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ABSTRAKT
Energetické protokoly jiº £ím dál více zasahují do na²eho b¥ºného ºivota. S rozmachem
chytrých sítí, elektrom¥r· £i spot°ebi£· roste i mnoºství klient·, kte°í vyºadují rych-
lej²í a p°esn¥j²í ode£ty spot°eby, dále efektivn¥j²í informování o stavu energetické sít¥,
a hlavn¥ neustálou kontrolu nad vyuºíváním energetické energie. Teoretická £ást diplo-
mové práce se zam¥°uje primárn¥ na popis energetických standard· a protokol· (IEC
60870, IEC 61850, DLMS a DNP3). P°ed samotným návrhem analyzátoru byla sí´ová
sonda nejd°íve otestována z hlediska zát¥ºe a odolnosti. Po spln¥ní kritérií byl vytvo°en
modul na analýzu energetického protokolu DLMS, kde výstupem je soubor se statistic-
kými hodnotami analyzovaného protokolu, které mohou být vyuºity jako podklady pro
strojové u£ení a um¥lou inteligenci. Dále v práci jsou popsány moºné útoky na energetický
protokol a zárove¬ byly navrºeny vhodné detek£ní metody opírané o modul Suricaty.

KLÍƒOVÁ SLOVA

Sí´ová sonda, Suricata, Testování, Analýza energetických protokol·, DLMS

ABSTRACT
Energy protocols are already increasingly entering our daily lives. With the development
of smart grids, meters and appliances, more and more customers are demanding faster
and more accurate consumption readings, as well as e�cient information about the status
of the energy network and control over energy use. The theoretical part of this master's
thesis focuses primarily on the description of energy standards and protocols (IEC 60870,
IEC 61850, DLMS and DNP3). Before the design of the analyzer, the network probe
was �rst tested for load and stress. Once the criteria were met a DLMS energy protocol
analysis module was created. The output is a set of statistics and values and can be
used as a basis for machine learning and arti�cial intelligence. Furthermore, the thesis
described the possible attacks on the energy protocol and proposes suitable detection
methods based on the Suricata module.
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Úvod
V dne²ní dob¥ roste obliba sbírat a sledovat informace z £idel v reálném £ase. S ros-

toucími cenami energií roste i pozornost ve°ejnosti na chytré m¥°i£e, které umoº¬ují

zákazník·m sledovat pravidelnou spot°ebu v domácnosti. Pravidelné ro£ní ode£ty

spot°eby v²ak stále probíhají manuáln¥ a p°iná²í mnoho nevýhod, nebo´ je £asto

nutná kooperace se spot°ebiteli energií. Z toho d·vodu je zde snaha o propojení

energetické sít¥ s po£íta£ovou komunika£ní sítí. Krom¥ vzdálených ode£t· mohou

chytré m¥°i£e odesílat st°edisku informace o neobvyklých situacích, které lze ná-

sledn¥ efektivn¥ a rychle vy°e²it. Velmi podstatnou výhodou je, ºe energetické pro-

tokoly spravují sv¥tové organizace, které na základ¥ vydaných standard· a norem

zaji²´ují efektivnost a hlavn¥ bezpe£nost. Dále je pot°eba udrºet ur£itou formu kom-

patibilnosti, proto je nutná spolupráce, a to nejlépe mezi výrobci.

Cílem diplomové práce je provést pr·zkum energetických standard· a protokol·,

dále nastavit testovací podmínky a scéná°e pro zji²t¥ní hardwarových a softwarových

limit· £i nedostatk· sí´ové sondy. Následn¥ je implementován energetický protokol,

který umoºní sond¥ zachytávat provoz týkající se chytrých m¥°i£·. Díl£í prací v této

diplomové práci je analýza útok· na energetický protokol, kde je následn¥ navrºeno

a otestováno n¥kolik sad pravidel v modulu Suricaty.

Práce je £len¥na na p¥t kapitol. První kapitola je v¥nována rozboru energetických

protokol·. V dal²í £ásti je podrobný rozbor sondy v sou£asném stavu. Ve t°etí kapi-

tole jsou popsány scéná°e, metodiky testování a také technické a po£íta£ové prvky

v laboratorní síti. Samotné experimentální testování je rozebráno v dal²í kapitole,

která kon£í shrnutím a vyhodnocením nam¥°ených výsledk· a dedukováním stavu

sondy b¥hem zát¥ºe. Poslední kapitola popisuje realizaci modulu, který je schopen

analyzovat energetický protokol. V této kapitole jsou také obsaºeny návrhy pravi-

del, které detekují útoky na energetický protokol. Konec kapitoly dopl¬ují výpisy

a obrázky, které ov¥°ují funk£nost navrºených pravidel.
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1 Rozbory energetických protokol·
Pomocí systému SCADA (Supervisory Control And Data Acquisition) lze spravo-

vat nebo dohlíºet za°ízení v infrastruktu°e a v mnoha pr·myslových systémech [1].

Uplatn¥ní systému je moºné v mnoha odv¥tvích jedním z nich je energetický sektor,

který zaji²´uje proces výroby, následný p°enos ke koncovým zákazník·m £i kontroly

spot°eby. Díky nep°etrºitému monitorování lze odb¥ratel·m zaru£it spolehlivost,

stabilnost a bezpe£nost. Krom¥ dispe£erských proces· je d·leºité zp·sob ukládání

dat. Dále je kladen d·raz na spojení tradi£ních informa£ních a komunika£ních tech-

nologií s pr·myslovými za°ízeními, p°i£emº dochází ke zvý²ení efektivity sdílení dat

a sníºení náklad·. Slabou stránkou pr·myslových za°ízení m·ºe být, z d·vodu ne-

dostate£ného výpo£etního výkonu, nízké zabezpe£ení proti útok·m [2].

1.1 IEC 60870-5

Jedná se o mezinárodní standard, který má za cíl zajistit dálkové °ízení p°enosu,

°ídicích zpráv a dat mezi neustále p°ipojenými systémy pouºívané nej£ast¥ji v ener-

getice. Standard byl navrºen Mezinárodní elektrotechnickou komisí IEC (Internati-

onal Electrotechnical Commission). IEC dále de�nuje dal²í roz²í°ení standardu IEC

60870-5, které vylep²ují jeho vlastnosti. Mezi nejvyuºívan¥j²í protokoly pat°í IEC

60870-5-101 a 60870-5-104 [3].

Dal²í roz²í°ení standardu 60870-5:

ˆ IEC 60870-5-101,

ˆ IEC 60870-5-102,

ˆ IEC 60870-5-103,

ˆ IEC 60870-5-104.

1.1.1 IEC 60870-5-101

Protokol byl vytvo°en na za£átku 90. let a jeho vyuºití je stále aktuální. Nejvíce se

vyskytuje v energetice a je zaloºený na architektu°e EPA (Enhanced Performance

Architecture), která se li²í od modelu ISO/OSI (International organization of Stan-

dardization/Open System Interconnection), viz obr. 1.1. Nejv¥t²ím rozdílem je, ºe

v EPA modelu je pouze aplika£ní vrstva, linková vrstva a fyzická vrstva. Z d·vodu

ponechání v¥t²í míry volnosti vzniklo mnoho r·zných implementací, které si nejsou

vzájemn¥ kompatibilní. Velké energetické spole£nosti si vyvinuly své vlastní IEC

60870-5-101, které mohou zkomplikovat proces sjednocení komunika£ních standard·

v energetice. Nevýhodou je, ºe n¥které informace o dekódování nejsou p°ená²eny. Pro

správnost komunikace je pot°eba mít správn¥ nastavené parametry, zejména délku
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informa£ního objektu, délku adresy a také jednotku aplika£ní sluºby [4]. Protokol

IEC 101 je zaloºen na sériovém zp·sobu p°enosu.

Obr. 1.1: Rozdíl vrstev mezi modely ISO/OSI a EPA

Funkce protokolu IEC 60870-5-101 na jednotlivých vrstvách v modelu EPA zná-

zor¬uje obr. 1.2. Aplika£ní vrstva slouºí k p°enosu p°edev²ím soubor·, p°ímých

p°íkaz·, synchronizaci £asu £i indikace.

Obr. 1.2: Funkce protokolu IEC 60870-5-101 na vrstvách v modelu EPA
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Dále linková vrstva nabízí dva reºimy, a to vyváºený (balanced mode) a nevyvá-

ºený (unbalanced mode). Vyváºený reºim je plný duplex, je zde moºná pouze obou-

sm¥rná (point-to-point) komunikace. Nevyváºený reºim je polovi£ní duplex, dotazy

mohou být cyklické a m·ºe dojít k zahlcení. Norma de�nující protokol 60870-5-101

vyuºívá na fyzické vrstv¥ sériovou linku RS232 (V.24), rychlost je zde aº 9600 bit/s.

Rozhraní s ozna£ením X.24/X.27 podporuje p°enosovou rychlost aº 64000 bit/s [4].

1.1.2 IEC 60870-5-104

Protokol s p°esným ozna£ením IEC 60870-5-104 (zkrácen¥ IEC 104) vychází z IEC

60870-5-101 (zkrácen¥ IEC 101). Malým rozdílem je v aplika£ní vrstv¥, kde v IEC

104 není zcela kompatibilní s n¥kterými parametry z aplika£ní vrstvy protokolu IEC

101. P°íkladem m·ºe být absence £asového razítka a �xace délky r·zných adresních

prvk· u IEC 104 [5]. Vznik protokolu IEC 104 bylo vyúst¥ní pot°eby p°enosu dat

p°es po£íta£ovou sí´ Ethernet. IEC 104 je paketov¥ orientován a je pln¥ kompatibilní

v síti TCP/IP (Transmission Control Protocol over Internet Protocol), zasílání zpráv

probíhá na portu 2404/TCP. Díky tomu se lze p°ipojit k síti LAN (Local Area

Network), a také následn¥ pomocí sm¥rova£· k WAN (Wide Area Network) [6].

Princip p°enosu dat lze vid¥t na ISO/OSI modelu, viz obr. 1.3.

Obr. 1.3: Znázorn¥ní principu p°enosu dat v Internetu na modelu ISO/OSI
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Kaºdá jednotka aplika£ní sluºby ASDU (Application Service Data Unit) obsa-

huje informaci aplika£ního protokolu APCI (Application Protocol Control Infor-

mation). Ob¥ tyto £ásti pak tvo°í jeden celek ozna£ený jako APDU (Application

Protocol Data Unit), viz obr. 1.4 [3].

Obr. 1.4: Struktura APDU, APCI a ASDU jednotek

Identi�kace typu m·ºe nabývat hodnot od 1 do 255, kaºdé £íslo je jedine£ným

identi�kátorem pr·b¥hu. Nap°íklad proces zpracování informací ve sm¥ru monitoru

nebo ve sm¥ru °ízení a p°enos soubor·. Pokud se vyskytuje více informa£ních objekt·

v jedné spole£né jednotce ASDU, identi�kace typu je shodná pro v²echny [3].SQ

(Structure Quali�er) je poloºka, která ustanovuje zp·sob adresování informa£ních

objekt· nebo prvk·. T (test) ur£uje které jednotky byly ur£ené pro test a jsou tak

informa£n¥ irelevantní.P°í£ina p°enosu slouºí k sm¥rování zpráv, cílem je dostat

aplika£ní jednotku na správné místo ur£ení v komunika£ní síti.Adresace p·vodce

je nutná tehdy, pokud je v síti více °ídicích stanic, p°i absenci tohoto parametru

dojde k rozeslání zprávy do celého systému nikoliv na konkrétní °ídící stanici.
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1.2 IEC 61850

Jedná se o normu, která byla vytvo°ena od roku 2002. Tento standard má celosv¥tový

dosah, protoºe jeho hlavním úkolem je sjednotit r·znorodé komunika£ní technologie

vyuºívané v elektrických rozvodnách [7].

Energetický protokol GOOSE zaru£uje p°enos informací, p°íkaz· £i indikací mezi

fyzické za°ízení (IED). Jedná se o spolehlivý protokol, dále zprávy jsou p°ená²eny

velmi vysokou rychlostí. Vým¥na informací je zaloºena na mechanismu vydavatel

a odb¥ratel, viz obr. 1.5.

Obr. 1.5: Znázorn¥ní komunikace mezi fyzickými za°ízeními

Protokol v²ak nedisponuje ºádným potvrzujícím mechanismem, v²e se odesílá

multicastov¥. Jedna zpráva obsahuje v²echny d·leºité hodnoty a stavy, viz tab. 1.1,

díky tomu nebude docházet k zahlcení síti [7].

Tab. 1.1: De�nice poloºek v jedné zpráv¥ GOOSE

Název parametru Typ parametru Hodnota

DatSet Odkaz na objekt Hodnota z instance GoCB

AppID Viditelné °et¥zce Hodnota z instance GoCB

GoCBRef Odkaz na objekt Hodnota z instance GoCB

T Doba vstupu -

StNum INT32U -

SqNum INT32U -

Test BOOLEAN Pravda / Nepravda

ConfRev INT32U Hodnota z instance GoCB

NdsCom BOOLEAN Hodnota z instance GoCB

GOOSEData - Typ závisí na spole£ných datových t°ídách

DatSet s celým názvem dataset obsahuje odkaz na referenci, kde jsou umíst¥né

hodnoty, které se mají p°ená²et.AppID se jedná o identi�kaci logického za°ízení,
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ur£ení místa lokace.GoCBRef obsahuje odkaz na °ídící blok.T je £asové razítko.

V StNum se nachází £íta£, který zvy²uje £íslo pokaºdé, kdyº dojde k odeslání zprávy

a zárove¬ dojde ke zm¥n¥ hodnoty v datasetu.SqNum je hodnota, která se bude

zvy²ovat po kaºdé odeslané zpráv¥ GOOSE.Test indikuje, zda je zpráva ur£ená

k testování £i nikoliv. V p°ípad¥ stavuTrue nebude zpráva ur£ena k provozním

ú£el·m. ConfRev ur£uje mnoºství zm¥n v datasetu, na které je odkázáno v objektu.

NdsCom indikace pot°eby dal²í kon�gurace.GOOSEData jedná se o £ást dat

ur£enou pro uºivatele [7].

1.3 DLMS

Protokol DLMS (Device Language Message Speci�cation) vytvo°ila Mezinárodní

elektrotechnická komise IEC a Sdruºení uºivatel· DLMS. Komunika£ní protokol

DLMS slouºí k p°edávání informací z £idel od r·zných výrobc·. Op¥t je dbáno na

kompatibilnost s r·znými jinými normami nebo systémy. IANA (Internet Assigned

Numbers Authority) p°i°adila tomuto protokolu porty 4059/TCP a 4059/UDP. Ko-

munikace probíhá v reºimu klient-server, kdy je zapot°ebí p°ed kaºdým odesláním

dat navázat spojení [8].

ƒasto se lze setkat ozna£ením DLMS/COSEM, kde COSEM (Companion Speci-

�cation for Energy Metering) de�nuje datové modely a funk£ní procesy. Jako celek

pak tvo°í procesmodelování , který vytvá°í data a zaru£uje dostupnost na konkrét-

ním rozhraní. Odesílání zpráv provádí mapování atribut· na aplika£ní jednotku

APDU. P°enos zpráv je provedeno pomocí p°enosového média, které je podporo-

váno protokolem DLMS/COSEM [9].

Komunika£ní model protokolu DLMS se zejména opírá o aplika£ní vrstvu, trans-

portní vrstvu a linkovou vrstvu, viz obr. 1.6.

V aplika£ní vrstv¥ se nacházejí dv¥ £ásti. První £ást se jmenuje aplika£ní proces

a obsahuje OBIS kód (Object Identi�cation System code) a kódy t°íd rozhraní (Class

identi�cation code). Ve standardu DLMS/COSEM jsou p°edem de�novány t°ídy

rozhraní, které mají p°id¥lené charakteristickéClass-ID , viz tab. 1.2.

Druhá £ást nese název DLMS/COSEM aplika£ní vrstva a zahrnuje komunika£ní

jazyk xDLMS. Tento komunika£ní prost°edek lze snadno v síti identi�kovat. Mezi

nejb¥ºn¥j²í zprávy pat°íAction , SET, GET, Reada Write . Aplika£ní asocia£ní sluºba

zodpovídá za spojení mezi klientem a serverem. P°ed zahájením kaºdé komunikace

je zapot°ebí zaslat ºádost AARQ (Association Request) na m¥°ící za°ízení. Cílové

za°ízení následn¥ odpoví zprávou AARE (Association Response).

Na transportní vrstv¥ dochází k p°idání nástavby Wrapper, která umoºní bez-

problémový pr·chod TCP v TCP/IP sítích. Naopak varianta HDLC (High-Level

Data Link Control) obsahuje pouze dv¥ vrstvy, a to aplika£ní a linkovou [10].
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Obr. 1.6: Komunika£ní model protokolu DLMS

Tab. 1.2: P°íklady t°íd rozhraníClass-ID

Class-ID Název

1 Data

3 Registrace

4 Roz²í°ená registrace

5 Poptávaná registrace

6 Aktivace registru

7 Obecný pro�l

8 Hodiny
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1.3.1 Object Identi�cation System code

Object Identi�cation System code ve zkratce OBIS je unikátní identi�kátor ve²ke-

rých dat v m¥°ících za°ízeních. Skládá se z 6 blok·, viz obr. 1.7.

Blok A nabývá hodnot od 0 aº 9 a má na starosti speci�kování typ· energií.

Jasn¥ de�nuje jaké informace, parametry £i hodnoty budou m¥°ené. Nej£ast¥ji se

jedná o elekt°inu, plyn, vodu nebo teplo, viz obr. 1.7 [10].

Blok B udává kanál pro které byla vyuºita nam¥°ená data. M·ºe nabývat hodnot

od 0 aº 225. Je vhodné podotknout, ºe poslední de�nované rozmezí je jiº ur£ena pro

rezervované ú£ely, viz obr. 1.7 [10].

Blok C jiº up°es¬uje povahu nam¥°ených dat. Pokud se jedná o elekt°inu jsou zde

popisy typu aktivní výkon, reaktivní výkon, libovolná fáze proudu, nap¥tí a napájecí

frekvence, viz obr. 1.7 [10].

Blok D jedná se o shrnutí p°ede²lých skupin (A-C). P°íkladem m·ºe být mini-

mální spot°eba elekt°iny [10].

Blok E obsahuje informace ohledn¥ poplatk· £i tarifních sazeb podloºených

v bloku A [10].

Blok F ozna£uje historická data nam¥°ená v m¥°ících za°ízeních [10].

Obr. 1.7: Bloky kódu v OBIS a p°íklady

1.4 DNP3

Protokol byl vytvo°en v roce 1990 spole£ností Westronic. Ale aº v roce 1993 byl pln¥

zp°ístupn¥n ²iroké ve°ejnosti. Díky tomu mohl být vyuºit v systémech SCADA [11].

Limitující v²ak byla dostupnost pouze sériového p°ipojení bod-bod, které m¥lo za
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následek nízké p°enosové rychlosti. S rozmachem IP sítí vznikala pot°eba odesílat

zprávy DNP3 rychleji p°es TCP/IP protokoly. Pro tyto ú£ely bylo p°i°azeno orga-

nizací IANA porty 20000/TCP a 20000/UDP pro vyuºívání protokolu DNP3 [12].

DNP3 protokol je dále vrstven do £ty° vrstev, které zaji²´ují p°enos dat mezi

za°ízeními (IED) a opera£ními st°edisky, viz obr. 1.8.

Fyzická vrstva poskytuje p°enosové médium, které m·ºe mít mnoho podob.

V protokolu DNP3 to m·ºe být nap°íklad optické vlákno nebo Ethernet [11].

Linková vrstva obsahuje linkový rámec s 10 B hlavi£kou, která vyzdvihuje

hlavní ú£ely rámce, a také lépe zahrnuje uºivatelská data do stálého formátu se

zesílenou funkcí cyklického redundantního sou£tu (CRC) [11].

Pseudo-Transportní vrstva umoº¬uje fragmentaci zprávy. V p°ípad¥ p°ekro-

£ení maximální hodnoty MTU (Maximum transmission unit), dojde k rozd¥lení

zprávy na men²í £ásti, které budou následn¥ sloºeny zp¥t na stran¥ p°íjemce [11].

Aplika£ní vrstva zaji²´uje práci uºivatelských funkcí mezi p°íjemcem a odesí-

latelem nap°íklad £tení, psaní nebo výb¥r operací [11].

Obr. 1.8: Zobrazení protokolu DNP3 mezi jednotlivými vrstvami
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1.5 Shrnutí

Na základ¥ provedeného pr·zkumu energetických protokol· byl vybrán protokol

DLMS/COSEM k následné implementaci. Tento protokol spl¬uje poºadavky v²e-

strannosti, nebo´ se neorientuje pouze na jeden druh energie. Díky tomu lze z pro-

tokolu zvý²it vyuºitelnost a efektivnost. Mezi dal²í typy energie pat°í plyn, voda,

chlazení a elekt°ina. Je zcela kompatibilní v TCP/IP sítích a zprávy jsou jasn¥

identi�kovatelné a ohrani£ené bajty.

Ve sv¥tovém m¥°ítku je vý²e zmín¥ný protokol vyuºíván ve více neº 70 zemí. Jeho

globalizace dynamicky roste. P°es 150 distributor· elektrické nebo plynové energie

vyuºívá DLMS. Dal²í významnou výhodou je podpora velkého mnoºství druh· certi-

�kovaných m¥°i£· od r·zných výrobc·. Po£et aktivních nasazených m¥°i£· po celém

sv¥t¥ v roce 2019 je v °ádech desítek milion·, viz tab. 1.3 [13].

Tab. 1.3: Vyuºití protokolu DLMS ve sv¥te v roce 2019

Shrnutí vyuºití protokolu DLMS v roce 2019

Po£et zemí 70

Po£et distributor· energie 150

Po£et druh· certi�kovaných m¥°i£· 1200

Po£et nasazených DLMS m¥°i£· ve sv¥t¥ 21 milion·

Nejv¥t²í po£et chytrých m¥°i£· s protokolem DLMS jsou zastoupeny v Evrop¥,

kde nejvíce jich je ve Spojeném království, následn¥ ve Francii, v Nizozemsku a v Itá-

lii, viz tab. 1.4 [13].

Tab. 1.4: Vyuºití protokolu DLMS v n¥kterých státech

Konkrétní zem¥ Elektrické elektrom¥ry Plynové elektrom¥ry Celkem

Velká Británie 2019 30,00 milion· 23,00 milion· 53,00 milion·

Francie 2019 x x 20,00 milion·

Nizozemsko 2019 6,30 milion· 5,30 milion· 11,6 milion·

Itálie 2019 x x 7,20 milion·

Amerika 2022 x x 1,80 milion·

Co se tý£e jiných trh· zejména v Americe, v Asii a v Paci�ku tak lze o£ekávat

mohutné nasazování v dal²ích letech. Z uvedených údaj· je patrné, ºe rozvoj chyt-

rých m¥°i£· nabírá obrovských rozm¥r· a protokol DLMS je nepochybn¥ nedílnou

sou£ástí energetického prostoru [13].
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2 Rozbor sou£asné sondy
Hlavními úkoly sondy jsou detekování událostí v sí´ovém provozu, zachytávání pro-

vozu pro pozd¥j²í analýzu a sb¥ru dat. V²echny uvedené úkony musí zvládat sonda

v reálném £ase. Chvilková nedostupnost sondy m·ºe výrazn¥ ovlivnit míru bezpe£-

nosti v síti, proto je d·leºité otestovat odolnost softwaru a hardwaru sondy.

Sonda se skládá z n¥kolika £ástí. Hlavní £ást sondy tvo°í základní deska od

výrobce ASrock-Industrial s typem ozna£ení u 4x4-4500U. Zde je osazen procesor

AMD (Advanced Micro Devices) Ryzen 5 4500U. Dále jsou zde vloºeny pam¥ti RAM

(Random Access Memory) o celkové velikosti 32 GB (lze roz²í°it aº na 64 GB).

Samotná deska má dostate£ný po£et USB (Universal Serial Bus) port· vzhledem ke

své velikosti. Výhodou je p°ítomnost USB-C portu a USB 3.2 Gen2 portu, které lze

vyuºít pro p°ipojení externího sí´ového adaptéru. Obrazový výstup za°ízení je °e²en

pomocí HDMI (High-De�nition Multimedia Interface). Data mohou být ukládány

jak na SSD (Solid-State Drive) disk pomocí M.2 rozhraní, tak na HDD (Hard Disk

Drive) disk. SSD s velikostí 120 GB je ur£en primárn¥ pro start opera£ního systému

sondy z d·vodu rychlosti. HDD s velikostí 2 TB je ur£en na ukládání záznam·

sí´ového provozu v podob¥ pcap soubor· £i ukládání záloh softwaru. Dv¥ sí´ové

rozhraní zabudované p°ímo v desce umoºní p°ipojení sondy v bridge reºimu. Ve²keré

detailní informace ohledn¥ hardwarových parametr· sondy jsou uvedeny v tab. 2.1.

Tab. 2.1: Hardwarové komponenty sondy

Hardwarové komponenty Ozna£ení Dopl¬ující informace

Základní deska ASrock-Industrial 4x4500U Obrazový výstup: HDMI

CPU Ryzen 5 4500U Po£et jader: 6

RAM Crucial DDR4-2666 Pam¥´: 32 GB

Disk 1 WD GREEN, SSD M.2 Pam¥´: 120 GB

Disk 2 HDD ADATA Pam¥´: 2 TB

Sí´ová karta 1 Realtek RTL8125BG Provoz: 1 Gb/s

Sí´ová karta 2 Realtek R8111FPV Provoz: 1 Gb/s

Externí sí´ový adaptér 1 Axagon ADE-SR, USB 3.0 Provoz: 1 Gb/s

Externí sí´ový adaptér 2 I-TEC C31METAL25LAN Provoz: 2,5 Gb/s

Externí sí´ový adaptér 3 QNAP 5G BASE-T, USB 3.0Provoz: 5 Gb/s
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2.1 Programové vybavení sondy

Sonda disponuje opera£ním systémem Ubuntu ve verzi 20.04. Aby byla zaji²t¥ná

správná spolupráce mezi hardwarem a softwarem byla na sond¥ zvolena verze kernelu

5.9.0. Aplikace, které jsou d·leºité pro správné fungování v²ech modul· na sí´ové

sond¥ jsou následující: Tshark, Iperf3, Suricata a Django. Tshark slouºí k zachycení

sí´ového provozu do souboru s p°íponou.pcap . Iperf je nástroj, který slouºí k m¥°ení

propustnosti sí´ových rozhraní zp·sobem komunikace bod-bod. Suricata je ve°ejn¥

dostupný IDS (Intrusion Detection System) nástroj, který m·ºe být nastaven také

jako IPS (Intrusion Prevention Systems). Django je voln¥ p°ístupný aplika£ní rámec

(framework), který slouºí k °ízení webových aplikací, uºivatelských dat, uspo°ádání

ovládacích prvk· a vzhledu samotné webové stránky. Vzdálený p°ístup k sond¥ je

mimo webové rozhraní moºné p°es protokoly SSH (Secure Shell) a RDP (Remote

Desktop Protocol).

2.2 Popis webového rozhraní

Po kaºdém zapnutí sondy dochází k automatickému startu aplikace. Webové roz-

hraní je dostupné na lokální IP (Internet Protocol) adrese 127.0.0.1 a na portu 8000.

Úvodní stránka se skládá z 6 záloºek, viz obr. 2.1.

Obr. 2.1: Zobrazení záloºek na webovém rozhraní

2.2.1 Suricata

První aplikace Suricata má 6 modul·: p°idat pravidlo, p°idání pokro£ilého pravidla,

vyhledání pravidel, nastavení rozhraní a IPS nastavení.

P°idat pravidlo jedná se o základní funkci k de�nování signatury, která se má

následn¥ aplikovat. Je pot°eba de�novat n¥kolik základních parametr·. Prvním pod-

statným parametrem je výb¥r akce. Existují zde moºnosti alert, pass, drop a reject,

které de�nují úkony p°i detekování. Dal²ím kritériem je de�nováním konkrétního

protokolu, který má signatura detekovat. Speci�kace sít¥ v podob¥ konkrétní IP

adresy nebo skupiny adres. Identi�kace zdrojového a cílového portu a sm¥r komuni-

kace. V p°ípad¥ úsp¥²né detekce prob¥hne upozorn¥ní formou textové zprávy. Cílem
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je vytvo°it obsah, který bude vyhledán v datovém poli. Nej£ast¥ji se vkládá název ri-

zikové domény nebo webové stránky. Posledním parametrem je ID (Identi�er), které

je d·leºité pro identi�kaci daného pravidla v databázi [14].

Výpis pravidel jedná se o zobrazení pravidel z databáze sondy. Jednotlivá pra-

vidla lze vyhledat pomocí jedine£ného ID. Dále lze �ltrovat pravidla podle akce

provedení, pokud se zvolí akce drop, zobrazí se pouze signatury s touto akcí.

Pokro£ilá pravidla slouºí k detailn¥j²ímu de�nování signatur, aby se ome-

zila míra £etnosti fale²n¥ pozitivního detekování. V této £ásti se nachází velké tex-

tové pole pro vepsaní celého pravidla. Není zde ºádné zautomatizované kontrolování

struktury. Uºivatel musí dbát na správnost syntaxe zcela sám. I men²í chyba zp·-

sobí, ºe se signatura nena£te do Suricaty. Je proto vhodné po kaºdém vloºení pravi-

dla, restartovat celý modul Suricaty. Dále je zde k dispozici funkce vloºení souboru

s p°edde�novanými pravidly.

Nastavení rozhraní umoº¬uje p°epínat mezi reºimem IDS a IPS. Systém IDS

lze aplikovat na libovolné rozhraní, u reºimu IPS to v²ak moºné není. K dispozici jsou

zde také ovládací prvky na zapnutí Suricaty na konkrétním rozhraní, restartování £i

vypnutí. Dále je zde moºnost zobrazení bridge nastavení a funkce na p°epínaní mezi

módy rozhraní.

Nastavení systému Intrusion Prevention Systems slouºí k �ltraci neºá-

doucího sí´ového provozu formou p°idávání pravidel do �rewallu. V tomto p°ípad¥

je uºivateli p°ístupná obdobná podoba terminálu na webovém rozhraní. Jelikoº se

jedná o opera£ní systém Linux, pravidla jsou vkládána do iptables. IPS nelze nasta-

vit v reºimu bridge. Nebo´ je provoz pot°eba p°esm¥rovat do Suricaty pomocí fronty

NFQUEUE[14].

2.2.2 Statistiky sí´ové karty

Záloºka informuje uºivatele o dostupných rozhraních. Lze zde vy£íst informace o IP

adresách, maskách, MAC (Media Access Control) adresách a také to, v jakém re-

ºimu jsou sí´ové rozhraní zapojené (Loopback, Bridge, Slave-Bridge a Ethernet).

Loopback jedná se smy£ku rozhraní pro za°ízení.Bridge je zp·sob zapojení, které

umoº¬uje p°eposílání provozu z jednoho za°ízení na jiné za°ízení p°es sondu. V tomto

p°ípad¥ sonda parametry provozu pouze analyzuje a zaznamenává, v ºádném p°í-

pad¥ nemodi�kuje p°íchozí a odchozí pakety.Slave-Bridge udává jaké rozhraní

spadá pod logicky vytvo°ený bridge. UEthernetu se jedná o p°ímé zapojení, re-

spektive sonda se stává koncovým za°ízením. Zobrazují se zde také celkové mnoºství

odeslaných a p°ijatých paket·. Pokud dojde k chybnému p°ijímání nebo odeslání

paket·, ur£í se celkový po£et, aby mohl být uºivatel obeznámen. Informace o vy-

tíºení procesoru a pam¥ti RAM jsou získávána pomocí knihovnyPsutil . Pro v¥t²í
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p°ehlednost jsou vytvo°eny grafy, které ukazují hodnoty v reálném £ase [14].

2.2.3 Technické informace

V této £ásti probíhá identi�kace hardwaru za°ízení. Zobrazují se zde informace

o typu a architektury procesoru, verze kernelu a velikosti pam¥ti RAM. Z d·vodu

p°ítomnosti NIDS (Network Intrusion Detection System) na za°ízení, je zde uve-

dena konkrétní verze a cílové umíst¥ní. Znalost verze NIDS je klí£ové pro vytvá°ení

signatur nebo jiných d·leºitých operací s tímto systémem. V adresá°i se nacházejí

logy, které mohou být exportovány.

2.2.4 Nahrávání komunikace na pozd¥j²í analýzu

Modul je primárn¥ zaloºený na programu Tshark, který zaznamenává provoz do sou-

boru s p°íponou.pcap . Uºivatel m·ºe de�novat n¥kolik parametr·, které se mají

zaznamenávat. Prvním z nich je rozhraní, na kterém má zachytávání paket· probí-

hat. Dále volba protokol· a £as nahrávání. Výhodou je, ºe p°i nahrávání komunikace

lze omezit velikost výsledného souboru. Pokud nebude zadáno ºádné omezení, m·ºe

se velmi rychle vy£erpat kapacita úloºi²t¥ sondy. Nahrávání m·ºe probíhat n¥kolik

ve stejné dob¥ a nezávisle na sob¥.

2.2.5 Logy

V této nejd·leºit¥j²í £ásti celého systému jsou zaznamenány ve²keré aktivity sondy.

V p°ípad¥ výskytu problému lze snadno najít p°í£inu. Logy se týkají nahrávání

záznam· komunikace do souboru s p°íponou.pcap , operace Suricaty jako NIDS,

TCP (Transmission Control Protocol) a UDP (User Datagram Protocol) provozu.

Logy z nahrávání provozu

Uºivatel m·ºe zaznamenat v logu dva typy zpráv. První s ozna£enímINFOje infor-

mativní a obsahuje datum, akci, rozhraní, umíst¥ní, velikost, po£et soubor· a dobu

trvání, viz výpis 2.1. Druhá zpráva se zobrazuje pod identi�kátoremERRORa zna£í

neúplnost £i vadu vstupních parametr·.

Výpis 2.1: Obsah zprávy z logu nahrávání provozu

1 17/11/2022/16:40:22= <INFO> = Zachytávám PCAP: = i ens37 =w /home/mhnguyen
2 /pcapy /pcapAnalyza_17 = 11= 2022.pcap = b f i l e s i z e :1024000= a
3 f i l e s : 1 = b dura t ion :300

27



Logování ze Suricaty

V²echny logy ze systému Suricata jsou umíst¥né v adresá°i/var/log/suricata/ .

Nachází se zde logy vhodné pro °e²ení základních komplikací £i problém· se systé-

mem Suricata. Logsuricata-start.log zaznamenává pr·b¥h startování systému,

dále zobrazuje rozhraní a dal²í informace ohledn¥ procesoru. Nejd·leºit¥j²ím logem

je suricata.log , zaznamenává ve²keré informace o fungování Suricaty. Dále obsa-

huje informace o na£tení signatur, viz výpis 2.2, kde je detailn¥ vid¥t, kolik se jich

nahrálo správn¥, a kolik ²patn¥. Pro správné fungování systému jsou zde zahrnuty

chybové hlá²ky, které upozor¬ují na p°ípadný problém, který m·ºe výrazn¥ ovlivnit

efektivnost nástroje na detekci v sí´ovém provozu. Pod dohledem jsou také procesy

vypínání, zapnutí £i restartování, nebo´ se jednají o velmi kritické momenty, kdy

software m·ºe být nejzraniteln¥j²í.

Výpis 2.2: Log informující o správnosti a nesprávnosti nahraných signatur

1 14/11/2022 == 09 :06 :11 = <Info> = 1 r u l e f i l e s p rocessed . 4955 r u l e s
2 s u c c e s s f u l l y loaded , 168 r u l e s f a i l e d

Pro ov¥°ení, zda signatury fungují správn¥, lze vyuºít logfast.log , který zobra-

zuje pravidla, která na²la shodu v síti. Webové rozhraní umoº¬uje nahrání vlastních

pravidel napsaných v textovém souboru. Z toho d·vodu je k dispozici log s názvem

import.log , který sd¥luje uºivateli informaci, která pravidla byla úsp¥²n¥ p°idána,

a která nikoliv. D·vodem chybného p°idání m·ºe být shoda jedine£ného ID s jinou

signaturou jiº obsaºenou v databázi.

Logování TCP a UDP

Analýza probíhá primárn¥ na linkové vrstv¥, nebo´ se logování zam¥°uje na TCP

a UDP protokoly. Klí£ové je unikátnost kaºdého zaznamenaného spojení, aby ne-

docházelo k duplicitním záznam·m. Sleduje se cílová IP adresa, cílový port a �ag

(p°íznak), který je u TCP nejb¥ºn¥j²í nap°íkladSYN. V p°ípad¥, ºe dojde k modi�-

kaci z n¥kterých vý²e uvedených parametr· dojde k znovu zaznamenání. Logování

m·ºe probíhat ve reálném £ase nebo v odpojeném reºimu. V p°ípad¥ odpojeného

reºimu je nutno nahrát soubor, který má být analyzován. Výsledky jsou kone£né.

B¥hem analýzy v reálném £ase dochází k neustálému aktualizování informací [14].

Soubor s názvem TCP s p°íponou.log zahrnuje ve²keré informace o TCP pro-

vozu. Na kaºdém °ádku jsou obsaºeny informace ohledn¥ protokolu, IP adresa odesí-

latele, IP adresa p°íjemce, stav TCP �ag (p°íznak), ozna£ení procesu identi�kátorem

PID, název procesu a £as startu procesu.

Soubor s názvem UDP s p°íponou.log je velice podobný, li²í se pouze stavem

�agu, který tento protokol nedisponuje.
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2.2.6 Testování dostupnosti za°ízení v síti

Modul slouºí k ov¥°ení dostupnosti jiných za°ízení v síti. Dále testuje konektivitu

Internetu v p°ípad¥ nutnosti provedení aktualizace softwaru b¥ºící na sond¥. Opírá se

o dva velmi st¥ºejní programy Ping a Iperf3. Program Ping je zaloºený na rozesílání

zpráv ICMP (Internet Control Message Protocol) k cíli a následn¥ £eká na odpov¥¤.

Zm¥°ený interval de�nuje výsledné zpoºd¥ní od zdroje k cíli a p°ípadnou ztrátovost.

K uskute£n¥ní testu je pot°eba znát cílovou adresu nebo doménu a nastavit vhodný

po£et paket·, který se má zaslat. Na m¥°ení propustnosti sí´ových karet je vyuºit

nástroj Iperf3. Program funguje na principu bod-bod.
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3 P°íprava testování sí´ové sondy
Zát¥ºové testování sondy bude provád¥no pomocí nástrojeJmeter, který je open

source. Jedná se o velmi výkonný generátor, který je zaloºený na programovacím

jazyku Java, díky tomu lze spustit na r·zných opera£ních systémech [15].

Cílem je detekovat softwarové zm¥ny chování sondy b¥hem zát¥ºe. Dále otesto-

vat hardwarové limity za ú£elem p°edpovídání následk· b¥hem extrémního zatíºení

a propustnost. Propustnost nám udává maximální mnoºství dat p°enesených za

jednu sekundu. Pokud dojde k zahození paket·, jedná se o ztrátovost. Cílem bude

otestovat ve²keré dostupné sí´ové karty a externí adaptéry sondy. Metodika testování

bude krátkodobá, p°i del²ím zatíºení linky by mohlo dojít k fyzickému po²kození.

Princip testování bude provád¥no pomocí schématu, který lze vid¥t na obr. 3.1.

Obr. 3.1: Schéma motodiky testování

Hlavním parametrem je mnoºství zaslaných paket· za ur£itý £as, které simulují
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sí´ový tok b¥ºného provozu v síti. Snaha je zjistit náchylnost sondy v·£i výkyv·m

datového toku. Doba testování bude trvat minimáln¥ 10 minut, aby se zjistilo, zda

za°ízení umoº¬uje pracovat efektivn¥ a nep°etrºit¥.

K testování bude vyuºit balí£ek zásuvných modul· DDoS (Distributed Denial-

of-Service), které obsahují DDoS samplery. P°i startu nástroje je uºivateli k dis-

pozici GUI (Graphic User Interface). První komponenta s názvem Simple DDoS

Thread Group generuje provoz konstantní rychlostí. Jedná se o velmi vhodnou me-

todu pro zji²t¥ní propustnosti sí´ové karty. Druhá komponenta má ozna£ení Stairs

DDoS Thread Group, jak název napovídá, jedná se o schodovitý pr·b¥h generování,

který simuluje prom¥nlivý provoz. Na základ¥ t¥chto dvou celk· se odvíjí konkrétní

samply nap°íklad DDoS � SYN Flood, DDoS � UDP Flood a DDoS - DNS (Do-

main Name System) Ampli�cation. Díky tomu bude moºno otestovat sondu pomocí

protokolu TCP, UDP a aplika£ního protokolu DNS.

Sampler Syn Flood vyuºívá protokol TCP, který nejd°íve vy²le ºádost o zahá-

jení komunikace. Webový server odpoví a zárove¬ alokuje £ást své kapacity pro dané

spojení. Pro m¥°ení propustnosti jsou zde t°i podstatné parametry: payload, po£et

celkových paket· a po£et paket· odeslaných za sekundu. Kombinací zmín¥ných pa-

rametr· je moºné detailn¥ji nastavit �nální objem generovaných dat.

Sampler UDP �ood vyuºívá vlastnosti nespojovaného protokolu, zasílá tak velké

mnoºství paket·. Cílem je zahltit druhou stranu. Op¥t se zde nastavují parametry

po£et paket· a po£et paketu odeslaných za sekundu.

Zát¥ºové testy budou provád¥né pomocí sampleru Stairs DDoS Thread Group.

Pod touto komponentou budou dále za°azeny protokoly TCP, UDP a DNS s cílem

zajistit r·znorodost generovaného provozu. Úkolem je zjistit stabilitu softwaru b¥-

ºící na sond¥. K porovnání relevantních výsledk· bude zapot°ebí sledování vytíºení

systémových prost°edk· sondy, zejména se bude jednat o CPU (Central Processing

Unit), pam¥ti RAM a propustnosti sí´ových karet. Pro vy£tení hardwarových infor-

mací b¥hem testování sondy bude vyuºit nástroj Htop. Dále bude také aplikován

python skript, který uloºí nam¥°ené hodnoty, ve formátujson , do souboru.

K zobrazení výsledk· bude vyuºita komponenta Network Analyzer Thread Group,

která zobrazuje a ukládá aktuální rychlost a dal²í d·leºité statistiky v pr·b¥hu tes-

tování. K exportování graf· bude vyuºita komponenta Report Generator, která vy-

chází z nam¥°ených a uloºených hodnot z Network Analyzer Thread Group. Následn¥

se vygeneruje webová stránka s gra�ckým rozhraním.

3.1 Popis za°ízení v experimentální síti

V experimentální sítí je sonda testována zát¥ºovým generátorem Jmeter. Tento ge-

nerátor m·ºe soub¥ºn¥ zastávat jak roli webového serveru, tak i klienta. Celková
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sestava obsahuje základní desku (ASUS X99-E WS), procesor (Intel Xeon E5-2650 )

a 128 GB RAM. A£koliv za°ízení disponuje sí´ovými kartami s rychlostí aº 10 Gb/s

nelze této propustnosti dosáhnout, jelikoº zbylé hardwarové komponenty, zejména

procesor, nejsou schopné vygenerovat tak objemný provoz. Podrobný popis v²ech

komponent· s dopl¬ujícími informacemi jsou v tab. 3.1.

Tab. 3.1: Hardwarové komponenty generátoru

Hardwarové komponenty Ozna£ení Dopl¬ující informace

Základní deska ASUS X99-E WS Socket: Intel 2011-3

CPU Intel Xeon E5-2650 Po£et jader: 12

RAM Kingston DDR4 Celková pam¥´: 128 GB

Disk Seagate Desktop SSHD Pam¥´: 2 TB

Sí´ová karta 1 Ethernet Controller X540-AT2 Provoz: 10 Gb/s

Sí´ová karta 2 Ethernet Controller X540-AT2 Provoz: 10 Gb/s

Sí´ová karta 3 Intel ® Ethernet Controller I210 Provoz: 1 Gb/s

Na zát¥ºovém testeru je nainstalován opera£ní systém Ubuntu, ve kterém je nain-

stalovaný nástroj Apache Jmeter. Dle dostupných test· provád¥jící srovnání b¥ºných

zát¥ºových nástroj· (ApacheBench, Httperf a Siege), vychází tester Apache Jmeter

jako nejvýkonn¥j²í. Dal²í jeho výhodou je open source a nastavitelnost jednotli-

vých parametr·. Na zát¥ºovém za°ízení je jiº nainstalovaná a zprovozn¥ná knihovna

Trafgen. Tato knihovna je voln¥ dostupná a pat°í do balí£ku aplikací s názvem

Netsni�-NG, která je ur£ená pro opera£ní systém Linux. Dále se zde nachází balík

zásuvných modul· DDoS, který lépe p°izp·sobuje poºadavky pro testování. Díky

tomu lze výkonnost sít¥ a odolnosti program· testovat speci�cky a detailn¥. D·-

vod pro£ je modul tak výkonný, spo£ívá v zero-copy modelu. To znamená, ºe p°i

generování zát¥ºe nedojde k p°edání kopii do uºivatelského prostoru [15].

Ve stavu testování je nejprve sonda nastavena do funkce zachytávání provozu do

souboru s p°íponou.pcap . Posléze bude otestován modul Suricaty, který disponuje

s databázi pravidel v po£tu p°es 5000 signatur.
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4 Experimentální testování funk£nosti sondy
Cílem p°edem p°ipraveného postupu je zaji²t¥ní vhodných podmínek pro ov¥°ení

funk£nosti sondy. M¥°ení probíhalo v laborato°i, kde byl dostupný zát¥ºový tes-

ter. Propojení sondy s generátorem bylo uskute£n¥no pomocí Ethernetových kabel·

UTP (Unshielded Twisted Pair) s délkou do 1 m. Díky dostupnému DHCP (Dyna-

mic Host Con�guration Protocol) serveru, bylo moºno pohodln¥ vyuºívat vzdálený

p°ístup k sond¥ p°es protokol SSH a RDP. Jelikoº generátor zastává funkci webo-

vého serveru a klienta zárove¬, je sonda zapojená do smy£ky následujícím zp·sobem,

viz obr. 4.1. Z d·vodu £asté obm¥ny sí´ových karet v£etn¥ externích adaptér· jsou

na obr. 4.1 pojmenovány sí´ové rozhraní obecnými názvyens1, ens2 a nere�ektují

skute£né názvy sí´ových rozhraní na sond¥ a v generátoru.

Obr. 4.1: Zp·sob zapojení testované sondy do generátoru

4.1 Propustnost

Nejd°íve byla otestována maximální propustnost generátoru bez p°ipojení sondy,

aby byla zaji²t¥na dostate£ná rychlost pro otestování v²ech sí´ový karet v topologii.

Zvolena byla komponenta Simple DDoS Thread Group, kde byly vybrány následu-

jící hodnoty uvedené v tab. 4.1. Nejd·leºit¥j²ím parametrem je velikost objemu dat

(payload), který výrazn¥ ovliv¬uje rychlost p°enesení dat za ur£itý £as. Pro ú£el

testování byla hodnota payloadu zvolena na 1460 B, coº je nejvy²²í moºná nastavi-

telná hodnota v komponent¥ Simple DDoS Thread Group. Celkové mnoºství paket·

a mnoºství paket· odeslaných za sekundu se pohybují v °ádech milion·, aby bylo

dosaºeno maximálního vytíºení hardwaru.
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Tab. 4.1: Nastavení parametr· pro otestování propustnosti

Mnoºství paket· 3 000 000

Mnoºství paket· odeslaných za sekundu (packets per second)1 000 000

Velikost objemu dat (payload) [B] 1 460

4.1.1 Výsledky m¥°ení propustnosti sí´ových rozhraní

Generátor provozu dokázal vygenerovat maximální tok o rychlosti 7123 Mb/s, i kdyº

má k dispozici sí´ov¥ karty o rychlosti 10 Gb/s, nelze této rychlosti dosáhnout z d·-

vodu nedostate£n¥ silného hardwaru. Tento výsledek v²ak potvrzuje dostate£ný vý-

kon pro otestování sí´ových karet a externích adaptér· sondy. Kompletní výsledky

nam¥°ených hodnot m·ºeme vid¥t v tab. 4.2, kde v první sloupci je název konkrétní

sí´ové karty £i adaptéru. V dal²ích sloupcích jsou vypsány minimální, maximální

a pr·m¥rné hodnoty nam¥°ené b¥hem ur£itého £asu. V posledním sloupci si lze

v²imnout, ºe doba testování trvala v p°ípad¥ bez zapojené sondy t°i sekundy. Po za-

pojení sondy do smy£ky s generátorem rapidn¥ klesá p°enosová rychlost a roste doba

trvání. Cílem testování bylo zaznamenat nejvy²²í hodnotu propustnosti testovaných

sí´ových karet, p°i vytvá°ení provozu v maximální kapacit¥ zát¥ºe generátoru. Del²í

doba testování nep°inesla lep²ích výsledk·.

Tab. 4.2: Výsledky testování propustnosti

Názvy sí´ových karet
Propustnost
min [Mb/s]

Propustnost
max [Mb/s]

Propustnost
pr·m¥r [Mb/s]

Doba
trvání [s]

Ethernet Controller
X540-AT2

(Generátor)

7050,00 7123,00 7088,00 2,00

Realtek
RTL8125BG

(Sonda)

986,00 986,00 986,00 34,00

Realtek
R8111FPV

(Sonda)

986,00 986,00 986,00 34,00

I-TEC
C31METAL25LAN
(Externí adaptér)

986,00 986,00 986,00 35,00

QNAP
5G BASE-T, USB 3.0

(Externí adaptér)

986,00 986,00 986,00 35,00
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Testování ukázalo, ºe kaºdá testovaná sí´ová karta má odchylku. I kdyº výrobce

deklaruje ur£itou rychlost, ve skute£nosti tomu tak vºdy být nemusí. Odchylky v²ech

nam¥°ených sí´ových karet jsou zobrazeny v tab. 4.3. V prvním sloupci je identi�-

kace karty, v druhém sloupci je poºadovaná rychlost, respektive hodnota uvedena

výrobcem, v t°etím sloupci pak skute£n¥ nam¥°ená hodnota v laboratorním pro-

st°edí. První vy²²í odchylka byla zaznamenána u samotných sí´ových karet gene-

rátoru, kde hodnota dosahovala cca 30 %. B¥hem analýzy hardwaru (hlavn¥ CPU

a RAM) generátoru bylo zji²t¥no, ºe vy²²í hodnota odchylky byla zp·sobena nedo-

state£ným výkonem procesoru. Odchylka integrovaných sí´ových karet umíst¥né na

sond¥ dosahovala nejniº²ích hodnot ze v²ech testovaných sí´ových karet a adaptér·.

Nejv¥t²í odchylky od poºadované hodnoty rychlosti byly nam¥°eny u externích sí´o-

vých karet I-TEC C31METAL25LANa QNAP 5G BASE-T, USB 3.0. VýrobceI-TEC

deklaroval rychlost 2500 Mb/s a výrobceQNAPgarantoval rychlost 5000 mb/s, na-

m¥°eno bylo u obou sí´ových karet pouze 986 Mb/s. Je pot°eba °íci, ºe výkonnost

externích komponent· závisí na mnoha faktorech. Ke zvý²ení nejvy²²í míry p°esnosti

bylo p°ed testováním t¥chto externích sí´ových adaptér·, zkontrolovány ovlada£e

k základní desce sondy a byla provedena kompletní aktualizace opera£ního systému

v£etn¥ v²ech dostupných ovlada£· sondy. Poslední vydaná aktualizace £ipové sady

byla výrobcem vydaná v roce 2021. Zárove¬ byla sonda sestavena ve stejnou dobu.

Tab. 4.3: Odchylky propustnosti sí´ových karet a adaptér·

Názvy sí´ových karet
Poºadovaná hodnota

rychlosti [Mb/s]
Nam¥°ená

hodnota [Mb/s]
Odchylka [%]

Ethernet Controller
X540-AT2

(Generátor)

10 000,00 7 088,00 29,12

Realtek
RTL8125BG

(Sonda)

1 000,00 986,00 1,40

Realtek
R8111FPV

(Sonda)

1 000,00 986,00 1,40

I-TEC
C31METAL25LAN
(Externí adaptér)

2 500,00 986,00 60,56

QNAP
5G BASE-T, USB 3.0

(Externí adaptér)

5 000,00 986,00 80,28
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4.2 Zát¥ºové testy

Na základ¥ výsledcích propustnosti byly vytvo°eny scéná°e, které mají za cíl otes-

tovat funk£nost sondy. Vznikly dva scéná°e opírané o schodovitý tvar, aby do²lo

k pokrytí celého spektra zatíºení sondy a sí´ových karet. Pro r·znorodost provozu

byly zvoleny následující protokoly: TCP, UDP a jeden aplika£ní protokol DNS.

První scéná° p°edstavuje mírnou zát¥º, která napodobuje b¥ºný provoz v síti.

Druhý scéná° je konstruován tak, aby sonda pracovala na hrani£ních hardwarových

moºnostech, takto p°ipravený postup p°edstavuje útoky nebo obrovské výkyvy, které

se mohou stát v síti, ve které je p°ipojená sonda k analyzování. Cílem je zjistit, jak

moc velké limity sonda bude mít, a jaké rozdíly budou mezi t¥mito dv¥ma scéná°i

ve srovnání nam¥°ených hodnot hardwarových komponent. Oba scéná°e testování

jsou rozd¥leny do t°í úsek·. Rostoucí i klesající fáze mají rysy lineárního pr·b¥hu

a reprezentují postupnou gradaci a degradaci zát¥ºe. Udrºovací £ást trvá osm minut

a p°edstavuje nejvy²²í moºnou hodnotu p°enosové rychlosti dosaºitelnou v rámci

scéná°e.

První scéná° generoval zát¥º, která v nejvy²²ím bod¥ dosahovala 38 % z celkové

kapacity p°enosové rychlosti integrované sí´ové karty na sond¥. Získaná p°enosová

rychlost £inila 373 Mb/s, viz obr. 4.2. Aby bylo moºné vygenerovat takovou rychlost,

bylo zapot°ebí odeslat 40000 paket· za sekundu, kaºdý paket m¥l celkovou velikost

1500 B, z toho £inil payload 1460 B.

Obr. 4.2: Hodnoty propustnosti generované ve scéná°i 1

Druhý scéná° vytvá°el zát¥º, která dosahovala v nejvy²²ím bod¥ 94 % z celkové

kapacity p°enosové rychlosti integrované sí´ové karty na sond¥. Získaná rychlost byla

následn¥ drºena v hodnot¥ 929 Mb/s, a bylo k tomu pot°eba odeslat 80000 paket·
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za sekundu, viz obr. 4.3. Kaºdý paket m¥l op¥t celkovou velikost 1500 B, z toho

op¥t £inil payload 1460 B. Celková doba obou test· trvala 15 minut.

Obr. 4.3: Hodnoty propustnosti generované ve scéná°i 2

4.2.1 Výsledky testování modul· sondy

První fáze spo£ívala v m¥°ení vytíºenosti CPU a RAM b¥hem zapnutého zachytá-

vání paket·. V druhé fázi m¥°ení byl spu²t¥n modul Suricata, kde bylo nahráno p°es

5000 signatur. Pravidla se zam¥°ují na provoz, ve kterém jsou zejména protokoly

HTTP (Hypertext Transfer Protocol), DNS, SMTP (Simple Mail Transfer Proto-

col), ICMP (Internet Control Message Protocol), TCP, UDP, FTP (File Transfer

Protocol) a TLS (Transport Layer Security). Ve t°etí £ásti byla m¥°ena zát¥º p°i

soub¥hu dvou modul·, a to aplikování zachytávání paket· a monitorování pomocí

systému IDS Suricata. V²echny výsledky zát¥ºe CPU jsou pr·m¥rované jelikoº sonda

obsahuje ²esti-jádrový procesor.

Nam¥°ené výsledky ze scéná°e 1

Na obr. 4.4 m·ºeme vid¥t graf, ve kterém jsou zaznamenány v²echny pr·b¥hy zatí-

ºení procesoru v rámci p°enosové rychlosti v ur£itém £asovém intervalu.

Nejvy²²í zatíºení bylo nam¥°eno u zachytávání paket· (£ervené body), kde pr·-

m¥rné vytíºení procesoru bylo 23,65 %. P°i soub¥hu dvou modul· zachytávání pa-

ket· a kontrolování provozu v reálném £ase pomocí nástroje Suricata (modré body),

bylo nam¥°eno pr·m¥rné zatíºení procesoru 22,99 %. Nejniº²í pr·m¥rná hodnota

vytíºení procesoru 21,61 % byla nam¥°ena, kdyº sonda pouze pracovala jako IDS
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Obr. 4.4: Zobrazení vytíºení CPU b¥hem generování zát¥ºe ze scéná°e 1

(oranºové body). V grafu jsou také proloºeny hodnoty p°enosové rychlosti (£erné

body), které generátor v dané £asovém intervalu generoval provoz. Na základ¥ na-

m¥°ených hodnot vytíºeného procesoru lze usoudit, ºe nedocházelo k zahazování

sí´ového provozu. V opa£ném p°ípad¥ by mohlo dojít k zvý²ení doby odezvy £i ne-

dostupnosti webového rozhraní.

P°ekvapující skute£ností m·ºe být vytíºenost pam¥ti RAM, kdy po°adí je mírn¥

odli²né neº u vytíºení CPU, viz obr. 4.5.

Obr. 4.5: Zobrazení vytíºení RAM b¥hem generování zát¥ºe ze scéná°e 1

Nejv¥t²í zát¥º na pam¥ti RAM bylo u soub¥hu dvou modul· zachytávání paket·
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a pln¥ní funkce IDS pomocí nástroje Suricata (modré body), kde pr·m¥rná hodnota

zatíºení pam¥ti RAM dosahovala 8,53 %. St°ední vytíºení s pr·m¥rným výsledkem

8,11 % (oranºové body) bylo u modulu Suricaty a nejniº²í zatíºení bylo u zachytávání

paket· (£ervené body), kde výsledná pr·m¥rná hodnota £inila 7,71 %. D·vodem

nízkých nam¥°ených hodnot vytíºenosti pam¥ti RAM je zp·sobeno velkou kapacitou

této pam¥ti v sond¥, která v dob¥ testování dosahovala kapacity 32 GB.

Nam¥°ené výsledky ze scéná°e 2

Nam¥°ené výsledky procesoru byly zaznamenány do obr. 4.6. Nejv¥t²í zát¥º na pro-

cesor s pr·m¥rnou hodnotou 32,39 % byla nam¥°ena b¥hem fungování sondy jako

IDS a zárove¬ zde bylo zapnuté zachytávání paket· (modré body). V p°ípad¥ zapnutí

pouze módu monitorování provozu nástrojem Suricata dosahovalo pr·m¥rné zatíºení

procesoru hodnoty 31,33 % (oranºové body). Nejniº²í zaznamenané vytíºení proce-

soru bylo zpr·m¥rované na celkový výsledek 27,28 % (£ervené body). Ani v tomto

scéná°i nedo²lo k úplnému zahlcení procesoru. Rychlost propustnosti sondy byla za-

chována. ƒerné body spojené p°eru²ovanou £árkou zobrazují p°enosovou rychlost,

která byla získána v konkrétním £asovém intervalu. Nejlépe tuto trajektorii kopírují

zejména oranºové body, a to ve fázi gradaci i degradaci.

Obr. 4.6: Zobrazení vytíºení CPU b¥hem generování zát¥ºe ze scéná°e 2

Výsledky zát¥ºe pam¥ti RAM byly zaznamenány do obr. 4.7. Nejvy²²í zatíºení

s pr·m¥rným výsledkem 8,74 % bylo nam¥°eno ve chvíli, kdyº sonda plnila roli za-

chytávání paket· pro pozd¥j²í analýzu, tak i roli systému IDS (modré body). St°ední

výsledek zpr·m¥rovaný na hodnotu 8,45 % byl zaregistrován b¥hem monitorování

provozu pomocí nástroje Suricata (oranºové body). Nejniº²í hodnota byla nam¥°ena
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b¥hem zachytávání paket· (£ervené body), kde pr·m¥rné vytíºení pam¥ti RAM do-

sahovala výsledku 7,96 %. Z d·vodu velké kapacity pam¥ti RAM umíst¥né na sond¥

(32 GB), ani zde nedo²lo k výraznému nár·st· zatíºení této pam¥ti. Dále do grafu

byly p°idány body p°enosové rychlosti, které generoval zát¥ºový tester v reálném

£ase. Na základ¥ zobrazení v²ech bod· na grafu lze usoudit, ºe zatíºení pam¥ti

RAM b¥hem testování sondy neovliv¬uje gradaci a degradaci zát¥ºe.

Obr. 4.7: Zobrazení vytíºení RAM b¥hem generování zát¥ºe ze scéná°e 2

Nam¥°ené výsledky sondy b¥hem funkce bridge

Poslední �nální m¥°ení bylo provedeno ve stavu, kdy sonda pouze plnila funkci

bridge. Cílem bylo zjistit, jak moc velkou zát¥º tento úkon nárokuje na procesory.

Pr·m¥rované výsledky zatíºení CPU a RAM jsou zobrazeny v tab. 4.4.

Tab. 4.4: Pr·m¥rné hodnoty vytíºení CPU a RAM b¥hem bridge módu

Propustnost [Mb/s] CPU vytíºení [%] RAM vytíºení [%]

267,00 2,30 6,30

503,00 4,90 7,10

736,00 8,10 7,00

920,00 9,20 7,00

Pr·m¥r 606,50 6,13 6,85
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4.3 Vyhodnocení nam¥°ených výsledk·

V²echny m¥°ení byly provedeny v laboratorních podmínkách, které zaru£ovaly do-

state£ný výkon pro testování jednotlivých komponent· a softwarových implementací

sondy. Ov¥°ování modul· sondy probíhalo v del²ích £asových úsecích, aby bylo tes-

tování co nejrelevantn¥j²í.

M¥°ení propustnosti odhalily velké rozdíly mezi nam¥°enou hodnotou a poºado-

vanou hodnotou. Nejv¥t²í odchylka byla u externích sí´ových adaptér·, které byly

p°ipojeny pomocí USB 3.2 a USB-C portu. Je to dáno tím, ºe výrobci vyºadují jinou

verzi kernelu neº je nainstalovaná na sond¥. Firma I-TEC nabízí ke staºení ovlada£e

pro opera£ní systémy Linux a macOS, je zde v²ak vyºádána manuální instalace, za-

tímco u opera£ního systému Windows se ovlada£e instalují automaticky bez zásahu

uºivatele. Výrobce nabízí dv¥ verze ovlada£·. První ovlada£ je nutný nainstalovat na

linuxové jádro do verze 5.6 a druhý ovlada£ na linuxové jádro ve verzi 5.7 [16]. Ani

jeden ovlada£ se nepoda°il °ádn¥ zkompilovat na sond¥. Spole£nost QNAP ºádné

ovlada£e pro opera£ní systém Linux nemá k dispozici. Na stránce prodejce daného

adaptéru bylo nalezeno v popise, ºe jsou podporovány pouze verze kernelu 3.10,

3.12, 3.2, 4.2 a 4.4 [17]. V dokumentaci je výrazn¥ doporu£ena verze kernelu 5.9.0

z d·vodu podpory integrovaných sí´ových karet. Je nutno podotknout, ºe faktor·

ovliv¬ující funk£nost externích komponent m·ºe být více.

Výsledky m¥°ení zát¥ºe sondy potvrdily správné hardwarové nakon�gurování

sondy. Nejv¥t²ím d·kazem mohou být pam¥ti RAM, které jsou na základ¥ výsledk·

z nam¥°ených hodnot aº p°edimenzované. Softwarové implementace jednotlivých

modul· neindikují známky zahození paket·. Z nam¥°ených výsledk· je z°ejmé, ºe

procesor není vytíºen aº na maximální hodnotu 100 %, p°i maximální rychlosti

propustnosti integrovaných sí´ových karet na sond¥.

Grafy znázor¬ující vytíºení CPU a RAM mají odli²né pr·b¥hy. U graf· vytí-

ºení CPU lze vid¥t zvý²ení hodnot b¥hem gradace p°enosové rychlosti a dále sníºení

zatíºení procesoru b¥hem degradace generovaného provozu. U graf· vytíºení RAM

ºádný zásadní nár·st nebyl zpozorován. Testování na sond¥ dokázalo ur£itou sou-

vislost mezi rychlosti propustnosti a vytíºení CPU. Naopak vytíºenost pam¥ti RAM

nemá zásadní vliv na implementované moduly aplikované b¥hem testování zát¥ºe,

nebo´ trend hodnot vytíºení RAM na grafu je zanedbateln¥ prom¥nlivý.

Výsledky m¥°ení nam¥°ené v situaci, kdy sonda pouze plnila úkol jako bridge,

byla pr·m¥rná hodnota zatíºení CPU 6,13 %, vytíºení pam¥ti RAM 6,85 % a pr·-

m¥rná p°enosová rychlost dosahovala 606,50 Mb/s. Na základ¥ získaných výsledk·

je vhodné vzít na v¥domí, ºe samotné p°eposílání paket· m·ºe vytvo°it ur£itou £ást

zát¥ºe na procesory sondy. Ve vy²²ích rychlostech 5 Gb/s nebo 10 Gb/s mohou být

hodnoty zát¥ºe CPU výrazn¥j²í.
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5 Modul pro analyzování protokolu DLMS
Navrºený modul má za cíl zachycovat a klasi�kovat energetický protokol s názvem

DLMS/COSEM. Pomocí analyzátoru sít¥ lze v síti identi�kovat pakety týkající se

analyzovaného protokolu. Ostatní nerelevantní provoz bude od�ltrován.

5.1 Generátor provozu DLMS

Nejd°íve je nutné vytvo°it provoz, který bude obsahovat protokol DLMS/COSEM.

Pro generování provozu komunikace byla vyuºita aplikace s názvem DLMS Appli-

cation for Testing Energy Labs (DATEL). Tento generátor je psaný v jazyce Java

a má dv¥ £ásti (klientskou a serverovou). Klientská £ást byla v dob¥ testování ve

verzi 1.4.0. Ovládací prvky jsou moºné pouze pomocí gra�ckého rozhraní. Po ote-

v°ení klientské £ásti se zobrazí hlavní okno, v levé £ásti se nachází záloºka Meters,

která je ur£ena pro p°idání za°ízení k ode£t·m, jedná se zejména o elektrom¥ry. Pro

ú£ely testování jiº byly p°edem de�novány elektrom¥ry, na kterých bylo pot°eba

provést asociaci pomocí init OBIS, tím se docílí na£tení v²ech objekt· ze serveru.

Serverová £ást nemá gra�cké rozhraní, viz výpis 5.1. Na výpise lze vid¥t spou²t¥ní

dvou server·, které operují na speci�ckých portech 4059 a 4060, které jsou p°ímo

ur£ené pro protokol DLMS/COSEM. Dále jsou zde vid¥t adresa asociace, klientská

adresa a sériové £íslo. Pokud je serverová £ást úsp¥²n¥ aktivována, je moºné vyvolat

manuálního klienta, který slouºí k ru£nímu ode£tu hodnot ze za°ízení, a také si lze

zobrazit v²echny seznamy objekt·, které jsou k dispozici pod danou asociací.

Výpis 5.1: Zobrazení na£tení serverové £ásti v aplikaci DATEL

1 Prepar ing s e r v e r s to launch . . .
2
3 S u c c e s s f u l l y launched meter : VUTHDLC00020 on por t : 4059.
4 Assoc ia t i on 0 . 0 . 4 0 . 0 . 2 1 . 2 5 5 with c l i en tAdd ress : 16 , ser ia lNumber : 20
5 Assoc ia t i on 0 . 0 . 4 0 . 0 . 2 2 . 2 5 5 with c l i en tAdd ress : 18 , ser ia lNumber : 20
6
7
8 S u c c e s s f u l l y launched meter : VUTWRAP00021 on por t : 4060.
9 Assoc ia t i on 0 . 0 . 4 0 . 0 . 2 1 . 2 5 5 with c l i en tAdd ress : 16 , ser ia lNumber : 21

10 Assoc ia t i on 0 . 0 . 4 0 . 0 . 2 2 . 2 5 5 with c l i en tAdd ress : 18 , ser ia lNumber : 21
11 Launching completed . F ina l launched meter count : 2/2

Pro seznámení a analýzu protokolu DLMS byl vyuºit nástroj Wireshark. Velkou

výhodou je moºnost vyuºití na r·zných typech opera£ních systém·. U energetických

protokol· m·ºe mít vý²e uvedený nástroj Wireshark ur£ité nedostatky. Díky panu
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doktorovi Petru Matou²kovi, který je autorem dopl¬kové funkce, lze zobrazovat po-

drobn¥j²í informace u DLMS zpráv a komunikace. Dále pro ukázky r·znorodosti

a bohatosti DLMS zpráv byly vyuºity p°íkladové pcapy [18].

5.2 Návrh modulu

Hlavním jádrem modulu je nástrojScapypsaný v jazyce Python. Jedná se o velmi

výkonnou knihovnu, která dokáºe zachytávat paketový provoz v reálném £ase nebo

provád¥t zp¥tn¥ analýzu sít¥ ze záznam· provoz· nahraných do soubor· s p°íponou

.pcap. PomocíScapylze detekovat a podrobn¥ analyzovat mnoho známých a d·leºi-

tých protokol· sou£asné doby, zejména se jedná o TCP a UDP, dále také o aplika£ní

protokoly typu DNS, HTTP, SMTP a FTP. Tento nástroj v²ak není schopen analy-

zovat energetické protokoly. Funkcesummary(), která je p°edem de�novaná v této

knihovn¥, umoº¬uje zobrazení základního obsahu IP paketu, viz výpis 5.2.

Výpis 5.2: Zobrazení struktury v paketu

1 Ether / IP / UDP / DNS Qry "b 'www. seznam . cz . ' "
2 Ether / IP / UDP / DNS Ans " 7 7 . 7 5 . 7 9 . 2 2 2 "
3 Ether / IP / TCP 192 .168 .179 .133 :42738 > 7 7 . 7 5 . 7 9 . 2 2 2 : h t tps PA / Raw

Krom¥ zdrojových a cílových adres jsou zde vid¥t také porty. U protokolu DNS

je aplika£ní vrstva textov¥ £itelná. Bajty, které jsou pro nástrojScapyneznámé, jsou

ozna£eny jakoRaw. Jedná se o sekvenci bajt·, které knihovna nedokáºe rozklí£ovat.

Na základ¥ znalosti protokolu DLMS lze práv¥ v t¥chto proudech bajt· zachytit

hlavní rysy analyzovaného protokolu.

Existují dv¥ varianty zpráv, které odbavují komunikaci pomocí protokolu DLMS.

Jedná se o DLMS Wrapper, který je vyuºíván cílen¥ v TCP/IP sítích a dále také

DLMS HDLC, který je p°izp·soben na sériové linky. B¥hem generování a testování

£i hledání zaznamenaných provoz· komunikací obsahující protokol DLMS/COSEM

bylo zji²t¥no, ºe se velmi £etn¥ vyskytují ob¥ varianty. Modul je navrºen tak, aby

v²echny obm¥ny zpráv bylo moºné analyzovat navrºeným modulem.

Identi�kace paketu Wrapperu spo£ívá v nalezení startovací sekvence, která je

t°i bajty dlouhá a má hexadecimální podobu00 01 00. Pokud analyzátor nalezne

shodu provede d·kladnou analýzu dal²ích £ástí paketu. Mezi klientem a serverem se

posílají zprávyAARQ Association Request. Jedná se o dotaz, který slouºí k úvod-

nímu sestavení parametr· komunikace, viz obr. 5.1. Na tomto obrázku lze vid¥t

pozici bajt·, které de�nují délku dat, verzi DLMS a také velmi podstatný parametr

ur£ující maximální moºnou velikost PDU (Protocol data unit), kterou lze zaslat

sm¥rem k serveru. Modul DLMS p°evede zachycené bajty na odpovídající hodnoty,

které byly p°edm¥tem komunikace, viz výpis 5.3.
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Obr. 5.1: Analýza Wrapper paketu obsahující AARQ Association Request

Výpis 5.3: Zobrazení hodnot AARQ Association Request v modulu DLMS Wrapper
1 DLMS Wrapper packet de tec ted !
2
3 Jedna se o AARQ A s s o c i a t i o n Request
4 Delka dat j e : 29
5 Verze DLMS j e : 6
6 Maximalni v e l i k o s t PDU pro pr i jem k l i e n t a j e : 65535

Následn¥ p°ijde od serveru odpov¥¤AARE Association Response, viz obr. 5.2.

Nachází se zde parametrAsociation Result , který ur£uje zda je asociace potvrzena

£i nikoliv. Op¥t se zde nachází parametry délka dat, DLMS verze a maximální moºná

velikost PDU. Podrobný výpis v²ech parametr· z DLMS analyzátoru je zobrazen na

výpise 5.4.

Obr. 5.2: Analýza Wrapper paketu obsahující AARE Association Response
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Výpis 5.4: Zobrazení hodnot AARE Association Response v modulu DLMS Wrapper
1 DLMS Wrapper packet de tec ted !
2
3 Jedna se o AARE A s s o c i a t i o n Response !
4 Delka dat j e : 41
5 Asoc iace j e akceptovana .
6 Verze DLMS j e : 6
7 Maximalni v e l i k o s t PDU pro pr i jem k l i e n t a j e : 114

Zpráva GetRequest primárn¥ slouºí k získávání hodnot a dat z m¥°i£· (elek-

trom¥r·). Pokud se jedná o normální typ ºádosti, jsou zde obsaºeny parametry

Class-ID jedná se o jedine£né £íslo t°ídy,OBIS codea Atribute-ID , viz obr. 5.5.

Odpov¥¤ GetResponsejiº obsahuje pouze signi�kantní za£átek DLMS Wrapper

a dále skute£nost, ºe se jedná o odpov¥¤. Obsahem dal²ích £ástí v paketu jsou

jiº £ásti obsahují data.

Obr. 5.3: Analýza Wrapper paketu obsahující GetRequest

Výpis 5.5: Zobrazení hodnot GetRequest v modulu DLMS Wrapper
1 DLMS Wrapper packet de tec ted !
2
3 Jedna se o GetRequest
4 GetRequest typu Normal
5 C lass ID j e : 7
6 OBIS code : 1 . 0 . 9 9 . 1 . 0 . 2 5 5
7 At r ibu t ID j e : 2

Výhodou detekování HDLC je z°etelná identi�kace v síti. Za£átek a konec rámce

je vyzna£en jedním bajtem, který má hexadecimální podobu7E, viz obr. 5.4. Oproti

DLMS Wrapper jsou zde navíc uvedeny zdrojové a cílové adresy. Konkrétn¥ se zde

jedná o zprávuAARQ Association Request, která dále obsahuje délku dat, verzi

DLMS a maximální velikost PDU. Nástroj následn¥ p°evede z bajt· klí£ové para-

metry, viz výpis 5.6.
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Obr. 5.4: Analýza HDLC rámce obsahující zprávu AARQ Association Request

Výpis 5.6: Zobrazení hodnot AARQ Association Request v modulu DLMS HDLC
1 HDLC frame de tec ted !
2
3 Delka HDLC Ramce j e : 43
4 Ci lova adresa j e : 3
5 Zdrojova adresa j e : 33
6
7 Jedna se o AARQ A s s o c i a t i o n Request !
8 Delka dat j e : 29
9 Verze DLMS j e : 6

10 Maximalni v e l i k o s t PDU pro pr i jem k l i e n t a j e : 65535

Dal²í zprávou jeGetRequest, kde pr·b¥h zprávy je zobrazen na obr. 5.5, ve které

je vid¥t v¥t²í rozmanitost parametr· obsaºených v rámci, viz výpis 5.7.

Obr. 5.5: Analýza HDLC rámce obsahující GetRequest
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Výpis 5.7: Zobrazení hodnot GetRequest v modulu DLMS HDLC
1 HDLC frame de tec ted !
2
3 Delka HDLC Ramce j e : 25
4 Ci lova adresa j e : 3
5 Zdrojova adresa j e : 33
6
7 Jedna se o GetRequest
8
9 GetRequest typu Normal

10 Class ID j e : 15
11 OBIS code : 0 . 0 . 4 0 . 0 . 0 . 2 5 5
12 At r ibu t ID j e : 2

5.3 Ov¥°ení funk£nosti modulu

Navrºený modul funguje ve dvou reºimech. První reºim analyzuje a �ltruje protokol

DLMS/COSEM v reálném £ase a ve²keré zachycené parametry komunikace a DLMS

zprávy vypisuje na webové rozhraní sondy. Uºivatel má k dispozici z hlavního pa-

nelu nov¥ vytvo°enýDLMS modul, ve kterém se nachází prostorný terminál pro zob-

razení komunikace. Nevýhodou m·ºe být mírné zpoºd¥ní, které má dobu trvání

p¥t sekund, a je zp·sobeno p°evodem informací na webové rozhraní sondy. Na obr.

5.6 lze vid¥t porovnání analyzované komunikace s nástrojem Wireshark, který byl

roz²í°en o dopln¥k rozpoznávající protokol DLMS/COSEM. Konkrétn¥ se jedná se

o zprávu AARQ Association Request. Srovnání dal²ích zprávAARE Association

Response, viz obr. 5.7, zprávaGetRequest u Wrapperu, viz obr. 5.8, zprávaAARQ

Association Request u HDLC, viz obr. 5.9, zprávaGetRequestu HDLC, viz obr.

5.10.

Obr. 5.6: Porovnání zprávyAARQ Association Requestu Wrapperu pomocí ná-

stroje Wireshark
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Obr. 5.7: Porovnání zprávyAARE Association Responseu Wrapperu pomocí ná-

stroje Wireshark

Obr. 5.8: Porovnání zprávyGetRequestu Wrapperu pomocí nástroje Wireshark

Obr. 5.9: Porovnání zprávyAARQ Association Requestu HDLC pomocí nástroje

Wireshark
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Obr. 5.10: Porovnání zprávyGetRequestu HDLC pomocí nástroje Wireshark

Druhý reºim je zam¥°ený na pozd¥j²í analýzu. Jelikoº sonda disponuje funkcí

nahrávání komunikace. Bude primárn¥ vyuºita moºnost zpracování pomocí soubor·

s p°íponou.pcap . Na£tení takového souboru probíhá op¥t pomocí knihovny Scapy.

Dal²í postup analyzování je jiº zcela shodný jako v p°ípad¥ prvního reºimu. To zna-

mená od�ltrování komunikace, která se netýká analyzovaného protokolu, a v p°ípad¥

úsp¥²né detekce se provede hlub²í analýza. Výstupem je soubor s p°íponovou.csv .

V tomto souboru jsou shrnuty ve²keré parametry a statistiky zaznamenané komuni-

kace obsahující protokol DLMS/COSEM. Pro ú£ely testování byl vytvo°en záznam

sí´ové komunikace, kde vytvá°el DLMS generátor nep°etrºit¥ zprávy po dobu de-

seti minut. Výsledek lze vid¥t na výpise 5.8. Podklady mohou v budoucnu poslouºit

strojovému u£ení £i um¥lé inteligenci v rámci detekování anomálií v síti. Moºnosti

vyuºití mohou být více.

Výpis 5.8: Výpis souboru obsahující statistiky po£etnosti zpráv DLMS

1 Nazev , Pocet
2 Celkovy pocet DLMS/COSEM paketu ,25977
3 Pocet Wrapper Paketu ,7229
4 Pocet HDLC Paketu ,18748
5 Celkovy pocet AARQ_Request , 4
6 Celkovy pocet AARE Assoc ia t i on Response , 0
7 Celkovy pocet GetRequest ,7228
8 Celkovy pocet GetResponse , 0
9 Celkovy pocet AARE Release Request , 0

10 Celkovy pocet AARL Release Request , 0
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5.4 Útoky na protokol DLMS

Energetické sít¥ vºdy p°edstavují zvý²ené bezpe£nostní riziko, nebo´ velká £ást pat°í

mezi kritickou infrastrukturu. Mezi n¥ nepochybn¥ pat°í i elektrická energie, která

za£íná být m¥°ena pomocí chytrých elektrom¥r·. Tento efektivní zp·sob komunikace

zaji²´uje obousm¥rnou komunikaci mezi zákazníkem a dodavatelem elekt°iny. Díky

tomu lze získat informace o spot°eb¥, o sí´ovém zatíºení £i o výpadcích velmi rychle,

efektivn¥ a p°esn¥. Z d·vodu velmi citlivých dat zákazník·, musí být komunikace

zcela bezpe£ná [19].

5.4.1 Záplavový útok

Jedná se o nejjednodu²²í útok, který spo£ívá v zahlcení koncové stanice, která jiº

nedokáºe obsluhovat ostatní poºadavky. V p°ípad¥ protokolu DLMS se m·ºou jednat

nap°íklad o ºádosti typu AARQ. Pravidlo pro detekci záplavového útoku pomocí

modulu Suricaty je zaloºeno na signi�kantním bajtu, který identi�kuje paket DLMS.

Na základ¥ de�novaných parametr· jako je po£et paket· a £as lze prokazateln¥

ozna£it pr·b¥h komunikace jako validní £i podez°elý. Detekce záplavového útoku

DLMS je realizováno následujícím pravidlem, které upozorní na útok v p°ípad¥, kdy

zaznamená za jednu sekundu 15 paket· DLMS, viz výpis 5.9.

Výpis 5.9: Pravidlo detekce pro záplavový útok DLMS
a l e r t IP any any => any any (msg : " Pozor mozne r i z i k o zaplavoveho utoku
DLMS! " ; f low : e s t a b l i s h e d ; content : " | 00 01 00 | " ; depth : 3 ;
t h resho ld : type l im i t , t rack by_src , seconds 1 , count 15 ;
s i d :7770777 ; rev : 1 ; )

Následn¥ bylo ov¥°eno, ºe pravidlo opravdu funguje, viz výpis 5.10.

Výpis 5.10: Detekce záplavového útoku DLMS
05/14/2023 = 12:55:05.619032 [* * ] [ 1 : 7 7 7 0 7 7 7 : 1 ] Pozor mozne r i z i k o
zaplavoveho utoku DLMS! [* * ] [ C l a s s i f i c a t i o n : ( n u l l ) ] [ P r i o r i t y : 3 ]
{TCP} 1 7 2 . 1 6 . 3 . 1 7 8 : 5 4 2 0 5 => 8 5 . 23 7 .2 45 .2 06 :50 25

5.4.2 Replay útok

Replay útok je so�stikovan¥j²í, nebo´ potenciální úto£ník naslouchá komunikaci po-

mocí postranních kanál·. Jestliºe zachytí komunikaci, m·ºe ji op¥tovn¥ vyuºít ve

sv·j prosp¥ch. Za podmínky ºe bude vyuºit protokol DLMS se zprávy GET, m·ºe

se úto£ník vydávat za legitimního klienta a dostat tak citlivé informace od zákaz-

ník·. Pomocí modulu Suricata bylo vytvo°eno pravidlo, které v p°ípad¥ zaznamenání

duplicitních paket· za velmi krátkou dobu, upozorní správce sít¥, viz výpis 5.11.
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Výpis 5.11: Pravidlo detekce pro replay útok DLMS

a l e r t IP any any => any any (msg : " Pozor na mozny DLMS rep lay zpravy
GET! " ; f low : e s t a b l i s h e d ; content : " | 00 01 00 01 00 01 00 0D C0 | " ;
depth : 1 0 ; th resho ld : type l im i t , t rack by_src , seconds 1 ,
count 4 ; s i d :70000777 ; rev : 2 ; )

Následn¥ bylo ov¥°eno, ºe pravidlo opravdu funguje, viz výpis 5.12.

Výpis 5.12: Detekce replay útoku DLMS

05/14/2023 = 12:55:08.012074 [* * ] [ 1 : 7 0 0 0 0 7 7 7 : 1 ] Pozor na mozny DLMS
rep lay zpravy GET! [ * * ] [ C l a s s i f i c a t i o n : ( n u l l ) ] [ P r i o r i t y : 3 ] {TCP}
1 7 2 . 1 6 . 3 . 1 7 8 : 5 4 2 0 5=> 8 5 . 23 7 .2 45 .2 06 :50 25

5.4.3 Zero day útok

Útok zero day spo£ívá v zneuºití zranitelnosti protokolu £i softwaru. P°ímo v DLMS

je n¥kolik nedostatk·, které mohou ohrozit bezpe£nost samotného daného protokolu.

Slabá autentizace klienta a kryptogra�e m·ºe zp·sobit modi�kování domluvených

podmínek sjednaných mezi klientem a st°ediskem. P°íkladem m·ºe být odstran¥ní

n¥kolik posledních bajt· ze za²ifrovaného paketu, které zp·sobí vynechání autenti-

zace. Velkou nevýhodou v bezpe£nosti je �xní délka zpráv, která umoºní predikovat

posloupnost zpráv. Dále je mnoho informací zasíláno v otev°ené podob¥. Obrana

detekování je zde velmi sloºitá, nebo´ se jednají o nedostatky p°ímo v navrºeném

protokolu. Pravidlo vytvo°ené v modulu Suricaty bude cílit p°eváºn¥ na formy zpráv,

které budou v síti p°ená²ena. Typickým p°íkladem je zachycení zprávyGetRequest,

kdy potenciální úto£ník p°esn¥ ví, kdy zpráva byla odeslána, viz výpis 5.13 [19].

Pravidlo se nepoda°ilo ov¥°it navzdory podloºenému teoretickému výkladu.

Výpis 5.13: Pravidlo detekce pro komunikaci v otev°ené podob¥

a l e r t IP any any => any any (msg : " Pozor komunikace j e v o tevrene
podobe ! " ; f low : e s t a b l i s h e d ; content : " GetRequest " ; depth : 1 5 0 0 ;
s i d :77700777 ; rev : 3 ; )

5.4.4 Skenování port·

Skenování port· pat°í mezi základní útoky. Cílem úto£níka je zjistit, jaké sluºby

vyuºívá cílové za°ízení. V tomto p°ípad¥ m·ºe úto£ník vyuºít charakteristického

portu pro DLMS 4059/TCP, který m·ºe následn¥ zneuºít. Detekování samotného

skenování je °e²eno následujícím pravidlem, viz výpis 5.14.

51



Výpis 5.14: Pravidlo detekce pro skenování portu DLMS

a l e r t tcp any any => any 4059 (msg : " Pozor probiha mozne skenovani portu
DLMS! " ; f low : s t a t e l e s s ; s i d :70700777 ; rev : 1 ; )

Následn¥ bylo ov¥°eno, ºe pravidlo opravdu funguje, viz výpis 5.15.

Výpis 5.15: Detekce skenování portu DLMS

05/14/2023 = 12:54:45.371492 [* * ] [ 1 : 7 0 7 0 0 7 7 7 : 1 ] Pozor probiha mozne
skenovani portu DLMS! [ * * ] [ C l a s s i f i c a t i o n : ( n u l l ) ] [ P r i o r i t y : 3 ]
{TCP} 192 .168 .137 .20 :60797 => 192 .168 .137 .189 :4059

Celkový výpis upozorn¥ní detekovaných útok· pomocí protokolu DLMS je zob-

razen na webovém rozhraní sondy, viz obr. 5.11. Jedná o souborfast.log , který

obsahuje informa£ní výstrahy pro správce sít¥.

Obr. 5.11: Zobrazení noti�kací detekovaných pravidel na webovém rozhraní
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