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ABSTRAKT

Energetické protokoly ji° £im dal vice zasahuji do na2eho b¥°ného °ivota. S rozmachem
chytrych siti, elektrom¥r- £i spot°ebif- roste i mno°stvi klient:, kte°i vy®aduji rych-
lej2i a p°esn¥j?i ode£ty spot°eby, dale efektivn¥j?i informovani o stavu energetické sit¥,
a hlavn¥ neustélou kontrolu nad vyu®ivanim energetické energie. Teoreticka £ast diplo-
Mové prace se zam¥°uje primarn¥ na popis energetickych standard- a protokol- (IEC
60870, IEC 61850, DLMS a DNP3). P°ed samotnym navrhem analyzatoru byla si’ova
sonda nejd°ive otestovana z hlediska zat¥°e a odolnosti. Po spln¥ni kritérii byl vytvo°en
modul na analyzu energetického protokolu DLMS, kde vystupem je soubor se statistic-
kymi hodnotami analyzovaného protokolu, které mohou byt vyu®ity jako podklady pro
strojové u£eni a um¥lou inteligenci. Dale v praci jsou popsany mo°né Utoky na energeticky
protokol a zarove- byly navreeny vhodné detekEni metody opirané o modul Suricaty.

KLifOVA SLOVA

Si’ova sonda, Suricata, Testovani, Analyza energetickych protokol-, DLMS

ABSTRACT

Energy protocols are already increasingly entering our daily lives. With the development
of smart grids, meters and appliances, more and more customers are demanding faster
and more accurate consumption readings, as well as e cient information about the status
of the energy network and control over energy use. The theoretical part of this master's
thesis focuses primarily on the description of energy standards and protocols (IEC 60870,
IEC 61850, DLMS and DNP3). Before the design of the analyzer, the network probe
was rst tested for load and stress. Once the criteria were met a DLMS energy protocol
analysis module was created. The output is a set of statistics and values and can be
used as a basis for machine learning and arti cial intelligence. Furthermore, the thesis
described the possible attacks on the energy protocol and proposes suitable detection
methods based on the Suricata module.
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Uvod

V dne2ni dob¥ roste obliba sbirat a sledovat informace z £idel v realném £ase. S ros-
toucimi cenami energii roste i pozornost ve°ejnosti na chytré m¥°ife, které umo°®-uji
zékaznik-m sledovat pravidelnou spot°ebu v domacnosti. Pravidelné ro£ni ode£ty
spot°eby v2ak stéle probihaji manualn¥ a p°ind2i mnoho nevyhod, nebo” je £asto
nutnd kooperace se spot°ebiteli energii. Z toho d-vodu je zde snaha o propojeni
energetické sit¥ s pofitatovou komunikagni siti. Krom¥ vzdalenych ode£t- mohou
chytré m¥°ife odesilat st°edisku informace o neobvyklych situacich, které Ize na-
sledn¥ efektivn¥ a rychle vy°e?t. Velmi podstatnou vyhodou je, °e energetické pro-
tokoly spravuji sv¥tové organizace, které na zaklad¥ vydanych standard- a norem
zaji?’ uji efektivnost a hlavn¥ bezpe£nost. Dale je pot°eba udrlet ur£itou formu kom-
patibilnosti, proto je nutna spoluprace, a to nejlépe mezi vyrobci.

Cilem diplomové prace je provést pr-zkum energetickych standard- a protokol-,
dale nastavit testovaci podminky a scéné’e pro zji2t¥ni hardwarovych a softwarovych
limit- £i nedostatk- si"ové sondy. Nasledn¥ je implementovan energeticky protokol,
ktery umo®ni sond¥ zachytavat provoz tykajici se chytrych m¥°i£-. Dil£i praci v této
diplomové praci je analyza Utok- na energeticky protokol, kde je nasledn¥ navreno
a otestovano n¥kolik sad pravidel v modulu Suricaty.

Prace je £len¥na na p¥t kapitol. Prvni kapitola je v¥novana rozboru energetickych
protokol-. V dal?i £asti je podrobny rozbor sondy v souf£asném stavu. Ve t°eti kapi-
tole jsou popsany scéna’e, metodiky testovani a také technické a po£itatové prvky
v laboratorni siti. Samotné experimentalni testovani je rozebrano v dal?i kapitole,
ktera kon£i shrnutim a vyhodnocenim nam¥°enych vysledk- a dedukovanim stavu
sondy b¥hem zat¥°e. Posledni kapitola popisuje realizaci modulu, ktery je schopen
analyzovat energeticky protokol. V této kapitole jsou také obsaeny navrhy pravi-
del, které detekuji utoky na energeticky protokol. Konec kapitoly dopl-uji vypisy
a obrazky, které ov¥°uji funkEnost navrlenych pravidel.
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1 Rozbory energetickych protokol-

Pomoci systému SCADA (Supervisory Control And Data Acquisition) Ize spravo-
vat nebo dohli®et za®izeni v infrastruktu®°e a v mnoha pr-myslovych systémech [1].
Uplatn¥ni systému je mo°né v mnoha odv¥tvich jednim z nich je energeticky sektor,
ktery zaji2’uje proces vyroby, nasledny p°enos ke koncovym zakaznik-m £i kontroly
spot°eby. Diky nep°etreitému monitorovani lze odb¥ratel-m zarufit spolehlivost,
stabilnost a bezpe£nost. Krom¥ dispe£erskych proces- je d-le®ité zp-sob ukladani
dat. Déle je kladen d-raz na spojeni tradi€nich informa£nich a komunika£nich tech-
nologii s pr-myslovymi za®izenimi, p°iEem® dochazi ke zvy2eni efektivity sdileni dat
a sni®eni naklad-. Slabou strankou pr-myslovych za®izeni m-°e byt, z d-vodu ne-
dostate£ného vypo£etniho vykonu, nizké zabezpe£eni proti utok-m [2].

1.1 IEC 60870-5

Jedna se o mezinarodni standard, ktery ma za cil zajistit dalkové °izeni p°enosu,
°idicich zprav a dat mezi neustale p°ipojenymi systémy pouCivané nejEast¥ji v ener-
getice. Standard byl navr’en Mezinarodni elektrotechnickou komisi IEC (Internati-
onal Electrotechnical Commission). IEC dale de nuje dal?i rozzi°eni standardu IEC
60870-5, které vylep2uji jeho vlastnosti. Mezi nejvyuCivan¥j2i protokoly pat°i IEC
60870-5-101 a 60870-5-104 [3].

Dal?i roz?i°eni standardu 60870-5:

" IEC 60870-5-101,

" IEC 60870-5-102,

" |IEC 60870-5-103,

" IEC 60870-5-104.

1.1.1 |EC 60870-5-101

Protokol byl vytvo°en na za£atku 90. let a jeho vyuCiti je stale aktudlni. Nejvice se
vyskytuje v energetice a je zalo®eny na architektu®’e EPA (Enhanced Performance
Architecture), ktera se lizi od modelu ISO/OSI (International organization of Stan-
dardization/Open System Interconnection), viz obr. 1.1. Nejv¥t2Zim rozdilem je, °e

v EPA modelu je pouze aplikaEni vrstva, linkova vrstva a fyzicka vrstva. Z d-vodu
ponechani v¥t2i miry volnosti vzniklo mnoho r-znych implementaci, které si nejsou
vzajemn¥ kompatibilni. Velké energetické spole£nosti si vyvinuly své vlastni IEC
60870-5-101, které mohou zkomplikovat proces sjednoceni komunika£nich standard-
v energetice. Nevyhodou je, °e n¥které informace o dekddovani nejsou p°enéazeny. Pro
spravnost komunikace je pot°eba mit spravn¥ nastavené parametry, zejména délku
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informa£niho objektu, délku adresy a také jednotku aplikaEni slu®by [4]. Protokol
IEC 101 je zalo®en na sériovém zp-sobu p°enosu.

Obr. 1.1: Rozdil vrstev mezi modely ISO/OSI a EPA

Funkce protokolu IEC 60870-5-101 na jednotlivych vrstvach v modelu EPA zné&-
zor-uje obr. 1.2. AplikaEni vrstva slou®i k p°enosu p°edevzim soubor:, p°imych
p°ikaz-, synchronizaci £asu £i indikace.

Obr. 1.2: Funkce protokolu IEC 60870-5-101 na vrstvach v modelu EPA
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Dale linkova vrstva nabizi dva reimy, a to vyva®eny (balanced mode) a nevyva-
%eny (unbalanced mode). VWyva®eny re®im je plny duplex, je zde mo®°na pouze obou-
sm¥rna (point-to-point) komunikace. Nevyvaleny re®im je polovi£ni duplex, dotazy
mohou byt cyklické a m-%e dojit k zahlceni. Norma de nujici protokol 60870-5-101
vyu®iva na fyzické vrstv¥ sériovou linku RS232 (V.24), rychlost je zde a°® 9600 bit/s.
Rozhrani s oznaEenim X.24/X.27 podporuje p°enosovou rychlost a® 64000 bit/s [4].

1.1.2 |EC 60870-5-104

Protokol s p°esnym oznafenim IEC 60870-5-104 (zkrdcen¥ IEC 104) vychazi z IEC
60870-5-101 (zkracen¥ IEC 101). Malym rozdilem je v aplikaEni vrstv¥, kde v IEC
104 neni zcela kompatibilni s n¥kterymi parametry z aplika£ni vrstvy protokolu IEC
101. Peikladem m-%e byt absence £asoveho razitka a xace délky r-znych adresnich
prvk- u IEC 104 [5]. Vznik protokolu IEC 104 bylo vyust¥ni pot°eby p°enosu dat
p°es pofitatovou si” Ethernet. IEC 104 je paketov¥ orientovan a je pln¥ kompatibilni
v siti TCP/IP (Transmission Control Protocol over Internet Protocol), zasilani zprav
probihd na portu 2404/TCP. Diky tomu se lIze p°ipojit k siti LAN (Local Area
Network), a také nasledn¥ pomoci sm¥rovat- k WAN (Wide Area Network) [6].
Princip p°enosu dat Ize vid¥t na ISO/OSI modelu, viz obr. 1.3.

Obr. 1.3: Znazorn¥ni principu p°enosu dat v Internetu na modelu ISO/OSI
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Ka°da jednotka aplikaEni slu®by ASDU (Application Service Data Unit) obsa-
huje informaci aplikaEniho protokolu APCI (Application Protocol Control Infor-
mation). Ob¥ tyto £4sti pak tvo°i jeden celek oznafEeny jako APDU (Application
Protocol Data Unit), viz obr. 1.4 [3].

Obr. 1.4: Struktura APDU, APCI a ASDU jednotek

Identi kace typu  m-°e nabyvat hodnot od 1 do 255, ka°dé £islo je jedineEnym
identi kdtorem pr-b¥hu. Nap®iklad proces zpracovani informaci ve sm¥ru monitoru
nebo ve sm¥ru °izeni a p°enos soubor-. Pokud se vyskytuje vice informa£nich objekt-
v jedné spole£né jednotce ASDU, identi kace typu je shodn& pro vzechny [3Q
(Structure Quali er) je polo®ka, kterd ustanovuje zp-sob adresovani informa£nich
objekt- nebo prvk.. T (test) urfuje které jednotky byly urEené pro test a jsou tak
informa£n¥ irelevantni.P°ifina p°enosu slou®i k sm¥rovani zprav, cilem je dostat
aplikaEni jednotku na spravné misto urfeni v komunika£ni sithdresace p-vodce
je nutna tehdy, pokud je v siti vice °idicich stanic, p°i absenci tohoto parametru
dojde k rozeslani zpravy do celého systému nikoliv na konkrétni °idici stanici.
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1.2 IEC 61850

Jedna se o normu, ktera byla vytvo°ena od roku 2002. Tento standard ma celosv¥tovy
dosah, proto®e jeho hlavnim Ukolem je sjednotit r-znorodé komunika£ni technologie
vyulivané v elektrickych rozvodnach [7].

Energeticky protokol GOOSE zarufuje p°enos informaci, p°ikaz- £i indikaci mezi
fyzické za’izeni (IED). Jedn& se o spolehlivy protokol, dale zpravy jsou p°enazeny
velmi vysokou rychlosti. Vym¥na informaci je zalo®ena na mechanismu vydavatel
a odb¥ratel, viz obr. 1.5.

Obr. 1.5: Znazorn¥ni komunikace mezi fyzickymi za®izenimi

Protokol v2ak nedisponuje °adnym potvrzujicim mechanismem, v2e se odesila
multicastov¥. Jedna zprava obsahuje v2echny d-le®ité hodnoty a stavy, viz tab. 1.1,
diky tomu nebude dochazet k zahlceni siti [7].

Tab. 1.1: De nice polo®ek v jedné zprav¥ GOOSE

Nazev parametru Typ parametru Hodnota
DatSet Odkaz na objekt Hodnota z instance GoCB
AppID Viditelné °et¥zce Hodnota z instance GoCB
GoCBRef Odkaz na objekt Hodnota z instance GoCB
T Doba vstupu -
StNum INT32U -
SgNum INT32U -

Test BOOLEAN Pravda / Nepravda
ConfRev INT32U Hodnota z instance GoCB
NdsCom BOOLEAN Hodnota z instance GoCB

GOOSEData - Typ zavisi na spole£nych datovych t°idach

DatSet s celym nazvem dataset obsahuje odkaz na referenci, kde jsou umist¥né
hodnoty, které se maji p°ena2etApplD se jedna o identi kaci logickeého za‘izeni,
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ur£eni mista lokaceGoCBRef obsahuje odkaz na °idici bloKT je £asoveé razitko.

V StNum se nachazi £ita£, ktery zvy2uje £islo poka®°dé, kdy® dojde k odeslani zpravy
a zarove- dojde ke zm¥n¥ hodnoty v dataset@gNum je hodnota, ktera se bude
zvy2ovat po ka°dé odeslané zprav¥ GOOSHest indikuje, zda je zprava urfena

k testovani £i nikoliv. V p°ipad¥ stavuTrue nebude zprava urfena k provoznim
Ufel-m. ConfRev urf£uje mno°stvi zm¥n v datasetu, na které je odkazano v objektu.
NdsCom indikace pot°eby dal?i kon gurace. GOOSEData jedna se o £ast dat
urfenou pro ulivatele [7].

1.3 DLMS

Protokol DLMS (Device Language Message Speci cation) vytvo°ila Mezinarodni
elektrotechnickd komise IEC a Sdru®eni uCivatel- DLMS. KomunikaEni protokol
DLMS slou®i k p°edavani informaci z £idel od r-znych vyrobc-. Op¥t je dbano na
kompatibilnost s r-znymi jinymi normami nebo systémy. IANA (Internet Assigned
Numbers Authority) p°i°adila tomuto protokolu porty 4059/TCP a 4059/UDP. Ko-
munikace probiha v re®imu klient-server, kdy je zapot®ebi p°ed ka°dym odeslanim
dat navazat spojeni [8].

fasto se Ize setkat oznaEenim DLMS/COSEM, kde COSEM (Companion Speci-
cation for Energy Metering) de nuje datové modely a funkEni procesy. Jako celek
pak tvo°i procesmodelovani , ktery vytva®i data a zaru£uje dostupnost na konkrét-
nim rozhrani. Odesilani zprav provadi mapovani atribut- na aplikaEni jednotku
APDU. P°enos zprav je provedeno pomoci p°enosoveho média, které je podporo-
vano protokolem DLMS/COSEM [9].

Komunika£ni model protokolu DLMS se zejména opira o aplika£ni vrstvu, trans-
portni vrstvu a linkovou vrstvu, viz obr. 1.6.

V aplikaEni vrstv¥ se nachazeji dv¥ £asti. Prvni £ast se jmenuje aplikaEni proces
a obsahuje OBIS kod (Object Identi cation System code) a kody t°id rozhrani (Class
identi cation code). Ve standardu DLMS/COSEM jsou p°edem de novany t°idy
rozhrani, které maji p°id¥lené charakteristick€lass-ID , viz tab. 1.2.

Druha £ast nese nazev DLMS/COSEM aplikagEni vrstva a zahrnuje komunika£ni
jazyk xXDLMS. Tento komunika£ni prost®edek Ize snadno v siti identi kovat. Mezi
nejb¥°n¥j2i zpravy pat°iAction , SET GETReada Write . AplikaEni asociagni slu®ba
zodpovida za spojeni mezi klientem a serverem. P°ed zahajenim ka°dé komunikace
je zapot°ebi zaslat °adost AARQ (Association Request) ha m¥°ici za®izeni. Cilové
za’izeni nasledn¥ odpovi zpravou AARE (Association Response).

Na transportni vrstv¥ dochazi k p°idani nastavby Wrapper, ktera umao®ni bez-
problémovy pr-chod TCP v TCP/IP sitich. Naopak varianta HDLC (High-Level
Data Link Control) obsahuje pouze dv¥ vrstvy, a to aplika£ni a linkovou [10].
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Obr. 1.6: Komunika£ni model protokolu DLMS

Tab. 1.2: P°iklady t°id rozhraniClass-1D

] Class-ID \ Nazev ‘
1 Data
Registrace
Roz2i°ena registrace
Poptavana registrace
Aktivace registru
Obecny pro |
Hodiny

0N M~ W
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1.3.1 Object Identi cation System code

Object Identi cation System code ve zkratce OBIS je unikatni identi kator vezke-
rych dat v m¥°icich za®izenich. Sklada se z 6 blok-, viz obr. 1.7.

Blok A nabyva hodnot od 0 a® 9 a ma na starosti speci kovani typ- energii.
Jasn¥ de nuje jaké informace, parametry £i hodnoty budou m¥°ené. Nejfast¥ji se
jedna o elekt®inu, plyn, vodu nebo teplo, viz obr. 1.7 [10].

Blok B udavéa kandl pro které byla vyu®ita nam¥°ena data. M-°e nabyvat hodnot
od 0 a°® 225. Je vhodné podotknout, °e posledni de nované rozmezi je ji° urEena pro
rezervované U£ely, viz obr. 1.7 [10].

Blok C ji° up®es-uje povahu nam¥°enych dat. Pokud se jedna o elekt’inu jsou zde
popisy typu aktivni vykon, reaktivni vykon, libovolna faze proudu, nap¥ti a napajeci
frekvence, viz obr. 1.7 [10].

Blok D jedné& se o shrnuti p°ede?lych skupin (A-C). P°ikladem m-°e byt mini-
malni spot°eba elekt®iny [10].

Blok E obsahuje informace ohledn¥ poplatk- £i tarifnich sazeb podlo®enych
v bloku A [10].

Blok F oznafuje historickd data nam¥°ena v m¥°icich za°izenich [10].

Obr. 1.7: Bloky kédu v OBIS a p°iklady

1.4 DNP3

Protokol byl vytvo°en v roce 1990 spole£nosti Westronic. Ale a° v roce 1993 byl pln¥
zp°istupn¥n 2iroké ve°ejnosti. Diky tomu mohl byt vyu®it v systémech SCADA [11].
Limitujici v2ak byla dostupnost pouze sériového p°ipojeni bod-bod, které m¥lo za
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nasledek nizké p°enosové rychlosti. S rozmachem IP siti vznikala pot°eba odesilat
zpravy DNP3 rychleji p°es TCP/IP protokoly. Pro tyto Ufely bylo p°i°azeno orga-
nizaci IANA porty 20000/TCP a 20000/UDP pro vyu®ivani protokolu DNP3 [12].

DNP3 protokol je dale vrstven do £ty° vrstev, které zaji2’uji p°enos dat mezi
za’izenimi (IED) a opera£nimi st°edisky, viz obr. 1.8.

Fyzick4 vrstva poskytuje p°enosové médium, které m-°e mit mnoho podob.
V protokolu DNP3 to m-°e byt nap°iklad optické vlidakno nebo Ethernet [11].

Linkova vrstva obsahuje linkovy ramec s 10 B hlaviEkou, ktera vyzdvihuje
hlavni Ufely ramce, a také lépe zahrnuje ulivatelska data do stalého formatu se
zesilenou funkci cyklického redundantniho souftu (CRC) [11].

Pseudo-Transportni vrstva  umo®-uje fragmentaci zpravy. V p°ipad¥ p°ekro-
£eni maximalni hodnoty MTU (Maximum transmission unit), dojde k rozd¥leni
zpravy na men?i £asti, které budou nasledn¥ slo®eny zp¥t na stran¥ p°ijemce [11].

AplikaEni vrstva  zaji?’uje praci uivatelskych funkci mezi p°ijemcem a odesi-
latelem nap°iklad £teni, psani nebo vyb¥r operaci [11].

Obr. 1.8: Zobrazeni protokolu DNP3 mezi jednotlivymi vrstvami
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1.5 Shrnuti

Na zaklad¥ provedeného pr-zkumu energetickych protokol- byl vybran protokol
DLMS/COSEM k nasledné implementaci. Tento protokol spl-uje po®adavky v2e-
strannosti, nebo” se neorientuje pouze na jeden druh energie. Diky tomu Ize z pro-
tokolu zvyzit vyuCitelnost a efektivnost. Mezi dal?i typy energie pat®i plyn, voda,
chlazeni a elekt’ina. Je zcela kompatibilni v TCP/IP sitich a zpravy jsou jasn¥
identi kovatelné a ohrani£ené baijty.

Ve sv¥tovem m¥°itku je vy2e zmin¥ny protokol vyulivan ve vice ne® 70 zemi. Jeho
globalizace dynamicky roste. P°es 150 distributor- elektrické nebo plynové energie
vyuciva DLMS. Dal?i vyznamnou vyhodou je podpora velkého mno®stvi druh- certi-
kovanych m¥°i£- od r-znych vyrobc-. Po£et aktivnich nasazenych m¥°i£- po celém
SV¥t¥ v roce 2019 je v °adech desitek milion-, viz tab. 1.3 [13].

Tab. 1.3: WubCiti protokolu DLMS ve sv¥te v roce 2019

Shrnuti vyuCiti protokolu DLMS v roce 2019

Pofet zemi 70
Po£et distributor- energie 150
Po£et druh- certi kovanych m¥°i£- 1200
Pofet nasazenych DLMS m¥°if- ve Sv¥t¥ 21 milion-

Nejv¥t2i pofet chytrych m¥°i£- s protokolem DLMS jsou zastoupeny v Evrop¥,
kde nejvice jich je ve Spojeném kralovstvi, nasledn¥ ve Francii, v Nizozemsku a v Ita-
lii, viz tab. 1.4 [13].

Tab. 1.4: WubCiti protokolu DLMS v n¥kterych statech

Konkrétni zem¥ H Elektrické elektrom¥ry ‘ Plynové elektrom¥ry ‘ Celkem
Velka Britanie 2019 30,00 milion- 23,00 milion- | 53,00 milion-
Francie 2019 X X 20,00 milion-
Nizozemsko 2019 6,30 milion- 5,30 milion- 11,6 milion-
Italie 2019 X X 7,20 milion-
Amerika 2022 X X 1,80 milion-

Co se ty£e jinych trh- zejména v Americe, v Asii a v Paci ku tak Ize of£ekavat
mohutné nasazovani v dal?ich letech. Z uvedenych Gdaj- je patrné, °e rozvoj chyt-
rych m¥°i£- nabird obrovskych rozm¥r- a protokol DLMS je nepochybn¥ nedilnou
soufasti energetického prostoru [13].
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2 Rozbor soufasné sondy

Hlavnimi Ukoly sondy jsou detekovani udalosti v si’ovém provozu, zachytavani pro-
vozu pro pozd¥j2i analyzu a sb¥ru dat. VV2echny uvedené Ukony musi zvladat sonda
v realném £ase. Chvilkova nedostupnost sondy m-°e vyrazn¥ ovlivnit miru bezpe£-
nosti v siti, proto je d-le®ité otestovat odolnost softwaru a hardwaru sondy.

Sonda se sklada z n¥kolika £4asti. Hlavni £ast sondy tvo°i zakladni deska od
vyrobce ASrock-Industrial s typem oznafeni u 4x4-4500U. Zde je osazen procesor
AMD (Advanced Micro Devices) Ryzen 5 4500U. Dale jsou zde vilo®eny pam¥ti RAM
(Random Access Memory) o celkové velikosti 32 GB (Ize rozzi°it a® na 64 GB).
Samotna deska ma dostate£ny pofet USB (Universal Serial Bus) port- vzhledem ke
své velikosti. Vyhodou je p°itomnost USB-C portu a USB 3.2 Gen2 portu, které Ize
vyu®it pro p°ipojeni externiho si"ového adaptéru. Obrazovy vystup za®izeni je °e2en
pomoci HDMI (High-De nition Multimedia Interface). Data mohou byt ukladany
jak na SSD (Solid-State Drive) disk pomoci M.2 rozhrani, tak na HDD (Hard Disk
Drive) disk. SSD s velikosti 120 GB je urEen primarn¥ pro start opera£niho systému
sondy z d-vodu rychlosti. HDD s velikosti 2 TB je urfen na ukladani zaznam:-
si’ového provozu v podob¥ pcap soubor- £i ukladani zaloh softwaru. Dv¥ si’ové
rozhrani zabudované p°imo v desce umao®ni p°ipojeni sondy v bridge re®imu. Vezkeré
detailni informace ohledn¥ hardwarovych parametr- sondy jsou uvedeny v tab. 2.1.

Tab. 2.1: Hardwarové komponenty sondy

Hardwarové komponenty Oznafeni \ Dopl-ujici informace
Zakladni deska ASrock-Industrial 4x4500U | Obrazovy vystup: HDMI
CPU Ryzen 5 4500U Pofet jader: 6

RAM Crucial DDR4-2666 Pam¥": 32 GB

Disk 1 WD GREEN, SSD M.2 Pam¥': 120 GB
Disk 2 HDD ADATA Pam¥': 2 TB

Si"ovéa karta 1 Realtek RTL8125BG Provoz: 1 Gb/s
Si'ova karta 2 Realtek R8111FPV Provoz: 1 Gb/s
Externi si"ovy adaptér 1 Axagon ADE-SR, USB 3.0| Provoz: 1 Gb/s
Externi si"ovy adaptér 2 I-TEC C31METAL25LAN Provoz: 2,5 Gb/s
Externi si"ovy adaptér 3 QNAP 5G BASE-T, USB 3.®rovoz: 5 Gb/s
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2.1 Programové vybaveni sondy

Sonda disponuje operaEnim systémem Ubuntu ve verzi 20.04. Aby byla zaji2t¥na
spravna spoluprace mezi hardwarem a softwarem byla na sond¥ zvolena verze kernelu
5.9.0. Aplikace, které jsou d-le°ité pro spravné fungovani vzech modul- na si’ové
sond¥ jsou nasledujici: Tshark, Iperf3, Suricata a Django. Tshark slou®i k zachyceni
si"ového provozu do souboru s p°iponopcap . Iperf je nastroj, ktery slou®i k m¥°eni
propustnosti si"ovych rozhrani zp-sobem komunikace bod-bod. Suricata je ve°ejn¥
dostupny IDS (Intrusion Detection System) nastroj, ktery m-%°e byt nastaven také
jako IPS (Intrusion Prevention Systems). Django je voln¥ p°istupny aplikaEni ramec
(framework), ktery slou®i k °izeni webovych aplikaci, uCivatelskych dat, uspo°adani
ovladdacich prvk- a vzhledu samotné webové stranky. Vzdaleny p°istup k sond¥ je
mimo webové rozhrani mo®né p°es protokoly SSH (Secure Shell) a RDP (Remote
Desktop Protocol).

2.2 Popis webového rozhrani

Po ka°dém zapnuti sondy dochazi k automatickému startu aplikace. Webové roz-
hrani je dostupné na lokalni IP (Internet Protocol) adrese 127.0.0.1 a na portu 8000.
Uvodni stranka se sklada z 6 zalo®ek, viz obr. 2.1.

Obr. 2.1: Zobrazeni zalo°ek na webovém rozhrani

2.2.1 Suricata

Prvni aplikace Suricata m& 6 modul-: p°idat pravidlo, p°idani pokro£ilého pravidla,
vyhledani pravidel, nastaveni rozhrani a IPS nastaveni.

Peidat pravidlo jedna se o zakladni funkci k de novani signatury, ktera se ma
nasledn¥ aplikovat. Je pot°eba de novat n¥kolik zakladnich parametr-. Prvnim pod-
statnym parametrem je vyb¥r akce. Existuji zde mo®°nosti alert, pass, drop a reject,
které de nuji ukony p°i detekovani. Dal2im kritériem je de novanim konkrétniho
protokolu, ktery ma signatura detekovat. Speci kace sit¥ v podob¥ konkrétni IP
adresy nebo skupiny adres. Identi kace zdrojového a cilového portu a sm¥r komuni-
kace. V p°ipad¥ Usp¥2né detekce prob¥hne upozorn¥ni formou textové zpravy. Cilem
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je vytvo°it obsah, ktery bude vyhledan v datovém poli. Nej£ast¥ji se vklada nazev ri-
zikové domény nebo webové stranky. Poslednim parametrem je ID (Identi er), které
je d-le®ité pro identi kaci daného pravidla v databazi [14].

Vypis pravidel jedn& se o zobrazeni pravidel z databaze sondy. Jednotliva pra-
vidla Ize vyhledat pomoci jedineEného ID. Dale Ize Itrovat pravidla podle akce
provedeni, pokud se zvoli akce drop, zobrazi se pouze signatury s touto akci.

Pokrofila pravidla slou® k detailn¥j2imu de novani signatur, aby se ome-
zila mira £etnosti fale2n¥ pozitivniho detekovani. V této £4sti se nachazi velké tex-
tové pole pro vepsani celého pravidla. Neni zde °adné zautomatizované kontrolovani
struktury. UCivatel musi dbat na spravnost syntaxe zcela sdm. | men?i chyba zp--
sobi, °e se signatura nena£te do Suricaty. Je proto vhodné po ka°dém vlo®eni pravi-
dla, restartovat cely modul Suricaty. Déle je zde k dispozici funkce vlo®eni souboru
s p°edde novanymi pravidly.

Nastaveni rozhrani umo®-uje p°epinat mezi re°’imem IDS a IPS. Systém IDS
Ize aplikovat na libovolné rozhrani, u re®imu IPS to v2Zak mo®°né neni. K dispozici jsou
zde takeé ovladaci prvky na zapnuti Suricaty na konkrétnim rozhrani, restartovani £i
vypnuti. Dale je zde mo®°nost zobrazeni bridge nastaveni a funkce na p°epinani mezi
maody rozhrani.

Nastaveni systému Intrusion Prevention Systems slou®i k ltraci ne®a-
douciho si"ového provozu formou p°idavani pravidel do rewallu. V tomto p°ipad¥
je uCivateli p°istupna obdobna podoba termindlu na webovém rozhrani. Jeliko® se
jedna o opera£ni systém Linux, pravidla jsou vkladana do iptables. IPS nelze nasta-
vit v re®imu bridge. Nebo” je provoz pot°eba p°esm¥rovat do Suricaty pomoci fronty
NFQUEUE4].

2.2.2 Statistiky si’ové karty

Zalo%ka informuje uCivatele o dostupnych rozhranich. Lze zde vy£ist informace o IP
adresach, maskach, MAC (Media Access Control) adresach a také to, v jakém re-
°%imu jsou si‘ové rozhrani zapojené (Loopback, Bridge, Slave-Bridge a Ethernet).
Loopback jedna se smy£ku rozhrani pro za®izerBridge je zp-sob zapojeni, které
umoC-uje p°eposilani provozu z jednoho za®izeni na jiné za°izeni p°es sondu. V tomto
p°ipad¥ sonda parametry provozu pouze analyzuje a zaznamenava, v °adném p°i-
pad¥ nemodi kuje p°ichozi a odchozi paketySlave-Bridge udava jaké rozhrani
spada pod logicky vytvo°eny bridge. UEthernetu se jedna o p°imé zapojeni, re-
spektive sonda se stava koncovym za°izenim. Zobrazuji se zde také celkové mno°stvi
odeslanych a p°ijatych paket-. Pokud dojde k chybnému p°ijimani nebo odeslani
paket-, urfi se celkovy pofet, aby mohl byt u®ivatel obeznamen. Informace o vy-
ti°eni procesoru a pam¥ti RAM jsou ziskavana pomoci knihovriysutil . Pro v¥t2j
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p°ehlednost jsou vytvo°eny grafy, které ukazuji hodnoty v realném £ase [14].

2.2.3 Technické informace

V této £4sti probiha identi kace hardwaru za®izeni. Zobrazuji se zde informace
o typu a architektury procesoru, verze kernelu a velikosti pam¥ti RAM. Z d-vodu
p°itomnosti NIDS (Network Intrusion Detection System) na za°izeni, je zde uve-
dena konkrétni verze a cilové umist¥ni. Znalost verze NIDS je kliEové pro vytva®eni
signatur nebo jinych d-leitych operaci s timto systémem. V adresa®i se nachazeji
logy, které mohou byt exportovany.

2.2.4 Nahravani komunikace na pozd¥j?i analyzu

Modul je primarn¥ zalo®eny na programu Tshark, ktery zaznamenéva provoz do sou-
boru s p°iponou.pcap. U°ivatel m-°e de novat n¥kolik parametr-, které se maji
zaznamenavat. Prvnim z nich je rozhrani, na kterém mé zachytavani paket- probi-
hat. Déle volba protokol- a £as nahravani. VVyhodou je, °e p°i nahravani komunikace
Ize omezit velikost vysledného souboru. Pokud nebude zadano °adné omezeni, m-°e
se velmi rychle vyEerpat kapacita Ulo®i2t¥ sondy. Nahravani m-°e probihat n¥kolik
ve stejné dob¥ a nezavisle na sob¥.

2.2.5 Logy

V této nejd-leit¥j2i £asti celého systému jsou zaznamenany ve2keré aktivity sondy.
V p°ipad¥ vyskytu problému lze snadno najit p°ifinu. Logy se tykaji nahravani
zaznam- komunikace do souboru s p°iponoycap, operace Suricaty jako NIDS,
TCP (Transmission Control Protocol) a UDP (User Datagram Protocol) provozu.

Logy z nahravani provozu

UCivatel m-°e zaznamenat v logu dva typy zprav. Prvni s ozna£eniniNFOje infor-
mativni a obsahuje datum, akci, rozhrani, umist¥ni, velikost, po£et soubor- a dobu
trvani, viz vypis 2.1. Druha zprava se zobrazuje pod identi katorenERROR zna£i
nedplnost £i vadu vstupnich parametr-.

Vypis 2.1: Obsah zpravy z logu nahravani provozu

17/11/2022/16:40:22= <INFO> = Zachytavam PCAP: =i ens37 =w /home/mhnguyen
/pcapy/pcapAnalyza_17 =11=2022.pcap=b filesize:1024000=a
files:1 =b duration:300
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Logovéani ze Suricaty

V2echny logy ze systému Suricata jsou umist¥né v adres@iar/log/suricata/
Nachazi se zde logy vhodné pro °e2eni zakladnich komplikaci £i problém- se systé-
mem Suricata. Logsuricata-start.log zaznamenava pr-b¥h startovani systému,
dale zobrazuje rozhrani a dal?i informace ohledn¥ procesoru. Nejd-le®it¥j2im logem
je suricata.log , zaznamenava veZkeré informace o fungovani Suricaty. Dale obsa-
huje informace o na£teni signatur, viz vypis 2.2, kde je detailn¥ vid¥t, kolik se jich
nahralo spravn¥, a kolik 2patn¥. Pro spravné fungovani systému jsou zde zahrnuty
chybové hlazky, které upozor-uji na p°ipadny problém, ktery m-°e vyrazn¥ ovlivnit
efektivnost nastroje na detekci v si’ovém provozu. Pod dohledem jsou také procesy
vypinani, zapnuti £i restartovani, nebo” se jednaji o velmi kritické momenty, kdy
software m-°e byt nejzraniteln¥j2i.

Vypis 2.2: Log informujici o spravnosti a nespravnosti nahranych signatur

14/11/2022 = 09:06:11= <Info> = 1 rule files processed. 4955 rules
successfully loaded, 168 rules failed

Pro ov¥°eni, zda signatury funguji spravn¥, lze vyu®it lofast.log , ktery zobra-
zuje pravidla, ktera na2la shodu v siti. Webové rozhrani umo®-uje nahrani vilastnich
pravidel napsanych v textovém souboru. Z toho d-vodu je k dispozici log s nazvem
import.log , ktery sd¥luje uCivateli informaci, ktera pravidla byla Usp¥2n¥ p°idana,
a ktera nikoliv. D-vodem chybného p°idani m-°e byt shoda jedineEného ID s jinou
signaturou ji° obsa®enou v databazi.

Logovani TCP a UDP

Analyza probih& primarn¥ na linkové vrstv¥, nebo” se logovani zam¥°uje na TCP
a UDP protokoly. Klifové je unikatnost ka°dého zaznamenaného spojeni, aby ne-
dochéazelo k duplicitnim zadznam-m. Sleduje se cilova IP adresa, cilovy port a ag
(p°iznak), ktery je u TCP nejb¥°n¥j2i nap°iklad SYNV p°ipad¥, °e dojde k modi -
kaci z n¥kterych vy2e uvedenych parametr- dojde k znovu zaznamenani. Logovani
m-%e probihat ve realném £ase nebo v odpojeném re®imu. V p°ipad¥ odpojeného
re°imu je nutno nahrat soubor, ktery ma byt analyzovan. Vysledky jsou kone£né.
B¥hem analyzy v redlném £ase dochazi k neustalému aktualizovani informaci [14].

Soubor s nazvem TCP s p°iponoudog zahrnuje veZkeré informace o TCP pro-
vozu. Na ka°dém °adku jsou obsa®eny informace ohledn¥ protokolu, IP adresa odesi-
latele, IP adresa p°ijemce, stav TCP ag (p°iznak), oznaEeni procesu identi katorem
PID, nazev procesu a £as startu procesu.

Soubor s ndzvem UDP s p°iponodog je velice podobny, li2i se pouze stavem
agu, ktery tento protokol nedisponuije.
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2.2.6 Testovani dostupnosti za®izeni v siti

Modul slou®i k ov¥°eni dostupnosti jinych za®izeni v siti. Dale testuje konektivitu
Internetu v p°ipad¥ nutnosti provedeni aktualizace softwaru b¥°ici na sond¥. Opira se
0 dva velmi st¥°ejni programy Ping a Iperf3. Program Ping je zalo®eny na rozesilani
zprav ICMP (Internet Control Message Protocol) k cili a nasledn¥ £eka na odpov¥o.
Zm¥°eny interval de nuje vysledné zpo®d¥ni od zdroje k cili a p°ipadnou ztratovost.
K uskute£n¥ni testu je pot°eba znét cilovou adresu nebo doménu a nastavit vhodny
pofet paket:, ktery se ma zaslat. Na m¥°eni propustnosti si’ovych karet je vyuCit
nastroj Iperf3. Program funguje na principu bod-bod.
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3 Prciprava testovani si'ovée sondy

Zat¥°ové testovani sondy bude provad¥no pomoci nastrojeneter, ktery je open
source. Jedna se o velmi vykonny generator, ktery je zalo®eny na programovacim
jazyku Java, diky tomu Ize spustit na r-znych opera£nich systémech [15].

Cilem je detekovat softwarové zm¥ny chovani sondy b¥hem zat¥°e. Dale otesto-
vat hardwarové limity za UEelem p°edpovidani nasledk- b¥hem extrémniho zati®eni
a propustnost. Propustnost nAm udava maximalni mno°stvi dat p°enesenych za
jednu sekundu. Pokud dojde k zahozeni paket:, jedna se o ztratovost. Cilem bude
otestovat ve2keré dostupné si’ové karty a externi adaptéry sondy. Metodika testovani
bude kratkodoba, p°i delkim zati®eni linky by mohlo dojit k fyzickému po2kozeni.
Princip testovani bude provad¥no pomoci schématu, ktery Ize vid¥t na obr. 3.1.

Obr. 3.1: Schéma motodiky testovani

Hlavnim parametrem je mno°stvi zaslanych paket: za urfity £as, které simuluji
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si"ovy tok b¥°ného provozu v siti. Snaha je zjistit nachylnost sondy v-£i vykyv-m
datového toku. Doba testovani bude trvat minimaln¥ 10 minut, aby se zjistilo, zda
za’izeni umao°-uje pracovat efektivn¥ a nep°etroit¥.

K testovani bude vyu®it balifek zasuvnych modul- DDoS (Distributed Denial-
of-Service), které obsahuji DDoS samplery. P°i startu nastroje je uCivateli k dis-
pozici GUI (Graphic User Interface). Prvni komponenta s nazvem Simple DDoS
Thread Group generuje provoz konstantni rychlosti. Jedna se o velmi vhodnou me-
todu pro zji2t¥ni propustnosti si’ové karty. Druha komponenta ma oznafeni Stairs
DDoS Thread Group, jak ndzev napovida, jedna se o schodovity pr-b¥h generovani,
ktery simuluje prom¥nlivy provoz. Na zaklad¥ t¥chto dvou celk- se odviji konkrétni
samply nap°iklad DDoS SYN Flood, DDoS UDP Flood a DDoS - DNS (Do-
main Name System) Ampli cation. Diky tomu bude mo°no otestovat sondu pomoci
protokolu TCP, UDP a aplikaEniho protokolu DNS.

Sampler Syn Flood vyuCiva protokol TCP, ktery nejd°ive vy2le °adost o zaha-
jeni komunikace. Webovy server odpovi a zarove- alokuje £ast své kapacity pro dané
spojeni. Pro m¥°eni propustnosti jsou zde t°i podstatné parametry: payload, pofet
celkovych paket- a po£et paket- odeslanych za sekundu. Kombinaci zmin¥nych pa-
rametr- je mo°né detailn¥ji nastavit nalni objem generovanych dat.

Sampler UDP ood vyu®iva vlastnosti nespojovaného protokolu, zasila tak velké
mnao°stvi paket-. Cilem je zahltit druhou stranu. Op¥t se zde nastavuji parametry
pofet paket- a po£et paketu odeslanych za sekundu.

Zat¥°ové testy budou provad¥né pomoci sampleru Stairs DDoS Thread Group.
Pod touto komponentou budou dale za°azeny protokoly TCP, UDP a DNS s cilem
zajistit r-znorodost generovaného provozu. Ukolem je zjistit stabilitu softwaru b¥-
%ici na sond¥. K porovnani relevantnich vysledk- bude zapot®ebi sledovani vyti°eni
systémovych prost°edk- sondy, zejména se bude jednat o CPU (Central Processing
Unit), pam¥ti RAM a propustnosti si’ovych karet. Pro vy£teni hardwarovych infor-
maci b¥hem testovani sondy bude vyu®it nastroj Htop. Déle bude také aplikovan
python skript, ktery ulo® nam¥°ené hodnoty, ve formatujson, do souboru.

K zobrazeni vysledk- bude vyuCita komponenta Network Analyzer Thread Group,
ktera zobrazuje a uklada aktualni rychlost a dal?i d-le°ité statistiky v pr-b¥hu tes-
tovani. K exportovani graf- bude vyuCita komponenta Report Generator, ktera vy-
chazi z nam¥°enych a ulo®enych hodnot z Network Analyzer Thread Group. Nasledn¥
se vygeneruje webova stranka s gra ckym rozhranim.

3.1 Popis za®izeni v experimentalni siti

V experimentalni siti je sonda testovana zat¥°ovym generatorem Jmeter. Tento ge-
nerator m-°e soub¥°n¥ zastavat jak roli weboveho serveru, tak i klienta. Celkova
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sestava obsahuje zakladni deskhUS X99-E \rocesor (ntel Xeon E5-2650)

a 128 GB RAM. Af£koliv za®izeni disponuje si’ovymi kartami s rychlosti a® 10 Gb/s
nelze této propustnosti dosahnout, jeliko® zbylé hardwarové komponenty, zejména
procesor, nejsou schopné vygenerovat tak objemny provoz. Podrobny popis vZech
komponent- s dopl-ujicimi informacemi jsou v tab. 3.1.

Tab. 3.1: Hardwarové komponenty generatoru

Hardwarové komponenty ‘ Oznafeni ‘ Dopl-ujici informace
Zéakladni deska ASUS X99-E WS Socket: Intel 2011-3
CPU Intel Xeon E5-2650 Pofet jader: 12

RAM Kingston DDR4 Celkova pam¥’: 128 GB
Disk Seagate Desktop SSHD Pam¥: 2 TB

Si’ova karta 1 Ethernet Controller X540-AT2 Provoz: 10 Gb/s

Si"ova karta 2 Ethernet Controller X540-AT2 Provoz: 10 Gb/s

Si’ova karta 3 Intel ® Ethernet Controller 1210 Provoz: 1 Gbh/s

Na zat¥°ovém testeru je nainstalovan opera£ni systém Ubuntu, ve kterém je nain-
stalovany nastroj Apache Jmeter. Dle dostupnych test- provad¥jici srovnani b¥°nych
zat¥°ovych nastroj- (ApacheBench, Httperf a Siege), vychazi tester Apache Jmeter
jako nejvykonn¥j2i. Dal?i jeho vyhodou je open source a nastavitelnost jednotli-
vych parametr-. Na zat¥°ovém za’izeni je ji° nainstalovana a zprovozn¥na knihovna
Trafgen. Tato knihovna je voln¥ dostupna a pat°i do balifku aplikaci s nazvem
Netsni -NG, ktera je urEena pro operagni systém Linux. Dale se zde nachazi balik
zasuvnych modul- DDoS, ktery lépe p°izp-sobuje po°adavky pro testovani. Diky
tomu Ize vykonnost sit¥ a odolnosti program- testovat speci cky a detailn¥. D--
vod prof£ je modul tak vykonny, spo£iva v zero-copy modelu. To znamena, °e p°i
generovani zat¥°e nedojde k p°edani kopii do u®ivatelského prostoru [15].

Ve stavu testovani je nejprve sonda nastavena do funkce zachytavani provozu do
souboru s p°iponoupcap. Posléze bude otestovan modul Suricaty, ktery disponuje
s databazi pravidel v po£tu p°es 5000 signatur.
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4 Experimentalni testovani funkfnosti sondy

Cilem p°edem p°ipraveného postupu je zaji2t¥ni vhodnych podminek pro ov¥°eni
funkEnosti sondy. M¥°eni probihalo v laborato®i, kde byl dostupny zat¥°ovy tes-
ter. Propojeni sondy s generatorem bylo uskuteEn¥no pomoci Ethernetovych kabel-
UTP (Unshielded Twisted Pair) s délkou do 1 m. Diky dostupnému DHCP (Dyna-
mic Host Con guration Protocol) serveru, bylo mo°no pohodin¥ vyulivat vzdaleny
p°istup k sond¥ p°es protokol SSH a RDP. Jeliko® generator zastava funkci webo-
vého serveru a klienta zarove—, je sonda zapojena do smy£ky nasledujicim zp-sobem,
viz obr. 4.1. Z d-vodu £asté obm¥ny si’ovych karet vEetn¥ externich adaptér- jsou
na obr. 4.1 pojmenovany si’ové rozhrani obecnymi nazensl, ens2 a nere ektuji
skute£né nazvy si’ovych rozhrani na sond¥ a v generétoru.

Obr. 4.1: Zp-sob zapojeni testované sondy do generatoru

4.1 Propustnost

Nejd°ive byla otestovana maximalni propustnost generatoru bez p°ipojeni sondy,
aby byla zaji2t¥na dostate£na rychlost pro otestovani v2ech si"ovy karet v topologii.
Zvolena byla komponenta Simple DDoS Thread Group, kde byly vybrany nasledu-
jici hodnoty uvedené v tab. 4.1. Nejd-le®it¥j2im parametrem je velikost objemu dat
(payload), ktery vyrazn¥ ovliv-uje rychlost p°eneseni dat za urfity £as. Pro U£el
testovani byla hodnota payloadu zvolena na 1460 B, co® je nejvy?i mo°na nastavi-
telna hodnota v komponent¥ Simple DDoS Thread Group. Celkové mno°stvi paket-
a mno°stvi paket- odeslanych za sekundu se pohybuji v °adech milion-, aby bylo
dosa’eno maximalniho vyti°eni hardwaru.
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Tab. 4.1: Nastaveni parametr- pro otestovani propustnosti

MnoOstvi paket- 3 000 000
MnoCstvi paket- odeslanych za sekundu (packets per second)l 000 000
Velikost objemu dat (payload) [B] 1 460

4.1.1 Vysledky m¥°eni propustnosti si"ovych rozhrani

Generator provozu dokéazal vygenerovat maximalni tok o rychlosti 7123 Mb/s, i kdy®
ma k dispozici si’ov¥ karty o rychlosti 10 Gb/s, nelze této rychlosti dosahnout z d--
vodu nedostate£n¥ silného hardwaru. Tento vysledek v2ak potvrzuje dostatefEny vy-
kon pro otestovani si’ovych karet a externich adaptér- sondy. Kompletni vysledky
nam¥°enych hodnot m-°eme vid¥t v tab. 4.2, kde v prvni sloupci je nazev konkrétni
si’ové karty £i adaptéru. V dalkich sloupcich jsou vypsany minimalni, maximalni
a pr-m¥rné hodnoty nam¥°ené b¥hem urfitého £asu. V poslednim sloupci si Ize
vZimnout, °e doba testovani trvala v p°ipad¥ bez zapojené sondy t°i sekundy. Po za-
pojeni sondy do smy£ky s generatorem rapidn¥ klesa p°enosova rychlost a roste doba
trvani. Cilem testovani bylo zaznamenat nejvy??i hodnotu propustnosti testovanych
si"ovych karet, p°i vytva°eni provozu v maximalni kapacit¥ zat¥°e generatoru. Del?i
doba testovani nep®inesla lep2ich vysledk-.

Tab. 4.2: Vysledky testovani propustnosti

Propustnost Propustnost Propustnost Doba

Nazvy si"ovych karet ) A
min [Mb/s] max [Mb/s] pr-m¥r [Mb/s] trvani [s]

Ethernet Controller
X540-AT2 7050,00 7123,00 7088,00 2,00
(Generétor)

Realtek
RTL8125BG 986,00 986,00 986,00 34,00
(Sonda)
Realtek
R8111FPV 986,00 986,00 986,00 34,00
(Sonda)

I-TEC
C31METAL25LAN 986,00 986,00 986,00 35,00
(Externi adaptér)

QNAP

5G BASE-T, USB 3.0 986,00 986,00 986,00 35,00
(Externi adaptér)
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Testovani ukazalo, °e ka®da testovana si’ova karta ma odchylku. | kdy® vyrobce
deklaruje ur£itou rychlost, ve skuteEnosti tomu tak vedy byt nemusi. Odchylky v2ech
nam¥°enych si’ovych karet jsou zobrazeny v tab. 4.3. V prvnim sloupci je identi -
kace karty, v druhém sloupci je pofadovana rychlost, respektive hodnota uvedena
vyrobcem, v t°etim sloupci pak skuteEn¥ nam¥°ena hodnota v laboratornim pro-
st°edi. Prvni vy?i odchylka byla zaznamenana u samotnych si’ovych karet gene-
ratoru, kde hodnota dosahovala cca 30 %. B¥hem analyzy hardwaru (hlavn¥ CPU
a RAM) generatoru bylo zji2t¥no, °e vy?i hodnota odchylky byla zp-sobena nedo-
stateEnym vykonem procesoru. Odchylka integrovanych si’ovych karet umist¥né na
sond¥ dosahovala nejni®2ich hodnot ze v2ech testovanych si’ovych karet a adaptér-.
Nejv¥t2i odchylky od po°adované hodnoty rychlosti byly nam¥°eny u externich si"o-
vych karet I-TEC C31METAL25LANDNAP 5G BASE-T, USB 3.0. Vyrobcel-TEC
deklaroval rychlost 2500 Mb/s a vyrobceQNARjarantoval rychlost 5000 mb/s, na-
m¥°eno bylo u obou si"ovych karet pouze 986 Mb/s. Je pot°eba °ici, °e vykonnost
externich komponent- zavisi na mnoha faktorech. Ke zvy2eni nejvy?i miry p°esnosti
bylo p°ed testovanim t¥chto externich si’ovych adaptér-, zkontrolovany ovladate
k zakladni desce sondy a byla provedena kompletni aktualizace operafEniho systému
vEetn¥ v2ech dostupnych ovlada£: sondy. Posledni vydana aktualizace £ipové sady
byla vyrobcem vydana v roce 2021. Zarove- byla sonda sestavena ve stejnou dobu.

Tab. 4.3: Odchylky propustnosti si"ovych karet a adaptér-

5 . ——"
Néazvy si"ovych karet Po adovan.a hodnota Nams¥“ena Odchylka [%]
rychlosti [Mb/s] hodnota [Mb/s]

Ethernet Controller
X540-AT2 10 000,00 7 088,00 29,12
(Generator)

Realtek
RTL8125BG 1 000,00 986,00 1,40
(Sonda)
Realtek
R8111FPV 1 000,00 986,00 1,40
(Sonda)

I-TEC
C31METAL25LAN 2 500,00 986,00 60,56
(Externi adaptér)

QNAP

5G BASE-T, USB 3.0 5 000,00 986,00 80,28
(Externi adaptér)
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4.2 Zat¥°ove testy

Na zaklad¥ vysledcich propustnosti byly vytvo°eny scéna’e, které maji za cil otes-
tovat funkEnost sondy. Vznikly dva scéna®e opirané o schodovity tvar, aby do2o

k pokryti celého spektra zati®eni sondy a si’ovych karet. Pro r-znorodost provozu

byly zvoleny nasledujici protokoly: TCP, UDP a jeden aplikaEni protokol DNS.

Prvni scéna® p°edstavuje mirnou zat¥°, ktera napodobuje b¥°ny provoz v siti.
Druhy scénd® je konstruovan tak, aby sonda pracovala na hrani£nich hardwarovych
mao°nostech, takto p°ipraveny postup p°edstavuje Utoky nebo obrovské vykyvy, které
se mohou stat v siti, ve které je p°ipojena sonda k analyzovani. Cilem je zjistit, jak
moc velké limity sonda bude mit, a jaké rozdily budou mezi t¥mito dv¥ma scéna’i
ve srovnani nam¥°enych hodnot hardwarovych komponent. Oba scéna’e testovani
jsou rozd¥leny do t°i Usek:. Rostouci i klesajici faze maiji rysy linearniho pr-b¥hu
a reprezentuji postupnou gradaci a degradaci zat¥°e. UdrPovaci £ast trvd osm minut
a p°edstavuje nejvy?i mo°nou hodnotu p°enosové rychlosti dosa®itelnou v ramci
scéné’e.

Prvni scéna® generoval zat¥°, ktera v nejvy2im bod¥ dosahovala 38 % z celkové
kapacity p°enosové rychlosti integrované si'ové karty na sond¥. Ziskana p°enosova
rychlost £inila 373 Mb/s, viz obr. 4.2. Aby bylo mo°né vygenerovat takovou rychlost,
bylo zapot®ebi odeslat 40000 paket- za sekundu, ka®dy paket m¥l celkovou velikost
1500 B, z toho £inil payload 1460 B.

Obr. 4.2: Hodnoty propustnosti generované ve scéné®i 1
Druhy scénd® vytva‘el zat¥°, ktera dosahovala v nejvy22im bod¥ 94 % z celkové

kapacity p°enosové rychlosti integrované si’ové karty na sond¥. Ziskana rychlost byla
nasledn¥ dreena v hodnot¥ 929 Mb/s, a bylo k tomu pot°eba odeslat 80000 paket-
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za sekundu, viz obr. 4.3. Ka°dy paket m¥| op¥t celkovou velikost 1500 B, z toho
op¥t £inil payload 1460 B. Celkova doba obou test: trvala 15 minut.

Obr. 4.3: Hodnoty propustnosti generované ve scéné®i 2

4.2.1 Vysledky testovani modul- sondy

Prvni faze spofivala v m¥°eni vyti°enosti CPU a RAM b¥hem zapnutého zachyta-
vani paket-. V druhé fazi m¥°eni byl spu2t¥n modul Suricata, kde bylo nahrano p°es
5000 signatur. Pravidla se zam¥°uji na provoz, ve kterém jsou zejména protokoly
HTTP (Hypertext Transfer Protocol), DNS, SMTP (Simple Mail Transfer Proto-
col), ICMP (Internet Control Message Protocol), TCP, UDP, FTP (File Transfer
Protocol) a TLS (Transport Layer Security). Ve t°eti £4asti byla m¥°ena zat¥° p°i
soub¥hu dvou modul-, a to aplikovani zachytavani paket- a monitorovani pomoci
systému IDS Suricata. V2echny vysledky zat¥°e CPU jsou pr-m¥rovane jeliko® sonda
obsahuje 2esti-jadrovy procesor.

Nam¥°ené vysledky ze scéné’e 1

Na obr. 4.4 m-°eme vid¥t graf, ve kterém jsou zaznamenany vZechny pr-b¥hy zati-
%eni procesoru v ramci p°enosové rychlosti v urEitém £asovém intervalu.

Nejvy??i zati°eni bylo nam¥°eno u zachytavani paket- (Eervené body), kde pr--
m¥rné vyti°eni procesoru bylo 23,65 %. P°i soub¥hu dvou modul- zachytavani pa-
ket- a kontrolovani provozu v realném £ase pomoci nastroje Suricata (modré body),
bylo nam¥°eno pr-m¥rné zati®eni procesoru 22,99 %. Nejni®? pr-m¥rna hodnota
vyti°eni procesoru 21,61 % byla nam¥°ena, kdy® sonda pouze pracovala jako IDS
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Obr. 4.4: Zobrazeni vyti°eni CPU b¥hem generovani zat¥°e ze scéna’e 1

(oran®ové body). V grafu jsou také prolo®eny hodnoty p°enosové rychlosti (Eerné
body), které generator v dané £asovém intervalu generoval provoz. Na zaklad¥ na-
m¥°enych hodnot vyti®eného procesoru lze usoudit, °e nedochazelo k zahazovani
si"ového provozu. V opaEném p°ipad¥ by mohlo dojit k zvy2eni doby odezvy £i ne-
dostupnosti webového rozhrani.

P°ekvapuijici skute£nosti m-%e byt vyti°enost pam¥ti RAM, kdy po°adi je mirn¥
odlizné ne® u vyti°eni CPU, viz obr. 4.5.

Obr. 4.5: Zobrazeni vyti°eni RAM b¥hem generovani zat¥% ze scéna‘e 1

Nejv¥t2i zat¥° na pam¥ti RAM bylo u soub¥hu dvou modul- zachytavani paket-
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a pln¥ni funkce IDS pomoci nastroje Suricata (modré body), kde pr-m¥rna hodnota
zati®eni pam¥ti RAM dosahovala 8,53 %. St°edni vyti®eni s pr-m¥rnym vysledkem
8,11 % (oran®ové body) bylo u modulu Suricaty a nejni® zati®eni bylo u zachytavani
paket- (Eervené body), kde vysledna pr-m¥rna hodnota £inila 7,71 %. D-vodem
nizkych nam¥°enych hodnot vyti®enosti pam¥ti RAM je zp-sobeno velkou kapacitou
této pam¥ti v sond¥, ktera v dob¥ testovani dosahovala kapacity 32 GB.

Nam¥°ené vysledky ze scéna’e 2

Nam¥°ené vysledky procesoru byly zaznamenany do obr. 4.6. Nejv¥t2i zat¥° na pro-
cesor s pr-m¥rnou hodnotou 32,39 % byla nam¥°ena b¥hem fungovani sondy jako
IDS a zarove- zde bylo zapnuté zachytavani paket- (modré body). V p°ipad¥ zapnuti
pouze modu monitorovani provozu nastrojem Suricata dosahovalo pr-m¥rné zatieni
procesoru hodnoty 31,33 % (oran®ové body). Nejni®2 zaznamenané vyti°eni proce-
soru bylo zpr-m¥rované na celkovy vysledek 27,28 % (£ervené body). Ani v tomto
scéna’i nedo?lo k Uplnému zahlceni procesoru. Rychlost propustnosti sondy byla za-
chovana. ferné body spojené p°eru2ovanou £arkou zobrazuji p°enosovou rychlost,
ktera byla ziskana v konkrétnim £asovém intervalu. Nejlépe tuto trajektorii kopiruji
zejména oran®oveé body, a to ve fazi gradaci i degradaci.

Obr. 4.6: Zobrazeni vyti°eni CPU b¥hem generovani zat¥°e ze scéna’e 2

Vysledky zat¥°e pam¥ti RAM byly zaznamenany do obr. 4.7. Nejvy?3i zatieni
s pr-m¥rnym vysledkem 8,74 % bylo nam¥°eno ve chvili, kdy°® sonda plnila roli za-
chytavani paket- pro pozd¥j2i analyzu, tak i roli systému IDS (modré body). St°edni
vysledek zpr-m¥rovany na hodnotu 8,45 % byl zaregistrovan b¥hem monitorovani
provozu pomoci nastroje Suricata (oran®ové body). Nejni®2i hodnota byla nam¥°ena
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b¥hem zachytavani paket- (Eervené body), kde pr-m¥rné vyti°eni pam¥ti RAM do-
sahovala vysledku 7,96 %. Z d-vodu velké kapacity pam¥ti RAM umist¥né na sond¥
(32 GB), ani zde nedo?4o k vyraznému nar-st- zati°eni této pam¥ti. Dale do grafu
byly p°idany body p°enosové rychlosti, které generoval zat¥°ovy tester v realném
fase. Na zaklad¥ zobrazeni v2ech bod- na grafu Ize usoudit, °e zati®eni pam¥ti
RAM b¥hem testovani sondy neovliv-uje gradaci a degradaci zat¥°e.

Obr. 4.7: Zobrazeni vyti°eni RAM b¥hem generovani zat¥%e ze scéna’e 2

Nam¥°ené vysledky sondy b¥hem funkce bridge

Posledni nalni m¥°eni bylo provedeno ve stavu, kdy sonda pouze plnila funkci
bridge. Cilem bylo zjistit, jak moc velkou zat¥° tento ukon narokuje na procesory.
Pr-m¥rované vysledky zati®eni CPU a RAM jsou zobrazeny v tab. 4.4.

Tab. 4.4: Pr-m¥rné hodnoty vyti°eni CPU a RAM b¥hem bridge modu

Propustnost [Mb/s] | CPU wvyti®eni [%] | RAM vyti°eni [%]
267,00 2,30 6,30
503,00 4,90 7,10
736,00 8,10 7,00
920,00 9,20 7,00
Pr-m¥r 606,50 6,13 6,85
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4.3 Vyhodnoceni nam¥°enych vysledk-

V2echny m¥°eni byly provedeny v laboratornich podminkéach, které zaruEovaly do-
state£ny vykon pro testovani jednotlivych komponent- a softwarovych implementaci
sondy. Ov¥°ovani modul- sondy probihalo v del2ich £asovych Usecich, aby bylo tes-
tovani co nejrelevantn¥ji.

M¥°eni propustnosti odhalily velké rozdily mezi nam¥°enou hodnotou a po®ado-
vanou hodnotou. Nejv¥t2i odchylka byla u externich si"ovych adaptér:, které byly
p°ipojeny pomoci USB 3.2 a USB-C portu. Je to dano tim, e vyrobci vy®aduiji jinou
verzi kernelu ne® je nainstalovana na sond¥. Firma I-TEC nabizi ke staeni ovladafe
pro operag£ni systémy Linux a macOS, je zde v2ak vy°adana manualni instalace, za-
timco u operagniho systému Windows se ovlada£e instaluji automaticky bez zasahu
ulivatele. Vyrobce nabizi dv¥ verze ovlada£-. Prvni ovlada£ je nutny nainstalovat na
linuxové jadro do verze 5.6 a druhy ovlada£ na linuxové jadro ve verzi 5.7 [16]. Ani
jeden ovladaf se nepoda’il °adn¥ zkompilovat na sond¥. SpoleEnost QNAP °adné
ovladate pro opera£ni systém Linux nema k dispozici. Na strance prodejce daného
adaptéru bylo nalezeno v popise, °e jsou podporovany pouze verze kernelu 3.10,
3.12, 3.2, 4.2 a 4.4 [17]. V dokumentaci je vyrazn¥ doporufena verze kernelu 5.9.0
z d-vodu podpory integrovanych si’ovych karet. Je nutno podotknout, °e faktor-
ovliv=ujici funkEnost externich komponent m-°e byt vice.

Vysledky m¥°eni zat¥°e sondy potvrdily spravné hardwarové nakon gurovani
sondy. Nejv¥t2im d-kazem mohou byt pam¥ti RAM, které jsou na zaklad¥ vysledk-

z nam¥°enych hodnot a° p°edimenzované. Softwarové implementace jednotlivych
modul- neindikuji znamky zahozeni paket-. Z nam¥°enych vysledk- je z°ejmé, °e
procesor neni vyti°en a® na maximalni hodnotu 100 %, p°i maximalni rychlosti
propustnosti integrovanych si’ovych karet na sond¥.

Grafy znzor-ujici vyti’eni CPU a RAM maji odliZné pr-b¥hy. U graf- vyti-

%eni CPU lze vid¥t zvy?eni hodnot b¥hem gradace p°enosoveé rychlosti a dale sni®eni
zati®eni procesoru b¥hem degradace generovaného provozu. U graf- vytieni RAM
%adny zasadni nar-st nebyl zpozorovan. Testovani na sond¥ dokézalo urfitou sou-
vislost mezi rychlosti propustnosti a vyti°eni CPU. Naopak vyti®enost pam¥ti RAM
nema zasadni vliv na implementované moduly aplikované b¥hem testovani zat¥°e,
nebo” trend hodnot vyti°eni RAM na grafu je zanedbateln¥ prom¥nlivy.

Vysledky m¥°eni nam¥°ené v situaci, kdy sonda pouze plnila tkol jako bridge,
byla pr-m¥rna hodnota zati°eni CPU 6,13 %, vyti°eni pam¥ti RAM 6,85 % a pr--
m¥rné p°enosova rychlost dosahovala 606,50 Mb/s. Na zaklad¥ ziskanych vysledk-
je vhodné vzit na v¥domi, °e samotné p°eposilani paket- m-°e vytvo°it urfitou £ast
Zat¥°e na procesory sondy. Ve vy2ich rychlostech 5 Gb/s nebo 10 Gb/s mohou byt
hodnoty zat¥°e CPU vyrazn¥j2i.
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5 Modul pro analyzovani protokolu DLMS

Navreeny modul ma za cil zachycovat a klasi kovat energeticky protokol s nazvem
DLMS/COSEM. Pomoci analyzatoru sit¥ Ize v siti identi kovat pakety tykajici se
analyzovaného protokolu. Ostatni nerelevantni provoz bude od Itrovan.

5.1 Generator provozu DLMS

Nejd°ive je nutné vytvo°it provoz, ktery bude obsahovat protokol DLMS/COSEM.
Pro generovani provozu komunikace byla vyu®ita aplikace s nazvem DLMS Appli-
cation for Testing Energy Labs (DATEL). Tento generator je psany v jazyce Java

a ma dv¥ £4sti (klientskou a serverovou). Klientska £ast byla v dob¥ testovani ve
verzi 1.4.0. Ovladaci prvky jsou mo°né pouze pomoci gra ckého rozhrani. Po ote-
v°eni klientské £asti se zobrazi hlavni okno, v levé £4sti se nachazi zalo°ka Meters,
kterda je urEena pro p°idani za®izeni k ode£t-m, jedn& se zejména o elektrom¥ry. Pro
Ufely testovani ji° byly p°edem de novany elektrom¥ry, na kterych bylo pot°eba
provést asociaci pomoci init OBIS, tim se docili na£teni v2ech objekt- ze serveru.
Serverova £ast nema gra cké rozhrani, viz vypis 5.1. Na vypise |ze vid¥t spou?t¥ni
dvou server-, které operuji na speci ckych portech 4059 a 4060, které jsou p°imo
ur£ené pro protokol DLMS/COSEM. Déle jsou zde vid¥t adresa asociace, klientska
adresa a sériové £islo. Pokud je serverova £4st Usp¥2n¥ aktivovana, je mo°né vyvolat
manualniho klienta, ktery slou®i k ruEnimu ode£tu hodnot ze za’izeni, a také si Ize
zobrazit v2echny seznamy objekt:, které jsou k dispozici pod danou asociaci.

Vypis 5.1: Zobrazeni nafteni serverové £4sti v aplikaci DATEL

Preparing servers to launch...

Successfully launched meter: VUTHDLC00020 on port: 4059.
Association 0.0.40.0.21.255 with clientAddress: 16, serialNumber: 20
Association 0.0.40.0.22.255 with clientAddress: 18, serialNumber: 20

Successfully launched meter: VUTWRAPOOO21 on port: 4060.

Association 0.0.40.0.21.255 with clientAddress: 16, serialNumber: 21
Association 0.0.40.0.22.255 with clientAddress: 18, serialNumber: 21
Launching completed. Final launched meter count: 2/2

Pro seznadmeni a analyzu protokolu DLMS byl vyu®it nastroj Wireshark. Velkou
vyhodou je mo®°nost vyuCiti na r-znych typech opera£nich systém-. U energetickych
protokol- m-°e mit vy2e uvedeny nastroj Wireshark urfité nedostatky. Diky panu
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doktorovi Petru Matouzkovi, ktery je autorem dopl-kové funkce, Ize zobrazovat po-
drobn¥j?i informace u DLMS zprav a komunikace. Déale pro ukazky r-znorodosti
a bohatosti DLMS zprav byly vyulity p°ikladové pcapy [18].

5.2 Navrh modulu

Hlavnim jadrem modulu je nastrojScapy psany v jazyce Python. Jedna se o velmi
vykonnou knihovnu, ktera doka®e zachytavat paketovy provoz v realném £ase nebo
provad¥t zp¥tn¥ analyzu sit¥ ze zaznam- provoz- nahranych do soubor- s p°iponou
.pcap. PomociScapylze detekovat a podrobn¥ analyzovat mnoho znamych a d-le®i-
tych protokol- sou£asné doby, zejména se jednd o TCP a UDP, déle také o aplikaEni
protokoly typu DNS, HTTP, SMTP a FTP. Tento nastroj v2ak neni schopen analy-
zovat energetické protokoly. Funkcesummary(), ktera je p°edem de novana v této
knihovn¥, umoC-uje zobrazeni zékladniho obsahu IP paketu, viz vypis 5.2.

Vypis 5.2: Zobrazeni struktury v paketu

Ether / IP / UDP / DNS Qry "b'www.seznam.cz.'"
Ether / IP / UDP / DNS Ans "77.75.79.222"
Ether / IP / TCP 192.168.179.133:42738 > 77.75.79.222: https PA / Raw

Krom¥ zdrojovych a cilovych adres jsou zde vid¥t také porty. U protokolu DNS
je aplikaEni vrstva textov¥ £itelna. Bajty, které jsou pro nastroScapyneznamé, jsou
oznafeny jakdRaw Jedna se o sekvenci baijt:, které knihovna nedoka®e rozklifovat.
Na zaklad¥ znalosti protokolu DLMS lze prav¥ v t¥chto proudech bajt- zachytit
hlavni rysy analyzovaného protokolu.

Existuji dv¥ varianty zprav, které odbavuji komunikaci pomoci protokolu DLMS.
Jedna se o DLMS Wrapper, ktery je vyu®ivan cilen¥ v TCP/IP sitich a déale také
DLMS HDLC, ktery je p°izp-soben na sériové linky. B¥hem generovani a testovani
£i hledani zaznamenanych provoz- komunikaci obsahujici protokol DLMS/COSEM
bylo zji2t¥no, °e se velmi £etn¥ vyskytuji ob¥ varianty. Modul je navrlen tak, aby
v2echny obm¥ny zprav bylo mo°né analyzovat navr°’enym modulem.

Identi kace paketu Wrapperu spo£iva v nalezeni startovaci sekvence, ktera je
t°i bajty dlouha a ma hexadecimalni podobw0 01 0Q Pokud analyzator nalezne
shodu provede d-kladnou analyzu dal?ich £asti paketu. Mezi klientem a serverem se
posilaji zpravy AARQ Association Request Jedna se o dotaz, ktery slou®i k Gvod-
nimu sestaveni parametr- komunikace, viz obr. 5.1. Na tomto obrazku lze vid¥t
pozici bajt-, které de nuji délku dat, verzi DLMS a také velmi podstatny parametr
urfujici maximalni mo°nou velikost PDU (Protocol data unit), kterou Ize zaslat
sm¥rem k serveru. Modul DLMS p°evede zachycené bajty na odpovidajici hodnoty,
které byly p°edm¥tem komunikace, viz vypis 5.3.
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Obr. 5.1: Analyza Wrapper paketu obsahujici AARQ Association Request

Vypis 5.3: Zobrazeni hodnot AARQ Association Request v modulu DLMS Wrapper

DLMS Wrapper packet detected!

Jedna se o AARQ Association Request

Delka dat je: 29

Verze DLMS je: 6

Maximalni velikost PDU pro prijem Kklienta je: 65535

Nasledn¥ p°ijde od serveru odpov¥&ARE Association Responseviz obr. 5.2.
Nachazi se zde paramethksociation Result , ktery urfuje zda je asociace potvrzena
£i nikoliv. Op¥t se zde nachazi parametry délka dat, DLMS verze a maximalni mo°na
velikost PDU. Podrobny vypis v2ech parametr- z DLMS analyzéatoru je zobrazen na
vypise 5.4.

Obr. 5.2: Analyza Wrapper paketu obsahujici AARE Association Response
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Vypis 5.4: Zobrazeni hodnot AARE Association Response v modulu DLMS Wrapper

DLMS Wrapper packet detected!

Jedna se o0 AARE Association Response!

Delka dat je: 41

Asociace je akceptovana.

Verze DLMS je: 6

Maximalni velikost PDU pro prijem Kklienta je: 114

Zprava GetRequest primarn¥ slou®i k ziskavani hodnot a dat z m¥°i£- (elek-
trom¥r-). Pokud se jedna o normalni typ °adosti, jsou zde obsaleny parametry
Class-ID jedna se o jedine£né £islo t°id@BIS codea Atribute-ID , viz obr. 5.5.
Odpov¥a GetResponseji® obsahuje pouze signi kantni zatfatek DLMS Wrapper
a dale skutefnost, °e se jednd o odpov¥a. Obsahem dalkich £asti v paketu jsou
ji° £asti obsahuji data.

Obr. 5.3: Analyza Wrapper paketu obsahujici GetRequest

Vypis 5.5: Zobrazeni hodnot GetRequest v modulu DLMS Wrapper

DLMS Wrapper packet detected!

Jedna se o GetRequest
GetRequest typu Normal
Class ID je: 7

OBIS code: 1.0.99.1.0.255
Atribut ID je: 2

Vyhodou detekovani HDLC je z°etelna identi kace v siti. ZaEatek a konec ramce
je vyzna£en jednim bajtem, ktery ma hexadecimalni podolAE, viz obr. 5.4. Oproti
DLMS Wrapper jsou zde navic uvedeny zdrojové a cilové adresy. Konkrétn¥ se zde
jedna o zpravuAARQ Association Request ktera dale obsahuje délku dat, verzi
DLMS a maximalni velikost PDU. Nastroj nasledn¥ p°evede z bajt- kliEové para-
metry, viz vypis 5.6.
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Obr. 5.4: Analyza HDLC ramce obsahujici zpravu AARQ Association Request

Vypis 5.6: Zobrazeni hodnot AARQ Association Request v modulu DLMS HDLC

HDLC frame detected!

Delka HDLC Ramce je: 43
Cilova adresa je: 3
Zdrojova adresa je: 33

Jedna se o AARQ Association Request!

Delka dat je: 29

Verze DLMS je: 6

Maximalni velikost PDU pro prijem klienta je: 65535

Dal2i zpravou je GetRequest kde pr-b¥h zpravy je zobrazen na obr. 5.5, ve které
je Vid¥t v¥t2i rozmanitost parametr- obsaenych v ramci, viz vypis 5.7.

Obr. 5.5: Analyza HDLC ramce obsahujici GetRequest
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Vypis 5.7: Zobrazeni hodnot GetRequest v modulu DLMS HDLC

HDLC frame detected!

Delka HDLC Ramce je: 25
Cilova adresa je: 3
Zdrojova adresa je: 33

Jedna se o GetRequest

GetRequest typu Normal
Class ID je: 15

OBIS code: 0.0.40.0.0.255
Atribut ID je: 2

5.3 Ov¥°eni funkEnosti modulu

Navreeny modul funguje ve dvou re®imech. Prvni re®im analyzuje a ltruje protokol
DLMS/COSEM v realném £ase a vezkeré zachycené parametry komunikace a DLMS
zpravy vypisuje na webové rozhrani sondy. U°ivatel ma k dispozici z hlavniho pa-
nelu nov¥ vytvo°enyDLMS module kterém se nachéazi prostorny terminal pro zob-
razeni komunikace. Nevyhodou m-°e byt mirné zpo°d¥ni, které ma dobu trvani
p¥t sekund, a je zp-sobeno p°evodem informaci na webové rozhrani sondy. Na obr.
5.6 Ize vid¥t porovnani analyzované komunikace s nastrojem Wireshark, ktery byl
roz2i°’en o dopln¥k rozpoznavajici protokol DLMS/COSEM. Konkrétn¥ se jedna se
o zpravu AARQ Association Request Srovnani dalkich zpravAARE Association
Response viz obr. 5.7, zpravaGetRequestu Wrapperu, viz obr. 5.8, zpravaAARQ
Association Request u HDLC, viz obr. 5.9, zpravaGetRequestu HDLC, viz obr.
5.10.

Obr. 5.6: Porovnani zpravyAARQ Association Requestu Wrapperu pomoci na-
stroje Wireshark
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Obr. 5.7: Porovnani zpravyAARE Association Responseu Wrapperu pomoci na-
stroje Wireshark

Obr. 5.8: Porovnéni zpravyGetRequestu Wrapperu pomoci nastroje Wireshark

Obr. 5.9: Porovnani zpravyAARQ Association Requestu HDLC pomoci nastroje
Wireshark
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Obr. 5.10: Porovnani zpravyGetRequestu HDLC pomoci nastroje Wireshark

Druhy re®im je zam¥°eny na pozd¥j?i analyzu. Jeliko® sonda disponuje funkci

nahravani komunikace. Bude primarn¥ vyuita mo°nost zpracovani pomoci soubor-
s p°iponou.pcap. Na£teni takového souboru probiha op¥t pomoci knihovny Scapy.
Dal?i postup analyzovani je ji° zcela shodny jako v p°ipad¥ prvniho re®imu. To zna-
mena od Itrovani komunikace, ktera se netyka analyzovaného protokolu, a v p°ipad¥
usp¥2né detekce se provede hlub?i analyza. Vystupem je soubor s p°iponovsy .
V tomto souboru jsou shrnuty ve2keré parametry a statistiky zaznamenané komuni-
kace obsahujici protokol DLMS/COSEM. Pro U£ely testovani byl vytvo°en zaznam
si’ové komunikace, kde vytva°el DLMS generator nep°etrlit¥ zpravy po dobu de-
seti minut. Vysledek Ize vid¥t na vypise 5.8. Podklady mohou v budoucnu poslou®it
strojovému ufeni £i um¥lé inteligenci v ramci detekovani anomalii v siti. Mo°nosti
vyuCiti mohou byt vice.

Vypis 5.8: Vypis souboru obsahujici statistiky po£etnosti zprav DLMS

Nazev, Pocet

Celkovy pocet DLMS/COSEM paketu,25977
Pocet Wrapper Paketu,7229

Pocet HDLC Paketu,18748

Celkovy pocet AARQ_Request,4

Celkovy pocet AARE Association Response,0
Celkovy pocet GetRequest,7228

Celkovy pocet GetResponse,0

Celkovy pocet AARE Release Request,0
Celkovy pocet AARL Release Request,0
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5.4 Utoky na protokol DLMS

Energetické sit¥ vedy p°edstavuji zvy2ené bezpe£nostni riziko, nebo” velka £ast pat®i
mezi kritickou infrastrukturu. Mezi n¥ nepochybn¥ pat°i i elektricka energie, ktera
za£in& byt m¥°ena pomoci chytrych elektrom¥r-. Tento efektivni zp-sob komunikace
zaji?’uje obousm¥rnou komunikaci mezi zdkaznikem a dodavatelem elekt®iny. Diky
tomu Ize ziskat informace o spot°eb¥, o si"ovém zati®eni £i o vypadcich velmi rychle,
efektivn¥ a p°esn¥. Z d-vodu velmi citlivych dat zakaznik-, musi byt komunikace
zcela bezpe£na [19].

5.4.1 Zéaplavovy utok

Jedna se o nejjednodu??i utok, ktery spo£iva v zahlceni koncové stanice, ktera ji°
nedokaCe obsluhovat ostatni po®adavky. V p°ipad¥ protokolu DLMS se m-°ou jednat
nap°iklad o °adosti typu AARQ. Pravidlo pro detekci zaplavového utoku pomoci
modulu Suricaty je zalo®eno na signi kantnim bajtu, ktery identi kuje paket DLMS.

Na zaklad¥ de novanych parametr- jako je pofet paket- a £as Ize prokazateln¥
oznafit pr-b¥h komunikace jako validni £i podez°ely. Detekce zaplavového Utoku
DLMS je realizovano nasledujicim pravidlem, které upozorni na Gtok v p°ipad¥, kdy
zaznamena za jednu sekundu 15 paket- DLMS, viz vypis 5.9.

Vypis 5.9: Pravidlo detekce pro zaplavovy utok DLMS

alert IP any any => any any (msg:"Pozor mozne riziko zaplavoveho utoku
DLMS!"; flow:established; content:"|00 01 00|"; depth:3;

threshold: type limit, track by_src, seconds 1, count 15;
sid:7770777; rev:1;)

Nasledn¥ bylo ov¥°eno, °e pravidlo opravdu funguje, viz vypis 5.10.

Vypis 5.10: Detekce zaplavového utoku DLMS

05/14/2023=12:55:05.619032 #H*] [1:7770777:1] Pozor mozne riziko
zaplavoveho utoku DLMS! [**] [Classification: (null)] [Priority: 3]
{TCP} 172.16.3.178:54205=> 85.237.245.206:5025

5.4.2 Replay atok

Replay uUtok je so stikovan¥j2i, nebo” potencialni tto£nik naslouchéa komunikaci po-
moci postrannich kanal-. Jestli°e zachyti komunikaci, m-°e ji op¥tovn¥ vyuCit ve
sv:j prosp¥ch. Za podminky °e bude vyu®it protokol DLMS se zpravy GET, m-°e
se Uto£nik vydavat za legitimniho klienta a dostat tak citlivé informace od zakaz-
nik-. Pomoci modulu Suricata bylo vytvo°eno pravidlo, které v p°ipad¥ zaznamenani
duplicitnich paket- za velmi kratkou dobu, upozorni spravce sit¥, viz vypis 5.11.
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Vypis 5.11: Pravidlo detekce pro replay utok DLMS

alert IP any any => any any (msg:"Pozor na mozny DLMS replay zpravy
GET!"; flow:established; content:"|00 01 00 01 00 01 00 OD CO|";
depth:10; threshold: type limit, track by src, seconds 1,

count 4; sid:70000777; rev:2;)

Nasledn¥ bylo ov¥°eno, °e pravidlo opravdu funguje, viz vypis 5.12.

Vypis 5.12: Detekce replay utoku DLMS

05/14/2023=12:55:08.012074 #H*] [1:70000777:1] Pozor na mozny DLMS
replay zpravy GET! [**] [Classification: (null)] [Priority: 3] {TCP}
172.16.3.178:54205=> 85.237.245.206:5025

5.4.3 Zero day utok

Utok zero day spo£iva v zneu®iti zranitelnosti protokolu £i softwaru. P°imo v DLMS
je n¥kolik nedostatk-, které mohou ohrozit bezpe£nost samotného daného protokolu.
Slab& autentizace klienta a kryptogra e m-°e zp-sobit modi kovani domluvenych
podminek sjednanych mezi klientem a st°ediskem. P°ikladem m-°e byt odstran¥ni
n¥kolik poslednich bajt- ze za?ifrovaného paketu, které zp-sobi vynechani autenti-
zace. Velkou nevyhodou v bezpe£nosti je xni délka zprav, ktera umo®ni predikovat
posloupnost zprav. Dale je mnoho informaci zasilano v otev°ené podob¥. Obrana
detekovani je zde velmi slo®itd, nebo” se jednaji o nedostatky p°imo v navreeném
protokolu. Pravidlo vytvo°ené v modulu Suricaty bude cilit p°eva®n¥ na formy zprav,
které budou v siti p°’ena2ena. Typickym p°ikladem je zachyceni zprawyetRequest
kdy potencialni Gto£nik p°esn¥ vi, kdy zprava byla odeslana, viz vypis 5.13 [19].
Pravidlo se nepoda‘ilo ov¥°it navzdory podlo®enému teoretickému vykladu.

Vypis 5.13: Pravidlo detekce pro komunikaci v otev°ené podob¥

alert IP any any => any any (msg:"Pozor komunikace je v otevrene
podobe!"; flow:established; content:"GetRequest"; depth:1500;
sid:77700777; rev:3;)

5.4.4 Skenovani port-

Skenovani port- pat®i mezi zakladni Gtoky. Cilem utofnika je zjistit, jaké slu®by
vyu®iva cilové za’izeni. V tomto p°ipad¥ m-°e Gto£nik vyu®it charakteristického
portu pro DLMS 4059/TCP, ktery m-°e nasledn¥ zneu®it. Detekovani samotného
skenovani je °e2eno nasledujicim pravidlem, viz vypis 5.14.
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Vypis 5.14: Pravidlo detekce pro skenovani portu DLMS

alert tcp any any => any 4059 (msg:"Pozor probiha mozne skenovani porty
DLMS!"; flow: stateless; sid:70700777; rev:1;)

Nasledn¥ bylo ov¥°eno, °e pravidlo opravdu funguje, viz vypis 5.15.

Vypis 5.15: Detekce skenovani portu DLMS

05/14/2023=12:54:45.371492 A*] [1:70700777:1] Pozor probiha mozne
skenovani portu DLMS! [**] [Classification: (null)] [Priority: 3]
{TCP} 192.168.137.20:60797=> 192.168.137.189:4059

Celkovy vypis upozorn¥ni detekovanych utok- pomoci protokolu DLMS je zob-
razen na webovém rozhrani sondy, viz obr. 5.11. Jedna o souliast.log , ktery
obsahuje informa£gni vystrahy pro spravce sit¥.

Obr. 5.11: Zobrazeni noti kaci detekovanych pravidel na webovém rozhrani
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