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Abstrakt

Diplomové prace se zabyvd implementaci dil¢i ¢asti informacniho systému pro analyzu
bezpecnostnich incidentll v ramci firmy PwC. Systém slouzi pro doplnéni soucasného feseni,
které zaostava vici budoucim a stavajicim pozadavkim. V prvni ¢asti jsou popsana teoreticka
vychodiska k pochopeni konceptu prace a pouzité technologie, které byly pouzity v ramci
implementace systému. Navazujici kapitola obsahuje analyzu soucasného stavu existujiciho
systému. Na jakém principu pracuje a nedostatky, jez zapfiCinily nutnost implementace
nového feseni. Treti kapitola se vénuje samotnému navrhu a realizaci nového feSeni. V

posledni ¢asti prace je provedeno ekonomické zhodnoceni nakladi a pfinost feseni.
Abstract

The thesis focuses on the implementation of a part of the information system for security
incident analysis within PwC. The system serves to complement the current solution, which
lags behind future and existing requirements. The first part describes the theoretical
background to understand the concept of the thesis and the technologies used in the
implementation of the system. The following section contains an analysis of the current state
of the existing system. The principle on which it works and the shortcomings that caused the
necessity to implement a new solution. The third chapter deals with the actual design and
implementation of the new solution. In the last part of the thesis an economic evaluation of
the costs and benefits of the solution is made.
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UVOD

V soucasném digitalnim svét€ je riziko kybernetickych utoki vyssi nez kdykoliv v minulosti.
Tento trend je z&asti zpiisoben soucasnou politickou situaci, kterd prispéla ke zvySenému
vyuzivani a dostupnosti nastroji pro naruSeni kybernetické bezpecnosti. V tnoru 2022
upozornil na tuto skutecnost 1 Narodni Gfad kybernetické bezpecnosti, ktery vydal oficidlni
prohlaseni s varovanim ohledné nejcastéji pouzivanych kybernetickych utoku (50). V
disledku toho musi mnohé firmy pravidelné celit riznym druhiim utokli a je nezbytné, aby

byly schopny se chranit a shromazd’ovat co nejvice tdaji o potencidlnich hrozbach.

Pro efektivni obranu proti kybernetickym tutokim je dualezité sledovat aktualni trendy v
oblasti kybernetické bezpecnosti a pribézné aktualizovat své bezpecnostni politiky a postupy.
Firmy by mély investovat do vyzkumu a vyvoje novych technologii a néstrojti, které jim
umozni lépe chranit své systémy a data. Zarovenn by mély zaméstnancim poskytovat
pravidelnd Skoleni a vzdelavani v oblasti kybernetické bezpecnosti, aby byli schopni

rozpoznavat potencidlni hrozby a jednat v souladu s internimi bezpecnostnimi pokyny.

I ptes sebelepsi Skoleni se mlze stat, ze ito¢nik prolomi obranu organizace a ohrozi tak data,
firemni procesy nebo nasadi Spionazni software. Pokud uto¢nik dokaze vyuzit zranitelnosti
aktiva, je jiZz na prevenci pozd¢ a nastupuje analytik z kyberbezpe¢nostniho tymu, ktery musi
hrozbu identifikovat, zneSkodnit a zaznamenat dopady. Aby byl schopen provést vSechny tyto
kroky, je nezbytné mit k dispozici informace o prulomu zabezpeceni organizace. K tomu
slouzi SIEM (Security Information and Event Management) systém, ktery shromazd'uje,
analyzuje a koriguje data z rtiznych zdrojl v organizaci, aby poskytl piehled o bezpe¢nostnich
hrozbach a udalostech v redlném c¢ase. SIEM pomahéd analytikovi rychle identifikovat

potencialni Utoky a reagovat na né u¢inné, ¢imz minimalizuje dopady na organizaci.

Tato diplomova prace se zabyvd implementaci ¢asti informacniho systému, kterd ma
poskytovat ptehled o zaznamenanych kybernetickych Utocich a umoznit klientim ziskat
zpétnou vazbu ohledné stavu zabezpeCeni systému. Cilem prace je navrhnout a
implementovat feSeni, které bude efektivné zpracovavat data o utocich, analyzovat jejich
povahu a zavaznost a poskytovat uzivatelim snadno srozumitelné informace a doporuceni k

dal$imu zlepSeni zabezpeceni.



CILE PRACE

Hlavnim cilem diplomové prace bylo nasazeni nové ¢asti informacniho systému pro a analyzu

bezpecnostnich incidentli v ramci spolecnosti PwC.

Informacni systém funguje v cloudovém prostiedi Microsoft Azure pod nazvem Microsoft
Sentinel. Jde o SIEM systém, jehoz hlavni kol spocivd v zachyceni a identifikaci
bezpecnostnich hrozeb. Data shromédzdénd béhem kybernetickych incidenti jsou nasledné
vyhodnocovana a uloZena v Azure komponenté zvané Azure Log Analytics Workspace. Zde
jsou data zpracovavana a analyzovana pomoci jazyka KQL. Poté jsou data zobrazena v ramci

Sentinelu prostfednictvim dalSiho nastroje, Azure Workbooks, ktery slouzi k vizualizaci dat.

Nevyhodou tohoto feSeni je nutnost pfistupu k Workbooks, coz vyzaduje, aby se kazdy
uzivatel nejprve autentizoval a autorizoval do cloudového prostiedi, a teprve poté mohl
vyhodnocovat incidenty na zéklad¢ dat z prednastavenych grafii. 1 kdyz lze tento problém
fesit spravou prav a uzivateli v Azure, jedna se o neefektivni feseni z hlediska potencidlniho
poctu uzivateld s ptistupem do cloudu, ackoliv v omezené podob&. Tito uzivatelé by

predstavovali urcité bezpecnostni riziko.

Microsoft Azure Sentinel poskytuje Sirokou skalu funkci a moznosti pro spravu a analyzu
bezpecnostnich incidentl. PfestoZe jeho pokrocilé funkce mohou byt uzZite¢né, komplexnost
nastroje piindsi nevyhodu v jeho néaro¢nosti na spravu, kdy je zapotiebi tym odbornikii pro

jeho modifikaci.

Dalsi nevyhodou je nedostatek vizualiza¢nich prvkd v ramci Workbooks, coz ztézuje
analytikim ziskat komplexni pfehled o identifikovanych incidentech. Kromé toho je i tvorba
grafli v nativnim prostfedi Sentinelu Casové naro¢nd, jelikoz prostiedi neni uzivatelsky

privétivé.

Negativnim faktorem tohoto feSeni je 1 ze strany uZivatelll, kdy by museli projit zakladnim
Skolenim pro praci s Azurem. Vzhledem k tomu, ze systém ma mifit na $irsi typy uZzivateld,

technické znalosti by méli byt pouze v ramci datové analyzy.

Cilem této prace je implementace systému pro vizualizaci dat, konkrétné Grafany, ktery
umoziuje uzivatelim vytvaret razné typy grafi v jednoduchém a organizovaném prostiedi,
specidlné navrzeném pro analyzu dat. Systém navic poskytuje vlastni néstroje pro spravu
piistupovych prav, coz eliminuje potiebu administrace uzivateld s pfistupem k cloudovému

prostiedi.



V ramci prace bylo nezbytné provést nasazeni vlastniho virtudlniho serveru s opera¢nim
syst¢tmem Ubuntu, jeho konfiguraci a naslednou implementaci Grafany. Déle bylo nutné
zajistit konektivitu mezi Grafanou a cloudovym prostiedim a poté vytvofit samotné

Dashboards s grafy.

Vsechny stanovené cile byly Uspé$né dosazeny a postup jejich feSeni je detailné popsan v

¢asti "Vlastni feSeni".



1 TEORETICKA VYCHODISKA PRACE

V této ¢asti prace budou popsany teoretické zaklady prace, na jakych technologiich je stavéna

a zakladni pojmy, které je potteba definovat pro plné pochopeni prace.

1.1 ZAKLADNIi POJMY
1.1.1 Data

.V kontextu informacnich systémii jsou data zdkladni jednotkou informaci, ktera miize byt
ulozena, zpracovina a prendsena mezi riznymi komponentami systému® (1, $.120). Jedna se
tedy o zékladni stavebni kdmen pro libovolny informacni systém, jenz jsou poté nasledné

zpracovany dale.

., Data mohou byt ve formé textu, cisel, obrazku, zvuku ¢i jinych formati, a slouzi jako zaklad

pro generovani uzitecnych informaci a znalosti* (2, 5.60).

V kontextu teorie informaci a datové analyzy dochdzi cCasto k zdméné pojmt "data" a
"informace". Pfedstavme si, Ze je zaznamenano ¢islo 150. Izolované tento tdaj neni mozné
jednoznaéné interpretovat. Mlze predstavovat mnozstvi polozek, stav bankovniho Uctu,
evidencni ¢islo ¢i unikatni identifikator. V takovém ptipadé se jedna o data. AvSak pokud by
bylo ¢islo 150 umisténo do sloupce s ndzvem "pocet bodi", ziskava pro pfijemce kontext a

stava se informaci, kterou Ize interpretovat.

Na zékladé této informace muze piijemce dale rozvijet svou znalost. Predpokladejme, Ze
pocet bodu je hodnoceni z testu, ve kterém je minimalni hranice uspéchu stanovena na 100
bodii. V tomto kontextu ptijemce ziskava znalost o GspéSném absolvovani testu. Tento ptiklad

ukazuje, jak se data méni v informace a nasledné ve znalost diky kontextu a interpretaci.
Na zakladé€ prace s daty je mozné jejich klasifikace na tfi zdkladni typy:

Nestrukturovana data — Jedna se o obrazky, audiovizualni soubory ¢i aplikacni logy. Tyto

datové typy nelze uchovavat v klasickém RDBMS (relational database management system) a
Z historického hlediska bylo velmi obtizné jejich zpracovani, které se v dnes$ni dob¢ zlepsilo

na zaklad¢ aplikace umél¢ inteligence a strojového ucenti.

Strukturovand — data, kterd jsou ulozena v jednoznacné identifikovaném formatu, vétSinou
popsaném datovém modelu nebo schématu. Typickym piikladem jsou ulozend data
V rela¢nim databdzovém modelu s pfesné popsanou hiearchii jednotlivych elementi.

Strukturovana data jsou velmi véazena, protoze zplsob jejich uloZeni zajiStuje jednoduchou

4



interpretaci, hledani a vytvareni komplexnich analyz. DalSim typem, jenz je mozné b&zné

potkat je kuptikladu excel, XML nebo soubor ve formatu JSON.

Polostrukturovand — urcita kombinace pfedchozich typa dat. Jedna se o typ, jenz je ma urcitou

uroven organizace ale nelze jednoduse popsat pomoci datového modelu. Klasickym

prikladem muze byt JSON zachycujici zaznamy o logach systému. (3,4)

1.1.2 Informacni systém

wPodnikovy informacni  system vytvareji lidé, kteri prostiednictvim  dostupnych
technologickych prostredkii a stanovené metodologie zpracovavaji podnikova data a vytvareji
Z nich informacni a znalostni bdzi organizace slouZici k Fizeni podnikovych procesii,

manazerského rozhodovani a spraveé podnikové agendy* (5, s.44)

Hlavni mySlenkou informac¢niho systému by tedy nemél byt pouze hardware a software, ale
pravé socidlni aspekt. Jeho hlavnim ucelem je podporovat ¢innost organizace, usnadnit
rozhodovani a fizeni, zlepSovat efektivitu a poskytovat uzivatelim potfebné informace a
nastroje. Informacni systémy mohou byt v riznych formach, od manudlnich, papirovych

systému az po pokrocilé pocitatové aplikace a sitové infrastruktury. (30,31)

1.1.3 Klasifikace informacnich systému

Ve firmé lze identifikovat nékolik organizac¢nich urovni, které vyzaduji specifické metody
zpracovani informaci nebo urcity druh informaci. Tyto urovné zahrnuji strategickou, fidici,
znalostni a provozni Groven. Zadna z tchto Grovni nemiZe samostatné poskytnout veskeré
informace, které management potiebuje pro efektivni fizeni. Na druhou stranu, Z4dna z téchto
urovni nepfedstavuje nezavislou, ucelenou jednotku, ktera by vyZadovala samostatny

informacni systém.

Proto je Casto pouzivana klasifikace, kterd rozliSuje provozni, znalostni, fidici a strategické
informacni systémy, zaloZena na teoretickém pohledu na fungovani podniku. Hlavnim tG¢elem
této klasifikace je popsat hodnotu automatizovaného zpracovani informaci pro zaméestnance

na jednotlivych organiza¢nich urovnich.

Provozni uroven - Tato Uroven vyzaduje zpracovani informaci souvisejicich s béznymi
podnikovymi ¢innostmi, jako je realizace vyrobnich zakazek, ndkupy a prodeje, ptijem plateb
a vyplaty atd. Informacni systémy na provozni urovni se zamétuji na fizeni kazdodennich
¢innosti a monitoruji tok transakci v rdmci organizaci, coZ se ¢asto oznacuje jako transakéni

nebo provozni systémy. ,.,Tvto systémy poskytuji odpoveédi na otazky, jako jsou: Mame



dostatek komponent na sklade pro montaz zakazky? Probéhla posledni financni transakce s
nasim hlavnim dodavatelem? Byly vsechny dokoncené zakazky doruceny na mista urceni? Z
téchto otazek vyplyva, zZe informacni systéemy na provozmni urovni musi poskytovat presné,
aktualni a snadno dostupné informace.“ (5, s.73). Typickymi uzivateli téchto informaci jsou

ucetni, provozni pracovnici nebo operatoii dispecinku, kteti pracuji s klientskymi stanicemi.

Provozni informacni systémy jsou klicové pro efektivni fungovani organizace, protoze
umoziuji rychlé a spravné rozhodovani v béznych situacich. Diky témto systémim je mozné
snizit provozni naklady, zlepsit fizeni zasob a zvysit efektivitu pracovnikl. Je dulezité, aby
byly tyto informacni systémy navrzeny tak, aby byly snadno pouzitelné a ptizpisobitelné

riznym potiebam organizace.

Znalostni uroven — Mimo klientskych aplikaci podnikového informaé¢niho systému (ERP,

CRM) jsou na této Grovni zahrnuty i bézné programy pouzivané pro kancelarské potieby a
groupware. Tyto aplikace podporuji rast znalostni baze organizace a tidi pfedev§im tok
dokumentt. Odpovidaji na otazky, jako jsou: ,,Jak reaguji zakaznici ve firemni korespondenci
na kvalitu nasi produkce? Jaké jsou vysledky z poslednich schiizek s nasimi dodavateli? Jaké
jsou aktudlni udaje o hospodareni podniku?“ (5, s.73). Informace poskytované témito
aplikacemi pfedstavuji potencidlni znalosti, které se spoleéné¢ s pracovniky podileji na
vytvareni zkuSenosti v provozu podniku. Typickymi uZivateli aplikaci jsou manaZeti a

technicko-hospodarsti pracovnici na v§ech Grovnich.

Znalostni uroven informacnich systému hraje klicovou roli ve vytvareni konkurenéni vyhody
organizace. Znalostni systémy podporuji spolupraci mezi zaméstnanci, sdileni informaci a
analyzu dat. Vytvafeni a udrZovani takovych systémil miize organizaci poskytnout vyhodu v

oblasti inovaci a rychlosti reakce na zmény trhu.

Ridici uroven - Ridici Groven informacénich systému je dilezitd pro stfedni a vrcholovy

management, jelikoZ poskytuje informace pro administrativni tkoly a podporu rozhodovani.
Tato uroven vyuziva reportingu, ktery generuje souhrnné vystupy z pozadovanych oblasti,
napiiklad ekonomické vysledky obchodni ¢innosti. Reporty byvaji pravidelné aktualizovany,

napiiklad tydné.



Klicovou soucasti fidici urovné jsou také reporty pro nerutinni rozhodovani, jako jsou analyzy
"co se stane, kdyz". Tyto analyzy umoznuji manazerim ziskat odpovédi na otazky, jako

napiiklad optimalizace kapacity produkce pti zvySeni objemu o 30 %.

V ramci fidici irovné informacnich systémd je také dualezité zdiraznit vyznam flexibilniho a
efektivniho pldnovéani, které umoziluje organizaci rychle reagovat na zmény trhu nebo

internich podminek.

Strategickd Uroven - informac¢ni systémy na této Grovni pomahaji vrcholovému managementu

identifikovat dlouhodobé trendy v rdmci i mimo organizaci. Hlavnim tkolem je odhalit
pfedpokladané zmény a zjistit, zda a jak je firma schopna reagovat. Typické otazky, na které
strategické informacni systémy odpovidaji, zahrnuji: Jaké jsou dlouhodobé trendy nékladl na
produkci v sektoru a jak souviseji s naklady nasi firmy? Jaka troven vykonnosti podnikovych

procest bude pozadovana ve vztazich dodavatelt a odbérateld za dva roky?

Daéle se tyto systémy zamé&fuji na analyzu konkurence, identifikaci novych trhi a ptileZitosti
pro rust, posuzovani rizik spojenych s rozvojem novych produkti nebo sluzeb a sledovani
technologickych trend, které mohou ovlivnit podnikani. Strategické informacni systémy tedy
nejen poskytuji informace o aktualnim stavu, ale také umoznuji vrcholovému managementu

planovat budoucnost a udrzet konkurenceschopnost firmy na trhu. (5, 32, 33)



1.1.4 Cloud

Tento pojem neni pfesn¢ specifikovany, ale kazdy informacni zdroj ho interpretuje svym
vlastnim zptisobem. Obecné se pod cloudem da ptedstavit sit’ spojenych vzdalenych servert
ve stejné siti. Tato sit’ nabizi uzivatelim své sluzby (kuptikladu hostovani webovych stranek,
poskytovani virtudlnich pocitacti atd.). Podle typu cloudd se rozliSuje i pfistup a pouzivani

jeho sluzeb. Této ¢asti se podrobné vénuje kapitola 1.1.3 Cloud computing. (6)

Existuje mnoho providerG cloudu, ale dle rozdéleni na zakladé trzniho segmentu lze

identifikovat nasledujici hlavni poskytovatele cloudovych sluzeb:

AWS — nejznaméjsi poskytovatel cloudovych sluzeb, kdy pokryva az 32% podilu na trhu.
Jeho sluzby v této oblasti zacali od roku 2002 pro své vlastni interni ucely. Od roku 2006 pak
zacala nabizet k pronajmuti virtualni stroje. Jako prvni ukazala svétu nejvic rozSifeny
obchodni model pouzivany ve spojitosti s cloudovymi sluzbami — pay as you go, ktery je

rozepsan v kapitole 1.1.3 Cloud computing.

AWS Services

Deployment & Management
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Obrazek 1 Portfolio nejvice pouZivanych cloudovych sluzeb AWS
(Zdroj: 14)



Azure — vytvofen spolecnosti Microsoft. Prosadila se jako vyznamna platforma cloud
computingu a zaujima druhé misto v oblasti infrastruktury jako sluzby (IaaS) a platformy jako

sluzby (PaaS) hned po svém nejvétsim konkurentovi na trhu AWS.

V poloving roku 2000 byla sluzba Microsoft Azure zahdjena pod kddovym oznacenim Project
Red Dog s cilem dohnat jiz spusténou sluzbu cloud computingu spole¢nosti Amazon. Na
konferenci Microsoft Professional Developers Conference v roce 2008 spole¢nost oznamila
vytvoreni sluzby Windows Azure, dva roky poté, co spole¢nost AWS piedstavila svou sluzbu

Simple Storage Service.

Zpocatku se sluzba Azure setkala se smiSenymi ohlasy, ale Microsoft jeji sluzby pribézné
vylepSoval a rozSifoval podporu pro rlizné programovaci jazyky, frameworky a opera¢ni
systémy véetné Linuxu. V roce 2014 byl systém Windows Azure pfejmenovan na Microsoft

Azure.

Azure nabizi rozsahly vybér cloudovych sluzeb rozdélenych do Etrnacti sekci, mezi néz patii
vypocetni sluzby, sité, ulozisté, web + mobilni zafizeni, kontejnery, databaze, datova analyza,
uméla inteligence a kognitivni sluzby, internet véci, a, vyvojaiské nastroje, monitorovani +

sprava, Microsoft Azure Stack a dalsi. Pfiklady sluzeb lze vidét na ptilozeném obrazku 2

Mezi hlavni vyhody Azure patii bezproblémové integrace se softwarem spolecnosti
Microsoft, zaméfeni na hybridni vypocetni systémy s Azure Stack, moznosti zabezpeceni a

dodrzovéni ptredpist a Zivy ekosystém partnerstvi se spoleCnostmi jako Red Hat, Canonical a
Citrix. (7,8)

Platform Services
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Mandgement I Service Web APl APl Visual P v e Bk ¢ Operations
d S Services Fabric Apps Apps Management Studio S
delgt:
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Compute Storage Networking
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Obrazek 2 Portfolio nejvice pouZivanych cloudovych sluZzeb Azure
(Zdroj: 15)

9



Platforma Google Cloud Platform (GCP) se stala jednim z nejlepSich dodavatelii vefejnych
cloudd na svété a pripojila se k "velké trojce" Amazon Web Services (AWS) a Microsoft
Azure. Cesta GCP zacala predbéznym vydanim App Engine v dubnu 2008, vyvojatského
nastroje platformy jako sluzby (PaaS), ktery byl navrzen tak, aby usnadnil vytvafeni a
Skalovani webovych aplikaci na infrastruktutfe spolecnosti Google. Po obdrzeni zpétné vazby
a provedeni vylepSeni spolecnost Google v listopadu 2011 oficialné uvedla App Engine na

trh, ¢imz zahajila éru Google Cloud Platform.

V pribéhu uplynulych deseti let GCP rozsiiil své sluzby pod hlavickou Google Cloud
Platform a uspokojil potieby vyvojait i firem. Odborné znalosti spole¢nosti Google v oblasti
provozovani datovych center a jeji zdatnost v oblasti analytiky, umélé inteligence a strojového
uceni ji umoznily poskytovat fadu specializovanych néstroji a sluzeb. GCP organizuje své
cloudové sluzby do deviti kategorii: Vypocet, Glozist¢ a databéze, sité, velka data, internet

veéci, strojové ueni, identita a zabezpeceni, nastroje pro spravu a nastroje pro vyvojare.

GCP si ziskal oblibu u ptednich spole¢nosti, jako jsou Snapchat, Airbnb, Zillow, Bloomberg a

PayPal, a to z n¢kolika duvodu:

Bezpecnost: Model zabezpe€eni spolecnosti Google poskytuje Skalovatelnou infrastrukturu a

inovativni funkce, které organizacim pomahaji udrzovat bezpecnost a shodu s predpisy*

Podpora: GCP nabizi vSem zakaznikiim bezplatnou zakladni podporu s moznosti upgradu na

prémiovou podporu pro lepsi pfistup k technikiim podpory.

Reputace: GCP je v souladu s pravidly pro poskytovani sluzeb: Diky své zavedené povésti v

technologickém primyslu je spolecnost Google diivéryhodnou volbou pro cloudové sluzby.

Flexibilita: Brian Stevens, technicky feditel Google Cloud, zduraznuje, Ze spolecnost se snazi

o otevienost a interoperabilitu, coz uzivateliim zajist'uje flexibilitu.

Analytika: Silnd stranka spolecnosti Google v oblasti analyzy a zpracovani dat je hnacim

motorem nabidky cloudovych sluzeb.

Spole¢nost Google je hrdd na své ceny vstiicné k zdkaznikiim a tvrdi, Ze jsou u mnoha
vypocetnich zatézi v priméru o 60 % levnéjsi nez u jinych poskytovateli cloudovych sluzeb.
Diky svému zévazku k cenové dostupnosti a specializovanym sluzbam se platforma Google

Cloud Platform stala oblibenou volbou mezi vyvojaii a podniky po celém svéte.
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Vzhledem k tomu, Ze se Google Cloud Platform nadale vyviji a rozsifuje své sluzby, zistava
na trhu vetejnych cloudi silnym konkurentem. Jeji zaméfeni na uspokojovani potteb vyvojari
spolu s odbornymi znalostmi v oblasti velkych dat, analytiky, umélé inteligence a strojového
uceni stavi GCP do pozice ptedni volby pro podniky a vyvojate, kteii chtéji vyuzit vykon
cloudu. (9, 10)

1.1.5 Virtualizace

V piipadé, kdy je zapotiebi provozovat na jediném zatizeni — kupiikladu serveru ¢i pocitaci
vice operacnich systémut, at uz zdivodu kompatibility programii nebo zefektivnéni
infrastruktury, kdy je potieba docilit vyuziti zdroje na plnou kapacitu, je mozné vyuzit
,virtualizaci®. Systém, ktery je nainstalovan timto zptisobem se nazyva ,,virtudlnim strojem®,
kdy tento nazev plnohodnotné vystihuje koncept. Stejné jako nevirtualni stroj, disponuje

vlastnim operacni systém s v§im, co k nému patii — licenci, kernelem atd.

VM

a

Orarats e
Infrastructure

Obrazek 3 Zakladni ¢asti virtualizace

(Zdroj: 16)

Aby na hlavnim zatizeni mohl fungovat virtualni stroj, je zapotiebi funkcni ,,hypervisor®,
pomoci kterého tyto stroje fidi. Virtualizace se stala popularni pfedev§im diky svym
piinosiim, jak pro technickou ¢ast publika — kdy tak i pro management firem, protoze
piedstavuje optimalizaci nédklad na potfizeni a udrzbu novych stroji, které mohou bézet na

jediném zafizeni. (11,12)

11



Hlavnimi pfinosy virtualizace tedy jsou:

Snizeni nakladt firmy — pomoci virtualizace lze provozovat vice virtudlnich pocitaci na

jednom fyzickém serveru, ¢imz se snizuje potieba dalSiho hardwaru. Tato konsolidace snizuje

kapitalové vydaje spojené s nakupem, nasazenim a udrzbou vice serveru.

Snizeni spotieby energie — zvlast v dob¢ energetické krize je potfeba co nejvic Setfit energii.

Byt se tato uspora muze zdat zanedbatelnd, firemni servery jsou Casto jednim z nejvétSich

spotiebiteld energie.

Zvyseni moznosti pro vyvoj — oddéleni pro vyvoj softwaru muze tézit z oddélené

infrastruktury, kdy muze testovat software na virtualnim stroji, aniz by ohrozil chod ostatnich

vyuzivanych, naptiklad v produkci. (11,12,13)

1.1.6 Cloud computing

V cestin€ volné prelozitelné jako cloudové sluzby je koncept, kdy uzivatel ptistupuje vzdalené
ke cloudu. Zde ma moznost vyuzivat moznosti, které mu cloud nabizi. Ty se 1isi podle typu
cloudu, jenz se obecné déli na vefejné, soukromé ,,on-premise* ¢i hybridni variantu. Nejvice
popularni a dostupné jsou veiejné, tento typ je voln€ dostupny pro vSechny mozné varianty

uzivatelu.

Zaregistrovat se mlize béZny uzivatel, ktery si pteje vyzkousSet si cloudové nastroje, mnozi
provideti cloudovych sluzeb pak davaji i urcity kredit nebo casové omezenou nabidku vyuziti
jinak placenych sluzeb. Ptikladem mtiZze byt Azure subscriptions pro studenty, kdy spolecnost
Microsoft v zajmu rozsifeni povédomi o svém produktu nabizi 100 dolarové kredity a né€kolik
prémiovych sluzeb zdarma na 12 mésict. Dal§im typem zdkaznikd, na néZ se vétSina

poskytovatelll cloudovych sluzeb (déle ,,poskytovatelé®) snazi co nejvic zaméfit jsou firmy.

Pro né je urCena i specialni podpora bud’ ze strany poskytovatele nebo pies verifikované
partnera. Posledni potencialni skupinou klientd se zejména v posledni dob¢ stavaji statni
aparaty. Zde museji poskytovatelé predevsim cilit na bezpecnost podle platnych legislativ
dané zemé¢. Kviili tomu je 1 vyhrazena samostatna platforma pro statni aparaty, v Azure se

napiiklad jedna o Azure government.
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Sluzby cloudu se 1i$i podle konkrétniho poskytovatele, ale obecné se dé€li na 3 hlavni

kategorie — laas, Paas a Saas. (17,18)

laas (Infrastructure as service) — do této skupiny lze fadit veskeré prvky spojené

s infrastrukturou organizace. Lze sem tedy zaradit veskery vypocetni vykon — ilozisté, sit’ ¢i
virtualizace. Hlavnim pfinosem této skupiny je jeho Skalovatelnost, kterou Ize vysvétlit
nasledovné. Povazme, ze existuje firma, ktera chce rozsitit svoji infrastrukturu o server pro
zvyseni kapacit svych nabizenych sluzeb. Firma, ktera by neméla ptistup ke cloudovym
sluzbam by musela identifikovat pfedpokladany vypocetni vykon, ktery server bude
potfebovat a podle toho zajistit jeho koupi s pozadovanymi parametry na operacni vykon,
velikost disku, paméti atd. Krom téchto piivodnich nakladi na pofizeni pak I1ze ocekavat
naklady spojené se samotnou udrzbou serveru — zajisténi serverovny a jeji ochranu, cenu za
elektfinu, ndhrady vadnych dila atd. Po vyfizeni vySe popsanych naklada by pak firma
disponovala svym vlastnim serverem, na kterém by uspésné¢ mohla spoustét dalsi sluzby svym
zakaznikiim, ovSem co se Stane, pokud sluzby budou natolik uspésné, ze vypocetni vykon
serveru jiz nebude dostate¢ny na vyfizeni vSech klientskych pozadavkd. Spole¢nost by
pravdépodobné aplikovala stejny postup jako pti ndkupu prvniho serveru, kdy by mohla pftijit
o potencialni klienty, nez nové objednany vypocetni vykon dorazi. Pokud by ale stejna
spolecnost méla pristup ke cloudu, mohla by kdykoliv zvysit vypocetni vykon v ramci par
minut kliknutim na zménu velikosti serveru. Skalovatelnost tak zajistuje zmény velikosti
serveru podle aktualni situace, kdy tato vlastnost benefituje pfedev§im v ptipadech, kdy klient
nevi finalni potfebny vykon virtualniho stroje a potfebuje moznost ho zménit v fadech

nékolika minut. V prostfedi Azure 1ze vidét zménu v nastaveni virtualniho stroje na nize

pfiloZeném obrazku

Velikest virtudlniho ... T} Typ Ty vCPU T RAM (GiB) Ty Datové disky Ty Maximalni paget ... T Docasné dlozisté (GiB) TJ Disk Grovné
> Nejvice pouivané uzivateli Azure ~* Velikosti, které uZivatelé v Azure pouzivaji nejvice

> D-Series v5 Velikosti fady D nejnovéjsi generace doporucené pro obecné Gcely

> D-Series v4 Velikosti fady D 4. generace pro obecné Gicely

> B-Series Idealni pro dlohy, které nevyZaduji nepretrzité cely vykon procesoru.

> DC-Series NavrZeno pro ochranu divérnosti a integrity kédu a dat pro tlohy pro obecné ticely
> E-Series v5 Velikosti fady E nejnovéjsi generace pro pozadavky na velkou pamét

> E-Series v4 Velikosti fady E 4. generace pro poZadavky na velkou pamét

> F-Series v2 AZ 2x vysdi vykon pro ulohy zpracovani vektora

> L-Series Vysoké propustnost, nizka latence a pfimé mapovani na mistni tlozisté NVMe

> D-Series v3 Velikosti fady D 3. generace pro obecné tcely

Obrazek 4 Typy virtualnich stroju
(Zdroj: 22)
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Krom této piinosné vlastnosti IAAS nabizi n€kolik dalSich vyhod. Zejména zvySenou
bezpecnost nad infrastrukturou, které bychom nad nasimi servery nebyli schopni zavést v tak

stejné mite jako u poskytovatele cloudovych sluzeb.

PaaS (Platform as a service), kategorie klicova zejména pro developery v ramci cloudovych
sluzeb. Platforma umoznuje vytvaret, testovat a nasazovat aplikace bez nutnosti spravy
infrastruktury. Pravé vySe popsany divod vede k daleko rychlejsi vyvoji cloudovych aplikaci,
kdy vyvojaii mohou od zaCatku pracovat na samotném kodu nez ztracet ¢as nasazovanim a
administraci infrastruktury. Velky pfinosem je kromé rychlosti i cena uSetfena za naklady
spjaté s nasazovanim aplikaci. Vyvojaii nepotiebuji investovat penize do hardwaru, ktery jim
poskytuje poskytovatel cloudovych sluzeb, stejné tak pro vyvoj aplikaci je zde kliCova
Skalovatelnost — moznost zmény vypocetni vykon podle narokti programu. PasS poskytuje
velké mnoZzstvi aplikaci, které se navzdjem daji spojit. Pokud by vyvojaf naptiklad potieboval
vytvofit SQL databazi pro svoji aplikaci, v klasickém feSeni by musel implementovat SQL
server sjeho vlastni spravou. V Azure ma moznost nasazeni databazového serveru a
vytvofeni tabulek, do kterych budou zapisovany data pouze V par krocich, s moznosti
nastaveni sité a zabezpeceni — opétovné uSetieny cas, ktery by jinak musel byt vynaloZen na

,manualni“ konfiguraci firewallt a portt v CLI.
Doma > Azure SQL > Vybrat moZnost nasazeni SQL
Vytvorit databazi SQL

Microsoft

Zaklady  Sité  Zabezpeceni  Dalsinastaveni  Znacky  Zkontrolovat a vytvorit

Vytvotenl databdze SQL s preferovanou konfiguraci. Vyplite kartu Zaklady a pak piejdéte na Zkontrolovat + vytvofit,

—
abyste databazi zfidili s chytrym wyichozim nastavenim, nebo navtivte jednotlivé karty a nastaveni pfizplsobte. Dalsi @
informace o'

o V&d&li jste, Ze novi uZivatelé v Azure si miZou vytvofit bezplatnou databazi Azure SQL Database a pouzivat ji 12 mésich
s vyuZitim bezplatného U&tu Azure? Daldi informace

Souhrnné naklady

Podrobnosti o projektu .
Obecné tcely (GP_S_Gen5_1)

. , ., B . . . . . . L . . Néklady na GB (v UsSD) 0.12
Vyberte pfedplatné pro sprévu nasazenych prostiedkd a ndkladd. VyuZijte skupiny prostiedki (jako jsou slozky) k .
P - o M - Vybrano: Max storage (v GB) x 41.6
uspofadani a spravé viech vasich prostredka. N
i ODHADOVANE NAKLADY NA ULOZISTEZA 4 78
Predplatné * © L | v wesic ;
usb
NAKLADY NA VYPOCTY ZAVIRTUALNL 000145

Vytvofit novy

baze se GEtuji za virtudlni jadra na
itl procesoru a paméti. Dal3i
kturaci

Podrobnosti o databazi

informace o bezs
Zadejte pozadovana nastaveni pro tuto databazi véetné vybéru logického serveru a konfigurace vypocetnich prostiedki

Obrazek 5 SQL databaze
(zdroj: 22)
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Hybrid cloud
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as a service
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Virtual Virtualized machines

&= 3= &= SQL Server Private Cloud
Physical Virualized machines + Appliances

Dedicated &= SQL Server

higher cost W Physical machines (raw iron)
On-premises Off-premises
Higher Lower
administration administration

Obrazek 6 SQL server z pohledu moZnosti virtualizace
(Zdroj: 23)

Navzdory v§em vyhoddm pramenicich z Paas i tato kategorie mé své nevyhody. Podle potieb
a narokli programatorti nemusi byt Paas nejvhodnéjsi prostiedi pro vyvoj aplikace z divodu
omezeni nastaveni infrastruktury. Zatimco vlastni server by poskytoval nejvétsi moznost
modifikaci vSech dostupnych moznosti pro vyvoj aplikace, PaaS je omezen co se tyce vrstev
infrastruktury (Runtime, middleware atd.) a umoznuje pouze pracovat s daty a aplikacemi.
Podrobny obrazek 1ze najit na Obrazku 7, kde jsou znazornény vrstvy pfistupu jednotlivych

kategorii laaS PaaS SaaS.. (19)

Posledni kategorii je SaaS (Software as a Service) - V této kategorii se vyvojafi nesnazi
vytvofit vlastni aplikaci nebo nasadit hostovany server, ale aplikace samotna je jiZz vytvofena
treti stranou a na koncovém uzivateli cloudovych sluzeb ji zbyva jenom spravovat. V dobé
zpracovani této prace nabyva fteSeni velké popularity, kdy se zvySuje pocet aplikaci

nabizenych ve formé SaaS v prostiedi cloudovych poskytovateli.

Velkou vyhodou je omezeni potieby SW a HW vyvoje z hlediska koncového uzivatele. Tato
¢ast odpovednosti se predava na poskytovatele aplikace. Zbytek — konfigurace, administrace a
spravu aplikace pak zafizuje zakaznik. I pfesto je toto feseni ekonomicky velmi vyhodné, je-li

vzat Vv potaz primérnad doba a cena spjatd s variantou vlastniho vyvoje. V ptipadé Casu se
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jedna az o desitky hodin uSetfen¢ho Casu, kdy lze zacit vykonavat vSechny procesy spjaté
se sass aplikaci. Za dal$i benefity Ize povazovat zvySenou bezpecnost aplikace
prostiednictvim aktualizaci na pravidelné bazi, které mimo jiné piindsi i lepsi a kvalitngjsi

obsah.

I vtéto kategorii se kazdopadné€ najdou rizika, se kterymi se musi koncovy zékaznik
obeznamit pro objektivni zhodnoceni pronajmuti SaaS licence. V uréitém piipadé vyse
popsané benefity mohou byt oSemetné — v ptipad€ pronajmuti jiz hotové aplikace miZe nastat
ptipad, kdy se objevi chyba na stran¢ dodavatele, at’ uz se jednad o nedostupnost v ptipadé
poruchy infrastruktury nebo softwarové chyby, znemoznujici praci nebo ovlivitujici souc¢asné
vysledky prace. Zde se objevuje problém i s verzovanim, kdy nové vydand verze bude

automaticky nainstalovana pro vSechny.

V ramci prace je zaméfena podstatna ¢ast prace na praveé takovou sluzbu — Microsoft Sentinel,

jez je podrobné popsan v kapitole 1.2.1 Microsoft Sentinel

Pro piehlednéjsi porovnani jednotlivych casti, za jez je zodpovédny koncovy zdkaznik c¢i

poskytovatel sluzeb v rdmci IaaS, PaaS a SaaS Ize vidét na nasledujicim obrazku.

On-site laaS PaaS SaaS

B B & G
D D D 5D
D CE DD 2D

@ Youmanage

@ Service provider manages

Obrazek 7 Detailni porovnani vrstev IaaS, PaaS, SaaS
(Zdroj: 24)
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Za jednotlivé sluzby se uctuji podle dvou ekonomickych modelti CostEx a OpEX. OpEx
neboli Operation Expense je pravidelna platba za pouzivani urcité sluzby, kdy si ji v podstaté
pronajimame, piikladem muze byt ro¢ni platba za licenci k programu a Vv pfipadé cloudové
problematiky do této kategorie spada virtualni stroj, za ktery si poskytovatel uctuje hodinové
poplatky jeho provozovani v zavislosti na procesnim a opera¢nim vykonu. Model se oznacuje

i jako ,,pay as you go*. (20,21,25)

1.1.7 SIEM

SIEM, neboli Security Information and Event Management, je pro organizace klicova
technologie, jejimz cilem je centralizovat data protokold, bezpecnostni vystrahy a udalosti pro
monitorovani a analyzu zabezpeCeni v realném case. Kombinuje dvé ¢asti SEM (Security
Event Management) jenz se soustfedi na ziskavani logli, udalosti a fizeni incidenti. SIM
(Security Information Management) slouzi pro detailni analyzu a monitoring sesbiranych
udajli ze SEM.

Bezpecnostni operacni centra (SOC) se spoléhaji na software SIEM, aby zvysily piehled o
svém IT prostiedi, reagovaly na kybernetické utoky a naruseni dat a udrzovaly soulad s

mistnimi zakony. (26,27,28)

Na nize zobrazeném obrazku lze vidét zékladni funkce, jenz patifi do kompetence SIEM

systému
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Obrazek 8 Moznosti SIEM systému
(Zdroj: 28)

Obecna architektura SIEM by méla spliovat nasledujici body:

e Spravu protokolii: Architektura by méla byt zodpovédna za sbér dat, spravu dat a
jejich predchozi uchovavani a shromazd’ovani data jak o udalostech, tak i kontextova
data z nainstalovanych sluZeb, zafizeni, sitovych protokoli, protokold pro ukladani a
protokoll pro streamovani.

e Normalizaci protokolu: Tento proces zahrnuje filtrovani a odstranovani irelevantnich
nebo nezddoucich dat ze shromazdénych informaci a uchovavani pouze relevantnich
dat pro budouci analyzu.

e Zdroje protokoll: Logy lze ziskavat z rliznych systémit, jako jsou sitové aplikace,
bezpe¢nostni systémy nebo cloudové systémy, se zaméfenim na zdroje dat a jejich

pienos.
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e Hostovani SIEM: Syst¢émy SIEM mohou byt hostovany pomoci modelt selfhost,
cloud-host nebo hybrid-host. Na zakladé¢ dostupnych protokold identifikuji a hlasi
nepravidelné nebo Skodlivé aktivity.

e Monitorovani v readlném cCase: Systémy SIEM poskytuji feSeni pro monitorovani v
realném case, které odhaluje Skodlivé utoky, identifikuji jejich pivod, predpovidaji

hrozby a pfijimaji potfebna opatieni, aby se zabranilo piipadnému uniku dat.

Univerzalni princip, na kterém operuje kazdy SIEM se da popsat do nékolika bodt. V prvnim
kroku je potfeba sesbirat veskera data z monitorovanych zafizeni. Sbér dat mlze probihat
dvéma zpilisoby. Prvnim z nich je automatizovany zpusob, kdy se pomoci nainstalované¢ho
logovaciho agenta extrahuji potiebné informace, ¢asto ve formatu syslog. Druhym zplisobem

je sbér dat v redlném Case prostiednictvim streamovacich protokoli.

V dal$im kroku je nutné ziskand data zpracovat a agregovat do funkéniho a pouzitelného
formatu. Pfi spravé dat je tfeba dbat na obecné pozadavky, jako je dikladné zabezpeCeni
datovych ulozist, at’ uz ve formeé cloudu ¢i on-premise feSeni. Dale je dllezitd strukturalizace
byt ulozena v ulozisti s vysokym vykonem, zatimco "studend" data urCena pro archivaci a

pozdé&jsi analyzu by méla byt umisténa na tilozisté s niz§imi naklady. (28,29)
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Obrazek 9 Cyklus SIEM systému
(Zdroj: 28)

V dal§im kroku dochézi k analyze dat pro zjiSténi potenciondlnich hrozeb. V této fazi se
SIEM zaméiuje na identifikaci potencialnich hrozeb a zranitelnosti v siti organizace. Systém
na zaklad¢ ziskanych dat vytvaii komplexni ptehled o stavu sité. Na shromazdéna data se pak
aplikuji pokrocilé analytické nastroje, jako je strojové uceni a korela¢ni pravidla, které

identifikuji vzory nebo anomalie, jeZ by mohly znamenat bezpe¢nostni hrozbu.

Po zjisténi potencialni hrozby nebo zranitelnosti pfechazi systém SIEM do faze identifikace a
vySetftovani. Tento proces zahrnuje uréeni povahy a rozsahu bezpecnostniho incidentu a
posouzeni jeho potencialniho dopadu na organizaci. Cilem je rychle identifikovat a ovéfit

naruseni bezpecnosti, aby se minimalizovaly Skody a zah4jila vhodné odezva.
Proces identifikace naruseni a vySetfovani vystrah zahrnuje:

e Stanoveni priorit vystrah na zaklad¢ jejich zdvaznosti, potencidlniho dopadu a dalSich

relevantnich faktorti s cilem zaméfit se na nejkritictéjsi incidenty.
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Provedeni podrobné analyzy incidentu, vCetné postizenych systému, potencialnich
vstupnich bodl a rozsahu naruseni.

Shromazd’ovani dalSich souvislosti a informaci z riznych zdrojl, jako je inventat
prostiedkli, idaje o zranitelnostech a aktivita uzivatell, aby bylo mozné I[épe
porozumét incidentu.

Ovéfovani vystrah porovndvanim se znamymi faleSnymi poplachy, historickymi daty
a informacemi o hrozbach, aby se minimalizovaly falesné poplachy a zajistila
piesnost.

Spoluprace s bezpecnostnimi tymy, analytiky a dalsimi za¢astnénymi stranami s cilem

sdilet informace, shromazd’ovat poznatky a koordinovat reakci na incident. (28,29)
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1.2 POUZITE TECHNOLOGIE

Nastin technologii, jez byly pouzity v ramci prace byly nastinény v kapitole Cile prace. Prace
slouzi ke spojeni starého informa¢niho systému s nové piidanym (Grafanou) k tomu je
zapotiebi se seznamit, jak s technologiemi, na kterych funguje soucasny systém, tak i noveé

implementovany.

1.2.1 Microsoft Sentinel

K zajisténi potfebnym dohledem nad reportovanim kyberbezpecnostnich hrozeb je v dnesni
dobé dodavano mnoho systémil, podle ceny, provedeni, mnozstvi dostupnych sluzeb a
optimalizace. Spolecnosti se také snaZzi stile vice pfechdzet do cloudu nebo deleguji pouze
urcitou ¢ast svych sluzeb a vytvari takzvané ,,hybridni“ modely, kdy ¢ast systému bézi na on
premise feSeni a nova v cloudu. V diplomové praci se pouzil System Information Event
Management — zkracené S.I.LE.M systém, jenz funguje pouze v cloudovém prostiedi Microsoft
Azure. Muzeme ho nalézt jako produkt Microsoftu pod nazvem Microsoft Sentinel.
Veftejnosti se Sentinel predstavil v roce 2019, kdy uZivatelim nabidl systém spojujici umélou
intelligence a moznosti platformy Azure, sdm Microsoft pti zahajeni uvedl “Zacdatkem tohoto
tydne jsme oznamili, ze sluzba Azure Sentinel je nyni vSeobecné dostupna. To predstavuje
dulezity milnik na nasi cesté k nové definici spravy bezpecnostnich informaci a uddlosti
(SIEM) pro éru cloudu.” (34) Samotny potencial Sentinelu si vSimly i technologické
spolecnosti, zejména pak Forrester, jez vydal hodnoceni SIEM sluzeb mezi krom Sentinelu
nechybéli ani ty nejlépe hodnocené jako Splunk ¢i IBM Security a kde se Azure sentinel

umistil jako nejlepsi z pohledu strategie. (34, 35)

Nastroj se sklada z nékolika komponentli, které zajiStuji funkéni prostfedi pro detekovani

hrozeb a utoki v kybernetickém prostiedi

Prvnim jsou datové zdroje. Azure Sentinel nabizi enormniho mnozstvi datovych zdroju at’ ze

samotného cloudového prostiedi — Azure laaS, PaaS platforem ¢i Office nebo on-premise.
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Obrazek 10 Proces sbirani logi

(Zdroj: 39)

Obecné se pro sbirani dat pouziva né€kolik metod:

Microsoft monitoring agent — souéast Azure systému, umoznuje sbirat telemetrii z
operacni systém windows a linux ¢i dalSich aplikaci jako windows firewall

Remote connection - Datové konektory pro vzdalené pfipojeni usnadnuji sbér dat ze
vzdalenych zatizeni a systémt, jako jsou firewally a sitova zafizeni. Tyto konektory
obvykle pouzivaji k pirenosu dat protokoli do Azure Sentinel protokoly jako Syslog a
Common Event Format (CEF). Mezi ptiklady zdroji dat vzdalenych pfipojeni patii
Cisco ASA, Fortinet FortiGate a firewally Palo Alto Networks.

Cloud connection - Datové konektory pro piipojeni ke cloudu jsou urCeny ke
shromazd'ovani a pfijimani dat z rdznych cloudovych sluzeb a aplikaci. Tyto
konektory pouzivaji rozhrani API k bezpe¢né komunikaci s poskytovateli cloudovych
sluzeb a k pfenosu dat protokolli a udalosti do sluzby Azure Sentinel. Mezi ptiklady
zdroji dat cloudového pfipojeni patii Amazon Web Services (AWS), Microsoft 365
Defender a Google Workspace.

Cloud native connection - Datové konektory nativniho pfipojeni ke cloudu jsou
navrzeny specidlné pro sluzby Microsoft Azure. Tyto konektory jsou optimalizovany
pro bezproblémovou integraci se sluzbami Azure a mohou automaticky pfijimat

protokoly a udélosti z riiznych zdroji Azure. Mezi ptiklady datovych zdroji nativniho
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piipojeni ke cloudu patii Azure Active Directory, Azure Security Center a Azure
Firewall.

e Custom connection - Datové konektory vlastniho pfipojeni umoziuji organizacim
vytvaret vlastni datové konektory pro piijem dat ze zdroju, které nejsou podporovany
vestavénymi konektory Azure Sentinel. MlUZe se jednat o proprietarni systémy,
aplikace nebo zatizeni IoT. Vlastni konektory obvykle zahrnuji psani skriptli nebo
pouziti funkci Azure Functions a Logic Apps k pfijimani dat do Azure Sentinel. To
poskytuje flexibilitu pfi plnéni specifickych obchodnich pozadavkd a integraci

jedine¢nych zdroji dat pro analyzu a detekci hrozeb.

Po zajisténi dostupnosti a pristupu k datim je mozné pftistoupit k jejich zpracovani a
vizualizaci. Za timto G¢elem nabizi Azure Sentinel komponentu nazvanou Workbooks, jedna
se o interaktivni ovladaci panely, které kombinuji vizualizace dat, dotazy a uzivatelské vstupy
a poskytuji komplexni a ptizpusobitelny pohled na kyberbezpecnosti situace sledovaného
prostiedi. Jsou postaveny na sluzbé Azure Monitor Workbooks, kterd uzivatelim umoziuje
vytvaret vlastni interaktivni sestavy a vizualizace s vyuzitim dat z riznych zdroji. Azure
Sentinel Workbooks ¢erpaji z pravé vysSe popsanych zdroji dat, které zpracovavaji na zakladé

jazyka KQL, jenZ je podrobné popsan v 1.2.4 KQL.

Mezi vyhody Workbookt lze zatfadit automatizaci a propojeni s platformou Azure, kdy Ize

napojit Azure logic apps a tak zefektivnit procesy svazané s hledanim incidentt.

Mezi nevyhody lze zatadit omezenost vizualizaci a nepiivétiva prace s nastavenim designu

celého dashboardu, kdy je Azure zna¢né limitovan. (35, 36)
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16/11

Vyznamnou souc¢ésti Sentinelu jsou i analyticka pravidla pro detekovani hrozeb. Ve chvili,
kdy se napoji datovy konektor je zapotiebi zautomatizovat dohled nad hlidanymi daty.
Analytickd pravidla vytvotfena pro tento ucel se daji vytvorit pies jiz zhotovené Sablony
nabizené zdarma Sentinelem. Daji se rovnéz vytvofit i manualné nakonfigurovat na zakladé
nasich pozadavku a kritérii. Stejn€ jako Workbooks 1 zde je pro tvorbu pravidel vyuZit jazyk
KQL, jenz je popsan v kapitole 1.2.4 KQL. Pro analyzovani hrozeb jsou plné¢ k dispozici
ruzné varianty strojového uceni, at’ ve formé predpfipravenych algoritmil strojového uceni pro
ruzné piipady pouziti, jako je detekce vzacnych nebo neobvyklych procest, identifikace

podezielych vzori ovétovani a dalSich nebo vlastni verzi pro specifické potieby organizace.

(36,38)
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Obrazek 11 Vizualizace grafi v Sentinelu
(Zdroj: 40)
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Rules by severity

Active rules 0 High (5) Medium (16) Low (0) Informational (0)

Active rules Rule templates

O Search Seventy : All Rule Type : All Status : All Tactics : All Techniques : All

SEVERITY T, NAME T4 RULE TYPE Ty DATA SOURCES TACTICS
Medium Suspicious number of resource creation or deplo... Scheduled Azure Activity B Impact
Medium High Number of Urgent Vulnerabilities Detected Scheduled Qualys Vulnerability Management ... BN Initial Access
Medium Suspicious application consent similar to Pwnauth (® scheduled Azure Active Directory @
Medium User account enabled and disabled within 10 mins Security Events P>
Medium Malware in the recycle bin Security Events " Defense Evasion
Medium Tl map IP entity to GitHub_CL Threat Intelligence Platform... +1 @ B impact
Medium SharePointFileOperation via previously unseen IPs Office 365 - Exfiliration
Medium Multiple users email forwarded to same destinati... Office 365 =
Medium Port Scan Detected Sophos XG Firewall (Preview) & Discovery
Medium User account created and deleted within 10 mins (© Scheduled Security Events P >
Medium Potential Password Spray Attad (® scheduled Okta Single Sign-On (Preview) W Credential Access

Obrazek 12 Prostiedi pravidel pro identifikovani incidenti

(Zdroj: 40)

Pro identifikace incidentu lze podrobn¢ prozkoumat vlastnosti a pti¢iny jeho vzniku. Za timto
ucelem existuje v Sentinelu vlastni ¢ast Investigate. Zde, lze z grafického zpracovani

incidentu vy¢ist rozsah a hlavni ptic¢inu pomoci korelace dat svazanych s incidentem.

Veskeré informace spojené s identifikaci incidentu lze jednoduse identifikovat v grafickém

prostiedi. Prostfedi nabizi analytikovi automaticky generované otdzky vytvofené specialisty
v oboru. (37)
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Obrazek 13 Grafické prostiedi pro identifikaci incidentu
(zdroj: 37)
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1.2.2 Azure VM

Virtudlni pocitate Azure (VM) jsou zédkladni soucasti nabidky infrastruktury jako sluzby
(IaaS) Microsoft Azure, ktera umoziiuje firmam a vyvojaifiim nasazovat a spravovat virtualni

pocitace v plné spravovaném, bezpecném a skalovatelném cloudovém prostiedi.

Virtudlni pocitaCe Azure jsou virtualizované vypocetni prostiedky hostované v globalni
infrastruktufe datovych center Microsoft Azure. Nabizeji uzivatelaim flexibilni, nakladové
efektivni a snadno Skalovatelné feSeni pro provoz aplikaci a sluzeb v cloudu bez nutnosti
nakupu a udrzby fyzického hardwaru. Virtudlni pocitace Azure podporuji Sirokou Skalu
operacnich systémii, vcetn¢ systémi Windows, Linux a dalSich platforem s otevienym
zdrojovym kddem, a lze je pizplisobit riznym hardwarovym konfiguracim tak, aby spliiovaly

konkrétni pozadavky.
Popularita a vyhody pramenici z laaS se daji rozd¢lit nasledovné:

Skalovatelnost — Jednou z hlavnich vyhod virtualnich pogita¢t Azure je jejich $kalovatelnost.
Virtualni pocitace lze rychle poskytovat nebo odebirat podle potieby, coz podnikim
umoziuje reagovat na ménici se pracovni zatéz a poptavku. Virtudlni pocitate Azure l1ze takeé
automaticky Skdlovat, ¢imz se pocet instanci virtudlnich pocitac¢li automaticky upravuje na
zaklad¢é predem definovanych pravidel a metrik. Tato vyhoda byla rozepsana jiz v Kapitole

1.1.6 Cloud computing

Vysoka dostupnost a spolehlivost — virtualni pocitate Azure jsou navrzeny s ohledem na
vysokou dostupnost a spolehlivost. Oba terminy spolecnost Microsoft ve své oficialni
dokumentaci pro Azure oznacuje nasledovné: “Spolehlivost se skladd ze dvou principi:
odolnosti a dostupnosti. Cilem odolnosti je vratit aplikaci do pln& funkéniho stavu po selhani.
Cilem dostupnosti je poskytnout uzivatelim konzistentni pfistup k aplikaci nebo tloze podle
potieb®. (41) Tim Ze jsou virtualni pocita¢e hostovany na redundantnim hardwaru a sitové
infrastruktute, zajistuje, ze zlstanou v provozu i v pfipad¢ selhani hardwaru. Kromé toho lze
virtudlni pocitace Azure nasadit ve vice datovych centrech nebo regionech, coz zajistuje

geografickou redundanci a dale zvySuje odolnost aplikaci a sluzeb.

Zabezpeceni - ochrana virtudlnich pocitaci predstavuje pro Azure nejvySsi prioritou a
obsahuje fadu vestavénych funkci, které chrani virtudlni pocitate a jejich data pied

potencidlnimi hrozbami. Mezi tyto funkce patii napi:
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e Azure Security Center: Centrum zabezpeceni Azure: Monitoruje virtualni pocitace z
hlediska potencidlnich bezpecnostnich zranitelnosti a poskytuje doporuceni pro
zlepSeni zabezpeceni.

e Brana Azure Firewall: Zajistuje zabezpeceni na trovni sité filtrovanim provozu na
zaklad¢ IP adres, portli a protokolt.

e Skupiny zabezpeceni sit¢ (NSG): Umoziuji jemnou kontrolu nad pfichozim a
odchozim sitovym provozem do virtualnich pocitaca.

o Sifrovani diskd Azure: Sifrovani diskii virtualnich pogita¢i pomoci standardnich
Sifrovacich algoritmti pro ochranu dat v klidovém stavu.

e Azure Private Link: Poskytuje bezpecné, soukromé piipojeni mezi virtudlnimi pocitaci

a dalSimi sluzbami Azure.

Dalsi vyhodou ziskanou v hostingu v cloudovém prostfedi je rozsahly ekosystém cloudovych
sluzeb, které se mezi sebou mohou propojovat a mohli tak spolupracovat s dal§imi sluzbami
jako je Azure Active Directory (Azure AD), Azure Managed Identities, Azure Storage a
Azure SQL Database. Tato integrace umoziuje uZivateliim vytvaret komplexni, vicetiroviiové

aplikace a sluzby, které vyuzivaji celou skalu moznosti Azure. (41)

Obrazek 14 Logo VM v portalu Azure
(Zdroj: 41)

1.2.3 Azure managed identities

Azure Managed Identities (AMI) je funkce poskytovana sluzbou Microsoft Azure, ktera
zjednodusuje proces spravy a zabezpeceni ptistupu k riznym sluzbam a prosttedkiim Azure.
Je soucasti sluzby Azure Active Directory (Azure AD) a nabizi automaticky, bezproblémovy
a bezpecny zplisob spravy identit sluzeb, diky némuz vyvojafi nemusi spravovat povéfeni
rucné. Spravované identity existuji proto, aby feSily problémy spojené se spravou identit

sluzeb a ovétovanim, zejména v rozsahlych a slozitych cloudovych prostredich.

Pouzivaji se v rtiznych sluzbach Azure, jako jsou virtualni pocitace, sluzby App Services,
funkce Azure Functions a instance kontejnerii, k bezpecnému piistupu k dalSim zdrojim

Azure, jako jsou Ulozist€ Azure Storage, Azure SQL a trezor klich Azure Key Vault.
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Pfifazenim spravované identity prosttedku Azure ud¢lite tomuto prostiedku jedine¢nou
identitu v Azure AD, kterou lze pouzit k ovéfovani a autorizaci ptistupu k dalSim prostfedkiim

v ramci piedplatného Azure.
Obecné délime 2 typy pfifazenych identit:

e Spravovana identita pfifazena systémem:
Tyto identity jsou automaticky vytvofeny a vazany na konkrétni prostiedek Azure,
naptiklad virtudlni pocita¢ nebo funkci Azure. Pfi odstranéni prostiedku se odstrani i
piidruzena spravovana identita.

e Spravovana identita pfifazend uzivatelem:
Na rozdil od spravovanych identit jsou vytvareny nezavisle na konkrétnim prostfedku
Azure a mohou byt pfifazeny k vice prosttedkim. To umoziuje sdileni spravované
identity napfic¢ riznymi zdroji a poskytuje flexibilnéjsi a granularné;jsi ptistup k fizeni

pristupu.

Nabizené feSeni tak odstraiiuje potfebu spravovat a ukladat autentizacni udaje, jako jsou
uzivatelskd jména, hesla nebo tajné kli¢e, v rdmci aplikaci. Azure se stard o cely zivotni
cyklus téchto identit, v€etné vytvafeni, mazani a automatickych udileni povéfeni. Pomoci

spravovanych identit snizujete riziko uniku povéfeni a minimalizujete plochu pro utoky.

Velmi vhodnym aspektem je nativni podpora IAM riznymi sluzbami Azure, kdy lze je
snadno integrovat se sluzbou Azure Role-Based Access Control (RBAC) pro spravu

ptistupovych opravnéni.:

Delegovanim spravy identit sluzeb na Azure se organizace mohou soustfedit na zabezpeceni

svych aplikaci a dat a zaroveil snizit administrativni rezii spojenou se spravou povéteni.

V kontextu diplomové prace se Azure managed identity pouZziva pro zajisténi pfistupu mezi
nové implementovanym SIEM systémem na bazi Grafany a Azure Sentinelem, jenz je

primarnim systémem pro monitoring incidentt. (42)

Obrazek 15 Logo Managed Identity v portalu Azure
(Zdroj: 42)

29



124 KOL
Microsoft popisuje KQL nasledovné: ,,Jazyk Kusto Query Language je vykonny nastroj pro
zkoumani vasich dat a odhalovani vzora, identifikaci anomalii a okrajovych hodnot, vytvareni

statistickych modelt a dal$i.*

Jazyk Kusto Query Language (KQL) je vykonny dotazovaci jazyk uréeny pro vytvaieni
dotazu nad velkymi datovymi sadami a pouziva se piedev§im s aplikacemi Azure Data
Explorer, Azure Log Analytics a Azure Application Insights. Byl vytvoten v roce 2014 jako
soucast jiz zminéného produktu Microsoftu Azure Data s cilem feSit problémy, kterym
organizace Celi pfi zpracovani velkého mnozstvi dat generovanych modernimi aplikacemi,
zafizenimi internetu véci a webovymi sluZzbami. S rychlym naristem objemu, rozmanitosti a
rychlosti dat se tradi¢ni dotazovaci jazyky a techniky zpracovani dat staly méné efektivnimi
pfi poskytovani vcasnych a relevantnich informaci. Jazyk KQL je navrzen tak, aby tato

omezeni ptekonal tim, Ze nabizi vyraznégj$i, efektivnéjsi zptisob zkoumani a analyzy dat.

Syntaxe jazyka KQL vychazi zcelosvétové znamého jazyka SQL (Structured Query
Language ) sklada z tady piikazt, pticemz kazdy piikaz pracuje s vystupem piedchoziho
ptikazu. K oddéleni piikazli se pouziva symbol roury (|) a kazdy ptikaz obvykle obsahuje

sloveso néasledované sadou argumentli. Mezi béZzné operatory jazyka KQL patii:

|1 Operator pipe se pouZziva k ptfedani vystupu jednoho ptikazu dal§imu ptikazu v dotazu.
»== " Operator rovnosti, ktery se pouziva k porovnani dvou hodnot.

,»!="“: Operator nerovnosti, ktery se pouziva pro porovnani dvou hodnot.

»> ¢ a<: Operatory vétsi neZ a mensi nez se pouzivaji k porovnavani hodnot.

»>="a <=: Operatory vétsi nebo rovno a mensi nebo rovno, pouzivané pro porovnavani

hodnot.
»and“ a ,,or: Logické operatory pouzivané ke kombinovani vyrazi.

»n“ a lin“: Operatory piislusnosti k mnozin€, které se pouzivaji ke kontrole, zda hodnota

existuje nebo neexistuje v mnozing.

Chceme-li vytvaret komplexnéjsi dotazy, KQL disponuje funkcemi pro pokrocilejsi

manipulaci s daty:

project: Vybere konkrétni sloupce ze vstupnich dat.
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extend: Pfida ke vstupnim datim nové vypoctené sloupce.

summarize: Seskupi data podle zadanych sloupct a provede agregacni funkce.
where: Filtruje data na zéklad¢ zadané podminky.

join: slouzi ke spojeni dat: Spoji data ze dvou tabulek na zaklad¢ spole¢ného sloupce.
top: Vrati N nejlepSich zdznami na zaklad€ zadaného potadi.

take: Omezi vystup na zadany pocet zaznamu.

Potfeba jazyka KQL v oblasti kybernetické bezpecnosti vyplyva z rostouci slozitosti a
sofistikovanosti kybernetickych hrozeb. Bezpecnostni odbornici musi prochdzet obrovské
mnozstvi dat protokoll, vystrah a telemetrickych informaci, aby identifikovali potencidlni
naruSeni bezpec¢nosti a zranitelnosti. Jazyk KQL umoznuje bezpecnostnim analytikiim psat
slozité¢ dotazy, filtrovat a agregovat data a odhalovat skryté vzorce, které mohou znamenat

kyberneticky ttok nebo bezpecnostni problém.

Jednoduchost a objem zvladani enormniho poctu dat patii bezesporu mezi hlavni vyhody
jazyka KQL. Mimo jiné analytici v bezpecnostnich operac¢nich centrech (SOC) t&zi i
z n¢kolika dalSich benefitl. Jednim je 1 vestavénd podpora casovych funkci, které vam
pomohou efektivné agregovat, manipulovat a analyzovat ¢asova data jako je napiiklad range
nebo timestamp. Velmi vyraznym piinosem je jiz zminéna podpora ekosystému Azure, kdy
mohou specialisté vyuzivat dalSich prvkt IaaS, PaaS a SaaS K rozsifovani systémi ¢i

zlepSovani stavajich bezpe¢nostnich feseni. (43)

nkd
Kusto with Log Analytics

Obrazek 16 Logo Kusto Log Analytics v portalu Azure
(Zdroj: 43)
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1.25 Grafana

Grafana je open-source nastroj pro vizualizaci a monitorovani dat, ktery uzivatelim umoziuje
vytvaret interaktivni panely pro sledovani a analyzu rtiznych typt dat v realném Case. Je hojné
vyuzivan inzenyry, spravci a datovymi nadSenci ke sledovédni, zkoumani a analyze dat z
nejriznéjsich zdroji. Grafana je vysoce ptizpusobitelna a podporuje vice zdroji dat, coz z ni
¢ini atraktivni feSeni pro riizné piipady pouziti.

Grafana nabizi fadu moznosti vizualizace, které jsou uspotfadédny do paneld, z nichz lze
sestavit vlastni ovladaci panely. Tyto panely mohou zobrazovat rizné typy grafii, protokoll a
upozornéni podle zdroje dat pfifazeného k panelu. Uzivatelé mohou také navrhovat a pridavat

vlastni panely pomoci plugint, diky open-source povaze Grafany.

Na zaklad¢ riznych panelti dokaze vizualizovat slozité¢ datové sady ve snadno srozumitelné
podobé. To je dillezité zejména v dneSnim svété zaloZeném na datech, kde se denné generuji a
analyzuji obrovskd mnozstvi. Vizualizace umoziluje uzivatelim rychle identifikovat vzory,

trendy a anomalie v datech.

{5 8 HomeEnergyUsage v =

Total P

35w T 2on 2ol ewd 940 kwh  $109.24

Current Day Power Cost Month Power To

$1.07 g

A

Power Spikes This Week

Obrazek 17 Dashboard v Grafané
(Zdroj: 44)
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Dalsi dualezitou funkci Grafany je nativni moznost upozornéni Grafany, kterd je klicova pro
udrzeni zdravych systému a snizeni prostojii. Software nabizi vestavénou podporu pro Sirokou
Skalu oznamovacich kanall, jako je e-mail, Slack a PagerDuty. Uzivatelé mohou vytvaret a
konfigurovat pravidla upozornéni, ktera slouzi jako spoustéCe oznameni, a zajistit tak, aby

byli informovani, kdyz se néco pokazi nebo kdyz je poruseno néjaké pravidlo.

Contact points:

4 slack
Alert rule Labels Severity=wain;ng Sl =) Email
A, Grofra
OnCadll

Obrazek 18 Proces upozornéni v Grafané
(Zdroj: 46)

Grafana umoznuje uzivatelim anotovat grafy, coZz pfedstavuje efektivni zplsob, jak oznacit
dilezité body nebo udalosti pro budouci pouziti nebo jak nabidnout kontext ostatnim ¢leniim
tymu. Anotace funguji jako digitalni samolepici pozndmky umisténé pfimo na grafu, coz

zefektiviiuje komunikaci a sdileni znalosti.

Panel Title

06:30 11:30
= A-series Add annotation O TEI

Description

Release 1.0.4

Tags

| Xrelease

Cancel Save

Obrazek 19 MozZnosti anotace v grafu
(zdroj: 47)
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Pro spravu uzivateli Grafana nabizi pokrocCilou administrativni sekci. Ta je rozd€lena na Cast
Users, kde se vyskytuje kompletni seznam uzivateli s jejich pravy a pfipadné¢ do jaké
organizace patii. Krom informativni Casti zde miize administrator grafany ptidat nového
uzivatele, smazat Ci zablokovat existujiciho nebo modifikovat jeho udaje. V dalsi ¢asti Teams
Ize vytvafet organiza¢ni skupiny, urychlujici sdileni a pfistupy uzivateli k jednotlivym
dashboardiim a grafiim. Administrator potfebuje pro vytvofeni tymu pouze zadat jméno a
libovolnou emailovou adresu. V tymu lze pak ptidavat ¢i odebirat ¢leny podle uvazeni
vlastnika skupiny a pfiddvat opravnéni. Pro piistup tymu k dashboardu je mozné ptiradit
samotny tym k pifistupu ke slozce, kde je umistén. Pfifazenim celych tymi namisto

jednotlivych ¢lent se dodrzuje jasna a organizovana struktura prav napfic tymy.

@ Configuration

B Data Sources £ Users A, Teams ¥ Plugins {14 Preferences o APl Keys

New Team

Name Email Members
Engineering team@example.com 2

Marketing team@example.com 3

Obrazek 20 Team management
(Zdroj: 48)

Open-source Grafany, podporovany nadSenou a aktivni komunitou, nabizi uZivatelim znacné
vyhody. Patii mezi né flexibilita pfi vytvafeni a publikovani vlastnich zasuvnych moduli
nebo vyuzivani zasuvnych modulti vyvinutych jinymi uzivateli. Instalace téchto zasuvnych

modultl je obvykle jednoducha a zahrnuje staZeni zdrojového kddu a jeho rucni spusténi.

To, Ze se jednd o otevieny zdrojovy kod, ma vSak i1 své nevyhody. Uzivatelé naptiklad musi

udrZzovat své instance Grafana a provadét aktualizace ru¢né. (45)
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2 ANALYZA SOUCASNE SITUACE

Tato kapitola bude vénovana uvedeni ¢tenafe do kontextu soucasné situace a identifikovani

nedostatk, kvili kterym bylo nutno zavést nové feseni uvedené v kapitole Vlastni feSeni.

2.1 Piedstaveni spolecnosti

Systém, pro ktery je navrhnuto soucasné i budouci feseni vlastni spole¢nost PwC. Jedna se o
jednu z nejvétsich globalnich konzultacnich spolecnosti a patii do takzvané ,,velké Ctyrky* —
skupin 4 firem, které se zamétuji pfedevs§im na poradenské sluzby v oblasti financi, ucetnictvi
a nov¢ i informacnich technologii. Jmenovité zde spadaji — PwC, Deloitte, KPMG, EY. Byt je
PwC velmi Casto spojovany prave s vyse zminénym financnim poradenstvim V posledni dobé
se vice zaméfil na sluzby Vv oblasti informacnich technologii. V oblasti datového fizeni dodava
sluzby v podobé zavedeni komplexnich BI reportl, navrhii fizeni a zavadéni business
inteligence v ramci spole¢nosti napii¢ riznymi sektory, ¢i detailni analyza dat za pomoci
implementovani machine learning feseni. Krom specializaci na data se zaméfuje i na jiné
odvétvi — za zminku stoji sluzby spojené s informacnim systémem SAP, jeho optimalizaci a
transformaci. Prace spadd do kategorie kybernetické bezpecnosti konkrétné pod oddéleni
Cyber resilience, jehoz hlavnimi procesy jsou kupiikladu ,,Navrh, realizace ptipadné audit
zabezpecenych IS/IT systémt a aplikaci prostfednictvim Secure SDLC v DevOps a tradi¢nich
prostiedi ¢1 ,,Navrh, realizace a pfipadné audit cloudového prosttedi vasi organizace, véetné
konkrétnich feSeni na platformé¢ Azure/AWS/Google” (49) Do této skupiny spada i

problematika feSend v ramci diplomové prace, kdy je vyvijeno cloudové feSeni SIEM

e
pwec

Obrazek 21 Logo PwC
(Zdroj: 49)

Vv prostiedi Azure.
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2.1.1 Soucasny systém

Pro nyngj$i feSeni, jak jiz bylo zminéno v Cili prace je systém navrZeny a postaveny pouze
v cloudové podobé — Ci-li jediny centralizovany systém, kam je potfeba se pfihlasit pro
monitorovani a fizeni hrozeb identifikovanych cloudovym systémem Microsoft Sentinel.
Tento systém je momentalné postaven na developerské tirovni — tedy stale se vyviji, upravuje
a méni. RozliSujeme 2 typy uZivatelii — developera a analytika. Developerovou povinnosti je
vyvoj systému, navrhy Uprav feSeni na zakladé moznych budoucich pozadavki, podle toho
ma i adekvatni opravnéni a pristupy. Analytik zodpovida za monitorovani a feSeni incidentl
v SIEMu, aby tuto ¢innost mohl vykonavat je nutné mu zajistit odpovidajici ptistup ke
Sentinelu a pfedev§im podsystému Workbooks, jenz je ustfedni ¢asti soucasného systému.
Diplomova prace se soustfedi pravé na tento podsystém, se kterym analytik nejvice pracuje.
V nasledujici ¢asti bude predstaveno, jak soucasné feSeni vypada, z jakych ¢asti se sklada a

jeho nedostatky, kvili kterym vzniklo feSeni predstavené v kapitole Vlastni feseni.

Home » Migosoft Sentinel » Microsoft Sertinel | Workboaks
et Mopen F O & = @ 7 Help D) Auto refresh: OfFf

Security Operations Efficiency

Subscription Workspace Time Range Show Help

[ [ | | 2/1/2022 11:16 PM - 1/30/2023 11:16 PM (v I

Incidents  Inddents - Time Alerts Use Cases Hunting

Severity: All ~ Product Mame: All Cravnier: All Tactics: All ~

Incidents created by severity over time

Lo (Surm] I Mbechurm [Sum{

I8 |1

Obriazek 22 Rozhrani workbooku v Sentinelu

(Zdroj: Vlastni zpracovani)
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Po pfihladSeni se analytikovi naskytne pohled na nasledujici systém, jenz je zobrazen na

obrazku vyse. Lze vidét stranku s nazvem ,,Security Operations Efficiency* a celkové nékolik

grafii rozdélené do 4 kategorii podle logického uskupeni, sefazené od Kkriticky dualezitych az

po vice informativni. Kazdy graf, ktery se zde nachazi interpretuje data z tabulky

SecurityIncident v kategorii logti Sentinelu, jejichz princip je blize popsan v kapitole 1.2.1

Microsoft Sentinel. Tabulka je tvofena nékolika nasledujicimi parametry:

TimeGenerated — piesny Cas, kdy doslo k zachyceni incidentu, data jsou generovany
ve formatu UTC - ¢ili DD/MM/YYYY hh:mm:sss AM/PM  napt. 1/26/2023,
8:19:07.915 PM. Slouzi pro identifikovani piesného ¢asu, kdy doslo k incidentu a

tudiz pochopeni ¢asového priabéhu udalosti.

IncidentName — vygenerované unikatni oznaceni incidentu, tvofeny smésici Cisel a
pismen  znazornéné  nanasledujicim  prikladu:  f11223f1-1f91-2214-8f54-
5311770cech2

Title — Pfesny nazev typu utoku, jenz byl zaznamenan — nejbézné&jsi sledované
kategorie v ramci prace jsou Traffic detected from IP addresses recommended for
blocking a Unfamiliar sign-in properties involving one user, monitorujici ¢innost IP
adres jenz byly zahrnuty do listu zablokovanych IP adres ¢1 podezielé ptihlaSeni
uzivatele, zpusobené pokusem piihlasit se do systému z IP adresy, které nepatii jeho
obvyklé lokalit¢ a mohlo by se jednat o pokus infiltrace Gito¢nika z jiné geolokace.
Nazev slouzi k rychlému sdé€leni hlavnich informaci o incidentu za€astnénym strandm

a ¢lenim tymu.

Description — detailni informace popisujici typ utoku. Na vySe uvadéném utoku
Traffic detected from IP addresses recommended for blockin systém poskytuje
nasledujici detaily - Defender for Cloud detected inbound traffic from IP addresses
that are recommended to be blocked. This typically occurs when this IP address
doesn't communicate regularly with this resource. Alternatively, the IP address has
been flagged as malicious by Microsoft's threat intelligence sources. Tento atribut tak

pomaha analytikim rychleji pochopit incident, kdy kazdd minuta hraje roli.
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e Severity — parametr pro urCeni miry zavaznosti identifikované hrozby. Soucasné
feSeni ji vyhodnocuje do 4 kategorii. Prvni, nejméné zavazna nese ndzev
Informational. Jak z nazvu vyplyva, slouzi pouze pro analytické a testovaci ucely
vV ramci vyvoje platformy a nepfedstavuje zdvaznou hrozbu. Druha, oznacena jako
low, fadi hrozbu do méné zavaznych rizik. V této kategorii je nutno proveéfit
operatorem SIEMu validace rizika na zéklad¢ kyberbezpecnostnich standarda. Stredné
vysoké hrozby systém identifikuje tfeti kategorii nazvana medium, kdy riziko
predstavuje urcity dopad pro spolecnost, pokud nebude vcéas validovano operatorem
SIEMu. Posledni kategorie High ptedstavuje nejvyssi troven rizika pro bezpecnost
organizace, s velmi zavaznymi nasledky v piipadé nezachyceni ¢i §patného posouzeni
incidentu. Rozdéleni podle vySe zminénych kategorii dava analytikim informaci o

ureni priorit a zajiSténi tak adekvatni rozdéleni prace mezi analytiky.

e Owner — identifikuje osobu ¢i pracovni skupinu zodpovédnou za provéteni
bezpecnostniho incidentu. Jedna se o volitelny parametr, ktery se v sou¢asném stavu

systému nemusi dopliovat.

e ProviderName — Tento atribut pfedstavuje nazev zdroje nebo sluzby, ktera incident
vyvolala. Miize se jednat o integrované bezpecnostni feSeni, jako je Azure Sentinel,
aplikaci tieti strany nebo interni bezpe¢nostni systém. Nazev providera pomaha
pochopit zdroj incidentu a koordinovat Gsili o reakci napfic¢ rliznymi bezpecnostnimi

systémy a nastroji
e Providerincidentld - Jedna se o jedine¢ny identifikator pfidéleny poskytovatelem

zabezpeceni pro kazdy incident. Tento identifikator poméha pti sledovani a korelaci

incidentd v riznych systémech a u riznych poskytovateli.

e FirstActivityTime — Presny ¢as ve formatu DD/MM/YYYY hh:mm:sss AM/PM, kdy

byla identifikovana podeziela aktivita

e LastActivityTime — Piesny ¢as ve formatu DD/MM/YYYY hh:mm:sss AM/PM, kdy

byla identifikovana podezield aktivita
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IncidentNumber - Tento atribut oznacuje automaticky generované ¢islo piidélené
kazdému bezpecnostnimu incidentu v organizaci. Poméha pii organizaci a odkazovani

na incidenty pro snadnéjsi spravu a analyzu.

RelatedAnalyticalRuleslds - Tento atribut obsahuje seznam ID analytickych
pravidel, ktera jsou spojena s bezpecnostnim incidentem. Tato pravidla pomahaji pii

identifikaci a analyze konkrétnich bezpecnostnich udalosti nebo vzorct, které incident

vyvolaly.

Comments - Tento atribut obsahuje jakékoli dal$i poznamky, postichy nebo
souvislosti, které¢ ¢lenové bezpecnostniho tymu nebo analytici k incidentu poskytli.

Tyto poznamky mohou pomoci pii dal§im vySetfovani a napravé.

Tasks - Tento atribut obsahuje seznam ukoli nebo akci, které byly zadany nebo
dokonceny v ramci procesu reakce na incident. Tyto tkoly mohou zahrnovat kroky

vySetfovani, opatfeni k omezeni §ifeni nebo Usili o napravu.

Labels - Tento atribut obsahuje stitky, které jsou spojeny s bezpe¢nostnim incidentem.
Stitky lze pouzit ke kategorizaci incidentti na zakladé jejich zavaznosti, typu nebo

jinych relevantnich kritérii pro snadnéjsi filtrovani a analyzu.

IncidentURI — odkaz na incident v sentinelu, po jehoZz rozkliknuti lze zobrazit veskeré

spojené detaily, v pfipad¢ Ze uZivatel ma nastavend opravnéni

AdditonalData — atribut obsahuje dopliujici informace tykajici se bezpecnostniho

incidentu, které mohou byt uzitecné pro ucely analyzy.
ModifiedBy — slouzi pro zaznamenani jména nebo identifikatoru uzivatele, ktery

naposledy upravil podrobnosti incidentu. Tato informace je uzite¢na pro sledovani

zmén a udrzovani auditni stopy procesu reakce na incident.
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e Type — oznacCuje kategorii bezpecnostniho incidentu, naptiklad malware, phishing
nebo neopravnény piistup. Kategorizace incidentii podle typu poméha pii urovani

priorit reakce a analyze bezpecnostnich trendd.

e TenantlD - jedine¢ny identifikator organizace. Pomaha pfi korelaci incidenti a dat

napfi¢ vice organizacemi

e SourceSystem - Tento atribut uruje systém nebo aplikaci, ze které byl bezpecnostni
incident vytvoien nebo zjistén. Tato informace je zdsadni pro pochopeni piivodu

incidentu a potencialniho rozsahu jeho dopadu.

Vsech vyse popsanych 22 parametrii nejsou v ramci jednotlivych grafii interpretovany,
protoze nékteré slouzi pouze pro technické a budouci tcely, které potiebuji byt zaznamenany,
nikoliv zobrazeny koncové uzivateli. VSechny vysledné vizualizace jsou spravovany ve 4

skupinach Incidents, Incidents-time, Alerts, Use Cases, Hunting

Vsechny kategorie krom prvni jsou zatim ve vyvojarské fazi a proto se rdmec prace soustiedi
pouze na Incidents, jenz je specializovana vyhradné na identifikované incidenty. V této

kategorii se nachazi celkem 8 graft. Jenz se daji popsat nasledovné:

e Incidents created by severity over time
Pocate¢ni se zaméfuje na rozdéleni incidentti podle parametru severity tedy miry
zavaznosti identifikovaného incidentu a datem, kdy byly nalezeny systémem. Vznika
tak prehledny graf, jez je pfilozeny nize. Osa X reprezentuje Casovou osu, osa Y pak

pocet incidentd. Jednotlivé linie zobrazené v grafu se lisi barvou podle miry ,,severity*

Incidents created by severity over time

| Lo (Suam) blecium (Sum)

8 I

Obrazek 23 Incidents created by severity over time graf

(Zdroj: Vlastni zpracovani)
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e Incidents created by owner over time

Graf obdobny pfedchazejicimu, s tim rozdilem Ze identifikuje jednotlivé osoby

zodpovédné za feSeni incidentu

Incidents created by owner over time

Unassignad (Suesi

l10

Obrazek 24 Incidents created by owner over time graf

(Zdroj: Vlastni zpracovani)

e Incidents created by tactics over time

V tomto piipadé¢ se graf odliSuje svou formou. Aktudlné vytvoreny graf je ve formé

zustavaji zachovany, avsak s odliSnosti, ze graf posuzuje uplatnénou taktiku utoku.

Incidents created by tactics over time

| italhgecss S

2

I Proestack (5]

8

Obrazek 25 Incidents created by tactics over time graf

(Zdroj: Vlastni zpracovani)

e Incidents created by tags over time

Graf je vytvoren ve stejném formatu jako predchazejici. Modifikaci je pouze zména
trasované hodnoty, kdy se monitoruje incident na zéklad¢ tagu.

Incidents created by tags over time

| semgy» (Sum)

Obrazek 26 Incidents created by tags over time graf

(Zdroj: Vlastni zpracovani)
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e Incidents created by name
Tato vizualizace, kterd se zamétuje na detailni identifikaci incidentl je na rozdil od
predchazejicich propojena s tabulkou. Na nize uvedeném obrazku lze vidét graf
v zakladnim tvaru v literatufe velmi ¢asto zvan jako ,,vysecovy graf* nebo i

,kolacovy*

Incidents created by name

Trattic detoctiod from P 2. Unitasniiar Sign-in propert.

8 1

Obrazek 27 Incidents created by name graf

(Zdroj: Vlastni zpracovani)

Pro ziskani vice informaci o incidentech lze nahlédnout do tabulky ptilozené pod
grafem. Tabulka udava — nazev incidentu, vaznost, zda se jedna o novy ¢i dlouho
otevfeny, kolikrat byl jiZ identifikovan, bliZsi popis Utoku, taktika, url adresa
provazana s incidentem a subsystém jez utok zaregistroval

Details for the workspace, count of: 8 Incidents during 8/1/2022 7:28 PM - 2/2/2023 723 PM

1 Search

IncidentMumber T)  Severity T4 Status T4 AlertCount T4 Ownerty  Title T4 Tactics ‘T4 IncidentUrl

1576 Naw _ Traffic detected from IP ecommended for Bloc.. ["Pred

1575 Naw _ Traffic detected from IP ecommended for Bloc.. ["Pred

1574 MNaw _ Traffic detectzd from IP s25 recommended for blac.. ["PreA

1573 Naw _ Traffic detected from IP ecommended for Bloc.. ["Pred

1572 Naw _ Traffic detected from IP ecommended for Bloc.. ["Pred

1571 Naw _ Traffic detected from IP ecommended for Bloc.. ["Pred

1570 Naw _ Traffic detectzd from IP ecommended for bloc.. [Pred

1568 Naw _ Traffic detected from IP addrasses recommended forbloc..  ["PreAttack”] nen Incident in Azure Senting!

Obrazek 28 Tabulka s detaily incidenti

(Zdroj: Vlastni zpracovani)

e Long term incidents

Kategorie Incidents je zakoncena tabulkou long term incidents, ktera mapuje
dlouhodobé¢ oteviené ptipady nahldSenych utoki. Tabulka obsahuje stejné sloupce

jako predchazejici krom nové pripadnych URL k forenzni analyze.
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2.1.2 Nedostatky soucasného reSeni
Byt by se feSeni mohlo zdat vhodné pro developerskou fazi, pro produkéni a klientské

potieby stavajici feSeni neni vyhovujici z nékolika nésledujicich davodii:

o Komplexnost Sentinelu — analytik ma moznost podivat se na vysledky analyz pouze za
piedpokladu, Ze se uspésné piihlasi do cloudu. Poté se musi zorientovat na hlavni strance
Azure, kde, jak 1ze vidét na obrazku 29 mize byt prvotni dojem matouci a zabere uicity

Cas pro uzivatele nez se zorientuje ve sluzbach a prostiedi cloudového prostiedi.

&

_ A Search resources, services, and docs (G+/) e

Azure services

-~
X [ & |
+ & O 9 &) G
Create a Resource Threat Logic apps Microsoft Virtual Manitor Palicy More services
resource groups management Sentinel machines
Resources
Recent Favorite
Name Type

No resources have been favorited

Favorite resources to quickly navigate to them from the home page.

Select resources to favorite

Navigate

aEm
Subscriptions | | Resource groups BEE Al resources Dashboard

Tools

Obrizek 29 Uvodni menu Sentinelu

(Zdroj: Vlastni zpracovani)

Poté musi ptejit do prostfedi SaaS aplikace Microsoft Sentinel, kde je potteba zvolit
spravnou monitorovaci skupiny — opétovné, pokud je v sentinelu vice skupin a uZzivatel
ma piistup do kazdé z nich, nastdva administrativni komplikace a nahrava chybovosti
uzivatele s praci v naprosto jiné skupiné nebo nezddouci modifikaci v prvku alternativni

skupiny, nez byla cilova.
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Microsoft Sentinel =
I ]

- Creste 52 Manage view ) Refresh & Export to CSV % Open query

Filter for any field... Subscription equals all Resource group equals all < Location equals all X +7 Add filter

B Name + Resource group Ty Location Ty
@ North Europe
B =) Merth Europe
B 9 Morth Europe
@ North Europe
B Q| Meorth Europe

Obrazek 30 Skupiny v Sentinelu

(Zdroj: Vlastni zpracovani)

Po jejim zvoleni se uzivateli nabizi Siroka nabidka moznosti, ke kterym ma ptistup
rozdélené do 4 zakladnich kategorii General, Threat management, Content management,
Configuration, které jsou blize rozepsany v kapitole 1.2.1. Microsoft Sentinel.

K potiebnym datiim je potieba vybrat zalozZku Workbooks a vybrat potiebny Workbook,

obsahujici veskeré grafy.

=) Microsoft Sentinel | Overview (Preview)
| ]

() Refrach

General

@ Owvenview (Preview] B I"f ;‘3‘;“:“5 _':'0}
@ Logs

i Mews & guides

& Search

Threat management

§ Motebooks

 Entity behavior

&) Threat intelligence

% MITRE ATTECK (Preview)
Comtent management

3 Content hub (Praview)

Repositories (Freview)
@ Fep Data
i Last 24 hours {J)

& Community

Configuration )
Data received
8 Dw nectors
B Watchiist
£ Automation
L Settings
- T - -
1400 18:00 22100 200 600 10:00

Obrazek 31 Moznosti v Sentinelu

(Zdroj: Vlastni zpracovani)
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Jak bylo zminéno v teoretickych vychodiskach, Sentinel je velmi komplexni program, ktery
dokaze detailné analyzovat incidenty. V praxi se vSak mize stat, ze tato komplexnost

predstavuje problém, zejména v organizacich, které nejsou obezndmené s timto nastrojem.

e Technicka neznalost — pro préci s libovolnym cloudovym prostiedim je potieba
disponovat asponl zakladnimi technickymi dovednostmi, jak jiz bylo zminéno
Vv ptfedchozim problému, uzivatel se mtize velmi snadno splést v dasledku chybné
vybranych zdrojovych dat, neznalosti poskytovanych sluzeb ¢i ptipadné nezadouci

modifikaci dat nebo jiz zhotovené instance.

e |AM - povinnost monitorovat uzivatele v cloudu — dalsi nevyhodou, kterou piedstavuje
jednotny systém v cloudu je nutnost administrace vSech G¢ti odpovédnych osob

S pristupovymi pravy. Vytvareni, sprava a sledovani ptistupovych opravnéni pro riizné

uzivatele, skupiny a Vv ptipad€ nutnosti zapojeni tieti strany je slozité a zdlouhavé. V ramci

kyberbezpecnosti je vzdy dilezité¢ ddvat uzivatelim pouze ty prava a ptistupy, které

nezbytné potiebuji k vykonu své préace, na zaklad¢ faktu, Ze nezanedbatelnd Cast Gtoka at’

Z pohledu odcizeni dat, naruseni firemnich procest ¢i nasazeni Spionaznich programu stoji

prave byvaly nebo souc¢asny zaméstnanec, ¢asto nazyvany ,,Insider*

e Problémy kooperaci s tfeti stranou — nedostatek velmi propojeny s predchazejicim. Mnoho

spole¢nosti spoléha krom vlastnich vyvojait, analytikii nebo datovych védci i na externi
dodavatele. V tomto pfipad¢ je dilezité ptistupovat s dislednou obezietnostni. Po piedani
piistuptl tfeti strané je potifeba monitorovat presny pocet ucastnikli s pravy. Dillezité je
zjistit, zda poskytnuté Ucty byly vyuzity, v praxi byly evidovany piipady vytvoreni Gcth
externi firmé, které nasledné nebyly aktivovany, tim zlistala moznost potencionalniho
zneuziti poskytnutych ptihlaSovacich udajl, s vychozim heslem a pfihlaSovacim jménem

poskytnuty organizaci.

e Limitovand nabidka vizualizaci — Posunovani a pieskladavani dil¢ich graft, tabulek ¢i
objektli v rdmci worksheetu je velice pracné z hlediska stylizace, kdy se musi vyvojar
ruéné nastavovat padding a margin pro zajisténi mezer mezi jednotlivymi prvky. Dale
Azure Workbooks neobsahuje velké mnozstvi riznych typu grafi, které by dokazali

zajistit komplexni piehled a vizualizaci nad daty v Sentinelu. Byt se Microsoft snazi
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produkt stale vyvijet a vylepSovat, alternativni systémy disponuji $irsi Skalou objektl pro

zobrazeni dat — kuptikladu heatmapa .

e Integrace s dalSimi monitorovacimi nastroji: Organizace pouziva vice monitorovacich
nastroju pro razné aspekty své IT infrastruktury, coz vede k roztiisténému pohledu na stav
zabezpeceni. Potiebuji feseni, které dokaze konsolidovat data z riznych zdroji a

poskytnout jednotny pohled na jejich bezpecnostni prostredi.

e Omezena podpora pro nékteré zdroje dat: Ackoli Azure Sentinel podporuje mnoho zdroja
dat, maze byt jeho podpora pro nekteré specifické nebo proprietarni systémy omezena. V
takovych pripadech je tieba vytvofit vlastni konektory nebo integrace, coz mize byt

¢asoveé naro¢né a nakladné.

V této kapitole bylo predstaveno soucasné feseni — jeho feseni v cloudové podobé, funkénost
a nedostatky, které vedli k vytvofeni alternativniho systému”, jenz je blize popsan v kapitole

Vlastni feSeni.
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3 VLASTNI RESENI

Kvili davodiim uvedeném v kapitole Analyzy soucasné situace bylo rozhodnuto o vytvoreni
alternativniho systému pro monitorovani bezpe¢nostnich incidenti, které¢ by slouzilo pouze
pro analytické ucely. Po analyzovani datovych zdrojii a pozadavku managementu na systém

byly zhotoveny 2 alternativni feSeni

3.1 PowerBi feSeni

Pivodni navrh pro splnéni cile prace spocival ve vyvoji systému zalozeném na platformé
PowerBI. Avsak béhem realizace projektu se objevilo nékolik problému. Hlavnim problémem
se ukazaly byt licence — i kdyz PowerBI je poskytovan spole¢nosti Microsoft "zdarma", je pro
sdileni vytvofenych dashboardi nutné mit placenou verzi Pro nebo Premium, v zavislosti na
SLA sjednaném mezi Microsoftem a spolecnosti implementujici business intelligence systém.
Navic, vzhledem k tomu, Ze feSeni mélo byt realizovano v cloudové podobé, by naklady
vzrostly o poplatky za SaaS sluzbu PowerBI. S ohledem na to, Ze nové realizovany systém
m¢él byt co nejméné nakladny, nejlépe postaveny na open-source feseni, byl tento navrh

architektury zamitnut.

DalSim problémem, ktery piedstavoval obtize jak z technického, tak z nakladového hlediska,
byl pozadavek na dodatecny virtudlni SQL server, ktery je nezbytny pii propojovani SQL
databaze s PowerBI on-premise serverem. Tato nutnost zvySovala komplexnost a naklady

celkového feSeni.

3.2 Grafana FeSeni

Po zvazeni riznych alternativ byl pro dosazeni cilti stanovenych managementem nakonec
zvolen vizualizaéni nastroj Grafana, ktery je podrobnéji popsdn v kapitole Pouzité
technologie. Grafana byla vybrana jako plnohodnotné feSeni pro naplnéni cili prace, a to
zejména diky architektufe zalozené na open-source feSeni, moznosti integrace s cloudovymi

sluzbami Azure a Skélovatelnosti podle mnozstvi pfichazejicich dat do Grafany.

Pti zahgjeni projektu bylo zvaZzovéano vyuziti SaaS alternativy, podobné jako v piedchozim
pfipadé s PowerBI. AvSak v tomto pifipadé ndklady ptesahovaly potencidlni zhodnoceni
projektu, coz vedlo k rozhodnuti vytvofit feSeni na trovni [aaS. To zahrnovalo vytvofeni
virtualniho serveru s opera¢nim systémem Ubuntu, ktery bude hostit Grafanu. K tomu byla
piidana konfigurace serveru, jako je instalace Grafany pies CLI, nastaveni DNS a SSL

certifikatu, propojeni Grafany s cloudovym prostfedim a ptiprava dashboardu.
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V nasledujicich kapitolach bude podrobné vysvétleno kompletni nasazeni tohoto systému,
které zahrnuje kroky od vytvoteni virtualniho serveru az po finalni konfiguraci Grafany a jeji
integraci s cloudovym prostfedim. Timto zplisobem bude demonstrovano, jak bylo dosazeno

cili stanovenych managementem, a predstavena efektivita zvolené¢ho feSeni pro vizualizaci

dat.

3.2.1 Inicializace serveru

Prvnim krokem pfi vytvafeni systémové architektury bylo nasazeni virtualniho stroje v Azure
cloudu. Toho lze dosdhnout vyhledanim sluzby "Virtual machines" a nasledné vybérem
moznosti "Create virtual machine hosted by cloud". Poté je moZzné nastavit jednotlivé

parametry potiebné pro inicializaci serveru.

Azure services

+ =9

Cr Wirtual Microsoft

machines Sentinel

rEssLr

Obrazek 32 Sluzba Virtual machines v Azure

(Zdroj: Vlastni zpracovani)

Parametry jsou rozdélené do celkové 8 skupin a nékolika podskupin s rozdilnym poctem pro
kazdou skupinu. V prvni skupiné "Basics®“ se nachazi 4 podskupiny. Pro podskupinu "Project
details* je nutné zvolit subscription nebo-li pfedplatné, ze kterého budou uc¢tovany poplatky a

skupinu zdroja, do které bude server umistén

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage al
OUF MESOUrCEs.

Subscription = ()

| ~ |

v |

Resource group * (1)

" [

Obrazek 33 Zvoleni piredplatného a skupiny prostiedki

(Zdroj: Vlastni zpracovani)
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V dal$i podskupiné "Instance detail” se zvoli ndzev serveru, Vramci diplomové prace byl
vyplnén pracovni nazev "Grafana-test” a region urcujici lokaci virtualniho stroje a dostupnost
Vv piipadé vypadku datového centra. Jako posledni se zvolil typ opera¢niho systému a velikost

vypocetniho vykonu.

Instance details

Wirtual maching name* () | Grafana-test w |
Region * (D) | (Europe) Morth Europe e |
Avzilability options (2 | Availability zone e |
Avzilability zone * (1) | Zonss 1 o |

ﬂ You can now select multiple zones. Sslecting multiple zonss will create one Wi
per zone. Learn more

Security type (1) | Standard R |
mage* O | Uburtu Server 20,04 LTS - k64 Gen2 “ |
See all images | Configure YM generation

WM architecture (D O Armigd
o
Run with Azure Spot discount () |:|
Size* (0 | Standard_D51_vZ - 1 vcpu, 3.5 GiB memory ($48.03/month) o'

See all sizes

Obrazek 34 Podrobnosti vytvaieni VM

(Zdroj: Vlastni zpracovani)
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Nasledujici skupina “Disks* se zaméiuje na podrobnosti datového ulozist¢ implementované
VM. V Podsekci VM je nutné zvolit typ disku Premium SSD, jenz poskytuje vicenasobny
vykon oproti typu standard HDD, zbylé moznosti neni nutné nastavovat a Ize je ponechat

vychozim hodnotam.

Basics Disks Metwaorking Management Menitoring Advanced Tags Review + create

Azure VM= have one operating system disk and a temporarny disk for short-term storage. You can attach additional data disks.
The size of the WM determines the type of storage you can use and the number of data disks allowed. Learm more o'

WM disk encryption

Azure disk storage encryption automatically encrypts your data stored on Azure managed disks (2% and dats disks) at rest by
default when persisting it to the cloud.

Encryption at host (1) D

ﬂ Encryption at host is not registersd for the selected subscription.
Learn rmore about enabling this festure =

05 disk
0% disk type * (1 I Premium 55D [locally-redundant storage) o I
Delete with VM (D E
Key management (1) | Platform-managed key S |
Enable Ultra Disk compatibility (O I:l
Ultra disk is not supported for the selected VM size Standard_D51_v2 in Morth
Europe.
Data disks

You can 2dd and configure additional data disks for your virtual machine or attach existing disks. This VM also comes with a
temporary disk.

LUN MName Size (GIB) Disk type Host caching Delete with Wk 0

Create and attach a new disk Attach an existing disk

" Advanced

Obrazek 35 Alokace disku

(Zdroj: Vlastni zpracovani)
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Pro skupinu Networking je potieba nastavit v podsekci “Virtual network™ a “Subnet* sit, ve
které bude Grafana operovat, pro testovaci ucely nechame otevieny port 22, ktery v dalSich

kapitolach nabyva na dtlezitosti pro konfiguraci zafizeni.

Basice  Disks  Metworking  Management Monitoring  Advanced  Tags  Review + create

Define network connectivity for your virtual machine by configuring network interface card (MIC) settings. You can control ports,
inbound and ocutbound connectivity with security group rules, or place behind an existing load balancing solution.
Learn mare &

Metwork interface

‘When creating a virtwal machine, a network interface will be created for you.

Virtual netwaork ® (0 g > |

Create new

Submet * (1) | default (10.0.0.0,24) e |

“anage submet configuration

PublicIP (7 | Mome hd |

Create new

MNIC network security group (0 D Mone

@ Basic
D Advanced

Public inbound ports ® (D O MNone
@ Allow selectad ports

Select inbound ports * | 55H (22) v

A% This will allow all IP addresses to access your virtual machine. Thiz is oy
recommended for testing. Use the Advanced controls in the Metworking tab to
create rules to limit inbound traffic to known IP addresses.

Delete MIC when VM is deleted (D D
Enable accelsrated networking (0 I:‘
Load balancing

You can place this wirtual machine in the backend pool of an existing Azure load balancing solution. Learn mors &

Load balancing options (1) @ Mone

D Azure load balancer
Supports all TCRAUDP network traffic, port-forwarding, and outbound flows.

D Application gateway
‘Wb traffic load balancer for HTTP/HTTPS with URL-based routing, 551
termination, session persistence, and web application firewall.

Obrazek 36 Nastaveni sit’ové konfigurace

(Zdroj: Vlastni zpracovani)
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Sekce management se zamétuje na bliz§i moznosti pro ziskani kontroly na virtudlnim strojem.

Celkove¢ se zde nachazi 5 prvki.

Microsoft Defender for Cloud — zhodnoceni, zda VM bude zafazena do bezpe¢nostniho
programu
Identity — Systémem pfiifazena spravovana identita, pro jednotnou autentizaci napfi¢ sluzbami

Azure.

Azure ActiveDirectory — Sluzba k fizeni ptistupt uzivatelskych Gétt. Povoluje organizaci

spravovat prava napfti¢ prostfedky at’ jsou nasazené v cloudu nebo on-premise.
Auto-shutdown — moznost pro vypnuti VM automaticky
Guest OS updates — nastaveni aktualizace opera¢niho systému

Byt jsou vyse zminéné prvky velmi uzitecné v praxi, vétSina z nich je ¢asto placené a proto se

i zde ponechaji vychozi hodnoty a lze pokracovat v nastavovani ,,Monitoring*

Basics Diisks Metwarking Management  Monitoring Advanced  Tags Review + create
Configure management options for yaur Wi

Microsoft Defender for Cloud

Microsoft Defender for Cloud provides wnified security management and advanced threat protection across hybrid cloud
waorklozds. Learn more o'

G Your subscription is protected by Microsoft Defender for Cloud basic plan.

Identity
Enable system assigned managsd I:l
identity (0
Azure AD
Login with Azure AD (T) D
ﬂ REAC role azzignment of Virtual Machine Administrator Login or Viroual Madhine

Uzer Login is required when using Azurs AD |login. Leam more o

tion. You will need to use an 35H cdient that supports OpenS5H
Azure Porial. Learn more

Auto-shutdown

Enable aute-shutdown (1) I:‘

Guest OS updates

Patch orchestration options (0 | mage default R
ﬂ Some patch orchestration opticns are not available for this image. Learn mors o

Obrazek 37 Konfigurace Managementu

(Zdroj: Vlastni zpracovani)
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Monitoring sestava se 2 podsekci. Alerts pro zapnuti upozorfiujicich sprav, které lze
specifikovat kuptikladu pro ptekroceni vykonu procesoru nad 90 %, ¢i dostupnosti paméti a
Diagnostic, jenz je zaméfena pro konfiguraci logi v pfipadé chybného zavedeni opera¢niho

systtmu. I zde ponechame vychozi hodnoty a pokratujeme na “Advanced

Basics Disks MNetworking Management Monitoring Advanced Tags Review + create

Configure monitoring cpticns for your Whi.

Alerts

Enable recommended slert rules (0 I:l

Diagnostics

EBoot diagnostics (1) ':!:' Enable with managed storage account {recommended)

O Enable with custom storage accoumnt

O Disable

Enalole 0% guest diagnostics (0 EI

Obrazek 38 Nastaveni Monitoringu

(Zdroj: Vlastni zpracovani)

Sekce Advanced se zamétuje na pokro¢ilé nastaveni pii nasazovani virtualniho stroje. Je
tvotena n¢kolika dil¢imi podsekcemi, ale pro potieby projektu neni potieba konfigurovat ani

jednu z nich. I je tedy ponechame vychozim hodnotam a pfepneme na kartu ,, Tags*.

Basics Disks Metwarking Management Monitaring Advanced  Tags Review + create

Add additional configuration, agents, scripts or applications via virtual machine extensions or cloud-init

Extensions

Extensions provide post-deployment configuration and automation.

Extensions (0 Select an extension to install

VM applications

ownloaded on your Wi after deployment. In addition to
pl

VM applications contain application files that are secursly and reli
the applic files. am instzll and uninstall script are induded in 1

wyour VM after creste. Learm maore

Select 3 VM application to insta

Custom data and cloud init

Pazs 2 cloud-init script, configuration file, or other data into the virtual machine while it is being provisioned. The data will be

saved on the WM in a known location. Lesm more about custom data fi

Custom dats

Custom data on the selected image will be processad by dowd-init
Learn meore about custom data for Wis o

User data

Pazs = zcript. configuration file, or other data that will be accessibls o your applications throughout the lifetime of the virtual

Obrazek 39 Pokrocilé nastaveni

(Zdroj: Vlastni zpracovani)
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V piedposledni sekci Tags je mozné nastavit jednotny identifikator pro vSechny nasazované
polozky vramci VM — disk, sitové rozhrani atd. Tagy slouzi piedev§im pro organizace
jednotlivych zdrojii napfi¢ skupinami prostiedkli v celé organizaci. DalSim benefitem je 1
prehlednéjsi sledovani nakladu spjaté se zdroji. V ramci projektu jsou vSechny komponenty

otagovany pod nazvem ,,mko-grafana®, jak lze vidét na dolnim ptilozeném obrazku

Basics Dizks Metwarking hanagement Manitoring Aovanced  Tags  Review + create

Tags are namefvalue pairs that enable you to categorize resources and view consolidated billing by applying the same tag to

multiple resources and resource groups. Learn more about tags

Mote that if you creats tags and then change resource settings on other tabs, your tags will be automatically updsted.
Mame (1) Value (0 Resource
| grafana-mko | B | grafana-mko | | 13 zelzcted o | [u]

| || ||13:E5-ct5-: v|

Obrazek 40 Zvoleny tag pro VM

(Zdroj: Vlastni zpracovani)

Po potvrzeni nasazeni virtudlniho stroje se Azure Cloud postard o automatické nasazeni a
konfiguraci zdroji dle zadanych parametri. Béhem nékolika minut bude virtudlni stroj

ptipraven k pouziti a miizeme zacit s jeho dalsi konfiguraci a instalaci Grafany.

% CreateVm-canonical.0001-com-ubuntu-server-focal-2-20230226205120 | Overview = -

Deployment

S Cance L Download () Refresh
2 Overview

—— w Deployment is in progress

£= Qutputs .

Y Template

- Deployment details

Resource Type Status

Mo results.

Give feedback

? Tell us about your experienca with deplayment

Obrazek 41 Koneéné nasazeni VM

(Zdroj: Vlastni zpracovani)
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3.2.2 Instalace Grafany

Dalsim krokem po vytvofeni serveru je instalace Grafany. Toho je docileno nasledujicimi
kroky. Do spravovaného serveru je nutné se piihlasit pies SSH protokol, operujici na portu na
22. Otevieme tedy nastroj Putty, ktery je urCeny pro tento typ operace. Pro autentizaci je
nutné zada IP adresu serveru, port 22 a stisknout Open, jak je znidzornéno na piilozeném

obrazku.

2 PuTTY Configuration

Category:
=R Session Basic options for your PuTTY session
&2 Ter I_.cuglging Specify the destination you wart to connect to
Fmina Host Mame (or IP address) Port
- Keyboard
- Bell | | |[22
- Features Connection type:
B Window @S5H  OSerisl O Other: | Telnet v
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[+ Selection |
- Colours
[=- Connection Default Settings Losd
- Prowy Save
+- 55H
o ) Delete
- Serial
- Telnet
- Blogin
- SUPDUP Close window on exit:
) Mwayz () Mever (8 Only on clean exit

About Help Cancel

Obrazek 42 Piipojeni k systému pies PuTTy

(Zdroj: Vlastni zpracovani)
Nyni se nachazime v konzoli, kde vytvotime instalacni soubor grafany pomoci:
nano install-grafana.sh

Nasledn¢ zadame ptikazy pro instalaci grafany, které 1ze vidét na ptilozeném obrazku
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GHU nano 4.8 install-grafana.sh

e main™

Obrazek 43 Vytvoieny instala¢ni soubor

(Zdroj: Vlastni zpracovani)

Vytvotfeny instala¢ni soubor funguje na jednoduchém principu, kdy pfi svém spusténi stahne
nejnovéjsi verzi Grafany z oficidlniho repositare, poté je nutné soubor udélat spustitelnym

pomoci:
chmod +x install-grafana.sh

Nasleduje pak samotné spusténi:

sudo ./install-grafana.sh

Pro funkénost aplikace je nutné povolit port 3000. Toho docilime konfiguraci “Add inbound
security rule” v sekci “networking®. Zde dosadime hodnotu 3000 do pole “Destination port

ranges” a nastavime jméno Port3000 v poli “Name*
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) Add inbound security rule

VM-DEMO-CryptoBank-n=g

Source (1)

| Any

Source port ranges * (1)

&

Destination (1)

| Any

Service (1)

| Custom

Destination port ranges = (1)

| 2000

Protocol

(®) any
O e
(O uoe
() icmp

Action

@ Allow
I:::I Deniy

Priority = (D)

| 1101

Mame *

| Pors300d

Desoription

Obrazek 44 Otevi‘eni portu 3000

(Zdroj: Vlastni zpracovani)
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Nyni se lze prihlasit do grafany pies IP adresu s portem 3000 a ptihlasovaci jméno “admin‘

s heslem “admin*

Welcome to Grafana

Email or username

admin

Password

Obrazek 45 Ptihlasovaci obrazovka Grafany

(Zdroj: Vlastni zpracovani)

3.2.3 Nastaveni SSL certifikatu

Jak si Ize vSimnout z piedchozi kapitoly Grafana v tomto okamziku funguje pouze na IP
adrese a portu. To z praktického hlediska pifedstavuje velmi neintuitivni prostiedi, které by

bylo pro bézného uzivatele krajné nevhodné.

Kazda webova stranka v produkénim prosttedi a dostupna pro vetfejnost ma své doménové
jméno, napt. "google", "seznam", "vut". Azure umoznuje nastavit takové doménové jméno,
ale za ptedpokladu, Ze by vysledny systém fungoval pouze na star§im protokolu HTTP misto
novéjsiho a 1épe zabezpeceného HTTPS. Pro tento projekt je vyuzit nastroj LetsEncrypt, ktery
poskytuje certifikat pro Sifrovani komunikace, s tim, Ze jeho platnost vyprsi po 30 dnech. To
fesi nastroj Certbot, ktery automaticky zada o obnoveni certifikdtu bez nutnosti manuélniho

zasahu.

Nyni je potieba nastavit SSL certifikat pro nové implementovany systém. Pro tento projekt
bylo stanoveno doménové jméno mkografana.northeurope.cloudapp.azure.com. Po ovétenti,
ze toto jméno je voln€ pfistupné a neni vyuZivano jinou webovou strankou, je tieba

nakonfigurovat Grafanu.
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V prvnim kroku je zapotiebi vytvorit skupinu pro manipulaci s SSL certifikaty:

sudo groupadd sslcerts

V dalsim kroku se vytvoii adresaie jednotlivych certifikat s modifikaci opravnéni

sudo mkdir
sudo mkdir
sudo mkdir
sudo chown
sudo chmod

sudo chmod

Po této Gprave prav zbyva samotna instalace Certbota. Ta je provedena nasledujicimi piikazy

/etc/letsencrypt
/etc/letsencrypt/archive
/etc/letsencrypt/live

-R root:sslcerts /etc/letsencrypt/
755 /etc/letsencrypt/archive

755 /etc/letsencrypt/live

sudo apt install -y certbot

sudo certbot certonly -standalone

V procesu instalace je zapotiebi poskytnou emailovou adresu, odsouhlasit podminky pouziti a

zadat pozadovanou doménu, jak je ukazano na obrazku 46

Pro dokonceni celého procesu je nutné se prihlasit do konfigurace Grafany a zménit doménu a

cestu pro nalezeni jednotlivych certifikati vygenerovanych Encryptem, opétovné zménu lze

Obrazek 46 Podminky pouZiti LetsEncrypt

(Zdroj: Vlastni zpracovani)

vidét na ptilozeném obrazku.
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GNU nano 2.9.3 /etc/grafana/grafana.ini

/etc/grafana/grafana.ini Modified

Obrazek 47 Upraveni doménovych jmen v konfigura¢nim souboru Grafany

(Zdroj: Vlastni zpracovani)

Nyni, pokud je zadana adresa mkografana.northeurope.cloudapp.azure.com do prohlizece, lze

vidét Ze systém funguje na zabezpeceném https doméné s pozadovanym doménovym jménem

{5 Home - Dashboards - Grafana x +

<« - C O # mkografana.northeurope.cloudapp.azure.com:

Obrazek 48 Grafana s poZadovanym doménovym jménem

(Zdroj: Vlastni zpracovani)
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https://portal.azure.com/#blade/HubsExtension/ResourceMenuBlade/id/%2Fsubscriptions%2F812005fd-74ee-4393-9549-a78022052727%2FresourceGroups%2Frg-ClientOne-DEMO%2Fproviders%2FMicrosoft.Network%2FpublicIPAddresses%2FGrafana-3x1t-ip/menuid/configuration

3.2.4 Propojeni Grafany s Azure

Na zéklad¢ predchozich dvou podkapitol je systém ve stavu, kdy je implementovana plné

funk¢ni grafana na dostupné webové strance. Tato podkapitola bude vénovana samotnému

propojeni Grafany s daty ze Sentinelu. Za timto Gc¢elem se vyuziva sluzba azure nazvana

Managed ldentities, jenz je detailné popsana v 1.2.3 Azure Managed ldentities

V nabidce Azure managed identitites se vybere moznost “Create new*. Zobrazi se okno na

obrazku 49

Create User Assigned Managed |dentity

Basics Tags  Review + create

Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and
manage all your resources.

Subscription * @ I | ~ |

Resource group * (O I I ~ |
Create new

Instance details

Region * | North Europe v |

Name * (@ | | |

Obrazek 49 User Managed ldentities

(Zdroj: Vlastni zpracovani)

Pak stai pouze pfifadit jméno a kliknout na “Create“. Nové pfidané identit€ je nutna ptidat

potiebna prava pro manipulaci s daty. V tomto konkrétnim ptipadé se bude jednat o “Logs

analytic reader®, jak 1ze vidét obrazku 50

' Log Analytics Reader

Grafana-3x o .
u I ] Virtual Machine

Obrazek 50 Propojena VM se Sentinelem

(zdroj: Vlastni zpracovani)

Poté je zapottebi Vv systému Grafany nastavit datovy zdroj jako ,,Managed Identity a vybrat

subscription ke které ma nastavena prava
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JA\ Data Sources / Azure Monitor

tlf Settings

Azure Monitor DEE

Authentication

Authentication @  Managed Identity

Load Subscriptions

Obrazek 51 Pripojeny datovy zdroj s Azure

(Zdroj: Vlastni zpracovani)

V tomto momentu je Grafana pIné propojena s daty z cloudového prostiedi a je mozné

vytvoftit informacni systém pro plnohodnotnou spravu incidentt.
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3.2.5 Vytvoreni Dashboardu a grafi

Obecnému prostiedi Grafany je vénovana kapitola 1.2.5 Grafana a proto zde bude uveden
pouze implementaéni postup. Nyni je tfeba piistoupit k samotnému vytvofeni dashboardu, ve

kterém budou zachyceny stavajici a noveé implementované grafy.

V levé Casti navigace se pod sekci Dashboards nachazi moznost ,,New dashboard, pomoci

které se vytvoii dashboard.

Dashboards

Browse

Playlists

Snapshots

Library panels

+ New dashboard
+ New folder

<+ Import

Obrazek 52 Menu pro vytvoreni dashboardu

(Zdroj: Vlastni zpracovani)

Nasledné¢ se vytvoii novy dashboard s vychozim nazvem ,New dashboard“. Nyni lze
piistoupit k realiza¢ni fazi grafi. V kolonce ,,Add panel” jsou 3 rizné moznosti. V projektu

bude vyuzita pouze jedina varianta ,,Add a new panel*
88 New dashboard

thi*+ Add panel

=]
Add a new panel Add a new row

m

==

Add a panel from the panel library

Obrizek 53 Pridani panelu

(Zdroj: Vlastni zpracovani)
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Nyni je tfeba vybrat datovy zdroj pro graf. Veskera data budou pramenit z prostiedi Azure.
Vybereme tedy v sekci ,,Data source* moznost ,,Azure Monitor“. Zvoli se prostiedky uréené

k monitorovani a moznost se potvrdi ,,Apply®, jak je znazornéno na ptilozeném obrazku.

Selection

4 _ Log Analytics workspaces North Europe

> Advanced

Apply Cancel

Obrazek 54 Vybrani datového zdroje

(Zdroj Vlastni zpracovani)

Graf je po dokonceni piedchoziho kroku spojeny s analytickou ¢asti uréenou pro sbirani logt

a lze ziskavat daty pres jazyk KQL, konkrétné popsany v ¢asti 1.2.4 KQL.

Vyse popsany postup bude aplikovany na veskeré implementované grafy. Podstatny rozdil

bude predstavovat kod KQL, jez bude v kazdém grafu rozdilny.

Je nutné se zaméfit na prvni graf. Ten bude monitorovat identifikované upozornéni v priabéhu

Casu. Podle vySe uvedeného postupu se vytvoii graf a zada se kod z nasledujiciho obrazku

| mv-e

| order by

Obrazek 55 Kod k Security alerts

(Zdroj: Vlastni zpracovani)

SecurityAlert pfedstavuje primarni tabulku, ktera uchovava data o zachycenych alertech.
Protoze graf bude obsahovat ¢asovou osu je nutné ho doplnit o ptikaz o ,,make-series
s agregaéni funkci ,,count()“, pro zjisténi poétu incidenttl. Casovy udaj pro graf bude vychazet
Z polozky ,,Time Generated, tedy pfesného Casu identifikace systémem. Dale se pouZije
operator ,,mv-expand* k rozbaleni ¢asové fady do samostatnych fadka pro kazdy datovy bod.
To umoznuje vykreslit data jako graf, kde osa x pfedstavuje €as a osa y pocCet bezpecnostnich
alertd. Nakonec se k sefazeni dat podle ¢asu a nazvu poskytovatele pouzije operator ,,order

by*.
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Security Alerts

0
03/14 00:00

== value

03/15 00:00 03/16 00:00 03/17 00:00 03/18 00:00 03/19 00:00 03/20 00:00

Obrazek 56 Security Alerts graf

(Zdroj: Vlastni zpracovani)

Dalsim objektem k vizualizaci bude tabulka obsahujici specifikaci jednotlivych incidentd, kde
se zobrazi kompletni vypis veSkerych parametri, které lze k incidentim dohledat v databazi.

Pro vypsani se tedy pouzije pouze Securitylncident.

Security Incident

Tenantid

bd75d088-ad3e-445...

bd75d088-ad3e-445...

bd75d088-ad3e-445...

bd75d088-ad3e-445...

bd75d088-ad3e-445...

bd75d088-ad3e-445...

hd78ANAAR-ad2aAAR

2023-02-27 20:27:3...

2023-02-27 20:27:3...

2023-02-28 22:51:4...

2023-02-28 22:51:5...

2023-03-06 09:52:1...

2023-03-06 09:52:4...

2N72-N-NA NO-RR

51f93e94-6888-4ba...

51f93e94-6888-4ba...

f5d06be8-1522-432..

f5d06be8-1522-432..

fbaf5990-3ab5-4f44...

8071759d-70bd-43...

ard7ATAQA-ROTR-ANT

Traffic detected fro...

Traffic detected fro...

Traffic detected fro...

Traffic detected fro...

test

test

teet

Defender for Cloud ...

Defender for Cloud ...

Defender for Cloud ...

Defender for Cloud ...

Low

Low

Low

Low

Medium

Medium

Madinm

Obrazek 57 Security Incident tabulka

(Zdroj: Vlastni zpracovani)

Nasleduje dalsi nové vytvoreny graf pro zobrazeni vSech incidentt, které se objevily za
libovolné monitorované obdobi. Uzivatel m4 moznost pfizpisobovat sledované obdobi

tlacitkem umisténym Vv kazdém grafu.
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Incidents created over time

01/23 01/27 01/31 02/04 02/08 02112 02/16 02/20 02/24 02/28 03/04 03/08 03Nz

Obriazek 58 Incidents created over time graf

(Zdroj: Vlastni zpracovani)

Byl vytvoten obdobnym zplisobem jako graf k zobrazeni alerti. Nyni si projdeme jednotlivé

fadky kodu.

summarize a ax(TimeGen ner, AdditionalData,Cre ITime} by IncidentNumber
extend
extend

extend F uct tody ic(( e ( ri ionalData.alertProductNames))[@]))

summarize count()
project-rename Incide

Obrazek 59 KQL kéd k Incidents created over time grafu

(Zdroj: Vlastni zpracovani)

Opé&tovné prvnim krokem musi byt zvoleni tabulky, ze které budou brany data. V tomto
ptipadé se bude jednat o tabulku SecurityIncident. Nasledné se seskupi data podle ¢isla
incidentu a vypocita maximalni hodnotu zadanych poli (TimeGenerated, Status, Severity,
Owner, AdditionalData, CreatedTime). Ponecha se fadek s maximalni hodnotou. V dal$im
kroku se vytvofi novy sloupec s ndzvem Tactics pievedenim pole JSON
AdditionalData.tactics na dynamicky objekt. To stejné provedeme pro nové vytvoieny
sloupec Owner_new. Protoze vSechny data nejsou uloZena v jednotlivych sloupcich, ale
objevuje se zde Product, jenz je potfeba rozparsovat z existujiciho json soubor. Pfevede se
pole JSON AdditionalData.alertProductNames na fetézec, rozebere se zpét na JSON a vezme
se prvni prvek pole. Poté pievede vyslednou hodnotu na dynamicky objekt. Nasledné se

seskupi data podle sloupce CreatedTime s velikosti bin 1 hodina (coz znamena, Ze spocita
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pocet incidentti, které se vyskytnou v kazdé hodin¢€). Poté vypocita pocet incidentl pro kazdy

Casovy bin. Na zavér se prejmenuje celkové pocet incidentd na count_

Dalsi grafy se velmi podobaji grafim pifedchozim az na to, Zze novy dotaz se zaméfuje na

pocitani odlisného poctu incidentli podle zavaznosti (High, medium, low), zatimco ptivodni

dotaz pocita celkovy pocet incidentli podle hodin.

Incidents created by severity over time

-
0 - - ——
1214 12/1 12/28 01/04 01/ 01/18 01/25 02/0 02/08 02115 02/22 03/0
== |ncidents High == |ncidents Low == Incidents Medium

Obrazek 60 Incidents created by severity over time

(Zdroj: Vlastni zpracovani)

SecurityIncident
| extend Tactics = todynamic(AdditionalData.tactics)
| extend Owner_new = todynamic(Owner.assignedTo)

| extend Product =
todynamic((parse_json(tostring(AdditionalData.alertProductNames))[0]))

| summarize Incidents=dcount(IncidentNumber) by Severity, bin(CreatedTime, 1d)
| by CreatedTime asc
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Opctovné dalsi varianta vySe popsaného grafu. V tomto ptipade rozd€lena podle vlastnika

incidentu.

Incidents created by owner over time

{ i

12714 12/ 12428 0i/o4a 01/ 018 01725 02/01 0208 02/22 03/ 03/08
== Incidents

Obrazek 61 Incidents created by owner over time

(Zdroj: Vlastni zpracovani)

SecurityIncident

| extend Tactics = todynamic(AdditionalData.tactics)
| extend Owner_new = todynamic(Owner.assignedTo)

| extend Product =

todynamic((parse_json(tostring(AdditionalData.alertProductNames))[0]))

| summarize Incidents=dcount(IncidentNumber) by case(tostring(Owner new)==""
"Unassigned",tostring(Owner_new)), bin(CreatedTime, 1d)

| by CreatedTime desc

J

68



Posledni graf predstavuje celkovy pocet incidentii rozdé€lenych dle zavaznosti. Na rozdil od

svych pfedchiideti nepracuje s ¢asovou osou, ale pouze agreguje data do donutového grafu.

Incidents created by severity

v

== Medium Low == High

Obrazek 62 Incidents created by severity

(Zdroj: Vlastni zpracovani)

SecurityIncident

| arg_max(TimeGenerated,Status, Severity, Owner, AdditionalData) by
IncidentNumber

| extend Tactics = todynamic(AdditionalData.tactics)

| extend Owner_new = todynamic(Owner.assignedTo)
| extend Product =

todynamic((parse_json(tostring(AdditionalData.alertProductNames))[0]))
| summarize dcount(IncidentNumber) by Severity
| by Severity asc
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3.2.6  Monitoring

Po zavedeni monitorovaciho prostiedi je potieba stanovit typy uzivatel, ktefi budou mit
pristup k jednotlivym ukazateltim. Je diillezité zminit, ze vyse popsané grafy jsou pouze
prvnimi mezi fadou dal$ich, které se postupné do systému budou dopliiovat v zavislosti na
dostupnosti personalu spole¢nosti. Proto v této kapitole budou popsany i grafy, které jsou
implementované v sou¢asném nebo jiném systému a se zavedenim do Grafany se do

budoucna pocita.
Rozeznadvame nasledujici typy uzivatelt:

SOC analytik — hlavni uzivatel systému. Jedna se o odbornika, jenz se zaméfuje na
monitorovani, detekci, analyze a reakci na kybernetické hrozby a bezpecnostni incidenty.
Pomoci riznych bezpecnostnich néastroji neustale kontroluji mozné priniky a identifikovali
podezielou aktivitu. Pokud takovy incident analytik provede triaz, coz zahrnuje sbér
informaci, analyzu incidentu a podle zdvaznosti ho bud’ vyfesi v podob¢ izolace napadené¢ho
systému nebo odstranéni skodlivého prvku. Pokud se jedna o zavazny incident, analytik
eskaluje incident k vyssi odpovédnosti. VSeobecné se rozlisuji 3 prvky trovni: SOC analytik
L1, SOC analytik L2, SOC analytik L3.

e SOC analytik L1: Zakladni aroven analytika. VétSinou se jedna o zacate¢niky v oboru,

Casto o absolventy informacnich oborl na zac¢atku kariéry v kyberbezpecnosti. Pro
tuto Uroven je vétSinou spojena prace s monitoringem incidentl a firewalld,
kategorizuji bezpe€nostni udéalosti na zakladé rizik a zavaznosti a filtruji falesné
poplachy. Také pracuji na tridzi a eskalaci incidentli na vyssi aroven, pokud je to
nutné. Maji pfistup pouze k zakladnim grafiim pro filtrovani a monitoring incident,

jejichz ¢ast byla piedstavena v kapitole 3.2.5.

e SOC analytik L2: Stiedni troven SOC analytika, ktera zahrnuje odborniky se stfedné

pokro€ilymi znalostmi a zkuSenostmi. Provadi hlubsi analyzu a vySetfovani incidentd,
které byly eskalovany urovni L1 a pouzivaji pokrocilé analytické nastroje a techniky
pro identifikaci a zjisténi rozsahu hrozeb. Koordinuji jednotlivé tymy k naprave
incidentl a vytvaii metodiky pro zlepSeni bezpecnosti organizace, aby k incidentim
nedochdzelo. Analytici na této irovni maji krom pfistupiim ke informac¢nim zdrojim

L1 i moznost sledovat eskalaci incidentii pfesmérovanych z L1, zmény v konfiguraci
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systémt a sité, uzivatelskych aktivit a pristupovych prav.

e SOC analytik L3: Nejvyssi uroven SOC analytika, zkuseni odbornici s hlubokymi

znalostmi v oblasti kybernetické bezpe¢nosti. Resi nejkomplexngjsi a nejkriticté;jsi
bezpecnostni incidenty, které vyzaduji vysokou uroven odbornych znalosti a
zkusenosti. Provadéji pokroc€ily vyzkum hrozeb a vytvareji strategie pro ochranu proti
novym a nezndmym hrozbam. Plisobi jako mentofi a Skolitelé pro mladsi ¢leny tymu a
ptispivaji k vyvoji dovednosti a znalosti v ramci organizace. Krom pfistupu ke grafiim
L1 a L2 maji navic ptistup ke grafim pokrocilych hrozeb, tspéSnosti tymu, ¢etnosti

incidentti podle hodin a dal§im zminénych v Tabulce 1 — Pouzité grafy.

Sprévce systému — Administrator zodpovédny za cely systém Grafany, ma na starost jeji

udrzbu, instalaci novych verzi, nasazenim v Azure cloudu a také mé préva na stahovani
ptipadnych plugini, které by zahrnovaly nové vizualizace pro SOC tym. M4 pfistup ke vSem

uzivatelim, dashboardiim, tymtiim a podle potfeby miize ud¢lovat prava.

Manazer — Product owner, kterému byla Grafana dodana pro monitoring bezpe¢nostnich
incidentd. Tato skupina ma ptistup pouze k uréitym graflim. Manazefi Casto nemaji odborné
znalosti a zkuSenosti potiebné k interpretaci a analyze technickych detaild prezentovanych v

grafu. Pfistup ke v§em grafim by mohl vést k nedorozuménim nebo nespravnym zaveérim.

Konzultant — Slouzi jako prostiednik mezi klientem a PwC. V ptipadé, ze by klient projevil
zajem o bezpe¢nostni SIEM feseni, konzultant zajisti hladky prubéh implementace.
Shromazdi data od klienta a zanalyzuje jeho sou€asné feSeni. Zna velmi dobie systém
Grafany, jeji moznosti z hlediska administrace uzivateli, graf, dashboardi a podle toho
muze ucinit nabidku klientovi a nabidnou mu feseni §ité na miru. Proto stejné jako spravce
systému ma piistup ke vSem graflim, s tim rozdilem, ze nemuze ptidavat, modifikovat ¢i

odebirat uZivatele a nema opravnéni na zmény infrastruktury v Azure.

Mnohé z grafii, které byly implementovany v kapitole 3.2.5 ptedstavuji zékladni Groven
monitoringu, uréené predevsim pro analytiky arovné L1. To je dano predevs§im pozadavky
spolecnosti, ktera si piala pouze implementovat Grafanu a zjistit mozné budouci perspektivy
dodavani systémt klienttl. V pribéhu zpracovani diplomové prace bylo vytvotreno nékolik
namétl na grafy pro jednotlivé typy uzivateld. Tyto ndméty se ziskaly na zadkladé pozadavki

analytiki a jeji vizualizace se Cerpala z riznych systému. Prikladem mize byt Alert
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Seasonality (Obrazek 63) ze systému Splunk, ktera ukazuje ¢etnost incidentd podle hodin, na
jejichz zéklad¢ kterych se planuji smény v SOC tymu.

Alert Seasonality

®Llow © Medium @High @Critical

e

Obrazek 63 Alert Seasonality ze systému Splunk

(Zdroj: Vlastni zpracovani)
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Na zéklad¢ pozadavku tedy byly zpracovany nasledujici grafy a ptifazen typ uzivateli, ktefi

k nim budou mit pfistup.

Security alert

Security incident

Incidents created over time

Incidents created by severity

over time

Incidents created by owner over

time

L1, L2, L3,
Konzultant,
Spravce,

Manazer

L1, L2, L3,
Konzultant,
Spravce,

Manazer

L1, L2, L3,
Konzultant,
Spravce,

Manazer

L1, L2, L3,
Konzultant,
Spravce,
Manazer
L1, L2, L3,
Konzultant,

Spravce,
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Graf poukazujici na bezpecnostni vystrahy
zjisténé v siti nebo systémech organizace za
urcité casové obdobi. Tento graf je navrzen tak,
aby poskytoval jasny a strucny piehled o
bezpecnostnich  udélostech a  umoznil
analytikiim SOC a dal$im pracovnikiim rychle
identifikovat trendy, stanovit priority zdroju a
ucinng¢ reagovat na incidenty.

Graf pro méfeni bezpecnostnich incidentd,
kter¢ byly identifikovany, vySetfeny a
zvladnuty v ramci sit€ nebo systému organizace
za urCit¢é obdobi. Cilem tohoto grafu je
poskytnout uceleny piehled o bezpecnostnich
incidentech, ktery analytikim SOC,
bezpecnostnim pracovnikiim a vedeni umozni
rychle rozpoznat vzorce, rozdélit zdroje a
zlepsit strategie reakce na incidenty

Vizudlni znazornéni poctu bezpecnostnich
incidentll vytvofenych v siti nebo systémech
organizace za urcité ¢asoveé obdobi. Tento graf
je mnavrzen tak, aby poskytoval snadno
pochopitelny  pfehled trendd  vytvafeni
incidenttl.

Poskytuje vizualni zobrazeni bezpecnostnich
incidentll vytvofenych v siti nebo systémech
organizace, roztiidénych podle  urovné
zavaznosti za urcité ¢asové obdobi.

Vizuélni zobrazeni bezpecnostnich incidenta
vytvofenych v siti nebo systémech organizace,

rozdélenych do kategorii podle jednotlivce



Incidents created by Severity

Incidents escalation

Monitoring of changes in system

and network configuration

Monitoring of user activity and

access rights.

False alarm chart

Alert seasonality

Manazer

L1, L2, L3,
Konzultant,
Spravce,
Manazer
L2, L3,
Konzultant,

Spravce,

L2, L3,
Konzultant,
Spravce,

L2, L3,
Konzultant,
Spravce,

L2, L3,
Konzultant,
Spravce,

L3,
Konzultant,
Spravce,
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nebo tymu odpovédného za jejich feSeni
(vlastnika) za urcité ¢asové obdobi.

Vizualni zobrazeni bezpecCnostnich incidenti
vytvoienych v siti nebo systémech organizace,
rozdélenych do kategorii podle urovné
zavaznosti.

Graf je vizualni znézornéni bezpecnostnich
incidentii v siti nebo systémech organizace,
které byly eskalovany na vysSi uroven
zavaznosti nebo pfifazeny jinému vlastnikovi k
dalSimu proSetfeni a feSeni za urCité Casové
obdobi. Tento graf je navrzen tak, aby mohl
optimalizovat pfidélovani zdroji na zakladé
eskalace incidentd.

Graf je vizualni zobrazeni zmén provedenych
v Kkonfiguraci systému a sitovych zafizeni v
ramci sitové infrastruktury organizace za urcité
casové obdobi.

Vizuédlni zobrazeni aktivity uZivatell, vcetné
pozadavkil na piistup a udélenych opravnéni v
ramci sité, systémi nebo aplikaci organizace za
urcité ¢asove obdobi.
vizudlni znazornéni

Predstavuje falesSnych

poplacht generovanych bezpecnostnimi

monitorovacimi  a  vystraZnymi  systémy
organizace za urcité casové obdobi.

Graf predstavuje sofistikovanou vizualizaci
vyskytu incidentll v zavislosti na denni hodiné.
Toto znazornéni zalozené na datech hraje
klicovou roli pfi rozezndvani Casovych vzorct
v projevech incidentl. Vzhledem k poznatklim
ziskanym z tohoto grafu je analytik SOC 3.
urovné  (L3)

vybaven pro strategické



Team success chart L3,
Konzultant,
Spravce,

Internal user threat graph L3,
Konzultant,
Spravce,

Forensic analysis graphs L3,
Konzultant,
Spravce,

navthovani  rozvrhi smén pro  tym
bezpecnostniho operacniho stiediska (SOC).
Toto optimalni rozdéleni lidskych zdroji ptimo
odpovida predpokladanému objemu incidenta,
¢imz je =zajiSténo, ze prfipravenost tymu
odpovida ocekdvanému zatizeni incidenty, a
tim se zvySuje celkova efektivita a schopnost
reakce SOC.

Graf slouzi pro monitorovani UspéSnosti
jednotlivych tymi zodpovédnych za fteSeni
incidenti. Podle miry uspé&Snosti vyteSenych
bezpecnostnich hrozeb mé analytik moznost
modifikovat tymy a jejich c¢leny, tak aby
uspésnost byla co nejvetsi.

znazornéni

Graf  pfedstavuje  vizudlni

identifikovanych potencialnich hrozeb,
podezielych aktivit nebo poruseni, které se
tykaji internich uzivatelti v ramci sité, systémi
nebo aplikaci organizace za urcité casové
obdobi.

Jednd se o soubor vizudlnich zobrazeni
digitdlnich forenznich dat ziskanych ze sité,
systémll nebo aplikaci organizace za urcité
obdobi. Tyto grafy jsou navrZeny tak, aby
nabizely podrobny a jasny ptehled riznych
forenznich aspekt, jako jsou casové osy
udalosti, sitovy provoz, aktivita soubort,

chovani uzivatelt a dalsi.

Tabulka 1 Navrhy grafi pro SOC tym v Grafané

(Zdroj: Vlastni zpracovani)
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3.2.7 Budouci moZna rozsireni FeSeni

Pro zajisténi vSech budoucich potieb z perspektivy IT byl v pribéhu projektu zjistén velky
pocet moznosti, jejichz integraci do projektu by se zlepSila vykonnost systému nebo jeji
udrzitelnost. Zde je uvedeno nckolik takovych, na které by se méla spolecnost

z dlouhodobého pohledu zaméfit a aplikovat aspon urcitou ¢ast:

e Provedeni podrobné srovnavaci analyzy pracovnich knihoven Grafana a Azure z
hlediska vykonu, Skalovatelnosti a sad funkci, kterd by organizacim poskytla
komplexnéjsi pochopenti silnych a slabych stranek jednotlivych platforem.

e Prozkoumani moznosti integrace platformy Grafana s dal$imi sluzbami Azure, s cilem
roz§itit moznosti platformy a zefektivnit pracovni postupy v oblasti bezpecnosti.

e Zkoumani moznosti vyvoje vlastnich zasuvnych moduli a rozsiteni Grafany na
zaklad¢ potieb analytikl kybernetické bezpecnosti, véetné pokrocilych funkci detekce
hrozeb, reakce na incidenty a fizeni rizik

e Posouzeni moZnosti vyuzZiti strojového uc¢eni a um¢lé inteligence v ramci Grafana a
Azure pro zlepSeni prediktivni analyzy, automatické detekce vzorct a odhalovani
anomalii, coZ by vedlo ke zlepSeni proaktivniho feSeni problémul a minimalizaci
vypadkd.

e Analyza zkuSenosti uzivatelil a pfizpiisobeni Grafana v Azure prostiedi s cilem zlepsit
uzivatelské rozhrani a zjednodusit procesy, které by usnadnily adopci néstroje pro Sirsi
spektrum uzivatell s riznymi urovnémi odbornych znalosti.

e Zkoumani potencialu Grafana v Azure pro podporu hybridnich a vice-cloudovych
prostiedi, coz by umoznilo organizacim flexibiln€jsi a snadnéjs$i migraci mezi riznymi
cloudovymi poskytovateli a soucasn€ zachovalo integritu dat a soudrznost
monitorovani.

e Poskytovani podrobnych skoleni a vzdélavacich materiala pro uzivatele Grafana v
Azure prostiedi, které by zahrnovalo nejlepsi postupy, tipy a triky pro efektivni vyuZiti
obou platforem, zlepSeni produktivity a zrychleni feSeni problémti.

e Zavedeni pokrocilé automatizace IaaS pomoci nastroje Terraform a Ansible.
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3.3 Ekonomické zhodnoceni

3.3.1 Prinosy FeSeni
Prospésnost informaéniho systému lze posuzovat riznymi pohledy. Piiklady nékolika z nich

mohou byt nésledujici:

Kvalitativni pfinosy — tyto pfinosy souvisi s kvalitou prace, ktera je diky informacnimu

systému zlepsena. Navrhnuté feSeni prokazalo pfinos ve zvySeni poctu typt grafti, které byly
V puvodnim feSeni pouze v omezené podobé.  Grafana nabizi Sirokou Skalu moznosti
vizualizace, které jsou vysoce pfizpusobitelné, interaktivni a esteticky pfitazlivé. Tato
flexibilita umoziiuje bezpecnostnim analytikiim vytvafet komplexnéjsi a piehledné;si
dashboardy pfizptsobené jejich specifickym pottebam, coz v konecném disledku zlepSuje
jejich porozumeéni podkladovym datim a umoznuje lep$i rozhodovani. Tim, Ze se jedna o
opensource feseni je i moznost implementace dalSich riiznych grafi a prvkl z fad komunity,
zaroven se dostava 1 podpory napfi¢ skalnimi fanousky tohoto feSeni a to zajiStuje, Ze
platforma zdstava v souladu s nejnovéjsSimi inovacemi v oblasti vizualizace dat a dokaze se

ptizpusobit vyvijejicim se potiebam profesiondlti v oblasti kybernetické bezpecnosti.

Strategické piinosy — po aplikaci Grafany pro SOC pouziti by tento nastroj mohl piedstavovat

dlouhodoby benefit pro klienty, jenz by radi implementovali dalsi prvky opatieni z hlediska
kyberbezpecnosti. Ptinos by mohl jit i do dalSich segmentti, které PwC nabizi. Vzhledem
k tomu, ze nastroj nemusi nutn¢ slouzit jen pro monitorovani incidentti, ale ma univerzalni
pouziti, mohl by se uplatnit pro datovou analyzu klienta nebo sledovani vytiZenosti
infrastruktury v realném case. VyuZitelnost napfi¢ oblastmi je natolik Siroka, coz je

zapticinéno faktem, Ze kazdy segment potiebuje urcity program pro sledovani dat.
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3.3.2 Naklady

V této casti budou shrnuty ndklady za implementaci systému. Do analyzy jsou zapocCitany MD

stravené vyvojem a mésicni poplatky nutné za provoz infrastruktury feSeni.

Jednotlivé ¢asti implementace Pocet MD
Analyza poZadavkd firmy 2
Analyza Grafany 4
Nasazeni serveru hostovaného v 2
Azure
Konfigurace serveru 4
Instalace Grafany 1
Konfigurace Grafany na strané 3
server
Nastaveni DNS a SSL 4
Zavedeni Managed Identities 4
Tvorba graf(i a dashboard 4
v Grafané
Testovani aplikovatelnosti grafl 10
Tvorba dokumentace 4
Skoleni 5
Celkem 47

Tabulka 2 Ekonomické zhodnoceni implementace

(Zdroj: Vlastni zpracovani)

Nacenéni za jeden MD bylo stanoveno na 2000 K¢. Dojde-li k vynasobeni sazby s celkovym

poctem MD, kone¢na suma za projekt ¢ini 94 000 K¢.

Pokud by zadani bylo feSeno externi firmou, kdy primérna sazba cloudového podle
kvalifikovaného odhadu ze internich HR zdroji firmy pro MD sazby externich dodavatelt

¢ini 4000 K¢, tak by naklady byly dvojnasobné.

K nékladiim je potieba pfidat i me&si¢ni poplatek za Azure VM, na kterém Grafana funguje.
Server funguje na instanci DS1 v2 s opera¢ni paméti 3,5 GiB. Predplatné je stanoveno pomoci
,»pay as you go*“. V jehozZ ramci platime pouze za hodiny spuSténé¢ho VM a tlozného mista pro
disk. Podle Microsoftu, pfredpokladana ¢astka by se pohybovala okolo 53.29 $ za mésic dle
obrazku 65.
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Instance vVCPM(s) RAM Temporary Pay as you go with
storage AHB

DS1 v2 1 3.5 GIiB 7 GiB $53.2900/month

Obrazek 65 Odhadované mési¢ni naklady server

(Zdroj: Vlastni zpracovani)

Tim, ze néklady jsou razantné€ niz$i, nez u obvyklych IT projektt je dano i1 ndkladovou
efektivnosti. Integrace Open source piedstavuje a Skalovatelnosti Azure predstavuje velmi

usporné feseni pro finance.

ACTUAL COST (EUR ONLY) @ FORECAST UNAVAILABLE @ BUDGET: NONE

€6.22 ~ -- - Group by: None ¥ Granularity: Accumulated ~ & Area v

£7.00
€6.00
€500
€4.00
€300
£€2.00

€1.00

€0.00
Aug 1 Aug 3 Aug 5 Aug 7 Aug 9 Aug 11 Aug 13 Aug 15 Aug 17 Aug 19 Aug 21 Aug 23 Aug 25 Aug 27 Aug 29 Aug

@ Accumulated cost

Service name v Location v Resource v

Virtual Network: eu north ubuntu-grafana-mk...

€3.68 €6.22 €3.68

Storage ubuntu-grafana-mk...

€2.53 €237

Azure App Service mkografana (micros...

€0.02 €0.15
350-rggraphanatest-..
€0.02
grafanamkowebsite (...
€0.00

Obrazek 66 Ekonomické zhodnoceni provozu infrastruktury

(Zdroj: Vlastni zpracovani)

V piipadg, Zze by Grafana byla pouze alokovana v Azure a nebyla v provozu vychazi jeji
udrzba pouze na 6,82 $ (6.22 €).

Pokud prevedeme vySe popsané ¢astky vychazi ndm provoz infrastruktury na 1 283,64 K¢
mésicné.

Celkova cena implementace i se zapocitanim poplatku na udrzbu infrastruktury ¢ini 95 283,64
K¢.
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ZAVER

Cilem mé diplomové prace bylo posouzeni soucasného informac¢niho systému pro sledovani
incidentl (SIEM) spole¢nosti PwC v cloudovém prostiedi Azure. Na zakladé
identifikovanych nedostatkd byly navrhnuta implementace systému Grafany, kterd by zjisténé
chyby napravila a zajistila nakladové efektivni variantu s bohatou mirou vyuzitelnosti pro

firmu napfi¢ vSemi divizemi.

Zacatek prace se zamétoval pfedevsim na teoreticka vychodiska prace, pojmy a i pouzité

technologie, které byly zapotiebi detailn¢ predstavit kviili technickému zaméteni prace.

Pro predstavu o aktualni situaci spole¢nosti a diivodech, které ptispély k nutnosti vybéru a
implementace alternativniho SIEM feSeni je vénovana kapitola Analyza soucasné situace. Zde

je ptedevsim popsdna spolecnost a slabé stranky soucasného fesenti

Tteti kapitola zahrnuje detailni popis nasazeni systému v Azure prostfednictvim laaS feseni,
nasazeni a konfiguraci serveru, instalaci Grafany prostfednictvim néstroje Putty a jeji
napojeni na cloudovy SIEM systém Azure Sentinel. Néasleduje samotna operace s Grafanou,
vytvarenim dashboardt a jednotlivych grafi. Kazdy graf je zaméfeny na sledovani jiné ¢asti
monitoringu incidentt, kdy je popsany i KQL kod, ktery jednoznacné identifikuje data

ze SIEM systému. V této kapitole jsou i nastinény piinosy feSeni, které poskytlo mimo
vyfeseni stanovenych nedostatkl v kapitole Analyza sou€asné situace a také budouci feseni,
kudy se novy systém miize posouvat a zlepsovat. V zavéru kapitoly je zhodnocena

ekonomicka stranka s nacenénym dil¢ich ¢innosti a mé&siénich plateb spojené s cloudem.

Systém splnil pozadované cile pro spole¢nost a je jiz zaveden a implementovan v produkénim

prostfedi PwC.
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SEZNAM POUZITYCH ZKRATEK

SIEM - System information event management
SIM — System information management
VM — Virtual machine

SOC - Security operation system

PaaS — Platform as a service

SaaS — Software as a service

IAAS — Infrastructure as a services

ERP — Enterprise resource planning

CRM - Customer relationship management
CEF — Common event format

API — Application interface

KQL — Kusto query language

AMI - Azure managed identities

RBAC - Role-based access control
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