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Abstrakt

Praca popisuje postup navrhu a tvorby ovladaca pre znackovanie sietovej premavky kvoli
zabezpeceniu kvality sluzby. Na zaciatku sU popisané a porovnané rozne technoldgie
pouzitelné pre tvorbu takéhoto ovladaca anasledne je vybrany vhodny kandidat pre
pouzitie. Dalej sa praca venuje navrhu ovladdaca podla zadania a vytvara podrobnejsi subor
poZiadaviek. Tie ovplyviuju samotny dizajn ovladaca. Pri navrhu sa praca sustreduje na
kritéria ako minimalizacia vplyvu ovladaca na parametre sietovej premavky a minimalna
zataz na systém. Okrem ovladaca je vytvorené aplikaéné rozhranie pre jeho riadenie z rezimu
pouZivatela a jedna sa tak o systém uplne zabezpecujuci znackovanie premavky. V zavere je
popisana vytvorend implementacia ovladaca a aplikacné rozhranie z pohladu programatora

aplikacii vyuzivajucich poskytnuté rozhranie.
Kl'acové slova

Windows, ovladac, WFP, QoS znackovanie

Abstract

This thesis describes the approach in designing and implementing a driver marking network
traffic for quality of service provision. In the beginning distinct technologies usable for the
driver development are discussed and compared to each other while the most suiting
candidate is chosen for driver development. Next the thesis discusses the design of the
driver according to specification and depicts a list of more specific requirements affecting
the driver design itself. The focus point in design is the least possible impact on network
traffic performance and the running system itself. In addition to the driver an application
programming interface usable from user mode is designed and so the system as a whole
ensures the marking of network traffic entirely. In the end the created driver architecture is
described and the application programming interface is described in terms of use.
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Uvod

Cielom prace je vytvorenie sietového ovladaca filtrujiceho sietovi premavku
a znackujuceho pakety znackami pre zabezpeclenie kvality sluzby podla pouZivatelsky
definovanych pravidiel.

Prva Cast prace je literarnou reserSou. Popisuju sa tu pouZité zdroje aich vyuZitie pri
vypracovavani prace. Takisto je to zhodnotenie pouzitych materidlov pre studium tematiky.
Pouzité zdroje su rozdelené do niekolkych casti podla tematickych okruhov a zamerania na
jednotlivé Casti praktickej prace. Prva Cast poslUzi pri rozsirovani teoretickych vedomosti
o problematike.

Druhd cast prace obsahuje teoretickl analyzu rieSseného problému. Popisuje funkciu
ovladadov, Specidlne sietovych ovladacov, voperaénych systémoch rodiny Microsoft
Windows. Cielom je porovnanie technolégii pouzitelnych pre tvorbu ovladaca so zameranim
v konecnej faze implementovat funkény ovlada¢ pre znackovanie sietovej premavky pre
zabezpelenie kvality sluzby. Vtejto casti su popisané rbzne zvaZované technoldgie
a porovnavané ich vyhody a nevyhody, ¢ast vo velkej miere vychadza z teoretickej analyzy
vykonanej v praci predchadzajucom semestralnom projekte. V zavere druhej €asti su ucinené
odporucania technolégie pre vyuZitie pri tvorbe ovlddaca. Druhd cast zhina rozlicné
technoldgie pre tvorbu sietovych ovladacov.

V tretej Casti je popisovany proces navrhu vysledného systému a su tu diskutované
rozliéné poziadavky, ktoré by mal spiiat. Je tu navrhnutd $truktdra pravidiel pre filtrovanie
sietovej premdvky a tieZ Specifikdcia rozhrania pre riadenie ovladaca. Rozhranie je vytvorené
tak, aby splfialo uréené poziadavky, vyplyvajlce zo zadania a pldnovaného pouZitia systému.
Tretia ¢ast popisuje doévody veduce k Struktire systému, ktora bola navrhnuta.

V zaverecCnej Stvrtej Casti je popisana samotnd implementdcia navrhu. Systém ako
celok je rozdeleny na tri oddelené, ale spolu suvisiace casti. Je tu popisana vnutorna
Struktura ovladaca, aplikacné rozhranie pre riadenie ovladaca najma zo stranky pouZitia
a aplikdcia vyuZivajuca toto rozhranie, umoziujica spravu pravidiel. Stvrtd ¢ast popisuje
konecny vysledok prace a moznosti jeho vyuZitia.
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1 LiterarnaresSers diplomovej prace

Kvoli tomu, Ze praca je rozdelena do viacerych casti, ktoré spolu po technickej stranke
nesuvisia ale tiez vzhladom k tomu, Ze niektoré casti vyZzaduju hlbsSie teoretické znalosti, nie
je problematika prace popisana centralizovane v konkrétnom zdroji. Preto pri tvorbe prace
bolo ¢erpané z viacerych zdrojov.

1.1 Sucasny stav problematiky

PouZitu literatiru je mozné z hladiska tematiky prace rozdelit do niekolkych ¢asti:
- popis architektury OS (operacny systém) Windows vSeobecne a so zameranim na
tvorbu ovladacov;
- realizacia algoritmov vreZime pouZivatela a podporné funkcie OS pre programy
v rezime pouzivatela;
- programovanie aplikacii v rezime pouZivatela.
Toto je hrubé delenie, niektord literatira spada do viacerych kategorii, podobne popis
kategorii nie je vyCerpavajucou Specifikaciou.
1.1.1 Tvorba ovladaca OS Windows pre filtrovanie sietovej premavky

Z pohladu tvorby ovladacov OS Windows bol najcennej$im zdrojom [1], ktory do hibky
popisuje architektiru OS Windows verzie jadra 6.x. Umozfiuje ziskat teoretické znalosti,
ktoré su nutne potrebné pre realizaciu systémov pracujucich vrezime jadra, ktorymi
ovladace su. StarSie vydanie tejto publikacie [2] bolo vyuZité najma v zaciatkoch prace, pred
ziskanim novej verzie, ale tiez umozniuje lepSie pochopenie rozsiahlych zmien a zlepSeni
vjadre OS Windows medzi verziami 5.x a 6.x, z pohladu prace najma vyraznych zmien
v sietovom zasobniku.

Dobrym zdrojom technickych informacii o architektire OS Windows je [3]. Taktiez
popisuje jednotlivé volania OS a preto funguje ako prirucka pri praktickej praci.

Daldie tri pouZité zdroje sluZia na ziskanie hlbich teoretickych informacii
o konkrétnych subsystémoch OS Windows. Zdroj [4] popisuje vrstvu abstrakcie zariadeni a jej
vyznam v OS, [5] sa venuje Windows Filtering Platform, vo verzii jadra 6.x novej technolégii
pre filtrovanie sietovej premdvky, ktora je priamo sucastou sietového zasobnika OS. Popisuje
jej architekturu a zakladné moznosti vyuzitia, ale tiez poskytuje zakladné informacie o tom,
ktoré starsSie technolégie nahradza a aké vyhody oproti nim ponuka. Technické informacie
o WFP (platforma pre filtrovanie vo Windows) a ponukanych volaniach su obsiahnuté v [6],
ktory je velmi vhodnou priruckou.

Clanok [7] popisuje podrobnosti ohladom strankovanej a nestrankovanej pamate, ich
vyzname, rozdieloch a systémovych obmedzeniach najma nestrankovanej pamate.
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Winsock SPI (rozhranie pre poskytovatelov sluZieb), jedna z technoldgii vyuzivanych
pred novym siefovym zasobnikom® pre tvorbu nadstavieb transportnej vrstvy, poskytujcich
pridané sluzby, je popisana v [8], pricom [9] je dalej Specializovany na casti priamo
vyuzitelné pre filtrovanie sietovej premavky.

Architektonické rozhodnutia pri tvorbe aplikacii typu firewall pre rézne verzie OS
Windows su popisané v [10]. Systémy typu firewall su pribuzné téme prace a ich analyzy su
preto vhodnym zdrojom informacii.

KedZe WFP je v Case tvorby prace relativne nova technoldgia, tak v nedavnej minulosti
trpela vaZznymi chybami. Tie z nich viaZuce sa k praci su popisané v [11], [12] a [13]. Dalsie
chyby, pre ktoré eSte neboli vydané opravy, ale aj spresnenia formalnej dokumentdcie
a odbornu diskusiu k WFP obsahuje [14].

Daldie dva zdroje popisuju iné zvazované, ale nakoniec nevyuZité technoldgie. V [15] je
popis kniznice WinPCap, implementacie kniZnice libpcap z OS UNIX (viac ulohovy a viac
pouzivatelsky operacny systém) a kompatibilnych. Zdroj [16] popisuje kniznicu WinpkFilter,
platené APl na tvorbu aplikacii pre filtrovanie sietovej premavky od NT (nova technoldgia)
Kernel Resources.

1.1.2 Tvorba API pre rezim pouzivatel'a

Kvoli architekture vytvaraného systému je APl (rozhranie pre programovanie aplikacii)
programom Cisto pre rezim pouzivatela. Pre jeho tvorbu bol pouZity jazyk C++ (objektovo
orientovany programovaci jazyk). Vhodnym zdrojom informacii o C++ je [17]. Tato publikacia
mé svoje pociatky vdobe vzniku $tandardu C++ a popisuje ho dostatoéne do hibky.
Zamerana je na jazyk samotny, Standardna kniZnica je popisovana v mensom rozsahu. To
kompenzuje [18], ktora je vyCerpavajucim popisom Standardnej kniznice jazyka C++.
Obsahuje popis jednotlivych datovych kontajnerov a vstavanych algoritmov, ale venuje sa aj
internacionalizécii a spracovaniu textovych retazcov.

Pre grafické pouZivatelské rozhranie bolo vyuZité MFC (zdkladriové triedy spolo¢nosti
Microsoft) — subor tried od spolo¢nosti Microsoft pre zjednodusenie tvorby aplikacii pre OS
Windows. Popis MFC je mozné najst napr. v [19]. Kniha je Struktirovana na casti venujuce sa
roznym typom problémov a ponuka rieSenia alebo navody ku rieSeniam prehladnou cestou.
Daléim vhodnym zdrojom je sldvna [20], venujtica sa $irokej problematike do znaénej hibky.
Okrem tvorby aplikacii je tu mozné najst aj informdcie o tvorbe DLL (dynamicky linkované
kniznice) kniznic. Pri programovani s vyuzitim MFC sa jedna o velmi cennu prirucku.

Zozbierané poznatky a odporucenia k tvorbe API k ovlddacom je mozné najst v [21].
Autor uvadza niekolko pravidiel, ktoré zlepsia navrh a vyuzitie APl a navrhuje formu API,
ktora bude prenositelna na ¢o najvacsi pocet systémov.2 Pokracovanie [22] sa zameriava na

! termin novy sietovy zasobnik (angl. New Network Stack) sa pouZiva ako oznacenie sietového zasobnika v OS
Windows verzie jadra 6.x kvéli celkovému prepracovaniu tohto subsystému vedicemu k znacnému zlepseniu
v oblasti vykonu a pouZzitelnosti

2 vyvojovych systémov
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spravny navrh rozhrania API a sposoby, ako ho exportovat vyvojovym prostrediam. V tretej
Casti [23] sa zameriava na praktické Casti exportu rozhrania API pouzivatelom. Ako celok
tento seridl zahrnuje informdacie potrebné k navrhu jednoduchého a udrzatelného rozhrania
v DLL kniznici exportujucej cisté funkcie jazyka C (proceduralny programovaci jazyk).
Podrobnejsie informacie o DLL kniZniciach, ich vyzname a pouZiti su uvedené v [24].
Technické informacie o dynamickom pripajani kniznic poc¢as behu programu su uvedené
v [25].

Popis Struktiry REG (subor obsahujuci zaznamy pre systémové registre) suborov
a moznosti ich vyuzitia su dokumentované v [26] spolu s popisom distriblcie registrovych
zaznamov na cielové systémy.

Zdroj [27] obsahuje popis nastroja IPERF (nastroj pre meranie priepustnosti datovej
siete), sluziaceho na testovanie priepustnosti spojenia medzi dvoma bodmi v datovej sieti.
Distribuovany generator umelej sietovej premavky D-ITG (distribuovany medzi sietovy
generator premavky) je zase popisany v [28].

1.1.3 Kvalita sluzby

Aj napriek blizkej suvislosti prace so zabezpecenim kvality sluZieb su takéto teoretické
poznatky vyuZivané len malo. Preto v praci stacilo Cerpat len z jedného zdroja, ktorym bol
[29]. Tento zdroj podrobne popisuje zabezpecenie kvality sluZieb v pocitacovych sietach
vSeobecne, Integrované sluzby, Diferencované sluzby, ale obsahuje aj hlbsie informacie,
napr. o postupe klasifikacie a znackovania paketov.
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2 Teoreticky rozbor problému

V kapitole je popisana funkcia ovlddacov a ich zaradenie v architektlire operaéného systému
Microsoft Windows, s prihliadnutim na sietové ovladace. Popis sa zameriava na Strukturu,
ktorej musia ovladace pre OS Windows zodpovedat. Dalej je popis smerovany na filtrovanie
sietovej premavky a rdzne technoldgie pouZitelné pre filtrovanie. Niektoré ztychto
technoldgii nie je moZné na Windows s verziou jadra 6.x pouZit vobec a boli nahradené inou
technoldgiou. Iné pouzit mozné kvoli spatnej kompatibilite je, ale nie je to odporucané,
pretoZe vyuZitie novsSieho postupu umozni tvorbu vykonnejSieho rieSenia, ktoré moze
vyuzivat nové vlastnosti sietového zasobnika, za kratsi ¢as. Kratko su popisané dalsie
zvazované technoldégie spolu so zhodnotenim dovodov, preco neboli pre rieSenie vybraté.

2.1 Ovladace zariadeni

Ovladac zariadenia funguje ako prisp6sobovacia medzivrstva medzi zariadenim a OS, ktorym
je toto zariadenia vyuzivané. Kazdé zariadenie potrebuje vlastny ovlada¢ prekladajuci
generické uUlohy na povely Specifické pre konkrétne zariadenie. Zaradenie ovladacov
zariadeni v architekture OS je zobrazené na obr. 2.1.

Aplikacie <»| Sluzby OS

A A
\ Y

Jadro OS

A
A J

Vrstva abstrakcie zariadeni

Ovladac Ovladag Ovladag

A
Y

A
Yy

A
Yy

Zariadenie Zariadenie Zariadenie

Obr. 2.1 - Zaradenie ovladacov zariadeni v architekture OS
Ovladac zariadenia - nacitatelny modul reZimu jadra prepajajuci I/O systém a zodpovedajuci
HW (hardware), umozZniujici programom vyssej Urovne pracovat s HW. V OS Windows
ovladace zariadeni nenarabaju so zariadeniami priamo, ale namiesto toho volaju casti HAL
(vrstva abstrakcie zariadeni), ktora pracuje s HW [2]. Ovladac¢ zjednodusSuje programovanie
aplikacii, pretoze umoznuje pisat kdd nezavisle na konkrétnom zariadeni, s ktorym bude
aplikacia pracovat.
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Vrstva abstrakcie zariadeni (HAL) - programova vrstva pracujuca priamo s fyzickymi
sucastami pocitaca. Pretoze HAL pracuje na urovni medzi HW a vykonnymi zloZzkami OS,
aplikacie a ovladace zariadeni si nemusia byt vedomé Specifik konkrétnych fyzickych sucasti.
Vrstva abstrakcie zariadeni umozriuje jednému ovladadu zariadenia pracovat so zariadenim
na roéznych kombinaciach fyzickych komponentov, ¢o vyvoj ovladacov zariadeni vyrazne
zjednodusuje. HAL skryva Specifické detaily fyzickych komponentov3 a kedze aplikaciam
a ovlddaCom zariadeni nie je povoleny priamy pristup k fyzickym sucastiam, tak HAL
umoziuje rovnaky pristup k réznym fyzickym konfiguraciam [4].

Rozhranie zariadenia - funkénost zariadenia, ktoru ovladac vystavuje aplikdciam a ostatnym
sucastiam systému, je ¢lenom triedy rozhrania zariadenia definovanej v systéme, alebo
uréenej dodavatelom zariadenia. Ovlada¢ mbze poskytovat instancie Ziadnej, jednej alebo
viacerych tried rozhrania zariadenia [3].

Aby bolo mozZné ovladac zariadenia integrovat s manazérom a ostatnymi komponentmi I/0
(vstupno-vystupny) subsystému, musi ovlada¢ zodpovedat implementacnym pravidlam
Specifickym pre typ zariadenia, ktoré ovladac spravuje a pre rolu, aki hra v spréve tohto
zariadenia [1].

2.2 Typy a modely ovladacov OS Windows

Windows podporuju Siroku skalu typov ovladacov a programovacich prostredi. Dokonca pre
jeden typ ovlddaca je moiné pouZit rézne programovacie prostredia v zdvislosti na
Specifickom type zariadenia, pre ktoré je ovlada¢ urceny. NajSirSou kategorizaciou je
rozdelenie ovladacov na ovladace v reZime pouzivatela a ovladace v rezime jadra [1].

Ovladace v rezime pouZivatela:

- virtualne ovladace zariadeni (angl. ,virtual device drivers”) - su pouzivané pri emulacii
16-bitovych aplikacii 0S MS-DOS* (diskovy operaény systém spolo¢nosti Microsoft.)
Obsadia referencie na I/O porty pouZivané programami MS-DOS a prekladaju ich na
nativne funkcie I/O subsystému OS Windows, ktoré nasledne pouZivaju skutocné
ovladace konkrétnych zariadeni. KedZe Windows su plne chranenym OS a aplikacie MS-
DOS beZia v rezime pouzivatela, nemézu priamo pristupovat k HW, ale musia na to
pouZivat ovladace beZiace v rezime jadra.

- ovladace tlaciarni (angl. , printer drivers”) - prekladaju grafické poziadavky nezavislé na
zariadeni na prikazy pre konkrétnu tlaciaren. Tie sU nasledne smerované na ovladace
portov beZiace v rezime jadra.

3 napr. 1/0O rozhrania, medzi procesorové komunikacné mechanizmy, $pecifika kontroldrov preruseni, atd.

N 16-bitovy subsystém nie je pritomny v 64-bitovych edicidach OS Windows a preto na nich nie je mozné spustat
aplikacie MS-DOS

> ovladat paralelného portu alebo ovladac¢ USB portu pre tlaciaren
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- ovladace architektury UMDF (rozhranie pre tvorbu ovladacov v reZime pouzivatela)
(angl. ,,UMDF drivers“) - ovlada¢ HW zariadenia beZiaci vreZime pouzivatela.
Komunikacia s podpornou kniznicou UMDF beZiacou v reZime jadra je realizovana
pomocou ALPC (pokrocilé lokdlne volanie procedur).

Pokrocilé lokdlne volanie procedur (angl. ,,Advanced local procedure call“, ALPC) - forma
komunikacie medzi procesmi pre vysokorychlostné odovzdavanie sprav, pristupna iba
komponentom OS Windows, nie cez Windows APIl. Nahrddza starsi sp6sob LPC (lokdlne
volanie procedur) (angl. ,Local procedure call“) a ma oproti nemu lepsiu skalovatelnost, ¢o
ju umoznuje pouzit pre UMDF [1].

Ovladace v rezime jadra:

- ovladace suborového systému (angl. ,file system drivers”) - prijimaju I/O poZiadavky na
arovni prace so subormi a uspokojuju ich vysielanim SpecifickejSich pozZiadaviek
ovladadom datovych ulozZisk alebo sietovych zariadeni.

- PnP (pripoj a pouzivaj) ovladace (angl. ,,PnP drivers”) - obsluhuju HW a spolupracuju so
spravcom napajania OS Windows a spravcom PnP. Medzi tieto ovladace patria napr.
ovladace datovych ulozZisk, vstupnych zariadeni a ovladace grafickych a sietovych kariet.

- ovladace nepodporujtice PnP (angl. ,Non-PnP drivers“) a rozsirenia jadra (angl. , kernel
extensions”) - jedna sa o ovladace alebo moduly rozsirujuce funkcionalitu OS. Nie su
prepojené so sprdvcom napajania alebo spravcom PnP, pretoZe vaéSinou nespravuju
skutocné fyzické zariadenie. Takymto ovladacom je napr. ovlddac sietového zasobnika
Os.

Ovladace v rezime jadra sa dalej delia na skupiny podla vyuZivaného modelu ovladaca
a uUlohy ovladaca pri praci so zariadenim. Rozdelenie ovladacov v OS Windows je znazornené
na obr. 2.2.

Ovladace OS Windows
Rezim pouZivatela Rezim jadra
Virtuélne Ovladace
ovladace - 1 suborového
zariadeni systému
Ovladace » _ Ovladace
tlagiarni s podporou PnP
Ovladace bez
_ _| podpory PnP
Ovladate UMDF | a roviirenis
jadra OS

Obr. 2.2 - Rozdelenie typov ovladacov OS Windows
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Pod modelom ovladaca sa rozumie mnoZina rozhrani, ktoré moze ovladac vyuzivat. Ovladac,
navrhnuty aby pouzival konkrétny model, musi pouzivat rozhrania tohto modelu.

WDK podporuje tieto modely ovladacov:

- Windows Driver Model (WDM) (model ovladacov Windows);
- Kernel-Mode Driver Framework (KMDF) (rozhranie pre tvorbu ovladacov beZiacich
v rezime jadra);

- User-Mode Driver Framework (UMDF);

- Modely Specifické pre konkrétny typ zariadenia.
Ak rozhrania tvorby ovladaCov v rezime pouzZivatela poskytuju moznosti potrebné pre
ovladag, tak je vyhodnejsie vyvijat ovlddage pomocou tychto rozhrani. Daldou volbou je
KMDF. Ak zariadenie vyzaduje Specidalny model nepodporovany KMDF, je nutné poufZit tento
$pecialny model. V poslednom rade, ak nemdze byt pouzity ziadny iny model, je nutné pouzit
WDM.

2.2.1 Windows driver model

Vadsina ovladacov Windows su ovladace pre rezim jadra zodpovedajuce Specifikacii WDM.
Tento model umoziuje priamu komunikaciu ovladaca s komponentmi Windows v rezime
jadra, napr. sprava I/O operacii alebo sprava podpory PnP. UmozZnuje tvorbu ovladacov
zariadeni kompatibilnych so vsetkymi verziami OS Windows na urovni zdrojového kédu.

2.2.2 Kernel-Mode Driver Framework

KMDF je kniZnica pouzitelnd pre tvorbu WDM ovladacov poskytujuca mnozinu rozhrani
[ahsie pouzitelnych v porovnani s WDM rozhraniami, riadi mnoZstvo operdcii, ktoré by
museli byt inak spracovavané samotnym ovladadom, a tieZ zjednodusuje tvorbu ovladacov
pre viacprocesoroveé systémy, pretoze poskytuje mnozstvo z potrebnej synchronizacie.

Ovladacom je poskytované objektovo orientované rozhranie, nekomunikuju
s komponentmi Windows v reZzime jadra priamo, ale pomocou metéd KMDF objektov.
Implementacia KMDF objektov vyuZiva rozhrania WDM. KMDF zachytdva vsetky 1/O
poZiadavky zasielané ovladacu, niektoré spracovdva, napr. PnP a PM (sprava napajania),
ostatné prevdadza na spracovanie ovladacu.

2.2.3 User-Mode Driver Framework

UMDF je kniZnica umoznujuca pisanie ovladacov pracujucich v reZime pouzivatela. Tato
moznost je podporovana iba pre niektoré typy zariadeni a pre tieto zariadenia je
preferovana pred KMDF. UMDF poskytuje zjednoteny model pracujuci na Sirokej Skale tried
zariadeni, integruje instaldciu a spravu zariadeni so Standardnymi prostriedkami OS, ako
napr. PnP a sprava napajania. UMDF je navrhnuty pre podporu multimedialnych tried
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zariadeni,® kde presun ovlddada z refimu jadra do reZimu pouzivatela nie len vyrazne
zjednodusi tvorbu a ovladaca a ovladac samotny, ale ma aj pozitivny vplyv na stabilitu OS.

2.2.4 Modely Specifické pre konkrétny typ zariadenia

Pre ovladace niektorych typov zariadeni musia byt pouzité modely Specifické pre konkrétny
typ zariadenia. Takéto ovladace komunikuju s ovladaémi triedy zariadeni, pomocou ktorych
su im poskytované Specifické rozhrania.

2.3 Vrstvova architektura WDM

Ovladace modelu WDM podporuju spolupracu so spravcom napdjania OS Windows,
spravcom PnP a taktiez pracu s technolégiou WMI (vystroj spravy Windows). Hierarchicku
Struktiru WDM a radenie jednotlivych ovlddacov zobrazuje obr.2.3. Povinne musi byt
pritomny iba ovlada¢ zbernice a funkény ovlddag.” Filtre mozu, ale nemusia byt pritomné.

( Funké&ny ovladad )

. . -~

{  Filter triedy niz3ej trovne )

Oviadate /= : ek o A
zariadeni |, e Zariadenia nizsej drovne
Y
Oviadate T C iiter zbern ice X
) il
zvernice  \_____ ! Fiter _Z%’?'_"_"ie_ ______ /

( Ovladac zbernice )

Obr. 2.3 - Vrstvova architektira WDM
WDM definuje tri typy ovladacov:
- ovladacde zbernic (angl. ,bus drivers®);®

- funkcné ovladace (angl. ,function drivers”);
- filtre (angl. ,filter drivers®).

6 . , v "

napr. fotoaparaty, prehravace hudby, atd.
7 funkcionalita funk&ného ovladata méze byt v niektorych pripadoch realizovana ovlada¢om zbernice, jedna sa
o jednoduchsie zariadenia, ktoré su logicky zviazané so zbernicou [3]
8 . . s vz . . , TR L . , . , . .

Zbernicou je myslené lubovolné zariadenie, ku ktorému sa pripdjaju iné fyzické, logické alebo virtualne
zariadenia. Zbernica moze byt klasicka (PCI (prepojenie komponent periférii), SCSI (systémové rozhranie malych
pocitacov)), alebo sériovy, paralelny, ¢i USB (univerzalna sériova zbernica) port.
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2.3.1 Ovladace zbernic

SldZia na ovladanie individualneho 1/O zbernicového zariadenia a poskytuju funkcionalitu
nezavislu na pripojenom zariadeni kazdému slotu zbernice. Tieto ovladace maju tiez za ulohu
zistovat zariadenia pripojené na zbernicu a ohlasovat ich operaénému systému. Ovladac
zbernice obsluhuje kontrolér zbernice (angl. ,bus controller”), adaptér alebo most. OS
Windows poskytuje ovladace pre vietky bezné typy zbernic,’ napr. PCl, PnP ISA (priemyselne
Standardna architektura), SCSI, USB. Iné ovlddace zbernic méZu byt poskytované IHV
(nezavisly tvorca zariadeni). Pre kazdy typ zbernice v pocita¢i musi byt v OS nutne
nainstalovany jeden ovladda¢ zbernice. Ovlada¢ zbernice mdzZe obsluhovat viac zbernic
rovnakého typu, ak sa v pocitaci nachadzaju. Medzi zakladné ulohy ovladaca zbernice patri
zistovanie pripojenych zariadeni, reakcia na vyzvy PnP a PM, viacnasobny pristup k zbernici™
a sprdva zariadeni pripojenych na zbernicu.

2.3.2 Funkc¢né ovladace

Funkéné ovladace obsluhuju jednotlivé zariadenia. Jedna sa o hlavné ovladace z pohladu
zariadenia a pre pouZitie zariadenia su vyZzadované, ak zariadenie nie je pouZivané v tzv.
zdkladnom rezime (angl. ,raw mode”). Zakladny reZim je Specialny reZim funkcie zariadenia,
kedy je zariadenie obsluhované ovladacom zbernice a nie funkénym ovladacom. Je mozné
tiez pouzivat filtre zbernice.'*

Kazdé zariadenie modzZe byt obsluhované len jednym funkénym ovlddacom, jeden
funkény ovldda¢ ale moéze naraz pracovat s viacerymi zariadeniami. Funkény ovladac
poskytuje pracovné rozhranie zariadenia, typicky I/O operécie a spravu napajania. Funkéné
ovladace su zvycajne dodavané tvorcami zariadeni a mézu byt realizované ako par ovladac +
mini ovladac, kde mini ovladac vyuziva rozhranie ovladaca.

2.3.3 Filtre

Sluzia na filtrovanie 1/O poZiadaviek na zariadenie, triedu zariadeni alebo zbernicu. Filtre su
volitelné ovladace, ktoré pridavaju funkcionalitu alebo menia chovanie zariadenia. Kazdym
filtrom mozZe byt obsluhovanych viac zariadeni a pocet filtrov pre jedno zariadenie v Ziadnej
z vrstiev nie je obmedzeny.

Filtre sa rozdeluju:

- filtre zbernice (angl. , bus filter drivers”) - typicky pridavaju funkcionalitu zbernici, napr.
realizaciou proprietarnych rozsireni standardizovanej zbernice. Prikladom moze byt ACPI
(pokrocilé rozhranie nastaveni a sprdvy napdjania) filter, ktory je vkladany spravcom

° podpora konkrétnych typov zbernic ale zavisi na verzii jadra OS Windows

0y pripade, ze ho zbernica podporuje

! Ohfadom poutZitia filtrov v zakladnom reZime si literatura [3] protiredi, ked je uvadzané, Ze je mozné pouzivat
len filtre zbernice, ale na inom mieste, Ze je mozné pouZivat filtre vSetkych drovni. V dalSich zdrojoch, napr. [2]
je spominana len moznost vyuzitia filtrov zbernice.
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napajania nad ovladac zbernice kazdého ACPI kompatibilného zariadenia. Tento filter
nasledne zodpoveda za spravu napajania zariadeni a pre ovladace na vysSich vrstvach je
Uplne transparentny.

filtre nizsej urovne (angl. ,lower-level filter drivers”) - typicky upravuju spravanie
zariadeni, napr. tak, aby zodpovedalo Specifikacii. Filtre nizSej urovne monitoruju
a pripadne menia 1/O poZiadavky na zariadenie (filtre zariadeni niZSej uUrovne, angl.
,lower-level device filters”), alebo triedu zariadeni (filtre tried nizSej Urovne, angl.
Llower-level class filters”). Filtre nizSej Urovne su hierarchicky zaradené pred funkcny
ovladac zariadenia.

filtre vyssej urovne (angl. ,upper-level filter drivers”) - typicky poskytuju zariadeniu
funkcie s pridanou hodnotou. Filtre vysSsej uUrovne poskytuju sluzby jednotlivym
zariadeniam (filtre zariadeni vysSej urovne, angl. ,upper-level device filters”) alebo
celym triedam zariadeni (filtre tried vy$sej Urovne, angl. ,upper-level class filters”). Filtre
vysSej urovne pracuju nad funkénym ovladacom zariadenia.

2.3.4 Triedy zariadeni OS Windows

Microsoft Windows definuje dve triedy zariadeni:

trieda nastavenia zariadenia (angl. ,device setup class”) - popisuje skupinu zariadeni,
ktoré su nastavované a konfigurované rovnakym spésobom. Triedy nastavenia
zariadenia su zavedené pre ulahCenie inStalacie zariadeni. Zariadenia, ktoré su
nastavované a konfigurované rovnakym spésobom, su zoskupené do tried, ktoré
definuju postup instalacie zariadenia. V systéme su definované triedy nastavenia pre
vacSinu zariadeni, pricom ak Ziadna z tychto tried nie je pre konkrétne zariadenie
pouZitelna, tak IHV moZe definovat novu triedu.

trieda rozhrania zariadenia (angl. ,,device interface class“) - popisuje skupinu vlastnosti,
ktoré zariadenia poskytuju bez ohladu na zbernicu, cez ktord su pripojené. Triedy
rozhrania definuju prostriedky, ktorymi ovladac spristupfiuje zariadenie aplikaciam
a inym ovladacom. Kazdy ovladac zariadenia, s ktorym moZu spolupracovat prostriedky
(ovladace, aplikacie) v reZzime pouzivatela, musi poskytovat urcity nazov, podla ktorého
je zariadenie identifikované. Poginajuc od Windows 2000 sd na to vyuzivané triedy
rozhrania, do ktorych sa ovladace registruju. Typicky sa ovladace zaregistruju iba do
jednej triedy rozhrania, ale ak ma zariadenie funkcie nad ramec Standardnych pre danu
triedu, moZe sa zaregistrovat aj do dalSich tried. Aplikacia vyuZivajuca rozhranie si moze
vyziadat zoznam instancii rozhrania a tak ziskat zariadenia, ktoré konkrétnu triedu
rozhrania podporuju.

2 verzia jadra OS 5.0 a vyssia
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2.4 Struktira ovladac¢a OS Windows

KedZe kdd ovladaca je vykonavany 1I/O systémom OS, ovlada¢ ma predpisana Strukturu, ¢o
znamena, Ze musi implementovat funkcie, ktoré budu volané operacnym systémom.
Ovladace zariadeni pozostavaju z niekolkych procedur volanych pre spracovanie réznych
Casti I/0 poziadaviek.

Nie vSetky z nasledujucich procedur su pritomné vo vsetkych ovladacoch, niektoré su
volitelné a niektoré maju zmysel iba pre urcité druhy ovladacov. Znac¢na ¢ast tychto procedur
je nutna a aplikovatelné len pre ovladace fyzickych zariadeni.

Startovacia procedura (initialization routine) - vykonana spravcom 1/0 pri nahrani ovlddaca
do 0S. M4 za ulohu naplnit systémové datové struktiry pre registraciu zvysku procedur v 1/0
spravcovi a vykonava potrebné globalne iniciacie. Je obdobou konstruktora z terminolégie
objektovo orientovaného programovania.

Procedira pre pridanie zariadenia (add device routine) - ovlada¢ podporujici PnP obsahuje
takuto proceduru. Spravca PnP OS zasiela cez tuto proceduru ovladacu ozndmenie o najdeni
nového zariadenia vzdy, ked' je detekované zariadenie, za ktoré je ovladac zodpovedny. Tato
procedudra ma za ulohu alokaciu objektu zariadenia prezentujuci zariadenie.

Odbavovacie procedury (set of dispatch routines) - najddlezitejSie funkcie poskytované
ovladacom zariadenia. Umoznuju napr. zacatie komunikacie so zariadeniami (angl. ,,open®),
ukoncenie komunikdcie so zariadenim (angl. ,close”), Citanie zo zariadenia (angl. ,read”),
zapis na zariadenie (angl. ,write”) a pouZitie lubovolnych inych schopnosti zariadenia,
suborového systému ¢i sietového zariadenia. Ked je spravca 1/O volany kvéli uskuto¢neniu
I/O operacie, tak vygeneruje zodpovedajuci IRP (paket poZiadavky prerusenia) paket a vola
niektoru z odbavovacich procedur ovladaca zariadenia.

Procedura pre zacatie 1/O operdacie (start 1/O routine) - ovldda¢ mozZe pouZit tuto procediru
pre zacatie presunu dat do zariadenia, alebo zo zariadenia. Procedura je definovana len
v ovladacoch, ktoré sa v otazke radenia prichadzajiucich I/O pozZiadaviek spoliehaju na
spravcu 1/0. Spravca I/O zaraduje poZiadavky na ovlada¢ za sebou a tak zabezpeduje, aby
ovladac spracovaval vidy len jeden IRP paket. Vacsina ovladacov moze spracovavat viac IRP
paketov paralelne, sériové spracovanie ale ma zmysel pre urcité ovladace, napr. ovladac
klavesnice.

Procedira pre oSetrenie prerusenia (interrupt service routine, ISR) - ked' zariadenie vyvola
prerusenie, tak spravca preruseni v jadre OS odovzda riadenie tejto procedure. V I/0 modeli
Windows ISR bezia s opravneniami DIRQL (stupen poZiadavky prerusenia zariadenia), preto
vykonavaju tak malé mnozZstvo prace, ako to len ide, aby zbytocne neblokovali prerusenia
s nizSou prioritou. ISR preto naplanuje volanie DPC (odloZzené volanie procedur), ktoré bezi
na nizSom IRQL (stupen poZiadavky prerusenia), aby vykonalo zvySok spracovania
prerusenia. ISR disponuju len ovladace pre zariadenia riadené pomocou preruseni .
Procedira pre spracovanie prerusenia (interrupt servicing DPC routine) - po ukonceni ISR
vykonava vacsinu prace v spojitosti so spracovanim prerusenia zariadenia. Tato procedura
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bezi na nizSom IRQL, aby neblokovala spracovanie preruseni s nizSou prioritou. Procedura
iniciuje dokoncenie I/O operacie a zacne dalsiu naplanovanu 1/0 operaciu.

Procedury pre dokonéenie 1/O operacii (I/0 completion routines) - vrstvovy ovladac ich
moze obsahovat, aby ho upozornili na dokonéenie spracovavania IRP ovladaéom na nizsej
vrstve. Prikladom mozZze byt volanie proceduiry pre dokoncenie 1/O operacie ovladaca
suborového systému po ukonceni prenosu dat ovladacdom datového ulozZiska. Ovladac je
takto informovany o vysledku operacie na nizsej vrstve a mébze sa podla neho rozhodnut
o dalSej operacii.

Procedury pre zruSenie 1/O operacii (cancel 1/O routine) - m6Zu byt definované, pokial
mbZe byt I/O operacia zrusend. Ak ovladac dostane IRP poZiadavku na I/O operaciu, ktord
moze byt zrusend, priradi IRP rusiacu proceduru. T4 je zavolana ak vlakno zadavajuce 1/0
poziadavku zanikne pred jej dokoncenim, alebo poziadavku zrusi. Rusiaca procedura je
zodpovedna za uvolnenie prostriedkov alokovanych pre spracovanie IRP a pre ukoncenie
operacie a vratenie informacie o zruSeni operacie vy$sim vrstvam.

Procedira pre rychle odbavenie (fast dispatch procedure) - tuto proceduru typicky
poskytuju ovladace vyuzivajuce sluzby spravcu vyrovndvacej pamate OS Windows, aby
umoznili jadru obist klasicku cestu spracovania I/O poZiadaviek pri pristupe k ovladacu. 1/0
operacie ako napr. Citanie alebo zapis mozu byt vykonané rychlo pristupom k vyrovndvacej
pamati namiesto obvyklej cesty, ktorou ide spravca 1/0, generujicej nespojité 1/O operacie.
Procedury pre rychle odbavenie su tieZz pouzivané ako mechanizmy pre spatné volanie
ovladacov suborového systému zo sprdvcu pamate (angl. ,memory manager”) a spravcu
vyrovnavacej pamate (angl. ,cache manager”) [1].

Odstranovacia procedura (unload routine) - uvolfiuje vietky systémové zdroje pouZivané
ovladadom, aby mohol byt ovlada¢ odstraneny z pamate. Zvyéajne su tu uvolnené zdroje
alokovana pocas Startovacej procedury. Ak to ovlada¢ umoznuje, tak moze byt nacitany
a odstraneny pocas behu systému, ale odstranenie je vidy vykonané az po uzavreti vsetkych
manipuldtorov (angl. ,handle”) zariadenia.

Procedira pre oznamenie vypnutia systému (system shutdown notification routine) - tato
procedura umoznuje uvolnenie prostriedkov v pripade vypinania systému.

Procedury pre zaznam chyb (error-logging routines) - tieto procedury slizia na zistenie
vyskytu neocakdvanych chyb a oznamenie tejto skutoc¢nosti spravcovi I/0. Ten potom vloZi

zaznam do dennika chyb.

2.5 Siet'ové ovladace

Sietové ovladace je mozné rozdelit:

- ovladaé sietového adaptéru (angl. ,network interface driver”) - ovldda¢ uréeny pre
podporu konkrétnej sietovej karty. Prekladd vSeobecné povely od sietového zasobnika
na prikazy, ktoré realizuje sietovy hardware. Pre tvorbu ovladacov pre sietové adaptéry
sa vyuziva technoldgia NDIS (Specifikacia rozhrania sietovych ovladacov).
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- ovlada¢ filtrujuci sietovu premavku (sietovy filter, angl. ,network filter”) - ovladac
pracujuci s datovym tokom, &i uZz prichadzajucim do systému alebo v systéme
vznikajucim. SlIUzi na Upravu vlastnosti datového toku, napr. zabezpecenie QoS (kvalita
sluZieb) ¢i tvarovanie sietovej premavky (angl. ,traffic shaping”), alebo analyzu sietovej
premdvky a reakciu na jej stav, napr. Firewall, IDS (systém detekcie prieniku) a IPS
(systém zabranenia prieniku) systémy, ale aj napr. smerovanie sietovej premavky.

2.5.1 Rozdiely medzi systémami NT 5.x a NT 6.x

Rozdiely v tvorbe ovlddacov sietovych rozhrani vyplyvaju najma z toho, Zze OS Windows
verzie jadra 6.x pouZiva novu verziu NDIS. Ta je prisp6sobend zmenam v architektire
systému. Ovladace sietovych rozhrani vytvorené s pouZitim starSej verzie NDIS su
podporované nadalej, nemdzu ale vyuZivat nové vlastnosti sietového zasobnika.

OS Windows verzie jadra 6.x ma novy sietovy zasobnik, tzv. sietovy zasobnik novej
generacie (angl. ,next generation network stack”), integrujici sietovy protokol IPv4
(internetovy protokol verzie 4) a IPv6 (internetovy protokol verzie 6). Sposoby priameho
pristupu k sietovému zasobniku z OS Windows verzie jadra 5.x nefunguju a tak niektoré
starsie technoldgie, ako napr. ovladace zachycujucich filtrov (angl. ,,hook driver”) alebo TDI
(rozhranie prenosového ovladaca) filtre si povaZované za zastarané a bud ich nemozno,
kvoli zmenam v architektire sietového subsystému, pouZit vobec alebo sa ich pouZitie
neodporuca. Tieto starSie technoldgie su ale nahradené novymi technolégiami, Specidlne
vytvorenymi a optimalizovanymi pre konkrétne, &asto realizované, ulohy."* Zmeny
v technoldgiach pre spracovanie sietovej premavky st popisané v tab. 2.1.

Uprava produktu pre poufZitie s novou verziou sietového zasobnika méze priniest nové
moznosti, ktoré neexistovali v predchadzajucich verzidch OS Windows, vyrazne zjednodusit
sietovy ovladac a tiez zabezpedit vyssi vykon.

Vyrazny rozdiel spdsobuje to, ze v OS Windows verzie jadra 6.x je pre automaticku
inStalaciu ovladaca spravcom PnP nutny digitdlny podpis balicka ovladaca. V pripade 64-
bitovych systémov je nutny digitdlne podpisany ovladac aj pre jeho zavedenie v pripade, Ze
beZi v rezime jadra. Na takychto systémoch je teda potrebné podpisovat ovladade uz pocas
ich vyvoja a testovania. Na OS Windows verzie jadra 5.x neboli pre ovladace vyzadované
digitalne podpisy.

Tab. 2.1 - Zmeny v metdédach spracovania sietovej premavky medzi verziou jadra 5.x a 6.x

OS Windows verzie jadra 5.x OS Windows verzie jadra 6.x

zachycujuci ovladac pre filtrovanie / pre aplikacia alebo sluzba v rezime pouZivatela

Firewall pre jednoduché spracovanie paketov |vyuzivajuca APl WFP

B napr. ovlddace zachycujucich filtrov boli nahradené ovladaé¢mi Windows Filtering Platform
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OS Windows verzie jadra 5.x

OS Windows verzie jadra 6.x

zachycujuci ovladac pre filtrovanie / pre
Firewall pre hibkovu analyzu alebo tpravu
paketov

ovlddac sietovej alebo transportnej vrstvy
a pripadnd aplikacia v reZime pouZivatela
vyuzivajuca APl WFP

ovladac TDI pre filtrovanie pouzity pre
jednoduché filtrovanie premavky

aplikacia alebo sluzba v rezime pouZivatela
vyuzivajuca APl WFP

ovladac TDI pre filtrovanie pouZity pre
hibkovu analyzu alebo modifikaciu

ovladac na aplikacnej vrstve a pripadna aplikacia
v rezime pouZivatela vyuZivajuca API WFP

ovladac TDI pre filtrovanie pouzity pre spravu
sietovych spojeni a datovych tokov

ovladac¢ WFP a pripadna aplikacia v rezime
pouzivatela vyuzivajuca APl WFP, pre pokrocilu
spravu sietovych spojeni ovladaé TDI pre filtrovanie

Winsock LSP (poskytovatel vrstvenych sluzieb)
filter

aplikacia alebo sluzba v reZzime pouZivatela
vyuzivajuca APl WFP

Winsock LSP filter pre hibkovu analyzu alebo
modifikaciu

ovlddac sietovej alebo transportnej vrstvy
a pripadnd aplikacia v reZime pouZivatela
vyuzivajuca APl WFP

medzilahly NDIS ovladac pre jednoduché
filtrovanie premavky

aplikacia alebo sluzba v rezime pouZivatela
vyuzivajuca APl WFP

medzilahly NDIS ovlddac pre spravu sietovych
spojeni a datovych tokov

ovladac na aplikacnej vrstve a pripadna aplikacia
v rezime pouZivatela vyuZivajuca API WFP

NDIS ovladac filtrujici podla adresy linkovej
vrstvy

NDIS ovladac pre filtrovanie podla adresy linkovej
vrstvy, WFP nepodporuje filtrovanie podla adresy

linkovej vrstvy

2.6 Filtrovanie sietovej premavky

Pre filtrovanie sietovej premavky existuje niekolko mozZnosti. Celé filtrovanie je moiné

vykonat v reZime pouzivatela, bez potreby pisania ovladacov. Tento spdsob ale ma mnozstvo

obmedzeni a pre bezpelnostné aplikicie je Uplne nepouzitelny.'* Pre Géely manipulacie

zdhlavia IP paketov by vsak pouzity byt mohol, pokial neprekaza vykonovd degradacia

spbsobenad prestvanim dat z rezimu jadra do reZzimu pouzivatela a naspat.

Metddy pre filtrovanie sietovej premavky v reZime pouZivatela:

- vrstvovy poskytovatel sluzieb Winsock (angl. ,Winsock LSP“) - pre tento sp6sob je

vyuZivand technoldgia Winsock SPI, ktord je dobre zdokumentovand v MSDN (siet

vyvojarov spolocnosti Microsoft) a periodikach spolo¢nosti Microsoft, napr. [9], taktiez

k nej existuje dostatocné mnozstvo vhodnych prikladov. Metéda je pouzitelna napr. na

zabezpecenie QoS alebo manipuldciu s datovym tokom, nie je vhodna pre bezpecnostné

1

* neziaduci kod (virus, tréjsky kon, atd’.) mozZe rieSenia v reZime pouzivatela jednoducho obist pouZitim

jednoduchého ovlddaca v rezime jadra, napr. TDI ovladac
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aplikacie alebo pre filtrovanie na smerovadi®® a manipuldciu s hlavickami jednotlivych
vrstiev.

- rozhranie Windows 2000 pre filtraciu paketov (angl. ,,Windows 2000 packet filtering
interface”) - APl poskytované Windows od verzie 2000 (jadro 5.0), pomocou ktorého
mbéZe aplikdcia v reZime pouZivatela zaviest sadu filtrov, ktoré budu sietovym
zasobnikom OS pouZivané pre rozhodnutie o zahodeni paketu. Dalej pravidld je mozné
zalozit len na IP adresach odosielatela ¢i prijemcu alebo na porte sluzby. Tato metdda je
preto vhodna len pre jednoduchy Firewall.

Moznosti pre filtrovanie sietovej premavky v reZzime jadra:

- filter Winsock v rezime jadra (angl. ,kernel-mode sockets filter”) - tato metdda je
zaloZzena na zachytavani komunikacie medzi su¢astami Winsock v reZime pouzivatela
a sucastami Winsock v reZime jadra. Redlne moznosti su vSak prakticky rovnaké ako
v pripade metédy Winsock LSP a toto rozhranie sa do znacnej miery meni v podstate
v kazdej verzii OS Windows, €o je prekazkou v portabilite kodu.

- filter pre rozhranie ovladaca transportnej vrstvy (angl. ,,TDI filter driver”) - tato
metdda spocdiva v zachytavani vsetkych volani objektov sietového zasobnika. Je pouzita
v mnohych komerénych bezpecnostnych rieSeniach typu Firewall pre osobné pouZitie,
ale na pokrocilejSie bezpecnostné aplikacie nie je vhodna, kedZe pracuje az nad
sietovym zdasobnikom. Zaroven sa jedna o riesenie zlozité, ktoré sa pre aplikacie kde
existuje iné rieSenie neodporuca pouzivat.

- medzilahly ovlada¢ NDIS (angl. ,,NDIS intermediate driver”) - tento typ ovlddaca je
vhodny najma pre bezpecnostné aplikacie, ale ma zloZzitu instalaciu a praca s nimi je pre
koncového pouZivatela pomerne zloZita. Tieto ovladace musia byt digitdlne podpisané.

- ovladac¢ zachycujuceho filtra Windows (angl. ,,Windows filter-hook driver”) - metdda
pouzitelna na Windows verzie jadra 5.x. Na vyssSich verziach nie je API tejto technoldgie
vObec pristupné atakéto ovlddace teda nie je moZné pouZit. Technoldgia bola na
Windows verzie jadra 6.x nahradena Windows Filtering Platform.

- ovladac zachycujiceho filtra NDIS (angl. ,,NDIS hooking filter driver”) - tato metdda je
zaloZzena na zachytavani podskupiny funkcii NDIS, ktoré umozniuju sledovat registraciu
protokolov nainstalovanych v OS a sietové rozhrania, ktoré otvaraju. Vyhodou metédy je
jednoducha instalacia ovladacov a priama podpora sietovych technolégii Windows bez
vacsej dodatocnej prace. Nevyhodou je, Ze tato technolégia neposkytuje jednoduché API
pre manipulaciu datovych jednotiek. Vyuzitie tejto technoldgie by vyZzadovalo tvorbu
velkého mnoZstva podporného kodu.

- ovlada¢ WFP (angl. ,,WFP driver“) - metdda pouZzitelnda na Windows verzie jadra 6.x,
vytvorena Specialne pre manipulaciu datovych jednotiek a tokov na vSetkych vrstvach

 smerovanie je realizované na sietovej vrstve, v niektorych pripadoch na MAC podvrstve linkovej vrstvy, zatial

¢o Winsock LSP je zalezZitost relacnej vrstvy
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sietového zasobnika. Jedna sa o pomerne mladu technoldgiu, ktora navyse trpela velmi
zavaznymi chybami. Je ale Specidlne urCena pre bezpecnostné aplikacie, analyzu
a Upravu paketov a su na nej zalozené aj systémové komponenty OS Windows, ako napr.
preklad sietovych adries (NAT), zabezpecenie sietového protokolu IP (IPSec) ¢ Windows
Firewall.

2.6.1 Transport driver interface

Klienti TDI su starsie (angl. ,legacy”) ovladace v rezime jadra zvycajne implementujice Cast
sietového API beZiacu v reZime jadra. Nazov vyplyva z toho, Ze IRP pakety nimi zasielané
protokolovému zasobniku su formatované podla Standardu TDI, popisaného v literature [3].
Tento Standard Specifikuje programovacie rozhranie pre ovladace zariadeni beZiace v rezime
jadra.

Transportéri TDI su protokolové ovladace v reZime jadra. Prijimaju IRP pakety od
klientov TDI a vybavuju poziadavky v nich formulované. Toto spracovanie moze vyzadovat
sietovi komunikaciu, pridavanie hlaviCiek protokolov transportnej a sietovej vrstvy (i
komunikaciu so sietovym adaptérom pomocou NDIS funkcii. Transportéri TDI zabezpecuju
sietovl komunikaciu a odtieriujd TDI klientov od operacii ako segmentacia a spatné
skladanie sprav, zabezpecenie spravneho poradia sprav, potvrdzovanie sprdv a vyZiadanie
opakovania v pripade neuspesného prenosu [1].

2.6.2 Network driver interface specification

Protokolovy zasobnik musi pre nacitanie alebo zapisanie spravy vo svojom protokolovom
formate pouzit sietovy adaptér [1]. KedZe nie je mozné, aby protokolovy zasobnik poznal
$pecifika vietkych sietovych adaptérov,'® tvorcovia sietovych adaptérov pre ne poskytuju
ovladace schopné spracovavat spravy a prijimat ¢i odosielat ich pomocou HW zariadenia.

V roku 1989 spolocnosti Microsoft a 3Com spolo¢ne vyvinuli Specifikaciu NDIS, ktora
umoziuje sietovému zasobniku komunikovat so sietovym adaptérom spésobom nezavislym
na konkrétnom type pouZitého sietového adaptéru. Od vtedy je Specifikdcia NDIS stale
vyvijana a nové verzie, podporujuce nové vlastnosti sietovych adaptérov, su doddvané ako
sucast kazdej generacie OS Windows. Prehlad verzii NDIS v r6znych OS spolo¢nosti Microsoft
je uvedeny v tab. 2.2. Ovladace sietovych adaptérov zodpovedajice Specifikacii NDIS sa
oznacuju ako NDIS ovladace.

Podpornd kniznica NDIS je hranicou medzi sietovym zasobnikom a NDIS ovladacom a je
vyuZivana sietovym zasobnikom na formatovanie prikazov pre NDIS ovladac. NDIS ovladace
s jej pomocou prijimaju Ziadosti a zasielaju na ne odpovede. Podporna kniznica NDIS ale
nesluzi len ako poskytovatel pomocnych funkcii, poskytuje celé prostredie pre spustanie
NDIS ovladacov. NDIS ovladace nie su skuto¢nymi ovladacmi Windows, pretoze nemozu
fungovat bez tohto zapuzdrenia. NDIS ovladace taktieZz nespracovavaju IRP pakety, sietovy

te pocet typov sietovych kariet na trhu dosahuje rddovo hodnotu 10° (4]
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zasobnik vola funkcie z pomocnej kniznice [1]. Rozhranie poskytované pomocnou kniznicou

pre pracu so sietovym adaptérom je priamo prekladané na zodpovedajice funkcie HAL.

Architektura NDIS je zobrazena na obr. 2.4.

Tab. 2.2 - Verzie NDIS podporované v operacnych systémoch

NDIS Operacny systém
2.0 MS-DOS, Windows 3.1, 0S/2
3.0 Windows for Workgroups 3.11, Windows NT 3.5
3.1 Windows 95
4.0 Windows 95 OSR2, Windows NT 4.0, Windows CE 3.0
4.1 Windows 98, Windows NT 4.0 SP3
5.0 Windows 98 SE, Windows Me, Windows 2000
5.1 Windows XP, Windows Server 2003, Windows CE 4.x, Windows CE 5.0
5.2 Windows Server 2003 SP2
6.0 Windows Vista
6.1 Windows Vista SP1, Windows Server 2008
6.20 Windows 7, Windows Server 2008 RC2

Transportny ovlada¢

1: Rozhranie NDIS

Medzilahly ovlada& NDIS

Ovladac NDIS pre filtrovanie

NDIS kniznica

NDIS ovladac sietovej karty

3 Rozhranie HAL

Sietovy adaptér

Obr. 2.4 - Architektura NDIS

NDIS ovldda¢ mdze oznamovat aktivitu sietového média, ¢o umoznuje informovat

pouzivatela, ale tieZ umoZriuje sietovému zdsobniku a inym aplikdciam byt informovanymi

o aktudlnom stave a vhodne reagovat. Prikladom méZe byt prehodnotenie aktualnosti

automaticky ziskanych informaciach o sietovom adresovani®’ sietovym zasobnikom.

Beh NDIS ovladacov mbze byt pozastaveny a znovu obnoveny, ¢o umoziiuje zmenu
nastaveni poCas behu OS. Toto dovoluje vykonavanie dynamickych operacii, ako napr.
registraciu sietového zasobnika, bez restartovania operacného systému.

1

7 ziskané od DHCP serveru
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DeloZovanie uloh umozZniuje vyuZivanie sietovej karty na vykonavanie narocnych
operacii, ako napr. vypocet kontrolnych sum. To odlahcuje procesor a ma priaznivy vplyv na
celkovy vykon systému. Skalovatelnost umoziiuje vykonavat prijem paketov na viacerych
procesoroch sucasne, podla aktualneho vytaZzenia systému.

Technoldgia Wake-on-LAN (lokalna siet) dovoluje sietovému adaptéru prebrat OS
z rezimu spanku. Pre signalizaciu k prebudeniu méze sluzit niekolko typov podnetov.

Mozné podnety pre prebudenie OS z rezimu spanku:

- pripojenie média do sietového adaptéru;
- prijatie $pecidlneho vzoru zaregistrovaného sietovym zdsobnikom;
- prijatie magického paketu.18

Rozdelenie hlavicky a dat ramcov do zvlastnych vyrovndvacich pamati umoznuje
siefovym adaptérom s podporou tejto technoldgie zvysit vykon sietového subsystému.
Vyhoda je, Ze rozdelené vyrovnavacie pamadte sa zmestia do menSich oblasti pamate, ¢o
sposobuje efektivnejsie vyuZitie prostriedkov a rychlejsi pristup k hlavickam paketov.

Spojovo orientované NDIS (CoNDIS, angl. ,connection-oriented NDIS“) umoznuje NDIS
ovladadom spravovat na linkovej vrstve spojovo orientované sluzby, ako napr. PPP (protokol
spojenia z bodu do bodu) spojenia. Takéto NDIS ovlddace pouzivaju rovnaké APl ako bezné
NDIS ovladace, rozdiel je vSak v tom, Ze zasielaju pakety cez zavedené spojenie namiesto
sietového média [1].

NDIS model tiez podporuje zmieSané ovladace sietovej a transportnej vrstvy, nazyvané
medzilahlé NDIS ovladace (angl. ,NDIS intermediate driver”). Tieto ovladace su umiestnené
medzi transportné ovladace a NDIS ovladace, vdaka ¢omu nimi prechadza vsetka sietova
premavka. Voci NDIS ovladacu sa medzilahly ovladac sprava ako transportny ovladac a voci
transportnému ovladacu sa sprava ako NDIS ovladac. Medzilahlé NDIS ovladace sa vyuzivaju
napr. pre systémy odolné voci chybam (angl. ,fault tolerant”) alebo systémy s rozlozenim
zataze (angl. ,load balancing”) [1].

NDIS model podporuje aj odlahéené ovladace pre filtrovanie (angl. ,lightweight filter
driver”), podobné medzilahlym NDIS ovladacom, ale navrhnuté Specidlne pre filtrovanie
sietovej premavky. Podporuju dynamické vkladanie a vyberanie podas behu, a kedZe tieto
filtre nie sU prepojené so Ziadnym transportnym ovlddacom, maju moZnost spracovavat
takmer vsetku komunikaciu sietového adaptéru.19 Je mozZné pre filtrovanie vybrat iba urcité
zariadenia a nechat premavku inych obchdadzat filter. Tieto nastavenia je taktiez mozné
menit pocas behu.

18 paket obsahujuci 16 krat zopakovanu sietovi (MAC) adresu adaptéru
% okrem gasti spracovanych priamo ovladacom sietovej karty
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2.7 Windows filtering platform

WEFP je bohata a rozsiritelna platforma pre monitorovanie, zachytavanie a spracovavanie
sietovej premavky na vsetkych Urovniach sietového zasobnika [1]. Nahradza rozhrania pre
filtrovanie sietovej premavky vo Windows XP a Windows Server 2003. WFP pozostava
z mnoziny spojov so sietovym zasobnikom (angl. ,network stack”) a filtraného jadra
riadiaceho spolupracu so sietovym zasobnikom [6]. WFP poskytuje filtraént infrastruktaru
do ktorej mézu ISV zapajat Specializované filtracné moduly. Niektoré sietové sluzby OS
Windows rozsiruju vlastnosti Standardného systémového protokolového ovladaca TCP/IP
(protokol s riedenim vysielania / Internetovy protokol) pomocou WFP [1].

WEFP je mnozZina API a sluZieb operacného systému poskytujuca platformu pre tvorbu
aplikacii pre filtrovanie sietovej premdvky. APl umoZiiuje vyvojarom pisat kéd spolupracujuci
so spracovanim paketov, ktoré sa deje na niekolkych vrstvach sietového zasobnika
operacného systému. Sietova premavka moéze byt filtrovana a tiez modifikovana predtym,
ako dosiahne svoj ciel. WFP poskytuje jednoduchsiu vyvojovu platformu a je navrhnuté, aby
nahradilo predchdadzajuce technoldgie pre filtrovanie paketov. 20 v 0S Windows verzie jadra
6.x,2! kvéli novému sietovému zasobniku, uz zachycujuci ovladac pre Firewall a zachycujuci
ovladac pre filtrovanie nie su pristupné a namiesto nich je odporucané vyuzivat WFP [6].

WEFP je vhodné na tvorbu aplikacii ako Firewall, IDS systémy, antivirusové programy,
nastroje na sledovanie stavu siete alebo rodiCovské zamky. Pre programy typu Firewall
poskytuje podporu ako autentizovanu komunikaciu a dynamicku konfiguraciu zaloZzenu na
spravani aplikacii. Taktiez su poskytované sluzby pre spravu postupov IPSec (angl. ,IPSec
management policy“), oznamovania zmien (angl. ,change notification”), diagnostiku stavu
siete a filtrovanie podla stavu spojenia (angl. ,stateful packet inspection”) [6].

WEFP API sa sklada z API pre rezim pouZzivatela a APl pre rezim jadra. API pre rezim
pouzivatela je poskytované aplikaciam a API pre rezim jadra je vyuzivané ovladacmi.

2.7.1 Architektura WFP

Prepojenie roznych komponent WFP s protokolovym zasobnikom TCP/IP OS Windows je
zobrazené na obr. 2.5.

Sucastami WFP su:
- stroj pre filtrovanie (angl. , filtering engine”) - je pritomny ako v reZime pouzivatela, tak
v rezime jadra a vykonadva vsetky filtracné uUlohy na sieti. Kazda sucast stroja pre
filtrovanie pozostava z filtraénych vrstiev, jednej pre kazdu vrstvu sietového zasobnika.

Stroj v reZime pouZivatela, zodpovedny okrem iného za spracovavanie RPC (vzdialené
volanie procedur) a IPSec rdamcovanie, obsahuje asi 10 filtrov, zatial ¢o stroj v rezime

21DI filtre, NDIS filtre, poskytovatelia vrstvovych sluzieb Winsock LSP
! Windows Vista, Windows Server 2008, Windows 7, Windows Server 2008 R2
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jadra, vykonavajuci filtrovanie na sietovej a transportnej vrstve sietového zasobnika, ich
obsahuje asi 50 [1].

podkladové moduly (angl. ,,shims”) - sGcasti v reZime jadra umiestnené medzi sietovy
zasobnik a stroj pre filtrovanie. SU zodpovedné za rozhodovanie, ¢i bude sietova
premdvka zablokovana alebo prepustena, podla spravania, ktoré im definuje stroj pre
filtrovanie. hlada
zodpovedajuce zaznamy v tabulke stoja pre filtrovanie, nasledne poZiada stroj pre
filtrovanie o rozhodnutie o opatreniach voci prichddzajucim ddtam a nakoniec tieto

Podkladovy modul najprv analyzuje prichadzajice data a

opatrenia vykona.

Aplikacia . . .
vyuzivajlica ) ) W!ndows StarSia slq;ba

Winsock Firewall tretej Firewall IPSec politiky

- strany

Winsock (mpssvc) (policyagent)
(ws2_32.dll)

C APl pre C API pre C API pre C API pre

spravu spravu spravu spravu

(fwpuclint.dll) (fwpuclint.dll) (fwpucint.dll) (fwpuclint.dll)

{

$

{

{

Rozhranie RPC pre spravu

>
RPC server :g Stroj pre filtrovanie
(aplikacia) = v rezime pouzivatela
12}
— S , . " IKE protokol
RPC o325 o Hlavny stroj pre filtrovanie ] AuthiP protokol
Runtime a8 e a (BFE)
%3 g o (ikeext)
(pertadl) | <8 2 4
2
g RPC vrstvy v rezime IKE a IPSec vrstvy
N pouzivatela (IPv4 / IPv6)
. v ) 14
Rezim pouzivatela
Rezim jadra
Zasobnik TCP/IP Rozhranie IOCTL
) Popisny ovlada¢
(tcpip.sys) ot -
Pridova / datagramova €>  antivirusového  e»
datova vrstva systému tretej strany
Podlozka pradovej (IPv4 / IPV6)
vrstvy Popisny ovladaé (7p]
- ] 8 le>| rodiGovského zamku [«» O
| 3 Vstupna / vystupna 3 tretej strany o
8 ALE vrstva 2 T
ALE % (IPv4 / IPVB) ° S 2
(sprava spojeni) k) c Popisny ovlada¢ IDS > £
< 2 [ tretej strany gl e
I g Vstupna / vystupna 3 é 5
Podlozka transportnej 5 transportna vrstva 2 -
vrstvy (IPv4 /1Pv6) T Popisny oviadaé NAT S
Y < [ f € Y
(TCP / UDP) tretej strany >
| IPSec Vstupna / wWstupna
ramcovanie s gppa ‘vys upna
sietova vrstva
Podlozka sietovej vrstvy (IPv4 / IPv6) . o
(IPv4 | IPv6) l«<>»| Popisny ovladac IPSec [«
| Stroj pre filtrovanie v rezime jadra

Obr. 2.5 - Architektira Windows Filtering Platform

- hlavny stroj pre filtrovanie (angl. ,base filtering engine”) - sluzba OS v reZime
pouzivatela spravujuca vSetky ¢innosti WFP. Je zodpovednd za priddvanie a odoberanie
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filtrov zo zasobnika WEFP, spravu nastaveni jednotlivych filtrov a uplathovanie
bezpeclnostnych zasad na databazu filtrov.

- popisny ovlada¢ (angl. ,callout driver”) - sucasti WFP pracujuce v rezime jadra
pridavajuce vlastnu filtracnu funkcionalitu nad rdmec zakladnej podpory poskytovanej
WEFP. Popisny ovlada¢ priradi popisné funkcie k jednej alebo viacerym filtraénym
vrstvam stoja pre filtrovanie v reZime pouZivatela a WFP nasledne umoziuje tymto
popisnym funkciam vykonavat hibkovud analyzu paketov a taktie? ich modifikaciu.

2.8 Technologie tretich stran

Pre filtrovanie sietovej premavky je moiné okrem technoldgii spolo¢nosti Microsoft,
zabudovanych priamo do OS Windows, mozné pouzit aj niekolko produktov tretich stran.

2.8.1 CACE Technologies WinPcap

WinPcap je open-source implementacia kniznice libpcap, sluZiacej na zachytdvanie
a filtrovanie paketov a pracu s nimi aplikaciam v reZime pouzivatela, pre architektdru Win32.
P6vodne bol WinPcap vyvijany na Turinskej technickej univerzite, neskor, v roku 2005, vyvoj
prebrala spolo¢nost CACE Technologies [15].

WinPcap obsahuje vsetky Specifika dobre znamej kniznice libpcap z prostredia OS UNIX
a umozZiuje tak tvorbu aplikacii analyzujucich zachytdvanie paketov a analyzu sietovej
premavky portabilnych na Urovni zdrojového kédu so systémami architektdry Windows
a UNIX [15].

WinPcap obsahuje funkcie pouzitelné pre tieto typy uloh:

- ziskanie zoznamu pristupnych sietovych adaptérov;

- ziskanie informacii o konkrétnom adaptéri, napr. jeho popis a zoznam adries sietovej
vrstvy;

- zachytdvanie paketov na jednej z pritomnych sietovych kariet;

- zasielanie paketov do siete;

- efektivne ukladanie zachytenych paketov do suboru a ich opatovné nacitanie pomocou
rozhrania podobného klasickému zachytavaniu;

- vytvaranie vysokourovriovych filtrov pre zachytavanie sietovej premavky.

Vyhodami tohto rieSenia su realizacia v reZzime pouZivatela, nulova cena, kedZe sa
jedna o rieSenie s otvorenym zdrojovym kédom (angl. ,,open-source”) a prenositelnost na
systémy architekttiry UNIX na Urovni zdrojového kédu. Nevyhodou je nemoznost pracovat so
siefovou premavkou pochadzajuicou zo systému, na ktorom aplikacia beZi a degraddcia
vykonu kvéli nutnosti kopirovania dat z reZimu jadra do rezimu pouZivatela a naspat.
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2.8.2 NT Kernel WinpkFilter 3.0

Jedna sa o vysoko vykonnu Strukturu pre filtraciu paketov pre OS Windows architektury
Chicago22 aNT®s podporou aj pre 64-bitové systémy. 2 Umoznuje transparentné filtrovanie
nespracovanych paketov (angl. ,raw packet”), ¢i uZ analyzu, alebo aj modifikaciu,
s minimalnym vplyvom na sietovu aktivitu [16]. Technoldgia je zaloZzend na vlastnom ovladadi
typu zachycujuci filter NDIS, takZe ku vSetkym moZnostiam rieSenia je moZné pristupovat
v reZime pouZivatela a na programovanie je mozné pouZit prakticky lubovolny jazyk ci
vyvojové prostredie.”

Vyvoj aplikacii pre rezim pouzivatela je tiez vyrazne jednoduchSi v porovnani
s programovanim pre rezim jadra. Ak su vSak doélezitd maximalizacia vykonu vyvijaného
rieSenia, je mozné poufZit aj dobre popisané API pre reZim jadra. V tomto pripade neddjde
k 30-40% vykonovej degradacii kvoli presuvaniu dat z rezimu jadra do reZzimu pouZivatela
a nasledne po spracovani naspat [16]. Autor ale odporuca, ako jednoduchsiu alternativu,
upravu kédu samotného ovladaca.?®

Vyhodou je mozZnost riesit problém programovanim v reZime pouZivatela, ¢o ale
prindsa degradaciu vykonu. Nevyhodou je vysoka cena, kedZe pre implementaciu ovladaca
podla zadania je potrebny najvys$si variant licencie. Prehlad licencii je mozné najst v tab. 2.3,
pricom cena prechodu na vyssiu licenciu je rovna rozdielu cien novej licencie a pévodne;j
licencie. Dal3ou nevyhodou je problém so spolupracou viacerych aplikacii pouZivajucich tuto
technolégiu na jednom systéme. Pre kazdu aplikaciu je potrebna upravend verzia ovladaca
aby nedochadzalo ku konfliktom.

Tab. 2.3 - MozZnosti licencii NT Kernel WinpkFilter

Typ licencie Distribucia ovladacov | Zdrojovy kéd | Cena (1 rok) [$] | Predizenie (1 rok) [$]
Individualna NIE NIE 95 75
Vyvojarska ANO NIE 1495 1195

So zdrojovym kédom ANO ANO 3495 2795

2.9 Praktické poznamky k tvorbe ovladacov

Pre tvorbu ovladaca je vybrana technoldgia Windows Filtering Platform. Vyhodou tejto
technoldgie je, Ze je priamo urcend na tvorbu systémov pre filtrovanie sietovej premavky na
vsetkych drovniach sietového zasobnika pre OS Windows verzie jadra 6.x. Taktiez poskytuje
dobry vykon, pretoze pri vykonavani svojej funkcie ovladac nevyzaduje presuny dat a zmeny
rezimov behu medzi rezZimom jadra a reZimom pouzivatela. Pre tuto technoldgiu nie je nutné

2 vsetky verzie Windows 95, Windows 98, Windows 98 SE, Windows ME

vSetky verzie Windows NT, Windows 2000, Windows XP, Windows 2003, Windows Vista, Windows 7,
Windows 2008, Windows 2008 R2
** 64-bitové systémy vyzaduju digitadlne podpisané ovladace, ktoré NT Kernel Resources neposkytuju, v pripade
produkéného nasadenia na takychto systémoch je preto potrebné podpisat ovladace samostatne [7]
25 v o v . . v . . . v

nutnou a dostacujucou poZiadavkou na jazyk je moznost volat funkcie z DLL kniznic
26 , . , 4, . , . vy . . .

pre pristup k zdrojovym kédom je potrebnd najvyssia verzia licencie v cene 3495$

23
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zakupenie Ziadnej dodatocnej licencie a je vyrieSend spoluprdca s inymi ovladacmi, ¢i uz

doddavanymi s OS alebo od tretich stran.

Po ukonceni tvorby ovladaa je nutné ho zostavit, opatrit potrebnym podpisom

a instala¢nymi informaciami a nakoniec distribuovat koncovému pouzivatelovi.

2.9.1 Zostavenie ovladaca

Zostavenie ovladaca je vykonané v 3Specidlnom prostredi poskytovanom WDK (nastroj

ovladadov Windows). Toto prostredie je podobné tomu, ktoré sa vyuZiva na vnuatorné

zostavovanie ovladacov spolo¢nostou Microsoft. Na zostavenie ovladaca nie je mozné pouzit

Standardné prostriedky na zostavovanie aplikacii, aké poskytuje napr. Microsoft Visual

Studio, a preto WDK obsahuje vlastné nastroje:

build.exe - ndstroj na zostavovanie ovladacov, automaticky vola ostatné nastroje podla
pouzitych prepinacov a popisného suboru pre zostavenie (tzv. makefile);

nmake.exe - nastroj pre Citanie popisnych suborov pre zostavenie;

cl.exe - kompilator jazyka C;

link.exe - spdjaci program (tzv. linker).

Pri zostavovani ovladaca sa postupuje nasledovne:

Spustenie prostredia na zostavenie ovladaca - V menu Start sa postupuje touto cestou:
Start > All Programs / V3etky programy -> Windows Driver Kits - (verzia WDK) - Build
Environment - (operacny systém) = (prostredie na zostavenie).

Prostredia su rozdelené podla architektury cielového systému:

- x86 - systém zaloZeny na32-bitovom procesore Intel alebo inom,
kompatibilnom procesore;

- x64 - systém zaloZeny na64-bitovom procesore AMD (pokrocilé
mikroskopické zariadenia) alebo inom, kompatibilnom procesore;

- 1A-64 - systém zaloZeny na 64-bitove] architektire Intel Alpha (procesory
[tanium).

A podla vyvojovej fazy ovladaca:

- volné zostavenie (angl. ,free build“) - zostaveny ovladac je urceny pre
produkcéné poutzitie, kod ovladaca je optimalizovany a kéd pre hladanie chyb
sa v ovladaci nenachddza. Takyto ovladac¢ sa tieZz pouziva pre hodnotenie
vykonu.

- kontrolované zostavenie (angl. ,checked build“) - zostaveny ovladac je
uréeny pre pouZitie pocas vyvoja, obsahuje kdd pre zjednodusenie hladania
chyb a kdd ovladaca nie je optimalizovany.

Ovladace by mali byt najprv zostavené a vyskusané ako kontrolované, a ked' sa overi ich
¢innost, tak by mali byt zostavené ako volné a takto znovu odskusané [3]. Po vybere
jedného z prostredi je spusteny Specialny prikazovy riadok, v ktorom je nastavené
mnoiZstvo systémovych premennych zjednodusujucich pracu pri zostavovani a skusani
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ovladadov. Nastroj na zostavovanie ovladacov (build.exe) by mal byt vidy spustany
z tohto prostredia.

- Zmena pracovného adresara - nasledne je potrebné zmenit pracovny adresar na
adresdar obsahujuci zdrojové subory ovladdaca prikazom:

cd (adresar)

kde (adresar) je cesta v siborovom systéme k adresaru so zdrojovymi sibormi ovladaca.
Pripadne je tiez mozné pouzit prikaz:
(jednotka):

kde (jednotka) je jednopismenové oznacenie diskove]j jednotky, ak sa zdrojové subory
ovlddaca nachadzaju na inom logickom disku ako instalacny adresar WDK.

- Spustenie nastroja na zostavenie ovladaca - samotné zostavenie ovladaca sa vykona
prikazom:

build

ktory spusti program build.exe. Tento program postupuje podla sliboru pre zostavenie
a podla potreby vola dalsSie ndstroje. Vystupom programu je samotny ovlada¢, ktorého
cielové urcenie zavisi na zvolenom prostredi.

Postup zostavenia ovladaca je zndzorneny na obr. 2.6 spolu s hlaseniami nastroja pre
zostavenie.

Comp11e and Link for x86
Loading d:\programy\wdk?18\build.dat...
Computing Include file dependencies:
Start time: Tue May 17 23:09:48 2011
Examining d:\temp\diplomka\gosdrv directory for files to compile.
Saving d:\programy\wdk?18\build.dat...
Compiling and L1nk1ng d: \temp\diplomka\qosdru directory
onf iguring OACR for ’root:x86fre’ — <OACR on>
ompiling — gos_drv.c
ompiling — gos_marking.c
ompiling — generating code...
Linking Executabhle - objfre_win?7_x86\i386\qgosdrv.sys
HH;%g: ginish time: Tue May 17 23:09:54 20611
B : Done

4 files compiled - 9608 LPS
1 executabhle huilt

D:\Temp\diplomka\gosdrv>

Obr. 2.6 - Vol'né zostavenie ovladaca pre Windows 7 x86

2.9.2 Instalacia ovladaca

Ovladace su distribuované koncovym pouzivatefom vo forme tzv. balickov (angl. ,driver
package”). Balicek pozostava zo vsetkych sucasti nutnych k instaldcii zariadenia a jeho
podpore v OS Windows. Pre instalaciu zariadenia alebo ovladaca su nutné sucasti dodané
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systémom aj tvorcom zariadenia alebo produktu. Operacny systém poskytuje vSeobecné
instalacné programy pre vSetky triedy zariadeni. Tvorca musi poskytnut minimalne jednu
komponentu Specificku pre konkrétne zariadenie alebo produkt [3].

Bali¢ek ovladaca musi poskytovat INF (subor obsahujuci informacie o zariadeni) stbor,
subory ovladaca a pripadne tiez dodatocné programové komponenty. Zoznam a strucny
popis sucasti je uvedeny v tab. 2.4.

Tab. 2.4 - Komponenty balicka ovladaca

Sucast Popis

subory ovladaca typicky dynamicky pripajané kniznice s priponou SYS

subory pre inStaldciu |subory s priponou INF obsahujice informacie pouzivané OS pre instaldciu
ovladaca podpory zariadenia ¢i produktu

subor s priponou CAT obsahujuce kryptograficky odtlacok kazdého suboru

kataldg ovladaca .
& v balicku

pomocné instalatory |dynamicky pripdjané subory Win32 pomahajuce pri instalacii

dalsie subory inStalaény program, ikona zariadenia

Poslednym krokom je distriblcia bali¢ka. Pokial bali¢ek ovlddaca spifia kvalitativne
poziadavky na program Microsoft Windows Logo,?’ je ho mozné distribuovat cez sluzbu
Windows Update [3].

Pomocny instaldtor mézZe vykonat tieto ulohy:
- prevedenie dalSich Uloh pre instaldciu zariadenia, ktoré nemdze vykonat INF subor,
napr. zapis pridavnych informacii, Specifickych pre konkrétne zariadenie, do registrov;
- zobrazenie dalSieho sprievodcu pouZivatelovi po nainstalovani zariadenia;
- spustenie instalacného programu, ktory musi beZat vinteraktivnom reZime po
nainstalovani zariadenia.

2.9.3 Subory INF pre ovladace

Subory INF obsahuju informacie a nastavenia zariadenia, napr. ovladac¢ zariadenia alebo
program Specificky pre konkrétne zariadenia, ktoré pouzZije systémovy instalator pre
nainstalovanie balicka ovladaca. Moznosti INF suborov su uvedené a strucne popisané
v tab. 2.5.

7 digitalne podpisanie ovladaca WHQL (Windows Hardware Quality Labs) podpisom
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Tab. 2.5 - MozZnosti INF suborov pre inStalaciu zariadeni

Suéast Popis

ovladac minimalne jeden ovladac podporujici zariadenie

instalator triedy

spustenie systémového instaldtora pre triedu zariadenia do ktorej zariadenie
patri

pomocny instalator |spustenie pomocného instalatora po nainstalovani zariadenia

program sSpecificky
pre zariadenie

nainstalovany instalacnym programom, ktory spusti pomocny instalator

Informacie obsiahnuté v INF suboroch:

nazov ovladaca a jeho umiestnenie;
verzia ovladaca;
informdacie o zaznamoch zapisanych do registrov OS.

InStalacné INF subory neobsahuju inStalacné skripty. InStalacné procedury vykonava

inStalator, ako napr. sprievodca novym zariadenim (angl. ,new device wizard“) alebo

sprievodca pridanim hardwaru (angl. ,,add hardware wizard"“).

2.9.4 Podpisovanie ovladaca

Podpisovanie bali¢ka ovladaca je mozné rozdelit na pripady:

podpisanie balicka ovladaca pre vyvoj a testovanie - pouziva sa testovaci certifikat pre
podpisanie verzie balicka ovladaca pred uvedenim, pre pouZitie na testovacich
systémoch. Toto umoZniuje vyvojarom podpisat ovladace vlastnymi certifikatmi,
nainstalovat ich a vyskusat ich pri zapnutom overovani ovladacov v OS Windows.

podpisanie vydaného balicka ovladaca pre distribuciu - po ukonceni vyvoja a odskusani
ovladaca balicek mbze byt podpisany pre vydanie. Toto identifikuje vydavatela bali¢ka

ovladaca.

Vyhody podpisovania vydanych balickov ovladacov pre distribuciu:

zaruCuje autentickost, integritu a spolahlivost balicka, OS Windows pouziva digitalne
podpisy pre overenie identity vydavatela a overeniu, Ze balicek ovladaca nebol od
svojho vydania pozmeneny;

umoznuje najlepsie spravanie voci uzivatelom vdaka automatickej instalacii podpisanych
ovladacov, ak ovlada¢ nie je podpisany, instalator vyZaduje manudlnu autorizaciu
indtalacie ovladata administratorom systému; %8

umoznuje pouzitie ovladacov pre rezim jadra na 64-bitovych verziach OS Windows; 29
prehravanie urcitych druhov digitalneho obsahu 30 je povolené, iba ak vsetky
komponenty OS beZiace v reZime jadra su digitalne podpisané.

% tento pridany krok pri instaldcii ma nepriaznivy vplyv aj na pracu pri vyvoji a testovani

2 pre vyvoj a testovanie je mozné docasne vypnut poZiadavku na podpisanie ovladaca, ale na cielové systémy
pouZivatelov zariadenia alebo produktu nie je vhodné klast takéto obmedzenia

*® diela chranené DRM — digitdlnou spravou prav (angl. , digital rights management”)
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Uvedené poziadavky platia iba pre OS Windows verzie jadra 6.x, na OS Windows verzie
jadra 5.x nie je pre automaticku instalaciu ovladacov potrebné, aby boli balicky ovladacov
podpisané a taktieZ nie je vyZadované podpisanie komponentov beZiacich v rezime jadra pre
ich zavedenie.

2.10 Zhodnotenie technologii

Z vykonovych dovodov je pre praktické rieSenie uprednostiovana moznost rieSenia v rezime
jadra, ¢o usetri vymenu dat medzi reZimom jadra a reZimom pouZivatela a naspat. Tym
padom odpadaju rieSenia pracujuce v reZime pouzivatela a zostavaju len rieSenia zaloZzené
na tvorbe ovladaca pre filtrovanie sietovej premavky.

Z ekonomickych dévodov nie je mozné pouzit riesenie NT Kernel WinpkFilter. Navyse
v tomto pripade by tiez pribudli technické komplikacie pri nasadeni.

Pre praktickd realizaciu bolo po zhodnoteni vybrané rieSenie zalozené na Windows
Filtering Platform. Tato mozZnost limituje pouzitie ovladaca na systémy OS Windows verzie
jadra 6.x, pretoze to je sucast nového sietového zasobnika vo Windows verzie jadra 6.x.
Vyuzitie na systémoch OS Windows verzie jadra 6.x je ale dostacujuce vzhladom na
planované nasadenie ovladaca len na tychto systémoch.
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3 Zvolena metodika riesenia

Vychéadzajuc z literarnej reserse prace a teoretického rozboru rieSeného problému bolo pre

vlastnu tvorbu ovladaca zvolené APl Windows Filtering Platform (WFP). Kapitola popisuje

pouzitie tohto rozhrania pre pracu sfiltrachnym strojom OS Windows verzie jadra 6.x

a zakladné logistické prvky nevyhnutné pre ovladac pre OS Windows.

3.1 Struktara ovlada¢a WFP

VSeobecna Struktura ovladaca OS Windows je popisana v kapitole 2.4. Ovladac¢ vyuzivajuci

WFP nesluzi k praci s fyzickym zariadenim a preto musi implementovat iba urcité procedury.

Zoznam procedur je uvedeny v tab.3.1, spolu s priznakom vyuzitia WFP ovladacom

a kratkym zdévodnenim.

Tab. 3.1 - Zoznam procedur ovladaca a ich vyuzitie WFP ovlada¢om

I/0 operacii

Vyuzitie
Typ procedury ovladacom Dé6vod
WFP
Potrebnd pre zavedenie ovldadaca do OS, vykonanie
Startovacia procedura ANO inicializacie datovych Struktir a prepojenia s filtratnym
strojom OS
Procedura pre pridanie L. o L )
. . NIE Ovladac neobsluhuje Ziadne fyzické zariadenie
zariadenia
Odbavovacie procedury NIE Ovladac neobsluhuje Ziadne fyzické zariadenie
Procedura pre zacatie Lo o L .
. NIE Ovladac neobsluhuje Ziadne fyzické zariadenie
I/O operécie
Procedura pre oSetrenie NIE Ovladac neobsluhuje Ziadne fyzické zariadenie, spracovanie
prerusenia prerusenia je vykonané sietovym zasobnikom
, . Ovlada¢ potrebuje obdobnu proceduru pre spracovanie
Procedura pre spracovanie R . L. o i i
L NIE datovych jednotiek, ta vsak nie je volana spravcom 1/0, ale
prerusenia . .
filtraCnym strojom
Ovlada¢ potrebuje obdobni procedudru pre vloZenie
Procedury pre dokoncenie NIE spracovanych datovych jednotiek naspdt do sietového
I/0 operacii zasobnika, td vsak nie je voland spravcom 1/0, ale
filtranym strojom
Procedury pre zrusenie NIE Ovladac by mohol implementovat obdobnul procediru pre

pripad zahodenia toku filtracnym strojom
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Vyuiitie

Typ procedury ovladacom Dé6vod

WFP

Procedura pre rychle

Ovlada¢ neobsluhuje Ziadne fyzické zariadenie, vsetky 1/0

) NIE operacie su bud zaddvané filtratnym strojom, alebo od
odbavenie . )
neho vyZzadované
. . , ! Potrebnd pre uvolnenie alokovanych zdrojov a zruSenie
Odstranovacia procedura ANO

prepojenia na filtracny stoj OS

Procedura pre ozndmenie
vypnutia systému

NIE
Uspesnému vypnutiu systému

Ovladac¢ nevyuziva Ziadne prostriedky, ktoré by zabranili

Procedury pre zaznam chyb NIE

konfliktu s inym filtrom

Mozné chyby su rieSené v rdmci ovladaca, alebo vyplyvaju z

WFP ovlada¢ musi dalej implementovat tzv. procedury spatného volania (angl. ,call-

back procedures”), sluZiace pre spracovanie sietovej premavky zodpovedajucej

zaregistrovanym filtrom a na notifikaciu ovladaca o udalostiach, ich zoznam a vysvetlenie

pouZitia je uvedeny v tab. 3.2.

Tab. 3.2 - Funkcie spatného volania ovladacov Windows Filtering Platform

Nazov

Uloha
prototypu
ClassifyFn() funkcia je volana operaénym systémom ked' je objavena sietova premavka
y zodpovedajuca niektorému zo zaregistrovanych filtrov
funkcia je volana operaénym systémom pre informovanie ovladaca o udalostiach
NotifyFn() asociovanych so spatnym volanim, napr. po vloZeni spracovanych dat naspat do

sietového zasobnika

FlowDeleteFn()

funkcia je voland opera¢nym systémom v pripade zruSenia datového toku v ¢ase
jeho spracovavania ovladacom; datové toky sa pouzivaju iba na urcitych vrstvach
sietového zasobnika (nad transportnou vrstvou) a tato funkcia nie je povinna pre
ovladace pracujuce na vrstvach, ktoré datové toky nepouzivaju

3.2 Pravidla pre filtrovanie sietovej premavky

Ovlada¢ musi byt schopny priradit vhodné DSCP (kddové pole diferencovanych sluzieb)

znacky pozadovanym sietovym tokom. Identifikacia tychto tokov musi byt jednoznacéna. Za

jednoznacnu identifikaciu sietového toku je moiné povazovat subor nasledujucich

identifikatorov:

- sietova adresa odosielatela;

- sietova adresa prijimatela;

- protokol transportnej vrstvy;

- port transportnej vrstvy odosielatela (pri protokoloch vyuzZivajucich porty);

- port transportnej vrstvy prijimatela (pri protokoloch vyuzivajucich porty).
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Tieto informacie je mozné najst v literature, napr. [29]. Nie vietky identifikdtory musia
byt Specifikované, vtom pripade sa jedna o vieobecnejsie pravidlo. Samozrejmou sucastou
pravidla je hodnota DSCP, ktord ma byt spracovanému paketu nastavend. Z principu
fungovania filtrovania je hodnota DSCP jediny povinny parameter pravidla.>® Vtab. 3.3 je

uvedeny zoznam jednotlivych parametrov pravidiel a ich vyznam.

Tab. 3.3 - Parametre pravidla pre znackovanie sietovej premavky

Nazov Typ Vyznam
DestinationAddress REG_STRING [IP adresa prijimatela
DestinationAddressPrefixLength REG_DWORD |Dizka sietového prefixu IP adresy ciela
SourceAddress REG_STRING |IP adresa odosielatela
SourceAddressPrefixLength REG_DWORD |Dizka sietového prefixu IP adresy zdroja
DestinationPort REG_DWORD |Cielovy port transportnej vrstvy
SourcePort REG_DWORD |Zdrojovy port transportnej vrstvy
Protocol REG_DWORD |Protokol transportnej vrstvy
DSCP REG_DWORD |Hodnota DSCP znacky

V tab. 3.3 moZu poloZky IP adries odosielatela a prijimatela obsahovat IPv4 alebo IPv6
adresu. Di?ka sietového prefixu je 0-32 pre IPv4 a 0-128 pre IPv6, pri¢om z principu funkcie
hodnoty 0 a maximum pre konkrétnu verziu®* vyjadruju rovnaké zaobchidzanie — zadana

33 Vyznam pola typ je

adresa je adresa konkrétneho zariadenia, nie adresa podsiete.
nasledovny:
- REG_STRING — refazec znakov kédovanych Unicode s premenlivou dizkou;

- REG_DWORD - 32 bitova celociselna hodnota bez znamienka.

Je potrebné vyriesit pripad, Ze konkrétny paket spifia podmienky réznych pravidiel.
V takomto pripade sa beZne pouZzivaju dve rieSenia:
- Spracovanie podla najSpecifickejSieho pravidla — pouZivané napr. pri smerovani
sietovej premavky;
- Spracovanie podla poradia pravidiel, ked na spracovdvanu sietovd premdvku je
aplikované prvé pravidlo, ktoré premavka spifia — pouZivané napr. v aplikiciach typu

firewall.

Pre filtrovanie sietovej premavky je vhodnejsi druhy spsob — obsliZenie prvym
vyhovujucim pravidlom a preto je pre ovlada¢ pouzity. Podobne je tato metdda vyrazne
jednoduchsia, alternativna by bola v tomto pripade podstatne zlozZitejSia. Pri tvorbe pravidiel
na to treba pamatat a umiestriovat SpecifickejSie pravidla skor a vseobecnejsie neskor.

My pripade pouzitia hodnoty DSCP v pravidle ako jediného parametra, je tato DSCP znacka nastavena vsetkej

odchadzajlcej sietovej premavke

32 tj. 32 pre IPv4 a 128 pre IPv6

33 o . .
uvazuje sa beztriedne adresovanie
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Dal$ou moznostou filtrovania sietovej premavky je zaradenie filtrovania na aplikaénej
vrstve. Vyhodou tohto pristupu je vysoka flexibilita tohto rieSenia, velkou nevyhodou je
zlozitost®® a najma vypottova naroénost.

3.3 Navrh struktury ovladaca pre filtrovanie premavky

Vychadzajuc z kap. 3.1 musi ovladac pre filtrovanie sietovej premavky s cielom znackovania
DSCP implementovat nasledujice zo systémom definovanych funkcii:

- Startovacia funkcia (funkcia pre inicializaciu) - DriverEntry();

- Odstranovacia funkcia - DriverUnload();

- Funkcia volana pre spracovanie sietovej premavky - ClassifyFn();

- Funkcia volana pre notifikaciu ovladaca o udalostiach - NotifyFn();

Taktiez mozu byt implementované dalSie pomocné funkcie, sliZiace na zlepsenie
logickej Struktury a Citatefnosti kédu. ZjednoduSena Struktira ovladaca je zobrazena na
obr. 3.1.

Nahratie ovladaca

Nacitanie konfiguracie > Vytvorenie filtrov

Najdenie vhodného pravidla
- a odovzdanie
spracovatelskému viaknu

Sietova premavka
pre spracovanie

A

Signalizacia potreby spracovania

Spracovanie vlozenych dat Vlozenie spracovanej
spracovatel'skym viaknom sietovej premavky

Systémovy stroj pre filtrovanie
(sucast’ sietového zasobnika)

Systémovy planovac uloh
Y

Odstranenie

% Odstranenie filtrov
ovladaca

Obr. 3.1 - Zjednodusena struktara ovladaca pre filtrovanie sietovej premavky

3.4 Optimalizacia narocnosti ovladaca

Jednou zo zakladnych poZiadaviek na ovladac¢ znackujuci sietovi premavku pre zabezpecenie
kvality sluzby je nizky vplyv samotného ovlddaca na parametre sietovej premavky. Preto je
otazke vykonu riesenia potrebné venovat naleZiti pozornost.
Pre sietovli premdvku su zhladiska zabezpecenia kvality sluzby dolezité tieto
kritéria [29]:
- oneskorenie paketu;
- kolisanie oneskorenia paketov datového toku;

34 . se v ;. s . 7 . v . v .
najma zlozitost implementacie takéhoto rieSenia v rezime jadra
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- stratovost paketoy;
- zmena poradia paketov.

3.4.1 Vplyv ovladaca na oneskorenie paketu a kolisanie oneskorenia

Ovladac pre znackovanie sietovej premavky z principu svojho fungovania vnasa oneskorenie
do prenosového retazca. Kazdy paket je nutné zachytit, najst prislichajicu DSCP znacku,
vykonat zmeny a ndsledne znovu vloZit do sietového zdsobnika, o zaberie urcity cas.
Délezita je minimalizacia tohto Casu. Urcité moznosti zmeny existuju, su popisané v kap.
3.4.4.

Vplyv ovladaca na oneskorenie paketu je vSseobecne maly, konkrétne informacie je
mozné najst v kap. 3.4.7. Doba spracovania kazdého paketu ale mozZe rast pri vysokom
zatazeni systému. Podobne pri kolisani zatazenia moéZe dochadzat k rozdielom v dobach
spracovania roznych paketov patriacich tomuistému toku. KedZe OS Windows nie je
systémom redlneho &asu (angl. ,real-time system®), *® v pripade systémovych programov sa
pouZiva aj nazov operacny systém realneho ¢asu (angl. ,real-time operating system”, RTOS —
operacny systém redlneho casu), technicky nie je mozné zarudit maximalnu dobu
spracovania paketu a stdlost tejto doby. Pri beZnom zataZeni systému je ale vplyv na
oneskorenie paketu maly astabilita tohto vloZzeného oneskorenia medzi r6znymi
spracovaniami priblizne konstantna.

Volané systémové funkcie, konkrétne FwpsConstructlpHeaderForTransportPacketO(),
mozu vykazovat vyssiu dobu spracovania v pripade, Ze protokolom transportnej vrstvy je TCP
(protokol s riadenim vysielania) [14]. Redlny dopad ale nie je velky, nakolko protokolom TCP
sa vacsinou prenasaju data vo vacsich zhlukoch®® a tak volanie tejto funkcie je malo casté.
Iné protokoly, ktoré vysielaju data ¢astejSie zase netrpia podobnym spomalenim.

3.4.2 Vplyv ovladaca na stratovost paketov a zmenu ich poradia

Ovladac kvoli svojej architekture nemeni poradie spracovavanych paketov v datovom toku,
pakety urcené pre znackovanie su radené do FIFO (prvy dnu prvy von) fronty ateda su
spracovavané v poradi, v akom boli dodané na spracovanie ovladacu sietovym zdsobnikom.
Kvéli minimalizacii vplyvu dizky spracovania paketov na celt siefovt komunikaciu su
ale pakety urcené na spracovanie znackované avkladané v druhom vldkne a klasifikacna
funkcia odovzdava riadenie kddu sietového zdsobnika v kratkom case. Z toho dévodu su
znackované pakety odoslané neskor ako iné pakety, ktoré nesplifiali ziadne z pravidiel.
Stratovost paketov je ovladacom zvySovand iba v extrémnych situaciach. Z principu
funkcie, ked znackovana sietova premavka je najprv vyradena z bezného toku spracovania,
upravena a znovu vloZena do sietového zasobnika vyplyva, Ze pokial dojde k zlyhaniu v ¢asti,

» systém v ktorom je pre kazdu uUlohu urcend casova hranica, do ktorej musi byt Gloha skoncena ateda

zabezpecujuci spracovanie Uloh v zndmom maximalnom case
3 vynimkou su protokoly poskytujuce vzdialeny terminal, ako napr. TELNET alebo SSH, v tomto pripade su ale
jednotlivé pakety od seba ¢asovo dostatocne vzdialené
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ked uz bol paket z toku odstraneny a predtym ako bol znovu vloZeny po Uprave, tak pride
k strate paketu. Takato situacia méze vzniknat napr. pri kritickom nedostatku paméatovych
prostriedkov, pri beznej prevadzke je malo pravdepodobna.

Délezitou vlastnostou je aj vplyv ovladaca na sietovd premavku ako celok, teda na
siefovl premavku, ktord ovlddaCom spracovanda nie je. Vdaka architektonickym
rozhodnutiam je vplyv ovlddaca na premavku, ktord nespifia Ziadne pravidlo v podstate
nulovy.

3.4.3 OvplyvnitelI'né sekcie ovladaca

Ovladac velky objem svojho Casu vola sluzby operacného systému a vykon v tychto
pripadoch nie je moZné ovplyvnit zmenou ndvrhu ovladada. MozZnosti pre zmenu navrhu su
vo vyhladavani pravidla, ktoré aktivovalo spracovanie aktualneho datového toku, teda pre
kazdy spracovavany paket. Vyhladavaciemu algoritmu a moznostiam jeho optimalizacie sa
podrobnejsie venuje kap. 3.4.4. Podobne moino robit zmeny v architekture
spracovatelského vldkna, napriklad ho prispdsobit viacprocesorovym systémom.
Architekture spracovatelského vlakna a jej optimalizacii je venovana kap. 3.4.5.

V ohlade pamétovej narocnosti je mozné robit zmeny najmad v mnoZstve pamate
vyhradenej pre pravidla. Tieto prostriedky s dynamicky alokované v nestrankovatelnej
pamati, ktorej mnoZstvo je obmedzené ajednd sa ocenny systémovy prostriedok [7],
a uvolnené su az pri ukonéeni behu ovlddaca. Pocas behu su docasne alokované dalsie
pamaéatové bloky v nestrankovatelnej pamati, ¢asto vacsie, ale na kratSiu dobu a obsahuju len
nutne potrebné informacie. Pamatovej narocnosti ovladaca ajej optimalizacii sa blizsie
venuje kap. 3.4.6.

Dal$ou moznostou optimalizacie je kontrola pravidiel pri inicializacii. Tu treba vyriesit
problém protichodnych poZiadaviek, robustnosti a vypoctového vykonu. Cim hibsia kontrola
pravidiel je vykonand, tym pomalsia je inicializacia a teda aj ¢as potrebny pre restartovanie
ovlddaca po zmene pravidiel. Preto je vhodné presunut vacsiu cast kontroly do API pre
manipuldciu pravidiel apriamo v ovladaci vykonavat len zakladnd kontrolu. Suvisiacim
problémom je vyber nacditavania pravidiel len z registrov OS, ¢o znamena restart ovladaca po
kazdej zmene pravidiel a vytvara kratke okno, kedy sietova premavka nie je znackovana,
alebo operativnu zmenu svyuZitim medziprocesnej komunikacie, ¢o znamena zmenu
pravidiel bez restartu. Druha mozZnost sa javi ako lepsie rieSenie, avsak tento pripad vyZzaduje
vyrazné zvysenie zloZitosti spracovatelskej logiky a paméatovych narokov. MézZe totiz nastat
pripad, Ze paket uZ zaradeny na spracovanie nezodpoveda Ziadnemu existujucemu
pravidlu.®’” TaktieZ je nutné riesit zmenu identifikdtorov filtrov aj pre rovnaké pravidla.
Poslednym problémom je to, Ze pocas toku by nemalo dojst k zmene triedy zabezpecenia
kvality sluzby, nakolko vysledné spravanie sietovej infrastruktiry k takémuto toku je tazko
mozné predvidat.

¥ pravidlo, podla ktorého bol na spracovanie zaradeny bolo z novej sady odstranené
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3.4.4 Vyhladavaci algoritmus

Vyhladavaci algoritmus je spusteny pre kaidy spracovavany paket, aby bolo najdené
pravidlo, ktorému aktudlne spracovdvany paket zodpoveda. Vykon vyhladavacieho algoritmu
je ovplyvneny poctom pravidiel, ktoré ovladac zaregistroval. KedZe sa v praktickych
podmienkach predpoklada relativne malo pravidiel, priblizne jedna az dve desiatky, bol ako
vyhladdvaci algoritmus zvoleny algoritmus s linedrnou ¢asovou zloZitostou v notacii ,,0“ [18],
prehladavajuci jednotlivé pravidla v poradi. Kéd v jazyku C vyzera nasledovne:

// Find rule by filterID
for (i = 0; i < ruleCount; ++i) {
if (QoSRuleList[i].filteriD == packet->filteriD) {
rule = &QoSRuleList[i];
IPV6 = FALSE;
break; // We have a winner
}
if (QoSRuleList[i].filteribv6e == packet->filteriD) {
rule = &QoSRuleList[i];
IPv6 = TRUE;
break; // We have a winner
}

}
ASSERT(rule != NULL);

V pripade, Ze redlne pouzitie bude vyuzivat vyrazne vyssi pocet pravidiel, je mozné
zamenit tento algoritmus za napr. algoritmus zaloZeny na bindrnom strome, ktory ma
logaritmicku zloZitost v notacii ,0“ [18]. Nevyhodou tohto riesenia by ale boli vyssie
pamatové ndroky, mensi vykon v pripade malého poctu pravidiel, dlhSia doba inicializacie
ovladdaca aasi najvacsim problémom je potreba kompletnej implementacie nového
datového typu (binarneho vyhladavacieho stromu) v rezime jadra.

3.4.5 Spracovatel'ské vlakno

Spracovatelské vlakno je pouzité z dovodu zrychlenia ndvratu z funkcie ovladaca volanej
sietovym zdsobnikom a tym padom zmensenia vplyvu ovladaca na sietovy zasobnik OS ako
celok ajeho vykon. Priamo v obsluznej funkcii sa preto vykonava iba nutné minimum
spracovania.

Tento systém je podobny odloZzenému spracovaniu procedur (angl. ,deferred
procedure call“, DPC), ¢o je systém vyuZivany napriklad pri obsluhe preruseni umoznujuci
odlozit nizko prioritné Casti obsluhy prerusenia na neskor a tym zvySenie odozvy systému.
Rozdiel je vtom, Ze logika pouzivana vramci ovladaca je vyrazne jednoduchsSia aje
obsluhovana ovladac¢om samotnym, nie operacnym systémom.

Realizacia spracovatelského vlakna je v podstate mozna niekolkymi variantmi:

- Spracovatelské vldkno je spustané obsluznou rutinou pri prijati sietovej premavky
a samo sa ukonci po vyprdzdneni fronty. Tento sposob je jednoduchy, ale pridava rezijné
naklady voli spustaniu spracovatelského vldkna z obsluznej rutiny.

- Spracovatelské vlakno spustené pri inicializacii ovladaca vykonava data zo zoznamu
tloh, kym ho nevyprazdni, kedy sa nasledne uspi a dalej nie je spustané. Obsluzna rutina
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spracovania premavky preto kontroluje stav spracovatelskej fronty. Ak sa v nej nachadza
minimalne jedna polozka, tak dalSiu ulohu len vlozi na koniec. Ak je zoznam prazdny, tak
po vloZeni uUlohy zasle signal potreby spracovania spracovatelskému vldknu. Tento
spbsob je vyhodny, pretoze je jednoduchy, vypoétovo apamatovo nenarocny
a poskytuje dobry vykon. Problém nastava na viacprocesorovych systémoch v dvoch
pripadoch. Prvda moZnost je vysoké sietové zataZenie systému ako celku avysokom
mnozstve procesorov,*® ¢o by spdsobilo vy$&i prisun novych udloh, ako je vldkno beziace
na jednom procesore schopné priebezne spracovavat. Druhym problémom je to, Ze ak
obsluzna rutina spracovania a spracovatelské vlakno nebezia na jednom procesore
viacprocesorového systému, tak dojde ku zbytocnému kopirovaniu dat, ¢o ma
nepriaznivy vplyv na vykon.

- Pre minimalizaciu vplyvu kopirovania by bolo mozné pouzZit prvd variantu s pridanim
planovania spracovatelského vldkna pre beh na konkrétnom procesore, ale to by viedlo
k systému, ktory nevie zarucit zachovanie poradia paketov a vnasa kolisanie oneskorenia
jednotlivych paketov.

- Zhladiska Skalovania je optimalnym rieSenim vytvorenie niekolkych spracovatelskych
vlakien v ¢ase inicializacie ovladaca, pre kazdy procesor jedno a naplanovanych tak, aby
bezalo len jedno na konkrétnom procesore. Kazdé vldakno by spracovavalo poziadavky,
ktoré boli sietovym zasobnikom predané ovldadacu na spracovanie na konkrétnom
procesore. Tato moznost ale zniZuje vykon na jednoprocesorovych systémoch kvoli
zlozitejSej logike a jej vyhoda sa prejavuje az na systémoch s relativne vysokym poctom
procesorov. Zaroven ma zloZitu signalizaciu a je nachylna na zdmenu poradia paketov,
pripadne zvySenie rozptylu kolisania oneskorenia.®® Jedna sa ale o pravé paralelné
spracovanie.

3.4.6 Pamatova zlozitost

Vzhladom k tomu, Ze ovlada¢ musi svoje poZiadavky na pamatové prostriedky uspokojovat
z nestrankovanej pamate, trvalo pristupnej v operacnej pamati [7], je vhodné minimalizovat
spotrebu pamate ovladacom.

V pripade predavania dat medzi spracovatelskou rutinou a spracovatelskym vlaknom je
preto vhodné ukladat len potrebné data av pripade ukladania pravidiel, ktoré su v pamati
pritomné pocas celej doby behu ovladaca, je podobne vhodné ukladat iba nutne potrebné
informacie.

Pri inicializacii ovladaca je vo faze pridavania filtracnych pravidiel do sietového
zasobnika potrebné uchovavat kompletnud logickd Struktiru pravidiel. Nasledne su ale tieto
informdcie zbytocné, nakolko spracovatelska rutina dostava identifikator pravidla a nie

38 . A . v P ] , . . " v
v OS Windows verzie jadra 6.x je mozné spracovavat sietovl premavku na fubovolnom pocte procesorov na

rozdiel od jediného v predchadzajucich verziach
Py pripade nerovnakej zataze jednotlivych procesorov

45



priamo parametre. Po zaregistrovani pravidiel staci ukladat identifikator pravidla (8 oktetov)
a DSCP znacku (6b = 1 oktet), t.j. dohromady 9 oktetov na jedno pravidlo.

Dalsia moznost je ponechanie kompletnych pravidiel v pamiti, ¢o spdsobuje mierne
nizsiu réziu pri inicializacii, ale aj vy$siu pamatovu narocnost pocas celého behu ovladaca.

3.4.7 Meranie vplyvu ovladaca na parametre sietovej premavky

Redlne meranie vplyvu je déleZitou sucastou hodnotenia vykonu ovladaca pracujuceho so
sietovou premdvkou. Pre meranie je mozné vyuZit beZzné ndstroje pre syntetické testovanie
vykonu siete, ale dolezité je aj zhodnotenie vplyvu na redlne aplikacie. Pre meranie vykonu
by sa mal pouzivat ovladac s volnym zostavenim, pretoze kontrolované zostavenie degraduje
vykon kdédu.

Pre meranie vykonu bola vytvorend jednoduchd sada skriptov postavenych nad
nastrojmi IPERF, popisany v [27] a D-ITG, popisany v [28]. Meranie je vytvorené tak, Ze su
vyZzadované dve stanice, jedna s nich je server spracovavajuci vysledky, druha klient, na
ktorom testovany ovlada¢ beZi. Vykonavanie skriptov je automatizované, vysledky su
zapisané do datového suboru. Spracovanie vysledkov je potrebné vykonat rucne.

Boli vykonané iba jednoduché merania potvrdzujlce, Ze ovladac v sucasnej konfiguracii
ma len maly negativny vplyv na parametre sietovej premavky. Komplexné merania neboli
realizované pre nedostatok informacii o planovanom nasadeni rieSenia. Je ale vhodné ich
vykonat pri planovani nasadenia, nakolko potom uZ budu k dispozicii presnejsie poZiadavky.

3.5 Aplikacné rozhranie pre riadenie ovladaca

Programové rozhranie pre riadenie ovlddaca je doleZitou sucastou rieSenia. Poskytuje
jednoduchy sp6sob spravy pravidiel a ovladanie stavu ovladaca. Zakladné poziadavky na API
ovladaca st nasledovné, podrobnejsie informacie je mozné ziskat v [21]:

- poskytovanie funkcionality ovladaca logickym spo6sobom s prihliadnutim na pouZitie —
rozhranie by malo byt jednoduché askryvat zloZité detaily prace sovldadacom,
poskytované funkcie by mali jednoduchym spdsobom umoizifiovat vykondvat beiné
operacie nad ovladacom;

- flexibilita rozhrania a Siroka skala pouzitelnych jazykov pre tvorbu samotnej aplikacie —
API by nemalo limitovat aplikacnych programdatorov a malo by umozZriovat pouZitie v o
najsirSej Skale programovacich jazykov a prostredi;

- minimalizacia zamykania a potreby synchronizacie, obmedzenie len na nutné pripady;

- poskytovanie vykonu vhodného pre aplikacie aj pre ovlada¢ — optimalizacia vykonu
rozhrania by mala zodpovedat jeho déleZitosti pri praci a redlnemu dopadu na vykon

systému*® ako celku;

v tomto pripade sa systém mysli vytvdrany systém, Cize ovladac + aplika¢né rozhranie + aplikacia vyuZzivajuca

sluzby ovladaca
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- rozhranie nesmie za Ziadnych okolnosti viest k padu aplikidcie ¢i systému alebo
naruseniu bezpecnosti, ani v pripade nevhodného pouZitia.

Tieto poziadavky prindsaju zaujimavé implikacie. Asi najzjavnejSim miestom, kde sa
prejavuju, je volba aplikaéného rozhrania a vonkajsia forma API. Aj ked' teoreticky existuje
niekolko moznych rieseni,** v praxi je pre splnenie poziadavku na flexibilitu pouzitelna len
forma DLL kniZnice s funkciami s ¢istym C rozhranim [21].

3.5.1 Technické prostriedky aplikacného rozhrania

Aplikacné rozhranie je vyuzivané aplikaciami, ale ksvojej Cinnosti tiez pouziva dalSie
aplikac¢né rozhrania poskytované operacnym systémom. Jedna sa o systémové funkcie pre
pracu shodnotami v registroch apre APl pre pracu so spravcom ovladania sluZieb.
V registroch su ukladané pravidla pre ovladag, sluzby spravcu ovladania sluzieb su vyuZivané
na spustanie, zastavovanie a restartovanie ovladaca. Na obr.3.2 si znazornené vrstvy

aplika¢ného rozhrania.

Aplikaéné rozhranie

v

API pre rezim pouzivatela v DLL kniZnici

v v

Spravca ovladania
sluzieb

v v

Ovladag pre filtrovanie sietovej preméavky

Registre OS

Obr. 3.2 - Vrstvy aplikacného rozhrania pre riadenie ovladaca

Aplikacné rozhranie ma vonkajsiu strukturu vjazyku C, ale implementacia vyuZiva
prvky jazyka C++, podrobne popisané v [17] a datové kontajnery jeho Standardnej kniznice,
popisané v [18].

Pre uloZenie pravidiel v pamati je vhodny datovy kontajner vektor, o je v podstate
dynamicky rastuice pole. Popis kontajnera vektor a jeho vlastnosti a pouzitia je mozné najst
v [18], praktické ukazky pouzitia v [17]. V podstate sa jednd o vyrazné zjednodusenie prace
kvoli odstraneniu rézie datového ulozZiska.

Pre nacitanie REG suborov s pravidlami su vyuzivané funkcie Standardnej kniznice
jazyka C++ pre spracovanie retazcov, podrobne popisané v [18]. Praca s nimi je vyrazne
jednoduchsia ako v pripade funkcii pre spracovanie retazcov standardnej kniznice jazyka C,
umoznili vytvorenie kratSieho alepsie Citatelného kodu, ktory ma aj mensie pamatové
naroky. Stavovy automat pre nacitanie REG suboru je zobrazeny na obr. 3.3.

“ napr. .NET rozhranie, COM / ActiveX rozhranie
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HKEY_LOCAL_MACHINE\
Windows Registry Editor SYSTEM\ControlSet001\
Version 5.00 ENTER services\qosdrv RuleCount

ENTER &
all rules read

DestinationAddress, DestinationAddressPrefixLength, SourceAddress,
SourceAddressPrefixLength, DestinationPort, SourcePort, Protocol, DSCP

Obr. 3.3 - Stavovy automat nacitania REG suboru

Kazdé pravidlo je kontrolované na logickd sudrznost. Pre kontrolu sietovych adries boli

vyuzité funkcie Winsock, ostatné casti su kontrolované vytvorenym vlastnym kédom.

3.5.2 Struktira hlavi¢kového stiboru API

#ifdef _cplusplus

extern "c" {

#endif

#ifndef DLL_BUILD

#pragma push_macro(''DCC")

#undef DCC

#endif

#ifndef _WING4

#define DCC __stdcall

#else

#define DCC

#endif

#pragma push_macro("IMPEXP")

#undef IMPEXP

#ifdef DLL_BUILD

#define IMPEXP __declspec(dllexport)

#else

#define IMPEXP __declspec(d1Timport)

#endif
IMPEXP void APIENTRY DCC functionA(Q);
IMPEXP void APIENTRY DCC functionB();
IMPEXP void APIENTRY DCC functionC();

#ifdef _cplusplus

}

#endif

#pragma pop_macro('"IMPEXP")

#ifndef DLL_BUILD

#pragma pop_macro('"DCC")

#endif

Vzhladom na definované poziadavky vychadza nasledujuca struktura hlavickového suboru:

Podrobnejsie informdacie o konkrétnych dévodoch tejto Struktiry je mozné najst v [22]

je mozné vyuzit aj jazyk C aj C++.

a [23]. Vyhoda tejto Struktury je takd, Ze umoznuje jeden hlavickovy subor vyuzit pre findlne
zostavenie aj pre zostavenie pre ladenie, ako deklaraciu funkcii pri tvorbe kniznice, ale aj pri
tvorbe aplikacie, a tieZ riesi rozdiely medzi 32-bitovymi a 64-bitovymi systémami. Rozhranie
je vjazyku C kvoli portabilite a rozSireniu moznosti pouzitia, ale pre implementdciu kniznice
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4 Sietovy ovladac pre znackovanie premavky

Prakticky vystup prace je mozné rozdelit do niekolkych ¢asti:
- vlastny ovladac pre znackovanie sietovej premavky;
- podporné subory pre ovladac;
- APl pre rezim pouzivatela sluziace k nastavovaniu parametrov a riadeniu ovladaca;
- aplikacia pre riadenie ovladaca vyuzivajuca toto API;
- systém pre meranie vykonu ovladacov filtrujicich sietovd premavku.

4.1 Pouzitie vytvoreného ovladaca

Pre instalaciu a odinstalovanie ovlddaca je moiné pouZit vytvorené skripty. Nasledné
spustenie a zastavenie je moZné vykonavat s pomocou vytvoreného API, popis vhodnych
funkcii je v kap. 4.3.4, alebo z prikazového riadku napr. pomocou prikazu ,,net” nasledovne:

- spustenie ovladaca:

net start qosdrv

- zastavenie ovladaca:

net stop qosdrv

Ci je ovlada¢ nainstalovany, je mozné zistit pomocou dodaného aplikaéného rozhrania,
z prikazového riadku len nepriamo, ak prikaz pre spustenie ovladaca zlyha schybou, Ze
zadana sluzba neexistuje. Podobnym spdsobom je moiné z prikazového riadku zistit, ¢i
ovladac beZi alebo nie.

4.2 Ovladac pre znackovanie paketov

Jednd sa oimplementaciu Struktiry navrhnutej vkap. 3.1 akap. 3.3. Okrem suborov
technického zabezpeéenia42 je tato Cast rozdelend do troch suborov:

- QoS_drv.c — obsahuje implementaciu podpornej logiky;

- QoS_marking.h — obsahuje spolo¢né deklaracie;

- QoS_marking.c — obsahuje vlastnu znackovaciu logiku.

4.2.1 Vstupna a vystupna funkcia ovladaca

Pozostava z funkcii umoZznujucich inicializaciu ovlada¢a po jeho nahrati do pamate
a pripadné operacie potrebné pred zastavenim a odstranenim ovladaca z pamate. TaktiezZ ale
nacitanie parametrov z registrov a ich validaciu, ¢i vytvorenie prepojeni na sietovy zasobnik
pre extrakciu podla filtracnych podmienok a vkladanie upravenych paketov.

2 projektovy subor, subory pre zostavenie
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Prvou Castou tvorby ovladaca je deklaracia vstupnej a vystupnej funkcie ovladaca. Ich
nazvy su volitelné, 3 predpis funkcii je vSak urceny. Definicia vyzera nasledovne:

// DrivereEntry & Driverunload

DRIVER_INITIALIZE Dr‘iverEntry;

NTSTATUS DriverEntry(IN PDRIVER_OBJECT driverobject, IN PUNICODE_STRING
registryPath);

DRIVER_UNLOAD Driverunload;
VOID DriveruUnload(IN PDRIVER_OBJECT driverObject);

DriverEntry()
Nasleduje popis Struktury vstupnej funkcie ovladaca. Funkcia ma dva parametre:

- IN PDRIVER_OBIJECT driverObject — ukazovatel na Struktdru DRIVER_OBIJECT, ktorej
inStancia v OS reprezentuje ovladac, musi byt ovladacom inicializovana ukazovatelmi na
funkcie vykonavajuce jednotlivé Casti;

- IN PUNICODE_STRING registryPath — ukazovatel na Unicode retazec znakov obsahujuci
cestu ku kldcu (angl. ,registry key”) ovladaca v registroch.

Névratova hodnota je typu NTSTATUS, ** hodnota STATUS_SUCCESS oznamuje OS, 7e
inicializacia ovladaca prebehla v poriadku, ind hodnota znamend chybu a odstranenie
ovladaca z pamate. V takomto pripade sa predpoklada, Ze ako reakcia na chybu prebehlo
uvolnenie alokovanych prostriedkov. Struktira funkcie pre inicializiciu je zobrazena na
obr. 4.1.

Ako prva cast je vykonané nahratie parametrov z registrov a ich validacie. K tomuto
Ucelu je pouZitd podporna funkcia QoSLoadConfig(), jej popis nasleduje neskor. Dalsim
krokom je vytvorenie zariadenia v systéme, ktoré reprezentuje ovladac. K tomuto je vyuzité
volanie OS loCreateDevice(). Nasleduje vytvorenie vstupnych bodov pre vkladanie
modifikovanych paketov naspat do sietového zasobnika. K tomuto Ucelu sa vyuZivaju dve
volania systémovej funkcie FwpsinjectionHandleCreateO(), jedno pre IPv4 a jedno pre IPv6.
Vstupné body sa nachddzaju na sietovej vrstve pre obe varianty.

Dalej je vytvoreny ainicializovany systémom spravovany zoznam uloh pre
spracovatelské vldkno. *° K tomuto Géelu sluzi nasledujuci kdd:

InitializeListHead(&gPacketQueue) ;
KeInitializeSpinLock(&gPacketQueueLock);
KeInitializeEvent(&gPacketQueueEvent, NotificationEvent, FALSE);

Ako dalSia nasleduje registracia spatnych volani (angl. ,callout”), ktord vykonava
podporna funkcia QoSRegisterCallouts(). Dalej dochddza kvytvoreniu druhého vlakna
vykonavajuceho kéd funkcie QoSWorker(), sluZiacej pre spracovanie odchytenej sietovej
premavky. Ukazovatelu na objekt druhého vildkna je po jeho vytvoreni zvySeny pocet
referencii, aby objekt nebol automaticky zmazany operacnym systémom.

2 pouZivaju sa ale nazvy, ktoré su nepisanym Standardom, DriverEntry pre vstupnu funkciu a DriverUnload pre

vystupnu funkciu
My podstate 32bitova hodnota s definovanym vyznamom jednotlivych kombinacii

** obsiahnuté vo funkcii QoSWorker()
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DriverEntry

v

QoSLoadConfig()
Nagéitanie a kontrola konfiguracie

return %STATUS_ERROR%;
Zlyhanie pri inicializacii

T

Zlyhanie

v

loCreateDevice()
Vytvorenie zariadenia

ExFreePoolWithTag()
Uvolnenie pamate pre pravidla

T

Zlyhanie

loDeleteDevice()
Zru$enie zariadenia

v t

FwpsInjectionHandleCreate0() Zlyhanie FwpslnjectionHandleDestroy0()
IPv4 i IPv4
FwpsInjectionHandleCreate0() Zlyhanie FwpslnjectionHandleDestroy0()

IPv6 " IPv6
¢ A
Vytvorenie spravovaného zoznamu

v

QoSRegisterCallouts()
Registracia spatnych volani

Zlyhanie QoSUnregisterCallouts()

Zru$enie registrovanych volani

v i
PsCreateSystemThread() Zlyhanie
vytvorenie spracovatelského viakna
ObReferenceObjectByHandle() Zlyhanie

Referencia objektu viakna

v

return STATUS_SUCCESS;
Uspesné vykonanie

Obr. 4.1 - Struktura funkcie pre inicializaciu ovladaca

Zaverecna Cast funkcie pre inicializaciu sa vykondva iba v pripade vyskytu chyby. Sluzi
na uvedenie systému do pévodného stavu. Rozsah navratovych operacii (angl. ,roll-back”)
zélezi na faze, vktorej chyba nastala. MéZu byt zrusena registracia spatnych volani
pomocnou funkciou QoSUnregisterCallouts(). Ak chyba nastala po vytvoreni vstupnych
bodov pre spatné vkladanie modifikovanej sietovej premavky, tak su tieto tiez zrusené dvomi
volaniami systémovej funkcie FwpsinjectionHandleDestroyO(). Tiez moézZze byt vykonané
zruSenie vytvoreného systémového zariadenia systémovou funkciou loDeleteDevice()
a nakoniec zruSenie dynamicky alokovanej pamate pre nacitané pravidld s pomocou

systémovej funkcie ExFreePoolWithTag().
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DriverUnload()

Funkcia pre odstranenie ovladaca je volana OS v pripade pokynu k ukonceniu behu ovladaca,
jej priebeh je znazorneny na obr. 4.2. Funkcia ma jeden parameter, ktorym je ukazovatel na
objekt reprezentujici ovladaé a nevracia Ziadnu hodnotu. Za dlohu ma uvolnit prostriedky
alokované ovlada¢om pri jeho inicializacii a po€as behu. Na zaciatku zastavi pridavanie uloh
do zoznamu pre spracovatelské vlakno a toto vlakno nasledne po spracovani uz zaradenych
uloh ukonci. Nasledne sa vold pomocna funkcia QoSUnregisterCallouts() sluziaca na
odstranenie pravidiel zo systémového stroja pre filtrovanie. Dalej st uvolnené prostriedky
alokované funkciou pre inicializaciu — zrusenie vstupnych bodov pre upravenu sietovu
premavku, zmazanie objektu zariadenia a uvolnenie pamate pre pravidla filtrovania. Tato
Cast je podobna spravaniu funkcie pre inicializaciu v pripade chyby.

. Zastavenie pridavania dat do zoznamu Cakanie na ukonéenie
DriverUnload() . - P N .
Uloh pre spracovanie spracovatel'ského vidkna
FwpslnjectionHandleDestroy0() FwpslnjectionHandleDestroy0() QoSUnregisterCallouts()
] € . - . .
IPv4 IPv6 Zrudenie registrovanych volani

v

loDeleteDevice()
Zrusenie zariadenia

ExFreePoolWithTag()

- = s Ukonéenie funkcie
Uvolnenie pamate pre pravidla

Obr. 4.2 - Struktura funkcie pre odstranenie ovladaca

4.2.2 Podporna logika ovladaca

QoSLoadConfig()

Prvou volanou pomocnou funkciou z funkcie pre inicializaciu je QoSLoadConfig(). Tato sa
stara o nacitanie pravidiel z registrov OS a zakladnu kontrolu ich rozumnosti. Predpis funkcie
je nasledovny:

NTSTATUS QoSLoadConfig(IN PUNICODE_STRING registryPath);

Parameter funkcie je ukazovatel na retazec obsahujuci cestu ku kfucu s nastaveniami
ovladaca v registroch OS. Funkcia z registrov zisti pocet pravidiel a nasledne pre ne pomocou
systémového volania ExAllocatePoolWithTag() dynamicky alokuje pamat v nestrankovanom
zasobniku.*® Dalej su vslutke nacitané parametre jednotlivych pravidiel pre filtrovanie.
Pravidla pre filtrovanie su popisané v kap. 3.2. Struktura funkcie je na obr. 4.3.

*® takto alokovany priestor je trvalo pristupny v operacnej pamati pocitaca a je teda pristupny bez ohfadu na
aktudlny IRQL stupen procesora vykonavajuceho kéd ovladaca
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QoSLoadConfig

ZwOpenKey()
Otvorenie klu&a v registroch

» Nagitanie hodnoty RuleCount

Nagéitanie a verifikacia pravidla <

ExAllocatePoolWithTag()
Alokovanie paméate pre pravidla

RuleCount == 0

for (i = 0; i < ruleCount; ++i)

!

A 4

ZwClose()
Zatvorenie klG&a v registroch

return STATUS_SUCCESS;
Uspesné ukonéenie

Obr. 4.3 - Struktura funkcie pre naéitanie pravidiel

QoSRegisterCallouts

v

FwpmEngineOpen0()
Otvorenie sedenia

return %STATUS_ERROR%,

Zlyhanie pri registracii

?

Zlyhanie

v

FwpmEngineClose0()
Zatvorenie sedenia

FwpmTransactionBegin0()
Vytvorenie transakcie

T

Zlyhanie

v

FwpmTransactionAbortO()
Zruenie transakcie

FwpmSubLayerAddO()
Pridanie podvrstvy

Zlyhanie

4

v

QoSRegisterTransportCallouts()
IPv4

Zlyhanie

v

QoSRegisterTransportCallouts()
IPv6

Zlyhanie

v

FwpmTransactionCommitO()
Zapisanie transakcie

Zlyhanie

v

FwpmEngineClose0()
Zatvorenie sedenia

v

return STATUS_SUCCESS;
Uspesné ukoncenie

Obr. 4.4 - Struktura funkcie pre registraciu popisov

QoSRegisterCallouts()

Daldou pomocnou funkciou je QoSRegisterCallouts(), sltiZiaca na registraciu popisov v stroji

pre filtrovanie. Funkcia ma jeden parameter a to ukazovatel na objekt zariadenia. Registracia

filtrov do sietového zasobnika je vykonana ako transakcia, takZze ak déjde ku chybe, stav
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filtracného stroja je rovnaky ako pred zaciatkom zmien, celd transakcia sa vykona az ked'
vsetky Ciastkové ulohy prebehnu v poriadku. Predpis funkcie je nasledovny:

NTSTATUS QoSRegisterCallouts(IN void* deviceObject);

Na zaciatku behu je otvorené sedenie (angl. ,session”) do systémového filtracného
stroja funkciou OS FwpmEngineOpen0(), nésledne je zacata nova transakcia vo filtracthom
stroji funkciou FwpmTransactionBegin0O(). Od tej chvile je moiné sa zrusenim transakcie
vratit presne do stavu pred zacatim transakcie. Ako prva udalost vramci transakcie je
pridanie novej podvrstvy vo filtraCnom stroji funkciou FwpmSubLayerAddO(). Nasledne su
zaregistrované popisné ovladace (angl. ,callout drivers®) pre transportnd vrstvu. Pre tuto
tlohu je volana pomocna funkcia QoSRegisterTransportCallouts(). Na zaver je transakcia
uzavretd funkciou FwpmTransactionCommitO() avietky zmeny s zapisané. Struktura
funkcie QoSRegisterCallouts() je zobrazena na obr. 4.4.

Zobrazena struktura zodpoveda plne funkcnej verzii. Kvoli chybe v IPv6 vetve je tato
vetva vypnutd a funkcia QoSRegisterTransportCallouts() nie je pre IPv6 volana. To sp6sobi
efektivne ignorovanie IPv6 adries. Po vyrieseni problémov s IPv6 vetvou staci znovu uviest do
prevadzky c¢ast volajucu QoSRegisterTransportCallouts() pre IPv6.

QoSRegisterTransportCallouts()
Pomocnou funkciou sliZiacou na registraciu popisnych ovladacov pre transportnu vrstvu je
QoSRegisterTransportCallouts(). Predpis funkcie je nasledny:

NTSTATUS QoSRegisterTransportCallouts(IN const GUID* layerKey, IN const GUID
*calloutKey, IN void *deviceObject, OUT UINT32 *calloutId);

Na zaciatku je zaregistrovany popis (angl. ,callout”) funkciou FwpsCalloutRegister0(),
nasledne je inicializovana Struktira popisu apopis je pridany do systému funkciou
FwpmCalloutAddO(). Dalej st vcykle pridané filtre vyuZitim pomocnej funkcie
QoSAddFilter(). V pripade, Ze pri vykonavani funkcie déjde k chybe, je registracia popisu
zrusend volanim funkcie FwpsCalloutUnregisterByldO().

Parametrami funkcie su ukazovatel na globalne unikatny identifikator (angl. ,globally
unique identifier”), GUID, pridanej podvrstvy, potrebny pre pridavanie filtrov, GUID popisu,
pod ktorym sa ma zaregistrovat, ukazovatel na objekt zariadenia, v ktorom sa filtre vytvaraju
a vracanu hodnotu identifikatora popisu, sliZziaceho na zrusenie registracie pri ukoncovani
behu ovladaca. Navratova hodnota oznamuje, ¢&i bol beh funkcie Uspedny. Struktira funkcie
je zobrazena na obr. 4.5.
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QoSRegisterTransportCallouts

v

FwpsCalloutRegister0()
Registracia popisu

return %STATUS_ERROR%;
Zlyhanie pri registracii

T

FwpsCalloutUnregisterBy|d0()
Zrusenie registracie popisu

¢ A

Zlyhanie

Inicializacia popisu

v

FwpmCalloutAddO()
Pridanie popisu

v

QoSAddFilter()
IPv4

v

QoSAddFilter()
IPv6

v

return STATUS_SUCCESS;
Uspesné ukoncenie

Zlyhanie

Zlyhanie

Zlyhanie

Obr. 4.5 - Struktura funkcie pre registraciu popisnych ovladacov pre transportni vrstvu

QoSAddFilter()

NTSTATUS QoSAddFilter(IN const GUID *layerKey, IN const GUID *calloutKey, IN
OUT QOS_RULE *rule)

Tato funkcia sluzi k samotnej priprave a registracii filtrov do zakladného stroja pre
filtrovanie (angl. ,base filtering engine”). Na zaciatku sa inicializuje Struktura filtra a nastavi
sa tak, ze filter bude zachytent premavku blokovat. Nasledne su do filtra pridané jednotlivé
parametre podla ich hodnét vzodpovedajucom pravidle. Na koniec je filter pridany do
zdkladného stroja pre filtrovanie volanim funkcie FwpmPFilterAddO(), pricom identifikator
filtra je uloZzeny pre neskorsie porovnavanie pri znackovani.

Parametrami funkcie su GUID vrstvy, GUID popisu a ukazovatel na Struktiru
obsahujucu pravidlo, ktorého parametre je potrebné pridat ako parametre filtra. Struktdra

funkcie je zobrazena na obr. 4.6.

‘/ return STATUS_SUCCESS;
i Uspesné ukonéenie

QoSAddFilter > > Je pravidio platné?

+ 2

v

Inicializacia $truktdry filtra »

FwpmFilterAdd0()
Pridanie filtra do systému

Pridanie parametrov filtra »

Obr. 4.6 - Funkcia pre registraciu filtrov
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QoSUnregisterCallouts()

NTSTATUS QoSunregistercallouts()

Funkcia sluzi k zruSeniu registracie popisu, €i uz pri chybe priamo zfunkcie pre
inicializaciu, alebo z ukoncovacej funkcie. Funkcia najprv odstrani zaregistrované filtre
volanim funkcie FwpmpFilterDeleteByldO(), dalej je odstranend podvrstva funkciou
FwpmSubLayerDeleteByKeyO(), uzatvoreny pristup do stroja pre filtrovanie volanim funkcie
FwpmEngineCloseO() ana koniec zruSend registracia transportnych popisov funkciou
FwpsCalloutUnregisterByldO(). Funkcia nepotrebuje Ziadne parametre, jej Struktira je
zobrazena na obr. 4.7.

v + |

FwpmpFilterDeleteByld0()
Zmazanie filtra podla identifikatoru

QoSUnregisterCallouts » for (i = 0; i < ruleCount; ++i)

A

. FwpmEngineClose0()
prsCaIIoutl.IJFr)1\|:g|sterById0() < Zatvorenie vstupu do stroja pre < prnz1§1uabzl_a?i,:rDoec:$:E/ yKeyo
filtrovanie P Y
FwpsCalloutUnregisterByld0() return STATUS_SUCCESS;
IPv6 Uspesné ukonéenie

Obr. 4.7 - Struktura funkcie pre zrusenie registracie popisu

4.2.3 Filtrac¢na logika ovladaca

QoSClassify()

VOID QoSClassify(IN const FWPS_INCOMING_VALUESO* inFixedvalues, IN const
FWPS_INCOMING_METADATA_VALUESO* inMetavalues, IN OUT void* layerData, IN
const FWPS_FILTERO* filter, IN UINT64 flowContext, OUT
FWPS_CLASSIFY_OUTO* classifyout);

Funkcia pre klasifikdciu je volana strojom pre filtrovanie zakazdym, ked sietova
premavka je zachytena filtrom zaregistrovanym ovladacom. Funkcia na zaciatku overi, Ci
prave zachytené data uz neboli ovlddacom spracované, ak ano, tak ich ihned povoli. Tiez je
vykonana kontrola, ¢i dané data nespracovdva nadradeny popisny ovladac¢. Ak ano, tak je
paket ignorovany.?’ Dalej si ulofené data a meta data potrebné pre oznackovanie paketu.
A po pripraveni tychto dat je predany signal spracovatelskému vlaknu. V pripade chyby je
paket prepusteny, aby nedoslo k strate dat.

Parametrami funkcie su ukazovatel na StruktUru obsahujucu data o spracovavanej
sietovej premavke, vtomto pripade datové struktiry transportnej vrstvy, ukazovatel na
Struktiru obsahujucu data o datach spracovavanej sietovej premavky, ukazovatel na data

* bude filtrom pravdepodobne zachyteny neskér, kedy bude méct byt spracovany
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vrstvy, ukazovatel na Strukturu filtra, identifikdtor kontextu toku,*® a spatny parameter
identifikujuci akciu, ktord ma byt nad datami vykonand. Struktira funkcie pre kvalifikaciu je
zobrazena na obr. 4.8.

QoSClassify Navrat z funkcie

v

Je paket spracovavany vy$&im popisom? ANO
Ni€ nemenit

Y NE

Bol uz peket ovladacom spracovany? ANO
Prepustit’

Y NE

ExAllocatePoolWithTag() Zlyhanie
Alokovanie pamate pre data

FwpsReferenceNetBufferList0() Zlyhanie
Referencia dat

Kopirovanie dat Zlyhanie
Ulozenie IP adries Zlyhanie
Zlyhanie

Signalizacia spracovatelskému viaknu

Obr. 4.8 - Struktura funkcie pre klasifikaciu
QoSlInjectComplete()

VOID NTAPI QoSInjectComp1ete(IN PVOID context, IN OUT NET_BUFFER_LIST*
netBufferList, IN BOOLEAN dispatchLevel);

Funkcia ma jednoduchu dlohu, a to uvolnit alokované prostriedky vyuZitim systémovej
funkcie FwpsFreeCloneNetBufferListO() a pomocnej funkcie QoSFreePendedPacket(). Funkcia
je volana strojom pre filtrovanie po Uspesnom vloZeni paketu do sietového zasobnika.
Ukazovatele na alokované prostriedky si odovzdané ako parametre funkcie. Struktira
funkcie je zobrazena na obr. 4.9.

* Iba pre vrstvy podporujuce toky

57



FwpsFreeCloneNetBufferListO()
QoSInjectComplete Uvolnenie kopie zasobnika
obsahujuceho spracovavany paket

A

QoSFreePendedPacket()

Ukoncenie Uvolnenie alokovanej pamate

Obr. 4.9 - Struktura funkcie pre dokonéenie vlozZenia paketu
QoSCloneModifyReinjectOutbound()

NTSTATUS QoSCloneModifyReinjectoutbound(IN QOS_PENDED_PACKET* packet);

Funkcia sluzi k samotnému znackovaniu paketov. Je volana zo spracovatelského vldakna
pre kazdy paket. Ma jediny parameter, ato ukazovatel na Strukturu obsahujucu data
o spracovavanej sietovej premavke. Struktura funkcie je zobrazend na obr. 4.10.

Funkcia na zaciatku volad FwpsAllocateCloneNetBufferListO() pre ziskanie zasobnika
vytvoreného vo funkcii pre klasifikaciu. Nasledne je vyhladané pravidlo, ktoré zachytilo data
pre spracovanie. Dalej je pre tieto data vytvorena IP hlavicka pomocou volania systémovej
funkcie FwpsConstructlpHeaderForTransportPacketO(). Nasledne je vykonané vlastné
znackovanie a na koniec je paket vloZeny do sietovej vrstvy sietového zasobnika volanim
funkcie FwpslnjectNetworkSendAsyncO().

FwpsAllocateCloneNetBufferList0()

QoSCloneModifyReinjectOutbound Ziskanie zasobnika

Najdenie zodpovedajliceho pravidla

v

FwpsConstructipHeaderForTransportPacket0()
Vytvoirenie IP hlavicky

FwpslnjectNetworkSendAsync0()
VloZenie paketu do sietového L Znackovanie paketu <
zasobnika

v

Navrat z funkcie

Obr. 4.10 - Struktara funkcie pre zna¢kovanie paketov
QoSNotify()

NTSTATUS QoSNotify(IN FWPS_CALLOUT_NOTIFY_TYPE notifyType, IN const GUID
*filterKey, IN const FWPS_FILTERO *filter);

Funkcia sluZi na informovanie ovlddaca o udalostiach. NevyuZiva sa, len musi byt
implementovana, pretoze stroj pre filtrovanie vyzaduje jej volanie.

QoSFreePendedPacket()
__inline VOID QoSFreePendedPacket(IN OUT QOS_PENDED_PACKET* packet);

Funkcia sluzi na uvolnenie prostriedkov vyhradenych pre pracu s datami a vloZenie
paketu do sietového zasobnika. Na zaciatku zniZi pocet referencii na data volanim funkcie
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FwpsDereferenceNetBufferList0(), nasledne volanim funkcie ExFreePoolWithTag() uvolni
najprv pamat pre riadiace data a nasledne aj pamat pre data pre spracovanie premavky.

QoSWorker()

VOID QoSworker(IN PVOID StartContext);

Funkcia tvori telo spracovatelského vlakna a nie je volana ako beina funkcia, je z nej
vytvorené nové vldkno. Tomu je prispdsobeny predpis funkcie. Struktira spracovatelského
vlakna je zobrazena na obr. 4.11.

Spracovanie dat sa deje v nekonecnej slucke, z ktorej sa wvystupi iba v pripade
ukoncovania behu ovladaca. V pripade, Ze su spracované vsetky data v zozname, vlakno sa
zablokuje a ¢aka na signalizaciu dalSich dat. Inak pokracuje v behu, kym nespracuje vietky
data.

Na zaciatku je volana funkcia pre odstranenie prvého zaznamu zo zoznamu pre
spracovanie atento zdznam je nasledne spracovavany. Je pren zavolana funkcia
QoSCloneModifyReinjectOutbound() pre oznackovanie a vloZenie do sietového zasobnika. Ak
operacia prebehne v poriadku, je zodpovednost za prostriedky predana stroju pre
filtrovanie, inak je potrebné alokované prostriedky uvolnit volanim pomocnej funkcie
QoSFreePendedPacket(). Dalej nasleduje zistenie, ¢i je zoznam zaznamov prazdny. Ak ano, je
zrusena signalizacia potreby spracovania dat a v dalSej iteracii sa beh zablokuje na ¢akani na
tento signdl. Informdcie o zamykani (angl. ,spin lock”) a synchronizacii je mozné ndjst v [3].

Ak bol vyslany signal pre ukoncenie behu ovladaca, tak vldakno vystupi z nekonecnej
slucky a uvolni alokované prostriedky. Na koniec je beh vldkna ukonceny volanim funkcie
PsTerminateSystemThread().

QoSWorker KveWalt_ForSmgIeO_ch’ac_t() » Odstranenie zadznamu v spin locku
Cakanie na signalizaciu
+
N . - . . . QoSCloneModifyReinjectOutbound()
2 >
Ukonc&ovanie ovladaca? ] Zmazanie udalosti v spin locku < Znatkovanie a vioZenie paketu
Uvolnenie alokovanych prostriedkov v spin locku PsTerminateSystemThread(STATUS_SUCCESS);

Obr. 4.11 - Struktura spracovatel'ského vldkna

4.3 Aplikacné rozhranie ovladaca

Aplikacné rozhranie ovladaca bolo navrhnuté aimplementované na zaklade Specifikacie
nacrtnutej v kap. 3.5. Poskytuje sadu funkcii pokryvajucich celtd Skalu moznosti ovladaca.
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Tieto su popisané v kap. 4.3.1. Volanie funkcii je mozné z prakticky lubovolného jazyka.49
V jazyku C a C++ je moZné vyuZit nasledujice metddy:

- dynamické linkovanie pri Starte aplikacie — vyuziva poskytnuty hlavickovy subor a pri
linkovani aplikacie k nej pripoji malu statickd kniznicu obsahujicu informacie o tom, ako
prilinkovat kniZnicu a ziskat adresy funkcii z nej pri Starte aplikacie, ma mierny dopad na
rychlost Startu aplikélcie50 a je jednoduchsie na pouzitie;

- dynamické linkovanie pocas behu aplikacie — vyuziva funkcie OS pre zavedenie
a dynamické prilinkovanie kniznice k programu pocas jeho behu, pre pouZitie tohto
sposobu je potrebnd len samotnd DLL kniZnica a znalost predpisov funkcii API, kedZe
nacitanie kniznice je posunuté az na neskor, ¢as nacitania aplikacie je kratsi, tato metdda
je zaroven mierne zloZitejSia na poutzitie, ale umoznuje nacitat rézne varianty kniznic
podla potreby.’! Podrobnejiie informécie o pouZiti je mozné najst v [24] a v [25].

4.3.1 Funkcie aplikacného rozhrania pre riadenie ovladaca

Aplikacné rozhranie ovladaca pokryva plny rozsah moznosti ovladaCa atiez poskytuje
pomocné funkcie pre zjednodusenie tvorby nadradenych aplikacii a zvySenie robustnosti
systému ako celku. Poskytované funkcie je mozné rozdelit do niekolkych kategérii:

- funkcie pre nacitanie a uloZenie pravidiel;

- funkcie pre pracu s pravidlami;

- funkcie pre riadenie ovladaca;

- funkcie pre ziskanie hodn6t pravidiel;

- funkcie pre spracovanie pouzivatelskych dat;

- funkcie pre ziskanie Standardnych hodn6t parametrov.

Aplikacné rozhranie je navrhnuté s prihliadnutim na jednoduchost a robustnost,
a preto funkcie aplikacného rozhrania vykonavaju svoju Ulohu v kazdom pripade, ked je to
mozné. Volanie urcitych funkcii nema opodstatnenie v uréitom kontexte, napr. volanie
funkcii pre riadenie ovladaca v pripade, Ze ovladac v systéme nie je nainstalovany. V takom
pripade volana funkcia nevykona Ziadnu ¢innost. UdrZiavanie informacie o tomto kontexte je
ponechané na aplikacii. Dal$im prikladom je prepisanie neuloienych pravidiel v pamati pri
nacitani novej sady pravidiel zo systémovych registrov alebo z REG suboru.

9 jedinou poziadavkou je podpora volania funkcii z DLL kniZnic, ¢o v podstate podporuje kazdy programovaci
jazyk na platforme Windows

>0 dopad sa zvysuje s rasticim poctom takto vyuzivanych DLL kniznic

> napr. rézne jazykové mutacie, alebo rézne komponenty implementujice rovnaké rozhranie, atd.; pre pracu
s aplikaénym rozhranim ovladada pre filtrovanie sietovej premavky tato vlastnost vyuZitie nema
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4.3.2 Funkcie pre nacitanie a uloZenie pravidiel

Tato skupina funkcii poskytuje pracu s uloziskami pravidiel. Aplikacné rozhranie podporuje
pracu s dvoma typmi uloZisk pravidiel:

- registre operacného systému — pouzivaju sa v pripade, Ze aplikacné rozhranie je volané
na systéme, na ktorom je nasadeny ovladac, tato moznost umozriuje spravu pravidiel na
lokdlnom systéme;

- REG subory — pouzivaju sa v pripade distribucie pravidiel na iné systémy ako lokalny
a v pripade udrziavania roznych verzii ¢i Specifickych konfiguracii. REG subory uloZzené
aplikaénym rozhranim sa od REG suborov vyexportovanym zregistrov operacného
systému liSia vtom, Ze navySe obsahuju aj polozky pre zmazanie nepouZzitych
parametrov pravidiel [26], ¢o umozZiuje spravnu funkciu v pripade prepisu pravidiel na
cielovom systéme bez nutnosti externého zasahu.

LoadRulesFromSystem()

void LoadRulesFromSystem(void);

Funkcia sluzi na nacitanie pravidiel z registrov operacného systému. Nacitané pravidla
nahradia pravidla aktualne sa nachadzajuce v pamati. Pravidla su pri nacitavani kontrolované

a do zoznamu pravidiel su pridané iba platné pravidla.>® V pripade jednoduchych logickych
chyb su tieto opravené.

LoadRulesFromFile()

void LoadRulesFromFile(wchar_t* filename);

Funkcia sluZi na nacitanie pravidiel z REG suboru, ukazovatel na retazec obsahujuci
nazov tohto suboru je parametrom funkcie. Nacitané pravidld nahradia pravidla aktualne sa
nachddzajuce v pamati. Pravidla su pri nacitavani kontrolované a do zoznamu pravidiel su
pridané iba platné pravidla.

SaveRulesToSystem()

void SaveRulesToSystem(void);

Funkcia sluzi na uloZenie pravidiel do registrov operacného systému. Pripadné
existujuce pravidla su prepisané.
SaveRulesToFile()

void SaveRulesToFile(wchar_t* filename);

Funkcia slUZi na uloZenie pravidiel do REG suboru, ukazovatel na retazec obsahujuci
nazov tohto suboru je parametrom funkcie. V pripade Ze subor existuje, je jeho obsah
prepisany.

>? za platné pravidlo je povazované také, ktoré obsahuje minimalne Specifikaciu DSCP znacky
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4.3.3 Funkcie pre pracu s pravidlami

Tieto funkcie umoznuju zakladnu pracu s pravidlami a ich spravu v pamati. Funkcie majuce za
parameter poradové Cislo pravidla, jeho hodnotu kontroluju av pripade neexistujuceho
pravidla nie je vykonana Ziadna akcia. Cislovanie pravidiel za¢ina od nuly.

AddRule()

void AddRule(wchar_t* destIP, wchar_t* srcIP, UINT16 destPort, UINT16 srcPort,
UINT8 protocol, UINT8 DSCP);

Umoznuje pridanie nového pravidla do zoznamu pravidiel. Pravidlo je pridavané na
koniec zoznamu® a pripadné logické nesudrinosti su opravené. Pre spracovanie
pouzivatelského vstupu na parametre pre tuto funkciu je potrebné pouzit zodpovedajicu
funkciu pre spracovanie pouzivatelskych dat.

EditRule()

void EditRule(UINT32 ruleNumber, wchar_t* destIP, wchar_t* srcIP, UINT16
destPort, UINT16 srcPort, UINT8 protocol, UINT8 DSCP);

Funkcia umoZniuje Upravu parametrov uz existujuceho pravidla, ktorého poradové Cislo
je uvedené ako prvy parameter funkcie. Ostatné parametre ako aj spravanie funkcie je
totozné s funkciou AddRule() pre pridanie pravidla.

EraseRule()

void EraseRule(UINT32 ruleNumber);

SIUZi na odstranenie pravidla, ktorého poradové (Cislo je uvedené ako parameter
funkcie. Odstranovat je mozné lubovolné pravidlo bez ohladu na jeho poziciu v zozname.
GetRuleCount()

UINT32 GetRuleCount(void);

Funkcia vracia aktualny pocet pravidiel v zozname pravidiel.

ClearRules()

void ClearRules(void);

Funkcia vymazava zoznam pravidiel a teda z neho odstranuje vsetky pravidla.
PromoteRule()

void PromoteRule(UINT32 ruleNumber);

Funkcia sluzi k zmene priority pravidiel, konkrétne k zvyseniu priority pravidla, ktorého
poradové Cislo je zadané ako parameter funkcie o jedna. V pripade, Ze parametrom je prvé
alebo neexistujuce pravidlo, nevykona sa Ziadna akcia.

>* pre zmenu poradia pravidiel je moZné vyuzit funkcie PrototeRule() a DemoteRule()
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DemoteRule()
void DemoteRule(UINT32 ruleNumber);
Funkcia sluzi k zmene priority pravidiel, konkrétne k znizeniu priority pravidla, ktorého

poradové Cislo je zadané ako parameter funkcie o jedna. V pripade, Ze parametrom je
posledné alebo neexistujlce pravidlo, nevykona sa Ziadna akcia.

4.3.4 Funkcie pre riadenie ovladaca

Tieto funkcie umoznuju ziskanie aktudlneho stavu a riadenie behu ovladaca. Pouzitie
riadiacich funkcii ma vyznam len v pripade, Ze na lokdlnom systéme je ovladac nainstalovany,
v opaénom pripade nevykonaju Ziadnu ¢innost.
QosMarkingStart()

void QosMarkingstart(void);

Funkcia slUZi pre spustenie behu ovlddaca a teda zaciatku filtrovania sietovej premavky

a znackovania paketov DSCP znackami podla pravidiel uloZenych v registroch opera¢ného
systému.

QosMarkingStop()

void QosMarkingStop(void);

Funkcia slUZi na zastavenie behu ovlddaca ateda ukoncenia filtrovania sietovej
premavky a znackovania paketov DSCP znackami podla pravidiel uloZenych v registroch
operacného systému.

QosMarkingRestart()

void QosMarkingRestart(void);

Funkcia sluzi k reStartovaniu behu ovladaca ateda k novému nacitaniu pravidiel pre
filtrovanie sietovej premavky a znackovanie paketov DSCP znackami z registrov operac¢ného
systému.

DriverStatus()

UINT8 Driverstatus(void);

Funkcia sluzi k zisteniu aktualneho stavu ovladaca na lokdalnom systéme. Ndavratova
hodnota mézZe byt 0 v pripade, Ze ovladac bezi, 1 v pripade, Ze ovladac nebeZi a 2, ak ovladac
na lokalnom systéme nie je nainstalovany.

4.3.5 Funkcie pre ziskanie hodnoét parametrov pravidiel

Funkcie ztejto kategdrie umoznuju ziskanie hodn6t parametrov pravidiel zo zoznamu
pravidiel. Kazda funkcia vracia ukazovatel na textovu reprezentaciu hodnoty urcitého
parametra pravidla, ktorého poradové Cislo je uvedené ako parameter funkcie. V pripade
neexistujuceho pravidla je vrateny prazdny ukazovatel (angl. ,NULL pointer”). V pripade, Ze
hodnota sa nachadza medzi Standardnymi hodnotami, je vrateny ukazovatel na textovu
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reprezentaciu zhodnu s tou, ktora je vyuzivana funkciami pre ziskanie zoznamu Standardnych
hodnét.

GetDestinationlP()
wchar_t* GetDestinationIP(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentaciu cielovej IP adresy zadaného pravidla. IP
adresa mdze byt typu IPv4 alebo IPv6 s pripadnou $pecifikaciou dizky sietového prefixu za
znakom delenia.

GetSourcelP()
wchar_t* GetSourceIP(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentaciu zdrojovej IP adresy zadaného pravidla. IP
adresa mdze byt typu IPv4 alebo IPv6 s pripadnou $pecifikaciou dizky sietového prefixu za
znakom delenia.

GetDestinationPort()

wchar_t* GetDestinationPort(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentaciu cielového portu transportnej vrstvy.
GetSourcePort()

wchar_t* GetSourcePort(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentaciu zdrojového portu transportnej vrstvy.
GetProtocol()

wchar_t* GetProtocol(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentaciu cielového protokolu transportnej vrstvy.
GetDSCP()

wchar_t* GetDSCP(UINT32 ruleNumber);

Vracia ukazovatel na textovu reprezentdaciu DSCP znacky. Tato znacka ma bindrny tvar.

4.3.6 Funkcie pre spracovanie pouzivatel'skych dat

Funkcie ztejto skupiny sluzia na spracovanie pouzZivatelského vstupu a ziskanie hodnot
parametrov. Tieto funkcie je nutné pouZivat namiesto funkcii pre nacitavanie hodnot
z textovych retazcov poskytovanych Standardnou kniznicou pouZitého jazyka alebo
aplikaénym rozhranim operacného systému. V pripade neplatného vstupu funkcie vracaju
predvolenu hodnotu pre konkrétny parameter.
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ConvertPorttoNumber()

UINT16 ConvertPorttoNumber(wchar_t* port);

Funkcia konvertuje retazec, ukazovatel na ktory je funkcii predany ako parameter, na
numericku reprezentéciu portu® transportnej vrstvy, ktora je navratovou hodnotou funkcie.
ConvertProtocoltoNumber()

UINT8 ConvertProtocoltoNumber(wchar_t* protocol);

Funkcia konvertuje retazec, ukazovatel na ktory je funkcii predany ako parameter, na
numerickl reprezentaciu protokolu transportnej vrstvy, ktora je ndvratovou hodnotou
funkcie.

ConvertDSCPtoNumber()
UINT8 ConvertDSCPtoNumber(wchar_t* DSCP);
Funkcia konvertuje retazec, ukazovatel na ktory je funkcii predany ako parameter, na

numericku reprezentaciu DSCP znacky, ktora je ndvratovou hodnotou funkcie.

4.3.7 Funkcie pre ziskanie standardnych hodnét parametrov

Tieto funkcie umoznuju ziskanie zoznamu casto pouzivanych ¢i vyznamnejsich hodnot
parametrov pravidiel. Pre kazdy parameter existuje funkcia na ziskanie poctu a dalSia na
ziskanie hodnoty s konkrétnym indexom. Cislovanie hodndét sa zaina nulou av pripade
neplatného indexu je vrateny ukazovatel na prazdny retazec.

GetPortTypeCount()

UINT32 GetPortTypeCount(void);

Funkcia vracia pocet Standardnych hodnot pre parametre zdrojovy port a cielovy port.
GetProtocolTypeCount()

UINT32 GetProtocolTypeCount(void);

Funkcia vracia pocet Standardnych hodno6t parametru protokolu transportnej vrstvy.
GetDSCPTypeCount()

UINT32 GetDSCPTypeCount(void);

Funkcia vracia pocet Standardnych hodnot parametru DSCP znacky.
GetPortTypeBylD()

wchar_t* GetPortTypeByID(UINT32 number);

Funkcia vracia textovu reprezentaciu zdrojového alebo cielového portu sindexom
zadanym ako parameter.

>* bez ohladu na to &iide o zdrojovy alebo cielovy port
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GetProtocolTypeByID()

wchar_t* GetProtocolTypeByID(UINT32 number);

Funkcia vracia textovu reprezentaciu protokolu transportnej vrstvy s indexom zadanym
ako parameter.

GetDSCPTypeByID()

wchar_t* GetDSCPTypeByID(UINT32 number);

Funkcia vracia textovu reprezentaciu DSCP znacky s indexom zadanym ako parameter.

4.3.8 QoS Management Console

Pre zjednodusenie pouZitia bol suc¢astou prace navrh a dizajn aplikacie pre spravu pravidiel
ariadenie ovladada. Tato aplikacia plne vyuZiva moZnosti APl aje pren v podstate iba
grafickym uzivatelskym rozhranim. Hlavné okno aplikacie je zobrazené na obr. 4.12. Jedna sa
o jednoduchy formular, obsahujuci zoznam pravidiel a niekolko tlacidiel na pracu s nim a so
stavom samotného ovladaca. Aplikacia ma jedno sekundarne okno slUziace na pridavanie
a editaciu pravidiel.

Source IP Source port Destination IP Dest. port Protocol DSCP
192.168.1.1 22 (SSH) 6 (TCP) 111000 (Class 7)

1 ANY ANY
2 | av | ______av_____| 530n) [ 17(uoP) [ 100010 (AF Cdlow) |
3 ANY

ANY ANY 80 (HTTP) 6 (TCP) 101110 (EF)

Start driver

Stop driver

| &

Restart driver

Driver status:

Not running

[ Load from registry J [ Load from file.. J [ Save to registry ] [ Save to file.. J

Obr. 4.12 - Hlavné okno QoS Management Console

Prvé dve tlacidla (s obrazkami Sipok) sliZia na zmenu poradia pravidiel. Poradie
pravidiel ovplyviuje ich uplatnenie pri filtrovani, pretoze kazdy paket je znackovany podla
prvého pravidla, ktoré spifia. DalSie dve tladidla sluZia na pridavanie novych alebo editaciu u?
existujucich pravidiel. Okno pre priddvanie pravidiel je zobrazené na obr. 4.13. Okno pre
Upravu pravidiel je takmer identické (technicky sa jedna o jeden dialégovy zdroj). Zdrojova
a cielova IP adresa mozu byt IPv4 alebo IPv6 podla zauZivanych pravidiel zapisu (IPv4 pouziva
dekadicky zapis, oddelovacom je bodka, su povinné vsSetky Styri Cisla; IPv6 pouZiva
hexadecimalny zapis, oddelovacom je dvojbodka, je mozny skrateny zapis pomocou dvoch
dvojbodiek ako je pri IPv6 adresach zvykom) a s pridanim dizky sietového prefixu za znakom

66



delenia na konci adresy. V pripade pridania dizky sietového segmentu je ako parameter
pravidla pouzita celd takto Specifikovana podsiet. V pripade, Ze poli¢ko pre zadanie IP adresy
nebude vyplnené, pravidlo nebude filtrovat podla IP adresy.

Zvysné polozky — zdrojovy a cielovy port, protokol a DSCP znacku je moiné vyberat
z vysuvacieho zoznamu, alebo zadavat numericky. Zdrojovy port, cielovy port a protokol sa
zapisuju dekadicky, DSCP znacka v binarnom tvare.

V pripade zadania chybného ¢&i nezmyselného Udaju do niektorého zo vstupnych poli sa
tdto hodnota ako parameter filtra nepouzije.

Tlacidlo ,,Delete” umozZnuje zmazat aktualne vybrany zaznam, zatial ¢o tladidlo ,,Clear
vymaze véetky zaznamy. DalSie tri tla¢idl sliZia na pracu so stavom ovladaca. Je mozné ho
spustat, zastavovat a restartovat. Aktudlny stav ovladaca je zobrazeny na ukazovateli pod
tla¢idlami na ovlddanie stavu. Ukazovatel je aktualizovany po zmene stavu ovladaca
z programu, ale méze byt aktualizovany aj na pouzivatelsky pokyn kliknutim na ukazovatel.

Poslednd skupina tlacidiel, nachadzajuca sa pod zoznamom pravidiel umoznuje
nacitanie a ukladanie pravidiel. Pravidla je mozné ukladat a nacitavat z registrov OS v pripade
pouzitia na lokdlnom pocitaci, alebo je moiné pracovat s REG subormi pre distribuciu
pravidiel na iné systémy. Praca s REG subormi je vyhodnd najma v pripade rovnakého
nastavenia viacerych stanic.

Source IP:
Destination IP: 192.168.1.1/24
Source port: ANY ¥ Protocol: 6 (TCP)

Destination port: 443 (HTTPS) v DSCP: 110000 (Class 6) v

[ OK ][ Cancel ]

Obr. 4.13 - Formular pre pridanie nového pravidla

Aplikacia sa stara ostav dat, takie pred operaciami prepisujuce data bez ich
predchddzajuceho uloZenia sa spyta na potvrdenie.

Aplikacia je vytvorena s pouzitim kniznice MFC, informacie o vyuZiti tejto kniZnice na
tvorbu aplikacii boli cerpané z [19] a [20], kde je moZné o nej najst podrobné informacie.
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5 Zaver

Praca si davala za Ulohu obozndmenie s funkciou ovladacov v OS rodiny Windows a principmi
ich tvorby so zameranim na sietové ovladace.

Cielom praktickej Casti prace bola tvorba ovladaca pre znackovanie sietovej premdavky
DSCP znackami a pomocnych programov. Praktickym vystupom prace teda je samotny
ovlada¢ vreZime jadra, umozniujuci nastavovat DSCP znacky sietovej premavke podla
pouzivatelsky definovanych pravidiel. Dal$im ddlezitym prvkom je dynamicky linkovana
kniznica v reZime pouzivatela pre manipulaciu s pravidlami a ovladanie ovladaca. Tuto
kniZznicu je moZné vyuZit v dalSich vyvijanych systémoch pre pracu sovlddatom. Pre
umozZnenie jednoduchsej prace s ovladacom pred vyvinutim dalSich systémov je vytvorena
aplikacia s grafickym pouzivatelskym rozhranim vyuZivajlica sluzby poskytované kniznicou.
TaktieZ bol vytvoreny systém pre meranie vplyvu ovladacov pre filtrovanie sietovej premavky
na parametre datového toku, najma oneskorenie a priepustnost.

Teoretickd cast obsahuje popis ziskanych teoretickych poznatkov, ale najma
dokumentuje postup tvorby a vyuZitie jednotlivych sucasti praktickej Casti. Problematika
tvorby ovladacCov a programovania pre rezim jadra vSeobecne je ale komplexnd a svojim
rozsahom presahuje moznosti tejto prace. Podklady pre Studium v pripade pokracovania
v praci je mozné najst v pouzitej literatire. ZvySné sucasti praktickej Casti su teoreticky
jednoduchsie.

Vystup prace je zakladna implementacia ovladaca pre filtrovanie sietovej premavky
a znackovanie odchdadzajucich paketov podla definovatelnych pravidiel pre zabezpecenie
kvality sluzby (QoS). V Case tvorby neboli presne zname podmienky prevadzkovania riesenia
a bolo vychadzané zteoretickym predpokladov. V praci su popisané jednotlivé moznosti
optimalizacie a prispdsobenia redlnym podmienkam. MoZznym pokracovanim prace je teda
prispdsobenie riesenia prevadzkovym poZiadavkdm, ktoré je mozné realne urcit aZ v pripade
nasadenia.
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Zoznam pouzitych skratiek

ACPI

ALE

ALPC

AMD

API
AT&T

AuthlP
BFE

C++

CAT

comMm

CoNDIS

DHCP

D-ITG

Standard definujuci jednotny mechanizmus konfiguracie a spravy napajania
zariadeni - Advanced Configuration and Power Interface

mnozina vrstiev WFP v rezime jadra, pouzivanych pre stavové filtrovanie paketov
(SPI1) - Application Layer Enforcement

forma komunikacie medzi procesmi pre vysokorychlostné odovzddavanie sprav,
pokrocilé lokalne volanie procedur - Advanced Local Procedure Call

vyrobca procesorov a integrovanych obvodov - Advanced Micro Devices
rozhranie programovania aplikacii - Application Programming Interface

najvacsi poskytovatel telefénnych sluzieb, pripojenia k internetu a sluzZieb
digitalnej televizie v Spojenych Statoch americkych - American Telephone &
Telegraph

proprietarny protokol rozsirujuci protokol IKE, vyvinuty firmou Microsoft

modul riadiaci filtrovanie vo WFP prijimajuci pravidla, zabezpecujuci
bezpecnostny model aplikacie, udrzujuci Statistické udaje a ukladajuci dennik
WEFP, hlavny stroj pre filtrovanie - Base Filtering Engine

procedurdlny programovaci jazyk pre vsSeobecné pouZitie navrhnuty pre
jednoduchost kédu, priame mapovanie konstrukcii na strojovy kod a potrebu
minimalnej podpory pre beh programov, umoznujuci portabilitu na urovni
zdrojovych kédov a pouZitefnost na Sirokej skale platforiem

objektovo orientovany programovaci jazyk pre vseobecné pouZitie vychadzajuci
zjazyka C, zdiela vacdSinu jeho vlastnosti a pridava uzitocné vysokourovriové
konstrukcie a objektovy pristup

pripona katalégovych suborov, obsahujucich rézne informacie o inych suboroch,
volitelne aj digitalne podpisané - Catalog File

Standard Specifikujuci bindrne rozhranie programovych komponentov,
umoznujuci medziprocesovi komunikaciu a dynamické vytvaranie objektov,
umoziuje tvorbu komponentov ktoré moéziu byt vyuZivané v programovacich
jazykoch inych, v akych boli vytvorené — Component Object Model

sucast rozhrania NDIS na tvorbu ovladacov pre sluzby spojovo orientované na
linkovej vrstve, spojovo orientované NDIS - Connection-oriented NDIS

protokol umoZnujuci automatizované priradenie sietovych adries v IPv4 sietach,
protokol pre dynamickd konfiguraciu zariadeni - Dynamic Host Configuration
Protocol

distribuovany generator sietovej premavky, uréeny na simuldciu umelej sietovej
premavky majucej vlastnosti realnych datovych prenosov, umoziuje meranie
parametrov avyhodnocovanie vplyvu sietovej infrastruktiry na sietovu
premavku — Distributed Internet Traffic Generator
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DIRQL

DLL

DPC

DRM

DSCP

GUID
HAL
HW
1/O

IDS

IHV
IKE

INF

IOCTL

IPERF

IPSec

IPv4
IPv6
IRP

stupen IRQL pri ktorom su povolené iba prerusenia HW, najvyssi stupen,
povolenie prerusenia zariadeni - Device Interrupt Request Level

kniZnica obsahujuca kéd alebo iné zdroje pouzitelné spustitelnymi programami,
dynamicky pripajand za behu programu, pouZivand na platforme Windows,
dynamicky linkovana kniznica - Dynamic Link Library

programové prerusenie spustané jadrom OS umoznujuce procesu dokoncit pracu
pred ukoncenim alebo zmenou kontextu, odloZené volanie procedur - Deferred
Procedure Call

technolégie kontroly pristupu k digitdlnemu obsahu a dielam alebo
k zariadeniam, sprava digitalnych prav - Digital Rights Management

pole v hlavicke IP paketu urcujiuce prioritu paketu pri zabezpecovani kvality
sluzby variantom diferencovanych sluzieb, nahradzuje starSie pole TOS -
Differentiated Services Code Point

globalne unikatny identifikator, je vytvarany algoritmom Specidlne navrhnutym
tak, aby zabezpecoval tieto vlastnosti — Globally Unique Identifier

programova vrstva pracujuca priamo s komponentmi pocitaca a skryvajuca
rozdiely v nich pred jadrom OS - Hardware Abstraction Layer

pevné sucasti pocitaca - Hardware

vstupno-vystupny - Input / Output

program pre zistovanie prieniku neautorizovanych agentov, systém pre detekciu
prieniku - Intrusion Detection System

nezavisly dodavatel zariadeni - Independent Hardware Vendor

systém spravujuci zdielanu bezpecnostnu politiku a autorizujuci kltce pre sluzby
ktoré ich pozaduju, vymena klucov - Internet Key Exchange

pripona textovych suborov pouzivanych v OS Windows pre instalaciu programov
a ovladacov, najcastejSie ovladacov zariadeni, subor s informaciami pre instalaciu
- Setup Information File

prikaz zaslany zariadeniu kvdli zisteniu alebo zmene spravania zariadenia, dat
alebo atributov zariadenia alebo objektov spristupnenych zariadenim - 1/0O
Control

protokol sietovej vrstvy v protokolovej sade TCP/IP, internetovy protokol -
Internet Protocol

nastroj na meranie priepustnosti medzi dvoma bodmi v datovej sieti

suhrn otvorenych Standardov zaoberajucich sa doévernostou, integritou
a autorizaciou dat medzi spolupracujicimi entitami na sietovej vrstve
protokolovej sady TCP/IP - IP Security

internetovy protokol verzie 4 - Internet Protocol version 4

internetovy protokol verzie 6 - Internet Protocol version 6

Struktury reZimu jadra pouZivané ovldadaémi OS Windows na vzajomnu
komunikaciu a komunikaciu s jadrom OS, popisuju |/O poZiadavky, paket 1/0O
poziadavky - I/O Request Packet
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IRQL

ISA
ISR

ISV

KM

KMDF

LAN

FIFO

LPC

LSP

MAC

MFC

MSDN

MS-DOS

NAT

.NET

NDIS

oS
PCI

PM

priorita poziadavky na preruSenie, pouzivané pri maskovani preruseni, stupen
povolenia prerusenia - Interrupt Request Level

pocitacova zbernica IBM PC a kompatibilnych - Industry Standard Architecture
procedura spatného volania spustand prijatim prerusenia, slUZiaca na
spracovanie prerusenia, spravca prerusenia - Interrupt Service Routine

nezavisly dodavatel aplikacii - Independent Software Vendor

rezim jadra - Kernel Mode

kniZnica pre tvorbu ovladacov pracujucich v rezime jadra - Kernel-Mode Driver
Framework

pocitatova siet spajajuca zariadenia v mensej geografickej oblasti, lokalna
pocitacova siet - Local Area Network

druh fronty, zktorej su poziadavky vyberané v poradi, vakom prisli, prvy
prichddzajuci — First In First Out

sluzba pre jednoduché predavanie sprav medzi procesmi na jednom pocitaci
poskytovana jadrom Windows NT, vyuZivana najma pre komunikaciu internych
subsystémov, lokdlne volanie procedur - Local Procedure Call

dynamicky pripajana kniznica vyuzivajuca Winsock APl pre vloZenie samej seba
do sietového zasobnika a nasledny pristup k sietovej premavke, poskytovatel
vrstvovych sluZieb - Layered Service Provider

nizsia podvrstva linkovej vrstvy sietového zdsobnika zodpovedna za pristup
k prenosovému médiu - Medium Access Control

objektovo orientovana kniznica od spolocnosti Microsoft uréend pre tvorbu
aplikacii v programovacom jazyku C++, zakladné triedy spolo¢nosti Microsoft -
Microsoft Foundation Classes

Usek spoloénosti Microsoft zodpovedny za spravu vztahov s vyvojarmi, poskytuje
centralny repozitar dokumentacie k technoldgidm spolocnosti Microsoft -
Microsoft Developer Network

16-bitovy operacny systém spolocnosti Microsoft - Microsoft Disk Operating
System

mechanizmus redukujici potrebné mnozstvo IP adries, proces zmeny sietovych
adries paketu pri prechode sietovou infrastruktirou, preklad sietovych adries -
Network Address Translation

kniznica pre tvorbu aplikacii od spolocnosti Microsoft, podporujiuca niekolko
programovacich jazykov, programy vytvorené s jej pomocou beZia vo virtualnom
stroji s automatickym cistenim pamate

rozhranie pre programovanie sietovych kariet - Network Driver Interface
Specification

operacny systém - Operating System

pocitacova zbernica pre prepojenie komponentov - Peripheral Component
Interconnect

systém spravy napajania - Power Management
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PnP

PPP

QoS

REG

RPC

RTOS

SCSI
SPI

SPI

SSH

SYS

TCP

TCP/IP

TDI

TELNET

TOS

architektura automatickej instalacie a konfiguracie zariadeni pod OS Windows -
Plug and Play

Standardny protokol pre zapuzdrenie paketov posielanych cez WAN spojenie
a pre spolupracu sietovych mostov a smerovacov, protokol bod-bod - Point to
Point Protocol

kontrolny mechanizmus rezervacie sietovych zdrojov, schopnost poskytovat
rézne Urovne priority roznym datovym tokom pre zaistenie vlastnosti prenosovej
sluzby, kvalita sluzby - Quality of Service

pripona suborov obsahujucich zaznamy pre import do registrov OS — Registry
Entries File

technoldgia umoznujuca programom vykonat istd svoju ¢ast v inom adresnom
priestore, beine na inom pocitadi v sieti bez nutnosti programovat 3$pecifika
vzdialeného styku, vzdialené volanie procedur - Remote Procedure Call

operacny systém, v ktorom ma kazda udalost nastavenu dobu, v ktorej musi byt
obsluzend, to umozZnuje presné predpovede o maximalnej dobe trvania operacii,
operacny systém realneho ¢asu — Real Time Operating System

rychle rozhranie pre pripojenie zariadeni - Small Computer Systems Interface
(Winsock SPI), specializovanad cast systému Winsock sluZiaca na tvorbu
poskytovatelov sluZieb, napr. sietovych zasobnikov, alebo poskytovatelov
menného priestoru, rozhranie poskytovatelov sluzieb - Service Provider Interface
mechanizmus pouzivany v systémoch firewall, slizi na analyzu vsetkych
prichadzajucich paketov a prepustenie len tych, ktoré patria k znamemu
otvorenému spojeniu, stavova analyza paketov - Stateful Packet Inspection
systém pre kryptograficky bezpecny vzdialeny pristup k zariadeniu, poskytuje
viaceré sluzby, napr. prenos siborov a najma vzdialeny terminal — Secure Shell
pripona suborov obsahujucich ovladace zariadeni OS Windows, systémovy subor
- System File

protokol transportnej vrstvy protokolovej sady TCP/IP zabezpecujuci spojovo
orientovanu spolahliva sluzbu - Transmission Control Protocol

mnoZina komunikaénych protokolov pouzZivana v Internete a inych datovych
sietach, najma lokalnych, ndzov ma podla dvoch najddlezitejsich protokolov, TCP
a IP, protokolova sada

protokol pre komunikdciu medzi transportnou vrstvou sietového zasobnika a jej
nadradenou vrstvou v jadre OS Windows, rozhranie ovladaca transportnej vrstvy
- Transport Driver Interface

protokol pre interaktivnu textovu sluzbu vzdialeného pristupu k zariadeniu,
vzdialeny terminal, kvéli bezpe¢nostnym problémom je nahradzovany SSH

pole v hlavicke IP paketu sluziace na Specifikaciu typu sluzby a tak nepriamo na
uréenie spravania sa sietovej infrastruktury k paketu, dnes nahradené DSCP
polom — Type of Service
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ubDP
UNITS8
UNIT16
UNIT32
uM
UMDF

UNIX

uSB

WAN

WDK

WDM
WHQL

WMI

protokol transportnej vrstvy protokolovej sady TCP/IP zabezpecujuci
nespolahlivd nespojovo orientovanu sluzbu - User Datagram Protocol

celociselny typ bez znamienka o velkosti 8 bitov — Unsigned Integer 8

celociselny typ bez znamienka o velkosti 16 bitov — Unsigned Integer 16
celociselny typ bez znamienka o velkosti 32 bitov — Unsigned Integer 32

rezim pouZivatela - User Mode

Struktura pre tvorbu ovladacov pracujucich v reZime pouZivatela - User-Mode
Driver Framework

prenositelny, viac ulohovy a viacpouZivatelsky operacny systém vyvinuty
spolo¢nostou AT&T, pripadne rodina operaénych systémov odvodenych od tohto
operacného systému

sériova zbernica pre prepdjanie zariadeni, ma jednoduchy dizajn, poskytuje
vysoké prenosové rychlosti, a podporu PnP - Universal Serial Bus

pocitatova siet vacSieho geografického rozsahu prepdjajica zariadenia alebo
mensie pocitacové siete, rozlahla pocitacova siet - Wide Area Network

nastroj na tvorbu ovladacov pre OS Windows - Windows Driver Kit

kniZnica pre tvorbu ovladacov pre OS Windows - Windows Driver Model
testovaci proces spolo¢nosti Microsoft pre zariadenia a ovladace tretich stran, po
uspesnom zvladnuti testov dostdva ovladac digitalny podpis oznacujuci jeho
kompatibilitu, laboratéria Windows pre kvalitu zariadeni - Windows Hardware
Quality Labs

technoldgia pre spravu systémov zaloZzenych na technolégii Windows, umoznuje
tvorbu ddavkovych kdédov monitorujicich a ovlddajucich zdroje cez sietové
spojenie - Windows Management Instrumentation
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Priloha €. 1 - Tabulka protokolov zapuzdrenych v protokole IP

Protokol Popis Referencie
0 HOPOPT, IPv6 Hop-by-Hop Option RFC 1883
1 ICMP, Internet Control Message Protocol RFC 792

IGAP, IGMP for user Authentication Protocol
2 IGMP, Internet Group Management Protocol RFC 1112
RGMP, Router-port Group Management Protocol

3 GGP, Gateway to Gateway Protocol RFC 823

4 Zapuzdrenie IP v IP RFC 2003
RFC 1190,

5 ST, Internet Stream Protocol REC 1819

6 TCP, Transmission Control Protocol RFC 793

7 UCL, CBT

8 EGP, Exterior Gateway Protocol RFC 888

9 IGRP, Interior Gateway Routing Protocol

10 BBN RCC Monitoring

11 NVP, Network Voice Protocol RFC 741

12 PUP

13 |ARGUS

14 EMCON, Emission Control Protocol

15 XNET, Cross Net Debugger IEN 158

16 |Chaos

17 UDP, User Datagram Protocol RFC 768

18 |TMux, Transport Multiplexing Protocol IEN 90

19 DCN Measurement Subsystems

20 HMP, Host Monitoring Protocol RFC 869

21 Packet Radio Measurement

22 [ XEROX NS IDP

23 Trunk-1

24  |Trunk-2

25 Leaf-1

26 Leaf-2

27 RDP, Reliable Data Protocol RFC 908

28 IRTP, Internet Reliable Transaction Protocol RFC 938

29 ISO Transport Protocol Class 4 RFC 905

30 NETBLT, Network Block Transfer

31 MFE Network Services Protocol

32 Medzi uzlovy protokol MERIT

33 DCCP, Datagram Congestion Control Protocol

34  [Third Party Connect Protocol

35 IDPR, Inter-Domain Policy Routing Protocol

36 XTP, Xpress Transfer Protocol

37 Datagram Delivery Protocol

38 IDPR, Control Message Transport Protocol
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Protokol Popis Referencie

39 |TP++ Transport Protocol

40 IL Transport Protocol

41 IPv6 cez IPv4 RFC 2473

42 SDRP, Source Demand Routing Protocol

43 IPv6 Routing header

44 IPv6 Fragment header

45 IDRP, Inter-Domain Routing Protocol

46 RSVP, Reservation Protocol

47 GRE, General Routing Encapsulation

48 DSR, Dynamic Source Routing Protocol

49 BNA

50 ESP, Encapsulating Security Payload

51 AH, Authentication Header

52 I-NLSP, Integrated Net Layer Security TUBA

53 SWIPE, IP so Sifrovanim

54 NARP, NBMA Address Resolution Protocol

55 Minimal Encapsulation Protocol

56 TLSP, Transport Layer Security Protocol using Kryptonet key management

57  [SKIP

58 ICMPv6, Internet Control Message Protocol for IPv6
MLD, Multicast Listener Discovery

59 IPv6 No Next Header

60 IPv6 Destination Options

61 Lubovolny vnutorny protokol zariadenia

62 |CFTP

63 Lubovolny protokol lokalnej siete

64 SATNET and Backroom EXPAK

65 Kryptolan

66 MIT Remote Virtual Disk Protocol

67 Internet Pluribus Packet Core

68 Lubovolny distribuovany suborovy systém

69 SATNET Monitoring

70  |VISA Protocol

71 Internet Packet Core Utility

72  |Computer Protocol Network Executive

73 Computer Protocol Heart Beat

74 Wang Span Network

75 Packet Video Protocol

76 Backroom SATNET Monitoring

77 SUN ND PROTOCOL-Temporary

78 WIDEBAND Monitoring

79 |WIDEBAND EXPAK

80 ISO-IP
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Protokol Popis Referencie
81 VMTP, Versatile Message Transaction Protocol
82  |SECURE-VMTP
83 VINES
84 |TTP
85 NSFNET-IGP
86 Dissimilar Gateway Protocol
87 |TCF
88 EIGRP
89 OSPF, Open Shortest Path First Routing Protocol

MOSPF, Multicast Open Shortest Path First
90 |Sprite RPC Protocol
91 Locus Address Resolution Protocol
92 MTP, Multicast Transport Protocol
93  |AX25
924 IP-within-IP Encapsulation Protocol
95 Mobile Internetworking Control Protocol
96 Semaphore Communications Sec Pro
97 EtherlP
98 Encapsulation Header
99 Lubovolny vlastny kryptograficky protokol
100 |GMTP
101 |IFMP, Ipsilon Flow Management Protocol
102 |PNNIlcez IP
103 |PIM, Protocol Independent Multicast
104 |ARIS
105 |SCPS
106 |QNX
107 |Active Networks
108 |IPPCP, IP Payload Compression Protocol RFC 2393
109 |SNP, Sitara Networks Protocol
110 |Compaq Peer Protocol
111 |IPXVIP
. RFC 3768,
112 |VRRP, Virtual Router Redundancy Protocol REC 5708
113 |PGM, Pragmatic General Multicast
114 |Lubovolny 0-hop protokol
115 |L2TP, Level 2 Tunneling Protocol
116 |DDX, D-Il Data Exchange
117 |IATP, Interactive Agent Transfer Protocol
118 |ST, Schedule Transfer
119 |SRP, SpectraLink Radio Protocol
120 |UTI
121 [SMP, Simple Message Protocol
122 |SM
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Protokol Popis Referencie

123 |PTP, Performance Transparency Protocol

124 |ISIS over IPv4

125 |FIRE

126 |CRTP, Combat Radio Transport Protocol

127 |CRUDP, Combat Radio User Datagram

128 |SSCOPMCE

129 |IPLT

130 |[SPS, Secure Packet Shield

131 |PIPE, Private IP Encapsulation within IP

132 [SCTP, Stream Control Transmission Protocol

133 |Fibre Channel

134 |RSVP-E2E-IGNORE RFC 3175

135 |Mobility Header RFC 3775

136 |UDP-Lite, Lightweight User Datagram Protocol RFC 3828

137 |MPLSvIP RFC 4023

138 |MANET protokoly RFC 5498

139 |HIP, Host Identity Protocol RFC 5201

140 |Shim®6, Level 3 Multihoming Shim Protocol for IPv6 RFC 5533

141 |WESP, Wrapped Encapsulating Security Payload RFC 5840

142 |ROHC, Robust Header Compression RFC 5858

143

- NevyuZité

252

253 , . .

254 Vyhradené pre experimenty a testovanie

255 |Rezervované
Priloha €. 2 — Zoznam dolezitych DSCP tried a ich odporucanych kédov

DSCP
Oznacenie Typ sluzby
binarne |dekadicky
best-effort bez prioritného za?bchédzanii, premavka je obsluhovana 000000 0
v rovnakom poradi v akom prisla

Class 1 najnizsia trieda priority, pre zachovanie kompatibility s TOS 001000 8
AF C1 low prva trieda priority AF, najnizsSia priorita pre zahadzovanie 001010 10
AF C1 medium [prva trieda priority AF, stredna priorita pre zahadzovanie 001100 12
AF C1 high prva trieda priority AF, najvyssia priorita pre zahadzovanie 001110 14
Class 2 druha trieda priority, pre zachovanie kompatibility s TOS 010000 16
AF C2 low druha trieda priority AF, najniZsia priorita pre zahadzovanie 010010 18
AF C2 medium |druha trieda priority AF, stredna priorita pre zahadzovanie 010100 20
AF C2 high druha trieda priority AF, najvyssia priorita pre zahadzovanie 010110 22
Class 3 tretia trieda priority, pre zachovanie kompatibility s TOS 011000 24
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DSCP

Oznacenie Typ sluzby
binarne |dekadicky
AF C3 low tretia trieda priority AF, najnizsia priorita pre zahadzovanie 011010 26
AF C3 medium |[tretia trieda priority AF, stredna priorita pre zahadzovanie 011100 28
AF C3 high tretia trieda priority AF, tretia priorita pre zahadzovanie 011110 30
Class 4 Stvrtd trieda priority, pre zachovanie kompatibility s TOS 100000 32
AF C4 low Stvrtd trieda priority AF, najnizSia priorita pre zahadzovanie 100010 34
AF C4 medium [Stvrtd trieda priority AF, stredna priorita pre zahadzovanie 100100 36
AF C4 high Stvrta trieda priority AF, najvyssia priorita pre zahadzovanie 100110 38
Class 5 piata trieda priority, pre zachovanie kompatibility s TOS 101000 40
premavka v tejto triede musi byt za kazdych okolnosti
EF odbavena v nastavenom ¢ase, vhodné pre sluzby s nizkym 101110 46
oneskorenim a stratovostou
Class 6 Siesta trieda priority, pre zachovanie kompatibility s TOS 110000 48
Class 7 najvyssia trieda priority, pre zachovanie kompatibility s TOS 111000 56
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