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Abstrakt
Tato práce se zabývá aplikaćı metody fuzz testing k testováńı překladač̊u a interpret̊u. V
prvńı části pojednává o překladač́ıch, optimalizaćıch a chybách typických pro optimalizuj́ıćı
překladač. Analyzuje vhodnost metod statické a dynamické analýzy pro hledáńı těchto chyb
a jako vhodnou navrhuje dynamickou metodu fuzz testováńı. V rámci práce byl implemen-
tován nástroj pro testováńı překladač̊u použ́ıvaj́ıćı tuto metodu, který byl aplikován na
několik př́ıpad̊u, přičemž se podařilo nalézt sérii chyb v rozš́ı̌rených překladač́ıch, a to
včetně např. GCC.
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Abstract
This thesis discusses an application of the fuzz testing method for testing compilers and
interpreters. In the first part, it deals with compilers, optimizations, and bugs typical for an
optimizing compiler. It analyzes applicability of static and dynamic analysis methods for
searching such bugs and proposes dynamic fuzz testing as suitable for this task. A compiler
testing tool suite using this method was implemented within this thesis and applied on
several real compilers, including GCC, in which the tool revealed a series of bugs.
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4.3.3 Př́ıklad celého procesu . . . . . . . . . . . . . . . . . . . . . . . . . . 20
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Kapitola 1

Úvod

Neodmyslitelnou součást́ı řetězce nástroj̊u pro vývoj moderńıch poč́ıtačových programů
jsou překladače a interprety programovaćıch nebo jiných jazyk̊u. Vývoj aplikaćı v assemble-
rech je v současnosti záležitost́ı vestavěných platforem a vysoce optimalizovaných operaćı.
Naprostá většina programů je psána v kompilovaných nebo interpretovaných programo-
vaćıch jazyćıch. Ty umožňuj́ı programátorovi formulovat program na vysokém stupni abs-
trakce a obstarávaj́ı mnoho automatizovaných úkol̊u, kterými se potom programátor nemuśı
zabývat. Překladače jsou velmi komplexńı nástroje a poskytuj́ı svým uživatel̊u stále doko-
naleǰśı a složitěǰśı služby, např. automatickou paralelizaci pro v́ıceprocesorové či v́ıcejádrové
systémy, masivńı optimalizace apod. Většina programátor̊u je na těchto službách závislá,
protože je mimo jejich možnosti tvořit ručně stejně výkonné programy, jako je tomu s
použit́ım překladač̊u a daľśıch moderńıch nástroj̊u. Zároveň je tvorba programů bez těchto
nástroj̊u neefektivńı a nákladná.

Jako každý program, i překladače obsahuj́ı chyby. Moderńı překladače jsou typicky
velmi složité systémy, které během až stovek pr̊uběh̊u kódem mohou naprosto změnit jeho
podobu. Vzhledem k výsadńımu postaveńı překladač̊u v řetezci vývoje programů je tedy
velmi podstatná jejich správná funkčnost.

Tato práce si klade za ćıl zhodnotit možnosti automatizace testováńı překladač̊u, na
základě těchto znalost́ı implementovat systém pro hledáńı chyb v nich a otestovat jeho
aplikaci v praxi. Tato práce se zaměřuje na testováńı překladač̊u jazyka C, ale obecné
principy zde popsané je možné aplikovat i na testováńı nejen překladače kompilovaných
jazyk̊u, ale i pro hledáńı chyb v interpretech.

Prvńı část práce obsahuje teoretický základ pro testovańı překladač̊u a zahrnuje základńı
definice z oblasti. Dále pojednává o chybách, které se v překladač́ıch vyskytuj́ı a metodách,
které je možné při jejich hledáńı použ́ıt.

Druhá část obsahuje návrh a popis implementace systému, který tyto metody popsané
v prvńı části uvád́ı v rámci této práce do praxe přičemž využ́ıvá fakt, které byly zjǐstěny v
prvńı části, k úplnému a efektivněǰśımu testovaćıho pokryt́ı překladače.

Ve třet́ı části byl implementovaný prototyp systému aplikován na některé rozš́ı̌rené
překladače jazyka C. Je zde popsána metodika testováńı, jeho pr̊uběh a analyzovány výsledky
testováńı.
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Kapitola 2

Překladače a optimalizace

Tato kapitola zpracovává teoretický základ pro oblast překladač̊u. Uvád́ı základńı principy
konstrukce překladače, jeho obvyklé součásti a jejich funkci. Zabývá se také optimalizacemi,
které moderńı překladače nad kódem prováděj́ı pro vyšš́ı efektivitu přeloženého programu.

2.1 Překladače a interprety

2.1.1 Překladače

Překladač [6] (též kompilátor, z angl. compiler) je program, schopný č́ıst program v jed-
nom jazyce – zvaném zdrojovém – a přeložit ho do ekvivalentńıho programu zapsaném v
jiném jazyce – ćılovém. Pojem překladač je typicky použ́ıván pro programy prováděj́ıćı
překlad programu zapsaného ve vyšš́ım programovaćım jazyce do jazyka nižš́ıho, nejčastěji
strojového kódu poč́ıtače. Př́ıkladem jazyk̊u, které jsou obvykle př́ımo překládány jsou C,
C++ nebo rodina jazyk̊u Fortran. Ćılem je z abstraktńıho zápisu algoritmu źıskat spusti-
telný program. Programy prováděj́ıćı opačný překlad se nazývaj́ı dekompilátory. Existuj́ı i
programy, které prováděj́ı překlad mezi jazyky zhruba stejné úrovně abstrakce.

2.1.2 Interprety

Interpret je naproti tomu program, který mı́sto překladu programy napsané ve vyšš́ım pro-
gramovaćım jazyce př́ımo spoušt́ı, tj. interpretuje. Interpret bývá obvykle postaven jako
virtuálńı stroj př́ımo prováděj́ıćı př́ıkazy programovaćıho jazyka nebo instrukce vnitřńıho
mezikódu. Výhodou tohoto př́ıstupu je vyšš́ı abstrakce od hardwaru a operačńıho systému,
což s sebou nese větš́ı pohodĺı, robustnost, menš́ı náchylnost k chybám a lepš́ı možnosti dia-
gnostiky. Naproti tomu bývá program přeložený do strojového kódu překladačem mnohem
rychleǰśı než ekvivalentńı program prováděný interpretem, a to z d̊uvodu vyšš́ıho množstv́ı
režijńıho kódu.

Typickými zástupci interpretovaných jazyk̊u jsou moderńı dynamické programovaćı ja-
zyky, tedy např. Python, Ruby nebo Lua.

2.2 Principy konstrukce překladač̊u

Zp̊usob̊u konstrukce překladač̊u je v́ıce, ale nejčastěji se uplatňuje děleńı programu na dvě
části. Prvńım je front-end, který je orientovaný na zdrojový jazyk, a back-end, orientovaný
na ćılový jazyk. Některé překladačové systémy, jako např́ıklad GCC, které maj́ı rozsáhlou
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část optimalizaćı nad mezikódem, s touto část́ı pracuj́ı jako se samostatnou [16] a nazývaj́ı
ji middle-end.

2.2.1 Front-end

V části překladače nazvané front-end se obvykle prováděj́ı tyto kroky: lexikálńı analýza,
syntaktická analýza, sémantická analýza a překlad do mezikódu. Konstrukce front-endu je
silně vázána na zdrojový jazyk a měla by být nezávislá na ćılovém jazyce.

Lexikálńı analýza

Část překladače prováděj́ıćı lexikálńı analýzu se nazývá lexikálńı analyzátor (angl. scanner).
Lexikálńı analýza je úvodńı krok překladu, který v čistém textu rozeznává tzv. lexémy

(angl. tokeny) – prvky zdrojového jazyka. Ty následně předává syntaktickému analyzátoru.
Lexikálńı analyzátory bývaj́ı implementovány obvykle pomoćı regulárńıch výraz̊u.

Pro tvorbu scanner̊u jsou běžně použ́ıvané automatizované nástroje, např. Lex [13].

Syntaktická analýza

Syntaktická analýza rozeznává v sekvenci lexikálńıch symbol̊u syntaktickou strukturu podle
pravidel gramatiky př́ıslušného jazyka. Výstup této části překladače zachycuje strukturu
programu ve tvaru vhodném k daľśımu zpracováńı, typicky ve tvaru derivačńıho stromu.
Části překladače prováděj́ıćı syntaktickou analýzu se ř́ıká syntaktický analyzátor (angl. par-

ser). Metod sestrojeńı syntaktického analyzátoru je v́ıce. Základńımi dvěma př́ıstupy (které
se pak dále děĺı) jsou př́ıstup shora-dol̊u a zdola-nahoru. Různé př́ıstupy [10] k sestrojeńı
syntaktického analyzátoru produkuj́ı parsery schopné zpracovat r̊uzně složité gramatiky.
Parsery se často generuj́ı automatizovanými nástroji, např. Yacc [12].

Sémantická analýza

Sémantický analyzátor v derivačńım stromu rozeznává a zpracovává informace o významu
př́ıkaz̊u. Uplatňuje sémantická omezeńı a oznamuje chyby v sémantice programu.

Překlad do mezikódu

Většina překladač̊u nepřekládá př́ımo z jednoho jazyka do druhého (i když i takové překladače
existuj́ı), ale použ́ıvaj́ı ještě třet́ı interńı reprezentaci. Existuj́ı dva základńı typy interńı re-
prezentace: [6]

• Syntaktické a jiné stromy. V tomto př́ıpadě je interńı reprezentace generována jako
výstup fáźı syntaktické a sémantické analýzy.

• Serializovaná reprezentace. Výstup sémantické analýzy se převede na posloupnost
instrukćı jazyka interńı reprezentace. Typickým př́ıkladem je tř́ıadresový kód.

Složité překladače mohou mı́t i několik interńıch reprezentaćı kódu [16]. V tom př́ıpadě
se část obsluhuj́ıćı mezikód obvykle neřad́ı do předńı (front-end), ale do středńı vrstvy
(middle-end). Převody mezi interńımi reprezentacemi představuj́ı složité části překladač̊u,
psané obvykle ručně.
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2.2.2 Middle-end

Middle-end se nazývá ta část překladače, kde se na úrovni interńı reprezentace prováděj́ı
optimalizace a jiné změny př́ımo v logice programu. Jen některé projekty nazývaj́ı tuto část
překladače middle-end, jiné tento termı́n nepouž́ıvaj́ı a operuj́ı jen s dvěma částmi. V této
práci je termı́n middle-end použ́ıván.

Kromě operaćı nad interńı reprezentaćı programu prob́ıhaj́ı v této části optimalizace,
které maj́ı za úkol upravit program pro nějaký účel – obvykle k vyšš́ımu výkonu nebo k
minimalizaci velikosti výsledného programu. Optimalizacemi se bĺıže zabývá část 2.3.

2.2.3 Back-end

Back-end je část vázaná na ćılový jazyk, obvykle strojový kód nebo kód v aassembleru
Výsledná podoba interńı reprezentace programu se zde převád́ı do ćılového jazyka. Problémy
řešené v této fázi jsou velmi r̊uzné, ale př́ıkladem mohou být následuj́ıćı, které jsou nejob-
vykleǰśı:

• Efektivńı využit́ı instrukčńı sady ćılového procesoru, včetně složitých a specializo-
vaných instrukćı.

• Alokace registr̊u. Vzhledem k výkonu je vhodné maximum dat umist’ovat do registr̊u
mı́sto do paměti.

• Paralelizace. Využit́ı možnost́ı ćılové architektury k paralelńımu běhu vhodných část́ı
programu na multi/hyperskalárńıch procesorech, popř. systémech s v́ıce jádry nebo
procesory.

2.3 Optimalizace

Rozš́ı̌rené programovaćı jazyky a jejich sémantické konstrukce nejsou ze své podstaty vy-
tvořené pro optimálńı využit́ı zdroj̊u programy, které jsou v nich napsány. Jsou uzp̊usobené
primárně k snadnému vyjádřeńı algoritmu člověkem a jeho následnému překladu do stro-
jového kódu. Pokud bychom překládali program jen jako sekvenci na sobě nezávislých
př́ıkaz̊u a každý př́ıkaz doslovně přeložili do strojových instrukćı, vznikne množstv́ı nee-
fektivńıho kódu. Pro optimálńı využit́ı zdroj̊u (čas, pamět’, mı́sto na disku) je tedy nutné
program zefektivnit. Toto může být provedeno bud’ programátorem, pokud přizp̊usob́ı svuj
program požadavk̊um na optimálńı využit́ı zdroj̊u, nebo automaticky překladačem. Právě
v překladač́ıch se skryvá velký potenciál pro zefektivněńı programu. Během překladu má
překladač k dispozici velmi detailńı informace o podobě překládaného programu. Tyto infor-
mace lze analyzovat a na základě této analýzy automaticky rozeznávat instrukce, které lze
vypustit nebo nahradit jinými bez změny funkce programu. Moderńı překladače obsahuj́ı
rozsáhlou sadu často velmi složitých optimalizaćı.

Obecně se optimalizaćı nazývá jakýkoliv proces na kterékoliv úrovni tvorby programu,
který zefektivňuje jeho využit́ı kritických zdroj̊u. V této práci se z d̊uvodu jej́ıho zaměřeńı
na překladače použ́ıvá termı́n “optimalizace” pro změny kódu, které automaticky vykonává
kompilátor při překladu programu.

Konkrétńım př́ıkladem optimalizaćı [6], které může překladač nad kódem provádět může
být eliminace mrtvého kódu, š́ı̌reńı konstant, nebo př́ımý výpočet výraz̊u, jejichž výsledek
je znám už v době překladu.
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Kapitola 3

Chyby v překladač́ıch a metody

jejich hledáńı

Jako všechny programy, i překladače obsahuj́ı chyby. Tato kapitola se zabývá chybami, které
se vyskytuj́ı v překladač́ıch, d̊usledky jejich výskytu, a metodami jejich hledáńı.

3.1 Chyby v překladač́ıch

Překladač je d̊uležitou součást́ı vývojového řetězce. Chyby v něm tedy mohou mı́t masivńı
d̊usledky. Takovým může být např́ıklad zbržděńı vývoje programu, kdy muśı být kód, který
překladač nedokáže přeložit, nahrazen jiným. Jiným př́ıkladem může být zanášeńı chyb
vzniklých špatným překladem do programu, popř́ıpadě tichý překlad neplatného kódu s
nedefinovaným chováńım. Takové chyby se zvláště špatně diagnostikuj́ı, protože vyplynou
na povrch v přeloženém programu, nikoliv překladači samém. Samotnému určeńı zdroje
chyby v překladači tedy předcháźı fáze, kdy se chyba hledá na nesprávném mı́stě, což
zbytečně spotřebovává zdroje a při pokusu o opravu může zp̊usobit zaneseńı daľśı chyby.

3.1.1 Obecné chyby v programech

Překladače, zvláště moderńı překladačové systémy pro větš́ı množstv́ı jazyk̊u a architektur,
jsou typicky velmi komplexńı programy. Jako takové jsou pochopitelně náchylné pro výskyt
běžných programátorských chyb, stejných jako v jakémkoli jiném programu. Pro jazyk C
jsou takovými typickými chybami např́ıklad špatná práce s ukazateli, ignorováńı možných
chybových stav̊u nebo nedostatečná opatřeńı při práci s polemi konečné délky. Rozš́ı̌rené
překladače (GCC, Visual C++ Compiler) tyto běžné chyby, které by u obyčejného pro-
gramu obvykle vedly ke zhrouceńı nebo nedefinovanému chováńı, zachytávaj́ı vnitřńımi
mechanismy (zachytáváńı signál̊u, makra assert a jiné) a interpretuj́ı je jako tzv. ICE –
Internal Compiler Error.

3.1.2 Chyby typické pro překladače

Kromě běžných chyb se v překladač́ıch vyskytuj́ı chyby, které jsou pro ně specifické. Jedná
se obvykle o sémantické chyby – překladač funguje tak, jak byl naprogramován, ale byl
naprogramován špatně. Tyto chyby se daj́ı roztř́ıdit do několika kategoríı a následně kla-
sifikovat. Open-source komunita zabývaj́ıćı se překladači obvykle použ́ıvá kategorie, které
definuje projekt GCC [1], nebo alespoň kategorie velmi podobné.
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Klasifikace chyb dle projektu GCC

Accepts-invalid Překladač tǐse akceptuje a přelož́ı neplatný kód, i když by ho měl odmı́t-
nout. Chováńı neplatného kódu neńı definováno a výsledkem je nepředv́ıdatelné chová-
ńı preloženého programu. Jedná se o velmi vážnou chybu – chyba se projev́ı vadným
chováńım přeloženého programu a proces určováńı zdroje chyby je dlouhý a náročný.

Assemble-failure Překladač selže při generováńı výsledného kódu. Důvody mohou být
r̊uzné, např. dvojitá definice jednoho symbolu. Protože se tento typ chyby projev́ı už
při překladu, a to až po fázi přijet́ı kódu, jedná se o nepř́ılǐs závažný typ chyby.

Compile-time-hog Překlad trvá neadekvátně dlouho, nebo se nezastav́ı. Př́ıčinou bývá
neoptimalizovavý pr̊uběh kódem, kdy se vlivem podoby vnitřńı reprezentace překladač
zacykĺı nebo zvoĺı velmi neoptimálńı cestu. Jedná se o málo závažný typ chyby, vy-
vstane už při použit́ı překladače a pomoćı profilovaćıch nástroj̊u nebo vnitřńı in-
trospekce překladače je možné relativně snadno neoptimálńı mı́sto programu odhalit.

Diagnostic Selháńı diagnostického hlášeńı. Překladač nezobraźı chybové hlášeńı nebo va-
rováńı, když by měl, popř. je takové hlášeńı chybné nebo zaváděj́ıćı.

ICE-on-invalid Překladač se zhrout́ı při zpracováńı neplatného kódu. Jedná se o nepř́ılǐs
závažnou chybu. Neplatný kód by měl být stejně odmı́tnut, takže zhrouceńı překladače
je pouze chyba robustnosti při ošetřováńı neplatného kódu. ICE může být zp̊usobeno
i běžnou programátorskou chybou.

ICE-on-valid Překladač se zhrout́ı při zpracováváńı platného kódu. Jedná se o závažnou
chybu. Platný kód by měl být přeložen, a selháńı v tomto úkolu je tedy selháńı
základńıho účelu překladače. Diagnostika bývá obvykle nepř́ılǐs obt́ıžná, s použit́ım
moderńıch programátorských nástroj̊u může být poměrně snadné identifikovat mı́sto
kde ke zhrouceńı došlo a data nebo instrukce, které ho zp̊usobily. ICE může být
zp̊usobeno i běžnou programátorskou chybou.

Link-failure Překladač vygeneruje objekt, který nejde sestavit (slinkovat) s jiným kódem.
Jedná se o méně závažnou variantu chyby wrong-code, protože vyjde najevo už při
linkováńı programu, což následuje obvykle hned po překladu. Důvody selháńı sestaveńı
jsou podobné jako u chyby assemble-failure.

Memory-hog Překladač spotřebovává při běhu neadekvátńı množstv́ı paměti. Př́ıčiny a
ostatńı znaky jsou podobné jako u chyby compile-time-hog.

Missed-optimization Překladač nezaregistruje část kódu, kterou by mohl optimalizovat.
Velmi špatně odhalitelná chyba, zejména z toho d̊uvodu, že se projevuje až v nižš́ım
výkonu přeloženého programu, což je zpozorovatelné jen při d̊ukladném testováńı
nebo opravdu výrazném sńıžeńı výkonu. Závažnost záviśı na velikosti sńıžeńı výkonu
aplikaćı.

Register-allocator Chyba typu missed-opimization zp̊usobená vadnou funkćı alokátoru
registr̊u. Překladač v tomto př́ıpadě nevyužije možnosti uložit hodnotu do registru
mı́sto do paměti, i když by to v danou chv́ıli bylo možné.

Rejects-valid Překladač odmı́tne platný kód. Jedná se o středně závažnou chybu, která
bráńı použit́ı kompilátoru. Diagnostika neńı náročná, chyba se projevuje už při překladu.
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Wrong-code Překladač generuje vadný kód – kód s jiným významem než měl p̊uvodńı
platný zdrojový kód. Jedná se o nejzávažněǰśı chybu překladače. Chyba se projevuje
až vadným chováńım přeloženého programu, přičemž neńı možné ve zdrojovém kódu
vystopovat chybu – protože tam žádná neńı. Chybu je nutné izolovat a objevit na
úrovni ćılového jazyka přeloženého programu, což je zdlouhavé a náročné.

Klasifikace závažnosti chyb

Tabulka 3.1 uvád́ı klasifikaci závažnosti chyb v překladač́ıch, vypracovanou v rámci této
práce. V úvahu byla brána tři hlediska – dopad na uživatele, zp̊usob, jakým se chyba
projev́ı, a diagnostika.
Dopad na uživatele byl rozdělen do tř́ı úrovńı:

• Nı́zký : Dopad na uživatele je ńızký, nebráńı mu ve správném použit́ı překladače.

• Středńı: Omezuje možnosti uživatele a nut́ı jej použ́ıvat nestandardńı řešeńı. Překladá
programy které funguj́ı správně, ale s určitými omezeńımi.

• Vysoký : Zabraňuje uživateli v použit́ı překladače, nebo generuje neplatné programy.

Zp̊usob, kterým se chyba projev́ı, je také troj́ı:

• Při překladu: Chyba se objev́ı již při překladu.

• Po překladu: Chyba se projev́ı bezprostředně po použit́ı výstupu překladače.

• Neprojev́ı: Chyba se neprojev́ı v souvislosti s překladačem.

Diagnostiku děĺıme také do tř́ı úrovńı:

• Zjevné: Zjevně se jedná o chybu překladače.

• Maskované: Chyba se objevuje při použit́ı překladače, ale zdá se, že překladač je v
pořádku.

• Skryté: Chyba je skrytá a projevuje se při použit́ı výsledného programu. Souvislost
se špatnou funkćı překladače vyjde najevo až při d̊ukladné analýze defektu.

3.2 Hledáńı a testovaćı pokryt́ı r̊uzných typ̊u chyb

Obecné metody hledáńı chyb v překladač́ıch se v zásadě nelǐśı od metod použ́ıvaných pro
jiné programy. Obt́ıž spoč́ıvá ve faktu, že překladače jsou programy s nekonečným prostorem
možných vstup̊u, a nav́ıc neńı možné dopředu jednoznačně určit, jak má překlad vypadat
– pro jeden vstupńı program P obvykle existuje v́ıce možných ekvivalentńıch reprezentaćı
v ćılovém kódu. To výrazně snižuje možnosti testováńı správnosti výstupu.
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Tabulka 3.1: Klasifikace typ̊u chyb v překladač́ıch

Typ chyby Dopad na uživatele Zp̊usob projevu Diagnostika

accepts-invalid Vysoký Neprojev́ı se Skryté
assemble-failure Vysoký Po překladu Maskované/Zjevné
compile-time-hog Středńı Při překladu Zjevné
diagnostic Nı́zký Při překladu Maskované
ice-on-invalid Nı́zký Při překladu Zjevné
ice-on-valid Vysoký Při překladu Zjevné
link-failure Vysoký Po překladu Maskované/Zjevné
memory-hog Středńı/Nı́zká Při překladu Maskované
missed-optimization Středńı Neprojev́ı se Skryté
register-allocator Středńı Neprojev́ı se Skryté
rejects-valid Vysoký Při překladu Maskované/zjevné
wrong-code Vysoký Neprojev́ı se Skryté

3.2.1 Statická analýza

Statická analýza je proces, kdy se zjǐst’uj́ı informace o programu bez jeho spuštěńı. Může se
jednat o sběr dat analýzou zdrojového kódu, reprezentace v mezikódu během překladu nebo
analýzu objektového a binárńıho tvaru přeloženého programu. Konkrétńı metody jsou r̊uzné
– nejběžněǰśı jsou nástroje, které analyzuj́ı zdrojový kód a hledaj́ı vzorce indikuj́ıćı typické
programátorské chyby, nebo nástroje typu lint, které hledaj́ı podezřelé sémantické kon-
strukce. Takové nástroje také dokáž́ı např́ıklad nalézt větve programu, které se nikdy nepro-
vedou, nebo naopak takové, které se provedou vždy, přestože jsou zanořeny v podmı́něném
př́ıkazu. Možnost́ı hledaných vzor̊u je mnoho a je možné staticky hledat i chyby, které nejsou
jen obecné sémantické chyby, ale chyby v logice programu.

Možnosti metod statické analýzy pro testováńı překladač̊u jsou omezené na hledáńı chyb
typu ICE, které jsou často zp̊usobeny běžnými programátorskými chybami.

3.2.2 Dynamická analýza

Dynamickou analýzou se nazývá proces, kdy o programu źıskáváme informace jeho spouště-
ńım. Spuštěńım programu v prostřed́ı virtuálńıho procesoru můžeme např́ıklad detekovat
chyby, které z kódu nemuśı být zcela zjevné a tud́ıž je obt́ıžné je odhalit statickými meto-
dami. Typickým problémem, který je možné odhalit pomoćı spuštěńı jsou problémy souběhu
(angl. race condition), popř́ıpadě problémy vzniklé nesprávným použit́ım paměti v jazyce
C.

Př́ıkladem nástroje pro dynamickou analýzu programů je soubor utilit valgrind. Ob-
sahuje nástroje určené pro detekci pamět’ových chyb, chyb spojených s vlákny, detektor
souběh̊u, a profilovaćı nástroje voláńı funkćı a využit́ı hromady (heapu). Valgrind [9] použ́ıvá
právě př́ıstup virtuálńıho procesoru, který provád́ı testované instukce, ke kterým jednotlivé
nástroje přidávaj́ı svoje vlastńı informace pro analýzu.
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3.2.3 Metody testováńı překladač̊u ćılené na jejich typické problémy

Všechny obecné nástroje pro zajǐstěńı kvality softwaru lze samozřejmě použ́ıt i k hledáńı
chyb v překladač́ıch – je to také software. Sofistikované nástroje dokáž́ı naj́ıt mnoho chyb,
ale nejsou ćılené. Vzhledem k nejednoznačnosti správného výstupu překladače obecné me-
tody selhávaj́ı v detekci sémantických chyb, zejména správně implementovaných špatných
princip̊u. Tyto chyby lze naj́ıt jen velmi špatně. Neexistuje mnoho metod, kterými je možné
určit, zda překladač pro nějaký vstup vytvořil správný výstup.

Jednou z cest je pokrýt každou metodu nebo funkci uvnitř překladače, která nějak ma-
nipuluje s kódem, kvalitńımi jednotkovými testy. Pokud jsou jednotlivé části překladače
navrženy dostatečně ortogonálně, a každá metoda nebo funkce má jasně definované vstupy,
výstupy a činnost, pak je možné jednotkovými testy zjǐst’ovat, zda každý takový úsek
kódu dělá to, co je definováno. Zde plat́ı, že správná činnost systému tvořeného mnoha
menš́ımi jednotkami (které musej́ı být co nejv́ıce ortogonálńı) se ověřuje snadněji [11], po-
kud ověřujeme činnost jednotlivých součást́ı, než pokud bychom ověřovali chováńı celého
systému.

Jinou metodou, jej́ımž použit́ım je možné se zaměřit právě na správný výstup překladače,
je tzv. fuzz testing, na kterém byl založen systém dále navržený v této práci. Princip této
medody a jej́ı praktická implementace pro toto použit́ı je popsán v následuj́ıćı kapitole.
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Kapitola 4

Návrh systému pro testováńı

překladač̊u

V této kapitole představ́ıme návrh metody pro testováńı správnosti výstupu překladače a
implementaci systému, který tuto metodu využ́ıvá.

4.1 Principy metody fuzz testing

Základem celého systému je metoda zvaná fuzz testing. Jedná se o metodu testováńı typu
black-box 1, kdy se pro program generuje velké množstv́ı testovaćıch vstup̊u, které jsou
programem zpracovány. Chováńı programu se poté analyzuje. Je jasné, že zcela náhodně
generovaný vstup bude pravděpodobně neplatný, a proto se za selháńı považuje zhrouceńı
programu. Pokud program dokáže náhodná data jakkoliv zpracovat, výsledkem testu je
úspěch. Výhodou této metody je jej́ı až triviálńı implementace a automatizace. Je snadné
generovat testovaćı př́ıpady, předkládat je programům a zjǐst’ovat, zda se zhrout́ı. Velká
rychlost generováńı testovaćıch př́ıpad̊u znamená, že je možné otestovat mnoho př́ıpad̊u v
relativně krátkém čase. To zvyšuje pravděpodobnost, že některá náhodná data aktivuj́ı do-
sud skrytou chybu v programu, kterou spust́ı jen data s určitými charakteristikami. Zároveň
tato metoda dokáže program vystavovat podmı́nkám, jaké by člověk-tester pravděpodobně
nevytvořil.

Účelem testu samozřejmě neńı zjǐst’ovat prostý fakt, zda program dokáže zvládnout li-
bovolný neplatný vstup. Pravým d̊uvodem je, že zhrouceńı programu na jakýchkoliv datech
může ukazovat na neošetřenou speciálńı situaci, zpravidla typu přetečeńı zásobńıku (buffer

overflow).2 Vzhledem k tomu, že chyby tohoto typu jsou hlavńım zdrojem bezpečnostńıch
problémů, je vhodné takto testovat zejména pro śıt’ové služby a jiné programy, které dostávaj́ı
data ke zpracováńı po śıti nebo z jiného ned̊uvěryhodného zdroje. Schopnost zhroutit server
śıt’ové služby pouhým předložeńım speciálńıch dat je bezpečnostńı chyba sama o sobě [15].

Fuzz testing je možné použ́ıt velmi ćıleně, a to i na překladače. Př́ıkladem může být
práce Christiana Lindiga [14], který vytvořil program, testuj́ıćı dodržováńı volaćıch konvenćı
překladači jazyka C pro r̊uzné architektury. Při testováńı samotném dokázal velmi rychle
naj́ıt chyby ve zpracováńı složitěǰśıch struktur v př́ıpadě, že byly použity jako variadický

1black-box je testovaćı metoda zaměřená na zkoumáńı chováńı systému na základě jeho vněǰśıch projev̊u,
bez znalosti vnitřńı implementace.

2buffer overflow je chyba, kdy se program pokouš́ı zapsat data za hranice mı́sta v paměti, které je jim
vyhrazeno [8]
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argument [18].
Zde navržený systém pro testováńı překladač̊u se zaměřuje na schopnost překladače

dodat správnou reprezentaci programu v ćılovém jazyce. Vzhledem k tomuto záměru je
nutné jednoduchou koncepci fuzz testováńı rozš́ı̌rit. V př́ıpadě, že bychom generovali zcela
náhodná data, byla by naprostá většina vstupńıch dat neplatným kódem, který by překladač
měl odmı́tnout. Byla by tedy testována pouze ta část kódu překladače, která odmı́tá ne-
platné vstupy.

Je nutné sestrojit generátor náhodného platného kódu zdrojového jazyka, který překladač
nebude mı́t problém přeložit. T́ım se pokrývá celý proces překladu programu a je tak možné
aktivovat chyby v každém kódu, který je zapojen do procesu překladu.

Daľśım problémem, který je pak zapotřeb́ı rozřešit, je zjǐst’ováńı, zda je výstup překladače
platný. Jak bylo řečeno v části 3.2, pro jeden program obvykle existuje v́ıce platných
překlad̊u, v závislosti např. na použitém překladači, optimalizačńıch procesech, nebo na
úrovni, s jakou překladač dokáže využ́ıt specializovaných instrukćı ćılového jazyka (instrukćı
procesoru). Neńı tedy možné porovnávat samotný výstup, protože nemůžeme jednoznačně
určit, zda je překlad správný nebo ne. Př́ıstup našeho systému je přeložit program dvakrát
nebo v́ıcekrát v odlǐsných podmı́nkách, což může být přeložeńı jiným překladačem, nebo
přeložeńı stejným překladačem s odlǐsným nastaveńım. Přeložené programy se spust́ı a za-
znamená se jejich výstup. Program by měl produkovat stejný výstup bez ohledu na to,
jakým překladačem byl preložen. Testem je tedy srovnáńı obou výstup̊u, popř́ıpadě jiná
pomocná kritéria (porovnáńı úspěšnosti překladu nebo zp̊usobu ukončeńı programu). Po-
kud je úspěšnost překladu a výstup přeloženého programu stejný, pak je výsledkem testu
úspěch. Pokud se lǐśı, pak to může indikovat chybu v jednom z překladač̊u, protože je ne-
pravděpodobné, že by stejná chyba byla př́ıtomná v obou na sobě nezávislých překladač́ıch.

Tomuto př́ıstupu muśı být přizp̊usoben i generátor testovaćıcho kódu, který by měl
produkovat programy s deterministickým chováńım. Programy by měly také poskytovat na
výstup dostatek informaćı o svém vnitřńım stavu, aby bylo možné zjistit anomálie.

4.2 Celkový návrh a implementace

Navržený systém pro testováńı je rozdělen na tři části, spojené dohromady jednoduchým
rámcem. Prvńı a nejd̊uležitěǰśı část́ı je generátor testovaćıho zdrojového kódu. Systém je
navržen tak, aby se dal použ́ıt jakýkoliv program, který vyprodukuje použitelný vstup. Ob-
sahuje ale sv̊uj vlastńı generátor kódu, jménem Spitter. Výstup generátoru je poté vstupem
pro modul Builder, který vyprodukuje všechny výstupy k analýze. Tyto výstupy jsou poté
analyzovány modulem Comparator, který rozhoduje, zda byla nalezena anomálie nebo ne.
V př́ıpadě že ano, pak se zdrojový kód a všechny výstupy uschovaj́ı k pozděǰśı analýze. Je-
den test proběhne velmi rychle, a proto je možné v krátkém čase otestovat velké množstv́ı
testovaćıch př́ıpad̊u. T́ım je dosaženo větš́ıho pokryt́ı kódu testovaných překladač̊u.

Většina kódu v celém systému je napsána ve skriptovaćım jazyce Python, část utilit je
napsána v jazyce př́ıkazového interpretu BASH. Oba interpretované jazyky byly zvoleny z
d̊uvodu snazš́ı implementace, zejména v př́ıpadě generátoru testovaćıho kódu jazyka C.

Celý systém je přehledně graficky znázorněn na obrázku 4.1.
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Obrázek 4.1: Schéma systému
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4.3 Spitter

Výstupem Spitteru je program v jazyce C, který je v pozděǰśıch fáźıch překládán a ana-
lyzován. Jedná se o ř́ızený generátor náhodných vět jazyka C. Skládá se ze dvou hlavńıch
část́ı, pojmenovaných Director a Generator, a daľśıch tř́ı menš́ıch. Podrobněǰśı popis všech
část́ı je uveden v této sekci.

4.3.1 Generátor

Generátor je modul, obsahuj́ıćı jednu tř́ıdu. Jediné, co generator provád́ı je tvorba náhodných
vět podle gramatiky.

Princip generátoru je totožný [17] s konstrukćı syntaktického analyzátoru pomoćı tech-
niky rekurzivńıho sestupu, jen postup je obrácený. Parser už́ıvaj́ıćı rekurzivńı sestup je pro-
gram, který se skládá ze vzájemně rekurzivńıch funkćı, které rozeznávaj́ı jednotlivé jazykové
konstrukce. Schéma syntaktického analyzátoru pak koṕıruje podobu gramatiky jazyka. Ge-
nerátor je implementován podobně. Implementuje metodu generate(symbol), která źıská
od Directoru seznam možných rozvoj̊u. Z nich se náhodně vybere jeden rozvoj. Náhodný
výběr je ovlivněn váhami, které mohou být jednotlivým rozvoj̊um v seznamu přǐrazeny.
Rozvoj je reprezentován daľśım seznamem, který obsahuje všechny symboly v rozvoji. Pro
každý symbol v rozvoji se provede následuj́ıćı operace: pokud se jedná o terminál, pak se
př́ımo zaṕı̌se do výstupńıho bufferu, který udržuje již vygenerované symboly. V př́ıpadě,
že se jedná o neterminál, pak se pro něj rekurzivně zavolá metoda generate a návratová
hodnota se zaṕı̌se do bufferu. V př́ıpadě že se jedná o volitelný terminál, pak se náhodně
zjist́ı, zda se bude symbol generovat a v př́ıpadě že ano, pak je postup stejný jako u neter-
minálu. Přehledně to ukazuje pseudokód 4.3.1. Jedná se o velmi zjednodušený princip, který
znázorňuje jen samotné generováńı. Skutečná implementace je složitěǰśı, obsahuje daľśı ob-
služný kód (logováńı a ošetřováńı speciálńıch situaćı), a nav́ıc funkci návratu k předchoźım
verźım, pokud nějaký symbol z nějakého d̊uvodu nemohl být vygenerován (tzv. backtrac-

king). Tato funkce, přestože je v generátoru implementována, neńı systémem využ́ıvána,
protože s ńı nedokáže korektně pracovat vrstva Director. Pokud by toto omezeńı bylo od-
straněno, umožnilo by to použ́ıt agresivněǰśı potlačováńı rekurzivńıch problémů popsaných
ńıže, protože by již nebylo nutné ponechávat každému symbolu alespoň jeden rozvoj i v
př́ıpadě, že i ten by byl za normálńıch okolnost́ı podle konfigurace vypuštěn.

Jednoduchý generátor sestrojený výše popsaným zp̊usobem trṕı výraznými problémy
v př́ıpadě, že generovaná gramatika obsahuje pravidla, která jsou rekurzivńı. V programo-
vaćıch jazyćıch jde zejména o pravidla popisuj́ıćı výrazy, kdy operandem většiny operátor̊u
mohou být znovu daľśı výrazy. V gramatice jazyka C [18] jsou výrazy popsány větš́ım
množstv́ım pravidel, jejichž hierarchie vyjadřuje prioritu operátor̊u. Všechna tato pravidla
jsou rekurzivńı, a pravidlo na nejnižš́ı úrovni obsahuje rozvoj se symbolem výrazu opět
na úrovni nejvyšš́ı. V tomto konkrétńım př́ıpadě během generováńı docházelo k masivńımu
zanořováńı generovaných výraz̊u a k dosažeńı maximálńı hloubky rekurzivńıch voláńı funkćı
v interpretu jazyka Python. Tyto problémy byly vyřešeny ve vrstvě Director pomoćı několika
technik b́ĺıže popsaných v sekci 4.3.2.

4.3.2 Director

Director je nejrozsáhleǰśı modul z celého systému. Úkolem Directoru je ř́ıdit funkci ge-
nerátoru takovým zp̊usobem, aby výstupem byl validńı a semánticky správný kód. Funkce
directoru jsou založeny na tzv. sémantických jednotkách.
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Obrázek 4.2: Pseudokód principu metody generate

def generate(symbol ):

director.reportStart(symbol)

productions =director. getSymbol(symbol)

selected = weightedRandomSelection(productions)

buffer = ""

for symbol in selected:

if symbol.type == TERMINAL:

buffer += symbol.value

elif symbol.type == OPTIONAL_NONTERMINAL

and rand (0,1) < symbol.probability:

buffer += generate(symbol)

elif symbol.type == NONTERMINAL:

buffer += generate(symbol)

buffer = director.reportFinish(symbol , buffer)

return buffer

Sémantické jednotky

Sémantická jednotka je struktura, která udržuje informace o podobě jedné sémantické kon-
strukce jazyka C. Sémantickou konstrukćı rozumı́me část programu, která nese nějakou in-
formaci, která muśı být dostupná i jiným sémantickým jednotkám (např. př́ıkaz deklarace
proměnné nese informaci, že v nadřazeném bloku je možné použ́ıt identifikátor proměnné
ve výrazech, jejichž typ je s typem proměnné kompatibilńı). Director buduje zásobńık ta-
kovýchto sémantických jednotek a na základě informaćı, které jsou v něm obsaženy, ř́ıd́ı
generováńı. Jednotlivé vlastnosti sémantických jednotek jsou určovány ihned, jak jsou ge-
nerátorem vytvořeny a metodou reportFinish předány př́ıslušné symboly. Přesný princip
a informace o jednotlivých sémantických jednotkách budou popsány ńıže.

Sémantická jednotka udržuje následuj́ıćı informace:

Proměnné Udržuje informaci, zda daná sémantická jednotka vytvář́ı rámec (scope) pro
definici proměnných. Implementován je jako slovńık, jehož kĺıčem je datový typ a
hodnotou je seznam identifikátor̊u označuj́ıćıch proměnné tohoto typu v tomto rámci.
Hodnota None znamená, že tato sémantická jednotka vlastńı rámec nevytvář́ı.

Identifikátor Udržuje informaci, zda daná sémantická jednotka má vlastńı identifikátor.
Implementován je jako řetězec, obsahuj́ıćı př́ıslušný identifikátor. Pokud mu zat́ım
identifikátor nebyl přǐrazen (což je př́ıpad např. sémantické jednotky deklarace předt́ım,
než je vygenerován symbol určuj́ıćı identifikátor), je řetězec prázdný. Hodnota None
znamená, že daná sémantická jednotka nemůže mı́t přǐrazen identifikátor.

Typ Datový typ sémantické jednotky, který zároveň omezuje datový typ jej́ıch podsym-
bol̊u. Může nabývat těchto hodnot:

• True. Znamená “jakýkoliv typ”. Tato sémantická jednotka nijak neomezuje typ
svých podsymbol̊u.

16



• False. Tato sémantická jednotka omezuje typ svých podsymbol̊u, ale ještě j́ı nebyl
přǐrazen př́ıslušný typ.

• None. Znamená “nezaj́ımá se o typ”. Tyto jednotky jsou z hlediska typu zcela
ignorovány. Přej́ımaj́ı tak vlastně typ svých nadřazených sémantických jednotek.

• <datový typ>. Sémantická jednotka omezuje typy svých podsymbol̊u na datové
typy kompatibilńı se svým datovým typem.

Návratový typ Podobně jako typ, jen udržuje informaci o návratovém typu funkce a
nič́ım neomezuje generováńı podsymbolu, kromě určeńı typu výrazu v př́ıkazu return.

Funkce Informace a jejich reprezentace jsou podobné, jako je tomu u rámce pro proměnné.
Rámec pro funkce vytvář́ı pouze nejvyšš́ı semantická jednotka (Program). Kromě
identifikátoru a návratového typu se uchovává ještě informace o počtu a datových
typech parametr̊u.

Parametry Opět sémantická informace specifická pro funkce. Uchovává se v podobě se-
znamu dvojic (datový typ, identifikátor).

Funkce Directoru

Director slouž́ı jako vrstva mezi abstraktńı reprezentaćı gramatiky v programu a samotným
generátorem, která modifikuje podobu gramatických pravidel předt́ım, než je generátoru
předá. Obsahuje dvě základńı vnitřńı struktury, ve kterých udržuje aktuálńı podobu séman-
tiky programu:

Zásobńık symbol̊u Udržuje podobu aktuálńı větve derivačńıho stromu generovaného pro-
gramu. Tato data jsou použita k omezeńı problémů spojených s rekurźı některých
gramatických symbol̊u.

Zásobńık sémantických jednotek Udržuje podobu aktuálńı větve stromu sémantických
jednotek. Princip sémantických jednotek je popsán ńıže. Tato data slouž́ı k zazna-
menáváńı sémantické podoby programu a ř́ızeńı generováńı na jej́ım základě.

Funkce directoru spoč́ıvá v poskytováńı služby pro samotný generátor. Celý proces pro
jeden symbol funguje následovně:

1. Director přijme od generátoru voláńı metody reportStart(symbol). Director zařad́ı
symbol na zásobńık symbol̊u. V př́ıpadě že se jedná o symbol, který vytvář́ı séman-
tickou jednotku, pak ji vytvoř́ı, přǐrad́ı j́ı př́ıslušné parametry a zařad́ı na zásobńık
sémantických jednotek.

2. Director přijme od generátoru voláńı metody getSymbol(symbol), kterou generátor
žádá o vážený seznam možných rozvoj̊u pro symbol. Director zjist́ı tento seznam z
gramatického pravidla, které źıská od modulu 4.3.4. Poté analyzuje aktuálńı vrcholy
obou vnitřńıch zásobńık̊u, a na jejich základě může do seznamu přidat nové rozvoje
nebo některé odebrat. Je také možné změnit podobu nebo váhu některých pravidel.
Takto změněný seznam poté vrát́ı generátoru. Změny, které Director provád́ı, jsou pro
každou sémantickou jednotku jiné, což je d̊uvod, proč je Director jako modul závislý
na jazyce, který se má generovat – algoritmus prováděných změn je popsán př́ımo
programem, nikoliv vstupem programu nebo metadaty.

17



3. Director dále provád́ı tento proces pro všechny podsymboly aktuálně generovaného
symbolu. Pro některé sémantické jednotky očekává konkrétńı vygenerované podsym-
boly. Jejich hodnotami pak nastavuje vlastnosti takové sémantické jednotky.

4. Director přijme od generátoru voláńı metody reportFinish(symbol, expanded),
kterou generátor oznamuje ukončeńı generováńı jednoho symbolu, a také předává k
posledńım úpravám podobu vygenerovaného symbolu v parametru expanded. Direc-
tor vyjme př́ıslušný symbol ze zásobńıku a v př́ıpadě, že se jedná o symbol vytvářej́ıćı
sémantickou jednotku, i ze zásobńıku sémantických jednotek. Př́ıpadnou sémantickou
jednotku zpracuje (může např. definovat nebo změnit vlastnost některé jiné, existuj́ıćı
hlouběji v zásobńıku). Výslednou podobu symbolu může poté ještě změnit a nakonec
ji jako už zcela konečnou vrát́ı generátoru. I zde jsou zpracováńı a provedené změny
specifické pro každou sémantickou jednotku. Jednotlivé prováděné akce jsou popsány
výše u popisu samotných sémantických jednotek.

Implementované sémantické jednotky pro jazyk C

Implementace generátoru v této práci pokrývá poměrně omezenou množinu prostoru jazyka
C. Pokryty byly základńı konstrukce jazyka C, jako jsou přǐrazovaćı př́ıkaz, r̊uzná větveńı a
cykly, a výrazy zahrnuj́ıćı operace s proměnnými a funkcemi. Podporovány jsou aritmetické
a relačńı výrazy. Nejsou podporovány všechny operátory a také operace se složenými (struct,
union) nebo uživatelskými datovými typy. Také nejsou implementovány operace zahrnuj́ıćı
pole a ukazatele. Náhodné generováńı takového kódu vnáš́ı do chováńı programu velké
množstv́ı entropie a složitost generátoru by v př́ıpadě implementace všech těchto vlastnost́ı
jazyka C vzrostla do mı́ry, která je pro p̊uvodńı účel (prototypová implementace určená k
experimentálńı aplikaci fuzz testingu na překladače) zbytečná.

Implementovány byly tedy sémantické jednotky uvedené v následuj́ıćım seznamu. V
závorce za názvem jsou uvedeny symboly, které iniciuj́ı vznik této sémantické jednotky.

Program (<program>) Sémantická jednotka reprezentuj́ıćı celý program. Tvoř́ı rámec pro
definici proměnných i funkćı. Při ukončeńı generováńı se na začátek výsledku připoj́ı
seznam deklaraćı, které inicializuj́ı proměnné, které nebyly inicializovány v samotném
programu.

Function (<function definition>) Sémantická jednotka reprezentuj́ıćı definici funkce.
Netvoř́ı rámec pro definici proměnných, pouze parametr̊u. Pokud je na vrcholu zásobńı-
ku sémantických jednotek a nemá ještě definovanou př́ıslušnou hodnotu, pak se prvńı
následuj́ıćı vygenerovaný datový typ přǐrad́ı jako návratový typ, identifikátor jako
název funkce, a ulož́ı se vygenerované identifikátory parametr̊u s datovými typy. V
okamžiku, kdyz se začne generovat blok funkce, jsou proměnné reprezentuj́ıćı para-
metry přidány do rámce proměnných v tomto bloku, takže je možné s nimi v těle
funkce pracovat. Po skončeńı generováńı se funkce přidá do nejbližš́ıho rámce funkćı
v zásobńıku sémantických jednotek, aby mohla být v tomto rámci také volána.

SimpleDeclaration (<declaration>) Reprezentuje jednoduchou deklaraci proměnné bez
jej́ı inicializace. Director při jej́ım generováńı očekává vygenerované symboly typu a
identifikátoru a přǐrad́ı je do odpov́ıdaj́ıćıch poĺı. Po ukončeńı se proměnná přidá
do nejbližš́ıho rámce pro proměnné a také do vnitřńıho seznamu neinicializovaných
proměnných.
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AssigningDeclaration (<assgn declaration> : Reprezentuje deklaraci proměnné s jej́ı
inicializaćı. Postup je stejný jako v př́ıpadě sémantické jednotky SimpleDeclaration,
jen se po vygenerováńı identifikátoru vygeneruje ještě operátor přǐrazeńı a výraz, který
má typ omezen na datové typy kompatibilńı s datovým typem deklarované proměnné.

Block (<block. <augmented block>, <augmented function block>) Reprezentuje
blok, použitý jako tělo funkce, cyklu, nebo podmiňovaćıho př́ıkazu. Tvoř́ı rámec pro
definice proměnných. Tři symboly definuj́ıćı bloky se od sebe lǐśı použit́ım ukončovaćıch
pojistek, což je zajǐstěńı výstupu a opuštěńı bloku. Zachytávaj́ı se následuj́ıćı symboly:

• <block epilogue>, který zajist́ı vygenerováńı př́ıkaz̊u pro vypsáńı obsahu všech
proměnných definovaných v rámci bloku na jeho konci. Tento symbol se vysky-
tuje pro všechny tři symboly tvoř́ıćı blok.

• <augmented block epilogue> zajist́ı př́ıkaz break pro opuštěńı bloku v př́ıpadě,
že tento už proběhl v́ıcekrát, než je konfigurovatelná hodnota. To slouž́ı k zabráněńı
výskytu nekonečných smyček. Tento př́ıkaz je vygenerován na konci bloku v cyk-
lech.

• <augmented function prologue> zajist́ı vygenerováńı př́ıkazu return pro opuš-
těńı bloku v př́ıpadě, že tento už proběhl v́ıcekrát, než je konfigurovatelná hod-
nota. To slouž́ı k zabráněńı výskytu nekonečných smyček při rekurzivńım voláńı
funkce. Návratová hodnota v př́ıpadě tohoto ukončeńı jen počet pr̊uběh̊u funkćı.
Tento př́ıkaz je vygenerován na začátku bloku funkce.

Main (<main function>) Reprezentuje blok funkce main(). Vytvář́ı rámec pro definici
proměnných. V zásadě se jedná o stejnou sémantickou jednotku jako Block, ale na
konci se kromě výpisu proměnných v rámci bloku vyṕı̌śı také globálńı proměnné.

Assignment (<assignment>) Reprezentuje přǐrazovaćı př́ıkaz. Při generováńı identifikáto-
ru Director zjist́ı seznam všech proměnných, viditelných v aktuálńım rámci, a pro
generátor vytvoř́ı seznam rozvoj̊u, které je obsahuj́ı jako jediný terminálńı symbol. V
př́ıpadě že neexistuje žádná proměnná, kterou by bylo možné na levé straně přǐrazova-
ćıho př́ıkazu použ́ıt, se přǐrazovavaćı př́ıkaz změńı na deklaraci nové proměnné s ini-
cializaćı. Výraz na pravé straně přǐrazovaćıho př́ıkazu má datový typ omezen na typ
proměnné na levé straně.

Expression (<expression>) Nejsložitěǰśı sémantická jednotka, reprezentuj́ıćı výraz. Ob-
sahuje omezeńı typu svých podsymbol̊u, někdy dané sémantikou předem (parametr
funkce), někdy se určuje až po zjǐstěńı typu prvńı vygenerované konstanty, funkce,
nebo proměnné v něm (př́ıkladem je operand v relačńıch výrazech). Při jeho zpra-
cováńı Director provád́ı několik změn pro zajǐstěńı použit́ı konstant, již vygenero-
vaných proměnných a funkćı, a také pro omezeńı rekurzivity, kdy se některé symboly
maj́ı sklony generovat donekonečna. Prováděj́ı se následuj́ıćı akce:

• Generováńı konstant ve výrazu. V př́ıpadě, že je typ nadřazené sémantické jed-
notky omezen, je vyloučené generováńı konstant, se kterými neńı typ výrazu
kompatibilńı. Rozsah č́ıselných konstant neńı nijak ošetřován, protože návratovou
hodnotu výrazu stejně nelze určit předem vzhledem k funkćım, u kterých neńı
možné zajistit, že budou vracet hodnoty z platného rozsahu. Norma jazyka C
pro celoč́ıselné datové typy definuje pravidlo, že použit́ım hodnoty vyšš́ı než roz-
sah datového typu se hodnota potichu urč́ı jako hodnota modulo rozsah, takže
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chováńı r̊uzných překladač̊u by mělo v těchto př́ıpadech být na stejném stroji
stejné [18]. Pro datové typy float a double jsou nelegálńı hodnoty interpre-
továny jako INF nebo NaN, a také by měly být stejné.

• Generováńı proměnných ve výrazu. Při tvorbě seznamu možných rozvoj̊u jsou
zjǐstěny všechny viditelné proměnné, které maj́ı typ kompatibilńı s typem výrazu.
Pro každou proměnnou je poté vytvořen rozvoj s pravděpodobnost́ı generováńı
rovnou jedné, který obsahuje indetifikátor proměnné jako terminálńı symbol.

• Generováńı voláńı funkćı ve výrazu. Při tvorbě seznamu možných rozvoj̊u pro
operandy jsou zjǐstěny všechny funkce s návratovým typem kompatibilńım s
typem výrazu. Pro každou funkci je poté vygenerován rozvoj obsahuj́ıćı iden-
tifikátor funkce jako terminál, a poté v závorkách uzavřený seznam umělých
neterminál̊u. Každý takový neterminál má tvar <param/function/index>, např
pro voláńı funkce double D(int,double,char) bude mı́t př́ıslušný rozvoj po-
dobu D(<param/D/0>, <param/D/1>, <param/D/2>). Generátor nev́ı, že tyto
neterminály jsou použity pouze ve vnitřńım mechanismu Directoru a normálně
požádá o jejich rozvoje. Když o ně požádá, Director generátoru vrát́ı jediný
rozvoj obsahuj́ıćı symbol <expression>. Typ sémantické jednotky, vytvořené
pro tento výraz, bude nastaven na datový typ index-tého parametru funkce
function. Tyto informace Director zjist́ı v sémantické jednotce, v jej́ımž rámci
je function definována. Vzhledem k tomu, že je zbytečné volat jednu funkci
v́ıcekrát, je použit́ı voláńı funkce omezeno. Jakmile je jej́ı voláńı použito v́ıcekrát
než je hodnota v konfiguraci, pak se už jej́ı daľśı voláńı generovat nebudou.

• Omezeńı rekurzivity. Výraz je ze své podstaty rekurzivńı – každým operandem
může být zase daľśı výraz. To může při špatné konfiguraci vést k neukončeńı
procesu generováńı, nebo jeho selháńı. Pro ošetřeńı této situace si Director
udržuje hloubku hierarchie aktuálně generovaných výraz̊u a od určité konfigu-
rovatelné hloubky začne při generováńı operand̊u pravděpodobnostně prefero-
vat hodnoty před daľśımi výrazy. Se vzr̊ustaj́ıćı hloubkou výrazu také zvyšuje
pravděpodobnost vygenerováńı literálńı konstanty před generováńım proměnných
nebo funkćı.

4.3.3 Př́ıklad celého procesu

Director má na vrcholu zásobńıku sémantickou jednotku Block, která obsahuje již definované
proměnné int A, float B. V sémantické jednotce Program na dně zásobńıku je také defi-
nována funkce int C(int). Director přijme voláńı reportStart(’assgn declaration’).
Tento symbol vytvář́ı sémantickou jednotku AssigningDeclaration, Director ji vytvoř́ı a vlož́ı
na zásobńık. Na následuj́ıćı voláńı getSymbol(’assgn declaration’) vrát́ı rozvoj <type>
<identifier> = <expression>. Následuje generováńı typu, který nevytvář́ı sémantickou
jednotku a jako rozvoje jsou pro něj vráceny jednotlivé datové typy. Director registruje
voláńı reportFinish(’type’, ’int’), zjist́ı že SJ na vrcholu zásobńıku je AssigningDec-
laration, a přǐrad́ı j́ı vygenerovaný datový typ, tedy ’int’. Dále je vygenerován identifikátor,
a Director opět registruje až voláńı reportFinish(’identifier’, ’IDEN’). Stejným zp̊u-
sobem jako v př́ıpadě typu přǐrad́ı SJ na vrcholu zásobńıku identifikátor IDEN. Při voláńı
metody reportStart(’expression’) zjist́ı, že aktuálńı sémantická jednotka je Assignin-
gDeclaration s již určeným typem, kterým je ’int’. Vytvoř́ı tedy SJ Expression, rovnou j́ı
přǐrad́ı typ ’int’ a zařad́ı ji na zásobńık. Při generováńı podsymbol̊u výrazu je vždy zjǐstěno,
že nadřazená SJ má typ int a v nadřazených SJ, které vytvářej́ı rámce pro proměnné jsou
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definovány proměnné A,B a funkce C. Director zjist́ı základńı pravidlo pro rozvoj operandu,
které vypadá takto:

<operand> ::= <integer constant> | <floating constant> | <character constant>.

Z tohoto rozvoje vyřad́ı rozvoj se symbolem floating constant, protože neńı kompati-
bilńı s datovým typem int. K rozvoji dále přǐrad́ı rozvoj s identifikátorem A, ale ne identi-
fikátorem B, opět z d̊uvodu nekompatibilńıho typu. Nakonec přǐrad́ı ještě rozvoj obsahuj́ıćı
voláńı funkce C. Výsledný seznam rozvoj̊u vypadá takto:

<operand> ::= <integer constant> | <floating constant> | <character constant>

| A | C(<param/A/0>.

Na př́ıpadné voláńı metody reportStart(’param/A/0’) vytvoř́ı director SJ Expression

s datovým typem nultého parametru funkce A. Tyto informace jsou př́ıtomné v sémantické
jednotce Program na dně zásobńıku. Dále se v tomto př́ıpadě postupuje zase jako při gene-
rováńı výrazu.

Nakonec celého procesu je volána metoda reportFinish(’assgn declaration’, ’int

IDEN = 168 + C(0/A)’). Při voláńı této metody Director vyhledá v zásobńıku nejbližš́ı SJ,
která vytvář́ı rámec pro proměnné, a vlož́ı do ńı informaci o př́ıtomnosti proměnné IDEN
s datovým typem ’int’. Znamená to, že následuj́ıćı SJ, které budou v rámci stejného bloku
generovány, mohou s proměnnou IDEN pracovat.

4.3.4 Pomocné moduly

Součást́ı programu Spitter jsou také tři pomocné moduly. Tyto moduly obsluhuj́ı speci-
fické části programu, které př́ımo nesouvisej́ı s generováńım vět. Modul Grammar tvoř́ı
abstraktńı vrstvu, ve které jsou uchovávány informace o gramatice. Modul Logger se stará
o výstup. Modul BNF Parser rozeznává v textovém souboru pravidla gramatiky definovaná
v Backus-Naurově Formě.

Grammar

Modul Grammar představuje abstraktńı vrstvu uchovávaj́ıćı podobu gramatiky genero-
vaného jazyka. Obsahuje tyto tř́ıdy reprezentuj́ıćı r̊uzné elementy, použité pro popis gra-
matiky:

• Element je bázová tř́ıda pro všechny prvky gramatiky. Obsahuje pouze metody pro
logováńı, které mohou využ́ıvat modul Logger.

• Symbol reprezentuje jeden symbol gramatiky. Jeho prvky jsou jméno a typ. Typ
může být terminál nebo neterminál. Pokud je typ symbolu terminál, pak se nevyuž́ıvá
vlastnost jméno.

• OptSymbol je potomkem tř́ıdy Symbol. Reprezentuje symbol, který má nav́ıc vo-
litelnou možnost generováńı, což je č́ıslo s plovoućı desetinnou čárkou v intervalu
< 0, 1 >.

• Production reprezentuje jeden možný rozvoj neterminálu. Obsahuje pouze seznam
symbol̊u v pořad́ı, v jakém se maj́ı vygenerovat.
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• Rule reprezentuje pravidlo. Obsahuje jméno neterminálu, pro který je určeno, a také
seznam možných rozvoj̊u. Rozvoje mohou mı́t váhu, která určuje poměr pravděpodo-
bnost́ı s jakou se vygeneruj́ı.

• Grammar reprezentuje celou gramatiku. Obsahuje seznam neterminál̊u, pro které
existuj́ı pravidla. Obsahuje také seznam pravidel. Implementuje nav́ıc metodu pro
ověřeńı korektnosti gramatiky – zda pro každý neterminál použitý na pravé straně
pravidla existuje pravidlo pro jeho generováńı.

Logger

Modul Logger obsluhuje výstup a logováńı programu. Podstatnou vlastnost́ı je konfigurova-
telnost směrováńı obou výstup̊u. Vzhledem k povaze logováńı činnosti generátoru umožňuje
odsazováńı výstupu podle aktuálńı hloubky v derivačńım stromu a také volbu úrovně lo-
gováńı.

BNF Parser

Modul BNF Parser obsluhuje čteńı a rozeznáváńı pravidel gramatiky z textového vstupu a
předává je modulu Grammar. Jedná se o velmi jednoduchý modul, využ́ıvaj́ıćı lexikálńı a
syntaktický Ply [7].

4.4 Builder

Builder je část systému, která se stará o vytvořeńı všech výstup̊u, které se budou později
Comparatorem analyzovat. Jedná se o velmi jednoduchý skript, který jako parametr bere
cestu k souboru a seznam značek konfiguraćı překladač̊u, pro které se testovaćı kód zkompi-
luje. Ze souboru s nastaveńım potom nač́ıtá konfigurace pro spouštěńı jednotlivých překlada-
č̊u. Každá konfigurace muśı mı́t unikátńı značku, podle které je možné ji identifikovat. Kon-
figurace dále obsahuje značky, podle kterých se určuj́ı pozice zdrojového souboru a výstupu
v př́ıkazu, který volá překladač. Přeložený program je Builderem spuštěn a jeho výstup
zaznamenán. Pokud se program sám neukonč́ı do nastaveného počtu vteřin, je mu odeslán
signál SIGTERM. Výstupem builderu jsou soubory:

• TAG.build obsahuje zprávy, které překladač během zpracováváńı zdrojového kódu
vypsal na standardńı nebo chybový výstup.

• TAG.buildresult obsahuje výsledek překladu, tj. informaci, zda byl překlad úspěšný.

• TAG je vlastńı spustitelný soubor.

• TAG.termination obsahuje informaci, zda se přeložený program ukončil standardně,
nebo zda musel být ukončen signálem.

• TAG.output obsahuje výstup přeloženého programu po spuštěńı.

4.5 Comparator

Comparator je jednoduchý modul, jehož úkolem je porovnat výstupy, které vytvořil modul
Builder, a na jejich základě rozhodnout o tom, zda bude výsledek testu to že testované
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překladače uspěly, nebo některý selhal. Selháńı děĺı na několik druh̊u, které se později
uchovávaj́ı a reportuj́ı odděleně. Tato selháńı jsou označena jako anomálie. Existuj́ı tři druhy
anomálíı: anomálie překladu (rozd́ılná úspěšnost překladu), anomálie ukončeńı (rozd́ılný
zp̊usob ukončeńı) a konečně anomálie výstupu (spuštěné programy maj́ı odlǐsný výstup).

Comparator nejprve porovná výsledky překlad̊u. Pokud jsou odlǐsné, pak se výsledek
testu náhláśı jako anomálie překladu. Př́ıpad kdy oba překlady selžou je možné nastavit jako
anomálii i jako platný výsledek. Pokud použ́ıváme generátor, o kterém v́ıme, že produkuje
vždy jen naprosto validńı kód, pak je jakékoliv selháńı anomálíı a všechny výsledky se
zachovaj́ı k analýze člověkem. Pro generátor produkuj́ıćı neplatný kód je odmı́tnut́ı překladu
správně funguj́ıćım překladačem očekávané a proto se za anomálii nepovažuje.

V př́ıpadě že nebyla objevena anomálie ve výsledku překladu, porovná se zp̊usob ukončeńı
programu. Pokud se lǐśı, pak jsou prohlášeny za anomálii ukončeńı. Stejně jako u výsledk̊u
překladu, i zde je možné nastavit, jakým zp̊usobem se bude nakládat se stejnými, ale nega-
tivńımi výsledky (pro tento př́ıpad je to násilné ukončeńı). I v tomto př́ıpadě, pokud máme
jistotu, že generátor tvoř́ı programy, které by se měly ukončit samy, je násilné ukončeńı
přeloženého programu anomálíı.

Pokud neńı objevena anomálie ve dvou předchoźıch kroćıch, pak se porovnávaj́ı výstupy
spuštěných programů. Zde se za anomálii považuj́ı už jen rozd́ılné výstupy. Oba výstupy jsou
volitelně prověřeny na př́ıtomnost znak̊u falešného selháńı, kdy systém nahláśı anomálii,
která ale může být zp̊usobena bud’ již známou chybou, nebo jiným známým nedetermi-
nistickým chováńım generovaných programů. Takovým typickým znakem je ukončeńı pro-
gramu signálem SIGFPE3, který nastává v př́ıpadě děleńı nulou [15]. Toto děleńı nulou se
ale může nacházet ve výrazu, který překladač odoptimalizuje a potom se může stát, že je-
den překlad selže se signálem SIGFPE, ale druhý doběhne v pořádku. Ověřováńı na falešné
selháńı je možno konfigurovat.

Výstupem Comparatoru je návratový kód, který určuje, zda byla nalezena nějaká anomá-
lie, a jej́ı typ v př́ıpadě že ano.

4.6 Pokryt́ı pro překladače specifických chyb

navrženým systémem

V př́ıpadě optimálńı implementace celého systému je možné předpokládat, že dosáhneme
takového pokryt́ı typ̊u chyb v překladač́ıch, jaké uvád́ı tabulka 4.1. Z tabulky je vidět,
že kvalitńı pokryt́ı přináš́ı už prvńı fáze porovnáváńı, ihned při překladu. Pro dobré po-
kryt́ı neńı tedy potřeba generátor deterministického kódu, stač́ı platný kód. Deterministický
výstup je ale třeba pro detekci chyb typu wrong-code, na něž je tato práce zaměřena. Pro
pokryt́ı některých chyb, které jsou označeny jako “Možné” by byly třeba modifikace jed-
notlivých část́ı.

3signál Floating Point Exception, indikuj́ıćı obecnou chybu při operaci s č́ıslem s plovoućı desetinnou
čárkou
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Tabulka 4.1: Pokryt́ı typ̊u chyb v překladač́ıch navrženým systémem

Typ chyby Pokryt́ı Typ anomálie

accepts-invalid Možné (s generátorem neplatného kódu) Anomálie překladu
assemble-failure Ano Anomálie překladu
compile-time-hog Možné Anomálie překladu

diagnostic Ne Žádná
ice-on-invalid Možné (s generátorem neplatného kódu) Anomálie překladu
ice-on-valid Ano Anomálie překladu
link-failure Ano Anomálie překladu

memory-hog Ne Žádná

missed-optimization Ne Žádná

register-allocator Ne Žádná
rejects-valid Ano Anomálie překladu
wrong-code Ano Anomálie výstupu/ukončeńı
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Kapitola 5

Aplikace na reálné př́ıpady

Celý systém byl podroben čtyřem experiment̊um, porovnávaj́ıćım r̊uzné konfigurace r̊uzných
překladač̊u. Tato kapitola popisuje jejich nastaveńı, pr̊uběh a výsledky.

5.1 Metodika

Systém byl testován na čtyřech r̊uzných př́ıpadech, které pokrývaj́ı spektrum možných
použit́ı systému. Těmito př́ıpady jsou:

• produkčńı překladač v r̊uzných konfiguraćıch,

• produkčńı překladač proti překladači, který ještě nedosáhl verze 1,

• open-source produkčńı překladače proti produkčńımu proprietárńımu,

• produkčńı překladač ve stabilńı verzi proti stejnému překladači ve vývojové verzi.

Původně bylo úmyslu testovat v́ıce open-source neprodukčńıch překladač̊u proti produkčńımu,
ale nepodařilo se zprovoznit jiné open-source překladače než GCC a TCC.

Pro každou variantu byl systém testován se třemi r̊uznými generátory, použitými pro
tvorbu testovaćıho vstupu. Tento př́ıstup byl zvolen kv̊uli objektivitě. Pokud by mnou
implementovaný generátor (Spitter popsaný v sekci 4.3) neměl vlastnosti potřebné pro
úspěšné vyhledáváńı chyb, pak je třeba zjistit chováńı systému s jiným generátorem. Pokud
by ani tento generátor neměl požadované výsledky, pak by bylo možné tuto metodu prohlásit
za neefektivńı a vyvodit z toho závěry.

Použité generátory jsou tyto:

• Spitter je mnou implementovaný generátor. Dokáže generovat omezenou podmnožinu
jazyka C. Programy jsou validńı a ukončuj́ı se. Implementačńım jazykem je Python.

• Randprog je generátor náhodných programů jazyka C, implementovaný Bryanem
Turnerem [19]. Dokáže generovat omezenou podmnožinu jazyka C. Programy jsou
validńı, a ačkoliv program obsahuje kód který má zabránit nekonečným cykl̊um, pro-
gramy musej́ı být občas ukončeny signálem. Implementačńım jazykem je C++.

• fuzz představuje čistě náhodný vstup o délce 1000 byte, realizovaný př́ıkazem dd

if=/dev/urandom. Tento generátor byl zvolen z d̊uvodu záměru porovnáńı čistého
fuzz testingu s variantou navrženou v této práci.
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Vzhledem k relativńı rychlosti jednoho testu byl pro jednu variantu zvolen počet 5000
test̊u. V př́ıpadě, že během testováńı jedné varianty byly testovány r̊uzné konfigurace
překladač̊u (např. optimalizaćı), pak byl pro každou konfiguraci proveden poměrný počet
test̊u (např. pro dvě konfigurace bylo s každou provedeno 2500 test̊u). Pro odlǐsné konfigu-
race byly generovány odlǐsné testovaćı př́ıpady. Po uběhnut́ı všech test̊u byly analyzovány
výsledky, a objevené anomálie byly klasifikovány jako falešné nebo pravé.

5.2 Testované překladače

Testovány byly překladače uvedené v následuj́ıćım seznamu. Daľśı podmı́nky v testovaćım
prostřed́ı se v jednotlivých variantách testováńı lǐsily, a jsou uvedeny u každého př́ıpadu
zvlášt’.

• GCC (GNU Compiler Collection)[2] je překladačový systém vyv́ıjený jako součást
projektu GNU. Jedná se o nejrozš́ı̌reněǰśı překladač aplikaćı v open-source komunitě
použ́ıvaj́ıćı systém GNU/Linux[4]. Obsahuje front-endy pro jazyky C, C++, ObjC,
Fortran, Java a Ada. Je dostupný pod licenćı GPLv3.

• TCC (Tiny C Compiler)[5] je překladač jazyka C, zaměřený na kompaktnost a rych-
lost. Obsahuje vlastńı assembler a linker, a implementuje dvě zaj́ımavé vlastnosti:
schopnost interpretovat zdrojový kód jazyka C jako skript, a zabudované testy na
některé programátoské sémantické chyby (bound checker). TCC zat́ım nedosáhl sta-
bilńı verze. Je dostupný pod licenćı BSD.

• ICC (Intel C Compiler)[3] je překladač jazyk̊u C, C++ a Fortran pro platformy firmy
Intel, kterou je také vyv́ıjen. Výhodou jsou vynikaj́ıćı optimalizace na nativńıch plat-
formách. Jedná se o komerčńı, proprietárńı překladač dostupný zdarma pro neko-
merčńı využit́ı. Akademické využit́ı neńı považováno za nekomerčńı, bylo tedy využito
instalace tohoto překladače na školńıch serverech s patřičnou licenćı.

5.3 Klasifikace výsledk̊u

• Anomálie překladu znamená, že výsledek překladu byl u obou překladač̊u odlǐsný.

• Anomálie ukončeńı znamená, že jeden program byl ukončen signálem, zat́ımco druhý
korektně doběhl.

• Anomálie výstupu označuje př́ıpad, kdy se výstupy spuštěných programů lǐśı.

• Selháńı překladu označuje př́ıpad, kdy při překladu selžou oba překladače.

• Ignorované výsledky byly takové, kdy alespoň jeden program byl ukončen signálem
SIGFPE.

Anomálie byly následně ručně analyzovány a klasifikovány jako pravé chyby, nebo
falešná hlášeńı. Častý byl př́ıpad, kdy byla jedna chyba nahlášena několikrát. V takovém
př́ıpadě je započ́ıtána pouze jednou, stejně jako několik falešných hlášeńı, které byly zp̊usobe-
ny stejnou chybou v testovaćım systému.
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5.4 Př́ıpad 1: gcc s r̊uznými optimalizacemi

V této části byl systém aplikován na open-source produkčńı překladač s vypnutými opti-
malizacemi jako referenčńı a stejný překladač s r̊uznými úrovněmi optimalizaćı.

5.4.1 Prostřed́ı a podmı́nky

Testovaný překladač

Testovaný překladač byl GNU Compiler Collection ve verzi 4.1.2-33, dodávaný v RPM
baĺıčku distribuce Fedora gcc-4.1.2-33.fc8.rpm. Bylo provedeno 1500 experiment̊u pro tři
r̊uzné úrovně optimalizaćı – optimalizace výkonu -O2, silněǰśı optimalizace výkonu -O3 a
optimalizace velikosti výsledného kódu -Os.

Referenčńı překladač

Referenčńım překladačem byl v tomto experimentu rovněž GNU Compiler Collection ve
verzi 4.1.2-33, dodávaný v RPM baĺıčku distribuce Fedora gcc-4.1.2-33.fc8.rpm, s explicitně
deaktivovanými optimalizacemi (volba -O0).

Prostřed́ı

Testováńı prob́ıhalo v následuj́ıćım prostřed́ı.

• Procesor: AMD Athlon(tm) 64 Processor 3800+

• Operačńı systém: Fedora 8

• Jádro: Linux 2.6.24.4-64.fc8 #1 SMP i686 athlon i386 GNU/Linux

• Linker: GNU ld verze 2.17.50.0.18-1 20070731

• Knihovna C: glibc-2.7-2

5.4.2 Spitter

Výsledky jsou uvedeny v tabulce 5.1. Během tohoto testováńı nebyly nalezeny žádné chyby
v testovaném překladači. Selháńı překladu byla zp̊usobena nedokonalým generováńım Spit-
teru, kdy je jeden identifikátor, nejčastěji jednoznakový, použit v programu v́ıcekrát.

5.4.3 Randprog

Výsledky jsou uvedeny v tabulce 5.2. Vysoký počet anomálíı ukončeńı je dán podobou pro-
gramů generovaných programem Randprog. Programy j́ım generované maj́ı občas poměrně
dlouhou dobu trváńı, a proto byla často anomálie vyvolaná t́ım, že po uplynut́ı limitu 5
sekund byl takový program uměle zabit. Byla nalezena jedna chyba (demonstrovaná v do-
datćıch A.1 a A.2) , kdy byl v optimalizovaném kódu špatně vypoč́ıtaný výsledek bitové
operace.

5.4.4 fuzz

Výsledky uvád́ı tabulka 5.3. Test dopadl zcela dle očekáváńı, všechny náhodné vstupy byly
překladačem korektně odmı́tnuty. Nebylo zjǐstěno ani jedno zhrouceńı překladače.
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Tabulka 5.1: GCC -O0 vs. GCC -O2, -O3, -Os, Spitter
Testy -O2 -O3 -Os

Celkem 1500 1500 1500

OK 1456 1457 1460

Anomálie překladu 0 0 0

Anomálie ukončeńı 0 0 0

Anomálie výstupu 0 0 0

Selháńı překladu 15 3 11

Ignorované výsledky 29 40 29

Počet skutečných chyb 0 0 0

Počet falešných chyb 0 0 0

Tabulka 5.2: GCC -O0 vs. GCC -O2, -O3, -Os, Randprog
Testy -O2 -O3 -Os

Celkem 1500 1500 1500

OK 1345 1335 1349

Anomálie překladu 0 0 0

Anomálie ukončeńı 155 162 151

Anomálie výstupu 0 3 0

Selháńı překladu 0 0 0

Ignorované výsledky 0 0 0

Počet skutečných chyb 0 2 0

Počet falešných chyb 0 0 0

Tabulka 5.3: GCC -O0 vs. GCC -O2, -O3, -Os, fuzz
Testy -O2 -O3 -Os

Celkem 1500 1500 1500

OK 0 0 0

Selháńı překladu 1500 1500 1500

Počet skutečných chyb 0 0 0

Počet falešných chyb 0 0 0
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5.4.5 Zhodnoceńı experimentu

Naproti očekáváńı nebyly nalezeny téměř žádné chyby. Důvodem může být fakt, že překladač
GCC verze 4.1.2 je už́ıván již poměrně dlouhou dobu a zjevné chyby byly již objeveny. Je
také možné, že při větš́ım počtu testovaćıch př́ıpad̊u by k nalezeńı chyby mohlo doj́ıt.
Zaj́ımavý bude tento experiment aplikovaný na vývojovou verzi překladače GCC.

5.5 Př́ıpad 2: GCC, TCC

V této části byl systém aplikován na open-source produkčńı překladač jako referenčńı a
open-source nedospělý překladač jako testovaný.

5.5.1 Prostřed́ı a podmı́nky

Testovaný překladač

Testovaný překladač byl Tiny C Compiler ve verzi 0.9.24, přeložený a sestavený ze zdro-
jových kód̊u dostupných na webových stránkách projektu, přeložený standardńım GNU
vývojovým řetězcem (překladač GCC 4.1.2-33, linker ld 2.17.50.0.18-1, knihovna C glibc
glibc-2.7-2).

Referenčńı překladač

Referenčńım překladačem byl v tomto experimentu GNU Compiler Collection ve verzi 4.1.2-
33, dodávaný v RPM baĺıčku distribuce Fedora gcc-4.1.2-33.fc8.rpm.

Prostřed́ı

• Procesor: AMD Athlon(tm) 64 Processor 3800+

• Operačńı systém: Fedora 8

• Jádro: Linux 2.6.24.4-64.fc8 #1 SMP i686 athlon i386 GNU/Linux

• Linker: GNU ld verze 2.17.50.0.18-1 20070731

• Knihovna C: glibc-2.7-2

5.5.2 Spitter

V tomto př́ıpadě bylo nalezeno velké množstv́ı anomálíı. Výsledky jsou uvedeny v ta-
bulce 5.4. Všechny anomálie překladu jsou zp̊usobeny r̊uznými variantami chyby uvedené
v př́ıloze A.5, kdy překladač TCC neodmı́tne kód, kde jsou předefinovány symboly na jiný
typ, popř́ıpadě jdou definovány jako jiný typ symbolu. Velké množstv́ı anomálíı výstupu je
zp̊usobeno variantami chyby A.9 a daľśımi. Objevily se také některé falešné chyby, zejména
ve spojitosti s přesnost́ı operaćı velmi vysokých č́ısel s plovoućı řádovou čárkou, kdy se
ztráćı přesnost tohoto datového typu a překladače se s t́ım vyrovnávaj́ı r̊uzným zp̊usobem.

5.5.3 Randprog

Výsledky jsou uvedeny v tabulce 5.4. Př́ıčiny anomálíı nebyly do detailu vyšetřovány, vzhle-
dem k velikosti př́ıpad̊u generovaných programem Randprog.
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Tabulka 5.4: GCC vs. TCC
Testy Spitter Randprog fuzz

Celkem 5000 5000 5000

OK 4083 4427 0

Anomálie překladu 14 0 0

Anomálie ukončeńı 0 514 0

Anomálie výstupu 680 59 0

Selháńı překladu 7 0 5000

Ignorované výsledky 216 0 0

Počet skutečných chyb 7 0 0

Počet falešných chyb 2 0 0

5.5.4 fuzz

Výsledky jsou uvedeny v tabulce 5.4. Čisté fuzz testováńı nenalezlo v obou překladač́ıch
žádnou chybu.

5.6 Zhodnoceńı experimentu

V této kombinaci bylo testováńı nejúspěšněǰśı. V poměru k relativně lehkému testováńı bylo
nalezeno sedm r̊uzných chyb, což potvrzuje vhodnost metody pro testováńı nedospělého
překladače. Zároveň se ukázala výrazná nevhodnost programů generovaných programem
Randprog pro testováńı. I v př́ıpadě, že byla nalezena anomálie, vyšetřováńı př́ıčiny v
generovaném kódu by bylo velmi obt́ıžné a namáhavé, protože Randprog generuje velmi
obsáhlé programy s extrémně složitým pr̊uběhem kódem.

5.7 Př́ıpad 3: icc, gcc

Tato část se zabývá experimentem, kdy byl systém testován na kombinaci produkčńıho
open-source překladače a produkčńıho proprietárńıho překladače. Jako referenčńı překladač
byl zvolen open-source překladač GCC, jako testovaný překladač proprietárńı. Testy proběhly
ve dvou variantách nastaveńı optimalizaćı testovaného překladače.

5.7.1 Prostřed́ı a podmı́nky

Testovaný překladač

Testovaný překladač byl Intel C++ Compiler ve verzi 10.0, nainstalovaný na poč́ıtači
merlin.fit.vutbr.cz. Bylo provedeno 2500 experiment̊u pro dvě r̊uzné úrovně optimali-
zaćı – optimalizace výkonu -O2 a explicitně deaktivované optimalizace -O0.

Referenčńı překladač

Referenčńım překladačem byl v tomto experimentu GNU Compiler Collection ve verzi
4.2.3, nainstalovaný na poč́ıtači merlin.fit.vutbr.cz. Optimalizace byly explicitně de-
aktivovány (volba -O0).
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Prostřed́ı

• Procesor: Dual-Core AMD Opteron(tm) Processor 2216

• Operačńı systém: CentOS verze 5

• Jádro: Linux 2.6.16.60 #2 SMP x86 64 x86 64 x86 64 GNU/Linux

• Linker: GNU ld verze 2.18

• Knihovna C: glibc-2.5-18

5.7.2 Spitter

Výsledky uvád́ı tabulka 5.5. Tento experiment ukázal mnoho chyb a nedostatečných zajǐstěńı
implementovaného generátoru, což vyústilo ve velký počet r̊uzných falešných hlášeńı. Důvo-
dem byl fakt, že ICC je překladač, jehož funkcionalita je výrazněji odlǐsná od GCC, i když
ještě stále v rámci normy. ICC dokázal na rozd́ıl od GCC odhalit př́ılǐs velkou konstantu
už v době překladu (jediná anomálie pŕekladu). Byly odhaleny dva druhy falešných chyb.
Jedńım d̊uvodem byla schopnost překladače ICC odhalit nedostatečnou přesnost proměnné
s hodnotou s plovoućı řádovou čárkou, pokud byly zapnuté optimalizace. V tomto př́ıpadě
překladač změnil datový typ float na datový typ double, což se odrazilo na výstupu
odlǐsném od GCC, který tuto optimalizaci nezvládá. Za chybu to ale nelze považovat v ani
jednom př́ıpadě.

Druhým falešným hlášeńım byl odlǐsný obsah proměnné typu long long (nebo jiného
celoč́ıselného typu nižš́ı velikosti) v př́ıpadě, že do ńı byla přǐrazena hodnota typu s plovoućı
řádovou čárkou, která byla větš́ı než maximálńı hodnota typu long long. Př́ıklad viz.
pseudokód 5.7.2. Program přeložený GCC do takové proměnné přǐradil hodnotu LLONG MAX.
Program přeložený ICC do ńı přǐradil hodnotu o jedna vyšš́ı, což zp̊usob́ı přetečeńı na
nejnižš́ı hodnotu v rozsahu př́ıslušného datového typu. Autorovi se nepodařilo v normě
jazyka C nalézt definici, které by toto chováńı odporovalo, takže nemohla být prohlášena
za chybu.

5.7.3 Randprog

Výsledky uvád́ı tabulka 5.6. V tomto experimentu se prokázala relativńı nevhodnost ge-
nerátoru Randprog pro účely fuzz testováńı r̊uzných překladač̊u. Vysoké č́ıslo anomálíı
ukončeńı znamená fakt, že mnoho test̊u nebylo ukončeno do stanoveného času. Testo-
vaćı př́ıpady, které prob́ıhaj́ı dlouhou dobu, nejsou pro fuzz testováńı vhodné, protože se
t́ım ztráćı výrazná výhoda – možnost zpracovat velké množstv́ı test̊u během krátké doby.
Zároveň v tomto př́ıpadě nebyly analyzovány chyby ve výstupu. Randprog občas generuje i
skutečně velmi rozsáhlé programy, v řádu desetitiśıc̊u řádk̊u. Zároveň jediný jeho výstup (a
jeho výpočet) je proveden až zcela na konci programu, a je tak velmi obt́ıžné nalézt mı́sto,
ve kterém se funkcionalita lǐśı od referenčńıho překladu. Vzhledem k náchylnosti kombinace
GCC/ICC na rozd́ılnost výstupu popsaného v sekci 5.7.2 je také velmi pravděpodobné, že
tyto anomálie jsou zp̊usobeny právě takovým rozd́ılným výsledkem přǐrazeńı.

5.7.4 fuzz

Výsledky uvád́ı tabulka 5.7. Ani v této kombinaci nebyla čistým fuzz testováńım nalezena
žádná chyba. Všechny neplatné vstupy byly korektně odmı́tnuty oběma překladači.
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Tabulka 5.5: GCC vs. ICC, Spitter
Testy -O0 -O2

Celkem 2500 2500

OK 2455 2411

Anomálie překladu 1 0

Anomálie ukončeńı 0 0

Anomálie výstupu 13 28

Selháńı překladu 18 13

Ignorované výsledky 13 48

Počet skutečných chyb 0 0

Počet falešných chyb 1 1

Tabulka 5.6: GCC vs. ICC, Randprog
Testy -O0 -O2

Celkem 2500 2500

OK 2203 2249

Anomálie překladu 0 0

Anomálie ukončeńı 277 232

Anomálie výstupu 20 19

Selháńı překladu 0 0

Ignorované výsledky 0 0

Počet skutečných chyb 0 0

Počet falešných chyb 0 0

Tabulka 5.7: GCC vs. ICC, fuzz
Testy -O0 -O2

Celkem 2500 2500

OK 0 0

Selháńı překladu 2500 2500

Ignorované výsledky 0 0

Počet skutečných chyb 0 0

Počet falešných chyb 0 0
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$ cat testcase.c

#include <stdio.h>

int main (){

unsigned long long a = 0x1.P+150000; //> ULLONG_MAX

signed long long b = 0x1.P+150000; //> LLONG_MAX

printf (" Unsigned: %llu\n", a);

printf (" Signed: %lli\n", b);

}

$ gcc testcase.c; ./a.out

Unsigned: 18446744073709551615 // ULLONG_MAX

Signed: 9223372036854775807 // LLONG_MAX

$ icc testcase.c; ./a.out

Unsigned: 0 // ULLONG_MIN

Signed: -9223372036854775808 // LLONG_MIN

Obrázek 5.1: Př́ıklad chováńı konverze typu pro vysoké hodnoty

5.7.5 Zhodnoceńı experimentu

Výstupy tohoto experimentu byly velmi složité na vyhodnoceńı. Objevilo se mnoho anomálíı,
které byly zp̊usobeny rozd́ılným chováńım popsaným výše, a mezi jejich velkým množstv́ım
bylo obt́ıžné a pracné hledat jakékoliv jiné vadné chováńı, což vyústilo ve fakt, že nebyla
nalezena jediná opravdová chyba. Zároveň také teto experiment ukázal na nepohodlnost
práce s anomáliemi v př́ıpadě, že jich je větš́ı množstv́ı, zp̊usobené jednou př́ıčinou.

5.8 Př́ıpad 4: gcc-stable, gcc-bleeding edge

Posledńı experiment se zabýval testováńım posledńı vývojové verze překladače GCC, jehož
zdrojový kód byl stažen př́ımo ze systému správy verźı. Tato kombinace byla zvolena pro
otestováńı možnosti použ́ıt systém při regresńım testováńı překladače.

5.8.1 Prostřed́ı a podmı́nky

Testovaný překladač

Testovaný překladač byl GCC ve verzi 4.4.0, jehož zdrojový kód byl źıskán z větve HEAD
systému správy verźı dne 28.4.2008. Přeložen byl provedeńım plného 3-fázového boot-
strapu [2], což dokazuje, že překladač je alespoň tak kvalitńı, aby přeložil sám sebe.

Referenčńı překladač

Referenčńım překladačem byl v tomto experimentu GNU Compiler Collection ve verzi 4.1.2-
33, dodávaný v RPM baĺıčku distribuce Fedora gcc-4.1.2-33.fc8.rpm.
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Prostřed́ı

• Procesor: AMD Athlon(tm) 64 Processor 3800+

• Operačńı systém: Fedora 8

• Jádro: Linux 2.6.24.4-64.fc8 #1 SMP i686 athlon i386 GNU/Linux

• Linker: GNU ld verze 2.17.50.0.18-1 20070731

• Knihovna C: glibc-2.7-2

5.8.2 Spitter

Výsledky uvád́ı tabulka 5.8. Toto testováńı objevilo jednu chybu typu ICE-on-valid, která
byla př́ıtomná v obou překladač́ıch a projevovala se jen s vypnutými optimalizacemi. Po-
drobnosti jsou uvedeny v dodatku A.3. Tato chyba byla nalezena při zběžném procházeńı
logu selhaných překlad̊u a přinesla nápad na možné rozš́ı̌reńı systému pro zachytáváńı
a hlášeńı těchto př́ıpad̊u jako anomálie. Falešné hlášeńı má svuj p̊uvod ve vlastnosti ja-
zyka C, kdy neńı určeno v jakém pořad́ı jsou vyhodnocovány jednotlivé části výrazu. Obě
anomálie obsahovaly výraz, ve kterém je jedna funkce volána dvakrát s r̊uznými argumenty
a výsledkem je rozd́ılný výstup v př́ıpadě rozd́ılného pořad́ı voláńı funkce.

5.8.3 Randprog

Výsledky uvád́ı tabulka 5.9. Objevena byla jedna chyba typu ICE-on-invalid (popsána
v dodatku A.4) v př́ıpadě, že byly vypnuté optimalizace. Anomálie výstupu nebyly analy-
zovány vzhledem k velikosti př́ıpad̊u, které selhaly. Ve všech př́ıpadech se jednalo o náhodné
programy s v́ıce než 4000 řádky a v́ıce než dvaceti funkcemi.

5.8.4 fuzz

Nebyla nalezena žádná chyba. Výsledky uvád́ı tabulka 5.10.

5.8.5 Zhodnoceńı experimentu

Tento experiment ukázal na nedokonalost systému v př́ıpadě, že překlad nestandardně
(ICE) selže u obou překladač̊u. Takový př́ıpad je zařazen jako Selháńı překladu a může
tak být přehlédnutý, pokud jsou analyzovány jen anomálie. Toto by mělo být v budouc-
nosti ošetřeno lépe. Nalezeny byly dvě chyby, což je nižš́ı výsledek, než se očekávalo u HEAD
větve projektu.
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Tabulka 5.8: GCC 4.1.2 vs. GCC 4.4.0, Spitter
Testy -O0 -O2

Celkem 2500 2500

OK 2476 2370

Anomálie překladu 0 0

Anomálie ukončeńı 0 0

Anomálie výstupu 2 0

Selháńı překladu 13 13

Ignorované výsledky 9 117

Počet skutečných chyb 1 0

Počet falešných chyb 1 0

Tabulka 5.9: GCC 4.1.2 vs. GCC 4.4.0, Randprog
Testy -O0 -O2

Celkem 2500 2500

OK 2249 2234

Anomálie překladu 1 0

Anomálie ukončeńı 250 261

Anomálie výstupu 0 5

Selháńı překladu 0 0

Ignorované výsledky 0 0

Počet skutečných chyb 1 0

Počet falešných chyb 0 0

Tabulka 5.10: GCC 4.1.2 vs. GCC 4.4.0, fuzz
Testy -O0 -O2

Celkem 2500 2500

OK 0 0

Selháńı překladu 2500 2500

Ignorované výsledky 0 0

Počet skutečných chyb 0 0

Počet falešných chyb 0 0

35



Kapitola 6

Závěr

V závěru jsou zhodnoceny dosažené výsledky a také nast́ıněn daľśı možný vývoj projektu.

6.1 Zhodnoceńı výsledk̊u

V této práci byla popsána problematika chyb v překladačich, se zaměřeńım na typické pro-
blemy s nimi spojené. Byl navržen př́ıstup k testováńı překladač̊u pomoćı automatizace
metody fuzz testing. Podle tohoto př́ıstupu byl implementován prototyp systému pro tes-
továńı překladač̊u, se kterým byly provedeny experimenty na třech rozš́ı̌rených překladač́ıch
v r̊uzných verźıch. Ve dvou ze tř́ı takto testovaných překladač̊u byly během experiment̊u
nalezeny chyby. Následuje zhodnoceńı jednotlivých část́ı projektu.

6.1.1 Generátory náhodného kódu

Byly prostudovány možnosti sestrojeńı generátoru náhodných vět platného kódu v jazyce
C. Jeden generátor byl implementován autorem této práce, a pro lepš́ı zhodnoceńı byly
provedeny experimenty s generátorem kódu jiného autora.

Spitter

Generátor implementovaný jako součást této práce. Podařilo se dosáhnout relativně slušné
úrovně použitelnosti generovaných vět pro testováńı. Generované věty byly rychle přeložitel-
né a také s ńızkým trváńım běhu. Avšak byly také zjǐstěny chyby a problémy, které s sebou
nese zvolené řešeńı. V pr̊uběhu experiment̊u se vyskytovaly dva větš́ı problémy, které byly
zdrojem falešných chybových hlášeńı:

• Nedefinované pořad́ı vyhodnocováńı podvýraz̊u v jednom výrazu. V př́ıpadě, že byla
např. jedna funkce volána v jednom výrazu v́ıcekrát s r̊uznými parametry, pak se
výstup programu lǐsil v př́ıpadě, že překladače zvolily odlǐsné pořad́ı vyhodnoceńı
výraz̊u.

• Př́ılǐs vysoké hodnoty konstant a výsledk̊u výraz̊u. Zejména při operaćıch s velmi
vysokými č́ısly typu float či double, které ztrácej́ı přesnost, se vyskytovaly problémy
s odlǐsným výstupem.

Generátor také dokázal produkovat jen velmi omezenou podmnožinu jazyka C.
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Randprog

Tento generátor voĺı jiný př́ıstup k výpisu výstupu generovaných programů. Výstup je pouze
jeden, a jsou do něj promı́tnuty všechny operace provedené při běhu programu. Tento př́ıstup
s sebou nese značné obt́ıže při zjǐst’ováńı mı́sta, kde došlo k chybě. Výrazné jsou zvláště
v kombinaci s druhou vlastnost́ı generátoru, kterou je často velmi dlouhý vygenerovaný
program – často v řádu tiśıc̊u až desetitiśıc̊u řádk̊u, obsahuj́ıćıch mnoho dlouhých cykl̊u a
rekurzivńıch voláńı. Programy maj́ı velmi dlouhou dobu běhu, což neguje zásadńı výhodu
testovaćı metody – možnost testovat velké množstv́ı př́ıpad̊u za krátký čas. Výhodou Rand-
progu bylo, že neprodukoval neplatný kód. Fakt, že j́ım vytvořené programy se velmi špatně
analyzuj́ı, ale zabránil nalezeńı možných chyb v programech, což velmi snižuje možnost jeho
použit́ı pro tuto metodu testováńı.

6.1.2 Systém pro testováńı

Celý systém fungoval poměrně spolehlivě. S jeho pomoćı bylo nalezeno několik chyb v
překladač́ıch. Výhodou bylo snadné použit́ı r̊uzných generátor̊u testovaćıch př́ıpad̊u. Poněkud
nepohodlná je práce s nalezenými anomáliemi, kdy je třeba ručně analyzovat vytvořený
zdrojový kód a hledat mı́sto, kde se chyba vytvář́ı. Je to také pracné a zdlouhavé v př́ıpadě
větš́ıho množstv́ı anomálíı, které jsou následkem jediné chyby. Systém by také mohl lépe
zvládat situace, kdy dojde k ukončeńı programu násilně z d̊uvodu časového limitu, nebo
doručeńım některého ze signál̊u zp̊usobuj́ıćıch ukončeńı programu.

6.2 Zhodnoceńı použitelnosti metody

V této práci byla zkoumána použitelnost metody fuzz testing k testováńı překladač̊u.
Bylo dosaženo pozitivńıch výsledk̊u, ale negativem z̊ustává obt́ıžná analýza samotného
selhávaj́ıćıho testovaćıho př́ıpadu. Ve srovnáńı se statickými metodami také tato dyna-
mická metoda produkuje velké množstv́ı falešných upozorněńı. Nepř́ıjemný je také fakt, že
jedna chyba může zp̊usobit velké množstv́ı selháńı, a v takovém množstv́ı se obt́ıžně hledaj́ı
jiné chyby. V př́ıpadě, že by tyto problémy byly odstraněny, pak je dle názoru autora tuto
metodu možné použ́ıt k úspěšnému a snazš́ımu testováńı překladač̊u.

6.3 Daľśı vývoj

Pro systém byl založen projekt, umı́stěný na http://code.googlecode.com/p/fucc/, kde bude
pokračovat jeho vývoj. Z této práce vyplývá poměrně jednoznačný postup pro daľśı vývoj
projektu. Je potřeba se zaměřit zejména na generátor, kde je nutné opravit chyby, které
zp̊usobuj́ı generováńı neplatného nebo nedeterministického kódu. Bylo by také dobré zvětšit
podmnožinu jazyka C, kterou Spitter dokáže generovat. Dále je nutné refaktorovat nebo
rozdělit tř́ıdu Director generátoru, je př́ılǐs rozsáhlá a nepřehledná. V neposledńı řadě je
také třeba poskytnout programu možnost konfiguraćı a větš́ı robustnost. Velkým př́ınosem
by také bylo zhotoveńı jednoduchého uživatelského rozhrańı, které by zjednodušilo použit́ı
systému. Pro analýzu by byl velmi př́ınosný nástroj, který by dokázal z předloženého zdro-
jového kódu odstranit všechno, co neovlivńı výstup programu.

V dlouhodobém horizontu by mohlo být zaj́ımavé zaměřeńı na Director, který byl méně
vázán na konkrétńı jazyk.
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Dodatek A

Nalezené chyby

V této části jsou uvedeny chyby v překladač́ıch, nalezené ve fázi testováńı vytvořeného
systému. Jedná se o ručně vyextrahované testovaćı př́ıpady, které jsou upraveny tak, aby
obsahovaly co nejmenš́ı množstv́ı kódu potřebného pro demonstraci defektu.

A.1 Chyba 1

Umı́stěńı chyby GCC 4.1.2-33 se zapnutými optimalizacemi

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat tc1052.c

#include <limits.h>

int main(){

long var = 0x19DF1618;

printf("var: %i\n", var);

printf("var*var: %i\n", var*var);

printf("(var*var) << var: %i\n", (var*var) << var);

printf("LONG_MAX: %i\n", LONG_MAX);

return 0;

}

$ gcc -O3 tc1052.c ; ./a.out

var: 434050584

var*var: 800596544

(var*var) << var: 0

LONG_MAX: 2147483647

Předpokládané chováńı

$ gcc -O3 tc1052.c ; ./a.out

var: 434050584

var*var: 800596544

(var*var) << var: 1073741824

LONG_MAX: 2147483647
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A.2 Chyba 2

Umı́stěńı chyby GCC 4.1.2-33 se zapnutými optimalizacemi

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat tc661.c

int main (int argc, void *argv[])

{

unsigned long l_40452115 = 0x027F1A57;

printf ("l_40452115: %i\n", l_40452115);

printf ("l_40452115 >> l_40452115: %i\n", l_40452115 >> l_40452115);

return 0;

}

$ gcc -O3 tc661.c ; ./a.out

l_40452115: 41884247

l_40452115 >> l_40452115: 0

Předpokládané chováńı

$ gcc -O3 tc661.c ; ./a.out

l_40452115: 41884247

l_40452115 >> l_40452115: 4
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A.3 Chyba 3

Umı́stěńı chyby GCC 4.1.2-33, a GCC 4.4.0, s vypnutými optimalizacemi

Typ chyby ICE-on-valid

Zdrojový kód a reprodukce

$ cat tc250.c

int main(){

float c2 = 1.0;

if ( ! ! c2 * 07ll == 0 ){

printf("BOGUS!\n");

}

else{

printf("PASS\n");

}

}

$ gcc tc250.c && ./a.out

tc250.c: In function ‘main’:

tc250.c:11: internal compiler error: in simplify_subreg, at simplify-rtx.c:3818

Předpokládané chováńı

$ gcc tc250.c && ./a.out

PASS
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A.4 Chyba 4

Umı́stěńı chyby GCC 4.4.0, s vypnutými optimalizacemi

Typ chyby ICE-on-invalid

Zdrojový kód a reprodukce

$ cat tc1047.c

func_86234633 (unsigned long p_27126309)

{

unsigned char l_20121738 = 0xF9;

if ((l_20121738 >> 0x97B05850))

{

}

}

$ gcc tc1047.c -O0 -c

tc1047.c: In function ‘func_86234633’:

tc1047.c:4: warning: right shift count >= width of type

tc1047.c:7: error: unrecognizable insn:

(insn 6 5 7 3 tc1047.c:4 (set (reg:QI 60)

(const_int -1750050736 [0x97b05850])) -1 (nil))

tc1047.c:7: internal compiler error: in extract_insn, at recog.c:1983

Předpokládané chováńı

$ gcc tc1047.c -O0 -c

tc1047.c: In function ‘func_86234633’:

tc1047.c:4: warning: right shift count >= width of type
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A.5 Chyba 5

Umı́stěńı chyby TCC 0.9.24

Typ chyby accepts-invalid

Zdrojový kód a reprodukce

$ cat aaa.c

int aaa(int P, long P, short P, double P){

int a = P;

}

$ tcc aaa.c -c && echo PASS || echo FAIL

PASS

Předpokládané chováńı

$ tcc aaa.c -c && echo PASS || echo FAIL

FAIL
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A.6 Chyba 6

Umı́stěńı chyby TCC 0.9.24

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat 1536.c

int main (int argc, char *argv[]) {

int m1D = ’K’;

double FT = 61.11;

long ct = 0xB466;

if ( (3795ll) % (long long)(FT) - FT > (long long)(L’\xaD’ + ct ) % (int)m1D){

printf ("NONE");

return 1;

}

return 0;

}

$ tcc 1536.c

$ ./a.out && echo PASS

Neoprávněný přı́stup do paměti (SIGSEGV)

Předpokládané chováńı

$ tcc 1536.c

$ ./a.out && echo PASS

PASS
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A.7 Chyba 7

Umı́stěńı chyby TCC 0.9.24

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat 16.c

long long P4 = 1;

int main (int argc, char *argv[])

{

unsigned long long aaa = ((((long long)(0007Lu)) % ((long long)(0x81)))+P4);

unsigned long long bbb = (17l);

printf("aaa: %i\n", aaa);

printf("bbb: %i\n", bbb);

if (aaa >= bbb)

printf ("--- This is under aaa >= bbb block from variables \n");

}

$ tcc 16.c; ./a.out

aaa: 8

bbb: 17

--- This is under (aaa >= bbb) block from variables

Předpokládané chováńı

$ tcc 16.c; ./a.out

aaa: 8

bbb: 17
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A.8 Chyba 8

Umı́stěńı chyby TCC 0.9.24

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat 16.c

unsigned int B (short K)

{

K = (2 + ’U’);

printf("K397L5: %i\n", K);

if ((K - K) <= K)

printf ("THIS IS IN ((%i-%i) <= %i BLOCK\n", K, K, K);

else

printf ("THIS IS IN ((%i-%i) <= %i ELSE BLOCK\n", K, K, K);

return L’g’ + ((((long long) (L’~’)) % ((long long) (L’\?’ + (’g’)))));

};

int

main (int argc, char *argv[])

{

B (L’\v’-2979u);

}

$ tcc 232.c; ./a.out

K397L5: 87

THIS IS IN ((87-87) <= 87 ELSE BLOCK

Předpokládané chováńı

$ tcc 232.c; ./a.out

K397L5: 87

THIS IS IN ((87-87) <= 87 BLOCK
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A.9 Chyba 9

Umı́stěńı chyby TCC 0.9.24

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat try.c

double a =1;

int main(){

printf("%f\n",a);

return 0;

}

$ cat try2.c

long long Q = 1;

int main (int argc, char *argv[])

{

printf("Global long long Q: %llu\n", Q);

}

$ tcc try.c; ./a.out

0.000000

$ tcc try2.c; ./aout

Global long long Q: 629445874048565249

Předpokládané chováńı

$ tcc try.c; ./a.out

1.000000

$ tcc try2.c; ./aout

Global long long Q: 1
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A.10 Chyba 10

Umı́stěńı chyby TCC 0.9.24

Typ chyby wrong-code

Zdrojový kód a reprodukce

$ cat tc551.c

long long D = 1;

int main(int argc, char *argv[]){

printf("LEFT : %u\n", (D));

printf("RIGHT: %u\n", (’+’ - 0l) + ’;’ - D + 0234620 );

if ( (D) <= (’+’ - 0l) + ’;’ - D + 0234620 ){

printf("PASS - WE ARE IN (LEFT <= RIGHT) IF BLOCK\n");

}

}

$ tcc tc551.c; ./a.out

LEFT : 1

RIGHT: 80373

Předpokládané chováńı

LEFT : 1

RIGHT: 80373

PASS - WE ARE IN (LEFT <= RIGHT) IF BLOCK
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<http://dinosaur.compilertools.net/lex/index.html¿́’.

48



[14] LINDIG, Cristian. Random testing if C calling conventions. Sixth International
Symposium on Automated and Analysis-Driven Debugging (AADEBUG) [s.l.] : [s.n.],
2003. Dostupný z WWW:
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<http://www.redhat.com/magazine/002dec04/features/gcc/>.

[17] SCHWARTZ, R. Writing nonsense with perl. Linux Magazine [online]. 1999, no. 9
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