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Abstrakt

Bakalafska préace se zabyvéa popisem a konstrukci Bloomova filtru. Autorem tohoto filtru
je Burton H. Bloom. Bloomuv filtr predstavuje efektivni nastroj ukladani prvka do univer-
zalni mnoziny v podobé datové struktury. Zpracovava velky objem dat pfi zaplnéni mensiho
pamétového prostoru. Datova struktura umoznuje vkladani prvki a jejich opétovné vyhle-
dani v mnoziné s nenulovou pravdépodobnosti chyby. Soucasti prace je vysvétleni vlastnosti
a zplsobl vyuziti datové struktury véetné moznosti snizeni piipustnych chyb. Rozsirenim
obecného Bloomova filtru je Pocitany Bloomuv filtr, ktery umoznuje Sirsi uplatnéni této
datové struktury.

Abstract

A dissertation is engaged in a description and a construction of the Bloom filter. The in-
ventor of this filter is Burton H. Bloom. The Bloom filter represents an efficient tool for
storing elements into the universal aggregate in the form of a data structure. It processes
large volume of data while filling less of store space. The data structure makes it possible
to insert elements and their time after time selecting in the aggregate with zero probabi-
lity of errors. Part of the dissertation is explanation of properties and usage methods of
the data structure including possibility of a reduction acceptable errors. An expansion of
the Bloom filter is computed Bloom filter, which allows broader usage of the data structure.
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Kapitola 1

Uvod

V dnesni dobé je trend vétsinu informaci ziskavat a ukladat v elektronické podobé do poci-
tace. Elektronicka data velmi rychle nabyvaji a neustale kladou vétsi naroky na mnozstvi
fyzické paméti. Béhem uklddéani je nutné vzdy vyhledat vhodnou pozici (neboli volnou po-
zici) pro ulozeni malého ¢i velkého objemu dat. Pfi procesu vyhledavani je zapottebi rychly
pristup k ulozenym informacim. Z tohoto divodu si v dnesni dobé nemtzeme dovolit velké
¢asové prodlevy, a proto existuji snahy pro rychlejsi ukladani a vyhledavani informaci. Dalsi
podminkou je: ,Jak idedlné uspotit pamétovy prostor, misto jeho neustalého rozsifovani?“.
Toho lze dosdhnout za pouziti vhodnych specidlnich prostfedkt, které v informatice na-
zyvame ,algoritmy“. Algoritmy slouzi k dosaZeni snaz$iho ukladéni a vyhledavani. Tyto
problémy z vétsi miry fesi Bloomuv filtr. Vice v Kapitole 2.

Bloomuv filtr byl poprvé uvetejnén v roce 1970 [1] B. H. Bloomem. Poté byl aplikovan
na mnoha mistech s nedostatkem paméti. V soucasné dobé se uplatiiuje pro nalezeni slov
v aplikacich, takzvané jestli byly, nebo nebyly ulozeny. Jako ptiklad mizeme uvést vyhledani
v databéazi (nebo firewall, streaming a mnoho dalsich). Vice v Kapitole 3 Praktické vyuziti
Bloomova filtru.

V Bloomové filtru se vyuziva bitové pole pro uloZeni dat a pristupu k nim soubor roz-
dilnych hashovacich funkci. Bloomuv filtr neuklad4 fyzicka data, ale nahrazuje je logickou
jednickou. To je pri¢ina, pro¢ se Bloomuv filtr vyuziva vsude tam, kde neni potfeba mit
fyzicka data (fyzicky viditelnd).

Struktura bakalarské prace

V Kapitole 2 je vysvétlen tcel hashovaci funkce, jeji zakladni vlastnosti, co nas nejvice
u téchto funkci zajima, predpoklady vyuziti hashovacich funkci (vice v podkapitole 2.1
Hashovaci funkce). Z praktického hlediska se hashovaci funkce neuplatiiuji jen pro zakladni
aspekty, ale také se vyuzivaji funkce se specialnimi vlastnostmi, kryptografické hashovaci
funkce. V nasledujici podkapitole 2.2 (Kryptografické hashovaci funkce) jsou popsény za-
kladni vlastnosti a predpoklady pouziti téchto hashovacich funkci. V prtibéhu hashovani
hashovacimi funkcemi se tvori pozitivni chyby. Existuji jisté metody pro zohlednéni, upra-
veni a dokonce i castecné vyuziti pozitivnich chyb. Pfi vyskytu téchto chyb nas zajima
matematicky zptsob vypoctu c¢etnosti, pravdépodobnosti a diikazu chyby. Rizné metody
konvenéniho hashovéni najdeme v podkapitole 2.3 (Konvenéni hashovaci metody). Infor-
mace ohledné hashovaci funkce zjistime v prvnich trech podkapitolach Kapitoly 2. Dalsi
podkapitola se bude vénovat Bloomovu filtru, kde jsou hashovaci funkce vyuzity.



V podkapitole 2.4 (Bloomuv filtr) nalezneme jakym zptisobem se hashovaci funkce vyu-
zivaji pro datovou strukturu Bloomuv filtr. Podkapitole 2.5 (Pravdépodobnost chyby) po-
jednéavéa o pripustnych chybach, kterymi je Bloomuv filtr zatizen. V posledni podkapitole 2.6
této Casti je popsdna optimalizace na Pocitany Bloomuv filtr, ktery dokaze kvalitnéjsiho
vysledku jinym zptsobem.

V Kapitole 3 bakalarské prace je uvedeno praktické vyuziti Bloomova filtru. Zaméfime se
zde zejména na sifové prostiedi (firewall, streaming, databaze, atd.). Kapitola popisuje
rizné realné postupy a metody pro vyuziti Bloomova filtru.

Néavrh feSeni Bloomova filtru nalezneme v Kapitole 4. Podkapitola 4.1 (Zpracovani
parametri) ukazuje jak spravné navrhnout a zkonstruovat Bloomiv filtr. Druhou ¢ésti
této kapitoly je podkapitola 4.2 (Kontrola ¢innosti programu). Nésledujici podkapitola 4.3
(Zpracovani vldken), informuje o konstrukei a vyuziti vladken. V posledni podkapitole 4.4
(Zpracovani Bloomova filtru a rozsifeni) je vytvorena knihovna, ktera informuje o zptsobu
navrhu obecného Bloomova filtru a nasledné i navrhu rozsifeni na Pocitany Bloomuv filtr.

Kapitola 5 vysvétluje popis a postup implementace do jednotlivych moduld. Moduly
obsahuji tfidu ladici, tfidy vldken, Bloomuv filtr, Po¢itany Bloomiv filtr, hashovaci funkce
a bitové pole.

O v8ech implementovanych experimentech v podobé testl, dosazenych vysledcich a cel-
kovém vyhodnoceni se dozvime v Kapitole 6.

Kapitola 7 obsahuje Zavér, ktery je zaméren na cil bakalarské prace.



Kapitola 2

Teoreticka c¢ast

Soucasti této kapitoly je vysvétleni, jak lze jednoduchym zpisobem dosédhnout implemen-
tace Bloomova filtru pomoci hashovacich funkci, véetné pojmu hashovaci funkce, vyznamu,
ucelu i dalsiho pouziti. V kapitole je kladen diiraz na vysvétleni pozitivni (pfipustné) chyby
a vzorcu pro jeji vypocet. Zde se budeme také zabyvat metodami dosazeni redukce po-
zitivnich chyb. Obecny Bloomuv filtr mize byt jednoduse upraven na rozsifeni nazyvané
Pocitany Bloomuv filtr. Na konci kapitoly se budeme vice vénovat jeho vlastnostem a Sir-
$imu uplatnéni.

2.1 Hashovaci funkce

Uvodem
Pro pochopeni Bloomova filtru bude velmi dulezité porozumét jak funguje hashovaci funkce
a jaké ma primérni vlastnosti [1, 5, &]. Hashovaci funkce je zdkladnim stavebnim prvkem

Bloomova filtru, uziva se pro vypocet spravného umisténi logickych jednicek v bitovém poli
podle vypocteného hash kédu ze vstupnich dat.

Vlastnosti
Hashovaci funkce slouzi pro prevod jakychkoliv vstupnich dat do hash kédi, diky ziskanému
matematickému vypoctu. Vypocéteny hash kdéd, ktery ziskdme ze vstupnich dat, obecné
libovolné délky, skladajici se napiiklad ze slov, je stejné dlouhy. Tento vystup Setfi pamét
a je vhodny pro dalsi reprezentaci dat. Sebemensi zména vstupnich dat se projevi s velkou
zménou hash kédu. Po zahashovani vstupnich dat jiz neni mozné z vystupnich hash kédd
ziskat ptivodni data zpatky.

Pri zahashovani vstupnich dat x; neni pravdépodobné, ze by jina data xo zpracovand
pres totoznou funkci méla stejny hash kéd. Pokud data x; a xo ziskaji naprosto shodny vy-
sledek z hashovaci funkce, oznac¢ime tento pojem kolize. Prikladem kvality hashovaci funkce
je pravdépodobnost nachylnosti na kolizi, s jejim ristem zjistujeme nekvalitnost hashovaci
funkce. Obrazek 2.1 znézornuje kolizi.

Ucel hashovaci funkce
Do zakladniho vyuziti rozhodné patii nalezeni hodnoty podle klice v databazi, kdy hasho-
vaci funkce se vyuzivaji v hashovacich (rozptylovych) tabulkdch. V tabulkich zkouméme
asociativni pole (abstraktni datovy typ sloZeny z kolekce unikatnich kli¢t) a dynamické
sady (soubor udaji, ktery je dynamicky spojen s databézi), proto aby byly zdznamy velmi




rychle nalezeny, tak jako ve slovnicich. Obrazek 2.1 ukazuje vypocet hashovaci funkce, kde
hash kéd k se pritazuje do hashovaci tabulky.

hash hash
kli¢ funkce kod

Marek Maly 00
arek Ma
y 01
Pavla Syrova -
Sy 03
TR o4
an Mou
Y 05
Marie Bila :
15

Obrazek 2.1: Hashovact funkce, kterd mapuje jména na celd ¢isla 0— 15, ukazuje kolizi mezi
gmény ,John Smith“ a ,Sandra Dee“. Zdroj [172].

Formalni popis
Hashovaci funkce generuje pseudondhodny hash kéd (¢islo), ktery budeme nazyvat k. Hash
kéd k musi byt v rozsahu (0 < k& < h —1).

Konvenéni hashovaci tabulka
Hashovaci tabulka potom pouziva hashovaci funkci k ukladani. Posledni burika v hashovaci
tabulce musi ukazovat na null. Pokud dana bunika bude prazdna, tak se ulozi k-ty hash
kéd, ale pokud je tato burka zaplnéna, tak hashovaci funkce musi generovat nové k dokud
nebude odpovidajici bunka prazdna, pak se ulozi hash kéd k.

Pro ovéfeni jestli vstupni data patii do vybranych bunék nebo nepatii, pouzijeme stej-
nou hashovaci funkci. Pokud pfi testovani hash kédu nalezneme obsazenou buriku, pak
splituje podminky ovéfeni, v opa¢ném piipadé podminky nespliiuje. Vice v [1].

Za predpokladu ulozeni n vstupnich dat, z nichz se kazdé sklada z b bitové délky. Pro-
biha vklddani dat n na hashovaci oblast o N bitech organizovanych do bunék pro ulozeni
b+ 1 bitové délky. Dana hashovaci funkce vypocte hash kéd k, kam umisti data n. Jeden
bit bunky tabulky slouzi pro kontrolu prazdnosti nebo obsazenosti. Bunky v tabulce museji
byt uréeny pomérem h > n.

Faktor ¢ predstavuje reprezentaci prazdnych bunék, kterému odpovida rovnice

h—n N-n-(b+1)
= = . 2.1
6="" - (21)
Pro hashovaci oblast N plati
. 1
N = w (2.2)
1-¢



Podil bunék, které jsou prazdné, znaci ¢. Pravdépodobnost prazdné bunky je ¢. Piistup
do neprazdné buiiky je rozdil pravdépodobnosti (1 — ¢). Pokud je buiika neprazdnd, tak se
procedura vyhledani prazdné bunky zopakuje.

Specializované hashovaci funkce se vyuzivaji k vyhledavani mist na mapé podle hash
kédu (klice) k, ktery urcuje hledanou pozici na mapé. K dalsim pouziti patii uréeni zda
jsou dva objekty identické, nebo pro kontrolni soucty s velkym mnozstvim dat takzvané
CRC. Vice v [11, 12]

2.2 Kryptografické hashovaci funkce

Hashovaci funkce neslouzi jen k obvyklému pouziti. Uzivaji se i Kryptografické hashovaci
funkce, které maji velmi uzitec¢né vlastnosti v zabezpeceni autentizace uzivatelt do riznych
systému, napiiklad pfihlaSeni bézného pocitace, zabezpeceni prihlaseni a pfipojeni na ser-
ver, zabezpeceni zprav, atd.. Nejvice se ale Kryptografické hashovacich funkce pouzivaji
k zabezpeceni hesla uzivatelti na daném pocitacovém prostiedi.

Citace z [14]:
Nejdulezitéjsi je nasledujici trojice vlastnosti, ktera urcuje obtiznost napadeni hashovaci
funkce. Obtiznosti se v tomto kontextu mysli vypocetni slozitost, ktera by méla byt
za soucasnych technologickych moznosti mimo moznosti redlného pouziti:

e Odolnost vuci ziskani predlohy. Pro dany hash ¢ je obtizné spoditat x takové, ze
h(z) = ¢ (hashovaci funkce je jednosmérna.)

e Odolnost vuci ziskani jiné predlohy. Pro dany vstup x je obtizné spocitat y takové,
ze h(x) = h(y).

e Odolnost viiéi nalezeni kolize. Je obtizné systematicky najit dvojici vstupt (z,y),
pro které h(z) = h(y).
Dalsi obvyklé pozadavky zahrnuji:

e Nekorelovatelnost vstupnich a vystupnich bitt, kvili znemoznéni statistické kryp-
toanalyzy.

e Odolnost vici skoro-kolizim. Je obtizné nalézt = a y takova, ze h(x) a h(y) se lisi
jen v malém poctu bitu.

e Lokalni odolnost viici ziskani predlohy. Je obtizné najit i jen ¢ast vstupu x ze zna-
losti h(x).




Neékteré sifrovaci metodiky:

Message-Digest znamé pod nazvy MD4, MD5 obé tyto kryptografické hashhovaci
funkce jsou uz prolomeny.

Secure Hash Algorithm znidme SHA-0, SHA-1 jsou také prolomené, ale SHA-2
z mnoziny 4 hashovacich funkci (SHA-224, SHA-256, SHA-384 a SHA-512) obsazené
ve standardu FIPS 180-2 nejsou dodnes prolomeny.

Tiger hashovaci funkce vyuziti v peer-to-peer programech.

Vice v [5, 8].

2.3 Konvenc¢ni hashovaci metody

2.3.1 Metoda 1

Uvodem
Metoda 1 je odvozena od pfirozenych konven¢nich hashovacich metod. Pro zptfehlednéni
tématu vyjdeme z obrazku 2.1, kde hashovaci funkce podle klice vytvori hash kéd. Tato
metoda neprovadi nic jiného neZ podle hash kédu najde prazdnou bunku v hashovaci ta-
bulce a do dané buiiky ulozi onen hash kéd, jak je vidét na obrazku 2.2.

hash hashovaci
kod tabulka
00 ------3[ 01 00

on - [

3 ------ +[ 02

03 ----- -3[ 03 04
o - ]

05

1.5 :

Obrazek 2.2: Do hashovaci tabulky se uklddaji polozky hash kodu a podle nich se hledd volnd
pozice v tabulce.

Formalni popis
Hashovaci prostor tvotici N’ bitii opét organizovany do bunék h, kde buiiky o velikosti c
bitt uchovavaji pouze hash kéd k, ale ne celd vstupni data.

V této metodé ¢’ znaci podil prazdnych bunék

N —n-c
gb':T. (2.3)

oo



N (2.4)

T = (3) —2. (2.5)
¢/

N'=n cgii (2.6)

Hashovaci funkce vypocita hash kod k a jeho velikost zavisi na pravdépodobnosti chyb.
Velikost bunék h se zvysi, kdyz pravdépodobnost chyb se snizi. Jestlize pravdépodobnost
je dostatedné mala (asi 27°), tak buiiky se stanou velké natolik, aby uchovaly vstupni data
cela. Vysledkem je konec¢ny vypocet bez chyb.

P’ ptedstavuje pravdépodobnost chyb, kde se predpoklads 1 > P > 27°. Velikost
bunék nam urcuje pomeér ¢ < b a posléze vybere ocekdvanou pravdépodobnost, kterda bude
v dostatecném okoli P’, ale mensi nez P’. VSechna data budou zakdédovana v c-bitovém
kédu, ktery neni nezbytné jedinecny, z tohoto divodu mohou vzniknout kolize. Potom tyto
kédy budou ulozeny a testovany podobnym zptisobem jako u konvenéni hashovaci tabulky
s pravdépodobnosti danych chyb.

Ocekavana pravdépodobnost chyb P’ testovanych dat, které byly chybné oznadeny, je
(l) c—1
2
= . (2.7)

T +2
c=—logy P'+1 + log, ;L : (2.8)

2.3.2 Metoda 2

Uvodem
Metoda 2 ma odlisny koncept usporaddani hashovacich prostor bunék. Pro zpiehlednéni
tématu vyjdeme opét z obrazku 2.1, kde hashovaci funkce podle klice vytvori hash kdd.
Predpoklada se, ze vSechny bity v hashovacim prostoru jsou nejprve nastaveny na 0. Me-
toda vyhleda volnou buriku v hashovaci tabulce podle hash kédu. Do buriky neuklada hash
kéd ale jen bitovou 1, jak je vidét na obrazku 2.3.

Formalni popis
Hashovaci adresni prostor je slozen z N” bittl, s adresami od 0 do N” — 1. Vsechna data
v souboru, kterd maji byt uloZena, jsou smérovana hash kédem k na rtzny pocet bitovych
adres a1, a9, ...,aq. VSechny d bity feSené prostfednictvim a; az ag jsou nastaveny na 1.
Ocekavany podil bitt v hashovacim prostoru N” biti predstavuje ¢, pro které plati

"= (1 . %)" (2.9)

Pti testovani nového vstupniho data s posloupnosti d bitii adresy af, a5, . . ., a/; jsou data
generovana stejnym zpusobem jako pri ukladani. Za podminky nastaveni vSech d bitd na 1
jsou data obsazena. Je-li néktery z d bitd v 0, hashovaci prostor data nevlastni.



Data nebudou pridana do pole, budou-li chybné akceptovana z divodu nastaveni vSech
bitd d na 1. Ocekavana pravdépodobnost chyb testovanych dat je

P’ = (1—¢") (2.10)

Za predpokladu, ze d < N” pridame log, na obé& strany rovnice (2.10) a ziskdme

d n
logy ¢” = log, (1 - W) -logs €, (2.11)
d \n
= —MN- (W) . 10g2 e.
d 1
N'"=n 82 © (2.12)

P logy ¢ -logy (1 — @)

hash hashovaci
kod tabulka

15

Obrazek 2.3: Hashovaci tabulka, do které se uklddaji bitové jednicky podle hash kddu, je
vytvorend z klicovijch vstupnich dat.

2.4 Bloomuv filtr

Uvodem
Bloomiv filtr je datovéa struktura umoznujici velmi rychlé vkladani dat. V roce 1970 [1]
byl zvefejnén Bloomiv filtr autorem B. H. Bloomem. V Bloomové filtru neexistuje zadny
zplsob ziskani dat po jejich ulozeni. Mame zde ale moznost zjistit zda data byla do datové
struktury uloZena a to procesem vyhledani. Na mnoha mistech v pocitacovém prostiedi
postaci takto omezend aplikace.

Vkladani dat do datové struktury probiha pfes k odlisnych a nezavislych hashovacich
funkci. Matematicky vypocet hashovacich funkci je ukazatel do bitového pole. Bity v poli se
nastavuji na logické jednicky.
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Pri vyhledani dat probiha podobny postup. Ze stejnych hashovacich funkci se vypocita
ukazatel k do bitového pole. Dale na bitech v poli spociva potvrzeni pozadavku vyhledani
dat. Pokud data byla ulozena, museji byt vSechny bity v logické ,,1“. V piipadé, ze bude
jediny bit v logické ,,0¢, data se neshoduji a nebyla nikdy ulozena.

Formalni popis
Univerzum U se skladé z N prvki a jeho velikost neni stanovena. Necht mame vektor v
s velikosti m bitd pro Bloomuv filtr [I, 3, 6, 10]. Vektor v se vztahuje k podskupiné
A ={a1,az,...,a,} z n moznych prvki na univerzum U. Bloomuv filtr je uziteény pouze
v piipadé, ze velikost U > A.

Z pocatku je potfeba vektor v nastavit na 0. A nechf je dan soubor hashovacich
funkci H = {hq, ho,...,hi}, kde k oznacuje pocet ruznych nezavislych hashovacich funkei
hi,ha, ..., h; kazda s oborem hodnot (1,...,m).

Operace vkladani, kdy kazdy prvek a nélezi mnoziné A, predstavuje bity oznacené na po-
zicich hi(a), ha(a) ..., hi(a), kde jsou bity nastaveny na hodnotu 1. Obrazek 2.4 po vypoctu
hashovacich funkci ukazuje nastaveni bitu jednou nebo vicekrat na hodnotu 1.

Ucelem operace vyhledani je ovéfeni, zda existujici prvek napt.: b univerza U patii
do mnoziny A. Operace provede kontrolu nastaveni vSech bitti na 1 po zahashovani z k
funkci hy(b), ha(b),...,az hi(b). Je-li alesponi jeden bit nastaven na 0, jsme si jisti, Ze b
nepatii do A (viz. obrazek 2.4 prvek x).

Pokud tedy vsechny bity H = {h1(b), ha(b), ..., hi(b)} jsou nastaveny na 1, pro prvek b
prohlésime, Ze patii do mnoziny A.

i o
[O]TJo[1[1[T[o[of[ofofo[T[o[T[ofa]1[0]

Obréazek 2.4: Ukdzka Bloomiva filtru, kde vstupni data predstavuji {a,b,c}, kterd projdou
pres hashovact funkce hi, ha, hs. Barevné Sipky zobrazuji pozice v bitové poli, kazdy prvek je
mapovdn na 1. Prvek x znaci test jestli v bitovém poli bude nebo nebude nalezen. Prvek x
v bitovém poli o velikosti m = 18 a poctu hashovacich funkci k = 3 neni obsaZen, protoze
u jednoho bitu dand pozice ma 0. Zdroj [13].

2.5 Pravdépodobnost chyby

Uvodem
Pozitivni chyby (nebo-li pravdépodobnost chyb, kterou si vysvétlime pozdéji) v Bloomové
filtru jsou nalezené pii operaci vyhledani, kdyz rizné nezavislé hashovaci funkce vypocitaji
ukazatel z dat na vSechny neprazdné pozice v bitovém poli. Jednoduchym testem podle
obrazku 2.5 zjistime, jak 1ze tohoto stavu dosdhnout. Chyba se zda byt zavazna, ale neni
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tomu tak. Operace vyhledani nikdy nefekne chybné, ze zdrojova data nejsou obsazena, kdyz
byla uloZena do datové struktury.

Skuteény stav

Vypoditany Ano Ne
stav

Ano| OK | fp

Ne OK

Obrazek 2.5: Skutecny stav naznacuje opravdovy obsah Bloomova filtru. Vypocitany stav
znaci operaci vyhleddni, kdy se musi vypocitat z testovanych dat hash kod k, ktery urcuje
umisténi dat. Pokud se oba stavy shoduji v Ano, testovand data jsou opravdu v Bloomové
filtru. Opacny stav, pro obé Ne, je také v porddku. Data nejsou v Bloomové filtru a ani je
nikdy neobsahoval. Stav f, oznacuje vysledek, kdy operace vyhleddni rekne, Ze data Bloomiv
filtr obsahuje, ale ve skutecnosti nebyla nikdy uloZena. Takovy stav je povolen a stanovi
pravdépodobnost chyby. Do posledniho proskrtnutého stavu se Bloomuv filtr nemuze nikdy
dostat diky jeho konstrukci.

Formalni popis
Operace vyhledani provede kontrolu m bit pro prvek y pomoci riaznych nezavislych hasho-
vacich funkci k. Ukazatelé z k hashovacich funkci museji ukazat na vSechny bity m nastavené
na 1. Je-li ovéfena existence prvku y z univerza U, pak prvek patii do mnoziny A (viz
obrazek 2.6 prvek y). Ovéfenim skuteénych dat v Bloomové filtru mizeme zjistit, ze prvek y
pravdépodobné nepatii do A. V disledku toho vzniké riziko pozitivnich chyb, anglicky
nazyvané ,false positives“, na které Bloomuv filtr odpovida kladné, a tyto chyby patii
do univerza U.

Pozitivni chybovy rozsah mizeme alternativné definovat jako pravdépodobnost, ze dany
prvek nepatfici do mnoziny A a Bloomovym filtrem je chybné oznacen za obsaZeny. PTi exi-
stenci pozitivni chyby podilu fp, ktera znaci skute¢nost stejné hodnoty, pak pravdépodob-
nostni chybovy rozsah ozna¢ime obdobnou notaci fp.

Soubor téchto chyb, ktery informuje o nespravném obsahu Bloomuva filtru, oznac¢ime
Fp. Pravdépodobnost chyb vyjadiuje definice fp jako pomér poc¢tu prvka U — A, které
dévaji kladnou odpovéd na celkovy pocet prvka U — A

|F'p

fp= A (2.13)

12



[(O]1]CJUJR[TIJOJOJOJO]JOJE]JGJIJOJO]I]O]

Obrazek 2.6: Vstupni data {a,b,c}, kterd projdou pres rizné nezdvislé hashovaci funkce
hi, ha, hs, v Bloomové filtru jsou skutecné oznacena. Barevné Sipky zobrazuji pozice v bito-
vém poli, kazZdy prvek je mapovdn na 1. Prvek y znaci test jestli v bitovém poli bude prvek
nalezen nebo ne. Operace vyhleddni ovéruje oznacent vsech pozic k = 3 na 1, které jsou zde
oznaceny, tim je potvrzena existence prvku y v bitovém poli. V tomto pripadé nebyl prvek y
nikdy do datové struktury vioZen a jednd se o pravdépodobnost chyby pri operaci vyhleddni.

Vsechny hashovaci funkce mapuji kazdou polozku univerza U na ndhodné rovnomérné
rozlozeni v rozmezi (1,...,m). K uréeni pravdépodobnosti, zda je konkrétni bit nastaven
na hodnotu 1, pouzijeme jednu hashovaci funkci a jeden prvek z mnoziny A, pak pravdépo-
dobnost je % Pokud je specificky bit ponechan na 0, je pravdépodobnost 1 — % Bloomiiv
filtr kéduje vSechny prvky z mnoziny A s pravdépodobnosti pro bit roven nule, pak je

po = (1 - %)Im (2.14)

Cim vic vzroste m, tim vic se zlomek % blizi k nule, pak je mozné py aproximovat

kn

poR e m. (2.15)

Pravdépodobnost, ze konkrétni bit je nastaven na 1 mize byt vyjadfena jako

p1=1-po. (2.16)

Pro pravdépodobnost chyb lze odhadnout, Ze kazda z pozic k, vypocitana ze souboru hasho-
vacich funkci, bude v 1. fp je pak déno

fP - p’fa

- () (2.17)

13



Pravdépodobnost chyb fp urcuji tfi parametry v obrazku 2.7, n znaci velikost pod-
mnoziny A, m velikost filtru a k pocet hashovacich funkci. Pokud parametr m roste je fp
klesajici funkce, s rustem n funkce fp také roste. Zpocatku pro rostouci k funkce fp prudce
klesa a dosahuje minima, az pozdéji se zvétsuje.

1.0 1.0 1.0
| N o
o.a|‘ 0.8 \ 08

0.6 | 08 \ 0.8

=
0.4 | 0.4 \ 0.4

0.2 ‘ 0.2 \ 0.2
I\ ] /

Ip
Jp

0 5 0 N 0% 20000 40000 60000 80000 100000 08 " 20000 40000 60000 BODDO 100000

Obrazek 2.7: Zndzornéni pravdépodobnosti f, pomoci prametri k, m a n. Zdroj [0].

g mn2 (2.18)
n

Pfi hashovani dat do Bloomova filtru zalezi na po¢tu hashovacich funkci k. Cim vice
funkci mame k dispozici, tim vétsi je Sance najit bit 0, ale s velkym poc¢tem funkci vzrista
obsazenost v bitovém poli. V dusledku toho zalezi na vyvazenosti velkého a malého poctu
hashovacich funkci.

fp s ohledem na k je 0, kde k z rovnice (2.18) dokazuje globalni minimum. Nejmensi
pravdépodobnost chyb fp uréuji dané hodnoty m a n v rovnici (2.19). Optimélni pocet
hashovacich funkci je dan pravdépodobnosti chyb, které musi byt < % Pak pravdépodob-
nost aproximace chyb je dana v posledni ¢4sti rovnice (2.19).

1 mln2

fp = (5) "~ (0.6185)

m
n

(2.19)

2.6 Pocitany Bloomuv filtr

Uvodem
Zakladni vlastnosti Bloomova filtru je, Ze neni mozné odstranit uloZzeny prvek. Smazani
konkrétniho vstup dat vyzaduje, aby odpovidajici m bit v bitovém poli byt nastaven na nulu,
ale tato zména miize porusit bity ostatnich prvkt zahashovanych ve filtru. Rozhodujici
otazkou bylo vyfeSeni tohoto problému, az napad Pocitany Bloomuv filtr anglicky zvany
»Counting Bloom filter* navrzeny ve zdroji [3] tento problém objasnil.

V Pocitaném Bloomové filtru mtzeme jak pridavat vstupni data, tak do ur¢itého mnoz-
stvi vlozena data odebirat. Poc¢itany Bloomuv filtr udrzuje vektor ¢itact, kterému odpovida
kazdy bit v bitovém poli. Kdykoliv je prvek pridan nebo odstranén z filtru, ¢ita¢ odpovi-
dajicimu hash kédu k hodnotu zvysi nebo snizi. V ¢itaci se zméni hodnota z nuly do jedné
a odpovidajici bit v bitovém poli je nastaven. Jestlize se ¢ita¢ zméni z jedné do nuly, tak
je vylouc¢en odpovidajici bit v bitovém poli. Je podstatné si uvédomit, ze ¢itace se zméni
pouze pii pridavani a odebirani dat v Bloomové filtru. Hodnota ¢ita¢d musi byt nasta-
vena takova, aby nepfetekla, jinak by mohlo pii zméné na koncovou nulu dojit k poruseni
ostatnich prvkd v Pocitaném Bloomové filtru.
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Pro aplikace s nepovolenym pristupem do sité se Pocitany Bloomiv filtr velmi hodi,
protoze samotny proces by musel kontrolovat velké mnozstvi dat pro udrzeni bezpecénosti.
Udrzuje v sobé hashované zaznamy, které se kontroluji s dalsimi daty pomoci operace vy-
hledani. Data mohou byt vyloucena pokud ovéiime, Ze nepatii do zkoumanych hodnot
Pocitaného Bloomova filtru.

Formalni popis
Obecny Bloomuv filtr nalezneme v podkapitole 2.3 nebo v podrobnéjsich zdrojich [3, 6, 10].
Bloomuv filtr tedy zastupuje vektor v o velikosti [ bitd. Vektor v se vztahuje k podskupiné
A ={aj,a9,...,a,} o n prvcich z univerza U skladajicich se z N prvki. Pocitany Bloomiv
filtr déle obsahuje bitové pole BI[1],..., B[N].

Z pocatku je potieba vektor v nastavit na 0. Necht je dan soubor hashovacich funkci
H = {h1,hg,..., hi}, kde se pocet riznych nezavislych hashovacich funkei hi, ho, ..., hg
oznacuje k, kazda funkce je s oborem hodnot (1,...,[). Kazdy prvek = € v, bity B[h;(z)]
jsou nastaveny na hodnotu 1 pro 1 < i < k. (Hodnota = v Blh;(x)] muze byt nastavena
na 1 vicekrat a timto zpisobem se vytvari Poc¢itany Bloomuv filtr.) Pro vétsi pfehlednost
nam poslouzi obrazek 2.8.

4 bitové pole 1 bit na
pfeteceni

o]lo][o][o][o][o] o|[]°]
ollr|o|elol o] r|e]r
ololio]w[o]x o]}
[o][e]le][e][e]e] o] e][e]

[oTo[ol0]-[0]

Obrézek 2.8: Zndzornéni Pocitaného Bloomova filtru. Kde vstupni polozky {a,b,c} se po-
moct 3 ruznych nezdvislich hashovacich funkci zahashuji do 4 bitového pole. Kdyz nastane,
zZe dané polozky a,b jsou smérovdny na shodnou pozici, tak se navysi 4 bitové pole o 1. Po-
slednt bit oznacuje pretecent, kdyby se urcita c¢dst pole naplnila, zménime hodnotu bitu na 1.
Bit preteceni slouzi © pro znaceni stavu pri odstranéni poloZek z 4 bitového pole. V pripade
kdy se v 4 bitovém poli nachdzi jediny prvek s bitem pretecent, pak ho z duvodu zdvislosti
na ostatnich prvcich v poli, nesmime odstranit.

Smazani prvku v obecném Bloomové filtru neni mozné pouhym nastavenim bitt do 0,
jinak by doslo ke konfrontaci s dalsimi prvky a nasledné uloZené zmény by je poskodili.
Aby bylo umozZnéno mazani prvkd, musime provést jejich detekci. Povysime Bloomuv filtr
na Pocitany Bloomuv filtr (PBF), ktery pouziva pole ¢itac¢i C' misto jednorozmérného
bitového pole. Bitové pole B[1],..., B[N] se rozsifi na dvourozmérné B[1][1],..., B[N][C],
kde ¢itace C' obsahuji rozsah o (1,...,m), kde m oznacuje pocet ¢itaci. (Citace sleduji
pocet prvkia v Bloomové filtru.) Mazani je nyni mozné provést bezpeéné dekrementaci
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ptislusného ¢itace. Cita¢ musi byt zvolen dostateéné velky, aby se zabranilo pieteceni, nebo
se musi vyhradit specidlni bit na detekci preteceni. Ve vétsiné aplikaci postaci ¢tyfi bity
na Citac [2].

Spravnou velikost ¢ita¢u zjistime u (PBF) s m ¢itacéi pro soubor s n prvky hashovacimi
funkcemi k nasledujici rovnici. Pocet spojeni s i-tym ¢itac¢em znaci (7). Pravdépodobnost P,
Ze i-ty Citac je inkrementovan j-té krat, je doba binomické ndhodné proménné

P(c(i) = j) = (T;k> (;)J (1 - ;)nm (2.20)

Pravdépodobnost, ze kazdy ¢ita¢ je nejméné j, se vaze ohrani¢enim shora k mP(c(i) > j),
kterou lze vypocitat podle vyse uvedeného vzorce. Ztrata miize byt také vazana vypoctem

P(c(i) > j) < (”k)l < <e”k>] (2.21)

j)m Jm

Predpokladdme, ze omezeni je na k < (In2)m/n. Pak muZeme optimalizovat pravdépo-
dobnost chyb s k = (In2)m/n. Plati

B J

P(maxc(i) > 5) §m<eh,12>J. (2.22)

Pokud bychom pouzily 4 bity na ¢ita¢, pak pretece jen tehdy, pokud dosdhne hodnoty 16.
7 vyse uvedeného pak vyplyva

P(maxc(i) > 16) < 1.37 x 1071 x m. (2.23)

Béhem preteceni s nejvétsi pravdépodobnosti 1,37 x 10 — 15 x m¢t plati pro vsechny soubory
nejvyse n polozek, ze vyétovy typ bude vazéany na (PBF), ktery reprezentuje ¢ riznych
soubort nejvyse n polozek. To stac¢i pro vétsinu aplikaci.
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Kapitola 3

Praktické vyuziti Bloomova filtru

Bloomuv filtr se vyuziva v databézich, sifovych aplikacich a mnoha dalsich aplikacich.
Déle se uplatiiuje vSude tam, kde je potfeba co nejmensi zatéz na paméf a neni nutné mit
vstupni data pfimo uloZena. Druhy vyuziti Bloomova filtru v praxi jsou uvedeny v jednot-
livych blocich.

Google Bigtable pouziva Bloomovy filtry k snizeni vyhledavani neexistujicich radku
nebo sloupcii na disku. Zabranuje nakladnému vyhledavani na disku a vyrazné zvysuje
vykon dotazt pri provozu databaze. Bigtable je distribuovany tlozny systém pro spravu
strukturovanych dat. Obsahuje pres tisic komoditnich serverd k ulozeni velkého mnozstvi
dat. Vyuziva mnoho aplikaci pro ukladani dat, napt.: web indexovani, Google Earth a Goog-
le Finance. Bigtable je flexibilni z hlediska velikosti dat a na latenci pozadavkl v real-time
zpracovani. Aplikace znézortiuje vysoce vykonné feSeni pro produkty Google. Zdroj [4].

Venti archivaéni systémy pro ukladani dat vyuzivaji Bloomuv filtr na detekci dfive
ulozenych dat. Venti je blokovy tlozny server urceny pro archivaci dat. Obsah tohoto sys-
tému s unikédtnim SHA1 hash blokem se chové jako blokovy identifikdtor pro operace ¢teni
a zapis. Kromé predchazeni zniceni dat, systém kontroluje duplicitni kopie bloku, ¢imz se
snizuje potfeba skladovani dat a zjednodusuji operace provadéné klienty. Venti je staveb-
nim kamenem pro vystavbu rtznych skladovacich aplikaci, jako logické zalohovani, fyzické
zélohovani a snapshot souborové systémy. Zdroj [9].

Sitové aplikace, kde Bloomiiv Filtr je jednoduchy prostorové téinny v nahodné da-
tové struktufe, pfedstavuje soubor vytvoieny za tcelem podpory mezi dotazy. Bloomovy
filtry dovoluji pozitivni chyby s urcitou pravdépodobnosti, ale nad touto nevyhodou c¢asto
vitézi snizeni paméfového prostoru. V poslednich letech se Bloomovy filtry stavaji popu-
larni v sifové literatuie. Sitové aplikace pomédhaji v celé fadé problémi. Cilem je zajistit
jednotnou matematickou a praktickou konstrukci za Gcelem porozuméni jim a jejich pouziti
v praxi. Zdroj [3].
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Kapitola 4
Navrh reseni

V Casti navrhu se zaméiim na praktické feSeni aplikace ,Datové struktura Bloomuv filtr
a jeji vlastnosti“. Aplikace umoziuje zpracovavani velkého mnozstvi dat pfi malé pamétové
naroc¢nosti. Je potfeba dosdhnout dvou povinnych ¢asti, prvni zkonstruovani Bloomova
filtru podle podkapitoly 2.3 a za druhé jeho rozsireni. Toto rozsifeni budu smétrovat k Poci-
tanému Bloomové filtru, jak je uvedeno v podkapitole 2.6.

Jeden z prvnich pozadavkt na aplikaci je jednoduché zpracovani parametrd z piika-
zového fadku. Obsah nalezneme v podkapitole 4.1. Jiz od pocatku programovani predpo-
kladam praci s konzolovou verzi. K tomuto minéni se priklanim z diivodu celé konstrukce,
nybrz hlavnim cilem je vytvorit knihovnu pro Bloomuv filtr a pro Pocitany Bloomuv filtr.
Knihovna bude ztvarnéna v podobé konzolové aplikace, i kdyz by se dalo vytvotit feseni
rozsahlejsi.

K dosazeni jednoduché konstrukce a priibézné kontroly v pribéhu chodu programu je
zapotiebi vytvorit modul kategorie ladéni vice v 4.2. Diky této ¢asti bude nejen prehledny
chod aplikace, ale i budouci uzivatelé nebo programatofi rychleji pochopi jeji ovladani a
konstrukci.

Zakladni myslenkou je pouziti vlaken pro prubézné zpracovavani vstupnich dat pri chodu
aplikace. Urcité se naskyta nékolik moznosti jak piresné vyuzit vlakna, a proto podrobnéjsi
informace o téchto moznostech nalezneme v podkapitole 4.3.

Vlastni ztvarnéni ,,Datova struktura Bloomuv filtr a jeji vlastnosti“ je souc¢asti posledni
casti 4.4 Kapitole 4. Zde se budu zabyvat celkovou konstrukci knihovny pro Bloomuv filtr
a Pocitany Bloomiv filtr. Kone¢né feseni budu délit na mensi logicky souvisejici ¢asti, které
jsem nazval bloky. Do budoucna bude snadnéjsi a pfijatelnéjsi knihovnu rozsirit.

Popis diagramu
Cely diagram 4.1 navrhu feSeni se skladd ze 4 zakladnich bloku (neboli logickych ¢asti)
zjednodusujicich aplikaci.

Blok Start zajistuje spusténi aplikace podle zadanych vlastnosti v parametrech. Obslu-
hu parametr ¥idi podblok Params, ktery obstarava nacitani parametr® pfimo z konzole.

Blok Debug navazuje na blok Start. Po zadani parametru uzivatelem blok Debug pro-
vadi potfebny vypis infomaci podle hodnoty jeho argumentu. Déale je blok vyuzit i v nize
poloZenych vétvich navrzeného diagramu.

Jadrem celé aplikace jsou bloky ThreadOne a ThreadTwo, které jsou znazornény v po-
dobé vzajemné komunikujicich vldken, jak je vidét v diagramu 4.1. Oba bloky vyuzi-
vaji blok Queue neboli frontu. Bloku ThreadOne slouzi fronta k ukladani vstupnich dat.
Blok ThreadTwo cte z fronty data, ktera rovnou zpracovava dle zadanych parametri. Sou-
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¢asti bloku ThreadTwo jsou dva podbloky Performance - Bloom filter a Performance -
Count Bloom filter. Podbloky tvori samotnou knihovnu Bloomiv filtr a Pocitany Bloo-
muv filtr. Ke knihovné patfi oddéleny blok Creating, ktery vytvari novou hashovaci funkci
podle typu parametru od uzivatele a nové bitové pole.

Sfarfl
o - o
Params - Debug
runm
readone \ read|wo \
Read console Performance - Bloom Filter
Performance - Count Bloom Filter
read
« store
N

creatm

Queue

Tﬁa‘rngl

MNew Hash Funcion

New Bit Array

Obrazek 4.1: Ndavrh celé aplikace, kde diagram znazornuje jednotlivé logicky souvisejici ¢dsti,
s kterymi se bude pracovat.

4.1 Zpracovani parametru

Ukolem parametri je informovat aplikaci, jak se mé chovat a co mé provadét. Uzivatel musi
intuitivné védét, co dany parametr délé a jakd hodnota se prifazuje k jeho argumentu. Na-
povéda pro informovani o chovani celé aplikace a jeji nastaveni musi byt souc¢asti navzenych
parametri.

Mezi zékladni parametry rozhodné budou patfit parametry pro typ Bloomova filtru,
velikost bitového pole a pocet hashovacich funkci. V ramci tohoto bloku uz predpokladam
pridavny parametr pro ladéni (neboli kontrolni vypis béhem provadéni). Uzivatel se také
musi dozvédét o chybném zadani parametru, aby mohl provést jeho napravu.
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4.2 Kontrola ¢innosti programu

Kontrola ¢innosti musi zvladat vice typd vypisu, ktery z nich to bude zadava uzivatel. Déle
musi byt kontrolni vypis rozsifen do co nejvic ¢asti celé aplikace. Rozhodné nemuze byt
zalazen mezi povinné parametry aplikce, ale pravné naopak aplikace musi provadét svou
¢innost i bez tohoto rozsifeni.

4.3 Zpracovani vlaken

Misto obycejného nacitani vstupni dat v cyklu byl predpoklad vyuziti vldken, coz je je-
den z charakteristickjch rysi tohoto navrhu. Vlakna umozni priibézné zpracovavani dat
pomoci jejich komunikace. Jiny predpoklad vedl k hashovacim funkcim, kdy kazdé vlakno
vlastni jednu hashovaci funkci. Zaporem tohoto predpokladu je zbytecné vytvoreni pole
vlaken, které vede ke zhorseni obsluhy komunikace mezi vldkny. Optiméalni feseni vzniklo
z predpokladu souvislé a jednoduché komunikace dvou vldken. Jedno vlakno bude obsaho-
vat obsluhu konzolové ¢asti a druhé vlakno obstara zpracovani dat do aplikace. Posledni
¢asti bude podle diagramu 4.1 fronta Queue, do které jedno vldkno data ulozi a druhé je
precte.

Vlakna se nesméji dopustit kolize v paméti. Podminkou vldken musi byt kontrola stavu
fronty Queue, stav kdy fronta bude plna nebo prazdna. Jakmile nastane vyprazdnéni fronty,
pak si vldkna mohou ustanovit zménu ¢teni nebo zapisu do filtru. K poruseni podminky
kontroly by mohlo vést ke ztraté dat ve fronté Queue.

4.3.1 Vlakno pro data z konzole

V1édkno obstard jednoduchou komunikaci s konzoli a ulozi vstupni data do fronty Queue.
Préace vlakna bude spocivat na trovni nekonecného cyklu s fizenou komunikaci pomoci
semaforu a udalosti. Kdyz uzivatel zada CTRL+D, nebo nastane konec souboru EOF nekonec¢ny
cyklus musi skonéit. Tento jednoduchy koncept by mél zarucit celkové nacitani dat.

4.3.2 Vl1akno pro zpracovani dat

Vl1dkno musi pfi zjisténi nového obsahu ve fronté Queue zacit Cist a nasledné zpracovavat
data. Diagram 4.1 demonstruje ¢innost vlakna. Jakmile vldkno precte data, tak museji
prejit ke zpracovani pres Bloomiv filtr nebo Pocitany Bloomuv filtr.

4.4 Zpracovani Bloomova filtru a rozsireni

Samotna knihovna musi byt jednoduché a celkovy navrh by nemél obsahovat slozité kon-
strukce. Z tohoto divodu je potfeba na pocatku uvazovat o oddéleni hashovacich funkeci
a bitového pole. Ukolem knihovny je zvladnuti Bloomova filtru a rozsifeni Po¢itaného Bloo-
mova filtru. Zde bude opét uzitecné rozdeélit knihovnu na dva Bloomovy filtry, které umé;ji
zvladat ctent, zdpis a rozSifend verze odstranéni.

4.4.1 Vytvoreni hashovaci funkce

Pro zkvalitnéni skalovatelnosti moznosti pro uzivateli je umoznén vybér zvoleného typu
hashovaci funkce. Budouci programatori, kteri vyuzivaji knihovnu, uvitaji jeji jednoduché
rozsifeni.
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4.4.2 Vytvoreni bitového pole

Jeden ze slozitejsik bloku je vytvoteni bitového pole, nebot se u néj ocekava co nejmensi
paméfova naroc¢nost. Rozhodné neni nutné vyuzivat klasické pole typu int, ale spise pole
v podobé bitid. Obycejné bitové pole staci pro Bloomuv filtr a pro Pocitany Bloomuv filtr se
vytvori pocitané bitové pole.
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Kapitola 5

Implementace

Celkové implementace je vytvorena v jazyce Python s verzi 2.5.4nebos verzi 2.6.2.
Aplikaci tvori nékolik spustitelnych moduli a jejich obsah se nachéazi v nasledujicich podka-
pitolach Kapitoly 5. Kazdy modul se sklada z jednotlivych t¥id. TFidy tvori vétsi komplexni
vzajemné navazujici bloky, které umoznuji béh aplikace. Hlavni startujici modul start je
konecnou fazi, a proto sdruzuje jednotlivé t¥idy a spousti celou implementaci. Informace
ke vSem modultim s tfidami véetné stromové struktury celé aplikace naleznete v souboru
README. K fesSeni byl vyuzit pfidavny modul bitarray, vice na [7].

Popis diagramu
Diagram 5.1 implementace znazorniuje konstrukci celé aplikace. Sklada se z jednotlivych
t¥id, které na sebe navazuji. Diagram tvofi stromovou strukturu, kde mensi bloky patii
do vétsich, az do hlavniho modulu start celé implementace.

Tiida ClassParam je piimo zavisld na tfidé ClassStart, kterd ji spousti. Informace
o metodach tfidy ClassParam a popis ji samé obsahuje modul params v podkapitole 5.1.

Za nejvic rozsédhly blok povazujeme tiidu ClassDebug v modulu debug. Tato tfida se
modulu je zminéne v podkapitole 5.2.

Modul start, blize vysvétleny v podkapitole 5.3, ¢erpa z predchazejicich modult a spou-
§ti dvé vldkna v modulu twoThread. Nasledujici podkapitola 5.4 rozdéluje vldkna do dvou
podsekci véetné pridruzenych informaci.

Ted se dostavame k nejdilezitéjsi ¢asti celé implementace a to ke knihovné pro ,,Datovou
strukturu Bloomuv filtr a jeji vlastnosti“. Knihovna obsahuje modul bloom v podkapi-
tole 5.5. Modul vyuziva podle diagramu 5.1 nésledujici tfidy ClassHash a ClassBitArray.
Tyto tiidy nalezneme v podkapitole 5.6 tykajici se modulu hashBitArray.

5.1 Modul params

Modul obsahuje tfidu ClassParam, kterd je jddrem pro tuto ¢ast aplikace. Budouci uzivatel
zadava parametry do prikazového radku a tfida samotna se postard o jejich zpracovani.
Samoziejmosti t¥idy je pfevedeni argumentu u parametru z fFetézce na cislo a samotné
vyhodnoceni argumentu pro dalsi provadéni aplikace. Pokud by budouci programéator chtél
t¥idu rozsitit, nemél by mit problém, protoze k usnadnéni prace je vyuzita jednoducha
metoda getopt ().
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<<ghject==

==pbjects> ClassStart
ClassParam
=] +5Tparamn ()
+helps() +STdebug(1n debu%_level int=0,
leve
+param () 1n text: llstj
<<objects> fi\
ClassDebug 1
<<pbject=>
ClassStartThread

+printing{in level int,
list:list)

+debug{1n debu level:1int=0,
in level7yint
in 1ist:11st)

+bitArray: int

1 +hashs: 1int

1 +typeHash: int =1
1

1

+cellbits: int =1
+typeFilter: int
r——=-=-=-=-- =|+debug level: int = O

+runf)
i

+hashing(in intem:any)

1
1
1
1
| <<threading. Thread==
ettt I ThreadOne
| <<threading.Thread=>
|':-=' ThreadTwo +mutex: Semafore =1
| +stopE: Event = False
| +mutex: Semafore =1 +regimeE: Event = Fasle
| +stopE: Event = False +contentE: Event = False
1 +emptyQueusE: Event = False | |[+emptyQueueE: Event = False
| +classInto: Instance +typeFilter: int
1 +queue: Quele +queue: Quele
| +debug level: int = 0 +debuyg level; int =0
v |run +run()
! A
1 1
A R
+ | 1
1 I <<objects»
N : =" | classCountBloomFiltr
<<objects> | <<object=> - :
ClassintoFiltr ““~ =~ | classBloomFiltr +bitArray: int
+hashs: int
+regimeE: Event = False +bitArray: int +typeHash: int =1
+contentE: Event = False +hashs: int +cellbits: int = 16
+classBEloom: Instance +typeHash: int =1 +debug level: int = @
+debug level: int = @ +cellbits: int =1 +contains (nessage:any)

+debug level: int = 0 +add (nessage:any)
“contains (nessagerany) | [+remove (message:any)
+add (message: any) +countInten()
+remove (message:any) F
+countIntem()

/P‘

<<ohject== <<ghject>>
ClassHash ClassBitArray
+debug level: int = @ +debug_level: int = 0
+newHash{messagehanyt i +cellbits: int =1
typeHash:1n +hitArray: int
niberSeed: seed) +makeBitlArray ()
+makeBitdarray ()

+makeBitBArray_fordBit()
+makelist Bitdarray()

Obrazek 5.1: Diagram trid programu Datovd struktura Bloomdiv filtr a jeji vlastnosti.
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Tiida ClassParam je rozdélena na tfi zakladni metody
e __init__(),
e helps(),

e param().

N2

pro vypis nadpoveédy a param() pro zpracovani vSech parametri i jejich argumenti. Metoda
param() v pfipadé zadani chybného parametru informuje uzivatele.

5.2 Modul debug

Modul tvoii jedna tfida ClassDebug, kterd provadi pribézny vypis béhem programu. Tento
vypis informuje uzivatele nebo programatora o pribéhu ¢asti aplikace.

Trida ClassDebug obsahuje dvé zakladni metody
e printing(level, list),
e debug(debug_level, level, list).

Nejprve se zamérime na metodu debug(), kde debug_level je parametr od uzivatele.
Zbylé dva parametry jsou pfednastaveny v celé aplikaci. Podle kontroly debug level a
level metoda vyhodnoti, co se bude tisknout. Nasledné metoda printing(level, list)
vytiskne troven vypisu a seznam hodnot.

5.3 Modul start

Modul vlastni jednoduchou t¥idu ClassStrat, kterd se sklada z predchézejicich podkapi-
tol 5.1 a 5.2. Tento modul spousti celou aplikaci a dale tfidy modulu twoThread v podka-
pitole 5.4.

Tiidu ClassStrat tvori tii zadkladni metody, se shodnymi vlastnostmi predchazejicich pod-
kapitol,

e __init__(),
e STparam(),

e STdebug(debug_level, level, list).

5.4 Modul twoThread

Modul obsahuje dvé tfidy s vlakny ThreadOne a ThreadTwo. Vldkna jsou spousténa tiidou
ClassStartThread. Posledni tfida ClassIntoFiltr se vaZe nejen ke tfidé ThreadTwo, ale
pfimo vykonava metody z modulu v podkapitole 5.5.

24



Tiida ClassStartThread spousti obé vldkna pomoci nasledujicich metod
e _init_ (bitArray, hashs, typeHash, cellbits, typeFilter, d),
e run().

Zde metoda __init__() inicializuje velikost bitového pole, pocet hashovacich funkci, typ
hashovacich funkci, velikost bunky bitového pole, typ Bloomova filtru a v neposledni radé
typ vypisu (debug_level). Po celkové inicializaci t¥ida spousti pomoci metody run() obé
vldkna. Vldkna rozdélime do dvou nasledujicich kategorii. Vlakna ThreadOne a ThreadTwo
maji spole¢nou frontu queue na zapis a ¢teni vstupnich dat. K ovladani vlaken jsou vyuzity
udalosti stopE, regimeE, contentE, emptyQueueE a semafor mutex.

5.4.1 Vlakno pro data z konzole

Tiida ThreadOne obsluhuje vldkno, které ¢te vstupni data z konzole a uklada je do fronty
queue. Pomoci semaforu mutex jsou jednotliva vlakna pfepindna mezi sebou, aby nedocha-
zelo ke starnuti vldken. V1akno ThreadOne se sklada z nasledujicich fidicich rezimt priddvdni
__ADD__, odstramnovani - REM__ a obsahovdni __CON__. Prvni vldkno je pfimo zévislé na zméné
rezimu druhého vldkna ThreadTwo.

Metody tfidy ThreadOne
e __init (mutex,stopE,regimeE,contentE,emptyQueueE,typeFilter, queue, d),
e run().

Metoda run() spousti vlakno a metoda __init__() inicializuje tfidu. Pokud se vlakno
dozvi pomoci udélosti emptyQueueE, ze fronta queue jiz nic neobsahuje, pak muze do-
jit ke zméné rezimu fizeni. Timto zptsobem nedochéazi pii vSech rezimech ke konflikttiim
s pameéti. Udalosti regimeE a contentE slouzi pro zménu fidiciho rezimu. Pfi rezimu od-
stranovdni __REM__ nelze vyuzit Bloomuv filtru, ale pouze Pocitany Bloomiv filtr. O typu
filtru informuje proménna typeFilter. Posledni udélost stopE slozi k ukonceni vldken jen
v pripadé, kdyz se pii ¢teni dat na vstupu objevi EOF nebo CTRL+D.

5.4.2 Vlakno pro zpracovani dat

Ttida ThreadTwo obsluhuje vldkno, které ¢te vstupni data z fronty queue. Druhé vldkno
v cyklu odebira data z fronty queue dokud nebude prazdna. Ke zpracovani dat vlakno
vyuziva metodu hashing() ze t¥idy ClassIntoFiltr. Semefor mutex a udélosti stopE,
emptyQueueE jsou vyuzity shodné jako u prvniho vlakna.

Metody tfidy ThreadTwo
e _init (mutex, stopE, emptyQueueE, classInto, queue, d),
e run().

Metoda __init__() je inicializa¢ni a obsahuje parametr v podobé¢ instance classInto ze
tfidy ClassIntoFiltr. Druha metoda slouzi ke spusténi vldkna a provadéni tiidy ClassIntoFiltr.
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Metody tfidy ClassIntoFiltr
e _init (regimeE, contentE, classBloom, d),
e hashing(intem).

Tiida ClassIntoFiltr slouZi ke zpracovani dat do Bloomova filtru nebo do Poci-
taného Bloomova filtru. Metoda __init__() obsahuje udélosti regimeE, contentE, je-
jichz vlastnosti jsou uvedeny vysSe. Instance classBloom tfidy ClassBloomFiltr nebo
t¥idy ClassCountBloomFiltr zalezi na vstupnim parametru od uzivatele. Samotna me-
toda hashing(), kterd je provadéna podle rezimu priddvdni, odstranovdni a obsahovdni, je
vyvolana druhym vladknem.

5.5 Modul bloom

Modul bloom se sklada ze dvou zakladnich t¥id ClassBloomFiltr a ClassCountBloomFiltr.
S témito tfidami pracuje modul hashBitArray v podkapitole 5.6. Oba moduly spolu tvori
knihovnu pro ,,Datovou strukturu Bloomuv filtr a jeji vlastnosti“. Knihovnu zpracovava
druhé vlakno v ¢asti 5.4.2.

Metody tfidy ClassBloomFiltr
e _init_ (bitArray, hashs, typeHash, cellbits, d),
e contains(message),
e add(message),
e remove (message),
e countItem(),
e _del Q).

Uvedené metody __init__(), contains() a add() zaviseji na modulu hashBitArray
a jeho tfidach ClassHash, ClassBitArray. Metoda __init__() je inicializa¢ni pro celou
tfidu a vytvari nové bitové pole. Nasledujici metoda contains() s parametrem message
kontroluje obsah Bloomova filtru. Metoda add () pfidava polozku do Bloomova filtru. Opa-
¢nd metoda remove () odstranujici polozky nema pro bézny Bloomuv filtr vyuziti. Infor-
mativni metoda countItem() obsahuje pocet vlozenych vstupnich dat. Posledni metoda
_del__Q), kterd méa opacny charakter neZ metoda prvni, obsahuje pouze soubor pro uza-
vieni. Soubor slouzi pro metodu contains (), kterad kontroluje zadana data. Vysledny sou-
bor se porovnava s testovanymi daty z testt. Vice v Kapitole 6.
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Metody tfidy ClassCountBloomFiltr
e _init_(bitArray, hashs, typeHash, cellbits, d),
e contains(message),
e add(message),
e remove (message),
e countItem(),
e _del Q).

U t¥idy ClassCountBloomFiltr metody __init__(), contains(), add() a remove() z&-
viseji na tfidach ClassHash, ClassBitArray z modulu hashBitArray. Metoda __init__()
je opét inicializa¢ni pro celou tfidu a vytvaii nové pocitané bitové pole. Nasledujici me-
toda contains() podle parametru message kontroluje obsah Pocitaného Bloomova filtru.
Metoda add () pridava polozku do filtru, pokud by se zahashovala na jiz obsazenou pozici,
tak se navysi ¢ita¢ pocitaného bitového pole. Opacna metoda remove() slouzi k odstra-
néni polozky z Pocitaného Bloomova filtru. Jestlize bude nastaven bit pfreteceni, pak po-
sledni polozka na pozici v pocitaném bitovém poli nesmi byt odstranéna kvtli zavislosti
na ostatni polozky. Informativni metoda countItem() obsahuje pocet vlozenych vstupnich
dat. Posledni metoda __del__() obsahuje soubor pro uzavieni. Soubor slouzi pro metodu
contains (), ktera kontroluje zadana data ve filtru. Vysledny soubor se porovnava s testo-
vanymi daty z test. Vice v kapitole 6.

5.6 Modul hashBitArray

Modul hashBitArray je slozen ze dvou tfid. Prvni tfida ClassHash vytvari novou hasho-
vaci funkci. Druha tfida ClassBitArray vytvaii bitové pole nebo pocitané bitové pole.
Tyto tfidy jsou vyuzity v predchézejici podkapitole 5.5 a spole¢né tvori knihovnu.

Metody t¥idy ClassHash
e __init__(d),
e newHash(message, typeHash, numberSeed).

Metoda __init__() je inicializa¢ni pro t¥idu. Uzivanéjsi metoda je newHash (), kterd vy-
tvari podle vstupnich dat vysledny hash kéd. Pri tvorbé hashovacich funkci je nutné znat
od uzivatele typ hashovaci funkce. V pfipadé, Ze typ neni zadan, aplikace mé prednastaveny
typ na md5. Dalsim aspektem je parametr numberSeed, ktery urcuje s jakym seedem bude
nova hashovaci funkce vytvofena.
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Metody tfidy ClassBitArray
e _init (bitArray, cellbits, d),
e makeBitlArray(),
e makeBit4Array(),
e makeBit8Array for4Bit (),
e makelList Bit4Array().

Metoda __init__() mé podobné vlastnosti jako v pfedchozich ¢astech. U nasledujicich
metod je pouzit pfidavny modul bitarray instalace uvedena ve zdroji [7]. Pokud neni modul
nainstalovany, bude vyvolana vyjimka ImportError, kterd zptsobi zménu ve vytvareni
bitového pole. Nepouzije se bitové pole z modulu bitarray, ale modul standardni knihovny
array. Jestlize bude zapotfebi standardni knihovna, tak nové bitové pole nebude vytvoieno
o minimélni pamétové velikosti. Jedna o zménu velikosti buriky z 1 bitu na 1 byte (bajt),
ktery je roven 8 bittim. Bohuzel takovéto feseni navysi spotiebu paméti. Rizeni vyjimkou
nastava u metod makeBitlArray() a makeList Bit4Array(). Metoda makeBitiArray()
tvofi bitové pole pro Bloomuv filtr. Nasledujici metoda makeList Bit4Array() vytvari
pocitané bitové pole pro Pocitany Bloomuv filtr, ale pfi vyjimce bude vyvolana metoda
makeBit8Array for4Bit (). Metoda makeBit8Array for4Bit() je ndhradou za metodu
makeBit4Array().
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Kapitola 6

Experimenty a vysledky

Mezi nejdilezitéjsi ¢ast kazdé aplikace patii validace. Jde o ovéfeni platnosti, ze skute¢né
pracujeme s adekvatni aplikaci. Otazkou je, jak ovérit validaci? Validace musi byt jasna,
presvédciva a jeji vysledky spravné. Z téchto divodu se validace zabyva vsemi ¢astmi apli-
kace, kterd musi projit sadou testt. Po probéhnuti testi nasleduje jejich vyhodnoceni, které
neni vzdy jednoduché. Grafy zpiehledni ziskané vysledky a usnadni jejich pochopeni. V na-
sledujicich podkapitolach nalezneme testy pro Bloomuv filtr, testy pro Pocitany Bloomuiv
filtr a dosazené vysledky. Experimenty jsou providény s Pythonem 2.6.2 [GCC 4.3.3]
na Linuxu verze 2 s jaddrem 2.6.28-15-generic pro laptopy.

6.1 Testy pro Bloomnuv filtr

Testy zamérené na ¢ast aplikace Bloomuv filtr se zabyvaji typem hashovacich funkci, je-
jich poétem a odlisnou velikosti bitového pole. Prvni test slouzi k zjisténi optiméalniho
typu a poctu hashovacich funkci pfi pozitivni chybé s pravdépodobnosti fp. Vysledek op-
timalniho typu hashovaci funkce bude vyuzit ve vSech nasledujicich testech i pro Pocitany
Bloomtv filtr. Druhy test urcuje pravdépodobnost chyby pro rtiznou velikost bitového pole.
Vysledkem bude nejvhodnéjsi feseni pro pevné stanovené n vstupnich dat. Vysledky, které
koresponduji s vypocty z teoretické Kapitoly 2, jsou vyobrazeny v podobé grafu.

6.1.1 Test ruzného typu a poc¢tu hashovacich funkci

Test se zabyva dvéma parametry hashovacich funkci. Prvnim parametrem je typ hashovaci

vvvvvv

typy hashovacich funkci md5, shal a shab12.

Bloomuv filtr
Test ¢.1.1 - ¢.1.3 Vstupni Data | Jind Data
Vstupni Data 1 088 0
Kontrola obsahu 1 088 255
Typ hashovaci funkce mdb \ shal \ shab12
Pocet hashovacich funkci 0-15
Velikost bitového pole 8 000

Tabulka 6.1: Nastaveni aplikace pro Testy ¢.1.1 — ¢.1.3.
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Tabulka 6.1 demonstruje nastaveni aplikace pro jednotlivé Testy ¢.1.1 — ¢.1.3. Vstupni
data zadava uzivatel aplikace, mtze je zadavat jednotlivé nebo jednorazové pfi startu apli-
kace. V téchto testech pak probiha kontrola obsahu dat. U vstupnich dat Bloomiv filtr
odpovida vzdy kladné a u jinych dat by mél odpovidat negativné. Pokud tomu tak neni
a nastane kladna odpovéd u jinych dat, tak hovorime o pozitivni chybé Bloomova filtru.

Druha ¢ast tabulky nastavuje pro aplikaci typ i pocet hashovacich funkci a velikost bi-
tového pole. Hodnoty v tabulce 6.1 jsou libovolné.

Vysledky
Po probéhnuti Testi ¢.1.1 — ¢.1.3 vysledky podle tabulek 6.2, 6.3 a 6.4 demonstruji odliSnou
hashovaci funkci. V testech byl kladen diraz na pocet hashovacich funkci a pocet pozitiv-
nich chyb s urcitou pravdépodobnosti. Z objevenych chyb byla zjisténa pravdépodobnost
fp znazornujici tieti sloupec v tabulkich. Vysledky koresponduji s pravdépodobnosti fp
z vypoctené Teoretické ¢asti Kapitoly 2.

Test ¢.1.1

Typ hashovaci funkce md5

Pocet (HF) | Pocet chyb | fp z testu | fp z teorie
0 00 1,000000 1,000000
1 23 0,017126 | 0,154549
2 6 0,004468 0,081347
3 9 0,006701 0,061950
4 8 0,005957 | 0,057216
5 5 0,003723 0,059143
6 0 0,000000 | 0,065437
7 2 0,001489 0,075407
8 4 0,002978 | 0,088914
10 2 0,001489 0,126797
12 1 0,000745 0,179475
15 0 0,000000 0,283519
30 21 0,015637 0,822410

Tabulka 6.2: Provedeni Testu ¢.1.1 pro hashovaci funkci md5.

Test ¢.1.2 Typ hashovaci funkce shal

Pocet (HF) | Pocet chyb | fp z testu | fp z teorie
0 o0 1,000000 1,000000
1 16 0,011914 0,154549
2 b) 0,003723 0,081347
3 7 0,005212 | 0,061950
4 5 0,003723 0,057216
5 2 0,001489 | 0,059143
6 2 0,001489 0,065437
7 2 0,001489 | 0,075407
8 2 0,001489 0,088914
10 2 0,001489 | 0,126797
12 1 0,000745 | 0,179475
15 1 0,000745 0,283519
30 18 0,013403 0,822410
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Tabulka 6.3: Provedeni Testu ¢.1.2 pro hashovaci funkci shal.




Test ¢.1.3

Typ hashovaci funkce sha512

Pocet (HF) | Pocet chyb | fp z testu | fp z teorie
0 o0 1,000000 1,000000
1 16 0,011914 | 0,154549
2 2 0,001489 0,081347
3 1 0,000745 0,061950
4 1 0,000745 0,057216
5 1 0,000745 0,059143
6 0 0,000000 0,065437
7 1 0,000745 0,075407
8 1 0,000745 0,088914
10 1 0,000745 0,126797
12 3 0,002234 | 0,179475
15 7 0,005212 0,283519
30 24 0,017870 0,822410

Tabulka 6.4: Provedeni Testu ¢.1.3 pro hashovaci funkci sha512.

Podle grafu a tabulek zjistime, ze optimalni feSeni pro Bloomuv filtr je pfi typu sha512
funkce a pocétu 6 hashovacich funkci. Doba zpracovani, zatéze CPU a zatéze RAM je
pro Testy ¢.1.1 — ¢.1.3 vyobrazena v tabulce 6.5.

Zpracovani
Doba cca 2,26 — 11,85 s
Zatéz CPU 100 %
Zatéz RAM < 4kb

Tabulka 6.5: Vyobrazeni zatizeni pro Bloomuv filtr pii priddvdni dat a zjisténi obsahu.
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Obrézek 6.1: Grafy zndzornuji Testy ¢.1.1 — ¢.1.3 pro hashovact funkce md5, shal a shab12
pri zvysujicim poctu funkci 0 — 15 se zdvislosti na pravdépodobnosti fp v podobé modré
barvy. Cervend barva vypovidd o vypocitanijch hodnotdch pravdépodobnosti fp z teorie. Kde
hodnoty poctu hashovacich funkci 0 — 1 pro pravdépodobnost fp jsou 1. Ostatni hodnoty
zndzornuje graf.
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6.1.2 Test ruzné velkého bitového pole

Jednoduchy test ovliviuje velikost bitového pole od predpokladanych Spatnych hodnot
az po hodnoty extrémné optimalni neboli nadbytecné.

Bloomuv filtr
Test ¢.2 Vstupni Data | Jind Data
Vstupni Data 1 088 0
Kontrola obsahu 1 088 255
Typ hashovaci funkce shab12
Pocet hashovacich funkci 6
Velikost bitového pole 2 000 — 16 000

Tabulka 6.6: Nastaveni aplikace pro Testu ¢.2.

Tabulka 6.6 znazornuje nastaveni aplikace pro Test ¢.2. Vstupni data jsou zadavana
uzivatel aplikace, mtize je zadévat jednotlivé nebo jednorazové pii startu aplikace. V tomto
testu pak probiha kontrola obsahu dat. U vstupnich dat Bloomuv filtr odpovida vzdy kladné
a u jinych dat by mél odpovidat negativné. Pokud tomu tak neni a nastane kladné odpovéd
u jinych dat, tak hovofime o pozitivni chybé Bloomova filtru.

Diky predchozimu testu jsem zjistil, Ze nejvhodnéjsi typ hashovaci funkce je sha512
o poc¢tu hashovacich funkci 6. V tomto testu testuji velikost bitového pole 2 000 az 16 000.

Vysledky
Cilem testu bylo zjistit optimalni velikost bitového pole. Nésledujici tabulka 6.7 zazname-
nava rizné nastaveni bitového pole. Pro ovéreni optimélniho vysledku z objevenych chyb
byla zjisténa pravdépodobnost fp pomoci Testu ¢.2 korespondujici s pravdépodobnosti fp
z vypoctené Teoretické Casti Kapitoly 2. Graf 6.2 je vytvoren porovnanim vysledki obou
pravdépodobnosti fp.

Test ¢.2 Typ hashovaci funkce shab512
Velikost (BP) | Pocet chyb | fp z testu | fp z teorie
2000 89 0,066270 0,897983
3000 37 0,027550 0,654867
4000 13 0,009680 0,423694
5000 9 0,006701 | 0,263058
6000 6 0,004468 0,162837
7000 5 0,003723 | 0,102185
7500 1 0,000745 0,081549
8000 0 0,000000 | 0,065437
8500 0 0,000000 0,052804
9000 1 0,000745 | 0,042849
10000 1 0,000745 0,028688
16000 0 0,000000 0,003837

Tabulka 6.7: Provedeni Testu ¢.2 pro hashovaci funkci sha512.

7Z grafu 6.2 zjistime, ze optimalni velikost bitového pole pro Bloomiv filtr je v rozmezi
8 000 — 8 500. Doba zpracovani, zatéze CPU a zatéze RAM je pro Test ¢.2 zobrazena
v tabulce 6.8.
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Obrazek 6.2: Graf zndzornuje Test ¢.2 s typem hashovaci funkce shab512 pro velikost bi-
tového pole 2 000 — 16 000 v zdvislosti na pravdépodobnosti fp v podobé modré barvy.
Cervend barva oznacuje vypoctené hodnoty pravdépodobnosti fp z teorie, které jsou hned
od pocatku témer nulové.

Zpracovani
Doba cca 3,81 — 8,91 s
Zatéz CPU 100 %
Zatéz RAM < 4 kb

Tabulka 6.8: Vyobrazuje zatizeni pro Bloomuv filtr pfi priddvdni dat a zjisteni obsahu.

6.2 Testy pro Pocitany Bloomuv filtr

Zaméreni Testt ¢.1.1 a ¢.1.2 se bude soustfedovat na ¢ast aplikace Pocitany Bloomuv filtr.
Prvni test slouzi ke zjisténi optimalniho po¢tu hashovacich funkci bez obdebirani dat pti po-
zitivni chybé s pravdépodobnosti fp a s odebiranim. Vysledkem testti je nejvhodnéjsi pocet
hashovacich funkei. Test ¢.2 zjistuje pozitivni chyby pro rtiznou velikost pocitaného bito-
vého pole, které vyuziva vlastnosti obyc¢ejného bitového pole s ¢itac¢i. Vysledkem Testu ¢.2
bude optimalni feSeni pro pevné stanovené n vstupnich dat. Veskeré vysledky zobrazuji
grafy, které koresponduji s vypocty z Kapitoly 2.

6.2.1 Test ruzného poctu hashovacich funkci bez odebiranim dat a s nim

Test zkouma pocet hashovacich funkci pfi odebirani polozek a bez odebirani. Pri testu bude
vyuzita optimalni hashovaci funkce z obyc¢ejného Bloomova filtru.

Tabulky 6.9 zobrazuji nastaveni aplikace pro Testy ¢.1.1 a ¢.1.2. Testy probihaji stejnym
zplsobem jako pfedchozi testy, ale Test ¢.1.2 je doplnén o odebirani dat z Pocitaného
Bloomuva filtru. Pak probiha opétovnéa kontrola obsahu dat. Po probéhnuti dil¢ich ¢asti
testu se uskutecéni celkova kontrola vysledku podle vzorce uvedeného v tabulce 6.9.
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Tieti cast tabulky 6.9 obsahuje optimalni hodnoty typu hashovaci funkce a velikosti
bitového pole podle klasického Bloomova filtru. Hodnoty poctu funkci a velikosti ¢itace
jsou libovolné zvolené pro dany test.

Pocéitany Bloomuv filtr
Testy ¢.1.1 Vstupni Data | Jinad Data
Vstupni Data 1 088 0
Kontrola obsahu 1 088 255

Poéitany Bloomuv filtr
Testy ¢.1.2 Vstupni Data | Jind Data
Vstupni Data 429 0
Kontrola obsahu 429 255
Odebrani dat 167 0
Kontrola obsahu 429 255
Celkova kontrola 429 -2 4+ 255 -2 = 1368
Typ hashovaci funkce shab12
Pocet hashovacich funkci 0-15
Velikost pocitaného bitového pole 8 250
Velikost c¢itace buiiky pole 16

Tabulky 6.9: Pro nastaveni aplikace v Testech ¢.1.1 — ¢.1.2.

Vysledky
Testy ¢.1.1 — ¢.1.2 v tabulkdch 6.10 a 6.11 pfi pouziti optimalniho typu funkce sha512
zobrazuji vysledky nejvhodnéjsiho poctu hashovacich funkei. Testy byly zaméfeny na pocet
hashovacich funkci se zavislosti na pocet pozitivnich chyb. Po probéhnuti testt byla zjisténa
pravdépodobnost fp z nalezenych chyb zaznaménana ve tfetim sloupci v tabulkich. Vy-
sledky koresponduji s pravdépodobnosti fp vypocitané podle Teoretické ¢asti Kapitoly 2.

Test ¢.1.1 Typ hashovaci funkce shab12

Pocet (HF) | Pocet chyb | fp z testu | fp z teorie
0 o0 1,00E4-000 | 1,00E4-000
1 20 1,49E-002 | 9,05E-027
P 4 2,98E-003 | 5,27E-022
3 1 7,45E-004 | 2,99E-019
4 2 1,49E-003 | 2,55E-017
5 1 7,45E-004 | 7,73E-016
6 0 0,00E+000 | 1,22E-014
7 0 0,00E+000 | 1,22E-013
8 0 0,00E+000 | 8,81E-013
10 0 0,00E+000 | 2,27E-011
12 0 0,00E+000 | 3,03E-010
15 1 7,45E-004 | 6,61E-009
30 18 1,34E-002 | 3,78E-005
45 87 6,48E-002 | 2,16E-003
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Tabulka 6.10: Provedeni Testu ¢.1.1 pro hashovaci funkci shab12 bez odebirani polozek.




Test ¢.1.2 Typ hashovaci funkce sha512

Pocet (HF) | Pocet chyb | fp z testu | fp z teorie
0 o0 1,00E4+000 | 1,00E+4-000
1 27 2,01E-002 | 1,21E-026
2 3 2,23E-003 | 7,04E-022
3 0 0,00E+000 | 3,98E-019
4 0 0,00E+000 | 3,39E-017
) 0 0,00E+000 | 1,02E-015
6 0 0,00E+000 | 1,61E-014
7 0 0,00E+000 | 1,61E-013
8 0 0,00E+000 | 1,16E-012
10 0 0,00E+000 | 2,95E-011
12 0 0,00E+000 | 3,93E-010
15 0 0,00E+000 | 8,49E-009
30 0 0,00E+000 | 4,64E-005
45 0 0,00E+000 | 2,54E-003

Tabulka 6.11: Provedeni Testu ¢.1.2 pro hashovaci funkci shab512 s odebiranim polozek.
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Obrazek 6.3: Graf Testu ¢.1.1 koresponduje s optimdalni hashovaci funkci shab512 bez ode-
birdni poloZek a jeji pocet od 0 — 15 v zdvislosti na pravdépodobnosti fp v podobé modré
barvy. Cervend barva charakterizuje vypoctené hodnoty pravdépodobnosti fp z teorie. Kde
hodnoty poctu hashovacich funkci 0 — 1 pro pravdépodobnost fp jsou 1. Ostatni hodnoty
zndzornuje graf.
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Obrazek 6.4: Graf Testu ¢.1.2 zachycuje optimdlni hashovaci funkci shab12 s odebirdnim
polozek a jeji pocet od 0 — 15 v zdvislosti na pravdépodobnosti fp v podobé modré barvy.
Vypoctené hodnoty pravdépodobnosti fp z teorie znaci cervend barva. Hodnoty poctu hasho-
vacich funkci 0 — 1 pro pravdépodobnost fp jsou 1. Ostatni hodnoty zndzorruje graf.

Z grafi 6.3 a 6.4 vyCteme, Ze optimalni pocet hashovacich funkci sha512 je pro Pocitany
Bloomiv filtr 5. Doba zpracovani, zatizeni CPU a zatizeni RAM jsou pro Testy ¢.1.1 — ¢.1.2
zachyceny v nasledujicich tabulkéach 6.12.

Zpracovani bez odebirani Zpracovani s odebiranim
Doba cca 2,65 — 17,32 s || Doba cca 4,27 — 14,27 s
Zatéz CPU 100 % || Zatez CPU 100 %
Zatéz RAM < 4 kb|| Zatéz RAM < 4kb

Tabulky 6.12: Zobrazuji zatizeni pti priddvdni polozek, pti zjisténi obsahu a bez odebirdni
i s odebiranim polozek z Pocitaného Bloomova filtru.

6.2.2 Test ruzné velkého pocitaného bitového pole

Jednoduchy test ovliviiuje velikost pocitaného bitového pole od predpoklddanych Spatnych
hodnot az po hodnoty nadbytecné.

Tabulka 6.13 charakterizuje nastaveni aplikace pro Test ¢.2. Tento test probiha stejnym
zpusobem jako predchozi testy. Druhd c¢ast tabulky obsahuje nastaveni optimalniho typu
hashovaci funkce a vhodného poc¢tu funkci. Velikost pocitaného bitového pole a velikost

¢itace v poli je zvolena libovolné.
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Poéitany Bloomuv filtr
Test ¢.2 Vstupni Data | Jina Data
Vstupni Data 1 088 0
Kontrola obsahu 1 088 255
Typ hashovaci funkce shab12
Pocet hashovacich funkci 6
Velikost pocitaného bitového pole | 2 000 — 16 000
Velikost c¢itace v poli 2-16

Tabulka 6.13: Nastaveni aplikace pro Test ¢.2.

Vysledky
Optimalni velikost pocitaného bitového pole bylo cilem urcit v Testu ¢.2. Nasledujici ta-
bulka 6.14 znazoriiuje rtizna nastaveni pocitaného bitového pole. Z Testu ¢.2 podle odhale-
nych chyb zjistime pravdépodobnost fp ve tfetim sloupci tabulky 6.14. Pravdépodobnost
z testu koresponduje s pravdépodobnosti fp vypocitané podle Teoretické ¢asti Kapitoly 2.

Porovnani vysledkt obou pravdépodobnosti fp zobrazuje graf 6.5.

Test ¢.2 Typ hashovaci funkce sha512
Velikost (BP) | Citacti v (BP) | Pocet chyb | fp z testu | fp z teorie
2000 2 89 6,63E-002 | 1,44E-001
3000 3 37 2,76E-002 | 2,20E-001
4000 4 13 9,68E-003 | 9,15E-002
5000 ) 9 6,70E-003 | 1,81E-002
6000 6 6 4,47E-003 | 2,13E-003
7000 7 ) 3,72E-003 | 1,68E-004
7500 7 1 7,45E-004 | 1,12E-004
8000 8 0 0,00E+4000 | 9,57E-006
8500 8 0 0,00E+000 | 6,25E-006
9000 9 1 7,45E-004 | 4,15E-007
10000 10 1 7.45E-004 | 1,41E-008
16000 16 0 0,00E+000 | 4,88E-019

Tabulka 6.14: Provedeni Testu ¢.2 pro hashovaci funkci sha512.

Z grafu 6.5 vycteme, Ze optimalni velikost pocitaného bitového pole pro Pocitany Bloo-
muv filtr, je v rozmezi 8 000 — 8 500. Doba zpracovani, zatéze CPU a zatéze RAM je
pro Test ¢.2 zobrazena v tabulce 6.15.

Zpracovani
Doba cca 4,38 — 8,21 s
Zatez CPU 100 %
Zatéz RAM < 4kb

Tabulka 6.15: Zobrazje zatizeni pro Pocitany Bloomiv filtr pfi priddvdni polozek a zjisténi
obsahu.
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Obrazek 6.5: Test ¢.2 hashovacich funkci sha512 pro velikost bitoveho pole 2 000 — 16 000
v zdvislosti na pravdépodobnosti fp v podobé modré barvy znaci graf. Cervend barva ozna-
cuje vypoctené hodnoty pravdépodobnosti fp z teorie, kde vypoctené hodnoty silné zdvisi
na poctu citacu v poli.

6.3 Souhrny zavér z experimentu

V testové ¢asti Bloomova filtru bylo zapotfebi zjistit optimalni typ hashovaci funkce. Po pro-
béhnuti testti a vyhodnoceni vysledku se jako vhodny typ hashovaci funkce ukazal sha512.
Dalsim testovanym aspektem byl pocet hashovacich funkci, ktery se jevi v poc¢tu 6 podle
tabulek 6.2 a 6.4. V nasledujicim testovani Bloomova filtru bylo zapotiebi se zamérit na ve-
likost bitového pole. K ziskani optimalni velikosti byl pouzit zjistény typ hashovaci funkce,
ktery umoznil snazsi nalezeni velikosti bitového pole priblizné v poctu 8 250 prvki.

V druhé casti testi pro Pocitany Bloomuv filtr bylo potieba urcit podobné vztahy
pro pocet hashovacich funkci a velikost poc¢itaného bitového pole. Pro nejvhodnéjsi vysle-
dek k poc¢tu funkci byl pouzit typ hashovaci funkce sha512 z klasického Bloomova filtru.
Ziskany pocet funkci bez odebirani polozek je 6, ale pro pocet funkci s odebiranim polozek
je nizsi hodnota a to 3. Posledni ¢asti testl bylo zjistit velikost pocitaného bitového pole.
Porovnanim tabulek 6.7 a 6.14 jsem ovéfil, ze velikost bitového pole je shodna pro oba
Bloomovy filtry. Pak velikost bitového pole vychazi okolo 8 250 prvki. Pocitany Bloomiv
filtr umoznuje odebirani polozek, a proto je lépe pouzitelny v redlném prostiedi nez klasicky
Bloomuv filtr.
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Kapitola 7
Zaver

Cilem bakalarské prace bylo nastudovat ,,Datovou strukturu Bloomiv filtr a jeji vlastnosti,
nasledné ji navrhnou a implementovat do podoby knihovny. Implementace byla rozsifena
na funkéni aplikaci s pouzitim vytvorené knihovny. Aplikace se déli na nékolik mensich
casti, které Ize jednoduse pochopit i v budoucnu rozsitit.

V Teoretické ¢asti nalezneme hashovaci funkce, jejich vlastnosti véetné jejich potencial-
niho pouziti v kryptografii. V nasledujicich podkapitolach pokracuji se zaméfenim na za-
kladni tskali navrhu od Konvencénich hashovacich metod az po samotnou teorii o Bloomové
filtru. VSechny Bloomovy filtry jsou zatiZeny pozitivni chybou (anglicky ,false positive®)
s pravdépodobnosti fp, kterd byla objasnéna. V neposledni fadé se Kapitola zabyva rozsite-
nim na Pocitany Bloomuv filtr. Toto rozsifeni ma vétsi moznosti vyuziti v redlném prostiedi
informatiky zasluhou odebiratelnosti polozek z filtru.

Kapitola Praktické vyuziti Bloomova filtru nam vysvétlila realné uplatnéni v Informa-
¢nich technologiich.

Na pocatku tvorby knihovny bylo zapotfebi se zabyvat hashovacimi funkcemi, nebot
Bloomtv filtr vyuziva pravé jejich vlastnosti. Dalsi soucasti knihovny byla implementace
bitového pole v podobé vhodné velikosti paméti bez nadbytku alokovanych stranek v RAM
paméti. Z tohoto diivodu byla vyuzita pridavné knihovna bitarray, ktera je uvedend v Ka-
pitole Navrh feseni. Tato kapitola se zaméfuje na navrh celé aplikace véetné knihovny sa-
motné. Jednoduchy diagram znazornuje zédkladni pfedpoklady pro chod aplikace. Zde byly
zvefejnény zakladni myslenky a podminky pro samotny navrh reseni.

V Kapitole Implementace byly popsany jednotlivé moduly aplikace s tfidami. Diagram
v této kapitole zpiehlednuje celou implementacni ¢ast a ukazuje zavislosti mezi vlakny
a ostatnimi t¥idami.

V posledni ¢asti bakalaiské prace jsem navrhl a implementovat nékolik experimenti,
kterymi byla testovana celd dokoncend aplikace. Pii experimentech jsem pouzil libovolna
vstupni data, kterd nebyla v pribéhu testtl nijak ménéna. Experimenty byly zamétfeny jak
na Bloomiv filtr, tak i na jeho rozsiteni, Poc¢itany Bloomuv filtr. Pomoci testd jsem zkou-
mal pozitivni chyby s pravdépodobnosti fp. V zdvérecné Casti experimentt jsem zhodnotil
dosazené vysledky pro Bloomovy filtry.

Pro budouci hlubgi rozsifeni knihovny (neboli celé aplikace) navrhuji Skélovatelné Blo-
omovy filtry a Komprimované Bloomovy filtry. Takové rozsireni by mélo prohloubit celou
problematiku Bloomova filtru a pomoci v rtiznych sifovych aplikacich nebo jinych problé-
mech.
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Dodatek A

Obsah CD

Obsahem CD jsou zdrojové kédy aplikace v jazyce Python. Program tvori startujici skript,
balicky hlavniho programu, bali¢ek pro prepis slov do jednoho sloupce, zalohujici skript
a v neposledni fadé testujici skript pro Bloomuv filtr a Pocitany Bloomuv filtr. K CD je
také pridam soubor README, ktery obsahuje zakladni informace o aplikaci a spusténi.
Soucésti je Bakalaiskéd prace ve formatu *.pdf, kterd obsahuje teorii, ndvrh, implementaci,
informace o typech testt, vysledky testi, zavér a pfilohy (CD, manuél).
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Dodatek B

Manual

Popis parametru pro spusténi

1.

2.

10.

[--help/-h] Napovéda programu.

[--info] Informace o t¥ideé.

[--dir] Informace o importovanych modulech.
[--BF] klasicky Bloomiv filtr.

[--CBF] Poc¢itany Bloomiv filtr.

[-b velikost_bitovéhoPole] Velikost bitového pole pro hashovaci funkce (povinny pa-
rametr).

[~k pocet_hashovacichFunkci] Poéet riznych hashovacich funkei pro uklddani do bi-
tového pole (povinny parametr).

[-t typ-hashovaciFunkce] Typ hashovaci funkce (nepovinny parametr):

e md5 = pfednastaveno(1),

e shal = (2),

o sha224 = (3),
e sha256 = (4),
e sha384 = (5),
o sha512 = (6).

. [-n pocet_bitovychBunék] Velikost bitové buiiky (nepovinny parametr):

e Bloomuv filtr = 1 bit pevné,

e Pocitany Bloomiv filtr = 16 bit plus 1 bit preteceni.

[-d ¢islo] Ladici parametr a jeho argument uréuje typ vypisu. (nepovinny parametr)
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Priiklady pouziti

python start.py [-—help/-h]

python start.py [--BF/--CBF] [-b velikost_bitovéhoPole| [~k pocet_hashovacichFunkci]
(povinné parametry) a déle [-t typ_hashovaciFunkce] [-n pocet_bitovychBunék]
[-d ¢islo] (nepovinné parametry)

python start.py --help

python start.py -h

Aplikace vypise napovédu.
python start.py --BF -b 10000 -k 3 < VstupniData.txt

python start.py --BF -b 10000 -k 3 < VstupniData

Pro obsah souboru VstupniData musi byt jednotlivé polozky dat organizovany do
sloupce.

Priklad:

— polozkal\n
— polozka2\n
— polozka3\n

— a_dalsi\n

python start.py --BF -b 10000 -k 3 -d 1

V pripadé tohoto spusténi nebo ostatnich moznosti spusténi se ocekavaji vstupni data
jako zapis do konzole s ENTREM na konci Ffadku.

Priklad:

— polozkal\n

python start.py --BF -b 10000 -k 3 -t 5
python start.py --CBF -b 10000 -k 3
python start.py --CBF -b 10000 -k 3 -n 5

python start.py --CBF -b 10000 -k 3 -n 6 -t 6
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