Ptiloha &. 1: Tabulka asistovaného zhodnoceni

Bezpecnostni opatieni

. Organizatniopatieni
Je stanoven rozsah ISMS.

Je zaveden proces fizeni rizik.

Jsou vytvofeny, schvaleny a zavedeny bezpecnostni politiky v
oblasti ISMS, zavedena pfislusna bezpecnostni opatieni.

Zaveden proces monitorovani uc¢innosti bezpecnostnich opatieni.

Zaveden proces vyhodnocovani vhodnosti a ucinnosti
bezpecnostni politiky.

Audit kybernetické bezpecnosti je provadén nejméné 1-krat
rocne.

Zajisténo vyhodnoceni uCinnosti ISMS, které obsahuje
hodnoceni stavu ISMS vcetné revize hodnoceni rizik, posouzeny
vysledky provedenych kontrol a auditt kybernetické bezpecnosti
a dopadl kybernetickych bezpecnostnich incidentll na systém
fizeni bezpec¢nosti informact, a to nejméné 1-krat rocné.

Je provadéna aktualizace ISMS a souvisejici dokumentace na
zéklad¢ zjisténi auditd kybernetické bezpecnosti, vysledka
hodnoceni Uc¢innosti ISMS a v souvislosti s provadénymi
zménami.

Rizen provoz a zdroje ISMS, zaznamenavany ¢innosti spojené s
ISMS a souvisejicim fizenim rizik.

Provadéna aktualizace zpravy o hodnoceni aktiv a rizik,
bezpecnostni politiky, planu zvladani rizik a planu rozvoje
bezpecnostniho povédomi, a to nejméné jednou za tfi roky nebo
v souvislosti s provadénymi nebo pldnovanymi zménami.
Rizeni rizik
Stanoveny metodiky pro identifikaci a hodnoceni aktiv a pro
identifikaci a hodnoceni rizik vcetné stanoveni kritérii pro
piijatelnost rizik.
Provadéna identifikace a hodnoceni dilezitosti aktiv, ktera patii
do rozsahu ISMS, podle § 8 (Rizeni aktiv) minimalné v rozsahu
ptilohy ¢. 1 k VKB a vystupy zapracuje do zpravy o hodnoceni
aktiv a rizik.
Provadéna identifikace rizik, pfi kterych jsou zohlediovany
hrozby a zranitelnosti, posuzovany mozné dopady na aktiva,
hodnoti tato rizika minimalné v rozsahu podle ptilohy ¢. 2 k
VKB. Jsou urcena a schvalena pftijatelna rizika a je zpracovana
zprava o hodnoceni aktiv a rizik.

Na zaklad¢ bezpecnostnich potieb a vysledkli hodnoceni rizik je
zpracovavano prohlaSeni o aplikovatelnosti, které obsahuje
ptehled vybranych a zavedenych bezpecnostnich opatieni.
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Je zpracovany a zavedeny plan zvladani rizik, ktery obsahuje cile
a pfinosy bezpecnostnich opatfeni pro zvladdani rizik, urceni
osoby odpovédné za prosazovani bezpecnostnich opatieni pro
zvladani rizik, potfebné finan¢ni, technické, lidské a informacni
zdroje, termin jejich zavedeni a popis vazeb mezi riziky a
ptislusnymi bezpecnostnimi opatfenimi.

Bez zbyte¢ného odkladu jsou zohlednovana reaktivni a ochranna
opatfeni vydana NBU v hodnoceni rizik a v piipadg, ze hodnoceni
rizik aktualizované o nové zranitelnosti spojené¢ s realizaci
reaktivniho nebo ochranného opatieni prekroci stanovena kritéria
pro pfijatelnost rizik, jsou doplnény plany zvladani rizik.

Rizeni rizik je zaji§téno jinymi zptisoby (neZ jak je stanoveno v
odstavci 1 a 2) a orgén a osoba dolozil(a), Ze pouzitd opatieni
zajist'uji stejnou nebo vyssi Groven fizeni rizik.

Zvazeny hrozby, souvisejici s/se:
poruSenim bezpecnostni politiky, provedenim neopravnénych
¢innosti, zneuZitim opravnéni ze strany uZivateld a
administratorti.
poskozenim nebo selhanim technického anebo programového
vybaveni.

v oW

Castec¢né zavedeno

zneuziti identity fyzické osoby.

uzivanim programového vybaveni v rozporu s licen¢nimi
podminkami.

w

kybernetickym utokem z komunikaéni sité. Caste¢né zavedeno

Skodlivym kodem (napftiklad viry, spyware, trojské kon¢). Casteéné zavedeno
nedostatky pii poskytovani sluzeb informacéniho systému kritické
informaéni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury nebo vyznamného informacniho
systému.

narusenim fyzické bezpecnosti. Zavedeno

prerusenim poskytovani sluzeb elektronickych komunikaci nebo

. .7 . Casteéné zavedeno
dodévek elektrické energie.

zneuzitim nebo neopravnénou modifikaci udajt.

trvale plisobicimi hrozbami.

odcizenim nebo poskozenim aktiva.

PoruSenim bezpec¢nostni politiky, provedenim neopravnénych
¢innosti, zneuzitim opravnéni ze strany administratora kritické
informacni infrastruktury.

Pochybenim ze strany zaméstnanct.

Zneuzitim vnitinich prostfedkd, sabotazi.

Dlouhodobym pferuSenim poskytovani sluzeb elektronickych
komunikaci, dodavky elektrické energie nebo jinych dilezitych
sluzeb.

Nedostatkem zaméstnancti s potfebnou odbornou trovni.
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Cilenym kybernetickym utokem pomoci socidlniho inzenyrstvi,
pouzitim $pionaznich technik.

Zneuzitim vymeénitelnych technickych nosicii dat.

Zvazeny zranitelnosti, souvisejici s:

w

nedostate€nou ochranou vnéjsiho perimetru. Casteéné zavedeno
nedostateCnym  bezpecnostnim  povédomim uzivateli a
administratort.

nedostate¢nou  udrzbou informacniho systému  kritické
informacni infrastruktury, komunika¢niho systému kritické
informaéni infrastruktury nebo vyznamného informacniho
systému.

nevhodnym nastavenim piistupovych opravnéni. Zavedeno

nedostate¢nymi postupy pii identifikovani a odhaleni negativnich
bezpecnostnich jevil, kybernetickych bezpecnostnich udélosti a
kybernetickych bezpecnostnich incidentt.

nedostateCnym  monitorovdnim  Cinnosti  uzivatell  a
administratort a neschopnosti odhalit jejich nevhodné nebo
zavadné zplsoby chovani.

nedostateCnym stanovenim bezpecnostnich pravidel, nepfesnym
nebo nejednoznacnym vymezenim prav a povinnosti uzivateld,
administratorti a bezpecnostnich roli.

Nedostatecnou ochranou prostfedktt  kritické informacni
infrastruktury.

Nevhodnou bezpecnostni architekturou. Caste¢né zavedeno

Nedostatecnou mirou nezavislé kontroly.

Neschopnosti  v€asného odhaleni pochybeni ze strany
zamg&stnanc.

Bezpecnostni politika

Stanovena bezpec¢nostni politika v oblastech:

Systém fizeni bezpecnosti informaci.
Organizacni bezpe€nost. (Organiza¢ni bezpecnost (VKB § 6)) Zavedeno

Rizeni vztahit s dodavateli. (Stanoveni bezpe¢nostnich
pozadavkt pro dodavatele (VKB § 7))

Rizeni dodavateli. (Stanoveni bezpeénostnich pozadavki pro
dodavatele (VKB § 7))

Klasifikace aktiv. Zavedeno
Bezpecnost lidskych zdroju. Zavedeno

Rizeni provozu a komunikaci.

Rizeni pfistupu.

Bezpecné chovani uzivateli.

Zalohovani a obnova.

Bezpecné predavani a vyména informaci.

Rizeni technickych zranitelnosti.
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Bezpecné pouzivani mobilnich zafizeni. Zavedeno

Poskytovani a nabyvani licenci programového vybaveni a
informaci.

(@

asteéné zavedeno

V. W

Dlouhodobé ukladani a archivace informaci. asteéné zavedeno

| )

VW

Ochrana osobnich udajt. asteéné zavedeno

Fyzicka bezpeénost. Zavedeno

Bezpecnost komunikacni sité. astecné zavedeno

| )

VW

Ochrana pied skodlivym kodem. astecné zavedeno

Nasazeni a pouzivani nastroje pro detekci kybernetickych
bezpecnostnich udalosti.

Vyuziti a udrzba nastroje pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti.

v

Pouzivani kryptografické ochrany. Castecné zavedeno

Je pravidelné hodnocena ucinnost bezpecnostni politiky.
Bezpecnostni politika je pravidelné aktualizovéna.

Organizac¢ni bezpe¢nost

Zavedena organizace fizeni bezpecnosti informaci (dale jen
,organizacni bezpecnost®), v ramci které je urcen vybor pro fizeni
kybernetické bezpecnosti a bezpecnostni role a jejich prava a
povinnosti souvisejici s informac¢nim systémem kritické
informacéni infrastruktury, komunikacnim systémem kritické
informacni infrastruktury nebo vyznamnym informacnim
systémem.

Urcena bezpecnostni role: manazer kybernetické bezpecnosti.

Urcena bezpecnostni role: architekt kybernetické bezpecnosti.

Urcena bezpecnostni role: auditor kybernetické bezpecnosti.

Urcena bezpecnostni role: garant aktiva (podle § 2 pismene m).

W

Bezpecnostni role jsou uréeny piiméiené podle odstavce 2. Caste&né zavedeno

Urcen vybor pro fizeni kybernetické bezpecnosti.

Je zajisténo odborné skoleni osob, které zastavaji bezpecnostni
role v souladu s planem rozvoje bezpec¢nostniho povédomi podle Casteéné zavedeno
Bezpecnost lidskych zdroji odst. 1 pism. b).

Stanoveni bezpecnostnich pozadavkii pro dodavatele
Jsou stanovena pravidla pro dodavatele, kterd zohlediiuji potfeby
fizeni bezpecnosti informaci, a tidi své dodavatele nebo jiné
externi subjekty, které se podileji na rozvoji, provozu nebo
zajisténi bezpecnosti IS nebo KS KII a VIS. Rozsah zapojeni
dodavatelli na rozvoji, provozu nebo zajiSténi bezpecnosti IS
nebo KS KII a VIS dokumentovan pisemnou smlouvou, jejiz
soucasti je ustanoveni o bezpec¢nosti informaci.

U dodavatelti uvedenych v odstavci 1 je pfed uzavienim smlouvy
provadéno hodnoceni rizik (podle ptilohy €. 2 k VKB), ktera jsou
spojena s podstatnymi dodavkami.
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U dodavatelt uvedenych v odstavci 1 uzavira smlouvu o urovni
sluzeb, ktera stanovi zplisoby a tirovné realizace bezpecnostnich
opatteni a urci vztah vzajemné smluvni odpoveédnosti za zavedeni
a kontrolu bezpecnostnich opatieni.

U dodavateli uvedenych v odstavci 1 provadi pravidelné
hodnoceni rizik a pravidelnou kontrolu zavedenych
bezpecnostnich opatieni u poskytovanych sluzeb a zjisténé
nedostatky odstrafiuje nebo po dohodé¢ s dodavatelem zajisti
jejich odstranéni.

Rizeni aktiv

Jsou identifikovana a evidovéana primarni aktiva. Castecné zavedeno

Jsou urceni jednotlivi garanti aktiv, ktefi jsou odpovédni za
primarni aktiva.

v W

Castecné zavedeno

Je hodnocena dulezitost priméarnich aktiv z hlediska divérnosti,
integrity a dostupnosti a tato aktiva jsou zatazena do jednotlivych
urovni minimalné v rozsahu podle prilohy ¢. 1 k VKB.

Pii hodnoceni dileZitosti primarnich aktiv je posouzeno predevsim:
Rozsah a dutlezitost osobnich udajii nebo obchodniho tajemstvi. Zavedeno

v W

Rozsah dotcenych pravnich povinnosti nebo jinych zavazki. astecné zavedeno

v W

Rozsah naru$eni vnitinich fidicich a kontrolnich ¢innosti. asteéné zavedeno

v W

Poskozeni vefejnych, obchodnich nebo ekonomickych z4jma. astecné zavedeno

W

Mozné financ¢ni ztraty. astecné zavedeno

W

Rozsah naruseni béZnych ¢innosti orgdnu a osoby. astecné zavedeno

W

Dopady spojené s naruSenim dlivérnosti, integrity a dostupnosti. Caste¢né zavedeno

Dopady na zachovani dobrého jména nebo ochranu dobré

W

Castec¢né zavedeno

povesti.

Jsou identifikovéna a evidovéna podplrna aktiva. Caste¢né zavedeno
Jsou uréeni garanti aktiv, ktefi jsou odpovédni za podpurnd x, ., . .

aktiva g > ] P podp Castecné zavedeno

Jsou uréeny vazby mezi primarnimi a podpirnymi aktivy a
hodnoceny diisledky zavislosti mezi primarnimi a podparnymi Casteéné zavedeno
aktivy.
Jsou stanovena pravidla ochrany, nutna pro zabezpeceni jednotlivych trovni
aktiv tim, Ze:

Jsou urceny zplsoby rozliSovani jednotlivych Grovni aktiv. Castecné zavedeno

Jsou stanovena pravidla pro manipulaci a evidenci s aktivy podle
urovni aktiv, v€etné pravidel pro bezpecné elektronické

sdileni a fyzické pfenaSeni aktiv.

Jsou stanoveny ptipustné zptusoby pouzivani aktiv.

Jsou zavedena pravidla ochrany odpovidajici urovni aktiv.

Jsou urCeny zpusoby pro spolehlivé smazani nebo niceni

o . A Casteéné zavedeno
technickych nosicii dat s ohledem na trroven aktiv.

Bezpecnost lidskych zdroji
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Je stanoven plan rozvoje bezpeCnostniho povédomi, ktery
obsahuje formu, obsah a rozsah pottebnych skoleni a jsou ureny
osoby provadégjici realizaci jednotlivych c¢innosti, které¢ jsou v
planu uvedeny.

Castec¢né zavedeno

V souladu s pldnem rozvoje bezpecnostniho povédomi je
zajisténo pouceni uzivatelll, administratori a osob zastavajicich
bezpecnostni role o jejich povinnostech a o bezpecnostni politice
formou vstupnich a pravidelnych Skoleni.

w

Castecné zavedeno

Je zajisténa kontrola dodrzovéani bezpecnostni politiky ze strany
uzivatell,, administratorti a osob zastavajicich bezpec¢nostni role.

Je zajisténo vraceni svétenych aktiv a odebrani pfistupovych
opravnéni pii  ukonCeni smluvniho vztahu s wuzivateli,
administratory nebo osobami zastavajicimi bezpe¢nostni role.

O skoleni podle odstavce 1 jsou vedeny pichledy, které obsahuji
pfedmét Skoleni a seznam osob, které Skoleni absolvovaly.

Jsou stanovena pravidla pro urceni osob, které¢ budou zastavat
bezpecnostni role, role administratorti nebo uzivateld.

Je hodnocena ucinnost planu rozvoje bezpecnostniho povédomi,
provedenych Skoleni a dalSich ¢innosti spojenych s
prohlubovanim bezpecnostniho povédomi.

Jsou urcena pravidla a postupy pro feSeni pfipadii poruseni
stanovenych bezpecnostnich pravidel ze strany uzivateld,
administratori a osob zastavajicich bezpecnostni role.

Zajisténa zména piistupovych opravnéni pii zméné postaveni
uzivateld, administratord nebo osob zastavajicich bezpecnostni Caste¢né zavedeno
role.

Rizeni provozu a komunikaci
Pomoci technickych nastrojii uvedenych v § 21 az 23 jsou
detekovany kybernetické bezpecnostni udélosti, pravidelné
vyhodnocovany ziskané informace a na zjisténé nedostatky
reagovano v souladu s: Zvladani kybernetickych bezpe¢nostnich
udalosti a incidentl (VKB § 13).

Zajistén bezpeCny provoz informaéniho systému kritické
informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury a vyznamného informac¢niho systému.
Za timto Gc€elem jsou stanoveny provozni pravidla a postupy.

Je provadéno pravidelné zdlohovani a provétovani pouzitelnosti
provedenych zaloh.

Zavedeno

Provozni pravidla a postupy organu a osoby obsahuji:

Prava a povinnosti osob zastdvajicich bezpecnostni role,
administratorti a uzivateli.

Postupy pro spusténi a ukonceni chodu systému, pro restart nebo
obnoveni chodu systému po selhdni a pro oSetfeni chybovych
stavli nebo mimotéadnych jevi.

\
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Postupy pro sledovani kybernetickych bezpecnostnich udalosti a
pro ochranu piistupu k zdznamam o téchto ¢innostech.

Spojeni na kontaktni osoby, které jsou urceny jako podpora pii
N . , ha Zavedeno
feSeni neocekavanych systémovych nebo technickych potizi.
Postupy fizeni a schvalovani provoznich zmén. Zavedeno
P 1 r I4 1 14 4 4 ~r 14 k . 1- k 7 h

ostupy pro s edgvam, planovani a fizeni kapacity lidskych a Zavedeno
technickych zdroja.

Je zajisténo oddéleni vyvojového, testovaciho a produkcniho
prostiedi.

Jsou feSena reaktivni opatieni vydana NBU tim, Ze organ a osoba:

Posuzuje oc¢ekavané dopady reaktivniho opatfeni na informacni
systém kritické informacéni infrastruktury nebo komunika¢ni
systém kritick¢é informacni infrastruktury a na zavedena
bezpecnostni opatieni, vyhodnocuje mozné negativni ucinky a
bez zbyteéného odkladu je oznamuje NBU.

Stanovuje zpiisob rychlého provedeni reaktivniho opatfeni, ktery
minimalizuje mozné negativni u¢inky, a urcuje ¢asovy plan jeho
provedeni.

Je zajiSténa bezpeCnost a integrita komunikacnich siti a
bezpecnost komunikacnich sluzeb podle Néastroj pro ochranu
integrity komunikacnich siti (VKB § 17).

Jsou ur€eny pravidla a postupy pro ochranu informaci, které jsou
prenaseny komunikacnimi sitémi.

Vymeéna a predavani informaci je provadéna na zaklad¢ pravidel
stanovenych pravnimi pfedpisy za soucasné¢ho zajisténi Zavedeno
bezpecnosti informaci a tato pravidla jsou dokumentovana.

S ohledem na klasifikaci aktiv je provadéna vymeéna a predavani
informaci na zaklad¢ pisemnych smluv, jejichz soucésti je
ustanoveni o bezpec€nosti informaci.

Rizeni pFistupu a bezpe¢né chovani uZivateli
Na zaklad¢ provoznich a bezpecnostnich potieb je fizen ptistup k
informa¢nimu  systému kritické informacni infrastruktury,
komunikaénimu systému kritické informacni infrastruktury a
vyznamnému informac¢nimu systému a kazdému uzivateli je
pfifazen jednoznacny identifikator.
Jsou pfijata opatteni, ktera slouzi k zajiSténi ochrany udaji, které
jsou pouzivany pro piihlaSeni uzivateli a administratorQ
informacniho  systému  kritické  informacni  struktury,
komunika¢niho systému kritické informacni infrastruktury a
vyznamného informacniho systému podle

Nastroj pro ovéfovani identity uzivatelt (VKB § 18) a Nastroj
pro fizeni ptistupovych opravnéni (VKB § 19), a ktera brani ve
zneuziti téchto idajii neopravnénou osobou.

Pfistupujicim aplikacim je ptfid€len samostatny identifikator.

VI
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Je omezeno ptidélovani administratorskych opravnéni. Zavedeno

Pfid€élovani a odebirani pfistupovych opravnéni je provadéno v
souladu s politikou fizeni piistupu.

Je provadéno pravidelné piezkoumadni nastaveni piistupovych
opravnéni véetné rozdéleni jednotlivych uzivateli v ptistupovych Zavedeno
skupinéch nebo rolich.

Je vyuzivéan néstroj pro ovérovani identity uzivatelti podle
Nastroj pro ovéfovani identity uzivateld (VKB § 18) a néstroj
pro fizeni pfistupovych opravnéni podle Nastroj pro fizeni
ptistupovych opravnéni (VKB § 19).

Jsou zavedena bezpecnostni opatieni potiebna pro bezpecné
pouzivani mobilnich zafizeni, pfipadné 1 bezpecnostni opatieni
spojena s vyuzitim technickych zafizeni, kterymi povinna osoba
nedisponuje.

Akvizice, vyvoj a idrzba
Jsou stanoveny bezpecnostni pozadavky na zmény informacniho
systému kritické informacni infrastruktury, komunikac¢niho
systému kritické informaéni infrastruktury nebo vyznamného
informac¢niho systému spojené s jejich akvizici, vyvojem a
udrzbou a jsou zahrnuty do projektu akvizice, vyvoje a udrzby
systému.

r

Jsou identifikovana, hodnocena a fizena rizika souvisejici s
akvizici, vyvojem a udrzbou informaéniho systému kritické

informacni infrastruktury nebo komunika¢niho systému kritické
informacni infrastruktury; pro postupy hodnoceni a fizeni rizik se
metodiky podle Rizeni rizik (VKB § 4) odst. 1 pism. a) pouZiji
obdobné.

Je zajiSténa bezpecnost vyvojového prostiedi a zaroven je
zajisténa ochrana pouzivanych testovacich dat.

Je provadéno bezpecnostni testovani zmén informacniho systému
kritické informacni infrastruktury nebo komunikacniho systému
kritické informacni infrastruktury pfed jejich zavedenim do
pProvozu.

Zvladani kybernetickych bezpecnostnich udalosti a incidenti

Jsou pfijata nezbytna opatfeni, kterd zajisti oznamovani
kybernetickych bezpe¢nostnich udalosti u informacniho systému
kritické informacni infrastruktury, komunika¢niho systému
kritické informacni infrastruktury a vyznamného informacniho
systému ze strany uZzivatelil, administratori a osob zastavajicich
bezpecnostni role a 0 oznamenich jsou vedeny zaznamy.

Vil
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Je pfipraveno prostiedi pro vyhodnoceni oznamenych
kybernetickych bezpe¢nostnich udéalosti a kybernetickych
bezpecnostnich udalosti detekovanych technickymi nastroji
podle Nastroj pro zaznamenavani Cinnosti kritické informacni
infrastruktury a vyznamnych informacnich systému, jejich
uzivateli a administratordt (VKB § 21), Nastroj pro detekci
kybernetickych bezpecnostnich udalosti (VKB § 22), Nastroj pro
sbér a vyhodnoceni kybernetickych bezpe€nostnich udalosti
(VKB § 23), je provadéno jejich vyhodnoceni a jsou
identifikovany kybernetické bezpe€nostni incidenty.

Je provadéna klasifikace kybernetickych bezpecnostnich
incidentll, pfijimano opatfeni pro odvraceni a zmirnéni dopadu
kybernetického bezpecnostniho incidentu, provadéno hlaseni
kybernetického bezpecnostniho incidentu podle § 32 a zajistén
sbér  vérohodnych podkladi potfebnych pro analyzu
kybernetického bezpecnostniho incidentu.

Jsou prosetieny a urcéeny piiciny kybernetického bezpecnostniho
incidentu, vyhodnocena ucinnost feSeni kybernetického
bezpecnostniho incidentu a na zdkladé vyhodnoceni jsou
stanovena nutnd bezpec¢nostni opatfeni k zamezeni opakovani
feSeného kybernetického bezpecnostniho incidentu.

Zvladani  kybernetickych  bezpe¢nostnich  incidentd  je
dokumentovano.

Rizeni kontinuity ¢innosti

Jsou stanoveny prava a povinnosti garantli aktiv, administratora
a osob zastavajicich bezpec¢nostni role.

Jsou stanoveny cile fizeni kontinuity ¢innosti formou urceni:
Miniméalni Grovné poskytovanych sluzeb, ktera je pfijatelna pro
uzivani, provoz a spravu informacniho systému kritické
informaéni infrastruktury, komunikacniho systému kritické
informacni infrastruktury nebo vyznamného informacniho
systému.

Doby obnoveni chodu, béhem které bude po kybernetickém
bezpe€nostnim  incidentu  obnovena minimalni  Groven
poskytovanych sluzeb informac¢niho systému kritické informacni
infrastruktury, komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informac¢niho systému.

Doby obnoveni dat jako terminu, ke kterému budou obnovena
data po kybernetickém bezpecnostnim incidentu.

Je stanovena strategie fizeni kontinuity ¢innosti, ktera obsahuje
naplnéni cili podle pismene b).

Jsou vyhodnocovany a dokumentovany mozné dopady
kybernetickych bezpec¢nostnich incidentli a posouzena mozna
rizika souvisejici s ohrozenim kontinuity ¢innosti.
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Jsou stanoveny, aktualizovany a pravidelné testovany plany
kontinuity ¢innosti informaéniho systému kritické¢ informacni
infrastruktury a komunikacniho systému kritické informacni
infrastruktury.
Jsou realizovana opatfeni pro zvySeni odolnosti informacniho
systému kritické informacni infrastruktury a komunikac¢niho
systému kritické informacni infrastruktury vii¢i kybernetickému
bezpecnostnimu incidentu a je vyuzivan nastroj pro zajistovani
urovné dostupnosti podle Nastroj pro zajiStovani drovné
dostupnosti (VKB § 26).
Jsou stanoveny a aktualizovany postupy pro provedeni opatieni vydanych NBU
podle § 13 a 14 ZKB, ve kterych je zohlednéno:

Vysledky hodnoceni rizik provedeni opatfeni.

Stav dotcenych bezpecnostnich opatieni.

Vyhodnoceni ptipadnych negativnich dopadii na provoz a
bezpecnost informacniho  systému  kritické  informacni
infrastruktury nebo komunika¢niho systému kritické informac¢ni
infrastruktury

Kontrola a audit kybernetické bezpecnosti

Je posouzen soulad bezpe€nostnich opatieni s obecné zdvaznymi
pravnimi predpisy, vnitinimi piedpisy, jinymi piedpisy a

smluvnimi zavazky vztahujicimi se k informacnimu systému
kritické informacéni infrastruktury, komunika¢nimu systému
kritické informacni infrastruktury a VIS a urcena opatieni pro
jeho prosazovani.

Jsou provadény a dokumentovany pravidelné kontroly
dodrzovani bezpecnostni politiky a vysledky téchto kontrol jsou
zohlednény v planu rozvoje bezpe¢nostniho povédomi a planu
zvladani rizik.

Je zajisténo provedeni auditu kybernetické bezpe¢nosti osobou s
odbornou kvalifikaci podle § 6 odst. 6 VKB (auditor kybernetické
bezpecnosti), kterd hodnoti spravnost a Uc¢innost zavedenych
bezpecnostnich opatieni.

Pro IS nebo KS KII je provadéna kontrola zranitelnosti
technickych prostiedkli pomoci automatizovanych nastrojii a
jejich odborné vyhodnocovani a je reagovdno na zjiSténé
zranitelnosti.
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Technicka opatreni
Fyzicka bezpecnost

Jsou pfijata nezbytna opatieni k zamezeni neopravnénému vstupu do
vymezenych prostor, kde jsou zpracovdvany informace a umisténa
technicka aktiva informaéniho systému kritické informacni
infrastruktury, komunikaéniho  systému  kritické informacni
infrastruktury nebo vyznamného informac¢niho systému.

Jsou piijata nezbytnd opatieni k zamezeni poSkozeni a zasahiim do
vymezenych prostor, kde jsou uchovany informace a umisténa
technickd aktiva informacniho systému kritické informacni
infrastruktury, = komunikacniho  systému  kritické informacni
infrastruktury nebo vyznamného informac¢niho systému.

Je ptfedchazeno poskozeni, kradezi nebo kompromitaci aktiv nebo
pferuseni poskytovani sluzeb informaéniho systému kritické
informacni infrastruktury, komunika¢niho systému kritické informacni
infrastruktury nebo vyznamného informac¢niho systému.

Jsou uplatnény prosttedky fyzické bezpecnosti pro zajisténi ochrany na

Girovni objektd. Zavedeno

Jsou uplatnény prostiedky fyzické bezpec¢nosti pro zajisténi ochrany v

ramci objektl zajisténim zvysené bezpecnosti vymezenych prostor, ve

kterych jsou umisténa technické aktiva informaéniho systému kritické Zavedeno
informacni infrastruktury nebo komunika¢niho systému kritické

informacni infrastruktury.

Nastroj pro ochranu integrity komunikac¢nich siti

Pro ochranu integrity rozhrani vnéjsi komunikacni sité, ktera neni pod spravou
organu nebo osoby, a vnitfni komunika¢éni sité, ktera je pod spravou organu nebo
osoby, je zavedeno(a):

Rizeni bezpecného piistupu mezi vnéjsi a vnitini siti.

Segmentace zejména pouzitim demilitarizovanych zo6n jako
specialniho typu sit¢ pouzivaného ke zvySeni bezpecnosti aplikaci
dostupnych z vné&jsi sité a k zamezeni pfimé komunikace vnitini sité s
vnéjsi siti.

Pouziti kryptografickych prostiedkti ( Kryptografické prostredky
(VKB § 25)) pro vzdaleny pftistup, vzdalenou spravu nebo pro piistup
pomoci bezdratovych technologii.

Opatieni pro odstranéni nebo blokovani pfendSenych dat, kterd
neodpovidaji pozadavkiim na ochranu integrity komunikacni site.

Jsou vyuzivany nastroje pro ochranu integrity vnitini komunikacni sité,
které zajisti jeji segmentaci.

Nastroj pro ovérovani identity uzivateli
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Jsou pouzivany néstroje pro ovéteni identity uzivatelll a administratora
informacnitho  systému  kritické  informacni  infrastruktury,
komunika¢niho systému kritické informac¢ni infrastruktury a
vyznamného informacniho systému.

Nastroj pro ovéiovani identity uzivatelu, ktery pouziva autentizaci pouze heslem,
zajiStuje:
Minimalni délku hesla osm znakii.

Minimalni slozitost hesla tak, ze heslo bude obsahovat alespon tfi z
nasledujicich ¢tyf pozadavku:

1. nejméné jedno velké pismeno,

2. nejméné jedno malé pismeno,

3. nejméné jednu Cislici nebo

4. nejméné jeden specidlni znak, ktery neni uveden v bodech 1 az 3.

Maximalni dobu pro povinnou vyménu hesla neptesahujici sto dnt;
tento poZadavek neni vyZadovan pro samostatné identifikatory
aplikaci.

Nastroj pro ovérovani identity uZivateli je zajiStén jinymi
zpusoby, neZ jaké jsou stanoveny v odstavcich 3 az 5, a organ a
osoba dolozZil(a), Ze pouZita opatfeni zajiSt'uji stejnou nebo vyssi
urovei odolnosti hesla.

Zavedeno

Je pouzivan nastroj pro ovérovani identity, ktery:

Zamezuje opétovnému pouzivani diive pouzivanych hesel a neumozni
vice zmén hesla jednoho uZivatele béhem stanoveného obdobi, které
musi byt nejméné 24 hodin.

Provadi opétovné ovéreni identity po urcené dob¢ necinnosti.

Vyuziva nastroj pro ovéfovani identity administratorti. V pfipadg, Ze
tento nastroj vyuziva autentizaci heslem, zajisti prosazeni minimalni
délky hesla patnact znakl pii dodrZeni pozadavkl podle odstavce 3
pism. b) a c).

Nastroj pro Fizeni pristupovych opravnéni

Je pouZivan nastroj pro Fizeni pristupovych opravnéni, kterym zajiSt’uje Fizeni

opravnéni:
Pro pfistup k jednotlivym aplikacim a datim. Zavedeno
Pro Cteni dat, pro zapis dat a pro zménu opravnéni. Zavedeno

Je pouzivan nastroj pro fizeni pfistupovych opravnéni, ktery
zaznamenava pouziti pfistupovych opravnéni v souladu s Zavedeno
bezpecnostnimi potfebami a vysledky hodnoceni rizik.

Nastroj pro ochranu pired Skodlivym kédem

Pro Fizeni rizik spojenych s piisobenim §kodlivého kodu je pouZivan nastroj pro

ochranu informacniho systému kritické informacni infrastruktury, komunikaéniho
systému Kkritické informacni infrastruktury a vyznamného informaéniho systému pred
skodlivym kédem, ktery zajisti ovéreni a stalou kontrolu:
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Komunikace mezi vnitini siti a vnéjsi siti.

Servert a sdilenych datovych ulozist’.

Pracovnich stanic.

Je provadéna pravidelnd aktualizace néstroje pro ochranu pied
Skodlivym kodem, jeho definic a signatur.

Nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systému, jejich uzivateli a administratoru

Je pouzivéan nastroj pro zaznamenavani ¢innosti informacéniho systému
kritické informacni infrastruktury, komunikaéniho systému kritické
informacni infrastruktury a vyznamného informacéniho systému, ktery
zajistuje:

Sbér informaci o provoznich a bezpe¢nostnich ¢innostech, zejména typ
¢innosti, datum a cas, identifikaci technického aktiva, které ¢innost
zaznamenalo, identifikaci plivodce a mista ¢innosti a Uisp&$nost nebo
neuspésnost ¢innosti.

Ochranu ziskanych informaci pfed neopravnénym ctenim nebo
zmeénou.

Pomoci nastroje pro zaznamenavani ¢innosti informaéniho systému kritické
informacni infrastruktury, komunikac¢niho systému kritické informa¢ni infrastruktury

4 4

a vyznamného informac¢niho systému je zaznamenavano(y):
Prihlaseni a odhlaseni uzivatelti a administratort.

Cinnosti provedené administratory.

Cinnosti vedouci ke zméné¢ piistupovych opravnéni.

Neprovedeni ¢innosti v diisledku nedostatku ptistupovych opravnéni a
dal$i neuspésné ¢innosti uZivateld.

Zahajeni a ukonceni ¢innosti technickych aktiv informaéniho systému
kritické informacni infrastruktury, komunika¢niho systému kritické
informacni infrastruktury a vyznamného informac¢niho systému.

Automaticka varovna nebo chybova hlaseni technickych aktiv.

Ptistupy k zaznamlim o ¢innostech, pokusy o manipulaci se zaznamy o
¢innostech a zmény nastaveni nastroje pro zaznamenavani ¢innosti.

Pouziti mechanismi identifikace a autentizace véetné¢ zmény udaji,
které slouzi k ptihlaseni.

Nejméné jednou za 24 hodin je provadéna synchronizace jednotného
systémového casu technickych aktiv patficich do informacniho
systému kritické informacéni infrastruktury, komunika¢niho systému
kritické informaéni infrastruktury nebo vyznamného informaéniho
systému.

Zaznamy Cinnosti zaznamenané podle odst. 2 jsou uchovavany
nejméné po dobu tii mésicu.

Nastroj pro detekci kybernetickych bezpeénostnich udalosti
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Je pouzivan nastroj pro detekci kybernetickych bezpecnostnich
udalosti, ktery vychdzi ze stanovenych bezpecnostnich potieb a
vysledkt hodnoceni rizik a ktery zajisti ovéfeni, kontrolu a ptipadné
zablokovani komunikace mezi vnitini komunikaéni siti a vn&jsi siti.

Je pouZivan nastroj pro detekci kybernetickych bezpe¢nostnich udalosti, ktery zajisti
ovéreni, kontrolu a piripadné zablokovani komunikace:

V ramci vnitini komunikacni sité.
Serverti patficich do informacniho systému kritické informacni

infrastruktury a komunika¢niho systému kritické informaéni
infrastruktury.

Nastroj pro sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti

Je pouzivan nastroj pro sbér a priibézné vyhodnocovani kybernetickych
bezpecnostnich udalosti, ktery v souladu s bezpe¢nostnimi potiebami a
vysledky hodnoceni rizik zajist'uje:

Integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti z informaéniho systému kritické informaéni infrastruktury a
komunikacniho systému kritické informacni infrastruktury.

Poskytovani informaci pro urcené bezpecnostni role o detekovanych
kybernetickych bezpecnostnich udalostech v informacnim systému
kritické informacni infrastruktury nebo komunikaénim systému
kritické informacni infrastruktury.

Nepfetrzité vyhodnocovani kybernetickych bezpe¢nostnich udalosti s
cilem identifikace kybernetickych bezpecnostnich incidentli, véetné
v€asného varovani uréenych bezpecnostnich roli.

Je zajiSténa pravidelnd aktualizace nastaveni pravidel pro
vyhodnocovani kybernetickych bezpecnostnich udalosti a vcéasné
varovani, aby byly omezovany piipady nespravného vyhodnoceni
udalosti nebo ptipady falesnych varovani.

Zajisténo vyuzivani informaci, které jsou pfipraveny nastrojem pro
sbér a vyhodnoceni kybernetickych bezpec¢nostnich udalosti, pro
optimalni nastaveni bezpec¢nostnich opatfeni informacniho systému
kritické informacni infrastruktury a komunikac¢niho systému kritické
informacni infrastruktury.

Aplikacni bezpecnost

Jsou provadény bezpecCnostni testy zranitelnosti aplikaci, které jsou
piistupné z vnéjsi sité, a to pied jejich uvedenim do provozu a po kazdé
zasadni zméné bezpe¢nostnich mechanismi.

Je zajisténa trvala ochrana aplikaci a informaci dostupnych z vnégjsi sité
pfed neopravnénou cinnosti, popfenim provedenych cinnosti,
kompromitaci nebo neautorizovanou zménou.
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Je zajiSténa trvald ochrana transakci pfed jejich nedokoncenim,
nespravnym smeérovanim, neautorizovanou zmeénou pieddvaného
datového obsahu, kompromitaci, neautorizovanym duplikovanim nebo
opakovanim.

Kryptografické prostredk
Pro pouzivani kryptografické ochrany je(jsou) stanovena:

Uroveti ochrany s ohledem na typ a silu kryptografického algoritmu.

Pravidla kryptografické ochrany informaci pii pienosu po
komunikacnich sitich nebo pii uloZzeni na mobilni zafizeni nebo
vymeénitelné technické nosice dat.

V souladu s bezpe¢nostnimi potfebami a vysledky hodnoceni rizik jsou
pouzivany kryptografické prostfedky, které zajisti ochranu divérnosti
a integrity predavanych nebo ukladanych dat a prokazani odpovédnosti
za provedené ¢innosti.

Pro pouzivani kryptografickych prostiedkil je stanoven systém spravy
klich, ktery zajisti generovani, distribuci, ukladani, archivaci, zmény,
niceni, kontrolu a audit klict.

Jsou pouzivany odolné kryptografické algoritmy a kryptografické
klice; v pfipadé€ nesouladu s minimalnimi pozadavky na kryptografické
algoritmy uvedenymi v piiloze ¢. 3 k této vyhlasce tidi rizika spojena
s timto nesouladem.

Nastroj pro zajiSt'ovani tirovné dostupnosti

V souladu s bezpecnostnimi potiebami a vysledky hodnoceni rizik je
pouzivan nastroj pro zajistovani irovné dostupnosti informaci.
Je pouzivan nastroj pro zajistovani urovné dostupnosti informaci, ktery zajist'uje:

Dostupnost informacniho systému kritické informacni infrastruktury a
komunikacniho systému kritické informac¢ni infrastruktury pro splnéni
cilt fizeni kontinuity ¢innosti.

Odolnost informaéniho systému kritické informacni infrastruktury a
komunika¢niho systému kritické informacni infrastruktury vici
kybernetickym bezpecnostnim incidentim, které by mohly snizit
dostupnost.

Zalohovani dulezitych technickych aktiv informacniho systému
kritické informacni infrastruktury a komunikac¢niho systému kritické
informacni infrastruktury

1. vyuzitim redundance v navrhu feSeni a
2. zaji$ténim ndhradnich technickych aktiv v ur€eném case.

Bezpecnost priumyslovych a Fidicich systémii

Pro bezpecnost primyslovych a fidicich systémi, které jsou
informacnim systémem kritick¢é informacni infrastruktury nebo
komunika¢nim systémem

XV



Ptiloha &. 1: Tabulka asistovaného zhodnoceni

kritické informacéni infrastruktury anebo jsou jejich soucésti, jsou
pouzivany nastroje, které zajist'uji:

Omezeni fyzického piistupu k siti a zatizenim pramyslovych a fidicich
systémui.

Omezeni propojeni a vzdaleného pfistupu k siti primyslovych a
fidicich systémd.

Ochranu jednotlivych technickych aktiv primyslovych a fidicich
systému pred vyuzitim zndmych zranitelnosti.

Obnoveni chodu primyslovych a fidicich systéma po kybernetickém
bezpecnostnim incidentu.
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Budovani
bezpecnostniho
povedomi

PREZENTACE - SAE

Obsah prezentace
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BEZPECNE NA BEZPECNA HESLA BEZPECNE NA E-MAILU
INTERNETU
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Bezpecné na
internetu

Pocit bezpeci v nebezpeci

Nic neni zadarmo

Na co si davat pozor

Pro vzajemné porozuméni

Malware > Jeho podoby
o Viry
> Cervi
Mal(icious soft)ware > Trojan
Zlomyslny software > Ransomware
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Pocit bezpeci v nebezpeci

Opakovanou navstévou webové stranky bez Zadnych nasledki ziskame pocit
bezpedi a pfestaneme byt obezretni.

| pFes to, Ze se stovkam navstév nic nestalo, neznamena to, Ze na nas na
strance nemuzZe ¢ekat néjaké nebezpedi.

Toto nebezpedi je vétSinou malware ukryty v reklamé. Nevhodnym kliknutim
na reklamu miZeme byt infikovani, a to jak na pocitacich, tak na mobilnich
telefonech.

Nic neni zadarmo

Vé&tsina obsahu, ktery je na internetu zadarmo, obsahuje malware.

Priklad:
Legalné staZeny software zdarma
Instalaci ziskame k vybranému programu dalsi tfi programy také zdarma

Veskeré tyto softwary jsou vétsinou malwarem

Vidy je to néco za néco!
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Na co si davat pozor

Malware ukryty za obsahem zdarma
Mobilni telefon je taky pocitacem.

I kdyZ webovou stranku dlouhodobé zname, je tfeba byt neustalev
pozoru.

Bezpecna hesla

Heslo chrani nasi online identitu
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Spatna hygiena hesel

Vé&tsina uZivatell vytvofi pouze tak silné heslo, jak poZaduje aplikace.

U aplikaci poZadujici komplikované heslo je toto heslo vylepeno na monitor,
klavesnici.

Excel jako (ne)spravce hesel

Slozitost hesel

Vétsina uZivatell si nechce pamatovat sloZita hesla, proto vytvofi jen tak
sloZité heslo, jak je po nich vyZadovano.

Vyzadana zména hesla by se neméla rovnat pouhému pfidani znaku na konec
hesla soucasného.

Splnénim pouze nastavenych poZadavki davate Gtoénikovi navod, jak si
muZe vytvofrit vase heslo sam.
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Otazky pro obnovu hesla

PFi vypliiovani téchto otazek byvame upfimni.
Vé&tSinu odpovédi na bezpeénostni otazky zvefejiiujeme na socialnich sitich.

Berte tyto otazky jako dalsi policko na heslo.

l ol - l

Na co si davat pozor

Informace o sobé vyzrazované na socialnich sitich.

Hesla nesmi davat smysl.
Ztratou hesla miZeme ztratit nasi internetovou identitu.

Pokud pouZivame stejné heslo v praci, ohroZujeme tim bezpecnost
organizace.
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Doporuceni pro hesla

Pro rlizné sluzby pouZivat riizna hesla
Povolit dvoufaktorové ovéfovani
Vytvorit si unikatni nepravdivé bezpeénostni otazky

VyuZivat spravce hesel

Ovéreni dvéma faktory

Prvnim faktorem je néco, co znate, vétsinou vase jméno a heslo.

Druhy faktor je néco, co vlastnite (mobilni telefon).
Kombinaci opatfeni znasobime nasi bezpecnost.

Proto je toto opatfeni vhodné vyuZit pro zabezpeceni e-mailu.
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Bezpecné na
e-mailu

E-mail jako prostredek obnovy hesla

Nutnost chranéni e-mailu

Vé&tsina sluZeb vyuZiva e-mail jako jediny zplsob pro obnovu hesla.
Bez pFistupu k e-mailové schrance tedy heslo ke sluzbé nerestartujete.

Mnohdy staéi kliknuti na odkaz a miZete zménit heslo ke sluzbé.

XXIV



Ptiloha &. 2 Prezentace SAE

SPAM

Nikdy spam neotvirejte.

Pokud se vam to presto povedlo, nikdy v ném na nic neklikejte.

Pokud mate podezfeni, Ze i vérohodné vypadajici mail je spam, vytvofte novy
mail uréeny adresatovi a zeptejte se, zda vdm néco posilal.

Vystavujete-li svdj e-mail na vefejné dostupné stranky a chcete byt chranéni
proti spamovym robotlm, dopliite zamérite specialni znaky za slova.

Prilohy

Prilohy jsou jednou z nejcastéjsich cest nakazy pocitace malwarem.

| kdyzZ pfiloha vypada vérohodné, pokud jsme si Zadnou nevyzZadali,
nestahujeme ji a uZ viibec ji nesmime otevrit.

PFi posilani prilohy je vhodné prvné pfijemci oznamit, Ze mu chceme pfilohu
poslat.
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Abyste byli v bezpecdi,
mnohdy staci mit
kvalitni antivirus

Dékuji za pozornost
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