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Abstrakt

Ciel'om tejto prace je zakladna problematika protokolu TCP/IP a prenos déat cez internet
pomocou protokolu FTP. Dalej vysvetluje hlavné nastavenie servera pre jeho funkénost’
a podrobnejSie popisuje vyvoj a princip prace jednotlivych prikazov jazykov HTML
a PHP v navrhovanej aplikécii. Nakoniec prakticka cast’ vysvetl'uje rieSenie vytvorenej
aplikacie webového rozhrania pre komplexnl pracu so subormi a jej prenositelnost’ vo
virtualnom prostredi.

KPacové slova
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Abstract

The main aim of my thesis was the TCP/IP protocol issue and the data transfer over the
internet using FTP protocol. The thesis is demonstrating the main settings of a server,
his functionality and it further describes the development and use of HTML and PHP
protocols in my created application. The final chapter of my thesis explaining the
resolution of web application interfaces for complex work with and portability in virtual
environments.
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1 UVOD

Témou tejto bakalérskej prace je navrhnat aimplementovat systém pre
prenos, zdiel'anie a pracu so sibormi na internete cez webové rozhranie, ktory bude
uréeny urcitej pracovnej skupine l'udi a potrebnému nastaveniu aplikécii nutnych pre
jeho spravnu funkénost. Prenos zdielanych suborov je nutné zabezpecit' Sifrovanim
acely systém pripravit vo virtudlnom prostredi na jednoduchu prenositel'nost’ na
ktorykol'vek iny server.

Préca sa zaobera ndvrhom intuitivneho uzivatel'ského prostredia pre komplexni
pracu so subormi (nahravanie a mazanie suborov, vytvaranie a upravovanie textovych
stiborov), pouzitelnym iba v ramci internetového prehliadaca, ktory je v dnesnej dobe
beznou sucast'ou vacSiny operaénych systémov. Na pridelovanie prav uzivatel'om pre
pracu so subormi a registraciu novych uzivatel'ov bol nutny navrh aj administratorského
rozhrania.

Praca sa nezaobera len samotnym ndvrhom prostredia, ale vysvetl'uje aj zdkladné
principy TCP/IP protokolu, prenosu dat protokolom FTP a vysvetlenim principu prace
pouZitych programovacich jazykov a ich vyvoja.



2 Protokoly

Protokol je v informatike Standard, podla ktorého prebieha elektronickd forma
komunikacie aprenos dat medzi dvoma koncovymi bodmi (poéitacmi).
V najjednoduchsej forme protokol definuje pravidla riadiace vzajomnu komunikéaciu.

Hlavnym pozitivnym prikladom uzitocnosti protokolov je v poslednej dobe
prudky rozvoj internetu. Internetové protokoly su publikované ako verejne pristupné
RFC dokumenty, ktoré su zastreSované zdruzenim Internet Engineering Task Force
(IETF). Medzi hlavné protokoly patri rodina protokolov TCP/IP.

2.1 TCP/IP

TCP/IP (Transmission Control Protocol / Internet Protocol) je zdkladny komunikacny
protokol Internetu. M6ze byt pouzity taktieZ ako komunika¢ny protokol v privatnych
sietach (intranet). Bol vyvinuty v 70. rokoch pre vladnu vojenskd agenturu USA
(DARPA). Cielom  bolo prepojit  roznorodé¢  pocitace vojenskych,
obrannych, vyskumnych pracovisk a univerzit. Architektiura TCP/IP bola odvodena
z prvej paketovej siete ARPANET. Této architektdra dosiahla takej velkosti, ze aj ked’
nie je priemyselnym Standardom, rozsirila sa do celého sveta astala sa zdkladom
celosvetovej siete INTERNETu.
Sada TCP/IP (v sucasnosti priblizne niekolko desiatok protokolov a dalSie
vznikaju) ma dve Casti:
= TCP (Transmission Control Protocol) je protokol transportnej vrstvy.
Hlavnym ucelom protokolu TCP je ziskavat elektronické spravy l'ubovolne;j
dizky aprevadzat ich do formy paketov, spravidla o velkosti 64kb, na
zdrojovom uzle a potom ich znovu zostavuje do pdvodnych sprav na cielovom
uzle siete. Vd’aka tomu moze software riadiaci sietovi komunikéciu posielat’
spravy po castiach (paketoch) a kontrolovat’ kazdu z tychto casti samostatne.
V pripade, Ze sa nepodari dany paket preniest’, tak sa prenos opakuje. Efektivita
je préve v prenose paketov, preto v pripade chyby nie je nutné posielat’ cely
balik, ale len chybny paket.
= |P (Internet Protocol) je protokol sietovej vrstvy a u kazdého paketu overuje
jeho korektnost’ a obhospodaruje adresovanie, ato tak, aby pakety mohli byt
smerované nielen cez rad uzlov, ale dokonca aj cez rad sieti pracujlcich
S réznymi komunika¢nymi protokolmi, ako su napr. Ethernet, FDDI a X.25.
Dalej zabezpeGuje, aby boli data posielané v spravnom poradi a&o mozno
najvhodnejSou prenosovou cestou.

2.1.1 Architektura TCP/IP

Vzhl'adom k zlozitosti problémov je sietovd komunikacia rozdelend do tzv. vrstiev,
ktoré znazoriiuju hierarchiu ¢innosti. Vymena informacii medzi vrstvami je presne
definovana. Kazda vrstva vyuziva sluzby vrstiev niZSich a poskytuje sluzby vrstve
vyS3ej. Komunikéacia medzi rovnakymi vrstvami dvoch rdéznych systémov je riadena
komunika¢nym protokolom s pouZitim spojenia vytvoreného susednou niZzsou vrstvou.



Pre porovnanie je na obr. 1 uvedena architektura rodiny protokolov TCP/IP
v porovnani s vrstvami modelu OSI.

TCP/IP ISO OSI
Aplikacna vrstva 7.
4. Aplikacna vrstva Prezentacna vrstva 6.
Relacna vrstva 5.
Transportné vrstva .

3. (TCP/UDP vrstva) Transportna vrstva 4,
2. Sietova vrstva (IP vrstva) Siet'ova vrstva 3.
) ) o Linkova vrstva 2.

1. Linkova a fyzicka .
Fyzicka vrstva 1.

Obr. 1: Porovnanie rodiny protokolov TCP/IP a ISO OSI

2.1.2 Popis jednotlivych vrstiev protokolu TCP/IP

v v

komunikécie, ako napr. povaha média pouzitého pre komunikaciu (droty, optické
vldkna alebo bezdrotové spoje), typy konektorov, prenosova rychlost’, kody kanélov
a moduléciu, sila signalu, vlnova dizka

Linkova vrstva — zaistuje v pripade seriovych liniek vymenu dat medzi susednymi
pocitaémi a v pripade lokéalnej siete vymenu dat v ramci lokalnej siete. Datovému
paketu sa na linkovej vrstve hovori linkovy ramec.

Sietova (IP vrstva) — zabezpecuje prenos dat medzi vzdialenymi pocitami v internete.
Zéakladnou jednotkou prenosu je IP datagram, ktory sa zapuzdruje do linkového ramca
linkovej vrstvy. IP datagram sa skladad zo zéhlavia, v ktorom je uvedena IP adresa
prijemcu a pola data.

Transportna (TCP/UDP vrstva) — sa spolieha na sluzby niZSich vrstiev, nerozliSuje, kde
sa pocitace nachadzaji, ¢i vedl'a seba alebo na inom kontinente sveta. TCP/UDP vrstva
sa zaobera predavanim dat medzi aplikdciami na vzdialenych pocitatoch. Pre
adresovanie aplikacii ma tato vrstva definované porty. Datovy tok nie je potom
smerovany len pomocou IP adresy ale aj ¢islom portu. Z&kladnou prenosovou
jednotkou na tejto vrstve je bud TCP segment alebo UDP datagram, zalezi podla
protokolu. TCP segment alebo UDP datagram sa zapuzdruje do IP datagramu.

Aplikacna vrstva — aplikaéné protokoly sa spoliehaju na protokoly TCP alebo UDP,
ktoré vytvarajii datové toky medzi pocitatmi. Aplikacnad vrstva iba poziada niz$iu
vrstvu 0 vytvorenie datového toku, do ktorého potom vklada aplikaéné déta.
PodrobnejSie sa problematikou a vysvetlenim jednotlivych vrstiev zaobera literatura [7].



2.1.3 Protokoly jednotlivych vrstiev TCP/IP

Mnozstvo protokolov, ktoré sa dnes vyskytuji pri réznych aplikaciach je velké a d’alSie
s vyvojom pribudaji. Naobr. 2 st uvedené najddlezitejSie protokoly znazornené na
jednotlivych vrstvach, ktoré patria do rodiny protokolov TCP/IP.

4. | HTTP | FTP | DNS | DHCP | RPC | TFTP | NFS | SMNP | DNS | BOOTP
TCP/IP UDP
ICMP, IGMP
2. IP
ARP RARP
1. Ethernet Token Ring FDDI X.25 SMDS

Obr. 2: RozloZenie jednotlivych protokolov vo vrstvach TCP/IP

2.2 FTP

FTP (File Transfer Protocol) patri medzi jeden z najstarSich protokolov uréenych pre
prenos suborov. Patri do rodiny protokolov TCP/IP a pracuje na principe klient-server
ato na portoch TCP 20 a 21. FTP server ¢aka na porte 21 prichadzajuce spojenie od
FTP klienta. Na tomto porte prebiehaju len prikazy, ktoré zachytdva server. Na porte 20
sa prenasaju len data a hned ako ddjde k prenaSaniu dat sa na prikazovom porte 21
neprenasa nic.

Na FTP server sa klienti pripojuji vd¢§inou pomocou programov na to uréenych,
z tych najzname;jsich to moze byt’, napr. Total Commander, FileZilla. Na FTP serveri je
mozZné s tymito stbormi pracovat’ tak, ako je bezny uzivatel’ na PC zvyknuty. Subory je
mozné nahravat, mazat,, premenovat a pod.

2.2.1 Architektura

Architektura protokolu FTP je zndzornena na obr. 3. Uzivatel’ pracuje s uzivatel'skym
rozhranim, ato bud’ formou prikazového riadku, programom alebo cez ftp klient
integrovany v internetovom prehliadaci. Uzivatel'ské rozhranie udava poZiadavky vrstve
interpret prikazov, ktora komunikuje so serverom pomocou prikazov definovanych
normou FTP. Ak sa vrstvy interpret prikazov klienta a servera dohodnu na prenose dat
v prikazovom kanale, odo$li poZiadavku vrstve prenos dat. Vrstva prenos dat pracuje
s danym lokalny suborovym systémom a tak umoziiuje data na jednej strane ¢itat’ a na
druhej strane tieto prenesené data zapisovat’ do lokalneho stiborového systému.

Protokol FTP vyuZiva dva kanély:

» Prikazovy kanal — tymto kanalom klient zasiela poZiadavky na server, napr. na
vypis suborov na serveri alebo poZiadavky na stiahnutie stboru. Server vzdy
oc¢akava poziadavky prikazového kanalu na porte 21.

= Déatovy kanal — tymto kandlom sa prenasaji pozadované data. Pri tomto kanali
je zvlastnost vtom, ze sa mobzu role serveru aklienta vymenit. Preto
rozoznavame dva typy FTP komunikécie: aktivny a pasivny.



Klient Server

PRIKAZOVY
KANAL
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| system . Systém
e —— -~

Obr. 3: Architektira FTP

2.2.2 Aktivna komunikacia

Princip aktivneho rezimu komunikéacie protokolu FTP je taky, Ze si prakticky pri
vytvarani datového kanalu klient a server vymenia role. Spojenie sa preto pre datovy
kanal nadvazuje zo strany servera. Ak si klient praje naviazat' spojenie so serverom,
najprv poziada spravu protokolov na svojom lokalnom pocitaci o pridelenie vol'ného
portu. Prideli sa mu nejaky vol'ny port, na ktorom naviaze TCP spojenie s portom 21
a tym sa vytvori prikazovy kanal.

2.2.3 Pasivna komunikécia

V tomto rezime ostavaju role klienta a servera zachované. Klient nadvazuje spojenie,
tak ako pre prikazovy kanél, tak i pre datovy kanal. Ak chce klient naviazat’ spojenie,
poZiada server o alokéciu portu, ten mu port alokuje a klientovi odpovie Sesticou Cisel.
Prvé Styri definuja IP adresu servera a zvySne alokovany port. Klient nasledne na to
pomocou ziskanej adresy naviaze spojenie pre datovy kanal. O aktivnej a pasivnej
komunikacii sa podrobnejSie zaobera literatura [7].

2.2.4 Nevyhody protokolu FTP

Najviacsou nevyhodou samotného protokolu FTP je zabezpecenie prihlasovacich tdajov
alebo prendSanych dat. Protokol FTP nie je chraneny a ktokol'vek na sieti moze prenos
tychto dat zachytit’. Preto sa pre bezpe¢ny prenos pouziva SFTP protokol, ¢o je protokol
FTP rozSireny o protokol SSH, ten vytvori pre prenos zabezpeéeny kanal.

Dalsi problém priprenose dat protokolom FTP mdZe nastat v pripade
zabezpeCenia siete firewallom, ktory ma komunikaciu na porte FTP protokolu
blokovanu. Tym nastane problém k pristupu dat a komunik&cia nie je mozna.



3 Pouzité technologie

Pre samotny navrh hlavnej (praktickej) Casti bakalarskej prace bolo potrebné urcité
programové vybavenie, ¢i uz pre vyvoj prostredia alebo jeho samotni funk¢nost.
RieSenie préce je preto zloZené z niekol’kych casti (obr. 4), ktoré s funkénost'ou navrhu
stvisia.

Zakladnou ulohou bol navrh intuitivneho prostredia pre zdielanie, prenos a
pracu so subormi na serveri svyuZitim webového rozhrania na internete. Pre tento
navrh bol zvoleny programovaci jazyk HTML aPHP, naslednid autorizéacia,
Cize kontrola uZzivatelov pomocou prihlasovacich Udajov vramci pracovnej skupiny
bola pouzitd databdza MySQL. Pri prenose bolo prenaSané data potrebné nejako
chranit’, preto bolo nutné zabezpecit’ prenos Sifrovanim pomocou protokolu SSL.

Na testovanie a chod samotného prostredia bol potrebny server, ale vzhl'adom
k obmedzenym prostriedkom bol zvoleny virtualizaény nastroj VirtualBox, ktory
zaroven vyrieSil problém s jednoduchou prenositenost'ou prostredia a nastaveni servera
na iny pocitac-server. Ako hostitel'sky systém virtualneho prostredia bol pouZity
operacny systém Linux (CentQOS).

Obr. 4: Naért rieSenia navrhu systému pre prenos suborov
v jednotlivych vrstvach

3.1 Linux

Pod ndzvom Linux (GNU/Linux) si je mozné predstavit’ operacné systémy zaloZené na
linuxovom jadre (kernel), ktoré je vyvijané od roku 1991, zakladnych kniZnic
a nastrojov.

Prvé jadro naprogramoval Linus Torvald, ktory je dodnes re$pektovanou
autoritou jeho vyvoja, vdaka tomu, ze zdrojovy kod uviedol verejne ako slobodny
software (GPL — General Public License), mohli sa k vyvoju pridat’ d’al§i programatori
z celeho sveta. Myslienka Linuxu vychadzala z Unixu, ktorého pociatky siahaja az do
sedemdesiatych rokov. Linux nezdiela s Unixom zdrojovy kod, ma v3ak rovnaké
aplika¢né rozhranie a filozofiu, vd’aka ¢omu je kompatibilny s ostatnymi Unixmi na
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arovni zdrojoveho kdédu, a mé& rovnaké aplikacie inéstroje. Informacie &erpané
z literatury [4].

3.1.1 Vyhody Linuxu

Tento operacny systém je v dneSnej dobe dostupny v mnohych distriblciach, ktoré su
volne dostupné na internete, takze si uzivatel moze vybrat’ taka podobu systému aka
mu vyhovuje. V tychto distriblciach taktiez okrem samotného systému uzivatel ziska
aplikécie pre najroznejSie pouZitie. Samozrejmost'ou je dnes lokalizacia v mnohych
svetovych jazykoch. Systém podporuje bez problémov narodné znakové sady
a rozloZenie klavesnic.

Samotna aktualizacia formou systému balickov sa postara nie len o aktualizaciu
opera¢ného systému ale v pripade spravneho nastavenia repozitarov aktualizuje taktiez
vietky nainStalované aplikacie. Balickovy systém uZivatelovi ulahfuje pracu aj pri
intalacii roznych inych aplikacii. Uzivatel si len vyberie potrebnu aplikaciu a systém ju
bez problémov nainstaluje pripadne jednoducho odinstaluje.

V Linuxe sa neSiria virusy, spyware ani iné Skodlivé kédy. Kazda distriblcia
obsahuje firewall, ktory je mozné doplnit’ o d’alSie bezpeénostné aplikacie. Linux je
vd’aka tymto vyhodam dostato¢ne bezpe¢ny a stabilny. Pri pouZiti vhodného hardwaru
systém nepada ani ,,nemrzne*.

Linux podporuje jedno ale aj viacprocesorové pocitace bez potreby Specidlnej
podpory alebo nutnosti zakupit’ $pecialnu serverova verziu systému. Pévodne bol Linux
vytvoreny pre procesory architektlry i386, dnes ale bez problémov podporuje aj
64bitové procesory. Tak ako umoZiuje Linux pracovat’ s najnovsim hardwarom, dokaze
spitne pracovat’ aj so starSim preto aj napriek vyvoju nie st pre funkénost’ kladené
naroky na mnohokrat drahy hardware.

Linux umoziuje pracu viacerych uzivatel'ov na jednom pocitaéi, a zarovein mézu
byt’ pripojeni viaceri su¢asne. Kazdy z nich ma v systéme prideleny vlastny pracovny
priestor a miesto na disku. Linux umoziuje pracu v prikazovom riadku ale taktiez
v grafickom rozhrani.

3.1.2 Instalacia operaéného systému

Systém je mozné inStalovat’ z bootovatelného CD/DVD alebo priamo zo siete. Pri
indtalacii priamo z CD/DVD je potrebné urobit’ niekol’ko zakladnych krokov. Prvym
neodkladnym vyberom je typ priebehu instalacie, ato v grafickom alebo textovom
rezime. Druhym je vyber poZadovaného jazyku systému a rozloZenia klavesnice.

Nasledne postacuje nastavit rozdelenie pevného disku, na ktory bude
nainsStalované zvolené jadro systému s modulmi. Moduly si uzivatel' vyberie podla
potreby a buducej funkcie pocitaca. Pre funkénost’ stanice v Ulohe webového serveru je
najzékladnejsi vyber modulov WWW serveru, databazy MySQL a podporu jazyka PHP.
Pocas inStalacie je mozné nastavit' aj niekol'ko d’alSich podrobnosti ale to sa vSak da
nastavit’ a pripadne doinstalovat’ iné moduly aj neskdr po instalacii. Podstatnym krokom
je aj nastavenie hesla pre administratorsky ucet (root).



3.1.3 Konfiguracia systému do tlohy webového serveru

Po spusteni novo nainstalovaného operacného systému CentOS je potrebné sa prihlasit’
ako uzivatel’ root, aby bolo mozné vykonat’ potrebné konfiguraéné nastavenia. Prvym
krokom po prihlaseni je importovanie a nastavenie aktualnych repozitarov
v /etc/yum.repos.d a nasledne nainstalovanie aktualizacii systému prikazom yum update.

Prvym dblezitym nastavenim systému pre rolu webového serveru je nastavenie
automatického spustania takzvaného http-démona (HTTP server Apache). Ten nie je
v zakladnom nastaveni automaticky pri $tarte systému spustany, preto sa musi nastavit’
prikazom chkconfig --levels 235 httpd on. Nasledne je mozné démona spustit’ ru¢ne
prikazom service httpd start. Konfigurany subor potrebny pre nastavenie
jednotlivych  direktiv.  a  vlastnosti  sprdvania  démona sa  nachadza
v /etc/httpd/conf/httpd.conf. Zmeny v tomto stbore sa prejavia az po restarte démona,
preto ho je potrebné pre spravnu funkcnost’ po kazdej uprave reStartovat’ prikazom
service httpd restart. Cesta k adresaru so subormi webovych stranok sa, taktiez
nastavuje v tomto subore, ale v zdkladnom nastaveni je k nim cesta /var/www/html. Pre
pristup a spravne zobrazenie web stranok je nutné v systéme nastavit' k jednotlivym
stiborom prava uzivatela a skupiny, ktory budd stbory vyuzivat, v tomto pripade pre
skupinu apache.

Délezit¢ pre spravnu funkénost HTTP serveru je spradvne nastavenie siete
a firewallu systému, inak méze dojst’ k zablokovaniu komunikacie uzivatela s tymto
serverom. Nastavenie siete a pridelenie IP adresy je v pripade serveru najvhodnejSie
nastavit’ na statické pridelenie. Prikazom system-config-network Sa zobrazi menu,
v ktorom je mozné jednoducho arychlo nastavit urCitému sietovému rozhraniu
pozadovanu IP adresu, masku, branu, pripadne DNS server. Menu pre nastavenie
firewallu potrebneho rozhrania sa vyvolad prikazom system-config-securitylevel,
v ktorom je mozné pre dané rozhranie povolit’ aplni prevadzku alebo povolit’ len urc¢ité
protokoly a porty, ostatnii prevadzku blokovat’.

Neodkladnym krokom nastavenia pre spravnu funkénost” dynamickych stranok
je jazyk PHP a doinstalovanie databazy MySQL. Databaza je neoddelitel'na sucast’
weboveho serveru, potrebnd pre spravovanie a ukladanie dat, ¢i uz informacii o pristupe
a uzivatel'och alebo celych stranok. Automatickd inStalacia MySQL sa vyvold prikazom
yum install mysql-server. Tak isto ako pri nastavovani HTTP serveru je potrebné
nastavit’ automatické spastanie MySQL serveru po $tarte systému prikazom chkconfig
--levels 235 mysqld on. KedZe po inStalacii nie je databazovy server automaticky
chraneny heslo je potrebné ho nastavit. Preto je potrebné spustit’ server prikazom
service mysqld start a pokraCovat prl'kazom mysql_secure_installation
k nastaveniu MySQL hesla pre uzivatel'a root. Po tomto je databdza MySQL chranena
nastavenym heslom a je mozné k serveru pristupovat’ zabezpecene.

Pre spravu a lepSiu prehladnost’ v databazach MySQL pomocou webového
prehliadaca sa prikazom yum install phpmyadmin nainStaluje prostredie aplikécie
phpMyAdmin, ktorym je mozné nasledne jednoducho vytvarat, upravovat a mazat
databazy a tabul’ky databaz. Pripadne importovat’ a exportovat’ uz existujuce databazy.
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3.2 Apache

Apache je Casto pouzivany webovy server. Jeho ulohou je spracovavat poziadavky,
ktoré uZzivatelia odosielaju prostrednictvom svojich webovych prehliadacov ale aj
zobrazenie vysledkov pripravenych v kdde umiestnenom vo vyZiadanych stborov. D&
sa vyuzit’ ako hostitel’ verejného webového serveru, podnikového intranetu alebo aj ako
testovaci stroj pre vyvijané webovej aplikacie, kde nie je nutné za kaZdou Upravou
odosielat’ upravené data na iny server.

Server Apache sa v Glohe webového servera pouziva najéastejsie v kombinacii
s databazou MySQL, skriptovacim jazykom PHP aréznymi dal§imi skriptovacimi
jazykmi ako napr. Python a Perl.

Medzi vyhody Apache patri hlavne dostupnost’ pre vSetky hlavné platformy
(Windows a Linux), je vykonny aspolahlivy, vdaka medzindrodnej komunite
vyvojarov, ma mnohé konfiguraéné moznosti a taktiez to, ze je zdarma.

3.2.1 Konfiguracia Apache

Konfiguracia serveru sa robi pomocou takzvanych direktiv, ktoré s umiestnené
Vv konfigura¢nom subore servera nazvanom httpd.conf. Ich sprdvne nakonfigurovanie
zabezpeli spravnu prevadzku servera. Z velkej ¢asti obsahuje subor httpd.conf riadky,
ktoré nie su pre spravnu funkcnost’ servera potrebné, si to napr. komentéare alebo
poznamky k danym konfigurdciam, no vSak pre lepSiu orientdciu v konfigurécii su
uzito¢né. Tieto riadky sa za¢inaji znakom mriezka # a sU serverom ignorovane.
Cely subor httpd.conf je rozdeleny na tri hlavné ¢asti:
a) cast obsahuje vSeobecné direktivy, napr. nastavenie portov, roznych
pomocnych suborov a pod.
b) Cast’ je hlavna konfiguracia, napr. nastavenie zabezpeCenia najddleZitejSich
adresarov, logovacich suborov
C) Cast’ sa zaobera virtudlnymi servermi

3.2.2 Zoznam zékladnych direktiv

ServerRoot — definuje hlavny adresar, v ktorom st ulozené konfiguraéné subory a logy,
podla ktorych sa server riadi

Timeout — definuje ¢as v sekundach, ktory bude server ¢akat’ na prijatie poziadavky od
klienta. Obvykle je tato hodnota nastavend na 300s, ¢o je optimalny ¢as.

Listen — definuje, na akej IP adrese a na akom porte bude ¢akat’ server poziadavky od
klienta. Napr. pre localhost je to ,Listen 127.0.0.1:80%, pripadne len ,Listen 80 pre
naslichanie vSetkych adries na porte 80.

BindAddress — definuje iba IP adresu bez konkrétneho portu, na ktorej ¢aka server
poziadavky od klienta, zadanim tejto direktivy bude server akceptovat’ poziadavky len
zo zadanej IP adresy.

Port — definuje port na ktorom bude server ¢akat’ poziadavky, ale pri si¢asnom pouZziti
predchadzajucich dvoch direktiv (Listen a BindAddress) ma vysSiu prioritu direktiva
Listen.

11



ServerAdmin — urcuje emailovi adresu spravcu servera

ServerName — definuje DNS meno serveru, pripadne IP adresu. IP adresa sa vyuziva
v pripade, ak nemame zaregistrovanu vlastnd doménu. Pre testovacie ucely sa nastavuje
na 127.0.0.1 (localhost).

DocumentRoot — definuje korefiovy adresar s dokumentmi. Doména (pripadne IP
adresa) zadana v direktive ServerName zastupuje tento adresar.

LoadModule meno_modulu — umoznuje aktivovat a spristupnit’ na serveri rozne
moduly, ktorymi ziskame rozSirenia serveru. Moduly s, bud’ interné, teda su
vkompilované do Apache, alebo externé, ktoré si uZivate aktivuje podl'a svojich potrieb.
AddDefaultCharset [hodnota]- wurCuje koédovanie dokumentu napr. UTF-8,
WINDOWS-1250 a pod., ktoré nasledne odosiela prehliadacu HTTP hlavickou. Tato
hodnota moze byt nastavena taktiez na ,,Off, ¢o zapriCini nacitanie kodovania priamo
z hlavigky prehliadaného dokumentu. Dalsie direktivy sa vysvetlené podrobnejsie
v literature [5] a na strankach [6].

3.2.3 Zabezpecenie pomocou modulu mod_ssl

Zabezpecenie pomocou modulu mod_ssl, rozsiruje webovy server Apache o podporu
protokolu SSL. Jednou z najcastejSich foriem bezpecného prenosu na internete je
v dnednej dobe Sifrovanie pomocou dvojice kl'a¢ov. Takéto Sifrovanie je zaloZené na
tom, ze jeden kI'a¢ je verejny a druhy sikromny. Systém informéciu zaSifruje verejnym
klaGom a ta sa potom da deSifrovat’ pomocou sikromného kluca, ktory je ponukany
uzivatel'ovi formou certifikatu. To umoziluje zasifrovat’ komunikaciu aj pri protokoloch,
ktoré samy o sebe neposkytuju Sifrovanie.

Tento spdsob Sifrovania sa pouziva aj pri pripojeni na HTTP protokol cez SSL =
HTTPS. Certifikatom sa distribuuje verejny kI'a¢ a spolu s nim aj informéacie tykajlce
sa mena organizécie, ktora je za neho zodpovedna. Najcastejsi problém nastava, pokial
distribuovany certifikét nie je podpisany alebo certifikaéna autorita nie je V operaénom
systéme povaZzovana za doveryhodni. Takto nepodpisany alebo neddveryhodny
certifikdt nasledne na seba upozoriiuje vyzvami o nedoveryhodnosti a sam uzivatel’ sa
mdze rozhodnit’ na vlastné riziko pre prijatie daného certifikatu.

3.3 MySQL

MySQL je databazovy systém fungujici ako samostatny server poskytujici uzivatel'om
pristup k databazam zalozenych na tabulkach. Jeho velkou vyhodou je jednoduchost’
arychlost’. K praci s datami sa vicsinou pouziva skriptovanie na strane serveru, napr.
pomocou PHP, preto je jeho vyuzitenost’ prave na internete. Tento systém je dostupny
v dvoch licencidch, ato pod bezplatnou GPL aplatenou komerénou licenciou.
V bezplatnej licencii bezia ¢asto zname projekty redakénych systémov ako phpBB,
WordPress a taktieZz v kombinacii softwaru webového servera LAMP (Linux-Apache-
MySQL-Php). MySQL a PHP je pouzivana kombinacia pre chod webovych aplikacii, ¢i
uz pre ukladanie a nasledné overenie uzivatel'skych dat, ako napriklad meno a heslo
uzivatela, alebo pre samotné ukladanie a archivovanie obsahu webovych stranok.
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Zéakladnym prvkom MySQL je databaza zloZena z tabuliek s presne stanovenym
podtom stipcov a definovanymi parametrami. Do riadkov sa potom ukladaju jednotlivé
hodnoty priradené danému datovému typu stipca. Komunikacia s databazou nasledne
prebieha pomocou dotazov, ktoré vychadzaju z jazyka SQL. Pre lah$iu pracu
a organizéciu databaz bolo neskér vyvinuté grafické webove prostredie phpMyAdmin.

3.3.1 phpMyAdmin

PhpMyAdmin je jednoduchy a intuitivny nastroj sldZiaci pre administriciu databaz
v MySQL cez webové rozhranie, ktory je napisany v jazyku PHP. Pomocou tohto
rozhranie je potom mozné jednoducho vytvérat, upravovat’ alebo rusit’ jednotlivé
databazy, tabul’ky, polia alebo samotné riadky s datami. TaktieZ je mozné celé databazy
alebo len urcité data jednoducho importovat’ do MySQL alebo exportovat’ do suboru
r6znych formatov pomocou nadefinovanych funkcit.

3.4 HTML

HTML alebo HyperText Markup Language je jazyk pre vytvaranie webovych stranok.
Je to znackovaci jazyk pre hypertext. Standardy HTML definujd tagy a kody pouzivané
pre urcenie usporiadania textu, fontov, Stylov a tabuliek na web strankach.

3.4.1 Vyvoj HTML

Koncom 80. rokov spolupracovali Tim-Berners-Lee a Robert Caillau na prepojenom
informa¢nom systéme pre eurdpske vyskumné centrum casticovej fyziky. V tej dobe sa
pre tvorbu dokumentov pouZzivali jazyky ako TeX, PostScript a taktieZ SGML, ktory bol
priamym vyvojovym predchodcom dneSného HTML. Principom Struktirovaného
dokumentu spocival v tom, Ze jeho prikazy hovorili, ¢o sa ma urobit, ale nie ako sa to
ma urobit. Bolo to zdkladom nezéavislosti na platforme, uzivatel'skom rozhrani, alebo
schopnostiach grafiky pocitaca. Vzhl'adom k rychlemu vyvoju internetu bolo ale nutné
definovat’ urcité Standardy.

V roku 1991 bola vydana verzia HTML 0.9, ale nepodporovala graficky rezim.
Bola to verzia, ktort vytvoril Tim Berners-Lee. Tato verzia umoziovala vkladat’ do
textu hypertextové odkazy, vytvorit' iniekolko logickych trovni a niekol’ko druhov
zvyrazneni.

DalSou verziou bola HTML 2.0, ale neobsahovala este vel'a prvkov k vytvaraniu
uhladnych grafickych stranok, atak bola vydané dalsie verzie HTML 3.0 a neskor
HTML 3.2, v ktorej boli do jazyka zaclenené mnohé prvky sluziace k definicii vzhl'adu.
Tato verziu uz vydala W3C (World Wide Web Consortium), ktord je webovou
Standardiza¢nou organizaciou.

V roku 1997 W3C vydala verziu HTML 4.0. T4 umozniuje definiciu Struktiry
dokumentu, ale vzhl'adu dokumentu nechava takmer vyhradne na CSS (Cascading Style
Sheets). W3C vSak esSte nechala tvorcom prehliadacov aautorom stranok cas
k prechodu na tato normu, preto sa HTML 4.0 rozdelila na HTML 4.0 Strict a HTML
4.0 Transitional (prechodna norma). Tato prechodna norma zahrituje vzhl'adové atriblty
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HTML 3.2 azaroven poskytuje vsetky vyhody a vylepSenia HTML 4.0 Strict,
predovsetkym v oblasti pristupnosti a CSS.

O dva roky neskor vysSla eSte opravna verzia HTML 4.01, kde boli opravené
niektoré chyby a mala to byt povodne posledna verzia, po ktorej by sa preslo na
XHTML (eXtensible HyperText Markup Language — rozsiritelny hypertextovy
znackovaci jazyk). 7. marca 2007 bola zaloZzend novéa pracovna skupina, ktord ma za
ulohu vyvoj novej HTML verzie. Ako nazov novej Specifikicie bolo odhlasovany
HTML 5. Specifikacia by mala byt hotova v rokoch 2010-2012 a ukonéenie jej vyvoja
po vyrieSeni problémov a opraveni vietkych chyb sa odhaduje na rok 2022. Informacie
Cerpané z webovych stranok [8].

3.4.2 Syntax HTML

Cely HTML jazyk sa sklada z takzvanych tagov (znaciek), ktoré ur¢uji kde sa ma ¢o na
stranke vytvorit’ a zobrazit’, pripadne ako sa ma dany dokument sformatovat. V tejto
praci je pouzitych par z&kladnych a nutnych znadiek:
= tag <HTML> - je znacka parovéa a umiestiluje sa preto na zaciatok a koniec
kaZzdej HTML stranky aje akymsi stavebnym kameniom celej stranky. Je
nadradena vsetkym ostatnym znackam v HTML dokumente. Vyskytuje sa teda
na kazdej internetovej stranke len raz.
= tag <HEAD> - parova znacka, ktora oznacuje tzv. hlavicku stranky. Uvéadzaja
sa tu dolezité udaje tykajuce sa obsahu stranky. Délezitym tagom je <TITLE>,
pomocou ktorého sa zobrazuje meno strdnky v hlavnej liste prehliadaca. Pre
definovanie kodovania celého dokumentu stranky je podstatnym tagom napr.
<meta http-equiv="Content-Type" content="text/html; charset=windows-
1250">, tym sa zabezpeci korektné zobrazenie vSetkych znakov textu
obsiahnutych v znakovej sade windows-1250, ¢o su znaky stredoeuropskych
jazykov. V hlavicke dokumentu sa pre rozsiahlejSie nastavenia formatovania
urcuje taktiez cesta k suboru so stylmi alebo samotné definovanie Stylov.
= tag <BODY> - Ohranicuje vsetok zobrazovany obsah stranky, opit’ je parovy
aza jeho ukoncujucou Castou </BODY> sa uZ nachadza Uplny koniec suboru
HTML, teda uzatvarajuci tag </HTML>. Tento tag ma vela atribGtov, napr.
atributy pre obrazok na pozadi, farbu pozadia, navstivenych odkazov apod.
» dalSie tagy — pre samotné formatovanie obsahu stranky existuje vela d’alsich
réznych tagov. Vypisat vSetky nie je UuUCelom tejto prace a vzhladom
k obsiahlosti to nie je ani mozné. Preto su v tabulke 1 uvedené asponi tie
najzékladnejSie a najdolezitejSie priklady.

Skupina Priklad tagov

Uprava textu | <b>, <i>, <u>, <sup>, <sub>, ...

Bloky <p>, <br>, <div>, <center>, <p1>, ...

Tabul’ky <table>, <tr>, <td>, <th>, ...

Odkazy <a>

Formulére <form>, <input>, <select>, <option>, <textarea>, ...

Tabulka 1: Priklady jednotlivych tagov v dokumente HTML
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3.5 PHP

PHP je v3eobecny skriptovaci jazyk zamerany na vytvaranie webovych aplikacii. PHP
skript sa da zaclenit’ priamo do HTML koédu. PHP skripty sa vykonavaji na strane
serveru, kde server dany skript spracuje, vyhodnoti a uzivatel'ovi posle uz vysledny kod.
Preto je pre programovanie a doladovanie takto vytvorenych aplikacii nutny web
server.

3.5.1 Vyvoj PHP

V roku 1995 Rasmus Lerdorf vytvoril jednoduchd sadu skriptov nazyvanych PHP/FI
(Personal Home Page / Forms Interpreter) v jazyku Perl, ktora bola predchodcom PHP
a sluzila pre spracovanie zaznamov o pristupoch k jeho webu. Tato sadu skriptov nazval
~Personal Home Pages Tools". NeskorSie napisal rozsiahlejSiu implementéciu v jazyku
C, ktora bola schopna komunikovat’ s databdzami a umoznovala uzivatelom vyvijat
jednoduché dynamické webové aplikacie. Rasmus sa rozhodol uvolnit' zdrojovy koéd
PHP / FI pre vSetkych, takze ho mohol ktokol'vek pouzivat’, upravovat’ a zlepSovat’.

Do roku 1997 sa PHP / FI 2.0, druhd implementacia v C stala kultovou
zalezitostou pre (odhadom) tisicky uzivatelov po celom svete. NeskorSie potom
nasledovala prva verzia PHP 3.0.

= PHP 3 - bola to prva verzia, ktora sa vel'mi podobala PHP, ktoré pozname dnes.
Vytvorili ho Andi Gutmans a Zeev Suraki v roku 1997 ako kompletne prepisany
celok, potom ¢o im PHP / FI 2.0 nevyhovovalo. Velké moznosti roz§irenia
prildkali tucty vyvojarov, ktori sa pridali k tvorbe novych pridavnych modulov.
To prispelo k obrovskému tspechu PHP 3.0. Dalsim kli¢ovym prvkom bola
podpora objektovo orientovanej syntaxe aovela silnejsi a konzistentnejsi
syntax. V jani 1998 bolo PHP 3.0 oficialne uvolnené, po 9 mesiacoch verejného
testovania.

* PHP 4 - kratko po uvolneni PHP 3.0 Andi Gutmans a Zeev Suraski zacali
pracovat’ na novej verzii PHP, ktorej tilohou malo byt zvySenie vykonu pre
zlozité aplikacie a zlepsit' rozsirenie kodového zékladu. Dalsimi kl'dgovymi
prvkami a vylepSeniami tejto verzie bola podpora HTTP session, vystupného
vyrovnavania, bezpecnejSicho spdsobu spracovania vstupov uzivatela
a niekol’ko novych jazykovych inStrukcii. PHP 4.0 zalozené na novom engine
nazvanom ,,Zend Engine* (ndzov vytvoreny z mien autorov) a doplnené Sirokou
skalou novych prvkov, bolo oficialne uvolnené v roku 2000.

= PHP 5 - vjuli 2004 po dlhom vyvoji a niekolkych predverziach bola vydana
verzia PHP 5. To je riadené novou verziou jadra ,,Zend Engine 2.0“ s novym
objektovym modelom a mnoho novych vlastnosti. Informacie ¢erpané z webovej
stranky [1].

3.5.2 Syntax PHP

KedZze sa PHP k & zaclefiuje ptamo d o HTML k & u ,je nu né tento kod nejak o
odlisit’, oddelit’ a tym dat’ serveru najavo, Ze sa jedna prave o PHP skript. To sa robi
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pomocou Specifickych znaciek na zaciatku to je <?php a ukoncuje sa obdobne ?>. Je
mozné pouzit' aj kratsi sposob zapisu, tj. na zaciatku skriptu <? ana konci ?>. Tento
spbsob sa vSak neodporuica, lebo ho je mozné vypnat’ v konfiguratnom stubore php.ini,
potom by sa ndm uvedeny skript nevykonal.
Priklad syntaxe: <?php include "nieco.php";

echo "Ahoj, toto je ukazka PHP!";

$i++; ?>
Pri spracovani tohto kddu serverom ddjde k vykonaniu skriptu odkazovaného v prikaze
include a nasledne sa zobrazi text pomocou vypisu echo a inkrementuje sa premenna
»i% Jednotlivé premenné je nutné oddel'ovat’ od ostatného textu a to za pomoci znaku $.

Syntax jazyka kombinuje hned’ niekol’ko programovacich jazykov (Perl, Pascal

a Java), takZze obsahuje zname datové typy ako je Boolean, Integer, Double, String,
pozna taktiez inkrementaciu, logicky sucet asacin, negaciu, vyuZiva aj prikazy
podmienok if, while, for a d’alSie.

3.5.3 Session

Vyhodou PHP je vytvéranie tzv. session (relacie). Je to spdsob akym je mozné zachovat’
informécie o stave aplikdcie a praci uzivatela s fiou. Typickym pouzitim session je
prihlasovanie uzivatelov. Tento proces prebicha tak, ze uzivatel zada svoje meno
a heslo a pokial’ sthlasi s heslom uloZzenym niekde v databéaze, vytvori sa session. Po
cela dobu, kedy sa uzivatel pohybuje na strankach, maju PHP skripty pristup
k premennym uloZenym v session. Po skonéeni prace sa uzivatel’ odhlasi a session je
ukoncena.

Pouzitie session je jednoduché, staci aby PHP podporovalo session. Pre
zakladnu préacu so session su uvedene dolezité prikazy v tabul’ke 2.

Funkcia Vyznam

Inicializuje (zaCne) session, tento prikaz treba
zadavat’ eSte pred akymkolvek PHP skriptom,
preto sa zadava ¢o najviac na zaciatku zdrojového
kodu.

session_start()

Odstrani vSetky data session, napr. pri odhlaseni

session_destroy() vr s
uzivatela.

Zépis  globalnej  premennej pre  pristup

$ SESSION[ 'premenna’] . , .
k premennej 'premenna’ Vv session.

ZruSenie  hodnoty  premennej  'premenna’

unset($ SESSION[ 'premenna’ .
(3 [P D V session.

Tabulka 2: Délezité funkcie a premenné pre pracu so session

3.6 Kaskadové styly

CSS alebo Cascading Style Sheets je jazyk, pomocou ktorého je mozné urcitymi
prikazmi nadefinovat’ spdsob zobrazovania a chovania stranok v jazykoch HTML,
XHTML alebo XML. Prvy ndvrh CSS vznikol okolo roku 1997 a autorom bol Hakon
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Wium Lie. Hlavnou tulohou bolo umoznit' navrharom oddelit’ vzhlad stranok od
samotnej Struktury a obsahu stranok.

Vyhodou formatovania stranky pomocou CSS oproti formatovaniu v HTML je,
Ze obsah astruktura stranky sa moZe nachadzat v jednom subore (*.html) a Styly
formatovania vzhladu stranky sa méZu nacitat’ z iného suboru (*.css). Tento subor je pri
tvorbe webu pre cely navrh stranky rovnaky. V pripade potreby zmenit’ formu a vzhl'ad
stranok staci upravit’ iba tento jediny stbor a zmena sa prejavi na vsetkych strankach.
PodrobnejSie k problematike a vysvetlené priklady si uvedené v literatare [2].

3.6.1 Syntax CSS

Styl stranky sa da nadefinovat’ troma spdsobmi a samotny spdsob zipisu je velmi
jednoduchy. Ako prvé sa uvedie nazov prvku, pre ktory je dané formatovanie uréené.
Nemusi to byt len ndzov urc¢it¢ho HTML tagu, mdze to byt’ aj vymysleny ndzov, ktory
bude charakterizovat’ dané formatovanie. Na tento nazov sa potom bude stranka
odkazovat’. Nasledne v zloZenych zéatvorkdch bude samotny typ forméatovania, tychto
prikazov formatu méze byt pre jeden styl viacero preto sa musia jednotlivo oddel'ovat’
bodkociarkou. Priklad syntaxe vymysleny nazov_3tylu {text-align: left; color:
blue;}. Tento $tyl vykona pre dany text zarovnanie vlavo a farba textu bude modra.
Prvym spdsobom definovania Stylu je priamy Styl. PouZitie je priamo v texte
dokumentu, kde sa pri formatovanom tagu priradi parameter style="..." s potrebnym
typom formétovania.
Priklad syntaxe: <h1 style="color: blue">Tento nadpis bude modry!</h1>

Druhym sp6sobom je definovanie Stylov pomocou tzv. stylesheet, ktory je
nadefinovany v hlavicke stranky medzi tagmi zaciatoénym <style> akoncovym
</style>. Stylesheet je zoznamom §tylov, ktory urcuje kde sa mé aky format aplikovat’.

Priklad syntaxe: <head> <title>Nazov strdnky</title>
<style> hl {color: blue} </style>
</head>

Treti spdsob je pouzitie externého suboru (*.css), ktory obsahuje taktiez
stylesheet. Na tento stbor sa potom jednotlivé stranky odkazuji v hlavicke tagom
<link>. Vyhodou je to, Ze na dany stibor je mozné nalinkovat' vela stranok, takze
stranky st rovnako sformatované a vyzeraju lepsie.

Priklad syntaxe:
<head> <title>Nazov strdnky</title>

<link rel="stylesheet" href="ndz0OVsUbOru.css" type="text/css"/>
</head>
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4 Navrh prostredia

4.1 Rozvrhnutie prostredia

Stranka navrhovaného prostredia je rozdelena do troch hlavnych ¢asti, jedna
horizontalna a dve vertikalne. Ukazka je uvedena na obr. 4. V hornej horizontalnej ¢asti
stranky sa nachadza zéhlavie, v ktorom je nazov prostredia, pripadne pod nim sa
nachadzaju pre aktualny stav podnadpisy pri jednotlivych operaciach pre lepSiu
orientaciu uzivatela. Napr. pri praci s adresarmi sa zobrazi text “Uprava adresarov®, vid’
obr. 5.

Pod touto Castou stranky sa nachadzajii dve vertikalne tabulky. V tabulke
nalavo sa nachadza prihlasenie uZzivatela pre pracu so sObormi avstup pre
administratora. Prideleny sprdvca tu moéze dalej po prihlaseni pridavat novych
uzivatel'ov a pridel'ovat’ im prava pre pracu s adresarmi a subormi na serveri. TaktieZ
mdze spravovat’ subory a adresare.

Po prihlaseni bezného uzivatela sa zobrazi na lavej strane tabulka, kde sa
nachadzaju jednotlivé panely pre jednoduchd pracu so stibormi a adresarmi. Na obr. 6
sl znazornené tieto mozZnosti ato nahratie, vytvorenie a editacia suboru na serveri
alebo vytvorenie novych adresarov.

V pravej tabulke sa nachadza pre neprihlaseného uzivatela vypis suborov
a adresarov na serveri s podrobnejSimi Gdajmi, ako napr. nazov suboru/adresaru,
vel'kost” a datum zmeny (datum uloZenia stboru na server), vid’ obr. 4. Pre prihldseného
uzivatela sa zobrazia tlacitka poskytujuce dalSie moznosti (vid obr. 6) ato
premenovanie alebo vymazanie suboru/adresara. Pri siboroch je moznost' zobrazit
podrobnosti 0 ceste ulozenia, vel'kosti a poslednej uprave stiboru.

Prihlasenie pre pracu so subormi WPIS Sl’J BOROV NA SERVERI:
H
—— NAZOV VELKOST DATUM ZMENY
Heslo: 123 PRIECINOK
o ahooj 45 27. Apr. 2010 23:09:16
o | nova slozka PRIECINOK

novy adresar PRIECINOK

pass 7 27. Apr. 2010 22:50:20
_ftp klient 19.4.2010.rar 258483 27. Apr. 2010 00:01:33
_FTP_KLIENT_finall.rar 449865 27. Apr. 2010 00:01:26

Vstup do administratorského rozhrania:

Obr. 5: Hlavné stranka pre neprihlaseného uzivatela

ONLINE Spravca suborov

- Gprava adresarov -

Adresar sa nepodarilo vytvorit.
NASPAT

Obr. 6: Okno zobrazujuce aktuélne prebiehajicu pracu s adresarmi/subormi
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vyber sibor, ktory chces nahrat na server: VY pIs SL” BO ROV NA SERVE RI:

Prochazet Nahraj = =
NAZOV VELKOST
Zadaj nazov nového ADRESARu:
123 ADRESAR Zmaut'J Premenovat’ j
_ Vytvor adresir |
ahaoj 45 4 | ¢ 1
Zadaj nazov SUBORu, ktory chces vytvorit: nova slozka ADRESAR | Zmazat | Premenovat ]
Vytvor sabor | novy adresar ADRESAR |Zmazatl| |Premencvat
A pass y < | .-J v [
Vyber sibor, ktory chces editovat: .
= style.css 1149 il E 4| drob |
Ly "
_ftp Klient 19.4.2010.rar 258483 o B t | Padrob |
_FTP_KLIENT_finall.rar 449865 zat | ¢ | Podrobnosti |
Odhlasenie:
[oontseurfvaterall Suborov: 5

Adresarav: 3

Obr. 7: Hlavna stranka pre prihlaseného uZivatel'a

4.2 Tabulka s vypisom suborov na serveri

V tejto Casti strdnky sa zobrazuje zoznam suborov uloZenych na serveri a na konci
celého zoznamu je zobrazeny celkovy sucet stiborov a adresarov. Podstatnou Cast'ou
tohto vypisu je to, Ze aplikdcia povoli uzivatelovi iba vypis suborov na serveri
v zvolenom adreséri. V tomto pripade je na serveri zvoleny ndzov adreséra ,,server,
ktory je zadefinovany do premennej $priecinok a sl v lom povolené prava pre zapis
a ¢itanie pre prihlasenych uzivatel'ov.

Po zvoleni prieCinku sa vykona dalSia operacia, do premennej $handle sa
pomocou funkcie opendir otvori dany priec¢inok. Postupnym opakovanim podmienky
while sa nacitaji jednotlivé polozky v priec¢inku do premennej $entry pomocou
funkcie readdir(). Ku kazdému suboru sa do premennej $cas priradi ¢as poslednej
modifikacie nacitanému suboru. Néasledne na to sa prikazom is_file zistuje v danom
prieCinku, ¢i sa jedna o subor alebo priec¢inok. V pripade ak je nacitany objekt obycajny
subor prikaz vrati logicki hodnotu TRUE, ak nie vrati FALSE. To je oSetrené
podmienkou if, ak je vysledok podmienky pravdivy (nacitany objekt je subor) zapiSe
nazov suboru z premenej $entry a vykond sa d’alSia operacia pre zistenie velkosti
suboru prikazom filesize azistenie datumu a casu. V pripade, ak by vysledok
podmienky nebol pravdivy presko¢i predoslé prikazy a vykona sa prikaz uvedeny za
else, ten vloZi do tabul’ky odkaz na dany priecinok, ktory je potom mozné otvorit’.

Pre prihlaseného uZzivatel'a sa k vypisu pridaju tlacitka s funkciami odosielajuce
pomocou formularov poZiadavky na dany typ funkcie. Tieto funkcie méZzu nadobudat’
hodnoty pre vymazanie adresdra/suboru hodnotu delete, pre premenovanie hodnotu
rename a pri suboroch podrobnosti hodnotu info.

Sc¢itanie poctu suborov/adresarov prebiecha inkrementaciou premennych pri uz
spominanej funkcii kde sa zistuje, ¢i sa jedna o subor (premenna $file) alebo adresar
(premenna $folder). Skript pre zékladny vypis suborov a adresarov je v prilohe A. 1.

4.3 Funkcie tlacidiel

Pri vypise stiborov je kazdé tlacidlo s urcitou funkciou vytvorené pomocou formulara,
ktory ma pre uzivatel'a urcita skryti hodnotu podla typu funkcie (delete, rename,
info). Tieto a d’alsie hodnoty tychto formularov st skryté, pretoze pre uzivatel'a nie su
nijako podstatné, ale ak by neboli, uZiv ael’ by ich mohol zment atym znefunkénit
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pozadovanu operaciu. Skrytie danych hodn6t vo formulari vykonava parameter prikazu
input type="hidden".

4.3.1 Funkcia zmazat’

Nasledujuci formulér s hodnotou delete rozhodujucou pre uréenie typu potrebnej akcie
sa spracovava na strane klienta. Po k Iknu i na tlacidlo sa poZiadavka subor alebo
prie¢inok vymazat, odoSle spolu so skrytymi Gdajmi pomocou formularu metodou
POST na server. Tieto udaje zahriiuju ndzov adreséra, v ktorom sa stbor alebo d’alsi
adresa&r  nachddza  (name="adresar" value="g$priecinok"), taktieZz  ndzov
stboru/adresara, ktory sa ma vymazat' (name="nazov" value="$entry"). Podstatnou
Cast'ou je skryta hodnota samotnej pozadovanej funkcie value="delete".

Po prijati poziadavky o vymazanie suboru server vykona skript, kde prijme
pomocou metdédy POST udaje z formulara, nasledne sa prikazom @unlink odstrani zo
serveru subor. Podmienka if sluzi len pre pripad ak by nebolo mozné stibor vymazat,
napr. z dévodu obmedzenia prav.

Z&klad skriptu pre mazanie suboru, prebiehajuci na strane serveru:
if($_POST[ 'operacia’']=="delete"):
$kde = $ POST['adresar']."/".$ POST['nazov'];
if(@unlink($kde)) echo "Subor bol Uspesne vymazany.";
else echo "Subor sa nepodarilo zmazat";
endif;

Pre poziadavku zmazat’ adresar sa vykona trocha odliSny skript ako pre mazanie
suboru. Rozdiel je v prikaze na odstranenie adresara, ktory je @rmdir.

4.3.2 Funkcia premenovat’

Formular tejto funkcie ma rozhodujucu hodnotu rename, ktora zaisti premenovanie
stboru. Odoslanim poZiadavky sa vo formulari odoSlu serveru spolu aj Uudaje o ndzve
a umiestneni stboru/adresara.

Nasledne sa po prijati poziadavky na strane serveru vykona kontrola prijatych
Udajov o type poZiadavky (rename) podmienkou if(). Po overeni je uzivatelovi
poskytnuty formular s moZnost'ou zadat’ nové meno suboru/adresara v textovom poli,
kde uz je pomocou metédy POST, taktiez naditané povodné meno, ktoré staci iba
pozmenit’ alebo celé¢ prepisat. Pri stibore musi byt vzdy uvedend potrebnd pripona
stboru. Po zadani a potvrdeni nového mena sa vykona skript, ktory do premennej $nove
zapiSe hodnotu adresara a nového nazvu.

Nésledne prebehne kontrola vyplnenia nového nézvu, ¢i nie je nahodou prazdny,
ak nie pokracuje sa v premenovavani. Prikazom @rename sa prepiSe premenna gkde so
starym nazvom premennou $nove S novym nazvom, ak vSetko prebehne v poriadku
vypiSe sa na strdnku prikazom echo informécia o UspeSnom premenovani, Vv pripade
nejakej chyby o nedspe$nosti. UkaZka zakladu tohto skriptu je uvedena v prilohe A. 2.
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4.3.3 Funkcia podrobnosti

Tato funkcia je dostupna len pre subory. Rozhodujicou hodnotou formularu je hodnota
info. Po kliknuti na tlacidlo sa rovnakym spdsobom ako predchadzajuce formulare
metodou POST odoSIu na server potrebné Udaje o pozadovanom subore naéitané do
jednotlivych premennych spolu s ndzvom poZiadavky.

Skript po prijati poZiadavky na server nacita z formulara do premennej $kde
Udaje o subore. Nasledne pomocou prikazu filetime() zisti ¢as zmeny daného suboru,
a to zapiSe do premennej $modif. Zistenie velkosti daného stiboru v bajtoch umoznuje
prikaz filesize(). VSetky premenné su nasledne postupne volané a vypisované na
strAnku pomocou prikazu echo. UkaZka skriptu je uvedena v prilohe A. 3.

4.4 Tabulka s panelmi

V tejto Casti tabulky st pre jednoduchu Upravu a pracu umiestnené formulére
s tlacitkami do d’alSich diel¢ich buniek tabulky. NajpodstatnejSou Castou tejto tabulky
s panelmi, je panel pre vyber stboru z lokalneho disku uzivatela, ktory sa ma nahrat’ na
server do definovaného priecinka vyhradeného na serveri. Nasledne je potom mozZnost
tento stbor editovat’, pripadne vytvorit’ priamo na serveri subor s textom. Pre lepSiu
organizaciu a prehl'ad je tu aj moznost’ vytvorit’ novy adresar so zadanym nézvom.

4.4.1 Panel nahravania suboru na server

V tomto paneli sa nachddza formular slUZiaci na prenos siboru na server, umoziuje
vybrat’ stibor, ktory chceme nahrat’ na server z lokalneho pocitaca (tento vyber definuje
parameter multipart/form-data) a nasledne su urcené hodnoty o priecinku, kde sa ma
vybraty subor nahrat’. Tieto udaje si d’alej spracované v skripte na serveri.
Formular pre nahratie suboru:
<form action="nahraj.php" method="post" enctype="multipart/form-data">
<input type="hidden" name="priecinok" value="<?php echo $priecinok ?>" />
<input type="file" name="subor" class="textinput" />&nbsp;
<button type="submit" class="button">Nahraj</button>
</form>

V nasledujicom skripte je uvedena funkcia move_upload_file, ktord umoZiuje
presunutie stboru uloZeného v docasnom prie¢inku definovanom v premennej
$nazov_suboru na miesto uvedené v metdde $_PosT snazvom definovanym v poli
$_FILES. Podmienky v uvedenom pripade zabezpecuju kontrolu, aby sa po UspeSnom
nahrati suboru na server vypisalo hl&senie o UspeSnosti, pripadne neuspeSnosti
nahrdvania suboru na server. V jednej z podmienok sa zistuje aj existencia daného
stiboru, ¢i sa uz nenachadza na serveri (prikaz file_exists), ak &no, subor sa nenahra
a vypiSe sa dana informéacia o existencii, inak prebehne nahranie siboru na server.
UkéZzka syntaxe skriptu suboru nahraj.php, prebiehajucom na strane serveru po prijati
dat z formularu je uvedena v prilohe A. 4.
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4.4.2 Panel pre vytvorenie nového adreséara

Tento panel umoznuje pre lepsiu organizaciu mnozstva suborov vytvarat nové adresare
atak organizovat' subory do jednotlivych zloZiek. Uzivatel' zada do textového pola
(input type="text" class="textinput") nazov adresara, ktory chce vytvorit a po
odoslani formularu sa v skrytych hodnotach odoslu Gdaje na server, ktory ich nasledne
spracuje a vykona poZadovanu operaciu, vtomto pripade je hodnota poZadovanej
operécie create. V premennej pod ndzvom adresar sa nacita a odosle na server nazov
adreséra, v ktorom sa uzivatel’ aktualne nachadza. Moze to byt’ adresar ,,server®, V ilom
maju uZivatelia povolené vietky préva a je zaroven koreiovym adresarom priradeného
uloZného priestoru alebo to moze byt’ nazov uz vnoreného adresara.

Nésledne sa na serveri vykond skript, ktory vytvori adresar s poZzadovanym nazvom.
Najprv je podmienkou if skontrolovana hodnota operécie pre vytvorenie adreséra, ak
sthlasi vytvori sa prikazom @mkdir novy adresar s nazvom nacitanym z premennej
$folder prijatej z formularu. Kazdému adresaru sa automaticky priradia prava pre
Citanie a z&pis (0755), alebo podla prav daného uzivatela. O priebehu informuje vypis
pomocou podmienky if o UspeSnom alebo nelspeSnom vytvoreni adresaru prikazom
echo.

Skript pre vytvorenie noveho adresaru:
if($_POST[ 'operacia’']=="create"):
if(@mkdir("$adresar/$folder", 0©755)):
echo "Adresar sa podarilo UspeSne vytvorit.";
else:
echo "Adresar sa nepodarilo vytvorit.";
endif;?>

4.4.3 Panel pre vytvorenie noveho (textového) suboru

Ak chce uzivatel’ vytvorit’ textovy subor priamo na serveri je to mozné pomocou tohto
panelu. Po zadani nazvu nového stboru (dokumentu) su na server pomocou formulara
odoslané Gdaje o aktudlnom adresari v ktorom sa uzivatel' nachidza a taktieZz nazov
nového suboru z textového poTa.

Po prijati poziadavky vytvorit novy subor, server skontroluje pomocou
podmienky if typ operacie (vytvorit) a prijaty ndzov, ¢i nie je prazdny (nesmie
nadobudat’ hodnotu false). Ak je tato podmienka splnend, uzivatel ma moznost' do
textového pol'a (textarea) napisat’ text a nasledne ho potvrdit. Tym sa preda serveru
informéacia o ndzve a obsahu stboru, ktory sa ma vytvorit’ a zapisat.

Server prijme Udaje z formularu spolu stextom. V prvej podmienke je
overovana pozadovana operacia (vytvor), nasledné je do premennej $kde naditana cesta
a nazov k vytvaranému suboru. Do premennej $fp sa priradi hodnota novo vytvoreného
suboru a datového pradu pre manipuléciu s nim, prikazom @fopen(s parametrom "w"),
s ktorym je na serveri mozné d’alej pracovat. Prikazom @fwrite zapiSeme do suboru
(premennej $fp) obsah premennej $text a nakoniec subor zavrieme prikazom fclose().
Uspesnost’ vytvarania a zapisu suboru st kontrolované podmienkami if() a informuju
uzivatel'a vypisom na stranku prikazom echo. Uké&Zka skriptu v prilohe A. 5.
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4.4.4 Panel pre editaciu suborov

Pre pripad potreby uzivatel’a upravit’ vytvoreny subor slizi tento panel. Uzivatel' si ma
moznost’” vybrat zo zoznamu rolovacieho menu subor, ktory sa nachadza na serveri
a chce ho upravit. Nasledne sa mu po potvrdeni poziadavky podobne ako v paneli
vytvérania suboru zobrazi textové pole snacitanym obsahom suboru, ktory moze
uzivatel' zmenit’ a ulozit’.
Po zvoleni stboru a odoslani poZiadavky, prebehne na serveri skript, ktory otvori
datovy tok k stiboru pre ¢itanie do premennej $fp prikazom @fopen(cesta k suboru,
parameter "r"). Nasledne je do premennej $data priradeny tento subor, a podmienkou
for prebiecha postupné nacitavanie znakov. Do textového pola je prikazom echo
zavolana hodnota premennej $data, tym sa vypiSe text pre Upravu.
Syntax hlavného skriptu pre nacitanie obsahu editovaného stiboru:

$fp = @fopen($kde, "r");

$data = @file($kde);

fclose($fp);

for($i=0;%$i<count($data);$i++)

4.5 Prihlasovanie uzivatel’ov a prava

Prihlasenie uzivatelov prebieha pomocou mena a hesla, ktoré je danému uZzivatelovi
priradené¢ administratorom. Administrator taktiez definuje, ¢i uzivatel ziska préva pre
spravu suborov/adresarov, alebo mu budld povolené len obmedzené prava ato
nahravanie suborov, vytvaranie stborov/adresarov.

Pocas celého cCasu prihldsenia uzivatela je medzi uzivatelom a serverom
otvorend session, ktora umoziiuje uzivatelovi pristupovat do zabezpecenej Casti
stranok. Bez toho nemd uzivatel pravo akokol'vek zasahovat do obsahu serveru,
povolené je iba prehliadat’ a stahovat’ nahraté stbory. Prihlasenie uzivatela prebicha
formou formuléru, v ktorom zadd priradené meno a heslo, ktoré su zapisané do
premennych ($meno, $heslo) a nasledne odoslané na server.

Na serveri sa nasledne vytvori relacia session_start(), do premennych $meno a
$heslo sa nacitaju metédou POST hodnoty zadané uzivatelom. Hodnota hesla sa ziska
v Sifrovanej podobe. Nasledne prebehne pripojenie  k databadze prikazom
MySQL_Connect(server, meno,heslo k databaze), po UspeSnom pripojeni sa prikazom
MySQL_Select DB(ndzov databdze) vyberie potrebna databdza ku ktorej sa server
pripoji.

Syntax skriptu pre spojenie s databazou:

MySQL_Connect($server, $login, $heslo)

or die("Nepodarilo sa pripojit k databaze");
MySQL_Select_DB($databaza)

or die("Nepodarilo sa otvorit databazu");

Po korektnom spojeni s databdzou sa do premennej $result nacita hodnota
dotazu z databaze, ktorym sa nacita heslo z tabul'ky uzivatelia podla zadaného mena
v premennej $meno, prikazom dotazu mysql_query("SELECT heslo FROM uzivatelia
WHERE meno="'$meno'"). Néasledne sa porovna podmienkou if hodnota zadaného hesla
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uzivatelom (premennd $heslo) a vysledku nacitaného hesla z databaze (premennd
$row[@]). TaktieZ sa kontroluje hodnota poverenia v premennej $row[1]. Ak sa hesla
zhodujd, a hodnota $row[1]=='0", uZivatel'ovi sa umozni pokracovat a do premennej
$_SESSION sa priradi stav o prihl&seni, ktory je neskor na ostatnych strankach
kontrolovany. V pripade netspesného overenia uzivatel’a sa vypise hlasenie o chybe.
Syntax skriptu prihlasenia uzivatel’a:
$result = mysql_query("SELECT heslo,opravnenie FROM uzivatelia WHERE
meno="'$meno"'");
$row = mysql_fetch_row($result);
if($heslo == $row[0] && $row[l] == '0')

$_SESSION[ 'prihlaseny'] = "ano";

4.5.1 Overovanie uzivatela

Na kazdej stranke, ktoru je potrebné zabezpecit' pred nepoverenym uzivatelom sa na
zaCiatku kazdého zdrojového kodu preveruje, ¢i je otvorend session a uzivatel
prihlaseny. Najprv sa otvori session (session_start), potom sa podmienkou if overuje
prihlasenie z premennej $_SESSION, ak suhlasi, prikaz die sa preskoc¢i a pokracuje sa
d’alej v skripte, inak prikaz die spdsobi okamzité ukoncenie PHP skriptu a vypiSe sa
hlasenie o nepovolenom pristupe.

Skript overovania uzivatela hachadzajlci sa na kaZzdej chranenej stranke:
if($_SESSION[ '‘prihlaseny'] != 'ano')
die("Nepovoleny pristup, najprv sa prihlaste!");

4.6 Administratorské rozhranie

Administratorské rozhranie sl0Zi K registracii novych uzivatelov a priradeniu
potrebnych prav. Do tohto reZimu mé& moznost’ sa prihlasit’ na hlavnej strdnke kazdy
povereny uzivatel. Nasledne ma taktiez moznost’ spravovat’ sibory a adresare.

Vo formuléri, ktorym sa administrator prihlasuje su rovnako ako pri beznom
uzivatel'ovi zadavané hodnoty premennych, meno a heslo. Potvrdenim volby sa odosla
na server, ktory v danom skripte overi ich spravnost. Rozdiel overenia prav bezného
uzivatela a administratora je takmer rovnaka, len v podmienke kde sa kontroluje
spravnost’ hesla zadaného uZivatelom-administratorom s heslom z databazy je kontrola
hodnoty premennej $row[1], Vv ktorej sa v databdze nachadza hodnota oprévnenia '1°
pre administratora a pre bezného uzivatel’a je tato hodnota 'e".
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5 Virtualne prostredie
Pri vyvoji a prenasani prostredia medzi réznymi operacnymi systémami doSlo
k problémom s kompatibilitou a nutnost'ou nastavovat’ zlozito cely systém. Bolo preto
nutné zabezpecit' jednoduchu prenositel'nost” webového prostredia a nastavenia serveru
bez ohl'adu na pouzity hostitel'sky opera¢ny system. Tento problém sa vyrieSil pomocou
virtualiza¢ného programu VirtualBox, ktory je vol'ne dostupny na internete.

Vytvoreny virtualny disk serveru s opera¢nym systémom CentOS a webovym
rozhranim pre komplexnd précu so subormi je tak mozZné prenaSat’ na l'ubovolny
hostitel'sky systém, ked’ze VirtualBox podporuje vel’ky pocet operacnych systémov.

5.1 Testovanie systéemu

Obraz disku virtualneho prostredia serveru Linux (CentOS) s vytvorenym webovym
rozhranim bol testovany v programe Virtualbox (verzia 3.1.6 r59338). Pre mozZnost
otestovat’ funk¢nost’ tohto systému (v rdmci lokalneho pocitaca) je potrebné mat
Vv hostitel’'skom systéme nainstalovany vhodnu verziu VirtualBoxu pre dany systém a po
inStalacii zapnuty adapter VirtualBox Host-Only Network.

Po spusteni Virtualboxu je potrebné importovat’ obraz virtualneho disku
(prilozeny na DVD). Ukazka prostredia VirtualBoxu s postupnymi krokmi
importovania s na obr. 8. Prvy krok znazorfuje vyber akcie Import Appliance (stboru
s priponou *.ovf), nasledne v druhom atretom k ok usa vyberie stbor s virtualnym
diskom. V stvrtom kroku moéze uzivatel' upravit' virtudlnemu systému dostupny
hardware. Este pred spustenim je nutné nastavit' v nastaveni virtualneho disku sietovy
adaptér na VirtualBox Host-Only Network (krok 5 a 6 na obr. 8).

Po spusteni importovaného systému sa je mozné do systému CentOS prihlasit’
menom root a heslom 123456. Pre pristup k webovému prostrediu je potrebné zistit’ IP
adresu pridelent danému sietovému rozhraniu virtudlneho systému serveru prikazom
/sbin/ifconfig (obr. 9), ked’ze pre testovacie ucely (v ramci lokalnej siete medzi
virtudlnym serverom a hostitel'skym PC) je operacny systém nastaveny na dynamické
pridelovanie adries. Po zisteni IP adresy serveru je mozné pomocou internetového
prehliadaca v hostitel'skom pocita¢i zadat' zistend IP adresu anésledne pracovat
swebovy prostredim pre pracu so subormi. Bezny uZzivatel ma zakazané subory
a adresare mazat, preto pre prihlasenie do administratorského rozhrania, ktoré nema
obmedzenu pracu so stbormi sluZi meno root a heslo 123456. Praca so subormi je
jednoducha a intuitivna.

Pre précu v zabezpeCenom rezime je potrebné pred adresu zadat' direktivu vo
forme https://zistena_adresa, Co spdsobi nacitanie stranok protokolom SSL, kde sa
pomocou certifikatu zabezpe¢i prenos. Tento certifikat nie je podpisané certifikaénou
autoritou, preto na seba upozoriiuje hlasenim o chybe, to ale neovplyviiuje zabezpeceny
prenos.

25



6 Zaver

Cielom tejto bakalarskej prace bolo navrhnit systém pre zdielanie suborov na
internete. Tuto ulohu sa podarilo naplnit’ podla poziadaviek zadania. Cielom vsak
nebolo vytvorit’ prostredie pre komeréné tcely ale urcené len urcitej pracovnej skupine
ludi.

Navrhom tohto systému sa dospelo k jednoduchému a kvalitnému prostrediu pre
pracu so subormi cez webové rozhranie. Ovladanie prostredia je jednoduché
a intuitivne. UZivatel'ovi poskytuje komplexni pracu so subormi. UmozZiiuje mu stbory
na server nahravat, vytvarat nové textové subory priamo na serveri, Vytvorene
anahrané subory moéze wuzivatel nasledne upravovat. Pre lepSiu prehl'adnost
a usporiadanie siborov ma uzivatel moznost’ vytvarat' nové adresare.

Prenos suborov na server je zabezpeCeny pred zneuzitim pomocou Sifrovania
dvojicou klucov a samotné subory su pred vymazanim chranené heslom
a obmedzenymi pravami uzivatelov.

Dalsou castou riedenia tejto prace je vytvorenie a nastavenie systému —
virtudlneho disku serveru, na ktorom pracuje celé prostredie aktory je mozné
jednoducho prenasat’. Tento cely systém je preto bez problémov, pripadne s minimalnou
konfiguraciou plne funkény aj na inom pocitaci.

Navrhnuty systém je moZné v budtcnosti neustale rozsirovat’ a vyvijat. Dané
prostredie sa v budtic nosti mbze roz§irit’ o pridelovanie sukromného GloZzného priestoru
uzivatelom, alebo pre dorozumievanie sa medzi uzivatelmi rozsirit' prostredie
0 komunika¢né forum, pripadne umiestnit’ cely tento systém na verejne dostupny server.
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Zoznam pouzitych skratiek

ARP
BOOTP
CSS
DHCP
DNS
FDDI
FTP
GPL
HTML
HTTP
ICMP
IGMP
IP

NFS
oSl
PHP
RARP
RPC
SMDS
SMNP
SQL
SSH
TCP
TFTP
UDP
XHTML

Address Resolution Protocol
BOOTstrap Protocol

Cascading Style Sheets

Dynamic Host Configuration Protocol
Domain Name Services

Fiber Distributed Data Interface

File Transfer Protocol

General Public License

HyperText Markup Language
Hypertext Transfer Protocol

Internet Control Message Protocol
Internet Group Management Protocol
Internet Protocol

Network File System

Open Systems Interconnection. Model
Personal Home Page

Reverse ARP

Remote Procedure Call

Switched Multimegabit Data Service
Simple Mail Transfer Protocol
Structured Query Language

Secure Shell

Transmission Control Protocol
Trivial File Transfer Protocol

User Datagram Protocol

Extensible Hypertext Markup Language
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A Priloha — skripty zdrojoveéeho kodu

A. 1 Syntax zakladného vypisu suborov a adresarov

$priecinok = "server";
$file = 0;
$folder = 0;
$handle = opendir($priecinok);

while($entry = readdir($handle))

{
$cas = filemtime("$priecinok/$entry");
if(is_file("$priecinok/$entry")):
echo "<a href=\"¢$priecinok/$entry\">$entry</a>"
".filesize("$priecinok/$entry")."".Date("j.M.Y H:i:s", $cas).";

$file++;
else:
echo "<a href=\"index.php?priecinok=¢$priecinok/$entry\">$entry</a>"
"<form action=\"priecinok.php\" method=\"post\">"
$folder++;
endif;

echo "Suborov: $file<br/>";
echo "Adresarov: $folder<br/>"

A. 2 Skript po zadani poZiadavky premenovat’ siubor/adresar

<?php  if($_POST[ 'operacia']=="rename"): ?>
<form action="nazov_volaného_skriptu.php" method="post">
<input type="hidden" name="operacia" value="premenuj" />
<input type="hidden" name="nazov" value="<?php echo $_POST['nazov']?>" />
<input type="hidden" name="adresar" value="<?php echo $_POST[ 'adresar']?>" />
Novy ndzov suboru: <input type="text" name="meno" class="textinput"
value="<?php echo $ POST[ 'nazov']?>" />
<button type="submit" class="button">Premenovat</button>
</form>

<?php  elseif($_POST['operacia']=="premenuj"):
$kde = ¢ POST['adresar']."/".$ POST['nazov'];
$nove = $ POST['adresar']."/".$ POST[ 'meno'];
if(!empty($_POST['meno'])):
if(@rename($kde, $nove)) echo "Subor sa podarilo Uspesne premenovat.";
else echo "Subor sa nepodarilo premenovat.";
else:
echo "Nespravne meno suboru!";
endif; ?>

A. 3 Skript pre informéciu o subore

<?php  if($_POST[ 'operacia']=="info"):
$kde = $ POST['adresar']."/".$ POST['nazov'];
$modif = filemtime($kde); ?>
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Cesta ulozenia suboru: <?php echo $kde?>
Velkost suboru: <?php echo filesize($kde)." bajtov"?>
Poslednd Uprava suboru: <?php echo date("j. M. Y H:i:s", $modif)?>

A. 4 Skript nahravania suboru na server

if (isset($ _FILES['subor']))
{ $ciel = $priecinok . "/" .$ FILES['subor']['name'];
$nazov_suboru = $ FILES['subor']['tmp_name'];
if (file_exists($ciel)) {
echo "Na serveri tento subor uz existuje, preto nemohol byt nahrany!!!";
} else {
// Tu sa skopiruje subor z doc¢asného umiestnenia do cielového suboru a zlozky
$copy = move_uploaded file($nazov_suboru, $ciel)
// Pokial sa nepodari, tak vypise tuto hlasku
or die ("Preneseny subor sa neda skopirovat.");
// Pokial sa kopirovanie podari uspesne
if($copy == true){ echo "Subor ".$ FILES['subor']['name']." bol UuspesSne
nahrany na server. } }

A.5 Skript vytvorenia nového suboru

<?php if($_POST[ 'operacia’']=="vytvor"):
$kde = $ POST['adresar']."/".$ POST['nazov'];
$fp = @fopen($kde, "w"); // vytvori sibor
if(1$fp):
echo "Subor sa nepodarilo vytvorit.";
else:
if(@fwrite($fp, $text)): // zapiSeme do nového suboru obsah
echo "Subor sa podarilo vytvorit.";
else:
echo "Subor sa nepodarilo vytvorit.";
endif;
fclose($fp); // zatvorime subor
endif; endif;?>

A. 6 Skript prihlasenia uzivatela

session_start();
// nacitanie uzivatelskych dat
$meno = $ POST[ 'meno’];

$heslo = shal($ POST['heslo']); //heslo ziskame v Sifrovanej podobe
require ("/connect.php");
$result = mysql_query("SELECT heslo,opravnenie FROM uzivatelia WHERE

meno="'$meno'"); // ziskame heslo pre urcené meno
$row = mysql fetch row($result); // v $row[@] je ulozené heslo

if($heslo == $row[0@] &% $row[1l] == '@') // overi sa spravnost hesla
{ $_SESSION['prihlaseny'] = "ano";
echo "Teraz ste prihlaseny... mbdzete pokracovat;
}else{ echo "Zadali ste neplatné meno alebo heslo! Kontaktujte

administratora."; }
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B Priloha — ukazky prostredia VirtualBoxu
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Obr. 8: Import a nastavenie virtualneho disku vo VirtulBoxe
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TX packets:48 errors:H8 dropped:B overruns:B carrier:8
kolizi:B@ délka odchozi fronty:1888
RX bytes:1137 (1.1 KiB) TX bytes:8149 (7.9 KiB)

. , t:8xdB208
pridelena adresa serveru
jethl Line cuc + ww-ve.27:6F:85:39

inet adrl192.168.56.192| USesmEr:192.168.56.255 Maska:255.255.255.8
inetb-ad™ o . f:febf :539-64 Rozsah:Linka
AKTIVOVANDO USESMEROVE UYSILANT BEZI MULTICAST MTU:1588 Metrika:1
RX packets:65 errors:8 dropped:8 overruns:8 frame:@
TX packets:111 errors:8 dropped:B overruns:H carrier:8
kolizi:@ délka odchozi fronty:1868
RX bytes:11926 (11.6 KiB) TX bytes:48269 (47.1 KiB)
PferuZeni:9 Ustupn&/Ujstupni port:8xdZ248

lo Link encap:Mistni smycka
inet adr:127.8.8.1 Maska:255.8.8.8
inetb-adr: ::1-/128 Rozsah:Pocitad
AKTIVOVANDO SMYCKA BEZI MTU:16436 Metrika:l
RX packets:8 errors:H8 dropped:B overruns:8 frame:8
TX packets:8 errors:H dropped:B overruns:8 carrier:8
kolizi:@ délka odchozi fronty:8
RX bytes:56H (568.8 b) TX bytes:568 (568.8 b)

[root@localhost "1} sbinrsifconfigf_

Obr. 9: UkéZka vypisu z konzole s prikazom na zistenie IP adresy web servera
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C Priloha — obsah DVD

Na DVD sa nachadza:
= elektronicka forma bakalarskej prace
= samostatné zdrojové kody webového rozhrania pre zdiel'anie a pracu so subormi
= obraz disku virtudlneho serveru Linux-CentOS s webovym rozhranim
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