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ABSTRAKT
Tato práce se zabývá problematikou PLC se zaměřením na technologii BPL (Broadband
over power lines - širokopásmové připojení přes elektrické vedení), která je rozvedena
v teoretické části. V řešení práce jsou detailně popsány hlavní komponenty pro návrh
DPS s výrobním a osazovacím procesem. Dále je uveden návod jak navázat komunikaci
s BPL modemy a popis jednotlivých funkcí. Na konci práce je popsáný postup měření
intenzity šumu v elektrickém vedení 230 V s výsledky. Výstupem diplomové práce je
zvolení vhodných komponent a realizace desek plošných spojů pro dva BPL modemy.
Tyto modemy umožňují měřit SNR (Signal to noise ratio - odstup signálu od šumu) a
fyzickou rychlost.

KLÍČOVÁ SLOVA
BPL modem, Přenos informaci přes elektrické vedení, PLC, Smart Grid, Ethernet, Qual-
comm, Atheros, i2se, QCA 7500

ABSTRACT
This work deals with the issue of PLC with a focus on BPL technology (Broadbandover-
power lines), which is explained in the theoretical part. The work describes in detail
the main components for PCB design with manufacturing and mounting process. Fur-
thermore, the thesis provides instructions on how to establish communication between
BPL modems and a description of individual functions. In conclusion, the procedure
of measuring the noise intensity in the 230 V power line is described with the results.
The output of the diploma thesis is the selection of components and the implementation
of printed circuit boards for two BPL modems. These modems allow to measure SNR
(signal to noise ratio) at physical speed.
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Úvod
V 21. století je kladen velký d·raz na informa£ní a komunika£ní technologie a tyto

nároky budou v budoucnu je²t¥ více citelné. Z toho d·vodu se za£ínají pouºívat me-

tody a technologie od kterých bylo upu²t¥no a´ uº z d·vodu nízkého zájmu investor·

nebo lep²í a perspektivn¥j²í moºnosti p°enosu informací jako nap°. telekomunika£ní

druºice (satelity) a strukturovaná kabeláº nebo dnes nejvíce prosazované sv¥tlovody

neboli optické sít¥.

My²lenka p°enosu informací za pomocí rozvodné sít¥ sahá k 19. století, kdy

vrcholila tzv. Válka Proud·, kde se rozhodovalo, jestli pro rozvod energie do do-

mácností a pr·myslu bude pouºit st°ídavý nebo stejnosm¥rný proud. Za ú£elem

vyuºít vznikající rozvodnou sí´ je vytvo°ena technologie s názvem PLC (Power Line

Communication - Komunikace po elektrickém vedení) n¥kdy ozna£ováno jako PLT

(Power Line Telecommunication) a na za£átku 20. století slouºila k dálkovému ode-

£ítání elektrom¥r· a ovládaní stroj· za pomocí p°edem de�novaných signál·. PLC

se uplat¬uje nap°íklad u míst, kde není moºnost zasahovat do interiéru budov za

p°edpokladu, ºe elektroinstalace budovy zvládne dodate£né zatíºení [1].

Tato práce se zam¥°uje na technologii BPL a na její vyuºití v r·zných £ástech

komunika£ního odv¥tví. BPL je vhodné pro propojení domácí a inteligentní sít¥ na-

pojené na r·zné senzory, fotovoltaiku, topení, klimatizaci a propojení za°ízení pro

p°enos velkého objemu dat. V první kapitole je p°edstavena inteligentní sí´ a popis

infrastruktury s uvedenými komunika£ními technologiemi, které by se mohli v síti

Smart Grid vyuºít. Druhá kapitola je zam¥°ena na samotnou technologii PLC a na

podp·rné systémy. T°etí kapitola se zabývá popisem vedení a jeho parametry p°es

které probíhá p°enos dat. ƒtvrtá kapitola je zam¥°ena na popis zvolených £ip· a ná-

sledný návrh desek plo²ných spoj·. Poslední dv¥ kapitoly jsou v¥novány komunikaci

s £ipem a m¥°ení p°enosového media.
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1 Smart Grid
Termínem Smart Grid (inteligentní sí´) je technologie pro komunikaci mezi více

za°ízeními za pomocí elektrické sít¥. Vznikla za ú£elem kontroly a monitorování

elektrických za°ízení a postupem £asu se roz²í°ila o dal²í oblasti. S vy²²í poptávkou

po elekt°in¥ rostou i nároky na distribu£ní soustavu a tak se koncový uºivatel stává

více závislí na kvalit¥ a spolehlivosti sluºby. Pro efektivn¥j²í distribuci elekt°iny byla

vybudována so�stikovaná automatizovaná sít se schopností reagovat na problémy

vzniklé kaºdodenním provozem, nebo na náhlé a ne£ekané krizové události jako je

nap°íklad zem¥t°esení nebo hurikán. Jendou z hlavních poºadavku na komunika£ní

technologie je moºnost se v p°ípad¥ výskytu chyby sama opravit (self-healing) a není

tedy závislá na vn¥j²ím zásahu servisního technika. P°i implementaci automatizace

lze tedy efektivn¥ji kontrolovat a monitorovat stav sít¥ a za pomocí dlouhodobé

analýzy p°edpokládat vytíºení v ur£itých £asových úsecích. V no£ních hodinách je

p°ebyte£ná energie uchována nap°íklad v p°e£erpávacích nádrºích na vodu, kde je

potom znovu tato energie pouºita pro výrobu elektrického proudu za pomocí turbín.

S rozvojem elektromobil· se nabízí moºnost v noci uskladnit levnou a p°ebyte£nou

elekt°inu do baterií elektromobil· a v p°ípad¥, ºe majitel nebude své auto následující

den vyuºívat, m·ºe dát pokyn k vyuºití uskladn¥né energie v dob¥, kdy je poptávka

výrazné vy²²í neº v noci. To vede k efektivn¥j²í výrob¥ a nakládání s energií.

Smart Grid po£ítá s rozvojem malých a ekologických dodavatel· elektrické ener-

gie jako je nap°íklad solární nebo v¥trná elektrárna. P°írodní elementy se nedají

kontrolovat a tedy i regulovat výstupní výkon elektráren. Výroba je odkázana na

aktuální stav po£así v dané lokalit¥. Proto je nutné monitorovat aktuální výrobu

elektrické energie a následn¥ jí kompenzovat zdroji, které lze snadno regulovat. Bez

moºnosti interakce mezi elektrárnami by nebyla moºná zp¥tná vazba a reakce na

aktuální poºadavky spot°ebitele. S rozvojem Smart Grid je i jednodu²²í p°echod zá-

kazník· k jinému dodavateli elektrické energie a monitorovaní spot°eby a´ uº dlou-

hodobé nebo aktuální a tím regulovat spot°ebu p°ímo u sebe doma [2].
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1.1 Infrastruktura

Technologie Smart Grid se d¥lí pro p°ehlednost na t°i typy sítí a to HAN, NAN

a WAN. Toto rozd¥lení je popsáno v následující kapitole.

1.1.1 HAN

HAN (Home Area Network - domácí sít) je charakteristická svojí malou oblastí

°ádem desítek metr· a malou p°enosovou rychlostí kolem 1 aº 100 kbps. Pomocí

této sít¥ dochází k propojení p°ístroj· v dom¥ nebo malé kancelá°i. Pro tuto sí´ lze

implementovat p°enosovou technologii PLC, Bluetooth, ZigBee, Wi-Fi a Z-wave [3].

1.1.2 NAN

NAN (Neighborhood Area Network - sít sousedních oblastí) tvo°í oblast do které

se p°ipojuje více dom· nebo kancelá°í a jde tedy o spojení více HAN sítí do jedné.

P°enosová rychlost se pohybuje kolem 100 kbps aº 10 Mbps v závislosti na po£tu

koncových uºivatel· a p°enosové technologii. Dosah sít¥ je v °ádech stovek metr·.

Jako komunika£ní technologie m·ºe být pouºita nap°íklad DSL, Koaxiální kabel,

PLC, ZigBee, Wi-Fi, WiMAX a bun¥£ná sí´ [3].

1.1.3 WAN

WAN (Wide Area Network - rozlehlá sít) propojuje ostatní uºivatele navzájem na

velkou vzdálenost velkou rychlostí. Vybudovaná sít je p°eváºn¥ soukromá a pronájem

je drahý. Bez existence WAN by nebylo moºné komunikovat nap°í£ kontinenty, státy

a r·zné oblasti by se staly izolovány od d¥ní ve sv¥t¥. S rostoucím tlakem a poptávkou

po komunikaci na velké vzdálenosti se rozvíjí i °e²ení jak efektivn¥ji posílat data p°es

sít. Za tímto ú£elem bylo vytvo°eno softwarové monitorování sít¥ WAN s názvem

SD-WAN, který má na starost vhodné automatické rozd¥lení zát¥ºe na r·zné kanály

nap°íklad odesílaný hlasový hovor p°es sluºbu VPN MPLS je p°esm¥rován na sí´ 4G

p°i zahlcení MPLS. Pro p°enos informací je vhodné zvolit p°enosovou technologii

WiMAX, Satelit, Bun¥£nou sít nebo Optické vlákno [3].
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Obr. 1.1: Znázorn¥ní rychlostí a vzdáleností v infrastruktu°e Smart Grid

1.2 Bezdrátové komunika£ní technologie

1.2.1 ZigBee

ZigBee je technologie zaloºená na standardu IEEE 802.15.4 s d·razem na velmi vy-

sokou efektivitu a nízkou spot°ebou. Díky ²etrnému zacházení s elektrickou energii

je ZigBee vhodné pro za°ízení napájené z baterie. Jedná se tedy o typ komunikace

s nízkou rychlostí 20 aº 250 kbps a malým výkonem. Výrazné prodlouºení £innosti

za°ízení na baterii je v omezení velikosti rámce typicky na 80 byt·. Proto není tato

technologie vhodná pro p°enos velkého objemu dat, aby nedo²lo k p°etíºení celé sít¥.

Nejv¥t²í uplatn¥ní ZigBee je v domácí HAN síty pro získávaní dat z monitorovacích

a kontrolních senzoru do vzdálenosti 100 metr·. V n¥kterých p°ípadech se m·ºeme

setkat s ozna£ením podle ú£elu pro, který je technologie pouºívaná a to ZigBee

Home Automation (ZHA), Zigbee Smart Energy (ZSE) a Zigbee Light Link (ZLL).

ZHA je orientována na automatizaci a °ízení aplikací v domácnosti od osv¥tlení,

správu energie aº po upozorn¥ní a vykonávání prevencí proti nehodám. ZSE má za

úkol umoºnit spole£nostem distribuující elekt°inu °ídit spot°ebu energie. ZLL propo-

juje osv¥tlení a zaji²´uje vzájemnou spolupráci a bezdrátový p°istup mezi spot°ebi£i

s moºností ovlivnit aktuální spot°ebu energii [3].
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Obr. 1.2: Topologie sít¥ Zigbee [4]

�Koordinátor je sm¥rova£ a v kaºdé síti je pouze jeden koordinátor. ZigBee koor-

dinátor je zodpov¥dný za spu²t¥ní sít¥, údrºbu sít¥ a p°emost¥ní dal²ích sítí. ZigBee

Router je schopen spou²t¥t aplikace stejn¥ jako koncové za°ízení, ale také m·ºe p°e-

ná²et data z jiných za°ízení pro provoz a roz²í°ení sí´ového dosahu. Koncové za°ízení

je nejjednodu²²í za°ízení v síti ZigBee s omezenou funk£ností a je schopné mluvit

s jiným za°ízením bez zasílání informací, jako je tomu u routeru a koordinátoru.

Tím, ºe koncový p°ístroj pouºívá tento p°ístup má n¥které výhody: je to mén¥ ná-

kladné neº router nebo koordinátor kv·li jeho zjednodu²enému designu a je schopen

spát po del²í dobu a poskytuje tak skv¥lou ºivotnost baterie.

P°i pouºití topologie typu hv¥zda je v²echna komunikace sm¥°ována p°es koor-

dinátor. Ostatní prvky sít¥ pracují jako koncová za°ízení. V zapojení do sít¥ (mesh)

je moºná komunikace více sm¥ry a je tedy více odolná proti výpadk·m a zahlcení

jedné cesty. Hlavní výhodou topologie strom je zvý²ení dosahu sít¥, ale za cenu pro-

dluºující se doby odezvy jednotlivých za°ízení a náchylnost na výpadek celé v¥tve

p°i selhání jednoho prvku.Pro vy²²í efektivitu mohou být za°ízení uspána a synchro-

nizace mezi koordinátorem a koncovou stanicí zajistí probuzení v de�novaném £ase.

Interval mezi spánkem a aktivním stavem je 15 ms aº 15 min. P°enos synchroniza£ní

informace je v rámci beacon. Pokud se tento rámec nepouºije jsou jednotlivá za°ízení

probouzena periodicky a následn¥ se dotazují koordinátora na aktuální stav [5] [6].�

[4]
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1.2.2 Wi-Fi

�Wi-Fi Alliance je celosv¥tová sí´ spole£ností, která byla p°ejmenovaná v roce 2002

z organizace WECA. Stovky �rem z n¥kolika pr·myslových odv¥tví spolupracují

v rámci sít¥ Wi-Fi Alliance se °ídí interoperabilitu, adopci a vývoj Wi-Fi v ce-

losv¥tovém m¥°ítku. Dále de�nuje inovativní technologie a programy zaloºené na

standardech Wi-Fi a osv¥d£uje produkty, které spl¬ují standardy kvality, výkonu

a poskytuje vedoucí postavení v oblasti pr·myslu. V sou£asnosti existuje více za-

°ízení Wi-Fi neº lidí na Zemi a více neº polovina internetového provozu prochází

ze sítí Wi-Fi. IEEE (Institute of Electrical and Electronics Engineers) je organizace

usilující o vzestup a rozvoj technologii související s technikou. Wi-Fi m·ºe pracovat

v reºimu ad-hoc, kdy tyto uzly hovo°í p°ímo, aniº by museli nejd°íve komunikovat

s p°ístupovým bodem. Reºim Ad-hoc byl poprvé vynalezen a realizován Chai K.

Tohem v roce 1996 vyhlá²kou ad hoc sm¥rování Wi-Fi, která byla implementována

na bezdrátové technologii Lucent WaveLAN. Dal²í reºim je Wi-Fi direct, p·vodn¥

nazýván Wi-Fi P2P, který umoº¬uje snadné propojení dvou nebo více za°ízení bez

nutnosti bezdrátového p°ístupového bodu. Z p·vodního názvu vyplývá, ºe Wi-Fi

direct navazuje spojení peer-to-peer, kdy alespo¬ jedno za°ízení podporuje funkci

Wi-Fi direct.�[4]

�Wi-Fi pouºívá tzv. bezlicen£ní pásmo (ISM) 2,4 GHz stejn¥ jako Bluetooth

a z toho d·vodu se tyto bezdrátové technologie m·ºou vzájemné ru²it. ISM jsou

pásma vyhrazena pro pr·myslové, v¥decké a léka°ské ú£ely. P°íklady aplikací v t¥chto

pásmech zahrnují oh°ev s vysokofrekven£ním procesem, mikrovlnné trouby. Silné

emise t¥chto za°ízení mohou zp·sobovat elektromagnetické ru²ení a naru²ovat ra-

diovou komunikaci s pouºitím stejné frekvence, takºe tato za°ízení byla omezena

na ur£itá pásma frekvencí. Obecn¥ platí, ºe komunika£ní za°ízení pracující v t¥chto

pásmech musí tolerovat jakoukoli interferenci generovanou aplikacemi ISM a uºi-

vatelé nemají ºádnou regula£ní ochranu p°ed provozem za°ízení ISM. Wi-Fi pou-

ºívá i pásmo 5 GHz pro n¥které standardy a i toto pásmo spadá pod bezlicen£ní

pásmo, kde i tady je nutné dodrºovat podmínky stanovené ƒeským telekomunika£-

ním ú°adem. Pásmo 2,4 GHz má rozsah od 2,412 GHz aº po 2,484 GHz s 5 MHz

krokem pro kanál to dává 14 nezávislých kanál·. V Evrop¥ je povoleno 13 kanálu

a v Severní Americe 11 kanál·. Normy WLAN 802.11 speci�kují ²í°ku pásma 20

MHz a jsou odd¥leny frekvencí 5 MHz. V d·sledku toho se kanály p°ekrývají a je

vid¥t, ºe je moºné najít maximáln¥ t°i nep°ekrývající se kanály. Existuje p¥t kom-

binací dostupných nep°ekrývajících se kanál·, které jsou 1, 6, 11 nebo 2, 7, 12 nebo

3, 8, 13 nebo 4, 9, 14 a 5, 10. N¥které varianty se nedají v n¥kterých zemích pouºít

z d·vodu chyb¥jících kanál·. S vyuºitím IEEE 802.11n existuje moºnost vyuºít

²í°ku kanál· 40 MHz k získání vy²²í datové propustnosti, ale sníºíme tím po£et
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kanál·, které lze pouºít a to na dva kanály. Vzhledem k tomu, ºe pásmo 2,4 GHz

se stává více p°epln¥ným, mnoho uºivatel· se rozhodne pouºít pásmo ISM 5 GHz

v Evrop¥ s rozsahem 5,47 GHz aº 5,725 GHz [7] [8].� [4]

1.2.3 Bluetooth

�Bluetooth je osobní po£íta£ová sít PAN (Personal Area Network) ozna£ovaná stan-

dardem IEEE 802.15.1 a jde o velmi roz²í°enou bezdrátovou komunikaci na malé

vzdálenosti °ádov¥ desítky aº stovky metr·. Tento dosah je sníºen v uzav°ených

prostorách, které jsou tvo°eny z betonu a ºeleza, kde dochází k nejv¥t²ímu pohlcení

a odrazu signálu. V dne²ní dob¥ se tato technologie pouºívá v mnoha za°ízeních jako

je nap°íklad mobilní telefon, chytré hodinky, sluchátka na p°ehrávaní hudby a r·zné

senzory. Existují dva typy sí´ových topologií v bluetooth a to Piconet a Scatternet.

Piconet je tvo°en jedním mastrem a minimáln¥ jedním slavem. V Piconet muºe být

maximáln¥ 7 aktivních slave. Slave mohou vysílat pouze tehdy, kdyº je o to poºádán

mastrem. D·vod, pro£ je vºdy jeden master je z d·vodu synchronizace s ostatními

za°ízeními. Scatternet se skládá s více Piconet·, tedy alespo¬ ze dvou [9] [10].�[4]

Obr. 1.3: Topologie sít¥ Bluetooth [4]

Bluetooth pracuje ve frekven£ním pásmu ISM (Industrial Scienti�c Medicine),

které je nelicencované na frekvenci 2,4 GHz. V Evrop¥ a ve v¥t²in¥ zemích je ²í°ka

frekven£ní-ho pásma 2400-2483,5 MHz. Aby byla dodrºena ochrana pásma, bylo

zavedeno dolní a horní ochranné pásmo, které má ²í°ku pro dolní pásmo 2 MHz

a horní ²í°ku 3,5MHz. Z t¥chto informací se dá odvodit, ºe máme celkem 78 nosných

kanál·. V tomto frekven£ním pásmu pracují i dal²í bezdrátové systémy jako nap°í-

klad Wi-Fi, ZigBee nebo i mikrovlnná trouba, která m·ºe za ur£itých podmínek

zaru²it celé pásmo 2,4 Ghz ve svém okolí. Nap°íklad pokud dojde k poru²ení stín¥ní

mikrovlnné trouby, nebo k nedov°ení dve°í dojde k vyzá°ení výkonu do vn¥j²ího pro-

storu. Z tohoto d·vodu nelze zapnout mikrovlnou troubu s otev°enými dve°mi, aby
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nedocházelo k ru²ení, nebo dokonce ke zni£ení za°ízení p°i blízkém kontaktu. Aby

nedocházelo k vzájemnému ru²ení pouºívá Bluetooth FHSS (Frequency hopping

spread spectrum), jak jiº název napovídá jedná se o skákání v jednotlivých kanálech

spektra, kdy dojde 1600 skok· b¥hem jedné sekundy. FHSS se d¥lí na FFH a SFH,

tedy na rychlé a pomalé p°eskakování ve spektru. Zpráva je rozd¥lena na pakety

a následn¥ je kaºdý paket vysílán jiným kanálem [11] .�[4]

1.2.4 Z-Wave

Technologie Z-Wave vznikla na p°elomu 20. a 21. století pro automatizaci a kontrolu

za°ízení v domácnosti. Základní my²lenka této bezdrátové technologie je co moºná

nejvy²²í výdrº na baterii a prodlouºit i schopnost dlouhé opera£ní doby a´ uº se

jedná o jednoduché snímání teploty nebo sloºit¥j²ích operací s více p°ístroji.

Jedna z výhod je pouºívaní frekvence 868,42 MHz (Evropa). Tím se eliminuje

ovliv¬ování kvality signálu z jiných bezdrátových p°enosových technologii jako je

Wi-Fi nebo Bluetooth. P°i p°edpokladu, ºe signál Z-Wave není ovlivn¥n ru²ením je

maximální vzdálenost pro p°enos dat mezi dv¥ma za°ízením 100 metr· v otev°eném

prostoru a 30 metr· v budov¥. Tato vzdálenost se dá ale výrazn¥ prodlouºit opakova-

£em signálu, který m·ºe být kaºdý Z-Wave a tak není nutné po°izovat dal²í speciální

p°istroj. P°enosová rychlost je 100 kbps, která je pro základní data a p°íkazy zatím

dosta£ující [12].

1.2.5 LTE Cat M1

Jde o celulární LPWA komunika£ní technologii, která spadá pod standard 3GPP

s licencovaným pásmem a s d·razem na plnou mobilitu, dlouhou ºivotnost za°ízení

na baterie (aº 10 let) a lep²í pr·chodnost signálu v podzemí a budovách. Na roz-

díl od NB-IoT nedochází p°i pohybu k ukon£eni spojení s danou sítovou bu¬kou

a znovu navázání komunikace s novou bu¬kou, ale p°epíná z jedné bu¬ky do druhé.

Tato funkce p°epínání bun¥k se nazývá Handover a je závislá na °ad¥ parametru

jako nap°íklad kvalita signálu a velký provoz na bu¬ce. Maximální p°enosová rych-

lost pro verzi je 1 Mbps a ²í°ka pásma 1,4 MHz s latenci 10-15 ms. Dosah signálu

je 1 km v interieru a 10 km ve volném prostoru. Modula£ní technika signálu se

pouºívá QPSK nebo 16 QAM. Tato technologie má velké pole pouºití od inteligent-

ního m¥°ení, monitorování dopravních prost°edku aº po chytrou elektroniku m¥°icí

kondici a stav pacienta.
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1.2.6 Úzkopásmový IoT (NB-IoT)

ƒasto ozna£ovaný jako LTE Cat NB1 je velice podobná technologii LTE Cat M1

s malými odchylkami. Pro lep²i prostupnost signálu pevnými objekty byla zvolena

niº²í ²í°ka pásma 180 kHz. To má sice za následek lep²í výstupní kvalitu signálu, ale

men²í p°enosovou rychlost kolem 200 kbps. NB-IoT dokáºe pracovat pod hladinou

²umu aº do úrovn¥ -10 dB. Nevýhodou je pomalá p°enosová rychlost oproti LTE Cat

M1 a tedy je vhodn¥j²í pro nepohyblivé p°edm¥ty. Z toho d·vodu není podporované

bezproblémové p°epínaní Handover mezi bu¬kami.

1.2.7 WiMAX

WiMAX (Worldwide Interoperability for Microwave Access) vnikla v roce 2001 za

ú£elem pokrýt místa internetem tam, kde není moºné pouºit kabelové nebo satelitní

p°ipojení. Jde tedy o podobnou technologii jako je Wi-Fi, ale v mnohem v¥t²ím

m¥°ítku. Nejnov¥j²í verze je ozna£ována jako WiMAX 2+.

Pouºívaná frekven£ní pásma jsou 2,3 GHz, 2,5 GHz, 3,5 GHz a 5,8 GHz to

dává moºnost zvolit kmito£et, který není moc ru²ený a zahlcený a tím zvý²it dosah

systému i jeho rychlost. ’í°ka kanálu je nastavitelná od 1,25 MHz do 20 MHz.

P°enosová rychlost se odvíjí od vzdálenosti vysíla£e a za°ízení, které se na danou

sí´ p°ipojuje. Maximální dosah WiMAX je 50 km a p°enosové rychlosti 70 Mbps.

Uºivatel s nízkou pohyblivostí m·ºe dosáhnout na této síti aº 1 Gbps, tím ºe získá

více kanál· od stanice. S rostoucí rychlostí pohybu dochází ke sníºení p°enosové

schopnosti sít¥. Data jsou ²ifrována 128 bitovým nebo 256 bitovým symetrickým

AES algoritmem [13].

1.2.8 Mikrovlnný spoj

Mikrovlnný spoj je dobrá alternativa nebo dopln¥k k optické síti. Vyniká v rychlé

a levné instalaci v °ádu hodin nebo dní. Díky rychlému pokrytí velké oblasti lze tuto

technologii pouºít na místech výskytu p°írodních katastrof a tím zabezpe£it základní

komunika£ní prost°edek. Oproti výstavb¥ optických tras je to velká £asová i �nan£ní

úspora. V °ad¥ zemí se pro výstavbu páte°ní sít¥ zvolila mikrovlnná technologie

bod-bod. Mikrovlnný spoj m·ºeme rozd¥lit podle pásma p°es kterou probíhá komu-

nikace na licencované a volné pásmo.Mikrovlnné spoje vyuºívají frekven£ní pásma

licencovaná 6-38 GHz a 42 GHz a volné 10, 24, 60, 80 GHz. Licencované pásmo je

zpoplatn¥no a pro pouºívaní je zapot°ebí podat ºádost na ƒeský telekomunika£ní

ú°ad. Výhoda pouºití licencovaného pásma je ochrana proti ru²ení. Volná pásma

nepodléhají ºádné kontrole a jsou voln¥ vyuºitelná bez nutnosti dlouhého £ekání na
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schválení. P°i pouºití pásma 80 GHz se dá dosáhnout maximální rychlosti p°enosu

dat 10 Gbps na vzdálenost n¥kolika kilometr· [14].

1.2.9 Satelit

Satelitní komunikace £asto ozna£ovaná jako SATCOM je vhodná alternativa k bez-

drátovému pokrytí velké plochy s vysokou spolehlivostí funk£nosti a proto je ide-

ální pro chod kritických systému sít¥. S klesajícími náklady na výrobu a následnou

dopravu na orbit Zem¥ (36 000 Km) je s dlouhodobého hlediska mén¥ nákladná

neº výstavba nové pozemní sít¥ na místech, kde to terén neumoº¬uje. Orbita má

velký vliv na p°enosové vlastnosti a proto se d¥lí na t°i £ásti a to na geostacionární

(GEO), st°ední ob¥ºná dráha (MEO) a nízká ob¥ºná dráha (LEO). Vzdálenost sa-

telitu od Zem¥ ovliv¬uje ²í°ku pásma a dobu p°enosu. Satelit potom slouºí pro

monitorování a sb¥r dat ze senzoru nebo m·ºe sledovat stav sít¥ a hlásit nap° spadlé

stromy co ohroºují vedení. Satelitní systém vyuºívá pásmo od 1 GHz do 40 GHz

rozd¥leny na p¥t pásem a to L (1-2 GHz), S (2-4 GHz), Ku (12-18 GHz), K (18-

27 GHz) a pásmo Ka (27-40 GHz). Vy²²í kmito£ty K a Ka jsou vhodné pro aplikace

s vysokými poºadavky na p°enosovou rychlost a mobilitu [15].

1.3 Drátové komunika£ní technologie

1.3.1 Koaxiální kabel

Koaxiální kabel je zajímavá alternativa pro propojení chytrých za°ízeni v dom¥.

P°enosová rychlost je 100 Mbps a maximální vzdálenost 500 m. Koaxiální kabel je

opat°en stín¥ním, aby odolával elektromagnetickému a radiovému ru²ení z okolních

zdroj·.

1.3.2 Optické vlákno

V komunikaci v Smart Grid je optická sí´ vynikající volbou pro p°enos velkého

objemu dat z více stanic. Optické vlákno není ovlivn¥no elektromagnetickým ani ra-

diovým ru²ením. Tato forma p°enosu dat je dobrá i pro kriticky d·v¥rná data, která

se nesmí dostat k nepovolaným osobám, protoºe optický p°enos se dá jen t¥ºko odpo-

slouchávat. P°i zvolení jednovidového vlákna s nízkým útlumem a výkoným zdrojem

sv¥tla je p°i rychlosti 1 Gps a ²í°ce sv¥tla 1550 nm je maximální vzdálenost p°enosu

bez nutnosti opakova£e 70 km. Nevýhoda je v pomalé a drahé výstavb¥ nové cesty

z optického vlákna a ²patná manipulace p°i instalaci (velký úhel zalomení) m·ºe

zp·sobit velký útlum vlákna.
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1.3.3 PLC

Pouºití technologie PLC je vhodné na místech kde není prostor nebo �nance budovat

nové sít¥. V sítích Smart Grid lze BPL vyuºít pro sb¥r velkého i malého mnoºství

dat v topologii HAN nebo NAN. Podrobný rozbor PLC je uveden v kapitole 2.
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2 Technologie PLC

Komunikace p°es jiº vybudovanou infrastrukturu vychází z my²lenky, která se zro-

dila více neº p°ed sto lety. My²lenka vychází z p°edpokladu, ºe jednoho dne bude

elekt°ina masov¥ distribuována do kaºdé domácnosti a továrny. Za tímto ú£elem

vzniká technologie PLC, kdy je p°enos informací distribuován p°ímo ke konco-

vému zákazníkovy za pomocí jedné sít¥. Velkým lákadlem byla velká úspora ma-

teriálu, a tedy i niº²í cena za p°enesená data.

Po implementaci PLC do elektrického vedení se za£alo uvaºovat o vyuºití tech-

nologie p°enosu informací za pomocí stávajících elektrických rozvod· i na systémy

lodí a aut. Výhoda pouºití PLC v dopravních prost°edcích je sníºení hmotnosti

a zredukování kabel· a tedy zvý²ení výkonu stroje. U lodí a aut je omezený prostor

s kterým m·ºeme nakládat a p°i zmen²ení po£tu kabel· dojde ke zjednodu²ení celé

elektroinstalace a není tedy zapot°ebí tak velký prostor pro samotné vodi£e. Tento

u²et°ený prostor pak m·ºeme pouºit pro vybavení interiéru lodi £i auta [16].

2.1 D¥lení PLC

PLC se d¥lí na dva základní okruhy, a to úzkopásmové a ²irokopásmové. Úzko-

pásmové se vyuºívá za ú£elem automatizace, kde není zapot°ebí dosahovat vysoké

p°enosové rychlosti °ádov¥ n¥kolika kbps (kilobits per second) z d·vodu nízkého

objemu dat. Opakem je ²irokopásmový p°enos dat, který vznikl za ú£elem p°enosu

velkého toku informací.

2.1.1 Úzkopásmové

V roce 1991 vniká v ƒR p°evzatá norma EN 50065-1 pro úzkopásmové systém PLC.

Tato norma stanovuje kmito£tová pásma, výstupní nap¥tí a meze pro elektrická za-

°ízení pracujících v kmito£tovém rozsahu od 3 kHz do 148,5 kHz v sítích nízkého

nap¥tí. Úzkopásmové PLC lze rozd¥lit na sluºby hovorové, rozhlasové, nehovorové.

Hlavní uplatn¥ní je v oblasti automatizace nap°íklad ode£ty stavu elektrom¥r·, vo-

dom¥r·, tepelných senzor· nebo získávaní dat ze vzdálených a t¥ºko dostupných

míst. Tím dochází ke zna£nému zvý²ení efektivity, sníºení nákladu a eliminace lid-

ského faktoru. Pro úzkopásmové PLC je typická nízká p°enosová rychlost °ádov¥

stovky kbps, která je ov²em pro ú£ely monitorování a sb¥ru informací dosta£ující.

M¥°ení a sb¥r dat je rozd¥leno na t°i metody zp·soby p°ístupu a to AMR, AMM,

AMI. AMR (Automated Meter Reading) umoº¬uje automatické získávání dat pouze

v simplexním reºimu z m¥°icích stanovi²´ a p°ená²í data do databáze za ú£elem ana-

lýzy. AMM (Automated Meter Managment) je vylep²ená verze AMR a disponuje
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duplexním p°enosem informací. Dal²ím vylep²ením je moºnost na dálku odpojit do-

dávku elektrické energie, nebo jednodu²²í zm¥na dodavatele. AMI (Advanced Mete-

ring Infrastructure) je nový vylep²ený systém dálkové zprávy za°ízení, kdy zákazník

m·ºe p°ímo sledovat aktuální i celkový stav elektrom¥ru, spot°ebu vody, plynu, a to

v rychlých intervalech. Oproti AMR nebo AMM se jedná o komplexní systém ná-

stroj·, který zasahuje aº do oblasti IoT (Internet of Things - Internet v¥cí), který

by byl nad rámec této práce [17] [18].

2.1.2 ’irokopásmové

BPL (Broadband over power lines - ²irokopásmové p°ipojení p°es elektrické vedení)

pracuje ve frekven£ním rozsahu 2 aº 30 MHz a s ²í°kou pásma signálu desítek

MHz. M·ºeme se setkat i s d¥lením kmito£tového rozsahu, který je rozd¥len na

dv¥ £ásti, a to na vnit°ní (indoor) a vn¥j²í (outdoor). Vnit°ní kmito£tový rozsah

je 2 aº 18 MHz a vn¥j²í 19 aº 30 MHz, ale existují i vy²²í frekvence nap°íklad aº

80 MHz, které se pouºívají u vysokého nap¥tí. Vn¥j²í BPL pouºívá nn nebo vn ve-

dení zatím co vnit°ní BPL elektrické rozvody budov. Dosah samotného signálu je

aº stovky metr· a p°enosová rychlost se pohybuje v °ádech desítek aº stovek Mbps

(Megabits per second). Výkon signálu a samotný dosah ovliv¬uje n¥kolik faktor·

a to útlum, úrove¬ ru²ení a frekvence zdroje vysílaní. S rostoucím kmito£tem roste

p°enosová rychlost, ale i útlum signálu, který má za následek sníºení maximální

vzdálenosti signálu. Stejn¥ jako u úzkopásmového PLC je BPL ovlivn¥no prost°e-

dím, které vytvá°í ru²ení a tak dochází ke ztrát¥ signálu. ƒím vy²²í je kmito£et

signálu tím více je signál nep°ehledný a sloºitý, proto se pouºívají modulace, které

jsou uvedeny v kapitole 2.2. Výslednou uºite£nou rychlost ovliv¬uje faktor výskytu

chyb p°i p°enosu a z toho d·vodu musí být p°id¥lena ur£itá £ást p°enosu detekci

a korekci chyb, protoºe s rostoucí rychlostí p°enosu roste i výskyt chyb. P°íklady

protichybového kódování pouºívaného u BPL jsou uvedeny v kapitole 2.5.

BPL je atraktivní konkurent p°ístupových sítí a zajímavou alternativou k domá-

cím sítím jako je nap°íklad Wi-Fi. Bezdrátová technologie má výhodu ve form¥ vol-

ného pohybu s koncovým za°ízením (notebook, telefon), ale u velkých budov dochází

ke sníºení ú£innosti signálu. Dosah signálu je sníºen v uzav°ených prostorách, které

jsou tvo°eny z betonu a ºeleza, kde dochází k nejv¥t²ímu pohlcení a odrazu signálu.

BPL tyto problémy nemá, protoºe jde o drátový p°enos. Na druhou stranu jste

omezeni v pouºití na místa, kde jsou zásuvkové obvody se stejnou fází [19].
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2.2 Modulace

Modulace je proces, kdy m¥níme charakteristiky nosného signálu za pomocí modu-

la£ního signálu. V PLC systémech se pouºívá n¥kolik typ· modulací v závislosti na

pouºitém kmito£tu a kompatibility £ipu s modulací. Pro úzkopásmový p°enos se nej-

prve pouºívala modulace ASK (Amplitude Shift Keying - amplitudové klí£ování), ale

byla nahrazena modulaci FSK (Frequency Shift Keying - kmito£tové klí£ování) z d·-

vodu lep²ích vlastností jako nap°íklad niº²í ru²ení okolními jevy. Nejvíce pouºívaná

modulace u BPL je OFDM (Orthogonal Frequency Division Multiplexing - orto-

gonální multiplex s frekven£ním d¥lením). Pro zp¥tný p°evod signálu na p·vodní

tvar se pouºívá demodulátor, který extrahuje p·vodní informaci. Pro kaºdý typ

modulace existuje speciální typ demodulátoru.V následujícím textu jsou popsány

jednotlivé digitální modulace, které se pouºívaly nebo pouºívají pro PLC [20].

2.2.1 Modulace pro úzkopásmové PLC

ASK

Dochází ke zm¥n¥ amplitudy v závislosti na parametrech p°ená²ených dat. Samotná

data jsou reprezentovány posloupností jedni£ek a nul a z tohoto faktu vychází i mo-

dulace ASK, kdy p°i logické jedni£ce dochází ke zm¥n¥ amplitudy p°esn¥ji k zvý²ení

její hodnoty. Jedná se tedy o dvoustavovou modulaci, která m·ºe nabývat dvou

stav·. Tato modulace se u PLC neosv¥d£ila i pro její výhodu jednoduchosti a levné

realizace nebo´ vykazovala velkou náchylnost na zkreslení a ²um. Pouºívaným mo-

dula£ním signálem je nap°íklad unipolární NRZ signál. Nejjednodu²²í a nejmén¥

energeticky náro£ná je modulace OOK(ON-OFF Keying), která p°i logické nule má

nulovou amplitudu a nedochází tedy k ºádnému vysílaní [21].

Obr. 2.1: pr·b¥h ASK modulace [22]
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FSK

Dvoustavová modulace FSK (Frequency Shift Keying - kmito£tové klí£ování) ozna-

£ovaná jako BFSK (Binary Frequency Shift Keying - Binární kmito£tové klí£ování)

je zaloºena na stejném principu jako ASK, ale na místo m¥nící se amplitudy m¥níme

frekvenci. Aby modulace byla stále efektivní a spl¬ovala nároky pro vy²²í p°enosovou

rychlost bez nutnosti zm¥ny modula£ní rychlosti zavádí se v¥t²í po£et stav· nap°í-

klad 4FSK tedy £ty° stavová modulace. U £ty° stavové modulace je posloupnost

bitu 00011011 rozd¥lena na £ty°i úrovn¥ V0=00, V1=01, V2=10 a V3=11. Kaºdá

úrove¬ má de�novanou velikost modula£ního signálu. ƒím více stav· má modulace

tím v¥t²í je riziko na zkreslení signálu [23].

Obr. 2.2: pr·b¥h FSK modulace [22]

PSK

Amplituda i frekvence PSK (Phase Shift Keying - fázové klí£ování) modulace z·-

stává konstantní, ale dochází ke zm¥n¥ fáze nosného signálu. Nejjednodu²²í varianta

modulace je BPSK, která m¥ní fázi kmito£tu o 0°a 180°.

Obr. 2.3: pr·b¥h PSK modulace [22]
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QPSK

Jde o modi�kovanou verzi PSK, kdy kaºdému signálovému prvku odpovídá bitová

dvojice nazývaná dibit. Kaºdý dibit má p°i°azený fázový posuv a to u QPSK (Qua-

drature Phase Shift Keying - kvadraturní fázové klí£ování) o 90°. U £ty° stavové

modulace jsou dibity u posloupnosti signálu 00011011 rozd¥leny na liché a sudé I/Q

v¥tve 00, 01, 10, 11, jak je nazna£eno v Obr 2.4. Po£áte£ní fáze 45° je vet²inou vo-

lena z d·vodu snadného generování modula£ního signálu za pomocí I/Q modula£ní

techniky. Z d·vodu vysoké bitové chybovosti se více jak 8-PSK nepouºívá [24].

Obr. 2.4: pr·b¥h QPSK modulace [24]
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2.2.2 Modulace pro ²irokopásmové PLC

OFDM

Z názvu OFDM (Orthogonal Frequency Division Multiplexing - ortogonální mul-

tiplex s frekven£ním d¥lením) je jasné, ºe se jedná o vylep²enou verzi FDM modu-

lace. Na rozdíl od FDM, kde museli být jednotlivé nosné odd¥leny ochranným pás-

mem, aby nedocházelo k vzájemnému ovliv¬ování signálu u OFDM zám¥rn¥ dochází

k nedodrºení ochraného pásma a p°ekrytí jednotlivých subkanál·, které jsou orto-

gonální to znamená, ºe maximální hodnota spektra subnosných leºí tak, aby ostatní

subnosné byly nulové. Jde tedy o ²irokopásmovou modula£ní metodu s více subnos-

nými kmito£ty °ádov¥ aº tisíc·. Pro dal²í úpravu nosné je pouºita QPSK, nebo jiná

vhodná modulace. OFDM se pouºívá v sítích jako nap°íklad WiMAX, Wi-Fi, 4G

a v jiných technologii. Nevýhoda OFDM je nutnost precizní kmito£tové a £asové

synchronizace [25].

Obr. 2.5: OFDM spektrum [25]

GMSK

Je typ modulace MSK (Minimum Shift Keying ) s p°idanou Gaussovou dolní pro-

pustí, která omezuje spektrum vstupního signálu. MSK modulace je podobná FSK, na

vstupním signálu skokov¥ m¥níme kmito£et nosné a tím se m¥ní plynule fáze signálu.
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DSSS

Vyuºívá redundance, kdy jsou p°enosové bity nahrazeny del²í sekvencí bit· s PN

(Pseudo Noise) rozloºením. Tím je signál rozprost°en do v¥t²ího spektra a není tak

lehce detekovatelný a nedochází k velkému ru²ení. Nejv¥t²í uplatn¥ní teto modulace

je ve vojenské komunikaci.

Obr. 2.6: DSSS modulace

2.3 Standardy

V r·zných zemí sv¥ta je komunikace p°es elektrické vedení de�nována jinými nor-

mami a regulacemi. Z toho d·vodu se setkáváme s více organizacemi a není tedy

de�novaný jediný standard jako celek. Monitorování a regulování p°id¥lených ²í°ek

pásma bylo zavedeno, aby nedocházelo k vzájemnému ovliv¬ováni jednotlivcích slu-

ºeb. Pokud máme dv¥ za°ízení od r·zných výrobc· se stejným standardem nap°

HomePlug AV2 a jedno p°ipojíme k p°ívodu internetu a druhé k zásuvce u note-

booku m¥li by být schopné pracovat bez výrazných problému. Z toho d·vodu je

u kaºdého za°ízení de�nována kompatibilita s PLC standardem [19].

2.3.1 FCC

FCC (Federal Communications Commission) je agentura pro regulování komuni-

kace prost°ednictvím rádia, televize, vedení, satelitu ve Spojených státech americ-

kých. V t¥chto normách jsou stanoveny podmínky pro vyuºívání BPL v pásmu

1,705 aº 80 MHz spolu s p°esné de�novanými výjimkami kmito£tu, které jsou po-

ºity pro jiné ú£ely [19].
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2.3.2 CENELEC

Evropská norma CENELEC EN 50065, která speci�kuje pouºití kmito£tového roz-

sahu 3 na 148,5 kHz, které je v platnosti od roku 1991. Tato norma se výrazn¥ li²í

od na°ízení platná ve Spojených státech nebo Japonsku, kde je kmito£tový rozsah

p°ibliºn¥ 500 kHz. Jak je vid¥t z rozsahu kmito£tu CENELEC norma neo²et°uje

²irokopásmové PLC, ale pouze úzkopásmovou £ást [19].

2.3.3 IEEE 1901

Technologie speci�kovaná v IEEE 1901 pouºívá so�stikované techniky modulace

pro p°enos dat p°es standardní vedení st°ídavého proudu jakéhokoli nap¥tí p°i p°e-

nosových frekvencích men²ích neº 100 MHz. Standard speci�kuje topologii sít¥

PLC, která zahrnuje hlavní koncovou stanici HE (Head-end - °ídící stanice), která

spojuje páte°ní sí´ s p°ístupovou sítí n¥kolika opakujících stanic (RP) a koncovou

stanici sít¥ NTU (Network Transmission Station). Opakova£e mohou taky propojit

PLC sít s jinou síti jako je IEEE 802.11 (Wi-Fi) nebo IEEE 802.3 (Ethernet) [26].

Obr. 2.7: topologie IEEE 1901 [26]

2.3.4 HomePlug AV2

Tento standard podporuje rychlost aº 1,5 Gbps p°i ²í°ce pásma 1,8 aº 86,13 MHz.

Vyuºívaní kmito£tu nad 30 MHz má p°ísn¥j²í pravidla neº pásmo 1,8 aº 30 MHz.

Jedna z podmínek je sníºení spektrálního vysílacího výkonu (PSD) o 25 aº 30 dB, aby
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nedocházelo k elektromagnetickému ru²ení. HomePlug AV2 je pln¥ kompatibilní se

standardem IEEE 1901 [19].

2.4 P°ístupové metody

2.4.1 CSMA/CA

Pro bezdrátovou komunikaci na sdíleném médiu (²í°ení elektromagnetického pole

prostorem) je pouºíván protokol CSMA/CA. Carrier Sense Multiple Access with Col-

lision Avoidance (CSMA/CA) pat°í v po£íta£ových sítích do t°ídy protokol· ozna-

£ovaných jako metody s vícenásobným p°ístupem a nasloucháním nosné (CSMA).

Jejich charakteristikou je, ºe p°ed za£átkem vysílání paketu stanice ur£itý £as poslou-

chá, zda je p°enosové médium volné. Pokud ano, m·ºe zahájit vysílání. V opa£ném

p°ípad¥ £eká na konec práv¥ probíhajícího vysílání. Výhoda spo£ívá zamezení dal-

²ích neºádoucích kolizí a díky zp¥tné vazb¥ nejsou data ztracena. Nevýhoda je del²í

odezva mezi p°enosy zp·sobena dodate£ným provozem [27].

2.4.2 CSMA/CD

Je p°ístupová metoda pro kabelový p°enos typický u Ethernetu nebo koaxiálního ka-

belu. CSMA/CD má za úkol detekovat kolize a následn¥ o nich informovat ostatní

ú£astníky p°enosu. Tuto metodu si m·ºeme p°edstavit jako skupinovou konverzaci,

kde pro srozumitelnost sd¥lované informace mluví jen jeden ú£astník a ostatní £e-

kají neº domluví. Po té co domluví dal²í ú£astník po krátké pauze za£ne hovo°it,

pokud ale za£ne hovo°it sou£asn¥ s n¥kým jiným zastaví sv·j pokus a zkusí to znovu

po krátké odmlce. V sítí °ídí tento proces stanice a provádí monitorování p°enosu

a informuje ostatní, kdy je moºné vyslat dal²í paket. Za ideálních podmínek dojde

k odeslaní dal²ího paketu hned po p°edchozím bez kolize, ale tato varianta není

moc reálná.

P°i kolizi paketu dojde k vyslání interferen£ního signálu, aby ostatní stanice de-

tekovaly kolizi. Znovu odeslaní paketu je nastaveno náhodným £asovým intervalem

z d·vodu sníºení pravd¥podobnosti, ºe ob¥ stanice za£nou vysílat ve stejný oka-

mºik. Pokusy o op¥tovný p°enos jsou £íslovány a po dosaºení maximálního po£tu

pokusu (16) dojde k ukon£ení procesu. ƒíslovací mechanizmus je pouºit, aby nedo²lo

k zacyklení, protoºe se p°edpokládá p°i dosaºení limitu 16 pokusu vznikla chyba.

S velikostí sít¥ se zvy²uje i pravd¥podobnost výskytu kolizí [28].
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2.4.3 CDMA

Jedná se o vícenásobný p°istup s kódovým d¥lením s rozprost°eným spektrem, kdy

uºivatele sdílí stejnou ²í°ku pásma. Kaºdý kdo chce komunikovat se skupinou musí

mít stejný kód, aby mohl navázat spojení s ur£itou skupinou uºivatel·. Tím pádem

je pouºit jeden kanál pro více ú£astník·, kte°í jsou rozd¥leny individuálním kódem.

CDMA je vyuºíváno pro mobilní a satelitní komunikaci[29].

2.4.4 FDMA

Je nejstar²í p°ístupová metoda s d¥lením ²í°ky pásma do více nep°ekrývajících se

pásem, kdy kaºdé pásmo je dynamicky p°i°azeno konkrétnímu uºivateli. Kv·li ²patné

spektrální ú£innosti a eliminaci ru²ení jsou tyto p°id¥lená pásma odd¥leny krátkým

ochráním pásmem. Pokud uºivatel nevyuºívá p°id¥lenou ²í°ku pásma nem·ºe být

tato kapacita p°id¥lena jinému uºivateli a tak dochází ke sníºení p°enosové kapacity

systému. FDMA je neefektivní z hlediska vyuºití ²í°ky pásma a energie [30].

2.4.5 TDMA

Na rozdíl od FDMA je u TDMA signál d¥len do timeslotu a uºivatele se tedy ned¥lí

o frekvenci, ale o £as po který mohou vysílat v ur£ité ²í°ce pásma. Data jsou vysí-

lána st°ídav¥ podle po°adí ve front¥ a p°enos je tedy pro kaºdého uºivatele nespojitý.

Výhoda této metody je v efektivn¥j²ím vyuºití ²í°ky pásma a úspora energie v dob¥,

kdy vysíla£ nemusí p°ená²et informace a je vypnutý, nebo ve spánku. Nevýhoda je

nutnost robustní synchronizace a vy²²í náklady na vysíla£e z d·vodu vysoké propust-

nosti. TDMA je vyuºíváno pro bezdrátové technologie zejména satelitní a mobilní

systémy [30].

2.5 Protichybové kódování

V d·sledku ru²ení p°enosového media vzniklo protichybové kódování, které má za

úkol zajistit bezchybné doru£ení dat. PLC sít nejvíce ovliv¬uje impulsním ²um.

Kdyº není dostate£ný výkon signálu dochází k tomu, ºe v d·sledku vysokého ²umu

uº nebude moºné p°enést data i za pomocí protichybové kódování. Z toho d·vodu

musí být dostate£ný odstup signálu od ²umu. Jakmile je tato podmínka spln¥na

dojde k opravení po²kozených úseku dat. ƒím del²í je doba trvání impulsního ru²ení

tím je i vy²²í pravd¥podobnost výskytu chyb.

Dekodér na stran¥ p°ijíma£e provádí ov¥°ování kontrolních bit·, které byly p°e-

dem stanoveny. Jestli v²e prob¥hlo v po°ádku jsou kontrolní bity ze zprávy odstra-

n¥ny. V opa£ném p°ípad¥ dojde k pouºití ARQ nebo FEC protokolu v závislosti
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na tom jaký druh opravy je pro daný p°enos zapot°ebí. U p°enosu, kde dochází

k nízkému výskytu chyb je vhodné pouºit ARQ metodu, kde nevadí navý²ení reºie

v d·sledku opakovaného p°enosu dat. U systému, kde dochází k velkým chybám by

bylo neefektivní pouºit ARQ, aby nedocházelo ke zna£nému sníºení p°enosové schop-

nosti. Pro tento p°ípad se vyºívá protokol FEC, který dokáºe data sám opravit bez

nutnosti dal²ího op¥tovného p°enosu dat[31].

2.5.1 ARQ

ARQ (Automatic repeat request - Zp¥tná vazba s automatickým opakováním) je pro-

tokol pro kontrolu chyb, který automaticky inicializuje volání pro opakovaný p°enos

jakéhokoli datového paketu, nebo rámce po p°ijetí chybných, nebo nesprávných dat.

Kdyº vysílací za°ízení nep°ijme potvrzovací signál k potvrzení, ºe data byla p°ijata,

obvykle znovu vysílá data po p°edem de�novaném £asovém limitu a opakuje proces

v p°edem de�novaných ciklech, dokud vysílací za°ízení neobdrºí potvrzení.ARQ se

£asto pouºívají k zaji²t¥ní spolehlivého p°enosu prost°ednictvím nespolehlivé sluºby.

T°i hlavní typy ARQ jsou typu Stop-and-wait,Go-Back-N a selektivního opako-

vání. Stop-and-wait je nejjednodu²²í, protoºe £eká na potvrzení kaºdého odeslaného

rámce. U metody Go-Back-N jsou poslaný nejen chybn¥ poslané rámce, ale i ty

co nasledovaly po chybném rámci a zatím nebyli potvrzené. Selektivní opakování

odesílá pouze ten rámec, který se nepoda°il p°ijmout[31].

2.5.2 FEC

Pro detekci chyb se nap°íklad pouºívá dop°edné potla£ení chyb FEC (Forward Error

Control - dop°edné potla£ení chyb), kdy se p°idají redundantní bity do sledu vysí-

laných dat, která umoºní detekci a opravu ur£itého po£tu chyb na stran¥ p°ijíma£e.

FEC poskytuje p°ijíma£i schopnost opravovat chyby bez nutnosti op¥tovného vy-

sílání dat jako je tomu u ARQ. První kód FEC, nazývaný Hamming·v kód, byl

p°edstaven na po£átku 50. let.

Dv¥ d·leºité kategorie kód· FEC jsou konvolu£ní kódy a blokové kódy. Blokové

kódy pracují na paketech s pevnou velikostí bit·, kde jsou £áste£né kódové bloky

dekódovány v polynomickém £ase na délku bloku. ’iroce pouºívaným blokovým kó-

dem je Reed-Solomonovo kódování. Konvolu£ní kódy se zabývají toky libovolné délky

a jsou dekódovány pomocí Viterbiho algoritmu. D·leºitým rysem konvolu£ního kódu

je to, ºe jakékoli bitové kódování je ovlivn¥no p°edchozími bity [31].
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2.6 Zabezpe£ení dat

Protoºe elektrické vedení je sdílené s více uºivateli je doporu£eno pouºít kryptogra-

�cké metody pro ochranu p°ená²ených dat. Je ale zapot°ebí zvolit optimální úrove¬

zabezpe£ení v závislosti na d·leºitosti vysílané informace. Metody ²ifrování m·ºeme

rozd¥lit na symetrické a asymetrické. Kaºdá z t¥chto metod má jinou výpo£etní

náro£nost a s tím spojenou i odolnost proti potencionálním útok·m. Pouºití krypto-

gra�ckých metod má negativní vliv na p°enosovou rychlost systému podle náro£nosti

zvolené metody. Dal²í nemén¥ závaºný faktor je zamezení ztráty dat p°i samotném

procesu ²ifrovaní, kdy m·ºe dojít k nenávratné ztrát¥ dat, které nemohou být znovu

poslány, nebo opraveny jak je tomu v kapitole 2.5 protichybové kódování. Proto

musí byt samotný proces ²ifrování spolehliví [32] [33].

2.6.1 Symetrické

Jde o metodu, která je rychlá a má nízkou výpo£etní náro£nost, ale není moc odolná.

’ifrovaní i de²ifrování probíhá za pomocí jednoho privátního klí£e, který je spole£ný

pro ob¥ strany. Nevýhoda a zranitelnost symetrické metody je posílaní privátního

klí£e stejnou sítí, a tedy hrozící odchycení klí£e úto£níkem. Dal²í nevýhoda je gene-

rování sice krátkého 64 nebo 128 bitového klí£e, ale tento klí£ musí být posílán pro

kaºdou dvojici. To má za následek p°i velkém po£tu privátních klí£· nep°ehlednost.

Výhoda spo£ívá v moºnosti zakódovat velký objem dat ve velmi krátkém £ase.

Jsou dva typy symetrických systém·, a to proudové a blokové ²ifry. Proudové

²ifry ²ifrují data po jednotlivých bitech, kde je pouºita operace XOR. ’ifrované po-

sloupnosti jsou obvykle generovány generátorem pseudonáhodné posloupnosti, která

se jeví jako náhodná, je v²ak generována deterministickým zp·sobem. U blokové

²ifry je zpráva rozd¥lena na bloky o ur£ité délce, kde se kaºdý blok ²ifruje daným

zp·sobem podle klí£e. Kryptogram vzniká spojením v²ech po sob¥ následujících

za²ifrovaných blok·. Délka t¥chto blok· je zpravidla 64, 128, 256 bit· [32] [33].

2.6.2 Asymetrické

Asymetrické kryptosystémy slouºí zejména k ²ifrování krátkých zpráv, kv·li jeho

velké výpo£etní náro£nosti, která je i tisíckrát pomalej²í neº je tomu u symetrického

systému. Typicky se poºívají k ochran¥ ²ifrovacích klí£· symetrických kryptosystém·

a k podpisu zpráv. Vyuºívá se dvojice klí£·, kde jeden je ve°ejný a druhý je sou-

kromý. Ve°ejný klí£ slouºí pro za²ifrování zprávy a soukromý (tajný) pro de²ifrování.

Nelze odvodit jeden od druhého, protoºe jsou rezistentní. Z toho d·vodu mohou být

ve°ejné klí£e posílány nezabezpe£enou linkou, protoºe de²ifrovaní zprávy za pomocí

soukromého klí£e není moºné [32] [33] .
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2.7 Sí´ové komponenty

Existují dva základní typy °e²ení BPL a to p°ístupová (access) a v budovách (in-

building). P°ístupová metoda je realizovaná pomocí injektoru a extraktoru p°es roz-

vody velmi vysokého a vysokého nap¥tí ke koncovému zákazníkovy. BPL v budovách

nahrazuje místní sít a je realizována °ídicí stanicí, modemem a n¥kdy i opakova£em.

2.7.1 Injektor

Injektor známy také jako koncentrátor je b¥ºn¥ instalován v blízkosti VN (vysoké

nap¥tí) a VVN (velmi vysoké nap¥tí). Optické vlákno nebo jiný sd¥lovací vodi£ je

p°ipojen k WAN síti a k samotnému injektoru, který za pomocí induktivní nebo

kapacitní vazby vysílá data p°es vedení [26].

2.7.2 Extraktor

Extraktor poskytuje rozhraní mezi vedením vysokého nap¥tí a budovou. Extraktor

bývá umíst¥n u nízkonap¥´ového transformátoru, který distribuuje signál do sku-

pin okolních dom·. N¥které extraktory obsahují vestav¥ný opakova£ pro navý²ení

intenzity signálu [26].

2.7.3 Head End

Jde o hlavní °ídící prvek sít¥ s p°ipojením k páte°ní síti za pomocí p°ístupové sít¥.

Umoº¬uje také komunikovat s r·zným rozhraním jako nap°íklad xDSL nebo Wi-Fi.

V n¥kterých p°ípadech m·ºe jeho funkci nahradit modem.

P°ístupové systémy musí být schopny °e²it a ovládat více neº 1000 uzl·. Kaºdá

stanice uvnit° p°ístupové sít¥ vyºaduje jedine£nou adresu. HE (Head-end - °ídící sta-

nice) disponují krátkou identi�kací SNID (Short Network Identi�cation). Hodnoty

SNID podporují aº maximáln¥ 63 sousedních sítí od hodnot 0x01 aº 0x3F. Hodnota

0x00 je vyhrazena pro stanice, které nebyly asocializované. Kaºdá nová stanice hledá

bu¬ku se kterou se má spojit a pouºívá SNID k rozli²ení mezi sousedními bu¬kami.

Stanice, která je jiº p°ipojena pouºije SNID k hledání jiné sousední bu¬ky, aby za-

jistila nejlep²í moºný výkon a konektivitu. Pokud stanice nemá p°ímé spojení, nebo

nevidí HE v síti pouºije opakova£e pro p°ipojení k °ídící stanici. Po ukon£ení asoci-

ace head-end p°id¥lí nové stanici dvanácti bitovou adresu ozna£enou TEI (Terminal

Entity Indeti�cation). Spojením dvou identi�kátoru SNID a TEI vzniká unikátní

adresa jednotlivých stanic a je tak moºné ur£it p°esnou pozici jednotlivých stanic

v síti p°es které probíhá komunikace. TEI podporuje více neº 4000 stanic v jedné

p°ístupové síti [26].
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2.7.4 Opakova£

Typické pouºití opakova£e je na místo, kde dochází ke sníºení hodnoty signálu. Toto

místo by v²ak nem¥lo být tam kde je hodnota signálu p°íli² nízká, aby nebyla sníºena

ú£innost opakova£e, nebo nedocházelo k velkému po£tu chyb, ale tam kde má signál

dostate£ní odstup od ²umu. Opakova£e pro BPL jsou instalovaný kaºdých 200 aº

700 metr· v závislosti na síle signálu. V topologii sít¥ m·ºe být i n¥kolik opakova£·,

ale p°i poºití velkého po£tu dochází ke sníºení ú£innosti celé sít¥ v podob¥ zvý²ení

a kolísání zpoºd¥ní.

2.7.5 Modem

Ozna£ovaný jako CPE (Customer Premises Equipment) je telekomunika£ní hard-

warové za°ízení umíst¥né v prostorách zákazníka. Toto za°ízení m·ºe zahrnovat

kabelové, televizní, DSL technologie. Za°ízení CPE m·ºe být ve vlastnictví zákaz-

níka, nebo pronajato od telekomunika£ní spole£nosti. CPE zahrnuje také vnit°ní

kabeláº v míst¥ zákazníka, která je p°ipojena ke komunika£ní sluºb¥.
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3 Vedení
Primárním ú£elem elektrického vedení je dodávání elektrického proudu s frekvencí

50 Hz nebo 60 Hz v závislosti v jaké zemi se nacházíte. Proto jeden z d·vodu pro£

PLC nevyuºívá tento kmito£et je zamezení interferenci mezi p°ená²enou informací

a elektrickou energií.

3.1 Neizolované vodi£e

V minulosti byly vodi£e pouºívané na venkovní vedení vyráb¥ny z m¥di, ale z ekono-

mického i konstruk£ního hlediska se p°e²lo na hliníkové vodi£e vyztuºené ocelí ACSR

(Aluminium conductor steel reinforced cable), který kombinuje pevnost ocelového

jádra s vysokou vodivostí hliníku. Dal²í typ vodi£e je AAAC (All Aluminium Alloy

Conductor), který se skládá z vysoce pevnostní slitiny hliníku, ho°£íku a k°emíku,

která nabízí lep²í pom¥r pevnosti k hmotnosti a vylep²ené elektrické vlastností. Po-

sledním a nejmodern¥j²ím typem vodi£e je hliníkové vodivé kompozitní jádro ACCC

(Aluminium Conductor Composite Core). Na rozdíl od ACSR má ACCC jádro vo-

di£e tvo°eno z uhlíkových a sklen¥ných vláken a to má za následek sníºení hmotnosti

a vylep²ení vodivostních vlastnosti. Rovn¥º je pouºit jako materiál hliník, ale m¥k£í

tzv. pln¥ ºíhaný hliník a tím je je²t¥ více potla£en skinefekt [34].

Obr. 3.1: pr·°ez vodi£· ACSR (vlevo) a ACCC (vpravo) [34]
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3.2 Izolované vodi£e

Tuto skupinu vodi£· lze rozd¥lit na silové a sd¥lovací vodi£e. Jak název napovídá si-

lové vodi£e jsou pouºity pro distribuci elektrické energie v budovách aº k samotnému

spot°ebi£i. Typ vodi£e je de�nován v jeho názvu jako nap°íklad kabel CYKY, kde

podle neharmonizované normy ƒSN 34 7401 m·ºeme vy£íst, ºe jde o materiál já-

dra C - m¥d¥ný, izolaci Y - PVC, typ vodi£e K - kabel a materiál plá²t¥ Y - PVC.

Kaºdý kontinent nebo zem¥ má vlastní barevné ozna£ení jednotlivých vodi£·. R·zné

barvy de�nují pro jaký ú£el je vodi£ vyuºíván, aby byla lep²í orientace v zapojení

a nedocházelo k prohození samotných vodi£·. Barevné ozna£ení v Evropské Unii

je následující: hn¥dý vodi£ zna£í fázi zna£enou na svorce písmenem L, modrý pro

nulový vodi£ zna£ený N a zelenoºlutý ochranný zemnící vodi£ zna£ený PE.

Sd¥lovací vodi£e jsou uzp·sobeny pro p°enos dat a informací. Je mnoho typ·

kabel· pro p°enos dat, ale nejznám¥j²í z nich je kroucená dvojlinka a koaxiální kabel.

Pro dosaºení gigabitové p°enosové rychlosti p°es Ethernet musíme zvolit správnou

kategorii kabelu a to Cat6 a vy²²í. Dal²í d·leºitý prvek kabelu je stín¥ní ozna£ované

STP nebo FTP a UTP. Rozdíl mezi STP a UTP je v provedení samotného stín¥ní,

kdy u STP jsou stín¥ny páry vodi£· mezi sebou a u FTP je stín¥ní kolem v²ech páru

kabelu. Kabel ozna£eny UTP nemá ºádný druh stín¥ní a je tedy nejvíce náchylný

na ru²ení. Stín¥ní je realizováno pomocí aluminiové folie [34].

3.3 Parametry p°enosové soustavy

P°enosová schopnost jakéhokoliv vedení je de�nována jistými parametry pro ur£ení

p°esných vlastností dané soustavy. Tyto parametry jsou ur£eny pro dvouvodi£ové

vedení o délce jednoho kilometru a jsou d¥leny na primární a sekundární parametry.

3.3.1 Primární parametry

Jsou zastoupeny základními elektrickými veli£inami a to odpor, kapacita, induk£-

nost a svod na vedení, které ovliv¬ují vlastnosti p°enosové soustavy.

Odpor vedení

Jde o nejvýznamn¥j²í konstantu, protoºe ovliv¬uje maximální p°enosovou schopnost

vedení. P°i pr·toku proudu vodi£em vniká neºádoucí efekt a to p°em¥na elektrické

energie na tepelnou a tím vniku energetických ztrát, která je vyzá°ena do okolí

vodi£e. Vzorec pro výpo£et energetické ztráty lze napsat jakoP = R� I 2. S rostoucím

odporem tedy roste ztráta na vedení. Samotný výpo£et odporu pro konkretní délku

a pr·°ez vodi£e je znázorn¥n v rovnici 3.1 [35].
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R =
� � l
s

(3.1)

R....odpor jednoho kilometru vedení (
 /km)

� ....m¥rný odpor materiálu vodi£e (
 *mm2/m)

l....délka vodi£e (m)

s....pr·°ez vodi£e (mm2)

Jestli chceme brát v potaz i teplotní závislost odporu, musíme pouºit rovnici 3.2

Rt = R20(1 + � (t � 20)) (3.2)

Rt ....odpor p°i zm¥n¥ teploty (
 )

R20....Odpor p°i teplot¥ 20°C (
 )

� ....teplotní sou£initel p°i teplot¥ 20°C pro m¥¤ je 0,0039 K� 1

t....skute£ná teplota v okolí vodi£e (°C)

Induk£nost vedení

Vodi£e kaºdého elektrického okruhu tvo°í po celé délce trasy jeden velký závit. P°i

pr·toku proudu vedením vzniká okolo vodi£· magnetické pole. Tyto magnetické

pole jsou v¥t²í, £ím v¥t²í je plocha ohrani£ená závitem a £ím jsou vodi£e dál od

sebe. Pokud jsou vodi£e blízko u sebe, tím více silo£áry p°esahují a vzájemn¥ se

ru²í a induk£nost je potom malá. Jsou-li vodi£e dál od sebe s£ítají se magnetické

induk£ní £áry a induk£nost vedení je tak velká. Induk£nost je jediným primárním

parametrem, který p·sobí na p°enos signálu p°ízniv¥. Zmen²uje proudové ztráty

a tím i tedy útlum vedení. Tohoto faktu se vyuºívalo u sd¥lovacích kabel· na velkou

vzdálenost, kdy se um¥le zvy²ovala induk£nost zapojováním tzv. pupina£ních cívek

[35].

Le =
�
I

=
� 0

�
ln

a
r

(3.3)

Le....induk£nost dvouvodi£ového vedení (H)

� ....magnetický induk£ní tok (Wb)

a....osová vzdálenost mezi vodi£i (m)

r....polom¥r vodi£e (m)
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Kapacita vedení

Pokud pouºíváme více vodi£· neº jeden dochází k tomu, ºe více vodi£· tvo°í mezi

sebou kapacitu a chovají se jako desky kondenzátoru. Tato kapacita roste £im blíºe

jsou vodi£e u sebe a s rostoucím pr·°ezem vodi£e. Kapacita má za následek zvý²ení

útlumu na vedení a s rostoucí frekvencí je tato závislost je²t¥ více citelná a p°i

p°enosu dochází útlumovému zkreslení. Nejvíce se kapacita projevuje u izolovaných

vodi£·, kde vzdálenost mezi vodi£i je minimální [35].

C =
Q
'

(3.4)

C....kapacita vedení (F)

Q....elektrický náboj, který se nachází v poli vodi£e (C)

' ....elektrický potenciál na povrchu vodi£e (V)

Svod na vedení

Svod vedení je d·leºitý parametr u venkovního vedení bez izolace, kde je vodi£

nejvíce ovliv¬ován enviromentálními jevy jako je nap°íklad dé²´ a námraza. Proto

je d·leºité, aby mezi zemí a vodi£em byl co moºná nejv¥t²í izola£ní odpor a tedy

co nejmen²í vodivost prost°edí. Vliv svodu u nadzemního vedení v období námrazy

m·ºe být tak velký, ºe znemoºní p°enos vysokofrekven£ních signál· [35].

G =
1
R

(3.5)

G....svod vedení (S)

R....odpor jednoho kilometru vedení (
 /km)

Obr. 3.2: Náhradní schema vedení
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3.3.2 Sekundární parametry

M¥rný útlum

Vychází z primárních parametr· a jde o nejd·leºit¥j²í konstantu, protoºe p°ímo

ovliv¬uje dosah vedení a de�nuje pokles energie signálu. Odpor kabelového vedení

je v¥t²í neº u vedení nadzemního a proto je i m¥rný odpor podstatn¥ v¥t²í. Svod

u izolovaného vedení se zanedbává. M¥rný útlum je kmito£tov¥ závislý, protoºe s ros-

toucí frekvencí roste odpor i svod [36].

� = 8; 686

0

@R
2

s
C
L

+
G
2

s
L
C

1

A (3.6)

� ....m¥rný útlum (dB)

R....odpor jednoho kilometru vedení (
 /km)

C....kapacita jednoho kilometru vedení (F)

L....induk£nost jednoho kilometru vedení (H)

G....svod jednoho kilometru vedení (S)

Impedance

Impedanci musíme znát p°i spojování vedení. Kaºdá hodnota impedance p°edstavuje

ur£ité prost°edí, v n¥mº se ²í°í stejnosm¥rné, nebo st°ídavé proudy ur£itou rychlostí

rozdílnou v závislosti na velikostí impedance. ƒím v¥t²í je impedance tím men²í

je rychlost ²í°ení vln. Kdyº spojíme dv¥ vedení s rozdílnou impedanci docházelo by

k odraz·m vln tzn. £ást signálu by nepokra£ovala k prot¥j²ímu ú£astníkovi a vracela

by se zp¥t. Do²lo by tak ke zhor²ení p°enosových vlastnosti a signál by se zhor²il.

P°i zvý²ení útlumu vedení by vznikly p°eslechy a zpomalila by se rychlost ²í°ení.

Z toho d·vodu je pot°eba zamezit spojování vedení s rozdílnou impedancí. Pro ú£el

vyrovnání impedancí slouºí linkové transformátory. Vinutí kaºdého transformátoru

je uzp·sobeno impedan£n¥ vedení. Signál se pak p°ená²í z jednoho vedeni do druhého

induktivní vazbou [36].

Z =

s
R + j!L
G + j!C

(3.7)

! ....kruhový kmito£et (2� f)

j....imaginární £len vyjad°ující fázový posuv vektor·! C a ! L
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Rychlost ²í°ení vlny

Rychlost ²í°ení vlny je závislá na materiálu a prost°edí p°es který probíhá komu-

nikace. Zatím je maximální teoretická rychlost ²í°ení vlny omezena rychlostí sv¥tla

a to 3� 108 km=s. Nejrychlej²í reálná rychlost je za pomocí optických kabel·, kde je

dosahována rychlost kolem2; 85� 108 km=s. Nejniº²í rychlost ²í°ení vlny je u nízko-

frekven£ních kabel· a to16500km=s. Sníºení rychlosti vln je zap°í£in¥no odrazy, kdy

je £ást vlny odraºena nazp¥t k vysíla£i [36].

v =

s
1

LC
(3.8)

3.4 Druhy ru²ení

Nejb¥ºn¥j²í generátory ru²ení jsou spot°ebi£e s vysokým nebo krátkým, ale inten-

zivním proudovým odb¥rem. Nap°íklad klimatizace, mikrovlnná trouba, rychlovarná

konvice, spínané zdroje a tepelné £erpadlo. Dal²ím zdrojem ru²ení mohou být atmos-

ferické podmínky a to blesky a slune£ní erupce, nebo nestín¥né kabely. Zdroje ²umu,

které pochází z vícero p°írodních zdroj· se dají pokládat za Gauss·v ²um. Ozna£ení

AWGN je adativní bílí Gauss·v ²um, kdy p°ijatý signál se rovná vysílanému signálu

s p°idaným bílím ²umem. Pokud se m¥°ení ²umu neprovádím v laboratorních pod-

mínkách a tedy není zde pouze jeden zdroj ru²ení je obtíºné tento zdroj detekovat.

Pro identi�kaci zdroje ru²ení je tedy zapot°ebí dob°e znát prost°edí nebo £asový

úsek, kdy dochází k ru²ení.

Abychom pochopili, pro£ je úrove¬ ²umu d·leºitým faktorem, m·ºeme obrátit

na²i pozornost na význam pom¥ru signál-²um (SNR). Pokud je signál pod úrovní

²umu p°ijíma£ nem·ºe rozli²it signál od ²umu, coº má za následek neschopnost ob-

novit vysílaný signál. Pokud se signál zvý²í nebo úrove¬ ²umu klesá, signál bude

nakonec nad úrovní ²umu a p°ijíma£ následn¥ rozli²í signál od ²umu. Hladina ²umu

na vodi£i tak hraje d·leºitou roli týkající se schopnosti p°ijíma£e správn¥ interpre-

tovat p°ená²ený obsah signály [37].

SNR = 10log
Ps

Pn
(3.9)

SNR....odstup signálu od ²umu (dB)

Ps....výkon uºite£ného signálu (W)

Pn ....výkon ²umu (W)
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3.4.1 Barevný ²um

Barevný ²um ovliv¬uje spektrum v nízkých kmito£tech a s rostoucí frekvencí klesá

vyza°ovaný výkon. Zdroj ²umu je sou£et r·zných hluk· s nízkým výkonem. S tímto

typem ²umu se nejvíce m·ºeme setkat v audiotechnice ve form¥ bílého ²umu, který

má konstantní výkonovou spektrální hustotu, nebo r·ºový kterým se testují para-

metry zvukové soustavy protoºe leºí mezi bílým a £erveným ²umem [37].

3.4.2 Úzkopásmový ²um

Úzkopásmový ²um je zaloºen na faktu ºe nestín¥ný vodi£ se chová jako anténa, která

pohlcuje okolní signály. Jedná se nap°íklad o signály v bezdrátových komunika£ních

systémech, které pracují na stejné frekvenci jako PLC. Jako ochrana se nabízí vodi£

se stín¥ním, ale u technologie PLC je toto °e²ení drahé a technicky náro£né [37].

3.4.3 Impulsní ²um

Impulzní ²um lze rozd¥lit na dva typy a to synchronní zastoupený pravideln¥ opa-

kujícími se impulsy a asynchronní nepravidelné impulzy zp·sobené proudovými ná-

razy. Zdroj pravidelných impulsu m·ºe být usm¥r¬ova£ a asynchronní zdroj spínací

regulátor. Kvalita výsledného signálu je nejvíce ovlivn¥na impulsním ru²ením. Ba-

revný ²um a úzkopásmový ²um jsou pro komunikaci po elektrické lince mén¥ závaºné

kv·li nízké hustot¥ výkonového spektra, zatímco impulsivní ²um nejvíce ovlivní sig-

nál z d·vodu vysoké výkonové spektrální hustoty (PSD). D·leºitými parametry,

které charakterizují impulsivní ²um jsou amplituda, ²í°ka a doba impulsu. Zdrojem

ru²ení jsou i výbojky a zá°ivky vybaveny odru²ovacími kondenzátory pro sníºení

proudových náraz·. Redukovat ú£inky impulsního ²umu, lze robustním kódováním

a modulem, který detekuje a eliminuje ú£inky impulsního ²umu [37].
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4 Realizace návrhu
Pro posílaní informací p°es elektrické vedení byli navrºeny a zkonstruovány dva BPL

modemy. Za°ízení se skládá ze dvou £astí a to samotné hlavní desky modemu a desky

s Ethernet rozhraním. P°i návrhu modemu se vycházelo ze stru£né dokumentace

a vývojového kytu PLC Stamp 1200 Micro EVK od �rmy Intech.

Návrh DPS byl proveden profesionálním programem Eagle. P°i konstrukci byl

kladen d·raz na malé rozm¥ry za°ízení a proto tam kde to bylo moºné byly zvoleny

SMD komponenty s £íselnou °adou 0603.

Z d·vod· efektivního vyuºití celé plochy desek byly ob¥ opat°eny polygony na

místech, kde nejsou ºádné sou£ástky a cesty. Polygon je plocha z m¥di a p°eváºn¥ se

jedná o zemnící £ásti ozna£ené GND. Bez pouºití této techniky by mohlo dojít k p°e-

h°átí osazovaných komponent· zvlá²t¥ integrovaných obvod· (IO) s QFN pouzdrem

nebo Stamp 1200 Micro. Tyto IO nelze chladit p°ídavnými pasivnímu chladi£i pro

jejich miniaturní rozm¥ry. Proto mají na spodní stran¥ umíst¥nou kovovou plochu

pro vým¥nu tepla. Integrovaný obvod je následn¥ p°ipájen k polygonu, kde dochází

k rozprost°ení a vyzá°ení p°ebyte£ného tepla do okolí. Pro zvý²ení ú£innosti chla-

zení se doporu£uje propojit horní a spodní stranu desky prokovy. Nevýhoda tohoto

postupu spo£ívá v tom, ºe polygon se m·ºe chovat jako anténa a vná²et do za°ízení

neºádoucí signál.

4.1 DPS BPL modemu

Deska plo²ného spoje BPL modemu je hlavní deska p°es kterou bude probíhat in-

jektování datového signálu do sít¥ nízkého nap¥tí za pomocí vazebních £len·. Tato

deska je osazena smd deskou PLC Stamp 1200 Micro viz kapitola 4.1.5. Pro komu-

nikaci p°es Ethernet rozhraní je deska p°ipojena p°es konektor k druhé pomocné

desce s Ethernet rozhraním. Rozm¥ry hlavní DPS jsou 120x76 mm

4.1.1 ƒipy pro BPL komunikaci

Tato kapitola je v¥nována r·zným výrobc·m £ip· pro komunikaci p°es elektrické ve-

dení. ƒipy jsou se°azeny vzestupn¥ podle maximální rychlosti p°enosu dat. Zvolený

£ip pro tuto práci byl QCA 7500 z d·vodu vysoké p°enosové rychlosti a relativn¥

dobré dostupnosti na trhu.
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MAX2982

Výrobce Maxim Integrated v roce 2013 p°i²el s £ipem MAX2982, který vyuºívá

standard HomePlug 1.0 v ²í°ce pásma 4,49 aº 20,7 MHz. Maximální p°enosová rych-

lost je 14 Mbps, která odpovídá maximální rychlosti pouºitého standardu pro tento

výrobek. Výhoda tohoto £ipu spo£ívá v nízké spot°eb¥, protoºe provozní nap¥tí je

1,2 V a proud 365 mA.

ST2100

STMicroelectronics v roce 2014 uvedla na trh £ip se zam¥°ením na audio a video

streaming a uºivatelské aplikace. P°enosová rychlost ST2100 je 20 Mbps a podpo-

ruje jak HomePlug AV tak i HomePlug 1.0. HomePlug AV v²ak není kompatibilní

s verzí HomePlug 1.0, pokud není od výrobce výslovn¥ uvedena kompatibilita, jako

je tomu u ST2100. Data jsou p°ená²ena p°es Ethernet 10/100 MAC s rozhraním

MII (Media Independent Interface).

MLKHN1501

MLKHN1501 je £ip od �rmy MegaChips s ozna£ením bluechip PLC. Pro p°enos dat

vyuºívá kmito£tové pásmo 2-28 MHz. Maximální p°enosová rychlost je 240 Mbps

s OFDM modulací. ƒip je napájen 3,3 V a celková spot°eba je 0,57 W. Podporovaný

standard je IEEE 1901 a tedy i HomePlug AV.

QCA7500

Na konci roku 2013 Qualcomm Atheros oznámila nový £ip s ozna£ením QCA7500

ur£ený pro BPL komunikaci p°es Gigabit Ethernet. Pouºité kmito£tové pásmo 1,5 aº

67,5 MHz se standardem HomePlug AV 2 poskytuje maximální p°enosovou rychlost

1200 Mbps. Modula£ní technika je pouºita OFDM a pro opravu chyb FEC kódo-

vání typu Turbo kód. Rozhraní pro komunikaci je RGMII/RMII. Pro ochranu bylo

pouºito symetrické ²ifrování typu AES (Advanced Encryption Standard - standard

pokro£ilého ²ifrování) o délce 128 bit·.

88LX5152

Spole£nost MaxLinear v roce 2019 p°edstavila £ip 88LX5152 s moºností komuniko-

vat rychlostí 1,5 Gbps. Za°ízení pouºívá standard G.hn s Ethernet rozhraním RGMII

(Reduced Media Independent Interface) a SGMII (Serial Gigabit Media Indepen-

dent Interface).
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4.1.2 Napájení

Za°ízení je napájeno p°ímo ze sít¥ 230 V a není tedy vybaveno baterií. Aby £ip

QCA7500 mohl být napájen z nízkého nap¥tí byla deska BPL modemu osazena

zdrojem IRM-05-3.3 s výstupním nap¥tím 3,3 V DC a výkonem 4,125 W. Tento

zdroj bude napájet jak hlavní desku na které je osazen, tak i desky p°ipojené p°es

konektor. Pro moºnost vyza°ování ru²ení tímto zdrojem byl p°ed zdroj umíst¥n �ltr.

4.1.3 Signálový transformátor

Za°ízení je separováno od sít¥ 230 V za pomocí galvanického odd¥lení a transilu

dopln¥ným o p°ed°adný bezpe£nostní kondenzátor. Z transilu je nap¥tí sníºeno na

hodnotu 12 V a p°es signálový transformátor obr. 4.1 galvanický odd¥len. Dal²í

funkcí je ochrana desky p°ed vlivy elektrické sít¥ nap°. p°ep¥tí a kolísání nap¥tí.

Obr. 4.1: Signálový transformátor

Z d·vodu ekonomicky nákladného a velmi omezeného výb¥ru signálových trans-

formátor· s pom¥ry vynutí 1:4:3 na trhu, byly tyto komponenty vyrobeny svépo-

mocí. Pro výrobu byla zvolena kostra cívky s SMD kontakty a na vrchol kostry

p°ilepeno dvoud¥rové feritové jádro. Následn¥ vodi£e o pr·m¥ru 0,11 mm a 0,34 mm

byly o²et°eny dvojitou vrstvou laku S 1901, aby nedo²lo k neºádoucímu propojení

vodi£· navzájem a nebylo tedy poru²eno galvanické odd¥lení. Namotávání drátu

na ferit musela být v¥nována velká pozornost z d·vodu spln¥ní pom¥ru vinutí

TX:RX:PL = 1:4:3.
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Obr. 4.2: Schema zapojeni signálového transformátoru

4.1.4 Synchronizace signálu

Jak název napovídá jedná se o obvod pro synchronizaci p°ijímaného a vysílaného

signálu mezi PLC modemem a sítí nízkého nap¥tí. Detekci zaji²´uje obvod na ob-

rázku 4.3 s opto£lenem TCLT 1000, který p°i poklesu nap¥tí rozepne tranzistor

v opto£lenu, kv·li poklesu nap¥tí na bázi. Na vstupním pinu ZC_IN je detekována

zm¥na nap¥tí a to vede k rozpoznání, ºe na sítí nn je práv¥ nulová hodnota.

Obr. 4.3: Schema synchronizace signálu
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4.1.5 PLC Stamp 1200 Micro

Pro vysoké náklady spojené s licen£ním poplatkem od spole£nosti Qualcomm za

poskytnutí dokumentace k £ipu byla zvolena varianta s osazenými komponenty

pro QCA 7500. PLC Stamp 1200 micro je deska od �rmy in-tech osazena £ipem

QCA7500 a DDR3 RAM pam¥tí s data �ash pam¥tí s �rmwarem. Deska je napájena

extern¥ 3,3 V a 1 A. P°i vysílaní dat je spot°eba de�nována na 2,5 W a v klidovém

stavu 1,75 W. Maximální rychlost p°enosu v RGMII modu je 1 Gbps s dosahem

signálu 300 metr·. Rozm¥ry desky jsou 43.7 mm x 36.2 mm x 3.8 mm. Na obrázku

4.5 je vyobrazeno rozloºení pin· desky a v tabulce D.1 je uveden popis jednotlivých

pin· a jejich funkce.

Obr. 4.4: PLC Stamp 1200 micro p°ední/zadní strana [38]

Obr. 4.5: PLC Stamp 1200 micro poloha pin· [38]
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4.1.6 Kon�gurace

Pro moºnost nastavení parametr· £ipu QCA7500 slouºí na DPS °ada jumper· na-

pojených na 10k Ohm pull up/down rezistory. Spína£e SW 1 a SW 2 jsou p°ipojeny

k GPIO 1 a GPIO 4. SW1 má n¥kolik funkcí v závislosti na délce stisku a to 1s pro

párovaní, 8s pro vygenerování náhodného sí´ového klí£e a 13s pro nastavení za°ízení

do továrního nastavení. SW 2 má za úkol testování GPIO pro moduly s MAC adre-

sou vy²²í neº 00:01:87:0b:02:88. Kompletní p°ehled nastavení je zobrazen v tabulce

D.2.

4.1.7 LED signalizace

Pro kontrolu funk£nosti BPL modemu slouºí led diody umíst¥né na Ethernet desce.

Pro lep²í viditelnost nejsou diody p°ímo na hlavní desce, protoºe by nemusely být

p°es desku s Ethernet rozhraním dob°e viditelné. Funkce jednotlivých led diod je

uvedena v tabulce 4.1.

Tab. 4.1: Funkce led diod [38]

Funkce Vlastnosti QCA7500 GPIO

Napájení On/O� 0

Párování Pulzování po 500 ms 2

PLC status On/O� 6

PLC aktivita Pulzování po 60 ms 7

Ethernet aktivita Pulzování po 60 ms 8

PLC propustnost rychlá Vysoká On, st°ední On, nízká O� 9

PLC propustnost pomalá Vysoká O�, st°ední On, nízká On 10

4.2 DPS s rozhraním Ethernet od Texas Instrument

Pro komunikaci se za°ízením pouºívající Ethernet p°ípojku byla navrºena pomocná

deska vyuºívající protokol 1000 Base-T.Tato deska je osazena £ipem DP83867CR

s rozhraním 1000 Mbps Ethernetem. Z d·vodu napájení £ipu r·znou úrovní nap¥tí

3,3 V, 2,5 V a 1 V je deska vybavena regulátory spínacího nap¥tí. Rozm¥ry desky

jsou 54x75 mm

4.2.1 DP83867CR

DP83867CR je integrovaný obvod pro 1 Gbps PHY Ethernet rozhraní s jedním

vysíla£em a p°ijíma£em. Tento £ip je propojen p°es MAC vrstvu prost°ednictvím
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IEEE 802.3 standardu RGMII. Pro napájení bylo zvoleno dvou kon�gura£ní napájení

2,5 V a 1 V a maximální spot°eba do 0,457 mW. P°i pouºití t°í kon�gura£ního

zapojení se sníºí celková spot°eba o 5 %. Synchronizace je zaji²t¥na p°es hlavní

desku s frekvencí 25 MHz a Ethernet deska je p°ipojena pro p°íjem externích hodin.

Obr. 4.6: Blokový diagram DP83867 [39]

4.2.2 Napájení

Deska je primárn¥ napájena z hlavní desky BPL modemu a následn¥ p°ivedena

na regulátory spínacího nap¥tí TPS62170DSGT a na samotný £ip DP83867CR.

TPS62170DSGT m·ºe regulovat vstupní nap¥tí 3 aº 17 V na 0,9 aº 6 V pro maxi-

mální proud 500 mA.

4.2.3 Kon�gurace

Nastavení £ipu DP83867CR je podobné jako v p°ípad¥ QCA7500 pomocí pull up/-

down rezistoru ve £ty°ech variantách ozna£ené jako mody. První mód je základní

a jde o variantu bez pouºití rezistoru. Dal²í mody s hodnotou odporu jsou uvedeny

v tabulce 4.2. Odpor Rhi je osazen k p°ivedenému nap¥tí 3,3 V a odpor Rio k zemi.

Pro p°ehled nastavení pin slouºí tabulka D.3.

Tab. 4.2: Hodnoty rezistoru pro r·zné módy [39]

Mód Rhi [k
 ] Rio [k
 ]

1 - -

2 10 2,49

3 5,76 2,49

4 2,49 -
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4.3 DPS s rozhraním Ethernet od Atheros

Tato deska plo²ného spoje byla navrºena pro £ip AR8035 od spole£nosti Atheros,

která spadá pod organizaci Qualcomm a tedy i ekosystému PLC Stam 1200 micro,

který je osazen £ipem QCA7500.

4.3.1 Napájení

Pro napájení £ipu je zapot°ebí nap¥tí o velikosti 3,3 V. Nap¥tí je p°ivedeno z hlavní

desky BPL modemu p°es konektor a následn¥ napojeno na EMI �ltr s kondenzátory

pro potla£ení a vyhlazení nap¥´ových ²pi£ek a tím dosáhnout konzistentního pr·b¥hu

výstupního nap¥tí. Oproti £ipu od TI není zapot°ebí p°evád¥t nap¥tí p°ídavnými

regulátory, protoºe AR8035 má integrované spínací regulátory p°ímo v sob¥. V tomto

návrhu bylo zvoleno RGMII nap¥tí 2,5 V.

4.3.2 AR8035

Stejn¥ jako DP83867CR od TI podporuje i AR8035 rozhraní RGMII. Tento Ether-

net se vyzna£uje malými rozm¥ry a nízkou spot°ebou energie. Typická spot°eba se

pohybuje kolem 392 mW v plném zatíºení p°i rychlosti p°enosu nad 100 mbps. S vy²-

²ími nároky na rychlost stoupa i spot°eba energie, kdy p°i rychlosti pod 10 mbps je

spot°eba 104 mW. To je oproti maximální rychlosti pokles spot°eby o tém¥° £tvr-

tinu. Tento rozdíl hodnot m·ºe být pro n¥které technologie kritický jako nap°íklad

pro Bluetooth Low Energy nebo LTE Cat M1 a NB-IoT. Lze také vypozorovat, ºe

s rostoucí vzdálenosti kabelu vzr·stají nároky na spot°ebu.

4.3.3 Kon�gurace

Nastavení Ethernet £ipu je podobné jako u desky s £ipem QCA 7500 za pomocí pull-

up/pull-down rezistor·, kdy AR8035 disponuje základní kon�gurací jiº z výroby. Pro

úpravu logického stavu jsou doporu£eny hodnoty rezistoru 10 k ohmu.
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