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ABSTRAKT

Tato préce se zabyva problematikou PLC se zaméFenim na technologii BPL (Broadband
over power lines - Sirokopasmové pripojeni pres elektrické vedeni), kterd je rozvedena
v teoretické Casti. V feSeni prace jsou detailné popsany hlavni komponenty pro navrh
DPS s vyrobnim a osazovacim procesem. Déle je uveden navod jak navazat komunikaci
s BPL modemy a popis jednotlivych funkci. Na konci prace je popsany postup meéreni
intenzity Sumu v elektrickém vedeni 230 V s vysledky. Vystupem diplomové prace je
zvoleni vhodnych komponent a realizace desek plosnych spoji pro dva BPL modemy.
Tyto modemy umoziuji méfit SNR (Signal to noise ratio - odstup signélu od Sumu) a
fyzickou rychlost.

KLICOVA SLOVA

BPL modem, Pfenos informaci pres elektrické vedeni, PLC, Smart Grid, Ethernet, Qual-
comm, Atheros, i2se, QCA 7500

ABSTRACT

This work deals with the issue of PLC with a focus on BPL technology (Broadbandover-
power lines), which is explained in the theoretical part. The work describes in detail
the main components for PCB design with manufacturing and mounting process. Fur-
thermore, the thesis provides instructions on how to establish communication between
BPL modems and a description of individual functions. In conclusion, the procedure
of measuring the noise intensity in the 230 V power line is described with the results.
The output of the diploma thesis is the selection of components and the implementation
of printed circuit boards for two BPL modems. These modems allow to measure SNR
(signal to noise ratio) at physical speed.
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Uvod

V 21. stoleti je kladen velky d-raz na informa£ni a komunikaEni technologie a tyto
naroky budou v budoucnu je2t¥ vice citelné. Z toho d-vodu se za£inaji pou®ivat me-
tody a technologie od kterych bylo upu2t¥no a” u® z d-vodu nizkého zajmu investor-
nebo lep2i a perspektivn¥j2i mo°nosti p°enosu informaci jako nap°. telekomunika£ni
druice (satelity) a strukturovana kabela® nebo dnes nejvice prosazované sv¥tlovody
neboli optické sit¥.

My2lenka p°enosu informaci za pomoci rozvodné sit¥ saha k 19. stoleti, kdy
vrcholila tzv. Valka Proud-, kde se rozhodovalo, jestli pro rozvod energie do do-
macnosti a pr-myslu bude pouCit st’idavy nebo stejnosm¥rny proud. Za Ufelem
vyu®it vznikajici rozvodnou si” je vytvo°ena technologie s nazvem PLC (Power Line
Communication - Komunikace po elektrickém vedeni) n¥kdy oznafovano jako PLT
(Power Line Telecommunication) a na za£atku 20. stoleti slouCila k dalkovému ode-
£itani elektrom¥r- a ovladani stroj- za pomoci p°’edem de novanych signal-. PLC
se uplat-uje nap°iklad u mist, kde neni mo°nost zasahovat do interiéru budov za
p°edpokladu, °e elektroinstalace budovy zvladne dodate£né zati®eni [1].

Tato prace se zam¥°uje na technologii BPL a na jeji vyuCiti v r-znych £astech
komunikaEniho odv¥tvi. BPL je vhodné pro propojeni domaci a inteligentni sit¥ na-
pojené na r-zné senzory, fotovoltaiku, topeni, klimatizaci a propojeni za®izeni pro
p°enos velkého objemu dat. V prvni kapitole je p°edstavena inteligentni si” a popis
infrastruktury s uvedenymi komunika£nimi technologiemi, které by se mohli v siti
Smart Grid vyu®it. Druha kapitola je zam¥°ena na samotnou technologii PLC a na
podp-rné systémy. T°eti kapitola se zabyva popisem vedeni a jeho parametry p°es
které probih&a p°enos dat. ftvrta kapitola je zam¥°ena na popis zvolenych £ip- a na-
sledny navrh desek plo2nych spoj-. Posledni dv¥ kapitoly jsou v¥novany komunikaci
s £ipem a m¥°eni p°enosového media.
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1 Smart Grid

Terminem Smart Grid (inteligentni si’) je technologie pro komunikaci mezi vice
za’izenimi za pomoci elektrické sit¥. Vznikla za U£elem kontroly a monitorovani
elektrickych za°izeni a postupem £asu se roz2i®ila o dal?i oblasti. S vy??i poptavkou
po elekt®in¥ rostou i naroky na distribu£ni soustavu a tak se koncovy u®ivatel stava
vice zavisli na kvalit¥ a spolehlivosti slu®by. Pro efektivn¥j2i distribuci elekt®iny byla
vybudovana so stikovand automatizovana sit se schopnosti reagovat na problémy
vzniklé ka°dodennim provozem, nebo na nahlé a nefekané krizové udalosti jako je
nap°iklad zem¥t°eseni nebo hurikan. Jendou z hlavnich po®adavku na komunika£ni
technologie je mo°nost se v p°ipad¥ vyskytu chyby sama opravit (self-healing) a neni
tedy zavisla na vn¥j2sim zasahu servisniho technika. P°i implementaci automatizace
Ize tedy efektivn¥ji kontrolovat a monitorovat stav sit¥ a za pomoci dlouhodobé
analyzy p°edpokladat vyti°eni v urfitych £asovych Usecich. V no£nich hodinéch je
p°ebyteEna energie uchovana nap°iklad v p°eferpavacich nadrlich na vodu, kde je
potom znovu tato energie pou®ita pro vyrobu elektrického proudu za pomoci turbin.

S rozvojem elektromobil- se nabizi mo®nost v noci uskladnit levnou a p°ebyte£nou
elekt®inu do baterii elektromobil- a v p°ipad¥, °e majitel nebude své auto nasleduijici
den vyu®ivat, m-°e dat pokyn k vyuCiti uskladn¥né energie v dob¥, kdy je poptavka
vyrazné vy22i ne® v noci. To vede k efektivn¥j2i vyrob¥ a nakladani s energii.

Smart Grid po£ita s rozvojem malych a ekologickych dodavatel- elektrické ener-
gie jako je nap°iklad solarni nebo v¥trna elektrarna. P°irodni elementy se nedaji
kontrolovat a tedy i regulovat vystupni vykon elektraren. Vyroba je odkazana na
aktualni stav pofasi v dané lokalit¥. Proto je nutné monitorovat aktualni vyrobu
elektrické energie a nasledn¥ ji kompenzovat zdroji, které Ize snadno regulovat. Bez
mao°nosti interakce mezi elektrarnami by nebyla mo°na zp¥tna vazba a reakce na
aktualni po®adavky spot°ebitele. S rozvojem Smart Grid je i jednodu??i p°echod z&-
kaznik- k jinému dodavateli elektrické energie a monitorovani spot°eby a” u® dlou-
hodobé nebo aktuélni a tim regulovat spot°ebu p°imo u sebe doma [2].
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1.1 Infrastruktura

Technologie Smart Grid se d¥li pro p°ehlednost na t°i typy siti a to HAN, NAN
a WAN. Toto rozd¥leni je popsano v nasledujici kapitole.

1.1.1 HAN

HAN (Home Area Network - domaci sit) je charakteristicka svoji malou oblasti
°adem desitek metr- a malou p°enosovou rychlosti kolem 1 a® 100 kbps. Pomoci
této sit¥ dochazi k propojeni p°istroj- v.dom¥ nebo malé kancel&®i. Pro tuto si” Ize
implementovat p°enosovou technologii PLC, Bluetooth, ZigBee, Wi-Fi a Z-wave [3].

1.1.2 NAN

NAN (Neighborhood Area Network - sit sousednich oblasti) tvo°i oblast do které
se p°ipojuje vice dom- nebo kancela®i a jde tedy o spojeni vice HAN siti do jedné.
P°enosova rychlost se pohybuje kolem 100 kbps a® 10 Mbps v zavislosti na po£tu
koncovych uCivatel- a p°enosové technologii. Dosah sit¥ je v °adech stovek metr-.
Jako komunika£ni technologie m-%°e byt pouita nap°iklad DSL, Koaxialni kabel,
PLC, ZigBee, Wi-Fi, WIMAX a bun¥£na si” [3].

1.1.3 WAN

WAN (Wide Area Network - rozlehld sit) propojuje ostatni uCivatele navzajem na
velkou vzdalenost velkou rychlosti. Vybudovana sit je p°eva®n¥ soukroma a pronajem
je drahy. Bez existence WAN by nebylo mo°né komunikovat nap®if£ kontinenty, staty
ar-zné oblasti by se staly izolovany od d¥ni ve sv¥t¥. S rostoucim tlakem a poptavkou
po komunikaci na velké vzdalenosti se rozviji i °e2eni jak efektivn¥ji posilat data p°es
sit. Za timto U£elem bylo vytvo°eno softwarové monitorovani sit¥ WAN s nazvem
SD-WAN, ktery méa na starost vhodné automaticke rozd¥leni zat¥°e na r-zné kanaly
nap°iklad odesilany hlasovy hovor p°es slu®bu VPN MPLS je p°esm¥rovan na si” 4G
p°i zahlceni MPLS. Pro p°enos informaci je vhodné zvolit p°enosovou technologii
WIMAX, Satelit, Bun¥£nou sit nebo Optické vlakno [3].
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Obr. 1.1: Znazorn¥ni rychlosti a vzdalenosti v infrastruktu®°e Smart Grid

1.2 Bezdratové komunikaEni technologie

1.2.1 ZigBee

ZigBee je technologie zalo®ena na standardu IEEE 802.15.4 s d-razem na velmi vy-
sokou efektivitu a nizkou spot°ebou. Diky 2etrnému zachazeni s elektrickou energii
je ZigBee vhodné pro za°izeni napajené z baterie. Jedna se tedy o typ komunikace
S nizkou rychlosti 20 a°® 250 kbps a malym vykonem. Viyrazné prodlou®eni £innosti
za’izeni na baterii je v omezeni velikosti ramce typicky na 80 byt-. Proto neni tato
technologie vhodna pro p°enos velkého objemu dat, aby nedo2lo k p°eti®eni celé sit¥.
Nejv¥t2i uplatn¥ni ZigBee je v domaci HAN sity pro ziskavani dat z monitorovacich

a kontrolnich senzoru do vzdalenosti 100 metr-. V n¥kterych p°ipadech se m-°eme
setkat s oznaEenim podle Ufelu pro, ktery je technologie pou®ivana a to ZigBee
Home Automation (ZHA), Zigbee Smart Energy (ZSE) a Zigbee Light Link (ZLL).
ZHA je orientovana na automatizaci a °izeni aplikaci v domacnosti od osv¥tleni,
spravu energie a® po upozorn¥ni a vykonavani prevenci proti nehodam. ZSE ma za
ukol umao®nit spole£nostem distribuujici elekt®inu °idit spot°ebu energie. ZLL propo-
juje osv¥tleni a zajiz’uje vzajemnou spolupraci a bezdratovy p°istup mezi spot°ebifi
s ma°nosti ovlivnit aktualni spot°ebu energii [3].
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Obr. 1.2: Topologie sit¥ Zigbee [4]

Koordinator je sm¥rovaf a v ka°dé siti je pouze jeden koordinator. ZigBee koor-
dinator je zodpov¥dny za spu?t¥ni sit¥, udrebu sit¥ a p°emost¥ni dalich siti. ZigBee
Router je schopen spou?t¥t aplikace stejn¥ jako koncové za°izeni, ale také m-°e p°e-
na2et data z jinych za’izeni pro provoz a roz2i°eni si’ového dosahu. Koncové za°izeni
je nejjednodu??i za®izeni v siti ZigBee s omezenou funkEnosti a je schopné mluvit
s jinym za°izenim bez zasilani informaci, jako je tomu u routeru a koordinatoru.
Tim, ©°e koncovy p°istroj pou®iva tento p°istup ma n¥které vyhody: je to mén¥ na-
kladné ne®° router nebo koordinator kv:li jeho zjednodu2enému designu a je schopen
spat po del?i dobu a poskytuje tak skv¥lou °ivotnost baterie.

P°i pouCiti topologie typu hv¥zda je v2echna komunikace sm¥°ovana p°es koor-
dinator. Ostatni prvky sit¥ pracuji jako koncova za’izeni. V zapojeni do sit¥ (mesh)
je mo°na komunikace vice sm¥ry a je tedy vice odolna proti vypadk-m a zahlceni
jedné cesty. Hlavni vyhodou topologie strom je zvy2eni dosahu sit¥, ale za cenu pro-
dlutujici se doby odezvy jednotlivych za’izeni a nachylnost na vypadek celé v¥tve
p°i selhani jednoho prvku.Pro vy??i efektivitu mohou byt za®izeni uspana a synchro-
nizace mezi koordinatorem a koncovou stanici zajisti probuzeni v de novaném £ase.
Interval mezi spankem a aktivnim stavem je 15 ms a® 15 min. P°enos synchroniza£ni
informace je v ramci beacon. Pokud se tento ramec nepou®ije jsou jednotliva za®izeni
probouzena periodicky a nasledn¥ se dotazuji koordinatora na aktualni stav [5] [6].

[4]
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1.2.2 Wi-Fi

Wi-Fi Alliance je celosv¥tova si” spole£nosti, ktera byla p°ejmenovana v roce 2002
z organizace WECA. Stovky rem z n¥kolika pr-myslovych odv¥tvi spolupracuji

v ramci sit¥ Wi-Fi Alliance se °idi interoperabilitu, adopci a vyvoj Wi-Fi v ce-
losv¥tovém m¥°itku. Dale de nuje inovativni technologie a programy zalo®ené na
standardech Wi-Fi a osv¥dfuje produkty, které spl-uji standardy kvality, vykonu
a poskytuje vedouci postaveni v oblasti pr-myslu. V soufasnosti existuje vice za-
°izeni Wi-Fi ne® lidi na Zemi a vice ne® polovina internetového provozu prochazi
ze siti Wi-Fi. IEEE (Institute of Electrical and Electronics Engineers) je organizace
usilujici o vzestup a rozvoj technologii souvisejici s technikou. Wi-Fi m-°e pracovat
v re®imu ad-hoc, kdy tyto uzly hovo°i p°imo, ani® by museli nejd°ive komunikovat

s p°istupovym bodem. Re°im Ad-hoc byl poprvé vynalezen a realizovan Chai K.
Tohem v roce 1996 vyhlazkou ad hoc sm¥rovani Wi-Fi, ktera byla implementovana
na bezdratové technologii Lucent WaveLAN. Dal?i re®im je Wi-Fi direct, p-vodn¥
nazyvan Wi-Fi P2P, ktery umo®-uje snadné propojeni dvou nebo vice za°izeni bez
nutnosti bezdratového p°istupového bodu. Z p-vodniho nazvu vyplyva, °e Wi-Fi
direct navazuje spojeni peer-to-peer, kdy alespo- jedno za°izeni podporuje funkci
Wi-Fi direct. [4]

Wi-Fi pouCiva tzv. bezlicenEni pasmo (ISM) 2,4 GHz stejn¥ jako Bluetooth
a z toho d-vodu se tyto bezdratové technologie m-°ou vzajemné ruzt. ISM jsou
pasma vyhrazena pro pr-myslove, v¥decké a leka®ské u£ely. P°iklady aplikaci v t¥chto
pasmech zahrnuji oh°ev s vysokofrekvenEnim procesem, mikrovinné trouby. Silné
emise t¥chto za®izeni mohou zp-sobovat elektromagnetické ru2eni a naru2ovat ra-
diovou komunikaci s pouCitim stejné frekvence, tak®e tato za°izeni byla omezena
na urfitd pasma frekvenci. Obecn¥ plati, °e komunika£ni za®izeni pracujici v t¥chto
pasmech musi tolerovat jakoukoli interferenci generovanou aplikacemi ISM a u®i-
vatelé nemaji °aAdnou regulagni ochranu p°ed provozem za‘izeni ISM. Wi-Fi pou-
%iva i pasmo 5 GHz pro n¥které standardy a i toto pasmo spada pod bezlicen£ni
pasmo, kde i tady je nutné dodrPovat podminky stanovené feskym telekomunika£-
nim G°adem. Pasmo 2,4 GHz ma rozsah od 2,412 GHz a° po 2,484 GHz s 5 MHz
krokem pro kanal to dava 14 nezavislych kanal-. V Evrop¥ je povoleno 13 kanalu
a v Severni Americe 11 kanal-. Normy WLAN 802.11 speci kuji 2i°ku pasma 20
MHz a jsou odd¥leny frekvenci 5 MHz. V d-sledku toho se kandly p°ekryvaji a je
Vid¥t, %e je mo°né najit maximaln¥ t°i nep°ekryvajici se kanaly. Existuje p¥t kom-
binaci dostupnych nep°ekryvajicich se kanal-, které jsou 1, 6, 11 nebo 2, 7, 12 nebo
3, 8, 13 nebo 4, 9, 14 a 5, 10. N¥které varianty se nedaji v n¥kterych zemich pou®it
z d-odu chyb¥jicich kanal-. S vyu®itim IEEE 802.11n existuje mo°nost vyu°it
2i°ku kanal- 40 MHz k ziskani vy?3i datové propustnosti, ale sni®ime tim pofet
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kanal-, které Ize pouCit a to na dva kanaly. Vzhledem k tomu, °e pasmo 2,4 GHz
se stava vice p°epln¥nym, mnoho ulivatel- se rozhodne pou®it pasmo ISM 5 GHz
v Evrop¥ s rozsahem 5,47 GHz a° 5,725 GHz [7] [8]. [4]

1.2.3 Bluetooth

Bluetooth je osobni po£itatova sit PAN (Personal Area Network) oznaEovana stan-
dardem IEEE 802.15.1 a jde o velmi roz2i°enou bezdratovou komunikaci na malé
vzdalenosti °adov¥ desitky a° stovky metr-. Tento dosah je sni®en v uzav°enych
prostorach, které jsou tvo°eny z betonu a °eleza, kde dochazi k nejv¥tzimu pohlceni
a odrazu signalu. V dne2ni dob¥ se tato technologie pouCiva v mnoha za°®izenich jako
je nap°iklad mobilni telefon, chytré hodinky, sluchatka na p°ehravani hudby a r-zné
senzory. Existuji dva typy si’ovych topologii v bluetooth a to Piconet a Scatternet.
Piconet je tvo°en jednim mastrem a minimaln¥ jednim slavem. V Piconet mu®e byt
maximaln¥ 7 aktivnich slave. Slave mohou vysilat pouze tehdy, kdy® je o to po®adan
mastrem. D-vod, pro£ je v°dy jeden master je z d-vodu synchronizace s ostatnimi
za’izenimi. Scatternet se sklada s vice Piconet:, tedy alespo- ze dvou [9] [10].[4]

Obr. 1.3: Topologie sit¥ Bluetooth [4]

Bluetooth pracuje ve frekvenfEnim pasmu ISM (Industrial Scienti c Medicine),
které je nelicencované na frekvenci 2,4 GHz. V Evrop¥ a ve v¥t2in¥ zemich je 2i°ka
frekven£ni-ho pasma 2400-2483,5 MHz. Aby byla dodr°ena ochrana pasma, bylo
zavedeno dolni a horni ochranné pasmo, které ma 2i°ku pro dolni pasmo 2 MHz
a horni 2i°ku 3,5MHz. Z t¥chto informaci se d& odvodit, °¢ mame celkem 78 nosnych
kanal-. V tomto frekvenf£nim pasmu pracuji i dal?i bezdratové systémy jako nap°®i-
klad Wi-Fi, ZigBee nebo i mikrovinna trouba, kterd& m-°e za urfitych podminek
zaru?it celé pasmo 2,4 Ghz ve svém okoli. Nap®iklad pokud dojde k poru2eni stin¥ni
mikrovinné trouby, nebo k nedov®eni dve°i dojde k vyza°eni vykonu do vn¥j2iho pro-
storu. Z tohoto d-vodu nelze zapnout mikrovinou troubu s otev°enymi dve°mi, aby
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nedochézelo k ru2eni, nebo dokonce ke znifeni za’izeni p°i blizkém kontaktu. Aby
nedochazelo k vzajemnému ru2eni pouciva Bluetooth FHSS (Frequency hopping
spread spectrum), jak ji° ndzev napovida jedna se o skakani v jednotlivych kanalech
spektra, kdy dojde 1600 skok- b¥hem jedné sekundy. FHSS se d¥li na FFH a SFH,
tedy na rychlé a pomalé p°eskakovani ve spektru. Zprava je rozd¥lena na pakety
a nasledn¥ je ka°dy paket vysilan jinym kanélem [11] .[4]

1.2.4 Z-Wave

Technologie Z-Wave vznikla na p°elomu 20. a 21. stoleti pro automatizaci a kontrolu
za’izeni v domécnosti. Zakladni my2lenka této bezdratové technologie je co mo°na
nejvy23 vydre® na baterii a prodlou®it i schopnost dlouhé opera£ni doby a” u® se
jedna o jednoduché snimani teploty nebo slo®it¥j?ich operaci s vice p°istroji.

Jedna z vyhod je pouCivani frekvence 868,42 MHz (Evropa). Tim se eliminuje
ovliv=ovani kvality signalu z jinych bezdratovych p°enosovych technologii jako je
Wi-Fi nebo Bluetooth. P°i p°edpokladu, °e signal Z-Wave neni ovlivn¥n ru2enim je
maximalni vzdalenost pro p°enos dat mezi dv¥ma za’izenim 100 metr- v otev°eném
prostoru a 30 metr- v budov¥. Tato vzdalenost se da ale vyrazn¥ prodlou®it opakova-
£em signalu, ktery m-°e byt ka°dy Z-Wave a tak neni nutné po°izovat dal?i specialni
p°istroj. P°enosova rychlost je 100 kbps, kterd je pro zakladni data a p°ikazy zatim
dostafujici [12].

1.2.5 LTE Cat M1

Jde o celularni LPWA komunika£ni technologii, kterd spada pod standard 3GPP
s licencovanym pasmem a s d-razem na plnou mobilitu, dlouhou ®ivotnost za®izeni
na baterie (a° 10 let) a lep3i pr-chodnost signalu v podzemi a budovach. Na roz-
dil od NB-loT nedochazi p°i pohybu k ukon£eni spojeni s danou sitovou bu-kou
a znovu navazani komunikace s novou bu-kou, ale p°epina z jedné bu-ky do druhé.
Tato funkce p°epinani bun¥k se nazyva Handover a je zavisla na °ad¥ parametru
jako nap°iklad kvalita signalu a velky provoz na bu-ce. Maximalni p°enosova rych-
lost pro verzi je 1 Mbps a 2i°ka pasma 1,4 MHz s latenci 10-15 ms. Dosah signalu
je 1 km v interieru a 10 km ve volném prostoru. ModulaEni technika signalu se
pou®iva QPSK nebo 16 QAM. Tato technologie méa velké pole pouCiti od inteligent-
niho m¥°eni, monitorovani dopravnich prost°edku a° po chytrou elektroniku m¥°ici
kondici a stav pacienta.
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1.2.6 Uzkopasmovy loT (NB-loT)

fasto oznafovany jako LTE Cat NBL1 je velice podobna technologii LTE Cat M1
s malymi odchylkami. Pro lep2i prostupnost signalu pevnymi objekty byla zvolena
ni°2j 2j°ka pasma 180 kHz. To ma sice za nasledek lep?i vystupni kvalitu signalu, ale
menz2i p°enosovou rychlost kolem 200 kbps. NB-lIoT dokae pracovat pod hladinou
2umu a° do urovn¥ -10 dB. Nevyhodou je pomal& p°enosova rychlost oproti LTE Cat
M1 a tedy je vhodn¥j?i pro nepohyblivé p°edm¥ty. Z toho d-vodu neni podporované
bezproblémové p°epinani Handover mezi bu-kami.

1.2.7 WIMAX

WIMAX (Worldwide Interoperability for Microwave Access) vnikla v roce 2001 za
U£elem pokryt mista internetem tam, kde neni mo°né pouCit kabelové nebo satelitni
p°ipojeni. Jde tedy o podobnou technologii jako je Wi-Fi, ale v mnohem v¥t3im
m¥°itku. Nejnov¥j2i verze je oznafovana jako WiMAX 2+.

Poucivana frekvenf£ni pdsma jsou 2,3 GHz, 2,5 GHz, 3,5 GHz a 5,8 GHz to
dava mao°nost zvolit kmito£et, ktery neni moc ru2eny a zahlceny a tim zvy?it dosah
systému i jeho rychlost. 'i°ka kanalu je nastavitelnd od 1,25 MHz do 20 MHz.
P°enosova rychlost se odviji od vzdalenosti vysilaEe a za’izeni, které se na danou
si” p°ipojuje. Maximalni dosah WiMAX je 50 km a p°enosové rychlosti 70 Mbps.
UCivatel s nizkou pohyblivosti m-°e dosahnout na této siti a° 1 Gbps, tim %e ziska
vice kandl- od stanice. S rostouci rychlosti pohybu dochazi ke sni®eni p°enosové
schopnosti sit¥. Data jsou 2frovana 128 bitovym nebo 256 bitovym symetrickym
AES algoritmem [13].

1.2.8 Mikrovinny spoj

Mikrovinny spoj je dobra alternativa nebo dopln¥k k optické siti. Vynik& v rychlé

a levné instalaci v °adu hodin nebo dni. Diky rychlému pokryti velké oblasti I1ze tuto
technologii pou®it na mistech vyskytu p°irodnich katastrof a tim zabezpe£it zakladni
komunika£ni prost®°edek. Oproti vystavb¥ optickych tras je to velkd £asova i nan£ni
Uspora. V °ad¥ zemi se pro vystavbu pate°ni sit¥ zvolila mikrovinna technologie
bod-bod. Mikrovinny spoj m-°eme rozd¥lit podle padsma p°es kterou probiha komu-
nikace na licencované a volné pasmo.Mikrovinné spoje vyu®ivaji frekven£ni pasma
licencovana 6-38 GHz a 42 GHz a volné 10, 24, 60, 80 GHz. Licencované pasmo je
zpoplatn¥no a pro pouCivani je zapot°ebi podat °adost na fesky telekomunika£ni
U°ad. Vyhoda pouciti licencovaného pasma je ochrana proti ru2eni. Volna pasma
nepodléhaji °adné kontrole a jsou voln¥ vyuCitelna bez nutnosti dlouhého £ekani na
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schvaleni. P°i pouCiti pasma 80 GHz se d& dosdhnout maximalni rychlosti p°enosu
dat 10 Gbps na vzdalenost n¥kolika kilometr- [14].

1.2.9 Satelit

Satelitni komunikace £asto oznafovana jako SATCOM je vhodna alternativa k bez-
dratovému pokryti velké plochy s vysokou spolehlivosti funkEnosti a proto je ide-
alni pro chod kritickych systému sit¥. S klesajicimi naklady na vyrobu a naslednou
dopravu na orbit Zem¥ (36 000 Km) je s dlouhodobého hlediska mén¥ nakladna
ne vystavba nové pozemni sit¥ na mistech, kde to terén neumo®-uje. Orbita ma
velky vliv na p°enosové vlastnosti a proto se d¥li na t°i £4asti a to na geostacionarni
(GEO), st°edni ob¥°na draha (MEO) a nizka ob¥°néa draha (LEO). Vzdéalenost sa-
telitu od Zem¥ ovliv-uje 2i°ku pasma a dobu p°enosu. Satelit potom slou®i pro
monitorovani a sb¥r dat ze senzoru nebo m-%e sledovat stav sit¥ a hlasit nap°® spadlé
stromy co ohro®uji vedeni. Satelitni systém vyu®iva pasmo od 1 GHz do 40 GHz
rozd¥leny na p¥t pasem a to L (1-2 GHz), S (2-4 GHz), Ku (12-18 GHz), K (18-
27 GHz) a pasmo Ka (27-40 GHz). W22 kmito£ty K a Ka jsou vhodné pro aplikace
s vysokymi poPadavky na p°enosovou rychlost a mobilitu [15].

1.3 Dratové komunika£ni technologie

1.3.1 Koaxialni kabel

Koaxialni kabel je zajimava alternativa pro propojeni chytrych za®izeni v dom¥.
P°enosova rychlost je 100 Mbps a maximalni vzdalenost 500 m. Koaxialni kabel je
opat°en stin¥nim, aby odolaval elektromagnetickému a radiovému ru2eni z okolnich
zdroj-.

1.3.2 Optické vlakno

V komunikaci v Smart Grid je opticka si” vynikajici volbou pro p°enos velkého
objemu dat z vice stanic. Optické vlakno neni ovlivn¥no elektromagnetickym ani ra-
diovym ru2enim. Tato forma p°enosu dat je dobra i pro kriticky d-v¥rna data, ktera

se nesmi dostat k nepovolanym osobam, proto®e opticky p°enos se da jen t¥°ko odpo-
slouchéavat. P°i zvoleni jednovidového vlakna s nizkym Gtlumem a vykonym zdrojem
sv¥tla je p°i rychlosti 1 Gps a 2i°ce sv¥tla 1550 nm je maximalni vzdalenost p°enosu
bez nutnosti opakovate 70 km. Nevyhoda je v pomalé a drahé vystavb¥ nové cesty
z optického vlakna a 2patnda manipulace p°i instalaci (velky Uhel zalomeni) m-°e
zp-sobit velky Gtlum vlakna.
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1.3.3 PLC

Pouciti technologie PLC je vhodné na mistech kde neni prostor nebo nance budovat
nové sit¥. V sitich Smart Grid Ize BPL vyu®it pro sb¥r velkého i malého mno°stvi
dat v topologii HAN nebo NAN. Podrobny rozbor PLC je uveden v kapitole 2.
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2 Technologie PLC

Komunikace p°es ji° vybudovanou infrastrukturu vychazi z my2lenky, ktera se zro-
dila vice ne® p°ed sto lety. My2lenka vychazi z p°edpokladu, °e jednoho dne bude
elekt®ina masov¥ distribuovana do ka°dé domacnosti a tovarny. Za timto Ufelem
vznikd technologie PLC, kdy je p°enos informaci distribuovan p°imo ke konco-
vému zakaznikovy za pomoci jedné sit¥. Velkym lakadlem byla velka uspora ma-
teridlu, a tedy i ni°? cena za p°enesena data.

Po implementaci PLC do elektrického vedeni se zafalo uva®ovat o vyuCiti tech-
nologie p°enosu informaci za pomoci stavajicich elektrickych rozvod- i na systémy
lodi a aut. Vyhoda pou®iti PLC v dopravnich prost°edcich je sni®eni hmotnosti
a zredukovani kabel- a tedy zvy2eni vykonu stroje. U lodi a aut je omezeny prostor
s kterym m-°eme nakladat a p°i zmen2eni po£tu kabel- dojde ke zjednodu2eni celé
elektroinstalace a neni tedy zapot°ebi tak velky prostor pro samotné vodife. Tento
u2et°eny prostor pak m-°eme pouCit pro vybaveni interiéru lodi £i auta [16].

2.1 D#¥leni PLC

PLC se d¥li na dva zakladni okruhy, a to Gzkopasmové a 2irokopasmové. Uzko-
pasmoveé se vyuliva za Ufelem automatizace, kde neni zapot°ebi dosahovat vysoké
p°enosové rychlosti °adov¥ n¥kolika kbps (kilobits per second) z d-vodu nizkého
objemu dat. Opakem je 2irokopasmovy p°enos dat, ktery vznikl za U£elem p°enosu
velkého toku informaci.

2.1.1 Uzkopasmové

V roce 1991 vnika v fR p°evzata norma EN 50065-1 pro uzkopasmové systém PLC.
Tato norma stanovuje kmito£tova pasma, vystupni nap¥ti a meze pro elektricka za-
°izeni pracujicich v kmito£tovém rozsahu od 3 kHz do 148,5 kHz v sitich nizkého
nap¥ti. Uzkopasmové PLC Ize rozd¥lit na slu®by hovorové, rozhlasové, nehovorové.
Hlavni uplatn¥ni je v oblasti automatizace nap°iklad ode£ty stavu elektrom¥r-, vo-
dom¥r-, tepelnych senzor- nebo ziskavani dat ze vzdalenych a t¥°ko dostupnych
mist. Tim doch&zi ke znaEnému zvy2eni efektivity, sni°eni nakladu a eliminace lid-
ského faktoru. Pro Uuzkopasmové PLC je typicka nizka p°enosova rychlost °adov¥
stovky kbps, ktera je ov2em pro U£ely monitorovani a sb¥ru informaci dosta£uijici.
M¥°eni a sh¥r dat je rozd¥leno na t°i metody zp-soby p°istupu a to AMR, AMM,
AMI. AMR (Automated Meter Reading) umo®-uje automatické ziskavani dat pouze
v simplexnim re®imu z m¥°icich stanovi?” a p°ené?i data do databaze za U£elem ana-
lyzy. AMM (Automated Meter Managment) je vylep2ena verze AMR a disponuje

33



duplexnim p°enosem informaci. Dal?im vylep2enim je mo°nost na dalku odpojit do-
davku elektrické energie, nebo jednodu??i zm¥na dodavatele. AMI (Advanced Mete-
ring Infrastructure) je novy vylep2eny systém dalkové zpravy za°izeni, kdy zakaznik
m-°e p°imo sledovat aktualni i celkovy stav elektrom¥ru, spot°ebu vody, plynu, a to
v rychlych intervalech. Oproti AMR nebo AMM se jedna o komplexni systém na-
stroj-, ktery zasahuje a® do oblasti l0T (Internet of Things - Internet v¥ci), ktery
by byl nad ramec této prace [17] [18].

2.1.2 ’irokopasmové

BPL (Broadband over power lines - 2irokopasmové p°ipojeni p°es elektrické vedeni)
pracuje ve frekvenfEnim rozsahu 2 a° 30 MHz a s 2i°kou pasma signalu desitek
MHz. M-°eme se setkat i s d¥lenim kmito£toveho rozsahu, ktery je rozd¥len na
dv¥ £asti, a to na vnit°ni (indoor) a vn¥j2i (outdoor). Vnit°ni kmito£tovy rozsah
je 2 a® 18 MHz a vn¥j2i 19 a° 30 MHz, ale existuji i vy2?i frekvence nap°iklad a°®
80 MHz, které se pouCivaji u vysokého nap¥ti. Vn¥j2i BPL pouCiva nn nebo vn ve-
deni zatim co vnit°ni BPL elektrické rozvody budov. Dosah samotného signalu je
a° stovky metr- a p°enosova rychlost se pohybuje v °adech desitek a® stovek Mbps
(Megabits per second). VWkon signalu a samotny dosah ovliv-uje n¥kolik faktor-
a to Utlum, Urove- ru2eni a frekvence zdroje vysilani. S rostoucim kmito£tem roste
p°enosova rychlost, ale i Gtlum signalu, ktery ma za nasledek sni®eni maximalni
vzdalenosti signalu. Stejn¥ jako u Uzkopasmového PLC je BPL ovlivn¥no prost°e-
dim, které vytva°i ru2eni a tak dochazi ke ztrat¥ signalu. fim vy?i je kmito£et
signalu tim vice je signal nep°ehledny a sloCity, proto se pouCivaji modulace, které
jsou uvedeny v kapitole 2.2. Vyslednou uCiteEnou rychlost ovliv—uje faktor vyskytu
chyb p°i p°enosu a z toho d-vodu musi byt p°id¥lena urfita £4st p°enosu detekci
a korekci chyb, proto®e s rostouci rychlosti p°enosu roste i vyskyt chyb. P°iklady
protichybového kédovani pou®ivaného u BPL jsou uvedeny v kapitole 2.5.

BPL je atraktivni konkurent p°istupovych siti a zajimavou alternativou k doma-
cim sitim jako je nap°iklad Wi-Fi. Bezdratova technologie méa vyhodu ve form¥ vol-
ného pohybu s koncovym za’izenim (notebook, telefon), ale u velkych budov dochazi
ke sni®eni U£innosti signalu. Dosah signélu je sni®en v uzav°®enych prostorach, které
jsou tvo°eny z betonu a °eleza, kde dochazi k nejv¥t2imu pohlceni a odrazu signalu.
BPL tyto problémy nema4, proto®e jde o dratovy p°enos. Na druhou stranu jste
omezeni v pou®iti na mista, kde jsou zasuvkové obvody se stejnou fazi [19].

34



2.2 Modulace

Modulace je proces, kdy m¥nime charakteristiky nosného signalu za pomoci modu-
laEniho signalu. V PLC systémech se pouCiva n¥kolik typ- modulaci v zavislosti na
pou®itém kmito£tu a kompatibility £ipu s modulaci. Pro Uzkopasmovy p°enos se nej-
prve pou®ivala modulace ASK (Amplitude Shift Keying - amplitudové klifovani), ale
byla nahrazena modulaci FSK (Frequency Shift Keying - kmito£tové klifovani) z d--
vodu lepzich vlastnosti jako nap®iklad ni®i ru2eni okolnimi jevy. Nejvice pouCivana
modulace u BPL je OFDM (Orthogonal Frequency Division Multiplexing - orto-
gonalni multiplex s frekvenEnim d¥lenim). Pro zp¥tny p°evod signalu na p-vodni
tvar se pou®iva demoduléator, ktery extrahuje p-vodni informaci. Pro ka°dy typ
modulace existuje specialni typ demodulatoru.V nasledujicim textu jsou popsany
jednotlivé digitalni modulace, které se pou®ivaly nebo pouivaji pro PLC [20].

2.2.1 Modulace pro uzkopasmové PLC

ASK

Dochazi ke zm¥n¥ amplitudy v zavislosti na parametrech p°en&2enych dat. Samotna
data jsou reprezentovany posloupnosti jedni£ek a nul a z tohoto faktu vychazi i mo-
dulace ASK, kdy p°i logické jedniEce dochazi ke zm¥n¥ amplitudy p°esn¥ji k zvy2eni
jeji hodnoty. Jedna se tedy o dvoustavovou modulaci, kterd m-°e nabyvat dvou
stav-. Tato modulace se u PLC neosv¥d£ila i pro jeji vyhodu jednoduchosti a levné
realizace nebo” vykazovala velkou nachylnost na zkresleni a 2um. PouCivanym mo-
dulaEnim signalem je nap°iklad unipolarni NRZ signdl. Nejjednodu?i a nejmén¥
energeticky naro£na je modulace OOK(ON-OFF Keying), ktera p°i logické nule ma
nulovou amplitudu a nedochazi tedy k °adnému vysilani [21].

Obr. 2.1: pr-b¥h ASK modulace [22]
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FSK

Dvoustavova modulace FSK (Frequency Shift Keying - kmito£tové klifovani) ozna-
£ovana jako BFSK (Binary Frequency Shift Keying - Binarni kmito£tové klifovani)
je zalo®ena na stejném principu jako ASK, ale na misto m¥nici se amplitudy m¥nime
frekvenci. Aby modulace byla stale efektivni a spl-ovala naroky pro vy22i p°enosovou
rychlost bez nutnosti zm¥ny modula£ni rychlosti zavadi se v¥t2i pofet stav- nap°i-
klad 4FSK tedy £ty° stavova modulace. U £ty° stavové modulace je posloupnost
bitu 00011011 rozd¥lena na £ty°i arovn¥ V0=00, V1=01, V2=10 a V3=11. Ka°da
urove- ma de novanou velikost modulagniho signélu. fim vice stav- ma modulace
tim v¥t2i je riziko na zkresleni signélu [23].

Obr. 2.2: pr-b¥h FSK modulace [22]

PSK

Amplituda i frekvence PSK (Phase Shift Keying - fazové klifovani) modulace z--
stava konstantni, ale dochazi ke zm¥n¥ faze nosného signalu. Nejjednodu??i varianta
modulace je BPSK, ktera m¥ni fazi kmito£tu o @ 180.

Obr. 2.3: pr-b¥h PSK modulace [22]
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QPSK

Jde o modi kovanou verzi PSK, kdy ka°dému signalovému prvku odpovida bitova
dvojice nazyvana dibit. Ka®dy dibit ma p°i°azeny fazovy posuv a to u QPSK (Qua-
drature Phase Shift Keying - kvadraturni fazové kliEovani) o 90U £ty° stavové
modulace jsou dibity u posloupnosti signalu 00011011 rozd¥leny na liché a sudé 1/Q
v¥tve 00, 01, 10, 11, jak je naznafeno v Obr 2.4. Poféate£ni fazejdwet2inou vo-
lena z d-vodu snadného generovani modulagniho signalu za pomoci I/Q modulaEni
techniky. Z d-vodu vysoké bitové chybovosti se vice jak 8-PSK nepouCiva [24].

Obr. 2.4: pr-b¥h QPSK modulace [24]
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2.2.2 Modulace pro 2irokopasmové PLC

OFDM

Z nazvu OFDM (Orthogonal Frequency Division Multiplexing - ortogonalni mul-
tiplex s frekven£nim d¥lenim) je jasné, °e se jedna o vylep2enou verzi FDM modu-
lace. Na rozdil od FDM, kde museli byt jednotlivé nosné odd¥leny ochrannym pas-
mem, aby nedochazelo k vzajemnému ovliv-ovani signalu u OFDM zam¥rn¥ dochazi
k nedodrleni ochraného pasma a p°ekryti jednotlivych subkanal-, které jsou orto-
gonalni to znamend, °e maximalni hodnota spektra subnosnych le°i tak, aby ostatni
subnosné byly nulové. Jde tedy o 2irokopasmovou modulaEni metodu s vice subnos-
nymi kmito£ty °adov¥ a° tisic-. Pro dal?i Upravu nosné je poulita QPSK, nebo jina
vhodna modulace. OFDM se pou®iva v sitich jako nap°iklad WiIMAX, Wi-Fi, 4G

a v jinych technologii. Nevyhoda OFDM je nutnost precizni kmito£tové a £asové
synchronizace [25].

Obr. 2.5: OFDM spektrum [25]

GMSK

Je typ modulace MSK (Minimum Shift Keying ) s p°idanou Gaussovou dolni pro-
pusti, kterd omezuje spektrum vstupniho signalu. MSK modulace je podobna FSK, na
vstupnim signalu skokov¥ m¥nime kmito£et nosné a tim se m¥ni plynule faze signalu.
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DSSS

Wuciva redundance, kdy jsou p°enosoveé bity nahrazeny del?i sekvenci bit- s PN

(Pseudo Noise) rozlo®enim. Tim je signal rozprost®en do v¥t2iho spektra a neni tak
lehce detekovatelny a nedochazi k velkému ru2eni. Nejv¥t2i uplatn¥ni teto modulace
je ve vojenské komunikaci.

Obr. 2.6: DSSS modulace

2.3 Standardy

V r-znych zemi sv¥ta je komunikace p°es elektrické vedeni de novana jinymi nor-
mami a regulacemi. Z toho d-vodu se setkdvame s vice organizacemi a neni tedy
de novany jediny standard jako celek. Monitorovani a regulovani p°id¥lenych 2i°ek
pasma bylo zavedeno, aby nedochazelo k vzajemnému ovliv-ovani jednotlivcich slu-
%eb. Pokud mame dv¥ za°izeni od r-znych vyrobc- se stejnym standardem nap®
HomePlug AV2 a jedno p°ipojime k p°ivodu internetu a druhé k zasuvce u note-
booku m¥li by byt schopné pracovat bez vyraznych problému. Z toho d-vodu je
u ka°deho za’izeni de novana kompatibilita s PLC standardem [19].

231 FCC

FCC (Federal Communications Commission) je agentura pro regulovani komuni-
kace prost°ednictvim radia, televize, vedeni, satelitu ve Spojenych statech americ-
kych. V t¥chto norméach jsou stanoveny podminky pro vyu®ivani BPL v pasmu
1,705 a° 80 MHz spolu s p°esné de novanymi vyjimkami kmito£tu, které jsou po-
Oity pro jiné ufely [19].
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2.3.2 CENELEC

Evropska norma CENELEC EN 50065, ktera speci kuje pouCiti kmito£tového roz-
sahu 3 na 148,5 kHz, které je v platnosti od roku 1991. Tato norma se vyrazn¥ li2i
od na’izeni platna ve Spojenych statech nebo Japonsku, kde je kmito£tovy rozsah
p°ibli°n¥ 500 kHz. Jak je vid¥t z rozsahu kmito£tu CENELEC norma neo2et’uje
2irokopasmové PLC, ale pouze Uzkopasmovou £ast [19].

2.3.3 IEEE 1901

Technologie speci kovana v IEEE 1901 poufiva so stikované techniky modulace
pro p°enos dat p°es standardni vedeni st°idavého proudu jakéhokoli nap¥ti p°i p°e-
nosovych frekvencich menzich ne® 100 MHz. Standard speci kuje topologii sit¥
PLC, ktera zahrnuje hlavni koncovou stanici HE (Head-end - °idici stanice), ktera
spojuje pate°ni si” s p°istupovou siti n¥kolika opakujicich stanic (RP) a koncovou
stanici sit¥ NTU (Network Transmission Station). Opakovage mohou taky propoijit
PLC sit s jinou siti jako je IEEE 802.11 (Wi-Fi) nebo IEEE 802.3 (Ethernet) [26].

Obr. 2.7: topologie IEEE 1901 [26]

2.3.4 HomePlug AV2

Tento standard podporuje rychlost a° 1,5 Gbps p°i 2i°ce pasma 1,8 a° 86,13 MHz.
Wulivani kmito£tu nad 30 MHz mé& p°isn¥j?i pravidla ne® pasmo 1,8 a° 30 MHz.
Jedna z podminek je sni®eni spektralniho vysilaciho vykonu (PSD) o 25 a° 30 dB, aby
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nedochézelo k elektromagnetickému ruzeni. HomePlug AV2 je pln¥ kompatibilni se
standardem IEEE 1901 [19].

2.4 Pcistupové metody

24.1 CSMA/CA

Pro bezdratovou komunikaci na sdileném meédiu (3i°eni elektromagnetického pole
prostorem) je pou®ivan protokol CSMA/CA. Carrier Sense Multiple Access with Col-
lision Avoidance (CSMA/CA) pat®i v po£itaEovych sitich do t°idy protokol- ozna-
£ovanych jako metody s vicenasobnym p°istupem a naslouchanim nosné (CSMA).
Jejich charakteristikou je, °e p°ed zat£atkem vysilani paketu stanice ur£ity £as poslou-
cha, zda je p°enosové medium volné. Pokud ano, m-°e zah4jit vysilani. V opaEném
p°ipad¥ £eka na konec prav¥ probihajiciho vysilani. Vyhoda spo£iva zamezeni dal-
2jch ne®adoucich kolizi a diky zp¥tné vazb¥ nejsou data ztracena. Nevyhoda je del2i
odezva mezi p°enosy zp-sobena dodate£nym provozem [27].

24.2 CSMA/CD

Je p°istupova metoda pro kabelovy p°enos typicky u Ethernetu nebo koaxialniho ka-
belu. CSMA/CD méa za ukol detekovat kolize a nasledn¥ o nich informovat ostatni
U£astniky p°enosu. Tuto metodu si m-°eme p°edstavit jako skupinovou konverzaci,
kde pro srozumitelnost sd¥lované informace mluvi jen jeden Ufastnik a ostatni £e-
kaji ne® domluvi. Po té co domluvi dal?i UfEastnik po kratké pauze za£ne hovo°it,
pokud ale zaEne hovo’it souf£asn¥ s n¥kym jinym zastavi sv-j pokus a zkusi to znovu
po kratké odmlce. V siti °idi tento proces stanice a provadi monitorovani p°enosu
a informuje ostatni, kdy je mo°né vyslat dal?i paket. Za idealnich podminek dojde
k odeslani dal?iho paketu hned po p°edchozim bez kolize, ale tato varianta neni
moc redlna.

P°i kolizi paketu dojde k vyslani interferen£niho signalu, aby ostatni stanice de-
tekovaly kolizi. Znovu odeslani paketu je nastaveno ndhodnym £asovym intervalem
z d-vodu sni®eni pravd¥podobnosti, °e ob¥ stanice za£nou vysilat ve stejny oka-
mPik. Pokusy o op¥tovny p°enos jsou £islovany a po dosa®eni maximalniho po£tu
pokusu (16) dojde k ukon£eni procesu. fislovaci mechanizmus je pouCit, aby nedo?lo
k zacykleni, proto®e se p°edpoklada p°i dosa®eni limitu 16 pokusu vznikla chyba.
S velikosti sit¥ se zvy2uje i pravd¥podobnost vyskytu kolizi [28].
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24.3 CDMA

Jedna se o vicenasobny p°istup s kddovym d¥lenim s rozprost°enym spektrem, kdy
ulivatele sdili stejnou 2i°ku pasma. Ka°dy kdo chce komunikovat se skupinou musi
mit stejny kod, aby mohl navazat spojeni s ur£itou skupinou u®ivatel-. Tim padem

je poucit jeden kanal pro vice Ufastnik-, kte®i jsou rozd¥leny individualnim kédem.
CDMA je vyuCivano pro mobilni a satelitni komunikaci[29].

2.4.4 FDMA

Je nejstar?i p°istupova metoda s d¥lenim 2i°ky pasma do vice nep°ekryvajicich se
pasem, kdy ka°dé pasmo je dynamicky p°i°azeno konkrétnimu uCivateli. Kv-li 2patné
spektralni G£innosti a eliminaci ru2eni jsou tyto p°id¥lend pasma odd¥leny kratkym
ochranim pasmem. Pokud uCivatel nevyuCiva p°id¥lenou 2i°ku pasma nem-e byt
tato kapacita p°id¥lena jinému uCivateli a tak dochazi ke sni®eni p°enosové kapacity
systému. FDMA je neefektivni z hlediska vyuCiti 2i°ky pasma a energie [30].

245 TDMA

Na rozdil od FDMA je u TDMA signal d¥len do timeslotu a uCivatele se tedy ned¥li
o frekvenci, ale o £as po ktery mohou vysilat v ur£ité 2i°ce pasma. Data jsou vysi-
lana st°idav¥ podle po°adi ve front¥ a p°enos je tedy pro ka°dého uCivatele nespoijity.
Vyhoda této metody je v efektivn¥j2im vyuCiti 2i°ky pasma a uspora energie v dob¥,
kdy vysilaE nemusi p°ené2et informace a je vypnuty, nebo ve spanku. Nevyhoda je
nutnost robustni synchronizace a vy23i naklady na vysilate z d-vodu vysoké propust-
nosti. TDMA je vyu®ivano pro bezdratové technologie zejména satelitni a mobilni
systémy [30].

2.5 Protichybové kodovani

V d-sledku ru2eni p°enosového media vzniklo protichybové kddovani, které ma za
Ukol zajistit bezchybné dorufeni dat. PLC sit nejvice ovliv-uje impulsnim 2um.

Kdy® neni dostate£ny vykon signélu dochazi k tomu, °e v d-sledku vysokého 2umu
u® nebude mo°né p°enést data i za pomoci protichybové kédovani. Z toho d-vodu
musi byt dostateEny odstup signalu od 2umu. Jakmile je tato podminka spin¥na
dojde k opraveni po2kozenych Useku dat. fim del?i je doba trvani impulsniho ru2eni
tim je i vy22i pravd¥podobnost vyskytu chyb.

Dekodér na stran¥ p°ijimaEe provadi ov¥°ovani kontrolnich bit-, které byly p°e-

dem stanoveny. Jestli v2e prob¥hlo v po°adku jsou kontrolni bity ze zpravy odstra-
n¥ny. V opaEném p°ipad¥ dojde k pouCiti ARQ nebo FEC protokolu v zavislosti
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na tom jaky druh opravy je pro dany p°enos zapot°ebi. U p°enosu, kde dochazi
k nizkému vyskytu chyb je vhodné pou®it ARQ metodu, kde nevadi navy?eni reie

v d-sledku opakovaného p°enosu dat. U systému, kde dochazi k velkym chybam by
bylo neefektivni pouit ARQ, aby nedochazelo ke znaEnému snieni p°enosové schop-
nosti. Pro tento p°ipad se vy°iva protokol FEC, ktery dok&° data sam opravit bez
nutnosti dalkiho op¥tovného p°enosu dat[31].

25.1 ARQ

ARQ (Automatic repeat request - Zp¥tna vazba s automatickym opakovanim) je pro-
tokol pro kontrolu chyb, ktery automaticky inicializuje volani pro opakovany p°enos
jakéhokoli datového paketu, nebo ramce po p°ijeti chybnych, nebo nespravnych dat.
Kdy® vysilaci za®izeni nep°ijme potvrzovaci signal k potvrzeni, °e data byla p°ijata,
obvykle znovu vysila data po p°’edem de novaném £asovém limitu a opakuje proces
v p°edem de novanych ciklech, dokud vysilaci za®izeni neobdr°i potvrzeni.ARQ se
£asto pou®ivaji k zaji2t¥ni spolehlivého p°enosu prost°ednictvim nespolehlivé slu®by.

T°i hlavni typy ARQ jsou typu Stop-and-wait,Go-Back-N a selektivnhiho opako-
vani. Stop-and-wait je nejjednodu?2i, proto®e £eka na potvrzeni ka°dého odeslaného
ramce. U metody Go-Back-N jsou poslany nejen chybn¥ poslané ramce, ale i ty
co nasledovaly po chybném ramci a zatim nebyli potvrzené. Selektivni opakovani
odesila pouze ten ramec, ktery se nepoda®il p°ijmout[31].

252 FEC

Pro detekci chyb se nap°iklad pou®iva dop°®edné potlateni chyb FEC (Forward Error
Control - dop°edné potlaEeni chyb), kdy se p°idaji redundantni bity do sledu vysi-
lanych dat, ktera umao®ni detekci a opravu ur£itého po£tu chyb na stran¥ p°ijimate.
FEC poskytuje p°ijima£i schopnost opravovat chyby bez nutnosti op¥tovného vy-
silani dat jako je tomu u ARQ. Prvni kod FEC, nazyvany Hamming-v kod, byl
p°edstaven na pof£atku 50. let.

Dv¥ d-le°ité kategorie kod- FEC jsou konvoluEni kody a blokové kédy. Blokové
kody pracuji na paketech s pevnou velikosti bit:, kde jsou £aste£Ené kodové bloky
dekdédovany v polynomickém £ase na délku bloku. ’iroce poufivanym blokovym koé-
dem je Reed-Solomonovo kédovani. Konvolu£ni kddy se zabyvaji toky libovolné délky
a jsou dekddovany pomoci Viterbiho algoritmu. D-le®itym rysem konvolu£niho kédu
je to, °e jakékoli bitové kodovani je ovlivn¥no p°edchozimi bity [31].
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2.6 Zabezpefeni dat

Proto®e elektrické vedeni je sdilené s vice uCivateli je doporu£eno pouCit kryptogra-
cké metody pro ochranu p°ené2enych dat. Je ale zapot°ebi zvolit optimalni Grove-
zabezpe£eni v zavislosti na d-lefitosti vysilané informace. Metody 2ifrovani m-°eme
rozd¥lit na symetrické a asymetrické. Ka°da z t¥chto metod ma jinou vypo£etni
naro£nost a s tim spojenou i odolnost proti potencionalnim utok-m. PouCiti krypto-
gra ckych metod ma negativni vliv na p°enosovou rychlost systému podle naro£nosti
zvolené metody. Dal?i nemén¥ zavany faktor je zamezeni ztraty dat p°i samotném
procesu 2ifrovani, kdy m-%e dojit k nenavratné ztrat¥ dat, které nemohou byt znovu
poslany, nebo opraveny jak je tomu v kapitole 2.5 protichybové kédovani. Proto
musi byt samotny proces Z2frovani spolehlivi [32] [33].

2.6.1 Symetrické

Jde o metodu, kterd je rychla a mé nizkou vypo£etni naro£nost, ale neni moc odolna.
'ifrovani i dezifrovani probiha za pomoci jednoho privatniho klife, ktery je spoleEny
pro ob¥ strany. Nevyhoda a zranitelnost symetrické metody je posilani privatniho
klife stejnou siti, a tedy hrozici odchyceni klife uto£nikem. Dal?i nevyhoda je gene-
rovani sice kratkého 64 nebo 128 bitového klife, ale tento klif musi byt posilan pro
ka®dou dvojici. To ma za nasledek p°i velkém po£tu privatnich kli£- nep°ehlednost.
Vyhoda spo£iva v mo°nosti zakédovat velky objem dat ve velmi kratkém £ase.

Jsou dva typy symetrickych systém-, a to proudové a blokové 2ifry. Proudové
2ifry 2fruji data po jednotlivych bitech, kde je pouCita operace XOR. 'ifrované po-
sloupnosti jsou obvykle generovany generatorem pseudonahodné posloupnosti, ktera
se jevi jako nahodnd, je v2ak generovana deterministickym zp-sobem. U blokové
2ifry je zprava rozd¥lena na bloky o urfité délce, kde se ka®°dy blok Z2ifruje danym
zp-sobem podle klife. Kryptogram vznika spojenim v2ech po sob¥ nasledujicich
zazifrovanych blok-. Délka t¥chto blok- je zpravidla 64, 128, 256 bit- [32] [33].

2.6.2 Asymetrické

Asymetrické kryptosystémy slou®i zejména k Zzfrovani kratkych zprav, kv:li jeho
velké vypo£etni naro£nosti, ktera je i tisickrat pomalej2i ne® je tomu u symetrického
systému. Typicky se po®ivaji k ochran¥ 2ifrovacich kli£- symetrickych kryptosystém-

a k podpisu zprav. Wuliva se dvojice klif-, kde jeden je ve°ejny a druhy je sou-
kromy. Ve°ejny klif slou®i pro zazifrovani zpravy a soukromy (tajny) pro dezifrovani.
Nelze odvodit jeden od druhého, proto®e jsou rezistentni. Z toho d-vodu mohou byt
ve°ejné klife posilany nezabezpe£enou linkou, proto®e dezifrovani zpravy za pomoci
soukromého klife neni mo°né [32] [33] .
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2.7 Si'ové komponenty

Existuji dva zékladni typy °e2eni BPL a to p°istupova (access) a v budovach (in-
building). P°istupova metoda je realizovana pomoci injektoru a extraktoru p°es roz-
vody velmi vysokého a vysokého nap¥ti ke koncoveému zakaznikovy. BPL v budovach
nahrazuje mistni sit a je realizovana °idici stanici, modemem a n¥kdy i opakovatem.

2.7.1 Injektor

Injektor znamy také jako koncentrator je b¥°n¥ instalovan v blizkosti VN (vysoké
nap¥ti) a VVN (velmi vysoké nap¥ti). Optické vlidkno nebo jiny sd¥lovaci vodif je
p°ipojen k WAN siti a k samotnému injektoru, ktery za pomoci induktivni nebo

kapacitni vazby vysila data p°es vedeni [26].

2.7.2 Extraktor

Extraktor poskytuje rozhrani mezi vedenim vysokého nap¥ti a budovou. Extraktor
byva umist¥n u nizkonap¥ ového transformatoru, ktery distribuuje signél do sku-
pin okolnich dom-. N¥které extraktory obsahuji vestav¥ny opakovaf pro navy2eni
intenzity signalu [26].

2.7.3 Head End

Jde o hlavni °idici prvek sit¥ s p°ipojenim k pate°ni siti za pomoci p°istupové sit¥.
Umao°-uje také komunikovat s r-znym rozhranim jako nap°iklad xDSL nebo Wi-Fi.
V n¥kterych p°ipadech m-°e jeho funkci nahradit modem.

P°istupové systémy musi byt schopny °e?it a ovladat vice ne® 1000 uzl-. Ka°da
stanice uvnit® p°istupoveé sit¥ vy°aduje jedineEnou adresu. HE (Head-end - °idici sta-
nice) disponuji kratkou identi kaci SNID (Short Network Identi cation). Hodnoty
SNID podporuji a® maximaln¥ 63 sousednich siti od hodnot 0x01 a°® Ox3F. Hodnota
0x00 je vyhrazena pro stanice, které nebyly asocializované. Ka°da nova stanice hleda
bu-ku se kterou se ma spoijit a pouCiva SNID k rozlizeni mezi sousednimi bu-kami.
Stanice, ktera je ji° p°ipojena pouCije SNID k hledani jiné sousedni bu-ky, aby za-
jistila nejlep2i mo®°ny vykon a konektivitu. Pokud stanice nema p°imé spojeni, nebo
nevidi HE v siti pou®ije opakovate pro p°ipojeni k °idici stanici. Po ukon£eni asoci-
ace head-end p°id¥li nove stanici dvanacti bitovou adresu oznafEenou TEI (Terminal
Entity Indeti cation). Spojenim dvou identi katoru SNID a TEI vznika unikatni
adresa jednotlivych stanic a je tak mo°né ur£it p°esnou pozici jednotlivych stanic
v siti p°es které probiha komunikace. TEI podporuje vice ne® 4000 stanic v jedné
p°istupoveé siti [26].
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2.7.4 Opakovat

Typické pouCiti opakova£e je na misto, kde dochazi ke sni®eni hodnoty signalu. Toto
misto by v2ak nem¥lo byt tam kde je hodnota signalu p°iliz nizk&, aby nebyla sni®ena
U£innost opakovate, nebo nedochazelo k velkému po£tu chyb, ale tam kde ma signal
dostate£ni odstup od 2umu. Opakova£e pro BPL jsou instalovany ka°dych 200 a°
700 metr- v zavislosti na sile signalu. V topologii sit¥ m-%e byt i n¥kolik opakova£t-,

ale p°i po°iti velkého po£tu dochazi ke sni®eni UEinnosti celé sit¥ v podob¥ zvy2eni
a kolisani zpo°d¥ni.

2.7.5 Modem

Oznafovany jako CPE (Customer Premises Equipment) je telekomunika£ni hard-
warové za’izeni umist¥né v prostorach zdkaznika. Toto za®izeni m-°e zahrnovat
kabelové, televizni, DSL technologie. Za°izeni CPE m-°e byt ve vlastnictvi zdkaz-

nika, nebo pronajato od telekomunikaEni spole£nosti. CPE zahrnuje také vnit°ni
kabela® v mist¥ zakaznika, ktera je p°ipojena ke komunika£ni slu®b¥.
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3 Vedeni

Primarnim Uf£elem elektrického vedeni je dodavani elektrického proudu s frekvenci
50 Hz nebo 60 Hz v zavislosti v jaké zemi se nachazite. Proto jeden z d-vodu pro£
PLC nevyu®iva tento kmitofet je zamezeni interferenci mezi p°ena2enou informaci
a elektrickou energii.

3.1 Neizolované vodife

V minulosti byly vodi£e pouCivané na venkovni vedeni vyrab¥ny z m¥di, ale z ekono-
mického i konstrukEniho hlediska se p°e2lo na hlinikové vodife vyztu®ené oceli ACSR
(Aluminium conductor steel reinforced cable), ktery kombinuje pevnost ocelového
jadra s vysokou vodivosti hliniku. Dal?i typ vodife je AAAC (All Aluminium Alloy
Conductor), ktery se sklada z vysoce pevnostni slitiny hliniku, ho°Eiku a k°emiku,
ktera nabizi lep2i pom¥r pevnosti k hmotnosti a vylep2ené elektrické vlastnosti. Po-
slednim a nejmodern¥j2im typem vodi£e je hlinikové vodivé kompozitni jadro ACCC
(Aluminium Conductor Composite Core). Na rozdil od ACSR mé& ACCC jadro vo-
dife tvo°eno z uhlikovych a sklen¥nych vlaken a to ma za nasledek sni®eni hmotnosti
a vylep2eni vodivostnich vlastnosti. Rovn¥° je pouCit jako material hlinik, ale m¥k£i
tzv. pIn¥ °ihany hlinik a tim je je2t¥ vice potlaten skinefekt [34].

Obr. 3.1: pr-°ez vodi£- ACSR (vlevo) a ACCC (vpravo) [34]
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3.2 lzolované vodife

Tuto skupinu vodi£- 1ze rozd¥lit na silové a sd¥lovaci vodife. Jak nazev napovida si-
lové vodife jsou pouCity pro distribuci elektrické energie v budovach a° k samotnému
spot°ebifi. Typ vodife je de novan v jeho nazvu jako nap°iklad kabel CYKY, kde
podle neharmonizované normy fSN 34 7401 m-°eme vy£ist, °e jde o materiél ja-
dra C - m¥d¥ny, izolaci Y - PVC, typ vodife K - kabel a material pla2t¥ Y - PVC.
Ka°dy kontinent nebo zem¥ ma vlastni barevné ozna£eni jednotlivych vodif-. R-zné
barvy de nuji pro jaky Ufel je vodif vyulivan, aby byla lep?i orientace v zapojeni
a nedochazelo k prohozeni samotnych vodi£-. Barevné ozna£eni v Evropské Unii
je nasledujici: hn¥dy vodif£ zna£i fazi znaEenou na svorce pismenem L, modry pro
nulovy vodif znafeny N a zeleno®luty ochranny zemnici vodif£ znafeny PE.
Sd¥lovaci vodife jsou uzp-sobeny pro p°enos dat a informaci. Je mnoho typ-
kabel- pro p°enos dat, ale nejznam¥j2i z nich je kroucena dvojlinka a koaxialni kabel.
Pro dosa®eni gigabitové p°enosové rychlosti p°es Ethernet musime zvolit spravnou
kategorii kabelu a to Cat6 a vy#i. Dal?i d-le°ity prvek kabelu je stin¥ni oznaEované
STP nebo FTP a UTP. Rozdil mezi STP a UTP je v provedeni samotného stin¥ni,
kdy u STP jsou stin¥ny pary vodi£- mezi sebou a u FTP je stin¥ni kolem v2ech péaru
kabelu. Kabel oznaEeny UTP nema °adny druh stin¥ni a je tedy nejvice nachylny
na ru2eni. Stin¥ni je realizovano pomoci aluminiové folie [34].

3.3 Parametry p°enosové soustavy

P°enosova schopnost jakéhokoliv vedeni je de novana jistymi parametry pro urfeni
p°esnych vlastnosti dané soustavy. Tyto parametry jsou urf£eny pro dvouvodi£ové
vedeni o délce jednoho kilometru a jsou d¥leny na primarni a sekundérni parametry.

3.3.1 Primarni parametry

Jsou zastoupeny zakladnimi elektrickymi veli£inami a to odpor, kapacita, indukg-
nost a svod na vedeni, které ovliv-uji vlastnosti p°enosové soustavy.

Odpor vedeni

Jde o nejvyznamn¥j?i konstantu, proto®e ovliv-uje maximalni p°enosovou schopnost
vedeni. P°i pr-toku proudu vodiEem vnika ne®adouci efekt a to p°em¥na elektrické
energie na tepelnou a tim vniku energetickych ztrat, ktera je vyza°ena do okoli
vodife. Vzorec pro vypo£et energetické ztraty Ize napsat jako= R 12. S rostoucim
odporem tedy roste ztrata na vedeni. Samotny vypo£et odporu pro konkretni délku
a pr-°ez vodife je znazorn¥n v rovnici 3.1 [35].
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R= — (3.1)

R....odpor jednoho kilometru vedeni (/km)
....m¥rny odpor materialu vodife (*mm?/m)

l....délka vodi£e (m)

S....pr-°ez vodife (mm?)

Jestli chceme bréat v potaz i teplotni zavislost odporu, musime pou®it rovnici 3.2

Ri= Rapo(l+ (t 20) (3.2)

R;....odpor p°i zm¥n¥ teploty ()
R2o....0Odpor p°i teplot¥ 20C ( )

....teplotni sou£initel p°i teplot¥ 20C pro m¥a je 0,0039 K*
t....skuteEna teplota v okoli vodif£e 1C)

IndukEnost vedeni

Vodife ka°dého elektrického okruhu tvo®i po celé délce trasy jeden velky zavit. P°i
pr-toku proudu vedenim vznika okolo vodif£- magnetické pole. Tyto magnetické
pole jsou V¥t2i, £im v¥t3 je plocha ohranifEena zavitem a £im jsou vodife dal od
sebe. Pokud jsou vodife blizko u sebe, tim vice siloEary p°esahuji a vzajemn¥ se
ru?i a indukEnost je potom mal&. Jsou-li vodife dal od sebe sfitaji se magnetické
indukeni £ary a indukEnost vedeni je tak velka. Induk£nost je jedingym primarnim
parametrem, ktery p-sobi na p°enos signalu p°izniv¥. Zmen2uje proudoveé ztraty
a tim i tedy Utlum vedeni. Tohoto faktu se vyu®ivalo u sd¥lovacich kabel- na velkou
vzdalenost, kdy se um¥le zvy2ovala indukEnost zapojovanim tzv. pupina£nich civek
[35].

Le= 7= im? (3.3)

Le....indukEnost dvouvodi£ového vedeni (H)

....magneticky induk£ni tok (Wb)
a....osova vzdalenost mezi vodifi (m)
r....polom¥r vodi£e (m)
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Kapacita vedeni

Pokud pouCivame vice vodi£- ne° jeden dochazi k tomu, °e vice vodi£- tvo°i mezi
sebou kapacitu a chovaji se jako desky kondenzéatoru. Tato kapacita roste £im bli°e
jsou vodife u sebe a s rostoucim pr-°ezem vodife. Kapacita ma za nasledek zvy2eni
Utlumu na vedeni a s rostouci frekvenci je tato zavislost je2t¥ vice citelnd a p°i
p°enosu dochazi atlumovému zkresleni. Nejvice se kapacita projevuje u izolovanych
vodi£-, kde vzdalenost mezi vodifi je minimalni [35].

c=2 (3.4)

C....kapacita vedeni (F)
Q....elektricky naboj, ktery se nachazi v poli vodife (C)
' ....elektricky potencial na povrchu vodife (V)

Svod na vedeni

Svod vedeni je d-le®ity parametr u venkovniho vedeni bez izolace, kde je vodif
nejvice ovliv—ovan enviromentalnimi jevy jako je nap°iklad dé?” a namraza. Proto

je d-lecité, aby mezi zemi a vodi£Eem byl co mo®na nejv¥t2i izolaEni odpor a tedy

co nejmenzi vodivost prost°edi. Vliv svodu u nadzemniho vedeni v obdobi namrazy
m-%e byt tak velky, °e znemo®ni p°enos vysokofrekven£nich signal- [35].

G= (3.5)

1
R

G....svod vedeni (S)
R....odpor jednoho kilometru vedeni (/km)

Obr. 3.2: Nadhradni schema vedeni
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3.3.2 Sekundéarni parametry

M¥rny Utlum
VWchazi z primarnich parametr- a jde o nejd-leit¥j2i konstantu, proto®e p°imo
ovliv-uje dosah vedeni a de nuje pokles energie signalu. Odpor kabelového vedeni
je v¥t2i ne® u vedeni nadzemniho a proto je i m¥rny odpor podstatn¥ v¥t2i. Svod
u izolovaného vedeni se zanedbava. M¥rny Gtlum je kmito£tov¥ zavisly, proto®e s ros-
touci frekvenci roste odpor i svod [36].
0 s

, 2 L

1

S
G
A
; (3.6)

O r|

...m¥rny Gtlum (dB)
R....odpor jednoho kilometru vedeni (/km)
C....kapacita jednoho kilometru vedeni (F)
L....indukEnost jednoho kilometru vedeni (H)
G....svod jednoho kilometru vedeni (S)

Impedance

Impedanci musime znat p°i spojovani vedeni. Ka°da hodnota impedance p°edstavuje
urfité prost°edi, v n¥mP se 2i°i stejnosm¥rné, nebo st°idavé proudy ur£itou rychlosti
rozdilnou v zavislosti na velikosti impedance. fim v¥t?i je impedance tim men2i
je rychlost 2i°eni vin. Kdy° spojime dv¥ vedeni s rozdilnou impedanci dochazelo by
k odraz-m viIn tzn. £4st signélu by nepokrafovala k prot¥j2imu U£astnikovi a vracela
by se zp¥t. Do2lo by tak ke zhor2eni p°enosovych vlastnosti a signal by se zhorzil.
P°i zvy2eni Gtlumu vedeni by vznikly p°eslechy a zpomalila by se rychlost 2i°eni.
Z toho d-vodu je pot°eba zamezit spojovani vedeni s rozdilnou impedanci. Pro U£el
vyrovnani impedanci slou®i linkové transformatory. Vinuti ka°dého transformatoru

je uzp-sobeno impedan£n¥ vedeni. Signal se pak p°enaz?i z jednoho vedeni do druhého
induktivni vazbou [36].

s
R+ jIL

G+ jlC (3.7)

I'....kruhovy kmitofet (2 f)
j....imaginarni £len vyjad°ujici fazovy posuv vektor:!! C a! L
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Rychlost 2i°eni viny

Rychlost 2i°eni viny je zavisla na materialu a prost°edi p°es ktery probiha komu-
nikace. Zatim je maximalni teoreticka rychlost 2i°eni viny omezena rychlosti sv¥tla
ato 3 10° km=s. Nejrychlej2i redlna rychlost je za pomoci optickych kabel-, kde je
dosahovéana rychlost kolen2; 85 10° km=s. Nejni rychlost 2i°eni viny je u nizko-
frekven£nich kabel- a to16500km=s. Sni®eni rychlosti vin je zap°i£in¥no odrazy, kdy
je £ast viny odraena nazp¥t k vysilai [36].

v — (3.8)

3.4 Druhy ru2eni

Nejb¥°n¥j2i generatory ru2eni jsou spot°ebife s vysokym nebo kratkym, ale inten-
zivnim proudovym odb¥rem. Nap°iklad klimatizace, mikrovinna trouba, rychlovarna
konvice, spinané zdroje a tepelné £erpadlo. Dal2im zdrojem ru2eni mohou byt atmos-
ferické podminky a to blesky a slune£ni erupce, nebo nestin¥né kabely. Zdroje 2umu,
které pochazi z vicero p°irodnich zdroj- se daji pokladat za Gauss-v 2um. Ozna£eni
AWGN je adativni bili Gauss-v 2um, kdy p°ijaty signal se rovna vysilanému signalu

s p°idanym bilim 2umem. Pokud se m¥°eni 2umu neprovadim v laboratornich pod-
minkach a tedy neni zde pouze jeden zdroj ru2eni je obti°®né tento zdroj detekovat.
Pro identi kaci zdroje ru2eni je tedy zapot°ebi dob°e znat prost®’edi nebo £asovy
usek, kdy dochazi k ruzeni.

Abychom pochopili, pro£ je arove- 2umu d-le®itym faktorem, m-°eme obratit
na2i pozornost na vyznam pom¥ru signal-2um (SNR). Pokud je signal pod arovni
2umu pCijimag nem-°e rozli2it signal od 2umu, co® ma za nasledek neschopnost ob-
novit vysilany signal. Pokud se signal zvy?i nebo Urove- 2umu klesd, signal bude
nakonec nad urovni 2umu a p°ijimaE nasledn¥ rozlizi signal od 2umu. Hladina 2umu
na vodi£i tak hraje d-leitou roli tykajici se schopnosti p°ijimaEe spravn¥ interpre-
tovat p°ena2eny obsah signaly [37].

SNR = 10Iog|§s (3.9
n

SNR....odstup signalu od 2umu (dB)
Ps....vykon uliteEného signalu (W)
Pn....vykon 2umu (W)
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3.4.1 Barevny 2um

Barevny 2um ovliv—uje spektrum v nizkych kmito£tech a s rostouci frekvenci klesa
vyza°ovany vykon. Zdroj 2umu je soufet r-znych hluk- s nizkym vykonem. S timto
typem 2umu se nejvice m-°eme setkat v audiotechnice ve form¥ bilého 2umu, ktery
ma konstantni vykonovou spektralni hustotu, nebo r-°ovy kterym se testuji para-
metry zvukové soustavy proto®e le® mezi bilym a £ervenym 2umem [37].

3.4.2 Uzkopasmovy 2um

Uzkopasmovy 2um je zalo®en na faktu %e nestin¥ny vodif se chova jako anténa, ktera
pohlcuje okolni signaly. Jedna se nap°iklad o signaly v bezdratovych komunikaEnich
systémech, které pracuji na stejné frekvenci jako PLC. Jako ochrana se nabizi vodi£
se stin¥nim, ale u technologie PLC je toto °e2eni drahé a technicky naro£né [37].

3.4.3 Impulsni 2um

Impulzni 2um Ize rozd¥lit na dva typy a to synchronni zastoupeny pravideln¥ opa-
kujicimi se impulsy a asynchronni nepravidelné impulzy zp-sobené proudovymi na-
razy. Zdroj pravidelnych impulsu m-°e byt usm¥r-ova£ a asynchronni zdroj spinaci
regulator. Kvalita vysledného signalu je nejvice ovlivn¥na impulsnim ru2enim. Ba-
revny 2um a Uzkopasmovy 2um jsou pro komunikaci po elektrické lince mén¥ zava®né
kv-li nizké hustot¥ vykonového spektra, zatimco impulsivni 2um nejvice ovlivni sig-
nél z d-vodu vysoké vykonové spektralni hustoty (PSD). D-lefitymi parametry,
které charakterizuji impulsivni 2um jsou amplituda, 2i°ka a doba impulsu. Zdrojem
ruzeni jsou i vybojky a za°ivky vybaveny odru2ovacimi kondenzatory pro sni®eni
proudovych naraz-. Redukovat U£inky impulsniho 2umu, Ize robustnim kédovanim
a modulem, ktery detekuje a eliminuje U£inky impulsniho 2umu [37].
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4 Realizace navrhu

Pro posilani informaci p°es elektrické vedeni byli navreeny a zkonstruovany dva BPL
modemy. Za°izeni se sklada ze dvou £asti a to samotné hlavni desky modemu a desky
s Ethernet rozhranim. P°i navrhu modemu se vychazelo ze struEné dokumentace
a vyvojoveho kytu PLC Stamp 1200 Micro EVK od rmy Intech.

Navrh DPS byl proveden profesionalnim programem Eagle. P°i konstrukci byl
kladen d-raz na malé rozm¥ry za°izeni a proto tam kde to bylo mo®°né byly zvoleny
SMD komponenty s £iselnou °adou 0603.

Z d-vod- efektivniho vyuCiti celé plochy desek byly ob¥ opat°eny polygony na
mistech, kde nejsou °adné souf£astky a cesty. Polygon je plocha z m¥di a p°eva®n¥ se
jedna o zemnici £asti oznaEené GND. Bez pouCiti této techniky by mohlo dojit k p°e-
h°ati osazovanych komponent- zvla2t¥ integrovanych obvod- (I0) s QFN pouzdrem
nebo Stamp 1200 Micro. Tyto IO nelze chladit p°idavnymi pasivnimu chladifi pro
jejich miniaturni rozm¥ry. Proto maji na spodni stran¥ umist¥nou kovovou plochu
pro vym¥nu tepla. Integrovany obvod je nasledn¥ p°ipajen k polygonu, kde dochazi
k rozprost®eni a vyza°eni p°ebyte£ného tepla do okoli. Pro zvy2eni U£innosti chla-
zeni se doporufuje propojit horni a spodni stranu desky prokovy. Nevyhoda tohoto
postupu spo£iva v tom, °e polygon se m-°e chovat jako anténa a vnazet do za®izeni
ne®adouci signal.

4.1 DPS BPL modemu

Deska plozného spoje BPL modemu je hlavni deska p°es kterou bude probihat in-
jektovani datového signalu do sit¥ nizkého nap¥ti za pomoci vazebnich £len-. Tato
deska je osazena smd deskou PLC Stamp 1200 Micro viz kapitola 4.1.5. Pro komu-
nikaci p°es Ethernet rozhrani je deska p°ipojena p°es konektor k druhé pomocné
desce s Ethernet rozhranim. Rozm¥ry hlavni DPS jsou 120x76 mm

4.1.1 fipy pro BPL komunikaci

Tato kapitola je v¥novana r-znym vyrobc-m £ip- pro komunikaci p°es elektrické ve-
deni. fipy jsou se°azeny vzestupn¥ podle maximalni rychlosti p°’enosu dat. Zvoleny
£ip pro tuto praci byl QCA 7500 z d-vodu vysoké p°enosové rychlosti a relativn¥
dobré dostupnosti na trhu.
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MAX2982

Vyrobce Maxim Integrated v roce 2013 p°i2el s £ipem MAX2982, ktery vyu®iva
standard HomePlug 1.0 v 2i°ce pasma 4,49 a° 20,7 MHz. Maximalni p°enosova rych-
lost je 14 Mbps, ktera odpovida maximalni rychlosti pou®itého standardu pro tento
vyrobek. Vyhoda tohoto £ipu spo£iva v nizké spot°eb¥, proto®e provozni napti je
1,2 V a proud 365 mA.

ST2100

STMicroelectronics v roce 2014 uvedla na trh £ip se zam¥°enim na audio a video
streaming a uCivatelské aplikace. P°enosova rychlost ST2100 je 20 Mbps a podpo-
ruje jak HomePlug AV tak i HomePlug 1.0. HomePlug AV v2ak neni kompatibilni

s verzi HomePlug 1.0, pokud neni od vyrobce vyslovn¥ uvedena kompatibilita, jako

je tomu u ST2100. Data jsou p°ené2ena p°es Ethernet 10/100 MAC s rozhranim

MIl (Media Independent Interface).

MLKHN1501

MLKHN1501 je £ip od rmy MegaChips s oznaEenim bluechip PLC. Pro p°enos dat
vyuliva kmito£tové pasmo 2-28 MHz. Maximalni p°enosova rychlost je 240 Mbps
s OFDM modulaci. fip je napajen 3,3 V a celkova spot°eba je 0,57 W. Podporovany
standard je IEEE 1901 a tedy i HomePlug AV.

QCA7500

Na konci roku 2013 Qualcomm Atheros oznamila novy £ip s oznaEenim QCA7500
urEeny pro BPL komunikaci p°es Gigabit Ethernet. Pou®ité kmito£tové pasmo 1,5 a°
67,5 MHz se standardem HomePlug AV 2 poskytuje maximalni p°enosovou rychlost
1200 Mbps. Modulagni technika je pou®ita OFDM a pro opravu chyb FEC kodo-
vani typu Turbo kdéd. Rozhrani pro komunikaci je RGMII/RMII. Pro ochranu bylo
pou®ito symetrické 2ifrovani typu AES (Advanced Encryption Standard - standard
pokro£ilého 2frovani) o délce 128 bit..

88LX5152

Spole£nost MaxLinear v roce 2019 p°edstavila £ip 88LX5152 s mo°nosti komuniko-
vat rychlosti 1,5 Gbps. Za’izeni pouCiva standard G.hn s Ethernet rozhranim RGMI|I
(Reduced Media Independent Interface) a SGMII (Serial Gigabit Media Indepen-
dent Interface).
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4.1.2 Napajeni

Za’izeni je napajeno p°imo ze sit¥ 230 V a neni tedy vybaveno baterii. Aby £ip
QCA7500 mohl byt napajen z nizkého nap¥ti byla deska BPL modemu osazena
zdrojem IRM-05-3.3 s vystupnim nap¥tim 3,3 V DC a vykonem 4,125 W. Tento
zdroj bude nap@jet jak hlavni desku na které je osazen, tak i desky p°ipojené p°es
konektor. Pro mo°nost vyza°®ovani ru2eni timto zdrojem byl p°ed zdroj umist¥n Itr.

4.1.3 Signalovy transformator

Za’izeni je separovano od sit¥ 230 V za pomoci galvanického odd¥leni a transilu
dopln¥nym o p°ed°adny bezpe£nostni kondenzator. Z transilu je nap¥ti sni°eno na
hodnotu 12 V a p°es signalovy transformator obr. 4.1 galvanicky odd¥len. Dal3i
funkci je ochrana desky p°ed vlivy elektrické sit¥ nap°. p°ep¥ti a kolisani nap¥ti.

Obr. 4.1: Signalovy transformator

Z d-vodu ekonomicky nakladného a velmi omezeného vyb¥ru signalovych trans-
formator- s pom¥ry vynuti 1:4:3 na trhu, byly tyto komponenty vyrobeny svépo-
moci. Pro vyrobu byla zvolena kostra civky s SMD kontakty a na vrchol kostry
p°ilepeno dvoud¥rové feritové jadro. Nasledn¥ vodif£e o pr-m¥ru 0,11 mm a 0,34 mm
byly o2et°eny dvojitou vrstvou laku S 1901, aby nedo?lo k ne®adoucimu propojeni
vodif£- navzajem a nebylo tedy poru2eno galvanické odd¥leni. Namotavani dratu
na ferit musela byt v¥novana velka pozornost z d-vodu spin¥ni pom¥ru vinuti
TX:RX:PL = 1:4:3.
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Obr. 4.2: Schema zapojeni signaloveho transformatoru

4.1.4 Synchronizace signalu

Jak nazev napovida jedna se o obvod pro synchronizaci p°ijimaného a vysilaného
signalu mezi PLC modemem a siti nizkého nap¥ti. Detekci zajiz’uje obvod na ob-
razku 4.3 s optof£lenem TCLT 1000, ktery p°i poklesu nap¥ti rozepne tranzistor
v opto£lenu, kv:li poklesu nap¥ti na bazi. Na vstupnim pinu ZC_IN je detekovana
zm¥na nap¥ti a to vede k rozpoznani, °e na siti nn je prav¥ nulova hodnota.

Obr. 4.3: Schema synchronizace signalu
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4.1.5 PLC Stamp 1200 Micro

Pro vysoké naklady spojené s licenEnim poplatkem od spole£nosti Qualcomm za
poskytnuti dokumentace k £ipu byla zvolena varianta s osazenymi komponenty
pro QCA 7500. PLC Stamp 1200 micro je deska od rmy in-tech osazena £ipem
QCA7500 a DDR3 RAM pam¥ti s data ash pam¥ti s rmwarem. Deska je napajena
extern¥ 3,3V a 1 A. P°i vysilani dat je spot°eba de novana na 2,5 W a v klidovém
stavu 1,75 W. Maximalni rychlost p°enosu v RGMIl modu je 1 Gbps s dosahem
signalu 300 metr-. Rozm¥ry desky jsou 43.7 mm x 36.2 mm x 3.8 mm. Na obrazku
4.5 je vyobrazeno rozlo®eni pin- desky a v tabulce D.1 je uveden popis jednotlivych
pin- a jejich funkce.

Obr. 4.4: PLC Stamp 1200 micro p°edni/zadni strana [38]

Obr. 4.5: PLC Stamp 1200 micro poloha pin- [38]
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4.1.6 Kon gurace

Pro mo°nost nastaveni parametr- £ipu QCA7500 slou®i na DPS °ada jumper- na-
pojenych na 10k Ohm pull up/down rezistory. SpinaEe SW 1 a SW 2 jsou p°ipojeny

k GPIO 1 a GPIO 4. SW1 ma n¥kolik funkci v zavislosti na délce stisku a to 1s pro
parovani, 8s pro vygenerovani ndhodného si’ového klife a 13s pro nastaveni za’izeni
do tovarniho nastaveni. SW 2 méa za ukol testovani GPIO pro moduly s MAC adre-
sou vy ne® 00:01:87:0b:02:88. Kompletni p°ehled nastaveni je zobrazen v tabulce
D.2.

4.1.7 LED signalizace

Pro kontrolu funkEnosti BPL modemu slou®i led diody umist¥né na Ethernet desce.
Pro lep?i viditelnost nejsou diody p°imo na hlavni desce, proto®e by nemusely byt
p°es desku s Ethernet rozhranim dob°e viditelné. Funkce jednotlivych led diod je
uvedena v tabulce 4.1.

Tab. 4.1: Funkce led diod [38]

Funkce Vlastnosti QCA7500 GPIO
Napajeni On/O 0
Parovani Pulzovani po 500 ms 2

PLC status On/O 6

PLC aktivita Pulzovani po 60 ms 7
Ethernet aktivita Pulzovani po 60 ms 8
PLC propustnost rychla | Vysoka On, st’edni On, nizka O 9
PLC propustnost pomala| Vysoka O, st°edni On, nizka On 10

4.2 DPS s rozhranim Ethernet od Texas Instrument

Pro komunikaci se za’izenim pouCivajici Ethernet p°ipojku byla navr°ena pomocna
deska vyuCivajici protokol 1000 Base-T.Tato deska je osazena £ipem DP83867CR
s rozhranim 1000 Mbps Ethernetem. Z d-vodu napajeni £ipu r-znou drovni nap¥*ti
3,3V, 25V alVje deska vybavena regulatory spinaciho nap¥ti. Rozm¥ry desky
jsou 54x75 mm

4.2.1 DP83867CR

DP83867CR je integrovany obvod pro 1 Gbps PHY Ethernet rozhrani s jednim
vysilaEem a p°ijimafem. Tento £ip je propojen p°es MAC vrstvu prost°ednictvim
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IEEE 802.3 standardu RGMII. Pro napajeni bylo zvoleno dvou kon gura£ni napajeni
2,5V alV a maximalni spot°eba do 0,457 mW. P°i pouCiti t°i kon gura£niho
zapojeni se sni® celkova spot°eba o 5 %. Synchronizace je zaji?t¥na p°es hlavni
desku s frekvenci 25 MHz a Ethernet deska je p°ipojena pro p°ijem externich hodin.

Obr. 4.6: Blokovy diagram DP83867 [39]

4.2.2 Napajeni

Deska je primarn¥ napajena z hlavni desky BPL modemu a néasledn¥ p°ivedena
na regulatory spinaciho nap¥ti TPS62170DSGT a na samotny £ip DP83867CR.
TPS62170DSGT m-e regulovat vstupni nap¥ti 3 a° 17 V na 0,9 a° 6 V pro maxi-
malni proud 500 mA.

4.2.3 Kon gurace

Nastaveni £ipu DP83867CR je podobné jako v p°ipad¥ QCA7500 pomoci pull up/-
down rezistoru ve £ty°ech variantdch oznafené jako mody. Prvni mod je zakladni
a jde o variantu bez pouCiti rezistoru. Dal?i mody s hodnotou odporu jsou uvedeny
v tabulce 4.2. Odpor Rhi je osazen k p°ivedenému nap¥ti 3,3 V a odpor Rio k zemi.
Pro p°ehled nastaveni pin slou®i tabulka D.3.

Tab. 4.2: Hodnoty rezistoru pro r-zné moédy [39]

Méd | Rhi [k ]| Rio [k ]

1 - -
2 10 2,49
3 5,76 2,49
4 2,49 -
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4.3 DPS s rozhranim Ethernet od Atheros

Tato deska plo2ného spoje byla navrena pro £ip AR8035 od spole£nosti Atheros,
kterd spada pod organizaci Qualcomm a tedy i ekosystému PLC Stam 1200 micro,
ktery je osazen £ipem QCA7500.

4.3.1 Napajeni

Pro napajeni £ipu je zapot°ebi nap¥ti o velikosti 3,3 V. Nap¥ti je p°ivedeno z hlavni
desky BPL modemu p°es konektor a nasledn¥ napojeno na EMI ltr s kondenzéatory
pro potlaeni a vyhlazeni nap¥ ovych 2pi£ek a tim dosahnout konzistentniho pr-b¥hu
vystupniho nap¥ti. Oproti £ipu od Tl neni zapot°ebi p°evad¥t nap¥ti p°idavnymi
regulatory, proto®e AR8035 ma integrované spinaci regulatory p°imo v sob¥. V tomto
néavrhu bylo zvoleno RGMII nap¥ti 2,5 V.

4.3.2 AR8035

Stejn¥ jako DP83867CR od Tl podporuje i AR8035 rozhrani RGMII. Tento Ether-
net se vyznatuje malymi rozm¥ry a nizkou spot°ebou energie. Typicka spot°eba se
pohybuje kolem 392 mW v plném zati®eni p°i rychlosti p°enosu nad 100 mbps. S vy?-
2imi naroky na rychlost stoupa i spot°eba energie, kdy p°i rychlosti pod 10 mbps je
spot°eba 104 mW. To je oproti maximalni rychlosti pokles spot°eby o tém¥° £tvr-
tinu. Tento rozdil hodnot m-%e byt pro n¥které technologie kriticky jako nap°iklad

pro Bluetooth Low Energy nebo LTE Cat M1 a NB-IoT. Lze také vypozorovat, %e

s rostouci vzdalenosti kabelu vzr-staji naroky na spot°ebu.

4.3.3 Kon gurace

Nastaveni Ethernet £ipu je podobné jako u desky s £ipem QCA 7500 za pomoci pull-
up/pull-down rezistor-, kdy AR8035 disponuje zakladni kon guraci ji° z vyroby. Pro
Upravu logického stavu jsou doporu£eny hodnoty rezistoru 10 k ohmu.
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