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Abstrakt

Tato bakaléska prace se zabyva navrhem a implementaci sygigsmaonitorovanéasovych odezev
sitovych sluzeb. Prace popisuje zakladni techniky iari @i takovém monitorovani a podrobn

popisuje aktivni monitorovani. Jadrem vyslednéhgt&@yu je automatizované éreni odezev

sitovych sluzeb pomoci standardnich unixovych prograRantiené odezvy jsou pomoci rrdtool
zobrazované vighlednych grafechips webové rozhrani, které se stara i 0 spravu oronini.

Abstract

This bachelor's thesis describes the design andemgmtation of system for the response time
monitoring of network services. This thesis dessithe basic techniques used for such monitoring,
and describes in detail the active monitoring. Tlee of the resulting system is the automated
responses measurement of network services usindasthUNIX programs. The web interface gives

a clear view of captured responses using rrdtagblgs. The web interface is also used for monitoring
management.
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1  Uvod

Funikknog’ niektorych aplikacii méze Ioyrozhodujuca pre kazdodenny chod, atiez dlhodobu
prosperitu vasiny organizacii. Ide hlavne o aplikacie a sluitgré Uzko suvisia s interakcioudro
zékaznikovi ale aj nastroj@sto vyuzivané zamestnancami alebo Studentmi.Stinfietdry tychto
aplikacii a zariadeni, ako napr. SQL server alejpoachické webové aplikacie je potrebnétma
k dispozicii dvads&tyri hodin denne, sedem dni v tyZdni. Ich vypadk§Zzu ma& v kon&nom
dosledku vémi neprijemné nasledky. K tomu aby sme sa o tysijjwadkoch was dozvedeli,

a mohli lepSie skamach priciny nam slizia monitorovacie nastroje.

PretoZe vé&Sina organizécii monitorovania svojich systémovespgodcéuje a nevenuje im
dostaténu pozornog. Velké mnozstvo vypadkov tychto systémov a uZikekgch problémov
sposobenych nefugkog’ou, alebo inou chybou systému, je dnes vSak gidfevanych prave
zakaznikmi a koncovymi uzivdtai a nie IT. NajvhodnejSie by bezpochyby bolo ,abk uz
problém nastane, balo najrychlejSie odstraneny a zékaznik sa s nimretekt | situacia, ke
zakaznik odhali problém, nahlasi ndm ho a my hazpdséne, Ze je ndm dany problém i jeho
pricina znama a tiez Ze vieme ako a kedy ho vyrieSip@isobi ovéa privetivejSie, ako k& sa
o problémoch dozvedame od samotnych zakaznikowetbpma monitorovanie a kvalitné
monitorovacie nastroje pre naikovy vyznam.

DalSou vé&kou vyhodou, ktord nam kvalitny monitorovaci nasposkytuje, je aj urychlenie
rieSenia problému. Odhaduje sa, Ze asi 88&8u strdveného rieSenim problému &pm
v samotnom najdeni presného miesta kde problénkeizaitieZz préiny vzniku tohto problému.
Monitorovaci nastroj, ktory systematicky kontrollfjeh celého systému a popripade nas i priebezne
o stave informuje mbZe teda Zne toto Hadanie urychli, uSet¥ nam mnoZstv@asu a celkovo
skratt’ dobu vypadkov alebo nefuéhosti. Toto Setrenigasu ma vemi vel’ky vyznam, napriklad ak
su niektoré sluzby zavislé na inych a chyba jedrm@ch spdsobi i nedostupriogstatnych. Alebo
tiez ak su rozdelené na viacero zdrojov a miedtpdea ak su fyzicky rozdelené napr. na viacerych
serveroch, ktoré sa mézu nachddma rozdielnych miestacktjze na odstrdnenie problému je
potrebny presun medzi nimi a my by sme v takejtoésii nevedeli na ktorom zo serverov chyba
nastala, museli ich postupne kontrolowdetky.Cas na odstranenie problému by v takejto situacii
rapidne vzrastol. DlhodobejSie poruSend Uicslazieb méze v praxi spésélmapr. finakna ujmu,

alebo naruSenie zdkaznickychataov.



Témou tejto prace je teda oboznéreaimoznogami monitorovania odoziev siete, t@ych
aplikacii a sluzieb, analyzotapoZiadavky na vytvorenie systému, ktory by totedshanie
vykonaval, a tieZ detailny navrh a implementacketeto systému.

Praca v Uvodnefgasti popisuje zakladné techniky, ktoré sa pri mmoitani vyuzivaja,
porovhava ich, stine popisuje ich vyhody a nevyhody a podrobnej%eolera aktivne
monitorovanie Dal3ia kapitola zhtuje poZiadavky na dany systém. Zaobera sa autcsmatiym
spu¥anim monitorovacich skriptov, mozZmwasni zobrazenia nameranych vysledkov a navrhom
RRD a SQL databazy. Obsahuje tieZ navrh webovélahrania pre spravu monitorovani.
V predposlednej kapitole najdeme popis vlastnejlémentacie systému. Zaver zhodnocuje
vytvoreny systém a opisuje jeho nedostatky a mabadirenia. Popisané su tu tiez namerané

hodnoty, presnasa efektivnos rieSenia.



2 Techniky monitorovania sig’ovych

aplikacii a sluzieb

2.1 Zakladné techniky monitorovania

UZ pri vzniku internetu boli vytvorené zakladné fupy na zaistenie monitorovania siete. Boli to

napr. protokoly ICMP a neskér tiezZ SNMP, ktoré savd’kej miere pouzivaju dodnes.

2.1.1 ICMP - Internet Control Message Protocol

Protokol popisany Standardom RFC 792 jgasiou IP vrstvy modelu TCP/IP. Internetovy protokol
nie je navrhnuty tak, aby mohol thabsolitne sd@ahlivy. ICMP sluzi k odovzdavaniu riadiacich

sprav o problémoch IP komunikacie.&dlom tychto riadiacich sprav nie je dosiahnutie
stopercentnej sfgiahlivosti IP, ale informowao problémoch v komunikaom prostredi. Stale nie je

zaruene, Ze datagram bude deeny, alebo Ze bude vratena kontrolna sprava. Adupchadzalo

k nekongnému zacyklovaniu sprav o spravach a podobne, ICdRavy obvykle informuja

o chybach pri spracovavani datagramov [5].

ICMP definuje 11 typov sprav: Echo Reply, DestioatiUnreachable, Source Quench,
Redirect, Echo, Time Exceeded, Parameter Problémesiamp, Timestamp Reply, Information
Request, Information Reply. ICMP protokol vyuZivajiniektoré nastroje na diagnostiku sieti ako
napr. PINGg&i TRACEROUTE.

2.1.2 SNMP — Simple Network Management Protocol

Popisuje ho Standard RFC 1157 [6].Tento protokdindge dva druhy zariadeni, a to - sledované
zariadenia (managed devices), ktoré uchovavajastitaé Udaje o svojefinnosti, a centralnu
riadiacu stanicu NMS (network management statiddra ziskava informécie o sledovanych
zariadeniach analyzuje ich a zobrazuje adminigtato Protokol je tvoreny len jednoduchymi
prikazmi typu néitaj: data (get, get-next), zapiS data (set), pE@évu (trap, notification), a eSte
nieka’kymi riadiacimi prikazmi (inform, report). Na aitgktire SNMP je zaujimava databaza dat
obsahujuca informéacie o smvych prenosoch, konfiguracii zariadeni a pod. Tdatabaza sa
nazyva MIB (Management Information Base). MIB daf: typy sledovanych dat v danom

zariadeni a ich jednozéal identifikaciu pomocou hodnoty OID (object iddiet)). Monitorovanie



siete pomocou SNMP spiwa v zigovani vybranych hodndét SNMP zariadeni aich nasledn

spracovani.

2.1.3 Aktivne a pasivne monitorovanie

ICMP a SNMP protokoly tvoria len zaklad technikugivanych na sledovanie sieti. Dnes uz
existuje v&ké mnozstvo komplexnejSich rieSeni na sledovam aisi€ovych sluzieb, ktoré su
schopné testovanielen to,¢i s sluzby k dispozicii, ale aj kontrolav&ch stav, tj. sledowa ako
spdahlivo pracuju, aké su ich odozvy a pod. Pri tychedovaniach sa vyuZivaju dve zakladné

techniky:aktivne a pasivne monitorovanie

2.2 Porovnanie aktivneho a pasivheho

monitorovania

V tejto kapitole si popiSeme zékladné principy \ale¢ho a pasivneho pristupu k monitorovaniu
siefovych sluzieb. Tiez budd spomenuté hlavné vyhodyevwhody oboch tychto pristupov

a navrhnuté idedélne rieSenie .

2.2.1 Aktivne monitorovanie (Active Monitoring)

alebo tiez , Synthetic monitoring” (syntetické dbwanie) pouZiva metodiku, ktor4 sa snazi
simulova’ chovanie skutinych uZivatéov v sieti. Znamena to, Ze pri aktivnhom sledovamina
danu sluzbu posielaju dotazy, pri ktorych sa prétiuid, Ze by ich chcel rabskuta@ny uzZivaté. Je
preto vémi dolezité, pozorne navrhtitspésob sledovania, aby bob najreprezentativnejsi
vzhadom k predpokladanym realnym transakciam. Tymfisgbom jednoducho zistime, ako by
sa v danom okamihu sluzba zachovala, a aka by bloba jej odozvy. Nezistime vSak skird
situaciu a skuttné spravanie pri reédlnych uzivigkych aktivitach. Aktivne sledovanie siete je
preto vhodné na predvidanie réznych situ@tm moézeme predchadzanoZznym problémom. Téato
skutainog’ je asi najvéSou vyhodou aktivneho monitorovania.

Problémom aktivneho pristupu k monitorovaniu systémdze by napriklad oddelenie
simulovanych transakcii nad systémom od skujoh uZivatéskych transakcii. Napriklad ak by
syntetickéa transakcia mala simulévzapis do databazy SQL, aby sme zistili ako ryghl&QL
server schopny zapis zrealizéyanusi by tato transakcia pozorne navrhnuta tak, aby sa nam
testovacie data a skuté uZivatéské data nepomieSali. Na zmiernenie tychto poténab

problémov by bolo najvhodnejSie zriédipecializované testovacig€ty, aby bolo jednoduchsSie



rozhodndi, ¢i Ziados’ priSla od realneho uzivdee alebo ide iba o synteticky test. Pri operaciach,
ktoré zahfiuja zmenu Udajov je vhodné cuf spésoby ako vykit' tieto Gdaje z prdladov dat
a pokid je to mozné, fada’ spdsoby ako odstrédhtestovacie data zo systému. Toto nemusi by
vZdy jednoducha uloha.

Nevyhodou aktivheho (syntetického) pristupu k nmoianiu je tiez to, Ze syntetické
sledovanie ma sice potencidl k napagmtaniu vSetkych mozZnych scendrov, ale spravcovia
systému nemdézu predpokladasetky situacie a vbbec nie ich vSetky simuthyaetoze by to bolo

nakladné i n&as i na prostriedky.

2.2.2 Pasivne monitorovanie (Passive Monitoring)

Pasivne alebo tieZ real-time monitorovanie skimecgké uzivatéské transakcie s diem odhalf
a zachytf chyby aspomalenia systému. Pasivne monitorovgaiev&sinou zaloZzené na
hardwarovom vybaveni, ktoré je vo vnutri systémaaehytava prevadzku.

Network monitoring interface card alebo tiezZ NMkKgodobné ako sievéa karta (NIC). Na
rozdiel od Standardnej sievej karty je NMIC navrhnuté tak, aby pasivne nelshla na sieti. Na
funkénej drovni sa m6éze NMIN od NIC [i8iv tom Ze NMIC nemusi niaMAC adresu, mdzZe jej
tiez chyba schopnot odosiel@ data, a nemusi Byv sieti vobec vidittn4. NMIC sa obvykle
pouzivaju na prietokové analyzy, monitorovanieesatieZ ako protokolové analyzatory systému.

Pasivne sledovanie mozethyel’'mi uzitaéné pri rieSeni problémov s vykonom, bhako sa
tieto problémy objavia. LiSi sa od aktivheho sleadta v tom, Ze sa opiera o skind prevadzku,

takZe problémy mézu Isyodhalené az po ich vzniku.

2.2.3 NajvhodnejSi pristup

Zo z&iatku bolo pasivne monitorovanie chdpané ako kamkmé technika k syntetickému
pristupu. V stasnosti uz wsina si€ovych odbornikov uznava, Ze tieto dva pristupy zgomne
vhodne dofhaju a ich kombinaciou mdZzu vznikhdaozaj kvalitné systémy na sledovanie a spravu

sieti a siéovych sluzieb a aplikacii.

2.2.4  Aktivhe monitorovanie

Ako uZ bolo spomenuté, aktivne monitorovanie paaZinetodiky, ktoré sa snaZia simuléva
chovanie skuténych uZivateov v sieti. Potla komplexnosti tychto simulécii a kvality ich néaurh

mobzZeme tento spdsob monitorovania roztedi niekdko Urovni.



2.2.5 Urovei socketov

Prvou a najjednoduchSou Utmwu je sledovanie na Urovni socketov. Tymto spdsobgamlo
a efektivne simulujeme snahu o pripojenie sa kjdsloébe na naSom serveri . Ak dana sluzba na
serveri nie je nainStalovand, alebo nepracujeufagri pripdjani sa na dany port dostaneme chybu.
Ak sluzba funguje, méZzeme odmeérako dlho pripdjanie k danému portu trva, atymstria
dosiahneme z&kladné monitorovanie danej sluzby .

Toto monitorovanie nam vS8ak poskytuje iba inforreasitom,¢i sluzba na danom serveri
funguje, ted&i je dostupna &i sa na dany port da priptjiNeposkytuje nadm ale informacie o tom,

ako rychlo je sluzba schopné odpoveda naSe realne dotazy, ktoré by skofouZivat& zadaval.

2.2.6  Uroveii komunikacie so sluzbou

DalSou Groviou sledovania je sledovanie, kedy sa na serveemiglipojime a testujemej server
danu sluzbu podporuje, ale i testovanie, ako ryghttana sluzba schopna odpoueda nase realne
dotazy .

To znamena, Ze pri tejto Grovni sa rovnako akoedphadzajucom pripade pripojime na
server a po uspesnom pripojenicrmme serveru posiglaedlne dotazy. Napriklad, ak chceme
sledova portcislo 80, na ktorom beZzi http protokol, poSleme esenprikaz GET, a zmeriame ako
rychlo ndm server danu poZiadavku spracuje a oépovi

Tymto spésobom simulujeme uzivigké prikazy i na ostatné porty a sluzby. Totoerés je
oproti prvej Grovni ovBa kvalitnejSie, spiahlivejSie, a zarowe nam pomaha odliava’ vela
problémov, na ktoré by sme pri prvom spésobe vatemisli. Ide napriklad o to, Beje dana
sluzba sice na serveri spustena a dalo by sa gripjit, ale nepracuje spravne, alebo by jej
spracovanie konkrétnych dotazov trvalo z nejakédneodu prilis dlho . Tiez sa modze ét&e na
danom porte bude spustena Uplne ina sluzba akohedauté.Cize napriklad na portéislo 25,
ktory je typicky pre SMTP - Simple Mail Transferd®col, teda pre prenos sprav elektronickej
posty, bude spusteny HTTP alebo FTP, ktorych pyikézrozdielne.

2.2.7 Urovei kompletnej simulacie uzivat#skych aktivit

NajkomplikovanejSim a najkomplexnejSim spdsobom itooovania je monitorovanie, pri ktorom
mame navrhnuté, nielen pripojenie k serveru na damy a kontrolu,¢i dan& sluzba na porte
funguje spravne jednoduchymi prikazmi, ale aj sowahie komplikovanejSich uZivditkych
prikazov a operacii, ako su napr. prihlasovanik B&P servu a zapis dat na server, alebo tiez napr.

zapis dat do databazy SQL.



Pri tomto spdsobe monitorovania vSak vznikaju pobl, ktoré boli uz spomenuté pri
zakladnej charakteristike aktivneho pristupu k rwovaniu. Ide o problémy s odliSovanim déat
pouZzitych pri simulécii od skutmych uzivatéskych dat, zéaZzovanim systému testami a pod. Preto
sl sice monitorovacie nastroje vyuZivajuce tenfissb najkomplexnejSie, ale nemusia’ lwgdy

i najvhodnejSie.

2.2.8 Iné kritéria

Rozdelenie spsobov aktivneho sledovania na tietené poda komplexnosti vSak nie je jedinym
kritériom, ktorym sa dé posudzavévalita testov. Na celkovu kvalitu sledovania m@yv eSte
mnozstvo veci. KéZe vo v&Sine pripadov chceme thalhodoby prebad o stave nasho systému
a jeho efektivite, je Vi dolezity i celkovy navrh testov. Pri tomto n&urtsa zobiadiuju kritéria,
ako su napriklad mozZnosti nastavenia intervalow@stia, planovania monitoringu a spracovania

ziskanych dat z testov.



3 Navrh systému

V tejto kapitole je popisany navrh systému, pozikglana systém a tiez Specifikacia niektorych

sietovych sluZieb a protokolov, s ktorymi systém pracuj

3.1 Analyza poziadaviek

Systém méa umaibva’ monitorovanie Sirokej Skaly sievych sluZieb, a tiez préadné zobrazenie
¢asovych odoziev pomocou webového rozhrania. Zaklaokdzky teda su: Ako metradozvy
sieovych sluzieb? Ako préladne zobrarivysledky uzivatBovi cez webové rozhranie?

Na prvu z tychto otadzok si vieme jednoducho odpeteBrogram, ktory sa pripoji cez sie
na danu sluzbu, posle sluzbe dotaz azmeésism za aky je sluzba schopna odpovede je
problémové naimplementofaOtédzne zostavai je toto rieSenie pre tato pracu najvhodnejSie,

ked'Ze musi systém poskytavenonitorovanie Sirokej Skaly sievych sluZieb.

3.1.1 Simulacia uzivatd’skych akcii

V systéme mame simulovauZivatéské akcie, ktoré by uZivatelia robili za beZnyctoloksti
nejakym programom. Opgpouzijeme jednoduchy priklad s http protokolom:c&ne simulova
uZivatdské akcie véi webovému serveru. UZivdtenagastejSie zadava do prehligdastranku,
ktoru chce zobra#j teda chce aby mu ju server poslal. Okrem klasickgrafickych prehliadav,
ktoré su v dneSnej dobe najrozSirenejSie existeferinoho nastrojov, ktoré dokazu serveru tento
dotaz poslé Napr. unixovy program Wget, ktory jecg®’ou va&siny unixovych distribdcii.

Preto som najprv naimplementoval program, ktorp@aocou socket pripoji na dany port na
serveri, poSle mu poZiadavku a po UspeSnej odposadiukodi. Potom som porovnatasy
namerané tymto programong&smi nameranymi pomocou programu Wget, ktory okpeipojenia
a poslania, poZiadavky stranku tiez zobrazi a wazsuboru. Vo vysledku bolo vidiieé, Ze tieto
¢asy sa liSia len miniméalne. Takto som dospel kzgviée implementovapodobny program na
v3etky sluzby, ktoré ma systém podpotbwy bolo pre tuto pracu zbytoé a neefektivhe. Na
pripdjanie a komunikaciu so servermi a sluzbamil@dnym rieSenim pouzitie Standardnych

programov.
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3.1.2 Zobrazovanie nameranych hodno6t

Pokusime sa teraz zodpovéda druhl otdzku: Ako dosiahfipre’adné zobrazenie vysledkov
uZivatéovi pomocou webového rozhrania? Ku koncu tohto @ddipotom vyvodime z tychto
odpovedi poZiadavky, ktoré systém mudhap

Na preltadné zobrazenie nameranych vysledkov je moZné ol moZznosti. Tou
jednoduch3ou, je ukladanie vysledkov do tabuligghasypisovanie na stranku. Toto rieSenie moze
byt prefadné, ale maélo ilustrativne. Z tdky plnej ¢isel si totiz uzivaté ktory si tieto vysledky
prezeratazko predstavi, kedy mal server vypadok, alebo kediyodozvy vé&Sie. Aj kel by sa pre
lepSiu ilustrativnos dali tieto vysledky farebne odlfSialebo inak zvyrazidj ovd’a vhodnejSim
rieSenim bude vtomto pripade zobrazovanie namehah9dn6t na stranke v grafoch. K tomuto

Uc¢elu vhodne poslazia ,, The round-robin database-td®RDtool“.

3.1.3 RRDtool

RRDtool [2] je vykonny Open-Source nastroj na spvanie ¢asovych dat a na ich nasledné
grafické vykreBovanie. Data sa cyklicky ukladaji do Round Robitabazy ¢im je dosiahnuté, Ze
spotrebacasu ani pamat€asom nenarastd. Tvorba grafického vystupu z takvdenych dat
prebieha na zaklade poZiadavky s moZoasSpecifikacietasového rozsahu a je od ich ukladania

nezavisla.

3.1.4 Zhrnutie poziadaviek

Na implementaciu tohto systému budem teda potrebaxdovy server, fungujlci na unixovom
oper&nom systéme, ktory ma povolené sfaie externych programov z php skriptdalej musia
byt na tomto serveri nainStalované RRDtools. &¥e systém ma befaako webovy portal
s moznosou spravovania aktualnych monitorovani, a tieZ lpasbwvania uzZivatev, databaza na

tomto serveri bude tieZ nevyhnutna.

3.2 Navrh

V tejto casti si popiSeme samotny navrh pozadia systémubaw&bo rozhrania, a tiez navrh SQL

databazy a rrd databazy pre vyK@snie grafov.
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3.2.1 Jadro systéemu + Cron

Aby sme dosiahli pravidelné meranie odoziev sewentusi toto meranie prebighpravidelne na
pozadi systému bez fddu na toc¢i su uZivatelia prihlaseni alebo nie. K tomuto nposlUzi
softvérovy démon Cron [1], ktory na unixovych syst&h automatizovane spéasnejaky proces.
MéZeme ho tiez nazvaplanov&om uloh. Zapisanim prikazov do cron tBby tzv. crontab si
mdZeme naplanovepravidelné spa®nie akéhokivek skriptu. Kazdy uzivalev systéme ma svoj
vlastny crontab. Do crontab sa prikazy ukladaju @oon prikazucrontab —e . Kazda polozka
v slibore crontab 2éna piatimi sipcami, ktoré stanovuju okamzik spustenia prikazu.
#MIN HOUR MDAY MON DOW COMMANIRde:

Polozka Definicia Platné hodnoty
MIN Minuta 0-60
HOUR Hodina 0-23
MDAY Deti Mesiac 1-31
MON Mesiac 1-12 ALEBO jan, feb, mar, apr, ...
DOW Dei v tyzdni 0-6 ALEBOsun,mon,tue,wed,thu,fri,sat
COMMAND Prikaz Akykdvek platny prikaz

Tabu’ka 3.1: Formatovanie crontab.
Ulohy cronu nieje vhodné spi@ presne v celt hodinu, polhodinu alebo &tedinu, ale
nieka’ko minut pred alebo potom. ZniZuje sa tak pravdepods s(tasného spd&nia viacero
procesov¢o by mohlo kratkodobo priliS fazova’ systém.

V crontab s povolené tieto Specialne znaky:
e Hviezdicka: "*" — zastupuje kazdu polozku v kategorii. (nagazdu minatu, kazdy dg

+ Ciarka: "," — sl(zi na oddevanie viacerych hodnot v danej kategorii. (nag,5)
* Pomkka: "-" — Specifikuje rozsahy (napr. 10-20)

e Lomitko: "/" — ukuje rozsah opakovania (napr. */5 — kazdych 5 minut)

Priklady:

00 08 * * 1-5 script - spusti script vzdy v pondelok — piatok o 8:00

*/5 8-20 * * * script — spusti script kazdy de kazdych 5 minat medzi 8:00
a 20:00

* ok kk ok geript — spusti script kazdi minatu kazdyide

Prikaz podobny poslednému prikladu som pouZil@jgmravu crontabu v mojom systéme.

Tymto prikazom sa spté kazdy d& kazdu minatu skript, ktory obsahuje spéidie vSetkych
uloh potrebnych na meranie odoziev a ukladanibttydat do rrd databazy. Pri odstraneni alebo
pridani nového monitorovania sa obsah tohto skrguttomaticky meni pda aktuélnej databazy

sledovani.
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3.2.2 Weboveé rozhranie

Webové rozhranie bolo navrhnuté tak, aby po prénésizivatéovi poskytlo rychlo pochopiteé

a intuitivne ovladanie systému.

Meranie odoziev sietovych sluzieb

Zohrazenie grafov Sprava uiivatel'ov TUpozornenia Sledovania
Odhlisit

Obrazok 3.1: Menu webového rozhrania systému.

Menu na obradzku 3.1 tvoria Styri z&kladné oddiejobrazenie grafov”, ,Sprava
uzivatéov”, ,Upozornenia“ a ,Sledovania“. Posledny odka2dhlast* slizi na odhlasenie sa zo
systému pri ukoteni prace.

Po kliknuti na polozku Zobrazenie grafov' v menu sa néta stranka, na ktorej sa
nachadzaju grafy odoziev pre vSetky monitorovanglsi na vSetkych serveroch. \figdavanie
konkrétneho grafu v tomto pridde moze vSak Isypri v&Som pdte sledovani natmé. UzZivaté
ma preto mozna'svyberu serveru, sluziebdasoveého useku zobrazovanych grafov.

V sekcii ,Sprava uzivat&ov* sa nachadzaju:

» Formular na registraciu nového uzidate

« Prelad registrovanych uzivdiev — tento prefad obsahuje meno, priezvisko

a informéciugi je dany uzivattadministratorom.

Sekciu JJpozornenid' slizi na spravu mailovych upozorneni v pripadeadku, alebo
nedostupnosti niektorého zo sledovanych serverato $ekciu tvoria:

+ Formular na pridavanie mailovej adresy pre posielapozorneni — wipajl sa tu:

¢ e-mail — mailova adresa kam sa mail poSle

» sluzba — vyber sluzby, pri ktorej vypadku sa mél pasiela’

» odozva — wuje odozvu ktora sa bude povaztva vypadok

e ¢as nedostupnosti —duje ¢asovy interval v ktorom ak su v3etky odozvy serveru
vé&Sie ako odozva povazovana za vypadok, odoSle salev@ upozornenie.

» Prelfad emailovych adries na ktoré sa posielaju uponigne

Poslednou sekciou je sekci@lgdovanid . Tu sa nachadzaja:

» Tabuka so stranym pretfadom aktualnych monitorovani. Nad tékou mé uzivatée

moznos nastaw, ako sa budu zobrazované datattgdod’a ndzvu servera, nazvu

monitorovanej sluzby alebo datumu pridania monitarga do systému). Pridd
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obsahuje i moZn@smonitorovanie zo systému odstrgrktora je pristupna iba

administratorom systému.
Interaktivny formular pre pridanie nového monitania. Tento formular sa pri vybere

sluzby prispbsobi, a doplnia sa [gkH, ktoré su potrebné na spravne sledovanie danej
sluzby. Formular tieZ obsahujedidlo test slUZiace na prekontrolovanie zadanycholda
a zistenie¢i je mozné konkrétnu sluzbu monitorev&®o Uspesnej kontrole sa zobrazi
tla¢idlo prida’, pomocou ktorého sa Udaje pridaju do databazysted a vytvori sa
Round Robin databaza na ukladanie a zobrazovamenmaych hodnét.
V systéme moézZu vystupotadva druhy uZivat®v: bezny uzivate (hog’) a administrator
(admin). Ich dlohu a moZnosti zobrazuje diagramamov uZitia na obrazku 3.2.
o O D

Zobrazit grafy odoziev Pridat uZivatela Odobrat uZivatela
C O —
_— ) o _
— Zobrazit zoznam uZzivatelov | - —
~— \ | 7 Pridat upozorfiovanie
— — o ( /
= NG — ;% ]
<\,,,/>< 75‘4\"'\""\'——/\></7\>
administrator -

obrazit zoznam posielanych
upozorneni

-

Zobrazit zoznam monitorovani Pridat monitorovanie

Odobrat upozorfiovanie

> LSO

Odobrat monitorovanie
Obr. 3.2: Use Case Diagram systému

3.2.3 SQL Databaza

Pri ndvrhu databazy je dbélezité ujasmi, aké data potrebujeme ukldda aké hodnoty budu
nadobudé. My budeme monitorovaodozvy siete na réznych serveroch. Na kazdom lz jéc
mozné sledovaviacero sluzieb. Celkovy navrh tabuliek systérobrazuje ER diagram na obrazku
3.3. Na to, aby toto sledovanie prebiehalo pravielela pozadi celého systému, je potrebné vytvori
tabu’ku, ktor4 bude obsahot/énformécie o sledovanych serveroch a sluzbachélkdéa na nich sa
maju sledov& Tato tabilika bude tieZ obsahotaidaj o tom, kedy bolo monitorovanie do systému

14



pridané a informacie potrebné k sledovaniu (napihlgsovacie meno a heslo na pripojenie
k databaze, ndzov databazy a t&ioy na ktord sa chceme pripéjari sledovani MySQL).

Druhou tabilikou potom bude talika uZivatéa, ktor4 je potrebna pre prihlasovanie
uZivat¢€ov do systému. Ta obsahuje informacie potrebnéspréavu uzivatiov a uzivatéskych
Gctov. Su to: identifikator, meno, priezvisko, pribtevacie meno a heslo uziviédae

Poslednou talikou je tablika s e-mailami, na ktoré sa budl pogielgpozornenia pri

vypadkoch alebo chybach serverov.

users servers emails

“=Pk== id INTEGER <=Pk=> host WARCHAR[SO) <Pk emall VARCHAR(30)

name; WARCHAR(20) ==PK== method: YARCHAR 10} .

surname VARCHAR(20) | | user YARCHAR (20 E?fnpﬁfmﬁﬁ?m MARCHARTIR]
login: WVARCHAR[13) password: WARCHAR(20) resp.clnse OCOUBLE

password: WARCHAR(20) DEname; VARCHAR[3D) '

isAdmin: BOOL DEtable: VARCHAR(SO)

added: TIMESTAMP

Obrazok 3.3: ER diagram systému

3.2.4 RRD databaza

RRD databazu tvori subor .rrd. Vytvaranie tychto@ov je navrhnuté tak, aby kazdé sledovanie
v crontab malo 2 vlastné databazy nameranych hodttdre sa vytvaraju automaticky po pridani
monitorovania do systému. Prva databaza uklada mraer@drodnoty kazdd minatu. Tieto sa potom
pouziju pri vykre$ovani hodinovych, 6-hodinovych a 12-hodinovych gvaf Druh& uklada
priemernd hodnotu z poslednych 60 nameranych hadaéta hodinu.

Tato databaza sa vyuZiva pri vydiegani, dennych, tyZzdennych a m&sgh grafov. Pri
vytvarani tychto databaz je tiez potrebngitui minimalnu a maximalnu hodnotu déat. Ak
sledovanie zo systému odstranime, vymazu sa djgn&s subory s databdzami daného

monitorovania.
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4 Implementacia

V tejto kapitole si popiSeme konkrétnu implementagednotlivych ¢asti systému, pouzité

technolégie a algoritmy.

4.1 Jadro systemu

Jadro systému tvori skript crontab.sh, ktory spi&etky skripty sliZiace na monitorovanie odoziev
danych sluZieb. Tento skript je sgafy planov&om uloh- cron. Jeho obsah sa automaticky
generuje pri zmene databazy sledovani. O tato znsansgtara skript crontab_edit.php. Priebeh
generovania novej tabky Uloh sa d4 zhrnido tychto bodov:
* N&itanie udajov z taldky servers, ktora obsahuje informacie o aktualriaoech
monitorovaniach
e Zistenie, aka metdda je pri monitorovani pouzit
» Vygenerovanie prikazu, ktory spusti skript na meradozvy danej sluzby s parametrami
z databazy. Napriklad : Ak z databazy zistimegheme monitorovasiuzbu dns,

vygenerujeme nasledujuci riadok:
$crontab=%crontab."wget -O /dev/null
\"http://localhost/dns/dns_timer.php?host=".$zaznam [(host]."\"\n";

ktorym do réazcascrontab  pridame spustenie skriptu dns_timer.php s parametiast.
KedZe je to php skript, jeho spighie méZzeme zariatiprogramom wget. Parameter —O
/devinull zabezpaije, Ze stiahnuté stanky sa nam nebudi uKladahlcové systém. Funkcia
skriptu dns_timer.php bude vysvetlena neskor. Poglolspbsobom generujeme sfariie
skriptov pre vSetky zadznamy v databaze.

* Prepisanie pdvodného skriptu crontab.sh prave wrgeanym skriptom crontab.sh

4.1.1 Monitorované protokoly

Systém mal by navrhnuty tak, aby podporoval Siroku Skalu sluzeeprotokolov. Kéze ich
mnozstvo je prili§ vysoké, implementoval som ni#ko najznamejSich. RozSirenie pre
monitorovanied’alSich sluzieb a protokolov v tomto systéme je pogednoduché. Na ukazku
funkénosti systému som teda vybral aimplementoval moovanie tychto protokolov: ICMP,
HTTP, FTP, SSH, DNS, MySQL, SMTP, POP3.
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412 ICMP

Ked’Ze bol tento protokol uz popisany v Uvode pracezidadny prostriedok, ktory sa vyuZiva pri
monitorovani sigovej komunikécie, len si zopakujeme, Ze sliZi nsiglanie chybovych sprav o IP
komunikacii. NajznamejSim programom, ktory tentotpkol vyuZiva je PING. PING periodicky
odosiela prostrednictvom siete packety na konkréhwa ¢akd na ich névrat. Po ich navrate
vypisuje dobu, ako dlho packetu trvalo kym sa Wr&ing je teda vhodnym prostriedkom na
meranie odoziev ICMP protokolu. V systéme sa onelgprogramu stara skript icmp_timer.php,
ktory vola program ping s parametrom —c 1. To nabezpéi, Ze sa bude posi¢lden jeden
packet. Namerana hodnotu potom skript uloZi pomacduupdate.php do konkrétnych databazy

.rrd daného serveru.

413 HTTP

Dalsim z najznamejsich a najpouZivanejsich protakgéo HTTP [7]. HTTP alebo HyperText
Transfer Protocol je jednoduchy apkikeg protokol, ktory sa pouZiva predovsetkym k prenos
hypertextovych dokumentov a obrazkov. Je postavemyprincipe dotaz, odpo¥e Akakdvek
aktivita je vyvolana zo strany klienta. Servekpa a odpoveda na dotazy Standardne na pisite
80. Jednoduchy http dotaz m6Ze teda vyzaesledovne:

"GET "+ url + " HTTP/1.1\r\nHost: "+ host + "\r\n\n \n"

kde GET je http metdda, ktord hovori serveru, Ze chceagislejaky dokumenturl je
potom absolitna alebo relativna cesta k suboruy kibbceme ziska Nasleduje verzia protokolu
HTTP/1.1, koniec riadku a w@uje ktorej domény sa tento dotaz tyka. Na jedngmickom
serveri mbéze kytotiZzto viacero domén. Dotaz je ukemy prazdnym riadkom.

Takyto dotaz sa posiela serveru i v naSom pripaseopou programu webclient, ktory som
implementoval v jazyku C++. Program funguje tak, sge pripoji na server, ktory dostane ako
parameter, na port 80 a poSle mu spominany dotakédha odpové a ukorti sa. Tento program
som implementoval kvoli porovnaniu jeho efektivimosi¢i Standardnym unixovym programom.
| ked” som zistil, Ze implementécia takychto programoe pgetky protokoly by bola takpovediac
,Zbytocnd®, v systéme som ho ponechal, ako nazornu ukazku.

Druhy spdsob ako posiaerveru dotaz GET na http protokol a ziskeebova stranku je uz
niekd’kokrat v prikladoch spominany program WGET.

O oba tieto spdsoby sledovania sa stara skript titter.php. Ako parametre si mu

predavané server a metdda, ktori ma na monitorevaouzi. Podobne ako aj pri vSetkych
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ostatnych protokolov a sluzieb namerané hodnotypskukladd do konkrétnych .rrd databaz

sledovaného servru pomocou rrd_update.php

414 FTP

FTP — File Transfer Protocol [8] je aplikay protokol, ktory sliZi na transport a kopirovanie
stborov medzi pita¢mi v sieti prtom na tychto p&itatoch nemusi kyrovnaky operény systém.
VyuZiva dva porty: TCP 20 a TCP 21. K prenosu défisport 20 a riadenie tohto prenosu
a prenosu FTP prikazov sluzi port 21. Klient spdga k serveru, kde méze po prihlaseni prevadza
r6zne operacie. Na pripojenie k ftp serveru nammixavych systémoch slGzi program ftp, ktory sa
pripoji na dany port na serveri a riadi komunik&gioim.

V systéme som sa pomocou jednoduchého skriptu chteckh, s vyuZitym prave ftp,
pripdjam na ftp server, poSlem mu prihlasovacig@idgprikazom nlist vypiSem zoznam suborov
a adresarov a aktualnej zlozke na servéas kym sa tieto operacie vykonaju dpkladam do .rrd
databazy daného serveru. O cely tento priebehasa skript ftp_timer.php, ktory je s parametrami

server, prihlasovacie meno a heslo automatickytsm§sz crontabu.

415 SSH

SSH [9] umo#uje bezpeént komunikaciu medzi dvoma gitaémi v sieti. Standardne sa vyuziva
port ¢. 22. Protokol tieZz zabezpge autentizaciu obochééstnikov komunikacie. Na rozdiel od
FTP, ktory hesla posiela v nezabeseej forme, ssh komunikécia je Sifrovana. Podolkee pai
protokole ftp aj protokol ssh ma v unixovych sysbéim rovnomenny program ktory tento protokol
vyuziva.

Skriptom check_ssh.exp sa na vzdialeny server powmossh pripojime, poSleme
prihlasovacie (daje a odhlasime. ®p#eriame ¢as, ako dlho sa tento skript vykonava

a ssh_timer.php, ktory sa o to staré vysledky pat&lada do .rrd databaz daného serveru.

4.1.6 DNS

DNS- Domain Name System [10] patri k protokolomtakmi sa stretavame kazdy rdeJeho
hlavnou dlohou su vzajomné prevody doménovych raiéd adries. Tento protokol na rozdiel od
v&Siny protokolov vyuZiva transportné protokoly TCBDP . Komunikacia prebieha na porte 53.
Ako v&Sina ostatnych protokolov i komunikacia DNS prebiédrmou dotaz odpode

NajcastejSie pouzivany program na kontrolu DNS je mognslookup. Pomocou nslookup

posielame DNS dotazy DNS serveru a kontrolujén2NS server odpoveda spravne. MéZeme tiez
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pomocou neho vystupot’/aako iny DNS server a testavaéak i komunikaciu medzi dvoma DNS
servermi. Nam vSak bude &itéjednoduchy DNS dotaz. pomocou dns_timer.php volgrogram
nslookup www.google.sk $host — tymto hovorime serverihost, Ze chceme aby nam
poslal IP adresu pre doménu www.google.sk.tOpéariamecas, kym server odpovie a namerané

hodnoty ukladdme do prislusnych .rrd databéaz.

4.1.7 MySQL

MySQL som si vybral preto, Ze je to asi najznamejiajpouzivanejsi open source databazovy
systém a vypadky SQL serveru mozutnvgpraxi obrovské nasledky. Komunikécia prebieba n
porte 3306 pomocou jazyka SQL.

O meranietasovych odoziev sql serveru sa v systéme stargt skgisql_timer.php. VyuZiva
php funkcie: mysql_connect, mysql_select a mysgrgiuKomunikacia, ktorejas meriame zdha
pripojenie sa k databaze, vyber tHbua select nad tallkou. Nameran&as opé ukladame do

prislusnych .rrd datab&dz monitorovaného serveru.

4.1.8 SMTP

SMTP alebo tiez Simple Mail Transfer Protocol [Jj&] protokol u&eny na dortiovanie sprav
elektronickej posty pomocou priameho spojenia medzsielatéom a adresatom. PoStovy server
bezi obvykle ako démon anaslicha na pafte25. Ktomuto portu sa pripajaja Klienti
a komunikaciou vo forme dotaz odpdipredavaju spravy k dokaniu.

V mojej implementacii pouziva skript smtp_timer.pRfory sa stard o meranie odoziev smtp
sluzby aich ukladanie do .rrd databazy, progralmetena pripojenie sa k portu 25 na danom
serveri. Potom prebieha zakladna komunikacia,MjTB dotaz HELO, ktorym sa klient na serveri

autentizuje a vypis informacii o smpt prikazom HELP

419 POP3

Dalsim,¢asto vyuZivanym protokolom, ktory pracuje s elekizkou postou je Post Office Protocol
— POP3 [12]. Sluzi natahovanie e-mailovych sprav zo vzdialeného serveau khenta.
Komunikécia opé prebieha formou dotaz odpa@a porte 110.

Obdobne ako pri smtp aj pop3_timer.php sa pripgadany port a simuluje zakladnu
komunikaciu zo serverom pomocou programu telneted’2¢ pop3 vyZaduje prihlasenie, skript

check_pop3.exp posiela najskér serveru prihlasevadaje a po uspeSnom prihlaseni prikazom list
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vypiSe zoznam mailovych sprav prihlaseného uZimatea serveri. Nameranéasy tejto

komunikacie uklada skript rrd_update.php do prisfah .rrd databaz.

4.2 \Webové rozhranie

V tejto kapitole si popiSeme spravu monitorovangehverov a sluzieb a zobrazenie nameranych
hodndt pomocou webového rozhrania systému. Na wdbupystému je potrebné prihlasenie. Pre
potreby projektu som v databazy vytrovil uZitate ,adminl® a pristupovym heslom:
.heslo_admin“. Na &t bez administratorskych prav poslizi napr. ,guegtristupovym heslom

,heslo“.

4.2.1 Zobrazovanie vysledkov

Po prihlaseni do systému sa zobrazi oddiel Zobrazersledkov, v ktorom sa nachadzaju grafy
odoziev na sledovanych serveroch. V hotiasti stranky je uz spominané menu.

Pod hlavnym menu sa nachadzaju podrobnejSie mtharyteru zobrazovanych grafov. Su
zobrazené na obrazkoch 4.1 a 4.2.1Raqabtreby si méZzeme vyhtiba grafy konkrétneho serveru,
konkrétnej sluzby alebo vybara moznosti zobrazenia 6 druhov grafov. Su to gerafyposlednud
hodinu, za poslednych 6 hodin, za poslednych 12hharh poslednych 24 hodin, grafy za posledny

tyZzdei a grafy posledného mesiaca.

| Zobrazeme visledkov namerargrch hodndt v grafoch: |

Server: |www google.sk j Shuzha: |icrmp jCas: |1 hodina j

Obrazok 4.1: Formular vyberu zobrazenia grafov

Zobrazeme vysledkov nameranych hodndt v grafoch:

Server: [www.google sk | Sluha: [vietky sledovane »| Cas: [1 hodina =]
147 229220 2
Graf |195.34.133.22 re www.google.sk za poslednu hodinu
4p0 87244 200.66
b02-217b. kn.wutbr.cz

g=H compy-sk.tym. sk ]
o ituautoskala tym. sk
localhost
50 pop3.azet.sk
n srntp knovuthr cz
Zu wewny, aZet. sk

e wewy, facebook. com

168 Véety servery

-

-

23: 20 23: 30 23: 48 23: 58 00: 08 00: 10
W icmp B wget O webclient

Obrazok 4.2: Priklad moZnosti vyberu zobrazenifogra
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Grafy sa (pre lepSie sledovanie aktualnej situaaiserveri) na otvorenej stranke automaticky
obnovuju kazdé 2 minuty. Na obrazku 4.3 je ukazigaledného grafu pri merani http odoziev

oboma metdédami na serveri www.google.sk.

Graf odoziev pre www.google.sk za poslednych & hodin
400

358
200

258

ms

2008

158

S Mo Lol

1&: 06 17: 00 18: 608 159: 0@ 20: 06 21: 08
Bl wWebclient B Wget

Obrazok 4.3: Priklad vysledného grafu vykreslengstémom

4.2.2 Sprava monitorovani

Velmi délezitou¢ag’ou celého systému je spravovanie monitorovani.t@d@s’ sa na webovom
rozhrani stara oddiel, ktory je v menu nazvanycsledia.

V hornej casti tejto stranky sa nachadza interaktivny formysée pridavanie novych
monitorovani do systému (Obrazok 4.4). Po vyplrfeninulara je potrebné kliknina tl&idlo
.TEST", ktoré overi vyplnené Udaje a skontroldjge dana sluzba na serveri dostuprié sa teda
da monitorové. V pripade Ze test prebehne Uspesne zobrazi staamke nové tkidlo ,PRIDAT*,

ktory toto monitorovanie uloZime do databéazy.

| Pridat’ sledowanie: |

Server:l Sluzbalimetoda): Issh 'I Uzivatel:l Heslo:l

Test

Obrazok 4.4: Formular na pridavanie monitorovania

Pod formularom sa nachadza tékaus prefladom aktualne beZiacich monitorovani (Obrazok
4.5), ktory obsahuje nazov alebo IP adresu sledmlaserverov, sluzbu (/metddu ktorou sa dana
sluzba monitoruje) ktora sa na serveri monitorg&tum pridania monitorovania do systému

a moznos odstranenie monitorovania zo databazy. Tuto maZmeba vSak pouzivavelmi
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opatrne, pretoZe pri odstraneni monitorovania senaaticky vymazu prislusné rrd databazy a tym

stratime i namerané hodnoty.

| Frehl'ad sledovani: |
Eadit podla nazm: metody @ serviu - datumu

[ Seven || Shobagmetodsy [ = Pridas || |
| || || [[Ostraie_|
Odstranit
Odstranit
| ituautoskola.tym.sk | fee | 2009-05-08 09:25:44 | Odstranit |
| compy-sk.tym.sk | fee | 2009-05-03 11:52:45 | Odstranit |
| localhost | icmp || 2009-05-11 19:00:22 | Odstranit |
1472292202 icmp 2009-05-12 09:27:26 Odstranit
www.google.sk icmp 2009-05-07 17:06:23 Odstranit
| 87.244.200.66 || iemp || 2009-05-08 09:21:19 | Odstranit |
| wwsr Farehank rom I iemn I 20nans-1n 22-10-42 I Odstramit |

Obréazok 4.5: Oddiel ,Pré&ad monitorovani*

O funknog’ tohto formuléra sa stara viacero skriptov. Pé&rilii na tl&idlo test sa zavola
funkcia: test() zjavascriptového script.js. TatmKcia ndita zadané informacie vo formuléri
a posle ichdalej na spracovanie skriptu test_services.php.dlreasledne zisti o aku sluzbu ide,
preveri¢i boli vyplnené vSetky Udaje potrebné na kontroane sluzby a pd@ sluzby potom
zavola konkrétny skript alebo program, ktory overfuinkinog’ sluzby na serveri.

Konkrétne sluzby sa potom testuju prislusnymi paogami, alebo skriptami. Ptal tohoci
test prebehne UspeSne alebo sa vyskytne chyba potmia tento skript chybova spravu, alebo
oznamenie o Uspednom overeni &diam ,PRIDAT" funkcii test, ktora toto oznamenie zobrazi do
prislusnegasti webovej stranky.

Pridanie monitorovania prebieha tak, Ze sa najskdrmacie o monitorovani uloZia do SQL
databazy a nasledne sa spusti skript crontab_kgalitkbory bol uz spominany v popise fdnksti

jadra systému.

4.2.3 Sprava upozorneni

Dal&i oddiel systému tvori sprava upozorneni (Olix&k®é). V tejtocasti maji uZivatelia
moznos prezerd si zoznam e-mailov, na ktoré sa posielaju upaatien v pripade vypadku
niektorého zo serverov. Administratori maju tiezzmos’ e-mailova adresu do zoznamu prida
alebo odstraii Pri pridavani novej mailovej adresy musi uZivatastaw sluzbu, o ktorej chce

dostavd informacie v pripade nedostupnosti, hranicu oglpZktora sa bude povaZzavaa odozvu
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nedostupného serverwas ako dlho musi server tieto odozvy dosaltipehy sa odoslal e-mail.
Pred samotnym pridanim emailu, do systému jayasstd funkciacheck_mail() skontroluje
spravnog zadaného mailu a potom informécie z formuléra @rektiptu add_mail.php , ktory ich
uloZi do databazy.

O posielanie mailov sa stara skript send_mail.phpry je pridany na koniec kazdého zo
skriptov , ktoré meraj@asové odozvy serverov. Tento skript si z SQL datahlita informéacie
aké odozvy, ktorej sluzby, za akys a na ktory e-mail sa ma upozornenie podtatom z .rrd
databazy néta poslednych n nameranych hodnét, kde dafenedostupnosti serveru. Tieto hodnoty
porovna s hranicou pri ktorej sa ma odostail s upozornenim a ak su vietky tieto hodnotgiea

mail sa odoSle. Odosielanie prebieha php funkciail(jn

| Pridat’ nowi e-mailovii adresul |

email sluiha odozva je veisia ako: po dobu:

|www.google.sk licmp j |5 seknd |1D tritnat Fridat |

| Prehlad e-malowych adnes pre posielame upozornend |

(Kliknutim na email-posielanie upozornenia odstranite.)

| compy.sk@gmail. com || icmp ” 5 selaind || 10 minat |

Obrazok 4.6: Oddiel ,Sprava upozorneni*

4.2.4 Sprava uzivatd’ov

Posledna polozka, ktori v menu systému ndjdemepjava uzivatbov. Nachadza sa tu tatka

s prefiadom zaregistrovanych uzZivébe s moznogou ich odstranenia a tiez formular na registraciu
novych uZzivatBov. Tuto mozno$ maju vSak spristupnend len uZivatelia s adminasiymi
pravami.

Formular pre pridanie nového uZivide (Obrazok 4.7) obsahuje: meno, priezvisko,
prihlasovacie meno (login), heslo a zaSkrtavaciécko ,Je Admin“. Pri zaSkrtnuti tohto poka
dostava registrovany uzivditer systéme administratorské prava. Po kliknuti la&idio prida
javascriptova funkcia overéj boli vyplnené v3etky poZzadované pékh ac¢i ma prihlaseny uzivate
administratorské prava na pridanie nového uzihzatd/ pripade Ze nie je jedna z tychto podmienok
splnena, uzivateje upozorneny a akcia sa nevykona. Vammen pripade sa skript add_user.php

postara u uloZenie informacii do SQL databéazy.
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Pridat’ nového ufivatela:

Iene: |

Heslo: I

Priezmnsko: |
Te admin: [T

Login: I
Pridat’ |

Obrazok 4.7: Formular na pridanie nového uziteate
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5 zaver

Ciel'om tejto prace bolo oboznafréa so zakladnymi principmi vyuzivanymi pri moniteani sieti
a sig’'ovych aplikacii a na zaklade zistenych informaawnhn® systém ktory takéto monitorovanie
prevadza. Tento navrh sa podarilo UspeSne implawvahta otestovi na nahodne vybranych
serveroch.

Pri monitorovani sieti sa vyuZivaju dva pristuprvym je aktivne monitorovanie, ktoré
spaiiva v simulovani uzivatekych akcii. Jeho naj¥8ou vyhodou je, Ze informéacia o probléme je
zname takmer okamZite po tom ako nastal. Tentduprisom vyuZil pri mojej implementécii.
Druhy pristup, ktory sa nazyva aj pasivnym moniarom je zaloZeny na monitorovani skirtgch
uzivatdskych aktivit na serveroch. NajlepSimi monitorowgichastrojmi v siasnosti su tie, ktoré
vyuzivaju kombinaciu oboch tychto pristupov.

Simuléacia uZivatiskych aktivit so servermi je v systéme implememdvapomocou
Standardnych unixovych programov ako napr. pingetwaslookup, telnet. Pomocou nich sa
monitorovacie skripty pripdjaju k danej sluzbe anpaané hodnoty ukladaju do rrdtool databaz.
VyuZzitie rrdtool na ukladanie sa ukazalo ako nagiitejSie rieSenie, ktoré poskytlo pratdné
zobrazovanie nameranych vysledkov v grafoch.

Spravu monitorovani zabezZpge jednoduché webové rozhranie s intuitivnym oatéch.
Vystupuju tu dva typy uzivakev: administratori a hostia. Administratori majdnpocou webového
rozhrania moznaspridava’ a odoberé monitorované serveri a sluzby na nich. Mézu siti¢d
nastaw upozotiovanie e-mailami v pripade vypadku konkrétnej sjuzba niektorom zo
sledovanych serverov. Kompletosebového rozhrania dbfa sprava uZivafev s moZznogami
pridava’ novych uzivatiov, nastavovaim administratorské prava a tieZz odstrea’ uZivatdov zo
systému. UZivatelia bez administratorskych pravumajoznosti obmedzené iba na prezeranie
vSetkych tychto informacii.

Systém vykreuje z nameranych hodndét jednoduché grafy, v ktofgchba informacia aky
graf z ktorej sluzby sa zobrazuje. & rrdtool je mohutnym nastrojom na uchovavanieyol
hodn6t aich zobrazovanie v grafoch , ktory poskytud’a mozZnosti a nastaveni, ponukaju sa
v tejto oblasti mnohé rozSirenia. Mohli by tothyapriklad zobrazovanie maximélnej, minimalnej
a priemernej nameranej odozvy daného serveru, aleteoaktivne vytvaranie kombinovanych
grafov viacerych sluZieb i viacerych serverov. Rane sice poskytuje mozrtbzobrazenia

vSetkych monitorovanych sluZieb na jednom serverjediného grafu, ale tento pristup by poskytol
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napriklad moznasporovnania si odoziev rovnakej sluzby na viacergetveroch a celkovo ¥8iu
flexibilitu pri zobrazovani grafov.

Nepochybne vhodnym rozSirenim by bola iimplemaatdoonitorovacich skriptov pre
sledovanied’alSich si€ovych aplikacii a sluzieb, ktorych monitorovanie zeéma v praxi ve’ky
vyznam. Optimalnym rieSenim by bola mozh@sidavania tychto skriptov do systému pomocou
webového rozhrania. UZivdtektory by chcel monitorovasluzbu, ktorej monitorovanie zatiaie
je v systéme implementované by pomocou webovéhoraoim nahral do systému skript, ktorym by

sa dand sluzba monitorovala, a dir®y mohol pridavéi monitorovania tejto sluzby a zobrazé\s

namerané vysledky v grafoch.
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Seznam (Filoh

PriloZzené dvd obsahuije:
- Zdrojové subory — kompletné zdrojové subory PHP avého rozhrania a tiez zdrojové
subory programu webclient a skriptov na testovarpepisom instalacie
- Image systému pre virtualny §ite¢ pomocou VMware Player — tu na nachadza cely
systém v spustiteej podobe.

- InStal&ny program pre VMware Player.
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