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Abstrakt

Primarnim zptsobem identifikace zafizeni v pocitacové siti je vyuziti jejich MAC adresy a IP
adresy.Cilem této prace je vytvoreni aplikace, ktera dokaze jednoznacné identifikovat pocitac v siti
Internet, a to i v pripadé, kdy dojde ke zméné jeho IP adresy nebo MAC adresy. Zakladem je vyuziti
drobnych casovych odchylek v hardvérovém zazizeni, tzv. clock skew. Ty se vyskytuji v kazdych
hodinach, které jsou zaloZeny na krystalovém oscilatoru. Jejich vyuziti je zvlasté vyhodné, protoze
neni potiebna zadna uprava sledovanych zafizeni a pfiuréité implementaci ani jejich védoma
spoluprace. Zjisténi téchto hodnot spocivd v zachyceni dostate¢ného mnozstvi paketi nesoucich
casové znamky, tzv. timestamps. Uplatnéni jednoznacné identifikace zafizeni je velice Siroké,
prikladem mize byt vySetfovani pocitacové kriminality, sledovani zafizeni vyuzivajici rtzné
pristupové body, zjisténi poctu zafizeni za routerem s piekladem sitovych adres ( NAT ).

Abstract

Basic way how to identify a device in computer network is by MAC address and I[P address. Main
goal of this work is to create an application capable of clear identification of devices in computer
network regardless change of their MAC address or IP address. This is done by exploiting tiny
deviations in hardware clock known as clock skew. They appear in every clock based on quartz
oscillator. Using clock skew is beneficial, because there is no need of any changes in fingerprinted
device nor their cooperation. Accessing these values is done by capturing packets with timestamps
included. Application of this method is very wide, for example computer forensics, tracking
the device using different access points or counting devices behind router with NAT.
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1 Uvod

Primarnym spdsobom identifikacie zariadeni v pocitacovej sieti je vyuzitie ich MAC adresy
a [P adresy. MAC adresa je priradend sietovej karte priamo prijej vyrobe aje jedineCnym
identifikatorom sietového zariadenia. IP adresa jednoznacne identifikuje zariadenie v pocitacovej
sieti, ktoré komunikuje prostrednictvom protokolu IP. Ich zmena méze nastat’ napriklad pri vyprsani
platnosti IP adresy a naslednom priradeni inej IP adresy DHCP serverom, zmene miesta pripojenia,
vyuzitim inej sietovej karty alebo manualnym prepisanim MAC adresy.

Cielom tejto prace je vytvorenie aplikdcie, ktord dokaze jednoznacne identifikovat’ pocitac
v sieti Internet, a to aj v pripade, ked ddjde k zmene jeho IP adresy alebo MAC adresy. Zakladom
identifikacie je vyuzitie drobnych casovych odchylok v hardvéri zariadeni, tzv. clock skew. Tie sa
vyskytuji v kazdych hodinach, ktoré su zalozené na kryStalovom oscilatore. Ich vyuzitie je obzvlast
vyhodné, pretoze nie je potrebnd ziadna tprava sledovanych zariadeni a pri urcitej implementacii ani
ich vedoma spolupraca. Zistenie tychto hodnét spociva v zachyteni dostato¢ného mnozstva paketov
nesucich Casové znamky, tzv. timestamps. Tie st zahrnuté len v paketoch niektorych protokolov a to
len za urcitych okolnosti.

Uplatnenie jednoznacnej identifikdcie zariadenia je velmi Siroké, prikladom moéze byt
vySetrovanie pocitacovej kriminality, sledovanie zariadenia, ktoré vyuziva rdzne pristupové body,
zistenie poctu zariadeni za routerom s prekladom sietovych adries (NAT), a to bez ohl'adu na pouzitie
statickej alebo dynamickej IP adresy a skimanie bloku IP adries pre urCenie, ¢i si vyuZivané
virtudlnymi strojmi v ramci honeynetu. Tato diplomova praca je zalozena na publikacii z [12], ktora
obsahuje $pecifikaciu tohto postupu.

Dal§im cielom, ktory si tato praca stanovuje dosiahnut, je vykonanie testov
na implementovanej aplikacii, ato zaucelom preskimania jej moznosti z pohladu budtceho
nasadenia do skutoc¢nej prevadzky, napriklad v routeri alebo inom sietovom uzle. Vzhladom
na zvysujucu sa rychlost’ prenosov a objemu prenesenych dat v sucasnych sietach vzrasta pocet
paketov, ktoré musi takéto zariadenie s obmedzenymi zdrojmi spracovat. Navrh testov sa preto
zameriava na znizenie poctu potrebnych vypoctov.

V pripade implementacie tejto metdody v ramei bezpecnostného systému by bolo vhodné mat
vzdy dostupni hodnotu casovej odchylky ziskavanej z aktudlne zachytdvaného toku dat. Pre tento
pripad bol implementovany a nasledne testovany postup priebeznej aktualizacie Casovej odchylky
pri prijati kazdého nového paketu.

Druha kapitola je zamerana na principy merania ¢asu v modernych pocitacovych sietach. Je tu
uvedeny sposob fungovania vnutornych hodin elektronickych zariadeni a niektoré ich nedostatky,

najmé Casové odchylky. Taktiez su tu popisané Casové znamky, najpouzivanejSie reprezentacie casu



a dostupné spOsoby synchronizacie zariadeni. Tretia kapitola popisuje rodinu protokolov TCP/IP
amozné vyuzitie niektorych protokolov z tejto rodiny pre potreby oznacenia sietovych zariadeni.
Vyuzivaju sa pritom Casové zndmky, ktoré su za urcitych podmienok obsiahnuté v prenasanych
paketoch. Obsahom S§tvrtej kapitoly je samotny popis metody identifikacie zariadeni na zaklade
zachytenych Casovych znamok, jej mozného vyuzitia, ale aj ochrany pred touto metéodou. Piata
kapitola poskytuje priestor popisu matematickych metod, ktoré buda pre ucely identifikacie pouzité.
Jednd sa o linearnu regresiu, ktora sa vyuziva na ziskanie regresnej priamky Statistickych dat.
V nasledovnej Siestej kapitole sa nachadza postup implementéacie vyslednej aplikacie. Navrh testov
a prehl'adné vyhodnotenie dosiahnutych vysledkov je obsiahnuté v siedmej kapitole. Zavere¢na 6sma
kapitola sumarizuje dosiahnuté vysledky ako celok, prinos tejto prace a takisto naznacuje moznosti jej

pokracovania.



2 Meranie ¢asu v modernych
pocitacovych siet’ach

V tejto kapitole budu popisané zakladné spdsoby merania Casu a pre tento ucel vyuzivané zariadenia,
reprezentdcia Casu najpouzivanejSimi systémami a rdozne synchroniza¢né techniky, ktoré sluzia
na udrzanie rovnakého ¢asu na réznych zariadeniach. Ciel'om je poukdzat’ na slabiny lokalnych hodin
nachadzajucich sa v pocitatoch a d’alSich zariadeniach, ktoré¢ st vyuzité pri metéode vzdialeného
oznacenia takychto zariadeni.

Na tivod st uvedené zakladné pojmy tak, ako st definované v RFC 1305 [18]. Cas udalosti je
abstrakcia urCujuca poradie ich vyskytu v ramci nejakej sustavy. Oscilator je generator schopny
produkovat’ presnu frekvenciu s danou toleranciou. Hodiny st oscilator spolu s poc¢itadlom, ktoré
zaznamenava pocet cyklov od jeho inicializacie na dani hodnotu v danom ¢ase. Hodnota pocitadla
v akomkol'vek Case sa nazyva epocha ¢asu. Epochy su kone¢né a zadvisia na presnosti pocitadla.
Synchronizacia frekvencie znamena nastavit' oscilatory tak, aby bezali s rovnakou frekvenciou.
Synchronizacia ¢asu je nastavenie hodin na rovnaku hodnotu v ramci danej epochy s ohl'adom
na UTC. Synchronizdcia hodin je kombinaciou synchronizacie casu a frekvencie. RozliSenie
hodin (tik) je najmenSia jednotka, o ktori moze byt cas zvySeny. Offset hodin je odchylka
od skuto¢ného &asu. Presny ¢as ma v danom momente nulovy offset. Casova odchylka (clock skew)
v danom case je rozdiel frekvencie hodin a Standardnej frekvencie.

Takmer kazdé hodiny pozostavaju zo zdroja striedavého periodického signalu, zosiliiovacieho
obvodu a pridavnych obvodov. Ako zdroj striedavého periodického signalu slizi rezonan¢ny obvod.
Tym moze byt krystalovy piezoelektricky oscilator, jednoduchy LC obvod alebo dokonca RC obvod.
Zosiliovaci obvod invertuje signal oscilatora a jeho cast’ vracia spit’ do oscilatora, aby sa zachovala
oscilacia. Pridavné obvody, ktorymi mézu byt programovatel'né i pevné nasobicCe a delice kmitocCtu,
fazové zavesy a multiplexory, produkuju vystupny signal s pozadovanymi parametrami.

Okrem klasickych hodin sa vyuzivaju aj presnejsie pristroje, takzvané atdbmové hodiny. Ich
zakladom je oscilacia molekul alebo atdémov vhodnej latky, ktorej vibracie su rychle a stabilné v Case.
NajcCastejsie su to atdmy vodika, rubidia alebo cézia. V sti¢asnosti sa pouziva najmi cézium, ktoré je
tiez zékladom definicie sekundy v sustave SI. Jedna sekunda je podla [28] doba trvania
9192 631 770 period ziarenia, zodpovedajica prechodu medzi dvoma hyperjemnymi hladinami
zékladného stavu atomu '**Cs. Ich presnost je taka vysokd, ze moze dojst’ k odchylke atdbmovych
hodin o maximalne jednu sekundu za stopat'desiat rokov. Vysoka cena vSak nedovol'uje ich pouzitie
v beznych pristrojoch, preto sa v pocitacoch pouzivaji takmer vyhradne krystalové oscilatory.

Za dokonalych okolnosti, kedy by boli hodiny nastavené na plne presny ¢as a zaroven by

frekvencia ostala nemennd, by hodiny vzdy ukazovali presny Cas. AvSak dosiahnutie tohto stavu nie



je v praxi mozné. Vyskyt nahodnych a systematickych odchylok je prirodzeny pre kazdy oscilator.
Taktiez aj efekt vonkajsich vplyvov zohrava svoju tlohu a ovplyviuje kvalitu hodin. Ta sa hodnoti
Styrmi zadkladnymi mierami. St to presnost’ frekvencie, stabilita frekvencie, presnost’ asu a stabilita

casu.

2.1 Real-time clock

Real-time clock (RTC) st pocitacové hodiny, ktoré udrziavaju aktualny cas. Jadro tohto modulu je
tvorené kaskadou pocitadiel, pricom prvé (pocitadlo sekind) pocita hodinovy signal s kmito¢tom
1 Hz, ktory je vytvarany ststavou preddeli¢iek hodinového signalu produkovaného generatorom
hodin. Ich vyhodou je nizka spotreba energie, uvolnenie hlavného systému pre naro¢né vypocty
a niekedy aj vyssia presnost’ v porovnani s inymi metédami. Si¢astou RTC byva alternativny zdroj
energie umoznujuci nepretrzité pocitanie casu v situdciach, kedy je primarny zdroj energie
nedostupny. Presnost’ pocitania Casu je zavisla predovSetkym na pouzitom krystalovom oscilatore
generatora hodin. Jeho obvykla frekvencia je 32 768 Hz (2" cyklov za sekundu), ktord je vhodna

pre jednoduché obvody bindrneho pocitadla.

2.2 Casova odchylka

Casové odchylka, z anglického Clock skew, je nezelany efekt, ktory postihuje kazdé hodiny zalozené
na kryStalovom oscilatore. Obvykle sa udava v bezrozmernej jednotke PPM (Parts Per Million), ktora
udava pocet vyskytov na jeden milion pozorovani. Relativna ¢asova odchylka je rozdiel frekvencii
dvoch porovnavanych hodin. Spdsobuje, Ze hodnoty na tychto hodindch sa od seba vzd’al'uju (drift
apart). NajcastejSie sa jedna o rozdiely v milisekundach, avSak v niektorych pripadoch méze relativna
¢asova odchylka nadobudnut’ hodnotu aj niekol’kych minnt.

Pric¢inou vzniku odchylky frekvencie kmitania kryStalového oscilatora je predovsetkym jeho
nedokonalost’, starnutie a taktieZ nachylnost’ na vonkajSie vplyvy. Tymi su kolisanie dodéavanej
elektrickej energie, magnetické a elektrické polia, vykyvy teploty, vlhkosti, tlaku a iné faktory
okolitého prostredia. Zmena frekvencie ma za nésledok zvySovanie offsetu hodin. Aj ked’ st prejavy
tejto odchylky relativne malé, v niektorych situdciach moézu sposobit’ isté problémy. Napriklad
pri merani vlastnosti pocitacovej siete, kde si vyzadované cCasové znamky, mozZu imitovat’
pretazenost siete zdanlivo dlh§im casom potrebnym na dorucenie paketu. Odstranenie
alebo zmiernenie efektov spdsobenych ¢asovymi odchylkami bolo jednym z dévodov zavedenia

synchroniza¢nych technik, ako napriklad vyuzivanie protokolu NTP.



Casové odchylky boli predmetom mnohych $tidii, publikovanych napriklad v [29], [23] a [19],
ktoré boli zamerané napriklad na moznosti vypoctu tychto odchylok a ich nasledného odstranenia
z vysledkov merani oneskorenia na sieti. Na rozdiel od nich sa tato praca inSpirovana [12] snazi o ich
vyuzitie. Pri skiimani ¢asovych odchylok sa zistilo, Ze maju niekol’ko Specifickych vlastnosti. Vdaka
linearne sa zvéacSujicemu odklonu od skutocného cCasu bola urend ich stalost’ v Case. Taktiez
rozlozenie ¢asovych odchylok v rdznom hardvéri je dostatoéné pre potreby implementovanej metddy.
Kedze su zavislé len od pouzitého hardvéru hodin, vykazuji nezavislost' na operacnom systéme,
sposobe pripojenia k sieti a umiestneni v nej. Vd’aka pouzitiu relativnej ¢asovej odchylky je tato
metdoda nezavisld na oznaCujucom zariadeni. Pre vypocet odchylok je potrebné relativne malé
mnozstvo zachytenych paketov. Tieto Specifické vlastnosti casovych odchylok umoziujt ich vyuzitie
pre rozliSenie jednotlivych zariadeni pritomnych v pocitacove;j sieti.

Casova odchylka sa nemusi nutne vztahovat' len priamo na ¢asové udaje v zmysle ¢asovych
znamok. Je ju mozné pozorovat aj z periodicky sa opakujucich udalosti. Prikladom moze byt
kontrola pritomnosti novej poSty na serveri pomocou poStového klienta kazdych n minut, ¢i iné
aktivity planované v pravidelnych intervaloch. Za pomoci Fourierovej transformacie je mozné ¢asovu

odchylku urcit’ z casov vyskytov tychto udalosti.

2.3  Systémy merania Casu

Vroku 1925 zaviedla TAU (International Astronomical Union) pojem Svetovy ¢as
(Universal Time (UT)). Je to pasmovy cas okolo nultého poludnika, ktory prechadza greenwichskou
hvezdarnou vo Velkej Britdnii. Tento €as sa inak nazyva aj UTO, alebo aj Greenwich Mean
Time (GMT). Postupne sa zneho vyvinuli d’alSie druhy casu, medzi ktorymi su vécSinou len
minimalne odli$nosti, avsak v aplikaciach vyzadujtcich velku presnost’ uréenia ¢asu su tieto rozdiely
vyznamné [8].

Zohl'adnenim nepravidelnych pohybov zemskych poélov, znamych aj ako Chandlerovo
kolisanie zemskej osi (Chandler wobble), vznikd UT1. Toto kolisanie je spOsobené rotaciou
negulovitého telesa, v tomto pripade Zeme, pricom jeho peridda je 433 dni. Podrobny popis tohto
javu je obsahom [9]. Upravou UT1 o roéné variacie v zemskej rotacii ziskame UT2, ktory sa viak uz
takmer nepouziva.

Inym pristupom k meraniu ¢asu je pouzitie atdbmovych hodin, ktoré nezavisia na pohyboch
Zeme. Vyuzitim priblizne dvesto atdomovych hodin umiestnenych v zhruba sedemdesiatich
laboratoriach po celom svete sa ziskava Medzinarodny atomovy Cas (International Atomic Time
(TAI)). Z aktualneho casu jednotlivych atomovych hodin je urCena presnd hodnota ako vazeny

priemer, pretoZze medzi nimi mozu byt rozdiely aj niekol’ko nanosekiund. Tento vypocet sa vykonava



v Bureau International des Poids et Mesures (Medzinarodny urad pre miery a vahy), kde st udaje
zbierané pomocou GPS.

Néstupcom GMT a zaroven najpouZzivanejSim ¢asovym Standardom na svete je od roku 1972
systtm UTC (Coordinated Universal Time), ktory je zaloZzeny na TAI s vyuzitim priestupnych
sekund. Tie su pridavané ako kompenzicia spomalovania zemskej rotacie a st podla potreby
vkladané 30.06., pripadne 31.12.. O ich pridani rozhoduje International Earth Rotation and Reference
Systems Service (IERS). Do dnesného dnia (30.12.2011) bolo pridanych celkom 34 priestupnych
sekund [31]. Najblizsie dojde k pridaniu priestupnej sekundy 30.06.2012. Taktiez vo vypoctovych

technologiach nasiel UTC svoje uplatnenie.

2.4 Casova znamka

Casova znamka, z anglického Timestamp, je sekvencia znakov, ktord viadSinou znamena presny
datum a cCas, kedy sa odohrala urcita udalost’. Prikladom méze byt Cas vytvorenia alebo poslednej
modifikacie suboru, datum a ¢as zosnimania fotografie, dorucenie emailu, vykonanie financnej
transakcie alebo okamih odoslania ¢i prijmu paketu. V niektorych pripadoch nie je ¢asova zndmka
skuto¢nym casom vyskytu udalosti, ale okamih jej zaznamenania poc¢itacom. Rozdiel by vSak mal byt
¢o najmensi. Niekedy je dokonca Casova zndmka pouzitd na ¢islovanie udalosti a vtedy nemusi nutne
obsahovat’ Gasové udaje. Jej obsah musi spifat’ jedini podmienku, ktorou je moznost’ jednoznaéného
urcenia poradia udalosti relaciou ,,odohrava sa pred (happens before).

Obsahom ¢asovych zndmok je teda takmer vzdy datum a cCas, pricom sa vyuzivaju dva hlavné
typy formatu. Prvym je format uréeny pre lahka Ccitatelnost lud'mi. Prikladom moéze byt
21:03:47 02.03.2012 UTC alebo Sat Jan 7 13:31:22 2012. Pritejto reprezentacii méze v urcitych
pripadoch dojst’ k dezinterpretacii hodnot, pretoze existuju regionalne odlisSnosti v zapise datumov.
Napriklad zapis 01/02/03 mébze byt interpretovany niekolkymi spdsobmi ako 1. februar 2003,
3. februar 2001 alebo 2. marec 2001. Standardizicia reprezenticie ¢asu a datumu je obsahom
ISO 8601, ktora riesi tieto konfliktné situdcie jednotnym formatom zapisu. Druhy format je
uspdsobeny na jednoduché spracovanie pocitacmi, pre ktoré je optimalna praca s datami vo forme
¢isel. Potreba reprezentovat’ as ako ¢islo bola vyrieSena pocitanim sekund od pociatku epochy, ktory

sa v8ak v roznych systémoch a aplikaciach lisi. Najpouzivanejsimi poc¢iatkami epoch su:

« 00:00:00 UTC dna 01.01.1900 vyuzivany napriklad protokolom NTP
« 00:00:00 UTC dna 01.01.1970 znamy ako Unixovy Cas
« 00:00:00 UTC dna 06.01.1980 pociatok epochy GPS Time

Rovnako sa rozni aj vyuzity datovy typ, ktorym je Cas reprezentovany. NajCastejSie je to 32 bitova

celociselna hodnota, ktora udava len pocet sekund alebo 64 bitové Cislo s desatinnou cast'ou, ktora



vyjadruje mensie Casové jednotky. V zavislosti na rozliseni hodin su to milisekundy, mikrosekundy,
nanosekundy ¢i dokonca pikosekundy. Pri pouziti tohto systému je vSak nutné pripomenut’, ze epocha
nie je nekonedny interval ajej dizka zavisi na pouzitom datovom type. Pojej uplynuti dojde
k preteceniu pocitadla a reStartu pocitania, ¢o spdsobi, Ze jedno ¢islo bude reprezentovat’ dva rdzne

datumy. Toto je nezelany efekt, preto sa zavadza ¢islovanie epoch.

2.5  Synchronizacia ¢asu

Aj napriek tomu, Ze pouzité krysStalové oscilatory su relativne presné, postupom casu sa prejavi
Casova odchylka a systém nedisponuje spravnym ¢asom. Tato skuto¢nost’ by sama osebe neprekazala,
avSak potreba zhodného casu po sieti komunikujucich zariadeni je v mnohych aplikaciach
nevyhnutna. Preto bolo vyvinutych niekol'ko postupov, ktoré zabezpeCuju synchronizovanie
zariadeni.

Network Time Protocol (NTP) je jednym z najstarSich, eSte stile pouzivanych, sietovych
protokolov (aktualna verzia NTPv4). Vd'aka svojej presnosti (rozliSenie priblizne 200 pikosekind) je
najpouzivanej$im protokolom pre urCenie casu na Internete. Nasledovny popis protokolu NTP
pochéadza z RFC 5905 [15] a [16]. NTP tvori hierarchicky vrstveny systém, ktoré¢ho jednotlivé vrstvy
sa nazyvaju stratum a maju priradené Cislo predstavujice troven. Najvyssia vrstva ma ¢islo 0 a patria
tu zariadenia ako atdémové hodiny, GPS alebo radiové hodiny. Vo vrstve stratum 1 sa nachadzaji
poditae priamo napojené na zariadenia zo stratum 0. Dalie vrstvy sG vzdy synchronizované
s vyuzitim serverov z predchadzajucej urovne. Pritom plati, Ze presnost’ sa postupne so zvySujicim sa
Cislom vrstvy znizuje. NTP servery nastavuju Casové znamky, ktoré st ulozené v 64 bitoch, kde
prvych 32 bitov urcuje pocet sekiind od 00:00:00 01.01.1900 a zvysnych 32 bitov obsahuje desatinnu
Cast’ a umoziuje teoretické rozlisenie az 2. K preteceniu $kaly dochddza kazdych 2** sekand, teda
136 rokov. Buduca verzia NTP by uz mala vyuzivat Casové znamky ulozené v 128 bitoch.
Pri synchronizacii sa najskor musi vypocitat RTT

RTT = (TS TS (TS

TS Receive ) ( 1 )

Reference - Originate) - Transmit

a nasledne offset

7S,  — TS, )+ (IS,  — TS,
0 ffs et = ( Receive 0rzgmate) ( Transmit Reference) (2)

2

kde TSrererence j€ €as, kedy bol systémovy €as naposledy synchronizovany alebo nastaveny. TSoriginae j€

Cas odoslania ziadosti klientom, TSgeceive j€ €as prijatia ziadosti serverom a TStumie je Cas odoslania
odpovede serverom. Zohl'adnenim tychto hodnét je mozné urcit’ presny cas, avSak len v pripade, kedy
je oneskorenie komunikacie symetrické na trasach klient-server a server-klient. V opacnom pripade

moze dojst’ k systematickej odchylke rovnej polovici rozdielu tychto oneskoreni. Na dosiahnutie



najlepsicho vykonu pri synchronizacii je nutné, aby bolo jadro operacného systému schopné riadit’
Cas fazovym zavesom, namiesto dosadzovania ¢asu do systémovych hodin procesom NTPD (NTP
daemon).

Zjednodusena forma NTP ma nazov SNTP (Simple NTP) [17]. NeuvaZuje oneskorenie paketov
na sieti, ani si nepaméta stav predchadzajicej komunikacie. SNTP démon vyuziva jedina Casovu
znamku, ktora ziska jednou ziadostou od NTP serveru. Je pouzivany v pripadoch, ked’ nie je
vyzadovana vel'ka presnost’. Klient zalozeny na SNTP nemoze sluzit’ ako ¢asovy server.

Aj ked je systém Global Positioning System (GPS) zamerany prevazne na urcovanie polohy
objektov na Zemi anad Zemou, pouziva sa aj na Sirenie presného cCasu, Casovych intervalov
a frekvencie. Kym naviga¢né prijimace vyuzivaju GPST (GPS Time) na pomoc pri vypocte polohy,
prijimace casu a frekvencie pouzivaju satelitné prenosy GPS na kontrolu c¢asovacich signalov
a oscilacie. Presnost’ frekvencii sa pohybuje v radoch 10" a Casova presnost’ je priblizne 14 ns.
Okrem presnosti je vel'kou vyhodou systému GPS jeho neustdla dostupnost’ z akéhokol'vek miesta
na Zemi. Ta je dosiahnutd vd’aka rozmiestneniu satelitov, pricom z kazdého miesta na Zemi su vzdy
viditelné minimalne $tyri satelity. Druzice systému GPS obsahuji atdbmové hodiny s rubidiovym
alebo céziovym oscilatorom. Aj napriek vysokej stabilite ich oscilacie je kvoli relativistickym
vplyvom potrebné synchronizovat’ ¢as medzi druzicami. GPST je riadeny zo zariadenia Master
Control, ktoré¢ ho udrzuje synchronizované s UTC s maximalnou odchylkou jednej mikrosekundy.

Automated Computer Time Service (ACTS) je od roku 1988 vyuzivany na synchronizaciu
systémového Casu zariadeni, ktoré vyuzivaji analdgovy modem. Okrem modemu je potrebny uz len
jednoduchy softvér. Cas je tymto protokolom mozné synchronizovat s presnostou niekolkych
milisekind od UTC.

Zamerom zavedenia protokolu Daytime boli testovacie a meracie ucely v pocitacovych sietach.
RFC 867 [24] definuje sluzbu vyuzivajicu TCP alebo UDP na porte 13.

Sluzba Time moze podl'a RFC 868 [25] bezat’ na TCP alebo UDP porte 37. Presnost’ je kvoli
rozliSeniu jednej sekundy nizka, avSak pre niektoré aplikacie dostato¢na. Vyhodou tohto protokolu je
jeho jednoduchost’.

Precision Time Protocol (PTP) je dalSim protokolom uréenym pre synchronizaciu casu
v pocitacovej sieti. Bol vytvoreny pre oblasti, kde je potrebnd vysSia presnost’, aku ponuka NTP a kde
je financne nepripustné vyuzitie GPS prijimacov v kazdom uzle siete. Pozaduje len minimalne naroky
na vykon pocitaca aSirku pasma, vdaka Comu moze byt pouzity v jednoduchych a lacnych
zariadeniach. Taktiez nevyzaduje vel'ka réziu. V radmci LAN dosahuje vysoku presnost’ 1 ns, vd’aka
¢omu je vhodny pre meracie a kontrolné systémy v ramci jednej podsiete. PTPv2 je nova verzia

povodného protokolu [30], ktora zavadza niekol’ko vylepSeni. Presnost’ sa zlepSila na hodnotu 2'°ns
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azvysila sa aj rychlost synchronizacie (mozna implementacia v jednej faze). Vyuziva rovnakua
epochu ako Unix time a je zalozeny na TAL Sirenie sprav prebieha pomocou multicastu.

Vicsina pocitacov, ktoré su profesiondlne spravované, si aktualizuje svoj systémovy cas
na presny ¢as pomocou NTP, pripadne pomocou SNTP v pripadoch, kedy nie je pozadovana
najvysS§ia moznd presnost. AvSak bezné pocitace pouzivané laikmi ostdvaju zvycCajne nastavené
na vychodzie nastavenia. V mnohych pripadoch nie je synchronizécia nastavena vobec, v lepSom
pripade sa synchronizdcia vykonava obcas, napriklad pri Starte systému alebo raz za urciti dobu

(tyzden). Systémovy cas takychto zariadeni moze byt’ teda zdrojom ¢asovej odchylky.
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3 TCP/1P

Transmission Control Protocol/Internet Protocol (TCP/IP) je rodina protokolov, ktord je jednou
z aplikacii sedemvrstvovej Struktiry modelu ISO/OSI. Jej nazov je tvoreny podla veducich
protokolov transportnej a sietovej vrstvy. Internet je datovou siet'ou, ktord vyuziva prave tato rodinu
protokolov. Patria tu napriklad protokoly IP, TCP, UDP, ICMP, IGMP alebo ARP.

Pre potreby tejto prace su zaujimavé tie protokoly, ktoré v sebe uchovavaju bud’ priamo
informacie o aktudlnom systémovom Case oznacovaného zariadenia, alebo udaje, ktoré st od tejto
informacie odvodené, teda casové znamky. Protokoly, ktorych pakety obsahuju ¢asovi znamku a teda

moézu byt vyuzité pri implementovanej metoéde, budi priblizené v nasledovnych podkapitolach.

31 ICMP

Internet Control Management Protocol (ICMP) je sucastou IP protokolu. Slizi na signalizaciu
vynimoc¢nych udalosti v sietach postavenych na IP protokole. Protokol ICMP bali svoje datové
pakety do IP protokolu. IP hlavicka je v tychto paketoch nasledovana ICMP hlavickou. ICMP spravy
su zvyCajne generované ako reakcia na chyby v IP datagramoch, pripadne na smerovacie alebo
diagnostické ucely. Prikladom vyuzitia tohto protokolu su napriklad programy ping alebo traceroute
(tracert). Tato podkapitola vychadza z RFC 792 [26].
0 i 2 3
01 2:34:5.6 F8 90 123459 6 88901 23 4 5.6 78 9 0.1
+—t—t—+t—F—F—F—t—t—F—F—F—F—F—F—F—Ft—F—F—F—F—F—t—F—F—F—F—F—F—F—+—+—+
| Type | Code | Checksum |
F—t—t—t—t—F—t—F—t—F—F—F—F—F—F—F—F—F—F—t—F—F—t—F—F—F—F—F—F—F—+—+—+

| data |
fot—d—t—d—t—F—F—F—F—F—F—F—F—t—F—F—F—F—F—F —F—F—F—F—F—F—F—F—F—F—F—+

Obrazok 3.1: ICMP hlavicka (Zdroj: RFC 792 [26])
Typy najpouzivanejSich ICMP sprav (v zatvorke je uvedené Cislo pouzivané v polozke Type):
«  Echo Reply (0) — odpoved’ na poziadavku
+  Destination Unreachable (3) — informéacia o nedostupnosti ciel’a
+  Source Quench (4) — ziadost’ 0 znizenie poctu zasielanych sprav
« Redirect (5) - presmerovanie
«  Echo (8) — poziadavka na odpoved
«  Time Exceeded (11) — vyprsal casovy limit
«  Parameter Problem (12) — nespravna IP hlavicka
«  Timestamp Request (13) — Ziadost’ o casova znamku

«  Timestamp Reply (14) — odpoved’ na Ziadost’ o Casovll znamku
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+ Information Request (15) — ziadost’ o informaciu

« Information Reply (16) - odpoved’ na ziadost’ o informaciu

3.1.1 ICMP Timestamp request a reply

Protokol ICMP umoznuje ¢asovi synchronizaciu pomocou mechanizmu vyuzivajiceho dvojicu sprav
Poziadavka na Casovi synchronizaciu (Timestamp Request) a Odpoved na poziadavku na ¢asovi
synchronizaciu (Timestamp Reply). Prva odosle zdrojovy pocita¢ s vyplnenou polozkou cas
odoslania ziadosti (Originate Timestamp), ktora je ¢asom poslednej manipulacie so spravou pred jej
odoslanim. Cielovy pocita¢ vyplni v odpovedi dve polozky. Su to ¢as okamihu prijatia Ziadosti
(Receive Timestamp) a cas odoslania odpovede (Transmit Timestamp), teda ¢as poslednej
manipulécie so spravou pred jej odoslanim. Zdrojovy pocitac si pri prijati odpovede zaznamena Cas

a z ¢asovych znamok ur¢i Round Trip Time (RTT).

0 1 2 3

01 234567890123 456789012345678901
dot—t—t—t—t—F bttt —F—F—F—F—F -t —F—F—F—+—+—+—+
| Type | Code | Checksum |
R e R s sl R e e i st HE
| Identifier | Sequence Number |
s R s A T i s s S i S s L e s
| Originate Timestamp |
dot—t—t—t—t—F bttt —F—F—F—F—F -t —F—F—F—+—+—+—+
| Receive Timestamp |
dot—t—t—t—t—F bttt —F—F—F—F—F -t —F—F—F—+—+—+—+
| Transmit Timestamp |
i e R s e Rl e e e  E EE

Obrazok 3.2: ICMP Timestamp request and reply (Zdroj: RFC 792 [26])
Hodnoty jednotlivych poli st nasledovné:
«  Type ma hodnotu 13 pre timestamp request a 14 pre timestamp reply
« Codeje0
«  Checksum (kontrolny sucet) je 16-bitovy jednotkovy doplnok jednotkového doplnku
suctu ICMP spravy, zac¢inajuc od ICMP Type
« Identifier a Sequence Number sluzia ako pomocka na priradenie ziadosti
a zodpovedajlicej odpovede
Casové znamky su 32-bitové ¢isla reprezentujiice ¢as vo formate UTC. V pripade, Ze nie je
dostupny ¢as v milisekundach, alebo nemdze byt uvedeny vo formate UTC, je ako casova znamka
vlozeny akykol'vek dostupny cas, pricom je tato neStandardnd skutoCnost’ indikovand najvysSim
bitom. Ziskané informacie sa daji vyuzit aj na urCenie casovej odchylky hodin zariadeni.

Podmienkou je, aby bol identifikator schopny odosielat’ ICMP Timestamp Request a identifikované
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zariadenie odosielat ICMP Timestamp Reply. Limitom vyuzitia ICMP je aj fakt, ze mnoh¢é firewally

blokuju tento protokol. Taktiez sa zariadenie nesmie nachadzat’ za NATom.

32 TCP

Transmission Control Protocol (TCP) patri medzi zakladné protokoly celého Internetu. Konkrétne sa
vyuziva v transportnej vrstve a jeho Specifikacia je obsahom dokumentu RFC 793 [4], ktory sluzil
ako zdroj informacii vyuZzitych v tejto podkapitole. Bol navrhnuty tak, aby spolahlivo pracoval
po takmer kazdom prenosovom médiu ato bez ohladu na prenosovu rychlost, oneskorenie,
poskodenie dat, ¢i duplikaciu a dorucenie v zlom poradi.

Protokol TCP je spojovanou sluzbou, ktora ustanovi plne duplexné spojenie medzi dvoma
koncovymi bodmi (aplikaciami), pricom kazdy je definovany $pecidlnym c¢islom - portom. Nadobuda
hodnoty 0 - 65535, priCcom tento rozsah je rozdeleny na tri skupiny. Zname porty vyuZzivaju cisla
portov 0 - 1023, registrované porty zaberaju interval 1024 - 49151 a pre stikromné porty st vyhradené
zvysné Cisla, teda 49152 - 65535.

TCP garantuje spol'ahlivé doru¢ovanie a doru¢ovanie v spravnom poradi, na ¢o vyuziva princip

tzv. ,,sliding window*, ktoré¢ zabezpecuje Casovace a opitovné zasielanie paketov.

0 1 2 3
012345678901 234567890123456789801
+—+—+—+—+—+—+—+—+—4+—+—+-+—+—+—+—F+-+—+—+—+—+—+—-F+—F+ -+ —+—+—F+—+—+—+

| Source Port | Destination Port
+—+—+—+—+—+—++++—++++—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+
| Sequence Number
+—+—+—+—+—+—+—F+—+—F+—F+—F+—+—F+—F+—+—F—+—F+—+—+—+—F—+—F—+—F+—+—+—+—+—+—+
| Acknowledgment Number
+—+—+—+—+—+—+—+—+—+-+—+—+—+—+—+—F+-+—+—+—+—+—+—-+—F+-+—F+—+—+—+—+—+—+
| Data | IUIAIPIRISIFI

| Offset| Reserved |R|IC|IS|ISIYITI] Window

| | IGIKIHITININ| |
+—+—+—+—+—+—+—F+—+—+—F+—+—+—F+—F+—+—F+—+—F+—+—+—+—F—+—F—+—+—+—F+—+—+—+—+
| Checksum | Urgent Pointer
+—+—+—+—+—+—+—+-+4+—+—+-+—+—+—+—F+-+—+—+—+—+—+—-F+—F+-+—F+—+—+—+—+—+—+
| Options | Padding |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—+—+—+—+—F+—+—F+—+—+—+—+—+—+—+—+
| data |
+—+—+—+—+—+—+—F+—F+—+—F+—+—+—F+—F+—+—F—+—F+—+—+—+—F—+—F—+—F+—+—F+—+—+—+—+

Obrazok 3.3: TCP hlavicka (Zdroj: [4])
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Pri navrhu protokolu TCP si jeho tvorcovia uvedomili, Ze v budticnosti by mohli byt’ potrebné
jeho upravy avylepSenia. Vysledkom tejto tivahy je polozka Options, ktora umoziuje pruzné
roz$irenie TCP hlavicky o voliteI'né polia. Vd’aka nim je mozné vylepSovanie protokolu TCP o nové
funkcie, ato bez obav o naruSenie spdtnej kompatibility. Ich ucelom je pomoc pri prekonavani
problémov v modernych sietach, ktoré¢ sa vyskytuju pri prenosoch velkych objemov dat vysokou
rychlostou. Jeden paket mdze vo svojej TCP hlavicke obsahovat' aj niekolko rozsireni. Kazdé
rozsirenie obsahuje jednobajtovi polozku Kind, ktord uréuje typ rozsirenia. Daliie dve polozky,
Length a Data, si volitelné. Length poskytuje informaciu o celkovej dizke daného rozirenia
v bajtoch, Data obsahuje samotné hodnoty. Za poslednym rozsirenim sa nachddza oblast’ Padding,
ktora zarovna TCP hlavicku na nasobok 32 bitov. Typy najpouzivanej$ich TCP Options (v zatvorke
je uvedené ¢islo, ktorym st jednotlivé rozsirenia identifikované):

End of Option list (0) — koniec zoznamu rozsireni

«  No-Operation (1) — Ziadna operacia

« Maximum Segment Size (2) — urcuje najvacsie mnozstvo dat, ktoré je komunikujice
zariadenie schopné prijat’ v jedinom TCP segmente

- WSOPT — Window Scale (3) — zvySenie velkosti prijimaciecho okna nad maximum
65 535 bajtov

«  SACK Permitted (4) — povolenie selektivneho potvrdzovania

+  SACK (5) — selektivne potvrdenie

«  TSOPT — Timestamp Option (8) — zahrnutie ¢asovych znamok

3.2.1 TCP Timestamp Option

Vyuzitie TCP na vzdialené oznacenie fyzickych zariadeni v sieti Internet je mozné vd’aka rozsireniu
tohto protokolu, ktoré bolo zavedené¢ =za ucelom =zvysSenia rychlosti amdéZzeme ho najst
v RFC 1323 [11], z ktorého vychadza tato podkapitola. Konkrétne sa jednd o umoznenie vkladania
casovych znamok (Timestamp Option) do paketov, ktoré su vyuzité pre RTTM (Round Trip Time
Measurement) a PAWS (Protect Against Wrapped Sequences). Tato moznost’ nahradza dovtedy
pouzivani dvojicu Echo a Echo Reply. Zahrnutie TCP Timestamp Option v TCP toku nie je
automatické, musia byt’ pre to splnené urcité podmienky. V oboch koncoch TCP spojenia musi TCP
zasobnik implementovat’ toto rozSirenie podla RFC 1323 [11]. Tato podmienka je splnena
vo vsetkych rozSirenych operaénych systémoch. Druhou podmienkou je, aby iniciator TCP spojenia
zahrnul toto rozsirenie do pociato¢ného SYN paketu. Obe komunikujice strany nasledne vkladaju

TSopt do vsetkych d’alsich paketov.
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e - ——_————————— e ——————— +
| Kind=8 | 10 | TS Value (TSwval) I TS Echo Reply (TSecr) |

Obrazok 3.4: TCP Timestamps Option (Zdroj: [11])

TCP Timestamp Option v polozke Data obsahuje dva udaje, ktorymi st dve ¢asové znamky
s velkostou 32 bitov. TSval (Timestamp Value) je aktualny cas odosielatela v okamihu posielania
spravy. TSecr (Timestamp Echo Reply) je platna len v pripade, ak je v TCP hlavicke nastaveny
ACK bit. Obsahuje atym zaroven potvrdzuje Casovi znamku obdrzant v TSval. Ak nie je tato
polozka platna, musi byt’ rovna nule.

TCP je symetricky protokol, ktory umoziiuje posielanie dat kedykol'vek v ktoromkol'vek
smere. Moze sa teda vyskytnut potvrdzovanie Casovych zndmok (timestamp echoing) v oboch
smeroch. Pre jednoduchost’ a zachovanie symetrie st Casové znamky posielané aj potvrdzované
v oboch smeroch. Vdaka kombinovaniu ¢asovych znamok a ich potvrdeniu v jedinom TSopt sa

zvySuje ucinnost’.

3.2.1.1 RTTM

Presny a aktualny odhad RTT je potrebny pre prisposobenie sa zmenam v zatazeni siete a tym
predchadzanie nestabilite v pretazenych sietach, znamej ako ,,congestion collapse. Presné meranie
RTT je vsak naro¢né ajeho implementacie pred zavedenim TCP Timestamp Option boli Casto
chybné. Mnohé sa spoliehali na vzorku jediného paketu pripadajuceho na celé prenosové okno. Tento
pristup bol vSak dostatocny len pre malé okna. Ak sa pozrieme na odhad RTT ako na problém
spracovania signalu, kde ma datovy signal urcita frekvenciu a je vzorkovany s nizSou frekvenciou,
niz§ia vzorkovacia frekvencia poruSuje Nyquistovo kritérium a moze byt zdrojom aliasingu.
Problémom moze byt takisto strata paketov, kedy by do vypoctov RTT boli zahrnuté aj opédtovne
odoslané segmenty.

RieSenim tychto problémov je vyuzitie TCP Timestamp Option v metéde zvanej Round-Trip
Time Measuremennt (RTTM). Pouzitie RTTM je obzvlast’ potrebné pri velkych oknéch, kde hrozia
nestability sposobené aliasingom. RTTM sa pocita pomocou rozdielu ¢asovych znamok v odoslanom
pakete a k nemu prislichajucej spradve ACK. ZvySenie presnosti je umoznené vd’aka priemerovaniu

hodnét RTT.
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<A,TSval=1l,TSecr=120> —————— >

{———— <ACK(A),TSval=127,TSecr=1>
<B,TSval=5,TSecr=127> ————— >
<———— <ACK(B),TSval=131,TSecr=5>

Obrazok 3.5: RTTM - Posielanie a potvrdzovanie casovych
znamok (Zdroj: [11])

3.2.1.2 PAWS

PAWS je mechanizmus sluziaci na identifikdciu a odmietnutie starych duplicitnych paketov, ktoré by
mohli narusit’ nadviazané TCP spojenie. Pracuje v ramci jedného TCP spojenia, pricom vyuziva stav
ulozeny v CCB (Connection Control Block). Predpoklada, ze st ¢asové znamky pritomné v kazdom
pakete, pricom hodnoty v nich st neklesajice a monotonne. Zakladnou myslienkou je, ze paket moze
byt zahodeny, ak jeho ¢asova znamka nesplita tito podmienku. Ked’ze ¢asové znamky su posielané
v oboch smeroch, PAWS poskytuje ochranu pred duplicitnymi datovymi segmentmi a rovnako
aj ACK segmentami. Inicializacia PAWS nastava pri prijati {SYN} a {SYN, ACK} segmentov
obsahujucich ¢asové znamky. Porovndvanie ¢asovych znamok prebieha v moduldrnom 32-bitovom
priestore nasledovne. Ak s a t su casové znamky, tak plati, ze
s <t, ak 0 < (t —s5) < 2" 3)

Mechanizmus je vSak nachylny na utok DoS, kedy uto¢nik podvrhne paket s casovou znamkou

vyrazne vys$Sou, ako maju pakety korektnej komunikacie. Tym sa prepiSe Casova znamka posledného

prijatého paketu a to sposobi, ze vSetky prichadzajice pakety budi zahodené.

3.2.1.3 Timestamp clock

V oboch mechanizmoch st casové zndmky neznamienkovymi celo¢iselnymi hodnotami
v modularnom 32 bitovom priestore. Casové znamky obsahuju virtualny &as nazyvany timestamp
clock, ktory musi byt” aspon priblizne imerny realnemu ¢asu, aby bolo mozné merat’ skuto¢ny RTT.
Je dolezité chapat, Zze algoritmus PAWS nevyzaduje synchronizaciu odosielatela a prijemcu.
Odosielatel'ova Casova znamka je pouzitd na oznacenie paketov a odosielatel’ pouziva potvrdenu
¢asovu znamku na urcenie RTT. Prijemca berie ¢asové znamky ako monotonne rastice sériové cislo,
bez akejkol'vek potreby spajat’ ho so svojim Casom. Z jeho pohladu sa ¢asova znamka sprava ako

logické rozsirenie radovo najvyssich bitov sekvencného cisla. Kladie vSak isté naroky na frekvenciu
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timestamp clock. T4 musi byt v rozmedzi 1 ms aZ 1 s za tik hodin. Tento interval spifia aj podmienky
mechanizmu RTTM, ktory nevyzaduje vécSie rozliSenie ako granularitu Casovaca pre opédtovné
zaslanie, teda desiatky az stovky milisektind.

Metéda implementacie timestamp clock tak, aby spihal uvedené podmienky, zavisi
na systémovom softvéri a hardvéri. NajcastejSie pouzivané frekvencie pre timestamp clock su 2Hz,
10Hz, 100Hz, 250Hz a 1000Hz. VicSina systémov resetuje svoj timestamp clock pri Starte. Ak dojde
k preteceniu timestamp clock (k nastaveniu najvysSiecho bitu), PAWS mechanizmus spdsobi
zamrznutie spojenia zahodenim vSetkych prichadzajucich segmentov. Tento stav pretrvd az
do opdtovnej zmeny hodnoty najvysSieho bitu. Pouzitim frekvencie timestamp clock z uvedeného
rozsahu nastane takato situacia kazdych 24,8 dni az 24800 dni. TCP spojenie, ktorého necinnost’ trva
dlhsie ako 24 dni, je ve'mi neobvyklé, avsak kladenie akychkol'vek obmedzeni na Zivotnost’ spojenia
je neziaduca. Preto PAWS mechanizmus pri ne€innosti spojenia trvajicej 24 dni zneplatni posledni
¢asovu znamku. Prijatie nového segmentu s ¢asovou zndmkou, ktord by nepresla testom tak uz

neznamena jeho zahodenie.
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o r e o r r .

4 Identifikacia zariadeni v ramci
pocitacovych sieti

Pri komunikacii po sieti Internet je z mnohych dévodov potrebna moznost’ jednoznaénej identifikacie

komunikujiceho zariadenia. Primarnym spdésobom identifikdcie zariadeni v pocitaCovej sieti

je vyuzitie ich fyzickej a logickej adresy.

Fyzickd MAC adresa je priradend sietovej karte priamo prijej vyrobe aje unikidtnym
identifikatorom sietového zariadenia. Hovori sa jej tieZz fyzicka adresa a pozostava zo 48 bitov.
IP adresa jednoznacne identifikuje zariadenie v pocitaCovej sieti, ktoré pouziva protokol IP. Verzia
IPv4 ma 32 bitov, nova verzia IPv6, zavedena z dovodu nedostatku pdvodnych adries, ma 128 bitov.
Praéve MAC adresa ako jedineCny udaj by mala sluzit’ pre nepopieratelnti identifikaciu hardvéru,
avSak moznost zmenit MAC adresu zariadenia softvérovo do znacnej miery znizuje doveru
v nevyvratitel'nt identifikaciu pomocou tejto techniky.

Taktiez logicka IP adresa sa ukazuje ako velmi nedostato¢ny identifikator, najmi vzhl'adom
na skuto¢nost, ze ¢asto byva pridelovana dynamicky, a tak napriklad zmenou bodu pripojenia toho
istého zariadenia alebo vyprSanim platnosti IP adresy uz nie sme schopni povedat, ¢i sa jedna o to
isté zariadenie. Dokonca pri pouziti NATu pristupuje niekol’ko réznych zariadeni z lokalnej siete
k Internetu pod jedinou verejnou IP adresou. Tymto sposobom sa Setria verejné adresy,
avSak komplikuje sa tym moznost identifikovat’ zariadenia umiestnené za NATom.

Idea vyuzit’ udaje obsiahnuté v suboroch cookies sa taktiez ukazuje ako nedostato¢na, pretoze
tieto subory nemusia byt vzdy k dispozicii, ¢i uz vdaka ich nedostupnosti identifikujucemu
zariadeniu, alebo pouzitiu Sifrovania pri ich prenosoch.

Okrem tychto moznosti existuji postupy a nastroje, ktoré pri identifikacii vyuzivaja iné tidaje.

Lisia sa v spdsobe ziskavania tychto udajov a v poziadavkach na spolupracu zariadenia.

4.1  Techniky identifikacie z hPadiska spoluprace

oznacovaného zariadenia

Na zéklade spoluprace zariadenia prijeho identifikacii mozeme znackovacie techniky rozdelit
do troch skupin. Prvou je skupina pasivnych technik, pri ktorych musi byt’ uto¢nik schopny zachytit’
komunikéciu zo zariadenia, ktoré chce oznacit. Opakom st aktivne techniky vyzadujice schopnost’
utoc¢nika zahdjit’ spojenie. Tretiu skupinu tvoria semipasivne techniky, kde je spojenie zahdjené
oznaCovanym zariadenim a az ndasledne je vyzadovana schopnost utoc¢nika cez toto spojenie

komunikovat’ a interagovat’.
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Kazdy zuvedenych pristupov mé& svoje klady izapory. Napriklad pasivne techniky st
nedetekovatelné sledovanym zariadenim, pasivne a semipasivne mozu byt aplikované aj v pripade,
kedy sa sledované zariadenie nachadza za NATom alebo firewallom, semipasivne a aktivne techniky

mozu byt zase aplikované naprie¢ dlh$im obdobim.

4.2  Sucasné metody identifikacie

V stcasnosti existuje niekolko kvalitnych néstrojov pre jednozna¢nu identifikaciu opera¢ného
systému zariadenia alebo typu zariadenia. Identifikdcia operacného systému funguje na principe
vyuzitia ur€itych parametrov protokolu TCP, ktorymi sti:
+ Initial packet size (16 bitov)
Initial TTL (8 bitov)
+  Window size (16 bitov)
Max segment size (16 bitov)
«  Window scaling value (8 bitov)
"don't fragment" flag (1 bit)
"sackOK" flag (1 bit)
«  '"nop" flag (1 bit)
Kazdy operacny systém i jeho verzia nastavuje tieto parametre na odliSné vychodiskové hodnoty.
Zachytenim tychto hodnot je mozné vytvorit 67-bitovy ,,odtlacok® skimaného systému, pomocou
ktorého sa daji pomerne spolahlivo urcit’ operacné systémy. Popis tohto postupu bol prevzaty z [32].

Prikladom takéhoto nastroja je pOf [27], ktory sa radi medzi metédy vyuzivajlice pasivne
techniky. Zachytava sietovll komunikaciu a ur¢i operac¢ny systém zariadenia analyzovanim urcitych
poloziek v zachytenych paketoch (TTL, TOS). Je schopny taktiez detekovat spdsob pripojenia
zariadenia k sieti, urcité paketové filtre, firewally a rozlozenia NAT.

Dalsim programom je napriklad program Nmap [21], ktory je mozné pouZit’ pre rozsiahle siete
ijediné zariadenie. Patri do skupiny aktivnych technik, pretoze vyuziva Specidlne upravené pakety
anasledne analyzuje prijaté odpovede. Okrem svojej hlavnej funkcie, skenovania portov
a identifikacie sluzieb beziacich na tychto portoch vratane ich verzii, dokaze urcit’ aj opera¢ny systém
skenovaného zariadenia, typ pouzivaného firewallu alebo paketového filtra a taktiez typ zariadenia.
Pri zistovani opera¢ného systému sa vyuZzivaju prave ¢asové znamky umiestnené v TCP Timestamp
Option, ktoré boli popisané v predchadzajticej kapitole (3.2.1).

Zastupcami takychto programov su aj xprobe?2 [1], Ettercap [6] alebo RING [22].
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Specificka skupina nastrojov je zamerana na identifikaciu hardvéru v sieti, ktoré vyuzivaji
mierne odli$né techniky. V nasledovnej podkapitole vysvetlim princip metédy vzdialeného oznacenia

fyzickych zariadeni, ktorej implementécia a nasledné testovanie su predmetom tejto prace.

4.3  Vzdialené oznacenie fyzickych zariadeni

Implementovana metéda nevyzaduje ziadnu spolupracu od sledovaného zariadenia, patri teda
do skupiny pasivnych technik. Tato skutoCnost’ je umoznena faktom, Ze vicsina TCP zasobnikov
implementuje TCP Timestamp Option podla RFC 1323 [11] ateda kazd4d komunikujuca strana
zahfa casovu zndmku do kazdého odchadzajuceho paketu. Z tychto informacii je identifikator
schopny urcit’ ¢asovll odchylku identifikovaného zariadenia. Z uvedenych skutoCnosti je jasné, ze
identifikatorom moze byt akékol'vek zariadenie, ktoré je schopné zachytavat TCP pakety obsahujuce
casové znamky od sledovaného zariadenia. Vd’aka tomu je tato metdda pouzitelna v rdznych Castiach
siete, ¢i uz v jej uzloch (router), v koncovom zariadeni alebo dokonca v systémoch, s ktorymi

oznacované zariadenie ¢asto komunikuje, napriklad vyhl'adavac.

4.3.1 Princip metody

Samotné urCenie ¢asovej odchylky prebicha nasledovne. Prvym krokom je zachytenie komunikacie
obsahujucej ¢asové znamky, pricom vsetky data musia patrit’ do jedného TCP toku. V uvedenych
vzt'ahoch bude pouzité nasledovné oznacenie. Casova zndmka obsiahnuta v TSopt i-tého paketu je T;,

Cas prijatia i-tého paketu je t, Hz oznauje frekvenciu timestamp clock a pozorovany offset i-tého

paketu je y:.
X, = t, — t, “)
v, =T, — T, &)
w, = (6)
! Hz
yi= oW - (7

Oy = |(x,, »): i € [L..|T]] 8)
Mnozina offsetov Ot je mnozinou bodov v dvojrozmernej ststave a mézeme fou prelozit’
regresnu priamku, ktorej smernica udava priblizni hodnotu casovej odchylky.
Frekvencia timestamp clocku nie je pred vypotom znama, je ju vSak mozné urcit
zo zachytenych dat. Postup spociva v najdeni priamky, ktorou je mozné prelozit body z mnoziny I

[ =|(x, v):ielL.]r]] 9)

a nasledne jej sklon zaokruhlit’ na najblizsie celé ¢islo.
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Kracovym bodom vypoctu je teda najdenie regresnej priamky. Pre tato ulohu existuje
mnozstvo réznych postupov. Popis metod, ktoré som wvyuzil priimplementacii je obsahom

nasledovne;j kapitoly (5).

4.3.2  MozZnosti vyuZitia

Uplatnenie jednoznacnej identifikacie zariadenia je vel'mi Siroké. Prikladom moéze byt vySetrovanie
pocitaCovej kriminality, kedy doSlo k poruSeniu zakona hackerskym utokom alebo zdiel'aniu
nelegalneho obsahu. Metéda v takom pripade slizi na potvrdenie, ¢i sa dané zariadenie podiel’alo
na danej Cinnosti. Poskytnuté vysledky nie st stopercentné, avSak v kombinacii s inymi zdrojmi
informacii mézu napomdct’ pri sledovani zariadenia, ktoré vyuZziva rézne pristupové body a tym
aj jeho aktivne blokovanie inou metodou. Prikladom je nasledovna situacia. Z nejakého zariadenia
dojde k nelegalnej Cinnosti, pricom sa podari ziskat' ¢asové znamky z daného toku. Je uréena ¢asova
odchylka tohto zariadenia, ktora je vlozena do Specialnej databazy. Na serveri obsahujicom doverné
informacie je nasadeny IDS (Intrusion Detection System). VSetky zariadenia, s ktorymi tento server
komunikuje, maji priebezne vypocitavanu svoju casovi odchylku. T4 je porovnavana s databazou
a v pripade zhody alebo vyraznej podobnosti odchylok je vykonana reakcia systému, ktorou moze byt
zvysenie citlivosti systému IDS na aktivity, ktoré su vykonavané z podozrivého zariadenia. Inou
moznostou je docasné zakazanie pristupu, kym sa neoveri, Ze sa skutocne nejedna o zariadenie
z databazy, napriklad biometrickou autentizaciou uzivatel’a.

Taktiez je mozné zistenie poctu zariadeni za routerom s prekladom sietovych adries (NAT).
Prvym krokom je rozdelenie zachytenych dat podla rozdielnych sekvencii casovych znamok. Tento
ukon je pomerne jednoduchy, komplikdciou moéze byt situacia, kedy maju odliSné zariadenia
priblizne rovnaki hodnotu casovych znamok v urCitom momente. Nasledne sa pre kazdu takuto
mnozinu hodnét aplikuje metéda vypoctu Casovej odchylky. Pocet unikatnych casovych odchylok
nasledne zodpoveda poctu zariadeni, ktoré boli aktivne pocas zachytavania komunikacie.

Situacia, kedy je vyuzivany DHCP server znaCne znemoziiuje mapovanie siete, kedze
pozorovatel nemédze jednozna¢ne identifikovat’ jednotlivé uzly pomocou IP adresy a musi sa
vysporiadat’ s kombinaciou udajov zrdéznych klientov. Aj tu teda nachadza svoje potencialne
uplatnenie metoda vzdialeného oznacenia fyzického zariadenia. Dokonca by jej pouZzitim bolo mozné
s ur¢itou pravdepodobnost’ou sledovat’ priradovanie IP adries fyzickym zariadeniam.

Skumanie bloku IP adries pre urcenie, ¢i st vyuzivané virtuadlnymi strojmi v ramci honeynetu
alebo odhalenie zdroja anonymnych dat za pomoci dostupnych neanonymnych tdajov z rovnakej

linky st d’alsimi moznostami vyuzitia tejto metody.
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4.3.3  Ochrana pred identifikaciou

Ked’ze metoda je zavisla na ¢asovych znamkach obsiahnutych v prendSanych datach, je nieckolko
moznosti, ktorymi sa dd voci identifikacii touto metédou branit. Jednoduchym sposobom sa javi
zakéazanie vkladania tychto informacii do odchadzajucich paketov, o je mozné dosiahnut’ Gpravou
registrov. Znizi sa tym vSak vykon protokolu TCP, kedze nebude mozné pouzit mechanizmus
RTTM. Dalsim sposobom je vyuzit udrziavanie systémového &asu pomocou NTP a vd’aka tomu
zredukovat’® ¢asovil odchylku timestamp clocku. Synchronizacia vSak musi byt cCastd, aby sa
zamedzilo prejaveniu casovej odchylky. Vykonanie presného odhadu frekvencie oscilatora,
od ktorého sa odvija systémovy Cas pri Starte systému sa javi ako d’alSia mozZnost’. Zariadenie by
taktiez mohlo znahodiovat’ alebo maskovat Casové znamky vynasobenim nahodnou konstantou,

ktoré vklada do odchadzajtcej komunikacie.
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5 Linearna regresia

Tato kapitola obsahuje popis matematickych metod, ktoré boli vyuzité pri implementacii metody
vzdialeného oznacenia fyzického zariadenia. Popisana metéda vyzaduje pre spravny vypocet ¢asovej
odchylky matematickii metodu, ktora je schopnd z mnoziny bodov urcit' ich regresni priamku.
Regresna analyza je oznacenie pre skupinu Statistickych metdd, pomocou ktorych odhadujeme
hodnotu istej nahodnej veli¢iny na zdklade znalosti inych veli¢in. Regresia v nazve tejto skupiny
metod znamena, ze aj ked’ su pozorované data premenné, maji tendenciu pohybovat’ sa okolo svojho
stredu. Linearnost’ zase odkazuje na fakt, Ze vyuzité rovnice vyjadrujiice zavislost’ zavislej premenne;j
su linearneho charakteru.

Zavisla premenna Y zavisi na nezavislych premennych X;, X, ..., X,. V pripade, Ze vztahy
medzi premennymi nie su linedrne, je mozné tieto vztahy linearizovat pouzitim vhodnych
transformacii. Model tejto linearnej regresie ma tvar

Y =B, + BX, + B,X, + ...+ B:X, + e, (10)
pricom regresné koeficienty By, B;, B> ..., B, su nezndmymi parametrami tejto linearnej rovnice
a ndhodna premenna e je chyba so strednou hodnotou rovnou nule. Teoreticky model nikdy nedokaze
presne popisat’ redlny systém. Je preto nutné uspokojit’ sa s pribliznym modelom, ktorého vysledky
priblizne zodpovedaju skutocnosti. Tento model ziskame odhadom hodnét regresnych koeficientov.
V pripade, kedy mame dva modely dosahujtice rovnaké vysledky, volime ten jednoduchsi. Niekedy je
dokonca vhodné vynechat’ niektoré nezavislé premenné.

Pre potreby implementovanej metddy vo vztahoch vystupuje jedna zavisla premenna, ktorou je
Casova znamka v paketoch, ajedna nezavisla premennd, ktorou je Cas prijatia paketu. Priamka
vyjadrujica zavislost ma rovnicu

vy =kx + q , 8))
kde k je smernica priamky urcujuca tangens uhla zovretého priamkou a osou X a ¢ je konStanta
vyjadrujiica prieseCnik tejto priamky s osou Y. Smernica regresnej priamky zodpoveda hl'adanej
Casovej odchylke. Odchylka e je v tomto pripade sposobena oneskorenim na sieti, ktoré je priblizne
konstantné, av§ak mierne koliSe v zavislosti na zat'azeni siete.

Uloha uréit k ag nie je trividlna, pretoze dvojice [x, y] takmer nikdy neleZia na priamke.
Vhodné odhady parametrov sa ziskavaji pomocou rdéznych metdd, priCom ich volba zavisi
na niekol’kych faktoroch. Jednym znich je vyskyt chyb v merani zavislych anezavislych
premennych. Dalsim faktorom je vyskyt takzvanych odlahlych dat, ktorych odchylka je znaéna oproti
ostatnym datam. Podla toho, ¢i je metoda robustna voéi poruseniu jej predpokladov, sa metody delia

na dve skupiny. Prva, skupina robustnych metod, obsahuje tie metody, ktoré sa dokdzu vysporiadat’
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s limitmi tradinych metdd a dosahuju relativne presné vysledky. Patri tu napriklad Ortogonalna
regresna metodda, M-estimation, Theil-Sen estimator, Random Sample Consensus, Bayesovska
linearna regresia, ¢i Metdda najmenSich orezanych Stvorcov. Druhd skupina obsahuje Metodu
najmensich Stvorcov, Metodu vazenych medianov, Linearne programovanie a d’alSie. Metddy, ktoré

som vyuzil pri implementacii, budi popisané v nasledujtcich podkapitolach.

5.1.1 Metoda najmenSich Stvorcov

Metoda najmenSich Stvorcov je matematicko-Statistickd metdda, pouzivana najmé pri spracovani
nepresnych dat. V zakladnej podobe je urCena pre rieSenie nekompatibilnych sustav linearnych
rovnic, vd’aka ¢omu je vlastne ekvivalentna linearnej regresii. Jej pouZitie je vhodné v situaciach, kde
nezavislé premenné nie su zat'azené chybami. Popis tejto numerickej metody pochadza z [7].

Mame mnozinu bodov x; i=0,..,n afunkéné hodnoty y; v nich. Aproximacia priamkou
spociva v hl'adani rovnice priamky

Yy = cpteprx (12)

ktora bude prechadzat bodmi [x; ], i = 1,...,n. Chybu aproximacie v i-tom bode oznacime ako e;,
pricom sa jedna o zvisli vzdialenost’ bodu od regresnej priamky. Chyby aproximdcie st zndzornené

na nasledovnom obrazku (Obrazok 5.1) a vypocitaju sa ako

e, =Yy, — y(xi) = Vi = € T X (13)

y=Co+C, X

Xg Xg X,
Obrazok 5.1: Odchylky e; (Zdroj: [7])

Kedze body [x; y:] st dané, chyba zavisi len na hodnotach koeficientov priamky ¢, a ¢;. Ukazuje sa,

ze vhodnym kritériom pre urcenie najlepsej priamky je, aby sucet druhych mocnin, teda Stvorcov,

chyb v jednotlivych bodoch bol &o najmensi, teda minimalny. Zna&ime ho ako p’. Situacia je

znazornena na nasledovnom obrazku (Obrazok 5.2).
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Chceme teda minimalizovat’ funkciu

pi(co, @) = 2 (y, = erx,) (14)

X‘O )‘(1 s o ‘ i(n
Obrazok 5.2: Hladana priamka, pre ktoru je sucet obsahov
Stvorcov minimalny (Zdroj: [7])
Veli¢inu p’ nazyvame kvadraticka odchylka. Z diferencialneho poctu funkeii viacerych premennych

je zname, ze nutnou podmienkou pre dosiahnutie minima je splnenie rovnic

d(p?) _ a(p*) _
o = 0 oo = 0 . (15), (16)

Uskuto¢nenim parcidlnych derivacii dostaneme

2 n n
olp’) _ _2(2 y, — c(n+1l) — ¢, xl.) : (17)
500 i=0 n=0

2 n n n
o) —z(zxiyf T clzxf) . as)
a i=0 i=0 i=0

¢y

Ak teraz polozime vypocitané parcialne derivacie rovné 0, dostaneme normalne rovnice s neznamymi

coacy.
n n
co(n+1) + C]Z(:)xi = Z(;yi , (19)
Cozxi + Clzx? = inyi . (20)
i=0 i=0 i=0
Pokial’ medzi uzlami x; najdeme aspon dva rozne, teda neplati, ze x, = x,= ... = x,, alebo ak su

vektory [/, I, ..., 1] a [xq, X, ..., X,] linearne nezavislé, ma tato ststava jediné riesenie.
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Alternativnym pristupom je vyuzitie matic. Opat mame mnozinu bodov x; i = 0,...,n a funk¢né
hodnoty y; v nich. Aproximacia priamkou spoc¢iva v hl'adani rovnice priamky
, 2n

ktora bude prechadzat’ bodmi [x;, yi], i = 1,...,n. Pre tito priamku, resp. jej koeficienty ¢, a ¢; by malo

Yy = cytepx

platit’
Yo = ¢y + o x
Yi = ¢yt ocrx

|2

(22)
Yo T €y toopx

n

Maticovy zapis vyzera nasledovne

Yo 1 Xo
inc,kdey:J"l,Z:¥)f1 ac:(CO)' (23)
Y Iy,
Riesit” taktito tlohu mé zmysel az pri minimalne troch bodoch (pri dvoch bodoch je rieSenie trivialne,
pri jednom bode nema jednozna¢né rieSenie). Ak nahradime = znakom =, dostavame sustavu
rovnic, ktord obsahuje viac rovnic ako neznamych, teda preurcenu stistavu rovnic. Skuto¢né rieSenie
by mala len v pripade, keby vsSetky zadané body lezali na jednej priamke. Inak nema rieSenie, preto
hlradame vektor ¢ taky, pre ktory je sustava splnena najlepsie. Je to taky vektor, pre ktory je stcet
druhych mocnin rozdielu 'avych a pravych stran minimalny, teda

u 2

2y, = e = erx,) (24)
i=0
Ststavu teraz mézeme zapisat’ pomocou matice Z ako
72"7Zc = 7"y (25)
z ¢oho si vyjadrime neznamy vektor ¢ ako
z" h%
c = . (26)
7'z

5.1.2  Ortogonalna regresia

Dalsou metodou, ktord je mozné pouzit pre linearnu regresiu je Ortogonalna regresnia metoda,
nazyvana tiez Metoda totdlnych najmensich Stvorcov. V situdciach, kde sa vyskytuji vyrazné
odchylky pri pozorovani nezavislych premennych rovnako ako zavislych premennych je pouzitie
obyc¢ajnej metody najmensich §tvorcov nie prave najvhodnejsie. Ortogonalna regresna metoda je

pouzitelna v oboch situaciach. Na rozdiel od metddy najmenSich Stvorcov nevyuziva pri vypocte
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vertikdlnu vzdialenost’ bodov od regresnej priamky, namiesto nej pouziva ich kolmi (ortogonalnu)

vzdialenost’.

Regresna priamka ma uz spominany tvar

y=kx + gq, 27
priamka na fiu kolméa ma smernicu % @ jej rovnica je
! J— x ’
y = —; + q . (28)
Ak tato kolmé priamka prechddza bodom [x,, )], jej rovnica vyzera
[ X Xo
==+ — + . 29
J} k k, )b ( )

Kolm4 priamka pretina regresnu priamku v bode [x; 1], ktorého stiradnice sa vypocitaju ako
x, + ky, — kg

K+ 1 . (30)
yi = kx, + ¢q

X, =
Bod [x; y:] je najblizSim bodom na regresnej priamke vzdialenym od bodu [x,, y,] o vzdialenost e
e = Vlxg = x) + (v — ¥ . 31

Popisanu situaciu ilustruje nasledovny obrazok (Obrazok 5.3).

A

[xo, yo]

y=kx+q

>

Obrazok 5.3: Ortogonalma regresna metoda
Model chyby merania definujeme podl'a [2] nasledovne. Pozorované nahodné premenné
(X,,7,), i =1, ..., n (32)
s prisluSnymi skuto¢nymi hodnotami

(x,».), i=1, ..., n, (33)
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kde x, = R" a z;, = R . Premennt X; v nasledovnom texte pre zjednodusenie povazujeme

za jednorozmernu. Nahodnu chybu spojent s x; oznacime ako J;, nahodnu chybu spojent s y; ako &;.

Potom
X, = x;, — 0 (34)
Y, =y — ¢ (35)
Nakoniec predpokladajme, Ze y; je dané ako funkcia x; a mnoziny parametrov  f§ € R’
yvi = flx; B), (36)
¢o je mozné zapisat alternativne ako
Y, = f(X, + 8, B) — ¢ . (37)

Akykol'vek postup pre odhad parametrov § musi brat’ do Gvahy, ze obe nahodné premenné podlichaju

nahodnym chybam. Vyuzitim kolmej vzdialenosti definujeme vzdialenost »; od bodu (X, Y))

kukrivke £ (%, B) ,kde,  zna&i neodlidujiicu sa hodnotu premenne;.

- ~‘ig[€f + 5 (38)

€!

Najpravdepodobnejsi odhad parametrov B je taky, ktory minimalizuje sumu druhych mocnin 7;.

B = min Z[E? + 82] (39)
B, & T =1

Odstranenim €  apridanim vah k jednotlivym pozorovaniam ziskame neviazany problém

minimalizacie, ktory nazveme Problém vazenej ortogonalnej regresie.

minwa[[f(X[ + Sl.,' B) — Yi]2 + def] , (40)
B. 8 i=1
kde w;>0 ad;> 0. Takto definovany problém moze byt pouzity v Statistickych aplikaciach,
pri aproximacii krivkou a v inych aplikaciach, kde chyby a snimi spojené vahy nemaju Zziadny

vedl'ajsi Statisticky vyznam.

5.1.3 Rekurzivna metéoda najmenSich Stvorcov

Digitalne filtre su neodmyslitelnou stcastou procesu spracovania signalov. Filtre st pouzité
pre dosiahnutie pozadovanych spektralnych charakteristik signalu, napriklad pre odstranenie Sumu
a rusivych signalov. Problémom pri navrhu filtrov je skutocnost,, ze mnohé signaly su nestacionarne.
Z toho vyplyva potreba vytvarat adaptivne filtre, ktoré upravuju svoje parametre podla nejakého
algoritmu. Adaptivne filtre sa dokazu prispésobit’ neznamemu prostrediu a sledovat’ signal alebo

charakteristiku systému s meniacim sa casom. Odhad signalu sa ziska ako

a(n) = §Wn<k>x<n . (41)
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kde wa(k) je hodnota k-tého koeficientu filtra v ¢ase n. V mnohych ohladoch je navrh adaptivnych
filtrov naro¢nejsi oproti navrhu filtrov pre stacionarne signaly. Pre kazda hodnotu 7 je totiz potrebné
najst’ mnozinu optimalnych koeficientov filtra w,(k), pre k = 0, 1, ..., p. Problém mdze byt podstatne
zjednoduseny, ak polavime z poziadavky, Ze w, minimalizuje chybu v kazdom case n a zvazime
namiesto toho aktualizaciu koeficientov sposobom

W, = w, +Aw, (42)
kde 4w, je korekcia aplikovana na koeficienty w, v ¢ase n pre vytvorenie novych koeficientov w,.,

v Case n + . Medzi takéto filtre, presnejsie rekurzivne adaptivne filtre, patri Rekurzivna metdda

najmensich Stvorcov. Jej nasledovny popis pochddza z [10].

d(n)

dny +

Y

x(n)

Y
-+

W (2)

4 Aw, Y e(n)

Adaptive

A

Algorithm

Obrazok 5.4: Blokova schéma adaptivneho filtra (Zdroj: [10])
Aby sa znizila zavislost na ddvnych vstupnych hodnotach, zavadza sa vahovy faktor A

pre kazdua vzorku v nakladovej funkcii

e(n) = 2N le(@)f | (43)
kde s pouzitim aktualnych koeficientov filtra

w, = [w,(0), w,(1), .. w,(p)] (44)

je chyba signalu e(i), teda rozdiel medzi pozadovanym signalom a odfiltrovanym vystupom v ¢ase i
vypocitana pre vSetky ¢asy / <i <n ako

e(i) = d(i) — y(i) = d(i) — w,x(i) . (45)
Ked’ 4 = I, maju vSetky chyby rovnaku vahu a hovorime o Rekurzivnej metdéde najmensich Stvorcov
s rastiicim oknom. Ak plati 0 <A < I, tak sa vplyv davnych chyb exponencialne znizuje. Cim je
vahovy faktor A mensi, tym maju predchadzajiice hodnoty mensi vplyv a filter sa stava nachylnejsi
nanové hodnoty, coho dosledkom je kolisanie hodndt koeficientov. Ziskavame tak Metodu
exponencidlne vaZzenych najmensich Stvorcov, kde ¢ je tzv. zabudaci faktor (forgetting factor).

Minimalizacia nakladovej funkcie parcialnymi derivaciami s ohl'adom na vsetky koeficienty w,
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de(n) N (] 6 ;
- - > A" — k 0
ow, (k) Z: 8w Z ( ) = » (40)

pre k=0, I, ..., p. Dosadenim za e(i) a ipravou rovnice ziskame
p n . .
Zzwn(l)Z?\"ﬂx(z’—l) (i — k) Z?\ d(ix(i — k) . 47)
=0 i=0

Maticovy zapis rovnice mé po uprave tvar

rdx( n)
w o= , 48
kde R.(n) je exponencialne vazena deterministicka autokorelacna matica pre x,
= Z?\"_ix*(i)xT(i) (49)
i=0
a rq(n) je deterministicka krizova korelacia medzi d(n) a x(n)
ra(n) = 2N 1d(i)x(i) (50)
i=0
Chceme derivovat’ rekurzivne rieSenie tvaru
W11:wn—]+Awn—], (51)
kde 4w, je korekcia aplikovana na rieSenie v ¢ase n — 1.
Z uvedenych vztahov mézeme odvodit’
re(n) = Nrg(n = 1) + d(n)x'(n) (52)
R.(n) = AR.(n — 1) + x(n)x"(n) (53)

Pre d’alie vypocty je potrebna inverzia R,”(n), ktor pre zjednodusenie budeme odteraz znad&it' ako
Pm).
AR (n — Dx (n)x"(n)R'(n = 1)

R'(n) = \'"R'(n — 1) —
x (I’Z) X (l’l ) 1 + Afle(n)R;l(n _ l)x*(n) (54)

Zavedieme prirastkovy faktor

N'P(n — 1)x'(n)

) = A T WP = Ux ) ©)
ktory mézeme upravit’ na tvar
g(n) = P(n)x’(n) = R.(n)g(n) = x"(n) . (56)
Aby sme dokoncili rekurziu, musime derivovat rovnicu ¢asového prirastku pre vektor koeficientov
w, = ANP(n)r,(n — 1) + d(n)P(n)x" (n) . (57)
Po uprave dostavame
w, = w,_, + «ln)g(n) , (58)
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kde a(n) je rozdiel medzi d(n) a odhadom d(n), ktory je vytvoreny aplikovanim predchadzajucej
mnoziny koeficientov na nové data
afn) = d(n) = w, x(n) . (59)
Ak je hodnota a(n) mala, siCasna mnozina koeficientov daného filtra je blizko ich optimalnych
hodnét a su nane uplatiované len drobné korekcie. V opatnom pripade je potrebna vyraznejSia
uprava koeficientov pre zlepSenie odhadu d(n).
Ostava eSte popisat’ inicializaciu vypoctu. Ked’ze algoritmus zahfiia rekurzivnu aktualizaciu
vektora w, a inverznej autokorela¢nej matice P(n), su potrebné pociatocné podmienky
R_(0) = &1 a w, = 0 . (60)
Na rozdiel od metody LMS (Least Mean Squares), ktora taktiez patri medzi rozSirené metoddy
v oblasti adaptivnych filtrov, vyzaduje popisana metoda vacSie mnozstvo vypoctov, ktoré vsak vedie
k vysokej miere konvergencie. Suhrn Rekurzivnej metéody exponencidlne vazenych najmensich

Stvorcov je obsahom Prilohy A.

5.14  Metoda aktualizacie odhadu ¢asovej odchylky
pri prichode paketu viZzenym priemerom

Tento postup aktualizdcie odhadu hodnoty ¢asovej odchylky pri prichode paketu (v nasledovnom
kontexte je slovom paket mysleny TCP paket obsahujici casovi zndmku v TCP Timestamp Option)
za pouzitia vazZeného priemeru bol navrhnuty ako alternativa k rekurzivnej metdéde najmensich
Stvorcov. Tento pristup je jednoduchy a pozostava z malého mnozstva operacii. Je pravdepodobné, ze
metdda v nasledovnych testoch nedosiahne také dobré vysledky, ako rekurzivna metdda najmensich
Stvorcov. Ide skor o pokus najst’ vypoétovo nenaroénti metddu, ktora by mohla byt uplatnena
v zariadeni s obmedzenymi zdrojmi pre spracovanie paketu, napriklad v routeri.

Princip navrhnutej metédy je nasledovny. Namiesto ukladania vSetkych tdajov o danom
TCP toku je v paméti uchovavanych len niekolko informacii. St to ¢asova odchylka s, priesecnik
regresnej priamky s osou Y intersecty, poCet paketov v danom toku N, ¢asova znamka z prvého
paketu z,y a ¢as prichodu prvého paketu ¢, Pri zachyteni i tého paketu ziskame dva udaje, ktorymi st
Cas prichodu paketu ¢, a Casova znamka v nom obsiahnuta ;. Tieto idaje s nasledne upravené

t, = t, — t, a t.=t, — t, . (61)

Mame teda bod [z, ] amozeme uréit smernicu priamky ¢, ktora prechadza tymto bodom

a priesecnikom regresnej priamky s osou Y

t, — lintersect,

N

q = . . (62)
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Ziskanu smernicu vyuzijeme na Upravu odhadu ¢asovej odchylky pomocou vézeného priemeru. Véha
je uréena pocétom paketov, ktoré boli v TCP toku zaznamenané. Vysledna Casova odchylka sa
vypocita nasledovne
skew = W T 4w, , (63)
w, + w,
kdew,=Naw, = 1.

Tento princip je nacrtnuty na nasledovnom obrazku (Obrazok 5.5). Oznacenie priamok je pp
pre pdvodnu priamku, pr pre priamku ur¢entt bodom [#, ¢,] a pn pre nova priamku, ktorej smernica je
novym odhadom casovej odchylky. VSetky tri priamky sa pretinaju v bode infersect,. V reélnej
situacii s rozdiely smernic tychto priamok ovel'a menSie, tu su pouzité vel'ké rozdiely pre ndzornost’
obrazka. Skuto¢na uprava poévodnej smernice je vd’aka pouzitiu vazené¢ho priemeru minimalna,

pretoze pri velkom pocte paketov sa vaha jediného paketu vyrazne neprejavi.

o [t 14

—Pp —Pr —pn

. ts

——

Obrazok 5.5: Metoda aktualizacie odhadu casovej odchylky pri prichode paketu

vdzenym priemerom
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6 Implementacia

Popisand metéda Vzdialeného oznacenia fyzického zariadenia bola implementovand ako skript
v jazyku Python. Vysledna aplikacia funguje nasledovne. Po jej spusteni sa vyhl'ada dostupné sietové
rozhranie, na ktorom je mozné zachytdvanie paketov. Pre kazdy prijaty paket je spustena obsluzna
procedura, ktora analyzuje jeho hlavicku. Ak sa jedna o paket protokolu TCP, ktory obsahuje
rozsirenie TCP Timestamp Option, spracuje sa v iom obsiahnutd ¢asova zndmka a Cas prijatia tohto
paketu. Tieto dve novo ziskané hodnoty su priradené do mnoziny offsetov, ktora prislicha danému
TCP toku. Tok je identifikovany pomocou kombindcie MAC adresy, IP adresy a portu. Port je
zohl'adneny, aby bolo mozné rozoznat’ aj jednotlivé zariadenia umiestnené¢ za NATom. Po zachyteni
dostatocného mnozstva paketov je uskutocneny vypocet casovej odchylky. Jednotlivé fazy a ich

realizacia su popisané v nasledovnych podkapitolach.

6.1 Zachytavanie paketov

Na nacuvanie na sietovom rozhrani a zachytavanie prichaddzajucich paketov bol pouzity modul pcap.
Prvym krokom je néjdenie sietového rozhrania, na ktorom je mozné odchytavanie paketov. Nasleduje
ziskanie deskriptora pre zachytdvanie paketov. Po jeho ziskani uz mdze zacat’ nekonecny cyklus,

v ktorom sa spractivaju zachytené pakety volanim obsluznej funkcie pre kazdy paket.

6.2  Analyzovanie hlaviciek a ziskanie ¢asovych

znamok

V obsluznej funkecii nastava rozlozenie hlavicky paketu, ktoré je realizované vyuzitim funkcii modulu
dpkt. Najskor sa ziska ethernetova hlavicka a uréi sa typ vnorenej hlavicky. Ak je to hlavicka
protokolu IP, pokracuje sa v spracovani. Nasleduje kontrola, ¢i hlavicka vnorena v IP hlavicke je
protokolu TCP. Po tspesnom splneni podmienky je vykonana analyza rozsireni TCP Options. Ak
paket obsahuje TCP Timestamp Option, zaznamend sa Casovd znamka spolu s ¢asom prijatia paketu
k prislusnému toku pre neskorsi vypocet ¢asovej odchylky alebo sa priamo aktualizuje jej hodnota.
Prislusnost’ k toku je dana tdajmi z hlaviciek, konkrétne ethernetovou MAC adresou, IP adresou

a TCP portom.
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6.3  Vypocty Casovej odchylky

Vyhodnotenie zaznamenanych dat spoCiva vo vypoclte smernice regresnej priamky, ktord udava
frekvenciu timestamp clock potrebni pre Gpravu tdajov pred d’alsim vypoétom. Po ich uprave
nasleduje opdt’ vypocet smernice regresnej priamky, ktora uz tentoraz udava casovi odchylku
zariadenia. Pre oba vypocty je pouzita vzdy rovnaka funkcia. Vypocet bol uskutoéneny pomocou
niekol’kych modulov.

Prvym modulom je numpy, ktory obsahuje implementaciu Metdédy najmensich Stvorcov. Druhy
modul, ktory bol vyuzity pre linearnu regresiu, je scipy. Ten obsahuje odlisSnu implementaciu Metody
najmensich Stvorcov. Taktiez sa v tomto module nachadza implementacia Metody ortogonalnej
regresie. K zahrnutiu viacerych metdd bolo pristipené pre otestovanie nimi dosahovanych vysledkov.

Vysledky ich porovnania su obsahom nasledovnej kapitoly (7.1).

6.4  Aktualizacia hodnoty ¢asovej odchylky

Modul rlspy obsahuje implementaciu rekurzivnej metédy najmensich Stvorcov, ktora bola pouzita
pre aktualizaciu hodnoty casovej odchylky. Ako prvy krok sa vytvori model s pocdiato¢nymi
podmienkami. Prichod paketu obsahujiceho ¢asovi znadmku spusti aktualizaciu odhadu hodnoty
Casovej odchylky.

Druhy spdsob vypoctu bol navrhnuty ako pokus o alternativu rekurzivnej metédy. Postup
aktualizacie hodnoty ¢asovej odchylky vazenym priemerom pri prichode kazdého nového paketu bol
implementovany nasledovne. O kazdom toku su udrziavané informacie o jeho velkosti (pocte
paketov), casovej odchylke, bode priesecnika regresnej priamky s osou Y, prvej ¢asovej znamke f
a Case prvého prijatia paketu .. Po prijati paketu sa urci jeho prislusny tok a upravia sa hodnoty ¢ a ¢,
sposobom, ktory bol uvedeny pri popise tejto metddy. Nasledne sa vypocita smernica priamky, ktora
prechadza bodom uréenym casovou zndmkou v pakete #, a Casom prijatia paketu s, a bodom
priesecnika intersecty regresnej priamky s osou Y. Zachyteny paket, ktory prislucha k danému toku,
ovplyvni hodnotu povodnej ¢asovej odchylky s, ktorej prislucha vaha w,. Vplyv tohto paketu je dany

jeho vahou w,.
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7 Testovanie a dosiahnuté vysledky

Vykonanie testov na implementovanej aplikacii pozostavalo z niekol'kych faz. Najskor bolo potrebné
porovnat’ vysledky jednotlivych regresnych metdéd anaich zaklade vybrat ti najvhodnejsiu
pre pouzitie v ostatnych testoch. Druhou fazou bolo overenie spravnosti implementécie, teda ¢i je
aplikacia schopna rozlisit’ zariadenia podla ¢asovych znamok. Navrh tretej sady testov sa zameral
na odl'ah&enie metody moznostou vynechania niektorych paketov z vypoétov. Dalia mnozina testov
mala za ulohu overit’, ¢i je mozné aktualizovat’ hodnotu ¢asovej odchylky priebezne pri zachyteni

jedného paketu. Dosiahnuté vysledky su prezentované a diskutované v nasledovnych podkapitolach.

7.1  Porovnanie regresnych metod

Skript umoznuje vyuzit' pre vypocet regresnej priamky tri rézne metoddy, preto je prvym testom
porovnanie nimi dosahovanych vysledkov.

Co sa tyka ziskanych hodnét Easovej odchylky, metody sa od seba navzijom lisia len o vel'mi
malé hodnoty, ktoré zavisia na pocte paketov. Odlisnosti vysledkov st uvedené v nasledovnej tabulke
(Tabul’ka 1), kde st metdody oznacené nasledovnym sposobom. Metdéda najmensich Stvorcov
z modulu Numpy ma oznacenie 1., Metdda najmensich §tvorcov z modulu Scipy ma oznacenie 2.

a Ortogonalna regresna metdoda ma oznacenie 3..

Pocet Rozdiely medzi metédami v €asowch odchylkach [ppm]
paketov 1.-2. 2.-3. 1.-3.

10 3,93E+00 2,68E-03 3,94E+00
100 2,75E-01 1,89E-04 2,75E-01
1 000 2,33E-02 1,71E-03 2,50E-02
10 000 1,53E-03 -4,16E-04 1,12E-03
100 000 3,05E-06 6,66E-08 3,12E-06
1 000 000 1,75E-08 -2,34E-08 -5,90E-09

Tabulka 1: Rozdiely vo vypocitanych hodnotach casovej odchylky medzi jednotlivymi

metodami

Rozdiely vo vysledkoch sa zmenSuju so zvySujucim sa poctom paketov. Metdda 1. sa
od ostatnych dvoch mierne lisi. Rozdiely, ktoré by spdsobili problémy s presnostou metddy sa vSak
objavuju len pri velmi malom pocte paketov. Metody 2. a 3. dosahuji porovnatelné vysledky
pre vSetky merané pripady. Pri pocte 10 000 paketov uz su rozdiely medzi vSetkymi metdédami
zanedbatel'né. Takéto drobné rozdiely nehraju pri vybere algoritmu pre d’alSie testovanie ziadnu rolu,
preto nasleduje test zamerany na rychlost’ vypoctu.

V nasledovnom grafe (Graf 7.1) je zobrazena zavislost' doby trvania vypoctu ¢asovej odchylky

jednotlivymi metédami na vel'kosti zaznamenaného toku (pocte paketov).
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Graf 7.1: Zavislost dizky vypoctu jednotlivych metéd na pocte paketov
Z grafu je zrejmé, Ze z testovanych metod je najrychlejSia implementacia Metddy najmensich

Stvorcov z modulu Numpy, a preto bude v d’alsich testoch pouzita prave tato metdda.

7.2 RozliSenie zariadeni

Tato podkapitola je zamerand na overenie samotnej podstaty implementovanej metody, teda ¢i je
pomocou nej mozné identifikovat’ zariadenie v ramci pocitaCovej siete. Sada testov pozostavala
z opakovaného zachytenia TCP tokov z toho istého zariadenia, priCom jednotlivé toky boli zachytené
s odstupom niekol’kych hodin, az niekol'kych dni. Toky s vysokym poctom paketov boli prenosom
suborov s velkost'ou niekolkych gigabajtov cez FTP. V nasledovnej tabulke (Tabulka 2) je prehl'ad
ziskanych informacii o zachytenych tokoch kategorizovany podla zariadeni, ktorym bol dany tok
priradeny. Kazdé meranie obsahuje informacie o pocte paketov, z ktorého pozostaval dany tok
a vypocitanej frekvencie timestamp clock a casovej odchylky.

Vsetky merania poskytli presny odhad frekvencie timestamp clock. Z tabulky je zrejmé, Ze
pomocou implementovanej metody je mozné s urcitou mierou pravdepodobnosti identifikovat
zariadenie pomocou vypocitanej hodnoty casovej odchylky. Najmensi rozdiel ¢asovych odchyliek

jedného zariadenia je 0,85 ppm (zariadenie 6), najvacsi 4,06 ppm (zariadenie 2).
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Zariadenie | Meranie | PoCet paketov | Frekvencia [Hz] \ Casova odchylka [ppm] \

1. 882 515 38,6669
1 2. 701 166 00 36,6956
3. 790 173 35,7823
4. 818 599 36,5021
1, 1525 624 44,2241
2. 2137 141 44,7453
2 3. 815 415 1000 43 8820
4 1627 954 47,9395
1, 869 702 13.2529
3 2. 883 969 1000 14,6440
3. 932 454 141776
1 1202 174 30,4378
4 2. 1089 902 250 31,0771
3. 1238 003 31,6368
1, 874 704 7.6355
5 2. 858 317 1000 6,2031
3. 887 236 4.3915
1. 784 422 17,7428
6 2. 691 065 1000 18,5923
3. 659 954 18,4665
1. 2655 923 21.8796
7 2. 2782 219 250 22,9392
3. 2366 215 23,2215

Tabulka 2: Vysledky merani casovej odchylky pre rozne zariadenia
Rozdiely v hodnotach umoziuji odlisit’ jednotlivé zariadenia. Samozrejme vSak musime vziat
do tvahy fakt, Ze sa v redlnej situacii moézu vyskytnut’ zariadenia, ktorych ¢asova odchylka je vel'mi
podobna. Najmensi rozdiel ¢asovych odchylok dvoch roznych zariadeni je 3,29 ppm. Tato hodnota je
mensia ako najvacsi rozdiel Casovych odchylok jedného zariadenia. Tento fakt je dévodom, preco
nemdzu byt ziskané vysledky brané ako jednozna¢nd identifikacia, ale len ako miera
pravdepodobnosti, Ze sa jedna o to isté zariadenie. Aj tato miera pravdepodobnosti je vSak pomerne

dostatoc¢na pre vyuzitie metddy na ucely, ktoré boli uvedené v podkapitole 4.3.2.

7.3  Vplyv vynechavania paketov

Tato skupina testov bola zaradena za uc¢elom preskiumania moznosti metdody z pohladu budiceho
nasadenia do skutocnej prevadzky, napriklad v routeri alebo inom sietovom uzle. Vzhladom
na zvySujucu sa rychlost’ prenosov a objemu prenesenych dat v sucasnych sietach vzrasta pocet

paketov, ktoré musi takéto zariadenie s obmedzenymi zdrojmi spracovat. Skumal sa teda vplyv
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vynechavania paketov na vysledky metody. Metodicky je mozné vynechavat pakety rdznymi

sposobmi. Z nich bol zvoleny spdsob, ktorym je pouzitie kazdého n-tého paketu.

Vyhodou pouzitia kazdého n-tého paketu je moznost urcit Casovi odchylku z vyrazne

mensSiecho poctu paketov, priCom rovnomerne reprezentuju hodnoty z celého toku. Pritom Ucinne

zabranuju prejaveniu lokalnych vykyvov, napriklad zdrzaniu na sieti. V nasledovnej tabulke

(Tabul'ka 3) su takto vypocitané tidaje porovnané s vysledkami, ktoré boli dosiahnuté vypoctom

7o suvislej Casti toku s rovnakym poctom paketov.

. Tok n-tych paketov Suvisly tok
n PoCet paketov Frekvencia [Hz] \ Casova odchylka [ppm] | Frekvencia [Hz] \ Casova odchylka [ppm]
1 1495903 1000 43,3279 1000 43,3279
2 747952 1000 43,3286 1000 43,5959
3 498635 1000 43,3019 1000 44,6970
4 373976 1000 43,3292 1000 45,0318
5 299181 1000 43,3159 1000 45,4193
10 149591 1000 43,3162 1000 48,9963
20 74796 1000 43,3200 1000 50,0290
30 49864 1000 43,2570 1000 43,5381
40 37398 1000 43,3367 1000 40,9762
50 29919 1000 43,3103 1000 39,4518
100 14960 1000 43,2988 1000 30,5630
200 7480 1000 43,3298 1000 56,5859
300 4987 1000 43,2067 1000 154,4881
400 3740 1000 43,3048 1000 239,5600
500 2992 1000 43,2734 1000 150,2821
1000 1496 1000 43,3145 998 1576,5779
2000 748 1000 43,3546 999 793,4833
3000 499 1000 43,2589 999 552,2557
4000 374 1000 43,2656 1000 381,9517
5000 300 1000 43,1323 1000 359,6119
10000 150 1000 43,1092 1000 131,3578
20000 75 1000 43,0305 1000 222,2649
30000 50 1000 44,1992 1000 292,8342
40000 38 1000 43,4099 1000 296,4150
50000 30 1000 43,9154 1000 280,9251
100000 15 1000 43,8194 1000 75,3499
200000 8 1000 44,8030 1000 68,9958
300000 5 1000 46,9724 1001 524,8418
400000 4 1000 49,1645 1001 614,3079
500000 3 1000 47,8768 973 27289,6211

Tabulka 3: Vysledky frekvencie a casovej odchylky pri vyuziti kazdého n-tého paketu

a suvislého toku s rovnakym poctom paketov pri toku s velkym poctom paketov

Tento test bol uskutoneny na toku, ktory pozostaval zpriblizne 1,5 miliéna paketov.

Z uvedenych hodnét je evidentné, Ze pouzitim tohto postupu dosiahneme spravne vysledky

(s vynimkou najvy$Sich hodnot n). Pre vypocet frekvencie timestamp clock je tento postup
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jednoznacéne vyuZzitelny. Vdaka zaokrahl'ovaniu na celé ¢islo je takto vypocitana frekvencia presne
stanovena pre kazdé n. Aj odlisnost vypocitanej odchylky pre vSetky hodnoty n <100 000
od skuto¢nej odchylky (n = 1) je mala a aj pri vyuziti len jednej stotisiciny paketov z tohto toku
ziskavame dostatocne presni hodnotu casovej odchylky. Naopak pouzitim suvislej Casti toku
dosahujeme zna¢ne nespravne vysledky, ktoré maju akceptovatel'ni presnost’ len pre n =/ an = 2.

Ziskané vysledky st prehl'adne zobrazené v nasledovnom grafe (Graf 7.2).
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Graf 7.2: Zavislost casovej odchylky na n

Z grafu vidime, ze odhad casovej odchylky pomocou toku n-tych paketov je takmer
konstantny. Naopak casova odchylka urCend zo suvislej Casti toku mad znacne nahodny priebeh
a dosahuje dobré vysledky len pri malej hodnote n, teda pri vyuziti velkej Casti paketov pévodného
toku. Vynechavanie paketov sa teda ukazuje ako spravny pristup k danej problematike.

Rovnaké, pripadne vel'mi podobné vysledky boli dosiahnuté aj pri d’alSich testoch s obdobne
velkymi tokmi. Nasledovny test s rovnakym postupom bol vykonany na toku sovela mens$im
mnozstvom paketov, pozostaval zo 125 tisic paketov. Cielom testu bolo overit’ pouzitelnost’ postupu

aj pre malé toky a jeho vysledky st zobrazené v nasledovnej tabul’ke (Tabulka 4).
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. Tok n-tych paketov Suvisly tok
n PoCet paketov Frekvencia [Hz] \ Casova odchylka [ppm] | Frekvencia [Hz] \ Casova odchylka [ppm]
1 125098 1000 42,6188 1000 42,6188
2 62549 1000 42,5958 1000 29,5825
3 41700 1000 43,0194 1000 16,5961
4 31275 1000 42,6522 1000 1,7438
5 25020 1000 41,7073 1000 -11,5859
10 12510 1000 41,6225 1000 -120,9461
20 6255 1000 41,7709 1000 88,6744
30 4170 1000 41,0281 1000 11,3653
40 3128 1000 43,0841 1000 55,2192
50 2502 1000 41,9217 1000 129,6935
100 1251 1000 41,8024 998 1 883,7721
200 626 1000 43,7202 999 1 154,3108
300 417 1000 45,5810 999 652,6023
400 313 1000 46,2361 1000 384,9097
500 251 1000 40,6563 1000 286,5733
1000 126 1000 48,9918 1000 393,3316
2000 63 1000 56,2009 1000 403,7212
3000 42 1000 57,4255 1000 214,4664
4000 32 1000 62,2607 1000 176,4360
5000 26 1000 60,6584 1000 -1,5594
10000 13 1000 61,8616 1000 272,2372
20000 7 1000 74,6541 998 1 606,7676
30000 5 1000 88,0264 997 2 688,1514
40000 4 1000 99,3041 997 2 594,5993
50000 3 1000 57,8203 1239 -238 623,3274
100000 | 2 1000 \ 57,7500 \ 1273 \ -272 543,6893 \

Tabulka 4: Vysledky frekvencie a casovej odchylky pri vyuziti kazdého n-tého paketu

a suvislého toku s rovnakym poctom paketov pri toku s malym poctom paketov

Vysledky testu opat’ ukazuju, ze urCenie frekvencie timestamp clock je nenaro¢na tiloha, ktora

si vyzaduje malé mnozstvo tidajov. Co sa tyka Gasovej odchylky, dosiahnuté hodnoty nie su také

stabilné, ako tomu bolo pri predchadzajicom teste s velkym tokom. Prijatelné vysledky st

dosahované pre hodnoty n < /00. Ukazuje sa teda, Ze pouzitelnost’ tohto postupu zavisi na velkosti

toku, ktorého ¢asovii odchylku skimame. Vysledky s vyuzitim stuvislych tokov st opit’ nepouzitelné.

Ziskané vysledky st vykreslené v nasledovnom grafe (Graf 7.5). Z grafu je evidentné, Ze

pri tokoch s malym poc¢tom paketov nie je mozné pouzit’ vypocet casovej odchylky zo suvislej Casti

toku. Aj moznosti vyuzitia toku n-tych paketov je v tejto situdcii limitovana. Pre hodnoty n > 100 st

uz vysledky casovej odchylky nepresné aj pri tomto postupe. Aj napriek tomu je v§ak schopnost’ urcit’

¢asovu odchylku zo stotiny paketov vel'kym tispechom.
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Z uvedenych vysledkov je mozné vyvodit’ niekol’ko zaverov. Pakety je mozné vynechavat

najmé pri vypocte frekvencie, ktort je mozné spolahlivo urCit’ uz z malého mnozstva zachytenych

udajov. Je to spdsobené faktom, ze frekvencia je celé Cislo a pri zaokrihl'ovani ziskanej hodnoty sa

stratia drobné nepresnosti. Pri vynechavani paketov za ii€elom urychlenia vypoctu casovej odchylky

je vhodné prisposobit’ vol'bu hodnoty » predpokladanej vel'kosti toku.

Do uvahy este pripadd moznost’ nevyuzivat len kazdy n-ty paket, ale rovhomerne rozlozené

zhluky niekol’kych paketov. Vysledky tohto pristupu st uvedené v nasledovnej tabulke (Tabul'ka 5).

Zhluk kazdych 100 paketov Zhluk kazdych 1000 paketov Tok n-tych paketov
Velkost . Cv)as?\é Velkost . CaS(,)Vé . CaS(,Wé
Pocet paketov, odchylka Pocet paketovy odchylka |Pocet paketov odchylka
zhlukov zhlukov
[Ppm] [ppm] [ppm]
1 1376 33,23 10 1380 30,89 1376 33,23
2 2752 35,83 20 2760 37,39 2752 33,46
3 4128 35,81 30 4140 36,93 3440 33,07
4 5504 35,71 40 5520 35,28 4587 28,26
5 6880 35,61 50 6900 34,27 6880 33,85
6 8256 35,28 60 8280 35,26 - -
7 9632 35,71 70 9660 35,72 - -
8 11008 35,84 80 11040 35,42 - -
9 12384 35,61 90 12420 34,31 - -
10 13760 35,71 100 13800 34,57 13760 33,89

Tabulka 5: Vysledky casovej odchylky pri pouziti zhlukov paketov a toku n-tych paketov
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Vysledky st usporiadané s ohl'adom na pocet paketov, ktoré boli vyuzité pre vypocet Casovej
odchylky pri jednotlivych meraniach. Na nasledovnom grafe (Graf 7.4) st zobrazené odhady Casovej

odchylky v zavislosti na pocte paketov.
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Graf'7.4: Zavislost casovej odchylky na pocte paketov pri pouziti zhlukov paketov

v porovnani s vyuzitim toku n-tych paketov v toku s malym poctom paketov

Z priebehu funkcii je zjavné, ze aj ked postup vyuzivajuci tok n-tych paketov dosahuje
potrebnti presnost’ az pri hodnotich okolo 8 000 paketov, vyuzitim malych zhlukov paketov
opakujicich sa pravidelne kazdych 100 paketov moéZeme dosiahnut potrebni presnost uz
pri polovi¢énom pocte paketov.

V tejto podkapitole boli predstavené dva spdsoby vynechavania paketov, vdaka ktorym je
mozné ziskat’ pomerne presni hodnotu ¢asovej odchylky aj z malého mnozstva dat. Pre menSie toky

je odporacané pouzit’ zhluky paketov, pri va¢sich tokoch zase vyuzit' toky n-tych paketov.

7.4  Priebezna aktualizacia ¢asovej odchylky

Vyuzitim priebeznej aktualizicie casovej odchylky mdze byt jej hodnota neustale k dispozicii bez
potreby ukladania si vel’kého mnozstva dat a naro¢nych vypocétov. Tato moznost je vyuzitelna

napriklad pre efektivnu detekciu zariadenia, ktoré sa nachddza v zozname blokovanych zariadeni.
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Nasledovny graf (Graf 7.5) predstavuje zavislost' rozdielu casovej odchylky ziskanej pomocou
rekurzivne] metédy najmenSich Stvorcov a ¢asovej odchylky vypoditanej z dat priamo metédou

najmensich Stvorcov od poctu paketov.
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Graf'7.5: Rozdiel casovych odchylok vypocitanych pomocou rekurzivnej metody najmensich
Stvorcov a obycajnej metody najmensich stvorcov

Z grafu je jasné, Ze uz pri pocte priblizne 100 paketov je rozdiel hodndt ¢asovych odchylok
dostato¢ne maly. Tieto vysledky potvrdzuju moZznost’ vyuZzitia rekurzivnej metddy najmensSich
Stvorcov na priebeznu aktualizdciu hodnoty casovej odchylky. Vysledky predchadzajucich testov
ukazali, ze ziskanie presnej frekvencie timestamp clock sledovaného zariadenia je pomerne
jednoduché operécia, ktord vyzaduje malé mnozstvo dat. Aj tato skuto¢nost’ prispieva k pouzitel'nosti
priebeznej aktualizacie casovej odchylky uz pri malom mnozstve zachytenych dat.

Pre tito pracu navrhnuta alternativha metdda priebeznej aktualizacie Casovej odchylky
pouzitim vazeného priemeru nedosiahla vo vykonanych testoch potrebné parametre a preto nie je

vhodna pre potreby takto presnych vypoctov.
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8 Z.aver

Tato diplomova praca sumarizuje poznatky o merani Casu v modernych pocitaCovych siet’ach.
Objasiiuje spdsob fungovania hodin v beznej elektronike a ich vlastnosti. Taktiez popisuje doévod
vzniku a vlastnosti ¢asovych odchylok, tzv. clock skew. Tie je mozné detekovat zo zachytenej
komunikécie sledovaného zariadenia. Zachytené data vSak musia obsahovat’ pakety nestice ¢asové
znamky, C€o je splnené len pri paketoch protokolov TCP a ICMP alen za urCitych podmienok.
Z tychto udajov je mozné pomocou popisanej metddy identifikovat’ zariadenia komunikujuce v sieti
Internet. Sluzia k tomu metdédy linedrnej regresie, pomocou ktorych st ziskané data prelozené
regresnou priamkou.

Vysledkom prace je aplikacia, teda presnejSie skript, ktory implementuje popisanti metddu
vzdialeného oznaéenia fyzickych zariadeni. Boli v nej vyuzité dva pristupy k vypoctu hodnoty
Casovej odchylky. Jednou moznostou bolo jej urcenie po zachyteni celého toku, pripadne jeho
dostatocne velkej Casti. Druha moznost spocivala v priebeznej aktualizacii tejto hodnoty pre zaistenie
jej neustalej dostupnosti.

Prinosom prace su vykonané testy, ktorych vysledky s prehladne interpretované v grafoch
a tabul’kach. Vyznamnu skupinu testov tvoria testy vplyvu vynechavania paketov, ktoré umoziuju
znizenie mnozstva potrebnych dat a vypoctov pri urCovani hodnoty ¢asovej odchylky. Na ich zaklade

su stanovené zavery a odporacania pre budice pouzitie tejto metody.

8.1 Pokracovanie prace

Moznym pokracovanim tejto prace je implementacia popisanej metdody do zariadenia s obmedzenymi
zdrojmi, napriklad FPGA. Druhou moznostou je optimalizacia regresnych metdod z hladiska
pamitovej a ¢asovej naro¢nosti. DalSou moZnostou je navrhnutf bezpe¢nostny systém, ktory by

vyuzival dani metodu.
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Priloha A — Zhrnutie algoritmu rekurzivnej metddy najmensich stvorcov

Parameters:
p = Filter order
o« = Exponential weighting factor
& = Value used to initialize P(0)

Initialization::
w, = 0
P(0) = &'
Computation :
For n =1, 2, ... compute
z(n) = P((n) 1)x"(n)
gl = 2 1)2(n)
«(n) = d(n) — w,  x(n)
W, = w, -1y + a(n)g(n)
P(n — 1) — g(n)z"(n)

P(n) =

A

49



Priloha B — Obsah CD

/script.py
/README
/xkrbam00.pdf

implementacia metody
navod na pouzitie skriptu

diplomova praca
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