VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

NASTROJ PRO GENEROVANI LOW-RATE DOS UTOKU

GENERATOR OF LOW-RATE DOS ATTACKS

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Michal Kaiser
AUTHOR

VEDOUCI PRACE Ing. Marek Sikora
SUPERVISOR

BRNO 2022



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Informacni bezpeénost

Ustav telekomunikaci

Student:  Michal Kaiser ID: 221034
Rocnik: 3 Akademicky rok: 2021/22
NAZEV TEMATU:

Nastroj pro generovani low-rate DoS utokt

POKYNY PRO VYPRACOVANI:

Low-rate Utoky jsou pomérné novou a sofistikovanou podskupinou utokd typu DoS, které se snazi béznym
uzivateldm znemoznit pfistup k Internetové sluzbé (nej¢astéji webovym strankam). Oproti klasickym zaplavovym
DoS generuji low-rate Utoky jen velmi malo paketl, které vSak vhodné zneuzivaji slabin serverd a zpusobi
zaplnéni vstupnich front server(i a zablokovani pfistupu ostatnim legitimnim uZivatelim. Ukolem této bakalaFské
prace je podrobné nastudovat mechanismy low-rate utokdl NewShrew a LoRDAS, vytvofit funkéni generator obou
utokd a pfipadné utoky optimalizovat vzhledem k aktudinim bezpec€nostnim opatfenim pocitacovych systému.
Dalsim ukolem bude navrhnout a vytvofit virtualni experimentalni pracovisté, ve kterém budou utoky otestovany
a jejich funkénost ovérena. DalSim ukolem prace bude navrhnout a ovéfit metodu jejich prevence, detekce
a filtrace pro ochranu webovych serverda.

DOPORUCENA LITERATURA:

[1] LUO, Jingtang a Xiaolong YANG. The NewShrew attack: A new type of low-rate TCP-Targeted DoS attack.
2014 IEEE International Conference on Communications (ICC). IEEE, 2014, 2014, , 713-718.
DOI:10.1109/1CC.2014.6883403

[2] MACIA-FERNANDEZ, Gabriel, Jesus E. DIAZ-VERDEJO, Pedro GARCIA-TEODORO a Francisco DE TORO-
NEGRO. LoRDAS: A Low-Rate DoS Attack against Application Servers. Critical Information Infrastructures
Security. Berlin, Heidelberg: Springer Berlin Heidelberg, 2008, 2008, , 197-209. Lecture Notes in Computer
Science. DOI:10.1007/978-3-540-89173-4_17

Termin zadéani: 7.2.2022 Termin odevzdani: 31.5.2022

Vedouci prace: Ing. Marek Sikora

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENI:

Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského
zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Bakalarska praca sa venuje implementécii a problematike Low-rate DoS utokov, kde sa
na zaklade tychto ziskanych informécii v priebehu zostavovania prace zostrojia generatory
Low-rate DoS Gtokov s nazvom NewShrew a LoRDAS. Citatel sa oboznami vieobecne
s problematikou DoS utokov, ich fungovanim a zneuzivanim sietovej komunikécie, kde
sa nasledne tieto zakladne Gtoky rozdelia podia charakteristiky ich priebehu a popiSu sa
podrobnejSie Low-rate Uutoky. Po teoretickom Uvode sa popiSu Utoky NewShrew a LoR-
DAS, a zostavia sa generatory tychto utokov v programovacom jazyku Python. Nésledne
sa oboznami s metodami ich detekcie a obrannych technik. Tieto Utoky sa nasledne otes-
tuju na konfigurovanej sieti. Vysledkom prace budu Gtoky NewShrew a LoRDAS, ktoré
sa snazia znepristupnit webovy server, vysledky spravneho nastavenia Gtokov a navrhnuté
detekéné a obranné systémy.

KLUCOVE SLOVA
Low-rate DoS, generator Low-rate DoS, DoS, NewShrew, LORDAS, aplikacné servery,
RTO, Mechanizmus pomalého Startu

ABSTRACT

The bachelor thesis is focused on the implementation and issues of Low-rate DoS attacks,
where based on this information obtained during the compilation of the bachelor thesis,
Low-rate DoS attack generators called NewShrew and LoORDAS are constructed. The
reader will be introduced to the general issues of DoS attacks, their operation, and the
exploitation of network communication, where these basic attacks will then be divided
according to their network flow characteristics, and the Low-rate attacks will be described
in more detail. After the theoretical introduction, the NewShrew and LoRDAS attacks
are described. Subsequently, the methods of their detection and defense techniques will
be introduced. Generators of these attacks are implemented in the Python programming
language. These attacks will then be tested on test networks. The result of the thesis will
be NewShrew and LORDAS DoS attacks that attempt to make a web server inaccessible,
results of correct settings of attacks, and also detection and prevention system are
proposed.
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RTO, Slow Start Mechanism

Vysadené pomocou balicku thesis verzie 4.07; |http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

KAISER, Michal. Nastroj pro generovani low-rate DoS itokd. Brno: Vysoké uceni tech-
nické v Brng, Fakulta elektrotechniky a komunikagnich technologii, Ustav telekomunikaci,
2022, 99 s. Bakalarska praca. Veduci prace: Ing. Marek Sikora



Vyhlasenie autora o pévodnosti diela

Meno a priezvisko autora: Michal Kaiser

VUT ID autora: 221034

Typ prace: Bakalarska praca

Akademicky rok: 2021/22

Téma zaveéreCnej prace: Néastroj pro generovani low-rate DoS
Utokd

Vyhlasujem, Ze svoju zavereCnu pracu som vypracoval samostatne pod vedenim vedu-
cej/cého zavere€nej prace, s vyuzitim odbornej literatury a dalSich informacnych zdrojov,
ktoré su vsetky citované v praci a uvedené v zozname literatlry na konci prace.

Ako autor uvedenej zavereCnej prace dalej vyhlasujem, Ze v suvislosti s vytvorenim tejto
zavereCnej prace som neporusil autorské prava tretich oséb, najma som nezasiahol nedo-
volenym spésobom do cudzich autorskych prav osobnostnych a/alebo majetkovych a som
si plne vedomy nasledkov porusenia ustanovenia 811 a nasledujucich autorského zakona
Ceskej republiky ¢. 121/2000 Sb., o prave autorskom, o pravach sdvisiacich s pravom au-
torskym a o zmene niektorych zakonov (autorsky zakon), v zneni neskorsSich predpisov,
vratane moznych trestnopravnych dosledkov vyplyvajlcich z ustanovenia Casti druhej,
hlavy VI. diel 4 Trestného zakonnika Ceskej republiky &.40/2009 Sb.

podpis autora”

PAutor podpisuje iba v tlatenej verzii.



PODAKOVANIE

Rad by som podakoval vedicemu prace panovi Ing. Marekovi Sikorovi za cenné rady,
odborné vedenie, konzultacie a trpezlivost pocas tvorby bakalarskej prace. Taktiez chcem
podakovat' mojej rodine za ich podporu pocas celého Studia.



Obsah

Uvod 13
[1__Sie’ova komunikacia_| 15
1.1 TCP/IPmodell . ... ... .. . . 15
1.2 ISO/OSImodel . . .. ... .. .. . ... 15
[1.2.1 Fyzickawvrstva . . . . . .. ... ... 16
(1.2.2 Spojovavrstva . . ... ... ... ... 17
123 Sleovavrstva . . .. ... ... . 17
(L.2.4 Transportnawvrstva . . .. ... ... ... ... ........ 18
125 Relatnawvrstva ... ... ... ... ... .. ... .. ... 21
1.26 Prezenfnavrstva . . ... ... . ... .. ... ... ... 22
[L.2.7 Aplikatnawvrstva . . ... ... .. .. ............. 22
[2 DoS a DDoS utoky | 24
2.1 Zaplavove utoky . . . . . . . . . 25
2.2 Low-rate utoky . . . . . .. . .. . ... 25
21 ShrewDoSutok. .. ... ... ... ... .. ... .. ..., 27
5_Newshrew ufok | 29
[3.1 Roud-trip time| . . . . . . . . ... 29
3.2 Rentransmission timeout . . . . . . . . ... ... o0 30
6.3 Slow Start mechanizmus . . . . . . . . . L e 31
3.4 Parametre NewShrew utoku . . . . . ... . . ... ... ... .... 32
[3.4.1 Nastavenie parametrov NewShrew utoku . . . . . .. ... .. 33
[3.5 Implementacia NewShrew . . . ... ... ... ... ......... 36
.0.1 Generovanie NewsShrew utoku . . . .. ... .. ... .. ... 37
4_1oRDAS utok | 40
4.1  Obstaravanie po®ladaviek Apache servera . . . . . . . . . .. ... .. 40
411 Prefork. ... ... ... .. ... 41
412 Worker. .. .. ... .. . 41
BI3 EVeNt . . . . oot 42
4.2 Nastavenie parametrov LORDAS utoku . . . . . . ... ... ... .. 42
4.3 Implementcia LORDAS . . . . . .. . .. .. ... 43

4.3.1 Generovanie LORDAS utoku



5 Detekcia a ochrana proti Low-rate DoS Gtokom 48
5.1 Detekcia Low-rate atokov . . . . . .. .. ... .. .. ... ... 49
5.1.1 Detekcia na zaklade vlastnosti Low-rate DoS utoku . . . . .. 49
5.1.2 Metbdda detekcie na zaklade frekven£nej domény Low-rate DoS
QtOKOV . . . . . 50
5.1.3 Metdda detekcie na zaklade £asovej domény Low-rate DoS Gtoku 50
5.2 Obranné techniky vo£i Low-rate DoS utokom . . ... .. ... ... 51
5.2.1 Filtracia Low-rate DoS utokov . . . . . ... ... ... .... 51
5.2.2 Zlep2enie parametrov siete . . . . .. ... ... L. 51
5.2.3 Prerozdelenie zdrojov . . . . . ... 52
6 Testovanie NewShrew Utoku 53
6.1 Kon guracia siete pre NewShrew . . . ... ... ... ... ..... 54
6.2 Testovanie vplyvu zmien interburst a burst periody . . . .. ... .. 59
6.3 Testovanie priebehu Gtoku a UEinnosti. . . . . .. .. .. ... .... 62
6.4 NewShrew obranné a detekEné mechanizmy . . . . ... ... ... .. 66
7 Testovanie LORDAS utoku 69
7.1 Konguracia siete pre LORDAS . . . . . . . . ... ... 70
7.2 Testovanie vplyvu LORDAS atoku na MPM prefork . . . .. ... .. 73
7.3 Testovanie vplyvu LORDAS atoku na MPM worker . . . . ... ... 75
7.4 Testovanie vplyvu LORDAS atoku na MPM event . . . . .. ... .. 77
7.5 Obrana a detekcia LORDAS Gtoku . . . . . ... ... ... ...... 79
Zaver 81
Literatara 83
Zoznam symbolov a skratiek 89
Zoznam priloh 92
A PouCitie skriptu NewShrew 93
B PouCitie skriptu LORDAS 96
C Prilo®ené subory 99



Zoznam obrazkov

11
1.2
13
1.4
2.1

2.2
3.1
3.2
5.1
6.1
6.2

6.3

6.4

6.5

6.6

6.7

6.8
6.9

HlaviEka paketu IPv4. . . . . . . . .. ... .. .. ... .. 18
HlaviEka TCP segementu. . . . . . . . . . . . . .. ... ... .... 18
Nadviazanie TCP spojenia. . . . . . . . . . . ... 20
Ukonfenie TCP spojenia. . . . . . . . . . o o v v i i i i e 21
Vizualizacia TCP spojenia Low-rate utoku, cez linku s nizkou 2irkou
PASMA. . . . . . e e e e e e 26
Priebeh Shrew DoS atoku. . . . . . ... ... ... ... ....... 28
Slow start mechanizmus. . . . .. ... ... ... ... .. . ..., 32
Priebeh NewShrew DoS utoku. . . . ... ... ... .. ....... 35
Rozdelenie obrannych technik vo£i Low-rate DoS utokom. . .. . .. 51
Schéma poulitej siete. . . . . . . ... 54
Zmena oneskorenia paketov menzich ako 100 B vplyvom zmeny burst
periody. . . ... e 59
Zmena oneskorenia paketov va£zich ako 1000 B vplyvom zmeny burst
periody. . ... e 60
Zmena oneskorenia paketov menzich ako 100 B vplyvom zmeny inter-
burst periody. . . . . . .. 61
Zmena oneskorenia paketov vagzich ako 1000 B vplyvom zmeny in-
terburst periody. . . . ... 62
Priebeh Utoku NewShrew s parametrami 1800ms interburst periédy

a 50 ms burst periédy s magnitadou Gtoku 110 Mb/s. . . . . . . . .. 63
Za’ alenie procesora a RAM pamate serveru pof£as NewShrew utoku. . 64

Za’ alenie procesora a RAM pamaéte serveru po£as be®nej prevadzky. . 64
Priebeh oneskorenia sp6sobeného NewShrew utokom s interburst pe-
riodou 1800 ms a burst periodou 50 ms po£as tridsiatich minat. . . . 65

6.10 Priebeh oneskorenia so spustenym NewShrew utokom s interburst

periodou 1800 ms a burst peridédou 50 ms po£as tridsiatich minat s
aplikovanym IDS/IPS na ItraEnom serveri. . . . . .. .. ... ... 67

6.11 Priebeh oneskorenia sp6sobeného NewShrew Utokom s interburst pe-

7.1

7.2
7.3

7.4

riodou 1800 ms a burst periodou 50 ms po£as tridsiatich minut s

implementovanou minimalizaciou RTO v sieti. . . . ... .. .. ... 68
Priebeh LORDAS utoku s o periédou 4.85 sekundy a 150 keep-alive
pofiadaviek v on-periéde. . . . .. ... 70
Testovacia sie’. . . . . . . . 71
Zobrazenie spracovavania po®adaviek vo fronte pomocou modulu MPM
prefork naservery. . . . . .. ... ... e 74

Priemernd sila utoku pri ato£eni na mpm prefork. . . . . .. ... .. 75



7.5

7.6
7.7

7.8

Zobrazenie spracovavania po®adaviek vo fronte pomocou modulu MPM

worker na webovom servery. . . ... Lo 76
Priemernd sila utoku pri atofeni naworker. . . . .. ... ... ... 77
Zobrazenie spracovavania po®adaviek vo fronte pomocou modulu MPM

event na webovom servery. . . . . ... L Lo 78

Zobrazenie spracovavania po®adaviek vo fronte pomocou modulu MPM
prefork a MPM worker na webovom serveri s pou®itim IDS/IPS. . . . 79



Zoznam tabuliek

11
1.2
3.1
6.1
6.2
6.3
6.4
7.1
7.2
7.3

7.4

Preh©ad vrstiev TCP/IP modelu. . . . . ... ... ... ....... 15
Pren©ad vrstiev ISO/OSI modelu. . . . . .. ... ... ... ..... 16
Navy2ovanie RTO. . . . . . . . . . . .. . i 31
Hardvérové 2peci kacie webového serveru. . . . . ... .. ... ... 56
Hardveérové 2peci kacie virtualneho stroja legitimneho ulivate©a. . . . 57
Hardvérové 2peci kacie virtualneho stroja Gtof£nika. . . . . . . .. .. 58
Hardvérové 2peci kicie virtualnych smerovafov. . . .. ... ... .. 58
Hardvérové 2peci kacie virtualneho stroja legitimneho u®ivate®a. . . . 71
Hardvérové 2peci kacie Itratného servera. . . . . ... ... ... .. 72
Hardveérové 2peci kacie virtualneho stroja Uto£nika a po£itatov z bot-

NEtU. . . . . . e e 72



Zoznam Vvypisov

3.1
3.2
3.3
3.4
3.5
4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8
4.9
6.1
6.2
6.3
6.4
6.5
6.6
6.7
7.1
7.2

Retransmission timeout de novany v Linux 2.6+. . .. .. ... ... 30
Implementacia generovania UDP socketu. . . . . .. ... ... .... 36
Spustite©ny Python subor pre NewShrew atok. . . . . . ... .. ... 38
Spustenie NewShrew utoku s de novanymi parametrami. . . . . . . . 38
Zobrazenie logovacich sprav NewShrew utoku v termindli. . . . . . . . 38
Nastavenie mpm prefork modulu. . . . .. ... ... ... ...... 41
Nastavenie mpm worker modulu. . . . . ... ... ... ... .... 42
Nastavenie mpm event modulu. . . . . .. ... ... ... ...... 42
Implemnetacia vytvorenia a odoslania HTTP po®iadavky. . . . . . . . 44
Implementacia vytvorenia vlakien. . . . . . .. ... ... L. 45
Nastavenie botnetu v kon guratnom subore zombies.yaml. . . . . . . 45
Z&kladné spustenie LORDAS utoku. . . . . . ... ... ... ..... 46
Logovanie LORDAS atoku do terminalu. . . . .. ... ... ..... 46
Spustenie LORDAS utoku s de novanymi parametrami. . . . . . . .. a7
Nastavenie parametrov Itratného serveru. . . . . . .. .. ... ... 55
Nastavenie minmalenho RTO ItraEného serveru. . . . ... ... .. 56
Nastavenie parametrov systému webového serveru. . . . . . ... ... 57
Nastavenie minimalneho RTO pre v2etky ip route na webovom serveri. 57
Nastavenie reno congestion control na u®ivate©ovi. . . .. .. ... .. 57
Nastavenie minimalnej hodnoty RTO na u®ivate©ovi. . . . . . ... .. 58
Nastavenie pravidla na Suricata 5.0.3. . . . . . .. ... ... ... .. 66
Nastavenie kon guraEného suboru ItraEného servera. . . . . . . . .. 71

Poucité ltrovacie pravidlo v programe Suricata. . . . . . . .. .. .. 79



Uvod

Bakalarska praca sa zaobera popisom utokov odopretia slu®by (angl. Denial of ser-
vice (DoS)) s nazvom Low-rate DoS. Zameriava sa na v2eobecnu funkEnos” DoS uto-
kov, opisanie Low-rate utokov, ich rozdelenie a obranné techniky. Na zéklade tychto
znalosti su zostavené skripty s implementaciou Low-rate Utokov, ktoré sa nazyvaju
NewShrew a LORDAS. Pod©a popisu vrstiev ISO/OSI referenEného modelu sa Ne-
wShrew Utok zameriava najma na aplikacie, ktoré komunikuja pomocou Protokolu
riadenia prenosu (angl. Transmission Control Protocol (TCP)), najEastejie webové
servery a FTP (angl. File Transfer Protocol) servery. ,al?2ou kategoriou su aplikaEné
servery, ktorych zranite©nosti zneu®iva LORDAS utok. DoS atoky a najma Low-rate
utoky sa stavaju vo svete internetu ve©kou hrozbou, kea®e ich detekcia donedavna
nebola navrhnuta a unikali roznym obrannym mechanizmom a ltraEnym systémom.
Tieto utoky preva®ne funguju na periodickom posielani dat, veaka ktorym sa sna®ia
zneu®i” ur£itl zranite©nos” siete a znefunk£ni” sie’ové zariadenia. Utoky st “a®ie
rozoznate©né od be°nych DoS utokov, kea®e k ich funkEnosti a znepristupneniu sie-
“ového zariadenia nie je potrebné posielanie ve©kého mno°stva paketov (v porovnani
so zaplavovymi atokmi).

Cie©om prace je teoreticky popisa” Low-rate Utoky, rozdeli” ich, popisa” detekEné
a obranné systémy a nasledne na zaklade popisanych teoretickych znalosti imple-
mentova” a realizova” funkEny generator NewShrew Low-rate DoS Utoku a LORDAS
Low-rate DoS atoku, ktoré budud implementované v programovacom jazyku Python.
Na zéklade dobrej znalosti TCP sie’ovej prevadzky je cie©om Gtokov webovy server
v nakon gurovanej testovacej sieti dosta” do stavu odopretia slu®by. VWtvorena im-
plementacia utokov je naprogramovana vo forme skriptu, kde ma uto£nik mo°nos’
si navoli” nieko©ko parametrov, vaaka ktorym si m6°e atok prednastavi” priamo na
poCiadavky siete.

V prvej £asti je rozobrata téma sie”ovej komunikacie, kde pochopenie jej funke-
nosti je potrebné na realizovanie a pochopenie Gtokov na jednotlivych vrstvach
ISO/OSI modelu. Preto su v tejto £asti teoreticky popisané TCP/IP a ISO/OSI
referenEné modely.

Druha £as” prace sa venuje vzeobecnému popisu DoS utoku. Opisuje jeho funkEg-
nos’, realizaciu a rozdelenie utokov. Zade nuju sa pojmy ako DoS a distribuované
odopretie slu®by (angl. Distributed Denial of Service (DDoS)) a vyvoj v poslednych
rokoch, ktory viedol k vytvoreniu novych druhov Low-rate DoS utokov. A nasledne
popi2eme rozdiel medzi klasickymi zaplavovymi (angl. ood) DoS dtokmi s novymi
Low-rate a Slow DoS.

V tretej £asti je popisany utok NewShrew, kde vymedzime jeho parametre, na-
stavenie utoku a v poslednej podkapitole tejto £asti popi2eme implementaciu tohto
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Utoku v programovacom jazyku Python s uka®kou na jeho generovanie.

V 2tvrtej £asti je popisany utok LORDAS, ktory ako zranite©nos” vyuliva spo-
sob spracovania po®iadavok na aplikaEnych serveroch, kde sa popi2u sp6soby, akymi
aplikaEné servery, konkrétne webove, spracovavaju pofiadavky. Nasledne sa popize,
akym spdsobom je vhodné nastavi” parametre Utoku LORDAS na jednotlivé spésoby
spracovania po®iadaviek. V poslednej podkapitole tejto £asti sa popi2e implementa-
cia a generovanie LORDAS utoku.

V piatej £asti prace sa popi2u detekEné a obranné systémy vo£i Low-rate DoS,
ktoré bolo potrebné v nedavnej dobe zrealizova” prave kvoli “ackosti ich detekova-
nia. V tejto £asti sa preto opi2u mo°nosti detekovania Low-rate Utokov najma na
zaklade ich periodicity, ich vlastnosti alebo na zéklade frekvenf£nej a £asovej domény.
Na zaklade toho su calej popisané obrané mechanizmy ako Itracia, prerozdelenie
zdrojov a zlep2enie parametrov siete.

V Ziestej £asti popi2eme kon guraciu testovacej siete ur£enej pre funkEnos” Ne-
wShrew DoS, ktora je potrebna na jeho realizovanie. Utok otestujeme na danej sieti,
kde na zéklade vysledkov testovania dospejeme k spravhemu nastaveniu parametrov
atoku a jeho efektivnosti a UEinnosti na ur£ity druh sieti. V poslednej podkapitole
sU popisané mao°nosti obrany vo£i tomuto Gtoku.

V poslednej £asti je LORDAS utok otestovany na nakon gurovanej sieti, kde sa
otestuje jeho U£innos” a efektivita na jednotlivé pristupy k spracovaniu poCiadaviek
webovymi servermi, a nasledne sa teoreticky navrhni mo°né detekEné a obranné
mechanizmy.
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1 Sie’ova komunikacia

Rézne typy DDoS a DoS utokov sa zameriavaju na rézne £asti sie’ovej komunikacie.
Aby sme teda pochopili, ako funguju typy DoS utokov, vedeli sa vo£i nim brani’
a mohli tieto typy utokov lItrova’, tak bude potrebné vedie”, ako funguje sie’ova
komunikacia. Sie"ova komunikacia sa sklada z mnohych vrstiev, na ktorych jednot-
livo pracuje nieko©ko protokolov alebo aplikacii, ktoré vytvaraju spojenie. Tomuto

rozdeleniu a opisaniu vrstiev sa venuje nieko©ko referenEnych modelov. NajEastej2ie
sa v2ak poulivaju TCP/IP model a ISO/OSI model [1].

1.1 TCP/IP model

TCP/IP model sa sklada zo 2tyroch vrstiev, kde prvou najni®2ou vrstvou je pri-
stupova vrstva, druha je internetova vrstva, tretia je transportna vrstva a 2tvrtou
najvy2ou vrstvou je aplikagna vrstva. TCP/IP model je vytvoreny pod®©a urfitej
sady protokolov na rozdiel od ISO/OSI modelu. Pre lep?ie porozumenie TCP/IP je
teda k©ufové chpa’, ako funguju protokoly na jednotlivych vrstvach [2]. TCP/IP
vrstvy mé°eme vidie” na tabu©ke 1.1.

Vrstvy | TCP/IP

4 AplikaEna vrstva

3 Transportna vrstva
2 Internetova vrstva
1 Spojova vrstva

Tab. 1.1: Preh©ad vrstiev TCP/IP modelu.

1.2 1SO/OSI model

Model ISO/OSI pozostava zo siedmich vrstiev. Pomocou tohto modelu komunikuje
medzi sebou nieko©ko druhov zariadeni, kde tieto zariadenia pracuju na ur£itych
vrstvach pod©a pouCitia. Sie"ové zariadenia ako smerovat a prepinaf£ pracuju va£ai-
nou v spodnych troch vrstvach ISO/OSI modelu. Pofitafe a servery va£2inou pracuju
na v2etkych siedmich vrstvach. Ka°da vrstva spracovava udaje v réznych jednotkach,
ktoré sa nazyvaju Protocol Data Unit (PDU). Na ka®°dej vrstve sa prena2ané infor-
macie zaplzdruju do novej PDU, ktora pridava bue hlaviEku, alebo patu, ktora nesie

v sebe informécie potrebné k Uspe2nému riadeniu komunikacie v sieti. Na 1.2 je zna-
zornend tabu©ka s jednotlivymi vrstvami OSI/ISO modelu. Kero®e sie’ova prevadzka
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na ISO/OSI modeli je viac 2trukturalizovana, tak v gal2ich kapitolach sa bli®ze po-
zrieme na funkEnos” tychto vrstiev a rozoberieme, ako na tychto vrstvach funguju
DoS utoky. Tie v nasledujucej kapitole detailnej2ie popi2eme a rozdelime [3, 4].

Vrstvy | ISO/OSI PDU

7 AplikaEnd vrstva Data

6 PrezentaEnd vrstva| Data

5 RelaEna vrstva Data

4 Transportna vrstva | Segment
3 Sie’ova vrstva Paket

2 Spojova vrstva Ramec
1 Fyzicka vrstva Bity

Tab. 1.2: Preh©ad vrstiev ISO/OSI modelu.

1.2.1 Fyzicka vrstva

Fyzicka vrstva spracovava a prené2a data ako sekvenciu bitov. To znamena, °e PDU
pre fyzickd vrstvu je jeden bit. Povinnos ou fyzickej vrstvy je poskytova“ transpa-
rentny prenos bitov zo spojovej vrstvy odosielate©a na spojovu vrstvu prijimate©a
komunikéacie. To docielia elektrické, mechanické a funkcionalne prostriedky na akii-
vaciu, deaktivaciu a udr®bu fyzického spojenia medzi dvomi sie ovymi rozhraniami.
Okrem prena2ania dat musia by” prena2ané aj informacie o riadeni prenosu. Tieto
informacie su pridané do datového toku a prend2ané na rovnaké kanaly ako os-
tatné data. Tento typ prenosu sa nazyva in-line signalizacia. Druhou mo°nos’ou je
prena2anie dat pomocou o -line signalizacie, pri ktorej sa data prenazaju pomocou
samostatného kanalu. Vyber spdsobu prenosu riadiacich informécii je ponechany
na poucitom protokole. Protokoly fyzickej vrstvy sa lizia v zavislosti od typu fyzic-
kého média a typu signalu, ktory sa na -om prena2a. Signalom mé°e by preni2ané
elektrické napétie cez kabel, svetelny signal prend2any cez vlakno alebo dokonca
elektromagneticky signal prend2any vzduchom [3].

Utoky na fyzickej vrstve zah —aju fyzické znifenie, ob2trukciu, manipulaciu a ne-
spravne fungovanie fyzickych médii, £0 vedie k jeho nedostupnosti. To vy°aduje
opravu, aby boli fyzické rozhrania a média k dispozicii. V tomto pripade nemg°eme
hovori” 0 be®nom DoS utoku, preto sa mu u® bli°%ie venova” nebudeme, aj ken
VO svojej podstate ide o odopretie sluCby [5].
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1.2.2 Spojova vrstva

Vrstva datoveho spojenia je zodpovedna za zriadenie, udrliavanie a rozhodovanie
o tom, ako prenies” data cez fyzické médium. PDU v tejto vrstve je ramec. IEEE 802
2tandardy sa pou®ivaju ako protokoly na komunikaciu spojovej vrstvy. Ve©kos™ tychto
ramcov sa md°e pohybova” od nieko©ko desiatok bajtov po nieko©ko tisicok bajtov.
Spojova vrstva pridava k paketu, ktory je na sie”ovej vrstve, svoje riadiace informacie
vo forme hlaviEky a paty. Porovnanim s ostatnymi vrstvami ma mnoho zloCitych
funkcii. Jednymi z hlavnych uloh spojovej vrstvy je riadenie prepojovania datovych
okruhov, identi kacia a vymena parametrov, detekcia chyb, odovzdavanie niektorych
sie’ovych kon guracii a mana®ment datovej vrstvy [3].

Najkritickej2ie Utoky na spojovej vrstve zah —-aju vyEerpanie tabu©ky MAC ad-
ries, spoo ng ARP, spoo ng MAC adries, utoky na virtualne siete LAN (VLAN)
a mnohé oalzie. Tieto Utoky vo vZeobecnosti nart2aju be°ny prevadzkovy tok od odo-
sielate©a k prijemcovi [6].

1.2.3 Sie’ova vrstva

PDU pre sie’ovu vrstvu je paket. Sie"ova vrstva je ve©mi déleita, £0 sa tyka sme-
rovania Udajov z jednej siete do druhej a kontroly podsieti. Smerovanie mé°e by’

zlo®ita operécia, kde v niektorych pripadoch mé°e ve®©a faktorov prispie” k vyberu

najlep2ej trasy od zdroja k cie©u. Jednou z hlavnych uUloh sie’ovej vrstvy je smero-
vanie a prenos paketov, sie’ové pripojenie a multiplexovanie paketov, segmentacia
siete, detekcia chyb a obnova chybnych paketov, kontrola toku dat, zrychlenie pre-

nosu dat, resetovanie a obnova sie’ového pripojenia, mapovanie IP adries k MAC
adresam, a riadenie sie”ovej vrstvy [3].

Na sie’ovej vrstve sa tok dat riadi pomocou informécii internetového protokolu
(IP), kde su tieto informacie obsiahnuté v hlavi£ke IP protokolu, ktora je zndzornena
na obrazku 1.1.

Utoky DoS na sie ovej vrstve zah —aj zneuCitie siete obete s va£2ou premavkou,
ako dok& sama zvladnu'. Ako vysledok nadbyto£nej sie”ovej prevadzky sa spusti
sie” obete, ktora reaguje pomaly na po®iadavky alebo zahodi niektoré pakety. Strata
paketov md°e spbsobi” zaplavovy utok opakovanym odosielanim poCiadaviek, ktoré
nalej zvy2uja sie’ovl prevadzku. Zvy2end sie’ova prevadzka saturuje sie” a stava sa
nedostupnou pre legitimnych u®ivate©ov. Napriklad ako v Ping zaplavovom utoku,
kde ICMP data zaplavuju sie”, spotreblvaju cell 2irku pasma a sie” zaEne odmieta”
slu®by. Pofas Utoku na tejto vrstve je 2irka pasma zaplavena dostato£nym po£tom
paketov. Vysledkom utokov bude teda znepristupnena cela 2irka pasma sie”ovej linky
pre legitimnych u®ivate©ov [7].
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Obr. 1.1: Hlavifka paketu IPv4.

1.2.4 Transportna vrstva

Transportna vrstva je 2tvrtou vrstvou v referenEnom modele ISO/OSI, na ktorej
PDU je segment. Ker%e existuju aplikacie, ktoré mé°u poskytova” dva typy sluCieb,
tak transportna vrstva je rozdelena na spojovo orientované pripojenie a na nespo-
jovo orientované pripojenia. Transportna vrstva ma na starosti nieko©ko uloh ako
ustanovenie a ukonf£enie pripojovania segmentov, sekvenf£nu kontrolu, end-to-end
detekovanie a opravovanie chyb, segmentaciu paketov, end-to-end kontrolu toku,
monitorovanie parametrov kvality slu®ieb (QoS), a obmedzovanie toku PDU. Trans-
portna vrstva poskytuje ve©ku podporu relaEnej vrstve, kde sa stara o poskytovanie
mechanizmu na rozli2enie, ktoré udaje patria jednotlivym relaciam [3]. TCP segment
je zobrazeny na obr. 1.2.

Obr. 1.2: HlaviEka TCP segementu.
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Spojovo orientovana komunikacia prechadza v sie”ovej prevadzke do troch faz:
zalo®enie prenosu, prenos udajov a ukonf£enie prenosu. Po£as fazy zalo®enia trans-
portna vrstva nastavuje parametre end-to-end komunikacie. Napriklad multiplexo-
vanie relacii do sie”’ového pripojenia, optimalna ve©kos” segmentu a ziskanie sie”ového
pripojenia, ktoré zodpoveda potrebdm jednotlivych relacii. Po nadviazani spojenia
sa spusti prenos dat a vyu®iva detekciu chyb a mechanizmov korekcie, segmentécie
a riadenia toku. Ker sa udaje prenesu, odosielate© po2le prijemcovi %iados” o ukon-
£enie spojenia a spojenie sa ukon£i [3].

Utoky DoS transportnej vrstvy st vo v2eobecnosti zaloené na Gtoku s ve©kym
objemom dat uto£iacim na sie’ovu infra2trukttru. Tieto Utoky sa snaia o genero-
vanie a preposielanie ve©kého mnoP°stva sie’ovej komunikacie na znefunkEnenie ce-
lého radu dostupnych sie”ovych sluCieb pouCivanych legitimnymi u®ivate©mi. Takéto
Utoky najEastej?ie zah —aju zneu®ivanie TCP alebo UDP protokolov na zahltenie
sie”ovych prostriedkov. Napriklad protokol TCP poufiva systém segmentov zafatia
(angl. request) a potvrdenia (angl. acknowledgement) komunikacie a na udr®anie
jej spravnej funkenosti. Napriklad pre naviazanie komunikacie po2le klient po®ia-
davku na server a pre potvrdenie prijatia poCiadavky poZe naspd” klientovi ack-
nowledgment segment. Po vymene poCiadavky a acknowledgment segmentov mé°u
koncové zariadenia zaEa" komunik&ciu. Transportnd vrstva v2ak stale posiela po-
%ladavky a acknowledgment segmenty a drli spojenie otvorené, kym zhodujuci sa
acknowledgemnt paket nedorazi. Tento stav je £asto zneuCivany Gto£nikmi v DoS
Utokoch, ktoré sa nazyvaju SYN zaplavové atoky. Pri tomto type Utoku je posielané
ve©ké mnao°stvo falo2nych poCiadaviek na server, £oho vysledkom je zahltenie paméate
serveru kvoli dreaniu ve©kého mnaoCstva spojeni, ktoré su otvorené, ale komunika-
cia nie je zapof£ata. Kea vypr2i £as podvodnych poCiadaviek, server je nedostupny
a legitimni u®ivatelia k nemu nemaju pristup. NajEastejie vyu®ivané protokoly pri
atokoch na transportna vrstvu su TCP-SYN utok, CHARGEN-UDP [8, 9].

TCP Three-way Handshake

Pri procese Three-way handshake si sie’ové zariadenia nadvazuju spojenie, sleduju
ka°dy segment v ramci relécii a vymie-aju si informécie o prijatych udajoch pomo-
cou informacii v hlaviEke TCP. TCP je plne duplexny protokol, kde ka®dé spojenie
predstavuje dve jednosmerné komunika£né relacie. Ako je ukazané na obrazku 1.3,
tak Control Bits v TCP hlaviEke zobrazuje fazu a status pripojenia. Jednymi z hlav-
nych funkcii Three-way Handshaku su:

Zis’uje, e cie©ové zariadenie je pritomné v sieti.

Overuje, %e cie©ové zariadenie m4 aktivnu slu®bu a prijima po®iadavky na £islo

cie©ového portu, ktoré ma klient v amysle pou®i’.
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Informuje cie©ové zariadenie, °e zdrojovy klient zamy2©a nadviaza™ komuni-
kaEnu relaciu na tomto £isle portu.
Po dokon£eni komunikacie sa relacie zatvoria a spojenie sa ukon£i [10].

Obr. 1.3: Nadviazanie TCP spojenia.

Nadviazanie spojenia pozostava z troch krokov. Pri inicializacii spojenia klient
po2le poliadavku TCP s Control bitom nastavenym na hodnotu SYN (Synchroniza-
cia), £0 je synchroniza£Eny priznak pre za£atie client-to-server relacie. Server potvrdi
komunikéciu s klientom pomocou TCP segemntu s Control bitom nastavenym na
hodnotu ACK (Potvrdenie), £0 je potvrdzovaci priznak, a odo4e poCfiadavku na
server-to-client relaciu pomocou segmentu s Control bitom SYN. Klient potvrdi ko-
munikaciu so serverom pomocou TCP segemntu s Control bitom ACK [10].

TCP ukon£enie spojenia

Pri ukon£eni TCP spojenia zasa proces pozostava zo 2tyroch krokov. Ak sa pripojenie
ukon£uje, v hlaviEke segmentu musi by” nastaveny ovladaci priznak nish (FIN).
Na ukon£enie ka°dej jednosmernej TCP relacie sa pouCiva obojsmerny handshake,
ktory pozostdva zo segmentu FIN a segmentu ACK. Preto na ukon£enie jednej
konverzacie podporovanej TCP su potrebné 2tyri vymeny na ukon£enie oboch relacii.
Ukon£enie m&°e iniciova” klient alebo server. Kexr klient u® nema °iadne ral?ie udaje
na odoslanie, tak odo2le segment s nastavenym priznakom FIN. Server odo2le ACK
na potvrdenie prijatia FIN segmentu na ukonf£enie relacie od klienta k serveru.
Server po?le FIN klientovi, aby ukon£il relaciu server-to-client. Klient odpovie ACK
na potvrdenie FIN zo servera [10]. Nazorné ukon£enie spojenia je na obrazku 1.4.
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Obr. 1.4: Ukon£enie TCP spojenia.

1.2.5 RelaEna vrstva

RelaEnd vrstva poskytuje mechanizmus spravy dialégu medzi aplikaEnymi procesmi
koncoveého pouCivate©a. Poskytuje bua duplexnu, alebo poloduplexnd komunikaciu,
zodpoveda za checkpointing, odlo®enie, ukon£enie a re2tart spojenia. Tato vrstva
nadvazuje a ukonf£uje TCP/IP relacie.

Jeden z pripadov DoS utokov na relaEna vrstvu je prave na chybny formét %ia-
dosti slu®by bezpef£nych socketov (angl. Secure socket layer (SSL)). SSL poskytuje
bezpe£nos” vo webovych slu®bach ako bankovnictvo, online nakupovanie ata. Kvoli
bezpe£nosti va£Zina organizacii migruje na SSL, aby poskytovali lep2ie zabezpe-
£enie ich slutieb. V sUfasnosti je va£2ina transakcii vedena cez SSL, no napriek
tomu to laka ve©ké mno°stvo Uto£nikov. Najfastej?ie sa objavuje zneuCivanie three-
way handshaku TCP protokolu. Po ukonf£eni TCP handshaku nastava handshake
SSL spojenia. Po£as nadviazania spojenia SSL dochadza k vymene sprav na ove-
renie pravosti oboch komunikujicich zariadeni. Stanovia 2frovaci kOUE a mo°nosti
naslednej bezpe£nej komunikécie. Napriek vysokej bezpe£nosti SSL protokolu exis-
tuje nieko©ko utokov, ktoré zneu®ivaju SSL a sna®ia sa zahlti" zdroje napadnutého
zariadenia. Jednym z tychto Utokov je SSL tra c zéplavovy utok, ktory sa sna®i
znepristupni” dostupné sie”ové pripojenie, alebo lep2zie povedané 2irku pasma, ktoré
je vytvorené cez zabezpef£eny kanal [11].

Bez wal?ich informécii server s SSL pripojenim a ve©kou sie”ovou prevadzkou ne-
dok&®e rozozna“ legitimneho ufivate©a od Utof£nika. Okrem toho nemd®e ani posla’
webovu poCiadavku na overenie legitimnosti zdroja, £0 vedie k neustalemu obme-
dzeniu slu®by, aj ker je spojenie zabezpe£ené, tak nedok&®e poskytnl” dostato£né
pripojenie [11].
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1.2.6 Prezen£na vrstva

Prezen£na vrstva, podobne ako relaEna vrstva, nema viastné PDU. Ako naznafuje
jej nadzov, je zodpovedna za spbsob prezentacie udajov v aplikaciach. Na zafiatku
komunikéacie ustanovuje formu Gdajov. Nasledne po tychto ustanoveniach mé®e po-
skytova” mal?ie sluby, ako je kompresia dat, 2ifrovanie a preklad. Vyber pouCitych
prezen£nych sluCieb zavisi od jednotlivych aplikacii [3].

1.2.7 AplikaEn& vrstva

AplikaEna vrstva je siedmou vrstvou v referenEnom modele 1ISO/OSI, ktora je zod-
povedna za de novanie slu®ieb prezentovanych na strane u®ivate©a. Protokoly apli-
kaEnej vrstvy sa lizia pod©a konkrétneho typu udajov, ktoré uivate© chce prenies’.
AplikaEna vrstva tie® de nuje prijate©né parametre QoS pre ka°du slubu. Napriklad
data, ktoré prena2aju hlasovu stopu, vy®aduju iné parametre QoS ako prenos dat
Hypertextového prenosového protokolu (angl. hypertext transfer protocol (HTTP)).
No jednymi z hlavnych funkcii aplikaEnej vrstvy su identi kacia sluCieb poskytovana
uivate©ovi a de novanie parametrov QoS poPadovanych aplikaEnymi protokolmi.
De novanie bezpe£nostnych mechanizmov, ktoré sa maju pou®’, a synchronizacia
komunikujucich aplikacii [3].

DoS atoky na aplikaEnej vrstve su o nieEo komplikovanej?ie. Zvy£ajne sa tieto
Gtoky pouCivaju proti nanfEnym inztitciam, aby odklonili IT a bezpe£nostnych
spravcov od naru2enia bezpe£nosti [12].

Tieto druhy Utokov sa spU? aju v2eobecne pre konkrétne cielené Ufely vratane
preru2enia transakcii a pristupu k databazam a vy°aduje porovnate©ne menej zdro-
jov. Tieto utoky su jedny z naj'a®ich Utokov na mitigaciu, preto®e napodob-uju
spravanie legitimnych u®ivate©ov pri interakcii s pouCivate©skym rozhranim [12].

HTTP

HTTP je protokol aplikaEnej vrstvy pouCivany na distribuovand komunikaciu hy-
permedialnych informa£nych systémov, pomocou £oho sa m6°u prenaza” subory ako
xml a html a mnoho ral?ich. V dne2nom svete sa vyu®iva v ramci slu°by World
Wide Web (WWW). Protokol funguje na principe dotaz-odpoves. Tato komunika-
cie prebieha medzi klientom a serverom, kde ka°da komunikéacia musi by” vyvolana
klientom. Pre komunikaciu sa vyuCiva TCP protokol, kex®e je potrebné zaru£i” spo-
©ahlivy prenos dat [13].

V dne2nej dobe je pod®©a [14] najviac poulivana verzia HTTP 1.1, v ktorej sa
zafalo vyuliva” prezistentné pripojenie, kvéli £Eomu servery komunikaciu hnea ne-
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uzavru, ale urfity £as £akaju na pripadné walfie prikazy [13]. V ramci takéhoto
prezistentného spojenia je £asto poulivana keep-alive pofiadavka, ktora je zneu®i-
vana pomocou utoku LoRDAS popisaného v kapitole 4.

HTTP keep-alive pripojenie

Poucitie prezistentného pripojenia v ramci TCP protokolu je vyhodné z h©adiska
Zlep2enia vykonu, kea®e nie je potreba otvara” a zatvara” TCP pripojenie pre ka°dy
blok dat zvld?". Ako u°® bolo povedané, tak prezistentné pripojenie bolo zavedené
v ramci HTTP verzie 1.1. Takyto typ pripojenia je oznafovany ako keep-alive pri-
pojenie. Keep-alive nechava pripojenie otvorené na ur£ity po£et sekind (V Apache
2.4+ to je nastavené na 5 sekund) pre Ufel umo®nenia odoslania =salfich poiada-
viek na server [15]. Funkcia neurfuje, ako dlho by malo by” pripojenie otvorené,
a tieto funkcie nechava na klientov a servery, aby zatvorili spojenie, kea uznaju
za vhodné. V Apache HTTP serveri je keep-alive pripojenie kontrolované paramet-
rom KeepAliveTimeout, pomocou ktorého sa nastavi pofet sekund, ktoré server
droi pripojenie otvorené, a druhy parameter MaxKeepAliveRequests de nuje, ko©ko
po®iadaviek keep-alive ma°e klient posla” pofas jedného otvoreného TCP spoje-
nia [15, 16].
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2 DoS a DDoS utoky

Denial of Service, v preklade odopretie slu®ieb, je jeden z najtastejzich kybernetic-
kych Utokov na pofitatové siete. V poslednej dobe sa stal jednym z hlavnych ne-
bezpefenstiev na Internete [17]. DoS utok nastéva, ak legitimni pou®ivatelia nemaju
pristup k informafEnym systémom alebo inym zariadeniam v dosledku vykonania
2kodlivej kybernetickej hrozby ato£nikom. Ovplyvnené slu®by mé°u zah -a” emaily,
webové stranky, online U£ty alebo iné slu®by, ktoré zavisia od prisluzného po£itaa,
serveru. Jednou z hlavnych a zakladnych podmienok odmietnutia slu®by je zaplave-
nie zacieleného hostite©a alebo siete s funkEnym prenosom, kvéli ktorému cie© Gtoku
nema®e reagova” na poliadavky od legitimnych uCivate©ov. NajEastejzie kvoli zni®e-
niu kvality alebo rychlosti pripojenia, alebo sa jednoducho zahlti systém, ktory sa
zruti a nasledne nastava odopretie slutby. Aj kea v dne2nej dobe existuje u® nieko©ko
stratégii na spustenie DoS, vafdna z nich m6° by” klasi kovana ako utoky, ktoré
zneulivaji zranite©nos” alebo ktoré zaplavuje cie©. Utoky, ktoré zneulivajd zranite©-
nos’, sa poku2aju posla” spravu, ktora je 2pecialne upravena, aby vyu®ivala ur£itd
zranite©nos’, a je schopna vyradi” cie© Utoku z prevadzky. Zaplavové Utoky sa na
druhej strane snaCia posiela” ve©ky pofet sprav (paketov), ktoré vy£erpaju nieko©ko
zdrojov sie’ového zariadenia, ako napriklad 2irku pasma, procesor alebo paméa’. Pri
tomto type utoku moé°u by” spravy identické ako spravy, ktoré sa legitimne pou®i-
vaju pri be®nej komunikéacii so sie”’ovou slu®bou. Nutné je v2ak podotknd”, °e md°u
existova” slu®by pouCivajuce obidve stratégie utoku. Zaplavové utoky sa £asto pou-
°ivaju s prostriedkami, ktoré ziskaju kontrolu nad sie”ovymi zariadeniami ostatnych
poulivate©ov, ktori su zneuCiti na zaplavovanie cie©u utoku [18, 19, 20].

Takyto typ Utoku sa nazyva DDoS. Zariadenia, ktoré su za£lenené do DDoS
atoku, su najEastej?ie in kované malwarom, ktory povoli uto£nikovi na dia©ku kon-
trolova” ich zariadenie. Toto zariadenie sa nazyva bot alebo zombie a skupina ta-
kychto botov sa nazyva botnet [21].

AvZak niektoré DoS uatoky, ktoré sa objavili v nedavnej dobe, sa uskuto£-uju
pomocou nizkeho mnoCstva dat (v radoch KB) na cielené zariadenia, kde napriek
tomu dosiahneme odopretie slu®by. Tento typ Utoku sa nazyva Low-rate DoS utok,
ktory bude bli°%ie preberany v podkapitole 2.2. Jeden z prvych utokov, ktory pou®iva
tento pristup, sa nazyva Shrew DoS, ktorého novy a vylep2eny typ NewShrew bude
jednou z hlavnych tém tejto prace [18, 21]. V tejto kapitole okrem toho popi2eme
funkEnos” low-rate Utokov a vymedzime rozdiel medzi zaplavovymi, pomalymi a low-
rate Gtokmi.
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2.1 Zaplavové utoky

Zakladnymi a prvotnymi typmi DoS utokov su prave zéplavové utoky. Vaaka ich
jednoduchosti ich poufivanos” nabrala na ve©kom po£te Utokov v priebehu celej
existencie DoS utokov.

No kvoli ich jednoduchej realizacii a implementéacii ich bolo jednoduché aj de-
tegova” a odvrati’, na rozdiel od Low-rate utokov. Zaplavovy DoS utok namiereny
proti jednému alebo viacerym sie’ovym zdrojom zaplavi cie© ohromnym po£tom
dat. V zavislosti od zameru uto£nikov a rozsahu a uspechu predchadzajucich snah
0 zhromaCaovanie informacii si uto£nici mé°u vybra” konkrétneho hostite©a, ako je
napriklad server, alebo sa m6é°u zamera” na nahodnych hostite©ov v cie©ovej sieti [22].

Ka°dy z tychto pristupov ma potencidl zneprijemni” slu®bu jednému hostite©ovi
alebo celej sieti v zavislosti od toho, aka kriticka je Uloha obete pre zvy20k siete.
Ker% ich hlavhym zamerom je zaplavi” zneu®ity server £0 najva£2im po£tom pa-
ketov, tak ich detekcia spo£iva v jednoduchej detekcii nadmerného posielanych dat
z jedného pofitafa Uto£nika alebo celej botnet siete [23].

2.2 Low-rate Gtoky

V priebehu vyvoja technolégii DoS utoky pre2li ve©kym vyvojom, kde sa od jed-
noduchych zaplavovych utokov vyvinuli do utokov, ktoré so stikovane vyuCivaju
zranite©nosti v sie’ach. Napriek nizkej priemernej rychlosti utoku, od nieko©ko KB
a° po jednotky MB, dokaCu tieto Utoky obmedzi” pristup legitimnym pouCivate©om.
Tieto utoky mo®°no klasi kova” ako logické a v zakladom vnimani a rozdeleni by sme
ich vedeli rozdeli” na Slow DoS a Low-rate DoS. Av2ak prave tieto typy sa v dne2nej
dobe DoS utokov zvyknu stale zamie-a". Napriek tomu, °e sa tato praca venuje
najma Low-rate Gtokom, tak je potrebné v tejto kapitole spomend” aj Slow DoS
a v kréatkosti opisa” rozdiely medzi Low-rate DoS a Slow DoS [24].

U Slow DoS je ich hlavnou charakteristikou ve©mi pomaly tok dat. Kvoli ne-
o2etrenym zranite©nostiam systémov alebo abnormalnemu pou®ivaniu slu®by tieto
atoky mé°u pre’a®i” cie©ovy server a sposobi” odmietnutie slu®by ostatnym pou®iva-
te©om iba nieko©kymi paketmi. Prave tuto vlastnos” maju slow DoS a Low-rate Utoky
spolo£nud. Maly objem dat. Voaka nizkym datovym tokom a zvy£ajne legitimnemu
poulivaniu v2etkych protokolov su tieto Utoky ve©mi podobné be®nym pouCivate©om
s ve©mi pomalym internetovym pripojenim [25].
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Obr. 2.1: Vizualizdcia TCP spojenia Low-rate utoku, cez linku s nizkou 2irkou
pasma.

Low-rate DoS utoky na druhej strane disponuju aj inymi vlastnos”ami. Ako bolo
u® spominané, tak Low-rate DoS utoky podobne ako slow DoS generuju nizku sie-
“ovl prevadzku, pomocou ktorej sa snalia znefunk£ni® server. Vo vag2ine pripadov
je to 10 % a° 20 % be®nej sie’ovej prevadzky [26]. Aj ker je prevadzka low-rate
DoS nizka, tak doka®e znefunk£ni” zakladné sie’ové zariadenia a spdsobi” odopretie
slu®by cie©u atoku. Zakladnou charakteristikou Low-rate DoS atokov je prave tvar
periodickych impulzov, v ktorych posielaju data. Mnohé jednotlivé Gto£né impulzy
Low-rate DoS z r6znych zdrojov Utokov s nizkym priemernym tokom dat su posie-
lané v synchronizovanej podobe, aby vytvorili sled impulzov za ur£ité obdobie. To
znamena, °e Uto£nik sa snafi obmedzi” sie’ovl prevadzku pomocou striedania pe-
riod odosielania ve©kého mno°stva dat a period bez odosielania dat, pofas ktorého
je napadnuté sie’ové zariadenie znepristupnené v dosledku zneuCitia zranite©nosti.
Tieto impulzy dat cez sie’ovl prevadzku vytvarajua v sieti miesto s nizkou prenoso-
vou rychlos”ou (angl. bottleneck link), £0 spdsobuje zablokovanie danej linky medzi
serverom a sie”ovym zariadenim, ako napriklad smerova£, alebo vedie k poklesu kva-
lity slutieb. Aj ker je priemerna prevadzka utokov Low-rate DoS nizka, jej Uto£n&
sila nie je ove©a menzia ako napriklad v pripade z4plavovych DoS utokov [26].

Ciele Low-rate DoS utokov je mo°né kategorizova” do dvoch skupin. Jednym
z nich je miesto s nizkou prenosovou rychlos’ou a druhou kategoriou su aplikaEné sys-
témy alebo servery. Low-rate DoS £asto zneu®ivaju zranite©nos” protokolov TCP/IP,
£0 vyrazne zni°uje priepustnos” linky a m6°e vyrazne zni°" kvalitu napadnutej
slu®by. Dévod, pre£o je prevadzka utoku Low-rate DoS nizka, mo°no odvodi” z obr. 2.1.
Prevadzka utoku Low-rate DoS sa sustreauje do pravouhlého impulzu, v ktorom sa
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v kratkom £asovom Useku odo?le ve©ké mno°stvo paketov a tento proces odosielania
sa opakuje pri 2peci kovanej frekvencii, t.j. periode impulzov [27].

Preto sila utoku zavisi od amplitudy a trvania pravouhlého impulzu, to znamena,
% prevadzka Utoku Low-rate DoS je spriemerovana v priebehu £asu v obd™°nikovom
impulze. Preto je priemerna nav2tevnos” Utokov Low-rate DoS mala. Efekt Low-
rate DoS Utoku sa prejavuje v zni®enej kvalite slu°by napadnutého cie©a. Preto sa
nazyva aj utok degradacie kvality. Z toho teda vyplyva, °e formou utoku Low-rate
DoS je séria periodickych impulzov va£2ieho mno°stva paketov v sieti cie©u Utoku
najEastejie obsahujice pasmo s nizkou priepustnos’ou [27].

Medzi tieto Utoky sa radia NewShrew a LORDAS. Zatia© £o NewShrew Utok sa
periodickym posielanim dat snai odstavi" akyko©vek protokol pracujuci pomocou
TCP, kde musia by” dodrPané ur£ité podmienky siete pre funkEnos’, na druhej strane
LoRDAS utok sa snaCi zaplni” frontu aplikaEnych serverov prezistentnymi pripoje-
niami, ako napriklad keep-alive po®iadavky spomenuté v 1.2.7 [28, 29]. Detailnejie
sa v2ak tymto utokom budeme venova” v samostatnych kapitolach 3 a 4. V nasledu-
jucej podkapitole popi2eme utok Shrew, na zaklade ktorého funguje utok NewShrew
s tym, e rie?i jeho nedostatky.

2.2.1 Shrew DoS utok

Jednym z poprednych utokov, ktoré maju priebeh Low-rate DoS, je Shrew DoS,
ktory zneu®iva Retransmission timeout (RTO). Tento utok vyu®iva homogenitu me-
chanizmu TCP RTO, kde sa RTO zvy£ajne rovna jeho dolnej hranici, a to hodnote
minimalneho RTO (minRTO), £0 je 1 sekunda [30].

Ak zva®ime jeden tok dat TCP a utok Shrew pozostavajuci z periodickych impul-
zov ve©kych dat, a ak prend2ané data maju dostato£né mno°stvo paketov, aby rychlo
zaplnili bu er smerova£a na linke s malou priepustnos’ou na dostato£ne dlhy £as,
£0 spOsobi zapnutie RTO na vyvolanie strat paketov. Po£as interburst periédy X
sa neposielaju %iadne data a £aka sa na uplynutie minRTO, preto ve©kos” interburst
periody je rovna minRTO. Na druhej strane, pofas burst periédylL() sa posiela,
£0 najvagzie mno°stvo dat. Ve©kos™ burst periédy by sa mala odvija” od ve©kosti
priemerného RTT v sieti a je bur va£2ia, alebo menzia ako round-trip time (RTT).
Kexr takéto mnao°stvo paketov dorazi na Uzke miesto, odosielate© TCP zastavi prenos
paketov a vstupi do stavu RTO. Po £asovom Useku minRTO, zatia© £0 sa odosiela-
te© iba pokul2a o opatovné odoslanie stratenych paketov, pride ral?ia burst peridéda,
tak®e odosielate© bude musie” znova prejs” do RTO. Opakovanim vyZie uvedeného
procesu mé°e spravne nakon gurovany utok Shrew vyrazne obmedzi” priepustnos’
TCP s nizkou priemernou rychlos ou utoku [30, 31].
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Okrem toho je mo°né nastavi” Uto£nikom aj ve©kos” sily Utoku po£as burst pe-
riody. Tento parameter sa nazyva burst magnitidaR) a mal by by rovny alebo
vagzi, ako priepustnos” linky s nizkou priepustnos’ou oznaEenou ako(bottleneck
linka). Priebeh Shrew DoS utoku s jednotlivymi parametrami je mo°né vidie” na
obrazku 2.2.

Shrew DoS utok je predchodcom NewShrew utoku, ktorého funkEnos” vychadza
z rovnakych predpokladov ako zo Shrew utoku, a preto bude vysoka podobnos” z
h©adiska nastavovania parametrov utoku.

Obr. 2.2: Priebeh Shrew DoS utoku.
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3 NewShrew utok

NewShrew utok vychadza z klasického Shrew utoku, ktory bol popisany v kapitole
2.2.1 a rie? nieko©ko jeho zranite©nosti a nedostatkov. Podobne ako Shrew DoS,
tento Gtok tie® pozostava z periodického striedania burst period a interburst peri-
0dy a vyuCiva zranite©nos” RTO. NewShrew teda zah —a Shrew ako jednu zo svojich
podmno®in a jeho U£innos” zavisi okrem RTO aj od zranite©nosti v mechanizme
pomalého 2tartu (angl Slow start mechanism) protokolu TCP [32]. NewShrew utok
umyselne necha uplynd” RTO, aby pre2iel do fazy pomalého 2tartu po ka°dej burst
peridde. Kvbli mechanizmu pomalého 2tartu bude exponencialne ras” rychlos” odo-
sielania s paradoxne malym po£tom Uspe2ne prenesenych paketov. Kea potom zne-
ulity server obnovi rychlos” odosielania na ur£itl hodnotu, Uto£nik spusti @al2iu
burst peridodu s ve©kym mno°stvom paketov. Pri sie”ovej prevadzke nebude uUto£nik
potrebova” vysoku ve©kos” impulzu burst periddy, aby zaplnil linku s nizkou prie-
pustnos’ou smerovaga a obnovil £asovy limit zneu®itého serveru. Server medzitym
nadobudne slabu priepustnos’, preto®e pofas fazy pomalého 2tartu sotva prenesie
nieko©ko paketov. VWulitie nedostatku pomalého 2tartu prina2a NewShrew Gtoku
tri hlavné vyhody oproti Shrew. Prvymi dvomi su ni®%a priemernd rychlos” ttoku

a vy?ia Of£innos” utoku. Takato nizka priemerna rychlos”™ a vysoka U£innos” zna-
mena, °e NewShrew mdo®e drasticky zni®” priepustnos” TCP. Tre’ou vyhodou je
vyZia odolnos” proti DoS obrannym mechanizmom. To znamena, °e NewShrew ne-
musi by” zdetegovany preven£nymi a obrannymi systémami, napriklad aj tymi, ktoré
boli navrhnuté pre Shrew DoS. Wladenim jeho parametrov Utoku (d"°ka burst pe-
riody, ve©kos” impulzu burst periddy a interburst periddy) doka®e NewShrew utok
dosiahnu” v sieti s randomizaciou RTO a detekEnym systémom Shrew DoS stale
vy2u efektivitu a v priemere a° o 11,54 % vy22iu degradaciu vykonu siete [33].
V tejto kapitole bude bli°2%ie popisany NewShrew Utok a najma ladenie jeho pa-
rametrov, ktoré bude dble®ité pre spravnu funkEnos”. Pre lep2iu predstavu budu
popisané RTO aj mechanizmus pomalého 2tartu [32].

3.1 Roud-trip time

Round-trip time (RTT) je £as v milisekundach, ktory je potrebny na to, aby sa
sie’ova po®iadavka dostala od zdroja do cie©ového zariadenia a spd” ku zdroju. RTT
je doéle®itou metrikou pri urEovani stavu pripojenia v miestnej sieti alebo vo vagzich
internetovych sie"ach. Spravcovia siete ho be®ne vyuCivaju na diagnostiku rychlosti
a spo®©abhlivosti sie”ovych pripojeni [34] .

Zlep2enie latencie sa m6°e mera’ skratenim £asu cesty poCiadavky od zdroja
k cie©u a naspa” a odstranenim pripadov, kea su vyu®ivané inymi protokolmi, ako

29



napriklad Upravou 2tandardného handshake TLS/SSL [34].

Okrem toho je RTT vyuCivany v prednastaveni £asu RTO, kde RTO je nahodne
generované aj na zaklade RTT £asu, £0 bude vyuité najma pri zostrojovani obran-
nych mechanizmov proti NewShrew utoku.

3.2 Rentransmission timeout

RTO md°e nasta” v nieko©kych pripadoch. Jednym z nich, ktory sa bude vyu®iva’
pri NewShrew atoku, je, kea odosielate©ovi chyba prive©a potvrdeni, teda ACK seg-
mentov, a rozhodne sa, °e si vezme £as na ich prijatie a Uplne zastavi odosielanie.
Po ur£itom £ase, zvy£ajne aspo- po jednej sekunde, odosielate© opatrne zaEne znova
odosiela” data, priEom najprv otestuje sie” s jednym paketom, potom s dvoma pa-
ketmi ate. V dbsledku toho RTO spdsobi minimalne jednosekundové oneskorenie
v sieti. Postupnym opakovanim tohto deja vieme dosiahnu” RTO, ktoré trva aj tisic
sekund. Tieto £asové limity opakovaného prenosu spésobuju znaEné problémy s vy-
konom siete a aplikacii a vy®aduju urf£ité ladenie a optimalizaciu. Tento problém
vZak NewShrew utok doka®e zneu®i” a ako bolo spominané, doka®e bez povimnutia
obmedzi” sie’ovu prevadzku na nieko©ko hodin aj dni [35].

V dne2nej dobe sa vZak RTO minimalizuje a be°ne je v kerneli operaEnych sys-
témov nastavené na minimalnu hodnotu 200 ms. V urfitych aplikaciach ako IP
telefébnia mé°u administratori minimalnu hodnotu nastavi” e2te ni®ie, £0 vyrazne
m&P°e zmeni” priebeh Gtoku [35]. Vo vypise 3.1 je de nované minimalne a maximalne
RTO hodnotou HZ , ktora je rovna 1000ms, tak®e hodnota RTO sa pohybuje medzi
200ms a° 120 sekund.

#define TCP_RTO_MAX ((unsigned)(120*HZ))
#define TCP_RTO_MIN ((unsigned)(HZ/5))

Vypis 3.1: Retransmission timeout de novany v Linux 2.6+.

Okrem toho sa hodnota RTO odvija od po£tu opakovaného odosielania nepo-
tvrdenych paktov a® do maximalnej hodnoty opakovaniatcp_retries , ktora je
de novana v sysctl, kde je rovna patnastim opakovaniam. fasovy limit RTO sa
postupne exponencialne navy2uje a® do hodnofyCP_RTO_ MARX uplynuti patnas-
tich pokusov o obnovenie spojenia zasobnik TCP upozorni vy22ie vrstvy o prerueni
spojenia a aplikacia pripojenie re2tartuje a v pripade trvania zahadzovania paketov
za£ne retransmission timeout plynd” zase od minimalnej hodnoty RTO. V tabu©ke
3.1 méPeme vidie’, ako sa navy2uje RTO. U patnasteho opakovania trva 804,6 se-
kand, kym protokol TCP oznami aplikacii vy22ej vrstvy preru2enie spojenia [35].
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tcp_retries | RTO [ms] | Doba preru2enia spojenia [s]
1 200 0.2

2 400 0.6

3 800 1.4

4 1600 3.0

5 3200 6.2

6 6400 12.6
7 12800 25.4
8 25600 51.0
9 51200 102.2
10 102400 204.6
11 120000 | 324.6
12 120000 | 444.6
13 120000 | 564.6
14 120000 | 684.6
15 120000 | 804.6

Tab. 3.1: Navy2ovanie RTO.

3.3 Slow Start mechanizmus

Jednym z najbe®nejzich spésobov optimalizacie rychlosti pripojenia je zvy2enie rych-
losti pripojenia (t.j. zvy?enie 2irky pasma). Ak sa zariadenie pokusi odosla” priliz ve©a
Gdajov, tak m6Pe pre’a®” sie”. Presytenie spojenia je zname ako pre aenie a mo°e
vies” k pomalej komunikacii alebo dokonca strate udajov. Priebeh pomalého mecha-
nizmu je vidie” na obrazku 3.1. Pomaly 2tart zabra-uje pre”aeniu siete regulaciou
mno°stva dat, ktoré sa cez -u posielaju. Nadvazuje spojenie medzi odosielate©om
a prijimaEom de novanim mno°stva dat, ktoré je mo°né prenies” s ka°dym pake-
tom, a pomaly zvy2uje mno°stvo dat, kym sa nedosiahne kapacita siete. To zais uje
prenos £0 najva£zieho mnoCstva dat bez zana2ania siete. Tento mechanizmus v2ak
NewShrew doka&®e zneuiva” a ako u® nam je zname, tak do tohto stavu sa cie©
Utoku dostane prave po vypréani RTO, kde NewShrew zase spusti periédu posiela-
nie ve©kého mno°stva paketov [36]. Tym spbsobi zal?iu stratu paketov a prechodu
serveru do ral?ej fazy RTO a pomalého mechanizmu. fo nam dovo®©uje pred™i” dobu
interburst periddy.
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Obr. 3.1: Slow start mechanizmus.

3.4 Parametre NewShrew Utoku

NewShrew Utok pozostava z periodickych 2tvorcovych v'n v £ase urEenom tromi
parametrami, t.j. interburst periédou (T), pofas ktorej sa neposielaju data, burst
periddy (L), po£as ktorej sa posiela va£zie mno®stvo dat a ve©kos™ déat posielanych
po£as burst peridédy, burst magnitida, R). Pre spravnu funkEnos” NewShrew Gtoku
je treba zaisti" nieko©ko parametrov siete, a to °e linka s nizkou priepustnosou je
rst in rst out (FIFO), £0 znamena, % ka®°dy prichadzajuci paket bude zahodeny,
ak je vyrovnavacia pama” plna. ,alej, aby sa eliminoval vplyv aplikacie na prenos
paketov, predpokladame, °e TCP odosielate© ma v°dy Udaje z aplikaEnej vrstvy na
odoslanie. Posledny predpoklad je, °e spatny chod linky nie je nikdy pre aleny. ,alej
bude ovplyv-ova“ silu a efektivitu toku r6zne nastavenie kombinacii ve©kosti burst
periody, interbust periody a burst magnitudy [37].

U° vieme, °e komunikécia TCP po uplynuti RTO prejde do fazy pomalého 2tartu
a exponencialne obnovuje svoju prenosovu rychlos’. Po£as tejto fazy ma sie”ova pre-
vadzka zaujimavl vlastnos’. Jej prenosova rychlos” sa rychlo zvy2uje, ale celkovy
pofet odosielanych paketov je nizky. Tato funkcia poskytuje prile®itos” NewShrew
Gtoku. Ker Gto£nik odo2le ve©ky pofet paketov za mall periédu £asu, tak doka®e
zahlti” tzku linku veducu k serveru. To spésobuje hromadné straty paketov a TCP
tok dat serveru musi prejs” do RTO a zastavi” prenos paketov. Tento stav bude tr-
va" po dobu £asu RTO, kde v tomto pripade budeme pre idealne podmienky utoku
uva®ova” o minimalnom RTO 1 sekunda. Ker® v dne2nej dobe sa na va£zine sie-
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“ovych zariadeni pou®iva ndhodne vygenerované RTO, tak bude priebeh utoku vy-
zera' inak. Nasledne tok dat serveru vstupuje do fazy pomalého 2tartu a za£ina sa
obnovova“ rychlos” prenosu [28]. Kvéli funkcii, ktord sme spomenuli vy?ie, sa po
nieko©kych Uspe2ne prenesenych paketov zvy2 rychlos” odosielania cie©u utoku na
hodnotu, ktora je dostato£na pre Uto£nika na zaklade nastavenia parametrov inter-
burst periddy, burst periédy a magnitudy Utoku. V tomto momente Uto£nik spusti
cal?iu periodu s ve©Okym objemom dat. Pomocou zneu®itého serveru Gto£nik md°e
©ahko zahlti” linky s nizkou rychlos’ou a zase docieli stav, kedy cie© utoku prejde do
RTO. Medzitym cie© utoku nadobudne nizku priepustnos’, preto®e po£as pomalého
prenosu s “a°kos’ou prené2a data. A tento proces sa opakuje ka°du periddu [35].

Homogenita TCP timeout zaru£uje, °e takato stratégia utoku by mohla by” efek-
tivna aj pre heterogénne-RTT toky dat. Déle®itym bodom atoku je, °e ak NewShrew
atok ma v amysle Uplne obmedzi” sie”ovl prevadzku servera, tak nastavenim jeho
interburst periéda na minRTO sa m6°e NewShrew degradova” na Shrew DoS a jeho
priemernd sila utoku sa zvy?i. Preto je dole®ité u NewShrew uUtoku nejaku chvi©u
pofka” a nespluZ’a’ burst periédu hnea po uplynuti RTO [28].

3.4.1 Nastavenie parametrov NewShrew atoku

Ako sme u° v kapitole 3.4 spominali, tak tri zakladné parametre NewShrew utoku
na seba vzajomne pdsobia, preto je doleCité tieto parametre dostato£ne vyva°i’, aby
NewShrew utok dokazal odoprie” slu®bu cielenému serveru. VWladi” tieto parametre
atoku je naro£ny problém. Za kritické sa pova®uju iba dva £iastkové problémy la-
denia NewShrew atoku, a to, ako sa parametre navzajom ovplyv-uju a ako urobi
kompromis medzi zni®enim priepustnosti a nakladmi na utok [28].

Prva £as” nastavenia sa venuje interakcii medzi trojicou parametrov utoku. V pr-
vom rade mé°eme ©ahko odvodi” rozsah parametrov Utoku, kde interburst periéda
by mala by” va£2ia ako minimalne RTO, burst peridda, ktora by mala by” v rozme-
dzi RTT a burst magnitida, ktora by mala by” va£2ia alebo rovna 2irke pasma linky
Uzkeho miesta C) [28].

Po naplneni vyrovnavacej pamate sie’ového prvku tzkeho miesta by mal NewSh-
rew DoS walej trva” urfity £as (oznaEeny o), tak md°e vyvola” dostato£ny pofet
zahodenych paketov, aby cie© utoku TCP komunikéacie pre2iel do RTO fazy. Perioda
medzi zafiatkom burst periody a prete£enim vyrovnavacej pamate linky s nizkou
prenosovou rychlos’ou sa rovnal( Ly ). Obsadena vyrovnavacia pama’ pri spus-
teni burst periddy je oznaEena ak®. Ako priemer prenosovej rychlosti ¥) pofas
£asového obdobia od zafiatku burst periédy do pretefenia vyrovnavacej pamate
smerova£a popisuje rovnica 3.1:
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(L Lo) (V+R C)=B Q (3.1)

Kde B je buer okrajového smerovata, v na2om pripade Itratného serveru,
avalejplati,°eQ B,C V alL Ly [28].
_B Q
R = ] Lt0+C Vv (3.2)
V tomto pripade Q, V a Ly nemaju vplyv na spravne nastavenie burst periody
[28].Ak sa periddaTl rovna peridédeTy, tak mé°eme derivova” tento vz'ah pomocou
g—ﬁ a dostaneme rovnicu:

dR _ B Q
dL ~ (L Ly)?
Na odvodenie interakcie medzR a T je predpokladany spdsob utoku, ktory

ma pevnu d™ku brust periddy t.j. L = L. Zvy?enim ve©kosti magnitudy burstir
ma&°e uto£nik zaplni® smerovaf alebo ItraEny server s nizkou priepustnos’ou linky
veducej k napadnutému serveru [28]. V sulade s tym by mal zni®" svoju periédu me-
dzi ve©kymi zhlukmi dafT, aby zabranil nadmernému nérastu prenosovej rychlosti
cielenému serveru. Odvodenim vz ahov ziskame:

O,preT=T, RTO (3.3)

dT
drR O, preL=Ly RTT (3.4)

kde &£ =0 a T = minRTO. Tento pripad, kde J& = 0, mé°eme pova®ova’ za
nastavenie ako u Shrew Utoku a nespravne nastavenie NewShrew parametrov [28].
Pomocou rovnice 3.3 a 3.4 derivujeme vz'ah medti a L, ak vieme, °eR = Ry,
a dostaneme rovnicu:

daT
dL 0O, preR=Ry C (3.5)

.alkie vz'ahy zobrazuju, aky ma vplyv zmena parametrov NewShrew utoku,
a ako nastavi® spravne tieto parametre pre ziskanie kompromisu medzi efektivitou
a U£innos’ou. Z rovnice 3.4 vieme, % priemerna rychlos” Utokd = R L rastie

:
spolu sR, kde L je dané, a vyplyva z toho:

dA
gr>0preL=Lo RTT (3.6)

Naopak, priepustnos” k cielenému serveru, ktord oznafujeme aRoklesa s kle-
sajucim T, preto®e menzie T znamena menej £asu pre server na obnovenie jeho
prenosovej rychlosti. V kombinacii s 3.4 dostavame rovnicu:

dP
drR O, preL=Ly RTT (3.7)
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Z rovnic 3.6 a 3.7 je vidie” kompromis medzi zhor2enim priepustnosti a nakladmi
na utok. Zvy2enim jeho ve©kostR mé°e NewShrew dosiahnu” vy?iu degradaciu
priepustnosti za cenu vyZich néakladov na utok. Ak je dané dostato£ne ve@Xkge
atok mé°e dokonca zni®" priepustnos” na nulu. Naopak, utok mé° zni°iR na
dosiahnutie ni®2ich nakladov na utok za cenu ni®%ej degradécie priepustnosti [28].
Samozrejme, Uto£nik m6°e urobi” kompromis medzi zhor2enim priepustnosti a inymi
parametrami, ako napriklad priemernou silou utoku.

Priebeh Utoku pomocou nastavenych parametrov je mo°né vidie” na obrazku
3.2, kde je v grafe zakomponovana d*°ka minRTO, pomalého mechanizmu a burst
magnitida rovna alebo vaf£zia ako priepustnos” linky s nizkou priepustnos’ou.

Obr. 3.2: Priebeh NewShrew DoS utoku.
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3.5 Implementacia NewShrew

Generator NewShrew utoku je implementovany ako Python3 skript s pouCitou ver-
ziou 3.8 a vy2je. Na spravne fungovanie skriptu nie je potrebné nainztalova” °iadne
dodato£né moduly Pythonu, keae skript pracuje so 2tandardnymi modulrhi Prog-
ram rata s roznymi predpokladmi na spravnu funkEnos” generatoru a po£as vyvijania
generatoru sa prihliadalo na rézne spésoby jeho implementacie. Na posielanie pe-
riodickych burst peridod sa pou®iva kni°nica Socket, pomocou ktorej sa posielaju
pakety na cieleny server. V prvom spdsobe sa generator sna®il posiela” TCP pakety,
to v2ak nezarufovalo jednu z podmienok NewShrew utoku, a to, °e spétny chod
linky utoku nebude nikdy obmedzeny, a preto ako efektivnejlie rie2enie posielania
burst periéd sa pouCilo posielanie UDP socketov, ktorého tok dat sa sice neriadi, ale
zarutuje, % sa po2le dostato£ny pofet paketov smerom k serveru a dok&®e zahlti’
Uzke miesto v sieti a nezahlti to spatny tok dat smerom k Uto£nikovi. Zade novanie
UDP socketu mé°eme vidie” vo vypise 3.2. Nasledne sa pomocou funkcie sendto(),
kni°nice socket, posielaju UDP segmenty v cykle a na zaklade £asovania de nova-
ného pomocou vstupnych argumentov skriptu. Funkcia posielania burst periéd je
de novanda v suboreattack.py .
try:

s = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

logger.connection_establish_log(self.new_shrew_attack.

ip_address, self.new_shrew_attack.log)
except socket.error:

logger.failed _soc_create(self.get_attacker_ip(), self.

new_shrew_attack.ip_address, self.new_shrew_attack.log)
sys.exit(0)

Vypis 3.2: Implementéacia generovania UDP socketu.

Spomenuté parametre Utoku sa pomocou kni°nice argparse odovzdavaju skriptu
prostrednictvom argumentov, ktoré ufivate© de nuje v terminali spolu so spuste-
nim skriptu NewShrew.py Nasledne sa tieto parametre odovzdaju Python suboru
attack.py . Pomocou ktorého sa zade nuje objekt NewShrew, ktory je potom odo-
vzdavany ostatnym funkciam a ma zade nované v2etky parametre. Parametre, po-
mocou ktorych dok&°eme nastavi® NewShrew utok, mé°eme vidie” v navode na
pouCitie v prilohe A.

Ako u° je vyZie spominané, tak utok posiela UDP sockety v burst peridde,
ktora je de novana pomocou premennej burst_length, kde sa v cykle posielaju da-
tagramy. Rozdiel za£iato£ného £asu burst periody a momentalneho £asu de novany
premennou burst_detla sa porovnava s burst_length, v pripade, °e sa rovna alebo

1Zoznam so 2tandardnymi kni°nicami je dostupny z https://docs.python.org/3.8/py-mod
index.html
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je vagzi, tak sa ukon£i cyklus a prejde sa do fazy interburst periédy a NewShrew
utok £aka a neposiela data a° do uplynutia interburst periody. Tieto periddy sa
striedaju a spU?aju v cykle, v ktorom sa rozdiel momentalneho £asu a celkového
zafiatku Utoku porovnava s celkovou d™kou utoku, kde po uplynuti celkového £asu
sa ukon£i cely atok. V rdmci posielania paketov sa taktie® riadi magnitada, ktorou
sa nastavuje mno°stvo posielajacich dat.

fo sa tyka nastavenia parametrov, tak ma pou®ivate© mo°nos” nastavovania pa-
rametrov v réznych rozsahoch. Preto je mo°né pouCivate©om nastavi’ parametre,
tak aby NewShrew utok degradoval na Shrew Gtok. Ako bolo u® vy22ie spominané,
je dbleCité, aby uto£nik nastavil interburst periédu va£ziu ako je minimalna ve©kos’
RTO, aby komunikacia dokazala prejs” aj do mechanizmu pomalého 2tartu, a tak
zneuwCila tuto zranite©nos” TCP. Burst peridédu je zasa potrebné nastavi” v rozsahu
ve©kosti RTT a burst magnitadu, ktorej sila Utoku je vag2ia ako priepustnos” Uzkej
linky.

V ramci utoku sme uvaCovali aj o pouCiti paralelného programovania, ktoré v2ak
nema®e by  poucité, keae Gtok je zostaveny z presného £asovania period v radoch
milisekand, kde by jednotlivé vlakna neboli dostato£ne £asovo zosynchronizované.
Okrem toho v podstate nie je potrebné dosahova” vysoku silu Utoku, kea®e sa v rdmci
burst periddy posielaju data v rozsahu 10 KB a® 5 MB. Preto pre NewShrew Utok
nie je potrebné poucitie paralelizmu.

Okrem argumentov, ktoré ovplyv-uju samotny beh programu, je v skripte mo°-
nos” nastavi” aj argument pre potrebu logovania. Tieto argumenty v2ak nijako ne-
ovplyv-uju priebeh Gtoku, preto ich nebudeme v tejto kapitole nejako vyznamne
popisova’. VWtvorili sme Python suborlogger.py , ktorej funkcie dodavaju logo-
vacie spravy do CLI za behu programu a zarove- ich odosiela do suboru, ktory je
zade novany defaultnou cestou alebo je mo°nos” ho meni” cez argumentog zada-
vany pomocou scriptu spusteného v terminale. Subpars_checkers.py sa pou®iva
na funkcie, ktoré kontroluju tvar a format vstupu, ktoré u®ivate© zadava.

3.5.1 Generovanie NewShrew utoku

NewShrew Utok doka®eme generova” pomocou spustenia Python skriptu, ktory je
vo vypise 3.3.Tento skript v2ak vy®aduje zade novanie nieko©kych zakladych para-
metrov, ktoré su vy®adované ako povinné parametre Gtoku. Ide najmé o IP adresu,
ktor( je potrebné nastavi” v ka°dom pripade. Druhym parametrom je d™ka utoku,
po dobu ktorej chceme, aby NewShrew p6sobil na cie© Gtoku. Na tri rozhodujuce
parametre NewShrew Utoku v2ak bola potreba ich nastavenie cez CLI ako vy°a-
dované, ker®e spravna kon guracia tychto troch parametrov a to burst magnituda,
burst peridda a interburst peridda, rozhoduje o spravnej funkEnosti NewShrew utoku

37



a znepristupneni slu®ieb.

python3 NewShrew.py

Vypis 3.3: Spustite©ny Python subor pre NewShrew atok.

S RTO = 1s, a bottleneck linkou rovnou 100Mb=s je treba d™ku interburst
periddy nastavi’ na vagzu hodnotu akol sekundu a burst magnitida by sa mala
rovna” alebo by” va£Zia ako priepustnos” bottleneck linky, kde je potreba zobra” do
avahy aj d°ku burst periddy, ktorej ve©kos™ bude predmetom testovania v nasle-
dujucej kapitole. Prikladom utoku s danymi parametrami siete md°eme vidie” na
vypise terminélu 3.4.

python3 NewShrew.py =l 2000 =bl 0.05 =bm 110 =ib 1.8 =p 80 10.1.1.2

Vypis 3.4: Spustenie NewShrew Utoku s de novanymi parametrami.

Ako u® bolo spominané, tak v CLI sa zobrazuju spravy o tom, ako momen-
talne Gtok prebieha. Vo v2eobecnosti, ak pripojenie a odosielanie paketov prebehne
spravne, tak atok vygeneruje spravu, ktora informuje o tom, °e Utok z IP adresy
Gto£nika prebieha na IP adresu a port sie”oveého zariadenia, na ktoré je utok cieleny.
Néasledne sa zobrazi sprava, ktora informuje o spravhom nadviazani TCP spojenia
a potom sa u° periodicky zobrazuju spravy o momentalnych periddach utoku. Tieto
logovacie informacie mo°eme vidie” na vypise terminalu 3.5.

2022=05=10 09:02:20.318376: The Neshrew DoS attack from 10.10.10.10 has
began to target: 10.10.40.10 with port 8080

Attack parameters:
Burst magnitude: 110.0 Mbit/s
Burst period: 0.05 seconds
Interburst period: 1.8 seconds

2022=05=10 09:02:20.319229: Connection to 10.10.40.10 is established...

2022=05=10 09:02:24.447479: number of packets sent in 1. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:24.447888: Wait for interburst —period time of 1.8
seconds

2022=05=10 09:02:26.376714: number of packets sent in 2. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:26.377085: Wait for interburst —period time of 1.8
seconds

2022=05=10 09:02:28.304665: number of packets sent in 3. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:28.305026: Wait for interburst —period time of 1.8
seconds
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2022=05=10 09:02:30.230139: number of packets sent in 4. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:30.230508: Wait for interburst —period time of 1.8
seconds

2022=05=10 09:02:32.152219: number of packets sent in 5. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:32.153198: Wait for interburst —period time of 1.8
seconds

2022=05=10 09:02:34.091167: number of packets sent in 6. period is: 534
(Amount of data 0.687792 MB)

2022=05=10 09:02:34.091488: Wait for interburst —period time of 1.8
seconds

2022=05=10 09:02:34.673865: NewShrew atack is interrupted and has been
stopped

Vypis 3.5: Zobrazenie logovacich sprav NewShrew utoku v terminali.
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4 LoRDAS utok

LoRDAS utok je podkategoriou Low-rate Utokov, ktoré s mierené na aplikaEné ser-
very. Tieto servery sa vyzna£uju tym, °e dok&°u spracovava” nieko©ko poCiadaviek
sube®ne. Toto spracovane poCiadaviek prebieha paralelne, v £om je rozdiel napri-
klad od iteraEnych serverov, ktoré ich spracovavaju postupne. Va£2ina serverov na
internete je implementovanych ako aplikaEné servery, kea®e poskytuju sluby pou-
%jvate©om, ktori sa pripojuju nieko©ki sufasne [38].

Na to, aby dok&zal v dne2nom svete obsluhova” ve©ké mno°stvo pouCivate©ov,
musi spi2’a” pomocou multiproccesingu nieko©ko vlakien naraz. Napriek tomuto
je tato mo°nos” spracovavania poliadaviek sufasne obmedzena na de novanu hod-
notu administratorom alebo technické mo°nosti serveru. Tuto skuto£nos” zneuiva
LoRDAS utok. LORDAS utok sa sna®i dotazova™ a drea” maximalny mo°ny po£et
otvorenych pripojeni na server. Takto zahlteny server sa snai LoRDAS utok dr°a’
nepristupny minimalnym mo°nym mno°stvom po°iadaviek za urf£ity £as pomocou
zneulitia mechanizmov na obsluhovanie poCiadaviek [29]. LORDAS utok sa teda
sna® dr°a” plnu frontu poCiadaviek na server, ktory obsluhuje nieko©ko poCadaviek
sU£asne. PouCitie distribuovaného modelu LORDAS Utoku bude ma” rovnaky U£inok
ako pou©itie LORDAS utoku ako DoS. Rozdiel je v tom, ako sa po£et poCiadaviek
prerozdeli medzi botnet.

Vo v2eobecnosti sa LORDAS atok snai necha” otvorené relacie pri komunikacii
so serverom. Prikladom najfastejie poulitého aplikatného serveru, ktory pou®iva
sube®né spracovanie po®iadaviek, je HTTP server [29]. LORDAS miereny na HTTP
server sa sna®i zaplni” frontu tychto modulov pomocou keep-alive pripojenia, ktoré
je od verzie 2.2 rovné piatim sekundam [15]. LORDAS utok po nadviazani pripojenia
S0 serverom pomocou three-way hadshake-u odo2le HTTP keep-alive poCiadavku na
server a po£ka pribli°ne 5 sekdnd a odo?le mal?iu, £im pred™i pripojenie na server
a nechava toto pripojenie otvorené. Ak takymto spésobom vytvori to©ko relacii, aby
zaplnil frontu serveru, a tak nebude schopny obsluhova” @alzich u®ivate©ov, a® pokym
Gto£nik nepreru?i pripojenie [29].

V nasledujucich kapitolach rozvrhneme, ako Apache server obstarava po®iadavky,
a valej popi2eme spravnu dimenzaciu LORDAS utoku, ktoru v nasledujucej kapitole
vyuCijeme v ramci implementécie utoku.

4.1 Obstaravanie po®iadaviek Apache servera

Ker®e v testovacej sieti budeme pouliva” Apache server, tak sa zameriame na jeho
pouCitie a mo°nosti obstaravania poCiadaviek. Apache na obsluhu po®iadaviek po-
uliva celkovo 7 multiporcesingovych modulov (MPM) [39]. V rdmci Linux-based
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serverov sa pouCivaju tri z nich, MPM worker, MPM prefork a MPM event. Tieto
moduly sa pou®ivaju pod®©a jednotlivych potrieb danych serverov. Ako defaultny sa
od verzie 2.4 pouiva MPM prefork [40].

4.1.1 Prefork

Modul MPM prefork nepou®iva v ramci multiprocessingu jednotlivé vlakna, ale se-
paratne podradené procesy pre ka°dé jedno pripojenie. Tento sposob obstaravania
po®iadaviek je vhodny, ak v danom systéme nie st podporované Threads alebo Non-
thread-safe kni°nice. U preforku je maximalny po£et podradenych procesov (angl.
child proccess) regulovanych pomocou parametru MaxRequestsWorkers, ktorého de-
faultna hodnota je nastavena na 150 poCiadaviek [41].

V praxi je MaxRequestWorkers pou®ity ako horna hranica pre maximalny po£et
klientov, kea® prefork pou®iva len procesy na obstaravanie pofiadaviek. To teda
dovo©uje LORDAS utoku odoprie” slu°bu na servery posielanim 150 keep-alive po-
%jadaviek ka°dych 5 sekund, ak je mpm prefork modul v defaultnych nastaveniach.
Zakladné nastavenie modulu MPM prefork mé°eme vidie” na vypise kon guraEného
suborumpm_ prefork.conf 4.1 [41].

<IfModule mpm _prefork _module>
StartServers
MinSpareServers

MaxSpareServers

MaxRequestWorkers

MaxConnectionsPerChild
</IfModule>

Vypis 4.1: Nastavenie mpm prefork modulu.

4.1.2 Worker

Modul MPM worker zasa na druhu stranu pou®iva vldkna aj procesy k obstaravaniu
po®adaviek. V zkladom nastaveni je parameter ServerLimit stanoveny na £islo 16.
To znamend, °e ka°dy proces md°e ma’ urfity pofet vlakien, ktorymi obstarava
pripojenia. Tento po£et vlakien je de novany parametrom ThreadsPerChild, ktory
je prednastaveny na hodnotu 25 [42]. Avzak ak LORDAS uto£nik pouCije v2etkych
25 vlakien, tak zaplini celu frontu MPM workeru a ten nie je schopny obstarava’
ostatné zariadenia, to znamend, °e v zakladom nastaveni mpm workeru serveru
stafi LORDAS utoku posiela” periodicky 25 poCiadaviek ka°dych 5 sekdnd. Zakladné
nastavenie modulu MPM worker mé°eme vidie” na vypise kon guraEného suboru
mpm_worker.conf4.2.
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<IfModule mpm _worker _module>
ServerLimit 16
StartServers 2
MaxRequestWorkers

MinSpareThreads 25

MaxSpareThreads 75

ThreadsPerChild 25
</IfModule>

Vypis 4.2: Nastavenie mpm worker modulu.

4.1.3 Event

Modul MPM event je ve©mi podobny MPM worker modulu okrem toho, °¢ MPM
worker udrliava separatne viakna pre ka°dé pripojenie, ktoré je dreané ako otvorené
kvOli pretrvavajucemu spojeniu a MPM event spojenia typu keep-alive dr°i pomo-
cou vlakna, ktoré je urEené na obstaravanie keep-alive po°adaviek. Takéto rie2enie
uvo©-uje miesto pre ostatné pripojenia, a aj v pripade ve©kého mnao°stva keep-alive
po®adaviek zostane server dostupny [40].

To v2ak rie?i zranite©nos’, ktora zneu®iva LORDAS, ktory je preto na modul typu
MPM event ned£inny. Av2ak v dne2nych sie’ach sa stale £astej2ie objavuju aj MPM
worker a MPM prefork, ktoré su stale zranite©né vof£i LORDAS utoku. Zakladné
nastavenie modulu MPM event mé°eme vidie” na vypise kon guraEného suboru
mpm_event.conf4.3 [40].

<IfModule mpm _event _module>
StartServers
MinSpareThreads
MaxSpareThreads
ThreadLimit

ThreadsPerChild

MaxRequestWorkers

MaxConnectionsPerChild
</IfModule>

Vypis 4.3: Nastavenie mpm event modulu.

4.2 Nastavenie parametrov LORDAS utoku

Pre spravnu funkEnos” a efektivnos” sily LORDAS utoku bude znova dolelitym pa-
rametrom nastavovanie £asovania jeho period. Ak predpokladame znalos™ Uto£nika
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d°ky keep-alive poCiadavky, £0 v na2om pripade je 5 sekund, tak spravna synch-
ronizacia a nastavenie utoku odosielania paketov by mala by” v intervale ka°dych
5 sekund. Av2ak je déle®ité rata” s RTT, ktoré de nuje obojstranné oneskorenie odo-
slanych poCiadaviek. Preto by perioda, medzi ktorou sa £aka na ©al2ie odosielanie
po®adaviek, mala nastavova” pod©a d°ky keep-alive poCiadavky minus RTT a minus
d™°ky periody, pofas ktorej sa posielaju keep-alive poiadavky [37].

Vo v2eobecnosti sa teda utok sklada z dvoch period. Jednej nazyvanej o -periody,
po£as ktorej sa £aka na uplynutie £asu keep-alive po®iadavky. A nasledne on-periody,
pofas ktorej sa keep-alive po®iadavky zasa posielaju na pred™ enie plynutia keep-
alive potiadaviek. Okrem toho treba rata” s tym, °e keep-alive po®iadavka by sa
mala posla” tesne pred tym, ne® predo?lej keep-alive poCiadavke vyprzi £asova£,
lebo by mohlo déjs” k ukon£eniu TCP spojenia a uvo©nilo by sa miesto vo fronte
pre legitimneho pouCivate©a [37]. Vypo£et d°ky o -periody mé°eme vidie” na rovnici
4.1, kdetoir  period j€ parameter ur£ujuci d°ku o -periody v sekundachtyeep aive Ur-
£uje d°ku trvania jednej keep-alive pofiadavky, od £o0ho musime odrata” priemernu
hodnotu RTT a taktie® dobu trvania odosielania po®iadaviek, ktora je oznafena ako

ton period -

tort period — tkeep alive RTT ton period (4-1)

»alkim parametrom k nastaveniu je, ko©ko keep-alive poCiadaviek Uuto£nik bude
drea” otvorenych po£as komunikacie, a to taktie® urfuje, ko©ko poCiadaviek Uto£nik
poZle po£as ka°dej on-periddy. Po£et odosielanych keep-alive poCiadaviek (N) by mal
by” va£?i alebo rovny ako pofet vlakien alebo procesov (M), ktoré webovy server
dok&®e obstarava” su£asne. Tuto podmienku pre funkEnos” LORDAS utoku mé°eme
vidie” na rovnici 4.2 [37].

N M (4.2)

Najefektivnejlie rie2enie je, ke sa pofet poCiadaviek otvorenych LoRDAS uto-
kom rovna po£tu poCiadaviek, ktoré HTTP aplikaEny server doka®e obstara”. To
v2ak rata so skuto£nos’ou, °e Uto£nik poznéa tento parameter servera. Okrem toho
naznafuje, %e praca s Low-rate Utokmi je ve©mi zavisla od parametrov sieti a apli-
kaEnych serverov, od ktorych sa odvija nastavenie Low-rate Utokov [29].

4.3 Implementacia LORDAS

Generator LORDAS utoku je implementovany v programovacom jazyku Python3 vo
verzii 3.8 a vy2ie. Na spravne fungovanie skriptu je potrebné nain2talova” Python
moduly, ktorych zoznam a in%talacia je popisana v prilohe B. V ramci Utoku sme
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mohli pristupova” viacerymi mo°nos ami, ako otvara” spojenie so serverom. Prvou
z nich je vytvori” paket pomocou socket kni°nice, kde by sme pridavali hlaviEku
HTTP, av2ak rie2enie tymto spésobom by nam komplikovalo otvaranie viacerych
HTTP relacii suEasne. Preto sme pre nadvazovanie relacii s HTTP serverom pou-
%li kni°nicu requests, ktora ma predvolené mo°nosti HTTP hlavifiek, s ktorymi je
mo°né nadvazova“ spojenie s HTTP serverom. V ramci tejto kni°nice sme pouCili
hlaviEku keep-alive. Okrem toho Utok LORDAS potrebuje pre spravnu funkEnos” su-
£asne nadvazova  nieko©ko spojeni naraz. Pre tento U£el je vhodné pou®i” kni®nicu
threading, ktord nam dovo©uje spu?’a” viacero vlakien v ramci jedného programu.
Tento pristup k programovaniu sa nazyva multitrheading, kde sa jeden proces sklada
z viacerych vlakien, ktoré ka°dé samostatne spu? a ur£itu £as” kodu. Ka°dé vlakno
v procese funguje nezavisle. Av2ak vlakna, ktoré zdie©aju prostriedky, musia koordi-
nova“ svoju pracu pomocou semaforu alebo inej medziprocesovej komunikacie [43].

Pomocou threadingu teda spustime funkcie LORDAS, ktor4 otvara spojenie k we-
bovému serveru a periodicky sa ich sna®i dr°a” otvorené pomocou =al?ich keep-alive
po®iadaviek, ktoré sa posielaju v cykle spolu s £akanim na dobehnutie o -periody.
V ramci skriptu si doka®e ulivate© nastavi’, ko©ko relacii chce suf£asne otvori’, a na
zaklade tohto parametru sa otvori rovnaky po£et vlakien, kde ka°dé vlakno spi?'a
jednu relaciu a dr°i ju otvorenu. Priklad otvorenia relacie, ktoré budeme dr°a” ot-
voreng, je mo°né vidie” na vypise kodu 4.4.

S = requests.Session()
s.verify = False # self-signed cert
start_time = time.time()
while True:
now = time.time()
total difference = now - start_time
if total_difference > self.attack.lenght:
break
try:
s.get(f

time.sleep(self.attack.sleep_time)

Vypis 4.4: Implemnetéacia vytvorenia a odoslania HTTP poCiadavky.

Takto pou®ité otvorenie relacie sme nasledne de novali vo funkcii send_request(),
ktord sme nasledne nieko©kokrat spustili ka°du v inom vldkne, ako napriklad vo
vypise kodu 4.5, kde sa otvori v cykle nieko©ko vlakien na zaklade de novaného
mnao°stva poCiadaviek. Nasledne sa ka°dé vlakno ulo®i do listu a jednotlivé vlakna
sa spustia a zosynchronizuju pomocou funkcie join().
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[

threads = []
requests = self.attack.requests
for i in range(requests):

if i ==

)

5 t = threading.Thread(target=self.send_first_request)
t.start()

7 threads.append(t)

t = threading.Thread(target=self.send_request)

9 t.start()

threads.append(t)

u] for thread in threads:

thread.join()

Vypis 4.5: Implementacia vytvorenia viakien.

LOoRDAS utok pozostava z nieko©kych Python suborov. V ramci suboru nazva-
ného LORDAS.pysa spuZ’a cely skript, v ktorom s pomocou kni°nice argparse
zade nované argumenty, ktoré tento skript prijima prostrednictvom terminalu. Ar-
gumenty, ktoré LoORDAS skript prijima, sU zade nované v navode v prilohe B.
V ramci tohto suboru sa nasledne vytvara objekt LORDAS, ktory sa walej odo-
vzdava na calfie procesy ostatnym triedam. V LoRDAS utoku bola implemento-
vana aj mo°nos” spl?ania Utoku ako DDoS. Ako DoS sa utok spd2’a pomocou
objektu single_thread_attack, kde splU?’a len na lokalnom hostovi a spu?’a sa na
-om nieko©ko relécii ka°dé v separatnom vlakne. Ak by sme atok chceli pou®’
ako DDoS utok, tak je v ramci skriptu potrebné de nova” v kon guraEnom subore
zombies.yaml botov v ramci botnetu. Kon guraciu tohto suboru je mo®°né vidie
na vypise kon guraEného suboru 4.6.

botnet:
zombiel:
ip: '10.10.10.40'
user: ‘'kali'
password: 'kali'
zombie2:
ip: '10.10.10.50'

user: ‘'kali'

password: 'kali'
zombie3:

ip: 10.10.10.60

user: ‘kali'

password: 'kal

Vypis 4.6: Nastavenie botnetu v kon guraEnom subore zombies.yaml.

Z kon gura£ného suboru 4.6 sa spracuje IP adresa, meno pou®ivate©a a heslo.
Nasledné sa v ramci skriptu vytvori list botnet, do ktorého sa ulo®ia objekty Bot
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s vyZje spominanymi informaciami. Realizacie botnetu je pomocou Secure Shell
(SSH) pripojenia master uto£nika, ktory cez CLI spusti skripgombie.py ulo®eny na
vziade©om zariadeni, ktoré je pou®ité ako zombie. Takto sa master sna®i pripoji" na
ka°dy zade novany zombie postupnym pripajanim s £asovym rozdielom 30 sekund.
SIUCi to na zlo®itej2iu detekciu DDoS utoku, kde by bola presnej?ia detekcia v pripade
pripojenia v2etkych botov v jednom £asovom okamihu. Pripojenie sa dr°i pomocou
dvoch vlakien, kedy sa spusti v jednom vlakne Gtok z master hosta a v druhom
vlakne sa spU2’a LoRDAS na jednotlivych botoch.

Ako je popisané v mo°nych argumentoch skriptu B, tak je mo°né pomocou
Utoku vytvara” aj logovacie spravy. Logovanie v2ak neovplyv-uje priebeh atoku,
preto ich nebudeme v tejto kapitole nejako vyznamne popisova’. VWytvorili sme su-
bor logger.py , ktorej funkcie dodavaju logovacie spravy do CLI za behu programu
a zarove- ich odosiela do suboru, ktory je zade novany defaultnou cestou, alebo je
mo°nos” ho meni” cez argument log zadavany pomocou scriptu spusteného v ter-
minali. Subor pars_checkers.py sa pouCiva na funkcie, ktoré kontroluju tvar a for-
mat vstupu, ktoré uivate© zadava do terminélu. Okrem toho su tam zade nované
pomocné spravy, ktoré sa zobrazia pri zadanihelp argumentu.

4.3.1 Generovanie LoORDAS utoku

Utok LoRDAS sa spu?’a z terminalu, kde je potrebné zade nova” len ve©mi malo
povinnych argumentov, kea®e ve©a z nich ma nastavenu defaultnd hodnotu kvoli
Gzkemu vyuCitiu Gtoku. fo sa tyka povinnych argumentov, tak Utok po®aduje na-
stavenie IP adresy a d"°ku trvania Utoku. Ostatné parametre Utoku su prednastavené
skriptom. V pripade pouC©itia len povinnych parametrov Gtoku by spu? any skript
vyzeral ako vo vypise 4.7.

python3 LoRDAS.py =I 600 10.10.40.10

Vypis 4.7: Zakladné spustenie LORDAS utoku.

Takto nastaveny LORDAS utok by Gto£il na server s adresou 10.10.40.10 a trval
by po dobu 600 sekund. Predde novane by posielal 25 po®adaviek ka°du on-periodu
a o -peridéda by sa rovnala 4.90 sekundy a utok by sa spu?’al ako DoS utok s logo-
vanim do defaultného logovcieho suboru. Logovanie do termindlu mé°eme vidie” na
vypise terminalu 4.8.

2022=05=15 18:10:48.038760: The LOoRDAS DoS attack from 10.10.10.10 has
began to target: 10.10.40.10 with port 8080
Attack parameters:
Timeout:

seconds

Botnet:
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2022=05=15 18:10:48.148508:

10.10.40.10 to application

2022=05=15 18:10:48.148508:

seconds

2022=05=15 18:10:53.130121:

10.10.40.10 to application

2022=05=15 18:10:53.130121:

seconds

2022=05=15 18:10:58.112726:

10.10.40.10 to application

2022=05=15 18:10:58.112726:

seconds

2022=05=15 18:11:03.094270:

10.10.40.10 to application

2022=05=15 18:11:03.094270:

seconds

2022=05=15 18:11:08.086639:

10.10.40.10 to application

2022=05=15 18:11:08.086639:

seconds

Number of requests:
25 keep alive request is send to
running on port:8080
and will keep open the request for

25 keep alive request is send to
running on port:8080
and will keep open the request for

25 keep alive request is send to
running on port:3080
and will keep open the request for

25 keep alive request is send to
running on port:8080
and will keep open the request for

25 keep alive request is send to
running on port:8080
and will keep open the request for

Vypis 4.8: Logovanie LORDAS utoku do termindlu.

V pripade, °e by uto£nik chcel 2pecicky de nova” v2etky parametre, tak by
spustenie skriptu s argumentmi vyzeralo ako na vypise terminalu 4.9, kde sa pomo-
cou skriptu de nuje d™ka utoku, d°ka peridody, pofet po®iadaviek, logovaci subor,
port a IP adresa.

python3 LoRDAS.py =1 600 =p 8080 =s 4.95 =r 150 =log lodfile.log

10.10.40.10

Vypis 4.9: Spustenie LORDAS utoku s de novanymi parametrami.
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5 Detekcia a ochrana proti Low-rate DoS
utokom

Ker%e sa tato praca zaobera Low-rate Utokmi, tak si predov2etkym predstavime
detekciu a obranné techniky pre Low-rate Utoky. No nieko©ko zakladych technik
vo£i DoS utokom je funkEnych aj vo£i ostatnym typom atokov, ako napriklad ood
DoS.

Neoddelite©nou su£as’ou ochrany vo£i DoS uUtokom je ich detekcia. Tieto me-
tody detekcie su zvy£ajne polo°ené na analyze sie”ovej prevadzky, kea®e ve©a utokov
prave zneu®ivanim protokolov a zranite©nosti spésobuje neobvykly priebeh sie”ovej
prevadzky. Prichadzajuce pakety su analyzované va£2inou na zaklade dat ka°dej
hlaviEky jednotlivej vrstvy protokolu, tie sa nasledne porovnavaju a analyzuju u®
znamymi opisanymi signatdrami a vlastnos ami jednotlivych DoS utokov. Keoe
Low-rate utoky prichadzaju s novymi taktikami na odopretie slu®by, tak ochrana
vo£i tymto utokom nemusi by” dostaEujuca. Napriek tomu je ale stale déle®ité a po-
trebné spravne nastavi’ slu®by, ako su napriklad Intrustion Decetion systémy (IDS)

a Intrustion Prevention systémy (IPS) alebo v2eobecné nastavenia rewallu [44].

Jednym zo zakladnych stavebnych bodov vo£i ochrane DoS utokov su prave spo-
minané IDS a IPS. Tato dvojica funguje prave na schopnosti detekcie a prevencie
VO£i podozrivym spravaniam protokolov v sieti. Detekcia naru2enia je proces moni-
torovania udalosti vyskytujucich sa v sieti a ich analyzovaniu, ak déjde k podozreniu
na poru2enie ltraEnych pravidiel nastavenych v IDS. Prevencia naru2enia je proces
vykonavania detekcie naru2enia siete a pripadné zastavenie tohto incidentu a zame-
dzenie pristupu do siete [45].

Tieto systémy v2ak nemusia vykonava” ochranu len vo£i DoS utokom, ochranu
vykonavaju vo£i hrozbam, ktoré je mo°né identi kova” na zaklade pravidiel nastave-
nych v tychto systémoch. Dobrym nastavenim mo°eme prave chrani” sie” vo£i DoS
atokom [45].

V pripade jednoduchého Utoku mé° ma” rewall pridané jednoduché pravidlo
na odmietnutie v2etkej prichadzajucej prevadzky od uto£nikov na z&klade protoko-
lov, portov alebo povodnych IP adries. Zlo®itej?ie utoky v2ak bude “a°ké blokova
jednoduchymi pravidlami. Okrem toho mé°u by~ rewall priliz2 hlboko v hierarchii
siete, priEom su smerova£e nepriaznivo ovplyvnené skér, ako sa prevadzka dostane
k rewallu. Mnohé bezpe£nostné nastroje tie® stale nepodporuju IPv6 alebo nemu-
sia by” spravne nakon gurované, tak®e brany rewall mg°u by” po£as utokov £asto
obidené. Z tohto h©adiska ma°u by’ tieto ochrany vo£i Low-rate DoS utokom nedos-
tato£né. Ako u® bolo popisané, tak nastavenia rewallu alebo IPS a IDS mé°u by’
obidenie prave low-rate DoS utokmi, ktoré sa vyzna£uju ich so stikovanos’ou [46].
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Preto je v tomto smere doleCity vyvoj detekEnych technik a obrannych systémov
prave vo£i Low-rate DoS utokom, ktoré su popisané v nasledujucich kapitolach 5.1
ab5.2.

5.1 Detekcia Low-rate utokov

Proti Low-rate utokom sa navrhlo u® nieko©ko metdd detekcie. Hoci nie je ©ahké
pozorova’ takéto utoky, existuje nieko©ko metdd na detekciu tychto Gtokov. No keae
su stale pomerne nové, tak neexistuje dostatok 2pecializovanych obrannych technik
VvO£i tymto utokom [47]. Existujuce metddy detekcie zhrnieme do troch kategorii:

" Metdda, ktora deteguje vlastnosti DoS utokov
Metdda detekcie frekven£nej domény
Metoda detekcie £asovej domény
Tieto tri typy detekcie vo v2eobecnosti obsahuju vzetky metody, ktoré v su£asnosti
deteguju Low rate DoS utoky [47].

N

A

5.1.1 Detekcia na zaklade vlastnosti Low-rate DoS utoku

Metodu detekcie vlastnosti mé°eme rozdeli” do troch kategorii, a to kategoria de-
tekcie zalo®enej na vlastnostiach sie’ovej prevadzky, detekEnd metdda zalo®ena na
charakteristike fronty sie”ového smerovata a detekEna metdda zalo®ena na ostatnych
vlastnostiach [47].

Prva metdda, ktor4 deteguje sie’ovu prevadzku Low-rate DoS utok, nastava
prave vtedy, ak cie©ovému zariadeniu £asto kolisa vyuCita 2irka pasma. V tomto £ase
bude prevadzka Low-rate DoS vykazova” abnormalne multi-fraktalne funkcie, ktoré
su zakladom pre urEenie Low-rate DoS Utoku. Tak®e legitimna sie’ova prevadzka
a prevadzka Low-rate DoS mo°u by spravne klasi kované a rozoznate©né. Pod©a
[48] sa vyvinuli jednoduché matematické modely na odhalenie zlo®itych multifrak-
talnych 2truktar, aby bolo mo®né lep2ie opisa” a analyzova™ sie”ovu prevadzku. Hoci
je navztevnos” Utokov Low-rate DoS mala, stale existuju zmeny v multifraktalnych
charakteristikdch sie”ovej prevadzky.

Metdda detekcie zalo®ena na charakteristikach toku sie’ovej prevadzky dokale
presne rozlizi” Low-rate DoS a legitimnu prevadzku, ale ak dojde k zhlukom dat
sie’ovej prevadzky, tak miera falo2ne pozitivnych Gtokov bude vysoka, vhodnym
prikladom je streamovanie médii RTSP protokolom. Principom Low-rate DoS utokov
je pouCitie spravneho TCP congestion control. Sposob detekcie utokov Low-rate DoS
zalo®eny na priemernej d™°ke vyrovnavacej pamate analyzuje pomer obsadenosti
paketov vo fronte a vz’ah medzi ve©kos ou a Ufinkom Utoku. Nasledne je mo°né
detegova” Utoky low-rate DoS na zaklade dat zo smerovata [47].
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Ostatné metdédy zahr-uju ve©a ral?ich 2peci ckych parametrov, ktorych je prili2
ve©a a £asto byvaju poucité pri jednotlivych utokoch, preto ich nie je mo°né presne
rozdeli”.

5.1.2 Metdda detekcie na zaklade frekvenEnej domény Low-rate
DoS utokov

Detekcia Low-rate DoS vy®aduje jasné spdsoby zneuCitia sie”ovej prevadzky. Metdda
m&Pe zodpoveda“ spravnej vzorke na detekciu Utokov prostrednictvom mo°nych zra-
nite©nosti Low-rate DoS atoku, ale pre novy typ zranite©nosti zneu®ivanych Low-rate
DoS utokmi, bude miera falo2nych detekcii tokov ve©mi vysoka. Charakteristiky de-
tekEnej metddy sa daju ©ahko ovplyvni® vonkaj2im ru2enim [47, 48].

Preto, aby sa tieto problémy vyriezili, niektoré detekEné algoritmy vyuCivaju
metddu frekvenEnej domeény. Pri detekcii frekven£nej metddy sa vo vZeobecnosti
hovori o dvoch typoch detekcie, a to Wavelet analyze a Spektralnej analyze [47].

Wavelet analyza mé°e su£asne zvyrazni” charakteristiky signalov vo frekven£nej
doméne. Takmer v2etky signaly mé°u reprezentova” signal pod©a niektorych charak-
teristik extrahovanych z pévodnych udajov. Ak sa deteguje Low-rate DoS, uspe2nu
detekciu mo®°no dosiahnu” systematickym lokalizovanim pravidelnych impulzov dat
[47].

Pofas Low-rate DoS utokov be°ny tok TCP a abnormalny tok pravidelne po-
sielaju data pri prenose, a periodické a neperiodické signdly vo frekven£nej doméne
vykazuju rbzne charakteristiky, preto sa mé°u pou®i” na detekciu tychto rozdielov
vo Fourierovej transformacii v spektralnej doméne [47].

5.1.3 Metdda detekcie na zaklade £asovej domény Low-rate DoS
atoku

Metdda detekcie frekvenEnej domény zvy£ajne vyuliva multifraktalne charakteris-
tiky siete na transformaciu na frekven£nu domeénu detekcie Low-rate DoS atokov,
napriek tomu, °e fourierova transformacia je pomala a zvy2i £asové naklady. Metdéda
detekcie £asovej domény je ove©a U£innej2ia a priamo vyuliva model nizkeho signéalu
pre detekciu Low-rate Utokov. Zaobera sa charakteristikami Low-rate DoS Utoku
v £ase. Vyhodou tejto metddy je zjednodu2enie a skratenie procesu detekcie [49].
Proces detekcie utokov Low-rate DoS na zaklade £asovej domény je podobny de-
tekcii vo frekven£nej doméne, ale odstra-uje proces konverzie signalov na frekven£nu
doménu. Tato metdéda ma vo v2eobecnosti tri podkategorie, a to 2tatistickl analyzu,
korelaciu malych signalov a meranie toku informéacii [48].
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5.2 Obranné techniky vo£i Low-rate DoS utokom

Eliminacia Low-rate DoS cez be®né lItre a ral?ie nastroje ako IPS a IDS nie je 100 %
funkEnd, a preto je potrebné zmeni® ovladacie parametre Itrov alebo najs” nové
spbsoby obrany proti Low-rate DoS utokom [50]. Klasi kacia existujucich obrannych

metod je znazornena na obr. 5.1.

Obr. 5.1: Rozdelenie obrannych technik vo£i Low-rate DoS utokom.

5.2.1 Filtracia Low-rate DoS utokov

Tato metdda Itruje navztevnos” Gtokov Low-rate DoS a prevadzku TCP pomocou
£asovej domény a frekven£nej domény, £im Itruje tok Gtokov Low-rate DoS. Analy-
zou amplittdového spektra sa da zisti’, °e £as RTT je hlavnym bodom koncentracie
prevadzkovej energie TCP, tak®e je mo°né odhadnu” periodické parametre Utoku
Low-rate DoS na zaklade tohto parametru. Na zaklade toho je navrhnuty Dres-
sing Filter [50]. Najva£2ou vlastnos’ou tohto Itra je nekone£n& odozva Impulzu
(IIR), ktora doka®e dosiahnu” efekt Itrovania tokov Low-rate DoS vo frekveng-
nej doméne. Je to preto, °e vag2ina be°ného prevadzkového toku TCP prechadza
"Comb Itrom"[50, 51].

5.2.2 Zlep?enie parametrov siete

Hoci "Comb Iter'méPe zabrani” va£2ine toku Low-rate DoS, legitimna prevadzka
TCP méP°e by” odstrdnenda Itraciou a detegovana ako falo2ny poplach. Pri Utokoch
Low-rate DoS je najbe®nej2ou obrannou stratégiou zlep2enie aktivneho riadenia vy-
rovnavacej pamate smerovafa. Jeho Ufelom je splni” charakteristiky datovej sady
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proti vyradenému paketu a pokusi” sa ochrani” datovy tok TCP pred atokmi Low-
rate DoS [52].

Prvou a najbe®nej?ou aplikaciou aktivnej spravy vyrovnavacej pamate (AQM)
je algoritmus nahodnej skorej detekcie (RED) [53]. Technolégia AQM je druh tech-
nologie spravy vyrovnavacej pamate smerovata na rie2enie problémov s kontrolou
pre”a®enia siete. Ma vlastnosti aktivnej obrany. AQM vopred vypo£ita ur£ita prav-
depodobnos” straty paketov, aby sa zni®lo pre”aenie siete a zabranilo sa jej stratam
a tym padom sa aj zlepazila kvalita slu®ieb. Priemerna d°ka frontu vypo£itava prav-
depodobnos” straty paketov v algoritme RED, ktord sa pouC®ije na realnu stratu pa-
ketov. Uto£nik v2ak md%e zneu®i” zranite©nos” tohto algoritmu na spustenie Low-rate
DoS uatoku. Preto je mo®né brani” Low-rate DoS utok vylep2enim AQM pomocou
RED algoritmu [52].

Utok Low-rate DoS posiela periodicky data na zaklade intervalu RTO. Preto je
mo°né implementova” randomizované RTO proti Gtokom Low-rate DoS, kde tym
padom pre Low-rate DoS nie je ©ahké vypo£ita” RTO a dosiahnu” U£innos” Gtoku.
Tato metdda doka®e znefunk£ni” periodicitu RTO jeho randomizaciou, £0 Uto£nikom
znemo®-uje presne predpoveda” £as odosielania paketov TCP a odosiela” datovy tok
v presnom £ase, aby sa mohol U£inne brani” pred Gutokmi Low-rate DoS [54, 55].

5.2.3 Prerozdelenie zdrojov

Obranné mechanizmy dynamicky upravuju zdroje slu®ieb pod©a aktualneho stavu
systému, aby sa zabezpe£ila bena rychlos” odozvy poCiadaviek. Systémy £asto po-
ulivaju farebné Petriho siete v kombin&cii s neurénovou sie’ou spéatnej propagacie
(angl. back propagation) na obranu proti Low-rate DoS utokom [33]. Pod®©a [33] vy-
sledky ukazuju, °e metéda ma dobry vykon v realnom £ase a odozvu v realnom £ase,
£0 vyrazne zlep2uje stupe- automatizacie obranného systému proti Low-rate DoS.

52



6 Testovanie NewShrew utoku

V tejto kapitole je popisana funkEnos” NewShrew v sie”ovej prevadzke na testovacej
sieti. Na tuto sie’ovu infra2truktaru bol pou®ity po£itatovy program VMware verzie
16.1.0, v ktorej nakon gurujeme jednotlivé sie’ové zariadenia, ktoré budu v naZej
sieti gurova’. V nal?ej kapitole nasledne popi2eme vysledky testovania NewShrew
atoku na nakon gurovanej sieti.

V kapitole 3.4 sme sa venovali popisu a nastaveniu jednotlivych parametrov
Gtoku a siete. Tieto parametre nasledne zosumarizujeme a uvedieme v2etky predpo-
klady, ktoré dovo©uju NewShrew utoku zneu®i” Server vytvarajaci TCP komunikéciu
pod©a [28]:

'irka pasma bottleneck linky je nastavena na 100 Mb/s, kde ostatné linky

komunikuju na 1Gb/s linkach, aj kea v [28] je bottleneck linka nastavena na

ve©kos” 1,5 Mb/s, £0 ale v dne2nych sie’ach je nevyulite©na prenosova rychlos’

linky, a preto budeme pracova” s vy??ie de novanymi rychlos”ami liniek.

Ve©kos” vyrovnavacej pamate prechodného uzla je nastavena na 1,25 MB, £0

je nieko©kokrat vy2?ia hodnota ako zaklade nastavena.

Predpokladana ve©kos” RTT je 20 ms a® 600 ms ktora je pod©a [28] najEastejiie

sa vyskytujuce RTT v sieti.

Miniméalna ve©kos” RTO je 1000 ms s pripo£itanou randomizéciou RTO.
Na zéklade parametrov by mal NewShrew utok pracova” najlep2ie v tychto sie-
“ovych podmienkach. Od vy2ie vymenovanych sie”ovych parametrov sa odvija aj
nastavenie NewShrew atoku, ktorého nastavenia sa budu v tejto kapitole porov-
nava’. Kea% linka uzkeho miesta je nastavena na limit 100 Mb/s, tak atok musi
po£as burst peridédy vyvinl™ silu Gtoku rovnu alebo vag2iu ako priepustnos” tejto
linky, kde sme silu Utoku nastavili na 110 Mb/s pre lep?iu U£innos” Utoku. Tato
hodnota sa nebude meni” po£as celého testovania utoku. Ve©mi déle®itym bude po-
rovnavanie a vplyv na U£innos” Utoku zmenou burst periody a interburst periody.
Ako u° je vyZie spominané v kapitole 3, tak burst periéda by sa mala pohybova
v rozmedzi 20 ms a® 600 ms, kde budeme sledova” zmenu priemerného oneskore-
nia spésobend RTO prave pri réznych nastaveniach burst periédy pri odpori£anom
nastaveni interburst periody.

Rovnakym sp6sobom budeme sledova” zmenu interburst periody a jej vplyv na
efektivitu NewShrew Gtoku, kde sa hodnoty interburst periédy budd pohybova
VO va£gzich hodnotach ako minimalne RTO, £0 budeme testova” od 1000 ms a° po
4000 ms, a kde budeme sledova’, v akych hodnotéach je Utok najufinnej?i a zarove-
najefektivnej?i. V ramci testovania porovname aj rozdiel Uf£inku Gtoku na pakety
s ve©kos ou va£2ou ako 1000 B a taktie® ve©kos ou men2ou ako 100 B, kde sa u®ivate©
sna® zaka®dym hnesa obnovi® komunikaciu.

53



6.1 Kon guracia siete pre NewShrew

Kon gurovana sie” sa bude sklada” z po£ita£a legitimneho uivate©a, z pofitata Uto£-
nika, z ltraEného servera, webového servera a dvoch sie”ovych smerova£ov. V2etky
tieto zariadenia budu virtualizované a kon gurované s Linux-based operaEnymi sys-
témami. In2talacia tychto zariadeni sa sklada z kon guracie virtualneho stroja v gra-
ckom rozhrani VMware softvéru, kde po nakon gurovani v2etkych virtualizovanych
prostriedkov po£itafa a naimportovani in2talatného suboru operaEného systému sa
ma&°e virtualny stroj spusti” a nasledne prejs” do kon guracie samotného operaEného
systému, ktora sa odliuje v ka°dej linuxovej distribucii. Okrem in2talacie opera£-
nych systémov je vo VMware mo°nos” kon guracie siete a rozdelenie siete do roznych
segmentov, £0 budeme vyuiva” na rozdelenie siete na vonkajiu a vnatornd a za-
rove- tym zabezpe£ime spolu s @alZimi nastaveniami smerovanie sie ovej prevadzky
cez ltraEny server. Nakon gurovanu sie” mé°eme vidie” na obrazku 6.1.

Obr. 6.1: Schéma pouCitej siete.

Kon guracia sa zafina nastavenim ltratného serveru, ktory je kon gurovany
s operaEnym systémom Ubuntu desktop 20.04. Napriek tomu, °e tento server pouCiva
in2talafny subor desktop verzie Ubuntu, tak bude piIni” funkciu ltraEného serveru
a pre lep?iu vizualizaciu budeme pou®iva” gra cké rozhranie, vaaka ktorému budeme
moc” napriklad Itrova” komunikéciu cez IPS a IDS, ale aj mo®nos” odpo£uvania
a ltrovania sie’ovej prevadzky pomocou softvéru Wireshark.

Hardvér ItraEného servera bude pre kompatibilitu VMware nastaveny na verziu
Worskation 16.x, £0 urfuje hardvérové limitacie ako ve©kos” pamate, pofet jadier
procesoru, po£et sie”ovych adaptérov, ve©kos” disku a ve©kos” zdie©anej pamate gra-
ckej karty. Ako u® bolo spominané, tak operaEny systém ItraEného serveru bude
Ubuntu 20.04 desktop, preto na in2talaciu poufijeme in2talagny subor pre Ubuntu
20.04 desktop. FiltraEny server bude pou®iva” dve virtualne procesorove jadra a bude
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zdie©a” RAM pama” hostite©ského pofitata o ve©kosti 2048 MB. Opera£ny systém
a subory budu ulo®ené na novom virtualnom disku typu SCSI o ve©kosti 20 GB. Ako
vstupno-vystupny kontrolér bude pouCity LSI logic. Sie"ové adaptéry u ItraEného
serveru budu tri, kea®e komunikuje so smerovaEom, ktorého sie” smeruje k serveru

a taktie® komunikuje so sie’ou legitimneho uCivate©a a sie’ou Uto£nika. Po tomto
nastaveni je ItraEny server nakon gurovany spolu aj s operaEnym systémom a je
potrebné nastavi” nieko©ko parametrov. Na to, aby takto fungoval a dokazal smerova’
pakety z jedného segmentu siete do druhého, je potrebné nakon gurova” smerovanie
IPv4 adries na ltraEnom serveri.

Okrem toho je pre spravnu funkEnos” NewShrew Gtoku potrebné splni” nieko©ko
predpokladov. Pod©a [28] je vhodné pou®” congestion control systém s ndzvom reno.
Taktie® popri izkom mieste v sieti je potrebné de nova” maximalnu ve©kos” sie”ovej
vyrovnavacej pamate na prechodnom uzle, kde sa v tomto pripade bude voli" na toto
pouCitie ItraEny server. Na IltraEnom serveri zmenime ve©kos” sie’ového zasobniku
na 1,25 MB, £im zvy2ime zakladné nastavenie takmer 6-nasobne. Tieto nastavenie
docielime zapisom tychto hodnot ddetc/sysctl.conf 6.1.

net.ipv4.ip _forward = 1

net.core.wmem _max 1310720

net.core.rmem _max 1310720

net.ipv4.tcp —rmem = 102400 873800 1310720
net.ipv4.tcp —wmem = 102400 873800 1310720

net.core.wmem _default = 1310720
net.core.rmem _default = 1310720
net.core.optmem _max = 1310720
net.ipv4.tcp —no_metrics _save = 0
| =

net.ipv4.tcp —_congestion _contro reno

Vypis 6.1: Nastavenie parametrov ItraEného serveru.

Taktie® utok NewShrew doka®e obmedzi® priepustnos” linky v sieti minimalnym
RTO nastavenym na 1 sekundu pod©a [28]. Preto pouCivate©, webovy server a |-
traEny server budli ma” nastaveny minimalne RTO na 1 sekundu. Toto nastavenie
sa d& zade nova’ v ip route prikazoch, kde tito zmenu prevedieme pre ka°dy zapis
v ip route tabu©ke, ako mé°eme vidie” na vypise z konzoly 6.2.
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sudo ip route change 10.10.10.0/24 dev ens33 proto kernel scope link
src 10.10.10.1 metric 100 rto —min 1000ms

sudo ip route change 10.10.11.0/24 dev ens39 proto kernel scope link
src 10.10.11.1 metric 102 rto —min 1000ms

sudo ip route change 10.10.20.0/24 dev ens38 proto kernel scope link

src 10.10.20.1 metric 101 rto —min 1000ms
sudo ip route add 10.10.40.0/24 dev ens38 via 10.10.20.2 rto —min 1000ms
sudo ip route add 10.10.30.0/24 dev ens38 via 10.10.20.2 rto —min 1000ms

Vypis 6.2: Nastavenie minmalenho RTO ItraEného serveru.

»alZim krokom je kon guracia samotného webového servera, pritom prebieha
nastavenie v gra ckom rozhrani softvéru VMware takmer toto°ne s tym rozdielom,
% namiesto in2talaného suboru Ubuntu 20.04 Desktop sme pouCili in2talaEny subor
Ubuntu 20.04 Server. Kon guraciu Weboveho serveru je mo°né vidie” v tabu©ke 6.1.

Workastation kompatibilita | 16.1.0

Operag£ny systém Ubuntu 20.04 Server
Po£et virtualnych jadier 1

Ve©kos” pamate RAM 2048 GB

Typ disku SCSI
Vstupno-vystupny kontrol6r | LSI logic

LAN segment rozhranie Segemet2

Tab. 6.1: Hardvérové 2peci kacie webového serveru.

Na webovom serveri po intalacii Ubuntu Server 20.04 je potrebné nastavi® jed-
notlivé parametre systému. Ako U£inné sa javi vypnutie parametrotcp_dsack
a tcp_fack , £0 ma za néasledok, °e pri chybach spdsobenych pri komunikacii sa
nepou®iju tieto techniky obnovenia, ale pou®ije sa namiesto nich RTO. Nastavenie
tcp_fack sa pouCiva pri vyskytnuti fast retransmission timeout [56]. Pre dupliko-
vané ACK pakety sa pouCivatcp_dsack [57]. Taktie® sa javi potrebné vypnutie
tcp_sack, ktoré informuje pomocou ACK o prijimani ur£itej sekvencie bytov [58].
V ramci kapitoly venujucej sa RTO 3.2 bolo popisané, ako sa vyvija RTO pomocou
tcp_retries . Preto pre lep2iu nazornos” a efektivitu NewShrew utoku nastavime
maximalnu hodnotu opakovania odosielania paketu na hodnotu 17, £im sa zvy3i
maximalny pofet sekind £akania na podanie informacii vy?ej aplikaEnej vrstvy
o pravdepodobnej nefunkf£nosti linky. Taktie® ako v2etky prvky v sieti sa bude po-
uiva” congestion control reno.

56



net.ipv4.tcp —sack = 0
net.ipv4.tcp —dsack = 0

net.ipv4.tcp —fack = 0
net.ipv4.tcp _retries2 = 17
net.ipv4.tcp —congestion _control = reno

Vypis 6.3: Nastavenie parametrov systému webového serveru.

sudo ip route change default via 10.10.40.1 dev ens33 proto static
metric 20100 rto  _min 1000ms

sudo ip route change 10.10.40.0/24 dev ens33 proto kernel scope link
src 10.10.40.10 metric 100 rto —min 1000ms

Vypis 6.4: Nastavenie minimalneho RTO pre v2etky ip route ha webovom serveri.

Webovy server je hakon gurovany s Apache verziou 2.4, ktory sme nain2talovali
pomocousudo apt-get install apache2 . A nasledne je na serveri nakon gurované,
aby pracoval na porte 8080. To sa prevedie pomocou Upravy kon guraEného suboru
ports.conf

Na kon guraciu Virtualneho stroja legitimneho ulivate©a sme taktie® pouCili
Ubuntu 20.04 operaf£ny systém, ktorého kon guracia neobsahovala 2peci cké po-
%ladavky. Hlavnym U£elom legitimneho ulivate©a je schopnos” otestova” funkEnos’
webového serveru cez Webovy prehliada£. Kon guracia vo VMware je v tabu©ke 6.2.

Workastation kompatibilita | 16.1.0

OperaEny systém Ubuntu 20.04 Desktop
Po£et virtualnych jadier 2

Ve©kos” pamate RAM 2048 GB

Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.2: Hardvérové 2peci kacie virtualneho stroja legitimneho uCivate©a.

V pripade legitimneho u®ivate©a je taktie® potrebné zmeni” congestion control
na reno 6.5 a nastavi" minimélnu hodnotu RTO na 1 sekundu 6.6.

net.ipv4.tcp —congestion _control = reno

Vypis 6.5: Nastavenie reno congestion control na uCivate©ovi.
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sudo ip route change default via 10.10.11.1 dev ens33 proto static
metric 20100 rto  _min 1000ms

sudo ip route change 10.10.11.0/24 dev ens33 proto kernel scope link
src 10.10.11.11 metric 100 rto —min 1000ms

Vypis 6.6: Nastavenie minimalnej hodnoty RTO na uCivate©ovi.

Pri kon guracii virtualneho stroja uto£nika sme pouCili Linux Kali 2021.3 ope-
raEny systém, tak ako legitimny uivate©, tak ani Uuto£nik nema potrebu in2talacie
2pecialnej kon guracie stroja. DOlelitou sU£as ou operaEného systému je intalacia
Python verzie minimalne 3, ktora je déleCita pre mo°nos” spustenia skriptu NewSh-
rew. Hardvérové 2peci kacie mé°eme vidie” v tabu©ke 6.3.

Workastation komptabilita | 16.1.0
Opera£ny systém Kali 2021.3
Po£et virtualnych jadier 2

Ve®©kos” pamate RAM 4096 GB
Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.3: Hardvéroveé 2peci kacie virtualneho stroja Uto£nika.

V ramci siete sU medzi ItraEnym serverom a webovym serverom zapojené dva
virtualizované smerovafe, ktoré pouCivaju Vyos opera£ny systém, kde je zékladna
kon guracia sie’ovych rozhrani a statického smerovania. Linka medzi tymito sme-
rovaEmi je linka s ni®2ou priepustnos’ou, a to 100 Mb/s. Pod©a [28] je NewShrew
miereny na servery, ku ktorym je sie’ova prevadza vedena cez Uzke miesto v sieti,
£0 nam zabezpefuje prave tato linka medzi smerovaEmi. Hardvérové 2peci kacie
sie’ovych smerovatov su v tabu©ke 6.4.

Workastation komptabilita | 16.1.0
Operagny systém Wos 1.4
Po£et virtualnych jadier 1
Ve©kos” pamate RAM 512 GB
Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

Tab. 6.4: Hardvérové 2peci kacie virtualnych smerovafov.
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6.2 Testovanie vplyvu zmien interburst a burst peri-
ody

Ako prvé mé°eme vidie” zmeny burst periédy a ich vplyv na zmenu priemerného
oneskorenia spésobenu RTO. V ramci grafov je vidie” vyrazné rozdiely tohto onesko-
renia vplyvom ve©kosti paketov komunikacie medzi uCivate©om a serverom. Na grafe
6.2 m6°eme pozorova’, °e NewShrew Utok najlepzie obmedzuje slu®by serveru burst
periddou va£2ou ako 300 ms a toto oneskorenie sa zvaf2uje zvat2ovanim burst peri-
ody. Av2ak je potrebné tento parameter vyva®” a nepou®iva” burst periodu vagaiu
ako 600 ms. UEinnos” Gtoku to sice zvy?i, ale prave za cenu jeho efektivity a taktie®
je ma°né, °e zvy2ovanim burst periody by sa NewShrew Gtok degradoval z low-rate
DoS utoku na klasicky zaplavovy DoS utok, kea®e by odosielal po£as burst periody
ove©a vafzie mno°stvo dat.

Obr. 6.2: Zmena oneskorenia paketov menzich ako 100 B vplyvom zmeny burst pe-
riody.

Ak porovname graf 6.2 s 6.3, tak m6°eme vidie", °e u paketov s ve©kos ou dat
vaf£2ou ako 1000 B je oneskorenie vo vyrazne vy2ich hodnotach. Na tento fakt p6-
sobi najma to, °e pakety s va£2im objemom dat dokau ©ahzie a rychlej2ie zaplni’
vyrovnavaciu pama’ ltraEného serveru, a tym padom nie je potrebna rovnaka sila
Utoku pre obmedzenie komunikacie v oboch pripadoch komunikacie uCivate©a so
serverom. Preto v2ak nevolime mao°nos” zmeny sily Gtoku, ktord je v podstate na
hrani£Enych hodnotach s priepustnos’ou Uzkej linky v sieti, ale prave naopak mé°eme
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zni%” efektivhu dobu trvania burst periédy. Z obrazku 6.3 mé°eme vidie’, °e prie-
merné oneskorenie dosahuje najvy?2ie hodnoty v rozmedzi 30 ms a° 180 ms, £0 sa da
povaova’ za najefektivnej?i a zarove—- naju£innej?i rozsah pre burst peridédu v pri-
padoch, kde je NewShrew Utok miereny proti slu°®bam odosielajuacim va£2i objem dat
pomocou TCP, ako je napriklad FTP alebo adaptivny web streaming. Z grafu nam
vyplyva, °e pri podmienkach v na2ej sieti je najufinnej?ie nastavi’ NewShrew utok

s burst periédou o ve©kosti 50 ms proti aplikaciam s odosielanym va£zim rozsahom
dat.

Obr. 6.3: Zmena oneskorenia paketov vafgzich ako 1000 B vplyvom zmeny burst
periody.

Ako oal?i dolefity parameter v NewShrew utoku vystupuje interburst peridda,
kde taktie® budeme porovnava” vplyv zmeny interburst periody na zmenu onesko-
renia pri rozdielnych ve©kostiach paketov, kde ich dévod je rovnaky, a to rozdiel
v zaplneni sie’ovej vyrovnavacej pamate, ktort jednoduchzie zapini paket s va£zim
objemom déat. Na obrazkoch 6.4 a 6.5 mé°eme vidie” grafy, na ktorych sa odvija
priemerna doba oneskorenia spésobena RTO od zmeny interburst periody. Na grafe,
kde sa pracuje s oneskorenim dat menzich ako 100 B je vidie” v rozsahu 1000 ms a°
1200 ms jemny narast oneskorenia, ktory je spdsobeny vznikom RTO, av2ak hodnoty
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Z tohto rozsahu degraduju Gtok na Shrew Utok, keo®e tento narast oneskorenia je
sposobeny len RTO.

V pripade NewShrew Gtoku sa okrem RTO zneuCiva aj mechanizmus pomalého
2tartu, kde vplyv tejto zranite©nosti mé°eme vidie” na osi Interburst periédy od
hodnoty 1400 ms a° 2000 ms, kde je zrejmé, °¢ NewShrew pracuje najlu£innejlie
a dosahuje najvy#%ie oneskorenie slu®by. Z tohoto dévodu je ve©mi déle®ité £asovanie
NewShrew utoku, kde mé°e dbjs” nespravnym nastavenim parametrov k degradacii
na Shrew alebo dokonca na zéplavovy DoS atok.

Obr. 6.4: Zmena oneskorenia paketov menzich ako 100 B vplyvom zmeny interburst
periody.

Rovnako ako u paketov menzich ako 100 B toto pravidlo plati aj u slu®ieb, ktoré
prena2aju vagzie mno°stvo dat, a tym padom aj pakety s va£2im objemom dat. Na
krivke 6.5 je taktie® vidie” medze, kde ide o Shrew DoS a kedy utok zaEina zneuCi-
va" aj mechanizmus pomalého 2tartu. Avzak v ramci mierenia NewShrew utoku vo£i
aplikaciam s va£zim mnoC°stvom prenazanych dat mé°eme sledova” vyrazne vy2ije
priemerné oneskorenie. Taktie® relativne efektivnu funkEnos™ aj pri interburst peri-
0de vy22ej ako 2000 ms. Av2ak z vysledkov testovania vychadza, °e NewShrew utok
je najefektivnej?i v rozmedzi 1500 ms a® 2000 ms pre Interburst periédu miereny na
slu®by odosielajiuce ve©ky objem dat pomocou TCP.
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Obr. 6.5: Zmena oneskorenia paketov vagzich ako 1000 B vplyvom zmeny interburst
periody.

6.3 Testovanie priebehu utoku a U£innosti

V ramci testovania zmeny interburst a burst periddy sa na zaklade nazich ziskanych
dat do2lo k zaveru, °e na testovaciu sie” ma ideélne U£inky s burst periédou rovnou
50 ms a interburst periédou rovnajlicou sa 1800 ms, ak berieme do Uvahy U£innos’
a efektivnos” v rdmci sily a objemu dét, ktoré utokom vyvinieme. Na obrazku 6.6
ma&°eme vidie” krivku priebehu Gtoku, kde je vidite©ny vyrazny rozdiel v d°ke burst
periody a interburst periédy. V podstate mé°eme hovori” 0 nezaznamenate©nej pe-
riode posielania dat silou Utoku de novanou ako burst magnitida. V ramci tohto
konkrétneho pripadu sa pouCilo posielanie UDP paketov s ve©kos ou 1288 B, £0 je
prednastavena hodnota skriptu. S tuto ve©kos ou paketov NewShrew utok posiela
ka°du periédu presny pofet paketov, a to 534, £0 je rovné pribli°ne 690 KB. Ak tuto
hodnotu spriemerujeme, tak v tomto pripade NewShrew utok Uto£i silou 372 KB/s.
Pofas p6sobenia Utoku na server prenesie Uto£nik pribli°ne 670 MB za hodinu, kde
u® po nieko©kych sekundach dosiahneme Uplné odopretie slu®by.
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Obr. 6.6: Priebeh Utoku NewShrew s parametrami 1800ms interburst periddy a 50
ms burst periédy s magnitidou Utoku 110 Mb/s.

Okrem toho mé°eme vidie” na nasledujucich obrazkoch grafy 6.7, 6.8 so zmenou
za'alenia procesoru a RAM pamate serveru po£as be°nych podmienok a po£as uto-
£enia NewShrew utoku. Z priebehu je vidie”, °@ NewShrew nema vplyv na za"aenie
procesora. fo sa tyka RAM pamate, tak server spracovava jednotlive pakety a odo-
siela ich, £0 zvy?2i za a®enie pribli°ne o0 20 %, av2ak tato hodnota je pribli°ne va£ia
0 400 MB, ker®e server je virtualizovany a ma dostupnud pama” len o ve©kosti 2048
MB.
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Obr. 6.7: Za a®enie procesora a RAM pamate serveru pof£as NewShrew utoku.

Obr. 6.8: Za a®enie procesora a RAM pamaéte serveru po£as be°nej prevadzky.

Pofas pb6sobenia NewShrew Utoku sa nami nastavenymi parametrami doka®e sie-
“ova vyrovnavacia pama’ smerova£ov medzi linkou s nizkou priepustnos’ou zaplni’
po£as prvej periddy utoku. V pripade, °e sa legitimny uCivate© sna® nadviaza” komu-
nikaciu so serverom, tak pof£as NewShrew utoku sa len s “a°kos’ou dokae prenies’
nieko©ko paketov, av2ak aj kea sa dany paket od u®ivate©a k serveru alebo naopak
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prenesie, tak nasledne jedna z komunikujlcich stran nedostane potvrdzovaci(angl.
acknowledgement) paket, kea®e sa nedokale dosta” cez prepojovaci prvok v sieti,
ktory ma v ten moment zaplnenu sie”ovu vyrovnavaciu pama’. Ak po urfitom £ase
serveru paket nedorazi, tak server prejde do fazy RTO a vypne komunikéciu s danym
ulivate©om. Po vypr2ani RTO £asu sa server pokusi o opatovné odoslanie paketu
a znova £akd na dorufenie potvrdzovacej spravy o dorufeni paketu k ulivate©ovi,
ten v2ak znova nedorazi a kvoli funkciitcp_retries  spomenutej v kapitole 3.2, sa
RTO exponencialne navy2. Tento proces sa opakuje, a® kym sa nezopakuje 17-krat,
£0 je de nované ako maximalny pofet pokusov o odoslanie paketov de novanych
v tcp_retrires2

Takymto spésobom dokae uivate© pofas 30-minutovom priebehu nadviazania
komunikécie posla” 4 pakety, kde prvy z paketov dosahuje oneskorenie a°® 1140 se-
kund, kvoli tomu, °e sa server dany paket pokuz2al 17-krat odosla’, kde po£as ka°dého
pokusu o odoslanie zvyZl exponencialne RTO. Tento priebeh komunikacie mé°eme
vidie” na grafe zobrazenom na obrazku 6.9.

Obr. 6.9: Priebeh oneskorenia spésobeného NewShrew Utokom s interburst periédou
1800 ms a burst periédou 50 ms po£as tridsiatich minat.
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6.4 NewShrew obranné a detekEné mechanizmy

V ramci Low-rate Utokov je Itrovanie prevadzky pomocou IDS/IPS ve©mi nepresné
a aj ken tieto systémy dok&°u ltrova” sie’ovl prevadzku a odhali” Low-rate Utok,
tak spolo£ne aj s ve©kym mno°stvom falo2ne vyvolanych detekcii [50]. Inak tomu nie
je ani v pripade NewShrew utoku, kde jeho magnitida utoku a kratka doba trvania
burst periody nati Itraciu na IDS/IPS nastavi” limit Itracie pod©a po£tu paketov

za £asovy interval na nizku hodnotu. V ramci testovacej siete sme na ltraEnom
serveri nain2talovali IDS/IPS systém Suricata 5.0.3. Na zaklade znalosti o NewShrew
utoku a jeho mo°nosti nastavenia parametrov pod©a parametrov siete, ktoré taktie®
pozname, dokaeme vytvori® ItraEné pravidlo, ktoré deteguje vag2i pofet paketov
miereny na TCP slu®by v rozmedzi RTT, £0 je medzi 20 ms a°® 600 ms. Taktie® je
zname, °e linka s nizkou priepustnos”ou funguje na rychlosti 100 Mb/s a v rozmedzi
20 ms doka®e prenies” pribli°ne viac ako 200 paketov, kde musime rata” s minimom,
ktoré by NewShrew utok dokazal pou®’ v ramci maximalneho £asoveho rozmedzia.
Takymto sp6sobom nastavené pravidlo mé°eme vidie” vo vypise 6.7.

drop udp !$HOME _NET any => $HOMENET 8080 (msg:"Potential NewShrew

attack detected”; threshold: type both, track by _src, count 200,
seconds 0.6; classtype:successful =dos; sid:10001; rev:l;)

Viypis 6.7: Nastavenie pravidla na Suricata 5.0.3.

Dané pravidlo doka®e stopercentnym spb6sobom detegova” NewShrew Utok a za-
hadzova” tato prevadzku, ako mé°eme vidie” aj na obrazku 6.10, kde oneskorenie
komunikécie ufivate©a so serverom je bez nejakého vyrazného oneskorenia. Avzak
ak by s danym serverom komunikovala aplikdcia pomocou UDP protokolu, tak by
Itrovacie pravidlo hlasilo ka°du takato komunikaciu a dosahovalo by takmer 100
% mieru falo2nych detekcii. Z tychto dévodov nie je mo°né pou®” be°ne dostupné
IDS/IPS ako Suricata proti Low-rate DoS utokom. Z toho vyplyva, °e detekEné
a preven£né mechanizmy vo£i NewShrew Utoku musia by” zalo®ené na metdédach
spomenutych v kapitole 5.1.

Ako u° vieme, tak NewShrew utok je zlo®eny zo striedajucich sa periéd, u ktorych
je doleCity presny £as ich striedania. Tieto periody su odvodené od parametrov
siete ako RTT a RTO, kde sa toto £asovanie period da detegova” prave pomocou
vyZie uvedenej 5.1.3 metddy detekcie na zaklade £asovej domény, kde sa da vzapati
pou®i” na lItraciu spolu s predpokladanymi parametrami siete v rdmci Dressing
Filtra [50], ktory Itruje pomocou £asovej domény odvodenej od parametrov siete
ovplyv-ujucich funkEnos” NewShrew atoku (RTT, RTO).
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Obr. 6.10: Priebeh oneskorenia so spustenym NewShrew Utokom s interburst perié-
dou 1800 ms a burst periodou 50 ms po£as tridsiatich minat s aplikovanym IDS/IPS
na ItraEnom serveri.

Okrem lItracie je mo®né odvrati” NewShrew utok pomocou zlep2enia paramet-
rov siete. Jednym z tychto mechanizmov je randomizacia RTO, ktora je u°® priamo
zakomponovana v jadre vag2iny operagnych systémov, kde je tato randomizacia za-
lo°en& na prepofte z RTT z ka°dého pripojenia a kombinovana s minimélnou hod-
notou RTO [55]. Pri vy22ich hodnotach RTO, ako je napriklad 1 sekunda (Pripad
v testovacej sieti 6.1), je tato randomizacia v radoch desiatok milisekind a nema
vysoky vplyv na ve©kos” RTO.

»alkim spésobom, ako zlep?” parametre siete pre lep2iu odolnos” vo£i NewShrew
atoku, je minimalizacia RTO. V dne2nych sie’ach je minimélna hodnota RTO na-
stavena na hodnotu 200 ms [35]. Tato hodnota je v urfitom smere stale zneu®ite©na
a NewShrew atok je mo°né zosynchronizova™ s touto hodnotou, kde nepride ezte
stéle k a° tak vyraznej degradacii Utoku na zaplavovy utok. Administrator ma v2ak
mo°nos” RTO minimalizova” na e%te ni°2%iu hodnotu. V na2zom pripade sme RTO na-
stavili na hodnotu 50 ms, £0 je pribli°ne rovné najtastej?ie sa vyskytujacemu RTT
v komunikacii testovacej siete. Ak by chcel Uto£nik zosynchronizova™ interburst pe-
riodu s minimalnou hodnotou RTO, tak by sa musela rovna” alebo by” vatzia ako
50 ms, £0 pri striedani s burst periddou o ve©kosti v rozsahu 20 ms a® 200 ms by de-
gradovalo NewShrew Gtok na zaplavovy Utok a automaticky by sa stal jednoduchzie
detegovate©nej?i. Okrem toho ma v tomto pripade Vva£2i vplyv randomizéacia RTO na
jeho celkovt hodnotu. Na obrazku 6.11 je vidie” pripad, kedy randomizacia a mini-
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malizacia vyrazne zni°uje oneskorenie spdsobené NewShrew utokom a°® o 98,85 %.
Utok napriek tomu doké®e dosiahnu” ur£it hodnotu oneskorenia v radoch jednotiek
sekund.

Obr. 6.11: Priebeh oneskorenia spésobeného NewShrew utokom s interburst perio-
dou 1800 ms a burst periédou 50 ms po£as tridsiatich mindt s implementovanou
minimalizaciou RTO v sieti.
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7 Testovanie LORDAS utoku

V kon guracii testovacej siete pre LORDAS utok budeme postupova” podobne ako
pri NewShrew Gtoku s tym rozdielom, °e nebude potreba kon gurova” 2peci cké
podmienky siete. Sie” bude jednoduch?ia. Kon guréacia bude preva®ne prebieha” na
cielenom webovom serveri. V ramci testovania nasledne budeme testova” UEinok
LoRDAS utoku na jednotlivé mo°nosti obsluhovania po®adaviek Apache serverom.

Testovanie LORDAS utoku prebiehalo v sieti popisanej v kapitole 7.2, kde sa
v ramci Uto£nika alebo botnetu spu? al generator LORDAS atoku. V pripade Low-
rate Utokov ako NewShrew je potrebné testovanie prispdsobi” citlivosti vplyvu zmeny
parametrov na beh a vysledky Gtoku. U LORDAS utoku nie je nastavovanie para-
metrov a° takou doleCitou vlastnos ou pre testovaniu. Aj kea parametre treba znova
prispbsobi” sie’ovym poCiadavkam siete a jej vlastnostiam ako u® bolo napisané
v kapitole 4.2.

V testovacej sieti bola namerana najfastej?ia hodnota RTT rovna 55 milise-
kundam. Av2ak tento parameter sa pofas 6 hodin merania pohyboval v rozmedzi
pribli°ne 20 a® 100 milisekund. Taktie® sa rata s mo°nos’ou, °e keep-alive £asovat
webového servera je nastaveny na 5 sekind. Okrem toho je potrebné rata” aj s vply-
vom d™ky on-periody, ktora nie je LORDAS utokom nastavovana ani regulovana.
Preto jedna o -periéda LORDAS utoku bude pri ka°dom merani rovna 4.85 sekundy,
kedy ratame s najhorzim pripadom RTT, ktory v sieti m6°e nasta’. Ak by sme danu
periodu nastavili vy?%ie alebo napriklad rovnu KeepAliveRequest, tak by pdsobe-
nim RTT a d™ky on-periddy mohli keep-alive po®iadavky vypra” a spojenie by sa
ukon£ilo a v danom momente by sa vo fronte serveru uvo©nilo miesto pre legitimneho
ulivate©a.

Taktie® nam to napoveda, °e pri nastavovani nebudeme riezi” d°ku on-periédy,
ale pofet keep-alive po®adaviek, ktoré je Utok schopny posla” alebo pred™i” pofas
jednej tejto periody. Mno°stvo tychto po®adaviek sa bude lizi” od modulu multiproc-
cesingu, ktory bude pouCity na zneu®itom webovom serveri, £0 odvodime pri ka°dom
testovani jednotlivych modulov. V ramci celkovej d™ky Gtoku zale®i na uto£nikovi,
na aku dobu chce utok spusti” na cie© Gtoku. V pripade zade novania tohto pa-
rametru ako O bude utok spusteny, a® pokym ho Uto£nik nevypne rufne. Av2ak
U£innos” atoku by mala nasta” u® po prvej periode Utoku, preto budeme spuz’a’
atok pre testovacie U£ely po dobu desiatich minuat, kex®e U£inky Gtoku sa prejavia
u® po nieko©kych sekundach a zostavaju nemenné po dobu celého behu utoku. Takto
zostaveny Utok mé°eme vidie” na obrazku 7.1, ktory zobrazuje LORDAS utok mie-
reny na prefork modul. V pripade mierenia Utoku na iné moduly sa bude li3i" iba
mnao°stvom otvorenych pripojeni na server.

69



Obr. 7.1: Priebeh LORDAS utoku s o periédou 4.85 sekundy a 150 keep-alive po-
%jadaviek v on-peridde.

7.1 Kon guracia siete pre LoORDAS

Pre testovanie loRDAS utoku sa sie” bude sklada” z uto£nika a zo skupiny po£itafov
v botnete ovladanych prostrednictvom po£fitafa Uto£nika. K webovému serveru sa
komunikécia bude smerova” prostrednictvom ItraEného servera, ktory bude rozde-
©ova” sie” na vonkaj2iu a vnatornd. Okrem Uto£nika a botnetu bude vo vonkaj2ej
sieti aj pofitaf legitimneho uCivate©a. V2etky zariadenia budu virtualizované a spuz-
“ané pomocou programu VMware verzie 16.1.0. Okrem kon guracie virtualizovanych
strojov je mo°né v ramci VMware rozdeli” sie” do logickych podsieti. FiltraEny ser-
ver bude rozde©ova“ sie” na dva segmenty. Schému navrhnutej siete pre testovanie
LoRDAS utoku je mo®né vidie” na obrazku 7.2.

In2talacia virtualnych stanic v programe WMware bude prebieha” rovnakym
spdsobom ako aj v kapitole 6.1. Preto sa v tejto kapitole zameriame na hardvérove
2peci kacie jednotlivych virtualnych strojov a pripadne aj ich konkrétnej kon gu-
racii. V pripade legitimneho pouCivate©a sa pou®iju hardvérové 2peci kacie pod©a
tabu©ky 7.1, kde okrem pou®itia programu webserver tool na meranie za"aenia ser-
vera nebude nif iné nastavené ani pou°ité.

FiltraEny server bude kon gurovany s mo°nos’ou preposielania (angl. forwarding)
sie”ovej komunikacie z vonkaj2ej siete do vnatornej a naopak pomocou prikazu z vy-
pisu 7.1, ktory je potrebné zapisa” do kon guraEného suborsysctl.conf . Ako
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Obr. 7.2: Testovacia sie’.

Workastation kompatibilita | 16.1.0

OperaEny systém Ubuntu 20.04 Desktop
Po£et virtualnych jadier 1

Ve©kos” pamate RAM 2048 GB

Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic

LAN segment rozhranie Segemetl

Tab. 7.1: Hardvérové 2peci kacie virtualneho stroja legitimneho uCivate©a.

gal?i bude na ItraEnom serveri nain2talovany IDS/IPS systém Suricata 5.0.3 pre
Itraciu paketov. Hardveérové 2peci kacie su de nované v tabu©ke 7.2.

net.ipv4.ip _forward = 1

Vypis 7.1: Nastavenie kon guraEného suboru ItraEného servera.

Uto£nik a stanice z botnetu budi kon gurované ako Kali linix 2021.3. Rovnako aj
hardveérove 2peci kacie budu rovnaké ako v tabu©ke 7.3. Taktie® v2etky tieto stanice
maju mo°nos” spusti” Python3 skript.

Pofitaf Uto£nika bude ma” mo°nos” spusti” skript LORDAS.py a de nované in-
formécie v suborezombie.yaml. Na staniciach v botnete budlu Python3 subory
spustite©né pre botov z botnetu a teombie.py a pars_checkers.py . Taktie® na
staniciach obsiahnutych v botnete bude otvoreny port pre mo°nos” pripojenia po-
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Workastation kompatibilita | 16.1.0

Opera£ny systém Ubuntu 20.04 Server
Po£et virtualnych jadier 1

Ve©kos” pamate RAM 3072 GB

Typ disku SCsSi

Vstupno-vystupny kontrol6r | LSI logic
LAN segment rozhranie 1 | Segemet2
LAN segment rozhranie 2 | Segemetl

Tab. 7.2: Hardvérové 2peci kacie ltraEného servera.

mocou SSH kvoli mo®nosti ovladania ich prostrednictvom Master stanice (stanica
ato£nika).

Workastation kompatibilita | 16.1.0
Operagny systém Kali 2021.3
Po£et virtualnych jadier 1

Ve©kos” pamate RAM 2048 GB
Typ disku SCSI
Vstupno-vystupny kontrolér | LSI logic
LAN segment rozhranie Segemetl

Tab. 7.3: Hardvérové 2peci kacie virtualneho stroja Utof£nika a po£itafov z botnetu.

Virtualna stanica webového servera bude in2talovand s operaEnym systémom
Ubuntu server 20.04, na ktorej bude nain2talovany Apache 2.4 so slu®bou beCia-
cou na porte 8080. V kon guratnom subore webového servera je de novana maxi-
malna d™°ka keep-alive po®iadavky pomocou parametru KeepAliveTimeout a ma-
ximalny pofet keep-alive po°adaviek odoslanych jednym u®ivate©om pomocou pa-
rametru KeepAliveRequests. V pripade maximalnej mo°nosti odoslania keep-alive
po®adaviek sme tuto hodnotu nastavili na 100. A parameter KeepAliveRequest je
ponechany na defaultnej mo®nosti 5 sekind. Tieto nastavenia sa nastavuju v subore
letc/apache2/apache2.conf na Ubuntu Linux-based opera£nych systémoch [39].
Taktie® sa po£as testovania budd meni” moduly multiproccesingu obsluhovania ®ia-
dosti pod©a vypisov z kon guraEnych suborov 4.1, 4.2, 4.3. Hardvérové 2peci kacie
webového serveru je mo°né vidie” v tabu©ke 7.4.
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Workastation kompatibilita | 16.1.0

Opera£ny systém Ubuntu 20.04 Server
Po£et virtualnych jadier 1

Ve©kos” pamate RAM 2048 GB

Typ disku SCsSi
Vstupno-vystupny kontrol6r | LSI logic

LAN segment rozhranie Segemet2

Tab. 7.4: Hardvérové 2peci kacie webového serveru.

7.2 Testovanie vplyvu LORDAS utoku na MPM pre-
fork

Pri testovani mpm preforku je potrebné drea” otvorenych taky pofet keep-alive
pofadaviek, ako je de novanych v maximalnom po£te workerov pre poCiadavky.
V defualtnych hodnotach je toto £islo rovné 150, ako mé°eme vidie” na vypise kon-
gurag£ného suborumpm_prefork.conf 4.1. V tomto druhu spracovania po®iadaviek
server po®iadavky nespracuvava vo vlaknach, ale si ich tzv. vidliEkuje (angl. forking).
Ka®dy proces serveru spracovava jednu poCiadavku, prifom je potrebné, aby si udr-
%javal vo©nych 5 a° 10 vo©nych procesov pre spracovanie novych poPadaviek. Pre Gtok
LoRDAS to znamena, °e musi frontu serveru zaplni” Uplne. Po£et otvorenych po°a-
daviek uto£nikom sa musi rovna” maximalnemu po£tu mo°nych po°adaviek, ktoré
server spracuje sUfasne. V zakladom nastaveni je tento parameter nastaveny na
hodnotu 150 pofadaviek. Takto zaplnenu frontu otvorenymi pofiadavkami m6°eme
vidie” na obrazku 7.3, kde je znazorneny po£et po°adaviek vo fronte serveru.
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Obr. 7.3: Zobrazenie spracovavania po®adaviek vo fronte pomocou modulu MPM
prefork na servery.

Pomocou zelenej plochy na grafe 7.3 mé°eme vidie”, °e server je pred a po spus-
teni 100% dostupny. Pri spusteni Utoku je naopak dostupnos” serveru nulova. Na
server sa dohromady snaia u®ivatelia otvori” 153 pripojeni (modra krivka), z £oho
150 je vytvorenych pomocou LORDAS utoku, ktoré su znazornené aj ako obslu-
hované pripojenia (Eervend krivka). Tie postupne po£as jednotiek sekind dokéazali
obsadi” v2etky procesy na serveri, ktoré spracovavaju po®iadavky a tieto poCiadavky
drlia otvorené, £0 znamena, °e server nedoka’e uvo©ni” miesto ®iadnemu inému uCi-
vate©ovi, ktory sa sna®i o pripojenie po£as celého behu LORDAS utoku. Okrem toho
sa Wlivatelia sna®iaci sa o pripojenie nedostanu ani do stavu £akania na uvo©nenie
fronty.

Z obrazku 7.4 mé°eme vidie” ko©ko priemerne bajtov Utok LORDAS po?le v prie-
behu jednej sekundy, £0 s porovnanim s benymi zaplavovymi utokmi je pomerne
nizke £islo. V pripade pouCitia distribuovaného LORDAS utoku su vysledky rovnaké
s tym rozdielom, °e pofet odoslanych keep-alive poPadaviek sa prerozdeli medzi
botnet.
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Obr. 7.4: Priemerna sila atoku pri ato£eni na mpm prefork.

7.3 Testovanie vplyvu LORDAS utoku na MPM wor-
ker

Modul mpm worker je zlo®°eny z mo°nosti hybridnej mo°nosti spracovavania po-
%adaviek vo viacerych procesoch aj vlaknach sufasne, £0 dovo©uje spracova’ vatzie
mno°stvo po®adaviek. V testovacej sieti sa pouCije modul worker nakon gurovany
rovnako ako na vypise kon guraEného subormmpm_worker.conf4.2. Av2ak ma-
ximalny po£et tychto po®adaviek sa taktie® odvija od maximalneho mnao®stva kli-
entov, ktori m6°u by” obstaravani sufasne. Toto £islo sa rovna podielu parametrov
MaxRequestWorkers a parametru ThreadsPerChild. Server okrem toho doka®e spra-
cova’ len 25 po®adaviek sufasne, £0 v koneEnom désledku znamena, °e uto£nikovi
sta£i otvori” len 25 pripojeni k serveru a dr°a” ich stale otvorené. Tento pristup k ob-
sluhovaniu po®adaviek je najviac zranite©ny vo£i LORDAS utoku. Priebeh otvarania
spojeni a obstaravania po°adaviek vo fronte serveru je mo°né vidie” na obrazku 7.5.
V pripade pouCitia distribuovaného LORDAS utoku je pouCitie rovnaké aj po£tom
keep-alive po®adaviek.
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