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Abstrakt

Cilem této prace je seznameni s pojmem identifikace a biometrie, jez je klicovym oborem
pro identifikaci otiskli prstu. Prace také ¢tenafe seznamuje obecné s principem a druhy
pocitacového zpracovani a pocitacové detekce otiski prstu. Dale jsou popsany nekteré jiz
existujici a uspé$né metody rozpoznani podobnosti otiskli prstu a popsana vlastni
realizace predzpracovani snimku otiskd prstu. Vlastni algoritmus pro rozpoznavani
podobnosti otiskll prsu je navrzen na zakladé pozic markanta vii¢i jadru otisku prstu, typu
jadra a orientace markantii vic¢i jadru. Navrzeny algoritmus byl otestovan na vhodné

zvolené databazi snimku otisku prsti a vysledky testovani byly statisticky vyhodnoceny.

Kli¢ova slova

identifikace, biometrie, otisk prstu, markant

Abstract

The main goal of this thesis is to introduce the meaning of term identification and term
biometrics as a key field for fingerprint recognition. Thesis also introduces principals and
types of automatic processing of fingerprint images and automatic fingerprints
identification algorithms. An existing and successful methods are being described in the
thesis and pre-processing of fingerprint images is being realized. Automatic fingerprint
identification algorithm based on distance of minutiae from the core, core type and
orientation field of the fingerprint is proposed. The proposed algorithm was tested on a
database of fingerprint images and was statistically analysed.

Keywords

identification, biometrics, fingerprint, minutiae
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1 UVOD

Automatizovana identifikace osob na zakladé biometrickych charakteristik je v dnesni
dob¢ digitalizace velmi rozvinutym oborem. Identifikace na zakladé¢ rozpoznani
podobnosti otisku prstu je pak jednou z nejpouzivanéjSich biometrickych charakteristik.
Papilarni linie, jakoZto jedine¢ny a téméf neznicitelny znak pro kazdého individualniho
jedince, davaji otisku prstu velice individualni charakter a zaroven také ¢asové neménny.
Vyuzitelnost otiskll prstu V praxi je zndma jiz dlouhodobé, ale tato vyuzitelnost se
razantn¢ zvedla azs prichodem vypocetni techniky. Digitalizace otiskii prstu a
automatizace jejich porovnavani vedla k znaénému urychleni procesu identifikace osob.

Identifikace daktyloskopickych snimkd je vyuzivana v kriminalistice,
bezpecnosti, 1€katstvi a pro soudni a policejni tcely. Nemalo pfenosnych zatizeni je
v dnes$ni dobé také zabezpeceno pomoci identifikace otisku prstu, hlavné mobilni telefony

a laptopy. Dalsi hojné vyuZiti je pak v rdmci biometrického cestovniho pasu.

Existuje nékolik pfistupii k porovnévani a vyhodnoceni podobnosti otiskli prstu.
Vétsina metod vyuziva vyskytu markantt otisku, jez piedstavuji charakteristickd
zakonceni papilarnich linii, ale také ptitomnost singularniho bodu v obrazu otisku prstu.
Tento singularni bod se oznacuje jako jadro otisku a €asto je klicovym ptiznakem vétSiny
metod. Dalsi metody pak zahrnuji napiiklad metody zalozené na lokalnich geometrickych

vlastnostech papildrnich linii ¢i metody zaloZené na korelaci.

Nepieberné mnozstvi metod rozpoznavani bylo v minulosti realizovano v ramci
mezinarodnich soutéZi ve vyvoji rozpoznavacich algoritmi pro otisky prstu. Tyto soutéze
daly moznost pfistupu Siroké vefejnosti k testovacim databazim snimkd otiskd prsti
zvetejnénych pro ucel optimalizace téchto algoritmi. Jednu z nejvétSich mezinarodnich
soutézi piedstavuje soutéz FVC (Fingerprint Verification Competition), jejiz vefejné
dostupna databaze byla vyuzita v rdmci této prace.

Cilem préace je navrzeni a realizace automatizovaného identifika¢niho algoritmu
pro rozpoznavani podobnosti otiskt prstu na. V teoretické ¢asti prace jsou popsany
existujici metody véetné metod vhodného ptedzpracovani za vyuziti Gaborovy filtrace a
stim spojené vytvofeni pole lokalni orientace a frekvence obrazu otisku prstu. Popsané
metody automatického ptedzpracovani jsou implementovany v prostiedi MATLAB
v praktické ¢asti prace. Dale je navrZzen a implementovan identifikaéni algoritmus pro
rozpoznavani podobnosti otiskd prstu jez extrahuje a vyuziva vhodné ptiznaky, primarné
markanty a jadro otisku. Navrzena metoda je dale srovnana a statisticky vyhodnocena.



2 IDENTIFIKACE A BIOMETRIE

2.1 ldentifikace

Pro pojem identifikace se v posledni dobé nachazi mnoho uplatnéni zejména nutnosti
instituci (lidska spoleCenstvi, staty, pravni i privatni organizace) i jedinct rozliSovat a
ztotoznovat jevy, projevy, osoby, zvifata ¢i pfedméty pro své vlastni zdjmy (statni,
osobni, ...) nebo dokonce pro ochranu existencniho pteziti (konkurencni boj, mocensky

boj, ...). [1]

Identifikovat Ize predméty, osoby, zvifata i rostliny, ale také projevy, pozadavky
a Cinnosti. Identifikaci lze nazvat 1 stanoveni lékafské diagnozy, jejiz soucdasti je
pfirovnavani projevll nemoci pacienta s projevy nemoci u vét§siho mnozstvi pacientd se
stejnou chorobou, jez byly evidovany, statisticky zpracovany a v praxi dlouhodobé¢
ovérovany. Klasickou diagnostiku (at’ uz Iékatskou, technickou nebo spolecenskou) 1ze
tedy také chapat jako identifikaci. [1]
Identifikaci lze délit:

1) Identifikace konkrétni

e Identifikace osob

Identifikace predmétt

Identifikace rostlin

Identifikace Zivoc¢icht

Identifikace latek a materialu

2) ldentifikace abstraktni

e Identifikace procest, chovani, zajmd, jevi, projevi, ¢innosti [1]

2.2 ldentifikace osob

Termin identifikace osob je definovan jako ustanoveni identity jedince. Potifeba
identifikace osob vyvstala hlavné z masovych ptirodnich katastrof jako jsou zemétiesenti,
tsunami, sesuvy pudy, zaplavy atd., dale pak z katastrof zapticinénych ¢lov€kem, coz

ptredstavuji teroristické utoky, vybuchy trhavin, masové vrazdy a v piipadech, kdy je télo



vysoce znetvofeno za ucelem znemoznéni urceni identity dané osoby. Potieba

identifikovat zesnulé je zfejma pro socialni a legalni ucely. [2]

2.3 Biometrie

Pojem biometrie pochézi zieckého slova ,bios* znamenajici Zivot a ,,metros®
znamenajici ,,méfitko*. Biometrie pfedstavuje identifikaci a verifikaci lidské bytosti na
zakladé jehol/jeji fyziologické a behavioralni charakteristiky. Mnoho biometrickych
metod vychazejicich z identifikace/verifikace zpracovava rizné unikatni aspekty
lidského téla, jednoduchost ziskani biometrickych dat, vetejného pfijeti a nutného stupné
zabezpeceni. [3]

V soucasné dobé, kdy je vétsina transakci (finan¢nich i jinych) automatizovana a
mnoha z nich propojena, dulezitost zabezpeceni byla zvySena. ZabezpeCeni je Casto
zajisténo formou majetku (identifikacni karty, klice) nebo tajnou znalosti (heslo, PIN
kod). Tento typ zabezpeceni vSak neni neomylny. Identifikacni karta mize byt ztracena
nebo odcizena a heslo zapomenuto. Tudiz v tomto sméru zabezpeceni doslo k dalSimu
vyvoji a ten vedl k vyuzivani ¢asti lidského téla nebo lidského chovani pro zabezpeceni
a autentizaci a také vedl ke vzniku biometrie jako vé€dniho oboru. Identifikace osoby by
tedy nyni méla sestavat z biometrické identifikace. [3]

Kazdy aspekt lidské fyziologie a lidského chovani, ktery miiZze byt biometrickou
vlastnosti, by mél spliiovat pét podminek podle Clarke, které jsou:

1) Univerzalita: Kazda osoba by méla vlastnit tuto danou biometrickou vlastnost.

2) Jedine¢nost: Zadné dvé osoby by neméli mit shodnou tuto danou biometrickou
vlastnost.

3) Stalost: Dana biometricka charakteristika by se neméla v ¢ase ménit

4) Ziskatelnost: Dana biometricka vlastnost by méla byt méfitelna praktickym

snimacim zafizenim.

5) Prijatelnost: Vefejnost by neméla mit silné namitky ke sbéru dané biometrické
vlastnosti. [3]



2.4 Biometrické vlastnosti

Existuji dva zakladni typy biometrickych vlastnosti:

1) Statické — jedna se o neménici se fyzickou neboli anatomickou vlastnost. Tento
pevny rys predstavuje konkrétni biometrickou vlastnost, ktera je staticka tedy

vzdy stejna a neovlivnitelna aktualnim stavem Clovéka. Mezi statické vlastnosti

patfi:
e Otisk prstu e DNA
e Oblicej e Termogram obliceje
e Duhovka oka e Dentalni obraz
e Sitnice oka e Podpis (statické forma)
e Geometrie ruky e Tvarucha
e Dlan e Snimek nehtu [4]

2) Dynamické — predstavuji ménici se akci lidského jedince. Tato biometricka
vlastnost je velice ovlivnitelna. Sejmuti dynamické biometrické vlastnosti vede
k jiné skuping biometrickych vzorkt. Mezi dynamické vlastnosti patii:

e Hlas/fe¢

o Chiize

e Mimika obliceje a pohyby rtli

e Podpis (jeho dynamicka forma)

e Dynamika stisku klaves [4]



2.5 Biometricky system

V zavislosti na po¢tu pouzitych vlastnosti jsou definovany dva typy biometrickych

systémii:

1)

2)

1)

2)

Unimodalni biometrické systémy — vyuzivajici pouze jednu biometrickou
vlastnost. V praxi jsou nejvice vyuzivany prave tyto systémy. Mezi jejich vyhody

patii niz8i ndklady na potizeni, mezi nevyhody pak niz$i spolehlivost. [4]

Multimodalni biometrické systémy — vyuzivajici vice biometrickych vlastnosti
nebo vice pfiznakli dané vlastnosti. Vyhodou naopak od unimodalnich je vyssi

spolehlivost rozpoznani a nevyhodou vyssi pofizovaci naklady. [4]
V zavislosti na kontextu pouziti Ize biometrické systémy dé¢lit na jiné dva typy:

Verifikaéni biometrické systémy — validujici identitu ¢lovéka porovnavanim
s vlastnimi biometrickymi vlastnostmi ulozenym v databazi systému. Identita je
prokézana jedincem za pomoci PIN kodu, uzivatelského jména, otisku prstu nebo
identifikaéni karty a systémem je provedeno porovnani metodou 1:1 a
vyhodnoceno, zda prokdzana identita opravdu ndlezi danému jedinci. Verifikace
identity je bé&zné vyuzivana pro pozitivni rozpoznani, kde je cilem zamezit
pouzivani dané identity vicero jedinci (prokdzana identita mize byt vyhodnocena
jako pozitivni nebo negativni). [5]

Identifikaéni biometrické systémy — rozpoznavajici individudlniho jedince na
zakladé prohleddvani biometrickych vlastnosti ulozenych v systému a nalezeni
shody. Porovnavani pro nalezeni shody je provedeno metodou 1:N (N ptedstavuje
pocCet vlastnosti v databazi systému) a vystupem je pfifazeni identity
individualnimu jedinci nebo selhani v piipadé, ze vstupni biometricka vlastnost
neni obsazena v databazi systému. Identita neni jedincem prokazovana, ale je mu
pridélena. [5]



VSTUP
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Obréazek 1: Blokové schéma verifikace [6]




3 OTISK PRSTU

Otisk prstu je vzor papilarnich linii a brazd na povrchu $pic¢ky prstu. Na lok&lni trovni
existuji charakteristicka zakonéeni papilarnich linii a brdzd, tzv. markanty (minutiae).
Markanty ptedstavuji mista charakteristického zakonceni nebo rozdé€leni papilarnich linii.
Specificky reliéf papilarnich linii se u ¢lovéka formuje jiz v prvnich 7 mésicich
embryonélniho vyvoje. Otisk prstu je rozdilny i pro identicka dvojéata, dokonce je
rozdilny pro kazdy prst dan¢ho ¢lovéka. [5]

., Daktyloskopie je nauka o obrazcich papilarnich linii na vnitini strané clankii
prsti, na dlanich a chodidlech. * [1]

Daktyloskopie je tedy biometricka metoda, jez umoziiuje identifikaci osob.

Existence a vznik papilarnich linii se fidi tfemi zakony:
1) Na svété neexistuji dva jedinci majici identické obrazce papilarnich linii.

e Za ptedpokladu, Ze kresba papilarnich linii na jednom koncovém c¢lanku
prstu obsahuje 20 charakteristickych znakii (markantli), je teoreticky
moznych 64 miliard rznych variant kreseb. Kresby béZzn¢ obsahuji 30-60
markantt, proto je vyskyt dvou zcela shodnych kreseb velice
nepravdépodobny. [1]

2) Kresby papilarnich linii zdstavaji relativné neménné po cely zivot ¢lovéka.

e Jiz od 4. mésice embryonalniho vyvoje ¢lovéka se zaCinaji tvofit papilarni
linie. Tim je dan zaklad kresby, jez se neméni po cely zivot daného jedince.
Prizkumy ukazaly, Ze kresba a charakteristické znaky se s naristajicim
vékem neméni. Pouze ve velmi pokroCilém véku mize byt kresba

naru$ena vraskami starnouci ktize. [1]

3) Neni-li odstranéna zarode¢na vrstva kize, jsou papilarni linie relativné
neodstranitelné.

e Tvrzeni, Ze spéalenim, odfenim nebo sefiznutim povrchové kiize lze
papilarni linie trvale odstranit je nespravny. Znemoznéni daktyloskopické
identifikace lze docilit jediné odstranénim zarode¢né vrstvy kuze. Pfi

odstranéni vrchni vrstvy klize se papilarni linie obnovi po zahojeni. [1]



3.1 Snimani otisku prstu

Pro obecny postup vyhodnoceni existuje vysoka zavislost na kvalité vstupnich dat. Neni

tomu jinak u snimani daktyloskopickych snimku, které 1ze rozdélit do dvou skupin:
1) Kilasické snimani

e Ptedstavuje vyhledani daktyloskopickych stop, jejich zviditelnéni, fixaci,
prenos do sbirek a evidenci a naslednou digitalizaci. Tyto daktyloskopické
otisky vznikaji pfi kontaktu kize s objektem. Prvotné se vyskytujici
problém s pfenosem manualnich otiskl do digitalni podoby byl vyfesen

zavedenim optickych skenert, které se jiz dnes bézné vyuzivaji. [1]
2) Bezprostiedni snimani

e Tento typ snimani je charakterizovan postupem piiloZeni prstu na senzor
danou osobou a naslednou verifikaci. Dfive tento postup predstavoval
potfeni prstu nebo dlané¢ cernou barvou a nasledny otisk na
daktyloskopickou kartou, jez byla nasledné oskenovana do pocitace. Nyni
je tento jiz zastaraly postup nahrazen tak zvanym live-scanningem, ktery
predstavuje technologii soucasného snimani a automatizovaného prevodu
do digitalni podoby daného daktyloskopického snimku. [1]

3.2 Snimaci senzory

Opticke senzory

Tyto senzory zachycuji vizualni obraz povrchu prstu. Konec prstu se dotyka povrchu
hranolu a LED diody pfedstavuji zdroj svétla. Obraz je zachycen po zobrazeni jeho
uplného vnitiniho odrazu v hranolu CMOS kamerou nebo jinym detektorem. Optické
senzory jsou levné a spolehlivé. Jsou ale objemné a objevuji se na jejich povrchu necistoty

a prach, které ovliviuji kvalitu sbiranych otiska prstu. [3]

Kapacitni senzory

Kapacitni senzory snimaji povrch prstu za pouziti méteni elektrické kapacity. Vétsi
dielektricka konstanta papilarnich linii dava vétsi kapacitanci nez brazdy, které obsahuji
vzduch. Kapacitni senzory davaji kvalitngj$i snimky v rozmanité&j$ich podminkéch. Jsou
vSak drahé, spotiebuji vice energie a nefunguji dobte, pokud je snimany prst pfiliS suchy.

[3]



Teplotni sensory

Senzory teplotni obsahuji spojité uspofadani zahiivacich prvkl a teplotnich senzord.
Zachycuji rozdily teplot mezi papilarnimi liniemi a brazdy. Teplotni mapa je pievedena
na opticky obraz papilarnich linii, které maji nizsi teplotu vlivem ptitomnosti potnich
pori a brézdy, které vykazuji vyssi teplotu. Teplotni senzory jsou levné a kompaktni.

Spotiebuji v§ak vice energie a nejsou efektivni pii vyssich teplotach okoli. [3]

Ultrazvukoveé senzory

Tyto senzory pracuji principialné podobné, jako senzory optické. Vyuzivaji odrazené
ultrazvukové svazky, jejiz odraz je ovlivnén tvarem papilarnich linii a brazd. Vystupy
téchto senzord nejsou ovlivnény necistotami ani prachem na povrchu prsti a senzoru a

jsou tak spolehlivéjsi. Jsou také mensi, tudiz prenosnéj$i a neni snadné tyto senzory
obelstit. [3]



4 POCITACOVE ZPRACOVANI OTISKU
PRSTU

Jediny zpuisob identifikace daktyloskopického otisku majici v dne$ni dobé vyznam je
prostfednictvim pocitacové techniky. Pocitacové zpracovani snimku otisku prstu, jehoz

vystupem je jeho identifikace, sestava ze Ctyt krok:
1) Piedzpracovani obrazu otisku prstu
2) Nalezeni a extrakce pfiznaki
3) Porovnani otiski prstu

4) Vyhodnoceni podobnosti [1]

4.1 Predzpracovani obrazu otisku prstu

Cilem ptedzpracovani je zvyraznéni papilarnich linii otisku prstu vici pozadi kresby
téchto linii. [1]

Obréazek 2: Kresba papilarnich linii v otisku prstu [7]

Snimky otiskti prstd maji Vvredlné praxi rozmanitou kvalitu. Obecné patii
daktyloskopické otisky K nejvice za§uménym obraztim. Sum piedstavuje nadbyteéné
prvky obrazu, jeZ nenesou Zadnou informaéni hodnotu pro dalsi zpracovéani obrazu.
V piipadé snimki otisku prstu jsou touto informacni hodnotou daktyloskopické linie a

markanty. Vzhled zaSuméni obrazu zéalezi na mnoha faktorech. NejvyznamnéjSimi
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faktory jsou druh pouzitého senzoru, vliv vné&jSich podminek, ale také osobni vliv
snimaného jedince. [1]

4.2 Segmentace

Idealnim vystupem piedzpracovani obrazu otisku prstu je segmentovany binarni obraz
reprezentovany binarnimi hodnotami, pficemz jedna hodnota ptedstavuje pfitomnost
papilarni linie a druha hodnota ptitomnost pozadi kresby papilarnich linii.

Hlavnim krokem segmentace je extrakce oblasti zajmu obsahujici vzor
papilarnich linii otisku od pozadi, jez ma nulovou informaéni hodnotu. Pro ziskéni tohoto
obrazu je mozné vyuzit texturni analyzy, jelikoZ vzor papilarnich linii pfedstavuje

pomérn¢ silnou texturu.

Dalsim krokem, jez vede ke vzniku zminéného binarniho obrazu je odstranéni
Sumu za pomoci lokélnich i globalnich operatord a co nejvétsi zvyraznéni hledanych
papilarnich linii. Castym problémem je také riizny kontrast v riiznych ¢astech snimku.
Pro odfiltrovani nezadouciho Sumu je tedy dulezitym krokem zisk lok&lni orientace a
lokalni frekvence papilarnich linii, jez jsou krom zpracovavaného obrazu vstupem do
Gaborovy filtrace, jez bude popsana dale. Po odstranéni Sumu pomoci Gaborovy filtrace
nasleduje vytvoreni binarniho obrazu — binarizace. [7]

—— .
= N
————— ——— =
- e ——— —— ’-‘—-—-_-‘_—..—“-'M
—— '/'/_——-_‘kz —

Obréazek 3: Binarizace — vievo pred binarizaci, vpravo po binarizaci [8]

4.3 Skeletonizace

Dal$im krokem piedzpracovani je tzv. skeletonizace, jez ptedstavuje transformaci
papilarnich linii na jedno pixelové linie. Tloustka ¢ar papilarnich linii je v ptivodnich
snimcich pfilis velka a pro dalsi pocitacové zpracovani je zadouci tyto linie ztencit na
tloust’ku jednoho obrazového pixelu.
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V rdmci skeletonizace je pro piesnou extrakci ptiznakt, jez jsou kli¢ové pro
nasledné rozpoznani podobnosti dvou otiskd, Zzadouci zachovat mista vétveni a ukonceni
papilarnich linii na stejnych pozicich v obraze. [1]

-

Obréazek 4: Skeletonizace — vievo pred skeletonizaci, vpravo po skeletonizaci [8]

4.4 Gaborova filtrace

Gaborovy filtry, jez jsou v procesu zvyraziiovani papilarnich linii pouzivany jako banka

filtrti, jsou inspirovany lidskym optickym systémem. Jeden Gaboruv filtr pfedstavuje
Gaussovo jadro, jez je modulovano plosnou sinusovou vinou:

h(x,y,4,0,¢,0y,0,) = g(x,y',0,9,0,,0,) - e(x', 0,1, ), (1)

kde g(x’ y’, 6, ox, ay) je Gaussovo jadro:

' 1 x? oy
g(x v, 0,0, 0y, ay) = exp I— <— — —>l, 2

2 2
2may,0y, 207 205

e(x', 0, 4, w) je komplexni sinusoida:

e(x’,0,, ) =exp 2mi fx' + P) =

exp [i (2n2+ )] =

= cos (2n%+ zp) +isin (27rx7'+1p)

©)

(x',y") = (xcosf + ysinB,—xsinb + ycos@). 4

12



Gaboruv filtr 1ze rozlozit na redlnou a imaginarni slozku:

hre (%, 7, Q) = L 2 4
Re N Yy 28 = 210, 0y, exp 207 20} O\ v) ©)
1 x'? oyt , x'
him(x,y,Q) = om0y, exp [— (R - E)l sin (2717 + 1/)). (6)

Parametry Q = {4, 0, y, ox, oy} predstavuji vinovou délku A, orientace Sifeni viny
0, fazovy posun harmonické slozky y a smérodatné odchylky oy, ay, které urcuji elipticitu
Gaussova jadra. Piiklad pouziti urCitych parametri pro jedno Gaussovo jadro je
vyobrazen na obrazku 5. [10]

Obrazek 5: Graficka reprezentace Gaborova filtru (0=135°, ox = ay =3 [7]

Banka Gaborovych filtrii je krom zvyraziiovani snimkt otiskii prstu vyuzivana
také pro texturni analyzu a klasifikaci. Pro oba piipady plati nutnost vytvoteni banky filtra
Sruznymi parametry, aby byly zachyceny veskeré atributy zvyraziiovanych C¢i
klasifikovanych textur.

Z vystupt jednotlivych Gaborovych filtri 1ze vypoditat redlnou Jre @ imaginarni
Jim slozku odezvy na filtry. Déle je pak mozné ziskat energii E a pramérnou energii celého
obrazu:

Jre(x, 7, Q) = 1(X,y) * hge(x,y,Q), 7)
Jim (¥, Q) = 1(x,y) * hp(x,y,9), (8)
ECty, Q) = Jie(x,y,Q) + Jin(x,y,Q), )
E(xy,0) =+, E(xy,9), (10)
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kde N predstavuje celkovy pocet pixeld v obraze. [10]

4.5 Lokalni orientace papilarnich linii

Lokalni orientace papilarni linie je v bod¢ jednoho pixelu definovana jako uhel linie, jeZ
protind velmi malé okoli tohoto pixelu vzhledem k horizontalni ose celého obrazu. Je
obecné uznavano, ze papilarni linie nemaji smér, ale maji orientaci. Pojem orientace
V oblasti zpracovani snimka otiskt prstu tedy piedstavuje tihel lezici v rozmezi 0-180° a
pojem smér pak udava uhel lezici v rozmezi 0-360°.

Matice, odpovidajici velikosti plivodnimu obrazu, jez dava specifickou
transformaci udaje o lokalni orientaci papilarni linie je Casto oznafovana jako pole
orientaci.

Nejjednodussi a nejpouzivanéj$i zptsob zisku pole orientaci je metoda
vychazejici z gradientu v obraze. Gradientni obraz je ziskan po 2D konvoluci obrazu s

nékterym z operatort, jeZ aproximuji prvni derivaci. [7]

Pole orientaci je ve své podstat¢ kolmé na gradientni obraz. Orientace
jednotlivych gradienti jsou dané v méfitku jednotlivych pixelt, zatimco pole orientaci
otisku prstu definuje orientaci papilarnich linii, jez predstavuji daleko hrubsi méfitko.
Tudiz se naskyta moznost ziskat pole orientaci z gradientniho obrazu prostou operaci
prumérovani v ur¢itém okoli pixelu, coz je zobrazeno na obrazku 6, kde je vyobrazen
gradient v ¢asti obrazu otisku prstu a do stejné Casti otisku prstu je vykresleno pole
orientaci ziskané praimérovanim. [10]
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O PP AP e et ORI RN A AN AR R R R S N
LR S oy ¢ o AR NN U AR R R R R N NN
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rrlEe L, e £ AR PR T NN N
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« ~n tr e e T N R AR R R R e
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FaRy. Lt N AP A L R R AR R AR L LA NN ]
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e R P S Y RS T R SRR
- =, - S P s B AR RY T AR L SRR NSRS |
.- —— g - -P.-f""'l.\\‘\'\\\\\\\\\\\\\\\\\\\\\‘
B R R e LRSS
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Obrézek 6: Gradientni pole v ¢asti obrazu otisku prstu (vlevo) a pole orientaci ve stejné cdsti stejného
obrazu oisku prstu (vpravo)[10]

Mezi hlavni metody pro vypocet obrazu orientace patii primérovani umocnénych
gradientd (Averaging Squared Gradients) a PCA (Principal Component Analysis). [10]
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Primérovani umocnénych gradienti

Primérovani umocnénych gradientll je pouzivanéj$i metodou ze dvou jmenovanych.
Gradientni vektory nelze pfimo zpramérovat z ndhodného lokalniho okoli pixelu, protoze
protismérné gradienty by se navzijem vyruSily, prestoze indikuji stejnou orientaci
papilarnich linii. Toto je dano skute¢nosti, ze struktury papilarnich linii zistavaji po rotaci
o 180° nezménény. Orientace gradientnich vektort jsou rozlozeny v cyklickém prostoru,
proto je nutno urcit primérnou orientaci v rozmezi od 0 do z. Tento proces primérovani

Ize proto nazvat vypocet m-periodického cyklického priimeru. [10]

4.6 Lokalni frekvence papilarnich linii

Lokalni frekvence papilarnich linii je dana jako pocet linii na jednotku délky
hypotetického bloku pivodniho obrazu. Tato lokalni frekvence je zdroven ortogonalni
k lokalni orientaci papilarnich linii. Pole frekvenci je analogicky k poli orientaci
definovan jako matice o stejnych rozmérech, jako puvodni obraz a lokalni frekvence

muze byt také definovana v diskrétni pozici stejné jako u pole orientaci.

Vypocet lokalni frekvence je nejcastéji implementovan po rozdéleni ptivodniho
obrazu na stejné velké bloky, z nichZ je lokélni frekvence vypoctena jako vzdalenost
maxim nebo minim z jasového profilu, jez je orientovan kolmo na orientaci poc¢itaného
bloku. [7]

4.7 Detekce singularnich bodu

Dilezitym krokem pro porovnani snimku otiskd prstu je detekce jeho tzv. jadra. Jadro
otisku je charakteristicky singularni bod. V praxi jadro vertikalné orientovaného otisku
koresponduje s nejvyse lokalizovanym tutvarem, jez nejvice koresponduje s tvarem
smycky. Pro kresby otisktl, neobsahujici jadro ve tvaru smycky ¢i spiraly je obtizné jadro
detekovat. V tomto piipadé jadro ¢asto odpovida bodu maximalniho zakfiveni papilarni
linie. Klasifikace jadra do jedné ze skupin na obrazku 7 mize napomoct pro usporadani
rozsahlé databaze snimk otiskll prstu do menSich podtiid a zadroven mize byt jednim
z rozhodovacich pravidel pti identifikaci otisku prstu.
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Leva smycka Prava smycka Spirala Oblouk Klenuty oblouk
Obréazek 7: Varianty jadra otisku prstu [7]

Detekce jadra pomoci Poincaréeho indexu

Metoda zalozena na Poincarého indexu je jedna z nejcastéji vyuzivanych pro detekci
singularnich bodu v obrazu otisku prstu. Je dano vektorové pole G, jehoz body prochazi
kiivka C. Poincarého index Pgc je pak definovan jako vysledna hodnota rotace vektort
z pole G podél kiivky C (obazek 8).

Vs Vi P(;,('=_ 263°

Vg

¥
Obréazek 8: Poincarého index [7]
G je tedy diskrétni vektorové pole vychazejici z pole orientaci papilarnich linii

otisku prstu D a i,j udava pozici 6 v D. Poincarého index Pgc je vypo¢itan nasledovné:

e C je uzaviena ktivka vedouci po papilarni linii a je definovana jako

usporadana sekvence elementd z otisku prstu D, v némz lezi bod i,j.

e Prvek Pgc, jez definuje hodnotu Poincarého indexu v daném bodé je
vypocitan jako suma rozdili orientaci mezi pfilehlymi body kiivky C.
Suma rozdilti orientaci vyzaduje smér kazdé orientace, tudiz hodnotu
v rozmezi 0-360°.
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Na uzavienych smyckach, které definuji hledané jadro otisku prstu, nabyva
Poincarého index pouze diskrétnich hodnot 0°, + 180° a +360°. Poincarého index pro
dany pixel se nejéastéji pocita z jeho osmiokoli, jak ukazuje obrazek 9. [7]

P B AN P il R AN YA A .
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\fa) el / b Y] LAY
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Pg i) =360° Pg,c(ij) = 180° Pg (i) =-180°

Obrazek 9: Vypocet Poincarého indexu pro pixel z osmiokoli [7]

4.8 Detekce markanta

Markanty neboli minutiae jsou pfitomny v kazdém snimku otisku prstu, piedstavuji
charakteristické znaky v papilarnich liniich a jsou pro kazdého jedince jedine¢né. Piehled
zakladnich markantt je vyobrazen na obrazku 10. [1]

ARANASAL

Zacatek (ukonéeni)
Vidlice

Déko

ZkFizeni

MUstek

Hatek

Kratka éarka

Trojita vidlice

Obréazek 10: zdkladni typy markantii [6]

Pti extrakci markantl vyuziva vétSina softwarii pouze jednodussi markanty a to
zacatek/ukonceni (terminace) a vidlice (bifurkace) v obrazku 6. Z takto detekovanych
markantl je nutné eliminovat markanty falesné, které mohou vznikat pfitomnosti jizev, a
také v hrani¢nich bodech snimkad. [1]
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Pro kazdy nalezeny markant je nasledné definovan jeho:

e Typ (terminace/bifurkace)
e Soufadnice X, Yy
e Orientace

Dané souradnice markantii tvoii body a jejich grafické spojeni pak predstavuje

tzv. $ablonu markantu, ktera je dale vyuzivana v rdmci porovnavani. [1]

4.9 Porovnavani otiska prstu

Porovnavana je pravé vytvofena Sablona s databazi existujicich $ablon. Databaze
existujicich Sablon je tvofena dfive nasnimanymi a zpracovanymi obrazy
daktyloskopickych snimkil. Porovnévany jsou v§echny kombinace markantti mezi dvéma
Sablonami. Proces porovnavani je ukoncen po dosazeni prahu poctu nalezenych shodnych

markanti nebo po vyCerpani kombinaci vSech markanti mezi sebou. [1]

4.10 Vyhodnoceni podobnosti

Vyhodnoceni spociva v piifazeni skore podobnosti. Skore piedstavuje procentualni
podobnost dvou otiskil a vétiinou se pohybuje v rozmezi od 0 do 1. Cim je vysledné skore
blize ¢islu 1, tim vEtsi je vzajemna podobnost dvou otiskl. Otisky jsou vyhodnoceny jako
shodné, presahuje-li hodnota skore pfedem stanoveny prah. Prah 1ze vétSinou empiricky
upravovat béhem procesu vyhodnocovani podobnosti. [1]

Konkrétni metody vypoctu skore se liSi v zavislosti na pouzité metodé

porovnavani a vyhodnoceni podobnosti otiskt prsti.
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5 PREHLED METOD IDENTIFIKACE
OTISKU PRSTU

5.1 Metody zaloZené na markantech

Necht’ T a | piedstavuji vektory piiznaki pro Sablonu (template) a vstupni obraz (image)
otisku. Vektor pfiznak je promeénlivé délky a jeho elementy charakterizuji dané
markanty, pficemz kazdy markant mize byt popsan fadou vlastnosti. Mezi tyto vlastnosti
mohou patfit hlavné soufadnice umisténi markantu v obrazu otisku, jeho orientace, typ
markantu (terminace, bifurkace, ...) a vdha udévajici relevanci, jez je dana kvalitou
obrazu otisku v okoli daného markantu. Nejbézné&jsi algoritmy zaloZené na markantech
uvazuji pro popis markantu vektor o ttech prvcich m = {x, y, 6}, kde x, y ptredstavuji
soufadnice a 6 pak piedstavuje thel markantu:

T={my, my, ... Mn}, Mmi={X;,Vy 6}, i=1,2,...m
[={m’',m> .. my}, mj={x,y; 6}, j=1,2,...n,
kde m a n pfedstavuji pocet markantti v obrazech T a I.

Markant m’j v I a markant m’; v T budou vyhodnoceny jako shodné, jestlize
prostorova vzdalenost sd (spatial distance) mezi nimi bude mensi neZ dany prah
vzdalenosti ro a rozdil v hlu dd (direction difference) bude mensi nez thlovy prah 6o:

sd (m,m; ) = \/(x'j —x)*+ -y s 1 (11)

dd (m’;,m; ) = min (|6"; — 6;|,360° — |6’; — 6;]) < 6,. (12)

V rovnici 2 je tfeba brat v potaz maximalni rozdil uhla o velikosti 180° (rozdil
mezi Uhly 20° a 340° je pouze 40°). Prahy roa 6o je nutné stanovit tak, aby jejich hodnoty
zohlediovaly nevyhnutelné odchylky zpiisobené algoritmem pii extrakci ptfiznaki a

zkresleni pfi snimani zpisobené plasticitou prstu. [7]

Zarovnani snimkl dvou otiskil je tedy nutnym krokem pro maximalizaci poctu
markantli vyhodnocenych jako shodné. Pro spravné zarovnani je tedy vyzadovana
minimalné rotace (0) a translace (X, y) ze vSech moznych geometrickych transformaci.
Dalsi uzite¢nou transformaci mtize byt transformace meétitka, pokud jsou snimky otiski

V rizném rozliSeni. [7]
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Je uvazovana funkce map(), ktera transformuje vektorové pole markanti m’j (z I)
na pole m* podle danych geometrickych transformaci (v daném ptipad¢ je uvazovana
rotace 6 proti sméru hodinovych ruci¢ek kolem pocatku (pocatek jako stied nebo priomér
markanti) a posunuti [Ax,Ay]):

mappaye(m'i{x,y';,6}) = m"; = {x";,y";,6; + 6} (13)

Dale je uvazovana funkce mm(), ktera davd na vystupu cislo 1, jestlize se
markanty mja m “j shoduji dle rovnic (11) a (12):

’ . < ’ . <
mm(m"m;) = {1 sd (mj,m;) < ryadd (m';,m;) < 6, (14)
0 jinak.
Potom lze nalezeni shody vyjadfit jako:
3 3 m
maximize ,
Ax, Ay, 6, P Z mm(mapr,Ay,B (m P(i))' m;), (15)
i=1

kde P() vyjadiuje funkci, ktera stanovuje pary markant mezi obrazy | a T. Funkce
P() neparuje nutné dva shodné markanty dle rovnic (11) a (12), ale paruje

nejpravdépodobnéji shodné markanty vzhledem k danym transformacim zminénym vyse:
1. P(i) = j, jestlize markant m; z obrazu T je v paru s markantem m’; z obrazu I.
2. P(i) =0, jestlize k markantu m; z obrazu T neexistuje par v obrazu I.

3. P(i) #j pro Vi = I...m, jestlize k markantu m’j z obrazu | neexistuje par
zobrazu T.

4. JestlizeVi=1..m,k=1...m,i#Kk, tak P(i) # P(k) nebo P(i) = P(k) = 0. Toto
tvrzeni udava skute¢nost zparovani kazdého markantu z obrazu | s maximalné
jednim markantem z obrazu T, tedy funkce P() je funkci bijektivni. [7]

Reseni ulohy nalezeni shodnych markantdl je trivialni, jestlize je spravna
geometricka transformace pro vyhodnocovany obraz (Ax,Ay, ¢) znama. V tomto piipadé
bude spravné i parovani pomoci funkce P(). Jestlize ale spravné zarovnani neni znamo
predem, coZ predstavuje vétSinu realnych piipada, je cely proces nalezeni shodnych
otiski pon€kud obtizny. Pristup brute force se nejevi jako ideélni, vzhledem
k exponencialnimu rustu nutnych operaci s rostoucim poctem markanti. Je proto

vhodnéjsi pouzit efektivnéjsi piistupy, napi. point pattern matching, vicerozmérné datové
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struktury jako AVL-strom nebo Kd-strom ¢i Houghovu transformaci, jez pracuje krom
translace a rotace i s transformaci métitka obrazi. [7]

Skdre podobnosti u metod zaloZenych na markantech je obecné dano jako:

k
skore = —————. 16
(n+m)/2 (16)
Vysledné skore je mozné upravit vahovanim jednotlivych markant v zavislosti
na lokalni kvalité vstupniho obrazu ¢i jinych parametrech. [7]

Konkrétni realizaci identifikace zaloZzené na markantech piedstavuji metody
Fingerprint Recognition Using Minutia Score Matching (FRMSM) [11] a An Efficient
Fingerprint Matching Approach Based on Minutiae to Minutiae Distance Using
IndexingWith Effectively Lower Time Complexity.

Porovnani otiskti prstu pomoci porovnavani skére markantia

Fingerprint Recognition Using Minutia Score Matching [11] dale uz jen FRMSM je
metoda porovnani a vyhodnoceni podobnosti otiskil prstii zalozend na markantech.
Porovnavané jsou markanty typu terminace (ukonceni papilarni linie) a bifurkace
(rozdvojeni papilarni linie).

Snimek otisku prstu - Binarizace Skeletizace

Y

Y

Skdre podobnosti |« Porovnani markantl |« Extrakce markantd

Obréazek 11: blokové schéma metody FRMSM

Proces binarizace a skeletonizace odpovida zasadam obecného ptedzpracovani
snimki otiskd prstu uvedeného vyse v textu. Binarizace je provedena metodou prahovani
a proces skeletonizace neméni pozici markantti oproti ptivodnimu obrazu.

Pti extrakci markantli jsou pozice a tthly markantt (koncovy uhel — Ghel mezi
horizontalni linii obrazu a smérem papilarni linie, bifurkacni uhel — Ghel mezi
horizontalni linii obrazu a smérem bifurkace) zapsany jako skore. Terminace lezici na
hranach snimku nejsou brany v potaz. Je stanoveno skére Crossing Number pro nalezeni
pozice markantu v obrazu. To je definovano jako polovina sumy rozdilu mezi hodnotami
intenzity dvou sousednich pixeli. Ptifazeni Crossing Number je uvedeno na obrazku 12.
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Crossing Number = 2.

Pixel papilarni linie.

Crossing Number = 1.

Markant terminace.

Crossing Number = 3.

Markant bifurkace.

Obréazek 12: Prirazeni markantu podle Crossing Number, pirevzato z [11]

K vypocteni thlu bifurkace je vyuzito faktu, ze terminace a bifurkace se bézné
vyskytuji dualné. Terminace ve snimku koresponduje s bifurkaci v negativu snimku.
Tudiz aplikaci stejnych pravidel na negativ snimku jsou ziskany uhly bifurkaci.

Obrézek 13 zobrazuje originalni otisk v Sedo tonu a nasledné extrahované
markanty na pozicich odpovidajicich originalu. Tvar étverce odpovida pozici markantu
terminace a tvar diamantu odpovida markantu bifurkace — obrazek 13 (b).

(a)

(b)

Obrézek 13: (a) Sedo ténovy obraz otisku (b) extrahované markanty [8]

Pro porovnani vstupniho snimku otisku s Sablonou jsou charakteristiky markantt
uchovavany v maticich, kde pocet fadki je dan po¢tem markanti a pocet sloupci je vzdy

4. Prvni sloupec udava index fadku kazdého markantu, druhy sloupec udava index
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sloupce kazdého markantu, tfeti sloupec udava orientaci (thel) kazdého markantu a ¢tvrty
sloupec udava typ markantu (daného ¢islem Crossing Number).

B¢hem procesu porovnavani je kazdy markant vstupniho obrazu porovnavan
s markantem v Sabloné. V kazdém kroku je markant ze vstupniho obrazu a z $ablony
vybran jako referen¢ni bod pro dany data set. Referencni bod je pouzit pro pievod
zbyvajicich bodl do polarniho systému soufadnic. Nésledujici rovnice vyjadiuje prevod
markantu Sablony ze sloupcovych a fadkovych indexti na polarni soufadnice vzhledem

K vybranému referen¢nimu bodu:

Tk

T
I'l= | tan-1 rowy — TOWyer L a7
coly — coll,,

" J
91’5 - BZef

kde pro Sablonu obrazu, r} = radialni vzdalenosti k-tého markantu, ¢L =

2 2
. (\/(row,f —row}, ;)" + (colf — coll,; \‘

radidlnimu Uhlu k-tého markantu a 8%,= Ghlu orientace k-tého markantu. Zkratky row a

col udavaji fadkovy a sloupcovy index referenéniho bodu, jez je aktualné pocitan.

Podobné¢ je ddna rovnice pro pievedeni matice bodl vstupniho obrazu na poléarni
soutadnice v rovnici (18).

% I )
. \/(row}n - rowref) + (coll, — colref)
I I
1= TOWy, — row
k tan™? < :n Iref ) + rotatevalues(k, m) (18)
218 coliyy — colyf

HTIn - 97{ef

Rotatevalues(k,m) ptedstavuje rozdil natoceni Sablony Tk a vstupniho obrazu Im.
Indexy Tk a Im piedstavuji extrahovana data ze v§ech sloupci fadku k a fadku m v Sabloné
respektive vstupnim obraze.

Porovndvanim matice markantt vstupniho snimku otisku prstu a matice markanti
Sablony je vypocteno skore podobnosti. Pokud je skore podobnosti 1, otisk je vyhodnocen
jako souhlasny s danou $ablonou a je tedy identifikovan. Pokud je skére podobnosti 0,
otisk je vyhodnocen jako neshodny. [11]
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5.2 Metody zaloZené na korelaci

Podobné¢ jako u metody zaloZzené na markantech je dan obraz T jako Sablona otisku prstu
(template) a obraz | jako vstupni obraz otisku prstu (image). Pro vy¢isleni miry rozdilnosti
mezi témito dvéma obrazy lze vyuzit souctu kvadrati odchylek (sum of squared
differences — SSD) mezi jasovymi hodnotami odpovidajicich pixelu:

SSD(T, D) = |IT = 1II> = (T = D"(T = D = |ITlI* + |1|I* - 2T"1, (19)

kde horni index T ptedstavuje transpozici vektoru. Jestlize jsou umocnéné normy
vektorti konstantni, rozdilnost dvou obrazti je minimalizovana a cross-korelace (cross-
correlation — CC) obrazu T a | je maximalizovana:

cc(T,1) =TTL (20)

Srovnanim rovnic (19) a (20) lIze pozorovat obsazeni cross-korelace (dale jen
korelace) v rovnici (19), tudiz korelace udavd miru podobnosti obrazi. Kvili
nevyhnutelnému posunuti a rotaci pfi snimani otiskd prstu, nelze jednoduse vypocitat
podobnost pomoci rovnice (20).

Rozsifenim | na 19 je vyjadien posun (vektory Ax, Ay) a rotace ((ihlem 6)
okolo pocatku (vétSinou stied obrazu) a podobnost mezi dvéma otisky Ize tedy vyjadfit
jako:

max
S(T.I) = py, Ay, gCC(T, 14%4¥9), (21)

Rovnice (21) vyjadiuje hledani maximalni hodnoty korelace pomoci optimalizace
parametrd transformaci (Ax, Ay, ) vstupniho obrazu I. V ramci optimalizace jsou
dosazovany hodnoty téchto parametrti, nejéastéji ve stanoveném rozsahu. Hledana
maximalni hodnota korelace vyjadiuje maximalni miru podobnosti mezi obrazy T a I.

Ptima aplikace rovnice (21) jen v malo pripadech vede k pfijatelnym vysledkiim,

hlavné vzhledem k problémiim vy¢tenym nize:

e Nelinearni zkresleni mize zpisobit rozdily v globalni struktufe dvou naprosto
identickych otisku prstu. Tedy pokud je uvazovan obraz jako celek, nikoliv
lokalni mista a charakteristiky v otisku.
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Obrazek 14: identické otisky, riizny tvar otisku [7]

Stav pokozky a tlak prstu na senzor pii snimani mize znacn€ ovlivnit jasové

hodnoty, kontrast a tloustku papilarnich linii v obrazu otisku prstu.

Obréazek 15: identické otisky, rizny tlak prstu na senzor [7]

Ptimy vypocet korelace je velmi vypocetn€ narocny. V ptipadé porovnavani dvou
obrazt o velikosti 400x400 pixelt by vypocet korelace pro jednu hodnotu transformace
(AX, Ay, 6) predstavoval 160000 operaci nasobeni a 160000 operaci sé¢itani. P¥i posunu
v obou soutadnicich s krokem jeden pixel v rozmezi 400 pixeld a rotaci s krokem 1°
v rozmezi 60° by bylo nutné spocitat 400x400x60 korelaci, coz predstavuje zhruba 1500
miliard vypocetnich operaci. [7]

5.3 Metody zaloZené na geometrickych vlastnostech
papilarnich linii

Dtivody pro navrhy algoritmi pro identifikaci otiskd prstu pomoci jinych vlastnosti
papilarnich linii, nez jsou markanty, mohou byt:
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Doplnkové vlastnosti mohou byt pouZity ve spojeni s markanty pro zvyseni
pfesnosti a robustnosti algoritmu. Zna¢né mnozstvi algoritmt zaloZzenych na

jinych vlastnostech vyuziva markanty pro pfed zarovnani obrazi.

Spolehliva extrakce markantii z obrazu otisku o velmi Spatné kvalité je
pomérné narocnd. I s ohledem na skuteCnost, Ze markanty nesou velké

vvvvv

jejich pouziti pro vyhodnoceni idealni pomér mezi presnosti a robustnosti.

JestliZe je oblast otisku snimaného senzorem velmi mal4, miiZze obsahovat jen
velmi malé mnozstvi markantl, coz neni dostate¢né pro vyhodnoceni
podobnosti. V tomto ptipadé je vhodné vyuzit metodu zaloZenou na jinych
vlastnostech papilarnich lini v otisku prstu.

Mezi vhodné vlastnosti pro vyhodnoceni podobnosti mohou patfit:

1.

Velikost otisku a tvar vnéj$i kontury.

Pozice, pocet a typ singularnich bodi.

Informace o globalni a lokalni struktute.

Geometrické vlastnosti a prostorové usporadani papilarnich linii.
Pfiznaky tetiho stupné — potni pory.

Dalsi vlastnosti: fraktalni tvary, tvary vychazejici z jednorozmérnych projekci

dvourozmérnych snimku otisk.

Globalni pfiznaky (1. a 3.) ve vétSiné pfipadid nepfispivaji ke spravnému

vyhodnoceni shody mezi dvéma otisky. Lokalni pfiznaky dosahuji znacné lepSich
vysledku. [7]

Piikladem tspé$né realizace metody je Filterbank-Based Fingerprint Matching

(FBFM) [12].
Porovnani otiskii prstu pomoci banky filtri FBFM

Tato metoda poukazuje na nedostatecnost porovnavani zaloZeném jen a pouze na extrakci
markanti daktyloskopickych otiskt. Jak jiz bylo zminéno, 1okalni struktura papilarnich
linii nemusi byt markanty pIné reprezentovana. Porovnani pomoci banky filtri kombinuje
lokalni a globalni piiznaky v otisku prstu v podob¢ vektoru s pevnou délkou dany jako
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FingerCode. Metoda pracuje s Euklidovskou vzdalenosti, ktera je vypoctena pro
FingerCode obou porovnavanych otiska.

Hlavni kroky extrakce pifiznaku pro vektor FingerCode pomoci filtrace:
1. Definice referencniho bodu a oblasti zajmu pro snimek otisku prstu.
2. Rozd¢leni oblasti zajmu v okoli referencniho bodu.

3. Filtrace oblasti z&jmu v osmi riznych smérech za pouziti banky Gaborovych
filtri.

4. Vypocet prumérné absolutni odchylky z priméru jasovych hodnot v oblastech
filtrovanych obrazi a ziskani tak vektoru ptiznaki FingerCode.

Obréazek 16: Rozdélend oblast zdjmu snimku otisku prstu (x — referencni bod) [12]

Vysledkem testovani algoritmu bylo stanoveni optimalniho rozdéleni oblasti
zajmu na 80 bunék s 5 pasmy a 16 vysecemi (na obrazku 16).

Nasledné prefiltrovani oblasti bankou osmi Gaborovych filtri vede k ziskani
vysledného vektoru FingerCode jednoho otisku, jez ma pevnou velikost 640 prvku (8 *
80 = 640). Prvek vektoru Vijj je dan vzorcem:

1 _
V= | Qlee ) —ai ) 22)

Ci
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kde i je index bunky mozaiky (i =1,2, ... 8), j je index filtru (j = 1,2, ... 8), Ci je
i-ta bunika mozaiky, nj udava i-ty pixel v buice, g (X, y) pfedstavuje Gaboruv filtr a g,

dava prumér pro vSechny pixely v buiice.

Vysledna podobnost je vycislena jako Euklidovskd vzdalenost mezi vektory
FingerCode dvou otiskd. [12]
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6 NAVRZENY ALGORITMUS

Pro ucely testovani predzpracovani snimki otiskl prstu byla pouzita prevazné databaze
LivDet. [13]

Databaze pouzitd pro testovani samotného algoritmu rozpozndvani podobnosti
otiskii prstu a dodate¢nou optimalizaci piedzpracovani snimkid je sestavena ze tii
vetejnych databazi DB_1, DB_2 a DB_3 z roku 2000 pro mezinarodni soutéz v navrzeni
vhodného algoritmu pro zvyraznéni a porovnani podobnosti otiski prstu FVC
(Fingerprint Verification Competition). [14]

6.1 Predzpracovani

Segmentace

Prvnim krokem ptedzpracovani snimku otisku prstu v navrzeném algoritmu je proces
segmentace oblasti zajmu od informacné nezajimavého pozadi. Segmentace je zde
realizovana pomoci principu strukturni analyzy. Originalni obraz je transformovan na
parametricky obraz o stejné velikosti, jako origindl.

Pti procesu transformace je vybirana submatice o velikosti 9x9 pixeld, z niz je
vypocitan parametr rozsahu pomoci nelinearniho rozsahového filtru, jez realizuje
nalezeni lokalniho rozdilu mezi maximem a minimem v submatici.

Tento parametricky obraz je filtrovan 2D medidnovym filtrem s je stanoven jeho
préh Otsu metodou a obraz je nasledné binarizovan. Je tedy vytvofena binarni maska,
ktera je nasledné vyuzivana napfi¢ celym algoritmem pro segmentaci. Ukdzku piivodniho
obrazu a jeho binarni masky zobrazuje obrazek 17.
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Obréazek 17: Originalni obraz (vlevo) a jeho binarni maksa (vpravo)
Normalizace

Segmentovany obraz je transformovan na negativ, pro pievedeni jasovych hodnot
papilarnich linii na vysoké jasové hodnoty oproti pozadi otisku. Jak je vidét na obrazku
17 v ptivodnim obraze jsou papilérni linie reprezentovany nizkymi jasovymi hodnotami.
Obraz je normalizovan na obraz s nulovou stfedni hodnotou a jednotnou smérodatnou
odchylkou a jasové hodnoty jsou transformovany do rozmezi 0-1. Normalizovany obraz
je pak prvek po prvku nasoben maskou pro jeho segmentaci. Vystup normalizace a
segmentace zobrazuje obrazek 18.

57 '.:: 4 I/g,.

A ‘.7 i
A ST RAAAL A, LAY
. j,,ej}/,/f i
i L5 B, -'.'2"‘

-

Obrazek 18: Vystup segmentace a normalizace otisku
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Stanoveni lokalni orientace papilarnich linii

Pro efektivni zvyraznéni papilarnich linii pouzitim Gaborovy filtrace je tieba ziskat tzv.

pole orientaci, jez reprezentuje lokalni orientace papilarnich linii v obraze otisku prstu.

Pro tento ucel byla vyuzita metoda primérovani umocnéného gradientu (Averaging
Squared Gradients) [10].

Kroky vytvoteni pole orientaci:

1.

Vyhlazeni normalizovaného obrazu Gaussovym filtrem.

Konvoluci vyhlazeného obrazu se Sobelovymi operatory — rovnice (23), jez

aproximuji prvni derivaci, jsou ziskany gradienty ve sméru osy x a ve sméru

osy Y (Gx, Gy).
1 0 -1 1 2 1
<2 0 —2>,< 0 0 0)
1 0 -1/ \-1 -2 -1 (23)

Podle rovnice (24), (25) a (26) jsou gradienty umocnény a znovu vyhlazeny
Gaussovym filtrem.

Gyy = Z Gj

4 (25)
Gy = Z GG,

4 (26)

Umocnéné gradienty jsou primérovany v posuvném okné W (2x 2) dle
rovnice (27).

G Z G2 — G?
[Gs,xl _ Zw X _ w x Y Gxx_GYY] (27)

. —

Z Gsy Z 2G,G, 26y
w w

Primér sméru gradientu @ v rozmezi -z/2 < & < z/2 je dan rovnici (28), kde
parametr < je dan rovnici (29).

S,y
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1
© = 5 2(Grx — Gyy,26yy) (28)

tan~'(y/x) x=0
2(x,y) ={tan"Y(y/x)+7m for x<O0Ay =0
(29)
tan"1(y/x) — @ x<yA<o0

6. Vysledna orientace 6 lezi v rozmezi -7/2 < 6 < n/2 a podle rovnice (30) je
kolma na smér gradientu @. [10]

6 = 2 gor P S (30)

Vysledné pole orientaci je zobrazeno na obrazku 19. Smér orientace je vykreslen
pfes vstupni obraz.

Obrazek 19: Pole orientaci

Stanoveni lokalni frekvence papilarnich linii

Dalsim predkrokem pro Gaborovu filtraci je stanoveni parametrického pole nesouci
informaci o lokalni frekvenci papilarnich linii. Normalizovany obraz je rozdélen do blokt
(39 x 39) a kazdy blok je rotovan o pramér z pole orientaci v daném okné. Po rotaci je
provedeno ofiznuti bloku (obrazek 20). [15]
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Obréazek 20: Blok normalizovaného obrazu pred, po rotaci a po ofiznuti

Z otiznutého bloku je vypocitana suma projekce (suma kazdého sloupce), namisto
jasového profilu prochéazejiciho stftedem bloku. Vysledkem je mirna korekce ptitomnosti
pfipadnych markantd. Suma projekce kazdého bloku je transformovana vlnkovou
transformaci se stupném rozkladu 2 a Haarovou mateiskou vinkou. Pro dalsi zpracovani
je vybréan zbytek po rozkladu a pro tuto transformovanou sumu projekce jsou nalezeny

pozice pikd. Puvodni a transformovana suma projekce je zobrazena na obrazku 21. [15]

Obréazek 21: Pivodni (nahore) a transformovana (dole) suma projekce

Podle rovnice (31) je vypoctena prumérna délka viny v bloku a rovnice (32) pak

dava prepocet na frekvenci bloku.

POSena — POSstart

4= os)

(31)
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(32)

Q| —

f =

Proménna pos predstavuje vektor pozic pikd, f predstavuje hodnotu lokalni
frekvence a L je operator udavajici délku vektoru pozic. Nulovym hodnotdm frekvenci
uvniti otisku (dle masky segmentace) je pfifazena hodnota medidnu vypoctena z
unikatnich frekvenci v parametrickém poli lokalnich frekvenci. [15]

Gaborova filtrace

Gaborova filtrace zajiStuje zvyraznéni papilarnich linii vii¢i pozadi s nulovou informacni
hodnotou. Z pole orientaci a parametrického pole lokalni frekvence z pfedchozich kroku
je vytvorena banka Gaborovych filtrii a obraz je po ¢astech filtrovan Gaborovymi filtry s
ptislusnymi parametry. Gaborav filtr je definovan rovnicemi (33), (33) a (35). 6
Vv rovnicich piedstavuje orientaci Gaborova filtru, f frekvenci viny cosinus, ox a oy
predstavuji smérodatné odchylky podél os x a y (elipticita Gaborova filtru) a xs a ys
definuji osy x a y pro soufadny systém filtru. [16] [17]

G(x,y;6,f) = L%, 201} s anfrg) (33)
x,y;0,f) =exp 2|02t a2 cos(2mfxg
Xg = x cos@ + sinf (34)
Yo = —y sinf + cosf (35)
wy Wy
2 2
E(i,j) = Z Z G(w,v;00,)), FG)D)NGE —u,j —v) (36)
u=—Yx Wy
=Ty

Odezva Gaborova filtru G je vypoétena 2D konvoluci a finalni zvyraznény obraz
E je ziskan podle rovnice (36), kde jsou vstupnimi parametry prvky pole orientaci O(i,j)

a prvky parametrického pole lokalnich frekvenci F(i.j). [16] [17]

Obraz po Gaborové¢ filtraci je zobrazen na obrazku 22. Viaci vstupnimu
normalizovanému obrazu na obréazku 18 je zna¢né zvyraznéni a vyhlazeni papilarnich
linii.
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Obrézek 22: Obraz filtrovany bankou Gaborovych filtri.

Binarizace a skeletonizace

Vystup z Gaborovy filtrace je binarizovan ptevedenim jasovych hodnot vétsich nez préh
na hodnotu jedna. Prah je stanoven Otsu metodou. Dale jsou z binarniho obrazu
odstranény binarni objekty mensi, nez 200 pixeld. Poslednim krokem ptedzpracovani je
skeletonizace binarniho obrazu a tim z(zeni papilarnich linii na velikost 1 pixel. Vystup

ptedzpracovani je zobrazen na obrézku 23.

Obréazek 23: Findalni predzpracovany obraz po skeletonizaci.
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6.2 Nalezeni a extrakce markantu

Markanty v otisku prstu piedstavuji charakteristicka zakonceni nebo rozdvojeni papilarni
linie. V ramci extrakce markant jsou zvoleny pouze dva nejbéznéjsi typy markantd a to
jsou terminace (ukonceni) a bifurkace (rozvétveni). Tyto dva typy zakonéeni papilarnich
linii jsou ve skeletonizovaném obraze detekovany ¢tvetici rotovanych bindrnich masek.
Dvé masky jsou rotovany o 45°, 1 maska 0 90° a 1 0 180° pro pokryti vSech moznych
smérti markantli v obraze. Masky predstavuji posuvné okno, které prochazi celym
obrazem. V mist¢ vyskytu markantu je do parametrického pole na misto sttedového prvku
matice nul o stejné velikosti jako maska markantu vlozena jednicka. Pouzité masky jsou
popsany rovnici (37).

01 0y,/10 1, /1 1 1\ /0 1 0
(010),(010),<010>,<111> (37)
0 0 0o/\0o 10/ \o o0 o0 \0o 1 0

Pro odstranéni faleSnych markantt na okrajich otisku je erodovéana piivodni maska
pro segmentaci otisku a touto erodovanou maskou je vynasobeno pole markantd.
Detekované markanty pied nasobenim erodovanou maskou zobrazuje obrazek 24. Znak
kruznice znaci bifurkaci a znak plus znaci terminaci.

Obrazek 24: Zobrazeni markantii.
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6.3 Nalezeni a extrakce jadra

Kazdy otisk prstu obsahuje minimalné jeden vyznamny singularni bod neboli jadro
otisku. NejcastéjSimi druhy jadra jsou pak smycka, spirala a delta. Pro detekci jadra byl
pouzit vypocet Poincarého indexu, jez vychézi ze spojité kiivky spojujici osmiokoli
sttedového pixelu. [18] Poincarého index roven hodnoté 0.5 znaci pfitomnost jadra ve

tvaru smy¢ky ¢i spiraly, index roven hodnoté -0.5 udava ptitomnost delty. [19]
Kroky nalezeni a extrakce jadra otisku:
1. Vyhlazeni pole orientaci Gaussovym filtrem (s parametrem sigma = 50).

2. Vypocet Poincarého indexu v osmiokoli pixelu podle rovnic (38), (39) a (40).
P(x,y) predstavuje hodnotu Poincarého indexu v pixelu (x,y), 6(x,y) je
orientace v pixelu (x,y), Poincarého kiivka spojuje N pixelt (N = 8). [19]

Pery) =)  AK) (39)
T
6(k)| <=
5(k) %
Ak) ={68(k)+m  &(k) < -3 (39)
m—6(k) T
(k) ==
2
8(k) = 0(xps1, Vi+1) — 0 (xg, xi) (40)

3. Jelikoz se v parametrickém poli Casto nachazi vice hodnot odpovidajicich
vyskytu jadra, jejich polohy jsou zprimérovany (obrazek 25). [19]

4. Pokud je vyhodnocena piitomnost smy¢ky i delty, je vybrano jadro, které je
bliZze priméru poloh markantli. Pokud neni nalezeno Zadné jadro, je poloha

jédra pfifazena primérna hodnota poloh markanta.

Obrazek 26 ukazuje polohu jadra na skeletonizovaném obrazu otisku prstu a
polohy markantt bez faleSnych markanti na okrajich otisku prstu. Znak kruznice znaci
bifurkaci, znak plus znac¢i terminaci a znak hvézdicky znaci jadro.
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Obréazek 26: Vysledné extrahované markanty a jadro.
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6.4 Vycisleni podobnosti

Pro ¢aste¢nou normalizaci vzdalenosti je ze skeletonizovaného obrazu otisku vyfiznut
kruh o poloméru rovném menSimu z rozmért ptvodniho obrazu, jez byl vynasoben
hodnotou 2/7. Zaroven je takto ofiznuto parametrické pole, kde v matici nul ¢islo 1
predstavuje pfitomnost markantu terminace, ¢islo 2 znac¢i markant bifurkace a cislo 3
oznacuje polohu jadra. Vyfiznuta ¢ast je znazornéna na obrazku 27. Vytez z obrazu
skeletonizace a korespondujici vyfez parametrického pole s pfiznaky jsou vysledky
celého predzpracovani a tyto dvé entity jsou v rdmci prace s GUI jedinymi ukladanymi
hodnotami nactenych a pfedzpracovanych snimk pro porovnavani a identifikaci. 2
otisky jsou tedy mezi sebou porovnavany jen na zaklad¢ idaji uchovanych v téchto dvou
entitdch. Béhem celého procesu vy¢isleni podobnosti je porovnavan jeden rozpoznavany
otisk postupné se vSemi autorizovanymi otisky z pfedem nactené a ptredzpracované
knihovny. Déle vtextu je tedy aktualni referen¢ni otisk z autorizované knihovny

oznacovan jako otisk R a aktualné porovnavany otisk je oznac¢ovan jako otisk A.

Obrazek 27: Vyrez skeletonizovaného obrazu

Prvnim krokem pro vycisleni podobnosti je proces registrace dvou vyfezil
skeletonizovaného obrazu a vypocet rigidni transformacni matice, z niz je extrahovan
uhel vzajemné rotace téchto dvou obrazt. Transformovany je pfi registraci obraz skeletu

otisku A a neménny je otisk R. O thel ziskany registraci skeletd je nasledné rotovano i
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pole pfiznak otisku A. Obé& porovnavana pole jsou rozdélena na 4 kvadranty s osovym
kiizem prochézejicim stiedem vytiznutého kruhu, tedy jadrem. Pro oba druhy markanta,
tedy pro terminaci i bifurkaci, je vytvofen vektor pozic a v ramci jednoho kvadrantu je
vypoctena euklidovskd vzdalenost mezi terminacemi otisku R se vsemi terminacemi
otisku A. Stejné tak pro vSechny bifurkace. Je tedy celkové vytvoteno 8 vektorl
nejvyssi. V piipadé stejného pocétu daného typu markantu v otisku R i A v jednom
kvadrantu je z pfislu$ného vektoru setazenych vzdalenosti pro danou kombinaci vybréno
prvnich N hodnot, pti¢emz N se rovna souhlasnému poé¢tu daného typu markantu v daném
kvadrantu. Téchto N hodnot z vektoru vzdalenosti je zprimérovano a tento pramér dava
vyslednou euklidovskou vzdalenost pro typ markantu v kvadrantu. V piipadé rozdilného
poctu markantd daného typu pro otisk R a A v kvadrantu je pocet vybranych N hodnot
z vektoru vzdalenosti roven nizSimu poc¢tu markanti zR a A a vysledny primér

vzdalenosti je navic penalizovan pomérem poctu markanti z R a A.

Z osmi prumérnych hodnot euklidovskych vzdalenosti, kdy tedy jedna tato
hodnota odpovida danému typu markantu v daném kvadrantu, je vypoctena podobnost
podle rovnice (41), kde P je podobnost daného markantu m v kvadrantu i, @ je operator
primeérovant, 1y, 74 jsou poloméry vyfezu kruznice otisku R a A (vé&tsinou stejné) a Ey,,

je pramérna euklidovska vzdalenost typu markantu m v kvadrantu i.

Em,l

D(rg,14) - 1.5 (41)

Pri =

Je zisk&no 8 hodnot podobnosti, z nichz je vyc¢islena finalni podobnost P otisk R

a A podle rovnice (42), kde operator L udava délku vektoru. Znak b znaci bifurkaci a t
terminaci.

p= i1 Py + Xicq Pry 42)
L[Pb,ll Pb,Z' Pb,3' Pb,4-' Pt,S' Pt,6' Pt,7' Pt,S]

V piipadé, Ze v daném kvadrantu je pro jeden z otiskti zadny nebo jeden markant,
je Ej,, prazdnd mnozina. Piislusnd proménna Py, ; je pak také prazdna mnoZina a neni
tedy zapocitana do po¢tu podobnosti ve jmenovateli rovnice (42). Timto vynechanim
jedné hodnoty je docileno rozpoznani necelistvych otiskd prstu (obrazek 28).
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Obrazek 28: Porovndni celistvého (vievo) a necelistvého (vpravo), jinak totozného, otisku prstu

6.5 Grafické uzivatelské rozhrani

Pro ptehlednéjsi uzivani byl algoritmus opatien grafickym uzivatelskym rozhranim
(GUI). Pi1 spusténi hlavniho programu se otevie uvodni okno grafického rozhrani,
zobrazeného na obrazku 29. Prvnim krokem pro spravny béh programu je nacteni
knihovny autorizovanych otiski prstu stiskem tlacitka Nacist slozku. Dal$im krokem pak
je stisk tlacitka Predzpracovat a ulozit knihovnu. Toto tlacitko provede piedzpracovani
vSech obrazli autorizovanych otiskt, extrakci markantt a jadra a jejich pievod do
kruhového vyfezu parametrického pole. Také provede vyiez skeletonizovaného obrazu
otisku a pfedzpracované hodnoty ulozi. DalSim logickym krokem je pak nacteni otisku
pro identifikaci a vyhodnoceni jeho autorizovaného pfistupu. Pro naéteni tohoto otisku
slouzi stisk tladitka Nacist otisk a jeho rozpoznavani je zahajeno tlacitkem Spustit
rozpoznani. Pii stisku tlacitek Predzpracovat a ulozit knihovau, Nacist otisk a Spustit
rozpoznani se objevi okno a v ném waitbar, jez indikuje pracovani programu. Jeden z
waitbarii je zobrazen na obrazku 30.
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4 fingerprint —

Natteni knihowny Macteni otisku
Macist sloZku
Macist otisk
Pfedzpracovat a ulodt knihownu
Rozpoznani podobnosti
Wytislena podobnost [%]
Spustit rozpoznavéni
Rozpoznavany otisk Identifikovany otisk
1 1
09 0.9
0.8 0.8
0.7 0.7
0.6 0.6
0.5 0.5
0.4 0.4
0.3 0.3
0.2 0.2
0.1 0.1
0 ]
0 0z 04 06 08 1 0 02 04 08 08 1

Obréazek 29: Uvodni GUI

Predzpracovavam...

Obrazek 30: Okno waithar
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4\ fingerprint

Nacteni knihovny Nacteni otisku

D:\10. semestr\IDP\Kody\DB train 101_2.tif

Nacist slozku

Nacist otisk
Predzpracovat a uloZit knihovnu

Rozpoznani podobnosti
Vycislena podobnost [%]

Spustit rozpoznavani 89.6123

Rozpoznavany otisk Identifikovany otisk

Obrazek 31: Sprdavné rozpoznany otisk prstu v GUI.

Vyhodnocenou podobnost poté program vypise do editovatelného textového pole
Vycislend podobnost [%] v procentech a zobrazi shodné otisky. Tento pfipad spravného
rozpoznani je zobrazen na obrazku 31. Grafické uZivatelské rozhrani také zobrazuje v

editovatelnych textovych polich vybranou slozku pro knihovnu autorizovanych otiskii a

nézev vybraného otisku pro porovnani.

V ptipadé nerozpoznani otisku (procentudlni podobnost méné nez 80%) je
v editovatelném textovém poli Vycislena podobnost [%] vypsan text Otisk nerozpoznén

(obrazek 32).
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« fingerprint

Naéteni knihovny Nacteni otisku

D:\10. semestr\"DP\Kody\DB train

Nacist sloZku
Piedzpracovat a uloZit knihovnu
Rozpoznani podobnosti
Vyéislena podobnost [%)]
Spustit rozpoznavani Otisk nerozpoznan
Rozpoznavany otisk Identifikovany otisk
TR
A —
. - -
"’ "/'.“ W e

Obréazek 32: Nerozpoznany otisk prstu

101_3 tif

Natist otisk
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7 VYHODNOCENI VYSLEDKU

Program byl otestovan na kombinaci na tiech vetfejnych databazich DB_1, DB_2aDB_3

z roku 2000 pro mezinarodni soutéz v navrzeni vhodného algoritmu pro zvyraznéni a

porovnani podobnosti otiskd prstu FVC (Fingerprint Verification Competition). [14]

Tabulka 1: Matice zamén pro DB_1.

Skute¢nost
Shoda Neshoda
Vysledek Shoda 9 8
rozpoznani Neshoda 15 2
Tabulka 2: Matice zamén pro DB_2.
Skutec¢nost
Shoda Neshoda
Vysledek Shoda 10 9
rozpoznani Neshoda 14 1
Tabulka 3: Matice zamén pro DB_3.
Skute¢nost
Shoda Neshoda
Vysledek Shoda 14 8
rozpoznani Neshoda 10 2

45



Tabulka 4: Hodnoty FAR a FRR pro kazdou databézi.

Databaze FAR [%] FRR [%]
DB 1 235 8.8
DB_2 26.5 17.6
DB_3 235 5.9

Pro vyhodnoceni experimentalni miry chybovosti byly vytvofeny 3 knihovny (pro
databdze DB_1, DB_2 a DB_3) vzdy s 8 otisky verifikovanych uzivateli, od nichz mélo
probéhnout pro kazdou knihovnu 24 opravnénych povolenych ptistupt (24 testovanych
otiskd, jez mély sviij souhlasny par ve verifikované knihovn€) a 10 neopravnénych
zamitnutych pfistupi (10 testovanych otiskl, jeZ nemély svij souhlasny otisk ve
verifikované knihovng). V tabulkach 1-3 jsou vytvofeny matice zamén pro dané
databaze. Vsechny se shoduji pomérné vysokou mirou true positive (TP), ale zarovern také
vysokou mirou false positive (FP). Tyto vysledky se promitaji i do tabulky 4, kterad
promitd miru falesného ptijeti (False Acceptance Rate, FAR) a miru falesného odmitnuti
(False Rejection Rate, FRR).

Nejlepsi vysledky testovani vykazuje databdze DB_3, kde bylo Uspésné
rozpoznano 14 z 24 verifikovanych otiski. Také pro tuto databazi vsak bylo chybné
vyhodnoceno 8 z 10 neautorizovanych piistupti jako autorizovanych. Také mira
faleSného odmitnuti je pro tuto databazi nejnizsi a mira faleSného pftijeti taktéz, spolecné
s databazi DB_1. Ta ma vSak nizkou miru true positive a vyssi miru faleSného odmitnuti.
Databaze DB_2 vykazuje nejvy$si miru fale$ného pfijeti i faleSného odmitnuti. Celkoveé
jsou miry falesného pfijeti pro vSechny databaze vysoké a promitaji tak oblast nejvyssiho
selhavani celého algoritmu. Algoritmus je schopen dobie rozeznat shodné otisky i
v piipadé necelistvosti daného otisku. Tento pfipad je vyobrazen ve vyiezu z GUI na
obrazku 33. Zasluhu na sprdvném rozeznavani necelistvych otiski ma rozdéleni
porovnavanych vyiezl otiskl na kvadranty a nasledné nevyuziti hodnot z kvadrantu, jez
neobsahuje pro jeden z otiskii méné nez 2 markanty.
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Rozpoznani podobnosti
Vycislena podobnost [%]

Spustit rozpoznavani 93.0534

Rozpoznavany otisk Identifikovany otisk

Obréazek 33: Uspésné rozpoznany otisk (vlevo) a jeho reference (vpravo)

Obréazek 34: Spatné predzpracovany otisk

Ptipady chybného vyhodnoceni podobnosti maji v nékterych ptipadech pfic¢inu jiz
v chybném piedzpracovani danych obrazi otiski prstd. Nejhorsich vysledka
predzpracovani nabyvaji zpravidla velmi svétlé otisky nebo otisky s vyraznym artefaktem
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nizkych jasovych hodnot, coz lze pozorovat na obrazku 34. Naopak algoritmus
predzpracovani si je schopen poradit s otisky zjizvenymi a dokaze je spravné vyhodnotit
jako shodné (obrazek 35). Ptiklad tspéSného piedzpracovani zjizveného otisku je

vyobrazen na obrazku 36.

Rozpoznani podobnosti
Vycislena podobnost [%]

Spustit rozpoznavani 87.9381

Rozpoznavany otisk Identifikovany otisk

Obrizek 36: Uspésné predzpracovany zjisveny obraz otisku prstu
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Dal$im ptipadem chybného vyhodnoceni je vysoka podobnost dvou neshodnych
snimkl otiskil prstu se stejnym typem jadra a podobnymi pozicemi markantf. Pfitomnosti
téchto velmi podobnych otiskl vznika pravé vysoka mira faleSného piijeti, ale 1 zcela
chybného rozpoznani. Piiklad velmi podobnych otiskt je zobrazen na obrazku 37.

Nejvetsim nedostatkem algoritmu je predevSim neschopnost rozpoznat druh jadra
otisku. Pfestoze vypoctem Poincarého indexu je uréen druh jadra, algoritmus v této fazi
natolik selhdvd, ze nebyla tato funkcionalita zahrnuta do vysledného vy¢isleni podobnosti
dvou otiskt. Tento piiznak by pravdépodobné navysil spolehlivost celého algoritmu a
snizil miru falesnych pfijeti. Dal$im nedostatkem je jiz zminéné nekvalitni
pfedzpracovani velmi nekvalitnich snimkil. PfestoZe algoritmus je schopen kvalitné
piedzpracovat velmi zjizvené a pomérné zasuméné obrazy, obrazy S celkovou velmi
nizkou jasovou hodnotou a nizkym kontrastem mezi papilarnimi liniemi algoritmus

ptedzpracovat nedokaze.

Rozpoznani podobnosti -
Vy¢islena podobnost [%]

Spustit rozpoznavani ‘ 83.3056

Rozpoznavany otisk Identifikovany otisk

Obrazek 37: Chybné vyhodnocené rozdilné otisky jako shodné
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Vhodnym vylepsenim algoritmu by mohlo byt ptidani dalSiho ptiznaku, naptiklad
jiz zminéné spolehlivéjsi uréeni druhu jadra otisku nebo vyuziti pole orientaci pro
porovnani orientaci jednotlivych markantt mezi sebou a vici jadru. Krom vzdalenosti
mezi markanty by mohlo byt ptidano urceni vzdalenosti od jadra, jakozto referen¢niho

bodu.

I pfes nedostatky dosahuje algoritmus dobrych statistickych vysledkd, zejména
z pohledu spravné identifikace podobnosti dvou shodnych otiskt. Diky kvalitnimu
pfedzpracovani algoritmus rozpoznava zjizvené a zaSuméné otisky a diky implementaci
parovani markanti v kvadrantech vytezu pole pfiznaka rozpoznava i necelistvé otisky.
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8 ZAVER

Cilem diplomové préace bylo seznameni s pojmy identifikace, biometrie a identifikace
otisku prstu. Zvlastni pozornost je v teoretické ¢asti prdce vénovana automatizované
identifikaci otisku prstu a rozpoznavani podobnosti pomoci vypocetni techniky. Dale

prace nastifiuje obecny postup pro automatizovanou detekci podobnosti a seznamuje
Ctenafe s existujicimi metodami detekce podobnosti.

V praci je v ramci teoretické Casti detailné popsano nékolik existujicich metod
vyhodnoceni podobnosti otiskd prstu. Mezi existujicimi metodami pievazuji metody
zalozené na extrakci markantl, coz jsou charakteristicka zakonceni papilarnich linii
v otisku prstu. Rozlozeni téchto markant je pro kazdou osobu jedine¢né a dava tedy
jedine¢nou moznost piesné identifikace osoby. Dalsi zminéné metody pak kombinuji vice
charakteristik otisku prstu, at uz globalni jasovy profil snimku ¢i jiné lokalni

charakteristiky. Pozornost je v praci vénovana také metodam zalozenym na korelaci.

V praktické ¢asti je realizovan algoritmus pro predzpracovani snimku otiski
prstu, extrakci pfiznakii a vycisleni podobnosti. Proces piedzpracovani sestava
z vytvoteni pole lokalnich orientaci a pole lokalnich frekvenci, jez jsou pak spolu
s normalizovanym a segmentovanym obrazem vstupem do Gaborovy filtrace. Samotné
filtraci pfedchazi vytvoteni banky Gaborovych filtrl, pfi¢emz kazdy jeden Gaboruav filtr
predstavuje Gaussovo jadro modulované plo$nou sinusovou vlnou 0 danych parametrech,
vychazejicich prave z informace o orientaci a frekvenci papilarnich linii. Dal$im krokem
ptredzpracovani je binarizace a skeletonizace obrazu. Algoritmus dale extrahuje vhodné
ptiznaky, jmenovité polohu jadra, druh a polohu markantt a vzajemnou hodnotu rotace
mezi dvéma otisky. Vyslednd hodnota podobnosti je vypoétena z euklidovskych
vzdalenosti mezi markanty dvou otiskd ve ¢tyfech kvadrantech vytezu parametrického
pole otisku.

Algoritmus byl opatien grafickym uzivatelskym rozhranim pro jednodussi
pouzivani a byl plné automatizovan. Je schopen zpracovat velké mnozstvi snimki otiskil
v databazi autorizovanych uzivateld. Jednotlivé porovnavané otisky jsou Vv ramci
grafického rozhrani zobrazeny pro lepsi ptehlednost a moznou subjektivni kontrolu
vysledku vyhodnoceni.

Program byl otestovan na zkuSebni soutézni databazi FVC (Fingerprint
Verification Competition) z roku 2000. Vysledky testovani byly statisticky vyhodnoceny.
Statistické vyhodnoceni ukazalo funk¢nost algoritmu a schopnost rozpoznani snimkt

otiskii se zhorSenou kvalitou i otiskii S pfitomnosti artefakti Vv podob¢ zjizveni.
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Vyhodnoceni také ukédzalo nedostatek algoritmu v podobé vysoké miry falesného piijeti
otisku, které nejsou piitomny v knihovné autorizovanych otiskti. Nedostatky algoritmu
byly diskutovany a byla navrzena vhodna vylepSeni pro lepsi funk¢nost.

V ramci diplomove préce byly splnény v§echny body zadani, navrzeny algoritmus
rozpoznava stejné otisky prstit pomoci vycisleni navrzené metriky podobnosti, jez v sobé
zahrnuje detekované zvolené ptiznaky a pro pichlednost a ndzornou vizualizaci byl
opatren grafickym uzivatelskym rozhranim.
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