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Abstrakt

Prace se zabyva automatizovanymi metodami pro navrh bezpecnostnich protokoli a jejich
vyuzitim pro navrh zero knowledge protokolli, nebo protokoli, kde je mozné vyuzit ZK
protokoly jako subprotokoly. Konkrétné je kladen diraz na vyuziti kompoziéni metody.
Préce také ukazuje moznou implementaci dané metody.

Abstract

Thesis introduces automated methods of protocol design and their usability for zero knowledge
protocol design or protocols, where ZK protocols are used as subprotocols. Especially com-
position method is described more in depth. Thesis shows also a sample implementation of
this method
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Kapitola 1

Uvod

1.1 DMotivace

Tématem této prace je vytvorit prehled o metodach navrhu bezpec¢nostnich protokolt,
zvlasté pak o automatickych metodach, a moznostech téchto metod pri nédvrhu zero know-
ledge protokold, nebo protokolt kde se ZK protokoly vyskytuji jako subprotokoly. Diiraz je
kladen na kompozi¢ni metody. Prace také popisuje jeji moznou implementaci.

Zero knowledge protokoly jsou jednim z typtu bezpecnostnich protokold, kterd se vy-
znacuje tim, ze béhem komunikace dvou subjektd v siti nedojde k vyzrazeni jakychkoliv
informaci ato¢nikovi, které pred béhem protokolu neznal.

1.2 Struktura dokumentu

Kapitola 'Bezpecnostni protokoly’ se zabyva vseobecné bezpecnostnimi protokoly, jejich
specifikaci, zptisoby zapisu a pouziti. V ramci kapitoly budou také uvedeny nékteré proto-
koly jako priklad.

V kapitole 'Navrh bezpec¢nostnich protokolt’’” budou pfedstaveny metody navrhu bez-
pec¢nostnich protokoltl, s diirazem na kompozi¢ni metodu.

Kapitola 'Zero knowledge protokoly’ je vénovana specifikaci zero knowledge protokolf,
jejich mozné implementaci a pouziti.

"Néavrh zero knowledge protokolti’ se zabyva moznostmi automatického navrhu protokola
jejichz soucasti jsou zero knowledge protokolt a problémy, které pfi pouziti automatického
navrhu nastévaji.

Implementace kompozi¢ni metody je predstavena v kapitole 'Implementace’. Dals$i moz-
nosti rozsifeni metody jsou diskutovana v kapitole 'Rozsifeni implementace’.



Kapitola 2

Bezpecénostni protokoly

2.1 Uvod

Vyznam slova protokol vnimame z pohledu informatiky jako mnozinu pravidel, podle které
se odehrava komunikace mezi dvéma subjekty. Protokol mize obsahovat definici nasleduji-
cich parametrt a procedur [16]:

e Detekce fyzického a logického spojeni
e ’Handshake’

e Vyjednavani o parametrech spojeni

e Operace pfed a po odeslani zpravy

e Format jednotlivych zprav

e Chovani pfi obdrzeni neplatné zpravy
e Chovani pfi vypadku spojeni

e Zpusob ukonceni komunikace

Nejtypictéjsim prikladem protokoli mutze byt napiiklad IP, internet protocol, a nebo
TCP, transmision control protocol, coz jsou protokoly pomoci kterych se odehrava vétsina
komunikace v internetu.

Bezpecénostni protokoly jsou jedna z mnohych skupin protokolt, ktera se zabyva, bez-
pec¢nou komunikaci mezi nékolika subjekty. Pod pojmem bezpefnou mizeme rozumét, ze
komunikace spliiuje nékteré z téchto vlastnosti:

e Autenti¢nost - tcastnik vi od koho zpravu dostal
o Integrita - GCastnik vi, Ze zprava nebyla cestou zménéna
e Divérnost - pouze opravnéni Gcastnici znaji obsah zpravy

Bezpecnostni protokoly se pouzivaji nejcastéji pro bezpeény pienos zprav, distribuci
kli¢t nebo autentizaci uzivatelt.



2.2 Techniky bezpecénostnich protokolu

K zajisténi autentic¢nosti, integrity a dtvérnosti se pouziva v bezpecnostnich protokolech
nékolik technik [18]. V nésledujicim textu, budou uvedeny nejvyznamnéjsi z nich.

2.2.1 Kryptografie

Kryptografie je disciplina, ktera se vénuje skryvani informaci a jejich opétovnému odkryti,
vétsinou mluvime o operacich Sifrovani a deSifrovani. V soucasné dobé mluvime o tzn.
kryptografii moderni, kde bezpeCnost zaSifrované zpravy spoléha na silu klice, ktery byl
pouzit pro jeji zasifrovani, na rozdil od kryptografie klasické, kde byl kladen dtraz na
ukryti sifrovaciho algoritmu.

V soucasné dobé se pouzivaji dva typy kryptografie, symetrickd a asymetricka, které se
lisi v typech pouzitych klici. Oba typy kryptografie lze pouzit pro zajisténi divérnosti a
autentic¢nosti.

Symetricka kryptografie

Symetricka kryptografie vyuziva pro obé operace, Sifrovani i desifrovani, stejny tajny klic,
ktery musi znat obé strany, které se ucastni komunikace. Z toho vznika problém, jakym
zplsobem propagovat kli¢ ke vSem zacastnénym strandm, tak aby se ho nikdo jiny nedo-
zvédeél. Pokud je vyzadovano aby kazda dvojice v ramci skupiny méla unikatni kli¢, vznika
dalsi problém, ze mnozstvi kli¢ti roste s druhou mocninou velikosti skupiny.

Naopak vyhodou tohoto zptisobu Sifrovani je mensi vypocetni narocnost pfi Sifrovani a
desifrovani zprav ve srovnani s asymetrickou kryptografii.

Pro Kkli¢, ktery se pouziva v symetrické kryptografii, se pouziva oznaceni tajny KIic,
secret key. V soucasné dobé se za bezpecnou délku klice v symetrické kryptografii povazuje
délka 256 bitt.

Algoritmus DES, data encryption standart, nebo AES, advanced encryption standart,
jsou nejznaméjsimi zastupci Sifrovacich algoritmi, které vyuzivaji symetrickou kryptografii.

zprava zasifrovana zprava zprava

» Sifrovani » desifrovani L

tajny klic tajny klic

Obrazek 2.1: Diagram symetrické kryptografie

Asymetricka kryptografie

Asymetrickd kryptografie, obcas také nazyvana kryptografie verejného klice, vyuziva pro
operace par kli¢i, soukromy a vérejny, secret a public (obcas také private a shared). Zpravy
zasifrované verejnym klicem lze desifrovat pouze klicem soukromym a naopak. Klice jsou
konstruovany tak, aby bylo velmi naro¢né odvodit z verejného kli¢e kli¢ soukromy, neboli
v casovém horizontu kdy se bude kli¢ pouzivat, je nemozné odvodit z vefejného klice, kli¢
soukromy.



Ucastniktim komunikace staci aby zvefejnili své vefejné klice a kdokoliv s nimi poté
chce komunikovat zasifruje zpravu jejich vefejnym klicem a odesle. Svij soukromy Kkli¢
ucastnici nikdy nezvefejnuji. Oproti symetrické kryptografii musi mit kazdy tcastnik ve
skupiné pouze jeden par klicti. Bezpecné délka klic¢e je v soucasné dobé 2048 bit.

Asymetrickou kryptografii vyuziva naptiklad algoritmus RSA.

zprava zasifrovana zprava Zprava

» Sifrovani - desifrovani S

vefejny ki soukromy kli¢

Obrazek 2.2: Diagram asymetrické kryptografie

2.2.2 Hashovani

Hash funkce je funkce, kterd mapuje jakykoliv vstup na vystup pevné velikosti, ktery se
nazyva hash nebo message digest. Idealni kryptograficka hash funkce méa tyto vlastnosti:

e Je jednoduché vypocitat hash

e Je vypocetné nezvladnutelné najit zpravu s urcitym hashem

e Je vypocetné nezvladnutelné modifikovat zpravu bez zmény hashe

e Je vypocetné nezvladnutelné najit 2 rizné zpravy se stejnym hashem

Hash funkce se nejcastéji vyuzivaji pro zajisténi integrity zprav nebo ulozeni hesel.
Nejznaméjsi zastupci jsou SHA-1 a MD5.
2.2.3 Nonce a casova razitka

Nonce je néjaka hodnota, ktera je béhem protokolu pouzita pouze jednou. PouZiva se pro
zajisténi autenticnosti. Podobnou funkci ma i ¢asové razitko, které lze pouzit také pro
kontrolu ¢asového poradi zprav.

O nonce a ¢asovych razitkach ¢asto fikame, Ze jsou fresh, tzn. Ze jsou nové vygenerovand,
nebyly ‘nikdy’ predtim pouZita.

2.3 Formalni popis

2.3.1 Tradi¢ni zapis

Pro zapis bezpec¢nostnich protokold se vyuziva nejcastéji zapis ve formé seznamu udalosti
[2]. Jednotlivé udélosti zapisujeme ve tvaru:

P, — P> :msg
Kde P; je odesilatel a P, prijemce zpravy s obsahem msg. Formalné mutzeme fict, Ze
udélost je trojice (Pp, P2, msg).
V obsahu zpravy mohou byt néasledujici prvky:



e Ucastnici A, B, ...

e Symetrické klice Kab, Ksa, ...
Pismena za znakem K vétsinou urcuji ucastniky, ktefi by méli kli¢ sdilet

e Asymetrické klice K Sa, K Pa, KSb, K Pb, ...
K P je vefejny a K .S soukromy kli¢ a posledni pismeno urcuje ucastnika, ktery vyge-
neroval tento par klict

e Nonce Na, Nb, ...

e Casové razitko Ta, T, ...

e Funkci f(),g(), ...

Ve zpravé je obsazena jeji navratova funkce a mize se jednat o libovolnou funkci
napriklad hashovaci funkci, +1 atd.

e Slozeni prvku (..., ...)

e Zasifrovani prvka {...,...} K
K je kli¢ pouzity k zaSifrovani zpravy

Priklad:

A — B:{Na,A,B}Kab,h((Na, A, B))

2.3.2 Gramatika
Pro generovani protokoli, které jsou definovany pomoci téchto pravidel lze pouzit nasledu-
jici gramatiku, jedné se o ¢astecné upravenou gramatiku z [10].

G =(N,%,P,5)

e N = {< protocol >, < event >, < events’ >, < tuple >, < atom >,
< atom’ >, < plain >, < enc >, < apply >, < id >, < key >,
< nonce >, < func >}

o ¥ ={ids={A,B,..},keys = {Kab, KPa, K Sa, ...}, funcs = {f(), ...},
nonces = {Na, Nb, ...}, timestamps = {Ta,Th, ...},
s, rightarrow, comma, (, ), {, }, newline}

o P={

e < protocol >—< event > | < event’ > |e

< event’ >—< event >newline< event’ > | < event >

< event >—< id >rightarrow< id > : < tuple >

< tuple >—< atom > | < atom’ >

e < atom’ >—< atom >comma< atom’ > | < atom >

< atom >—< enc > | < plain >



< plain >—< id > | < key > | < nonce > | < timestamp > |
< apply > |(< tuple >)

< enc >— {< tuple >} < key >

< apply >—< func > (< tuple >)
o <id > —ids

< key > — keys

< func > — funcs
e < nonce > — nonces

e < timestamps > — timestamps

e S = {< protocol >}

Symboly comma, rightarrow a newline reprezentuji ¢arku, sipku a novy fadek. Z di-
vodu piehlednosti byli uvedeny v textové podobé.

2.4 Priklady protokoli

2.4.1 Yahalom

Yahalom [3] je protokol uréeny pro autentizaci a distribuci symetrickych kli¢d s vyuzitim
davéryhodného serveru.

A— B:A Na

B — S:B,{A,Na, Nb}Kbs

S — A:{B,Kab,Na, Nb}Kas,{A, Kab}Kbs
A— B:{A Kab}Kbs,{Nb}Kab

2.4.2 Needham-Shroeder asymetricka verze

Protokol zajistuje vzajemnou autentizaci obou uc¢astniki komunikace s pomoci divéryhod-
ného severu. Protokol vyuziva asymetrickou kryptografii. Byl poprvé predstaven v [11].

A—S:AB

S — A:{KPb,B}KSs
A— B:{Na, AYKPb
B—S:B/A

S — B:{KPa,A}KSs
B — A:{Na,Nb}KPa
A — B:{Nb}KPb



2.4.3 Otway Rees

Protokol [14] distribuuje novy symetricky kli¢ pro kazdou komunikaci. Nové kli¢e jsou gene-
rovany davéryhodnou autoritou. Protokol lze vyuzit i v pripadech kdy pouze jedna strana
miize komunikovat s divéryhodnym serverem.

A— B:Nm,A B {Na,Nm,A, B}Kas
B—S:Nm,A B,{Na,Nm,A, B}Kas
S — B:Nm,{Na,Kab}Kas,{Nb, Kab}Kbs

B — A:Nm,{Na,Kab}Kas

2.5 Zavér

Kapitola popisuje prvky a techniky vyuzivané v bezpecnostnich protokolech. Seznamuje
¢tenare také s typickym zépisem bezpecnostnich protokoli, tak jak se pouziva v literatufe.
Tento zapis je demonstrovan na prikladech nejznaméjsich bezpecnostnich protokolt. Naplni
nasledujici kapitoly jsou techniky, pomoci kterych se bezpecnostni protokoly navrhuji.



Kapitola 3

Navrh bezpecnostnich protokoli

3.1 Uvod

Navrh bezpecnostnich protokold spociva ve vytvoreni protokolu, ktery spliiuje specifikované
pozadavky. Pro vytvafeni protokoli se pouzivaji dva pristupy analyticky a automaticky.
P1i analytickém zptsobu navrhu navrhar vytvari protokol sam, bez pouziti pocitacovych
aplikaci, na zakladé zkuSenosti. Po dokonc¢eni navrhu se vétsinou protokol verifikuje pomoci
verifikac¢nich nastroju a v pripadé, Ze je v nalezena néjaka chyba, ktera by mohla byt vyuzita
Utocéniky, navrhar protokol opravi.

V pfipadé automatizovanych metod navrhaf pouze pozadavky pfeda jako vstupni pa-
rametry pocitacovému programu. Metoda mu poté vrati navrhnuty bezpecénostni protokol.
Verifikace je v ale nutna i v tomto piipadé, protoze pokud byly Spatné definovany poza-
davky nemusi protokol spliiovat zamyslena kritéria. V ptipadé, Ze jsou pozadavky spravné
a i pfesto automatickd metoda nevrati bezpeény protokol je nutné protokol upravit pomoci
analytického pfistupu.

Pozadavky lze zadat ve formé znalosti [12], kterd maji jednotlivé subjekty, které se
ucastni komunikace, pred a po béhu protokolu. Také se vétsinou specifikuji i znalosti, které
nesmi urciti acastnici znat. Naptiklad

e Vstupni znalosti

A ={B,Kas}

B = {Kbs}

S ={Kas, Kbs, Kab}
e Vystupni znalosti

A ={B,Kas, Kab}

B = {A, Kbs, Kab}

S ={Kas, Kbs, Kab}
o Zakézané znalosti

A ={Kbs}

B ={Kas}

S=A}

10



I ={Kas, Kbs, Kab}

Ve specifikacich se také ¢asto uvadi typ komunikac¢niho kanalu mezi jednotlivymi sub-
jekty. Zda se jedné o jednosmérny ¢i obousmérny kanal nebo bezpeény ¢i nebezpeény, tzn.
zda je mozné komunikovat skrz kandl i bez Sifrovani zprav aniz by byl tto¢nik schopny
zpravy odposlechnout. Popripadé se specifikuje zda kandl vibec existuje, viz. napriklad
protokol Otway Rees.

3.2 Analyticky pristup

Protoze analyticky pristup je pomérné narocny a navrhari bez fadnych zkusenosti mohou
pri nédvrhu protokolu udélat zavazné chyby, byly vytvoreny [1] urcitd pravidla, které by méli
napomahat pfi tvorbé bezpecnostnich protokolii.

1. Interpretace zpravy musi zcela zaviset na obsahu
Prijemce zpravy musi byt schopny rozlisit vyznam zpravy pouze na zékladé jejiho
obsahu, vyznam nesmi zalezet na kontextu v kterém je zprava dorucena. Zabranime
tim moznému podvrhnuti zpravy.

2. Podminky na provedeni urcité akce, po prijeti zpravy, musi byt jasné dané

3. Identita ucastnika musi byt obsazena ve zprave, pokud je nutna pro jeji interpretaci
Nesmi byt mozné zaménit zpravy od jednoho tcastnika za zpravy od jiného Gcastnika.

4. Pouziti sifrovani musi mit jasné stanoveny divod
Sifrovani je naro¢né operace a neméla by se vyuzivat bezdfivodné. Pro kazdé pouziti
ifrovani je dobré mit specifikovany divod, pro¢ je v dané ¢asti nutné.

5. Ucastnik, ktery vytvoril podpis jiz zaSifrované zpravy nemusi znat jeji obsah.

6. Ucastnik, ktery vytvoril podpis zpravy a poté ji zasifroval, mize znat jeji obsah.
7. Je nutné jasné stanovit predpoklady o nonce hodnotéch.

8. Je nutné jasné specifikovat divéryhodné vztahy

9. a dalsi

Na zakladé téchto pravidel je mozné doséhnout pii analytickém nédvrhu mensiho pocétu
chyb. Problémem ale stale ztstava pomérné velka ¢asova naroc¢nost navrhu.

3.3 Automaticky pristup

7 dtvodt znac¢né slozitosti a chybovosti ndvrhu bezpeénostnich protokoltl zacali vznikat
rizné automatizované metody navrhu, které by tuto obtiznou disciplinu zjednodusily [12].

V této casti bude predstaveno nékolik automatickych metod, které pracuji na réznych
principech.

11



3.3.1 Navrh pomoci logiky
Simple authentication logic [4], dale jen SAL, vychézi z BAN logiky [3]. Zédkladem modelu

jsou ucastnici a kanaly, skrz které si iCastnici zasilaji zpravy. Navrhar definuje vstupni po-
zadavky pomoci formuli logiky jako predpoklady. Z téchto predpokladi, se pomoci syntetic-
kych pravidel vytvori jednodussi formule. Po dokonceni redukci predpokladii se z téchto jed-
noduchych formuli vytvori zpravy protokolu. Problémem této metody je, ze nedava presny,
algoritmicky, predpis jakym zpusobem zpravy protokolu vytvaret z této mnoziny reduko-
vanych formuli.

Kanaly

V SAL jsou kanaly charakterizovany pomoci dvou mnoZin, mnozinou ‘¢tenaiti’ a mnozinou
‘pisait’, znaé¢ime je r(C) a w(C), kde C je kanal. Ugastnici, ktefi jsou v téchto mnozinach
mohou pfijimat /¢ist, respektive odesilat/zapisovat na dany kandl.

Prislusnost jednotlivych Gcastniku do jednotlivych mnozin kanélt je podminéna znalosti
jak z kanalu Cist nebo do néj zapisovat. Tyto znalosti tvofi mnozinu, kterou oznacujeme
jako C™ a C™. Ucastnici, kteff znaji véechny prvky z mnozin C” a/nebo C" poté patii do
mnozin r(C') a/nebo w(C).

Logika

Podobné jako kazda logika se i SAL sklada ze zakladnich formuli a inferenc¢nich pravidel.
K nim navic logika obsahuje i opa¢nd, jiz zminénd, syntetickd pravidla [4].

Zakladni formule

P<C(X): P vidi C(X), aneb ze nékdo poslal zpravu X skrz kandl C, P ale nemusi umét
zpravu X precist.

P <X | C: P obdrzel zpravu X z kanédlu C, P vidi C(X) a umi ¢ist z kanalu C
P < X: P obdrzel X, nékdo poslal zpravu X na kanélu, ktery P umi ¢ist
#(X): X je fresh, X nebylo pouzito pfed timto béhem protokolu

P |~ X: P nékdy v minulosti feklo X, nevime piesné kdy

P |~ X: P nedévno, v tomto béhu protokolu, feklo X

P = ¢: P véii ¢, kde ¢ je formule

Formule se daji skladat i pomoci logickych spojek A, V a —.

Duvéryhodny a kompetentni Gicastnik

Logika tika, ze divéryhodny Gcéastnik pro icastnika P je takovy tucastnik, ktery pokud néco
tekl, tak tomu sam véii. V jazyce logiky

PE(@QI~¢)— (QE )

Kompetentni tcastnik pro P je potom takovy tcastnik, ktery pokud véii, Ze je néco
pravda, tak je to pravda.
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PE(QE?) —9)

Inferenc¢ni pravidla

Na zakladé inferencnich pravidel je mozné ze zadkladnich formuli vytvaret formule nové.
Budou uvedeny jenom nékteré, podrobnéjsi prehled je k dispozici v literatute [4].

Pravidla vidéni S1: Pravidlo fiké, Ze pokud P vidi C(X) a miize kanal C' éist, potom P
rozpoznd, ze obdrzel zpravu X skrz kanal C a vidi tuto zpravu.

P«C(X),PerC)
PE(P<«X|C),PaX

Pravidlo vidéni S2: Pravidlo ika, ze pokud ucastnik vidi sloZzenou zpravu, potom vidi i
jednotlivé c¢asti.
P<(X,Y)
P<X,P<Y

Synteticka pravidla

Z diive uvedenych inferen¢nich pravidel bylo odvozeno 9 syntetickjch pravidel, pomoci
kterych se formule redukuji na jednodussi. Synteticka pravidla budou zapsany v néasledujici
forme:

G
— G4
—  G2/G3
SN

Tzn. pro dosazeni cile/pfedpokladu G je nutné splnit vSechny podcile G1,G2 nebo
Gg,atd.
Opét budou uvedeny pouze néktera pravidla jako ptiklad.

Pravidlo Synl: Aby P poznal, Ze zprava X prisla skrz kandl C, je nutné aby P pfijal C'(X)
a umél ¢ist z kanalu C.

PE(P<X|0)
— PaC(X)
— Per(C)

Pravidlo Syn2: Aby P obdrzel zpravu X, musi byt zprava X soucasti jiné zpravy nebo
musi tuto zpravu pfijmout skrz néjaky kanél C.

PaX
— P<(X,)Y)/PE(P<X|C)
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3.3.2 Evoluéni navrh

Evoluéni navrh [13] bezpeénostnich protokolti vyuziva technik genetického programovani.
Zakladem genetického programovani je populace jedinci, kde kazdy jedinec predstavuje
mozné Teseni néjakého problému, v nasem pfipadé protokol. Z této populace je vybrano
nékolik nejvhodnéjsich jedinci, ktefi se stanou zakladem pro novou populaci. Nova populace
se vytvori pomoci mutaci a kiizenim jedinct. A situace se opakuje dokud neni nalezeno
idedalni reseni.

V dalsich ¢astech si rozebereme cely proces a jeho nejdilezitéjsi ¢asti dikladnéji.

Reprezentace protokolu

Protokol je reprezentovan pomoci stromu, ktery vznikl aplikovanim derivac¢nich pravidel
gramatiky, kterd byla uvedena diive. Protokol je vlastné deriva¢nim stromem véty, genero-
vané touto gramatikou. Ptiklad deriva¢niho stromu je mozné vidét na obrazku 3.1.

Obréazek 3.1: Priklad deriva¢niho stromu

Evolué¢ni algoritmus

Specifikace protokolu : Pred spusténim algoritmu je nutné specifikovat pozadované vlast-
nosti, které ma vysledny protokol mit. Jak uz bylo uvedeno dfive, vétsinou se speci-
fikuji vstupni a vystupni vlastnosti a typy kanali.

Vygenerovani pocateéni populace : Vytvori se zcela ndhodné urdity pocet platnych, ve
smyslu Ze je 1ze vygenerovat uvedenou gramatikou, jedinct / protokolia. Tato populace
je v prvnim béhu soucasnou populaci.

Vypocdet fitness : Vsechny protokoly jsou ohodnoceny pomoci fitness funkce. Cim lépe
splniuje protokol specifikace, tim vétsi hodnotu fitness ma.

Vybér jedincu : Z ohodnocené populace je vybrano nékolik jedincti. Metody vybéru jsou
ruzné, nékteré nejpouzivanéjsi budou uvedeny pozdéji.
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KriZeni : Z vybranych jedinci jsou pomoci operace kiizeni vytvaii jedinci dokud se nena-
plni nova populace.

Mutace : Nékolik jedincii z nové populace je ndhodné zmutovano.

Po zmutovani nové generace se algoritmus vraci k vypoctu fitness a cely proces se opa-
kuje. Algoritmus kon¢i v pfipadé, Ze je nalezen idealni jedinec nebo pokud ubé&hlo stanoveny
pocet generaci.

Zpusob vybéru jedincu

Ruletovy vybér V ruletovém vybéru je kazdému jedinci pfidélena ¢ast prostoru o veli-
kosti fitness. Poté se ndhodné zvoli ¢islo z intervalu < 0, Zfil fi >, kde N je celkovy pocet
jedinct a f; je hodnota fitness jednoho jedince.

Ruletovy vybér se tomuto zpisobu fika z divodu, Ze je mozné si ho pfedstavit jako
ruletové kolo, kde kazdému jedinci je ptidélena uréita ¢ast kola. Cim vétsi ma fitness tim
vétsi Ssanci ma se dostat do dalsi generace.

Turnajovy vybér Turnajovy vybér ‘usporada’ nékolik turnaji o velikosti n mezi jedinci.
Do turnaje jsou jedinci vybrani zcela nahodné. V kazdém ma nejvétsi Sanci uspét nejlepsi
jedinec, kazdy horsi ma Sanci nizsi. Konkrétné se da Sance na vitézstvi daného jedince
vyjadiit vztahem p(1 — p)*~!, kde p je Sance na vitézstvi prvniho jedince a i je pozice
jedince v seznamu sefazeném sestupné podle hodnoty fitness.

Upravou velikosti turnaje a $anci na vybér nejlepsiho jedince, miizeme vytvofit rizné
varianty turnaju, napiiklad deterministické(p = 1) nebo turnaje simulujici ndhodny vy-
bér(n = 1).

Operace kriZzeni a mutace

P1i operaci kiizeni v genetickém programovani, kde jsou jedinci reprezentovani pomoci
stromu, se zvoli ndhodné dva jedinci a v kazdém z nich se zvoli jeden podstrom. Tyto
podstromy si jedinci vymeéni a vzniknou dva jedinci novy. Je ale nutné, zkontrolovat zda
oba nové vytvoreni jedinci jsou platnym feSenim. Operace je demonstrovana na obrazku
3.2. Sedy a ¢erny uzel znaéi kofeny ménéngch podstromi rodi¢i.

Mutaci se jedinci odstrani jeden ndhodny podstrom. Na jeho misté se poté vygeneruje
novy platny podstrom. Piiklad této operace je ukézan na obrazku 3.3. Je vidét, ze na misté
jednoprvkového podstromu, kde byl éerny uzel kofenem, byl vygenerovan novy strom. Sedy
uzel je kofenem tohoto nového podstromu.

3.4 Kompozicéni navrh

Navrh protokolu pomoci kompozice nelze presné zaradit mezi automatické nebo analytické
metody. Tak jak je navrzena v [5] odpovida spiSe analytické metodé. Cilem této prace
je ale implementace, nebo alespon c¢asteénd implementace, této metody. Takze ji mizeme
oznalit za analytickou metodu vhodnou pro automatické zpracovani. Nasledujici ¢ast se
bude zabyvat podrobnéjsim popisem navrhu protokolu s pouzitim kompozice.

Motivaci pro vytvoreni této metody bylo nabidnou systematicky ptistup, pfi vytvareni
bezpec¢nostnich protokolt, ktery by nebyl postaven pouze na mnoziné urcitych doporuceni.
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Rodice

Potomci

Obréazek 3.2: KiiZeni v genetickém programovani

Obrazek 3.3: Mutace v genetickém programovani

Metoda vyuziva vlastnosti, ze vétsina bezpecnostnich protokoli se sklddd z jednodu-

vvvvv

vytvorit kombinaci téchto interakci.

Oznaceni kryptografickych operaci

Pro oznaceni kryptografickych operaci bude v nasledujicim textu pouzito stejné znaceni
jako v [5]. Toto znaceni bude také pouzito v implementaci.

{|m|}x: Kryptografickd operace zajistujici davérnost zpravy m s pouzitim klice k
[m]r: Kryptografickd operace zajistujici integritu zpravy m pomoci klice k

(m)y: Hash zpravy m s vyuzitim kli¢e k, pokud neni kli¢ pouzit zapisujeme operaci jako

(m)

(a,b): Konkatenace dvou ¢asti zpravy
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Pojmy pouzité v textu

V této c¢asti budou vysvétleny dillezité pojmy, pouzité pii popisu kompozi¢ni metody nebo
dilezité pro pochopeni fungovani celé metody. Popis termint, je zjednodusSeny. Podrobnéjsi
vyklad jednotlivych terminti, lze najit v [5] v kapitole ‘Mathematical Preliminaries’. Tato
cast také slouzi jako slovnik, ktery shrnuje pouzité preklady jednotlivych termint.

Mnozina proménnych a konstant : Znacime ji jako T

Mnozina kli¢a : Mnozina kli¢i, symetrickych /asymetrickych, kratkodobych /dlouhodobych.
Mnozina kli¢i je disjunktni s mnozinou proménnych a konstant. Oznacujeme ji sym-
bolem K.

MnozZina termu : Sjednoceni mnoziny kli¢d s mnoZzinou proménnych a konstant. Termy
si mohou ucastnici protokolu mezi sebou zasilat. Znac¢ime ji jako A

Mnozina zakladnich termu : Sjednoceni mnoziny kli¢i a mnoziny promeénnych.
Operace nad termy :
inv K — K: Operace mapujici kli¢ na jeho inverzni kli¢. Asymetricky vefejny na
asymetricky privatni a naopak. Symetrické klice jsou mapovany sami na sebe.
key A — A: Operace vytvoreni klice z termu, popfipadé terma.
conf K x A — A: Reverzibilni kryptograficka operace zajistujici divérnost zpravy.
intg K x A — A: Reverzibilni kryptografickd operace zajistujici integritu zpravy.
hash K x A — A: Ireverzibilni kryptografickd operace.

join A x A — A: Spojeni dvou termu. Jednotlivym termim fikime podtermy.
Jednoduché termy : Termy, které nevznikli konkatenaci termi. Opakem jsou termy sloZené.
Mnozinové operace : Zakladni operace nad mnozinami

Parts(S) : Mnozina vSech podtermt termt v mnoziné S.

Analz(S) : Mnozina v8ech podtermi termii v mnozine S. V piipadé, Ze term byl vytvofen
néjakou reverzibilni kryptografickou operaci, mnozina Analz(S) obsahuje jeho
podtermy pouze v pripadé, Ze obsahuje inverzni kli¢, k této operaci.

Synth(S) : Mnozina v8ech termu, které lze vytvorit z mnoziny S pomoci operaci nad termy

Ideal I[S]: Nejmensi mnozina termi, kterd obsahuje vSechny pravky z S, je uzaviena vzhle-
dem k operaci join a obsahuje termy, které vznikly pouzitim reverzibilnich krypto-
grafickych operaci na termy z I[S] a inverzni kli¢ nepatii do I[S]. Jinymi slovy je
to nejmensi mnozina, kterou je nutné udrzovat v tajnosti, aby nebylo mozné zjistit
zadny, ze zékladnich termt S.

Koideal C[S]: Doplnék idealu.

Spojovaci mnozina B,:(Binding group) Mnozina téastniki protokolu spojenych s timto
termem. Ucastnik, ktery term vytvofil mu pfifazuje spojovaci mnozinu. Pfedpokla-
dame, Ze jednomu termu je pfifazena praveé 1 spojovaci mnozina.
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Udalost : Akce kterou miize Gcastnik protokolu ovliviiovat ostatni tcastniky protokolu.
Mezi tyto akce patii odeslani(et(z)), pfijmuti(e”(x)) a vygenerovani termu((vz)).
Daéle pak srovnani termu vzhledem k pfedloze (pattern matching)((xz/p(x))). Na poradi
udalosti je kladeny 2 podminky, odesldni termu musi pfedchézet vytvoreni termu a
prijmuti musi predchazet odeslani.

Nezavislé udalosti : Jsou takové udalosti, které na sobé nejsou ¢asové zavislé.
Vlakno :(Strand) Posloupnost udalosti vykonana jednim agentem.
Svazek :(Bundle) Mnozina vldken pro vSechny agenty.

Trasa 7 R:(Trace) Linearizace svazku. Svazek vldken je uspofadan do jednoho, tak, Ze je
dodrzeno poradi udalosti v jednotlivych vlaknech i podminky poradi udalosti.

Obsah trasy m(7R): Sjednoceni termt v udalostech trasy.

Protokol P: Mnozina pravidel, ktera dovoluje agenttim pridavat udalosti do trasy. Pravidlo
je dvojice (TR, e), kterd iika Zze pokud je soucasnd trasa 7R je mozné piidat udéalost
edo TR.

Béhy protokolu Runs(P): Mnozina vSech tras, kterou je mozné danym protokolem vy-
generovat.

Ochranna doména S, :(Protective domain) Mnozina kterou je nutné drzet v tajnosti aby
nedoslo k vyzrazeni x. Mnozina S, obsahuje x a klice ticastniku ve spojovaci mnoziné
B;. O doméné dale fikdme Ze je I-kompatibilni pokud plati ze S, N Parts(I) = (0. T
jsou tvodni znalosti itoénika.

Regularni protokol : Protokol je regularni, pokud dlouhodoba tajemstvi(kli¢e) nejsou
obsahem néjaké jeho trasy.

Diskrétni trasa : Trasa je I-diskrétni pokud plati pro kazdou I-kompatibilni S, m(7R) C
C[S.].

Diskrétni protokol : Kazd4a trasa vSech moznych béhu protokolu je diskrétni.

3.4.1 Primitiva

Aby bylo mozné kombinovat jednotlivé ¢asti, nazyvané primitiva, do vétsich celkd musi
kazdé primitivum spliiovat né€kolik podminek. V této ¢asti budou pfedstaveny jednotlivé
primitiva spolecné s témito podminkami.

Zakladem konceptu primitiv jsou takzvané autentizacni testy [9]. Autentizacni test je
dvojice zprav (mq,mg), takova, ze mo vznikla netrividlni kryptografickou operaci, kterou
nemohl provést toc¢nik, ale mohl ji provést divéryhodny ucastnik.

Rozlisujeme 3 typy téchto testi

1. Odchozi Pokud bylo x odeslano ve zpravé zasifrované klicem k a poté prijato jako
soucast jiné zpravy, potom ucastnik, ktery zna kli¢ £ musi byt zodpovédny za odeslani
této zpravy.

2. Prichozi Pokud bylo = odeslano jako soucést néjaké zpravy, a poté bylo = pfijato ve
zpravé zasifrované klicem k, potom ucastnik, ktery zna kli¢ & musi byt zodpovédny
za vygenerovani této zpravy.
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3. Nevyzadané Pokud je prijata zaSifrovana zprava klicem k, musel ji vygenerovat
acastnik, ktery tento kli¢ zné.

Tento koncept autentizac¢nich testt, je ale prili§ obecny a neposkytuje jednotlivym tacast-
niktim dostate¢né znalosti o béhu protokolu. Naptiklad z protokolu 3.1 nemiize uc¢astnik A
jasné vyvodit co se stalo. Degifroval Gcastnik B zpravu a zasila zpét odpovéd? Snazi se s A
komunikovat né€kdo jiny? Je shodou okolnosti N, vysledkem komunikace s jinym tcastni-
kem?.

A —x: {|Ng,Al}kp
x — A N,

Pro potieby tvorby protokolti pomoci kompozice je pouZito zpresnéni autentizacnich
testd na testy dohody. Test dohody je takovy autentizacni test, ktery spliiuje vlastnost
dohody, tak jak je dale definovana.

Dohoda : Protokol spliuje vlastnost dohody za téchto podminek: Kdykoliv kdyz iniciator
A dokonéi béhem protokolu kde se domnival, Ze komunikuje s piijemcem B pak
piijemce Bprovadél protokol v domnéni, Ze komunikuje s inicidtorem A. B v tomto
béhu hrél roli pfijemce a A roli inicidtora a kazdéa takova komunikace ze strany A
koresponduje s unikatni komunikaci na strané B.

Pokud se vratime k 3.1 je vidét Ze béhy protokoli ucastnika A a B spolu nekorespon-
duji. Pouzitim této podminky pro jednotlivid primitiva je dosazeno toho, Ze je mozné ze
zprav zjistit kdo provadél transformaci, ale také za jakym tcelem, nebo spiSe, pro kterého
ucastnika je dané transformace urcéena.

V [5] jsou navrzeny néasledujici primitiva. Zakladem téchto primitiv je rozsifeni autenti-
zaclnich testi o spojovaci mnoziny prenasenych dat, B,. Tim je dosaZena vlastnost dohody
a tim se tyto autentizacni testy stavaji testy dohody. Dikazy této vlastnosti jsou uvedeny
v téze publikaci.

1: A— B: B,{‘x78x|}kABa<x78I>kAB
B—A: A{(zx,B,;)

2: A—B: B,{‘$7Bx|}kA57<vax>kAB
B — A: A,((lJ,Bx>

kap

3: A—B: =z B, <x7BfC>kAB
B—A: A <x76w>k,43

Pro asymetrickou kryptografii lze pouzit podobna primitiva, s rozdilem, Ze musime
pouzit dva pary kli¢t, (sk.,vks) pro podpis a (ek., dk,) pro Sifrovani zprav.
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1: A— B: B,{|z,B|}teky: (z, B)sk,
B—A: A {(x,B,)

2: A— B: B,{|$7Bz|}ek3a<x78w>8k/s
B—A: A (x,By)skg

3: A—DB: I’,B;p, <x78$>8k14
B—A: A(x,By)skp

Timto je ukoncena cast, kterd se vénuje podminkédm, které musi platit v ramci jed-
notlivych primitiv. Nasledujici sekce se zabyva podminkami, které musi byt splnény mezi
primitivy, aby bylo mozné je kombinovat

3.4.2 Kompozice

Aby bylo mozné primitiva komponovat, je nutné aby se jednotlivd primitiva neovliviio-
valy. Konkrétné by provedeni jednoho primitiva nemélo narusit vysledek, ktery byl dosazen
predchozim primitivem. O takovém vysledku, cili, primitiva mizZeme prohlasit, Ze je nede-
struktivni. Cilem rozumime autentizaci, nebo pfenos dat, kterd maji zlistat tajemstvim.

Nedestruktivni cil Pokud béh primitiva ps nenarusi predpoklady na kterych zavisi cil g;
primitiva p;, potom muzeme fict, ze cil g; je nedestruktivni vzhledem k po, tzn. béh
p2 na ného nema vliv.

Pokud je cil g; nedestruktivni v protokolu, ktery vznikl kombinaci primitiv p; a po,
znacime jako p; ® ps, a zaroven cil go je nedestruktivni v p; ® ps, potom muizeme po
primitivech prohlésit, Zze spolu neinterferuji.

Zaroven musi byt ale splnéna vlastnost nekonstruktivity, tzn. ze cil protokolu nesmi
byt splnény, bez toho aby se uskutecnila platna udalost, kterd ho ma udini platnym. Pro
demonstraci mtzeme pouzit néasledujici piiklad protokolu:

A— % {‘NG?A’}KB
B — % : {|Ng, Al}ke
* — A N,

Ackoliv se neuskutecnila udalost B — A : N,, autentizace mezi A a B je platna. Tento
protokol nesplnuje vlastnost nekonstruktivity.

V [5] je dokdzano, Ze kompozice primitiv spliiuje tyto vlastnosti pokud jsou dodrzeny
nasledujici podminky:

e Primitiva je regularni

e Vsechny ochranné domény jsou I-kompatibilni.
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e Zadna nonce neni pouzita pro autentizaci dvou riiznych tcastnikt

Pouhé nenaruseni cild ostatnich primitiv, ale neni dostatecné pro korektni kompozici.
Pro korektni kompozici je nutné, aby se vSechny vSechny cile probéhly v ramci jednoho se-
zeni. Toho se d4 dosahnout pridanim jednoznac¢ného identifikadtoru sezeni, pripadné prvkem
zvanym ‘binder’. Nejcastéji se jako ‘binder’ pouziva hash prendsenych proménnych a jejich
spojovacich mnozin.

3.4.3 Rozsifeni metody

Metodu lze rozsifit o novéa primitiva, pokud primitiva splnuji podminky z minulé ¢asti a
navic jsou to testy dohody.

3.5 Zavér

Kapitola predstavila nékolik réiznych pristupti k navrhu bezpecnostnich protokoli. V na-
sledujici ¢asti budou predstaven specialni typ bezpecnostnich protokoli, Zero knowledge
protokoly.
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Kapitola 4

Zero knowledge protokoly

4.1 TUvod

Zero knowledge protokoly [15] [17] byly vytvoreny z divodu, Ze u klasickych bezpeénost-
nich protokoltt dochézi k vyzrazeni informaci pri kazdém béhu protokolu, které pokud se
jich nashromazdi dostatecné mnozstvi mohou byt vyuzity napriklad pro kradez identity.
Pii béhu zero knowledge (dale bude pouzivana zkratka ZK) protokolu nedochazi pfi béhu
protokolu k tiniku Zadnych informaci.

Pti béhu ZK protokolu se snazi Gcastnik prokazat znalost urcité informace druhému
ucastnikovi. Pro tucastniky se pouzivaji zkratky P, z anglického prover, pro toho ktery se
snazi ukazat Ze zna informace a V', z anglického verifier, pro toho ktery se snazi tuto znalost
ovérit. Hlavni myslenkou je moznost provést ditkaz znalosti informaci, bez toho aniz by se
V' dozvédél cokoliv jiného nez, ze dikaz je pravdivy. Nejedna se o dikaz v matematickém
smyslu, ale jedna se o dynamicky proces mezi dvéma tcastniky.

Aby bylo mozné oznacit protokol za ZK, je nutné aby spliioval nasledujici kritéria:

e V se nemiize z béhu protokolu dozvédét nic dozvédét

e P nemuze obelhat V'
Pokud P tajemstvi nebo informace nezné, potom nesmi, nebo musi mit velmi malou
pravdépodobnost, byt schopny tuto znalost prokazat

e IV nemtize obelhat P — I kdyby V podvadél a nedrzel se striktné protokolu, nesmi
byt schopny se dozvédét cokoliv jiného, nez ze P znda nebo nezna informace.

e V nemuze predstirat néjaké tieti strané, ze je P

Podobné jako soucasnd moderni kryptografii vyuzivaji ZK protokoly pro udrzeni ta-
jemstvi problémy jako je rozklad velkych ¢isel na prvocisla nebo knapsack problém. Oproti
moderni kryptografii jsou ale ZK protokoly méné casové efektivni, tzn. jejich béh trva delsi
dobu, coz miize byt nevyhodné u RT aplikaci, na druhou stranu ZK nejsou tak vypocetné
naro¢né a lze je vyuzit naptiklad ve vestavénych zafizenich, SMART kartach atd.

Nevyhodou ZK protokol je jejich vyuzitelnost, z divodu, Ze neptrenasi zadné informace
pti béhu, nelze je pouzit pro pfenos zprav nebo distribuci klict. Lze je ale pouzit pro
autentizaci uzivatelt a objevuji se piipady, kde je mozné je vyuzit i pro potvrzeni validity
zadanych dat, bez toho aniZz by Gcastnik, ktery vyzaduje potvrzeni, data znal.
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4.2 Interaktivni dokazovaci systém

ZK protokol 1ze chapat jako instanci interaktivnich dokazovacich systémi [8], coZ jsou sys-
témy ve kterych si P a V vyménuji zpravy ve formé vyzva/odpovéd v zavislosti, které zavisi
na nahodé. Dikaz, ktery vznikne v tomto systému mé pouze urcitou Sanci byt pravdivy.
Aby bylo mozné tyto systémy oznacit za dikazy znalosti byt platné nasledujici podminky,
které jsou zobecnénim predchozich kritérii:

e Uplnost
Diikaz znalosti je iplny, pokud Cestny P a Cestny V provadi protokol, potom uspéji s
vysokou pravdépodobnosti.

e Spolehlivost
Diikaz znalosti je spolehlivy pokud existuje algoritmus A takovy, Ze pokud necestny
acCastnik predstirajici, ze je P, miize s nemalou pravdépodobnosti uspét v dokazani
znalosti, potom A miZe byt pouzito pro ziskani této znalosti. Pokud je tato znalost
pouzita v dalsich bézich protokolu ma vysokou pravdépodobnost uspét. Neboli, po-
kud muaze nékdo predstirat ze je P a uspét, potom musi vlastnit znalost, ktera je
ekvivalentni se znalosti P.

ZK dtkaz(protokol) musi mit navic ZK vlastnost, ze vSechny informace které si mezi
sebou P a V poslou, muze ziskat V' i bez pomoci P. Neboli, existuje néjaka procedura .S,
kterd mize generovat ‘falesné’ béhy protokolu, které jsou nerozeznatelné od skutecnych.
Takové procedura se nazyva simulétor.

4.3 Dalsi ZK vlastnosti

Pokud ZK vlastnost spliiuje definici z pfedchozi ¢asti tak je oznacovana jako perfektni ZK.
Existuji, ale jesté dvé méné striktni definice, které specifikuji nasledujici ZK vlastnosti:

e Vypocetni ZK
Existuje simulator takovy, Ze ‘falesné’ dikazy jsou vypocetné, s ¢asovou slozitosti ve
tfidé O(P), nerozeznatelné od pravych.

e Statisticka ZK
Existuje simulator takovy, Ze existuje nepatrna odchylka mezi pravdépodobnostni
distribuci pravych a ‘falesnych’ dukazu.

4.4 Ukazka - Feige-Fiat-Shamir dukaz identity

Dukaz identity Feige-Fiat-Shamir [7] je klasickym piikladem ZK protokolt a bude zde
uveden pro aby ¢tenar ziskal konkrétnéjsi predstavu o ZK protokolech. Dikaz je zalozen na
problému nalezeni odmocniny ¢isla v modulo n, kde je ¢islo, které vzniklo sou¢inem dvou
velkych prvocisel.

V prikladu jsou pouzity jako doposud zkratky P a V pro tcastniky komunikace.

Piiprava : Duvéryhodnd tfeti strana, nadale pouze T, vygeneruje ¢islo n, takové, ze je
souc¢inem dvou prvocisel. T' poté vygeneruje par klict pro P. Vefejnym klicem je v
pro které kvadratickym zbytkem v modulu n (2% = v(mod n)) a soukromym klicem

bude nejmensi ¢islo s pro které plati s = \/% (mod n).
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Béh protokolu :

Iterace

1. P vygeneruje ndhodné ¢islo r, takové ze GCD(r,n) =1
2. P vypoéita = = r?(mod n) a x odesle V

3.

4. Pokud b = 0, P posle zpét r

V vygeneruje ndhodny bit b a odesle ho P

jinak odesle y = rs(mod n)

. Pokud V odeslal b = 0 potvrdi si, ze z = r?(mod n) a ze tedy P zna \/z =r

nebo pokud b = 1 potvrdi si, Ze x = y?>v(mod n) a ze tedy P zn4 \/%

: Protokol bézi tolikrat dokud V neni presvédcen, ze P opravdu zné s, popfipadé

nezna. V kazdém béhu je ale nutné zajistit aby r bylo rtzné!

Prijmuti/odmitnuti : Po dostate¢ném mnozstvi iteraci V' odesle rozhodnuti o pfijmuti
nebo odmitnuti dikazu ucastnikovi P.

V tradi¢ni zapisu by mohl Feige-Fiat-Shamir dilkaz identity vypadat takto:

A — B : Ncommit

B — B : Nchallenge

A — B : f(Ncommit, Nchallenge)

B — B : Naccept/Nreject

Muzeme vidét, ze P muze podvadét pokud s neznd, ale muze se pfedem pripravit pouze
na jednu ze dvou variant bitu b, tzn. bude schopny spravné odpovédét pouze na jednu z
téchto moznosti, po nékolika pokusech je tedy pravdépodobné, ze bude odhalen.

4.5 Zavér

Néplni kapitoly bylo seznamit ¢tenare s zero knowledge protokoly jejich specifiky a vyuzi-
tim. V néasledujici kapitole budou prozkoumény moznosti navrhu téchto protokolti pomoci
automatickych metod.
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Kapitola 5

Navrh ZK protokoli

5.1 Uvod

Tradiéni zapis Feige-Fiat-Shamir [7], tak jak byl uveden v minulé kapitole, lze obecné pouzit
pro zapis jakéhokoliv jiného ZK protokolu. ZK protokol vzdy bude mit toto potradi zprav,
tzn. zavazek, vyzva, odpovéd a kone¢né potvrzeni nebo zamitnuti.

Hlavni askali ndvrhu samostatnych ZK protokoli lezi tedy spise v oblasti vytvafeni ma-
tematickych funkci, které je mozné v tomto typu protokold pouzit. Tato prace by se ale
nemeéla zabyvat touto ¢asti navrhu ZK, ale spise otédzkou jakym zplisobem vytvaret kom-
plexnéjsi protokoly, ve kterych jsou pouzity ZK protokoly jako subprotokoly pro identifikaci
jednotlivych ucastnik.

Automatické metody uvedené v této praci nebyli ptivodné uzpusobené, pro navrh ZK
protokolti, proto bude nutné je alespon ¢astecné upravit.

5.2 Vstupni a vystupni znalosti

Pozadavky na ZK protokol se daji zapsat nasledujicim zptisobem:

e Vstupni znalosti

A = {Ncommit, f(z,y)}
B = {Naccept, Nchallenge}

e Vystupni znalosti

A = {Nchallenge, Naccept }
B = {Ncommit, f(Ncommit, Nchallenge)}

Bohuzel v téchto pozadavcich nelze vyjadrit poradi zprav, ze Naccept ma strana B
odeslat, az po ptijmuti f(Ncommit, Nchallenge) od strany A. Do pozadavki tuto informaci
musime uvést jako poznamku, popiipadé rovnou do poznamky uvést, ze dané subjekty se
maji autentizovat pomoci ZK protokolt.

Nebo mizeme vytvorit nové vystupni znalosti:

ZKidentify(z): subjekt, ktery ma tuto znalost ve vystupnich znalostech, autentizoval
pomoci ZK protokolt subjekt x v tomto béhu protokolu
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ZKaccept(x) subjekt, ktery ma tuto znalost ve vystupnich znalostech, byl autentizovan
pomoci ZK protokolu subjektem =z

Vystupni znalosti mohou poté vypadat nasledovné:
A ={ZKaccept(B)}
B ={ZKidentify(A))}

V pfipadé pokud neni protokol specifikovan pomoci vstupnich a vystupnich znalosti, 1ze
uvést, ze cilem protokolu je provést autentizaci pomoci ZK protokoli.

5.3 Upravy metod

5.3.1 Evoluéni navrh

P1i evoluénim nédvrhu méme moznost upravit gramatiku, pomoci které generujeme proto-
koly, tak ze do ni pfidame nontermindl <Z K >, pfepisovaci pravidlo ve tvaru:

< event > — < ZK >

a prepisovaci pravidla, kterd z nontermindlu < ZK > vytvoii posloupnost udélosti,
jejimz tcelem bude autentizace dvou subjektti pomoci ZK protokoli.

Pokud by tento sled udalosti byl ohodnocen vétsi hodnotou fitness, bylo by mozné, ze
by tento sled algoritmus vyevolvoval sam, ale diky tpravam v gramatice mizeme zmensit
prohledévaci prostor algoritmu.

5.3.2 Kompozi¢ni navrh

V kompozi¢nim névrhu [5] je mozné vytvorit nové primitivum, pomoci kterého se nedoséhne
dohody nad néjakymi daty, ale dosdhneme autentizace(dohoda nad identitou uzivatele)
pomoci ZK protokolu.

Ve zpravach, které si oba ticastnici odeslou nebudou obsazena zadna dlouhodoba tajem-
stvi a zaddnd nonce nebude pouzita pro vice nez jednoho tcastnika( lze vytvorit unikétni
commit, challenge i accept/reject nonce pro kazdého tucastnika, ktery se bude chtit autenti-
zovat pomoci ZK protokolt). Tim zajistime splnéni pozadavk, kladend na nova primitiva

5.3.3 Navrh pomoci logiky

Do logiky je nutné pfidat inferenéni (a nasledné i syntetickd) pravidla, kterd budou vyja-
dfovat moznou autentizaci pomoci ZK protokol.

5.4 Zavér

V kapitole byly navrZeny zptsoby tpravy diive popsanych automatickych metod, tak aby
mohly byt vyuzity ZK protokoly jako soucast protokoli, které tyto metody navrhuji. Dalsi
¢ast se bude zabyvat samotnou implementaci jedné z metod, konkrétné navrhem s vyuzitim
kompozice.
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Kapitola 6

Implementace

6.1 Uvod

Pro implementaci byla vybrana kompozi¢ni metoda [5] z divodu snadné reprezentace ZK
protokolu/autentizace jako jednoho primitiva. Evoluéni algoritmus se zdél jako druhé nej-
lepsi volba, ale ipravou gramatiky tak, Ze by se z jednoho nonterminalu generoval cely ZK
subprotokol, by bylo dosazeno podobného vysledku jako pouziti primitiva v kompoziéni
metodé. A generovani protokolti pomoci evolu¢nich algoritmt bylo jiz zpracovano v [13].
Navrh pomoci logiky by mohl byt pomérné komplikovany, nové vytvorené inferenéni a syn-
tetickd pravidla spojky by méli pouze rozsifovat logiku ne ji ovliviiovat, a dokazani této
vlastnosti nemuselo byt jednoduché.

Jako implementac¢ni jazyk byl zvolen Prolog, z divodu vhodného vypocetniho modelu
a dobré vyjadrovaci schopnosti. Konkrétné byla implementace provedena ve varianté SWI-
Prolog.

Nejprve bude popsano jakym zptsobem je definovano prostiedi protokolu, ti¢astnici,
kanaly, poc¢atecni znalosti, a cile protokolu. Tomuto tématu bude vénované ¢ast ‘Popis pro-
tokolu’. Nasledovat bude popis formatu primitiv, jakym zptisobem jsou ziskdvana konkretni
primitiva a pfehled soucasné implementovanych primitiv. Poté bude predstaven zptisob
tvorby protokolu, jakym zpisobem jsou primitiva vybirana pro splnéni zadanych cili.

V posledni ¢asti bude vystup implementované metody porovnan s analytickou metodou.

6.2 Popis protokolu

Popis protokolu byl zvolen tak, aby bylo mozné ho zapsat co nejjednodussim zpiisobem a byl
dostatecné srozumitelny. Vzhledem k implementaci v Prologu, byl popis protokolu zvolen
jako seznam klauzuli, které definuji pocatecni stav databaze programu. BohuZel nékteré
klauzule pouzité v definici jsou pouzivany také v hlavnim programu a z tohoto divodu
je nutné tyto klauzule definovat jako dynamické. Definice dynamické klauzule se provadi
pomoci pravidla dynamic, kterd jako parametr pfijimd nazev dynamické klauzule a jeji
aritu, tzn. pocet parametri, které klauzule ma. Na pocatku kaZzdého defini¢niho souboru
musi byt dynamicky definovany alespon tyto dvé klauzule:

:-dynamic (actor/1) .
:-dynamic (bindGroup/2) .

Ostatni klauzule lze dodefinovat jako dynamické dle potieby.
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6.2.1 Klauzule pouzivané v definici

V této casti budou predstaveny jednotlivé klauzule, které se mohou objevit v definici pro-
tokolu. Kazda klauzule musi byt v souboru na vlastnim fadku a ukoncena teckou.

actor(a) Definuje a jako ucastnika protokolu. Nikdo jiny nez definovani tGcastnici se ne-
mohou Gc¢astnit vymény zprav. V protokolu je definovan specidlni ucastnik spy, ktery
se nemusi explicitné definovat ve specifikaci protokolu. Tohoto specialniho tcastnika
Ize vyuzit pro testovani prenosu nesifrovanych zprav.

sever(a) Upfesnéni role ucastnika a. U¢astnik ma v protokolu roli divéryhodného serveru.
Role serveru je dtlezitd v nékterych primitivech.

initiator(a) Upfesnéni role ti¢astnika. Ucastnik a za¢ina béh protokolu, posila prvni zpravu.
Musi byt definovano!.

key(a, b, type, number) Definuje kli¢, ktery je mozné pouzit v rdmci protokolu. KIi¢ je
uréen pro komunikaci mezi icastniky a a b. Kli¢ mtze nabyvat 3. typta

secret Symetricky tajny kli¢ - Gcastnici a a b jsou rizni
public Asymetricky vefejny kli¢ - GCastnici a a b jsou shodni, jedna se o vefejny kli¢
daného ucastnika
private Asymetricky privatni kli¢ - i¢astnici a a b jsou shodni, jednéa se o vefejny kli¢
daného tucastnika

Program nekontroluje zda k existuje platnd dvojice asymetrickych kli¢ti. Pouze pti
pokusu pouzit asymetricky kli¢ nebude schopny najit reverzni kli¢ a pravdépodobné
nenajde zadny platny protokol. Hodnota number urcuje ¢islo klice, muizZe existovat
vice kli¢ti pro 2 tcastniky, v budoucnu je mozné tuto vlastnost pouzit pro generovani
novych kli¢u ze starsich.

channel(a, b) Definuje existenci jednosmérného kanalu mezi t¢astniky a a b. Pro definici
oboustranného kanalu je nutné definovat i kanal mezi Gc¢astniky b a a. Soucasna
primitiva pracuji pouze s oboustrannymi kanaly.

knows(a, x) Definice, ze ¢astnik a znd informaci x. Neni nutné specifikovat, ze ucastnici
znaji ostatni icastniky, toto se povazuje za automatické.

nonce(n) Zpusob zapisu nonce, n by mélo byt jedine¢né ¢islo( zpusob generovani unikét-
nich ¢isel bude popsan dale v textu). Neni nutné explicitné definovat nonce hodnoty
ve specifikaci protokolu, ty se v pripadé potifeby vytvari uvniti primitiv. Pouze pokud
chceme aby tcastnik znal urcitou nonce je nutné toto definovat pomoci klauzule typu
knows(a, x).

bindGroup(x, List) Definice spojovaci mnoziny pro znalost x. List je seznamem tcast-
niki, ktefi patii do této spojovaci skupiny. Seznam ma format jako typicky seznam
v Prologu, ohrani¢en hranatymi zavorkami a jednotlivé prvky jsou oddéleny ¢arkou
napft. [a, b, c|. Je nutné specifikovat spojovaci pro kazdou znalost. Klice se daji pova-
zovat za vyjimku. Pokud pro kli¢ neni specifikovana spojovaci mnozina je definovana
nasledujicim zpisobem

e Symetricky tajny kli¢ - Ucastnici v definice kli¢e + vsichni kdo ho uz znaji
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e Asymetricky verejny kli¢ - Vsichni Gi¢astnici protokolu

e Asymetricky soukromy kli¢ - Ucastnik v definici klice

longterm(a) Znalost a je definovana jako dlouhodobé tajemstvi. Z definice regularnich
primitiv vyplyva, Ze takové znalosti nemohou byt prvkem zprav. Nejcastéji se pouziva
pro dlouhodobé klice.

goal(g) Definuje cile protokolu. Jako cil b je mozné pouzit jakykoliv cil, ktery jsou pouzita
primitiva schopna splnit. Typicky je mozné pouzit nasledujici cile

e knows(a, x) - Znalost néjaké informace
e auth(a, b, x) - Autentizace Gcastnikti a a b na zakladé informace x.

e zkAuth(a, b) - Autentizace pomoci ZK protokolti.

forbidden(g) Definuje zakazané stavy protokolu. Typicky obsahuje klauzule knows, pro
znalosti, které by se ostatni i¢astnici neméli dozvédét.

6.2.2 Generovani unikatnich ¢isel

P1i navrhu protokolu se ¢asto pouzivaji unikatni, jednoznacné ¢isla. Tuto funkénost byla v
definici protokolu zajiSténa pomoci ¢itace unikatnich ¢isel. Ten je definovan pomoci pravi-
dla ve tvaru counterInc(unique, N), kde N je nové unikatni ¢islo. Bohuzel vzhledem k
pouzitému zpusobu definice prostfedi neni generovani ¢isel na prvni pohled zfejmé. Pouhou
definici:

counterInc(unique, N).
knows(a, nonce(N)).

pripadné
counterInc(unique, N), knows(a, nonce(N)).

by bylo docileno pouze redefinice pravidla ‘,” nebo counterInc. Pro spravné generovani
unikatnich ¢isel je nutné specifikovat pravidlo bez hlavicky, takové pravidlo se provede vzdy
pfi nacteni souboru, ve kterém se vygeneruje nové unikatni ¢islo, které se pouzije v nonce,
a dale je definovana naptiklad znalost této nonce, popfipadé cil zavisejici na této nonce.
Nésledujici priklad demonstruje jakym zptisobem spravné generovat unikatni cisla a zpiisob
jejich nasledného vyuziti.

counterInc(unique, N),

bassert (nonce(N)),

bassert (bindGroup(nonce(N), [a, bl)),
bassert (knows(a, nonce(N))),
bassert (goal (knows (b, nonce(N)))).

Pravidlo bassert (x) vklada dany term do databaze, jedna se o tpravu assert tak aby
byl podporovan backtracking, i kdyz v pfipadé definice protokolu je mozné pouzit klasicky
assert.

V pripadé takto definovanych cilii a znalosti je nutné uvést, ze se jedna o dynamické
klauzule na pocatku souboru, podobné jako definice.
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6.2.3 Priklad definice protokolu

Na néasledujicim prikladu je vidét jednoduchéa definice protokolu, jehoz cilem je provést
autentizaci uzivateld a a b na zakladé znalosti x.

:-dynamic (actor/1) .
:-dynamic (bindGroup/2) .

actor(a).
actor(b).

channel(a, b).
channel (b, a).

key(a, b, secret, 0).
knows(a, x).

knows(a, key(a, b, secret, 0)).
knows (b, key(a, b, secret, 0)).

initiator(a).

goal(auth(a, b, x)).

6.3 Popis primitiv

Vzhledem k tomu, Ze se primitiva pouzivaji pro rlizné ucastniky a rtzné znalosti, bylo
nutné vytvorit zpisob jakym vytvorit konkrétni primitiva z urcité predlohy. Byl proto
zvolen univerzalni tvar primitiv:

Nazev(Realizace, Primitivum)

Pod realizaci rozumime trojici, modelovanou jako seznam, dvou tcastnikd a infor-
mace/dat. Na zékladé této realizace je z obecného zépisu primitiva vygenerovano konkrétni,
kde roli inicidtora a respondenta hraji ticastnici z realizace. V nékterych pfipadech je mozné
aby respondent a iniciadtor byli stejny tcastnik, napr. pfi vytvareni novych dat.

Konkrétni primitivum obsahuje informace potfebné pro jeho zaclenéni do protokolu,
konkrétné obsahuje 6 typt informaci, kde kazda je reprezentovana jednim seznamem.

Predpoklady Definuji, které fakta musi byt pravdiva aby bylo mozné dané primitivum
provést. Nejéastéji obsahuje informace co ktery i¢astnik znat ma a co nema. Vsechny
takto zadané podminky by méli byt néjakym zptsobem splnitelné, tzn. je mozné
zmeénit jejich platnost.

Podminky, které musi byt platné pred pouzitim primitiva a nelze zménit jejich plat-
nost, napft. existence ucastniki, existence kanald mezi Gcastniky, je vhodné uvést do
téla pravidla generovani primitiva a ne do seznamu predpokladi. S vyjimkou testovani
zda GcCastnik je ¢lenem spojovaci mnoziny informace. Definice spojovaci mnoziny se
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totiz provadi pii vytvoreni informace a pfi inicializace primitiva z realizace, informace
jesté nemusi existovat.

Preaktivni ti¢astnici Definuje tcastniky, ktefi musi byt aktivni pfed b&hem primitiva.
Ve vétsiné pripadu tento seznam obsahuje pouze inicidtora primitiva. Aktivitou rozu-
mime, Ze Gcastnik nedavno, prijal nebo zasilal néjaké informace.

Akce Definuji jednotlivé zpravy, ktefi si mezi sebou tcastnici vymeéni. Akce maji forméat
send(a, b, Data), kde a je odesilatel a b je prijemce a Data jsou seznamem prvki
obsazenych ve zprave. V soucasné verzi mohou byt prvky zpravy nasledujici klauzule:

e Ucastnici
e Znalosti
e Funkce

e conf(kli&, Data) Data zaSifrovana klicem. Kli¢ je nutné uvést. Data jsou v
tomto pripadé také seznamem prvki.

e hash(k1li&, Data) Hash dat. Kli¢ je v tomto pFipadé volitelny. Pokud nechceme
pouzit kli¢, uvedeme misto néj prazdny fetézec ¢ ‘’’. Data jsou opét seznamem
prvki.

Podminky V ramci vytvareni primitiv rozliSujeme dva druhy podminek. Podminky, které
musi byt platné pti plnéni pfedpokladu primitiva a podminky, které musi byt platné
po provedeni primitiva. Kazdou z téchto skupin déale délime na podminky tykajici se
realizaci a ostatni. Hlavni Glohou podminek realizaci je zabranéni tvoieni nekonecnych
smycek. Do ostatnich podminek je mozné uvést, které klade primitivum na dalsi béh
protokolu.

Postaktivni Gi¢astnici Jsou ucastnici, ktefi jsou aktivni po provedeni primitiva. Ve vétsing
pripadt obsahuje inicidtora i respondenta.

Dusledky Definuje zmény v databazi po provedeni primitiva. Vétsinou odrazi to, Ze inici-
ator, pripadné respondent se dozvédéli novou informaci nebo Ze probéhla autentizace
mezi dvéma ucCastniky. V pripadé odeslani neSifrované zpravy je vhodné zde také
uvést, ze se tyto informace dozvédél ucastnik spy.

Tyto informace jsou dostatecné pro generovani protokolu pomoci primitiv.

V soucasné dobé jsou implementovana primitiva pro odeslani informace v zaSifrované a
nezasifrované formé. Tyto primitiva také poskytuji autentizaci uzivateli. Dale primitivum
pro vyzadani informace od respondenta a vyzadani zaslani informace pro celou spojovaci
mnozinu dané informace, coz je vhodné pro distribuci kli¢t. Poslednim primitivem je au-
tentizace pomoci zero knowledge protokold.

6.3.1 Priklad primitiva

Pro demonstraci jak vypada konkrétni definice primitiva bude pouzito primitivum, které
realizuje odeslani zaSifrované informace uZzivateli.

1: prim_1([A, B, X1,
[PreCond, PreActive, Actions, Constrains, PostActive, PostCond])
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A \= spy, B \= spy,
actor(A), actor(B), A \= B,
channel (A, B), channel(B, A),
not (longterm(X)),
getKeysPair(A, B, [EncKey, DecKey, SigKey, VerKeyl),
list_to_set([knows(A, X), knows(A, EncKey), knows(A, SigKey),
knows (B, DecKey), knows(B, VerKey), not(knows(B, X)),
(bindGroup (X, BGX), member (B, BGX))],
PreCond),
8: PreActive = [A],
9: Actions = [send(A, B, [B, conf(EncKey, [X, BGX]), hash(SigKey, [X, BGX1)1),
send(B, A, [A, hash(,,‘‘, [X, BGX]D)1)],
10: Constrains (m,rm, _, x1, [, B, Xx11, 00, 11,
11: PostActive [A, B],
12: PostCond = [knows(B, X), auth(A, B, X)].

~N O O WwN

Prvni radek je definici primitiva, je vidét Ze primitivum mé dva parametry tak jak byli
definovany v predchozi kapitole, tedy prvnim parametrem je realizace a druhy slouzi jako
navratova hodnota inicializovaného primitiva.

Na nasledujicich tfech fadcich, 2 - 4, jsou testovany podminky, které musi byt musi byt
platné a jejichz platnost nelze zménit, tedy ze prvni dva parametry realizace jsou existujici
ucastnici a ani jeden z nich neni ¢astnikem spy, metoda nedovoluje primou komunikaci s
timto Gcastnikem, tento icastnik pouze odposlouchévé zpravy odeslané v oteviené podobé.

Paty radek testuje zda informace, kterd se ma mezi dvéma tucastniky prenaset neni
definovana jako dlouhodobé tajemstvi. Jak uz bylo v fefeno v ¢asti zabyvajici se popisem
jednotlivych klauzuli v definiénim souboru, takovéto informace nesmi byt prvky zasilanych
Zprav.

Na fadku 6 jsou pouzitim pravidla getKeysPair ziskany klice potiebné pro komunikaci
mezi dvéma ucastniky primitiva. Je nutné ziskat 2 pary kli¢d, jeden pro Sifrovani a druhy
pro podpis. Néasledujici fadek, ¢islo 7, odstraniuje redundantni cile, protoZze je mozné se se
pro nékteré z téchto kli¢tu pouziva kli¢ stejny. V pripadé symetrické kryptografie je mozné
ze vSechny 4 klice jsou stejné.

Réadek 8 definuje t¢astnika, ktery musi byt aktivni, pfed pouZitim primitiva. Podobné
radek 11 definuje tcastniky, ktefi mohou byt aktivni po provedeni primitiva.

Seznam Actions, na fadku 9, definuje zpravy které si jednotlivi Gcastnici vymeéni mezi
sebou. V tradi¢nim zapisu by bylo mozné toto primitivum zapsat timto zptisobem:

A— B: B, {X,BX}EncKeya < X,Bx > SigKey
B — A: A< X,Bx >

Na radku 12 jsou uvedeny disledky, které mé provedeni primitiva na soucasny stav da-
tabaze. Je vidét, ze Gcastnik B se dozvi novou informaci X. Zaroven se provede jednosmérna
autentizace mezi tcastniky A a B. Konkrétné A autentizuje Gcastnika B. P¥ipadné by bylo
mozné uvést, ze tcastnik spy zna obé tyto zpravy, v souc¢asné implementaci slouzi ti¢astnik
spy pro kontrolu prenosu nezasifrovanych zprav. I kdyz tuto funkcionalitu lze rozsitit, i
kdyz vétsi relevanci ma spise pri verifikaci protokolu, nez pii jeho navrhu.

Rédek 11 obsahuje podminky na realizace, tak aby nevznikali pii vytvaieni protokolu
nekonecné smycky, kdy by se pouzivalo stale stejné primitivum pro splnéni urcitych cild,
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popripadé by vznikali rtizné zavislosti mezi cili a predpoklady, které by vedly ke vzniku
smycek. Toto téma bude podrobnéji rozebrano v dalsich ¢astech.

6.3.2 Vytvareni novych znalosti

Vytvareni novych zprav nebo znalosti ze souc¢asnych znalosti i¢astnika neni v souc¢asné dobé
implementovano. Nové znalosti se mohou tvorit pouze transformaci nékterych ze znalosti.
Tyto transformace je mozné provést prave jednou. Opakované transformace se neuskutecni,
protoze pii dotazu, zda tcastnik zné tuto novou znalost, poté vzdy uspé€je. Pokud by bylo
povoleno vytvareni jakychkoliv novych znalosti je pravdépodobné, ze by se vyhledavani
mohlo dostat do nekonecné smycky.

Nekonecné smycky a zptsob jejich feSeni, je ale spise tématem dalsi ¢asti, ktera se
zabyva jakym zpisobem je prohledavan stavovy prostor feseni a jak bylo zabranéné tomu
aby vznikali nekonecné smycky i kdyz pfi jinych prilezitostech jako je vytvareni novych
ZPrav.

6.4 Zpusob prohledavani stavového prostoru

Program se snazi postupné plnit zadané cile. Jako prvotni cile jsou zvoleny cile, které jsou
definovany ve specifikaci protokolu. Program se snazi soucasné cile postupné splnit pomoci
néjakého primitiva. Pokud je nalezeno primitivum, které plni dany cil. jeho pfedpoklady
se stavaji novymi soucasnymi cili. Po splnéni vSech predpokladu je primitivum pfidano do
protokolu a znalosti jsou pridany do databaze Prologu, tak jak jsou definovany v seznamu
dasledku primitiva. Program pokracuje timto zpusobem dokud nejsou splnény vsechny
cile. Primitiva, ze kterych program vybird vhodné, jsou definovany pii spusténi programu.
Vsechny primitiva jsou nedestruktivni, proto neni tfeba zkoumat zda se po pfidani néjakého
primitiva zménili néjaké predpoklady na kterych zaviselo n€které z primitiv predchozich.

Na primitiva jsou, ale kladeny v ramci vytvareni protokolu i dalsi dodatecné podminky.
Z4adna z omezujicich podminek nesmi byt v zddném stavu protokolu platna. Pokud je nale-
zeno primitivum, které spliuje urcity cil, ale jeho provedenim se stane néjaka z omezujicich
podminek platnou, je nutné zvolit primitivum jiné.

Primitiva také na sebe musi logicky navazovat, k tomuto tcelu slouzi seznamy preak-
tivnich a postaktivnich uzivateld. Preaktivni Gcastnik, kazdého primitiva musi také patiit
do mnoziny postaktivnich tc¢astnikd minulého primitiva. V pfipadé, ze se jednd o prvni
primitivum v protokolu, musi byt preaktivni Gcastnik definovan jako inicidtor komunikace
ve specifikaci protokolu. Pokud nejsou splnény tyto podminky navaznosti, tak generovany
protokol neni platny.

Prohledévani prostoru [6] nevyuziva zaddné ndhodné proménné a je tedy deterministické.

V minuljch ¢astech bylo otevieno téma vzniku nekoneénych smycek pfi vytvareni pro-
tokolu. Pokud by existovalo zadani protokolu, kde by ¢ast acastniku tvorilo kruznici, defi-
novanou jako v teorii grafu, kde ti¢astnici jsou uzly a kanaly orientované hrany, je mozné
ze by nastal stav, kdy by se G¢astnici na kruznici pokouseli zjistit néjakou informaci od
ostatnich tcastnikd na kruznici i v pfipadé, Ze by tuto informaci mél néjaky acastnik, ktery
na kruznici nelezi. Vytvoril by se tak nekonec¢ny sled dotazti, na tu stejnou informaci.

Program se tomuto chovani snazi zabranit pomoci omezeni, které jsou kladeny na re-
alizace. Kazdé primitivum definuje omezujici podminky, které musi platit pfi plnéni jeho
predpokladti. Pokud bylo zvoleno primitivum, které ma zajistit aby se ticastnik a dozvédél
informaci x, je jisté Ze by a tuto informaci nemél znat pred provedenim tohoto primitiva,
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tzn. by se nemél vyskytovat jako prijemce v realizacich primitiv s informaci x a také by se
tuto informaci nemél pokouset distribuovat dal. V omezujicich podminkach takového primi-
tiva budou tedy realizace [a, _, x] a [_, a, x]. Podtrzitko je v tomto pfipadé zastupny
znak pro libovolnou proménou, v tomto pfipadé libovolny tcastnik.

Nyni bude predstaven zptisob spusténi programu a forméat vystupu.

6.5 Spusténi programu a vystup

Program nema zadné specialni rozhrani a vyuziva moznosti interpretu Prologu. Pro spusténi
programu je tedy nutné nacist soubor s hlavnim programem pomoci klauzule consult, ta
jako jediny parametr prijimé cestu k souboru v jednoduchych uvozovkach. Pripadné v
pripadé OS Windows stac¢i dvojklik na soubor.

Po nacteni hlavniho programu je nutné inicializovat ¢ita¢ unikatnich cisel. To se pro-
vede klauzuli prepareDB., ktera se navic stard o vymazani starych znalosti z databéaze, v
pfipadé Ze jiz byl néjaky protokol difive generovan. Po inicializaci databéaze je nutné bud
nadefinovat protokol, popfipadé nacist soubor s definici protokolu pomoci vyse uvedené
klauzule consult.

Provedenim téchto je program pfipraven ke generovani protokoli. Generovani je spu-
Sténo prikazem createProtocol(Ps, C, FP). Jednotlivé parametry maji nasledujici vy-
znam:

e Ps Seznam nazvi primitiv, které se mohou pouzit ke generovani protokolu
e C Dvojice seznamli dodatecnych podminek
e FP Finalni protokol

Interpret Prologu po vygenerovani protokolu vyzve uzivatele, zda chce hledat dalsi
mozny protokol nebo jsme se soucasnym FeSenim spokojeny. Protokol je potvrzen stla-
¢enim Enter nebo znaku .(tecka). V pfipadé, ze uzivatel chce vygenerovat dalsi z moznych
protokolu stlac¢i klavesu ;(stfednik). V piipadé Ze interpret nemohl nalézt zadné dalsi feSeni
vypise na standardni vystup false.

Takto vygenerované protokoly jsou ale v dost necitelné formé. O prevod do Citelné
podoby a nasledné i o tisk se stard pravidlo printProtocol, to jako jediny parametr pfijima
vygenerovany protokol. Tisk je proveden na standardni vystup. Format vystupu je podobny
je podobny standardnimu zapisu protokoli s prihlédnutim na konvence zapisu sifrovanych a
hashovanych zpréav tak jak jsou zapsany v [5]. Nésledujici kéd ukazuje jak prakticky spustit
generovani protokolu.

prepareDB,

consult(dbFile),

createProtocol ([, prim_1, prim_send, prim_createRequest], [[], [1], P),
printProtocol(P).

V soucasné dobé je implementovana pouze jedna z optimalizaci vystupu. Konkrétné
se jedna o spojovani zprav pokud maji obé stejného odesilatele a prijemce a nasleduji v
protokolu za sebou. Optimalizace pracuje pouze se seznamem akci, ten lze ziskat z proto-
kolu aplikovanim klauzule getActionsAll, samotné optimalizace se pak provede klauzuli
mergeActions, kterd jako prvni parametr pfijima seznam akci a druhy parametr je opti-
malizovany seznam akci. Demonstrace pouziti této optimalizace je uvedena nize.
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prepareDB,

consult(dbFile),

createProtocol ([, prim_1, prim_send, prim_createRequest], [[], [1], P),
getActionsAll(P, As),

mergeActions(As, MAs),

printActions(MAs) .

Aplikace také nabizi vyhledani vSech nejkratsich moznych protokold, které spliuji da-
nou definici. K tomu slouzi pravidlo getShortestProtocols, to mé stejné parametry jako
createProtocol. V pravidlu je vyuzita optimalizace slu¢ovani zprav. Problém s timto pra-
vidlem je, ze ackoliv jedno feSeni implementace vyhledd pomérné rychle, vyhledani vsech
moznych feSeni je pomérné ¢asove narocné.

V posledni ¢asti je provedeno srovnani implementované metody s metodou analytickou
na vybraném protokolu.

6.6 Srovnani s analytickym pouzitim metody

V této ¢asti bude na zadani specifikace protokolu demonstrovano, zda analytickd metoda i
metoda implementovana produkuji podobné vysledky. Soucasné ¢ast poslouzi jako priklad
vystupu programu. Bude vytvoren scénar jehoz cilem bude distribuce kli¢d mezi dvéma
subjekty s pomoci distribu¢niho serveru. Specifikace pro aplikaci bude mit nasledujici tvar.

actor(a).
actor(b).
actor(s).
server(s).

channel(a, b).
channel(b, a).

channel(a, s).
channel(s, a).

channel (b, s).
channel(s, b).

key(a, b, secret, 0).
key(a, s, secret, 0).
key(b, s, secret, 0).

knows(s, key(a, b, secret, 0)).
knows (s, key(a, s, secret, 0)).
knows (s, key(b, s, secret, 0)).
knows(a, key(a, s, secret, 0)).
knows (b, key(b, s, secret, 0)).

initiator(a).
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goal (knows (a, key(a, b, secret, 0))).
goal (knows (b, key(a, b, secret, 0))).

forbidden(knows(s, x)).

forbidden (knows (spy, x)).

forbidden (knows (spy, key(a, b, secret, 0))).
forbidden (knows(spy, key(a, s, secret, 0))).
forbidden (knows (spy, key(b, s, secret, 0))).

Pokud budeme postupovat podle analytické metody, jedné se vlastné o kombinaci dvou
primitiv, kde A a B odeslou pozadavek serveru, ktery jim poté zasle kli¢e. S tim, Ze by mél
odpovédét po té co od obou tcastnikll pfijme prvni zpravu. Primitiva vypadaji takto:

A— S By {la,Bel}k,s, < a, By >k,s
S— A: A7{’x‘}kA57<CSA >kAS

Hodnota proménné a je obecné nonce a je pro riznda pro kazdého tucastnika. Hodnota
x muze byt rizna, ale vzhledem k vytvareni protokolu pro distribuce klicth bude hodnota
x stejnd pro oba ucastniky a bude nabyvat hodnoty jejich klice k4 B. Protokol tedy bude
tvoren 4 zpravami, kde prvni zprava bude vyslana od ucastnika A serveru S. Vzhledem
k tomu, Ze server odpovida, az po pfijmuti obou prvnich zprav musi néasledovat odeslani
zpravy ucastnikem B. Poté server rozesle kli¢. Protokol tedy vypadé nasledovné:

A—S: AB,S{la,A B,S|}k,s.<a,AB,S >i,s
B—S: AB,S{|bA B,S|}ips,<bA B,S >p,s
S A: A{kaB|beys, < asb, A, B.S >p,s
S B: B AkaB|}rps, < a:b, A, B,S >4, s

=~ W NN =

Vidime, ale zZe zpravy 1. a 2. na sobe logicky nenavazuji, B nevi, ze s nim chce tucast-
nik A komunikovat. Tato chyba se d& odstranit pfiddnim primitiva, béhem kterého bude
B informovéan, popfipadé se da zvolit varianta kdy A odesle prvni zpravu ucastnikovi B
namisto serveru S. Ucastnik B obé zpravy spoji a odesle S. Protokol tedy zméni sviij tvar
na:

A—B: A B,S {la,A, B,S|}r,s,<a,A, B, S >p,s

S — A: A,{‘kAB|}kAS,< a,b,A,B,S >kA5'
S— B: B,{|]€AB’}kBS,< a,b, A,B,S >kpS

I

V tomto tvaru jiz protokol spliuje vSechny nalezitosti. Pokud tento protokol porov-
name s vysledkem vygenerovanym pomoci implementované automatické metody, je vidét,
Ze implementovand metoda je ponékud méné efektivni co do poctu zprav.

1: a > s: s, {lreq(a, reqI(0, Kab0)), a, b, s|}KasO,
<req(a, reqI(0, Kab0)), a, b, s>Kas0
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2: s -> a: a, <req(a, reqI(0, Kab0)), a, b, s>
3: a -> b: b, reqI(0, Kab0), a, b, s, <reqI(0, Kab0), a, b, s>
4: b -> a: a, <reqI(0, Kab0), a, b, s>
5: b -> s: s, {lreq(b, reqI(0, Kab0)), a, b, s|}KbsO,
<req(b, reqI(0, Kab0)), a, b, s>KbsO
6: -> b: b, <req(b, reqI(0, Kab0)), a, b, s>
7: -> a: a, {|KabO|}Kas0O, <req(a, reqI(0, Kab0)), KabO, a, b, s>KasO

8: s -> b: b, {|Kab0|}Kbs0O, <req(b, reqI(0, Kab0)), KabO, a, b, s>KbsO

Tento rozdil od analytické pristupu vznikl na zakladé faktu, Ze implementovana metoda
v souCasné dobé pracuje s primitivy jako s celky a neumi generovat takzvana ‘entangled’,
propojend, primitiva. Propojena primitiva jsou takova primitiva, kde zpravy jednoho pri-
mitiva jsou mezi ¢asové umistény mezi zpravami druhého primitiva, tohoto propojeni si
miZeme vSimnout u analytické varianty. Zpravy kazdého primitiva, ale musi byt fazeny ze
sebou tak jak jsou definovany v samostatnych primitivech, tzn druha zpriava nemize byt
nikdy pred prvni.

Dalsim vlivem je zptisob implementace primitiva, jehoz tkolem je rozeslani vyzadované
znalosti. Ta vyZaduje od kazdého ¢lena spojovaci mnoziny znalosti, aby serveru odeslal
pozadavek ve formé req(agastnik, znalost), aby se ale zabranilo tomu, Ze by si Gcastnici
mohli generovat tyto pozadavky, bez toho aniz by védéli, ze nékdo jiny ve skupiné tuto
znalost pozaduje, bylo zavedeno primitivum, které umoznuje generovani téchto pozadavk
pouze ze znalosti regI, ta je vytvorena na ucastnikovi, ktery zada rozeslani informace. Tento
pozadavek, ale neni odeslan v ramci stejného primitiva, ve kterém je pozadovand informace
pfijata, tim se vytvari teoreticky zbytecné zpravy 2 a 6, které slouzi jako potvrzeni pfijeti
pozadavku. Jako potvrzeni piijeti mtize totiz slouzit i odeslani dané znalosti.

Dalsim problémem, je ze metoda neumi presmérovat tok, tzn. nelze odeslat data od a
pro s, skrz ti¢astnika b(zprava 1), tak aby se ucastnik b tyto znalosti nedozvédél. I ptes tyto
problémy, ale metoda byla schopna vygenerovat feseni, které je pomérné podobné metodé
analytické.

6.7 Benchmark

Dtlezitym faktorem je i rychlost generovani protokolt v zavislosti na poctu ucastniki a
poc¢tem primitiv. V této ¢asti bude otestovana rychlost generovani protokoli v linearni a
fullmesh topologii. Testovani bude provedeno na jednoduchém protokolu, jehoZ tkolem je
prenést znalost od jednoho tcastnika k druhému, za podminky, Ze odesiland znalost nebude
vyzrazena ucastnikovi spy.

Vsechny testy byly provedeny na notebooku HP typu nc6120 s procesorem Intel Pentium
M 1,86Ghz s 768MB paméti RAM, pokud neni uvedeno jinak. Casy uvedené v tabulkich
budou v ve formatu m: ss, v pfipadé cast vétsich nez 60 minut bude pouzit format h:mm: ss,
casy mensi jako 1 vtefina nebyly z divodu moznjch nepiesnosti méfeny a budou zapsany
jako <0:01.

6.7.1 Linearni topologie

Jednotlivi G¢astnici jsou sefazeni za sebou a mezi kazdymi dvéma tcastniky, ktefi nasleduji
za sebou, existuje oboustranny komunikac¢ni kanal. Kazdy ¢astnik zna kli¢e pro komunikaci
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se svymi sousedy. Vsechny klice jsou definovany jako dlouhodobé. Topologie je demonstro-
véana na obrazku 6.1.

Obrazek 6.1: Linearni topologie

Byla pouzita primitiva pro prenos zasifrované a nezaSifrované zpravy. Po nalezeni feseni
byl klauzuli fail vyvolan backtracking, tzn. vyhledani dalsiho feseni. Zméreny cCas je ¢asem,
kdy metoda nemtize najit zadné dalsi feSeni. Tabulka 6.1 shrnuje provedend méfeni. Sloupec
Pocet oznacuje pocet ucastniki.

Pocet | Cas
10 <ls
20 <ls
50 <ls
100 | <1s

Tabulka 6.1: Vysledky méfeni v linearni topologii

Je vidét, Ze pocet tcastnikli nemd pii generovani jednoduchého protokolu v linearni
topologii velky vyznam. Hlavnim faktorem je zde pravdépodobné existence pouze jednoho
feSeni. Lze predpokladat, ze doba feSeni by rostla s po¢tem tucastniki.

6.7.2 Fullmesh topologie

Full mesh topologie 6.2, tzn topologie kde mezi kazdou dvojici Gcastnikti existuje kanal,
poskytuje vétsi mnozstvi cest mezi dvéma uzivateli, konkrétné P, = 1+ (n — 2)P,_1, kde
n je pocet i¢astnikt ( musi platit podminka n > 2 ). Uéastnici znaji kli¢e pro komunikaci
s libovolnym tcastnikem a vSechny byly definovany jako dlouhodobé.

Obréazek 6.2: Fullmesh topologime pro n=4
Byly provedeny 2 typy méreni. Prvni pii zachovani podminek tak jak byly definovany

na zacatku sekce, tedy bezpeény prenos informace x skrz sif. Druhé méfeni bylo rozsifeno
o prenos informace y zpét k prvnimu ucastnikovi. Namérené vysledky jsou prezentovany v
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Pocet ucastnikti | Pocet riiznych cest | Cas 1 Cas 2
3 2 <0:01 <0:01
4 ) <0:01 <0:01
5 16 <0:01 <0:01
6 65 <0:01 0:12
7 326 0:01 7:20
8 1957 0:12 6:39:01
9 13700 1:52 | nemétreno
10 109601 18:46 | neméfeno

Tabulka 6.2: Vysledky mérfeni ve fullmesh topologii

tabulce6.2. Sloupec Pocet rizngch cest definuje pocet riznych cest mezi 2 tcastniky, cas 1
a cas 2 jsou Casy experimentt.

Cas feseni pro prvni piipad viditelné vykazuje linearni zavislost vzhledem k poétu moz-
nych cest mezi dvéma uzly ve fullmesh topologii. Vzhledem k tomu Ze pocet moznyjch cest
primo koresponduje s poc¢tem protokolt, které lze vygenerovat (vzhledem k pouzitym pri-
mitiviim), lze prohlasit Ze doba feSeni je linedrné zavisla na poc¢tu moznych variant, které
mohou pfi generovani vzniknout.

O druhém experimentu lze teoreticky rict, ze celkovy pocet feseni daného protokolu
bude souéinem poctu feseni jednotlivych podcili. I kdyz v pripadé sedmi tcastnikd, kdy
se posilaji obé zpréavy, kdy lze predpokladat Ze pocet feSeni bude pfiblizné 10° (3262) je
Cas vygenerovani vsech feSeni o vic jak polovinu mensi nez v pripadé 10 ucastnikti, kdy se
informace odesila pouze jednim smérem, i kdyz pocet moznych feseni je priblizné stejny. To
miize byt zptsobeno tim, Ze se pracuje s dvéma mensimi stavovymi prostory oproti jednomu
vétsimu.

6.7.3 Dlouhodobé klice

V ramci testovani rychlosti bylo prozkouman i vliv definice kli¢t jako dlouhodobych. V
pripadé kdy nejsou kli¢e definovany jako dlouhodobé je mozné je prenaset pomoci mezi
jednotlivymi G¢astniky , coz vyrazné zvysuje mnozstvi moznych zprav, které si mohou mezi
sebou jednotlivi ticastnici poslat a tim padem i vzroste mnozstvi variant nedokoncéenych
protokolti, které mohou pfi generovani vzniknout. Na rozdil od minulych test, tyto nedo-
koncené protokoly nemusi byt validnim FeSenim.

Meéfeni bylo provedeno na nékolika rtiznych topologiich. Vzdy se jednalo o pfenos zpravy
z nejlevéjsiho uzlu do nejpravéjsiho. Topologie pro jednotlivé testy jsou zndzornény na
obréazku 6.3.

Rozdil v dobé feseni mezi protokoly, které méli definované klice jako dlouhodobé a témi
které je jako dlouhodobé definovany neméli, byl pomérné vyrazny. Pro topologii D nebyly
nalezeny vSechny feseni ani po 10h. Pro topologii EE méreni nebylo provedeno. Tyto vysledky
jsou shrnuty v tabulce 6.3. Sloupec Cas S vyjadiuje ¢as v pfipadé kdy jsou kli¢e definovany
jako dlouhodobé, Cas Bez je ¢as feSeni kdy kli¢e nebyli definovany jako dlouhodobé.

Podobny vysledek byl zaznamenan i pii generovani prikladu, ktery byl pouzit pro srov-
nani automatické metody s analytickou. Doba generovani ptikladu byla ptiblizné 4 hodiny
v pfipadé kdy klice nebyly definovany jako dlouhodobé. V pripadé kdy klice byli defino-
vané jako dlouhodobé se tato doba zkratila na 21 vtefin, coz je zrychleni pfiblizné 700
krat (Protokol byl generovan na notebooku s procesorem Core 2 Duo 2,4Ghz s 2GB RAM).
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Obrazek 6.3: Topologie pouzité pii testovani dlouhodobych kli¢t

Topologie | Cas S | Cas Bez
A <0:01 <0:01
B <0:01 0:01
C <0:01 10:58
D <0:01 | >10:00:00
E <0:01 | neméfeno

Tabulka 6.3: Vysledky méfeni dlouhodobych kli¢i

Kompletni specifikace protokolu ma tedy vyznamny vliv na rychlost generovani metody. Vy-
plyva to z toho, ze pokud je znalost, ktera je pouzita v realizaci primitiva, definovana jako
dlouhodobé, je prohledavani této vétve generovaného stromu rychle ukoncéeno. V pripadé
kdy klice nejsou definovany jako dlouhodobé metoda zkousi i pripady, kdy jsou jednotlivé
kli¢e pfeneseny jinym ucastniktim, coz vede na pomeérné rozsadhlé generované stromy, ackoliv
ve vétsiné pripadd tyto stromy nepovedly na validni feseni.

6.8 Zavér

Program implementuje metodu nédvrhu pomoci kompozice, tak jak je popséna v [5]. V
této kapitole bylo popsano jakym zptsobem definovat prostiedi a cile protokolu, jakym
zplsobem se provadi vyhleddvani vhodnych primitiv a techniky pouzivané pro zabranéni
tvoreni nekonec¢nych smycek pii vyhledavani. Implementovana metoda bylo také srovnana
s analytickou variantou. Také byly provedeny testy rychlosti generovani protokold pomoci
implementované metody. V nasledujici kapitole budou diskutovany moznosti rozsifeni sou-
¢asné implementace.
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Kapitola 7
MoZnosti rozsireni

Soucasna implementace nabizi nékolik moznosti k rozsifeni. Samoziejmost je moznost de-
finovat nova primitiva a tim rozsifovat metodu o nové funkce. Dal$im moznym rozsifenim
je moznost generovat provazana primitiva. Tyto moznosti budou v této ¢asti popsany.

7.1 Nova primitiva

Metodu lze snadno rozsifit o nova primitiva a cile. Primitiva musi spliovat podminky,
které byli definovany v kapitole vénované kompozi¢nimu névrhu. Primitivum je poté nutné
definovat v implementaci pomoci klauzule, kterd jako prvni parametr prijima realizaci a
druhy parametr slouzi jako navratova hodnota.

Pokud primitivum implementuje i nové cile, je nutné je specifikovat i ve vyhledavaci
funkci. V té lze i omezit i primitiva, ktera budou k plnéni tohoto cile pouzita.

Naprtiklad je mozné implementovat napiiklad primitiva, kterd jsou schopné odesilat
zpravy po jinych kanalech, pripadné skrz jiné tcastniky.

7.2 Provazani primitiv

Jak bylo ukazano pii srovnani analytické a implementované metody provazani béhd primi-
tiv muze zredukovat pocet potfebnych sprav, které je nutné pouzit pro realizaci protokolu.
Otéazkou zustava jakym zpusobem toto provazani realizovat. V soucasné dobé aplikace pii
generovani protokolu vytvari strom zavislosti mezi jednotlivymi primitivy a kazdé primiti-
vum m4é své predpoklady a dusledky. Zavedenim provazani by bylo nutné definovat pred-
poklady a dusledky pro jednotlivé zpravy primitiva. Tim by ale vyrazné vzrostla sloZitost
vyhledavani. A i po zavedeni predpokladu pro zpravy by bylo nutné najit pravidla, podle
kterych by se vazali jednotlivé subprotokoly, které fesi jednotlivé cile nebo predpoklady.

7.3 Dalsi optimalizace

Dalsim moznym zptisobem optimalizace protokolu je konkatenace zprav se stejnym piijem-
cem a odesilatelem. V soucasné dobé je tato optimalizace pouzita pouze na zpravy, které
v protokolu nasleduji hned po sobé. Bylo by mozné tuto optimalizaci posunout na troven
primitiv, kde by bylo mozné slu¢ovat i primitiva s podobnou realizaci(stejnym odesilatelem
a piijemcem), které nésleduji za sebou.
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Bylo by také mozné zménit zptisob vyhledavani primitiv i format samotnych primitiv. V
soucasné dobé se vytvari strom predpokladu pro jednotlivé cile, pfechodem k reprezentaci
protokolu jako orientovaného grafu, kde by jednotlivé uzly byli znalosti, cile a odeslané
zpravy by bylo mozné rozsirit stavovy prostor protokolli, které metoda umi navrhnout.
Hrany by byly orientovany od predpokladu k cili.

Primitiva by byla reprezentovana také pomoci grafu a operace pridani primitiva k pro-
tokolu by byla reprezentovina sjednocenim stavajiciho grafu s grafem primitiva. Validnim
grafem protokolu by byl takovy graf, ktery by splioval tyto podminky

e Je acyklicky
e Vsechny cile jsou dosazené.

e Graf neobsahuje zakazané uzly.

Pokud by graf nebyl acyklicky nékteré znalosti nebo predpoklady by zavisely sami na
sobé, coz je nezadouci stav. Dosazeny cil, nebo obecnéji uzel, 1ze definovat rekurzivné pomoci
dvou pravidel:

e Ugzel reprezentuje Gvodni znalost
nebo
e Vsechny predpoklady uzlu jsou dosazené

Nad takovym grafem lze poté vytvorit topologické usporadani, tj. graf kde jsou uzly
sefazeny za sebou a hrany sméruji pouze jednim smérem. Pokud by se v tomto usporadani
vynechaji vSechny uzly, které nereprezentuji zaslani zpravy, lze ziskat prepis zprav zaslanych
v protokolu. Nad témito zpravami je nutné provést nékolik testd, napiiklad zda néktery
z Ucastnikt neodesila zpravy bez vyzvani, pfipadné néjakym zpusobem reflektovat tyto
podminky do grafu protokolu.

Tento zpisob implementace by poskytoval vétsi skalu moznych protokold a grafova re-
prezentace by mohla byt vhodnéjsi pro formalni verifikaci protokolu. ZK protokoly /autentizace
by bylo mozné opét realizovat pomoci primitiva.
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Kapitola 8
Zaver

Prace se zabyva moznosti jakymi navrhovat protokoly jejichz soucasti jsou ZK protokoly.
Prace popisuje nékteré metody navrhy bezpec¢nostnich protokolu a ukazuje mozné tpravy,
kterymi je mozné ZK protokoly zakomponovat do téchto metod. Prace klade diraz na
metodu navrhu pomoci kompozice.

Byla navrzZena aplikace, kterd implementuje danou metodu. Aplikace je schopnd navrh-
nout jednoduché protokoly z popisu prostiedi a cilti, které ma protokol dosdhnout. Metoda
nabizi dobrou rozsifitelnost z pohledu moznosti pridavat nové primitiva, ktera mohou resit
nové pozadavky. Pomoci primitiv byla implementovéana i autentizace pomoci ZK protokolfi.

Implementovand metoda byla srovnana s analytickou metodou a bylo ukazano, Ze pro-
dukuji podobné vysledky. S tim, ze automatickd metoda je neefektivni z pohledu poctu
zprav. Metoda je tedy vhodné pro automatické generovani protokoli. Dale byly navrzeny
moznosti rozsifeni souc¢asné implementace.
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