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Abstrakt

Cielom prace je oboznamenie sa zo zakladnymi technolégiami webovych serverov
a nasledny navrh a realizécia aplikéacie urcenej pre web-server, ktora bude zabezpecovat
prepojenie s modelom destila¢nej kolonie a vytvori uzivatel'ovi jednoduché a intuitivne
rozhranie pre sledovanie stavu modelu a pripadného riadenia modelu. Tato aplikéacia
bude zaroven vyuzivat SQL server pre zalohovanie postupu vyrobného procesu
a spravu prihlaseni.
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Abstract

The aim of the work is the introduction of the basic technologies of web servers and the
subsequent design and implementation of applications designed for web-server which
will be used for communication with the distillation column model to create a simple
and intuitive user interface for monitoring the state of the model and possible
management model. . This application will also use SQL server to backup the production
process and message logging.
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1 UVOD

Vizualizicia a s flou spojeny zber dat je v dneSnej dobe velmi aktudlna téma. Pri
kazdom vyrobnom procese je dolezité¢ archivovat’ postup, ktorym bol dany vyrobok
zhotoveny, predovSetkym z hl'adiska spétnej kontroly v pripadne chybného vyrobku,
vd’aka ktorej je mozné zistit' kde pri vyrobnom procese nastala chyba, ktora zavadu
spdsobila, o ndm nasledne umozni zvysit’ efektivitu a spol'ahlivost’ vyroby. V dneSnej
dobe su na tieto Ucely vyvinuté pomerne silné aplikacie, napriklad OPC server, ktorych
nasadenie je pomerne financne narocné. Z tohto dévodu je rozumné hl'adat’ alternativne
rieSenia, kde jedno z nich je aj spomenutd vizualizdcia a riadenie za pouzitia
jednoduchého webového serveru, ktory bude schopny s vyuzitim komunika¢nych
kniznic schopny komunikovat s technologickym procesom a spracovavat ziskané
informacie.

Praca sa venuje prehladu pouziteInych technologii pre tento ucel, réznymi
variantami pri pouZziti roznych systémov. Tieto postupy su priamo odskusané na modely
destilacnej kolony, ktorej vstupné a vystupné premenné boli vyuZzité pre testovanie
danej aplikécie. Pocas niekolkych procesov destilacie boli odskuSané vSetky hlavné
funk¢né prvky aplikécie a doladené podla poziadaviek na spravnu funkcénost’. Aplikacia
eviduje teploty kolony pocas vyroby a uklada ich do SQL databazy, ktora sa zaroven
stara o autentifikdciu uZivatel'ov a evidovanie ich pristupu k riadeniu. Tymto sposobom
je rieSend sprava a taktiez centralizicia dat.
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2 PREHLAD POUZITYCH TECHNOLOGII

Nasledovna kapitola sa zaobera jednotlivymi technoldgiami, ktoré boli pouzité pre
realizdciu webovej aplikacie a bez ktorych by nebolo mozné dosiahnut’ pozadovanu
funkénost. Dalej popisuje sposob akym st spracovavané webové aplikacie a ich
postupné spracovavanie na serverovej a nasledne na klientskej strane.

2.1 SQL

Podla zdrojov [1] mdézeme SQL charakterizovat nasledovne: ide o skratku od
Structured Query Language, o je neprocedurdlny jazyk. Prvad implementacia tohoto
jazyka vznikla v spolo¢nosti MSI. Cielom je poskytnut vyvojovym pracovnikom
Standardnti metodu pristupu k datam ulozenym v databazovych systémoch nezavisle na
pouzitych vyvojovych prostriedkoch. Jedna sa o pomerne jednoduchy jazyk ale
pomerne G&inny. Sklad4 sa z dvoch &asti. Cast DML (Data Manipulation Language)
pomocou ktorej manipulujeme s datami, ¢ize ide o vkladanie, upravovanie, atd’. Druha
Cast nazyvand DDL (Data Definition Language) slizi na definovanie vlastnych
databazovych Struktir, ¢i uz ide o fyzické ulozenie alebo abstraktné, logické pohl'ady. V
roku 1986 organizacia ANSI prijala ako Standard Variantu spolo¢nosti IBM.

S tymto jazykom sa mozeme stretnit’ predovSetkym u relacnych databizovych
serverov postavenych na architektire klient/server. V sucasnosti existuje celd rada SQL
serverov, napriklad MSSQL, MySQL, Oracle a mnohé d’alSie. TaktieZ su pre r6zne
platformy od Windowsu cez Mac az po Linux. Samotnd komunikacia funguje
prostrednictvom otdzok, kedy sa klient spyta SQL serveru a ten néasledne odpovie .

2.2 Modbus

Jeden zo zékladnych protokolov, ktory spadd pod sStandard fieldbus je prave Modbus
[4]. Tento protokol vychadza z protokolu, ktory bol vyvinuty firmou Medicon. Ta ho
povodne pouzivala vo vsetkych svojich zariadeniach. Umoznoval komunikaciu naprie¢
r6znymi zbernicami (EIA/TIA - 232 - E, EIA - 422, EIA/TIA - 485 - A, ethernet, FM).
KedZe ide o otvoreny protokol, zacali ho vyuzivat' aj dalSie firmy a tym sa stal
roz§irenym. Protokol definuje Struktiru spravy tzv. ramec, ktory odosielaju zariadenia
ako poziadavky pre Citanie alebo zapis dat rovnako ako je definovand Struktura
odpovede.

2.2.1 Struktira paketu komunikacie Modbus TCP

Komunikacia spo¢iva vo vymene dat. Paket obsahuje informéciu o zdroji, cieli, vlastné
data a d’alSie informacie. Cast’ spravy zavisla na pouZzitom rozhrani (v naSom pripade
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ethernet) sa nazyva hlavicka (Header) a sluzi k definovaniu spravy v ramci komunikécie
TCP/IP. Skladad sa z Cisla spravy, verzie protokolu, identifika¢nej adresy ciel'ového
zariadenia a dizky ramca.
Dalsia Gast’ spravy je definovana protokolom, sklada sa z funkéného kédu o dizke 1
byte a datového bloku o nespecifikovanej dizke. Funkény koéd méze nadobudat’ hodnoty
1..255 pricom 128..255 su definované ako chybové odpovede.
Déatovy blok nesie rozne informacie potrebné pre vykonanie prislusnej akcie, napriklad
adresy, pocet a dizku datového bloku. Pokial’ je akcia plne popisana funkénym kodom,
moze byt datovy blok nulovej dizky. Dizka spravy je vsak z historickych dovodov
obmedzena na 260 bytov.

Protokol definuje tri mozné typy sprav: ziadosti, odpovede a chybové spravy.
Odosielanie bytovych postupnosti je typu ,big-Endian“, Co znamena ze byty s
najvyssou vahou su posielané ako prvé.

Tabulka 1: Struktira Modbus TCP ramcu [8]

Nazov bloku Dizka Popis

Identifikator 2 byty | Cubovol'né ¢islo definujuce konkrétnu transakciu
Verzia protokolu | 2 byty Vzdy 0x00, 0x00

Dizka ramca 2 byty | Pocet bytov za tymto blokom

Adresa zariadenia | 1 byte Adresa cielového zariadenia

Kod funkcie 1 byte Typ sprévy ¢i vynimky

Data N bytov | Data pre spracovanie spravy

2.2.2 Kody funkecii

Kazda ziadost’ obsahuje kod funkcie, ktory je definovany Modbus protokolom, avsak
kazdy uzivatel' si moéze dodefinovat’ vlastné kody funkcie. VSetky takto definované
kody nemusia byt’ hostitel'skym zariadenim podporované. Kody funkcii mézeme zhrnat
nasledovne:

Verejné kody funkeii:

* jednoznacne definované spoloc¢nostou Modbus-IDA

* verejne zdokumentované

Uzivatel'sky definované kody funkcii:

* moznost’ vloZzenia do dvoch rozsahov 65-72 alebo 100-110

* umoznuju implementovat’ funkcie ktoré nie su definované Specifikaciou

* nie je garantovand unikatnost’ kodov

rezervované kody funkeii:

* kody funkeii, ktoré su v stiCastnosti pouzivané niektorymi firmami

* nie su dostupné pre verejné pouzitie
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Tabul'ka 2: Zoznam kodov funkcii [4]

Kod funkeii
Kéd | Podfunkica | Hex
Fyzické Citaj diskrétny vstup 2 2
diskrétne vstupy
lil:;zz Interné bity Citaj cievku 1 1
alebo fyzické |Zapis jednu cievku 5 5
cievky Zapis$ viacero cievok 15 F
Fyzické vstupné | Citaj vstupny register 4 4
registre
Pristup Citaj holding registre 3
k datam | 4. - .
bitov§ Interné registre Zapis jeden register 6 6
) alebo fyzické | ZapiS viacero registrov 16 10
pristup ] ] -
vystupne Citaj/zapis viacero registrov |23 17
registre Zapis register s maskovanim |22 16
Citaj FIFO frontu 24 18
Pristup k zdznamu Citaj zaznam zo suboru 20 |6 14
v stiboroch Zapi§ zaznam do suboru 21 |6 15
Citaj stav 7 7
Diagnostika 8 00-18,20 8
) ) Citaj ¢ita¢ kom. udalosti 11 B
Diagnostika o
Citaj zaznam kom. udalosti 12 C
Vrat identifikédciu 17 11
Citaj identifikaciu zariadenia |43 |14 2B
Zapuzdreny prenos 43 13,14 2B
Ostatné ; .
CANOpen zékladny odkaz |43 |13 2B

2.3 Uvod do problematiky web aplikacii

Webova aplikacia je aplikacia, ktora je klientovi pristupna prostrednictvom siete, bud’ to
internet alebo intranet. Ich hlavnou vyhodou je, Ze su univerzalne a prakticky kazdy
pocita¢ obsahuje webového klienta, Cize st pristupné prakticky z 'ubovolného miesta.
Je mozné ich delit’ podla toho, ako su spracovavané, ¢im su zaroven definované aj
moznosti tento aplikacie.
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2.3.1 Klientské aplikacie

Pre vytvorenie klientskej aplikdcie [3] pouzivame HTML (HyperText Markup
Language) kod, pripadne dynamicku verziu DHTML (Dynamic HTML). Tieto jazyky
poskytuju Siroké moznosti pre vytvaranie danych aplikécii, hlavne s vyuzitim vhodnych
skriptovacich jazykov. Avsak tieto aplikacie si na web-servery iba ulozené. Odtial’ su
pouzivatelom stiahnuté a interpretované lokalnym webovym prehliada¢om, ¢o celkovia
funkénost’ zna¢ne obmedzuje.

2.3.2 Serverové aplikacie

Serverové aplikacie [3] su na rozdiel od klientskych aplikdcii spracovdvané na
serverovej strane, ktord ndsledne podla stiboru pravidiel generuje klientski aplikaciu
podl'a meniacich sa vstupov serveru. Takymto §tylom je mozné vytvorit’ zlozité stranky,
ako napriklad internetové obchody, ktoré automaticky spracovavaju objednavky od
zékaznikov a odoslu poziadavky pre export na d’alSie spracovanie. Tento druh aplikacii
je naro¢nej$i na poziadavky kladené na serverovu technologiu a tiez na vyvojové
prostredie.

2.3.3 Prevadzka Web aplikacie

V dnesnej dobe je vytvorenie webového serveru pomerne jednoduché zalezitost’, ktora
rieSi rad rozliénych programov. Pri vybere si treba uvedomit, aky typ aplikacie sa
snazime na servery spustit. Pokial' spiistame jednoduché klientské aplikacie, nie su
kladené takmer Ziadne poziadavky na vykon serverovej stanice a aj narok na software je
tiez nizky. AvSak ak chceme spustit’ serverovu aplikdciu musime si uvedomit’, Ze server
musi podla funkéného kédu vytvarat’ individualne klientské aplikacie, ¢o kladie naroky
ako na software, tak aj hardware serverovej stanice. Je nutné pouzit' software, ktory
podporuje dany jazyk v ktorom je webova aplikacia napisana. V naSom pripade ide o
ASP.NET stranku, ktord je mozné pod operacnym systtmom Windows spustat’
napriklad prostrednictvom IIS (Internet Information Services)

2.3.4 Koad aplikacie na strane serveru

Pre aplikaciu na strane serveru je potrebné pouzit' programovaci jazyk, alebo skriptovy
systém[2]. NajcastejSie sa pouzivali ASP stranky a PHP (Hypertext Preprocessor)
skripty. S nastupom novych technologii sa do popredia dostava programovaci jazyk
JAVA , Visual Basic (VB) alebo Visual C# a iné. Pri vybere zohrava rolu tiez
softvérova platforma. Na webovych serveroch IIS sa najcastejSie spistaji ASP (Active
Server Pages), pripadne novSie ASP.NET stranky. Pod operatnymi systémami UNIX
a LINUX sa najcastejSie spustaju PHP skripty, pripadne Java [6]. Princip Cinnosti
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skriptovacich stranok v ASP, PHP,... spociva v postupnej analyze kédu stranky, kde ak
riadok obsahuje skriptovy kdd, tak tento je spracovany a nésledne nahradeny za vystup.
Po vykonani takto vznikd HTML stranka, ktora je dynamicky generovana pre klienta.
Avsak aj HTML stranky generované serverom a zobrazované u klienta obsahuji okrem
HTML kodu aj kody v skriptovacich jazykoch, ktoré st spracovavané na strane klienta.
Tu sa najcastejSie pouZivaju skriptovacie jazyky Java, JScript a VB Script .

2.3.5 Konektivita na databazu

Pri rieSeni jednoduchych typov aplikacii, ktorymi st napriklad pocitadlo pristupov na
stranku, mézeme bez problémov vyuzit' zapis do stiboru a nasledné nacitavanie. Tato
technoldgia niekedy postacuje, ale pre evidenciu velkého mnozstva dat ako napriklad
telefobny zoznam, alebo v nasom pripade evidencia tepldt, by bolo prezeranie suboru
a vyhl'adavanie pozadovanych poloziek vel'mi zdihavé a zaroveii systém ukladania dat
je velmi neefektivny. Rovnako st dolezitymi faktormi spolahlivost’ a bezpecnost
ulozenych udajov. Vhodnym rieSenim je pouzitie uz skor spominaného databazového
serveru. Spdsob pripojenia zdvisi od daného typu programovacieho, alebo
skriptovacieho jazyka. Skripty na ASP strankach [3] pouZzivaju na pristup k databazam
ODBC (Open Database Conectivity) prostrednictvom komponentov ActiveX Data
Object (ADO), ktoré su umiestnené¢ medzi aplikdciou a databdzovym serverom. PHP
skripty umoziiuju okrem pouzitia ODBC pouzit’ aj nativny pristup k tdajom. JSP
stranky (Java Services Pages) vyuZziva pristup pomocou objektov typu JavaBean,
napriklad objekt DBBean.
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3 VYSLEDKY STUDENTSKEJ PRACE

V nasledovnej kapitole st zhrnuté dosiahnuté vysledky od navrhu webovej aplikacie, jej
realizécia a spojazdnenie pod IIS, az po nésledné testovanie, ako aj zistené informacie
ako napriklad sp6sob komunikécie s kolonou a popis jednotlivych premenenych

3.1 Strucny popis destilacnej kolony

Nami riadena destilatna koldna [7] je navrhnutd na destilaciu s nosnou parou. Takuto
destilacnt kolonu je mozné rozdelit’ z hl'adiska funk¢nosti na niekol’ko samostatnych
systémov: vyvija¢ pary, destila¢na Cast’ alebo banka, chladi¢ a vystupna cast. Celé
zariadenie moZeme vidiet na obrazku 1 kde zlto oznafené prvky su potrebné pre
spravny chod celého systému a zeleno oznacené st prvky dolezité z pohl'adu regulécie.

3.1.1 Vyvija¢ par

Vyvijac¢ par je prvy z pohl'adu vyrobného procesu. Ako uz z ndzvu plynie je urceny pre
vyrobu pary. Ide o banku s vodou umiestnenti na ohrievaci, ktora obsahuje trubice na
odvod pary a pripadného pretlaku. Je moZzné riadit’ ohrieva¢ na pozadovanu teplotu, ¢im
sa meni mnozstvo pary. Obsahuje snimace pretlaku a minimalnej hladiny.

3.1.2 Destilacna banka

Destila¢na banka je umiestnena v prostrednej casti. Tu prebieha najdolezitejSia Cast
procesu destilacie. Prevedenie je velmi podobné s vyvijaom par. Privadza sa sem para
z vyvijaca, ktord vykondva extrakciu z danej zmesi. Para by mala prechadzat' co
najvacsim mnozstvom zmesi a nasledne je odvadzana do vystupnej Casti.

3.1.3 Chladic a vystupna cast’

Chladi¢ je koncovym stupiiom procesu destilacie. Prebieha tu kondenzacia par,
v ktorych je obsiahnuty extrakt. Na chladenie sa pouziva chladiaca kvapalina, ktora
prechadza chladiacim zariadenim.
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Obrazok 1: funkcny model destilacnej kolony [7]
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Tabulka 3: Legenda k obrazku I (funkcné prvky) [7]

Oznacenie Popis

1 Ohrievac pre vyvija¢ pac

2 Banka vyvijaca par

3 Odvod par z vyvijaca, pretlakovy vyvod

4 Alonz — prerusenie obvodu pretlakovej vody
5 Trubica — odvod pary do destilaénej banky

6 Ohrievac — destilacna banka

7 Destila¢na banka

8 Destila¢ny nadstavec so zvislou odbockou

9 Destilaény most (chladi¢)

10 Zasobnik chladiacej kvapaliny

11 Zasobnik vody pre vyvija¢ par

12 Néadoba podla Woulfa- vystupny produkt a nezlucitel'ny zbytok
13 El. ventil — bezpecnostny odvod pary

14 Cerpadlo — doplitovanie vody do vyvijaéa

15 Laboratérna chladnicka

16 Ru¢ny ventil — chladiaci okruh

Tabulka 4: Legenda k obrazku 1 (elektrické a elektronické prvky) [7]

Oznacenie Popis

la, 1b, 1c Kapacitné snimace — detekcia uniku kvapaliny

2a, 2b Kapacitné snimace — optimalna, medzna hladina

2c Kapacitny snima¢ — detekcia pretlaku vo vyvijaci

2d Kapacitny snimac — optimalna hladina chladiacej kvapaliny
3a, 3b Pt 100 — teplota vyvijaca / destilacnej banky

3¢, 3d Pt100 — teplota chladiacej kvapaliny / vody v zasobniku

4 Tlakovy snimac — tlak v destilacnej banke

5 Snima¢ hladiny — hladina v predlohe

6a, 6b Ohrievac — vyvijac / destilacna banka

7 Solenoid / ventil — bezpecnostny odvod pary

8 Cerpadlo — dopliiovanie vody do vyvijada par

9 Laboratorna chladnicka — chladenie kvapaliny v chladiacom okruhu
10 Cerpadlo — cirkulacia vody v chladiacom okruhu

11,12 Pt 100 — teplota chladica

13 Pt 100 — teplota okolia
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3.2 Popis navrhnutej Struktury programu

I Web server |

I Webova |

| Komunika¢né aplikacia |

vidkno Data stavu procesu
| (Modbuslibrary) , | Pristup bez autentifikacie
I pozorovatel
..................................... | o

| . | | Uzivatel |

|33 Aktualny N Webovy |

| =8 sav | I ---------------- . prehliadac |
- - : " rocesu . e

| Konﬁguracny p, | Pristup s autentifikdciou

| subor Nastavenie Serveru |

Historia teelét procesu 82‘?5;832 Egll'(\j/ggei?a

| SQL server [

| Tabulka Tabulka |

| archivu tepl6t | uzivatelov |

| |

Obrazok 2: Struktira navrhnutého programu

Program je zloZeny z dvoch hlavnych €asti, ktorymi st komunika¢né vlakno a samotna
webova aplikicia. Komunika¢né vlakno v pravidelnych intervaloch nacitava vsetky
vystupné data, ktoré PLC odosiela. Tieto data st d’alej spracovavané. Tie, ktoré su
dolezit¢ z hladiska vizualizacie, st posielané do globdlnych premennych, ktoré
reprezentuju aktualny stav procesu. Vybrané data dolezité z hladiska vyroby, ako
teploty dosiahnuté pocas destilacného cyklu, su ukladané na SQL server, do prislusne;j
tabul’ky. K tymto datam je mozné v budicnosti pristupovat’ a zistit', ¢i boli dodrzané
spravne teploty pocas vyroby v danom ¢asovom useku. Toto vladkno programu potrebuje
pre spravnu funkénost’ konfigura¢ny stbor, v ktorom st ulozené informacie o adrese
PLC zariadenia a SQL serveru. Tieto informdacie su nacitavané v pripade zZe su
aplikaciou vyzadované, takZe v pripade padu komunikicie a v snahe otvorit’ novy
komunikac¢ny kanal.

Druhu cast’ tvori samotna webova aplikacia. Tato sa dotazuje a zobrazuje aktudlny stav,
v ktorom sa destilacna kolonia nachadza. Pokial’ nie je uzivatel’ prihlaseny, nie je mu
dovolené zasahovat’ do procesu, takze sa uzivatel nachddza v rezime pozorovatela.
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Prihlasenie a riadenie destila¢nej kolonie je dovolené iba jednému uzivatel'ovi. Pokial je
uzivatel' uz prihlaseny, prihlasit’ sa moze iba uzivatel' s vy$Simi pravami, ¢im zaroven
spOsobi odhlasenie uzivatela pdvodne prihlaseného. Pre autentifikdciu uzivatela je
vyuzity SQL server, presnejSie tabulka pouzivatelov, v ktorej su okrem vsSetkych
uzivatel'ov ulozené aj ich bezpeCnostné opravnenia. Pre naviazanie spojenia s SQL
serverom aplikdcia tieZ vyuziva informacie uloZzené v konfiguraénom subore. Prihlaseny
uzivatel’ mé& pravo zasahovat’ do technologického procesu. Poziadavky su prevedené a
nasledne aplikdciou odoslané¢ do PLC. V pripade nebezpecného stavu je pristup
uzivatel'a zablokovany samotnym syst¢tmov PLC, ¢im je oSetrené, aby uzivatel
neodbornym riadenim nespdsobil poskodenie zariadenia. Prihlasenému uzivatel'ovi je
dovolené pridavat’ novych uZzivatelov s niz§im opravnenim ako ma prave prihlaseny
uzivatel. Menit' konfiguratny stbor je dovolené iba uzivatel'ovi s najvysSim
opravnenim, ¢ize administratorovi. Tieto zmeny sa budu vykondvat' prostrednictvom
osobitnej zalozky na webovej stranke, ktora bude zobrazena iba uzivatel'ovi s danymi
opravneniami. Taktiez si aplikdcia bude zaznamenavat’ pristup uzivatelov, ktori boli
k destilac¢nej kolone prihlaseni. Stibor by mal obsahovat’ dobu prihldsenia a odhlasenia
dan¢ho pouzivatela, ako ja jeho identifikaciu, pripadne IP adresu, z ktorej bol
k webovému serveru prihlaseny.

3.3 Potrebné upravy v dynamickej kniZnici

Pocas testovania komunikacnej kniznice a na zaklade odchytenych sprav pomocou
programu Wireshark sa mi podarilo zistit, Ze data, ktoré su odoslané PLC systémom sa
nezhoduju s informdciami, ktoré boli vratené funkciou. Po hlbSej analyze zdrojovych
koédov kniznice som zistil, ze funkciou poskytované parametre sa nedostant z kniznice,
ked’Ze pre vystupné pole bol pouzity nespravny format. Po zmene formatu a Gprave
pripojnych bodov funkcia za¢ala odovzdavat spravne informécie. Dalgia
nejednoznacnost’ nastala pri dlh§om testovani, kedy sa v spétnej sprave testuje, ¢i spitna
sprava zodpoveda odoslanej sprave, inymi slovami, ¢i ide o odpoved’ na prave poslanu
poziadavku. Tato kontrola fungovala iba dovtedy, kym ¢islo spravy neprekrocilo 255,
vtedy nastavali problémy a kniZnica odosielala chybovy kéd aj napriek tomu, ze data
dosli spravne. ISlo o chybu porovnavania poradového cisla spravy. Toto porovnanie
pracovalo spravne iba vtedy, ak sa porovnava prvy bajt, takze ak ¢islo nepresiahlo 255.
Téato chyba bola pre mnou pouzivané funkcie uspeSne odstranend tym Ze som zmenil
sposob spajania ¢isel. Avsak chyba sa moze prejavit’ pri vyuziti inych funkcii kniznice,
ktoré som ja pri realizacii projektu nepouzil. Zdrojové kody upravenej kniznice su
sucastou prilohy.
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3.4 Popis Premennych v PLC destila¢nej kolony

Komunikacia s destilaénou kolénou prebieha prostrednictvom 16 bitovych registrov, ¢o
vyplyva z pouzitého protokolu Modbus TCP. Pouzité datové tipy st LONG, WORD,
BYTE a BOOL. Hodnoty LONG su vzdy uvedené¢ v 32 bitovom registri, takze pre
ziskanie hodnoty je nutné spojit’ dva 16 bitové registre a az nésledne precitat’ hodnotu.

Datovy typ WORD je ulozeny v 16 bytovych registroch ¢o zvdc¢Sa zodpoveda

nacitavanym informaciam. Pri zépise teplot je vSak nutné toto slovo rozdelit’ a zapisat’

ho postupne do dvoch registrov Modbus komunikécie. Premenné BYTE a BOOL su

ulozené¢ vzdy v jednom bajte, takze pri nacitani informacie je nutné rozdelit’ si

informécie na bajty a nasledne nacitavat’ informécie bud’ to z horného alebo spodného

bajtu.

Tabulka 5: Popis vystupov s PLC

Typ Modbus
Nazov premenne;j Popis premennej
premenne;j adresa

A_TempOr WORD  |teplota vo vyvijaci par. 0
A_Templr WORD  |teplota v zasobniku vody 1
A_Temp2r WORD  |teplota v destilanej banke 2
A_Temp3r WORD  |teplota v zasobniku fridexu 3
A_Temp4dr WORD  |teplota chladic¢a — vstup fridexu 4
A_TempSr WORD teplota chladic¢a — vystup fridexu 5
A_Temp6r WORD  |teplota okolia 6
A_Temp7r WORD  |rezervné miesto 7

A Level WORD | hladina vo vystupnej Casti. 8
A_Press WORD  |tlak v destila¢nej banke 9
A_LevelOverflow |BOOL signalizacia prekrocenia ziadanej hodnoty A Level |20.L
A_PressOverflow |BOOL signalizacia prekrocenia ziadanej hodnoty A_Press 20.H
A_LimitLevell BOOL detekcia pretlaku vo vyvijaci par 21.L
A_LimitLevel2 BOOL minimalna hladiny vo vyvijaci par 21.H
A_LimitLevel3 BOOL minimalna hladiny v zasobniku vody 22.L
A_LimitLevel4 BOOL maximalna hladiny v destilaénej banke 22.H
A_Liquidl BOOL detekcia uniku kvapaliny pod vyvijaom 23.L
A_Liquid2 BOOL detekcia uniku kvapaliny pod destilaéni banku 23.H
A_Liquid3 BOOL detekcia uniku kvapaliny pod chladi¢om 24.L
A _Templ Z WORD spétna hlaska o nastavenej teplote vo vyvijaci par 25
A_Temp2_Z WORD spétna hlaska o nastavenej teplote v destilaénej banke |26
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Nazov premenne;j Typ Popis premennej Modbus
premenne;j adresa
A_Vykon_1 BYTE spétna hlaska o nastavenom vykone ohrievaca 1 27.L
A_Vykon_2 BYTE spétna hlaska o nastavenom vykone ohrievaca 2 27.H
A_Solen BOOL informécia o stave solenoidu 31.L
A _PumpC BOOL informacia o behu ¢erpadla fridexu 31.H
A_PumpW BOOL informécia o behu ¢erpadla vody 32.L
A_Heaterl BOOL informacia o stave ohrievaca 1 pre vyvija¢ par 32.H
A_Heater2 BOOL informdcia o stave ohrievaca 2 pre destilaénu banku  |33.L
A_Fridge BOOL informacia o behu chladiaceho zariadenia 33.H
A_FridgeBlocking | BOOL stav blokovania chladiaceho zariadenia 34.L
A_LedU BOOL Informacia o zapnutych led (zelend) 34.H
A _LedD BOOL informacia o zapnutych led (Cervend) 35.L
A_Model BOOL Info. o zvolenom modeli — 0=Software, 1=Real 36.L
A_SafetyState BYTE informacia o bezpecnostnom stave 0-3 36.H
A_FridgeTimeAct |LONG aktualna doba blokovania vypnutej chladnicky 40,41
A_FridgeTime LONG celkova doba blokovania chladnic¢ky 42,43
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Tabulka 6: Popis vstupov do PLC

) Typ ) ) Modbus
Nazov premennej Popis premenne;j
premenne;j adresa
A_OSM_ResetModel |BOOL reset soft modelu. Modbus adresa 1027.L
A_OSM_SModelPace |BYTE nastavenie rychlosti Soft-modelu,0-5 O=stop stav | 1027.H
A_Man_Solenoid BOOL poziadavka na zatvorenie solenoidu 1029.L
A_Man_PumpCool BOOL poziadavka zapnutia ¢erpadla chladiaceho okruhu | 1029.H
A_OSM_WaterFull BOOL doplnenie vody (iba v soft modeli) 1030.H
A_Man_Heaterl BOOL poziadavka na zapnutie ohrievaca pre vyvijac par | 1034.L
A_Man_Hlc BOOL nastavenie ohrievaca, O=nastavenie vykonu, 1034.H
I=nastavenie teploty
A_Man_Heaterlpower | BYTE hodnota pozadovaného vykonu 1035.L
A_Flask1TempZ WORD | hodnota poZadovane;j teploty 1035.H
1036.L
A_Man_Heater2 BOOL poziadavka na zapnutie ohrievaca pre destilacnt | 1039.L
banku
A_Man_H2c BYTE nastavenie ohrievaca, O=nastavenie vykonu, 1039.H
1=nastavenie teploty
A_Man_Heater2power | BYTE hodnota pozadovaného vykonu 1040.L
A_Flask2TempZ WORD | hodnota pozadovanej teploty 1040.H
1041.L
A_Man_FridgeOn BOOL poziadavka na zapnutie chladnicky 1044.L
A_PushButtonU BOOL stlaenie horného tla¢idla (iba pre soft model). 1044 H
A_PushButtonD BOOL stlacenie spodného tlacidla (iba pre soft model) 1045.L
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3.5 Nastavenie PLC zariadenia pre komunikaciu

Pre spravnu komunikéciu je nutné nastavit’ v PLC spravne parametre. Destilacné kolona
je obsluhovana PLC systémom od firmy ifm typ AC1327 [7]. Toto zariadenie v zaklade
obsahuje graficky displej a jeden AS-i Master modul. Programovacie rozhranie je RS-
232. Taktiez obsahuje ethernetovy konektor s funkciami ako Web-Server, E-mail client,
FTP, Telnet, Modbus/TCP. V naSom pripade budeme konfigurovat’ funkénost’” Modbus
modulu. Po nahrati programu, v ktorom je dané rozhranie obsluzené, v nasSom pripade
program pre riadenie destilacnej kolony, je ddlezité skontrolovat’ konfiguraéné stibory
na FTP severy zariadenia.

V stbore ,,ip_accs.cfg® je nastaveny adresny rozsah, ktorému je umoznené s danym
PLC komunikovat. V nasom pripade je vhodné, ak mézu komunikovat vSetky
zariadenia na sieti. Tieto Upravy vykondme nastavenim nasledovného textu do
konfigura¢ného stuboru.

[ALL]
[192.168.1.3 ... 192.168.1.255]

Dalej je nutné nastavit subor ,.ifm.cfg®, aby pod parametrom ,,Byteorder” bol
nastaveny ,,Modbus®. V subore by mali byt’ vidiet’ nasledovné riadky.

[Byteorder]
Modbus

Dalsim konfiguraénym suborom, ktory obsahuje parametre Modbus komunikécia, je
subor ,,onoffln.cfg®, kde je mozné nastavit’ rozsirené vlastnosti Modbus protokolu, ako
timeout, alebo povolené prikazy vystup siboru mézu vyzerat’ napriklad takto:

[ON/OFF-line trigger]
Modbus

[Timeout]

400

[Commands]

ALL

[ON-line method]

2
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Ak sa uistime, ze dané konfigura¢né stibory su spravne, potrebujeme este nastavit’
komunikaéné rozsahy priamo na PLC zariadeni cez uzivatel'ské rozhranie. Klikneme na
tlac¢idlo menu, nasledne vyberieme polozku ,,Quick Setup®, d’alej postiipime do zalozky
,Fieldbus Setup”. Tu skontrolujeme nastavenie IP adresy a masky. Postupne sa
presunieme do zadlozky oznacenej ,,Fieldbus data PLC input“ a ,,Fieldbus data PLC
output®™, oba parametre nastavime na hodnotu 128, ¢o je maximélna hodnota a umozni

nam pracovat’ so vSetkymi dostupnymi datami.

3.6 Testovanie komunikacie

Pre testovanie komunikacie bol vytvoreny jednoduchy program, ktory v sebe vyuziva
volania dynamickej kniZznice ModbusLibrary. Vdaka tymto funkcidm moze aplikacia
komunikovat’ s PLC zariadenim. Program obsahuje dva stipce, pri tispesnom pripojeni
je mozné pouzivat tlacidld na nacitavanie a zapisovanie dat, UspeSné nacitanie dat
mozeme vidiet' v stipci prijaté data, ktory obsahuje zo zadiatku teploty v desatinach

stupna .
[ gd Forml l = | (=] |_i3-]1

odoslanie priate_data &
53 259 =
62 272
3 269
45 274
4 265
10 0
G 14
45 39
g3 0
81 0 ¥

—

obu | [ pimi | 0 Kod
1024 Kod

Kiod

Obrazok 3: Ukdzka komunikacného programu
Program umoznuje zapisovat’ na rozne adresy podl'a nastavenia pri tlacidle, rovnako
aj nacCitavanie. IP adresu, s ktorou komunikuje, nie je mozné nastavit. PouZziva sa
priamo IP adresa nasho zariadenia, pre testy nebolo potrebné takito moznost pridat’.
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Data, ktoré boli odoslané tymto programom, je mozné skontrolovat’ jedine priamo

nacitanim premennych z PLC, tito operaciu je mozné vykonat pouZitim vyvojového

prostredia pre PLC (CoDeSys). Ako mdzeme vidiet’ na nasledovnom obrazku, data boli

prenesené uspesne.

=i CoDeSys - ETIP_M4_002_mod.pro - [AnyBusGlobals]
ﬁ File Edit Project Insert Extras ©nline  Window  Help

2|28 B|@|edlS|SAH * ([0

Tﬁ—, Resources
B3 Global ariables

------ @ foces Variables
&nyBusGlobals [COMSTAMT]

------ . Globale_ariablen

""" . Realkodel_ariables

------ . Softtodel_Variables

=1

— .
~ (78 &larm configuration

Library b anager
..... m L':":l

0o00a

ooov

noog

ooong

no10

0011

0012

0o13

0014

- library ifm_siltils_010003.b 22.1.08 12:37:

00145

B librar standard lib 23.12.04 13:45:02: glabal

0016

ooy

no18

0014

----- inAre_AB

----- FLC_Output

E--PLC _Input
------- FLC_Input[0] = 56
------- FLC_Input[1]=10
------- PLC_Input2]= 21
------- FLC_Input3] =0
------- FLC_Input[4] = 3
------- FLC_Inputla] =0
------- FLC_Input[d] = 43
------- PLC_Input[7]=10
------- FLC_Input[d] = 4
------- FLC_Input[@] =0
------- FLC_Input[10]= 244

Obrazok 4: Ukazka dat v PLC
Ako mdzeme vidiet, data nie su zapisované podla adries do kazdej adresy. To je

sposobené pohl'adom na registre, kde Modbus definuje 16 bitové registre, ale s pohl'adu

PLC vidime 8 bitové registre a kde spojenim dvoch po sebe iducich registrov vznika

jeden 16 bitovy. V pripade zapisu Cisla 256 by sme videli v spodnom registri zapisanu

nulu, zatial' ¢o v hornom registri by bolo zapisané ¢islo 1. Tymto spésobom je mozné

zapisovat’ do 'ubovol'ného bajtu v PLC.
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3.7 Spustenie Web aplikacie pod IIS

[ =

[Fl Suéasti systému Windows = | B | e

Zapnut alebo vypnut sucasti systému Windows @

Ak cheete zapnat funkeiu, zadiarknite jej policka. Ak ju cheete vypnit,
zruite zacdiarknutie policka. Viyplnené policko znamena, Ze funkcia je
zapnuta iba fiastodne.

= [H | Internet Information Services -
= L FIP Server
= @ | Web Management Tools
=] World Wide Web Services

= [H |, Application Development Features

B =

m

[¥] | .NET Extensibility

@l Asp

[T ASPNET ] L2
Ell cal

l{_{: | ISAPI Extensions

[#] | ISAPIFilters

| . Server-5ide Includes
m [ Common HTTP Features

@ M | Health and Diagnostics
m [E | Perforrnance Features
= @ |, Security -

| ok || znsit

Obrazok 5: Instalacia I1S

Nasledujuci blok sa venuje nastaveniu IIS, aby bolo mozné spustit’ dany program.
Navod je podrobnejSie prebrany na stranke [5]. Postup je ureny pre operacny systém
Windows 7, presnejsie 64bitova verzia tohto systému. V prvom kroku nainstalujeme do
opera¢ného systému IIS nadstavbu. Instalaciu vykoname cez ovladacie panely ,,Control
Panel®, zalozka Programy a sucasti ,,Programs and Features®. Néasledne vlavo hore
zalozka Zapnut alebo vypnut’ sucasti systému Windows ,,Turn on Windows features on
or off. V otvorenom okne zaSkrtneme polozku ,Internet Information Services®
a uistime sa, ze su zaSkrtnuté zalozky ,,ISAPI Extensions*, ,,ISAPI Filters* a taktiez ze
mame podporu pre ASP.NET. Nasledne kliknutim na OK nainStalujeme sucasti. Po
inStalacii overime funkcénost’ serveru zadanim nasledovného URL:http://localhost/ do
webového prehliadaca. V pripade, ze sa nezobrazi zdkladné uvitacia stranka, je nutné
skontrolovat’ nastavenie firewalu.

Po uspesSnej instalacii nakonfigurujeme virtualny prieinok. Otvorime ,Internet
Information Service Manager* (v privilegovanom rezime), pravym tlacidlom klikneme
na zalozku ,,Default Web Site* a nasledne klikneme na pridanie virtudlneho prie¢inku
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»~Add Virtual Directory“. V zobrazenom menu nastavime Alias. Tento ndzov

reprezentuje ako sa bude stranka spustat’ z pohl'adu okolitych pocitacov, kedy bude

nutné pouzit' nasledovny odkaz: http://localhost/Alias. Fyzickou cestou sa mysli

koreniovy adresar danej stranky na fyzickom disku.

fE — —
'ET_EJ Internet Information Services (TI5) Manage;g

—— -
@ 1'\_"} |e v OBSERVER » Sites » Default Web
I File  View Help
Connections
~ q Defaul
A--H_-j OBSERVER (Observer\estream Filter:
0 é:* Application Pools e
4-[a] Sites s
I >-9 Default Web Site AL, Authentication
2 Explore ssion
Edit Permissions... Documsg
Brows|
2% Add Application... 1 .
Il Addvirtual Directory.. nappi,
Edit Bindings... Esponse

Obrazok 6: Pridanie virtualneho

priecinku do 11S[5]

T —
Add Virtual Directory 8|S

Site name:  Default Web Site
Path: )

Alias:
ISAPI

Example: images

cAISAP] E]

Pass-through authentication

l Connect as.. ] l Test Settings... ]

|
|
I
| .
sical path:
| Physical path
[
[
|
|
|

o J[ conee |

Obrazok 7: Nastavenia virtudalneho priecinku[5]

V dalsom kroku je nutné nastavit povolenie ISAPI pre virtudlne priecinky.

Vyberieme virtudlny priecinok, pre ktory chceme ISAPI povolit’, vykondme dvojklik na

ikonu ,,Handler Mappings®, nasledne v pravom menu klikneme na ,,Edit Feature

Permissions...“ a v dialégovom okne zaskrtneme moznost Execute a nasledne

potvrdime.

q‘il; Handler Mappings

Actions

Add Managed Handler...

»
Edit Feature Permissions

- Add Script Map...

= Add Wildcard Script Map...

Permissions:

Read
Script

Execute

Add Module Mapping...

I Edit Feature Permissions... I

View Crdered List...

'@' Help

Online Help

Lok ]

Cancel ]

Obrazok 8: Povolenie ISAPI pre virtualne priecinky

Nésledne povolime prezeranie virtudlnych prie¢inkov. Postup je podobny ako v

predchadzajlicom pripade, vyberieme vSak ikonu ,,Directory Browsing™ a nasledne v
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pravom menu klikneme na ,.Enable®. Dalej je nutné upravit anonymné overovania
povereni. Tuto Upravu robime nasledovne: dvojklikom na ikonu “Authentication”
vybratt  “Anonymous Authentication” a nasledne “Edit...”, v dialégovom okne
zaSkrtneme “Application pool identity” a potvrdime tla¢idlom OK.

Edit Anonymous Authentication Credentials ¥ 2

Ancnymous user identity:

Specific usen

@ Application pool identity

Ok l | Cancel |

Obrazok 9: Nastavenie anonymného overovania povereni [5]
Daldim velmi dolezitym krokom je nastavenie prav pre virtualny prieinok.
Vyberieme virtudlny priec¢inok, klikneme nan pravym tlacidlom a v zdlozke vyberieme

13

,Edit Permission”, prepneme zalozku na bezpeCnost ,Security “ a do skupiny
uzivatelov priddme uzivatela “IIS TUSRS” a nastavime mu prdva pre pouzivanie
priecinku, zapis a Citanie. Bez tejto operacie by nebolo mozné pouZzivat’ napriklad grafy
a podobné moduly, ktoré pre spravnu funkciu potrebuju zapisovat’ informacie do disku.
Néslednym krokom je povolenie 32 bitovych ISAPI DLL. Je ddlezité, aby server mohol
pracovat’ ako s 32 tak zo 64 bitovymi DLL stbormi. Tto upravu vykoname kliknutim
na ,,Application Pools” vyberieme ,,DefaultAppPool” a prepneme sa do pokrocilych

2

nastaveni ,,Advanced Settings Nasledne zmenime zalozku ,,Enable 32-bits
Applications” na true, ¢im povolime pouzivanie oboch typov kniznic. Potvrdime

stlaCenim OK.
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ections N . .
qsl Application Pools
1 C,]ESERVFR (F]bser\rer\estream] This page lets you view and manage the list of application pools
L—I’ N A.ppllcatmn Pools on the server. Application pools are associated with worker
@] Sites processes, contain one or more applications, and provide
260 Default Web Site isclation among different applications.
{270 datasna
2 P Filter - B8Go - G Show Al
MName Status MET Fram... Managed Pipe
IE,E‘DefauItAppPool Started w20 Integrated |
Advanced Settings 7 PS
E (General) =
MET Framework Version w20 [
IEnab|e32-BitApp|icati0ns True I
Managed Pipeline Mode Integrated
MName DefaultAppPool
Queue Length 1000
Start Autornatically True i

Enable 32-Bit Applications
[enable32BitAppOnWinb4] If set to true for an application pool on a 64-bit

operating system, the worker process(es) serving the application pool will
be in WOWE4 (Windows on Windowsb4) mode. Processes in WOWE4 mo...

ok || Concel |

Actions

‘; Add Application Pool...

Set Application Pool Defaults...

Application Pool Tasks

Edit Application Pool
D Basic Settings...

Recycling...

I Advanced Settings... I

Rename

K Remove

View Applications

'@' Help

Online Help

Obrazok 10: 1IS povolenie 32 bitovych kniznic [5]

Tymito Gipravami je server takmer nastaveny. Dalej je nutné iba doinitalovat’ d’al3iu
sucast, ktorou je CGI a nasledne tento modul v nastaveniach povolit. Tymito krokmi
by sme mali docielit’ funkény server, ktory moze pracovat’ s nami pouzitou kniznicou
pre Modbus. Na niektorych verziadch sa moze stat’, Ze kniznicu je nutné zaregistrovat’ do
opera¢ného systému. Tuto operaciu jednoducho vykondme pouzitim prikazu ,,regsvr32*
a prisluSnym parametrom.
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3.8 Obsluha Webovej Aplikacie

Na hlavnej stranke ma uzivatel’ moznost’ vybrat’ si, co chce robit. Medzi jednotlivymi
strankami je tiez mozné prechddzat’ prostrednictvom menu umiestnenym v l'avej hornej
Casti. Neprihldseny uzivatel ma len malé moznosti, takze mu je dovolené sledovat
aktualny stav, v ktorom sa destilacnd koldna nachadza a prihlasit’ sa. Ostatné moznosti
si zablokované a nie je mozné sa na danu stranku dostat’, povolené polozky su farebne
odlisené¢ od ostatnych poloziek. Kontrola prebiecha pri kliknuti na odkaz, kedy su
presmerovani iba prihldseni uZzivatelia. V pripade, ak by pouZivatel napisal spravny
odkaz a chcel sa dostat’ takymto sposobom na nepovolenu stranku, server pocas
generovania v prvom bode skontroluje, ¢i je dany pouzivatel’ prihlaseny. V pripade, ak
testom neprejde, bude automaticky presmerovany na hlavnl stranku. V pravej hornej
Casti je vypisany aktudlne prihlaseny pouzivatel. V pripade, Ze nikto nie je prihlaseny,
nachddza sa na danom mieste vyzva pre prihlasenie. Uk4dzku hlavného menu webovej
aplikacie moZete vidiet’ na nasledovnom obréazku.

RIADENIE MODELU DESTILACNEJ KLONY prihlas sa

Hlavna Stranka Sledovanie Prihlasenie Mastavenie Archiv Riadenie

PRIMTASENIE

Obrazok 11: hlavné menu

Pokial' chce uzivatel' sledovat’ dianie, na tuto strdnku sa dostane prostrednictvom
zalozky "sledovanie". Tu je zndzorneny model destilacnej kolony a uzivatel’ ma prehl'ad
o teplotach v jednotlivych miestach, ako aj o tlaku v destilacnej banke, pripadne hladine
vo vystupnej Casti a hladindch v jednotlivych bankich. Hodnoty st obnovované
s pravidelnostou 500ms, z ¢oho vyplyva, Ze pripadné¢ zmeny sa nezobrazia okamzite.
Tiez treba ratat’ s ¢asom nutnym pre komunikovanie medzi WEB-serverom a PLC
systémom destilacnej kolony. Prostredie vidno na nasledujiicom obrazku:
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RIADENIE MODELU DESTILACNEJ KLONY priblas sa

Hlavna Stranka Sledovanie Prihlasenie Nastavenie Archiv Riadenie

ITepIota Okolia je: 0°C False Aktualny stas:ol
-
jh 0°C _ Zapnuté
E [ p
el ;

@ T =
oc O Zapnu(é@

Nastavenie Ohrievaca 2

[

Nastavenie Ohrievaca 1

T oo |

Obrazok 12: Obrazovka sledovania

V pravom hornom rohu je vypisana teplota okolia, ako aj aktualny stav destilacnej
kolony. Stavy destilacnej kolony st 0-3, kde O reprezentuje inicializaciu, pocas tohto
stavu nie su vykondvané Ziadne kontroly z pohladu PLC a je mozné l'ubovolne
manipulovat’ s kolénou. Z daného stavu je mozné prejst’ no stavu 1, ¢o je normalny stav
(vypis stavu sa pri normalnom stave zafarbi na zeleno). Prechod sa uskuto¢ni stlaCenim
zeleného tlacidla na destila¢nej kolone, ktoré v inicializacnom stave blika. Po stlaceni
prebehne kontrola. V pripade, Ze je vSetko v poriadku, prejde do stavu 1 (normalny
stav). Dal§i stav je 2 (vystraha, podfarbenie sa zmeni ma ZIta farbu). V pripade ze PLC
zaznamena pretecenie kvapaliny, pripadne iné narusenie procesu, prepne sa do stavu 3
(nebezpelny stav). V tomto pripade sa text podfarbi na cerveno.

Za predpokladu, ze sa chce pouzivatel' prihlésit’ je nutné, aby preSiel na stranku
,»Prihlasenie®, kde vypisSe pouzivateI'ské meno a heslo a pokusi sa prihlasit’. Pokial je na
stranke uz prihlaseny pouzivatel, je dolezité, aké vysoké prava ma pridelené. Prava su
ulozené spolu s uzivatelmi v SQL databaze a su jednoznacne pridelené danému
uzivatel'ovi. NajvysSie opravnenie je 0 a postupne ako Cislo rastie, opravnenie uzivatel'a
klesa. Takze, ak je na stranke prihldseny pouzivatel s pravami napriklad 4, uzivatel’
spravami 3-0 sa modze prihlasit, o samozrejme spdsobi odhlasenie pdovodného
uzivatel'a. Tuto skutoénost’ by mali mat’ uZivatelia na pamiti. Uspes$né prihlasenie je
indikované rozsvietenim tlacidla ,,Prihlas* na zeleno a naslednym presmerovanim na
hlavnu stranku s vyberom. Zarovein v pravom hornom rohu sa zobrazi jeho meno.
V pripade, ze uz prihlaseny pouzivatel sa prepne na stranku s prihlasenim, tlacidlo
,Prihlas® svieti na zeleno ¢o znamena, ze nie je nutné sa prihlasit. V pripade, ze
uzivatel strati spojenie so serverom, server jeho nepritomnost’ vyhodnoti a priblizne po
minute necinnosti bude tento pouzivatel automaticky od serveru odhlaseny, o umozni
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prihlasenie uZivatel'ov s niz§imi opravneniami. Prihlasovaci dialog mézeme vidiet' na
nasledovnom obrazku.

RIADENIE MODELU DESTILACNEJ KLONY prihlaseny pouzivatel:User

Hlavna Stranka Sledovanie Prihlasenie MNastavenie Archiv Riadenie

VITAJTE, TU MATE MOZNOST SA PRIHLASIT PRE RIADENIE A NASTAVENIE PRE MODEL DESTILACNEJ KOLONY

Prihlasvacie meno:
User

Prihlasovacie heslo:

N | Octiss |

Obrazok 13: Prihlasovaci dialog

Po prihlaseni ma uzivatel' dovolené pristupovat’ do d’alSich kategoérii, ktorymi st
archiv, nastavenie a riadenie. V zalozke ,,Archiv* je mozné prezriet’ si teploty, ktoré
boli namerané pocas spustenej webovej aplikacie. Doélezité je spravne nastavenie
pozadovanych hodnot pre vykreslenie. Na kalendari je nutné zvolit’ den, ktory chceme
zobrazit’ a nasledne vyberieme hodinu zaciatku a konca vykresl'ovania. Potom v prave;j
Casti staci vybrat, ktoré teploty sa maji vykreslovat. Pre prehladnost je mozné
zobrazit’ len niektoré. Hodnoty su nacitané z SQL databdzy a zobrazené do grafu.
Hustota zapisu hodnot méze byt rézna, ked’ze hodnoty sa zapisuju iba v pripade, ze
dojde k prekroceniu 'ubovolnej teploty o 1°C oproti naposledy zapisanej hodnote tejto
teploty. Téato Uprava bola pridand pre odlahfenie narokov na SQL server, ako aj
narokov na webovy server, ktory musi data spracovat’ a prichystat’ ich do grafu.
Maximalna rychlost’ zapisu je vSak obmedzend na jeden zapis za sekundu. Teda dana
kontrola zmien prebieha kazda sekundu. V pripade, Ze nastane chyba pri komunikacii
s destilatnou kolonou alebo SQL serverom sa vldkno aplikacie, ktoré sa starad
o archivaciu, pokusa znovu-pripojit’ a obnovit’ spojenie v pravidelnych 30s intervaloch.
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RIADENIE MODELU DESTILACNEJ KLONY prihléseny pouffvatel:Matus

Hlavna Stranka Sledovanie Prihlasenie Nastavenie Archiv Riadenie

100 estilacnd banka

T ] T

80 | [¥] chladit (strana
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Do casu 13 =

Obrazok 14: Zobrazenie archivu hodnot

Zalozka ,Nastavenie“ umoziuje konfigurdciu SQL serveru a nastavenie PLC
destilatnej kolony. Aplikdcia sa na SQL databazu pripaja prostrednictvom
prihlasovacieho retazca. Ten sa sklada z nazvu databéazy, ktory moze byt bud’ zadany
ako IP adresa a port, alebo ako nazov. Dalej sa sklad4 z nazvu samotnej databazy, do
ktorej sa bude pripdjat’. Je dolezité, aby databaza obsahovala pred-pripravené tabulky
presne podla poziadaviek (vid. kapitolu Struktira tabulick SQL databazy). Prihlasovaci
retazec obsahuje aj meno pouzivatela a jeho heslo pre pristup k tabulkdm. Aktudlne
nastavenie je mozné pozriet’ si stlatenim tlacidla ,,Nacitaj nastavenia®, kedy sa do
textovych poli vypiSe aktudlny retazec. Ten je mozné modifikovat’ a nasledne zapisat'.
Zmena sa prejavi po uplynuti istého ¢asového useku, najdlhSie 1 mintta, z dévodu, aby
aplikacia v pripade nedostupnosti zariadenia negenerovala zbyto¢ny trafik na sieti.
Dalsie nastavenia sa tykajii komunikacie s modelom destila¢nej kolony. Tu je nutné
nastavit’ [P adresu riadiaceho systému destilacnej kolony a slave adresu pre Modbus
komunikéciu. Této slave adresa by mala byt v naSom pripade 1 a jej zmena znefunkcéni
komunikaciu. V tejto zalozke s nastaveniami je tiez mozné pridavat’ novych uzivatel'ov
s niz§im opravnenim ako ma aktualne prihlaseny uZivatel, taktieZ sa tu zobrazuje
zoznam vSetkych uzivatelov, ktorych moze prave prihlaseny uzivatel' odstranit’. Ti
uzivatelia, ktori maju nizsie prava, rovnocennych a taktiez uzivatel'ov s vys$S§imi pravami
nevidia a zdroveil nemozu odstranit’.
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RIADENIE MODELU DESTILACNEJ KLONY prihlaseny pouzivatekMatus

Hlavna Stranka Sledovanie Prihlasenie Nastavenie Archiv Riadenie

AGS033 1BISGLEXPRESS adresa databézy (npr-205-03s1scexeress- RN L S R
Delete 3 Martin martin 2
SP_V1 nazov databazy Delete 16 User User 5
Username Prihlasovacie meno
Password Prihlasovacie heslo
19216812 IP Adresa koldny
1 Identifikacné Eislo koldny (1)
Natéitaj nastavenia ] [ UloZ nastavenia
Meno nového uZivatela
Heslo nového uiivatela
Prihlasovacie prava

Obrazok 15: Nastavenie web aplikdcie

Poslednou a najddlezitejSou sticastou aplikacie je zalozka ,,Riadenie*. Zobrazenie sa
vyrazne podoba na zilozku Sledovanie, avSak je mozné tu riadit’ celu kolonu. Je
povolené jednotlivo zapinat’ a vypinat’ sucasti, ako napriklad ohrievace, ventil, cerpadlo
a chladiace zariadenie. Uzivate by mal byt oboznadmeny s procesom destilacie.
Ovladanie vSak nie je neobmedzené. Niektoré sucasti, ktoré by mohli poskodit’ model,
st zakazané samotnym PLC. Z toho dévodu je nutné sledovat’ bezpecnostny stav,
ktory je popisany pri popise monitorovacej obrazovky. V pripade, Zze sa kolona
nachadza v stave inicializacie, nie je mozné riadit’ kolonu, vobec nereaguje na
pozadované prikazy a cakd, kedy bude stlacenim tlacidla spustena. Ak sa koléna
nachadza v norméalnom stave, alebo v stave vystrahy, je mozné model riadit’ a reaguje
na prikazy. Chladiace zariadenie vSak nie je mozné vypinat’ v l'ubovolnom okamihu,
lebo zariadenie musi bezat’ minimalne 15 minut od spustenia, aby nedoslo k jeho
poskodeniu. V pripade, ak model prejde do nebezpecného stavu, vSetko riadenie je
blokované a riadenie modelu prevezme PLC destilacnej kolony. Do daného stavu sa
kolona dostane napriklad pri tniku kvapaliny. V takomto stave je nutné zavadu rucne
odstranit’ a az ked’ sa koldna opét’ dostane do bezpecného stavu mdézeme pokracovat’ v
riadeni z webovej aplikacie.
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RIADENIE MODELU DESTILACNE) KLONY prihlaseny pouzivatekMatus

Hlavna Stranka Sledovanie Prihlasenie Nastavenie Archiv Riadenie

I'I'ep\ota Qkolia je: 0°C False Aktualny sta\':Ol
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Nastavenie Ohrievaca 1

[
[

nast. teplota:3622°C

m Zapis
Obrazok 16: Obrazovka riadenia

3.9 Struktira tabuliek SQL databazy

nast. teplota:2085°C

SQL databaza, ktora je vybrata pre ukladanie dat a kontrolu aktudlne prihlaseného
pouzivatel'a, musi v sebe obsahovat’ nasledovnu datovu Struktaru. Pre ukladanie teplot
je tabulka pomenovana ,,ArchivTeploty”. V danej tabul’ke sa nachadzaji informacie
o teplotach a tlaku v destilacnej banke ako aj hladine vo vystupnej Casti. Presny format
je v nasledovnej tabul’ke
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Tabulka 7: Struktira tabul'ky archivdcie v SQL servery

Nizov stipca Datovy typ | Povolit’ prazne Vyznam
ID int nie
Time datetime nie Cas merania
TempOr real nie Teplota vyvija¢ par
Templr real nie Teplota destilacna banka
Temp2r real nie Teplota zasobnik fridexu
Temp3r real nie Teplota chladi¢ vstup fridexu
Temp4r real nie Teplota chladi¢ vystup fridexu
Temp5r real nie Teplota okolia
Tempor real nie Rezervné
Pressr real nie Tlak destilac¢nej
Levelr real nie Hladina vystupnej Casti

Stipec ID musi byt nastaveny ako ,,Primarny kI'a¢“. TaktieZ musi byt nastaveny pre

identifikdciu a d’alej musi mat’ priradent automaticku inkrementéciu, najlepsie o jedna.

Vyznam jednotlivych premennych je tiez popisany v tabulke.

Databaza d’alej musi pre spravnu funkénost’ obsahovat’ tabul’ku uzivatel'ov s ndzvom

»Users®. Tato tabulka v sebe obsahuje zoznam vSetkych pouZzivatel'ov, ktori sa mozu

prihlasit’ a spravovat’ destilacnu kolonu. Tato tabulka ma nasledovny format:

Tabulka 8: Struktira tabulky uzivatelov v SOL servery

Nizov stipca Datovy typ Povolit’ prazdne
ID int nie
Meno varchar(50) nie
Heslo varchar(50) nie
Préva int nie

Stipec ID musi byt pre spravnu funkénost’ nastaveny rovnako ako dany stipec v

predchadzajtcej tabul’ke. Ako vidime prihlasovacie meno ako aj prihlasovacie heslo st

obmedzené na 50 znakov, ¢o by vSak malo byt z hl'adiska funk¢nosti dostacujuce.
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4 POSTUP PRI DESTILACII

Pre zahdjenie procesu destilacie je dolezité poznat' zakladné obmedzenia, ktoré su
stuCastou programu v PLC destilacnej kolony. Pred destilaciou si nachystame do
zasobnika vody dostato¢né mnozstvo destilovanej vody, aby bolo mozné pocas procesu
priebezne napuStat’ vodu do vyvijaca par. Do vyvijaa par nalejeme také mnozstvo
vody, aby bola dosiahnutd hladina. Do destilatnej banky si nachystame produkt pre
extrakciu a zalejeme vhodnym mnozstvom vody (podla typu). Rucny ventil na
vystupnej Casti zavrieme a stlacime zelené tlacidlo na kolone, o sposobi jej prechod do
stavu inicializacie. V prvom kroku spustime solenoid. Ten bude pocas celého procesu
spusteny, vypina sa iba v pripade, Ze vo vyvija¢i par nastane pretlak. Jeho vypnutie
moze byt runé alebo automatické v pripade dlhodobého pretlaku vo vyvijaci par.
Nésledne zapneme ohrievanie vyvijata par. Pozadovany vykon alebo teplotu pri
dosiahnuti bodu varu nastavime podla poziadaviek na mnozZstvo pary. Proces
automatického napustania nie je mozné ovplyvnit. Napustanie nastane v pripade, ak
vyvija¢ par nedosahuje pozadovanil hladinu a zaroven je poziadavka na ohrievanie
vyvijaa par. Proces napustania sa spusti, ak dany stav trvd minimélne 30s. Pocas
ohrievania vyvijata par moézeme spustit’ aj ohrev destilatnej banky. Spustenie jej
ohrievaca je vSak syst¢tmovo obmedzené. Maximalna teplota, ktora moze byt
ohrievanim dosiahnuta, je odvodend od teploty vyvijata par tak, aby teplota v
destilacnej banke bola o 4 stupne nizSia ako vo vyvija¢i par. SpuStanie cerpadla
chladiacej kvapaliny je I'ubovolné, avSak mali by sme dbat’, aby teplota v chladici
nebola prili§ vysoka. Pokial’ nemame dostatoéné mnozstvo chladného fridexu je vhodné
zapnut' chladnicku. Jej spustenie vSak nastane aj automaticky v pripade, ak sa teplota
fridexu v zasobniku priblizi k maximalnej teplote, ktora méze vstupovat’ do chladnicky.
V pripade ru¢nej poziadavky na zapnutie musi teplota v zasobniku prekrocit’ minimalne
30°C. Pocas chodu chladni¢ky nardZame na obmedzenie s vypnutim, kedZze by
chladni¢ka mala byt v chode minimalne 15 minut. Pocas chodu chladnicky tiez nie je
mozné zastavit' Cerpadlo chladiacej kvapaliny. Pokial' vSetko prebiecha spravne, vo
vystupnej Casti sa objavi produkt. Pokial’ je voda vo vystupnej Casti dostato¢ne oddelena
od produktu, méZzeme ru¢nym ventilom ¢ast’ vody vypustit, priCom dbame, aby sme
nestratili vysledny produkt. Po ukonceni destilacie je ddlezité nad’alej chladit, aby
pripadna para z vyvijaca alebo z destilacnej banky nespoOsobila vyparenie a nasledny
unik produktu.

38



’ W*—T —
60 ﬂ\

) T

20 < —— - ‘.

10:30 11:00 1:30 1200 12:30

Obrazok 17: Ukazka priebehu teplot pocas destilacie

Legenda k obrazku:
cervena: teplota vo vyvijaci par
modra: teplota v destilacnej banke
zelena: teplota v zadsobniku vody
fialova teplota na chladici (strana destila¢nej banky)
¢ierna: teplota na chladici (strana produktu)
ZIta: teplota zasobniku fridexu

tyrkysova:  teplota okolia
Z priebehu teplot mézeme vidiet’ napriklad kedy bola dopustend voda do vyvijaca

par (teplotny pokles v Case priblizne 11:45) alebo casy, kedy nebolo spustené ¢erpadlo
cirkulécie fridexu (prudky teplotny narast teplot na chladici).
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5 ZAVER

Moja praca nadvézovala na jednotlivé Casti, ktoré realizovali iny autori ako napriklad
komunika¢nd kniznica alebo software v PLC destila¢nej kolony. Zaroven bolo potrebné
vyuzit' produkty tretich stran, ktoré bolo potrebné zapracovat do projektu. Bolo
potrebné zvolit’ pouzitie jednotlivych programov a zariadeni s oh'adom na funk¢nost’
ako aj dlhodobt spol'ahlivost’ celého zariadenia.

Po zozndmeni sa s dostupnymi technolégiami pre prevadzkovanie webového serveru a
navrhu zikladnej Struktury programu pre dany server, boli vytvorené pomerne
jednoduché demonstracné programy, na ktorych bola overend funkénost’ komunikécie z
pohl'adu nacitavania dat pre zobrazovanie, ako aj z pohladu zéapisu, ¢ize ovladania
samotnej destilacnej kolony.

Nasledne bola vyvinutd webova aplikécia postavena na ASP.NET Web Forms a .Net
Frameworku, ktord bezi na IIS servery, ktory je mozné spustit’ pod prakticky kazdou
novou distribiciou operacného systému Windows, alebo pod operatnym systémom
Linux s vyuzitim spravnej serverovej aplikacie. Vyvinutd webova aplikacia dovol'uje
sledovat’ stav technologického procesu a po prihlaseni dovol'uje uzivatel'ovi zasahovat
do stavu destilacnej kolony a tym ju ovladdat podla individudlnych poziadaviek.
Aplikacia zalohuje teploty, ktoré boli namerané a taktiez dovol'uje nastavenia v pripade
vyuzitia in¢ho servu.

Pre nasadenie takéhoto zariadenia v priemysle by pravdepodobne bolo potrebné
zabezpeCit' zalozny systém pre archivaciu, aby v pripade vypadku pocitaca nedoslo k
vypadku vyroby, ked’Zze pocita¢ mé o rad nizSiu spolahlivost’ ako riadiaci systém PLC.
Nehovoriac o problémoch s operacnym systémom kde je u niektorych predpisany
povinny restart po urcitej dobe.

Funkcénost' celého systému ako kompletu bola otestovand niekolkymi redlnymi
pokusmi s destilaciou citrusovych plodov. Pocas zavereénych testov sa uz nevyskytli
problémy s komunikaciou, ani s ostatnymi programovymi blokmi. Vysledny produkt
destilacie nedosahoval mnou ocakavanu kvalitu, ¢o je mozné pripisat’ nedostatku
znalosti technologického postupu ako aj nespravnymi pouzitymi surovinami.
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6 Z0OZNAM SKRATIEK

PLC
SQL
DML
DDL
HTML
DHTML
PHP

1S

ASP

VB

Programovatel'ny logicky automat
Structured Query Language

Data Manipulation Language

Data Definition Language

HyperText Markup Language

Dynamic HyperText Markup Language
Hypertext Preprocessor

Internet Information Services

Active Server Pages

Visual Basic
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Zoznam priloh na CD

Zdrojovy kéd webovej aplikacie
Upravena kniznica modbuslibrary.dll a jej upravené zdrojové kody
Testovacia aplikacia pre overenie nacitavania a zapisovania dat cez modbus
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