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Abstrakt

Tato diplomova prace se zabyva optimalizaci monitorovaciho nastroje Zabbix. V prvni ¢asti
prace poskytuje piehled technik, kterymi se monitoruji pocitacové sité. Ctenéfi objasiuje
principy fungovani nastroje Zabbix se zaméfenim na monitorovani velkého poctu zafizeni. V
druhé casti prace jsou porovnéany existujici feseni optimalizace struktury databaze pouzitim
rozdélovani velkych, nadfazenych tabulek na malé ¢asti. Déle je vybrané nejvhodnéjsi fesent,
které je upraveno pro potieby VUT sité. Diky této optimalizaci se snizilo zatizeni procesoru
Zabbix serveru a doslo k omezeni ristu dat na pevném disku.

Abstract

This master’s thesis focuses on optimizing the network tracking tool Zabbix. In the first part
this thesis provides an overview of techniques used for monitoring computer networks. The
thesis also describes the fundamentals of how Zabbix works, especially in large enviroments.
In the second part of the thesis we compare existing optimizations of the database structure
which divides large, parent tables into small partitions. The most suitable solution is chosen
which is then modified for the BUT network needs. Using this optimization we achieved a
decrease of the processor utilization on the Zabbix server and a significant decrease in the
growth of data on its hard drive.
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Kapitola 1

Uvod

V sti¢asnosti je pocitacova sief povazovana za jednu z najdolezitejsich zdrojov v organizacii,
¢ uz ide o privatny, alebo verejny sektor. Ak je cast siete nepristupnd ¢o i len na kratku
dobu, moéze to vyrazne ovplyvnit produktivitu organizédcie, poskodit jej aktiva a ohrozit
jej dobré meno. Doévodov pre zlyhanie siete moze byt niekolko. Ci uz ide o §kodlivé ttoky,
chyby pouzivatelov, alebo vypadky zariadeni, vZdy existuje Sanca, Ze pouZivatelia zostant
bez pristupu k svojej sluzbe. Pre zaistenie funkénosti sluzieb kritickych pre dana organizaciu
je preto potrebné spravat sa v tomto smere proaktivne a zabezpecit monitorovanie siefovej
premavky.

Préve monitorovanie siefovej premavky je hlavnou témou tejto diplomovej prace. Jej
ciefom je vytvorif uceleny dokument o problematike monitorovania poéitacovych sieti so
zameranim sa na monitorovaci nastroj Zabbix a dorazom na pracu s velkym objemom dat,
ktoré sa pravidelne generuju vo VUT sieti.

Praca je rozdelend na dve Casti. V prvej casti, ktord bola vypracovand ako semest-
ralny projekt, sa venujeme technolégiam a problematike monitorovania pocitacovych sieti
a popiseme vlastnosti monitorovacieho nastroja Zabbix a moznosti jeho pouzitia.

V druhej ¢asti vychadzame z poznatkov nadobudnutych o systéme Zabbix pocas tvorby
semestralneho projektu, porovnidvame existujice rieSenia optimalizacie schémy databézy,
najvhodnejsie z nich implementujeme a na zaklade toho navrhujeme nové, optiméalnejsie
rieSenie. Tato optimalizéciu otestujeme v sieti VUT, zhodnotime vysledky riesenia a po-
piSeme kratkym instalacnym ndvodom pre sietovii komunitu.



Kapitola 2

Monitorovanie pocitacovych sieti

Monitorovanie je jednou z hlavnych aktivit spravy pocitacovych sieti. Sprava pocitacovich
sieti je definovana ako aktivity, metédy, procedury a nastroje, ktoré sa tykaju prevadzky,
administracie, idrzby a zabezpecenia sluzieb pocitacovych systémov.

Previdzka sa zaoberd udrziavanim siete (a sluZieb, ktoré sief poskytuje) online a jej
bezproblémovym chodom. Prevadzka zahftia aj monitorovanie siete, aby bolo mozné zistit
problém tak rychlo ako je mozné, idealne pred tym, ako je ovplyvnena funkcionalita u
pouzivatelov. Administracia zahfiia sledovanie zdrojov v sieti a a tym ako st pridelované.
Pri adrzbe ide najmi o opravy a aktualizdcie - napriklad ked smerovaé potrebuje novy
operaény systém, alebo ked sa pridava novy prepinac¢ do siete. Udrzba tiez zahfiia korekciu
a preventivne opatrenia ako napriklad tiprava parametrov zariadeni tak, ako je to potrebné.
Zabezpecenie sluzieb je spojené s konfiguraciou zdrojov v sieti tak, aby bolo mozné dané
sluzby podporovat. To méze znamenat napriklad nastavenie siete tak, aby novy pouzivatel
dokézal pouzivat hlasové sluzby [1].

Tato praca sa zameriava najmé na prevadzku siete a jej monitorovanie, v dalsich kapi-
tolach sa teda ostatnym aktivitdm spravy sieti venovat nebudeme.

Vo vseobecnosti mozeme podla [2] rozdelit zdkladné metodiky monitorovania sieti na
dva typy: aktivne a pasivne. V nasledujtcej Casti tieto metodiky popiSeme a zameriame sa
hlavne na pasivne monitorovanie sieti.

2.1 Aktivne monitorovanie

Pri aktivnom monitorovani sa zvycajne do siete vkladaji pakety a nasledne pozoruja roz-
licné sietové metriky. Sleduju sa metriky ako: dostupnost, oneskorenie paketov, strata pa-
ketov, $irka pasma, alebo priepustnost. Na meranie tychto metrik st ¢asto pouzité nastroje
ako ping, ktory mera stratu a omeskanie paketov, alebo traceroute, ktory pomaha pri urco-
vani trasy k ciefovému uzlu. Oba néastroje vkladaju do siete ICMP pakety (obrézok 2.1),
ktoré st dorucené cielovému uzlu a ¢akaji na jeho odpoved.

Problém aktivneho monitorovania moze byt ruSenie beznej premévky s tou, ktord je
do preméavky vkladana pri aktivnom monitorovani a moze tiez zvysit zatazenie siete. S
monitorovacimi paketmi sa c¢asto zaobchadza odlisne ako s beznou premavkou, moze to
teda viest k nespravnym tdajom. Z tychto dovodov sa aktivne monitorovanie len zriedkavo
pouziva samostatne.

Na druhej strane aktivny pristup poskytuje explicitnii kontrolu nad generovanim pa-
ketov. To zahfnia kontrolu nad povodom siefovej premévky, typom vzorkovacich technik,
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Obrazek 2.1: Aktivne monitorovanie pomocou ICMP [3]

¢asovanim, frekvenciou, planovanim, velkostami a typmi paketov (pre emulovanie rozlic-
nych aplikacii), alebo cestou a funkciou, ktort sa rozhodneme monitorovat. Byt aktivny
implikuje testovanie toho ¢o chceme a kedy to potrebujeme [4].

2.2 Pasivne monitorovanie

Na rozdiel od aktivneho monitorovania, pri pasivhom sa do siete nevkladaju ziadne pa-
kety. Pasivne monitorovanie neintruzivne monitoruje jeden bod v sieti (obrazok 2.2), zati-
al¢o aktivne poskytuje informécie o ceste medzi dvomi uzlami. Pri pasivnom monitorovani
mozeme déta zbierat bud z liniek pouzitim sondy (napr. tcpdump) na sledovanie prechad-
zajucej siefovej premavky, alebo z pripojenych uzlov (obvykle smerovace, prepinace, alebo
servery).

Monitorovany bod

EEESSN LSS
Uzol 1 Uzol 2

Obrézek 2.2: Monitorovany bod na sledovanej linke [3]

Pasivne monitorovanie pozoruje metriky ako miera pouzitia protokolov, spravanie pouzi-
vatelov, alebo miera chybovosti paketov. Pasivne monitorovanie sice tak nezatazuje siet ako
aktivne, pri pasivnom monitorovani vSak moézeme siet analyzovat az po zozbierani tdajov,
nie priamo pri ich zbere. Z toho vyplyva problém pri spracovani velkého objemu uloZenych
dat.

KedZe maju aktivne a pasivne monitorovanie svoje vyhody aj nevyhody, ¢asto sa pouziva
ich kombinéacia [4].

Pri pasivnom monitorovani sa najviac pouzivaju protokoly SNMP, NetFlow, sFlow,
RMON a IMPI, ktoré si v nasledujiicej ¢asti popiseme.



2.2.1 Simple Network Management Protocol

Simple Network Management Protocol (SNMP) je protokol pre spravu zariadeni v IP
siefach. PouZiva sa najmi na monitorovanie stavu zariadeni (napr. teplota vo vnitri prepi-
nacu) a nastavovanie zariadeni (vypnutie Ethernetového rozhrania).

SNMP rozlisuje dve zakladné entity: agent a manager. Manager je Casto oznacovany
ako Network Management Station (NMS). NMS je zodpovedny za prijimanie a ziadanie
trap sprav z agentov v sieti. Ziadanie v kontexte siefovej spravy znamené poziadat agenta
o nejaky typ informécie, ktory je neskor pouzity na zistenie, ¢i nastala urc¢ita udalost, ktora
je potrebné vyriesit.

Trap je asynchrénne zasieland sprava a NMS je zodpovedny za vykonanie akcie podla
informaécie, ktort prijme v tejto trap sprave od agenta. Ako priklad mozeme uviest zlyhanie
Ethernetového portu smerovaca, ¢o spdsobi, ze smerovac zasle trap spravu do NMS, ktoré
moze administratora nasledne upozornit o zlyhani.

Agent je softvér implementovany v siefovych zariadeniach, ktoré administrator spravuje.
Mbze ist o samostatny program (v UNIX systémoch daemon), alebo moze byt zacleneny
do opera¢ného systému (stcast IOS v Cisco zariadeniach). V sucasnosti je SNMP agent
deni pre NMS. Napriklad agent na smerovaci dokaze sledovat jeho rozhrania a zaslat trap
spravu o ich stave NMS. Obrazok 2.3 zobrazuje vztah medzi NMS a Agentom.

Okrem zasielania trap sprav od agenta k NMS je mozny aj druhy spdsob fungovania
SNMP, ktory sa vola polling. NMS pri tomto spésobe aktivne ziada o data. Na obrazku 2.3
vidime, ako polling pracuje. NMS vysle poziadavku k agentovi a agent na nu odpoveda.

Stav zariadeni, alebo Statistické informacie ku ktorym ma NMS pristup st definované
v Management Information Base (MIB). MIB definuje vzdy nézov objektu a nasledne je
vysvetleny jeho vyznam.

Trap spravy k NMS

NMS PozZiadavky na Agenta Agent

\/

Odpoved na poziadavku k NMS

Obrazek 2.3: Vztah medzi NMS a Agentom [3]

SNMP pouziva UDP ako transportny protokol na zasielanie datagramov medzi NMS a
agentom. Nie je teda vytvarané spojenie, ¢o znamend, Ze datagramy nie s potvrdzované
na urovni protokolu. Je teda na aplika¢nej vrstve, ¢i zabezpeci detekciu strat datagramov a
znovu ich preposle. Vyhodou pouzitia UDP je vSak nizka rézia, takze nadmerne nezatazuje
sief.

Ked SNMP pracuje v rezime polling, problém straty datagramov je vii¢Sinou rieSeny
jednoduchym vyprsanim ¢asového limitu. Problém vsak nastava pri zasielani trap sprav od
Agenta kedy NMS nemé ako vediet, zZe trap spréava bola vobec zaslana. Agent zase nevie,



ze musi data poslat znovu, kedze NMS nie je povinny zaslat odpoved potvrdzujtcu prijatie
trap spravy. Najmé preto sa v praxi vyuziva najmid SNMP polling.

V stcasnosti ma SNMP tri verzie: SNMPv1, SNMPv2 a SNMPv3.

SNMPv1 je prva verzia a je to v podstate historicky IETF $tandard. Bezpeénost v
SNMPv1 je zalozenéd na komunitach, ktoré predstavuju autentizaciu pomocou hesla zasie-
laného bez akéhokolvek Sifrovania. Prva verzia SNMP protokolu pouziva 32 bitové poci-
tadla, ¢o nie je postacujice pre sledovanie $irky pasma spojenia na urovni Gigabitov za
sekundu. Sice uz ide o historicky Standard, stéle je vela vyrobcov sietovych zariadeni, ktori
ho podporuju.

SNMPv2 uz podporuje 64 bitové pocitadla, pridédva niekolko novych typov datagramov,
avsak hesld su stale prenasané nesifrované. Vyrazny posun nastal tiez v prenasani dat. Pri
SNMPv1 sa na prenos jednej metriky pouzil jeden datagram, pri SNMPv2 je to efektivnejsie
vdaka novej operacii bulkwalk, ktord umoziuje zaslanie viacerych metrik v jednom UDP
datagrame.

SNMPv3 uz nepouziva komunity ako predchadzajiace verzie. Miesto komunit umoznuje
nastavit pri autentifikdcii pouzivatelské ¢ty s heslami a taktiez umoziuje Sifrovanie da-
tagramov. Je v8ak o nieco zlozitej$i na nastavenie a prindsa vyssiu réziu, kedze st hlavicky
datagramov dlhsie a komplexnejsie a Sifrovacie vypocty mozu zvysit zataz CPU az o 20%.
SNMPv3 sa aj pre tieto dovody v praxi pouziva len malo [5].

2.2.2 Remote Monitoring

Remote Monitoring (RMON) je jednou z mnohych MIB patriacich SNMP. Bol povodne
uréeny na spravu vzdialenych sieti z centrdlneho miesta. RMON pouziva monitorovacie
zariadenia nazyvané sondy (probes), ktoré zbieraju informdcie o sieti a analyzuju pakety.
Sondy dokézu analyzovaf len ta siefovii preméavku, ktord cez nich prechadza, preto musia
byf umiestnené na kazdom segmente siete, ktory ma byt monitorovany. Pévodne mali byt
sondy samostatné zariadenia, v stfasnosti st vSak skor sticastou inych sietovych zariadeni.

Druhy prvok RMON je spravcovska stanica (Management Station), ktora od sond pro-
strednictvom SNMP ziskava a vyhodnocuje RMON data. RMON je navrhnuty tak, aby
operoval odlisne od inych systémov zalozenych na SNMP:

e sondy maju viac zodpovednosti na zbere a spracovani dét, ¢o znizuje SNMP siefovi
preméavku a vykonnostné zatazenie na klientoch

e informaécie st miesto nepretrzitého dotazovania prenaSané k spravujucej aplikécii len
ked je to pozadované

RMON je viac podobny technolégiam zalozenym na toku dat ako napriklad NetFlow c¢i
sFlow, kedZe zbierané déata si zamerané skor na vzory siefovej preméavky ako na stav in-
dividualnych zariadeni. Nevyhoda takéhoto systému je, ze vzdialené zariadenia st viac
zatazené spravou a potrebuju na to viac zdrojov.

Niektoré zariadenia preto implementuju len éast RMON MIB skupin. Minimélna im-
plementacia RMON agenta by mala obsahovat Statistické, historické, alarmové a udalostné
MIB (skupiny 1,2,3 a 9 na obrazku 2.4) skupiny.

Pévodny RMON oznacovany ako RMON 1 zahinia iba linkova vrstvu RM OSI modelu
(skupiny 1 az 10 na obrazku 2.4). RMON 2 potom dopliia moznost monitorovania od siefovej
az po linkova vrstvu (skupiny 11 az 20). Verzie 1 a 2 poskytuju len 32 bitové pocitadld,
pre pouzitie 64 bitovych je potrebné siahnut po novsom standarde HC-RMON (RFC 3273),
alebo RMON2 MIB (RFC4502) [6].
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2.2.3 NetFlow

NetFlow je siefovy protokol vyvinuty spoloénostou Cisco na zber informaécii o siefovej pre-
mévke, ktord prechadza siefovym rozhranim daného zariadenia. NetFlow bola pdvodne na
kratku dobu softvérova technolégia od spolo¢nosti Cisco pouzivana v I0S 11.x na prepi-
nanie paketov pre Cisco smerovace rady 7000, 7200 a 7500. NetFlow sa neskor ukézal byt
nevhodny pre velké smerovace, najmé pre internetové, chrbticové smerovée, kde je pocet
stbeznych tokov ovela dolezitejsi ako ten v lokdlnych sietach a kde niektoré typy premévky
sposobuji velké mnozstvo kratko trvajucich tokov, ako napriklad DNS poziadavky. Preto
bol NetFlow ako prepinacia technolégia nahradeny technolégiou Cisco Express Forwarding
[7].

NetFlow tok méze byt definovany viacerymi spésobmi. Cisco $tandard verzie 9 [8] defi-
nuje tok ako jednosmernd sekvencia paketov zdielajica nasledujicich 7 hodnot:

e vstupné rozhranie

e zdrojova IP adresa

e cielova IP adresa

e IP protokol

e zdrojovy port pre UDP a TCP, 0 pre ostatné protokoly

e cielovy port pre UDP a TCP, typ a kéd pre ICMP, 0 pre ostatné protokoly



e typ sluzby IP protokolu

Analyzou déat ziskanych z NetFlow dokdZze administrator uréit informacie ako zdrojovy
a cielovy uzol siefovej premavky, triedu sluzby (CoS), alebo doévod zahltenia. Typickym
prikladom pouzitia NetFlow moze byt sledovanie aky typ preméavky vchédza, alebo vyché-
dza do korporatnej siete, alebo sledovanie tokov medzi BGP autonémnymi systémami. Na
obrazku 2.5 vidime zékladné prvky protokolu NetFlow.

2000 2001 2002 2003
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Obrazek 2.5: Infrastruktira v NetFlow

NetFlow Export analyzuje a zbiera datové toky vstupujice do rozhrania prepinaca,
alebo smerovaca a pripravuje ich na export. NetFlow Kolektor zachytava exportované data z
viacerych smerovacov a nasledne ich filtruje a agreguje podla nastavenych politik a nasledne
tieto agregované data uklada. NetFlow Analyzér zobrazuje a aktualizuje agregované data
vo vopred nastavenom ¢asovom interval [9].

2.2.4 sFlow

sFlow je vzorkovacia technoldgia zabudovand do prepinacov a smerovacov. Poskytuje schop-
nost nepretrzite monitorovat siefovii premavku, sibezne na vsetkych sietovych rozhraniach.
Obrazok 2.6 zobrazuje zakladné prvky sFlow systému. sFlow agenti nepretrzite rozosielaju
prud sFlow datagramov do centralneho sFlow Kolektoru, kde st analyzované a nasledne
poskytuju bohaté informécie o siefovej preméavke v redlnom case.

Monitorovanie rychlych, smerovanych a prepinanych sieti mé nasledujtce vlastnosti:
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Obrazek 2.6: Zakladné prvky sFlow

Detailnost: Kompletna hlavicka paketu a informdcie o prepinani/smerovani umoziuji
detailnt analyzu od druhej az po siedmu vrstvu RM OSI

Skalovatelmost: sFlow systém je skalovatelny vo velkosti a rychlosti siete, ktort dokéze
monitorovat. sFlow dokaze monitorovat siete s rychlostou prenosu dat 100 Gbps a
viac. Tisice zariadeni mozZe byt monitorovanych jedinym sFlow kolektorom

Nizke naklady: sFlow agent je velmi jednoduchy na implementaciu, pridava tak len
zanedbatelné zvysSenie vyrobnych nékladov

Aktudlny: sFlow kolektor mé vzdy aktualny pohlad na premdavku v celej sieti. Aktu-
alne informadcie s Specidlne dolezité ak je potrebné poskytovat kontrolu nad premév-
kou v redlnom c¢ase (napr. pri obrane proti DoS ttokom, alebo pri nasadeni kvality
sluzby)

sFlow sa v porovnani s NetFlow pouziva najmi v heterogénnom prostredi s viacerymi
protokolmi, zatialéo NetFlow sa pouziva v sietach podporujtcich len protokol IP. Z dévodu,
ze sFlow je vzorkovacia technoldgia, ktord zachytava len vzorky a nie vSetky data je v
pripade, Ze potrebujeme 100% presnost o sietovej preméavke vhodnejsie pouzit NetFlow
[10].

2.2.5 Intelligent Platform Management Interface

Intelligent Platform Management Interface (IPMI) je $tandard, ktory bol predstaveny v
roku 1998 spolo¢nostami Dell, HP, Intel a NEC. IPMI definuje systémové a siefové roz-
hrania pouzivané na pristup, monitorovanie, diagnostiku a obnovu pocitac¢ovych systémov.
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Tieto funkcie st spristupnené Specidlnym procesorom s nazvom Baseboard Management
Controller (BMC), ktory je umiestneny na zakladnej doske serveru. Procesor BMC je s
hlavnym procesorom a dal$imi jednotkami zakladnej dosky spojeny jednoduchou sériovou
zbernicou. Pomocou nej monitoruje parametre zakladnej dosky (teplota, status CPU, otacky
ventildtoru, napajanie), umoznuje vzdialené riadenie napéjania serveru (schopnost restartu
serveru), pristup ku konfiguracii BIOS a informaciam konzoly operacného systému. Kedze
je BMC samostatny procesor, systém pracuje bez ohladu na to, ¢i hlavny procesor bezi,
alebo nie. Verzia 1 pouzivala na komunikaciu sériové rozhranie, no od verzie 1.5 je pou-
zité LAN rozhranie. Verzia 2.0, ¢o je v sicasnosti najpouzivanejSia verzia zahina zakladné
bezpec¢nostné funkcie, VLAN a blade podporu.

Dalsou kltéovou funkcionalitou IPMI je Serial Over LAN (SOL). IPMI komunikécia
je zalozend na IP protokole, no SOL funkcia poskytuje vzdialené pripojenie k systému
prostrednictvom sériovej konzoly. SOL presmerovava lokalne sériové rozhranie cez UDP
relaciu ¢o umoznuje vzdialeny pristup k sériovej konzole servera. To je dosiahnuté IPMI
firmvérom, ktory zachytava data z COM portu a nésledne ich preposiela cez LAN siet.
Vdaka tejto funkcii je mozné vzdialene nahliadat do BOOT, alebo nudzovej konzoly a
umoziuje diagnostikovat a opravit problémy na serveri.

Napriek spominanym vlastnostiam nie je pouzivanie standardu IPMI v podnikovych
sietach velmi rozsirené [11].
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Kapitola 3

Monitorovaci nastroj Zabbix

Zabbix je semi-distribuovany, volne $iritelny, monitorovaci systém s centralnym riadenim.
Nastroj Zabbix pontka nasledujicu funkcionalitu:

e centralizované, lahko pouZitelné webové rozhranie

.....

e server, ktory funguje na vicsine operacnych systémoch zalozenych na Unixe ako na-
priklad Linux, AIX, FreeBSD, OpenBSD, alebo Solaris

e agenti, ktori funguji na opera¢nych systémoch zalozenych na Unix a Windows

e schopnost priamo monitorovat zariadenia s SNMP (v1, v2 a v3) a IPMI funkcionalitou
e schopnost analyzovat zhromazdené déta pomocou grafov a inych vizudlnych technik
e notifikdcie, ktoré umoznuju lahka integraciu s ostatnymi systémami

e flexibilni konfiguriciu s moznostou vytvarat vzory

e schopnost automaticky objavit nové zariadenia v sieti

Na obrazku 3.1 mozeme vidief zjednoduSenu siet mozného zapojenia systému Zabbix
zndzoriiujicu niekolko moznych monitorovacich schopnosti a zariadeni.

Centralnym prvkom je databéza, ktord moze byt implementovand ako PostgreSQL,
MySQL, Oracle a iné databdzové riesenia. Zabbix server, ktory je napisany v programova-
com jazyku C a Zabbix webové rozhranie napisané v PHP mozu byt na jednom fyzickom
stroji, alebo kazdy samostatne na svojom stroji. Samostatne mozu byt prvky rozloZené na-
priklad v pripade, Ze by sme chceli vyuzit vysoko vykonny databazovy, alebo webovy server.
Ked kazdy prvok bezi na samostatnom stroji, server a webové rozhranie potrebuji pristup
k databaze a webové rozhranie moze potrebovat pristup k serveru, aby mohol zobrazit jeho
status.

Zabbix server priamo monitoruje viacero zariadeni, avSak pokial je zariadenie vo vzdi-
alenej lokalite za firewallom, data ziskava prostrednictvom Zabbix proxy. Zabbix proxy a
agenti sl oba napisané v jazyku C.

Monitorované zariadenia maj len mala kontrolu nad tym ¢o je monitorované, kedze je
jedno zariadenie narusi konfiguraciu celej siete [12].

Prvky néstroja Zabbix komunikuji prostrednictvom vlastného agent-server protokolu,
ktory si popiSeme v nasledujicej kapitole.
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Zabbix web rozhranie Tlaciarne SNMPv1

Prepina¢ SNMPv2
Router, ICMP spravy

Zabbix databdza NAS, SNMPv3
Web stranky
Zabbix Server
Servery, IPMI rozhranie

Servery, SNMP rozhranie

Firewall
Vzdialend lokalita

AIX Servery, Zabbix Agent

Zabbix Proxy

Linux Servery, Agent

FreeBSD Servery,
Windows servery, Zabbix Agent

Zabbix Agent

Obrazek 3.1: Jednoduchy model zapojenia systému Zabbix

3.1 Komunikac¢ny protokol

Komunikaény protokol nastroja Zabbix je zaloZzeny na standarde JSON. Protokol rozlisuje
dva spdsoby komunikacie:

e pasivne kontroly

e aktivne kontroly

3.1.1 Pasivne kontroly

Pasivne kontroly st jednoduché poziadavky serveru (alebo proxy) k agentovi na zaslanie dat
ako napriklad zatazenie CPU, na ktort agent odpovedé s aktudlnymi hodnotami. Format
poziadavky od servera je nasledovny:

<item key>\n

Agenta odpovie spravou:

<HEADER><DATALEN><DATA>

Priklad komunikacie moze byt nasledovny [13]:
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1. Server vytvori TCP spojenie
2. Server zasle agentovi spravu: agent.ping\
3. Agent odpovie spravou: <HEADER><DATALEN>1

4. Server spracuje prijati hodnotu '1’, ¢o v tomto pripade znamend, ze dany agent je
dostupny

5. TCP spojenie sa ukonci

3.1.2 Aktivne kontroly

Aktivne kontroly vyzaduji o nie¢o komplexnejSie spracovavanie ako pasivne. Agent musi
. ~ e t 7 ’ 7 o 7 . . .
najskor ziskat od servera zoznam metrik, ktoré mé sledovat a nasledne ich posiela v perio-
dickych intervaloch. Ziskavanie zoznamu metrik prebieha tak, ze agent zasle poziadavku:

<HEADER><DATALEN>{
"request":"active checks",
"host":"<hostname>"

3

Nasledne server odpovie so spravou:

{

"response":"success",

"data": [

{
"key":"log[\/home\/zabbix\/logs\/zabbix_agentd.logl",
"delay":"30",
"lastlogsize":"O"
"key":"agent.version",
"delay":"600"

X

]

3

Server musi odpovedat so ”success”. Pre kazda metriku je potrebny kIi¢ s ndzvom danej
metriky a frekvencia, popisujica ako ¢asto bude agent zasielat aktualizované tdaje. Pri type
metriky ”log”je potrebné zaslat aj idaj o poslednej velkosti siboru. Priklad komunikacie
pri ziskavani metrik moéze byt nasledovny:

1. Agent vytvori TCP spojenie

2. Agent poziada server o zoznam kontrolovanych metrik
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3. Server odpovie so zoznamom metrik (ndzov metriky, frekvencia aktualizacii)
4. Agent spracuje odpoved
5. TCP spojenie sa ukonci

6. Agent zacne periodicky posielat zmerané hodnoty metrik
Zasielanie nameranych hodnét od agenta prebieha nasledovne:

<HEADER><DATALEN>{
"request":"agent data",
"data": [
{

"host":"<hostname>",
"key":"log[\/home\/zabbix\/logs\/zabbix_agentd.logl",
"value":" 13039:20090907:184546.759 zabbix_agentd started. ZABBIX 1.6.6
(revision {7836}).",
"lastlogsize":80,
"clock":1252926015

"host":"<hostname>",
"key":"agent.version",
"value":"1.6.6"

"clock":1252926015

1,
"clock":1252926016

}

Odpoved servera:

<HEADER><DATALEN>{
"response":"success",

"info":"Processed 2 Failed 0 Total 2 Seconds spent 0.002070"
Server vzdy potvrdzuje prijatie hodnot a ¢as trvania odpovede. Priklad komunikécie pri
zasielani dat moze byt nasledovny [13]:

1. Agent vytvori TCP spojenie
2. Agent zaSle zoznam nameranych hodnét

3. Server prijme zmerané hodnoty
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4. Server posle potvrdenie o prijati Agentovi

5. TCP spojenie sa ukonci

3.2 Tok informacii

Pre lepsie pochopenie principov fungovania systému Zabbix popiseme v tejto kapitole ako
Zabbix server vyhodnocuje iidaje a vykonava néasledné opatrenia. Na obrazku 3.2 vidime
jednotlivé entity Zabbix servera, ktoré sa zucastnuju zakladného toku informécii.

Cely tok informécii za¢ina u agenta, ktory sa v Zabbix serveri nazyva uzol (host). Kazdy
uzol obsahuje zoznam metrik (items), ktoré s sledované triggerom. Kedykolvek trigger
zisti zhodu v nastavenom vyraze, zmeni svoj stav na PROBLEM. Ked uz zhoda vo vyraze
nie je platnd, zmeni stav na OK. Vzdy ked nastane zmena v stave triggeru, vygeneruje
sa nova udalost (event). Udalost obsahuje podrobné informéacie o zmene triggeru - kedy
nastala zmena a aky je novy stav. Udalost mdZe byt okrem triggeru generovanéd aj pri
objaveni novych uzlov, alebo sluzieb. Na udalosti reaguju akcie, ktoré je mozné nastavit
vo webovom rozhrani. Pri vytvarani akcie mozeme nastavit podmienky, podla ktorych sa
bude reagovat na rozne udalosti. Na obrazku nie je nastavend podmienka, preto sa reaguje
na vSetky udalosti. Kazda akcia tiez obsahuje operaciu, ktoré definuju ¢o sa méa presne
stat ak je podmienka akcie splnena. Na konci sa vygeneruje upozornenie, ktoré je zvycajne
vykonavané mimo Zabbix server, ako napriklad zaslanie e-mailu.

win7 uzol CPU zataZenie za posledné 3

N minuty prekrocilo hodnotu 3
> na win7 uzly v ¢ase
2009.12.31 20:45

Testovacia akcia
CPU zataZenie je

— posledné 3 minuty —
priliz vysoké

v
Uzol Trigger
CPU zataZenie na win7: 4.55
- Udalost ~ Akcia  Upozornenie

Obrazek 3.2: Nastavenie typu metriky

Trigger moze byt taktiez v stave UNKNOWN. Toto nastéva ked bolo nastavenie triggeru
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upravené a ten este nema dostatok dat aby urcil sticasny stav. Udalosti pre zmenu do a
zo stavu UNKNOWN sa pri podmienke v akcii nekontroluji. Vsetky spominané operacie s
vynimkou upozornenia vykonava centralne proces Zabbix server [12].

3.3 Ukladanie dat

Archivécia déat ziskanych z monitorovania siefovej premavky méze mat niekolko dévodov.
Ci uz ide o vykreslenie grafu monitorovanych metrik v ¢ase, spitni analyzu ttokov na siet,
alebo politiku organizécie nariadujicu uchovavat udaje po urcitt dobu, archivacia dat je
pri monitorovani sieti dolezita.

Server systému Zabbix ukladd monitorované tdaje do databazy, z ktorej je nasledne
mozné vyhodnocovat ddta napriklad prostrednictvom grafov vo webovom rozhrani, ¢o vi-
dime na obrazku 3.3. Tento graf zobrazuje zhromazdené tdaje o zatazeni procesoru zari-
adenia. Tieto udaje boli ulozené do tabulky trends, ktorti si v tejto kapitole popiSeme a
nasledne vykreslené v grafe. Pouzivatel moze na tomto grafe vidief maximélne (ruzova),
priemerné (tmavo-zelend) a minimalne (bledo-zelend) hodnoty pre dany den [13].

Zabbix server: Processor loadS (1m)
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Obrazek 3.3: Graf zatazenia procesoru vo webovom rozhrani Zabbix [13]

3.4 PostgreSQL

Zabbix umoziiuje pouzivatelom vybrat si z niekolkych databdzovych systémov. Kedze je v
prostredi VUT siete v sticasnosti implementované verzia s PostgreSQL, budeme sa v praci
zameriavat len na tento databazovy systém.

PostgreSQL je volne $iritelny, objektovo rela¢ny, databdzovy systém, ktory bol vytvo-
reny na Kalifornskej univerzite a prvy krat vydany v roku 1995. PostgreSQL je udrziavany
komunitov vyvojarov po celom svete, ktori uz stihli vydat 9 hlavnych verzii a poslednéd
verzie nesie oznacenie 9.2.4, ktora je nasadend aj v sieti VUT. Z PostgreSQL je dnes podla
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[14] 4. najpouzivanejsi databazovy systém hned po Oracle, MySQL a Microsoft SQL Server
systémoch.

PostgreSQL obsahuje funkcionalitu, ktort len tazko nédjdeme v inych volne Siritelnych,
databazovych systémoch. Vyznamnou funkcionalitou je moznost pouzivatelov napisat si
vlastné procedury a funkcie, ktoré budi vykonavané databazovym serverom v jednom z pod-
porovanych programovacich jazykov. V stcastnosti podporuje pgSQL, Perl, Python, Java,
Tecl, JavaScript, PHP a mnoho inych jazykov. PostgreSQL tiez umoznuje napisat funkcie
v jazyku C, ktoré mozu byt neskor zavolané rovnako ako hociktoré iné funkcie. Umoziuje
tiez vytvarat funkcie v réznych jazykoch, z ktorych sa nasledne vytvori jeden dotaz na da-
tabdzu, bez potreby kompilovania tychto funkcii, ¢o nie je napriklad v MySQL/SQL Server
mozné.

Dolezitou funkcionalitou je tiez schopnost definovat si nové datové typy, ktoré mozu byt
pouzité ako stipce tabuliek, alebo nové operatory, funkcie ¢ indexy. Je mozné si dokonca
vytvorit stipec ako pole prvkov, pouzivatel si teda dokéze definovat napriklad stipec pre
telefénne ¢islo, ktoré méze nasledne obsahovat niekolko ¢isiel (pracovné ¢islo, ¢islo domov,
atd).

PostgreSQL umoziiuje pouzivatelom instalovat mnohé rozsirenia, ktoré obohacuju funk-
cionalitu tohto systému. Ide napriklad o rozsirenie PostGIS, ktoré umoziuje pouzit Post-
greSQL ako databazu pre geografické informacné systémy a néasledne povoluje vykonavat
dotazy zalozené na polohe typu: "ndjdi N najblizsich bodov od tejto polohy”. PostPIC
rozSirenie zase priddva moznost spracovdvat obrazky vo vnutri databazy takze si pouziva-
tel dokéze orezat, zmenit velkost, alebo ziskat atributy jednotlivych obrazkov. V zdklade
PostgreSQL neumoziiuje vykonavat dotazy nad viacerymi databdzami siucasne, to vSak riesi
rozsirenie DBLINK, ktoré tato funkcionalitu pridava. Od verzie 9.1 je inStalovanie tychto
rozsireni tak jednoduché, ako spustenie jedného SQL dotazu typu CREATE EXTENSION
[nédzov _rozsirenia).

PostgreSQL chrani data a koordinuje viacero sibeznych pouzivatelov prostrednictvom
transakéného modelu, ktory vyuziva viac-verziové stibezné riadenie (MVCC). MVCC po-
skytuje ovela lepsiu vykonnost ako poskytuju ostatné produkty koordinujice pristup via-
cerych pouzivatelov cez zamknutie tabulky, riadku, ¢i stranky. PostgreSQL sa prave preto
odportca pouzivat v prostredi s vysokym objemom dét a po¢tom transakcii [15].

Vsetky spominané funkcie, vysoka dostupnost (mélo vypadkov), integracia s mnohymi
monitorovacimi nastrojmi, vysokad bezpec¢nost (SSL protokol pre TCP/IP spojenia, kryp-
tografické funkcie pgerypto, skupinové a pouzivatelské opravnenia) robia z PostgreSQL v
sucasnosti najpokrocilejsi, volne $iritelny, databdzovy systém, ¢asto odportéany pre Zabbix
servery monitorujuice rozsiahle siete.

PostgreSQL databédza v Zabbixe obsahuje vySe 100 tabuliek podla typu dét, ktoré sa
ukladajt, preto si najdolezitejsie z nich popiseme v kapitole 3.5.

3.4.1 pgSQL

pgSQL je proceduralny jazyk pre PostgreSQL databazovy systém. Ciele pri navrhu pgSQL
boli vytvorit proceduralny jazyk, ktory:

e moze byt pouzity na vytvaranie funkcii a triggerov
e pridava kontrolné struktiry typu if-then do SQL jazyka

e dokéze vykonavat komplexné vypocty
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e dedi pouzivatelom definované typy, funkcie a operatori

e je lahko pouzitelny

pouziva ako dotazovy jazyk. Je prenosny medzi rdoznymi systémami a fahko naucitelny. M&
vSak nevyhodu v tom, Ze kazda SQL operacia musi byt vykonan4 individuélne databdzovym
serverom. To znamenad, ze klientskd aplikacia musi zaslat kazdy dotaz databazovému serveru
samostatne, pockat kym ho spracuje, prijat a spracovat vysledky, urobif vypocty a az potom
odoslat dalsie dotazy serveru. Toto vSetko moZe znamenat komunikdciu medzi viacerymi
procesmi a moZe tiez znamenat zvySenu siefovi réziu pokial je klient na inom stroji ako
databazovy server.

S pgSQL je mozné zoskupovat blok vypoctov a skupinu dotazov vo vnitri databazového
serveru, ¢o znamena, ze mame k dispozicii vypoctovi silu proceduralneho jazyka a zaroven
jednoduchost pouzitia SQL jazyka a navySe so znac¢nou usporou na nadbytocnej siefovej
rézii. pgSQL teda oproti SQL eliminuje nadbyto¢né oneskorenie medzi serverom a klientom,
medzi-vysledky, ktoré klient nepotrebuje, nemusia byt prendsané medzi klientom a serverom
a niekolko-nasobnd syntaktickd analyza dotazov moéZe byt vynechana [16].

3.4.2 Partitioning v PostgreSQL

Ako sme uz spomenuli, PostgreSQL je objektovo relaény databézovy systém, ¢o pouZi-
vatelovi umoziiuje pouzit vyhody dedenia. Treba poznamenat, Ze SQL:1999 Standard a
neskorsie definuju urcitt funkcionalitu dedenia, ktora sa vSak v mnohych aspektoch lisi od
tej, ktora je implementovana v PostgreSQL. Pre spravne pochopenie principov dedenia a
partitioningu si teraz definujeme niektoré zakladné pojmy.

Ako prvym je rodicovskda tabulka, ktord je hlavnou tabulkou z ktorej budd nové ta-
bulky dedit. Prikladom takejto tabulky moze byt tabulka miest mesté, ktort definujeme
nasledovne:

CREATE TABLE mesta (

nazov TEXT,

obyvatelstvo FLOAT,

vyska INT
);

Detskd tabulka, nazyvana aj particia, patri pod rodi¢ovski tabulku a zaroven dedi jej
strukttru. Nadviizujic na rodi¢ovski tabulku mesté si definujeme pomocou klauzuly INHE-

RITS particiu hlavne_mesta, ktora bude dedif vSetky stipce od rodicovskej tabulky a bude
mat jeden stipec navyse oznac¢ujici krajinu, ktorej hlavnym mestom je.

CREATE TABLE hlavne_mesta (
krajina CHAR(2)
) INHERITS (mesta);

Vdaka dedeniu je potom mozné vykondvat dotazy nad rodi¢ovskou tabulkou ¢o spo-
sobi prehladanie aj detskych tabuliek. Nasledujtci dotaz by teda vratil ndzvy miest a ich
nadmorsku vysku a zahrnul by do vysledku aj mestd z tabulky hlavnych miest:
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SELECT nazov, vyska
FROM mesta
WHERE vyska > 100;

Co by vréatilo vysledok:

nazov |  vyska
___________ [
Bratislava | 152
Brno | 190
Praha | 177
Salzburg | 424
Zlin | 233

Pre vypisanie miest len z rodi¢ovskej tabulky by sme mohli pouzit klauzulu ONLY nasle-
dujtcim spdsobom:

SELECT nazov, vyska
FROM ONLY mesta
WHERE vyska > 100;

Co by nam vratilo len mesta z tabulky mesta:

nazov |  vyska
___________ | ——————————
Brno | 190
Salzburg | 424
Zlin | 233

Dedenie vSak nezabezpecuje automatické naplnenie dat z INSERT a COPY prikazov do
inych tabuliek v hierarchii dedenia. Pri nasom priklade by tento typ dotazu zlyhal:

INSERT INTO mesta (nazov, obyvatelstvo, vyska, krajina)
VALUES (’Vieden’, NULL, NULL, ’AT’);

Mohli by sme si mysliet, ze data budi nejakym sposobom presmerované do tabulky
hlavne_mesta, to sa vSak nestane. Prikaz INSERT vzdy vklada presne do tej tabulky, do
ktorej si to uréime. Existuje vSak moznost ako data presmerovat do tabulky hlavne_mesta
a tou je trigger.

Trigger je sada uloZenych prikazov, ktoré st asociované s konkrétnou tabulkou a pri
splneni ur¢itej podmienky vykonaju $pecifikovani funkciu (v nasom pripade partitioningu
ju budeme volat rozdelovacia funkcia). Trigger moze byt definovany tak, aby reagoval pred
tym ako sa dand operécia pokusi vykonaf zmenu na riadku (BEFORE), po operacii na
riadku (AFTER), alebo namiesto danej operacie (INSTEAD OF) [17].

Rozdelovacia (partition) funkcia je ulozend procedtra, ktora pri partitioningu urcuje,
do ktorej particie sa mé ulozif novy zdznam, resp. ¢i je potrebné vytvorit novi particiu.
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Pre nas pripad by sme mohli vytvorit nasledujici trigger:

CREATE TRIGGER mesta_trigger
BEFORE INSERT ON mesta
EXECUTE PROCEDURE rozdelovacia_funkcia;

Nasledne by sme v rozdelovacej funkcii uréili, Ze pokial je v dotaze INSERT uvedeny aj
stipec krajina, tento zaznam sa vlozi do detskej tabulky hlavne_mesta.

Funkcionalita dedenia tiez zabezpecuje, ze vSetky CHECK obmedzenia (constraints) a
NOT-NULL obmedzenia budi zdedené detskou tabulkou od rodic¢a. Ostatné typy obmed-
zeni (unikatny, primarny a cudzi kI4¢) nie st automaticky zdedené.

Spomenuté CHECK obmedzenia st podmienky, ktoré musia byt splnené pre kazdy ria-
dok tabulky nad ktorou st nastavené. PostgreSQL planovaé ich tiez pouziva na constraint
exclusion, ¢o je optimalizacné technika vyuzivana pri partitioningu. Znamena to, Ze po-
kial pldnovaé pri planovani vykonania dotazu najde na danej tabulke CHECK obmedzenie,
ktoré nesplia podmienky dotazu, potom pri vyhladavani vysledkov tato tabulku preskoé¢i
a urychli tym vykonanie daného dotazu [18].

Po definovani zakladnych pojmov teraz popiSeme princip partitioningu. Partitioning
mozeme rozdelit na dva typy:

e Horizontdlny partitioning vklada riadky rodicovskej tabulky do particii podla uréitych
kritérii

o Vertikdlny partitioning spo¢iva vo vytvarani particii s mensim poétom stipcov ako
mé rodic¢ovskd tabulka. Menej pouzivané stlpce mozu byt vlozené do novych particii,
ktoré st nasledne ulozené na pomalSie zariadenie

Rodi¢ Dieta 1

A

A

Dieta n

A

—
—_——

—

Obrazek 3.4: Princip horizontalneho partitioningu
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Pri horizontdlnom partitioningu sa jedna velkd rodicovska tabulka rozdeli na mensie
celky (obréazok 3.4) - particie, ktoré od nej dedia jednotlivé stipce.

Déta z velkej rodic¢ovskej tabulky sa tym rozdistribuuji do jednotlivych mensich tabuliek
¢o sposobi, ze praca s jednotlivymi particiami bude jednoduchsia ako praca nad velkou
rodicovskou tabulkou.

Déta sa pri partitioningu mozu rozdelif dvomi spdsobmi:

e Podla prislusnosti k rozsahu - mézu byt rozdelené napriklad podla ID (particie roz-
sahov 1 - 100000, 100101 - 200000, atd), alebo napriklad podla datumu (particie
rozdelené podla dni 20140401, 2014_04_02, atd)

e Podla prislusnosti k zoznamu - napriklad prislusnost k danému mestu (Brno, Praha,
Bratislava) alebo ku kategériam (Programovanie, Domécnost, Jedlo)

V tejto kapitole sme spomenuli, Ze planovac vyuziva CHECK obmedzenia na zrjchlenie
vykonavania dotazov, v nasledujtcej kapitole si popiseme ako pldnovanie dotazov prebieha.

3.4.3 Planovanie dotazov

PostgreSQL planovaé sltzi na vytvorenie najoptiméalnejsieho vykonania dotazu. Dany SQL
dotaz moze byt vykonany viacerymi spésobmi, z ktorych kazdy produkuje rovnaky vysledok.
Planova¢ preskima kazdy z moznych spésobov vykonania a vyberie ten, o ktorom pred-
pokladé, Ze sa vykond najrychlejsie. Postup akym pldnovac¢ spractiva dotaz je nasledovny:
PostgreSQL server preberie z klientskej aplikacie dotaz. Nasledne je dotaz odovzdany syn-
taktickému analyzatoru, ktory skontroluje ¢i sa v dotaze nenachidzaju syntaktické chyby.
Ak je dotaz syntakticky spravny, analyzator prevedie dotaz na syntakticky strom. Analyza-
tor nasledne odovzda syntakticky strom planovacu. Planovac traverzuje celym stromom a
najde vSetky mozné cesty vykonania dotazu, ku ktorym nésledne priradi odhadované ceny
vykonania. Z tychto ciest je potom vybrana ta s najnizsou cenou. Cesta s najnizsou cenou je
nésledne prebrand vykonévatelom, ktory postupne vyberie riadky z tabulky tym spdsobom
ako je to definované vo vybranej ceste a vrati ich ako vysledok dotazu.

Pre lepsie pochopenie ako sa dany dotaz vykonéva a jeho pripadni optimalizaciu existuje
v PostgreSQL prikaz EXPLAIN. Najcastejsie sa EXPLAIN vyuziva na SELECT dotazoch,
je mozné ho vsak pouzit aj na INSERT, UPDATE, DELETE, EXECUTE alebo DECLARE
dotazy. Okrem volania samotného EXPLAIN, ktoré len analyzuje dany dotaz a zobrazi ako
sa pravdepodobne bude dotaz vykonavat mozeme este dodat klauzulu ANALYZE. T4 dany
dotaz aj vykona (prejavia sa zmeny na realnej databéaze) a zobrazi vysledky aj s aktudlnym
¢asom vykonavania [19]. Ako EXPLAIN funguje si ukdZeme na nasledujicom dotaze:

SELECT priezvisko
FROM zamestnanci

WHERE plat >= 50000;

Pouzitim EXPLAIN vidime ako by PostgreSQL dany dotaz vykonéval:
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EXPLAIN SELECT priezvisko
FROM zamestnanci
WHERE plat >= 50000;
QUERY PLAN
Seq Scan on zamestnanci (cost=0.00..16.50 rows=173 width=118)
Filter: (plat >= 50000)

Po pouziti EXPLAIN ANALYZE na tabulke s 2 miliénmi riadkov by bol vysledok nasle-
dovny:

EXPLAIN ANALYZE SELECT priezvisko
FROM zamestnanci
WHERE plat >= 50000;

QUERY PLAN

Seq Scan on zamestnanci (cost=0.00..35811.00 rows=1 width=6) (actual
time=2.401..295.247 rows=1428 loops=1)

Filter: (plat >= 50000)
Total runtime: 295.379 ms

(3 rows)

Seq Scan on zamestnanci znamend, Ze na prehladanie tabulky bolo pouzité sekvenéné
prehladdvanie. Prva hodnota za cost urcuje odhadovani cenu, za ktort sa podari ziskat
prvy riadok. Druhéd hodnota uréuje cenu, za ktort sa podari ziskat vSetky riadky. Tieto
hodnoty st uvedené v jednotke rovnej sekvenénému prehladaniu jednej stranky (disk page
fetch). Pre sekvencéné prehladanie je tato hodnota 1.0. Hodnota rows je pocet riadkov,
ktoré planovac¢ oc¢akéva, ze buda vratené pri pouziti daného prehladavania. Width urcéuje
priemerna Sirku jedného riadku v bajtoch z vyslednych dat. Pri actual time ndm prvé dve
hodnoty vyjadruja podobne ako pri cost cenu kedy sa podari ziskat prvy a vsetky riadky,
tento krat je to vSak redlna hodnota vykonania v milisekundach. Rows je pri actual time je
taktiez redlny podcet ziskanych riadkov vratenych pri danom prehladévani. Loops hodnota
urcuje kolko krat bolo dané prehlad4vanie iterované.

V tejto kapitole sme si vysvetlili niektoré vlastnosti PostgreSQL, ktoré budi potrebné
v dalsich ¢astiach prace. V nasledujticej kapitole sa budeme venovat konkrétnym tabulkam
Zabbix serveru v PostgreSQL databazy

3.5 Tabulky databazy

Jednotlivé tabulky v databaze systému Zabbix mozeme rozdelit na 2 typy:
e datové

e konfigura¢né
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Zameriame sa len na datové tabulky, kedze tie, ako ukdzeme dalej, obsahuju velké
mnozstvo zaznamov a si teda vhodnym kandidatom pre optimalizaciu. Tabulky s najviésim
poc¢tom zaznamov zvycéajne st: history_*, trends_* a events [13].

3.5.1 Tabulky history_*

Tabulky history slizia na ukladanie hodnot nameranych metrik. Zabbix databédza pouziva
niekolko tabuliek history oznacenych suffixom _* kde * predstavuje typ ukladanych dat.
Typ jednotlivych dat je mozné nastavit vo webovom rozhrani pri vytvéarani novej sledova-
nej metriky po kliknuti na polozky Configuration - Hosts - New Item - Type of Information
ako vidime na obrazku 3.5. Ak napriklad nastavime typ metriky na Numeric (float), mo-
nitorované hodnoty tejto metriky sa buda ukladat do tabulky history. Typy jednotlivych
history tabuliek su:

e history - numerické data (float)

history_uint - numerické data (unsigned integer)

history_str - znaky (do 255 bajtov)

history_log - logy

history_text - textové data

Host: win? Monitored BT[] Applications (0) tems (2) Triggers (0) Graphs (0) Discovery rules (0)

Host  win?
Name | CPU Load |

Type | Zabbix agent v |

Key | system.cpu.load | Select

Hostinteface | 192.168.109.1:10050 ¥ |

Type of information | Numeric (float) v
nits hlurnf_:r'l: ulns ned
Use custom multiplier Eﬂg'ﬂm' :I
Update interval (in sec) Tﬂtdu
Flexible intervals Interval Period Action
Mo flexible intervals defined.

New fiexible interval Interval (in sec)| 50| Period | 1-7,00:00-24:00 || Add |
Keep history (in days)
Keep trends (in days) 365

Obrézek 3.5: Nastavenie typu metriky
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Novy zéznam je pre konkrétnu metriku priddvany podla nastavenia Update interval.
History tabulky zvy¢ajne obsahuji najviac zdznamov, kedze sa nova hodnota pridava ka-
zdych niekolko sekiind, ¢o moze pri velkej topoldgii a vela metrikdch znamenat pridavanie
niekolko sto zdznamov za sekundu. Na obrazku 3.6 mézeme vidief Struktiru tabulky history.
Strukttry medzi jednotlivymi history tabulkami sa okrem typu metriky nemenia.

itemid [bigint] clock [integer] value [numeric(16,4)] ns [integer]
23328 1357319778 0.2000 951998806
23328 1357319808 0.3500 46935655
3 23328 1357319838 0.2833 70828428

Obrézek 3.6: Strukttra tabulky history s Update interval = 30 sekiind pre itemid = 23328

Vyznam jednotlivych stipcov v history tabulke je nasledovny:
e itemid - unikatne ¢islo oznacujucu konkrétnu metriku na konkrétnom agentovi
e clock - Cas ziskania zdznamu od agenta vo formate Unix timestamp
e value - hodnota meranej metriky

e ns - pocet nanosekind pri ziskani zdznamu (ide o spresnenie zdznamov, kedze Unix
timestamp je uvedeny len v sekundach)

3.5.2 Tabulky trends_* a events

Zatialéo tabulka history uchovava kazd( namerani hodnotu, pri tabulke trends Zabbix
server kazdu hodinu vypodita z history tabulky minimdalne, maximélne a priemerné hodnoty
metrik. Tabulka trends teda obsahuje menej zédznamov ako history. Do tabulky trends sa
ukladaju len ¢iselné hodnoty, pre znaky, retazce a logy sa tabulky trends nepouzivaju.

Tabulka events mé ulozené vsetky udalosti, ktoré boli vygenerované podla postupu
popisaného v kapitole 3.2 Tok informécii.

3.6 Velkost databazy

V pripade rozsiahlej topoldgie a velkého poctu sledovanych metrik mézu tabulky history,
trends a events dosiahnut az stovky Gigabajtov a niekolko miliénov zéznamov. Velkost ta-
bulky zélezi od nasledujicich premennych:

Poéet pridanych zaznamov za sekundu

V pripade, ze monitorujeme 3000 metrik a kazdd metriku aktualizujeme raz za 60 sekund,
pocet spracovanych hodnot za sekundu je 3000/60 = 50. Znamena to, ze kazda sekundu je
pridanych do databazy 50 zaznamov.

Nastavenia pre dobu uchovania history zaznamov

Ak by sme chceli uchovéavat zéznamy v tabulke history po dobu 30 dni a pocet spracova-
nych hodnét za sekundu je 50, celkovy poéet hodnot bude (30*24*3600)*50 = 129,6 miliénov
hodnét. V zavislosti od typu hodnot (float, integer, string, log stbory, atd.) a pouzitého
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databéazového systému sa velkost potrebnda pre uloZenie jedného zdznamu moze 1isit od 40
az po stovky bajtov. Najcastejsie je to 50 bajtov. V nasom pripade by bolo potrebné pre
uloZenie 129,6 miliéna tdajov 129,6 * 50 = 6,48 Gigabajtov, ¢o nie je vela, avSak najviac¢sim
problémom je prave spominanych 130 miliénov zadznamov, ¢o robi pracu nad takou velkou
tabulkou ndro¢né na cas a vykon.

Nastavenia pre dobu uchovania trends zaznamov

Trends zdznamy sa pridavaju kazda hodinu a tento parameter nie je mozné zmenit. Velkost
pre jeden trend zdznam je priblizne 128 bajtov, takze ak by sme chceli uchovavat udaje v
trend tabulke po dobu 5 rokov, pre 3000 metrik potrebujeme (3000/3600)*(24*3600*365)*128
= 3.4 Gigabajtov priestoru za rok a teda 16.8 Gigabajtov za 5 rokov.

Nastavenia pre dobu uchovania events zaznamy
Kazda udalost potrebuje priblizne 130 bajtov miesta na disku. Je fazké odhadnuf pocet
udalosti, ktoré buda denne v systéme Zabbix vygenerované, kedZze to priamo stvisi s kon-
krétnymi sledovanymi zariadeniami a ich spravanim. V pripade, Ze by Zabbix generoval 1
udalost za sekundu a chceli by sme ulozit zdznamy o udalostiach po dobu 3 rokov, potre-
bovali by sme na to 3*365*24*3600 = 12.3 Gigabajtov miesta na disku [13].

Celkova velkost databdzy moze byt teda vypodcitand spoc¢itanim konfigura¢nych tabuliek
a tabuliek history, trends a events. Tato velkost nie je dosiahnuté ihned po instalacii nastroja
Zabbix. ZvicdSuje sa s Casom a rychlost zvic¢Sovania zdlezi najmi na pocte sledovanych
metrik a na nastaveni funkcie Housekeeper, ktort popiSeme v nasledujicej kapitole.

3.7 Housekeeper

Ako sme uviedli v predchddzajicej kapitole, Zabbix databiza moze dosahovat velkost az
niekolko desiatok Gigabajtov. Zabbix preto obsahuje funkciu na automatické zmazanie z&-
znamov nazvanu housekeeper. Zaznamy history a trends st ulozené dovtedy, kym ich hou-
sekeeper nezmaze. Ako vidime na obrazku 3.5, pre kazdi metriku je mozné menit ich dobu
uchovania. Pri zékladnych nastaveniach je housekeeper spustany raz za hodinu, ¢o bolo
mozné do Zabbix verzie 2 zmenif v stbore zabbix_server.conf zmenou hodnoty parame-
tra HousekeepingFrequency=1, ktora je uvedena v hodinach. Funkciu housekeeper je tiez
mozné vypnuf a to nastavenim hodnoty parametra DisableHousekeeping na 1. Od verzie
2 sa housekeeper nastavuje vo webovom rozhrani. Vypnutie housekeepera vsak znamena
neustédle pribidanie zdznamov v tabulkach a teda eventualne zaplnenie disku.
Automatické mazanie zédznamov v databédze systému Zabbix sa teda mdZe po popise
housekeepera zdat ako bezproblémové, housekeeper mé vSak velkd nevyhodu a tou je spdsob
mazania jednotlivych zéaznamov. V zdrojovom kéde stiboru housekeeper.c moézeme vidiet
ako funkcia delete_history, ktora je urcena na mazanie tabuliek history a trends pracuje:

static int delete_history(const char *table, zbx_uint64_t itemid, int
keep_history, int now)
{

const char *__function_name = "delete_history";

DB_RESULT result;

DB_ROW row;
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int min_clock, deleted;

zabbix_log(LOG_LEVEL_DEBUG, "In %s() table:’’s’ itemid:" ZBX_FS_UI64 "

keep_history:J%d now:%d" function_name, table, itemid, keep_history, now);

——

result = DBselect("select min(clock) from %s where itemid=" ZBX_FS_UI64,

table, itemid);

if (NULL == (row = DBfetch(result)) || SUCCEED == DBis_null(row[0])) {

DBfree_result(result); return O; }

min_clock = atoi(row[0]);

min_clock = MIN(now - keep_history * SEC_PER_DAY, min_clock + 4 *

CONFIG_HOUSEKEEPING_FREQUENCY * SEC_PER_HOUR) ;

DBfree_result(result);

deleted = DBexecute("delete from %s where itemid="ZBX_FS_UI64 "and clock<%d",
table, itemid, min_clock);

zabbix_log(LOG_LEVEL_DEBUG, "End of %s():%d" function_name, deleted);

) -

return deleted;

V zvyraznenom kdéde vidime, Ze funkcia vyuziva na zmazanie zaznamov SQL operaciu
DELETE a to na kazdy jeden zaznam. V pripade, Ze mame nastavené 30-diiové uchovavanie
hodnét a je pridanych 50 zadznamov za sekundu, na zmazanie tychto zaznamov housekeeper
musi vykonat priblizne 130 miliénov operacii DELETE [13].

3.7.1 Nevyhody funkcie housekeeper

Sposob akym funkcia housekeeper odstranuje nepotrebné zdznamy predstavuje pre databa-
zovy server dva problémy:

e vysoka zataz CPU
e neuvolnenie priestoru na disku po operacii DELETE

V prvom pripade moZe mazanie miliénov riadkov zatazit CPU az na 100%, ¢o moze viest
k situécii kedy databazovy server nebude schopny zapisovat ddta novych metrik. Méze teda
nastat situécia, ze monitorované zariadenie nie je funkéné, Zabbix to pre vysoké zatazenie
databdzy nedetekuje a spravca nebude o tejto situacii vediet.

Druhym problémom je neuvolnenie priestoru po zmazanych zdznamoch operaciou DE-
LETE. PostgreSQL ako aj iné databazové systémy pri UPDATE alebo DELETE operacii
ponechévaju start verziu daného riadku ulozent na disku, aby bolo moZzné vyuzit vyhody
stibezného riadenia (MVCC). Stara verzia riadku preto nesmie byt odstranend kym je este
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potencionalne pristupné z inych transakcii. Ak by databdza nezabezpecovala sibezné ria-
denie, mohlo by dojst k pripadu, kde by jedna transakcia prepisala déta ¢itané inou trans-
akciou.

Neuvolnenie priestoru po zmazanych zdznamoch zacina byt problematické v pripade
ked je pridavany a odoberany velky pocet zéznamov. Velkost databédzy sa vtedy postupne
zvidSuje az do zaplnenia disku, ¢o opét sposobi znefunkénenie databizového systému. Post-
greSQL preto obsahuje operaciu VACUUM.

VACUUM odstranuje staré verzie riadkov a znovu umozni na toto miesto zapisovat nové
data. Nevrati vSak miesto na disku spitf opera¢nému systému. Na to je potrebné operacia
VACUUM FULL, ktora vytvori novi verziu suboru danej tabulky, bez zbyto¢ného volného,
nepouzitého miesta.

Pouzivanie VACUUM FULL riesi problém zviiésujucej sa tabulky, vyzaduje vSak ex-
kluzivny pristup k celej tabulke, takze pocas jej behu nie je mozné pridavat nové hodnoty
metrik z meranych zariadeni. Okrem toho tieZz vyznamne zatazuje CPU a este viac zhorsuje
prvy problém pri vykondvani DELETE operacii [20].

Zo spomenutych dévodov je funkcia housekeeper vhodna len pre siete s malym poctom

.....

ktoré bude zahfiat oba problémy spomenuté v tejto kapitole.
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Kapitola 4

Stav Zabbix serveru pred
optimalizaciou

V predchadzajtcich kapitolach sme podrobne popisali funkcionalitu monitorovacieho néa-
stroja Zabbix a uviedli sme niektoré dolezité principy z PostgreSQL databazy. V tejto
kapitole popiseme VUT siet s ktorou Zabbix pracuje a pomocou dét ziskanych priamo Za-
bbix serverom vysvetlime v ¢om spociva najvacsi problém pri pouzivani tohto néastroja v
rozsiahlych topoldgidch. Informécie o ¢innosti Zabbixu v grafoch uvadzame pred optima-
lizdciou systému, aby bolo mozné ich po optimalizcii porovnat a nasledne tak ukézat ¢i
bola optimalizacia efektivna, alebo nie.

Pre predstavu v akom prostredi je systém Zabbix nasadeny si v tejto Casti predsta-
vime siet VUT, ktor spravuju pracovnici Centra vypocetnich a informa¢nich sluzeb VUT
(CVIS). Ide o 10Gbitova chrbticova sief VUT v Brne, ktora je pripojend do akademickej
siete CESNET. VUT siet zahfiia prvky ako sietové prepinace, zdlozné zdroje, rozne druhy
serverov, siefové tlac¢iarne a dalSie iné siefové prvky. Od roku 2005 CVIS taktiez realizuje
spravu studentskej siete KolejNet, na ktort je pripojenych viac nez 7000 klientskych stanic.

7 pohladu vytazenia Zabbix serveru si v nasledujucej tabulke uvedieme niektoré para-
metre VUT siete.

Tabulka 4.1: KIuc¢ové parametre Zabbix serveru v sieti VUT

Nazov Hodnota
Pocet monitorovanych zariadeni 97
Pocet sledovanych metrik 3221
Pocet triggerov 1688
Pocet pridanych zadznamov za sekundu 40.26

Z tabulky 4.1 vidime hlavny indikator zatazenia Zabbix serveru, ktorym je pocet prida-
nych zaznamov za sekundu, ktory sme popisali v kapitole 3.6. Data zo zariadeni st ziskavané
bud pouzitim Zabbix agenta, alebo pomocou protokolu SNMP, resp. z oboch sui¢asne.

Velkost VUT siete sa prejavi v nasledujicej tabulke, ktora zobrazuje aku velkost sicasna
databaza Zabbix serveru pred optimalizaciou v sieti VUT dosahuje. Udaje v tabulkach
history_* st uchovavané po dobu 365 dni a ostatné tabulky st uchovavané od pociatku bez
premazavania.
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Tabulka 4.2: Udaje o velkosti databazy Zabbix serveru v sieti VUT

Nazov Hodnota

Celkova velkost PostgreSQL databazy Zabbix serveru 119 GB
Pocet riadkov najvicsej tabulky history 537,806,592

Pocet tabuliek prekracujicich 5 miliénov riadkov 7

V tabulke 4.2 vidime, Ze najvicsia tabulka history dosahuje viac ako 500 miliénov ri-
adkov, ¢o pri praci s touto tabulkou spésobuje zna¢né problémy. Napriklad pri pokuse o
néhlad riadkov takejto tabulky stupne zatazenie CPU o 10% (¢as 8:12 na obrazku 4.1), celé
webové rozhranie phpPgAdmin zamrzne na niekolko minit a k nacitaniu riadkov vobec
nedojde.

zabbix: CPU Load-Utilization (1h)
20
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08:10
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08:13
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08:17
oB:18
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08:20
08:21
08:22
08:23
08:24
08:25
08:26
08:27
08:28
08:29
08:30
08:31
08:32
08:33
08:34

last min avg max
M Processor load [avg] 173 0.39 104 213
M Processor utilization  [avg]l 18.74% 1059 % 1337 % 1964 %
& Trigger: Processor load is too high on zabbix [> 31

 Trigger: Processor utilization is too high on zabbix  [> 60]

Obrazek 4.1: Zvysené zataze CPU pri praci s najviicsou history tabulkou

KedZe bol Zabbix server v sieti VUT v ¢innosti uz niekolko mesiacov, za ti dobu sa v
nom nahromadilo velké mnoZstvo dat. V dalSej casti uvedieme vychodzi stav Zabbix serveru
a jeho nastaveni, z ktorého sme vychadzali.

KedZe je funkcia Housekeeper vo velkych siefach akou je VUT prakticky nevyuzitelna,
pracovnici CVIS si vytvorili vlastny perl skript, ktorym mazali staré, nepotrebné zaznamy
z databazy.

Tento skript sa spustal dva-krat denne pomocou cronu a bol nastaveny na zmazanie
zdznamov starsich ako 365 dni z tabuliek history_*. Z vybranej ¢asti kédu tohto skriptu
mozeme vidief princip mazania jednotlivych zdznamov z tabuliek history_*.

my $NDAYS = 365;

my $ts = time() - $NDAYS * 60 * 60 * 24;

query ("DELETE FROM history WHERE clock < $ts");
query ("DELETE FROM history_uint WHERE clock < $ts");
query ("DELETE FROM history_str WHERE clock < $ts");
query ("DELETE FROM history_log WHERE clock < $ts");
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query ("DELETE FROM history_text WHERE clock < $ts");

Skript podobne ako Housekeeper vykonaval SQL operaciu DELETE nad tymi riadkami
databazy, ktoré spliali podmienku, Ze st starsie ako 365 dni. Opif teda dochadzalo k
zvySeniu zatazenia CPU a neuvolfiovani miesta na disku. Na obrazku 4.2 mozeme vidiet
Sipkami oznacené, periodicky sa opakujice, zvySenia zatazenia CPU v case 2:39 a 13:39
spdsobené spominanou operaciou DELETE.

Pre objasnenie spomenieme ¢o znamené zvySenie zatazenia v ¢ase po 3:00. Toto zataze-
nie je spdsobené skriptom, ktory kontroluje integritu siborového systému a vytvara zalohy.
Cielom tejto prace vSak nebude optimalizacia tohto skriptu.
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Obrézek 4.2: Vplyv skriptu vyuzivajiceho operaciu DELETE na CPU

Pre ziskanie prehladu o aktuélnom stave PostgreSQL databazy pred optimalizaciou sme
pouzili parametre tup_deleted, tup_updated, tup_inserted, pg_database_size, ktoré poskytuje
subsystém PostsgreSQL zodpovedny za zber Statistik [21]. Tieto parametre je mozné sle-
dovat v prostredi Zabbix po pridani nasledovnych riadkov definujtcich nové pouzivatelské
parametre na koniec konfigura¢ného siboru zabbix agenta:

UserParameter=psql.db_deleted[*],psql -t -c "select tup_deleted from
pg_stat_database where datname = ’$1°"
UserParameter=psql.db_updated[*],psql -t -c "select tup_updated from
pg_stat_database where datname = ’$1°"
UserParameter=psql.db_inserted[*],psql -t -c "select tup_inserted from
pg_stat_database where datname = ’$1°"

UserParameter=psql.db_size[*],psql -t -c "select pg_database_size(’$1’)"

Nésledne sa pridd nové metrika pre dany uzol s ndzvom nového pouzivatelského para-
metra (napr. psql.db_size[*]) a metriku je potom mozné zobrazovat v Tubovolnych Zabbix
grafoch. Z grafu vytvoreného z tychto idajov mozeme na obrazku ¢. 4.3 vidiet, Ze sa vel-

31



kost PostgreSQL databazy na disku po odstréaneni riadkov operdciou DELETE skutoc¢ne
nezmensuje.

zabbix: Velkost PostgreSQL databazy
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Obrézek 4.3: Velkost PostgreSQL databéizy pred optimalizaciou

Pred optimalizaciou bolo taktiez zaradené sledovanie poc¢tu DELETE operacii, ktoré sa
vykonavaju pri neefektivnom mazani nepotrebnych riadkov z tabuliek history_*. Ako vidno
na obrazku 4.4, pri jednom spusteni skriptu sa vykona takmer 20 000 operacii DELETE.
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Obrazek 4.4: Velkost PostgreSQL databazy pred optimalizaciou

Tabulky trends_* sa pre uchovanie dlhodobych zéznamov o stave siete nezmazavaju a
bolo ich potrebné ponechat aj v budicnosti, po optimalizacii systému.

V kapitole 3.4.3 sme opisali ako je mozné pomocou EXPLAIN pochopit pldnovanie
jednotlivych dotazov. Tieto poznatky teraz pouZijeme pre ziskanie prehladu o tom, ako
planovac postupuje pri prehladévani tabuliek pred optimalizaciou. Pozrime sa ako pldnovac
postupuje pri nasledujicom dotaze nad history tabulkou:
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EXPLAIN ANALYZE SELECT *
FROM history
WHERE clock > 1394841600 AND clock < 1395014400

Z tabulky history vyberame vsetky riadky, ktoré spliiuju podmienku, Ze boli vloZené v
datume od 15.03.2014 do 17.03.2014. Vysledok EXPLAIN nie je prekvapujuci:

QUERY PLAN
Seq Scan on history (cost=0.00..926510.60 rows=2839499 width=21) (actual
time=636.116..5824.925 rows=2858660 loops=1)
Filter: ((clock > 1394841600) AND (clock < 1395014400))
Rows Removed by Filter: 40412381
Total runtime: 5928.246 ms

Vidime, Ze na prehladanie a odfiltrovanie riadkov pridanych v uréenom ¢ase planovac
pouziva sekvencéné prehladanie na celej tabulke history, ¢o trva takmer 6 sektind.
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Kapitola 5

Optimalizacia schématu databazy

Hlavnou myslienkou optimalizacie PostgreSQL databazy je nahradif funkciu Housekeeper
a jej narocné mazanie starych zdznamov vyuzivajice operdciu DELETE. Optimalizicia
databdzy sa teda musi vyhybat pouzitiu tejto SQL operacie.

Druhou moznostou ako zmazat zéznamy v PostgreSQL databéze je zmazat celt tabu-
Iku. Na zmazanie tabulky je moZné pouzit SQL funkciu DROP. Ak by sme vSak zmazali
napriklad celt tabulku history, neplnilo by to svoj ucel, kedZe by sme prisli aj o aktualne
udaje, ktoré by sme este v budicnosti mohli potrebovat. Prave mazanie automaticky vy-
tvorenych particii pomocou operacie DROP vyuzivaja obe riesenia, ktoré v tejto kapitole
uvedieme.

KedZe Zabbix nepontka ziadne oficidlne rieSenie automatického partitioningu, komunita
okolo systému Zabbix si vytvorila svoje riesenia, ktoré si teraz popiseme. V sticasnosti exis-
tuji dve rieSenia, jedno z nich vyzaduje prazdnu databdzu a druhé je mozné implementovat
na zabehnuty Zabbix server s uz existujucimi adajmi. Kazdé z nich ma svoje vyhody a
nevyhody, preto si zvolime to najvhodnejsie rieSenie pre VUT siet. Pre ndzornost budeme
zobrazovat len hlavné ¢asti kédu, ktorych vyznam si popiSeme.

5.1 Riesenie vyzadujiuce prazdnu databazu

Toto riesenie [22] méa jeden velky nedostatok a tym je potrebnd prazdna Zabbix databéaza
pri prvom spusteni skriptu. Pri tomto rieSeni je potrebné databdzu najskor inicializovat
spustenim funkcie create_zbx_partitions.

5.1.1 Vytvaranie particii

Funkcia create_zbx_partitions mé za tlohu vytvaranie novych partiicii. Funkcia si najskor
vytvori pomocné tpl_ tabulky, ktoré st potrebné pre jednoduchsie generovanie particii s
potrebnymi indexami. Nasledne odstrani vSetky indexy a obmedzenia z pé6vodnych tabuliek:

IF init > O THEN
EXECUTE ’create table if not exists tpl_’ || part || ’(like ’ || part || °’
including defaults including storage including constraints including indexes)’;
FOR cons IN SELECT constraint_name FROM information_schema.table_constraints

WHERE table_name = part AND constraint_type = ’PRIMARY KEY’ LOOP
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EXECUTE ’ALTER TABLE ° || part || ’ DROP CONSTRAINT IF EXISTS ’ ||
quote_ident (cons.constraint_name) || > CASCADE’;
END LOOP;
FOR name IN SELECT * FROM pg_indexes WHERE tablename = part LOOP
EXECUTE °DROP INDEX ’ || quote_ident(name.indexname) ;
END LOOP;
END IF;

Funkcia dalej uréi, ¢i bola zavolané pre tabulku, na ktorej sa bude partitioning vykonavat
denne, alebo mesacne.

IF part_mode = ’daily’ THEN
IF init > O THEN
SELECT EXTRACT (epoch FROM date_trunc(’day’,CURRENT_TIMESTAMP)) INTO
current_check;
SELECT EXTRACT (epoch FROM date_trunc(’day’,CURRENT_TIMESTAMP + INTERVAL 1
day’)) INTO next_check;
SELECT TO_CHAR(CURRENT_TIMESTAMP ,’ _yyyymmdd’) INTO next_partition;
ELSE
SELECT EXTRACT(epoch FROM date_trunc(’day’,CURRENT_TIMESTAMP + INTERVAL ’1
day’)) INTO current_check;
SELECT EXTRACT(epoch FROM date_trunc(’day’,CURRENT_TIMESTAMP + INTERVAL ’2
day’)) INTO next_check;
SELECT TO_CHAR(CURRENT_TIMESTAMP + INTERVAL ’1 day’,’_yyyymmdd’) INTO
next_partition;
END IF;
END IF;
IF part_mode = ’monthly’ THEN
IF init > O THEN
SELECT EXTRACT(epoch FROM date_trunc(’month’,CURRENT_TIMESTAMP)) INTO
current_check;
SELECT EXTRACT (epoch FROM date_trunc(’month’,CURRENT_TIMESTAMP + INTERVAL
’1 month’)) INTO next_check;
SELECT TO_CHAR(CURRENT_TIMESTAMP ,’_yyyymm’) INTO next_partition;
ELSE
SELECT EXTRACT (epoch FROM date_trunc(’month’,CURRENT_TIMESTAMP + INTERVAL
’1 month’)) INTO current_check;
SELECT EXTRACT (epoch FROM date_trunc(’month’,CURRENT_TIMESTAMP + INTERVAL
’2 month’)) INTO next_check;
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SELECT TO_CHAR(CURRENT_TIMESTAMP + INTERVAL ’1 month’,’_yyyymm’) INTO
next_partition;
END IF;
END IF;

PodTa toho funkcia skontroluje, ¢i uz tabulka pre dany dern/mesiac existuje, alebo ju treba
vytvorit. Funkcia taktiez vytvara pohotovostni (emergency) particiu, pre kazda jednu ro-
dicovsku tabulku. Do nej sa vlozi zdznam vtedy, ked potrebna partiicia pre dany deti/mesiac
este neexistuje.

created_partition:=’partitions.’ || part || next_partition;
EXECUTE ’create table if not exists ’ || created_partition ||’ (check ( clock >=
> || current_check || ’ and clock < ’ || next_check || ’),like tpl_’ || part

Il > including defaults including storage including constraints including

indexes) inherits(’ || part || ?)’;

EXECUTE ’create table if not exists partitions.emergency_’ || part || ’>( like ’

Il part || ’ including defaults including storage including constraints including
indexes) inherits(’ || part || ?)7;

5.1.2 Vytvorenie triggeru pre kazda tabulku

Samotné vkladanie zaznamov je zabezpecené pomocou triggeru, nastaveného na jednotlivé
rodicovské tabulky:

CREATE TRIGGER history_trigger
BEFORE INSERT ON history

FOR EACH ROW

EXECUTE PROCEDURE dynamic_insert_trigger(’daily’);

Pred vloZenim zaznamu do rodic¢ovskej tabulky, sa vzdy vykona funkcia dynamic_insert_trigger().

5.1.3 Vkladanie zaznamov

Funkcia dynamic_insert_trigger() podla argumentu zisti ¢i ide o denni, alebo mesa¢nu ta-
bulku a nésledne vlozi zdznam do potrebnej particie:

IF TG_ARGV[0] = ’daily’ THEN
timeformat:=’_yyyymmdd’;
ELSIF TG_ARGV[0] = ’monthly’ THEN

timeformat:=’_yyyymm’;

END IF;
EXECUTE ’INSERT INTO partitions.’ || TG_TABLE_NAME ||
TO_CHAR(TO_TIMESTAMP (NEW.clock) ,timeformat) || ’ SELECT ($1).%’ USING NEW;

RETURN NULL;
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EXCEPTION
WHEN undefined_table THEN
EXECUTE ’INSERT INTO partitions.emergency_’ || TG_TABLE_NAME || ’ SELECT
($1) .x’> USING NEW;
RETURN NULL;
END;

Ak potrebna particia partiicia este neexistuje, zdznam sa vlozi do pohotovostnej emergency
particie, aby nedoslo k strate udajov.

Pre automatizaciu tohoto riesenia je pouzity cron, ktory denne vola funkciu create_zbx_partitions
a vytvori pre vSetky definované tabulky novu particiu pre nasledujtci demn. Toto rieSenie ne-
obsahuje ziadnu funkciu, ktord by staré particie po uréitom ¢ase zmazala. Je preto potrebné
ich mazat manuélne, alebo si vytvorit vlastna funkciu na ich mazanie.

5.1.4 Analyza rieSenia

Po popise tejto metédy mozeme konstatovat nasledujice fakty:

e metdda potrebuje pre fungovanie prazdnu databazu, nie je mozné ju pouzit na za-
behnuta Zabbix instalaciu

e particie sa denne v ur¢enom case vytvaraju den dopredu prostrednictvom cronu

e ak particia do ktorej sa mé zdznam vlozit eSte nebola vytvorend, ulozi sa zédznam do
pohotovostnej tabulky, aby sa data nestratili

e neobsahuje funkciu mazania starych particii

5.2 Riesenie nevyzadujuce prazdnu databazu

Nasledujtce riesenie [23] je mozné aplikovaf priamo na zabehnutt instalaciu Zabbixu a teda
nemé problém s databazou, ktord uz obsahuje zéznamy. Jej funkcionalitu mozeme rozdelit
na niekolko hlavnych krokov.

1. Vytvorenie rozdelovacej funkcie

2. Vytvorenie triggeru pre kazdu tabulku

3. Vytvorenie funkcie, ktora bude mazaf staré particie

4. Nastavenie cronu, ktory bude vykonévat funkciu z bodu 3

5. Migracia starych zdznamov do novych particii

5.2.1 Rozdelovacia funkcia

Rozdelovacia funkcia trg_partition() slizi na vytvorenie novych particii rozdelenych podla
dni, alebo mesiacov. V tejto funkcii si najskér z argumentu funkcie uréime, ¢i buda vytva-
rané particie denne, alebo mesacne:
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IF selector = ’day’ THEN
timeformat := ’YYYY_MM_DD’;
ELSIF selector = ’month’ THEN
timeformat := ’YYYY_MM’;
END IF;

Nasledne sa funkcia pokusi vlozit novy zdznam do particie pre stcasny deri, resp. mesiac.
Vyuziva sa tu BEGIN EXCEPTION konstrukcia jazyka pgSQL, ktord je podobna try -
catch konstrukcii pouzivanej v niektorych objektovo-orientovanych jazykoch.

EXECUTE ’INSERT INTO ’ || prefix || quote_ident(tablename) || ’ SELECT ($1).x%’
USING NEW;
RETURN NULL;

EXCEPTION
WHEN undefined_table THEN
EXCEPTION konstrukcia zabezpecéuje, ze v pripade ked particia eSte neexistuje, particiu

vytvorime a vytvorime pre fu tiez kompozitny index zlozeny zo stipcov itemid a clock.
Tabulka events nepouziva stipec itemid, pouZije sa preto v indexe eventid.

startdate := EXTRACT(epoch FROM date_trunc(selector, TO_TIMESTAMP(NEW.clock)));
enddate := EXTRACT(epoch FROM date_trunc(selector, TO_TIMESTAMP(NEW.clock) +

_interval ));

create_table_part:= ’CREATE TABLE IF NOT EXISTS ’|| prefix ||

quote_ident (tablename) || ’ (CHECK ((clock >= ’ || quote_literal(startdate) || ~’
AND clock < ’ || quote_literal(enddate) || ’))) INHERITS (’|| TG_TABLE_NAME ||
)75

create_index_part:= ’CREATE INDEX ’|| quote_ident(tablename) || ’_1 on ’ ||
prefix || quote_ident(tablename) || ’(itemid,clock)’;

EXECUTE create_table_part;
EXECUTE create_index_part;

EXECUTE ’INSERT INTO ’ || prefix || quote_ident(tablename) || ’ SELECT ($1).x%’
USING NEW;
RETURN NULL;

Dedenie novovytvorenej particie od hlavnej tabulky je zabezpecené klauzulou INHERITS
pri vytvarani particie. Po vytvoreni particie sa zdznam opif pokusi vlozit.
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5.2.2 Vytvorenie triggeru pre kazda tabulku

Na vytvaranie particii rozdelovacou funkciou je potrebné nastavif na vsSetky tabulky tri-
ggery, ktoré pred vlozenim zdznamu do rodidovskej tabulky spustia nad touto tabulkou
rozdelovaciu funkciu. Rozdelovacia funkcia nasledne miesto vloZzenia zdznamu do rodicov-
skej tabulky zabezpedi vloZenie zdznamu do particie.

CREATE TRIGGER partition_trg

BEFORE INSERT ON history

FOR EACH ROW

EXECUTE PROCEDURE trg_partition(’day’);

5.2.3 Mazacia funkcia

O mazanie starych particii sa bude staraf mazacia funkcia delete_partitions(). VyuZijeme
pri tom kontrolna struktaru FOR LOOP dostupni v jazyku pgSQL. V nej iterujeme cez
vSetky particie v danej schéme a zistujeme ¢i je datum particie starsi ako dnesny datum.

FOR result IN SELECT * FROM pg_tables WHERE schemaname = ’partitions’ LOOP
table_timestamp := TO_TIMESTAMP(substring(result.tablename FROM ’[0-9_]1%$’),
>YYYY_MM_DD’);
delete_before_date := date_trunc(’day’, NOW() - intervalToDelete);

tablename := result.tablename;

IF tabletype != ’month’ AND tabletype != ’day’ THEN
RAISE EXCEPTION ’Please specify "month" or "day" instead of %’, tabletype;
END IF;

IF LENGTH(substring(result.tablename FROM ’[0-9_]*$’)) = 10 AND tabletype =
’month’ THEN

CONTINUE;
ELSIF LENGTH(substring(result.tablename FROM ’[0-9_]*$’)) = 7 AND tabletype =
’day’ THEN

CONTINUE;
ELSE
END IF;

Ak &no, particiu zmazeme SQL operaciou DROP TABLE.
IF table_timestamp <= delete_before_date THEN
RAISE NOTICE ’Deleting table %’, quote_ident(tablename);

EXECUTE °DROP TABLE ’ || prefix || quote_ident(tablename) || ’;’;
END IF;
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END LOOP;

Nevyhodou tejto funkcie je, ze zmaze vSetky tabulky starSie ako dne$ny datum. Nie je
mozné ju teda zavolaf len pre jednu konkrétnu rodic¢ovsku tabulku.

5.2.4 Automatické mazanie particii

Aby sme nemuseli robit mazanie starych particii ruéne, nastavime si v crone [24] automa-
tické vykonavanie nasej mazacej funkcie.

0 2 * *x *x root psql -U postgres zabbix -c "SELECT delete_partitions(’3 days’,
’day’)" 2>&1 >>/tmp/zabbix_delete_partition_logs.log
Prvych pét znakov tohto prikazu urcuje kedy sa mé dany prikaz vykonat. V nasom pripade
jeto 0 2 * * * ¢o znamen4, Ze sa prikaz spusti kazdy deti v noci o 2:00. Dalej sa stanovi, pod
ktorym uzivatelom sa tento skript vykona. Nasleduje samotny skript kde voldme mazaciu
funkciu.

Posledné ¢ast v crone nasledujtica po skripte je presmerovanie Standardného chybového
a Standardného vystupu do logovacieho siiboru, aby sme si mohli overit ¢i sa cron Uspesne
spusta.

5.2.5 Migracia starych zaznamov do particii

Poslednym krokom je migracia vsetkych zaznamov z rodi¢ovskych tabuliek do jednotlivych
particii. TG vykonadme vybranim zéznamov z rodi¢ovskej tabulky a op#dtovnym vlozenim do
tej istej tabulky ¢o aktivuje trigger, ktory nasledne zavold rozdelovaciu funkciu a té tieto
zédznamy vlozi do novej particie.

INSERT INTO history
SELECT *
FROM history;

5.2.6 Analyza rieSenia

Popisané riesenie méa nasledujice vlastnosti:

e automaticky vytvara particie v pripade, ze pri vkladani zadznamu potrebna particia
neexistuje

e nepotrebuje prazdnu databazu, je mozné ju pouzit na zabehnutt Zabbix instalaciu
e jednoduchsi kéd ako verzia vyzadujica prazdnu databazu

e nie s potrebné zbytoéné emergency, alebo doc¢asné tpl_ tabulky, vdaka lepSiemu né-
vrhu

e pri mazacej funkcii nie je mozné mazat particie konkrétnej tabulky
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5.3 Vyber optimalizovanych tabuliek

Doteraz sme sa zameriavali na to, ako budeme $trukturalizovat novii databdzu. Dalej je
potrebné zvazit, ktoré tabulky Zabbix databéazy st vhodné na optimalizaciu. V tabulke 5.1
mozeme vidiet pocet riadkov pred optimalizaciou v jednotlivych tabulkach.

Tabulka 5.1: Pocet riadkov v tabulkich nad 5000 zdznamov

Nazov tabulky  Podet riadkov

history 537806592
history_uint 450477568
trends_uint 39246720
events 16986386
trends 10935209
history_str 5077260
history_text 17029
sessions 14126
items 9551
items_applications 9077
auditlog_details 5453

Vzhladom k tomu, Ze partitioning sa odportcéa robit len na velkych tabulkach s viac ako
milién zdznamami, rozhodli sme sa optimalizovat prvych sedem najvicésich tabuliek: his-
tory, history_uint, trends_uint, events, history_log, trends, history_log, events, trends_uint,
history_uint a history.

Pre prehladnost particii v databdze je tiez potrebné zvolit ich vhodné pomenovanie.
Nové particie budu teda mat nasledovny tvar:

<nazov_rodicovskej_tabulky>_p_<rok>_<mesiac>_<den>

Napriklad pre particiu vytvorent 21.04.2014 z history_uint tabulky bude nazov history_uint
p-2014.04_21.

Na vykreslovanie tabuliek history a trends do grafov vo webovom rozhrani Zabbix vyko-
nava PostgreSQL databiza SELECT operacie pri ktorych sa prehladévajt zaznamy, spliiaj-
uce urcité kritéria. Pre rychlejsie vyhladdvanie v zdznamoch sa pouziva datova Struktira
index, ktord je pouzitd aj na tabulkdch history a trends. Na oboch typoch tabuliek je vy-
tvoreny kompozitny index zloZeny zo stipca itemid a clock. Rovnaky index preto pouzijeme
aj v nasich novych particiach.

5.4 Uprava rieSenia

KedZze Zabbix riesenie pre VUT siet bolo v prevadzke uZ niekolko mesiacov a databéza
obsahovala velké mnozstvo tdajov, pri vybere rieSenia zavazil najméi fakt, Ze prvé rieSenie
je mozné pouzif len na prazdnu databdzu. Prvé rieSenie tiez malo komplikovanejsi kdd,
zbytocne pouzivalo emergency particie a neobsahovalo ziadnu moznost automaticky mazat
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particie. Z tychto dovodov sme sa rozhodli v prostredi VUT siete implementovat rieSenie
druhé, ktoré nevyzaduje prazdnu databizu. Toto rieSenie sme sa néasledne pokusili esSte
vylepsit a zjednodusit.

Vybrané rieSenie pouziva na mazanie particii cron. Z réznych dévodov ako napriklad
zle nastavené opravnenia, alebo premenné prostredia vSak moéZe cron daemon zlyhat a
particie nebudt zmazané. V pripade, Ze by nebol takyto systém dlhsiu dobu monitorovany,
moze dojst k pripadu, Zze sa zaplni disk, Zabbix nebude mat kam zapisat nové tdaje a
dojde k strate dat. Snazili sme sa preto vytvorit nezévislé rieSenie, ktoré by vyuzivalo len
funkcionalitu PostgreSQL a jeho jazyka pgsql.

Aby sme sa vyhli pouzitiu cronu, rozhodli sme sa vytvorit v databdze nova tabulku
partition_life. Tato tabulka m4 za tlohu uchovévat informéciu o tom, ako dlho maji byt
particie jednotlivych rodi¢ovskych tabuliek ulozené v databdze. Tabulka partition_life m&
preto nasledujicu struktaru:

Tabulka 5.2: Strukttra novej tabulky partition_life

name days
events 180
history 180

history_uint 180
history_str 180
history_text 180
trends -1

trends_uint -1

Nésledne sme vytvorili novi mazaciu funkciu, ktord bude s tabulkou partition_life pra-
covat. Najskor sme si definovali premenné:

CREATE OR REPLACE FUNCTION public.delete_partitions(partitionname TEXT)
RETURNS TEXT
LANGUAGE plpgsql
AS $function$
DECLARE
result RECORD;
prefix TEXT := ’partitions.’;
table_timestamp TIMESTAMP;
delete_before_timestamp TIMESTAMP;
v_tablename TEXT;

v_max_partition_age INTEGER := -1;
Dalej sme z partition_life ziskali poc¢et dni, kolko mé byt particia ponechans v databaze:

BEGIN

v_tablename := substring(partitionname FROM °’~([a-z_]*) (?=_p)’);
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SELECT days
INTO v_max_partition_age
FROM partition_life

WHERE name = v_tablename;

Pokial pocet dni nebol nastaveny na hodnotu -1 (particie takejto tabulky sa nebudi mazat),
zmazeme dané particie konkrétnej tabulky:

IF (v_max_partition_age <> -1) THEN
delete_before_timestamp := TO_TIMESTAMP(substring(partitionname FROM
»[0-9_1*$’), *YYYY_MM_DD’) - (v_max_partition_age * INTERVAL ’1 day’);
FOR result IN SELECT * FROM pg_tables WHERE schemaname = ’partitions’ AND
pg_tables.tablename LIKE (v_tablename || ’_p%’) LOOP
table_timestamp := TO_TIMESTAMP (substring(result.tablename FROM
’[0-9_1x$°), ’YYYY_MM_DD’);
IF table_timestamp <= delete_before_timestamp THEN
RAISE NOTICE ’Deleting table %’, quote_ident(result.tablename);
EXECUTE °DROP TABLE ’ || prefix || quote_ident(result.tablename) ||

) e .
EIY

END IF;
END LOOP;
END IF;
RETURN delete_before_timestamp;
END;

Ako vstupny argument partitionname sme pouzili particiu, od ktorej datumu po od¢itani
definovaného poétu dni v tabulke partition_life vznikne hraniény datum, ktory uréuje, Ze
vsetky particie starSie ako tento datum sa mozu zmazaf.

Definovand funkcia sa bude spustat vtedy, ked nastane pri vkladani zdznamu do particie
pripad, ze dané particia eSte neexistuje a je potrebné ju vytvorit. Najskor sa teda zmaz
particie starSie ako hodnota uchovana v partition_life a nasledne bude vytvorend nova par-
ticia pre dany den. To zabezpec¢ime zavolanim funkcie delete_partitions v tele rozdelovace;j
funkcie create_partition (kapitola 5.2.1):

EXCEPTION
WHEN undefined_table THEN

PERFORM delete_partitions(quote_ident(tablename)) ;
startdate := EXTRACT(epoch FROM date_trunc(selector, TO_TIMESTAMP(NEW.clock)));

KedZe sme chceli vediet, ¢ nebude nasSe rieSenie mazacej funkcie z vykonnostného hla-
diska pomalsie, zmerali sme ¢as behu funkcie oproti starému rieSeniu z kapitoly 5.2.3. Na
meranie sme pouzili pgsql funkciu timeofday(). Obidve rieSenia sme testovali pocas dvoch
tyzdiiov a vysledkom bola priemerna dizka vykonania kédu pre start mazaciu funkciu

43



17.6277 ms a pre novua 2.7372 ms.
Mozeme teda konStatovat, Ze oproti funkcii v kapitole 5.2.3 funkcia uvedena v tejto
kapitole

e k svojej ¢innosti nepotrebuje cron

e maze particie len konkrétnej tabulky, nie vSetky na ktorych bola nastaveny trigger
pri vytvarani particii

e urychluje vykonavanie navrhovaného riesenia
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Kapitola 6

Zhodnotenie vysledkov testovania

Po implementécii v sieti VUT sme sa opéatovne pozreli na niektoré parametre Zabbix serveru
a jeho databazy a porovnali ich so stavom pred optimalizaciou. V tejto kapitole uvedieme
aké vysledky boli dosiahnuté a ¢i optimalizacia splnila ciele.

Testovanie optimalizacie trvalo celkovo dva tyzdne. Implementované funkcie pracovali
spravne, particie sa vytvaraju podla plénu, no narazili sme aj na jeden problém. ISlo o
nespravne nastaveny index v particidch tabulky events, ktory bol pévodne nastaveny ako
(itemid,clock). Tabulka events vsak neobsahuje stipec itemid, obsahuje iba stipec eventid.
Této chyba spdsobila, Ze sa pocas 1 diia nevytvorili events particie. Pri pohlade na log stibor
serveru Zabbix sme objavili nasledujice chyby:

CONTEXT: SQL statement "CREATE INDEX events_p2014_05_10_1 on
partitions.events_p2014_05_10(itemid,clock)"
PL/pgSQL function create_partition() line 38 at EXECUTE statement
[insert into events
(eventid,source,object,objectid,clock,ns,value,value_changed) values
(18965068,0,0,14676,1368233537,386595348,0,1)]
8767:20140510:025227.091 [Z3005] query failed: [0] PGRES_FATAL_ERROR:ERROR:

column "itemid" does not exist

RieSenie bolo pomerne jednoduché, stacdilo opravit rozdelovaciu funkciu a stanovit, ze
pri events tabulke sa vytvori kompozitny index (eventid, clock) namiesto (itemid, clock).

Ako prvé sme po optimalizacii skontrolovali zafaZenie procesora. Pred optimaliziciou
sme na grafe 4.2 mohli vidief periodicky sa opakujicu zvySenu zataz v case 2:39 a 13:39
sposobent neefektivnou operaciou DELETE. Na obrazku 6.1 zobrazujicom zataZenie pro-
cesora po optimalizacii vidime, Ze s vyuzitim operacie DROP na mazanie particii uz tato
zvysend zataz neexistuje.

Problémom pred optimalizaciou bolo taktiez neustdle narastanie velkosti databazy na
disku. Z obrazku 4.3 sme mohli vidiet, Ze za 4 dni narastla velkost databazy o viac ako 1 GB.
Problémom bolo uZ spominané pouzivanie operdcie DELETE, po ktorej sa neuvoltiovalo
miesto na disku. Na obrazku 6.2 vidime ¢o sa stalo po nahradeni operaciou DROP. Vidime,
ze po optimalizacii narastla velkost databdzy pocas 4 dni uz len o 400 MB. Vzdy o 2:00 v
noci sa zmagzali zdznamy starSie ako 3 dni, ¢o vysvetluje pokles velkosti databdzy na grafe v
tomto ¢ase. Napriek mazaniu starych particii velkost databédzy stale stipa, ¢o je sposobené
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Obrazek 6.1: Zatazenie CPU po optimalizécii

tym, Ze trends_* tabulky nie st zahrnuté pri mazani particii.
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Obrazek 6.2: Velkost databdzy po optimalizacii

K zmene logicky doslo aj v pocte operacii DELETE. Ten v podstate klesol na nulu,
kedZe nova optimalizdcia uz s tymito operdciami nerata. Na obrazku 6.3 je sice vidiet
jedno zvysSenie na priblizne 130 DELETE operacii, to je vSak spésobené nasim zasahom do
databéazy v ten den a mozeme ho preto ignorovat.

Nové particie rozdelené po diioch v stiéasnosti po optimalizécii dosahuji velkost priblizne
1,3 miliéna riadkov, ¢o je vyrazny rozdiel oproti velkosti najvic¢sej tabulky history pred
optimalizaciou, ktord mala viac ako 500 miliénov riadkov.

K zmene tiez doslo pri planovani dotazov nad tabulkami, ktoré pouzivaji partitioning.
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zabbix: Po¢etnost DELETE operacii v PostgreSQL
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Obrazek 6.3: Velkost databédzy po optimalizacii

Opit sme vykonali dotaz z kapitoly 4. Nad tabulkou history sme vybrali vSetky riadky,
ktoré splnuja podmienku, ze boli vlozené v datume od 15.03.2014 do 17.03.2014:

EXPLAIN ANALYZE SELECT * FROM history WHERE clock > 1394841600 AND clock <
1395014400

QUERY PLAN
Result (cost=0.00..64049.25 rows=2858109 width=21) (actual time=0.103..1100.390
rows=2858660 loops=1)

-> Append (cost=0.00..64049.25 rows=2858109 width=21) (actual
time=0.101..766.664 rows=2858660 loops=1)
-> Seq Scan on history (cost=0.00..10.15 rows=1 width=21) (actual
time=0.089..0.089 rows=0 loops=1)
Filter: ((clock > 1394841600) AND (clock < 1395014400))
Rows Removed by Filter: 410
-> Seq Scan on history_p2014_03_15 history (cost=0.00..31506.61
rows=1406096 width=21) (actual time=0.012..274.342 rows=1406361 loops=1)
Filter: ((clock > 1394841600) AND (clock < 1395014400))
Rows Removed by Filter: 13
-> Seq Scan on history_p2014_03_16 history (cost=0.00..32532.49
rows=1452012 width=21) (actual time=0.019..271.521 rows=1452299 loops=1)
Filter: ((clock > 1394841600) AND (clock < 1395014400))

Total runtime: 1205.666 ms
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Vysledkom je, ze po optimalizacii planova¢ pocita s CHECK obmedzeniami na jednot-
livych particiach a pri prehladani hlad4 len v tabulkach, ktoré maji CHECK obmedzenie
v intervale uréenom v nasom SQL dotaze. To sposobi, Ze tento dotaz vrati vysledok len za
1,2 sekundy, c¢o je oproti péovodnym 5,9 sekundam takmer 6 nasobné zrychlenie.
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Kapitola 7

Z.aver

V vodnej casti diplomovej prace sme sa zamerali na tedriu o monitorovani pocitacovych
sieti. Vysvetlili sme aky je rozdiel medzi aktivnym a pasivnym monitorovanim a popisali
sme najpouzivanejsie monitorovacie protokoly SNMP, NetFlow, sFlow, RMON a IPMI.

Dalsia ¢ast prace sa venuje monitorovaciemu nastroju Zabbix, ktory je nasadeny v chrb-
ticovej sieti VUT. Popisali sme tu ako Zabbix agent komunikuje so serverom a ako prebieha
tok informécii. Uviedli sme ako Zabbix server uklada data do databazy, aka struktiru maja
jednotlivé tabulky databazy a aké velkosti moze databéza Zabbixu dosahovat. V tejto ¢asti
sme sa tiez venovali databazovému systému PostgreSQL, ktory je pouzity v Zabbix ser-
veri v sieti VUT. Spomenuli sme tiez funkciu Housekeeper pouzivani na tdrzbu databazy.
Zhodnotili sme, ze funkcia Housekeeper je vhodné len pre mensie topoldgie a uviedli sme
aké nevyhody prinasa jej pouzivanie.

Druhé cast prace sa zameriava na praktickt ¢ast. Porovnali sme existujice rieSenia op-
timalizacie databazy serveru Zabbix. Hlavnou podstatou optimalizacie je rozdelenie strukt-
ury rodicovskych tabuliek na jednotlivé, mensie logické celky, particie. Nasledne sme vybrali
rieSenie, ktoré bolo vhodnejsie pre prostredie VUT siete. V tomto rieseni sme upravili ma-
zaciu funkciu, po ktorej doslo k urychleniu vykonavania mazania particii. Popisali sme tiez
vychodzi stav Zabbix serveru a databazy pred optimaliziciou. Dalsie kapitoly st venované
implementéacii v jazyku pgSQL a zhodnoteniu testovania optimalizicie v nasadenom pro-
stredi VUT siete.

Pri analyze funkcie Houskeeper sme uviedli dva problémy, ktoré pouzivanie tejto funkcie
prinasa. Islo o neuvolnenie miesta na disku po vykonani operdcie DELETE a zvySenu zéataz
procesora. Navrhované rieSenie rieSi oba spominané problémy, takze tento ciel bol splneny.

Zhodnotené vysledky riesenia a kratky instalacny navod sme spristupnili po dohode s
vedtcim prace na komunitnom fére Zabbix a na webovej stranke http://6lab.cz, ktoréd sa
zameriava na bezpecnost a spravu pocitacovych sieti. Tento névod je tiez prilozeny k préci
v elektronickej podobe, na CD nosici.

Na CD nosi¢i je okrem instalaéného ndvodu mozné néjst aj zdrojové texty optimalizacie
v jazyku pgSQL, zdrojovy text prace a samotny text prace vo formate PDF.

Uvedené riesenie je mozné aplikovat na Tubovolna ina sief pouzivajicu Zabbix a data-
bézovy systém PostgreSQL. Z vytaZenia procesora a miesta na disku vidime, Ze po opti-
malizécii je Zabbix server pripraveny na Skalovanie v sieti bez velkého zvySovania vykonu,
alebo diskovej kapacity na Zabbix serveri.

7Z pohladu dalSieho vyvoja prace nie je vela priestoru na vylepSovanie databazy, no v
pripade, Ze by doslo k nadmernému narastu poctu zariadeni (z aktuédlnych sto na tisice
zariadeni) a ich sledovanych metrik v sieti VUT, je mozné oddelit databdzovy PostgreSQL
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server od Zabbix serveru presunom na iny hardvér.

Pokracovanie prace by som skor videl v rozsireni funkcionality Zabbix serveru o nové
protokoly ako napr. Netflow, alebo o predpovedanie hodn6t dlhodobych trend kriviek, ktoré
st dostupné v niektorych inych monitorovacich systémoch .
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Priloha A

Seznam pouzitych zkratek

Tabulka A.1: Seznam zkratek s vysvétlenim

Nazev  Vysvétleni

AIX Advanced Interactive eXecutive
BIOS Basic Input/Output System
BGP Border Gateway Protocol

CoS Class of Service

CPU Central processing unit

DoS Denial of service

DNS Domain Name System

IETF Internet Engineering Task Force
ICMP Internet Control Message Protocol
10S Internetwork Operating System
1P Internet Protocol

JSON JavaScript Object Notation
MVCC  Multiversion concurrency control
MIB Management information base
PHP PHP: Hypertext Preprocessor

RM OSI Reference Model Open Systems Interconnection model
TCP Transmission Control Protocol
UDP User Datagram Protocol
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Priloha B

Obsah CD

CD ma nasledujici strukturu adresari:

Tabulka B.1: Struktura adresarda CD nosica

Adresar Vysvétleni

tex XTEXzdrojové soubory tohoto dokumentu
pdf text prace ve formatu pdf

src zdrojové kédy Teseni v jazyce pgSQL
manual manual feseni
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