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Abstrakt

Cilem této bakalafské préace je demonstrace moznosti kvality sluzeb (QoS) v technologii Cisco
onePK. Vytvofeny prototyp (Gosia) umoziuje na zakladé jednoduchého konfiguracniho ja-
zyka dynamicky smérovat predem definovana data. Jednotlivé zmény chovani smérovani jsou
odvozovany ze stavu sitové infrastruktury.

Abstract

This bachelors thesis aims to demonstrate the uses of Quality of Services (QoS) within
Cisco onePK technology. The created prototype (Gosia) enables the dynamic direction of
previously defined data on the basis of a simple configuration language. Individual changes
in the direction of the data flow are derived from the state of the network infrastructure.
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Kapitola 1

Uvod

Sucasna moderna spolo¢nost je ¢oraz viac zavisla na komunikaénych technologiach, ¢o sa-
mozrejme zvySuje aj poziadavky na pocitacové sietové infrastruktary. Podla prognoz [3],
zvysenie datovej prevadzky na sieti Internet sa o¢akiva v obdobi medzi rokmi 2012 az 2017,
a to priblizne 2,75kréat.

ZvySovanie datovej prevadzky je sposobené novodobymi trendmi ako: narast pouzivate-
Tov siete Internet, prenos velkého mnoZstva multimedialnych dat a pod. Dalsi narast sietovej
prevadzky v infrastruktarach je sposobeny zamernym pretazovanim, ktoré sa rozmohlo vo
forme DoS (Denial of Service) ttokov a jeho modifikaciach.

Nie len novodobé, ale aj starsie trendy sa stali pri¢inou vzniku novych pohladov na
navrh a vyuZivanie pocitacovej sietovej infrastruktiry. Siete novej generacie NGN (Next
Generation Networks) sa snazia zamerat na efektivne vyuzivanie sietovych zariadeni, ka-
pacit sietovych spojeni, automatiziciou sietovych zariadeni, inteligentnym smerovanim dat,
virtualizaciou sietovych infrastruktar atd.

Podmnozinou siete novej generacie st takzvané softvérom definované siete SDN (Soft-
ware Defined Networking). Softvérom definované siete umoznuju viacsiu kontrolu nad sieto-
vymi infragtruktarami a dovoluju vytvarat zloZitejsie siefové infrastruktary.

Cielom tejto bakalarskej prace je vyuzitie kvality sluzieb QoS (Quality of Services) so
zameranim na rezervaciu zdrojov aplikécii v siefovych zariadeniach, v SDN sietach z pohladu
systému Cisco ONE (Open Network Environment) za pouzitia Cisco onePK (One Platform
Kit) SDK (Software Development Kit).

Préaca je struktirované nasledovne. Kapitola 2 priblizuje koncepty softvérom definova-
nych sieti. Tieto koncepty st doplnené o zékladné poznatky SDN architektir OpenFlow
a onePK. V kapitole 3 st zhrnuté zékladné informacie o kvalite sluZieb, rozdiely medzi
Diferencovanymi sluzbami a Integrovanymi sluzbami a nasledovne s prezentované informa-
cie o prostriedkoch k dosiahnutiu chovania kvality sluZieb. Nasledujuca kapitola 4 ¢itatela
oboznéami o navrhu a implementécii prototypu Gosia. Prototyp Gosia kombinuje poznatky
z kvality sluzieb a umoziiuje prioritizovat datovy tok na zaklade predom definovaného kon-
figuraéného suboru. Kapitola 5 je venované experimentom na prototype Gosia. Prva cast
experimentov je venovana meraniu stratovosti dat, druhé ¢ast sa zaobera meraniu na emu-
lovanej realnej datovej prevadzke.



Kapitola 2

Softvérom definované siete, SDIN

Uplynulé roky s charakteristické tym, Ze navrh pocitacovych infrastruktir rozdeloval sie-
tové prostriedky, vypoctové prostriedky a datové iloziska, ako fyzicky, tak aj logicky. V prie-
behu technologického vyvoja v informaénych technologiach, predoslé pohlady a charakte-
ristiky pocitacovych infrastruktir prestavaju plnit potrebné kritéria daného pokroku [11].

K najva¢sim technologickym posunom, ktoré bezprostredne ovplyviiuji dnesné infor-
macné odvetvie mozeme zaradit virtualizaciu. Jednou z vlastnosti tejto technolégie je moz-
nost migrovania virtualnych obrazov systémov do akejkol'vek fyzickej lokality. Tato techno-
logia stala pri zrode d'alsim milnikom v informa¢nych technologiéch, ako napriklad efektiv-
nejsie vyuzivanie a zdielanie pocitacovych zdrojov (elastic computing) a pod.

Vyssie spomenuté technolégie umoziuju prevadzkovatelom zdielat svoje vypoctové ka-
pacity pouzivatelom. Tato a iné vlastnosti vytvaraja niekol'ko problémov z pohladu podi-
tacovej sietovej infrastruktary. Medzi jeden z problémov moéZeme zaradit separovanie jed-
notlivych pouzivatelov pri zdielani vypoctovych a sietovych prostriedkov.

Dalsim z nedostatkov predchadzajacich pohladov na sietovii poéitacovi infrastrukturu
je proces inovacie v sietovom odvetvi informatiky. Vyrobcovia sietovych zariadeni ¢asto ne-
dokézu rychlo reagovat na technologické poZiadavky svojich zékaznikov. Zakaznici zvyéajne
nemaju vela moznosti pridania, respektive modifikovania novych technolégii do sietovych
zariadeni. Aj ked existuju moZnosti manipulacie so siefovymi zariadeniami, ktoré umoznuju
technologicky vyvoj, zvi¢sa ho neumoziuja v potrebnom rozsahu [10, 11].

Technologicky vyvoj a nésledne jeho poziadavky st hnacou silou, ktora niti prehodno-
covat a vyvijat pohlady architektir a navrhov poéitacovych systémov.

Softvérom definované siete definuji iné pohlady na pocitacové siete, ktoré umoziuju
vacsiu kontrolu nad siefovymi zariadeniami, vytvarat zloZitejSie architektiry a vyvijat nové
riesenia'. V tychto konceptoch sa nacrtavaji pristupy k sietovym zariadeniam typicky ako
k elementarnym ¢astiam systému. Hlavnou vlastnostou tychto konceptov je separacia datovej
Casti (data plane) sietového zariadenia s riadiacou ¢astou (control plane) [11].

V nasledujicich castiach kapitoly s priblizené zakladné principy SDN 2.2 koncepty
OpenFlow 2.3 a onePK 2.4.

!Bruce Davie, Network Virtualization: Delivering on the Promises of SDN http://www.opennetsummit .
org/archives-april2013.html
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2.1 Architektura sietovych zariadeni

Pre hlbsie pochopenie principov softvérom definovanych sieti je nutné oboznamit citatela
s riadiacou ¢astou sietového zariadenia (control plane) a datovou ¢astou zariadenia (data
plane).

Riadiaca ¢ast (control plane)

Riadiaca ¢ast zariadenia obsahuje funkcie siete, ktoré riadia spréavanie siete (napr. sietové
cesty, chovanie preposielania dat)?.

V smerovac¢och riadiaca ¢ast (control plane) je komponent, ktory sluzi k manipulécii
smerovacej tabulky RIB (Routing Information Base) a na zaklade informécii v smerovacej
tabulke st modifikované informécie vo FIB (Forwarding Information Base). Zmeny v sme-
rovacej tabulke st zvy¢ajne inicializované smerovacimi protokolmi, napriklad RIP (Routing
Information Protocol), OSPF (Open Shortest Path First), BGP (Border Gateway Proto-

col) [7].

Datova cast (data plane)

Datova cast zariadenia (data plane) je komponent, ktory modifikuje, kontroluje vstupné
a vystupné data. Niektoré tukony, ktoré vykonava datova cast zariadenia:

e Modifikacia TTL (Time To Live)/Hop Count.
e Kontrolny stucet dat (checksum).
e Hibkova analyza paketov DPI (Deep Packet Inspection).

o Kvalita sluzieb QoS (Quality of Services).

2.2 Principy SDN

Vidsina terajsich zariadeni neseparuje riadiacu a datova Cast. Spravovat zariadenie je moz-
né docielit viacerymi sposobmi. K vlastnostiam softvérom definovanych sieti sa najviac
priblizuje sprava protokolmi SNMP (Simple Network Management Protocol)? a NETCONF
(Network Configuration Protocol)*. Tieto protokoly sa pouZivajt na hromadni spravu, kon-
figurdciu a monitorovanie. Z pohladu SDN hlavnymi nedostatkami tychto protokolov st
priamy pristup k ur¢itym cCastiam zariadenia, modifikicie zariadeni v redlnom case.

V tradi¢nych architektirach 2.1 je riadiaca a datova Cast zariadenia vyvijana ako celok.
Tento navrh je Casto vyuzivany iba na jednu platformu zariadeni.

2Software Defined Networking, Module 2.1: Control/Data Separation
https://class.coursera.org/sdn-001/lecture/25

®SNMPv3 RFC 3411 - 3418

‘NETCONF RFC 6241 http://tools.ietf.org/html/rfc6241
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mmmmmm Riadiaca Cast (control plane)
mmmmmm  Datova Cast (data plane)

- Generické sietové zariadenie

Obr. 2.1: Tradi¢na riadiaca (control plane) architektura.

Zakladnym principom softvérom definovnych sieti je oddelenie riadiacej ¢asti zariadenia
od datovej ¢asti zariadenia. Tato myslienka nepatri medzi najnovsie, mozno ju najst v modu-
larnych sietovych zariadeniach a telekomunikaciach®. Na rozdiel od modularnych zariadeni
v softvérom definovanych sietach je riadiaca ¢ast oddelena fyzicky na vicsiu vzdialenost ako
na par centimetrov [11].

Hlavné dévody separécie riadiacej a datovej asti st nasledujice [11] ©:

e Softvér riadenia sa vyvija nezavisle od hardvéru.

e VySSia abstrakcia riadiacého softvéru.

Jednoduchsie ladenie riadiaceho programu.
e Programovatelnost zariadeni.

Skalovatelnost zariadeni.

Najznamejsie architektiry v softvérom definovanych sietach si centralizované a distri-
buované. V zévislosti od topologie siete je nutné vytvarat nezéavisla paralelnia ovladaciu siet
(out of band). Tato siet sluzi k dosiahnutiu vyssej dostupnosti hlavnej (inband) siete pri
moznom vypadku komunikécie sietového zariadenia s kontrolérom.

Na obrazku 2.2 je zobrazena centralizované architektira. V tejto architekture sa pre
riadenie zariadeni vyuziva centralny kontrolér. Tento kontrolér so vSetkymi zariadeniami
navizuje a riadi komunikaciu. KedZe tento kontrolér riadi vSetky zariadenia z pohladu
zataZenia siete je najzranitelnejsou ¢astou (single point of failure). Z geografického hladiska
siete, ma architektira s centralnym kontrolérom tendenciu vyssej odozvy.

857 (Signalling System No. 7) http://www.corp.att.com/cpetesting/ss7.html
6 Software Defined Networking, Module 2.1: Control/Data Separation
https://class.coursera.org/sdn-001/lecture/25
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mmmmmm Riadiaca Cast (control plane)
mmmmmm  Datova Cast (data plane)

- Generické sietové zariadenie

Obr. 2.2: Centralizovana riadiaca architektura.

Princip distribuovanej a ¢iastocne distribuovanej architektary [14, 11] je zobrazeny na
obrazku 2.3. V tejto architektture sa vyuzivaji najmenej dva riadiace prvky, ktoré spolu
komunikuju a predavaju si ¢iasto¢né informécie. Kazdy jeden kontrolér nemusi komunikovat
s kazdym siefovym zariadenim, ale k riadeniu mu stadia ¢iasto¢né informécie o sietovych
zariadeniach. Vyhodou tejto architektiry je vysoka dostupnost zariadeni a moznost lepsieho
geografického navrhu siete.

Zakladné typy distribuovanych a ¢iastocne distribuovanych architektar sa plosné (flat)
a hierarchické (hierarchical). V hierarchickych typoch si riadiace prvky vymienaji informécie
na zaklade ich hierarchickej arovne. Hierarchicky nizsie riadiace prvky reaguja Castejsie na
lokalné udalosti, kedZe vyssie riadiace prvky reaguji na globalne udalosti. Hierarchické nizsie
riadiace prvky su typicky sicastou sietového zariadenia.

Plosna architektura vyuziva separované riadiace prvky, ktoré riadia uréita geograficki
oblast. Riadiace zariadenia v plosnej architektire si typicky vymienaji topologické infor-
maécie siete.

2.2.1 Elementy v SDN
Zakladnymi prvkami softvérom definovanych sietach st kontrolér (controller), sietové zaria-
denie a komunika¢ny kanal (obr. 2.4).

Sietové zariadenie

Sietové zariadenie je komponent, ktory komunikuje s kontrolérom, prijima jeho prikazy,
manipuluje s datami atd. V zavislosti od typu architektiry SDN, zariadenia umoziuja
aplikovat urcité operacie nad datami.

Kontrolér (controller)

Kontrolér je medznik medzi sietovymi zariadeniami a aplikdciami. Kontrolér posiela riadiace
informaécie sietovym zariadeniam, reaguje na udalosti, autentifikuje zariadenia, komunikuje
s inymi kontrolérmi a pod.



mmmmmm Riadiaca Cast (control plane)
mmmmmm  Datova Cast (data plane)

- Generické sietové zariadenie

Obr. 2.3: Distribuované riadiaca architektura.

Komunika¢ny kanal

Komunika¢ny kanal je komponent, ktorym komunikuju medzi sebou kontrolér a sietové
zariadenie. Cez komunika¢ny kanal typicky prechadzaji riadiace a autentifikacné data.

Kontrolér (controller)

Komunika¢ny kanal

Sietové zariadenie

|
-

Obr. 2.4: Zobrazenie zakladnych prvkov v SDN

2.2.2 Programové rozhrania SDN

V softvérom definovanych sietach je riadenie zariadeni rozdelené na komunikaciu, aplikacia —
kontrolér a kontrolér — sietové zariadenie (obr. 2.5). Programové rozhranie medzi aplikaciou
a kontrolérom sa nazyva NorthBound API a programové rozhranie medzi kontrolérom a sie-
tovym zariadenim sa nazyva SouthBound API.

SouthBound API

SouthBound API je nizko tiroviiové programové rozhranie, ktoré typicky obsahuje iba nutnu
funkcionalitu na programovanie sietovych zariadeni.



NorthBound API
ROl — - — - — - — . —

SouthBound API
Komunikaény kanal

Sietové zariadenie

;
Obr. 2.5: Zobrazenie programovych rozhrani na elementoch SDN.

Typickym SouthBound API je OpenFlow (sekcia 2.3). Limitujtce vlastnosti nizko trov-
fiového programovacicho rozhrania v SDN st nasledujtce ”:

Race conditions
Spravne poradie vyuZivania operacii SouthBound API.

Nizka abstrakcia
Nizsia abstrakcia SouthBound API, sa tazSie vyuziva na programovanie zlozitejsich
funkcionalit siete.

Tazsie vykonavanie rozli¢nych tloh
Vyuzitie SouthBound API pri rozliénych poziadavkach na sietovt funkcionalitu je zlo-
zité. Ako priklad na funkcionalitu siete je si¢asné vyuzivanie smerovania, pristupovych
prav a kvality sluzieb.

NorthBound API

Dévodom na vznik NorthBound API bola reakcia na vyssie spomenuté problémy so South-
Bound API. NorthBound API je programové rozhranie, ktoré komunikuje s kontrolérom
a kontrolér vyuZziva ako prostrednik na programovanie sietovych zariadeni. Niektoré z vlast-
nosti NorthBound API:

Nezavilost na SouthBound API
NorthBound API umoziuje vyuZzivat heterogénne zariadenia, ktoré vyuzivaju rozli¢né
SouthBound API.

Rychla zmena riadenia
Umoznuje vyuzivat vysokotroviiové programovacie jazyky k zmene chovania sietovych
zariadeni.

"Software Defined Networking, Module 6.1: Motivation for “Northbound APIs” and SDN Programming
Languages https://class.coursera.org/sdn-001/lecture/69
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Priklady moznosti vyuzitia NorthBound API:
e Vypocet ciest
e Smerovanie

e Bezpetnost

Priklady pouzitia NorthBound API v aplikaciach:

e Vyuzivanie siete ako jedno virtualne zariadenie.
e Bezpecnostné aplikicie.

e Aplikacie si rezervuju sietové zdroje (Sirka pasma, priorita. .. ).

2.3 OpenFlow

Pojem OpenFlow zastresuje stihrn protokolov, programovych rozhrani a je to jeden z pohla-
dov na softvérom definované siete [11]. Protokoly v OpenFlow sa delia na sietovy protokol
(OpenFlow) a konfigura¢ny protokol (OpenFlow-Config).

Sietovy protokol
Tato cast OpenFlow protokolov sa vyuziva na rychlu zmenu stavu sietfovych zariadeni.
Ulohami tohto protokolu je komunikécia s kontrolérom, reagovanie na jeho prikazy,
modifikacia datovej Casti zariadenia a pod. Sucasna verzia sietového protokolu Open-
Flow je 1.4.x% (9. mija 2014). Z programovej perspektivy sietovy protokol patri pod
SouthBound API.

Konfiguraény protokol
OpenFlow-Config je protokol vyuzivany na konfiguraciu sietovych zariadeni. Tento
protokol nemeni datovu ¢ast (data plane) sietového zariadenia, ale meni sucasti zaria-
denia. Prikladom pouZitia protokolu je zmena stavu sietovych rozhrani t.j. zapnutie
respektive vypnutie rozhrania alebo nastavenie IP adresy rozhraniu |13, 11].

2.3.1 Sietovy protokol OpenFlow

Na obrazku 2.6 st zobrazené hlavné ¢asti sietového protokolu OpenFlow, OpenFlow switch
(OpenFlow prepinac), controller (kontrolér) a secure channel (zabezpeceny kanal).

OpenFlow prepinac¢

Tradi¢né sietové zariadenia sa pri vybere rozhrania, na ktoré budu aplikované urcité operacie,
rozhoduju podla urcitych informéacii.

Na demonstraciu funkénosti tradi¢nych sietovych zariadeni je pouzity L2° (Layer 2) pre-
pinag, ktory preposiela ramce na zaklade informéacii v CAM (Content Addressable Memory)
tabulke — MAC (Media Access Control) adresy. Tieto adresy si asociované s rozhranim

80penFlow Switch Specification 1.4.0 (Oct. 15, 2013) https://www.opennetworking.org/images/
stories/downloads/sdn-resources/onf-specifications/openflow/openflow-spec-v1.4.0.pdf
9Vrstva na ktorej pracuje zariadenie z pohladu ISO/OSL.

10
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Kontrolér (controller)

Komunika¢ny kanal
OpenFlow

Secure channel (zabezpeceny kanal)

OpenFlow switch (prepinac)

-

Obr. 2.6: Casti sietového protokolu OpenFlow.

a cieflovou adresou v ramci. Jednotlivé polozky CAM tabulky st vytvarané na zaklade
informacii, ktoré prepina¢ spracuje [9].

Na obrazku 2.7 je nacrtnuta funk¢énost L2 prepinaca. Prepina¢ porovnéa cielovi adresu
(2222.2222.2222) prichadzajaceho ramca s polozkami v CAM tabulke. Po najdeni tejto
adresy v CAM tabulke je vykonana operacia nad ramcom. V tomto pripade je to preposlanie
prichadzajiceho ramca na port s ¢islom 2.

Réamec

Zdrojova MAC | Cielova MAC
1111.1111.1111(2222.2222.2222

B K

~
-7 ~
_ ~

N

L)

MAC: 2222.2222.2222

~
—

- ~o
- ~

CAM tabulka
1111.1111.1111] 1 |

MAC: 1111.1111.1111

2222.2222.2222

Obr. 2.7: Zobrazenie funkénosti L2 prepinaca.

OpenFlow prepina¢ rozhoduje na zaklade informéacii, ktoré obsahuje flow table (tabul-
ka tokov). Tato tabulka uchovava informacie flow (tok). Po porovnani jednotlivych tokov
v tabulke tokov sa vykonaju operécie.

Flow

Flow (tok) sa uchovava vo flow table (tabulke tokov) ako n-tica, ktora obsahuje ur¢ité
polia. Priklad je uvedeny na obrizku 2.8. Na tomto obrizku sa zobrazené polia, ktoré sa
porovnavaju voéi prijatym informéaciam |1].
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Obr. 2.8: Polia porovnévania toku sietového protokolu OpenFlow verzie 1.0.

Flow table

Flow table (tabulka tokov) je zakladna strukttra v OpenFlow prepinaci. Na obrazku 2.9 sa
zobrazené prvky, tabulky tokov pre jeden tok, podla Standardu sietového protokolu Open-
Flow 1.0 [1, 11]. Zakladné ¢asti st headers fields (pole hlavi¢iek), actions (akcie) a counters
(pocitadla).

Header fields (pole hlavic¢iek)
Tato cast tabulky tokov je vyuZivana na porovnévanie existujtcich zaznamov, tokov
s prichodzimi datami. Princip tejto ¢asti je podobny ako cielova MAC adresa v 1.2
prepinacoch.

Na niektoré polia je mozné aplikovat wildcard characters (zastupné znaky) typu any
(kazdy), alebo ich maskovat.

Actions (akcie)
Actions (akcie) st vyuzivané na vykonanie operacie nad tokom, ktory vyhovuje polom
hlavi¢iek. Z implementa¢ného hladiska v sietovom protokole OpenFlow verzie 1.0 st
povinné akcie forward (poslanie) a drop (zahodenie).

Pri vykonavani akcie forward (poslanie) je nutné Specifikovat fyzicky alebo virtu-
alny port. Virtualne porty st nasledujice ALL, CONTROLLER, LOCAL, TABLE,
IN_ PORT. Dalsie virtuélne porty st NORMAL a FLOOD. Tieto virtuédlne porty st
volitelné.

Volitelné akcie podla standardu 1.0 st enqueue (zaradenie do fronty) a modify field
(modifikacia poli).

Counters (poé&itadla) '
V tejto ¢asti tabulky tokov st uchovavané statistiky o toku.

0brazok 2.9 v sekcii Counters (Pocitadla) nezahriiuje vietky &asti pocitadiel stanovené standardom
OpenFlow 1.0.
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Obr. 2.9: Struktira toku podla sietového protokolu OpenFlow 1.0.

Secure channel (zabezpeéeny kanal)

Z pohladu funkcionality zabezpeteny kanal spliia vlastnosti, ktoré st uvedené ako komuni-
ka¢ny kanal v sekcii 2.2.1.

Controller (kontrolér)

OpenFlow kontrolér splha vlastnosti, ktoré si uvedené v sekeii 2.2.1.
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Proces riadenia

V OpenFlow prepinaci proces modifikacie tabulky tokov je odlisny ako v tradi¢nych sieto-
vych prvkoch .

Ak mé prepina¢ spracovat rdmec pre ktory uz je vytvoreny zéznam v tabulke tokov,
tak ramec bude spracovany podla akcie, ktora zodpoveda danému toku. Ak méa prepinac
spracovat rdmec, ktory sa nenachadza v tabulke tokov, tak prepinac¢ ramec odogle kontroléru.
Kontrolér spracuje ramec a prepinacu odosle informacie, ktoré budu zapisané do tabulky
tokov.

Na obrazku 2.10 je zobrazené chovanie OpenFlow prepinaca a kontroléra. Hlavicky pri-
chodzieho ramca (zdrojova MAC: 1111.1111.1111, cielova MAC: 2222.2222.2222) st porov-
navané s udajmi v tabulke tokov. V tomto pripade je najdeny tok, ktory vyhovuje toku
v tabulke tokov. Na zaklade akcie, ktora je asociovana s vyhovujicim tokom, prepinaé
vykoné akciu, rdmec bude odoslany na port s ¢islom 2.

V druhom pripade, ak prepina¢ ma spracovat ramec (zdrojova MAC: 2222.2222.2222,
cielova MAC: DEAD.BEAF.2600), ktorému hlavicky nevyhovuja zaznamom v tabulke to-
kov, prepina¢ nésledne odogle tento ramec do kontroléra. Kontrolér po spracovani rdmca
odogle informécie OpenFlow prepinacu o spracovani daného toku.

Kontrolér (controller)

Ramec | Ramec

// Zdrojova MAC Ciefovda MAC
N 222222222222 | DEAD.BEEF.2600
, = e

/ - —

Zdrojova MAC Cielova MAC
1111.1111.1111 2222.2222.2222

mi ¥

]

MAC: 2222.2222.2222

MAC: 1111.1111.1111
Flow table (tabulka tokov)

Pole hlaviciek Pocitadlo
Match (vyhovuje) FWD: PY Port 2 512 kB
Not match (nevyhovuje) FWD:VPCONTROLLER | - |

Obr. 2.10: Zobrazenie funk¢énosti OpenFlow prepinaca.

Porovnanie verzii siefového protokolu OpenFlow

Sietovy protokol OpenFlow od roku 2008 presiel mnohymi ipravami. Aktualna verzia, Open-
Flow 1.4.X (9. maja 2014), obsahuje podporu IPv4, IPv6, MPLS, VLAN, ECMP, 802.1ah,
podporu viacerych kontrolérov atd [5] (obr. 2.11).

HSoftware Defined Networking, Module 4.1: The Control Plane https://class.coursera.org/sdn-001/
lecture/57
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Obr. 2.11: Historia niektorych zmien v sietovom protokole OpenFlow.

2.4 onePK

Cisco onePK (one Platform Kit) je nastroj, ktory umoziuje programovo pristupovat, roz-
sirovat a modifikovat funkcionalitu sietovych zariadeni Cisco Systems. [3] V pripade Cisco
onePK neimplementuje podobné hardvérové stacasti ako je tabulka tokov v OpenFlow, ale
zmeny funkcionalit siefovych zariadeni s reprezentované v podobe aplikécii. Tieto aplikacie
volaji procediry, na ktoré zariadenie reaguje.

Z programového hladiska SDN patri onePK k SouthBound API. Nastroj onePK obsahuje
tri elementy (obr. 2.12) [3]:

Application (aplikacia)

Presentation Interface and API
(prezentacné rozhranie a API)

JAVA Python

y v

Communications Channel
(komunikacny kanal)

onePK Network Abstraction
(onePK sietova abstrakcia)

10Sd/

Obr. 2.12: Zjednodusena architektara Cisco onePK.

Prezenta¢na vrstva (presentation layer)
Prezentacné vrstva onePK obsahuje subor API kniZznic, ktoré programatorovi umoz-
nuja vyuzivat funkcionalitu sietovych zariadeni v aplikaciach.

onePK API infrastruktary (onePK API infrastructure)
Tento element poskytuje vnutorni komunikéciu so siefovymi zariadeniami. Cisco onePK
sa snazi abstrahovat funkcionalitu nad rozli¢nymi softvérovymi platformami.

Komunikaény kanal (communication channel)
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Komunika¢ny kanal sa vyuZziva na komunikiciu medzi aplikaciou a sietovym zariade-
nim, ako je to uvedené v sekcii 2.2.1.

Umiestnenie aplikacie

Vlastnostou onePK je umoznenie behu aplikicie v rozli¢nych umiestneniach [4, 2, 3].

Process hosting (procesové hostovanie)
V tomto pripade je aplikicia spustana v sietovom zariadeni. Na izoléciu medzi aplika-
ciou a opera¢nym systémom sietového zariadenia sa vyuZzivaji linuxové kontajnery!?
(containers). Komunikacia medzi opera¢nym systémom zariadenia a aplikdciou vyuziva
medziprocesovi komunikaciu IPC (Inter-Process Communication).

Blade hosting
K umiestneniu aplikacie st vyuzivané rozsirujtuce zasuvné moduly sietovych zariadeni.

End-Point hosting (koncovy bod)
Aplikacie je mozno spustat na externom zariadeni.

2.4.1 Architektira onePK

Na obrazku 2.13'% st zobrazené detailné asti architektiry Cisco onePK [1]. Hlavnymi
prvkami tejto architektiry su service sets (servisné sady), application (aplikicia) a agent
(agent).

Service sets (servisné sady)

Nastroj onePK je rozdeleny na stubor vlastnosti, ktoré umoziiuju programatorovi vytvarat
aplikicie. Tieto vlastnosti st rozdelené do takzvanych servisnych sad.

Element
Tato servisna sada je jedna zo zékladnych sad, ktord umoznujé vytvarat urcité za-
kladné struktury. Tieto Struktury sa pouzivaju v daldich servisnych sadéach.

Discovery
Discovery servisna sada je vyuZzivana na vytvaranie topologickych informéacii. Vo verzii
onePK 1.1.0 je vyuzivany protokol CDP.

Utility
Utility servisna sada sluzi na pracu s udalostami Syslog a na vyuZivanie autentizac-
ného, autoriza¢ného a uctovacieho, AAA (Authentication, Authorization and Accoun-
ting), rozhrania. Dalgou stcastou tejto servisnej sady je VIY. VTY servisna sada
umoziuje manipulaciu so sietovym zariadenim podobne ako je to v pripade vyuZzitia
sluzieb SSH alebo TELNET. Téato servisna sada modifikuje takzvany running config.

Developer
Tato servisnad sada umoziuje zistovat informécie o behu a stave aplikacie.

12Kontajnery separuju viaceré indtancie systémov na jednom kontrolnom hostitelskom systéme.
13K prezentatnej vrstve a k vrstve aplikicii a agentov st pridané Gasti tykajiuce sa Python API. Python
API bola pridana az vo verzii 1.1.0.
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Obr. 2.13: Architektuara Cisco onePK verzie 1.0.0.

DataPath
Servisné sada DataPath umoziuje kopirovat, modifikovat, presmerovat adaje. Tuto
servisni sadu je mozné vyuZit iba za pouzitia C API.

Policy
Téato servisna sada ma za tlohu filtrovanie dat so Specifickymi atribitmi. Prikladom
su pristupové listy, ACL (Access Control List).

Routing
Routing servisné sada umoziuje pristupovat k siefovym cestdm zariadenia a pridavat
vlastné sietové cesty.

Agent (agent)

Agent v onePK je $pecidlna aplikacia, ktord komunikuje s operanym systémom zariade-
nia. Takato aplikdcia umoziuje implementovat d'alSie protokoly a rozhrania do zariadenia.
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Priklady agentov, ktory implementujii rozhrania a protokoly tretich stran su OpenFlow,
I2RS a Puppet. Pre priblizenie Agent vyuZiva prvky onePK k implementovaniu vlastnej
funkcionality.

Application (aplikacie)

Diagram na obrazku 2.14 ilustruje hostovanie aplikacie. Aplikacia je umiestnen4 v linuxovom
kontajneri, kde vyuziva k svojej ¢innosti API prezenta¢nej vrstvy Cisco onePK. OnePK
prezentacné vrstva komunikuje so zariadenim cez transportnii vrstvu, ktora u onePK je
reprezentovand ako vzdialené volanie procedury, RPC (Remote Procedure Call). Na strane
zariadenia sa nachadzaji Casti systému, ktoré reaguji na prichodzie poziadavky. Niektoré
Casti systému su zavislé na platforme.

K vyvoju aplikicie onePK prezenta¢na vrstva umoznuje vyuzivat programovacie jazyky
C, JAVA. Vo verzii 1.1.0 bola pridana verejna podpora programovacieho jazyka Python.

Application Host OS
(Hostujuci OS)
Linux Container
(Linux kontajner)

onePK Application
(onePK aplikacie)

onePK
Presentation Layer API
(onePK API prezentacnej vrstvy)

Communications
(komunikacia)

Transport
(transport)

Communications

(komunikacia)
Platform Independent onePK Server and Abstraction Layer
(nezavislé na platforme) (onePK server a abstrakéna vrstva)

Platform Dependent

(zavislé na platforme) Platform Specific API
(platformne zavislé API)

Platform Component Code
(kédy komponenty platformy)

Platform Operating System
(operacny systém platformy)

Network Device

(sietové zariadenie)

Obr. 2.14: Aplika¢na Cast architektiry onePK.



2.4.2 Princip pouzitia

Na komunikéciu, ako bolo vyssie uvedené, onePK vyuziva RPC. Zariadenie aplikicii po
uspesnom AAA procese umoziiuje vyuzivat svoje prostriedky.

Priklad pouZitia je zobrazeny na obrazku 2.15. [1] V kroku 1 je vytvorena inStancia
aplikacie. V kroku 2 st inicializované struktury, ktoré v kroku 3 sluzia na pripojenie ku
zariadeniu. Na strane zariadenia sa overuju autentifikacné informécie. V kroku 4 je zavolana
procedira, ktora mé za tlohu reagovat na udalosti s pripojenim na sietovy element. 5. krok
slizi na ziskanie Statistik ohladom relacie. V 6. kroku je zavoland procedura, ktord vrati
zoznam rozhrani na zariadeni. 7. a 8. krok sluzi na odpojenie siefového elementu z aplikacie
a uvolnenie §truktir, ktoré boli inicializované v kroku 2.

M Network Element 1 ONE-P Application 1
(sietovy element) (ONE-P aplikacia)

ONE-P

Network Session Network Network

Interface Event Element Handle Application Element application
(rozhranie) (udalost) (sietovy (riadenie (sietova (sietovy (ONE-P
element) relacie) aplikacia) element) aplikacia)

1. onep_application_get_instance{}

Vyjednavanie

verziea 2. onep_application_get_network_element{}
autentifikacia -onep_epp 56 -

relacie | |<—’I

overenie Ziskanie vlasnosti

3. onep_element_connect
elementu P - i

»la 1 »l
Lt |

A
A

4. onep_element_add_connection_listener{}

D

5. onep_session_handle_get_statistics{}

1 1 »l

| | =1

A

Pristup kinym

- 6. onep_element_get_interface_list
servisnym sadam P —BeL list{}

< »le | Y
< Pl 1 »

A
A 4

7. onep_element_disconnect{}

e —»

8. onep_element_destroy{}

I B

L 1 L J

Obr. 2.15: Diagram komunikécie onePK.

Pri vytvarani aplikicii v technologii onePK je mozné pri ur¢itych elementoch nastavovat
zivotnost. Tato zivotnost nastavuje, ktoré prostriedky budiut uvolnené po odpojeni aplikacie.
Prikladom na tato Zivotnost st pristupové zoznamy. Ak sa nastavi Zivotnost pristupového
zoznamu na trvald, tak po odpojeni aplikicie zo zariadenia, pristupové zoznamy nebudu
uvolnené zo zariadenia.
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2.5 Zhodnotenie

V predchadzajucich sekcidch boli spomenuté zakladné principy softvérom definovanych sieti.
Tieto nové principy prina$aju nové pohlady na datové pocitacové siete. Ako kazda vec, tak aj
tieto pohlady prinadSaju s mnozstvom vyhod aj mnozstvo nevyhod. Medzi niektoré vyhody
tychto pohladov patri jednoduchSia manipulacia so siefovymi zariadeniami a implemen-
tovanie vlastnych funkcionalit do zariadeni. K dosiahnutiu tychto vyhod je v niektorych
pripadoch nutné zabezpecit podporné (out of band) siete a vysporiadat sa s problémami
synchronizovanosti kontrolérov.

Z pohladu OpenFlow, kde OpenFlow prepina¢ obsahuje flow table (tabulku tokov) na
zéklade, ktorej sa rozhoduju aké operacie budu vykonané nad datami. Tieto operacie st
ovplyviiované kontrolérom.

Pre oboznamenie s technolégiou OpenFlow je odport¢ané vyuzivat Mininet'?, ktory
obsahuje Open Vswitch!®. DalSou nutnou st¢astou pre oboznémenie st kontroléry, v sticasnej
dobe je ich velké mnozstvo. Medzi najznamejsie kontroléry patria NOX'6, POX!'", Trema'®,
Ryu'”. V poslednej dobe sa do popredia dostava kontrolér OpenDayLight?’, ktory je pod
zastitou Linux Foundation.

Na druhi stranu Cisco onePK umoziuje pridéavat funkcionalitu na existujice sietové
zariadenia v podobe aplikacii. K tymto funkcionalitim je mozné pridat podporu dalsich
sietovych Standardov ako je OpenFlow.

Cisco poskytuje svoj vlastny kontrolér XNC (eXtensible Network Controller)?!, ktory je
postaveny na OpenDayLight.

Softvérom definované siete ovplyvnili mnoho ¢asti sietového odvetvia. Na zaklade tychto
pohladov boli modifikované alebo vytvorené dalsie pohlady. Jeden z dalsich pohladov je
SDX (Software Defined Internet Exchange), ktory vyuziva SDN myglienky v peeringovych
centrach??.

M Mininet je nastroj, ktory virtualizuje sietové prvky. http://mininet.org/

150pen Vswitch je virtualny prepinag, ktory umoziiuje pracovat so OpenFlow. http://openvswitch.org/

NOX http://www.noxrepo.org/nox/about-nox/

"POX http://www.noxrepo.org/pox/about-pox/

¥ Trema http://trema.github.io/trema/

19Ryu http://osrg.github.io/ryu/

200penDayLight http://www.opendaylight.org/

2IXNC http://wuw.cisco.com/go/xnc

22SDX  (Software Defined Internet Exchange) http://www.ietf.org/proceedings/86/slides/
slides-86-sdnrg-6.pdf
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Kapitola 3

Kvalita sluzieb, QoS

Ako je spomenuté v uvode (kapitola 1), na datové pocitacové siete a siet Internet sa kladu
Coraz vacSie poziadavky. Tieto poziadavky st spojené ako s prenosovou kapacitou infra-
struktuar, tak ako aj s kvalitativnou troviou infragtruktur.

7 pohladu uzivatela datovych sieti je nutné udrziavat infrastruktiru datovych sieti, aby
kvalitativna troven aplikécii, vyZzivajucich datové siete, dosahovala akceptovatelnej tirovne.
Tato droven sietovych infrastruktir sa snazia docielit rézne architektury kvality sluzieb,
QoS (Quality of Services).

Architektiry pristupuji k problematike kvality sluzieb odlisne. Integrované sluzby pri-
stupuji ku kvalite sluzieb z globalneho hl'adiska, kde aplikacia si rezervuje urc¢ité prostriedky
zariadeni a nésledne sa vytvara ,rezervacné” siefova cesta k poZzadovanému cielu.

V pripade diferencovanych sluzieb st data priamo oznacené a na zaklade oznadlenia
zariadenie vykonéva nezavisle opericie nad détami. Prikladom pouzitia diferencovanych
sluzieb je vyuzivanie multimedialnych a textovych dat. Tieto typy dat sa oznadia rozliénymi
znackami a kazdé sietové zariadenie, ktoré pride do styku s datami umoziuje, v zavislosti
od pridelenej znacky, vykonat odlisna operaciu nad datami.

Novgie pristupy kvality sluzieb sa iba nezameriavaju na uréita éast, ale kombinuju tieto
principy a pridévaji nové vlastnosti.

Nasledujiice casti kapitoly sa venuju dal$im a vySSie spominanym pristupom kvality
sluzieb.

3.1 Integrované sluzby, InterServ

Ako bolo v tvode kapitoly spomenuté Integrované sluzby rezervuji zdroje sietovych zaria-
deni. Obrazok 3.1 ilustruje funkcionalitu integrovanych sluzieb. Aplikacie, ktoré komunikuju
so smerova¢om (router) maju urcité poziadavky na zariadenie. Na zdklade cielovej adresy
komunikacie sa tieto poziadavky pomocou signalizacného protokolu distribuuju dalgim za-
riadeniam. Tato distribiicia vyuZiva existujice smerovacie tidaje zariadenia. Po vytvoreni
cesty a prijatim poziadavku zariadenim sa za¢ne samotna komunikicia aplikécii.

V tomto pripade! aplikacia 1, ktord komunikuje so smerova¢om R1, chce komunikovat
s aplikaciou 1, na strane smerovaca R4. Zariadenie na strane R1, ktoré obsluhuje aplikaciu 1
odosle signaliza¢nym protokolom spravu pre vytvorenie cesty. Této sprava je distribuované
az ku zariadeniu aplikicie 1 smerovaca R4. Po tspe$snom vytvoreni cesty az k aplikécii 1

ISpravanie procesu Integrovanych sluzieb je indpirované protokolom RSVP.
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smerovaca R4, je spatne poslana sprava po predom vytvorenej ceste o poziadavkach aplikacie.
Po tomto procese zacne samostatnad komunikacia aplikacie 1 medzi jednotlivymi prvkami.

/ -
Vi P V’
R1 R2 K

‘g
R4

Obr. 3.1: Princip integrovanej sluzby.

b

Integrované sluzby implementuji na svoj chod signaliza¢né protokoly, admission control
(kontrola pristupu), classifier (klasifikator) a packet scheduler (planova¢ dat) [15, 16].

Aby bolo mozné obsluhovat poziadavky aplikécii na sietové zariadenie je nutné zaviest
sluzby, ktoré definuja spravanie zariadeni pri alokacii poziadaviek a obsluhe dat.

Sluzby integrovanych sluzieb st rozdelené do dvoch skupin Guaranteed Service (garan-
tované sluzba) a Controlled Load Service (kontrolovana sluzba zatazenia).

Garantované sluzba je navrhnutd pre aplikacie, ktoré vyzaduju striktna Sirku pasma
a oneskorenia. Prikladom pre tento typ st aplikacie redlneho ¢asu napr. sledovanie zivého
prenosu [15, 16].

Kontrolovana sluzba zatazenia sa na problematiku rezervécie zdrojov pozeré inak. Dévod
na iny pohlad je ten, Ze garantovana sluzba nezohladiiuje moznosti narazovej (burst) zmeny
dat a v niektorych pripadoch je naro¢ne uré¢it presné poziadavky aplikacie. [15, 16] Kon-
trolovana sluzba namiesto explicitného rezervovania poziadaviek emuluje urcité zataZenie
sietovej infrastruktiary. Tento typ sluzby sa vyuZiva pre adaptivne aplikacie, ktoré vyzaduju
menej striktné poziadavky [15, 16].

Signaliza¢né protokoly
Signaliza¢né protokoly v Integrovanych sluzbach st uréené na komunikaciu medzi jed-
notlivymi sietovymi zariadeniami. Najznamejsi signaliza¢ny protokol v integrovanych
sluzbach je RSVP (Resource ReSerVation Protocol). V sekcii 3.1.1 st predstavené
niektoré prvky protokolu RSVP.

Kontrola pristupu (admission control)
V integrovanych sluzbach plni alohu monitorovania alokovanych zdrojov a pridelova-
nia d'alsich.

Klasifikator (classifier)
Klasifikator sa vyuziva ako prostriedok na klasifikovanie dat. Dalsou tlohou klasifika-
tora v integrovanych sluzbéch je ulozenie klasifikovanych dat do uréitej fronty [16].

Planova¢ dat (packet scheduler)
Planova¢ dat je ¢ast Integrovanych sluzieb, ktora je zodpovedna za dodrZiavanie poZia-
daviek aplikacii. Jedna z jeho uloh je prioritizovanie ur¢itych dat pred inymi [15, 16].
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V doésledku nutnej implementécii vyssie spomenutych ¢asti integrovanych sluzieb, a s tym
spojené velké zataZenie siefovych zariadeni, s malou kalovatelnostou, sa tato architektura
kvality sluzieb neujala [10].

3.1.1 RSVP

RSVP (Resource ReserVation Protocol) je signalizacny protokol, ktory je vyuzivany v archi-
tekture Integrovanych sluzieb. Dévodom na jeho pouzitie v Integrovanych sluzbach je fakt,
Ze v tejto architekture je nutné rezervovat zdroje zariadeni pred vysielanim samotnych dat.

RSVP rezervuje data simplexne, to znamené, Ze pri vyuzivani obojsmernej komunikacii
je nutné vytvarat obojstranné rezervacie.

V protokole sii vyuzivané existujice smerovacie idaje zariadeni. Rezervécie protoko-
lom je nutné obnovovat, no po uplynuti nejakého ¢asového tseku rezervacia bude zrugena,
a zdroje vyuzivané v tejto rezervacii budi navratené zariadeniu k opatovnému pouzitiu.

Zéakladnymi prvkami v tomto signalizaénom protokole st spravy PATH a RESV. Spravy
st posielané postupne po uzloch (hop by hop).

Sprava PATH je odosielana z prvku unicastom alebo mutlicastom k prijmatelovi dat.
V sprave PATH st uloZzené informécie o predchadzajicom uzle PHOP (Previous Hop), in-
formacie o identifikacii datového toku a parametre pre Token Bucket (T'Spec). Po tispesnom
prijati PATH spravy prijmatelovi, prijmatel za¢ne odosielat RESV spravu. Sprava RESV
vyuziva PHOP zo spravy PATH k pouzitiu vyhradenej cesty.

RESV spréava obsahuje objekty FlowSpec a FilterSpec. FlowSpec zapuzdruje informaécie
potrebné pre planova¢ dat (packet scheduling). Sucastou tohto objektu mozu byt informécie
ohladom rezervaénych QoS poziadaviek (Rspec) a udajov, ktoré definuju tok dat. Tieto
dodato¢né informéacie zavisia od pouzitych sluzieb?. [17]

Objekt FilterSpec definuje mnozinu dat, na ktoré si aplikované udaje z objektu FlowS-
pec.

Na obrazku 3.2 sa nachédza zjednodusSena demonstracia procesu protokolu RSVP.

R3
V\ \
N\
— T~
- !
R1
e R4
-~ PATH
-——- RESV ~A\

\ A\

4
Aplikacia

Obr. 3.2: Princip protokolu RSVP.

2Garantovana sluzba alebo Kontrolovana sluzba zataZenia.
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3.2 Diferencované sluzby, DiffServ

Ako reakcia na nedostatky Integrovanych sluzieb a nutnost udrziavat kvalitativnu droven
aplikécii vznikla odlisné architekttura kvality sluzieb.

Téato architektira sa od architektury Integrovanych sluzieb odlisuje tym, Ze na zaklade
oznacenia IP paketov umoziuje kazdému zariadeniu ich nezavisld manipulaciu. Tato ma-
nipulacia sa nazyva PHB (Per Hop Behaviour). Dalsim rozdielom je to, ze Diferencované
sluzby k svojej ¢innosti nevyuzivaju signaliza¢ny protokol ako v pripade integrovanych slu-
Zieb.

Na oznacenie IPv4 paketov sa v hlavicke samotného paketu vyuzivalo pole ToS (Type
of Service). Hlavicka ToS (obr. 3.3) obsahuje 8 bitov. Prvé (zlava) 3 bity su priorita (prece-
dence), nasledujice 3 bity typ sluzby (Type of Service) a posledna ¢ast hlavicky je nevyuZzi-
vana. Cast priorita bola vyuzivani na definovanie priority dat. V druhej trojbitovej Casti,
typ sluzby sa definuje spréavanie nad datami ako je oneskorenie, priepustnost a spol’ahlivost’
Neskor hlavicka ToS bola pozmenena na hlavicku DS (Differentiated Service). [15, 16, 12]

3b 1b 1b 1b 1b 1b

Bit Popis

0-2 Precedence (priorita)

3 D-Delay (oneskorenie)

4  T-Throughput (priepustnost)
5  R-—Reliability (spolahlivost)

6-7 Rezervovany

Obr. 3.3: Pole hlavicky ToS.

DS hlavi¢ka (obr. 3.4) obsahuje 8 bitov, kde prvé (z Tava) 6 bity st oznacené ako DSCP
(Differentiated Service Code Point). DalSie 2 bity sit oznacené ako ECN (Explicit Congestion
Notification). Cast DSCP sluzi na identifikéciu paketov pre zariadenia, ECN ¢ast je vyuzi-
vané k informovaniu transportnych protokolov o zahlteni sietovej infrastruktuary. [15, 16, 17]

DSCP ECN

6b 2b

Obr. 3.4: Pole hlavicky DS.

K dosiahnutiu ur¢itého spravania PHB v architektire diferencovanych sluzieb existuje
viacero PHB skupin. Tieto PHB skupiny doporucuju urcité chovanie sietovych zariadeni.
K najpouzivanejsim su radené Assured Forwarding (AF), Expedited Forwarding (EF).

Expedited forwarding je vyuzivané pre siete, v ktorych je nutné dodrziavat nizku stra-
tovost a nizke oneskorenie dat. Data, ktoré vyuzivaju EF PHB by mali byt oznacené v poli
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DSCP hodnotou (101110)9. V zariadeniach pre splnenie poziadaviek EF sa typicky vyuzivaju
prioritné fronty. Prikladom protokolov, ktoré vyuzivaju EF PHB st smerovacie protokoly
a protokoly realneho ¢asu. |15]

Assured Forwarding (AF) PHB je reprezentované ako AFxy. Kde x je trieda prevadzky
a y priorita zahodenia. Definované st Styri triedy prevadzky, pricom kazdé obsahuje tri
priority zahodenia. Triedy prevadzky maju priority, kde AF4y ma vyssiu prioritu ako AF1y.
Co sa tyka priority zahodenia, tak AF41 ma mensiu prioritu zahodenia ako AF43. Typicky
AF je implementovany ako WFQ (Weighted Fair Queue) 3.4.3. [17]

Pre spdtnu kompatibilitu medzi hlavickou DS a precedence ¢astou v hlavicke ToS bola
vytvorena CS (Class Selector) PHB *.

3.3 Performance Routing, PfR

Performance routing od firmy Cisco Systems je technologia, ktora umoziiuje inteligentné
dynamické smerovanie dat v IP sietach na zéklade latencie, stratovosti dat, zatazenia, ceny
a pod. K svojej ¢innosti vyuziva IP SLA* alebo NetFlow®.

Tato technolégia zakladnymi principmi pripomina SDN principy, ktoré st uvedené v sek-
cii 2.2. Hlavné ¢asti tejto technologie st kontrolér (master controller) a okrajovy smerovaé
(border router).

Ulohou kontroléra je modifikovanie smerovania okrajovych smerovacov. Samotna modi-
fikicia smerovania je vykonédvana pomocou PBR alebo vnitornou modifikaciou tdajov sme-
rovacich protokolov. PfR umoZiiuje nastavit kontrolér v uc¢iacom alebo explicitnom mode.

Okrajovy smerova¢ zbiera informéacie z Netflow alebo z IP SLA sondy a reaguje na
prikazy kontroléra. [(]

3.4 Zaistenie kvality sluzieb na zariadeniach

Na zaistenie implementacie kvality sluzieb, ktord bola popisana vyssie v tejto kapitole,
je nutné vyuzivat urcité hardvérové a softvérove prvky, ktoré umoziuju dosiahnut takuto
funkcionalitu.

Medzi zakladné oblasti tychto prvkov patria:

e Classification and Marking (rozliSenie a oznacenie dat )

e Policing and Shaping (sprava datového toku, obmedzovanie a vyhradzovanie)

Queuing (sprava zahltenia)

Congestion Avoidance (zabranenie zahltenia)

Signaling (signalizacia)

Link Efficiency Management (sprava efektivného vyuzitia linky)

Na obrazku 3.5 st zobrazené akcie pri vykonévani jednoduchého procesu kvality sluzieb.

3Rezervované kody DSCP pre spatni kompatibilitu st [xxx000].
4TP SLA umoziuje zistovat kvalitativnu trovei siefovej infrastruktary. http://cisco.com/go/ipsla
®NetFlow je nastroj, ktory umoziiuje vytvarat tatistiky ohladom dat. http://cisco.com/go/netflow
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Akcie pri vstupe Akcie pri vystupe

Generovanie Zmena
QoS znacky profilu

Queuing and

Classification Policing Mark Scheduling
(klasifikacia) (opatrenie) (oznacenie) (fronty a
planovanie)

Obr. 3.5: Schéma jednoduchého QoS procesu.

3.4.1 RozliSenie a oznadenie dat

V architekture integrovanych sluzieb (sekcia 3.1) st na identifikiciu dat vyuzivané: typ
protokolu, zdrojové a cielové informécie IP adries a portov. Tieto informacie st pomocou
signaliza¢ného protokolu distribuované k cielovym zariadeniam. |15]

V pripade diferencovanych sluzieb (sekcia 3.2) k rozliSeniu dat st vyuzivané polia ToS
respektive DS. Na identifikiciu dat v tomto pripade je mozné vyuzivat niektoré informacie
L1 az L7 vrstvy ISO/OSI®. Proces identifikicie dat a nasledne oznadenie v diferencovanych
sluzbéch sa typicky vykonéava na okrajovych sietovych zariadeniach v doméne. [15]

3.4.2 Sprava datového toku

Pre spravovanie datového toku existuji dva principy obmedzovanie a vyhradzovanie. Roz-
diel medzi obmedzovanim (policing) a vyhradzovanim (shaping) je ten, Ze pri nedodrZani
stanovenych podmienok, budi déata rozdielne spracované. V pripade obmedzovania, data
budi zahodené a pri vyhradzovani buda data ukladané do fronty.”

Zavislost 3.6 zobrazuje neupravenu rychlost datovej prevadzky. Na obrazku 3.7 je zobra-
zena upravend zavislost metodou vyhradzovanim (shaping) a obmedzovanim (policing).

Rychlost datovej prevadzky

Datova prevadzka

Obr. 3.6: Neupravena rychlost premévky.

% Ako referenény model k TCP/IP.
"Petr Lapukhov, Shaping vs. Policing At A Glance http://blog.ine.com/2008/07/03/
at-a-glance-the-difference-between-shaping-and-policing/
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Rychlost datovej prevadzky Rychlost datovej prevadzky

Détova prevadzka
Datova prevadzka

Obr. 3.7: Upravené rychlost premévky vyhradzovanim a obmedzovanim.

Pre hlbsie pochopenie spravy datového toku je nutné sa venovat algoritmom, ktoré sa
vyuzivaju pri tejto ¢innosti.

Token Bucket algoritmus

Na obrazku 3.8 je zobrazena jednoducha schéma popisujtica algoritmus Token Bucket. Do
nadoby velkosti Committed Burst Size (CBS), ktora sluzi ako protivaha prichadzajucim
datam, su vkladané zetony. Ak velkost (B) prichadzajucich dat je viac¢sia ako je momentéalny
pocet Zetonov v nadobe (T.), tak sa vykona akcia. V tomto pripade st typické dva pripady,
zahodenie dat alebo priradenie dat do fronty. V pripade, ked nadoba obsahuje dostatoény
pocet Zetonov, tak je vykonana iné akcia a st odoberané Zetony z naddoby. Pridéavanie Zeténov
do nadoby je vykonavané idealnym stavom 1/CIR ® (Committed Information Rate). Ak je
nadoba so Zetonmi plna, tak sa dalsie zetény do nadoby nepridavaju. |2]

Dual Token Bucket algoritmus

V pripade Dual Token Bucket (obr. 3.9) algoritmu existuje dalsia nadoba o velkosti Excess
Burst Size (EBS). Rozdiel algoritmu ako v predchodzom pripade je ten, Ze ak data st vicsie
ako aktuélny pocet zetonov v nadobe o velkosti CBS, tak data budi este porovnavané voci
aktualnej hodnote poc¢tu Zetonov (T.) v nadobe o velkosti EBS. Dalsou zmenou vodi pred-
chadzajucemu pripadu je plnenie Zeténov do nadoby o velkosti EBS, ktoré je vykonavané
prete¢enymi Zetonmi z nadoby o velkosti CBS. [2] Rozsirenim vyssie spominanych algorit-
mov je mozné vytvarat dalsie nastroje na obmedzovanie a vyhradzovanie datovej prevadzky
ako napriklad: Two-Rate Three-Color policers “.

3.4.3 Sprava zahltenia

V pripade spravy zahltenia existuje mnozstvo mechanizmov na obsluhu. Tato sekcia je
venovana zakladnym informéciam o obsluhe dat vo frontach. [2]

vyuzitia sietového spojenia.
9Petr Lapukhov, Understanding Single-Rate and Dual-Rate Traffic Policing http://blog.ine.com/2011/
05/22/understanding-single-rate-and-dual-rate-traffic-policing/
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Pridavanie Zeténov,
1/CIR

Committed
Burst Size
(CBS)

Odobratie Zeténov,

Paket (B) prevedenie akcie

Prevedie sa akcia

Obr. 3.8: Schéma algoritmu Token Bucket.

Pridavanie Zeténov,
1/CIR Pretekajtice Zetény

"

Committed Excess
Burst Size Nadoba, T. Burst Size Nadoba, T,

(CBS) (EBS)

Prevedie sa akcia

Odobratie Zeténov,

prevedenie akcie

Obr. 3.9: Schéma algoritmu Dual Token Bucket.

Férova fronta

Férova fronta (Fair Queueing) sa snazi delit vystupnu Sirku pasma medzi viaceré zdroje dat.
Zdroje dat vytvaraju samostatné fronty, ktoré typicky pomocou algoritmu Round-Robin st
vyberané k moznosti pristupu spracovania dat.
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VazZena férova fronta

Vazena férova fronta (Weighted Fair Queuing) rozsiruje moznosti férovej fronty. V pripade
vazenej férovej fronty si jednotlivym frontdm pridelené vahy. Tieto vahy sluZia na pridelenie
priorit jednotlivym frontdm. Tieto priority zarucuju odbavenie viacerych dat v pripade
vy$8ej priority fronty ako niZzSej priority fronty.

Triedne zaloZena fronta

Triedne zaloZena fronta (Class-Based Weighted Fair Queuing) rozsiruje vazenu férovi frontu
o moznost definovania explicitnej datovej triedy. Tato zmena umoziuje nastavenie paramet-
rov triedy, ako je Sirka pasma.

3.4.4 Zabranenie zahltenia

Pri zahlteni front sietovych zariadeni je nutné, aby dané fronty neprijmali dalsie prichodzie
data. K tomu sa vyuzivaja napriklad algoritmy RED (Random Early Detection) a WRED
(Weighted Random Early Detection). Dovodom na vznik takychto algoritmov je ten, Ze
jednoduché zamedzenie pristupu vstupnych dat ma za nasledok neziaducé spravanie'” nie-
ktorych dat.

RED

RED algoritmus vyuZiva hodnotu priemernej dlzky fronty zariadenia k zisteniu pravdepo-
dobnosti zahodenia alebo zaradenia dat do fronty.

Ak je fronta skoro prazdna (nedosiahla troven zacatia zahadzovania), tak vSetky data
budt prijaté. Ak fronta dosiahla ur¢ita dlzku, tak zvicsuje sa pravdepodobnost zahadzova-
nia. Pri urcitej hodnote dizky fronty (fronta je skoro plnd), tak pravdepodobnost zahodenia
dat nadobida hodnotu 1.

WRED

WRED algoritmus rozsiruje vysSie spominany algoritmus o to, Ze umoziuje na zaklade
hodnét poli v IP hlavicke menit parametre pravdepodobnosti zahodenia takto oznac¢enych
dat.! [2]

3.4.5 Signalizacia

Signalizacia je vyuzivana tradi¢ne v Integrovanych sluzbéch pomocou protokolu RSVP. Této
¢ast je rozoberané v sekcii 3.1.1.

3.4.6 Sprava efektivneho vyuzitia linky

Tieto mechanizmy st typicky aplikované na relativne pomalé linky. Medzi tieto mechanizmy
patri fragmentécia dat a kompresia niektorych hlaviciek dat.

Fragmentéacia sliZi na fragmentovanie dat z toho dévodu, ze data s velkym MTU zvySuju
oneskorenie inych dat.

1ONapriklad: TCP global synchronization.
H(Cisco Systems, Congestion Avoidance Overview http://www.cisco.com/c/en/us/td/docs/ios/12_2/
qgos/configuration/guide/fqos_c/qcflem.html
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Pre priklad slazi stibezne pouzivanie interaktivnych protokolov s protokolmi sldziacimi
na prenos dat. Ak protokol na prenaSanie dat pouZiva data s velkym MTU, tak zvySuje
oneskorenie interaktivnym protokolom. Tomuto javu sa snazi predist fragmentacia, kde data
s velkym MTU su fragmentované.

Kompresia hlavi¢iek sa snazi zmensit objem dat, ktoré st prenasané zariadenim.'?

3.5 Zhodnotenie

Kvalita sluzby spada pod velka oblast v sietovych technolégiach. V predchédzajacich ka-
pitolach boli spomenuté zékladné informécie ohladom urcitych architektar kvality sluzieb
a ich implementécii.

Integrované sluzby k svojmu tcelu vyuzivajua signaliza¢ny protokol pomocou ktorého si
rezervované zdroje pre aplikicie. Tieto rezervicie obmedzuju gkalovatelnost vyuZitia pros-
triedkov sietovych zariadeni. Samotna zlozitost integrovanych sluzieb sa podpisala pod ab-
senciu pouzitia v teraj§ich datovych sietach.

Naproti tomu Diferencované sluzby vyuzivaji informécie v IP hlavickach a na zaklade
ich hodnét reaguju.

PfR kombinuje modifikiciu smerovacich tdajov s PBR, pricom vyuziva informacie v IP
hlavickdch podobne ako Diferencované sluzby.

12Cisco Systems, Link Efficiency Mechanisms Overview http://www.cisco.com/c/en/us/td/docs/ios/
12_2/qos/configuration/guide/fqos_c/qcflem.html

30


http://www.cisco.com/c/en/us/td/docs/ios/12_2/qos/configuration/guide/fqos_c/qcflem.html
http://www.cisco.com/c/en/us/td/docs/ios/12_2/qos/configuration/guide/fqos_c/qcflem.html

Kapitola 4

(Gosia

Prototyp Gosia sa snaZi uplatnit niektoré z vlastnosti vyssie spomenutych architektir kvality
sluzieb. Na zaklade predom definovaného sprévania zariadeni, implementuje tieto poznatky
z architektar kvality sluzieb.

Z oblasti Integrovanych sluzieb prototyp vyuZiva moznost rezervacie zdrojov sietovych
zariadeni. Tieto rezervécie nie si typické ako je to u Integrovanych sluzieb alebo v Diferen-
covanych sluzbéch.

Rezervacie vyuzivaju informacie o stave prostriedkov zariadeni a patri¢ne na ne reaguju.
Prikladom pre stav prostriedkov zariadenti je zistovanie rychlosti pretekajucich dat rozhranim
zariadenia.

Hlavnou vlastnostou takéhoto rieSenia je nevyhradenie striktnych rezervacii zdrojov sie-
tovych zariadeni datovym tokom. To mé za nasledok zdielanie zdrojov sietového zariadenia
medzi viaceré datové toky a vacsiu skalovatelnost.

Dalsou z vlastnosti, ktora bola vyuzita v prototype je dynamické modifikicia smerovacich
udajov.

4.1 Poziadavky na prototyp

Ako bolo v predchadzajucich kapitolach nacrtnuté, zakladnou poziadavkou kvality sluzieb
v datovych sietach je kvalitativne zabezpecenie trovne chodu uzivatel'skych dat. Kedze
existuje mnoho druhov aplikacii, tym pddom existuju rézne poziadavky na chod aplika¢nych
dat, to umoziuje vytvarat uréité prioritizovanie dat.

Medzi zakladné poziadavky prototypu Gosia patri Specifické chovanie zariadeni na za-
klade hodnot vyuzitia zdrojov zariadeni. Toto chovanie je definované ako dynamické smero-
vanie identifikovanych dat, ktoré je Specifikované v jednoduchom konfigura¢nom jazyku.

Hlavnym dévodom pre vytvorenie takéhoto dynamického smerovania je to, Ze tradi¢né
smerovacie protokoly neumoziuju prioritné Specifické smerovanie na zaklade identifikacie
dat. Aj ked existuju moznosti ako docielit tieto poziadavky, tie st zvycajne obtiaZzne dosia-
hnutel'né.

Prikladom pre tradi¢né smerovacie protokoly je vyhladévanie najkratSej cesty. Na ob-
razku 4.1 je ilustrované chovanie tradi¢nych smerovacich protokoloch na cyklickom grafe.
Jednotlivé hrany st ohodnotené zelenou farbou.

Ak mnozina dat prichddza z uzla N1 do mnoziny uzla N2, tak smerovaci protokol odosle
déata, hranou ohodnotenou 1, do uzla N3. Dalej mnozint dat z uzla N3 smeruje, hranou
ohodnotenou 1, do uzla N2.
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Obr. 4.1: Cyklicky graf.

Takéto chovanie v tradiénych smerovacich algoritmoch nie je stale vhodné. Dévodov na
zmenu chovania je viacero. Jednou z hlavnych zmien v smerovacich protokoloch st ekono-
mické dovody, jednostranné zatazovanie infrastruktar, a tym padom nevyuZitie potencialu
ostatnych Casti infrastruktur.

Aby bolo mozné vyuzivat viaceré cesty v infrastrukture je nutné tato mnozinu dat blizsie
Specifikovat. Dévodom pre tento krok je, Ze tradi¢né smerovacie protokoly pri smerovani vy-
uzivaju typicky iba cielova IP adresu. Smerovac na zéklade IP adresy, ktora je porovnévana
voéi smerovacej tabulke (RIB), zariadenia ur¢i, na ktoré rozhranie data budd smerované.
TCP/IP aplikacie vyuzivaju sokety (sockets), ktoré st identifikované ako pética: {zdrojova
IP adresa, cielova IP adresa, zdrojovy port, cielovy port, protokol}. Z tejto péatice je vidiet,
ze identifikicia iba na zéklade cielovej IP adresy je nedostato¢na.

Prototyp umoziuje pri predom Specifikovanych datach vyuZzivat viaceré cesty. Ak existuje
mnozina dat, ktoré spliiaju kritéria pre definované smerovanie, tak jednotlivé zariadenia,
umoznia tymto datam takto vyuZzivat cesty. Pre ilustraciu principu opét poslazi obrazok 4.1.
Ak do uzla N1 prichadzaji data A a B, a tieto data spliiaji potrebné kritéria pre definované
smerovanie, tak jednotlivym datam je umoZnené vyuzivat viaceré cesty. To znamené, ze data
A 7z uzla N1 do uzla N2 vyuzivaji cestu cez uzol N3 a data B z uzla N1 do uzla N2 vyuziju
hranu s ohodnotenim 5. Dalsou stucastou je prioritizovanie ur¢itého typu dat a na zéklade
priority pri zahlteni jednotlivych zariadeni na ceste, t.j. umoznit prioritizovanému détovému
toku si zachovat kvalitativne podmienky.

Ako bolo vysSie spomenuté prototyp Gosia vyuziva jednoduchy konfiguraény jazyk.
V tomto jazyku je mozné definovat smerovanie identifikovanych dat a aplikovat rezerva-
cie na rozhrania zariadeni.

4.2 Architektara prototypu

Zakladnymi prvkami prototypu su konfiguraény jazyk, riadiaca ¢ast a hardvérové zariadenia.
Obréazok 4.2 zobrazuje zjednoduSeni architektaru prototypu. Prototyp vyuZiva technologiu
Cisco onePK, ktora je sucastou prostredia Cisco ONE.

Konfiguraény jazyk
Konfigura¢ny jazyk popisuje nutné informacie ako st: pripojenie aplikacii k zariade-
niu, identifikdcia dat, prioritizovanie identifikovanych déat. Dalsou stcastou jazyka je
definovanie ciest identifikovanych dat a rezervécia prostriedkov zariadenia.
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Riadiaca ¢éast
Riadiaca ¢ast slizi na vyhodnocovanie informaécii zo zariadenia a jeho manipuléciu.

Hardvérové zariadenia
Hardvérova cast obsahuje smerovace firmy Cisco Systems s podporou onePK verzie
1.1.0.

Nacitanie Spracovanie
konfiguraéného konfiguraéného
suboru suboru

Konfiguracény
subor

_ . Zariadenie
Registrovanie 1..N

poziadaviek na
zariadeni

Pripojenie k
zariadeniu

Smerovanie
dat
1..N

Rozhranie
1.N
Riadenie
chovania
zariadenia

Komunikacia so zariadenim

Obr. 4.2: Architektura prototypu Gosia.

4.3 Navrh

Tato sekcia sa zaobera navrhom rieSenia prototypu Gosia. Sekcia je rozdelend na aplikac¢nii
¢ast a popisom konfigura¢ného jazyka. Aplikacné Cast rozobera popis zékladnej ¢asti apli-
kécie — smerovanie. Této Cast obsahuje tuisek, kde je uvedeny principialny navrh smerovania.
Konfigura¢na ¢ast obsahuje popis a ukazku konfigura¢ného jazyka pre manipuléciu chovania
zariadeni.

4.3.1 Aplikacia

Aplika¢na Cast k pripojeniu a manipulacii so zariadeniami vyuZziva technolégiu onePK od
firmy Cisco Systems. V tejto sekcii st priblizené zakladné vlastnosti aplika¢nej ¢asti.
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Identifikacia dat
Tato Cast sluzi na identifikovanie dat. K identifikacii st vyuzivané ACL operacného
systému Cisco 10S. Udaje, ktoré je mozné vyzivat k identifikicii dat: zdrojova ip
adresa, dlzka prefixu zdrojovej siefovej masky, cielové ip adresa, dlzka prefixu cielovej
sietovej masky, hodnota DSCP pola.

Registrovanie udalosti

Prototyp vyuZiva registrovanie asynchrénnych udalosti, aby smerovacia ¢ast na za-
klade generovanej udalosti zariadenia mohla reagovat na vyskytnuti udalost. Udalosti,
ktoré je mozné registrovat na jednotlivé zariadenia st: maximalna rychlost preteka-
jucich vstupnych (RX) dat, minimélna rychlost pretekajtcich vstupnych (RX) dat,
maximélna rychlost pretekajicich vystupnych (TX) déat, minimalna rychlost preteka-
jucich vystupnych (TX) dat.

Vygsie spomenuté udalosti st registrované na rozhraniach zariadenia. Tieto registracie

st zadavané v jednotkach bit. Dalsia udalost, ktora moze byt registrovana na rozhra-
niach zariadenia je spolahlivost (reliability).

Smerovanie dat
Smerovanie dat vyuZiva technologiu PBR, ktoré umoziiuje zohl'adnit smerovanie aj na
zédklade inych atribiitov ako je cielova IP adresa. Princip smerovania je zobrazeny na
obrazku 4.3.

Identifikator dat Vektor smeru cesty
Priorita a| Zdrojova | Cielova - Priorita a
Cielovd “pscp | Cesta il Prort Vektor

oooooo 12 1 [R1, R3]
2.2.3.3/000000| - 2 [R1, R2, R3]

—
,_————>_/

- \\\

~ ~

- o R2
Cesta ID: 2

Obr. 4.3: Princip smerovania.

Déta so zdrojovou IP adresou 1.1.1.1, cielovou IP adresou 1.1.3.3 a hodnotou DSCP
000000 st identifikované ako 1. Dalsie data v tabulke Identifikator dat su identifiko-
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vané hodnotou 2. Data identifikované ako 1 umoziuju vyuzivat cesty 1 a 2 a data
identifikované ako 2 iba cestu 2.

Tieto cesty st zobrazené v tabulke Vektor smeru cesty. Jednotlivé data maju zdroj zo
smerovaca R1 a ciel do smerovaca R3.

Pri inicializacii ciest st jednotlivym smerovacom inStalované cesty na zaklade tabul-
ky Vektor smeru cesty a vytvara sa globalna smerovacia tabulka. Na zaklade druhu
udalosti zo zariadenia prototyp reaguje. Ak rozhrania na ceste 1 vygenerujiu udalost
prekrocenia rychlosti, tak smerovanie sa snazi pre cestu s najmensou prioritou najst
ind volnu cestu. V tomto pripade data s identifikitorom 1 su jedine definované na
tejto ceste. KedZe tieto data maji definovant aj inii cestu, tak smerovacia ¢ast zmeni
smerovacie idaje na smerovacoch, a prida pre data s identifikditorom 1 zdznam o sme-
rovani, a modifikuje globalnu smerovaciu tabulku pre cestu 2. V pripade opéatovného
vygenerovania udalosti prekrocenia rychlosti, ale pre cestu 2, tak smerovanie vymaze
cestu 2 pre data s identifikdtorom 2 zo zariadeni, a vyznadi cestu v globélnej smerova-
cej tabulke. Ak rychlost na rozhrani padne na trovef, minimélna rychlost pre cestu
z rozhrani zariadeni, tak smerovanie vyhladava v smerovacej tabulke data, ktoré sa
nevyuzivaju pre opatovné zaclenenie do smerovania.

Prototyp neumoznuje datam vyuzivat sibeZne viaceré cesty. To je spdsobené tym, Ze
technologie, ktoré boli vyuzivané neumoznovali vyuzitie takychto prostriedkov.

4.3.2 Konfigurac¢ny jazyk

Konfigura¢ny jazyk vyuziva serializa¢ny format JSON. Tento konfiguraény jazyk je roz-
deleny do viacerych cCasti. V nasledtjucich Castiach st zobrazené priklady konfigura¢ného
jazyka v serializa¢nom forméate JSON. KedZze JSON neumoziuje komentovanie kodu, tak
priklady vyuzivaji pomocny znak #.

Autentifikaéna cast
Autentifika¢né ¢ast slizi k defininovaniu nutnych informacii k pripojeniu zariadenia. V na-
sledujiicej Casti je zobrazeny priklad autentifika¢nej ¢asti konfigura¢ného jazyka.

"devices": {
"router": {
"1": { #interny identifikator =zariadenia
"ipv4": "1.2.3.4", #IPv4 adresa zariadenia
"username": "admin", #uzivatelske meno
"password": "nbusrl123", #uzivatelske heslo
"transport_type": "TLS", #Typ pripojenia
"root_cert": "/home/cisco/ca.pem"
#cesta k pem certifikatu pre TLS
}
+
}

Topologicka &ast
Topologicka ¢ast sluzi k definovaniu topologie sietovych zariadeni. Priklad demonstruje to-
pologicki ¢ast konfigura¢ného jazyka.
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"1": { #zdrojovy identifikator
#definovany z autentifikacnej casti
"connected_to": {
"2": { #cielovy identifikator
#definovany z autentifikacnej casti
"via": {

"interface": ["GigabitEthernetO/1"]
#rozhrania zariadenia

#zdrojoveho idetifikatora

}

Identifika¢na cast
Tato ¢ast umoznuje identifikovat data na zaklade ktorych prototyp dava pokyny zariadeniam
o smerovani dat. Priklad znazoriiuje nasledujuci ACE Cisco 10S ACL:

1 permit tcp host 5.6.7.8 host 9.10.11.12 dscp default

"access_list": {
"1":{ #interny identifikator ACL a priorita
"1": {#onePK ACE identifikator

"access":"permit",
"src": "5.6.7.8",
"src_prefix": "32",
"dst": "9.10.11.12",
"dst_prefix": "32",
"proto": "tcp",
"dscp": "000000"
#DSCP hodnota v 10 zaklade
+
"router":["1"]
#zariadenia, kde ACL bude aplikovane

Smerovacia ¢ast
Smerovacia ¢ast umoziuje definovat prioritné cesty pre definované ACL. V priklade sa de-
finované dve cesty 1 a 2, kde nizsia hodnota urc¢uje vyssiu prioritu cesty.

"gosia_routing": {
"1":{#interna identifikacia ACL
"1": #identifikacia cesty a priorita
{
"Via": [lllll’ "3"]
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#definicia smerovania
#cez definovane zariadenia
#zo autentifikacnej

#tsekcie
},
"an.
{
"yia": ["1", "2n, "3"]
+

Rezervacéna cast
V rezervacnej Casti sa definujii hodnoty na rozhraniach zariadeni. Ak rozhrania zariadeni
tuto hodnotu dosiahnu, tak aplikacné Cast reaguje na tuto udalost.

"gosia_interface": {
"router": {
"1": {#identifikacia zariadenia

#zo autentifikacnej casti
"GigabitEthernetO/1": {
#nazov rozhrania

"tx_speed_per_s_max": "50000000",
#definovana rychlost v bitoch za sekundu
"rx_speed_per_s_max": "50000000",
"tx_speed_per_s_min": "30000000",
"rx_speed_per_s_min": "30000000",
"reliability" : "50"
#spolahlivost rozhrania

}
X

4.4 Implementacia

Prototyp je implementovany v programovacom jazyku Python verzie 2.7.x. Na komunika-
ciu medzi zariadeniami a kontrolérom je vyuzivané Cisco onePK python API verzie 1.1.0,
Controlled Availibility. Dokumentécie pouzitej verzii onePK SDK ¢asto nereflektovali im-
plementovanad skuto¢nost na strane zariadeni. Této absencia dokumentacie sa podpisala
pod neefektivny proces implementacie prototypu. Riadiaca Cast aplikidcie sa nachédza na
externom kontroléri. V nasledujtcich ¢astiach st rozobraté nutné Casti implementéacie sme-
rovania.

Pristupové zoznamy
K vyuzitiu identifikacie dat v prototype Gosia st vyuzivané pristupové zoznamy, kedze
API onePK 1.1.0 neumoznuje definovat vlastné meno pristupového zoznamu, tym je
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nutné mapovat interné meno pristupového zoznamu s uzivatel'skym menom pristupo-
vého zoznamu.

Smerovanie
Smerovanie dat vyuziva PBR v Cisco terminologii route-map. PouZita verzia onePK
neumoziuje vyuzivat PBR, tak implementacia smerovania je vytvarana pomocou VTY
SS. Takéto vyuzitie onePK zvySuje odozvu celkového systému. Priemernéa odozva sys-
tému, ktorad bola namerana' pri vyuziti VTY SS je 420 ms.

Udalosti
K registrovaniu udalosti (events) na zariadenia st vyuzivané ¢asti konfigura¢ného su-
boru. Pri registracii tychto udalosti sa definuje takzvany poll interval. Tieto udalosti
na zariadeni si registrované ako asynchrénne. Tento interval sa vyuZiva na definovanie
Casu, za ktory zariadenia skontroluji pocitadla. Co sa tyka rozhrani (interfaces), za-
riadenia na modifikdciu priemernej dlzky poéitania poéitadla rozhrania mozu vyuzivat
prikaz:

load-interval <(30-300)s>
Prototyp je konzolového typu. Nutny vstup prototypu je validny konfiguracny subor. Voli-

telné nastavenie je poll interval (sekundy a milisekundy). Impliticnad hodnota poll intervalu
mé prednastavenit hodnotu 50 ms.

!Proces merania bol uskuto¢neny na jednom zariadeni prikazom show clock. V zavislosti od prikazov sa
meni odozva systému zariadenia.
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Kapitola 5

Experimenty

V tejto kapitole st uvedené experimenty s prototypom. Prva ¢ast sa zaobera vykonnost-
nym porovnavanim smerovacieho protokolu EIGRP s PBR a prototypom Gosia. Vysledky
st znacne ovplyvnené pouzitim VTY SS v neprospech prototypu. Dalsfm prvkom, ktory
ovplyviiuje chovanie prototypu je nastavenie poll intervalu. Druhé ¢ast experimentov po-
skytuje emulédciu redlnej komunikéicie. V obidvoch experimentoch sii menené nastavenia
jednotlivych hodnét udalosti v konfigura¢nom stubore. Prototyp v tychto experimentoch
vyuZiva implicitnd hodnotu poll intervalu.

Nasledujice riadky vysvetluju a upresiuju vyznam nastaveni v experimentoch. Hod-
noty prikazov rx_speed_per_s_max, tx_speed_per_s_max a reliability definuji zmeny
smerovania t.j. najst intt volni cestu pre data s najmensou prioritou alebo dané déata buda
oznacené, aby neboli smerované v globalnej smerovacej tabulke.

Hodnoty prikazov rx_speed_per_s_min a tx_speed_per_s_min definuji zmeny smero-
vania tak, Ze nainStaluju nesmerované data z globalnej smerovacej tabulky.

Zmenou hodnoty poll intervalu je moZzné modifikovat ¢as, za ktory rozhranie skontro-
luje svoje pocitadla. Takato vlastnost moze spdsobit zmenu chovania smerovania. V tomto
pripade, v zavislosti od stavu realnej rychlosti pretekajucich dat rozhranim. Inymi slovami
povedané, ak sa nastavi prili§ velky poll interval, tak kratkodobé narazové data neovplyvnia
smerovaci proces.

Pre lepsie pribliZenie rieSenej problematiky je nac¢rtnuté chovanie jednotlivych prikazov.
Existuje topologia T, v ktorej jednotlivé smerovace S s zapojené do kruhu. Pricom k dvom
Tubovolnym smerovacom S je pripojeny zdroj dat Z a prijmatel dat P. Na kazdom rozhrani
R smerovacov S je nakonfigurovany poll interval Tp s udalostami Ua a Uz. Udalost Ua
znaci prikazy: rx_speed_per_s_max, tx_speed_per_s_max, reliability s hodnotou Uah
a udalost Uz rx_speed_per_s_min a tx_speed_per_s_min s hodnotou Uzh. Ak Z generuje
prioritné data Pdy_, o celkovej rychlosti Zv a hodnota rozhrania R I'ubovolného smerovaca
S pri intervale ¢itania Tp definovanej udalosti, v intervale definovanom Ua alebo Uz, tak sa
vykond akcia. V pripade, ze hodnota Zv je vicsia ako interval definovany prikazmi v Uah,
tak najmenej prioritné data Pd,, budid vymazané v smerovacoch S zo smerovania. V pripade,
Ze existuje moznost zaclenenia do smerovania, tak buda dané prioritné data zaclenené pri
vyuZziti inej cesty rozhraniami smerovacov S. Ak sa jednotlivym datam Pd,,;, nepodari
zaclenit do smerovania, tak budi ozac¢ené ako X.

Ak hodnota Zv je mensia, ako hodnota intervalu Uzh, tak prioritnym datam Pd,,4, ozna-
Cenymi ako X je vyhladavana cesta, a nasledne st opat zaclenené do smerovania v topologii
T.

Pre kontinuélne opakovanie experimentov s danymi softvérovym vybavenim je nutné
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reStartovat smerovace ISR G2 2911. Tabulka 5.1 zobrazuje hardvérové a softvérové vybave-
nie, na ktorom boli vykonavané experimenty. V sekcii A.1 je uvedend konfiguracia zariadeni
pre pracu s onePK. V prilohe B sii zobrazené topoldgie a kompletny priklad konfiguracie
konfiguraéného stiboru pre funkcionalitu prototypu.

Poziadavky Popis
Prepinace 1 x Cisco Catalyst 2960
Smerovace 3 x Cisco ISR G2 2911, 1 x Cisco ISR G1 2811

Cisco I0S Software, C2900 Software (C2900-UNIVERSALK9-M),
Experimental Version 15.4(20131213:031344)

Operaény systém

ISR G2 2911
[surf-onep ca pi23 throttle-nightly 144|
Kontrolér Notebook, Intel Corei 3 2 GHz, 8 GiB RAM
SDK kontroléra Cisco onePK 1.1.0 python SDK, Controlled Availability

Emulacia standardného o )
4 x PC minimalne so 100 Mbit Ethernet NIC

sietového chovania
Hardvérovy generator Spirent SPT-2000A

Tabulka 5.1: PouZzité hardvérové a softvérové prostriedky k experimentom.

5.1 Porovnanie EIGRP, PBR a Gosia

Tato sekcia porovnava vykonnostné parametre smerovania medzi EIGRP, PBR a prototy-
pom Gosia. In band topologia merania je zobrazena na obrazku 5.1. K experimentom bol
priméarne vyuzivany hardvérovy generator dat Spirent SPT-2000A.

R2

GE 0/1 GE 0/1 R3

2 100Mbit _3@

10.3.4.0/24

5.5.2.0/24

' GE 0/2
GE 0/1 o
GE 1/1 5.5.4.0/24 |4
1Gbit GE 0/0
GE 1/2

Obr. 5.1: Inband meracia topologia.
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Smerovaci protokol EIGRP bol nakonfigurovany tak, aby umozioval vyuzit viaceré vek-
tory smeru cesty k cielovej destinécii, takzvany load balancing. Téato konfiguracia bola
docielena na zariadeni' prikazom:

variance 2

KedZe implicitné spravanie EIGRP pri topolégii uvedenej v obrazku 5.1 nevyuZiva load
balancing do destinécii 5.5.4.0/24, je nutné modifikovat spravanie smerovacieho protokolu.
Toto spréavanie bolo modifikované na rozhrani” prikazom:

delay 5

Aby bolo mozné vhodne vyuzit load balancing, tak v tomto pripade sa vyuZziva load balan-
cing typu per packet. Spravanie zariadeni® na load balancing per packet bolo dosiahnuté
prikazom na rozhrani:

ip load-sharing per-packet
k overeniu spravania load balancing-u zariaden{ bol vyuzity prikaz:

show ip cef <route> internal

5.1.1 Vykonnostné porovnanie EIGRP s PBR

Popis experimentu

Cielom experimentu bolo ukéizat, Ze rozdiel medzi vykonom tradi¢ného smerovania vo¢i PBR
je zanedbatelny. V tomto experimente st demonstrované vykonnostné schopnosti smerova-
nia zariadenia (ISR G2 2911). Dovod pre takyto experiment je ten, ze PBR vyzaduje véc-
Siu vypoctovu kapacitu ako tradiéné smerovanie pomocou smerovacieho protokolu EIGRP.
V tomto experimente bola vyuzivané zataz 250 Mbit/s po dobu 10 sekind. Pri generovani
dat boli vyzivané dva toky, ktoré ekvivalentne zatazovali zariadenia v topolégii. Zdroj za-
taZzenia bol port GE 1/1 na hardvérovom generatore Spirent SPT-2000A. Zariadenia (ISR
G2 2911) boli nakonfigurované tak, aby umoznili generovanym tokom vyuzivat viaceré vek-
tory smeru. Experimenty spocivali v generovani ramcov rozli¢nych velkosti a merani ich
stratovosti.

Vysledky experimentu
V tabulke 5.2 st zobrazené vysledky vykonnostného experimentu PBR a tradi¢ného sme-
rovania.

EIGRP PBR

Velkost ramcov (B)  Prijaté ramce Strata (%) Prijaté ramce Strata (%)

1024 239799 19.8 239799 19.8
1280 192643 19.8 192643 19.8
1518 162884 19.8 162884 19.8

Tabulka 5.2: Vysledky vykonnostného merania smerovacieho protokolu EIGRP s PBR.

!Smerovac R2.
2Rozhrania, ktoré priamo spojujit smerovace R3 a R4.
3Smerovac¢ R2.
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Zhodnotenie experimentu

7 vysledkov experimentu je mozné vycitat, ze stratovost dat pri pouziti tychto technolégii
je ekvivalentna. To je spdsobené tym, ze zataz 250 Mbit/s nie je dostatocné velka, aby
mala vplyv na smerovanie zariadeni technolégiou PBR. Preto je mozné usidit, ze zataz 250
Mbit /s nemé vplyv na vysledky dalsich experimentov.

5.1.2 Gosia poll interval #1

Popis experimentu
Cielom experimentu je meranie stratovosti dat pri rozli¢nej velkosti ramcov a to na zéklade
hodnoty poll intervalu a hodnét udalosti.

Rozhrania na zariadeniach boli nastavené prikazom:

load-interval 30
V konfiguraénom stibore udalosti boli nastavené na kazdom®* rozhrani na hodnoty:

"tx_speed_per_s_max": "35000000",
"rx_speed_per_s_max": "35000000",
"tx_speed_per_s_min": "10000000",
"rx_speed_per_s_min": "10000000",
"reliability" : "50"
V tomto experimente boli generované 3 toky o spolo¢nej velkosti zatazenia 250 Mbit /s,

po dobu 10 sekand.

Vysledky experimentu
V tabulke 5.3 sii zobrazené vysledky porovnania stratovosti dat na zaklade poll intervalu.

Poll interval

50 ms 500 ms

Velkost ramcov (B)  Prijaté ramce  Strata (%) Prijaté ramce Strata (%)

1024 119900 59.9 119901 99.9
1280 156725 34.8 176450 26.5
1518 149170 26.5 149171 26.5

Tabul'ka 5.3: Vysledky vykonostného merania prototypu Gosia na zaklade zmeny poll inter-
valu.

Zhodnotenie experimentu

Na zéklade vysledkov experimentu je mozné usudit, Ze zmena prijatych dat zmenou poll
intervalu pri takomto nastaveni udalosti je minimalna. Predpokladom zmeny pri vychylke
500 ms je fakt, Ze zariadenia nestihli dostato¢ne rychlo reagovat vystavenému zatazeniu.
Jeden z hlavnych doévodov je ten, Ze pouzitim VTY SS sa rapidne zvySuje odozva celého
systému. Dalsim dévodom je skutocnost, Ze pocitadla na rozhraniach nereflektuju okamzity
status rychlosti dat prechadzajucich cez rozhranie.

4Okrem priamo pripojenych rozhrani k hardvérovému generatoru Spirent.
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5.1.3 Gosia poll interval #2

Popis experimentu

Tento experiment demonstruje chovanie smerovania pri zmene nastavenia udalosti. V expe-
rimente st porovnavané hodnoty stratovosti rAmcov na zaklade nastavenia poll intervalu.
V porovnani s predchadzajucim pripadom boli pouzité iné parametre nastavenia udalosti
rozhrani.

V konfigura¢nom stibore boli udalosti nastavené na kidZdom® rozhrani v nasledujtcich
hodnotach:

"tx_speed_per_s_max": "30000000",
"rx_speed_per_s_max": "30000000",
"tx_speed_per_s_min": "20000000",
"rx_speed_per_s_min": "20000000",
"reliability" : "50"

Vysledky experimentu
V tabulke 5.4 sii zobrazené vysledky porovnania stratovosti dat na zaklade poll intervalu.

Poll interval

50 ms 500 ms
Velkost ramcov (B)  Prijaté ramce  Strata (%) Prijaté ramce Strata (%)
1024 116626 61.0 119901 59.9
1280 29698 87.6 96322 59.9
1518 81442 59.9 135475 33.3

Poll interval

123 ms
Velkost ramcov (B) Prijaté ramce Strata (%)
1024 219677 26.6
1280 96322 59.9
1518 139668 31.2

Tabul'ka 5.4: Vysledky vykonostného merania prototypu Gosia na zaklade zmeny poll inter-
valu.

Zhodnotenie experimentu

Na vysledku predchadzajticeho, ale aj tohto experimentu mé najvacsi podiel pouzitie VIY
SS. Z tychto vysledkov je mozné usudit, Ze pri nastaveni poll intervalu na hodnotu 123 ms
vnzika najnizsia stratovost dat. Je nutné si uvedomit, Ze stratovost je v korelacii od nastaveni
prototypu a chovania jednotlivych dat.

5Okrem priamo pripojenych rozhrani k hardvérovému generatoru Spirent.
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5.2 Emulacia redlnej komunikacie

Experimenty v tejto sekcii sa snazia emulovat redlnu prevadzku. Dévodom na takéto meranie
je realita, Ze v predchadzajucich experimentoch hardvérovy generator nezohladnoval stra-
tovost dat pri generovani dalsich dat. Na obrazku 5.2 je zobrazena topologia, na ktorej boli
vykonavané experimenty. Komunikicia existovala medzi hostami 5.5.2.X a 5.5.4.17. Preno-
sova rychlost celkovej komunikécii bola obmedzend na hodnotu 250 Mbit /s. Takato limitacia
bola vykonavana na prepinaci Cisco Catalyst 2960. Prototyp Gosia vyuzival poll time, ktory
bol nakonfigurovany na hodnotu 50 ms. Rozhrania na zariadeniach boli nastavené prikazom:

load-interval 30

"2 GEon 'GEO0/1 73
GE 0/0 e 2 100Mbit -3@.'
3

10.2.3.0/24

10.3.4.0/24
GE 0/2

Obr. 5.2: Inband meracia topoldgia.

Jednotlivé informécie o tokoch boli merané na stanici s IP adresou 5.5.4.17. Na nie-
ktorych zavislostiach st zobrazené vertikdlne iary (S, ), ktoré reprezentuju niektoré straty
sposobené zmenou smerovania.
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5.2.1 Gosia #1

Popis experimentu

Experiment overuje chovanie prioritizovania dat pri vyuziti viacerych priroritizovanych vek-
torov smeru. Pri inicializacii prototypu Gosia boli vietkym datovym tokom nastavené rov-
naké vektory smeru. V experimente st porovnavané chovania jednotlivych tokov na zaklade
velkosti TCP okna. V konfigura¢nom siibore boli udalosti nastavené na kazdom® rozhrani
na hodnoty:

"tx_speed_per_s_max": "50000000",
"rx_speed_per_s_max": "50000000",
"tx_speed_per_s_min": "45000000",
"rx_speed_per_s_min": "45000000",
"reliability": "50"

V experimente boli generované 3 toky o spolo¢nej maximélnej velkosti zataZzenia 250 Mbi-
t/s. Toky boli generované pomocou protokolu SCP. Kazdému z nich bolo umoznené vyuzivat
vSetky vektory smeru. NajvySsiu prioritu mal tok so zdrojovou IP adresou 5.5.2.18, a naj-
nizsiu prioritu tok so zdrojovou IP adresou 5.5.2.15.

Vysledky experimentu
V zavislosti 5.3 st zobrazené vysledky velkosti TCP okna a tieto vysledky s vytvarané
pomocou programu Wireshark s pouzitym filtrom:

ip.src == 5.5.4.17 and ip.dst == 5.5.2.X and not tcp.analysis.flags

Kde X je ¢islo rozhrania na prepinaci v uvedenej topologii.
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Obr. 5.3: Vyuzitie vSetkych ciest, pre vietky toky.
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Zhodnotenie experimentu

Zo zavislosti je mozné urcit stavy, kde jednotlivé toky pri vyuziti rovnakych vektorov smeru
medzi sebou siperia. Najviac prioritnému toku bolo umoZznené udrziavat kvalitativnu droven
na tikor menej prioritnych tokov.

5.2.2 Gosia #2

Popis experimentu

Experiment sa venuje pozorovaniu spravania menej prioritnych tokov voéi viac prioritnému
toku, pri neumozneni vyuzitia prioritnému toku viacerych vektorov smeru cesty. V experi-
mente st porovnavané chovania jednotlivych tokov na zaklade velkosti TCP okna. V konfi-
gura¢nom stbore boli udalosti nastavené na kazdom’ rozhrani na hodnotu:

"tx_speed_per_s_max": "60000000",
"rx_speed_per_s_max": "60000000",
"tx_speed_per_s_min": "45000000",
"rx_speed_per_s_min": "45000000",
"reliability": "50"

V experimente boli generované 3 toky o spolo¢nej maximalnej velkosti zatazenia 250 Mbit /s.
Toky boli generované pomocou protokolu SCP. Toku so zdrojovou IP adresou 5.5.2.18 bolo
umoznené vyuzivat iba jeden vektor smeru. Ostatnym tokom bolo umoznené vyuzivat vsetky
vektory smeru. Pri inicializacii smerovania, kazdy tok vyuzival rovnaky vektor smeru cesty.
NajvysSiu prioritu mal tok so zdrojovou IP adresou 5.5.2.18, a najnizsiu prioritu tok so
zdrojovou IP adresou 5.5.2.15.

Vysledky experimentu
V zévislosti 5.4 st zobrazené vysledky velkosti TCP okna a tieto vysledky si vytvarané
pomocou programu Wireshark s pouzitym filtrom:

ip.src == 5.5.4.17 and ip.dst == 5.5.2.X and not tcp.analysis.flags

Kde X je ¢islo rozhrania na prepinaci v uvedenej topologii.

"Okrem priamo pripojenych rozhrani k hostom.
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Zhodnotenie experimentu

Najviac prioritnému toku je udrziavany predom nastaveny vektor smeru. Jednotlivé medzery
v najviac prioritnom toku st spésobené pomalou reakciou zariadenia na prekrocenia rych-
losti rozhrania zariadenia. V niektorych pripadoch menej prioritné toky vyuzivali rovnaky
vektor smeru, ako najviac prioritny tok a dané zariadenia nereagovali dostato¢né presne na
vzniknutt skto¢nost. Prikladmi pre skutoc¢nost je rychlost pretekajucich dat na rozhrani,
alebo nastavenie prili§ malej hodnoty poll intervalu.

5.2.3 Gosia #3

Popis experimentu
Treti experiment sa zaobera meranim sprévania jednotlivych tokov. Kde pri inicializéici
najviac prioritny tok vyuzival iny vektor smeru cesty ako menej prioritné toky.

V experimente st porovnévané chovania jednotlivych tokov na zéklade velkosti TCP
okna. V konfiguraénom stibore boli udalosti nastavené na kazdom® rozhrani na hodnoty:

"tx_speed_per_s_max": "40000000",
"rx_speed_per_s_max": "40000000",
"tx_speed_per_s_min": "35000000",
"rx_speed_per_s_min": "35000000",
"reliability": "50"

V experimente boli generované 3 toky o spolo¢nej maximalnej vel'kosti zatazenia 250 Mbit /s.
Toky boli generované pomocou protokolu SCP. Najvyssiu prioritu mal tok so zdrojovou IP
adresou 5.5.2.18, a najnizsiu prioritu tok so zdrojovou IP adresou 5.5.2.15.

Vysledky experimentu
V zévislosti 5.5 st zobrazené vysledky velkosti TCP okna na Case a tieto vysledky su vy-
tvarané pomocou programu Wireshark s pouzitym filtrom:

ip.src == 5.5.4.17 and ip.dst == 5.5.2.X and not tcp.analysis.flags

8Okrem priamo pripojenych rozhrani k hostom.
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Kde X je ¢islo rozhrania prepinaca na uvedenej topologii.

Obr. 5.5: Incializacia ciest tokov odligna, prioritny tok jedna cesta, menej prioritné toky
vSetky cesty.
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Zhodnotenie experimentu

Vo vysledkoch experimentu sii zobrazené hodnoty, na ktorych je vidiet, Ze najmenej prioritny
tok dostava najmenej priestoru na komunikaciu. Ako v predchézajucich experimentoch, tak
aj v tychto, pri prekroceni definovanych hodnét mé najvacsi podiel VI'Y SS.

5.2.4 Gosia #4

Popis experimentu

Cielom experimentu bolo meranie chovania tokov pri vyuziti jedného vektora smeru cesty.
Tok so zdrojovou IP adresou 5.5.2.16 bol neskdr generovany ako ostatné toky. V experimente
st porovnavané chovania jednotlivych tokov na zéklade velkosti TCP okna. V konfigura¢nom
stibore boli udalosti nastavené na kazdom” rozhrani na hodnoty:

90krem priamo pripojenych rozhrani k hostom.
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"tx_speed_per_s_max": "50000000",
"rx_speed_per_s_max": "50000000",
"tx_speed_per_s_min": "30000000",
"rx_speed_per_s_min": "30000000",
"reliability": "50"

V tomto experimente boli generované 3 toky o spolofnej maximélnej velkosti zataZenia
250 Mbit /s. Toky boli generované pomocou protokolu SCP. Vietkym tokom bolo umoZznené

skorenim ako v predchodzich pripadoch. Najvyssiu prioritu mal tok so zdrojovou IP adresou
5.5.2.18, a najnizsiu prioritu tok so zdrojovou IP adresou 5.5.2.15.

Vysledky experimentu
V zéavislosti 5.6 st zobrazené vysledky velkosti TCP okna, tieto vysledky s vytvarané
pomocou programu Wireshark s pouzitym filtrom:

ip.src == 5.5.4.17 and ip.dst == 5.5.2.X and not tcp.analysis.flags
Kde X je ¢islo rozhrania prepinaca na uvedenej topologii.

Obr. 5.6: Vsetky toky vyuzivaju jednu cestu.
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Zhodnotenie experimentu

7 vysledkov experimentu je mozné usidit, Ze tok so zdrojovou IP adresou 5.5.2.15 v prvej
tretine zavislosti predbehol prioritny tok 5.5.2.18. Za tuto skuto¢nost su &iastoéné zodpo-
vedné udalosti s danym nastavenim hodnoty poll intervalu.

5.3 Zhodnotenie

Prva cast tejto kapitoly je venovana experimentom na harvérovom generatore. Experimenty
v tejto Casti demonstruji vykonnostné zmeny pri pouziti iného poll intervalu a hodnét
udalosti.

V druhej ¢asti experimenty boli hlavne sustredené na meranie velkosti TCP okna. Dévo-
dom na vyuzitie TCP okna je fakt, Ze rapidna zmena velkosti TCP okna typicky znamena
stratu dat. V tomto pripade inStalovanim novej cesty, alebo zahadzovanim dat. Male vy-
chylky velkosti TCP okna tokov st spésobené implicitnym chovanim zariadenia.

Prototyp vyuziva k svojej ¢innosti smerovania VTY SS a prave tato vlastnost zvysuje
celkovii odozvu systému. Odozva je pri¢inou vacsich medzier komunikacie jednotlivych tokov.

Chovanie jednotlivého spravania tokov je aj vo velkej miere ovplyviiované samotnou
konfiguraciou ciest a udalosti. Nastavenie hodnéot udalosti a dizku poll intervalu nie je jed-
noduché ur¢it. Nevhodné nastavenie tychto hodnoét ma za nasledok nevyuzitie potencialu
infrastruktary a tieto nastavenia si zavislé od typu prenasanych déat.
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Kapitola 6

Zaver

V bakaléarskej praci som sa venoval navrhu a implementécii prototypu pre dynamickt zmenu
smerovania dat pomocou technolégie Cisco onePK. Jednotlivé chovanie datovych tokov st
vytvarané jednoduchym konfigura¢nym jazykom.

Vys&sie zmieneny prototyp bol implementovany na experimentéalnych verzidch néastro-
jov, ktoré v dobe tvorby neumozinovali efektivny implementacny proces a efektivne vyuzitie
prostriedkov zariadeni.

Vysledkom prace je prototyp Gosia, ktory umoziuje definovanym prioritnym détam
vyuzivat viaceré cesty do destinécii. Tieto cesty st dynamicky vyberané na zéaklade stavu
infragtruktary.

Chovanie prototypu bolo demonstrované experimentmi, tie boli prevazne stustredené na
meranie velkosti TCP okna. Vysledky experimentov dokazuji, Ze vyuZivanie jednej cesty pri
takomto dynamickom smerovani rapidne zvySuje stratovost dat. Tuto stratovost je mozné
upravit vhodnym nastavenim prototypu.

Prototyp Gosia umoziuje pri navrhu a pouZivani datovych infragtruktiar zohladnovat
kvalitativne poziadavky roznorodych aplikacii.

KedZe technolégie SDN st v ranom $tadiu vyvoja, rozsirenia st zévislé na budicom
smerovani tychto technolégii. Zaujimavym rozsirenim by bolo vyuzitie subezného posiela-
nia dat po nezavislych cestach pri vyuziti smerovacieho protokolu, ktory by zohladnoval
kvalitativne poziadavky jednotlivych definovanych dat.
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Dodatok A

Konfiguracie

A.1 Konfiguracie zariadenia

V nasledujtcej Casti je zobrazend nutna konfiguracia zariadenia s podporou onePK 1.1.0.
Predpoklada sa pouzitie vygenerovaného certifikatu.

crypto pki import demoTP pkcs12 [URI] password [PASS]

username [LOGIN] password [HESLO]

username [LOGIN] privilege 15

onep
transport type tls local-cert demoTP disable-remotecert-validation
service set vty

Kde [URI]] je URI, kde je uloZeny certifikat vo formate pkes12, uzivatel'ské meno a heslo,
([LOGIN], [PASS]), st vyuzivané pri autentifikovani aplikacie. Nastavenie komunikacie po-
mocou TLS a podpora VTY SS.
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Dodatok B

Priklad pouzitia
B.1 Out of Band topolégia

GNU/LINUX [ Lol

windows7 [N

N
\_ljéwo 150.0/24
FE 0/0S 0/0/1.5

5 1

Obr. B.1: Out of band riadiaca topolégia.
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B.2 In band topolégia

GE 0/1 GE 0/1 R3

GE 0/0 ST 2 100Mbit -3@.'

5.5.2.0/24

GE 0/1 'GEO0/1 R
GE 0/ e 2 100Vblt 3 SR
2 10.2.3.0/24 _3~

10.3.4.0/24
GE 0/2

Obr. B.2: Inband meracia topologia.
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B.3 Priklad konfigura¢ného jazyka

"devices": {

} b

"router": {

v o
"ipvé4":
"username":
"password":
"transport_type":
"root_cert":
"client_cert_path":
"client_key_path"
"key_phrasses": "'

+,

"2 o
"ipvé4":
"username" :
"password":
"transport_type":
"root_cert":
"client_cert_path":
"client_key_path"
"key_phrasses": ""

},

"3 {
"ipv4":
"username":
"password":
"transport_type":
"root_cert":
"client_cert_path":
"client_key_path"
"key_phrasses": "'

"topology": {

lllll: {
"connected_to": {
n2n: {
"via": {

"interface":

T,
II3II: {
"viat: {

"interface":

61

"120.120.120.2",

"ciscol",

"ciscol",

"TLS™" ,
"/home/cisco/ca.pen",

nn
3

"130.130.130.3",

"ciscol",

"ciscol",

"TLS",
"/home/cisco/ca.pem",

nn
>

nn
3

"140.140.140.4",

"ciscol",

"ciscol",

"TLS",
"/home/cisco/ca.pen",

nn
b

nn
>

["GigabitEthernet0/1"]

["GigabitEthernet0/2"]



}
}
},
o {
"connected_to": {
mire {
"via": {
"interface": ["GigabitEthernetO/1"]
}
1,
"n3r: {
"via": {
"interface": ["GigabitEthernetO0/2"]
}
}
}
1,
"3 {
"connected_to": {
nonry {
"via": {
"interface": ["GigabitEthernetO/2"]
}
+,
e {
"via": {
"interface": ["GigabitEthernetO/1"]
}
}
+
}
1,
"access_list": {
mir
v {
"access":"permit",
"src": "5.5.2.18",
"src_prefix": "32",
"dst": "5.5.4.17",
"dst_prefix": "32",
"proto": "all",
"dscp": "000000"
3,
"router":["1", "2",6 "3"]
},
non e {
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||1||: {

"access":"permit",
"src": "5.5.4.17",
"src_prefix": "32",
"dst": "5.5.2.18",
"dst_prefix": "32",
"proto": "all",
"dscp": "00OOOO"
+,
"router":["1", "2", "3"]
+
3,
"gosia_routing": {
win:{
"1t
{
"via": ["1", "3"]
+,
"2
{
"viat: ["1v, wgn, v3n]
by
T,
"o q{
e {
"via": ["3", "1"]
X
T,
+,
"gosia_interface": {
"router": {
e {

"GigabitEthernetO/1": {
"tx_speed_per_s_max": "50000000"
"rx_speed_per_s_max": "50000000"
"tx_speed_per_s_min": "30000000"
"rx_speed_per_s_min": "30000000"
"reliability" : "50"

+,

"GigabitEthernet0/2": {
"tx_speed_per_s_max": "50000000"
"rx_speed_per_s_max": "50000000"
"tx_speed_per_s_min": "30000000"
"rx_speed_per_s_min": "30000000"
"reliability" : "50"

b

63

-



}:
non .

{
"GigabitEthernetO/1":

"tx_speed_per_s_max":
"rx_speed_per_s_max":
"tx_speed_per_s_min":
"rx_speed_per_s_min":

"reliability"

{

||50ll

"50000000"
"50000000"
"30000000"
"30000000"

-
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Dodatok C

Obsah CD

PriloZeny datovy opticky nosi¢ obsahuje nasledujtce zlozky:
e Thesis

e Code
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Dodatok D

Zoznam skratiek

Skratka Popis
AAA Authentication, Authorization and Accounting
ACE Access Control Entry
ACL Access Control List
AF Assured Forwarding
API Application Programming Interface
BGP Border Gateway Protocol
CAM Content Adressable Memory
CDP Cisco Discovery Protocol
CS Class Selector
DoS Denial of Service
DPI Deep Packet Inspection
DSCP Differentiated Service Code Point
ECMP Equal Cost Multipath
ECN Explicit Congestion Notification
EEM Embedded Event Manager
EF Expedited Forwarding
EIGRP Enhanced Interior Gateway Routing Protocol
I2RS Interface to the Routing System
IP Internet Protocol
IP SLA Internet Protocol Service-level agreement
IPC Inter-process communication
1SO/OSI International Organization for Standardization/
Open Systems Interconnection model
L2 Layer 2
MAC Media Access Control
NB NorthBound
NETCONF Network Configuration
NGN Next Generation Network
OF OpenFlow
onePK one Platform Kit
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Skratka

Popis

OSPF
PBB
PBR
PiR
QoS
RED
RIP
RPC
RSVP
SB
SDK
SDN
SDX
SNMP
SS7
SSH
TCP
TELNET
ToS
TTL
UDP
VLAN
WFQ
WRED
XNC

Open Shortest Path First

Provider Backbone Bridges

Policy Based Routing

Performance Routing

Quality of Service

Random Early Detection

Routing Information Protocol
Remote Procedure Call

Resource ReSerVation Protocol
SouthBound API

Software Development Kit
Software Defined Networking
Software Defined Internet Exchange
Simple Network Management Protocol
Signalling System 7

Secure SHell

Transmission Control Protocol
TELecommunications NETwork
Type of Service

Time To Live

User Datagram Protocol

Virtual Local Area Networks
Weighted Fair Queue

Weighted Random Early Detection
eXtensible Network Controller
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