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ABSTRAKT

Tato prace je zamérena na navrh, implementaci a testovani systému urceného ke sbéru,
uchovavani a nasledného prenosu dat o stavu serveru do aplikace pro jejich vizualizaci.
Tento systém umoznuje jednoduchym a nenaroCnym zplsobem monitorovat a ukladat
zakladni informace o webovém serveru a dale je posilat pro dalsi vyuZiti téchto dat.
Prace se vénuje navrhu a tvorbé software pro sbér, ukladani mérenych dat a naslednému
preneseni téchto dat do jiz existujici webové aplikace pro vizualizaci.

KLICOVA SLOVA

webovy server, monitoring, model TCP/IP, webova aplikace, HTTP protokol, databaze,
Denial of Service Gtoky

ABSTRACT

This thesis is focused on the design, implementation and testing of a system specifically
designed for the collection, storage and transmission of server data. The aim of this
system is to provide users with a simple and efficient means of monitoring and storing
essential server information, which can later be transmitted for further use. The work
deals with the design and creation of software for collection, transmission and storage
of the measured data.

KEYWORDS

web server, server monitoring, model TCP/IP, web application, HTTP protocol,
database, Denial of Service attacks
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Uvod

S rozvijejicim vyvojem informacnich technologii se spousta pramyslovych i jinych
odvetvi prenasi do kyberprostoru. Tim vznika nova sféra, ve které je potreba chranit
informace a sluzby. S timto rostoucim odvétvim vznikaji ¢im dal vétsi naroky na ser-
very, na které jsou tyto sluzby prendseny a je nutné sledovat chovani téchto serveri.
V dnesni dobé dochazi k vyraznému vyvoji monitorovacich nastroju a softwaru,
ktery spravctim servertu a siti umoznuje sledovat chovani a spravu téchto zarizeni.
Na zakladé namérenych dat mohou spravci lépe pochopit rtizné nestandardni situ-
ace, které na serverech mohou nastat, a dokonce za pouziti analytickych néstroji
jim do urcité miry predchézet. Za nestandardni situace miizeme povazovat i kyber-
netické utoky a pravé u jejich odhalovani je nutné pracovat s informacemi o chovani
servertl.

Cilem této prace je vytvorit jednoduchy nastroj, ktery bude schopny sbirat infor-
mace o serverech. Ulozena data bude dale zpracovavat. Néstroj bude slouzit ke za-
znamenavani vytizeni hardwaru a stavu systému sitovych prvki, pocitacu a serverti.
P1i tvorbé systému bude kladen velky narok na jednoduchost a prehlednost.

V prvni c¢asti této prace je popsan model pocitacovych siti a princip prenosu dat.
Ve druhé c¢asti této prace je vysvétlen princip funkénosti webovych serveri a vyvoj
webovych aplikaci. Treti ¢ast prace se zaméruje na monitorovani serveru, charakte-
ristiku a zakladni pojmy. Déle se zabyva popisem jiz existujiciho softwaru urc¢eného
pro monitoring sité a servertl, zakladnim metrikdm a zptisobu jejich ukladani. Ctvrta
cast se vénuje Denial of Service itoktim, jejich charakteristikou, délenim a motivaci
utocnika. Pata ¢ast prace obsahuje samotny navrh, implementaci a testovani tvore-

ného systému.
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1 Pocitacové sité a prenos dat

Pojem pocitacova sit vznikl v padesatych letech minulého stoleti. Tento pojem slouzi
jako oznaceni pro pocitace, které jsou mezi sebou propojeny a umoznuji vzajemnou
komunikaci. V dnesni dobé je nejzndméjsi pocitacovou siti sit Internet, kterd zazila
veliky nastup v devadesatych letech minulého stoleti a dnesni svét je velice slozité
si bez ni predstavit. [I]

Aby pocitacové sité mohly spravné fungovat a zajistovat komunikaci mezi sta-
nicemi, bylo nezbytné zalozit pravidla, pomoci kterych komunikace probiha. Tato
pravidla se nazyvaji protokoly. Protokoly definuji napt. syntaxi a synchronizaci ko-
munikace a mohou byt hardwarové, softwarové nebo kombinaci obou. [2]

Ke zjednoduseni vyvoje protokoli i sitovych zarizeni se problematika pocita-
covych siti rozdéluje do vrstev, ve kterych se tesi diléi problémy. Nejnizsi vrstva
pracuje s fyzickym hardwarem. Samotné uzivatelské aplikace obvykle pracuji s vrst-
vou nejvyssi. Sit internet je zalozena na sadé protokolt (modelu) s nazvem TCP/IP

(Transmision Control Protocol/Internet Protocol).[3]

1.1 Model TCP/IP

Transmision Control Protocol/Internet Protocol (déale jen TCP/IP) je sada komu-
nikac¢nich protokolil zajistujicich prenos dat mezi zafizenimi v siti internet. Na-
zev je odvozen z dvou hlavnich protokoli. Transmision Control Protocol (protokol
na 3. vrstvé) a Internet Protocol (protokol na 2. vrstvé). Sada se skldada ze ¢yt
vrstev. Model vyplynul z vyzkumu a vyvoje Defense Advanced Research Project
Agency na konci 60. let minulého stoleti v USA. [4]

Kazda vrstva ma tzv. datagram. Datagram je slozeny z hlaviéky (header), téla
(body) a v nékterych ptripadech i paticky (footer). Hlavicka obsahuje informace jako
je odesilatel, prijemce, pripadné dalsi ridici informace. Télo obsahuje prenasena data

a obvykle nese datagram nadchéazejici vrstvy. [5]

Vrstva sitového rozhrani

Vrstva sitového rozhrani (také nazyvana jako linkovd vrstva nebo fyzickd vrstva)
zpracovava fyzické casti odesilani a prijimani dat napt. pomoci bezdratové sité nebo
ethernetového ¢i optického kabelu. Datagram vrstvy sitového rozhrani se nazyva ra-
mec. Typickym prikladem pro tuto vrstvu je standart Ethernet. Mezi sifova zarizeni

na této vrstve patii napi. switch (pfepinac), repeater (opakovac) a hub (rozbocovac).

12



Sitova vrstva

Sitova vrstva (network layer) se pouziva u ucastniku sité, mezi kterymi neexistuje
piimé spojeni (nejsou si navzajem sousedy). Datagramem internetové vrstvy je tzv.
packet. Tyto packety se pohybuji po siti od odesilatele k prijemci pres tzv. uzly (sta-
nice, pro které packet neni uréeny), bez ohledu na prenosové médium diky predchozi
vrstvé. Protokol pouzity na sitové vrstvé u modelu TCP /IP se nazyva Internet Pro-
tocol (IP). V dnesni dobé se pouziva IPv4 a IPv6. Mezi hlavni informace v hlavi¢ce
IP paketu patii zdrojova (source) a cilova (destination) adresa. Diky IP adresam
uzly vi, kam packety smérovat. IPv4 adresa je 32 bitové cislo, specifikujici dané

zatizeni. Zarizeni operujici na této vrstvé se nazyvaji routery (smérovace). [0, [7]

Transportni vrstva

Transportni vrstva (transport layer) je urcena k doruceni dat specifickému aplikaé-
nimu procesu na koncové stanici. Jinymi slovy vrstva umoznuje adresovat aplikace.
Transportni vrstva se nachazi nad sifovou vrstvou, kterd se stard o doruceni dat
pres sit ke konkrétni stanici. Komunikace je koncova (end-to-end) a nékteré proto-
koly poskytuji napr. detekci a opravu chyb. Adresace probihd pomoci tzn. porti,
které identifikuji jaky datagram patii jakému procesu na koncové stanici. Do hla-
vicky datagramu transportni vrstvy patii cilova a zdrojova adresa a ¢isla portt.

Mezi pouzivané protokoly na transportni vrstvé patii TCP (Transmision Control
Protocol) a UDP (User Datagram Protocol). [§]

UDP je protokolem bez zajisténi zaruky doruceni na rozdil od TCP. Protokol
UDP je tedy vhodnéjsi pro pouziti u aplikaci, které vyzaduji jednoduchost, rychlou
odezvu nebo tam, kde obcasna ztrata dat mize byt akceptovana. UDP se také
vyuziva u aplikaci se systémem challenge-response (vyzva-odpovéd). Mezi pouziti
UDP patii napf. prenos multimédii, digitalni televize (IPTV), VoIP (Voice over
Internet Protocol) nebo u néktereych online her. [9]

TCP se tadi mezi protokoly se zajisténim spojeni. Protokol zajistuje navazani
spojeni a k prenosu dat dochazi az po navazani spojeni. Po spravném a bezchybném
prenosu dochazi k potvrzeni uspésnosti. V pripadé chyb se pfenos opakuje. Diky
témto a dalsim operacim dochazi k tzv. Tizeni pfenosu, ktery je typicky pro TCP
protokol [10]. Navazovani spojeni u TCP (Three way handshake [I1]) je nastinény
na obrazku [1.1] a probihéd néasledujicim zptsobem:

a) Navazani spojeni mezi klientem a serverem pomoci SYN paketu.
b) Server piijme SYN a odpovi klientovi SYN/ACK paketem.

c¢) Klient prijme SYN/ACK paket a odesle tfeti ACK paket pro potvrzeni, Ze je

zahéajeno TCP spojeni.

Tohoto procesu lze vyuzit jako zranitelnost pro Denial of Service utoky.
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SYN Seq NO:X
Klient Server

= +1)
K (Seq No=X -
No=Y): AC
s —
A
CK (Seq Nosy.+1)

Obr. 1.1: Princip Three way handshake

Aplikacni vrstva

Aplikacni vrstva zahrnuje funkce konkrétnich aplikacnich procesu, proto se funkce
této vrstvy lisi podle aplikace. Vrstva specifikuje protokoly pouzité v nizsich vrst-
vach, v transportni vrstvé vyuziva TCP nebo UDP. Existuji i protokoly, které vyu-
zivaji kombinaci téchto protokolii (DNS). Mezi nejvice pouzivané protokoly na této
vrstvé patii: Hypertext Transfer Protocol (HTTP), Simple Mail Transfer Protocol
(SMTP) a systém doménovych jmen (DNS). [12]
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2 Webové sluzby a vyvoj webovych aplikaci

Tato kapitola je vénovana vymezeni pojmu webovy server, charakteristice HT'TP
protokolu, zakladnimu popisu programu Apache. Déle jsou zde popsany metody a

nastroje pro vytvareni webovych aplikaci.

2.1 Webové servery

Termin webovy server muze predstavovat software, hardware nebo oboji spolecné.
Webovy server je po hardwarové strance pocitac, na kterém bézi specificky software
(webového serveru) a na kterém jsou ulozeny statické ¢asti webového serveru jako
napt. obrazky, texty, HTML (HyperText Markup Language) a CSS (Cascading Style
Sheets) soubory nebo jiné. Po softwarové strance je webovy server pocitacovy pro-
gram, ktery komunikuje s klienty prostfednictvim pocitacové sité, nejc¢astéji pomoci
HTTP protokolu. Program na vyzadéani zasila klientovi pozadovany obsah (text, ob-
razky atd.). Stanice klienta za pomoci internetového prohlizece tento obsah zobrazi
uzivateli. Webovy server muze byt bud staticky nebo dynamicky. Staticky webovy
server zasila klientovi soubory tak jak jsou (bez-tpravy). Oproti tomu dynamicky
webovy server obsahuje navic aplikacni server (aplikaci) a databdzi. Tento aplika¢ni
server pridava ke statickym soubortim i dynamickou ¢ast. V dnesni dobé se statické

vvvvvv

s daty. Ukazka schématu, jak muze vypadat webovy server je na obrazku . (13, [14]

Webovy server

<HTML>
o —

</HTML>
Y
¢ ] Ovladaé
Webovy Aplikacni databaze Databaze
prohlize¢ server
‘: A
<HTML>
e > —
</HTML>

Obr. 2.1: Ukézka schématu webového a aplikacniho serveru s databazi
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Protokol HTTP a HTTPS

Hypertext Transfer Protocol (HTTP) je aplika¢ni protokol slouzici pro komunikaci
mezi klientem a webovym serverem. HT'TP vyuziva protokol TCP vétsinou na portu
80 (na strané serveru). Protokol prendsi hypertextové dokumenty (napr. HTML).
HTTP podporuje rizné zpusoby (dotazovaci metody), podle kterych klient specifi-
kuje svoje pozadavky na webovy server. Metod existuje cela rada. Nejpouzivanéjsi
jsou: GET, POST, HEAD, PUT, OPTIONS. [15]

Datagram protokolu HTTP se sklada z hlavicky (header) a téla (body). Hlavicka
muze byt bud s zadosti (request) nebo s odpovédi (response). V hlaviéce odesilatele
mohou byt informace jako: verze protokolu, pouzitd metoda (GET), Host (vétsinou
adresa sluzby), informace o internetovém prohliZe¢i a opera¢nim systému, jazyk,
znakova sada a dalsi (viz obréazek . V hlavi¢ce odpovédi mizeme najit napf.
cas, kdy byla odpovéd odeslana, typ webového serveru, znakova sada atd. Soucasti
hlavicky odpoveédi je i tzv. stavovy kod, ktery klientovi poskytne blizsi informaci
o tom, jak byl pozadavek zpracovan. Jestli napt. kladné, zaporné poptipadé jestli
nedoslo k chybé. [16] [17]

HTTP stavové kody se déli do péti skupin:

o 1XX Information — Informacni stavové kédy jsou urceny napt. k informovani

klienta o zménéné protokolu (101 Switching protocol)

+ 2XX Success — Usp&né vykonani HT'TP pozadavku (napf. 200 OK)

o 3XX Redirect

e 4XX Client Error — Stavové kody zacinajici na 4XX znac¢i chyby na strané

klienta (typicky kod 404 Not Found - Pozadovany dokument nebyl nalezen)

o 5XX Server Error — Chyby na strané serveru. Napt. verze HT'TP protokolu

uvedend v pozadavku neni serverem podporovana (505).

Hlavicka zadosti Hlavicka odpovédi
GET / HTTP/1.1 HTTP/1.1 403 Forbidden
Host: localhost:8000 Server: Apache

User-Agent: Mozilla/5.0 (Macintosh;..) Firefox/3.5.5 Content-Type: text/html; charset=UTF-8
Accept: text/html,..,application/xml;q=0.9,%*/%;q=0.8 Date: Mon, 07 Nov 2022 04:36:25 GMT
Accept-Language: en-us,en;q=0.5 Keep-Alive: timeout=5, max=1000
Accept-Encoding: gzip,deflate Connection: Keep-Alive
Connection: keep-alive Age: 3722

Content-Length: 210

<!DOCTYPE html PUBLIC ,-//IETF//DTD HTML 2.0 //EN">
Obr. 2.2: HTTP Hlavicky

Od svého vzniku protokol HT'TP prosel mnohymi tpravami a bylo publikovano
nekolik verzi (HTTP/1.0, HTTP/1.1, HTTP/2 a HTTP/3). Mezi hlavni problémy

verze 1.0 patii potfeba navazovat a ukoncovat TCP spojeni s kazdou HTTP zadosti
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(a tim provadét Three way handshake). Tento zpisob je ¢asové naro¢ny a neprak-
ticky pro moderni webové aplikace. Ve verzi 1.1 vyvojari prisli s feSenim tohoto
problému v podobé vyuziti jednoho TCP spojeni pro vice zadosti. V HTTP hlavicce
se tato funkce definuje parametrem "Keep-Alive". Dalsi funkcionalitou verze 1.1 je
tzv. HT'TP pipelining, ktery umoznuje zasilani vice zadosti bez ¢ekéni na odpovedi
predchozich zédosti (viz obrdzek HTTP/1.0 and HTTP/1.1). [I7, [1§]
chazi s tzv. Streamy. Kazdy dotaz mé sviij vlastni stream. Tento stream vzniké
spole¢né s polozenim dotazu a zanika s odpovédi. Rozdil oproti TCP spojeni vSak
spociva v zalozeni a ukonceni proudu, ktery nezahrnuje skoro zadnou rezii ani zpoz-
déni. Klient polozi dotaz s novym identifika¢nim ¢islem proudu, a tim je proud zalo-
zen. Server pak poslednimu datagramu odpovédi nastavi priznak END_STREAM,
¢imz jej ukonci. Proudy jsou na sobé nezavislé a datagramy se mohou zaménit. Po-
kud dojde ke zpozdéni néjakého z datagramii, neovlivni to jiné proudy. Idedlnim
vyuzitim této funkcionality je prenos mensich soubort. Kazdy datagram obsahuje
identifika¢ni ¢islo (31 bitw), které patii danému proudu. Proudy zalozené serverem
maji sudé identifikacni ¢isla, zatimco proudy zakladané klientem liché. Proudy maji
svoji prioritu, ktera urcuje dilezitost prenasenych dat. Mezi dalsi funkcionality 2.
verze patii napr. komprese hlavi¢ek a ochrana proti zahlceni. [19, 20]

Dalsi verzi je HTTP/3, ktery je zalozeny na experimentalnim protokolu QUIC,
vyuzivajici protokol UDP.

Zabezpecena verze HTTP ma oznaceni HTTPS (HTTP Secure) a spoleéné s
HTTP vyuzivéa také protokoly SSL (Secure Sockets Layer) a TLS (Transport Layer
Security). HTTPS umoziiuje zabezpecenou komunikaci v podobé sifrovani, autenti-

zace, duvéryhodnosti prendsenych dat a zajisténi jejich integrity. [21]

Webovy server Apache

Apache je volné dostupny softwarovy webovy server. Software je vyvijen otevienou
komunitou vyvojaru (Apache Software Foundation). Mezi jeho hlavni vyhody patri:
jednoduchost a rozsahlé moznosti konfigurace, podpora rady operac¢nich systémii a
podpora velkého mnozstvi funkei a programovacich jazyka (PHP, Perl atd.).

Dalsimi charakteristickymi funkcemi jsou: restrikce dle adresaii, domén a hesel,
individualni omezeni uzivatelskych stranek jednotlivymi uzivateli, moznost oddéleni
obsahu serveru od ostatnich ¢asti systému, zavadéni tzv. aliasu (prezdivky adresaii),
jadro o dalsi funkcionality (napf. mod_auth, mod_proxy). [22, 23]

Apache je jeden z nejpopularnéjsich a nejpouzivanéjsich webovych serverti na svété

(okolo 23%). Mezi dalsi pouzivané webové servery patii napt. program NGINX.
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2.2 \Vyvoj webovych aplikaci

Webova aplikace je souhrnny termin oznacujici software zprostredkovany interneto-
vym prohlizecem. Tento software se v dnesni dobé déli na dvé c¢asti. Prvni casti je
aplikace ze strany klienta tzv. frontend. Druhou ¢asti aplikace je tzv. backend neboli

serverova ¢ast aplikace. [24]

2.2.1 Frontend

Klientska ¢ast aplikace se zabyva obsahem, vzhledem a interakei s uzivatelem. Zjed-
nodusené receno zabyva se tim, co uzivatel vidi a co miize v aplikaci délat. Klientska
strana vyuziva predevsim znackovaciho jazyka HTML. Drive webové stranky vyu-
zivaly pro svoji funkénost a vzhled jen HTML. S rozsifenim webovych stranek se
objevil pozadavek po vzhledu stdnek. To dalo za vznik Kaskddovym stylam (CSS).
Dalsim pozadavkem bylo dynamicky ménit obsah popt. vzhled, bez nutnosti znovu
nacteni stranek pri kazdé zméné. O tuto funkcionalitu se stara skriptovaci jazyk
JavaScript. [25]

HTML

Hyper Text Markup Language (HTML) je hypertextovy znackovaci jazyk urceny
k vytvareni webovych stranek. Vznikl na prelomu 80. a 90. let minulého stoleti,
odkud se vyvinul az do své aktualni podoby. Aktualni verzi HT'ML je verze 5 z roku
2014. Jak uz z nadzvu vyplyva HTML pouziva znacky, také nazyvané tagy. Tagim se
pritazuji atributy a hodnoty, které jednotliviym prvkim stranky prikladaji urcitou
roli. Prostrednictvim HTML tagu se napriklad definuje, kde budou odkazy a kam
budou odkazovat nebo kde bude obrazek a odkud je bude prohlize¢ nacitat. [26]

Znacky (tagy) se zapisuji do Spicatych zavorek nésledujicim zptisobem: <tag>.
Tagy se déli na parové a neparové. Parové tagy museji byt ukonceny lomitkem a
puvodnim tagem (</tag>). Vétsina HTML tagi je parovych, existuji i vyjimky,
jako naptiklad zalomeni fadku (<br>). Struktura HTML je dédna nékolika hlavnimi
znackami, které by mély byt soucasti kazdého HTML dokumentu. [27]

Struktura by méla obsahovat nasledujici tagy:

e <!DOCTYPE html> — deklarace typu dokumentu

e <html> — korenovy element, ktery zastresuje cely dokument

e <head> — hlavicka urcujici metadata pro dokument typicky obsahuje scripty,

kusy JavaScript kodu, odkaz na CSS ¢i titulek
o <meta> — specifikace kédovani (UTF-8)
e <title> — titulek stranky, ktery se zobrazuje v zalozce prohlizece

e <body> — obsah dokumentu
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Kaskadové styly

Kaskadové styly (Cascading Style Sheets - CSS) se pouzivaji k formatovani, rozlozeni
webové stranky. Lze je pouzit k definovani barev, fontii pisma, styla textu, velikosti
tabulek, ofezani obrazki a spousty dalsiho, které diive bylo mozné definovat pouze
na strance HTML.

CSS poméaha vytvorit jednotny vzhled webu. Misto definovani stylu kazdého nad-
pisu nebo tabulky na HTML strance je mozné v dokumentu CSS definovat pouze
jednou. Jakmile je styl definovan v souboru CSS, mtze byt pouzit jakoukoli stran-
kou, kterd odkazuje na tento soubor. CSS navic usnadnuje zménu styli na nékolika
strankach najednou. Naptiklad webovy vyvojar muze chtit zvysit vychozi velikost
textu pro padesat stranek webu. Pokud vsSechny stranky odkazuji na stejnou Sablonu
styli, je tfeba zménit pouze velikost textu na sabloné stylt a na vsech strankach se
zobrazi zmeénény text. [28]

Kaskadové styly poskytuji presnéjsi kontrolu nad tim, jak budou vypadat webové
stranky, nez HTML. V dnesni dobé se muzeme setkat i se skriptovacimi jazyky jako
je napt. Syntactically Awesome Style Sheets (SASS), které prindsi dynamicnost a

usnadnuji stylovani webovych aplikaci. [29]

JavaScript

JavaScript (zkracené JS) je objektové orientovany skriptovaci jazyk u¢eny pro tvorbu
modernich dynamickych webti. Byl predstaven v devadesatych letech 20. stoleti, jako
doplnék ke klasickym statickym webovym strankam. JavaScript se da pouzit pro in-
teraktivni webové aplikace, prijemnéjsi uzivatelské rozhrani doplnéné animacemi a
grafikou. Prioritou JavaScriptu je zhotovovani klientskych c¢asti aplikaci, ovsem s pri-
chodem Node.js a podobnych technologii dokéZe plnohodnotné pracovat i na strané
serveru. Syntaxe JavaScriptu vychdzi z programovacich jazykia C/C++. Funkéné
je ale od téchto jazykt zcela odlisny. S jazykem Java m& spoleény pouze nazev a
to z marketingovych divoda doby jeho vzniku. Programy psané v JavaScriptu se
nazyvaji skripty a mohou se zapisovat ptimo do HTML kédu. [30]

V minulosti JavaScript nebyl dostatecné kompatibilni a u nékterych prohlizeci,
to mohlo zptisobovat problémy v podobé spatné funkcénosti. V dnesni dobé je situace
zcela odlisna. Popularita JavaScriptu stoupa a déla z néj jeden z nejzadanéjsich
programovacich jazykta. JS si svoji popularitu ziskal i diky frameworktm, jako je
React nebo Angular. S postupem c¢asu se JavaScript pouziva i na vyvoj mobilnich
aplikaci prostfednictvim technologii, jako je React Native. [31]

Vyhodami JavaScriptu je jeho rozsitenost, nabidka frameworkt, které usnadnuji

tvorbu opakovanych ¢asti webii i webovych aplikaci. Mezi nevyhody JavaScriptu je
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mozné zatadit potencidlni hrozbu zneuziti kodu, ktery se bézné zobrazuje v prohlizeci

vedle HTML. Proti tomuto jiz existuje fada technik, kterymi lze zneuziti zabranit.

2.2.2 Backend

Backend je v modelu klient-server aplikaci ta ¢ast aplikace, ktera se nachazi na webo-
vém serveru v podobé aplika¢niho serveru (aplikace). Hlavnimi funkcemi serverové
casti aplikace je vypocetni logika, komunikace s databazi, zpracovani a generovani
dat. V jednoduchosti to napf. znamend, ze server po prijeti uzivatelského jména a
hesla pomoci predem dané logiky zpracuje a porovna prijaté idaje v databazi a zasle
vysledek zpét na frontend.

Rozsiteni webovych aplikaci je v dnesni dobé tak rozsahlé, ze tvorbu serverové
¢asti podporuje (néjakym zptisobem) témér kazdy programovaci jazyk. Mezi typické
jazyky pro tvorbu webovych aplikaci patti PHP nebo Perl. Ovsem diky framewor-
kéim lze pro vyvoj pouzit napi. Python, Java, ASP, JavaScript a dalsi. Uziti fra-
meworkl se miize snizit pocet chyb v aplikaci, predevsim diky vétsi jednoduchosti a
prehlednosti kédu, také moznosti koncentrovat se na diilezitéjsi ¢asti kodu. Soucasti
backednu mohou byt i nejruznéjsi API (Application Programming Interface), které

pfes HTTP komunikuji s jinou aplikaci. [32]

Node.js

Node.js je framework, ktery umoznujé spusténi JavaScriptu na strané serveru. Node.js
ma tzv. single-thread procesy. To znamend, Ze pracuje v jednom vlakné, coz pod-
minuje vyuzivani principi asynchronniho programovani, kdy neni feseni jednoho
pozadavku zavislé na dokonceni pozadavku druhého. To ma za pri¢inu minimalizaci
rezie a maximalizaci vykonu. [33] [34]

Klientské pozadavky jsou ukladany do zasobniku, ze kterého jsou vyjimany ve
stejném poradi, jednd se tedy o systém FIFO.Jadrem technologie je V8 engine
od spolecnosti Google, ktery ma na starosti kompilaci do strojového kédu. Archi-
tektura Node.js stoji na tzv. Event Loopu (Smyscce udalosti). Smy¢ka pfijimé po-
zadavky a ve formé udalosti je pridéluje jednotlivym zdrojim. Ze smycky a vyuziti
single-thread vychézi potfeba asynchronni komunikace a princip fronty.V praxi to
funguje tak, ze vyvojar vytvori webovy server, jenz bude na portu cekat na uzi-
vatelské pozadavky. Jakmile néjaky pozadavek zachyti, posle ho do smycky, ktera
jej zadd prisluSnému controlleru. V mezicase zpracovava dalsi pozadavky.Jakmile je
pozadavek zpracovan, dojde k zavolani (callback) vysledku a naslednému dokonceni

vvvvvv

rychleji. [35]
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3 Monitorovani serveru

Nésledujici kapitola se zabyva charakteristikou pojmu monitoring serverii a pojmy
s ni spojené. Déle je zde shrnuty prizkum trhu s dostupnym software pro monito-
rovani servert. Nakonec jsou zde rozebrany metriky, které je vhodné v ramci prace

sledovat a ukladat.

3.1 Charakteristika a zakladni pojmy

Monitorovani serveru je proces zahrnujici ziskavani informaci o aktivité a udalostech
tykajicich se sifovych zarizeni. Vzhledem k nértistu kyberprostoru a ke stalému zvy-
sovani kvality a dostupnosti sluzeb poskytovanych pres internet, je velice diilezité
ziskavat data o stavu sitovych prvkiu. Ziskani a analyzovani dat je nezbytné pro zajis-
téni spravného chodu zatizeni, ale i pro bezpecnost a kvalitu sluzeb. Servery mohou
byt jedny z nejkritictéjsich soucasti spolecnosti. Zvlasté spolecnosti podnikajici v
IT (jako jsou napiiklad e-shopy, komunika¢ni sluzby atd.) pfimo zavisi na sprav-
ném fungovani jejich servert a sifové infrastruktury. Z tohoto divodu je logické, ze
ziskavani informaci o stavech serverti a sité jsou pro tyto spolec¢nosti velice dilezité.

Monitorovani poskytuje spravcim servert a infrastruktury fadu klicovych met-
rik, které slouzi ke spravnému béhu systému, sluzby atd. Mezi tyto metriky mohou
patfit napr. vytizeni procesorovych jednotek, vyuziti vyrovnavaci paméti nebo pro-
voz na sitovych kartach. Déle se miize sledovat pocet navazanych TCP spojeni, doba
odezvy a celd tfada jinych metrik. Monitoring serveru se nejcastéji pouziva pro zpra-
covani dat v redlném case, ale ma své uplatnéni i pti vyhodnocovani a analyze
historickych dat. Pti pohledu do historie miize analytik uréit nejriznéjsi informace
o stavu infrastruktury, jako je napriklad snizeni vykonu serveru v zavislosti na jeho
zivotnosti. Diky sledovani a analyze serverti miize analytik dokonce predikovat stavy,

které nastanou v budoucnu. [36]

Server management

S monitoringem serveru souvisi taktéz pojem sprava serveru (Server management).
Server management je nepretrzity proces, kterym se zajisfuje provozuschopnost,
spolehlivost a bezchybnost provozu a funkénost serverti. Server management miize
zahrnovat sirokou skalu specifickych ¢innosti v zavislosti na spolec¢nosti a jeji IT
infrastruktute (typy a pocet zarizeni). Ve vétsiné spolecnosti sprava serveru zahrnuje
kazdodenni monitorovani, instalaci aktualizaci softwaru, instalaci a nastaveni nového

vybaveni, feSeni problému a incidentii.
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Spravci serveru se také mohou setkavat s planovanim potrebné kapacity, aby byl
zajistény dostatek zdroji pro splnéni potteb spolec¢nosti. Naptiklad vytizeni e-shopti
pred vanocemi bude vétsi nez po zbytek roku. Pravé s timto museji spravci pocitat
a pripravit se na to. Server management zahrnuje také hardwarovou cast spravy.
Spravci se museji potykat i s fyzickymi problémy, jako naptiklad spotieba elektrické
energie, zalozni energetické zdroje, prenosova kapacita sité nebo chlazeni a optimalni

teplota pro spravny provoz zafizeni. [36]

Virtualni servery

S postupem casu a vyvoje hardwarového vybaveni servert spolecnosti dosly do stavu,
kdy nevyuziji cely potencial zafizeni nebo z ekonomického hlediska neni vyhodné
vlastnit fyzické zarizeni. To dalo za vznik tzv. Virtudlnim serverum. Virtualni ser-
ver je server, ktery vyuziva virtualizovany hardware a bézi na stejném stroji jako
jiné virtualni servery, které jsou na sobé nezavislé. Tuto sluzbu zpravidla poskytuji
spolecnosti zabyvajici se tzv. Hostingem. Ty se zabyvaji pronajimanim vypocetnich
prostiedki a virtualizovaného hardware spolecnostem, které nechtéji vlastnit fyzicky
hardware. Virtualizace serveru zapriCinila vznik nékolika drovni poskytovani sluzeb
tykajicich se IT infrastruktury spolecnosti. Spole¢nost tak mize na treti stranu
prenést ¢ast provozu IT infrastruktury. V dnesni dobé se sluzby rozdéluji na laaS
(Infrastructure as a Service), PasS (Platform as a Service) a SaaS (Software as a Ser-

vice). [37]

Server management system

Systém spréavy serveru (Server management system) je softwarovy néstroj, ktery
umoznuje spravcim serveru spravovat jeden nebo vice serverii. Systém umoznuje
shromazdovat provozni data, jako jsou vyuziti procesoru, paméf, misto na disku,
typy prijatych protokoll, informace o uzivatelském pristupu a dalsi. Tato data sys-
tém zobrazuje v redlném case na tidicim panelu. Systém je také schopen shromazdo-
vat historicka data, coz I'T manazerim umoznuje sledovat tyto metriky v pribéhu

casu.
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3.2 Software pro monitorovani serverti

V dnesni dobé existuje mnoho schopnych programi a néstroji pro sirokou skélu
monitoringu serveru a siti. Mezi nejpouzivanéjsi software patii Sematext, Datadog
Prometheus a Grafana. Vétsina dostupnych programt mé velice propracované na-
stroje a funkce, které jsou pro svoji nadbytecnost a komplikovanost nezadouci ve vy-
vijené aplikaci v rdamci této prace. Dalsi nevyhodou je, ze vétsina monitorovaciho
software je neustale v provozu a provadi mnoho procesi, které mohou zatézovat
méné vykonna zafizeni, na kterém je spustén software. [3§]

Mezi jednoduchy nastroj pro zjisténi informaci o vyuziti zdroji a o stavu aktu-
alné spusténych procesech patii néstroj top. Program v zahlavi zobrazuje tzv. Load
averages, souhrn procesi, stavy CPU, vyuziti paméti. Tento nastroj je dostupny
na operacnich systémech vychézejicich z UNIXu a i kdyz se jevi jako jednoduchy,
tak u méné vykonnych zafizeni vyrazné zatézuje vypocetni zdroje zdroje. Z pro-
gramu vychéazi dalsi nastroje pro monitoring stanice, jednim z nich je nastroj ntop,

ktery rozsifuje funkcionalitu top o webové rozhrani.

3.3 Zakladni metriky

Nésledujici metriky slouzi spravcim serveru k vyhodnoceni a predikci spravného

fungovani serveru.

CPU

Procento zatizeni procesoru je zédkladni mérenou veli¢inou na serveru. Procento by
v idedlnim pripadé mélo dosahovat maxima jen ziidka a Spicky by mély byt kratkeé.
Pokud je CPU c¢asto na maximu nebo se ¢asto blizi maximu i mimo Spicku, je to

znamka toho, ze systém neni v poradku. [39]

RAM

Pamét RAM se pouziva jako operac¢ni pamét pocitact. V této paméti jsou ulozeny
vSechny bézici programy (véetné operacniho systému) a jejich data. Tento parametr
je velice dulezity pro sledovani stavu serveru. Sledovanim toho parametru se daji
predikovat nékteré nezadouci udalosti, jako je napriiklad nadbytecné vyuziti RAM
nékteré z aplikaci. Dale se da predikovat zivotnost operac¢ni paméti. Pokud je vse
v poradku a presto je procento vyuziti RAM vysoké, muze to znamenat blizici se
konec zivotnosti paméti nebo nutnost navysit operacni pamét. Tento parametr se
vétsinou udava v MB. Typicky 2678 MB z 4096 MB. Muzeme se ovSsem setkat

i s procentudlnim vyjadienim. [40]
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Bit rate

Bit rate neboli pocet bitu za sekundu udéava rychlost, kterou jsou bity prenaseny
pres sifovou kartu a nasledné pres prenosové médium. Tento parametr se nejcastéji
udava v bitech za sekundu (b/s), v kilobitech za sekundu (kb/s) nebo v megabitech
za sekundu (Mb/s). Sitové karty maji ve své specifikaci uvedenou maximélni moznou
prenosovou rychlost. Sledovanim tohoto parametru muzeme zjistit aktualni zatizeni
prenosové linky nebo sitové karty. Pokud je provoz vysoky a nemél by byt, mize
to znamenat nezadouci chovani nebo zatézovani sité nebo serveru. Parametr se déli
na bit rate in - pocet prichozich biti za sekundu a bit rate out - pocet odchozich
bitt za sekundu. [41], 42]

Packet rate

Dalsim parametrem je packet rate tedy pocet paket za sekundu. Stejné jako u pred-
choziho parametru se packet rate déli na prichozi a odchozi. Parametr poméha sle-

dovat déni na sitovych kartach.

Pocet navazanych TCP spojeni

Tento parametr souvisi s protokolem TCP a udava pocet navazanych TCP spojeni.
Po provedeni TCP 3-Way Handshake je spojeni navazano a klient vyuziva néjakou
sluzbu aplika¢ni vrstvy, po tuto dobu je stile navazano TCP spojeni a to udava

tento parametr. Stavy protokolu TCP jsou nastinény na obrézku [3.1]

Pocet prijatych TCP-SYN Zadosti

Dalsim parametrem, ktery souvisi s protokolem TCP je pocet prijatych SYN zadosti
(SYN-RECEIVED viz obréazek . Tento parametr souvisi s TCP 3-Way Hand-
shake a reprezentuje pocet prijatych packetti s priznakem SYN. Dle TCP 3-Way Hand-
shake by server mél odpovédét klientovy s priznaky SYN, ACK.

Pocet odeslanych TCP-SYN Zadosti
Pocet odeslanych TCP-SYN zadosti (SYN-SENT viz orbézek udava pocet ode-

slanych TCP packetu s priznakem SYN. S timto parametrem je mozné se setkat

na klientské strané TCP spojeni.

Pocet TCP spojeni v stavu FIN-WAIT

Tento parametr udava pocet TCP spojeni ve stavu ¢ekani na potvrzeni ukonceni
TCP spojeni. Tato situace nastava u tzv. aktivniho ukonéeni spojeni (na strané

serveru).
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Pocet TCP spojeni v stavu TIME-WAIT

Dalsim parametrem souvisejicim s aktivnim ukonc¢enim TCP spojeni je stav TIME-
WAIT. Tento stav predstavuje spojeni, které je jesté po néjakou dobu oteviené a

¢ekd, nez protistrana (klient) obdrzi potvrzeni pozadavku na ukonceni spojeni.

Pocet TCP spojeni v stavu CLOSE-WAIT

CLOSE-WAIT parametr souvisi s tzv. pasivnim ukon¢enim TCP spojeni (strana ser-
veru). Po tom co server obdrzi od klienta FIN ptiznak pro ukonceni spojeni, prechézi
stav spojeni z ESTABLSHED do CLOSE-WAIT, server tedy ¢eka na uzavreni.

Pocet TCP spojeni v stavu CLOSING

Tento parametr udava pocet spojeni ve stavu, kdy klient ¢ekd na potvrzeni ukon-
¢eni spojeni (FIN) od serveru. Stav CLOSING je doc¢asnym stavem, ktery existuje
po obdrzeni zédosti o ukonceni (FIN) od druhé strany a pred prechodem do stavu
TIME-WAIT.

Klient Server
LISTEN
SYN_SENT :
_ .
. SYN\ v
: SYN_RECIEVED
: / 1
: « ———SYNACK ;
\vJ _ v
ESTABLISHED ACK——77— ESTABLISHED
VYMENA DAT
< >
FIN_WAIT-1
_
(Aktivni uzavfeni) FIN\ CLOSE_WAIT
E (Pasivni uzavieni)
1 / :
ACK’ '
FIN xAIT-Z «— v
o, I LAST_ACK
: - ——FN ,
v :
v

TIMEWAT | ——
ACK

\ CLOSED

Obr. 3.1: Stavy TCP u navazani a ukonceni spojeni

25



Pocet prijatych HTTP zadosti

Tento paramtr souvisi s protokolem HTTP a reprezentuje pocet prijatych HT'TP
zadosti na webovy server. Sledovanim tohoto parametru je mozné zjistit pocet ptio-
jenych klientl k webovému serveru. Pokud se aktudlni hodnota vyrazné lisi od dlou-
hodobéjsich hodnot, mtze se jednat o nestandardni situaci, kterou mize byt napr.
DoS ttok.

Primérna délka HTTP zadosti a odpovédi

Primeérna délka HTTP zadosti a odpovedi reprezentuji primérnou velikost prijatych
a odeslanych HT'TP segmentu za jednu sekundu. Jednotku tohoto parametru jsou
byty za sekundu (B/s).

Pramérna cas vyrizeni HTTP pozadavku

Pramérnd ¢as vytizeni HTTP pozadavku udéva prameérny cas (v sekundéch), ktery

server stravi vyrizenim jednoho pozadavku.

3.4 Ukladani a uchovani metrik

Namétend a ziskand data je potifeba uchovavat pro dalsi pouziti. K tomuto tucelu se
pouzivaji databaze.

Databaze je softwarovy systém pro ukladani dat a jejich nasledné zpracovani.
Databaze se pouzivaji pri programovani webovych aplikaci. Pravé v databazi jsou
ulozena data, se kterymi déle operuje aplikace. Data v databézi jsou ve strukturo-
vaném formatu, s nimiz lze pomoci néjakého databazového systému manipulovat.
Typickymi operacemi jsou vyhledédvani, vkladani, editovani, tfidéni a porovnavani.

Software, ktery zajistuje komunikaci mezi databazi a aplika¢nimi programy se na-
zyva Database Management System. Tento systém musi byt schopen efektivné pra-
covat s velkym mnozstvim dat, ale také musi ridit (vkladat, modifikovat, mazat)
a definovat strukturu téchto perzistentnich dat. Touto funkei se lisi od prostého
souborového systému. [43]

Databaze se déli podle modelt a typu ukladanych dat do nékolika skupin. Na tii

z nich se zamérim v nasledujicich podkapitolach.
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Relacni databaze

Nejpouzivanéjsim typem je v soucasnosti relacni databdze. Zakladem jsou tzv. re-
lace, coZ jsou databdzové tabulky. Ty se skladaji ze sloupctu (atributi) a z fadku
(zdznamu). Jednotlivé atributy pak mohou plnit napriklad funkci kandidatniho, pri-
marniho, alternativniho nebo ciziho klice. VSechny atributy, které jsou oznacovany
jako kandidéatni klice, se teoreticky mohou stat primarnim klicem. Ty, které se jim
nestanou, se pak nazyvaji alternativni klice. Primarni kli¢ musi, kromé své unikat-
nosti, vzdy obsahovat nenulovou hodnotu a mél by byt neménny. Pokud neexistuje
prirozeny primérni kli¢ (unikatni identifikdtor), pouzije se uméle vytvoreny identi-
fikator. Ten se automaticky priradi kazdému novému zaznamu.

Relacni databéze se tvoii pomoci jazyka SQL (Structured Query Language).
Diky strukturovanosti a vysoké konzistentnosti je mozné zaznamy v tabulce snadno
filtrovat, tridit a provadét s nimi vypocty. Jednotlivé relace lze propojovat mezi
sebou pomoci tzv. cizich kli¢i, jenz se shoduji s primarnim klicem jiné relace. V praxi
se v ruznych systémech propojuji napriklad zaznamy o zakaznicich, objednavkach a
produktech, které jsou uvedeny v oddélenych relacich. [44]

V dnesni dobé mezi nejpouzivanéjsi SQL databdzové systémy patii MySQL,
PostgreSQL, MSQL a spousty dalsich. Zvlastni pozornost bych chtél vénovat SQLite
databazi.

SQLite je rela¢ni databazovy systém, ktery klade diraz na jednoduchost a malé
zatizeni systému. Databaze neni zalozena na principu klient—server, kde je data-
bazovy server spustén jako samostatny proces, SQLite je pouze nevelka knihovna,
kterd po prilinkovani k aplikaci, je k dispozici pomoci jednoduchého rozhrani. Kazda
databaze je uloZena v samostatném souboru .dbm (Database Manager). Tento for-
méat databazovych soubort je pfitom nezavisly na operacnim systému a SQLite tak

predstavuje jednoduchy nastroj pro prenos strukturovanych dat.

Nerelac¢ni databaze

Nerela¢ni (NoSQL) databaze jsou databaze, které se od rela¢nich zasadné lisi. Neu-
klada totiz data v pevné definovanych tabulkach. Datovy model je tak velmi flexibilni
a dovoluje kombinovat odlisné struktury dat bez nutnosti zasahovat do schématu da-
tabaze. Nazev NoSQL vsak miize byt trochu zavadéjici, protoze nerela¢ni databaze
umi pracovat rovnéz s SQL dotazy. Presnéjsi nazev by tedy mohl byt ,, NotOnlySQL “
nebo ,, Nejen relacni databaze “.

Existuje nékolik typti NoSQL databazi, které se odlisuji tim, jak pracuji s jednot-
livymi zdznamy. Tou nejjednodussi variantou je , Key-value “ databaze. Ta pridéluje
kazdé hodnoté pri ukladani unikatni klic. Hodnota mutze mit podobu cisla, retézce

nebo klidné odkazu na dalsi par ,klic-hodnota “. Na rozdil od relacnich databazi zde
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neni preddefinovana presnéd struktura, coz umoznuje vysokou flexibilitu a snadné
propojovani zaznamu. Déle existuji NoSQL databaze zalozené na Grafech, ¢i modelu
JSON. Nerelacnich databazovych systému existuje mnoho. Mezi ty nejpouzivanéjsi
patii napiiklad MongoDB, Apache Cassandra, Elasticsearch nebo Redis. [44]

TSDB databaze

Time series database (TSDB) - databédze casovych fad, jsou databaze optimali-
zované pro uklddani ¢asu a mérenych veli¢in (napr. teplota). TSBD jsou vhodné
pro pravidelné méteni stejné veliciny v prabéhu casu. Typicky se jednd o metriky
jako je napriklad teplota nebo zatéz procesoru. Déle je tento typ databazi vhodny
i pro zaznamenavani tzv. eventi - nepravidelné méreni stejné veli¢iny (napf. zména
stavu atd.). TSBD systémy umi efektivné vyhledavat hodnoty podle ¢asu nebo ¢a-
sového rozmezi. Mezi hlavni prednosti TSDB systému patii jednotnost ukladanych
dat. Diky jednotnosti se data daji lépe komprimovat. Oproti jinym typtim databazi
jsou TSDB méné naroc¢né na ulozisté a vykon. TSDB databéaze 1ze nakonfigurovat
tak, aby pravidelné odstranovaly stara data, na rozdil od béznych databézi, které
jsou navrzeny k uklddani dat na dobu neurcitou. Mezi nejpouzivanéjsi databazové
systémy tohoto typu patii InfluxDB a TimescaleDB. [45]
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4 Denial of service utoky

V dnesni dobé lze monitoringem servert a sité zjistovat nejriznéjsi informace, které
mohou mit dopad na celou organizaci popt. spole¢nost. Jednim z divoda pro¢ mo-
nitorovat server a sit je schopnost detekovat (a ndsledné predejit) tzv. DoS ttoktm.

Pravé tomuto druhu utoki se chei vénovat v nasledujici kapitole.

4.1 Charakteristika

Pojmem Denial of service (DoS) - odepreni sluzby vyjadiuje typ kybernetického
utoku vétsinou cileného na internetové sluzby nebo stranky. Cilem dtocnika je zne-
pristupnit nebo znefunkénit cilovou sluzbu ostatnim, legitimnim uzivatelim. K tomu
Ize dojit dvéma zptisoby. Prvnim zptisobem tto¢nik zahlti cilovou sluzbu obrovskym
mnozstvim pozadavki. Tim dojede k vyéerpani zdroju systému (CPU, RAM, siika
pasma na sitovych kartach) a legitimnimu uzivateli se nepodaii ke sluzbé pristoupit
nebo utok vyrazné omezi fungovani sluzby.

Druhym zptisobem je vyuziti nékteré chyby, ktera tto¢nikovi neumozni sluzbu
nebo ¢ast sluzby ovladnout, ale umozni ji znefunkénit. Chybou se mohou rozumét
i vlastnosti a funkénost sitovych protokolu. [4§]

Mezi hlavni projevy DoS patfi:

o Celkova nedostupnost ¢asti nebo celé sluzby

o Neobvyklé zpomaleni sluzby

o Nemoznost pripojeni legitimniho uzivatele ke sluzbé

o Extrémni narust obdrzeného spamu

Splnéni téchto podminek nutné nemusi znamenat DoS ttok. Miize se jednat
o vypadek zavinény hardwarem nebo softwarem samotného serveru bez ciziho zavi-
néni. Schopnost rozlisovat DoS utoky od vypadkt nam pravé poméhaji nastroje pro
monitoring serveru a siti.

Mezi specidlni druh DoS patii tzv. DDoS neboli distributed denial-of-service,
pii kterém je pro zahlceni cilové sluzby vyuzito vice uzli z rtiznych geografickych
lokalit, které s hlavnim tto¢nikem spolupracuji a napadaji cilovou sluzbu v urcitém

¢ase a s urcitou intenzitou. Odtud slovo , distribuovany “. [46, [47]
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4.1.1 Zaplavové utoky

Zaplavové DoS (DoS Flood) jsou jedny z nejprostsich. Jejich cilem je vygenerovani
co nejvétsiho poctu pozadavki tak, aby cilova sluzba nebyla schopna odpovidat
legitimnim uzivatelim. Také se ale miize jednat o zahlceni linky obéti. Nebezpecnost
téchto ttokl spociva v tom, ze je témér nemozné jim primo zabranit, zvlasté pokud

jsou distribuované.

ICMP Flood

Tento utok vyuziva Internet Control Message Protocol (ICMP), nejcastéji se pou-
zivaji pakety typu ICMP Echo. Jde o packety, které vyuzivaji ping a slouzi ke zjis-
tovani dostupnosti vzdéleného zatizeni. Zakladnim predpokladem je, ze tito¢nik mé
k dispozici rychlejsi pripojeni k internetu. Principem ICMP Flood utoku je zasilat
ICMP Echo na cilovy server a pritom podvrhnout zdrojovou adresu, aby se ICMP
Echo reply pakety nevracely. Je zde také vyuzito toho, ze ICMP Echo reply paket je
stejné velky jako ICMP Echo. Kdyz tedy utoc¢nik zasle dostatecné mnozstvi velkych
ICMP Echo paketi (s pozménénou zdrojovou adresou) a ma rychlejsi pripojeni k
internetu nez obéf, tak vycerpa prenosovou kapacitu linky obéti, kde uz nebude

prostor pro pakety od legitimnich uzivateld. [49]

UDP Flood

U UDP Flood utoku se vyuziva transportniho protokolu UDP a zranitelnosti slu-
zeb echo a chargen. Sluzby echo a chargen byvaly defaultné spustény v operacnich
systémech Linux. Sluzba echo pracuje tak, ze veskera data, kterd prijdou na jeji
port, jsou poslana zpét. Sluzba chargen funguje tak, ze prichozi data posle jako data
nahodna. Utok spo¢iva v zaslani dat na port echo se zfalSovanou zdrojovou adresou
a portem. Zfalsované udaje pritom odpovidaji na jiny sever se sluzbou echo nebo
chargen. Tim utoc¢nik docili toho, Ze tyto dva servery si budou data posilat stale
dokola. Vyhodou tohoto utoku je, ze obét mize mit daleko vyssi rychlost pripojeni

nez utocnik. Zminéné sluzby se ovSem v dnesni dobé jiz zridka kde pouzivaji. [50]

4.1.2 Logické utoky

Logické DoS jsou utoky vyuzivajici logickou slabinu, kterd se nachazi v aplikaci,
operacnim systému obéti nebo sitovém protokolu. Tyto chyby se projevuji napfti-
klad tak, ze pri urcitych specidlné upravenych packetech program vytizi procesor

vice, nez je obvyklé, nebo program zac¢ne obsazovat vice paméti. Logické DoS se daji

Vv
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pozadavky. Utok vétsinou spodivd pouze ve vygenerovani malého mnoZstvi speci-
alnich packet a obét je nedostupna. Na rozdil od zaplavovych ttokt zde nehraje
roli rychlost pripojeni tto¢nika a obéti. Diky tomu, Ze k provedeni ttoku staci né-
kolik packetii, je tézké tutocnika vysledovat, a také je velice tézké se tomuto ttoku
branit néjakymi filtrovacimi pravidly. Logické utoky se daji délit na protokolové
utoky - zneuzivajici vlastnosti protokolu nebo aplikacni utoky - zneuzivaji chybnou

implementaci aplikace, ¢i sluzby.

Ping of Death

Jedna se o jeden z nejstarsich utoki vyuzivajici chyby protokolu, ktery na své prove-
deni nenf slozity. Utok pouzivéd ICMP Echo request packetu. Specifikace ICMP uvadi,
ze délka ICMP Echo pakettt mtze byt maximalné 65.535 bytu. Kdyz ale ato¢nik po-
rusil specifikaci a velikost zménil na vétsi, nékteré operacni systémy na to nebyly
pripraveny a pri obdrzeni velkého packetu zkolabovaly. Tato chyba byla ve vétsiné

operacnich systémech odstranéna a v dnesni dobé je titok nepouzitelny. [51]

SYN Flood

Utok zneuziva implementace navazani spojeni u protokolu TCP (Three way hand-
shake). Utoénik (v roli klienta), posild serveru priznak SYN k navazani komunikace
a server mu nazpét odesle SYN + ACK, server poté ¢eka na ACK od ttoc¢nika. Jeli-
koz se pakety v siti ¢asto ztraceji a server ¢ekajici na odpoved si ,,mysli“, ze packet
nebyl dorucen tak posle znovu priznak SYN + ACK. Po urcité dobé pokud nepri-
jde serveru priznak ACK, tak vymaze toto spojeni. Problém nastava ve chvili, kdy
utocnik posle vice prikazti SYN a vycerpa serveru vsechna mozna spojeni s klienty,
coz zpusobi odstaveni serveru pro jiné legitimni uzivatele. Piiznak SYN ma pou-
hych 42 byti, a proto nezalezi na rychlosti spojeni a je moznost zfalSovat IP adresy.
Jako ochrany pred timto itokem miize byt vyuzito snizeni doby ¢ekani na odpoved
serveru. Jde o podobny typ utoku jako u utoku vyuzivajicich chyb implementace,
které jsou zptusobené Spatnym navrzenim. Tyto chyby mohou zptsobit vétsi zatéz
na procesoru nebo na paméti a k tutoku je zde potieba vétsiho datového toku a
rychlost pripojeni zde také hraje roli. Princip je v tom, ze itoc¢nik posle velké mnoz-
stvi packetli, procesor napadeného zarizeni se pretizi a nestiha reagovat a nastane

rezim nepouzitelnosti. Zjednoduseny princip SYN Flood itoku je demonstrovan na

obrazku [4.1] [52)

SlowlLoris

Jedna se o utok vyuzivajici funkénost webového serveru a HTTP pozadavku na néj.

Princip SlowLoris itoku spociva v navazani TCP spojeni a jeho udrzovani po dlou-
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hou dobu (klidné i nékolika hodin). Toho utoc¢nik dosdhne zasilanim nedokonéeného

HTTP pozadavku a to stale dokola (pomalym zpisobem tésné pred vyprsenim ti-

meoutu). Webovy server obvykle otevie spojeni a ¢ekd na doruceni celého HTTP

pozadavku, na ktery bude odpovidat. Utoénik ale pomalu posild jednotlivé fadky

nekonecné hlavicky. A server trpélivé ¢eka a ¢eka a nikdy se nedocka. Server tedy

zustane zahlcen cekajicimi spojenimi a prestane odpovidat na ta legitimni. Web ser-

ver Apache ma standardné timeout nastaveny na 300 sekund. Pokud mu v tomto

intervalu ito¢ny software posle alespon jeden dalsi fadek hlavicky, pocitadlo se vy-

nuluje a server ¢eka dal. S naprosto minimalni namahou tak ito¢nik dokaze spojeni

udrzovat neomezenou dobu. [53]

Utoénik

SYN
=
—> -
v
SYN, ACK .
e
e
<
SYN Server
—>

Obr. 4.1: Princip SYN Flood

4.2 Motivace utocniku

Motivl pro vyuzivani Denial od Service utokt ttoc¢niky miize byt spousta zde jsou

ty hlavni:

Vydirani - Uto¢nik vymaha finanéni prostfedky od obéti pod ttokem.
Konkurence — Ziskani konkurené¢ni vyhody (napt. jeden provozovatel e-shopu
si objednd nebo provede itok na svoji konkurenci)

Valka - statem sponzorované utoky (znepratelené zemé, opozice atd.)
Ideologie — rozdilné ideologické nebo politické nazory

Zakryti hlavniho titoku — napr. kradez dat,

Script-kiddies — Uto¢nik provadi ¢innost pro svoje uspokojeni ¢ pro zébavu.
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5 Implementace a reseni

V této kapitole je rozebrana prakticka c¢ast bakalarské prace. Je zde popsany navrh
a implementace nastroje pro monitorovani serveru. Cilem prace bylo navrhnout a
vytvorit software pro sbér, metodiku pro prenos a ukladani dat a nasledné vyvinuty
nastroj propojit s jiz existujici webovou aplikaci pro vizualizaci nasbiranych dat
v redlném case. Prvni ¢ast je vénovana navrhu software. Ve druhé ¢asti je popsana
implementace, zptsob Teseni, dale jsou zde probrany implementac¢ni problémy a

testovani monitorovaciho systému.

5.1 Navrh

Nastroj byl vytvoren pro sbér dat v rdamci monitoringu serveru. V dnesni dobé
existuje velké mnozstvi monitorovaciho software, ktery splinuje veskeré pozadavky
na tento software a navic disponuji dalsimi funkcemi. Mnohdy tyto nastroje byvaji
komplikované a naro¢né. Proto vyvijeny nastroj klade velky diiraz na lehkost a
jednoduchost, jak zatiZeni serveru, tak moznosti spusténi a nasledné jeho pouzivani.
Velky duraz je zde také kladen na co nejmensi a nejefektivnéjsi prenos namérenych
dat po siti a to v jen zadanou dobu. Pravé tuto funkcionalitu spousta monitorovaciho
software nepodporuje a komunikace s ostatnimi systémy probiha pravidelné bez

moznosti preruseni.

5.1.1 Pozadované vlastnosti nastroje

U nastroje je dulezité, aby splioval uré¢ité vlastnosti, které jsou nezbytné pro jeho
spravnou implementaci.

Sbér dat

Nastroj bude schopny zaznamenavat data jako jsou: vytizeni CPU a RAM, bitrate
(in/out), packetrate (in/out) a TCP established (viz kapitola [3.3)).

Ukladani dat

Nasbirand aktualni data bude v ramci software potieba ukladat pro dalsi pouziti
(vyzadani od webové aplikace pro vizualizaci). Ulozeni a celkova préace s daty by méla
byt co nejjednodussi a nejefektivnéjsi s ohledem na vytizeni prostiedkit monitoro-

vaného serveru.
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Prenos dat

Nastroj bude mit diiraz na co nejmensi sifové zatizeni tak, aby prenasena data mezi
monitorovanym zafizenim a webovou aplikaci pro vizualizaci byla co nejmensi. Kdy

v idealnim pripadé budou stejnd data prenesena pouze jednou.

Omezeni komunikace

Nastroj bude s webovou aplikaci pro vizualizaci komunikovat pouze na vyzadani a

to v pripadé zaslani pozadavku a uspésného prijeti dat.

5.2 Popis reseni

Vyvijeny néstroj se skladd z nékolika ¢asti (viz . Prvni ¢asti je webova apli-
kace na zobrazeni a vizualizaci dat. Implementace této aplikace neni soucasti této
prace, ale je soucasti navrhu. Aplikace byla vytvorena v ramci bakalarské prace ji-
ného studenta. Slouzi k vizualizaci namérenych dat, sledovani aktudlniho zatizeni
monitorovanych stanic a zpétnému prohlizeni dat v ramci definovaného casového
intervalu. Druhou ¢asti celého systému je software nachazejici se ptimo na monito-
rovaném zafizeni. Konkrétné se jednd o nastroj na sbér (ziskavani) metrik a jejich
nasledné uklddani do databdze. Déle se na monitorované stanici nachazi néstroj
pro ¢teni dat z databaze a odesilani do webové aplikace pro vizualizaci. Na monito-
rované stanici se muze nachézet jedna ¢i vice sluzeb (jinych aplikaci), naptiklad se
miuze jednat o webovy, mailovy ¢i DNS server. V nasledujicich podkapitolach jsou

jednotlivé ¢asti detailnéji popsany.
Monitorovany server

Apache server (sluzba)

Uzivatel webové
aplikace
Monitorovaci nastroj

l«——— Node.js <——— React aplikace pro

SQLite
Databéaze > R —>  vizualizaci dat

Obr. 5.1: Diagram navrhu nastroje
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5.2.1 Sbér dat

Néstroje, prikazy a postupy pro ziskani potrebnych dat jsou implementované pro po-
uziti na operac¢nich systémech Linux. Metriky jsou sbirany a ukladany do databaze v
ramci bash skriptu, ktery je spustén v nekonecéné smycce. Zde jsou popsany metody

a principy sbéru jednotlivych metrik.

Procento vytizeni procesorové jednotky

Pro ziskani procenta vytizeni procesoru (CPU) existuje mnoho nastroju a postupt
jak tato data ziskat. V ramci Linuxu a vétsiny jeho distribuci je oblibeny a nejvice
vyuzivany nastroj top. Tento nastroj slouzi k zobrazeni a ziskani dat o vyuziti
procesoru a mimo jiné i o praveé spusténych procesech. Néastroj je jednoduchy a daji
se z néj zjistit potrebna data, tedy aktualni stav vytizeni procesoru.

Mezi dalsi podobné néastroje patii napr. nastroj htop, ktery ovsem nebyva v za-
kladni podobé systému nainstalovan a je potieba jej doinstalovat. Tento néstroj
rozsifuje program top, ale pro pouziti v ramci prace je vhodnéjsi pravé nastroj top,

prave kvili jeho jednoduchosti a dostupnosti.

Vypis 5.1: Priklad pouziti pzikazi pro zjisténi stavu CPU

top -b -n 1 | grep Cpu | cut -d ’:° -f2 | awk ‘{print $13}°

Spolecné s nastrojem top byly vyuzity dalsi linuxové nastroje jako jsou grep,
cut a awk. Tyto nastroje slouzi k ocisténi a ziskani dat o CPU z prikazu top.
Konkrétné prikaz grep vrati pouze radek na kterém se nachazi parametr ,,Cpu“.
Prikazy na zjisténi hodnoty CPU jsou nastinény ve vypisech a

Vypis 5.2: Popis funkcosti jednotlivych nastroji na ocisténi hodnoty CPU

$ top -b -n 1 | grep Cpu
%Cpu(s): 52.1 us, 0.0 sy, 0.0 ni, 52.1 id, 0.0 wa, 0.0 hi

Déle pomoci prikazu cut je odebran retézec s ,,Cpu*, tak aby ziistaly pouze hodnoty.
Nakonec je pouzit prikaz awk, ktery vrati pozadovanou hodnotu nachazejici se

na prvnim misté. Tato hodnota se pozdéji uklada do databéaze (viz |[5.2.2)).

Procento vytizeni paméti

Pro zjisténi procenta aktudlniho vyuziti RAM (random-access memory) opét exis-
tuje nepreberné mnozstvi nastroji a zptsobt jak tuto informaci zjistit. Nejednodus-
sim zpiisobem jak zjistit tuto informaci na operacnich systémech Linux je pouziti
nastroje free. Tento nastroj slouzi k zobrazeni velikosti volné a vyuzité paméti v sys-
tému, jakoz i vyrovnavaci paméti pouzivané jadrem. Za pomoci dalsich nastroju lze

z prikazu free zjistit nami pozadovand data.
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Vypis 5.3: Priklad pouziti prikazi pro zjisténi aktualniho vyuziti RAM

free -m | grep "Mem" | awk ‘{print $3/$2%1003}°

Piikazem free je mozné zjistit aktualni vyuziti RAM. Nastroj grep vystup z pred-
choziho ptrikazu ocisti o vsechny radky kromé pozadovaného, zac¢inajicitho na ,Mem*.
Nésledné za pomoci nastroje awk se vypise vysledek vypoctu procentudlniho vyti-
zeni paméti. Piikaz v celé podobé je ve vypisup.3| Tento prikaz je vytvoreny tak, aby
co nejméné zatézoval chod zafizeni, na kterém je spustény. Zaroven vsechny néastroje

zpravidla byvaji soucasti zakladnich nastroju ve vétsiné distribucich Linuxu.

bit rate a packet rate

Pro ziskavani téchto parametrii je nejjednodussi vyuzit nizkoiroviové nastroje ob-
sazené v systému Linux. Celkem jsou pouzity ¢tyti piikazy pro ziskani ¢ty metrik
(bit rate IN, bit rate OUT, packet rate IN, packet rate OUT). K témto informacim
je nejjednodussi se dostat pomoci piikazu cat (viz . Obdobnym zptisobem je

mozné zjistit zbylé tii metriky.

Vypis 5.4: Piiklad uziti net/statistics

cat /sys/class/net/<interface>/statistics/rx_bytes

Vystupem téchto prikazu je vzdy cislo. Toto Cislo reprezentuje pocet prijatych
bitd nebo packett od pripojeni daného sifového rozhrani nebo od startu systému.

Proto nejjednodussi zpuisob pro zjisténi bit rate ve formétu bit/sec je nasledujici.

Vypis 5.5: Priklad ziskani parametru bit rate in

#!/bin/bash

interface=enp0sb5

interval=1

Ri=‘cat /sys/class/net/$interface/statistics/rx_bytes*
sleep $interval

R2=‘cat /sys/class/net/$interface/statistics/rx_bytes"
RBPS=$ (($R2-$R1))

RbPS=$ (($RBPS*8))

echo $RDLPS bit/s

Prvni je nutné ulozit aktudlni hodnotu napt. rz_ bytes vyckat néjaky casovy interval
napr. 1 sekundu, znovu ulozit hodnotu rz_bytes a poté dvé ziskané hodnoty od sebe
odecist. Odectend hodnota je v bytech, proto je nutné ji jesté prevést na pozado-
vané bity. Vysledkem je pocet prijatych bitt za ¢asovy okamzik. Ukéazka skriptu je
ve vypisu [5.5] Podobnym zptisobem lze ziskat i parametry packet rate.
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Opét existuje spousta nastroju, jak tato data ziskavat a monitorovat uz v ramci
néjakého nastroje. Oblibenym nastrojem je vnstat, ktery tyto informace zobrazuje
rovnou. Problémem tohoto TeSeni je, Zze vnstat neni soucasti zakladni programové

vybavy v nékterych distribucich Linuxu a bylo by jej nutné doinstalovat.

Parametry tykajici se TCP stavii

Mezi tyto parametry patii: ESTABLISHED, SYN_RECIEVED atd. viz Tyto
parametry lze jednodusSe zjistit za pomoci nastroje netstat, ktery slouzi k zobrazeni
aktudlné navazanych sitovych spojeni. Spolecné s prepinaci, prikazu grep a wc
lze ziskat pozadované hodnoty, jako je naptiklad pocet navizanych TCP spojeni.

Ukéazka ziskani metrik pomoci predeslych piikazi je ve vypisu |5.6]

Vypis 5.6: Priklad ziskani TCP parametri

grep ESTABLISHED| wc -1°¢
grep SYN_RECV | wc -1°¢
grep SYN_SENT | wc -1°¢
grep FIN_WAIT | wc -1°¢
time_wait=‘netstat -an | grep TIME_WAIT | wc -1°
close_wait=‘netstat -an | grep CLOSE_WAIT | wc -1°¢

tcp_est=‘netstat -tan
syn_recv=‘netstat -an

syn_sent=‘netstat -an

fin_wait=‘netstat -an

closing=‘netstat -an | grep CLOSING | wc -1°

HTTP parametry

Jedna se o parametry, které souvisi s protokolem HTTP a webovym server Apache.
Konkrétné se jedna o pocet prijatych HTTP zadosti, pramérny cas vytizeni HT'TP
pozadavku a primérna délka HTTP zadosti a odpovédi. Ziskani téchto dat probihé
prostiednictvim ¢teni informaci z logu programu Apache. Jelikoz zakladni format
logu programu neobsahuje vSechny potiebné hodnoty, je nutné upravit format logu
b.7 Konkrétné je nutné pridat nasledujici dva fddky do konfigura¢niho souboru
programu Apache. Detailni postup je popsan v navodu na spusténi, ktery je soucasti

priloh.

Vypis 5.7: Specificky forméat logu programu Apache

LogFormat ‘%h %1 %u %t %r %>s %b %I %0 %T %D custom
CustomLog /var/log/apache2/custom.log custom

Pti uchovavani logti ve spravném forméatu je mozné ziskavat ze souboru potrebna
data opét za pomoci prikazu grep a awk. Dulezitou ¢asti je sum += $11, ktera
souvisi s parametrem %I ve formatu logu [5.7 Vysledkem celého pifkazu je velikost

prijatych pozadavkl v daném casovém okamziku. Poté je data nutné vydeélit poctem
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prijatych HT'TP pozadavki, tedy vypocitat prumér velikosti prijatych pozadavki
za Casovy okamzik, typicky za jednu danou sekundu. Obdobnym zptisobem probihé

sbér a vypocet i ostatnich metrik souvisejicich s HIT'TP webserverem Apache.

Vypis 5.8: Priklad ziskani HTTP parametrii

#!/bin/bash

L0G=/var/log/apache2/custom. log

now="‘date +%d/%b/%hY:%H:%M:%S¢

req_size=$(grep $now $L0OG | awk ‘{sum += $11} END {print suml} )
avg_request_size=$((http_total_request_size / http_num_requests))

Nutné je podotknout, zZe sbér metrik spojeny s HI'TP protokolem lze monitorovat jen
za predpokladu, zZe se jedna o webovy server s programem Apache, ktery zapisuje
logy ve spravném forméatu. Nicméné sbér ostatnich metrik je mozny i na jinych
typech zarizeni na kterych neni webovy server Apache. Za tohoto predpokladu maji

HTTP metriky nulové hodnoty. Postup pro ziskani metrik je ve vypisu 5.8

5.2.2 Ukladani dat

Nameérené a ziskané metriky je nutné vhodnym zptisobem ukladat pro dalsi pouziti,
zejména pro odeslani webové aplikaci. Z toho divodu bylo nutné najit vhodny systém
pro ukladani namétrenych dat. V ramci prace byly testovany dva databazové systémy.

Prvni databazovou aplikaci bylo SQLite. V ramci této aplikace nebylo nutné
vytvaret slozitou strukturu databédze. Jedna se o model pouze s jednou tabulkou,
kde jednotlivé sloupce reprezentuji mérené metriky a cas, ve kterém byly naméreny.
Tyto hodnoty je nutné ukladat v ramci skriptu pro sbér a ukladani metrik. Jedi-
nym predpokladem je, aby aplikace byla nainstalovand na monitorovaném zarizeni.

Ukladat metriky do databaze je mozné v ramci skriptovaciho jazyku bash za pomoci
prikazu sqlite (viz [5.9).

Vypis 5.9: Ukladani metrik do SQLite

sqlite3 $DB_FILE ‘INSERT INTO data(cpu,ram,bit_rate_in,...)
VALUES ($cpu_use,$mem_use ,$TbPS,...,strftime(’%s’)); ¢

Vyhodou SQLite je predevsim jednoduchost a skutecnost, ze systém funguje
na principu klient-server, kde je databazovy server spustén jako samostatny proces.
Druhym testovanym databazovym systémem byl InfluxDb. Jedna se o TSDB
systém, ktery je vhodny pro ukladani c¢asu a mérenych velicin, tedy i pro vyuziti v
ramci této prace. Dalsi vihodu TSDB je efektivni vyhledavani dat podle ¢asu. Hlavni
nevyhodu InfluxDB je, Ze systém funguje na principu klient-server a pii velkém

zatizeni sité hrozi riziko neukladani a nasledna ztrata nameérenych dat.
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5.2.3 Ptenos dat

Prenosem dat je myslen zptisob, ktery zahrnuje ¢teni dat z databéze a jejich odesilani
z monitorované stanice do aplikace pro vizualizaci. Z prace studenta, ktery vyvijel
aplikaci pro vizualizaci, vychézi, Zze prenos dat po siti ma probihat prostrednictvim
protokolu HTTP. Zptisobem, kdy se aplikace dotazuje primo na monitorovanou sta-
nici, ktera na vyzadani odesle aplikaci potfebna data. Z pohledu monitorovaného
zarizeni se jednd o jakési API, prostrednictvim kterého webova aplikace pro vizu-
alizaci bude ziskavat namérend data. Pro tuto funkénost byl vybran programovaci
jazyk JavaScript s frameworkem Node.js, pomoci kterého je mozné pristupovat k na-
meérenym dattim v databazi a nasledné je na vyzadéani zasilat aplikaci pro vizualizaci.
Dle aplikace pro vizualizaci dat, je potieba, aby API odesilalo namérena data
ve ¢tyTfech moznych formatech. Tyto formaty definuji jeden nebo vice ¢asovych oka-
mzikl, na zakladé kterych, maji byt namérené hodnoty preneseny do aplikace pro
vizualizaci. Forméaty jsou nasledujici:

« Range — Odeslani dat z urcitého casového rozsahu (napt. od 11:00:00-11:05:00).

o Update — Format vyzadujici odeslani dat od urcéitého casového okamziku
po soucasnost (napr. 11:00:00 - nyni).

o Times — Formét urc¢eny k odeslani konkrétnich ¢asovych okamziki (napft.
11:00:10, 11:00:21, 11:00:40)

o All - Tento format slouzi k ziskani vsech ¢asovych okamzikl v databazi. Pokud
je skript na sbér dat spustény po delsi dobu, tudiz je v databazi hodné dat,
stava se tento format nevhodnym, protoze trva dlouho a zatézuje sif.

Tyto formaty jsou definované ze strany aplikace pro vizualizaci a nachazeji se v téle
HTTP Zzédosti (viz [p.10).

Vipis 5.10: Ukdzka HTTP #adosti

POST http://<server_address>:<port>/

Content -Type: application/json

{type: range, from: ‘2023-04-21 11:00:00 GTM+0200°,
to: €2023-04-21 11:02:00 GTM+0200 ‘}

Ukolem API je tedy prijmout zadost, zjistit o jaky se jednd formét, na zdkladé kte-
rého se provede vhodny dotaz do databaze a v posledni radé je nutné ziskana data z
databaze v HT'TP odpovédi ve shodném formatu vratit zpét aplikaci pro vizualizaci.
Cely zptisob neni slozity, vypocetni a ¢asova slozitost ovsem miize stoupat s vét-
simi ¢asovymi intervaly. Kdy hodné dat v odpovédi znamend delsi dobu prenosu.
Postup zpracovani pozadavku je nasledujici. Nejdiive je zjisténo o jaky typ for-
matu se jedna, tuto hodnotu prevezme Node.js z HT'TP pozadavku a nachazi se
v request.body["type"]. Po rozlisSeni o jaky formét se jednd je nutné prevést casové

okamziky na casova razitka, tak aby bylo mozné vyhledavat v databézi. Déle je
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nutné se spravnym zpusobem dotazat do databaze. Ukazka dotazu je na na radku
6 ve vypisu [5.11] kdy jsou pozadovany naméfené metriky od ¢asového okamziku
from do okamziku to. Nasledné je vysledek dotazu ve funkci get rows upraven a
spolecné s informacemi jako je IP adresa, nazev serveru atd. odeslan zpét aplikaci

pro vizualizaci. Stejné jak pozadavek, tak i odpovéd jsou ve formatu JSON.

Vypis 5.11: Ukazka zpracovani zadosti range v node.js

if (request.body["type"] === "range") {
const date_from=new Date(request.body["from"])
const date_to=new Date(request.body["to"])
const query;
query = ‘SELECT * FROM data WHERE timestamp BETWEEN ? AND 7°¢
let params=[date_from.getTime()/1000, date_to.getTime ()/1000]
db.all(query, params, (err, rows) =>

get_rows (err, rows, response, main_message, logg_mesage))

V ramci implementace bylo pouzito nékolik externich knihoven. Prvni z nich
je knihovna sqlite3, ktera slouzi ke ¢teni dat z databaze. Druhou externi knihov-
nou je knihovna cors, ktera se stara o spravu politik a sdileni zdrojt mezi riznymi
zdroji ve webovych aplikacich. Tim, ze se na API dotazuje rovnou webova aplikace
pro vizualizaci je nutné povolit CORS a k tomu slouzi tato knihovna. Dalsi pouzi-
tou knihonou je knihovna date-format, kterd slouzi k jednodussi praci s ¢asovymi
formaty. Posledni pouzitou knihovnou je express. Express je minimalisticky webovy
aplikacni framework pro Node.js, ktery usnadnuje vytvareni webovych aplikaci a
API. Tento framework (knihovna) poskytuje jednoduchy zpusob, jak vytvorit serve-
rovou stranu aplikace. Jeho hlavnim cilem je zjednodusit praci s HT'TP protokolem
a riznymi aspekty tvorby webovych aplikaci, jako jsou routovani nebo zpracovani
pozadavkl a odpovédi.

Mimo hlavni funk¢nost node.js API serveru je i néjakym zptsobem uchovavat in-
formace o ¢innosti API. Tedy uklddat logy do souboru, tak aby v pripadé problému,
¢i dalsiho uziti bylo mozné zpétné dohledavat informace o chovani aplikace. Systém
pro ukladani logti do souboru je soucasti Node.js a po definovani cesty k souboru se

logy zapisuji pomoci funkce console.log(). Ukézka logt v souboru je ve vypisu m

Vypis 5.12: Ukéazka logu

[21/04/23 18:10:33] -INFO-‘Running Server on http://10.10.1.2:8080°
[21/04/23 18:10:33] -INFO-‘Connected to SQLite database

[21/04/23 17:22:17] -INFO-‘POST / {type:update} Returned_values: 1°
[21/04/23 17:23:09] -INFO-‘POST / {type:range} Returned_values: 46°

40




5.2.4 Uprava aplikace pro vizualizaci dat

V ramci prace bylo nutné upravit nékteré casti webové aplikace pro vizualizaci.
Ptvodni implementace aplikace totiz nepocitala s primou komunikaci mezi monito-
rovanymi stanicemi a samotnou aplikaci. Pivodni ndvrh pocital s jakymsi prostied-
nikem (kolektor), ktery bude shromazdovat metriky z monitorovanych zatizeni a tyto
metriky poté poskytovat aplikaci pro vizualizaci. Od tohoto ndvrhu bylo upusténo
z dtivodu jednoduchosti. Pivodni navrh by totiz pozadoval dalsi zatizeni v topolo-
gii, proto bylo rozhodnuto, Ze se tento prvek vynecha a aplikace se bude dotazovat
primo na monitorované stanice.

Aplikace pro vizualizaci dat je napsand v programovacim jazyce JavaScript a je
zalozena na knihovné React. V ramci této aplikace bylo nutné provést nékolik zmén
oproti ptvodni podobé. Prvni zménou bylo predélani zptisobu dotazovani rovnou
na monitorované stanice nikoliv na kolektor. Druhou zménou bylo pridani néko-
lika metrik. Pavodni podoba aplikace podporovala pouze zékladni metriky (CPU,
RAM, bit rate in/out, packet rate in/out a pocet navazanych TCP spojeni). Bylo
tedy nutné upravit aplikaci tak, aby byla schopna zpracovavat a zobrazovat vsechny
mérené metriky (viz . Dalsi zménou byla agregace metrik do grafi. Z divodu
prehlednosti bylo nutné upravit grafy, tak aby v jednom grafu bylo vice krivek re-
prezentujici metriky. Naptiklad je zbytecné mit zvlast graf pro bit rate IN a zvlast
pro bit rate OUT. Tyto metriky maji spole¢nou jednotku a je mozné je zobrazovat
v ramci jednoho grafu. Zde je prehled grafti a metrik:

o CPU/RAM - Tento graf obsahuje procentuélni vytizeni procesoru (CPU) a

vyrovnavaci paméti (RAM).

« Bitrate — Graf obsahuje metriky biterate IN a OUT. Jednotkou jsou Kbit/s.

o Packetrate — Graf zobrazujici metriky packetrate IN a OUT.

« TCP Statements — Tento graf zahrnuje nejvice metrik, tedy vSechny které
souvisi s TCP protokolem.

« HTTP Requests — Graf obsahujici pouze jednu metriku - pocet prijatych
HTTP pozadavki.

« HTTP Packet Size — V ramci tohoto grafu jsou zahrnuty metriky tyka-
jici se velikosti prijatych a odeslanych HTTP datagramt. Jednotkou jsou
byty za sekundu.

o HTTP Time — Poslednim grafem je graf zobrazujici vyvoj prumérného casu,
ktery webovy server stravi zpracovanim pozadavki. Jednotkou jsou sekundy.

Mezi dalsi zmény tykaji se pruzného chodu aplikace, feseni riznych nestandard-
nich situaci, jako je nedostupnost néjaké stanice. V posledni radé tprava aplikace

zahrnovala i feseni a ladéni chyb v ramci celé aplikace.
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5.2.5 Reseni implementacnich problémii

Mezi implementacni problémy patfil vybér databazového systému. InfluxDB je vhod-
néjsi pro uchovavani metrik a méa mnoho vyhod jako jsou napt. moznost nastaveni
automatického mazani nasbiranych dat po néjakém case. Bohuzel, tento systém
zdroje monitorovanych zarizeni. Oproti tomu SQLite databaze funguje na principu,
ukladani dat do souboru a zapis ¢i ¢teni probihd pres jednoduché rozhrani, které
neni spusténé jako samostatny proces. To déld z SQLite vhodny databazovy sys-
tém pro zarizeni s malym vykonem nebo pro aplikace, kde neni potieba vyuzivat
pokrocilé funkcionality. Z toho divodu bylo rozhodnuto uprednostnit SQLite.

Dalsim implementa¢nim problémem bylo nadmérné zatézovani monitorovanych
stanic nastrojem top. Tento pomérné jednoduchy nastroj ve full-screen rezimu zateé-
zoval monitorované zatizeni vice nez bylo zadouci, coz by mohl byt problém zvlastée
u zafizeni s malym vypocetnim vykonem. Nicméné tento problém nepiimo souvisi
s implementovanym TeSenim, protoze v ramci implementace je nastroj top pouzivan
pouze ke zjisténi stavu zatizeni CPU a neni pouzivan nepretrzité.

Mezi zasadni implementacni problémy pattilo napojeni aplikace pro vizualizaci
dat k API rozhrani. Hlavnim problémem byl rozdilny forméat casu v aplikaci a
na strané API. S tim souvisela i implementace API, tak aby nedochézelo k chy-
bam spojenym napriklad se zménou ¢asu nebo rozdilnosti v ¢asovych pasmech mezi
aplikaci pro vizualizaci a monitorovanym serverem. Tento problém zahrnoval zménit
format pouzivany v React aplikaci na takovy, ve kterém je i informace o ¢asovém
pasmu "2023-05-16 14:39:06 GMT+0200". Node.js API po prijeti tohoto forméatu
prevede na casové razitko (Unix timestamp), tak aby byl spravné vytvoren dotaz
do databaze. Alternativou bylo prevadét hodnotu na ¢asové razitko rovnou ve webové
aplikaci. Pro prehlednost bylo vybrana prvni zminéna varianta.

S dalsim implementac¢nim problémem souvisel nastaveny jazyk na monitorova-
nych stanicich. Konkrétné rozdilnost znaku pouzivaném v desetinnych ¢islech v ces-
kém (znak ’,’) a v anglickém (znak ’’) jazyce. Tento problém se projevil v ukladani do
databaze u hodnot vyuzivajici datovy typ float. Problém bylo nutné osetrit tak, aby
aplikace nebyla zavisla na zvoleném jazyku. ReSeni tohoto problému nebylo nikterak
slozité. Vyslednou hodnotu z prikazu pro sbér dat stacilo pomoci funkce zkontrolo-
vat, zda li je s 17 (tecka) nebo ne. Pokud neni, tak nahradit znak ’,” (¢arka) znakem
"7 (tecka). Poté se tato hodnota ukladd do databédze jako hodnota float v rdmci
scriptu, tak jak bylo popsano v [5.2.2]

Mezi dalsi implementacni problém se déa tadit i ¢teni z logu z Apache serveru.
Program totiz v zédkladnim logu neuklada informace jako je délka prijatych zadosti
apod. Bylo tedy nutné vytvofit vlastni format logu (viz [5.2.1).
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5.2.6 Testovani

V ramci testovani byl vyuzit virtudlni server, na kterém byl spustény webovy server
Apache. V tomto pripadé Apache simuluje sluzbu, ktera je dostupna pro legitimni
uzivatele. Na serveru byl dale spustény vytvoreny nastroj, databaze SQLite a Node.js

API. Systém byl testovany za trech odlisSnych situaci.

Test 1

V prvnim testu bylo monitorovano zarizeni za bézného provozu, tedy kdy nedochéazi
k nestandardnim situacim nebo k vycerpani vypocetnich prostiedkii zarizeni. Situace
je stejnd jak na obrazku [5.1]

Béhem prvni ¢asti testu systém fungoval dle predpokladi, tedy za bézného pro-
vozu byly dostupné i aktudlné namérené hodnoty prostiednictvim modulu current

v aplikaci pro vizualizaci. Pribéh testu je mozné prohlédnout na [5.3

Test 2

Pti druhém testu (pod DoS utokem ) byl vyuzit stejny virtudlni server jako u prvniho

testu a navic zafizeni, ze kterého byl spustény zaplavovy ttok (v tomto pripadé Kali

Linux).
Monitorovany serverver Utogici zafizeni
Probihajici utok
Apach luzb < Aplikace vytvarejici utok
SR Tr) (hping3, slowhttptest)
Monitorovaci nastroj Legitimni Monitorovaci nastroj

uzivatel

!

SQLite [€ Nodejs |« React aplikace pro » Node.js > SQLite
) API vizualizaci dat API

Obr. 5.2: Schéma druhého testu
Dale bylo nutné omezit sitku prenosového pasma u monitorovaného serveru tak,

aby utocici zarizeni mélo rychlejsi pripojeni a byly splnény vSechny predpoklady

pro zaplavovy tutok. Situace je nastinéna na obrazku [5.2] Typ tutoku byl vybran
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zéplavovy ttok SYN Flood. Utok byl konkrétné konstruovén pomoci programu
hping3, piikazem [5.13]

Vypis 5.13: Ptikaz pro sptsténi SYN Flood utoku.

hping3 -S --flood -V -p 80 10.211.55.6

Vysledkem druhého testu bylo vycerpani prenosové kapacity monitorovaného
zalizeni, tedy velice pomalé nacitani sluzby legitimnim uzivatelem, zaroven moni-
torovany server pomalu odpovidal i na dotazy tykajici monitoringu. Node.js API
ze zacatku odpovidalo velice pomalu a ve druhé piilce testu nebylo dostupné vii-
bec. Nicméné i béhem tutoku se metriky ukladaly do SQLite databaze a bylo k nim
mozné pristupovat po ttoku, prostrednictvim modulu range v aplikaci pro vizuali-
zaci dat. Konkrétni grafy, tak jak je zachytila aplikace pro vizualizaci jsou na obrazku
b.4 Z grafa je patrné, ze béhem ttoku vibec nedoslo k néjakému vétsimu zatizeni
operacni paméti a procesoru, presto sluzba nebyla dostupné, ani nebylo mozné pri-

stupovat k mérenym datiim v redlném case.

Test 3

V ramci tretiho testu je systém testovan pod dalsim DoS utokem, konkrétné SlowLo-
ris. Situace je velice podobnd, jako u druhého testu[5.2] Pro realizaci titoku u tohoto
testu byl pouzit nastroj slowhttptest. Spoustéci prikaz je na vypisu [5.14

Vypis 5.14: Prikaz pro spusténi SlowLoris ttoku.

slowhttptest -H -g -o slowloris -u http://10.211.55.6 -c 1500
-i 500 -1 180 -x 1600

Vysledkem tohoto testu je, ze sluzba byla nedostupna a nebylo nutné dosahnout
ani vytizeni CPU a RAM, ani vycerpat pfenosovou kapacitu. Pokud by tedy mo-
nitorovaci systém spoléhal pouze na tyto metriky, nebyl by SlowLoris ttok viibec
detekovan, presto byla sluzba nedostupna. Tim, zZe nebyla plné vyuzita kapacita
prenosového pasma, bylo mozné celou situaci sledovat v realném case prostirednic-
tvim modulu current v aplikaci pro vizualizaci. Prubéh ttoku je aplikaci zachycen

na obrazku (.51
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Obr. 5.3: Prubéh testu 1 - Grafy Bitrate, TCP Statements a HTTP Requests
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Zavér

Prace se zabyvala analyzou dostupného softwaru uré¢eného pro monitoring serveri a
navrhem vlastniho systému vhodného pro sbér, uklddani a nasledny prenos mérenych
dat do jiz existujici aplikace pro vizualizaci téchto dat.

V prvni kapitole semestralni prace byl popsan model TCP /IP. Byl zde vysvétlen
a nastinén princip a ucel kazdé z vrstvy sitového modelu.

Druha kapitola se zaobirala principem funkénosti webovych servert, typy webo-
vych serverti a vyvojem webovych aplikaci. Déle se kapitola zamérovala funkcénosti
protokolu HTTP a jeho verzemi.

Monitorovani serveru bylo vysvétleno ve treti kapitole prace. Byla zde popséna
charakteristika a zédkladni pojmy, popis jiz existujiciho softwaru urcéeného pro mo-
nitoring sité a servert. Dale zde byly rozebrany meérené metriky, které je vhodné
sledovat v ramci monitoringu serverii. Dale zde byly popsany zplisoby uchovavani
mérenych dat. V kapitole jsou také shrnuty divody proc je dobré monitorovat cho-
vani serverii a sitovych prvkii.

Ctvrté ¢ast se vénovala DoS titokiim, jejich charakteristikou, délenim a jednot-
livymi priklady typti ttoku. Nasledné byla nastinéna tloha monitoringu servert
v detekci DoS utokta. Déale byly probrany duvody a motivace ttocniku.

Pata cast se zabyva samotnym navrhem, implementaci a testovani vytvoreného
systému. Ze ziskanych informaci byl vytvoren jednoduchy nastroj pro sbér metrik
v systémech Linux. Pro ziskani metrik byly vyuzity zékladni a co nejjednodussi linu-
xové nastroje s ohledem na nizké zatézovani monitorovanych stanic. Nasledné byla
provedena analyza databazovych systému pro ukladani metrik a vzhledem k jedno-
duchosti a nenarocnosti byla zvolena databaze SQLite. Déle je zde popsan zptisob
prenosu uchovanych metrik do aplikace pro jejich vizualizaci, pomoci HT'TP proto-
kolu, s vyuzitim API, vytvoreného v jazyce JavaScript. V této ¢asti jsou uvedeny
provedené zmény v aplikaci pro vizualizaci dat. Hlavni zmény se tykaly hlavné roz-
siteni zakladni sady metrik. Dale jsou v kapitole uvedena feseni implementacnich
problému, které v pribéhu vyvoje nastaly. Posledni ¢ast kapitoly je vénovana testo-
vani systému za trech odlisnych situaci.

Vystupem préace je nastroj pro sbér hodnot o stavu serveru. Tyto hodnoty je
mozné prenaset prostiednictvim API a HTTP protokolu do aplikace ve které je
mozné sledovat ¢asovy vyvoj hodnot v prislusnych grafech. V této aplikaci je mozné
zobrazovat hodnoty z vice monitorovanych stanic. Nastroj je tedy vhodny pro vizu-

alizaci a zkoumani chovani servertt v ramci rtznych sitovych topologiich.
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Seznam symboli a zkratek

TCP Transmission Control Protocol

1P Internet Protocol

ICMP Internet Control Message Protocol
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure

SMTP Simple Mail Transfer Protocol
DNS Domain Name System

IPTV Internet Protocol television
VoIP Voice over Internet Protocol

HTML HyperText Markup Language

CSS Cascading Style Sheets
SSL Secure Sockets Layer

TLS Transport Layer Security
IT Information Technology
CPU Central Processing Unit
RAM Random Access Memory
SQL Structured Query Language

NoSQL Not Only Structured Query Language

TSDB Time Series Database

JSON JavaScript Object Notation

DoS Denial of Service

API Application Programming Interface
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A Obsah elektronické prilohy

Elektronicka priloha obsahuje soubory ke sbéru a prendseni dat. Déle je v ptiloze
adresar s aplikaci pro vizualizaci. Soubory pro sbér se nachézeji v adresari server-
monitoring/scripts. Soubor s ndzvem server.js v adresafi server-monitoring

obsahuje zdrojovy kod k nastroji na prenos dat.

L e korenovy adresar prilozeného archivu
| react-monitoring-app. .......... adresar obsahujici aplikaci pro vizualizaci dat
| server-monitoring
scripts
initial_script.sh................ script pro instalaci zakladnich balickt
server-monitoring.sh. ............... script pro sbér a uklddani hodnot
service.txt.............. sablona pro vytvoreni sluzby pomoci systemctl
COnFig. JSOM. vt e konfigura¢ni soubor Node.js API

functions. js

node-service.txt. .......... sablona pro vytvoreni sluzby pomoci systemctl
package. json

package-lock. json

readme . Md. .. outnettie e ite et e e e, navod na spusténi
ST VET . IS ettt ettt e et zdrojovy kod Node.js API
| navod. pAf . .o e navod na spusténi
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