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Abstrakt

Tato prace se zabyva Tizenim a reakci na kybernetické bezpecnostni incidenty v kon-
textu evropské smérnice NIS2. V praktické ¢asti jsou rozebrany povinnosti a dopo-
ruc¢eni pro subjekty zarazené do zékladniho a dulezitého rezimu, a to vzhledem
k ramci fizeni kybernetickych incidenti PICERL predstaveny SANS Institute. Po-
vinna opatfeni vyplyvajici ze smérnice NIS2 a navrhu jeji implementace v ¢eském
pravnim prostiedi jsou nasledné aplikovany v ramci pripadové studie na modelovy
subjekt v zdkladnim i dllezitém rezimu regulace. Ptipadova studie poukazuje na roz-
dily pri Tizeni incidentu pfed a po zavedeni souladu se smérnici NIS2. Ekonomicka
analyza provedend v posledni sekci prace ukazuje, ze implementace bezpecnostnich

opatfeni je vyhodna pro oba typy regulovanych subjektt.

Abstract

In this work, we deal with the management of and response to cyber security inci-
dents in the context of the European NIS2 Directive. The practical part discusses the
responsibilities and recommendations for entities included in the basic and critical
regime, in light of the PICERL cyber incident management framework introduced
by the SANS Institute. The mandatory measures resulting from the NIS2 Directive
and the proposal for its implementation in the Czech legal environment are sub-
sequently applied in the framework of the case study to a model entity in both the
essential and important regulatory regimes. The case study highlights the differences
in incident management before and after the implementation of compliance with the
NIS2 Directive. The economic analysis conducted in the last chapter of this thesis
shows that the implementation of security measures is beneficial for both types of

regulated entities.

Klic¢ova slova

Rizeni kybernetickych incident, proces PICERL, reakce na kybernetické incidenty,
smérnice Evropské unie NIS2, zakon o kybernetické bezpecnosti, kyberneticka bez-

pecnost.
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Kapitola 1
Cile prace

Kyberneticka bezpecnost predstavuje jeden z nejvyznamnéjsich pilitd dnesni mo-
derni spolecnosti. Nartst digitalizace a zavislosti organizaci na informacnich sys-
témech s sebou prindsi rostouci mnozstvi sofistikovanych kybernetickych hrozeb.
V tomto kontextu nabyva fizeni kybernetickych incidentu strategického vyznamu
s velkym ekonomickym ¢i dokonce existencnim dopadem. Je tedy naprosto nezbyt-
nym tématem zabyvat se a usilovat o implementaci rychlych efektivnich mechanismii
a procesii pro reakci na vsechny mozné typy incidenti, které mohou nastat v kon-

krétni organizaci.

Cilem této prace je navrhnout reakci na kyberneticky incident v souladu se smér-
nici NIS2. Prakticka c¢ast rozdéluje a popisuje jednotlivé pozadavky smérnice do
fazi procesu reakce na incident PICERL a je inspirovana navrhem nového zakona
o kybernetické bezpec¢nosti—vytvari flexibilni a realisticky model reakce na incident,
ktery je nasledné aplikovan v ramci pripadové studie na subjekty v zakladnim i di-
lezitém rezimu regulace. Uvedena pripadova studie umoznuje sledovat rozdil reakce
pred a po zavedeni shody se smérnici NIS2. Zvolena metodologie reflektuje aktu-
alni vyvoj v oblasti kybernetické bezpecnosti a opirda se o doporuceni evropskych
a narodnich autorit, zejména ENISA, NIST, NUKIB a SANS Institute.



Kapitola 2
Teoreticky ivod

Tato kapitola se zabyva teoretickymi vychodisky v oblasti fizeni kybernetickych in-
cident, jsou zde predstaveny a vysvétleny vsechny dtilezité pojmy, principy a klicové
komponenty, které ovliviiuji proces fizeni incidentt a to z pohledu lidskych, techno-
logickych a procesnich faktori a smérnice NIS2. Vyznamna cast sekce je vénovana

radné klasifikaci incidentti a analyze trendt vyskyta v poslednich letech.

2.1 Rizeni kybernetickych incidenti

Schopnost reakce na kyberneticky bezpecnostni incident dnes tvori nedilnou soucast
firemnich procesii. Jedna se o procesy, které aktivné chrani investice vlozené do pod-
nikani, respektive do vybaveni umoznujici samotnou podnikatelskou ¢innost nebo
ji znacné zjednodusuji. Do vétsiny odvétvi stale vice prostupuje trend rostouci di-
gitalni transformace a propojeni systému a sluzeb, které jsou zavislé na digitalnich
technologiich. Soucasné s timto trendem miizeme ocekévat i nartist kybernetickych
udalosti a incidentli. Proto je spravné nastaveni procesu fizeni kybernetickych bez-

pecnostnich udalosti a incident dilezité zejména pro:

« Minimalizaci dopad® na provoz: Vcasna a adekvatni reakce omezuje roz-

sah skod a délku pripadného vypadku provozu.

e Ochrana citlivych dat: Omezeni iniku, odcizeni nebo ztraty dat je klicové

pro budovani divéryhodnosti spolecnosti.

e Pribézné zlepsSovani tirovné bezpecnosti: Zamezeni moznosti replikace

utoku s identickym vektorem tutoku.
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Kybernetickou bezpecnost vytvari primarné interakce nasledujicich trech prvku: lidi,
technologii a procesti. Vnimame ji jako schopnost chranit spolecnost, lidi, organizaci
a narod pred kybernetickymi tutoky, pricemz nelze dosdhnout teoreticky dokonalé
bezpecnosti [8, 34].

2.1.1 Lidé—fyzicka bezpecnost

Zaklad kazdé spolecnosti tvori lidé, vytvareji pridanou hodnotu, a ta je ocenéna.
Rovnéz z pohledu bezpecnosti predstavuji lidé klicovy prvek, néktetri navrhuji, spra-
vuji a neustale vylepsuji dany systém a jini zase tyto systémy pouzivaji ke své praci
¢i zabaveé —ve vSech raznych rolich predstavuji lidé typicky nejslabsi prvek kyberne-
tické bezpecnosti a Gtocnici tuto vlastnost ve velké mire zneuzivaji. Proto je obecné
pochopeni zakladnich bezpec¢nostnich principi, pravidel a funkci systémia v ramci

provadéni pravidelnych skoleni povazovéno za esencidlni nutnost [14, 18].

2.1.2 Technologie — personalni bezpecnost

Technologie znamenaji pro firmy velmi Sirokou skalu zatizeni od technologii, které
jsou urceny pro koncové uzivatele (typicky firemni pocita¢, notebook nebo telefon),
déle celou infrastrukturu sité (switche, routery atd.), sluzby (servery, tlozisté atd.) az
po prvky zajistujici zabezpeceni (firewall, IDS a IPS, EDR, systémy pro monitoring
atd.). Uzivatelskd zafizeni se méni, minimalné softwarové, velmi ¢asto a je nutné,
aby spolecnost byla schopna reagovat na zmény v této c¢asti infrastruktury. Prave
bezpecnostni systémy jsou zvoleny typicky na zakladé identifikace aktiv a rizik s nimi

spojenych s ohledem na specifika organizace [18, 33].

2.1.3 Procesy —organizacni bezpecnost

Procesy predstavuji soubor postupii, které propojuji technické prostiedky s lidskymi
¢innostmi. Jejich navrh, implementace a naslednd udrzba na predem stanovené
urovni predstavuje naroc¢nou c¢ast pri budovani bezpecnostni strategie organizace.
V prakticky zamérené ¢asti této prace jsou vysvétleny vSechny procesy, které musi
organizace zavést pro zajisténi souladu se smérnici NIS2. Procesy lze rozdélit na
procesy spojené se zrizovanim kybernetické bezpecnosti a procesy spojené s aktiv-
nim provozovanim principti kybernetické bezpecnosti. Tyto procesy jsou rozdilné,

pritom naprosto stejné dulezité [18, 35].
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2.1.4 Data—informacni bezpecnost

Data predstavuji stavebni kdmen naprosté vétsiny firem, nebot v urcitém formatu
zachycuji popis reality. Z hlediska podnikové praxe lze data rozdélit na dvé za-
kladni kategorie: osobni data, typicky zakaznikl a zaméstnanct, musi byt chranéna
v souladu s nafizenfim GDPR', a firemni data, kterd se vztahuji k samotnému pod-
nikatelskému procesu (napriklad finanéni vykazy, dokumentace, vyrobni postupy,
stav skladovych zdsob, interni smérnice aj.). Pravidla pro nakladéni s firemnimi
daty popisuji ISO normy skupiny 27000 v rdmci popisu systému Fizeni bezpeénosti
informaci ISMS [13, 24].

2.1.5 Proces rizeni kybernetickych incidenti PICERL

Rizeni kybernetickych bezpecnostnich incidentt zahrnuje systematicky piistup k fe-
Seni, ktery nelze jednoduse generalizovat pro vSechny pripady. Jednotlivé situace
a moznosti analyzy se natolik lisi, Ze lze vypracovat pouze obecny plan Tizeni.
Existuje velka rfada podobnych ramci fizeni kybernetickych incident, které si lidri
kybernetické bezpecnosti radi upravuji pro vlastni potieby a nutnosti prezentace.
Presto se vétsina téchto procesu v hlavnich c¢astech shoduje. Pro tucely této préace
byl vybran proces PICERL, ktery je vhodny jak pro malé organizace, tak i pro
velké firmy. Vychazi z konceptt uvedenych v priruckach NIST (National Institute of
Standards and Technology) [7] a SANS (uzndvana organizace v oblasti vzdélavani,
vyzkumu a certifikace kybernetické bezpecnosti) [20]. Obr. 2.1 znazornuje jednotlivé
kroky procesu PICERL.

Tento proces slouzi jako metodicka opora bezpecnostnim tymuam pti tvorbé plant
reakce na kybernetické incidenty, pricemz jeho konkrétni implementace se mtize lisit
v zavislosti na pozadavcich a moznostech konkrétni organizace. Proces se sklada ze
dvou hlavnich ¢asti: prvni ¢ast se zamétuje na prediktivni ochranu vybudovanou na
zakladé analyzy aktualnich hrozeb a zkusenosti z probéhlych incidentti. Druha c¢ast
popisuje proces obnoveni nebo napravu po identifikaci kybernetického ttoku. Obé
¢asti jsou dohromady rozpracovany do Sesti kroki, které tvori proces PICERL. Dodr-
zeni stanovené posloupnosti téchto kroku je klicové pro tspésné zvladnuti incidentu
(mnoho organizaci ma tendenci nékteré kroky v rdmeci urychleni procesu preskako-

vat), stejné tak jako Ffadnd dokumentace vsech poznatku a zjisténi [7, 20, 29].

https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32016R0679
Zhttps://www.iso.org/standard/iso-iec-27000-family
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Priprava

T— Identifikace

Zadrzeni

Eradikce

Zotaveni

Poucdeni

Obrazek 2.1: Schéma procesu reakce na kybernetické incidenty PICERL

Priprava (Preparation)

Metodiky fizeni incidenttt obecné kladou v prvni radé duraz na prevenci, napriklad
zajisténim odpovidajici irovné zabezpeceni vSech systému, siti a aplikaci jesté pred
vyskytem incidentu. Kvalita pripravy technickych systému a personalu muze zasad-
nim zpusobem ovlivnit Gspésnost reakce na redlny incident v praxi.

Motivace: Zvysit schopnost reakce na incident.

Identifikace (Identification)

Tato cast se snazi urcit, zda zjisténa odchylka od standardniho provozu skutecné
predstavuje incident. Proces identifikace zahrnuje monitorovani systémiu a sité, de-
tekci podezrelych aktivit a shromazdovani udalosti z riznych zdroji, logi a chybo-
vych hlaseni. Zjistény incident je nutné spravné klasifikovat a eskalovat.

Motivace: Urychlené rozpoznat, zda doslo k incidentu.

Zadrzeni (Containment)

Cil této ¢asti je omezit rozsah skod zpusobeny incidentem a zabranit dalsimu siteni.
Zadrzeni typicky zahrnuje odpojeni kompromitovanych systémt od sité nebo jiné
zablokovani pristupu ttoc¢nika, zajisténi evidence pro forenzni analyzu a pripadné
nasazeni ndhradniho feseni, které umozni zachovat zakladni sluzby organizace.

Motivace: Zastavit sifeni incidentu.

13



Eradikce (Eradication)

Tato faze se zaméruje na odstranéni skodlivych komponent a obnovu zasazenych
systému. Klicovym krokem je spravna a presna identifikace zasazenych zafizeni.
Eradikce zahrnuje odstranéni skodlivého kodu, zabezpeceni vektoru utoku, zaplatu
zjisténych zranitelnosti, aby se zamezilo moznosti opakovani podobného incidentu.
To miize znamenat napiiklad obnoveni zaloh nebo zménu autentizac¢nich udajt.

Motivace: Eliminace pficiny a zamezeni opakovani incidentu.

Zotaveni (Recovery)

Cilem této faze je bezpecny navrat zasazenych a nasledné obnovenych systémi a dat
zpét do produkéniho prostiedi. Nutna je zvysend opatrnost, testovani a monitorovani
téchto systémi, zda stdle nedochazi k abnormélnimu chovani. Je vhodné provést
dodatecné zaplatovani zalozniho systému.

Motivace: Obnova plnohodnotného provozu vsech systém.

Pouceni (Lessons Learned)

Faze se zaméruje na sumarizaci probéhlého incidentu a pouceni. Vystupem je vytvo-
feni zavérecné zpravy, uprava aktudlnich bezpecnostnich politik a plant reakce na
incidenty (napiiklad playbookt®). Doporudeni se mohou tykat i Sirsich organizac-
nich opatfeni mimo odpovédnost samotného technického tymu, dilezité je zapojeni
vrcholového vedeni organizace naptic¢ celou reakei na incident.

Motivace: Zlepsit schopnost reakce na budouci incidenty [7, 20].

2.1.6 PDCA model

PDCA model predstavuje iterativni rdmec zaméreny na neustalé zlepsovani procesu.
V kontextu kybernetické bezpecnosti se jedna o néstroj pro systematické zaclenovani
poznatki z predchozich incidentt do bezpecnostni strategie organizace. Je v zajmu
kazdé firmy udrzovat tento mechanismus aktivni, pravidelné aktualizovat a vyhod-

nocovat bezpecnostni procesy vzhledem k aktualnim hrozbam v daném odvétvi.

3https://learn.microsoft.com/en-us/security/operations/incident-response-
playbooks
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1. Naplanuj (Plan): Pripravné faze spocivajici v identifikaci problému nebo
prilezitosti ke zlepsSeni a analyzy soucasného stavu. Soucasti této faze je i ndvrh

konkrétnich kroku vedoucich k dosazeni cile.

2. Proved (Do): Implementaéni faze spocivajici v presném dodrzeni piedem na-
planovanych kroki a postupii. Casto se jednéa o validaci i¢innosti a spravnosti

planu v mensim méritku pred nasazenim do produkéni faze.

3. Ovéruj (Check): Kontrolni faze spocivajici v hodnoceni dosazenych vysledki
s puvodnimi plany a stanovenymi cili. Analyzuje, zda doslo k ocekdvanému

zlepseni ptvodni situace a identifikuje nové vzniklé problémy.

4. Jednej (Act): Faze, kterd rozhoduje o zavedeni vylepseni do stavajicich fi-
remnich procesu a aktualizace dokumentace, pripadné proskoleni personalu.
V pripadé prijeti i zamitnuti navrhu je nutné vratit se zpét do planovaci faze

s planem na dalsi zlepseni.

Obr. 2.2 popisuje jednotlivé kroky fazi PDCA cyklu, ktery je zaloZen na principu sys-
tematického pristupu k feseni problémt: analytické mysleni, experimentovani a vy-
hodnocovani z néj ¢ini zéklad tizeni kybernetickych incident. Podle teorie systémii
Ize cyklus chapat jako zpétnovazebni mechanismus se schopnosti adaptovat se na

nové podminky [8, 16].

2.2 Kyberneticka udalost a incident

V rdmci tizeni kybernetické bezpecnosti je nutné spravné vyhodnocovat zavaznost
vzniklé situace. Jako prvotni voditko pro urceni zavaznosti slouzi pojmy kyberneticka
uddlost a kyberneticky incident. Umoznuji rozliSovat dva stavy, které v infrastrukture

nastaly. Kazda z téchto situaci vyzaduje lehce odlisny ptistup a troven reakce.

Kyberneticka udalost: Neobvykly jev, ktery probéhl nebo probiha v kyberpro-
storu. Aktualné nema, ale v budoucnu muze mit potencialné vliv na naruseni bezpec-
nosti. Mezi typické priklady patii naptiklad netspésné pokusy o prihlaseni, zmény

v konfiguraci systému nebo neobvykly nartst sitového provozu.

Kyberneticky incident: Podle aktudlniho znéni zdkona o kybernetické bezpec-

nosti’ (zédkon ¢. 181/2014Sb.) jde o narusen{ bezpecnosti informaci v informacnich

‘https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/
legislativa/
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Obrazek 2.2: Jednotlivé faze modelu PDCA v porovnani s implementa¢nimi kroky

systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elek-
tronickych komunikaci v diisledku kybernetické bezpec¢nostni udéalosti. Kyberneticky

incident ma piimé dopady na procesy a chod celé organizace [8].

2.2.1 Kyberneticky prostor

Kyberneticky prostor predstavuje digitalni virtualni prostiedi, globalné propojeny
prostor, ktery je tvofen pocitacovymi sitémi (véetné internetu), informacnimi sys-
témy, zalizenimi, sluzbami a procesy na nich. Probiha v ném rada kritickych aktivit,
jako naptiklad komunikace, distribuce produkti odveétvi spadajicich do kritické in-

frastruktury statu nebo finan¢ni transakce [8, 34].

Kriticka infrastruktura (KI): Rozumime tim prvek kritické infrastruktury nebo
systém prvku kritické infrastruktury, jehoz naruseni by mélo zavazny dopad na bez-
pecnost statu, zabezpeceni zakladnich Zivotnich potifeb obyvatelstva, zdravi osob
nebo ekonomiku statu. Zahrnuje napriklad sektory financéni spravy, energetiky, zdra-

votnictvi, telekomunikace a dalsi®.

Shttps://wuw.arpki.cz/kriticka-infrastruktura/kriticka-infrastruktura/
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Kriticka informaéni infrastruktura (KII): Predstavuje sluzby a procesy, které
jsou pro narod zivotné dilezité, takze jejich odstavka by méla vyrazny negativni
vliv na narodni bezpecnost, ekonomicky a socialni blahobyt ob¢anti’®. Zahrnuje fadu

infrastruktur se vzajemnymi zavislostmi a kritickymi informa¢nimi toky [37].

2.2.2 Kategorie kybernetickych bezpecnostnich incidentt

Drtiva vétsina bezpecnostnich tymu se potyka s omezenymi lidskymi zdroji. N&-
rodni strategie kybernetické bezpecnosti’ pro roky 2020-2025 apeluje na nutnost
vzdélavani a rozsitovani expertni zakladny. I proto je nutné identifikovat zavaznost
kybernetického incidentu pro tcely prifazeni irovné priority, potazmo alokovani lid-
skych zdroju. Jsou zavedeny nasledujici tii kategorie kybernetickych bezpec¢nostnich
incidentti:

Kategorie I (Méné vyznamné): Méné vyznamné naruseni bezpecnosti aktiv nebo
poskytovanych sluzeb. ReSeni incidentu vyzaduje reakci a zabranéni dalsimu Si¥enf

vhodnymi prostiedky.

Kategorie II (Vyznamné): Naruseni bezpecnosti aktiv nebo poskytovanych slu-
zeb. Refeni incidentu vyzaduje urychlenou reakei s vysokou prioritou a zabranéni

dalsimu siteni vhodnymi prostredky.

Kategorie III (Velmi vyznamné): Piimé a vyznamné naruseni bezpecnosti aktiv
nebo poskytovanych sluzeb. Reseni incidentu vyzaduje okamzitou reakci s maximalni

prioritou a zabranéni dalsimu sifeni vsemi dostupnymi prostiedky [34].

Tabulka 2.1 zobrazuje prehled vyskytu incidentii pro jednotlivé kategorie v ramci
KI a KII v roce 2024. Tabulka 2.2 predstavuje vyvoj poctu a zavaznosti incidentt
v ramci KI a KII v poslednich letech. Obé tabulky vychazeji z analyz zverejnova-
nych Narodnim tifadem pro kybernetickou a informa¢ni bezpecnost®, které poskytuji
detailnéjsi informace nez zavéreéné zpravy o stavu kybernetické bezpecnosti Ceské
republiky”’, nicméné obsahuji pocetni nesrovnalosti—tyto rozdily nejspis ¢ini doda-

tecné hlasené incidenty, spadajici do predchoziho mésice.

Shttps://www.csa.gov.gh/cii
"https://nukib.gov.cz/download/publikace/strategie_akcni_plany/
narodni_strategie_kb_2020-2025_%20cr.pdf
8https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/analyzy/
9https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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Tabulka 2.1: Trend vyskytu incidentti evidovanych Narodnim uradem pro kyberne-

tickou a informacni bezpecnost v roce 2024

2024 Celkem | Méné vyznamné | Vyznamné | Velmi vyznamné
Leden 18 18 0 0
Unor 18 17 1 0
Brezen 18 17 1 0
Duben 8 6 2 0
Kvéten 14 14 0 0
Cerven 16 14 2 0
Cervenec 32 27 5 0
Srpen 31 30 1 0
Zar1 21 20 1 0
Rijen 47 44 3 0
Listopad 24 24 0 0
Prosinec 16 16 0 0
Celkem 263 247 16 0

Tabulka 2.2: Celkovy pocet a kategorie incidenti evidovanych Narodnim tradem

pro kybernetickou a informac¢ni bezpecnost pro roky 2022-2024

Celkem | Méné vyznamné | Vyznamné | Velmi vyznamné
2022 144 69 72 3
2023 227 190 36 1
2024 263 247 16 0

Trend rostouciho poctu kybernetickych incidentt se netyka pouze organizaci spada-
jicich do rezimu KI a KII. Tabulka 2.3 ukazuje vyvoj poc¢tu kybernetickych bezpec-
nostnich incidentii evidovanych ndrodnim tymem CSIRT.CZ'", pficemz data vycha-

zeji z vyrocénich zprav této organizace.

Onttps://csirt.cz/cs/o-nas/

18


https://csirt.cz/cs/o-nas/

Tabulka 2.3: Celkovy pocet incidentii feSenych CSIRT pro roky 2021-2024

2021 | 2022 | 2023 | 2024

Celkem Incidentu || 1725 | 2067 | 2752 | 2283

2.2.3 Tridda CIA

Triada CIA predstavuje industridlni standard, ktery popisuje tfi zakladni pilite
ochrany informaci a systémi: davérnost, integritu a dostupnost. Spravné vyvazeni
téchto vlastnosti informaci vede k predpokladu implementace efektivni kybernetické
bezpecnosti. Informacni bezpecnost predpoklada ochranu dat ve vSech moznych fa-
zich prenosu, ve kterych se mohou informace nachézet: ulozeni dat (a sprava tlo-

7i$té), zpracovani dat a samotny prenos dat (sitova bezpecnost).

Duvérnost (Confidentiality): Zajistuje dostupnost informaci pouze autorizova-
nym (opravnénym) a autentizovanym (ovérenym) osobam nebo systémum. Cil této
vlastnosti je ochrana pred neopravnénym pristupem naptiklad k firemnim, osobnim
nebo citlivym informacim. Mezi metody zajistujici divérnost patii zejména Sifro-
vani (véetné VPN) a samotné fizeni pristupu napiiklad pomoci zadéni hesla nebo

vicefaktorového ovéreni.

Integrita (Integrity): Zajistuje, Ze ptuvodni data nebyla Zadnym zptsobem neo-
pravnéné modifikovana ¢i manipulovana, tim integrita vytvari duvéru v systémem
poskytnuta data. Mezi metody zajistujici integritu dat patii digitalni podpisy a cer-

tifikaty, auditni zdznamy, logovani a mechanismus kontrolnich souctu (hash).

Dostupnost (Availability): Zajistuje, ze data jsou opravnéné osobé v piipadé
potreby k dispozici. Z pohledu organizace je tento faktor klicovy pro zachovani kon-
tinuity provozu, a to jak z naptiklad ekonomickych, tak z pravnich a provoznich di-
vodi. Mezi metody zajistujici dostupnost patii zalohovaci mechanismy, redundantni
infrastruktura nebo systémy a ochrana proti itoktim cilicich na nedostupnost sluzeb
(DoS a DDoS).

Informace ma pro organizaci vypovidajici hodnotu pouze tehdy, pokud disponuje
vSemi tfemi klicovymi vlastnostmi. Alternativni definice kybernetického incidentu je
pravé poruseni (potazmo snaha o poruseni, v pripadé kybernetické uddlosti) alespon

jednoho z téchto t¥i pilifu ochrany informaci [18, 39].
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2.2.4 Rizeni kybernetickych rizik

Identifikace a Tizeni rizik je povazovano za zakladni nastroj systematického pristupu
k bezpecnosti napri¢ vsemi odvétvimi. Téchto procesii se zpravidla icastni vice orga-
nizacnich ¢asti subjektu, nebot informacni systémy prostupuji velkou radu firemnich
¢innosti. Rizeni rizik by mélo byt tizce spjato s vedenim spole¢nosti a mit jeho aktivni
podporu. Jakékoliv rozhodnuti, které jde z manazerského pohledu zdanlivé mimo ob-
last kybernetické bezpec¢nosti, na ni naopak mize mit primy vliv. Jediné skuteéna
znalost rizik v organizaci umoznuje vybér vhodnych bezpecnostnich opatreni, ktera

snizi dopad, nebo mohou samotny incident vyvratit.

Kyberneticka hrozba: Potencidlni chténé nebo nechténé (napiiklad z nedbalosti)

nebezpeci, které muze zneuzit zranitelnost aktiva a zptsobit skodu.

Kyberneticka zranitelnost: Vlastnost, slabina aktiva, kterou lze zneuzit k naru-

seni bezpecnosti systému (viz Sekce 2.2.3).

Kybernetické riziko: Moznost s nenulovou pravdépodobnosti, ze dana hrozba

zneuzije zranitelnost aktiva nebo skupiny aktiv a zptisobi Gjmu.

Vedeni firmy by mélo vnimat kybernetickou bezpecnost jako nutnou a nikterak ne-
gativni soucast podnikatelského procesu a pochopit zejména ekonomické a pravni
diisledky kybernetickych rizik. Rizeni kybernetickych rizik se sklada ze dvou ¢asti:
posouzeni rizik a vybér vhodnych mitiga¢nich opatieni. Rovnéz je duilezité pravi-
delné provadét prezkoumani rizik (tedy cely proces identifikace, hodnoceni a tizeni

opakovat).

1. Posouzeni rizik

o Identifikace rizik
o Analyza rizik

e Hodnoceni rizik
2. Mitigace rizik

o Ofenzivni fizeni: Priprava a spravné nastaveni systému.

» Retence rizika: Podstoupeni rizika.

o Redukce rizika: Zavedeni preventivniho opatfeni.

o Transfer rizika: Presun rizika naptiklad prostrednictvim outsourcingu.

o Sdileni rizika: Partnerstvi a spolupréce [8, 34, 306].
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2.2.5 Pozice a bezpecnostni role

Pozice a bezpecnostni role jsou pro regulované subjekty dany legislativnimi poza-
davky. Jednotlivé role a jejich zodpovédnosti stanovuje zakon o kybernetické bez-
pecnosti (aktudlné 181/2014 Sb.), potazmo vyhldska o kybernetické bezpecnosti'!
(82/2018 Sb.) v ramci pozadavki na kybernetickou bezpe¢nost. Neregulované sub-
jekty by si mély vzit priklad minimalné z popsanych povinnosti a predat je zodpo-

veédné osobé.

Povinnosti a zodpovédnosti bezpecnostnich roli popisuje i navrh nového zakona
o kybernetické bezpecnosti (pldnované predstaveni je v druhé poloviné roku 20252,
nicméné aktualné je k dispozici verze navrhu nového zakona, ktery je evidovan jako
snémovni tisk 759'%), ktery aktualné stanovené role lehce upravuje. Popis roli v na-
sledujici ¢asti prace vychazi pravé z tohoto navrhu nového zakona o kybernetické

bezpecnosti.
Manazer kybernetické bezpecnosti:
« Role odpovédna za systém Tizeni bezpecnosti informaci.

o Odpovida za pravidelné informovani vedeni spolec¢nosti o stavu systému fizeni

bezpecnosti a ¢innostech vyplyvajicich z jeho zodpovédnosti.

e Nesmi byt povéren vykonem roli odpovédnych za provoz technickych aktiv

regulované sluzby (stfet zajmu).
Architekt kybernetické bezpecnosti:

o Zajistuje navrh implementace bezpecnostnich opatteni tak, aby byla zajisténa

bezpecna architektura regulované sluzby.
Garant aktiva:

« Je zodpoveédny za zajisténi rozvoje, pouziti a bezpecnost aktiva, které garan-

tuje.

Uhttps://nukib.gov.cz/download/publikace/legislativa/vkb_82-2018sb.pdf
12https ://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti
Bhttps://www.psp.cz/squ/historie.squ?0=9&t=759
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Auditor kybernetické bezpecnosti:

o Je zodpovédny za provadéni auditu kybernetické bezpecnosti.
e Zarucuje, ze provedeni auditu je nestranné.

o Nesmi byt povéren vykonem zadné dalsi bezpecénostni role (stiet zajmu) [34].

2.2.6 Role a funkce tymt CSIRT

CSIRT (Computer Security Incident Response Team) je podle RFC 2350 tym,
ktery provadi, koordinuje a podporuje reakci na bezpecnostni incidenty, které se

tykaji mist definovanych v ramci rozsahu ptsobnosti.

Existuji rizné druhy CSIRT tymi, zejména z pohledu site rozsahu plisobnosti.
CSIRT si ztizuji jak komer¢ni subjekty, tak napiiklad staty. Kazdy tym by proto
mél na svych strankéach zverejnit prehled o své roli a pusobnosti a kazdy subjekt by
mel dopredu védét, kam se mé obratit, jakmile nastane kyberneticky bezpecnostni

incident [5].

Evropska smérnice NIS2 vénuje rolim vlddniho CSIRT tymu celych pét clanka
(¢lanky 10-15, dale se vladniho CSIRT tymu nepiimo tykaji clanky 16 a 17. Cla-
nek 16 popisuje evropskou sit styénych organizaci pro reseni kybernetickych krizi
EU-CyCLONe, ktera spolupracuje se siti CSIRT a ¢lanek 17 upravuje mezinarodni
spolupréci). NIS2 stanovuje roli, pozadavky na vladni tym CSIRT, jejich technické

dovednosti, tikoly a spolupraci:

Clianek 10— Tymy pro reakce na poé&itatové bezpecnostni incidenty: Cla-
nek hovori o nutnosti zfizeni CSIRT tymu pro kazdy ¢lensky stat Evropské unie,
jejich spolupraci v ramci CSIRT sité, tfetich zemi a ticasti na vzajemném hodnoceni.

Pri vytvareni CSIRT tymu je mozné vyzadat si pomoc agentury ENISA.

Clanek 11— Pozadavky na tymy CSIRT, jejich technické dovednosti a 1-
koly: Clanek klade diiraz na kvalitu a dostupnost (s tim spojenou redundanci) slu-
zeb poskytovanych CSIRT tymem. Jeden z hlavnich bodt je vzajemna komunikace
a dostupnost komunikacnich kanali, aby bylo mozné CSIRT kontaktovat kdykoli.
Dale tento c¢lanek uklada tymtm riazné tkoly, mezi hlavni patii: monitorovat a ana-

lyzovat kybernetické hrozby, zranitelnosti a incidenty. Poskytovat vCasna varovani

Yhttps://datatracker.ietf.org/doc/html/rfc2350
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a v pripadé potreby poskytnout pomoc zakladnim subjekttim a dilezitym subjek-
tim. Shromazdovat data a provadét forenzni analyzu. Poskytovat pomoc ostatnim
CSIRT tymtim. Smérnice zaroven umoznuje tymim priradit jednotlivym tkoltim
vlastni prioritu na zakladé blize nedefinovaného postupu zalozeného na rizeni a po-

souzeni rizik.

Clinek 12 — Koordinované zvefejiiovani zranitelnosti a Evropska databéze
zranitelnosti: Clanek popisuje zptisob zvefejliovani zranitelnosti takovym zptiso-
bem, ze kazdy clensky stat urci jeden ze svych CSIRT tymu jako koordinatora,
ktery vystupuje jako zprostredkovatel a ktery usnadnuje interakci mezi subjektem
oznamujicim zranitelnost a vyrobcem /provozovatelem sluzby. Koordina¢nimu tymu
mimo jiné nalezi iloha pomoc oznamovateli, identifikace dot¢enych subjekti, jednani

o lhiitach pro zverejnéni a feSeni zranitelnosti, které maji dopad na vice subjektii.

Clanek 13 —Spoluprice na vnitrostatni drovni: Clanek popisuje zpisob spo-
luprace mezi jednotlivymi subjekty v ramci statu, které zajistuji dalsi sluzby a tkoly
na zakladé dalsich narizeni. Z dosavadniho popisu je vice nez jasné, ze spoluprace,
rychlé a efektivni predavani potiebnych informaci je klicovym prvkem kybernetické
bezpecnosti. P1i reakci na incidenty cas tvori vyznamny faktor ovliviiujici zavaznost

a rozsah dopadu celého incidentu na organizaci.

Clanek 14 —Skupina pro spoluprici: Clanek klade diraz na budovani davéry
mezi ostatnimi clenskymi staty a tim usnadnovat strategickou spolupraci. Mimo
jiné ustanovuje skupinu pro spolupraci, ktera je tvorena zastupci Clenskych stati,
Komise a agentury ENISA. Zastupci této skupiny pro spolupraci maji dané tkoly
spojené se vzajemnou vymeénou osvédcenych postupt a informacemi souvisejicimi
s implementaci a uplatnénim smérnice NIS2, reakci na incidenty, hrozby, zranitel-

nosti, vyznamné udalosti, a to véetné aktivit zvysujicich povédomi, skoleni atd.

Clanek 15— Sit CSIRT: Clanek vysvétluje dilezitost sité CSIRT tym, kterd mé
za kol podporovat rychlou a ti¢cinnou operativni spolupraci, usnadnovat prenos a vy-
meénu technologii a prislusnych opatteni, politik, nastroji, procest, ramct a postupii
mezi jednotlivymi tymy. Mezi dalsi ukoly patii vlastni aktivity a cvi¢eni v oblasti

kybernetické bezpecnosti, informovat o nich [23, 29].
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2.3 Typy kybernetickych Gtoki a jejich dopad na

organizaci

Pro adekvatni obranu a reakci na kyberneticky incident je zcela nutné znat jed-
notlivé typy utoku, taktiky utoc¢nikt, projevy danych ttoki, mozné vektory ttoku
a dopad na vlastni organizaci. Taxonomie RSIT' (Reference Security Incident Ta-
xonomy) predstavuje zékladni systematicky piistup k popisu incidentu na zékladé
popisu vSech znamych typt vcéetné jejich prikladi. V praxi tento model slouzi jako
pevna reference terminologie pro vsechny CSIRT tymy, kterda usnadnuje kolaboraci

a komunikaci mezi dalsimi kybernetickymi tymy a odborniky.

Dostupnost (59.8 %)

Shér informaci (0.5 %)
Ostatni (2.1 %)
Podvod (4.2 %)
Skodlivy kéd (1.7 %)

Prinik (12.4 %)
Informacni bezp. (19.5 %)

Obréazek 2.3: RozloZeni incidentt podle taxonomie RSIT evidovanych NUKIB v roce
2024

Primeérny pocet kybernetickych incidentii, na které by se méla organizace v dany
okamzik pripravit, nelze jednoznacné kvantifikovat. Riazna odvétvi jsou charakteris-
ticka rozdilnou atraktivitou pro utoc¢niky, pricemz tuto atraktivitu ovliviuje aktualni
geopolitické situace—predevsim u vétsich organizaci, KI a KII. Pro prehled je zde
uveden poéet typt kybernetickych incidenti fesenych NUKIB rozdéleny podle ta-
xonomie RSIT. Data (viz Tabulka 2.4 a Obr. 2.3) vychézeji z analyz zverejnovanych

N4rodnim tfadem pro kybernetickou a informaéni bezpeénost'®:

https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-Force/
blob/master/working_copy/humanvl.md
Yhttps://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/analyzy/
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Tabulka 2.4: Cetnost vyskytu incidentt evidovanych Narodnim tfadem pro kybernetickou a informaéni bezpecnost za rok 2024
rozdélené do typt incidentti podle taxonomie RSIT

2024 Celkem | Dostupnost | Informaéni bezp. | Prunik | Skodlivy kéd | Podvod | Sbér informaci | Ostatni
Leden 18 61 % 22% 11% 0% 6 % 0% 0%
Unor 18 67 % 11% 22% 0% 0% 0% 0%
Brezen 18 72 % 11% 11% 6 % 0% 0% 0%
Duben 8 63 % 13% 13% 0% 13% 0% 0%
Kvéten 14 14 % 29% 29% 14% 14 % 0% 0%
Cerven 16 50 % 19 % 6% 0% 0% 6% 19 %
Cervenec 32 66 % 9% 16 % 0% 6 % 0% 3%
Srpen 31 84 % 6 % 6 % 0% 0% 0% 3%
Zari 21 52 % 38% 5% 0% 5% 0% 0%
Rijen 47 72 % 19% 9% 0% 0% 0% 0%
Listopad 24 54 % 38% 8% 0% 0% 0% 0%
Prosinec 16 63 % 19% 13% 0% 6 % 0% 0%
Celkem 263 59,8 % 19,5 % 12,4 % L,7% 4.2 % 0,5% 21%




Naruseni dostupnosti

Jedna se o jednoznacné nejcastéjsi typ kybernetického incidentu, v roce 2024 ¢inily
ttoky na nedostupnost vice nez polovinu vsech incidentt evidovanych NUKIB. Ci-
lem téchto utoku je omezit, nebo vyradit z ¢innosti zarizeni, které poskytuje sluzbu
typicky prostfednictvim zahlceni systému rychle se opakujicich pozadavkt na da-
nou sluzbu. Utoky jsou zpravidla provadény pomoci sité kompromitovanych podi-
tacovych systému—tzv. botnet (DDoS— Distributed Denial of Service). Specifickym
piikladem vyuziti botnetu je napiiklad projekt DDosia'”, ktery umoziiuje dobro-
volné zapojeni uzivateli do koordinovanych politicky motivovanych tutok. Obecné

je vsak ucast v siti botnetu casto nedobrovolna a nevédoma.

Udinn4 reakce na incident zahrnuje analyzu zvySeného sitového provozu, klasické
metody geoblokace nebo blokace IP adres nemusi byt dostatecné u¢inné. Usp&sné
blokovat skodlivou komunikaci lze na zdkladé nalezeni spolecného rysu zasilanych
pozadavki. To lze provadét na rtznych mistech podnikové infrastruktury, typicky
pomoci pravidel na firewallu. Casty zptsob FeSeni ttoki cilenych na naruseni do-
stupnosti je AntiDDoS (napifklad'®) feseni, které béZné nabizi poskytovatelé inter-

netového pripojeni [17, 22].

Typické projevy: Omezeni nebo nedostupnost poskytované sluzby.
Dopad: Zejména reputacniho charakteru, nicméné u firem provozujicich sluzby jako

soucast podnikatelské ¢innosti se mize jednat i o finan¢ni ztratu.

Neautorizovany pristup/zména informace

Podle klasifikace RSIT jde naptiklad o zneuziti prihlasovacich udaju pro ziskani pti-
stupu do systému a ¢teni nebo modifikace dat v aplikaci. Modifikace dat mimo jiné
zahrnuje editaci polozek v databézi, pridavani novych polozek, ale i Sifrovani dat
pomoci ransomware, vydéracského malware, ktery predstavuje ¢asty typ utoku na
organizace, ktery omezuje provoz pocitacového systému zasifrovainim vétsiny uziva-
telskych a aplikacnich dat.

Zptusob reakce na utok typu ransomware se obvykle odviji od schopnosti organizace

obnovit sva data bez nutnosti interakce s ito¢nikem. Preferovany pristup, obnova ze

zaloh, je mozna pouze za predpokladu, ze zalohovaci mechanismus nebyl kompromi-

"https://blog.sekoia.io/Noname05716-Ddosia-project-2024-updates-and-
behavioural-shifts/
Bhttps://www.master.cz/blog/anti-ddos-ochrana-proc-firewall-nestaci/
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tovan. Data se obvykle obnovuji ze zaloh vytvorenych v obdobi pred kompromitaci
systému, idealné v souladu s doporuc¢enymi zasadami, jako je napiiklad pravidlo
3-2-1-1-0"Y. Pokud firma s tito¢nikem nekomunikuje, miiZe se stat, Ze aktér zacne
vyhrozovat zverejnénim dat (¢asto osobni data zdkazniki). V piipadé zaplaceni vy-
kupného typicky probéhne transakce v kryptoménach vymeénou za desifrovaci KkIic.
Nutno ale posoudit nemalé riziko, spocivajici v tom, ze aktér nemusi poskytnout

funkéni desifrovaci nastroj nebo ze nebude mozné obnovit data v plném rozsahu.

V praxi se doporucuje vykupné neplatit. Zaplacenim se piimo podporuje kriminalni
¢innost a statni subjekty na tuto variantu nesmi pristoupit — Ceska republika se
zavazala neplatit vykupné v rdmci Counter Ransomware Initiative®’. At uz se firma
rozhodne Tesit tento typ itoku jakkoliv, je nezbytné dulezité analyzovat vektor ttoku

a zamezit moznosti replikace podobného tutoku [17, 34].

Typické projevy: Naruseni integrity dat v systému.

Dopad: Ujma zptsobend prerusenim ¢innosti subjektu nebo ztrata dat vzniklych
v obdobi po zédloze jesté nekompromitovaného systému. V pripadé, kdy firma pri-
stoupi na zaplaceni vykupného, se jedna o ¢astky statisict az desitky milionu (zalezi
na velikosti a obratu podniku) a podstoupeni s tim spojenych rizik. V obou piipa-
dech musi firma fesit regulatorni povinnosti, napriklad pti exfiltraci osobnich nebo

citlivych dajii, a moznou ztratu reputace.

Prtnik — kompromitace aplikace nebo uzivatelského uctu

Kompromitaci u¢tu se oznacuje situace, pri které utoc¢nik ziska pristup k cizimu
uzivatelskému uctu, ty lze obecné rozdélit na privilegované (s administratorskymi
pravy) a neprivilegované (s béznymi uzivatelskymi pravy), nicméné tto¢nik mize na-
vysit opravnéni uctu prostirednictvim zneuziti zranitelnosti systému. Pristup k uctu
Ize ziskat riznymi metodami, nejc¢astéji se utocnici uchyluji k pouziti technik soci-
alntho inzZenyrstvi. Existuje mnoho rtznych forem phishingu, podvodného jednani,
které ma za cil vylakat od uzivatele citlivé iidaje jako jsou prihlasovaci jména a hesla,
potvrzovaci kody, ¢islo kreditni karty, PIN atd. Jako nejlepsi prevence proti tomuto
typu utoku se jevi skoleni a testovani uzivateli. Dalsi veelku uc¢inny obranny pro-
sttedek je vicefaktorova autentizace, kterda predstavuje dalsi vstup pottebny pro

ptihldSeni k uctu na zakladé kédu, ktery mé kratkou trvanlivost [17, 21].

Yhttps://www.techtarget.com/searchdatabackup/tip/How-the-3-2-1-1-0-backup-
rule-reflects-modern-needs
2Onttps://counter-ransomware.org
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Typické projevy: Rozesilani spamu, manipulace s daty, zmény konfigurace.

Dopad: Zavisi na motivaci a cili ito¢nika. Mtze se jednat o ztratu reputace zpl-
sobenou rozesilanim spamu z firemniho uc¢tu, az po pristup a modifikaci informaci
v systému (viz predchozi oddil). Kompromitace i¢tu je pouze jednim z prostiedku

pro splnéni cile itoc¢nika a typicky je nasledovana dalsi technikou.

Skodlivy kéd:

Skodlivy kéd, oznacovany souhrnné jako malware, predstavuje typ softwaru vytvore-
ného za ucelem naruseni bézného provozu a ¢innosti systému, nebo neopravnéného
pristupu do systému a informacim, které obsahuje. Chovani malware muze nabyvat
riznych podob a casto v ramci jednoho nastroje kombinuje vice skodlivych funkeci

jako jsou:

o Adware: Zobrazuje reklamy na pocitacovém systému. Samotny adware je
neskodny, utoc¢nik vydélava na samotném zobrazovani reklam, nicméné muze

byt spojen s dalsim typem skodlivych funkei.

o Spyware: Ziskava data o pouzivani pocitacového systému, soucasti mohou byt
i informace osobniho charakteru (spusténé aplikace, navstivené webové stranky
atd.). Spyware muze byt soucasti legitimniho software, jeho ¢innost byva oset-
fena ve smluvnich podminkach a tak uzivatel casto nevédomky dobrovolné

souhlasi s monitorovanim vlastniho systému a sbérem dat o jeho ¢innosti.

« Viry: Software, ktery se siti bez nutnosti zasahu uzivatele. Casto je pfipojen za
legitimni software, ¢i dokument, jehoz neni soucasti. Jedna se pouze o formu,

funkce viru mohou byt rtzné.

« Cervi: Cervi se na rozdil od virt §fi{ samostatné bez potfeby podptirného
souboru, ke kterému se pripojuji (podobnd forma jako viry, tyto pojmy jsou
¢asto zaménovany). Sifeni probihd ve vlastnich kopiich ¢ervu, které se déle

rychle Sifi pocitacovou siti.

o Trojské koné a Backdoor: Néstroj, ktery neméa schopnost se replikovat
bez pomoci uzivatele, obsahujici nezadouci funkce nebezpecéné pro samotny
chod systému, o kterych uzivatel nevi, nebo s nimi nesouhlasi. Trojské koné,
které oteviraji komunikacni porty systému, ¢imz umoznuji ovladani systému

na dalku, jsou oznacovany jako Backdoor.
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» Rootkity: Software jehoz cilem je zamaskovat pritomnost skodlivého koédu
v napadeném systému. Rootkit méni chovani bud opera¢niho systému (sys-
témovy rootkit modifikujici jadro systému) nebo samotné aplikace (aplikacni
rootkit modifikujici konfiguraci aplikace). Rootkity zpravidla postihuji pro-
gramy pro detekci skodlivého software, naptiklad takovym zptisobem, zZe jej

antivirus nasledné nedokaze odstranit.

o Keylogger: Nastroj, ktery odposlouchava a zaznamenava stisknuti klaves na
kompromitovaném systému. Nejcastéji se klavesnice odposlouchava za tcelem

ziskani prihlasovacich tdaju uzivatele.
« Ransomware: Sifruje soubory na kompromitovaném systému.

Typické projevy: Neobvyklé chovani systému.

Dopad: Snizeni dostupnosti, tnik citlivych dat nebo tplna kompromitace systému.

Podvod — phishing, kradez identity:

Snaha ziskat ptistup k cizi virtualni identité a prevzit nad ni kontrolu. Motivace
muze byt ziskdni nevefejnych informaci nebo piistupu do ruznych sluzeb (emai-
lova schranka, firemni aplikace atd.). Phishing oznacuje podvodné sdéleni, které je
prezentované v takové formé, aby v uzivateli vzbudilo davéru, ¢i vyvolalo potrebu
pristoupit na predem pripraveny scénaf, na ktery by uzivatel jinak dobrovolné ne-
pristoupil. Jakmile utoc¢nik ziska pristup k firemnimu ac¢tu, ptisobi jesté vérohodnéji

a utok se tak snéze replikuje (Spear phishing). [3, 17]

Typické projevy: Nevyzadané zpravy nebo telefonaty.

Dopad: Neautorizovany pristup a nasledné mozny tnik ¢i modifikace dat.

Sbér informaci:

Sniffing oznacuje metodou nelegalniho pasivniho odposlechu komunikace, typicky na
linkové vrstvé modelu ISO/OSI. Ackoli se muze jednat o nelegdlni aktivitu, stejné
techniky se legalné pouzivaji v ramci monitoringu sité —napriklad systémovymi ad-
ministratory za tcelem kontroly a diagnostiky sitového provozu. Uéinnou obranou
obtizné detekovatelného pasivniho odposlechu je Sifrovani komunikace, itoc¢nik tak
musi odposlechnout i pouzité kryptografické klice ustanovené v pocatecni fazi ko-

munikace mezi kazdou dvojici cilovych uzla. [4, 6, 17]

29



Typické projevy: Bez viditelnych symptomai.

Dopad: Neopravnéné ziskani informaci o uzivateli a zdznamu jeho komunikace.

2.3.1 Zivotni cyklus kybernetického ttoku

Zivotni cyklus kybernetického titoku (z angl. Cyber Kill Chain— CKC) je metodika
od Lockheed Martin®', ktera slouzi k analyze a systematickému popisu jednotlivych
fazi, kterymi utoc¢nik obbykle prochézi pro dosazeni svého cile. Obrancim slouzi
pro snazsi pochopeni, detekci a preruseni itoku ve vSech moznych fazich. Byt ma
zivotni cyklus kybernetického utoku celkem sedm krok, lze je rozdélit do nasleduji-
cich tfech logickych ¢asti (viz Obr. 2.4): Prvni je ¢ast pruzkumna s cilem vytvoreni
perzistence v napadeném systému. Druha c¢ast predstavuje iterativni cyklus, ktery
se sklada z eskalace opravnéni, vnitiniho prizkumu, lateralnitho pohybu a udrzo-
vani perzistence. Treti ¢ast predstavuje pouze dokoncovaci fazi ttoku (kradez dat,

nasazeni ransomware, naruseni provozu).

1. Prizkum (Reconnaissance): Prvotni faze, pii které ttocnik zvenci syste-
maticky vyhledava a shromazduje dilezité informace a potencidlni zranitel-
nosti svého cile. Aktér mize vyuzit mnoho rtznych metod, napiiklad OSINT
(vyhledavani ve velkém objemu volné pristupnych dat), skenovani sité, tech-

niky socialniho inzenyrstvi atd.

2. Vyzbrojeni (Weaponization): V této fazi tito¢nik ziskava nastroje k prove-
deni utoku na zakladé analyzy slabych mist z prvotni prizkumné faze. Aktér
si buduje konkrétni strategii vsech dalsich ¢asti utoku, aby obeSel vsechna

bezpecnostni opatreni své obéti.

3. Dorudeni (Delivery): Pfechod z pasivni do aktivni ¢asti ttoku. Utoénik
se snazi dorucit skodlivy kéd na pocitacovy systém organizace. Mezi casté
praktiky patii (spear) phishingové emaily, skodlivé prilohy, kompromitované

webové stranky a podobné.

4. Zneuziti (Exploitation): Zneuziti diive identifikovanych slabych mist v sys-
tému. Utoénik prolamuje obranné prostfedky obéti a prebird kontrolu nad

danym systémem.

2lhttps://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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5. Instalace (Installation): Tato fize je spojend s vytvorenim perzistence v sys-
tému. Utoénik instaluje malware, zadni vratka (z angl. backdoor), aby si za-

jistil pristup a kontrolu nad systémem obéti.

6. Rizeni a kontrola (Command and Control): Jakmile se titoénik usadi
v systému obéti, vytvori komunikacni kandl mezi aktérem a systémem obéti.
Tento kanal pomoci posilani prikazti umoznuje provést cile itoku—ovladani
systému, kradez dat atd. Svoji pritomnost v systému se vsak snazi rizné skry-

vat.

7. Akce a cile (Actions and Objectives): Konecna faze kybernetického ttoku,
kdy dtoc¢nik dosahuje svych cilii. Jedna se o modifikaci systému, exfiltraci dat,
zniceni informaci a dalsi akce, které maji za nasledek financni ztraty, tunik

informaci, naruseni integrity dat, reputace nebo provozu spole¢nosti [30, 31,

38].
Lateralni
./ pohyb \
Pocatecni Trvaly Vnitini
prizkum pristup prizkum
T N
Pocategnl b Opérny bod Eska}ace N D9koncen1
kompromitace prav umyslu

Obrézek 2.4: Zivotni cyklus kybernetického titoku

2.3.2 Sprava sité

Kyberneticka bezpecnost predstavuje nedilnou soucast velké fady disciplin spravy
sité (z angl. Network Management). Mezi konkrétni ¢asti spravy sité v kontextu
kybernetické bezpecnosti patii napriklad sledovani a monitorovani aktivit na siti,
detekce anomalii a utoku nebo Fizeni ptistupu k sitovym zdrojum (z angl. Secu-
rity Management). Rizeni piistupu se fidi tzv. bezpecnosti politikou, formalnim
dokumentem, ktery obvykle stanovi konkrétni hrozby, proti kterym se zajistuje bez-

pecnost —definuje jednotliva pravidla kdo, co a proti ¢emu méa chranit.
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Clenénim sprévy sité se zabyva model FCAPS vytvoreny mezinarodni organizaci pro
normalizaci (ISO) v 80. letech 20. stoleti se zdminkou pfechodu z reaktivni formy
spravy sité na proaktivni. Tento ramec klade diraz na pochopeni hlavnich funkci

systémil spravy sité pomoci nasledujicich bodi:

« Spréava poruch (Fault Management): Detekce, izolace a eliminace chyb v siti

pomoci monitorovani upozornéni, logovani a automatizovanych reakeci.

« Sprava konfigurace (Configuration Management): Sprava a sledovani konfi-

guraci jednotlivych sitovych zarizeni véetné Tizeni zmén.

e Sprava uctovani (Accounting Management): Alokace sitovych zdroju a spréa-

va uzivatell, fakturace za vyuzivani.

e Sprava vykonu (Performance Management): Zajisténi kvality sluzeb a opti-

malizace sitovych prostredki.

« Sprava bezpecnosti (Security Management): Prevence, detekce a reakce

utoku, rizeni pristupvych prav, bezpecnostnich politik atd.

Césti modelu FCAPS se na riznjch tirovnich prolinaji s kybernetickou bezpecnosti
jako takovou, v praktické ¢asti prace jsou rozebrany nékteré souvisejici technologie
spravy sité. Tyto technologie jsou pouzivany pro to, aby se odpovédna osoba dozveé-
déla o udalosti diive, nez to identifikuje samotny uzivatel. Sprava sité neni pouze
dilezita z hlediska reakce na incidenty, ale i z ekonomického pohledu, kde rovnéz
poskytuje podklady pro strategické rozhodovani o budoucich investicich. Dostupnost
(viz Sekce 2.2.3), je jednim ze zdkladnim pilitt ochrany informaci, sytému a zacho-
vani provozu spolecnosti. Vyjadruje ¢as v procentech, kdy je dany systém dostupny.

Pravdépodobnost nedostupnosti je dana nasledujicim vztahem:

B MTBF
- MTBF + MTTR’

p

kde p je pravdépodobnost nedostupnosti, MTBF je stfedni doba mezi poruchami
(Mean time bezween failures) a MTTR je stiedni doba opravy (Mean time to repair)
[22].

32



2.3.3 Rizeni kontinuity provozu

Rizeni kontinuity provozu (Business Continuity Management—BCM) predstavuje
systematicky pristup k zajisténi nepretrzitého fungovani organizace pri mimorad-
nych udalostech s cilem minimalizovat jejich dopad. Jde o podstatny prvek pti fi-
zeni kybernetické bezpecnosti, ktery lze vnimat jako ¢ast fizeni rizik. Plan obnovy
po havarii musi byt proveditelny, je nutné zajistit rychlé obnoveni sluzeb klicovych
pro chod organizace. Smérnice NIS2 piimo vyzaduje po regulovanych subjektech
vytvoreni planu kontinuity provozu. Jako konkrétni priklad uvadi spravu zalohovani
a obnovu provozu po havarii, a krizové iizeni. Rizeni kontinuity provozu by viak

mélo zahrnovat i cviceni, testovani a udrzbu (viz Obr. 2.5).

— Risk man.
- Strategie | Reakce na
incidenty
- BC Plan 1
— i Zotaveni po
- Skoleni havari
. || Krizovy
- Cviéeni man.
|| Udrzba

Obréazek 2.5: Césti Tizeni kontinuity provozu ve spole¢nosti

Monitorovat provoz a stav sitovych aplikaci lze na raznych trovnich podle sitového
modelu ISO/OST??, pficemz kazdy zminény nastroj je urcen pro sledovani odlisnych
parametri. To sebou nese nevyhody v podobé neexistujiciho univerzalniho nastroje,
ale i vyhody jako komplexni pohled na spravovanou sif a v dneSni dobé vitana
moznost posunuti jednoho mista selhéni celého monitorovaciho systému (Single point

of failure) o troven dal.

o ICMP: Protokol sitové vrstvy L3 pro predavani sitovych informaci, zejména
chybovych hldseni®’. Déle fesi problémy s fragmentaci IP datagrami, posky-

tuje informace o zahlceni sité a detekuje nedostupnost zarizeni.

Znttps://www.itu.int/rec/t-rec-x.200-199407-1i
2nttps://datatracker.ietf.org/doc/html/rfc792

33


https://www.itu.int/rec/t-rec-x.200-199407-i
https://datatracker.ietf.org/doc/html/rfc792

e SNMP: Protokol provadéjici sbér informaci predevsim na sitové L3 vrstve,
ale ziskavd informace i z ostatnich vrstev?! (fyzické porty na switchi, vyuZiti
procesoru a paméti atd.). Jednd se o distribuovany systém jehoz jadrem jsou
data ulozenad v databazi MIB, ze kterych lze zjistit statistiky o prenosech

a chovani monitorovanych zafizeni.

« RMON: Protokol zaméreny na vzdalené monitorovani LAN siti, ktery vznikl
jako mentélni néslednik SNMP protokolu”. UmoZiiuje shromazdovat a ana-
lyzovat provoz bez nutnosti cyklického dotazovani. Rovnéz rozsituje moznosti
monitorovani o dalsi skupiny MIB (RMON MIB).

» Syslog: Néstroj pro spravu zejména na aplikacni arovni (L7), pouziva se pro

;s . v . ° ’p , v/ 9 vev v 1 e
sledovani aktivni ¢innosti procesii na sitovych zaf{zeni”®, pficemz prvky posilaji

notifika¢ni zpravy na ridici server [22, 34].

2.3.4 Zpravodajstvi jako vstup pro rizeni incidenti

Zpravodajstvi o kybernetickych hrozbéch ziskava a analyzuje potencialné uzitecné
informace, se snazi porozumét strategii itoc¢nika a tyto informace vyuzit pri priprave
a reakci na kybernetickou udalost nebo incident. CTI (Cyber Threat Intelligence) za-
hrnuje sbér, analyzu a sdileni zpravodajstvi za ic¢elem moznosti automatizovaného
rozpoznani pripravovaného nebo probihajictho utoku. Mezi zdkladni zptisoby zis-
kévani informaci patri: sdileni zpravodajstvi (CYBINT), investigace vlastnich inci-
dent, sbér informaci z Honeypott (ndvnady), verejné dostupné zdroje (féra, webové
stranky). RozliSujeme dva zékladni procesy tvorby zpravodajstvi o kybernetickych
hrozbach:

OODA cyklus

Cyklus OODA popisuje proces rozhodovani a vytvoreni rychlého rozhodnuti v situ-

acich ¢asové tisné:

1. Pozorovat (Observe): Faze se soustiedi na sbér informaci—logti z monito-
rovaciho systému a externich informaci, které by mohly pomoct identifikovat

utocénika.

2nttps://datatracker.ietf.org/doc/html/rfc1157
Phttps://datatracker.ietf.org/doc/html/rfc2819
26nttps://datatracker.ietf.org/doc/html/rfc5424
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2. Zorientovat (Orient): Faze uvadi informace z faze pozorovani do kontextu

s jiz zndmymi informacemi (pfipadné i minulymi zkuSenostmi).

3. Rozhodnout (Decide): Faze zahrnuje debatu o navrhovanych opatfenich

a postupech na zakladé informaci z predchozi ¢éasti.

4. Vykonat (Do): Faze spoc¢iva v provedeni odsouhlaseného planu vybranymi

jedinci. Soucasné s timto krokem se znova prechazi do ¢asti pozorovani.

Zpravodajsky cyklus

Pouzivany pro vytvoreni vice formalniho formatu zpravodajstvi, ktery je obvykle
dale spolecnosti zpracovavan. Preskoceni nékteré faze muze vést ke Spatné transfor-

maci dat na uzite¢nou informaci:

e Nasmérovani (Direction): Proces stanoveni otazky na kterou mé zpravo-

dajstvi o kybernetickych hrozbach odpoveédét.

e Sbér (Collection): Shromézdéni co nejvétsiho mnozstvi dat relevantnich

k otazce dané v predchozi fazi.

e Zpracovani (Processing): Zpracovani (normalizace, indexovani, preklad,
prioritizace, obohacovani a vizualizace) ziskanych dat za tcelem moznosti je-

jich jednotné a efektivni analyzy.

« Analyza (Analysis): Snazi se odpovédét na otdzky stanovené v pocatecéni
fazi. Casto se vypracovavaji predpovédi budoucich disledki —je nutné si uvédo-
mit, zZe analyza typicky probiha s netiplnymi informacemi a vsechny informacni

mezery by mély byt v analyze pravdivé uvedeny.

« Rozsifeni (Dissmination): Faze zahrnuje distribuci procesem ziskané od-

povedi relevantnim stakeholdertim, kteri mohou téchto informaci vyuzivat.

« Zpétna vazba (Feedback): Vyhodnoceni tspésnosti zpravodajského usili,
které se pta, zda relevantné odpovidd na stanovené otazky. Proces se casto
vyhodnoti a pokracuje znova (ziskdni detailnéjsi odpovédi nebo opravné na-

smérovani) [30].
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2.3.5 Porozuméni kontextu organizace

Zavedeni zpravodajstvi o kybernetickych hrozbach vyrazné napomaha budovani
uc¢inného bezpecnostniho ramce a umoznuje efektivnéjsi obranu, kterd je navazana
na porozumeéni kontextu dané organizace a prizpusobeni konrétnim podminkam.
Kazda organizace disponuje vlastni unikatni infrastrukturou, zavedenymi obchod-

nimi procesy a pracuje s daty, které se mohou stat tercem kybernetického utoku.

Externi hrozby

Zakladnim krokem pro porozumeéni kontextu organizace je identifikace a ziskani in-
formaci o hrozbach specifickych pro dany sektor podnikani a geografickou oblast.
Jednim z moznych zptisobu je sledovani taktik, technik a procedur (TTP) pouziva-
nych identifikovanymi tto¢niky a prizpiisobit jim vlastni obranu, pripadné pouzit
tyto informace pro modelovani hrozby (Threat Modeling), ktera simuluje mozné
utoky na organizaci a umoznuje vyhodnotit tiroven obrany spole¢nosti nebo dopad
utoku. Pro sdileni hrozeb slouzi napriklad MISP nebo Mitre ATT&CK Matrix (viz

Sekce 2.3.6), které umoznuji mapovani typickych vektori utoku daného aktéra.

Dalsi kroky pro identifikaci moznych hrozeb pro organizaci predstavuje analyza nové
vzniklych hrozeb v podobé objevenych zranitelnosti v systémech pouzivanych spo-

le¢nosti nebo analyza aktudlnich trendu utoku [8].

2.3.6 TTP a Mitre Matrix

TTP (Tactics, Techniques, and Procedures) je koncept, ktery popisuje konkrétniho
aktéra na zakladé jeho chovani. Taktiky predstavuji popis chovani na vysoké trovni
(napriklad ziskani pfistupu k siti na zdkladé odcizeni pfihlasovacich tidaji). Metody
predstavuji specifické techniky, které uto¢nik pouziva k dosazeni svého taktického
cile (napiiklad uto¢nik ziskdva ptihlasovaci tdaje pomoci DHCP Spoofingu). Pro-
cedury obsahuji vycet konkrétnich detailii o implementaci predem popsanych technik

(napriklad nazvy nastroji, skripti nebo specifického poradi kroki).

Matice Mitre predstavuje znalostni bazi zalozenou na probéhlych ttocich znamych
aktéri. Pomahd odhalit a predchazet kybernetickym tutoktim a pochopit jednani
utoc¢nikl. Sklada se z nasledujicich ¢trnacti kategorii, sloupcti, které obsahuji rizné

techniky (viz Obr. 2.6) pro vSechny faze zivotniho cyklu tutoku [15, 31]:

36



10.

11.

12.

13.

14.

. Prizkum (Reconnaissance): Techniky pouzivané pro shromazdovani infor-

maci o cili (napfiklad spear/phishing, skenovani zranitelnosti atd.)

. P¥iprava zdroji (Resource Development): Cinnosti spojené piipravou

zdroji, které pomohou v utoku (napiiklad ziskani infrastruktury, aéta, domén,

schopnosti atd.).

. Potate¢ni pristup (Initial Access): Techniky, které vyuzivaji rizné vstupni

vektory pro ziskani poc¢atecni pozice v siti.

. Spusténi (Execution): Techniky, které vedou ke spusténi kédu ovladaného

protivnikem na napadeném systému (zneuziti vzdaleného prisutpu).

. Udrzeni pristupu (Persistence): Techniky, které tito¢nici pouzivaji k udr-

zeni pristupu k systémim (napiiklad zmény nastaveni, konfigurace atd.).

Zvyseni opravnéni (Privilege Escalation): Techniky pouzité pro zvyseni

prav v napadeném systému (zneuziti Spatné konfigurace, zranitelnosti atd.).

. Vyhnuti obrané (Defense Evasion): Zpusoby vyuhnuti odhaleni v priibéhu

kompromitace (vypnuti antiviru, zasifrovani dat, skripti apod.).

Zistkani prihlasovacich tdaji (Credential Access): Techniky odcizeni

ptihlasovacich tdaji (naptiklad Bruteforce, Input Capture atd.).

. Prizkum (Discovery): Techniky ziskdvani informaci o systému a vnitini siti

(Casto pomoci nativnich nastroji opera¢niho systému).

Lateralni pohyb (Lateral Movement): Techniky pouzivané k sifeni v ram-

ci napadeného systému/sité (skrze vlastni nastroje nebo nativni nastroje OS).

Shromazdovéani (Collection): Techniky ziskavani informaci relevantnich

vzhledem k cili uto¢nika (snimani obrazovky, Keylogging atd.).

Rizeni (Command and Control): Zpisoby komunikace s napadenym sys-

témem (napodobeni bézného provozu).

Exfiltrace dat (Exfiltration): Techniky pouzité pro kradez dat ze sité (ty-

picky zahrnuji i kompresi a Sifrovani).

Dopad utoku (Impact): Techniky, které protivnici pouzivaji k naruseni do-
stupnosti nebo ohrozeni integrity manipulaci s obchodnimi a provoznimi pro-

cesy (utoc¢nik dokoncuje sviij zameér).
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Kapitola 3
Popis soucasného stavu

Tato kapitola poskytuje pohled na soucasna opatieni ukddana aktudlnimi zakony
v oblasti kybernetické bezpecnosti a dodava prehled o budoucim vyvoji na zakladé
zprav zverejnénych statnimi organy v souvislosti s kybernetickou bezpecnosti. Déle
kapitola predstavuje smérnici Evropské unie o kybernetické bezpecnosti NIS2, po-

rovnava ji s predchozi verzi NIS1 a upozornuje na klicové zmény, které prindsi.

3.1 Smérnice Evropské unie NIS2

V roce 2016 vydala Evropska unie ptivodni smérnici NIS1, ktera stanovila minimalni
pozadavky pro zabezpeéeni kritické infrastruktury statu. Cilem nové verze NIS2 (pri-
jaté v roce 2022) je rozsitit okruh regulovanych subjektt, pridat povinnosti v oblasti
fizeni rizik a zlepsit iroven spoluprace mezi clenskymi staty. Narizeni reflektuje ros-
touci trend digitalizace klicovych sektoru kritické infrastruktury a dalsich pro stat

dilezitych systémii a s tim spojeny nartust kybernetickych hrozeb a incidentt.

Smérnice NIS2 predstavuje diilezity krok ke zvyseni kybernetické odolnosti Evropské
unie a poucuje se z kritizovanych ¢asti pilotni verze NIS1 (nedostatecnd flexibilita
vzhledem k nové vzniklym hrozbam, slaba koordinace mezi ¢lenskymi staty, pri-
li§ obecné formulace umoziujici velké rozdily implementace v ¢lenskych stétech).
Smérnice NIS2 rozsifuje oblast své ptisobnosti na veétsi ¢ast ekonomiky takovym
zptusobem, aby pokryla odvétvi a sluzby, které jsou dilezité pro vnitini trh. Cesk4
republika ma jako ¢lensky stat povinnost tuto smérnici transponovat do svého prav-
niho radu. Planuje tak ucinit pomoci ptripravovaného nového zakona o kybernetické

bezpecnosti, ktery by mél nabyt ic¢innosti v druhé poloviné roku 2025 [10, 12].
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3.1.1 Hlavni zmény NIS2 oproti NIS1

Smérnice Evropské unie NIS2 prinasi fadu zmén, které reaguji na vyvoj kyber-
netickych hrozeb, trend digitalizace a zohlednuje vyvstavajici potiebu efektivnéjsi

ochrany kritické infrastruktury v ramci Evropské unie.

« Rozsiteni oblasti ptisobnosti: Rozsiteni na vétsi ¢ast ekonomiky, zahrnuje
dvojnasobny pocet sektori, které spadaji pod regulaci. Stanoveni odvétvi,
ktera jsou jsou povazovana za klicova pro hospodarstvi a spole¢nost (viz Obr.
3.1).

o Kategorizace subjektti: Smérnice zavadi dvé kategorie regulovanych sub-
jektl: zdkladni a dulezité. Rozdéleni vychazi z miry kritického vyznamu orga-
nizace s ohledem na sektor ¢innnosti, druhu sluzby, kterou poskytuje, a také
k jeji velikosti (pocet zaméstnanci a ro¢ni obrat). Toto rozdéleni stanovuje od-
lisny rezim (dohledovy a donucovaci) takovym zptisobem, aby byla zajisténa

rovnovaha mezi riziky na jedné strané a spravni zatézi na strané druhé.

« Koordinované zverejnovani zranitelnosti: Posileni tlohy sité CSIRT s dii-
razem na rychlou a operativni spolupraci, spolupraci mezi clenskymi staty
pomoci sité EU-CyCLONe (European Cyber Crises Liaison Organisation Ne-

twork) a evropské sité styénych organizaci pro feseni kybernetickych krizi.

e« Zména oznamovacich povinnosti: Zavedeni povinnosti hlaseni vyznam-
nych incident v nasledujicich tfech krocich: vcasné varovani o vyskytu in-
cidentu (do 24 hodin), ozndmeni incidentu vcetné posouzeni vyznamu a za-
vaznosti (do 72 hodin) a zavéretnou zpravu (do jednoho mésice). Pricemz

prislusny organ muze kdykoli zazaddat o aktualizaci téchto informaci.

o Zvyseni sankci: Stanoveni horni hranice sankci pro obé kategorie regulova-
nych subjektt za nedodrzeni predepsanych opatieni k fizeni bezpecnostnich

rizik nebo za poruseni oznamovaci povinnosti.

Smérnice NIS2 déle definuje nasledujici kategorie kybernetického incidentu:

Vyznamny incident: Incident, ktery vazné narusi provoz sluzeb nebo zptsobi velké

financni ztraty. Dale pokud zptisobi vyraznou skodu nebo ijmu lidem ¢i firmam.

Rozsahly incident: Incident, ktery zptisobuje naruseni presahujici schopnost ¢len-
ského statu na néj reagovat nebo incident, ktery ma vyznamny dopad na alespon
dva ¢lenské staty [9, 29].
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Obrézek 3.1: Rozdéleni sektorii podle dopadu na fungovani spolec¢nosti a ekonomiky

Soulad s NIS2 v fizeni incidentu

Zavedeni smérnice NIS2 vyzaduje od subjektti nejen technicka opatfeni, ale i ur-
Cité zmény v Tizeni kybernetické bezpecnosti a organizacni strukture. Pozadavky
smérem k regulovanym subjekttim lze rozdélit do dvou hlavnich kategorii: nutna
opatfeni k fizeni kybernetickych bezpecénostnich rizik (¢ldnek 21) a povinnosti spo-

jené s oznamovanim vyznamnych incidenti (Clanek 23 a 30):

Clanek 21— Chranit pied incidenty: Prvni krok k implementaci pozadavki
smérnice NIS2 predstavuje analyza rizika nasledné zavedeni opatieni adekvatnich
ke zjisténé mifte rizika a vypracovani plant zvladani rizik. Smérnice stanovuje na-
sledujici minimalni pozadavky pro ochranu systémi, sité a fyzického prostiedi:

o Politiku analyzy rizik a bezpecnosti informacnich systému.

« Reseni incidenti a kontinuity provozu (naptiklad sprava zaloh, obnova po ha-

varii a krizové fizeni).

e Bezpecnost dodavatelského Tetézce (véetné vztahti mezi subjektem, jeho pri-

mymi dodavateli a poskytovateli).
o Zabezpeceni provozu informacnich systému, kryptografie a sifrovani.
» Politiky a postupy za ti¢elem posouzeni ic¢innosti ptijatych opatteni.
« Skoleni a zdkladni postupy kybernetické hygieny.
« Sprava aktiv, kontroly pristupu a bezpecnost lidskych zdroji.

o Zabezpeceni komunikace a pouzivani vicefaktorovych autentizac¢nich reSeni

nebo trvalych autentizac¢nich treseni.
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Clanek 23 a 30— Reagovat na incidenty: Druhy krok k implementaci smérnice
spoc¢iva v dovednosti prakticky aplikovat politiky a postupy vytvorené v prvnim
kroku, identifikovat a adekvatné reagovat na probihajici kyberneticky bezpecnostni
incident. Smérnice ve ¢lanku 23 popisuje povinnosti ohledné ohlasovani incidentt.

Ke kazdému incidentu by se mély vypracovat celkem tii zpravy:

Vcasné varovani o vyskytu incidentu: Spolecnost by méla usilovat o véasnou
detekci probihajiciho incidentu, za ticelem zmirnéni pripadného dopadu. To vyzaduje
aktivni dohled nad siti a systémy, detekci anomalii a nastaveni internich eskala¢nich

procest.

Oznameni incidentu vcéetné jeho posouzeni: Spolecnost by méla byt schopna
adekvatné reagovat na probihajici incident. To vyzaduje zaznam aktivity v podobé
logovani a archivace diikazi, forenzni analyzu utoku a jeho posouzeni. Tyto tkony

vyzaduji technicky vyskoleny personal.

Zavérecna zprava: Spolecnost by méla byt schopna zamezit dalsimu siteni inci-
dentu a tspésné obnovit provoz zpét do stavu pred incidentem. To kromé jiz zminé-
nych dovednosti vyzaduje vyhodnoceni dopadti incidentu na firmu, zédkazniky a do-
davatelsky Tetézec, navrzeni vhodnych opatteni zamezujicich opakovani podobnych
incidentl a pripadnou zménu bezpecnostnich postupl. Zavérecna zprava obsahuje
vystup vsech provedenych aktivit vzhledem k reakci na dany incident. Smérnice

zminuje minimalni rozsah zpravy v podobé:

» Podrobného popisu incidentu véetné urceni jeho zavaznosti a dopadu—a to jak
na samotnou organizaci, tak zakazniky a ptripadné subjekty v ramci dodava-

telského Tetézce.
o Urceni pravdépodobné pric¢iny incidentu, ktera vedla k jeho inicializaci.
o Prehled prijatych opatfeni pro mitigaci nasledk1 incidentu.
e Vyhodnoceni, zda m4 incident pfeshrani¢ni dopad a ovlivnil provoz subjektii

v jinych ¢lenskych statech EU.

Clanek 30 smérnice NIS2 poskytuje dalsi dvé moznosti hldSeni na dobrovolné bézi.
Cilem dobrovolnych hlaseni je zlepsit sdileni informaci o kybernetickych hrozbach,
zranitelnosti nebo novych taktikach ttocniki a podporit tak celostatni bezpecnost.

Dobrovolné mohou byt hldsena oznameni:
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o Zakladnich nebo dtlezitych subjekti, a to pokud jde o incidenty, vyznamné

udalosti nebo kybernetické hrozby.

o Neregulovanych subjektt, a to pokud jde o vyznamné incidenty, vyznamné

udélosti nebo kybernetické hrozby.

Jakmile subjekt poda dobrovolné hlaseni, nesmi mu byt dodatecné ulozeny zadné
dalsi povinnosti, ackoliv se doporucuje dodrzet stanovenou strukturu. Navzdory zmi-
nénym vyhodam v podobé posileni kolektivni kybernetické odolnosti vystava otazka
motivace k dobrovolnému hlaseni. V pripadé tniku dobrovolné nahlasenych infor-
maci se subjekt vystavuje riziku potencidlnich pravnich dusledki nebo poskozeni
reputace. Smérnice NIS2 ve snaze snizit dané riziko stanovuje povinnost prislusnym

organtm zajist divérnost a nalezitou ochranu informaci, jez oznamujici subjekt po-
skytl [29].

3.2 Aktualni stav KB v CR pied implementaci

nového kybernetického zakona

Aktudlni znéni zékona o kybenetické bezpecnosti (181/2014 Sbh.) a vyhlaska o ky-
benetické bezpecnosti (82/2018 Sbh.) vymezuji okruh regulovanych subjektt pomoci
narizeni vlady ¢. 432/2010 Sb., které stanovuje kritéria pro uréeni prvku kritické in-
frastruktury (KI). Subjekty, které splnuji zadand kritéria, maji ze zadkona stanovené
nasledujici povinnosti:

« Hlasit kybernetické bezpecnostni incidenty bezodkladné po jejich detekei.

o Zavést a provadét bezpecnostni opatteni.

o Zohlednovat pozadavky, které vyplyvaji z bezpec¢nostnich opatieni pri vybéru

svého dodavatele.

o Provadét reaktivni opatfeni k feSeni kybernetického incidentu v souvislosti

s rozhodnutim vydanym NUKIB a informovat o vysledku opatfeni.

« Oznamit a aktualizovat kontaktni tdaje [2].
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3.2.1 Narodni strategie KB

Nérodni strategie kybernetické bezpeénosti (KB) predstavuje strategicky dokument,
jehoz cilem je stanovit dlouhodobé cile, priority v oblasti kybernetické bezpecnosti.
Tato strategie by méla vychazet z aktudlnich hrozeb, technologickych trendt a za-
vazkil statu. V Ceské republice je ndrodni strategie kybernetické bezpeénosti vy-
tvarena povérenou narodni autoritou, Narodnim tradem pro kybernetickou a infor-
macni bezpecnost (NUKIB).

Narodni strategie kybernetické bezpetnosti Ceské republiky pro rok 2020-2025 sta-
novuje ramec pro zajisténi bezpecéného kyberprostoru. Dokument definuje ti hlavni
vize: sebevédomé pusobeni v kyberprostoru, budovani silnych spojenectvi a vytva-
feni odolné spolecnosti. Strategie zdiraznuje nutnost komplexniho pristupu zahrnu-
jici technologicky rozvoj a klade diraz na strategickou a mezinarodni komunikaci
a spolupraci. Klicovou roli hraje Narodni urad pro kybernetickou a informac¢ni bez-
pecnost, ktery koordinuje aktivity v oblasti kybernetické bezpecnosti a implementaci
stanovené strategie. Dokument také klade diiraz na osvétu, vzdélavani a rozvoj od-

borné zakladny pro zvyseni odolnosti proti kybernetickym hrozbam.

Uspé&sné implementaci konkrétnich cilit stanovenych v nérodnf strategii kybernetické
bezpeénosti pomaha pridruzeny dokument, akéni plan (2021-2025), ktery stanovuje

¢asovy ramec spolu s odpovédnym subjektem [25].

3.3 Aktualni stav implementace evropské smér-

nice pro kybernetickou bezpecnost

Smérnice NIS2 predstavuje ramcovy dokument, ktery stanovuje minimalni poza-
davky na kybernetickou bezpecnost pro ¢lenské staty Evropské unie. Clenské staty
jsou povinny implementovat tuto smérnici do svého pravniho radu, pricemz, pokud
to povazuji za nezbytné, mohou zavést prisnéjsi opatieni. Pripravovany novy zakon
o kybernetické bezpecnosti by mél nabyt platnosti v druhé poloviné roku 2025'.
Navrh zdkona tedy vychazi ze smérnice NIS2, dosavadniho zdkona o kybenetické
bezpetnosti (181/2014 Sb.), reflektuje zkudenosti a nové poznatky, které NUKIB
shroméazdil, eliminuje slabd mista aktualniho zdkona a dale obsahuje specifika pri-

zpusobena narodnimu kontextu:

"https://www.psp.cz/squ/historie.squ?0=9&t=759
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Portal: Platformoa NUKIB?, ktera slouzi jako centralni bod pro komunikaci s regu-
lovanymi subjekty a umoznuje organizacim plnit své zdkonné povinnosti, naptiklad

registrace organizace, hlaseni kybernetickych incident a hlaseni kontaktnich tdaji.

Ohlaseni regulované sluzby a kontaktnich tidaja: Subjekt musi samostatné:
nahlasit kontaktni idaje do tficeti dnti ode dne naplnéni podminek pro registraci
a registrovat se skrze Portdl NUKIB do Sedesati dntt ode dne naplnéni podminek

pro registraci.

Stanoveni rozsahu rizeni KB: Organizace si samostatné definuje rozsah regulace,
tedy jaké casti jeji infrastruktury, procesi a aktiv spadaji pod regulaci. Regulace
se napriklad nemusi tykat marketingovych webt, které jsou oddélené od ostatni

infrastruktury. Pokud subjekt nestanovi rozsah, v rozsahu je cela organizace.

Zavedeni bezpecnostnich opatreni: Poskytovatelim regulovanych sluzeb je dana
lhiita na prizpusobeni se novym podminkam v podobé jednoho roku ode dne doru-

¢eni rozhodnuti o registraci regulované sluzby.

Hlaseni kybernetickych incidentii: Nejpozdéji do jednoho roku od doruceni roz-

hodnuti o registraci regulované sluzby (vice popséno v Sekei 3.1.1)

Informovani o incidentech a hrozbach: Poskytovatel regulované sluzby je po-
vinen informovat své uzivatele, pokud existuje vyznamna hrozba, ktera by mohla
ovlivnit poskytovanou sluzbu. Informace musi obsahovat pokyny, jakymi kroky mo-
hou uzivatelé minimalizovat potencialni dopad. Povinnost rovnéz plati do jednoho

roku od doruceni rozhodnuti o registraci regulované sluzby.

Provadéni protiopatreni vydanych NUKIB: Trii stupné varovani: vystraha
(slouzi jako varovani vefejnosti), varovani (informace o aktuélni hrozbé nebo zrani-

telnosti) a reaktivni protiopatfeni (uloZeni povinnosti provést protiopatient).

Plnéni mechanizmu bezpecnosti dodavatelského retézce: Povinnost zajisto-
vani a evidovani informaci o dodavatelich bezpecnostné vyznamnych dodavek. Plati
nejpozdéji do jednoho roku ode dne, kdy se z regulované sluzby stane sluzba strate-

gicky vyznamna.

Zajisténi dostupnosti strategicky vyznamnych sluzeb: Povinnost zajistovat
dostupnost vyznamné sluzby v nezbytném rozsahu, ve stanoveném case a kvalité
z tzemi Ceské republiky. Plati nejpozdéji do jednoho roku ode dne, kdy se z regu-

lované sluzby stane sluzba strategicky vyznamna [1, 2, 27].

2https://portal.nukib.gov.cz
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Bezepcénostni opatreni

Navrh nového zakona vymezuje systém opatieni slouzicich k zajisténi kybernetické
bezpecnosti. Regulované subjekty jsou povinny zavést, udrzovat a provadét bezpec-
nostni opatfeni v rozsahu odpovidajicim povaze a mire kybernetickych rizik, kte-
rym jsou vystaveny a vést bezpecnostni dokumentaci. Navrh rozdéluje bezpecnostni

opatreni zvlast pro zakladni a dilezité subjekty.

Dilezité subjekty:

o Organizacni opatfeni: Systém Tizeni bezpecnosti informaci, pozadavky na
vrcholné vedeni, stanoveni bezpecnostnich roli, fizeni bezpecnostni politiky
a bezpecnostni dokumentace, fizeni aktiv, rizeni rizik, rizeni dodavatell, bez-
pecnost lidskych zdroji, Tizeni zmén, akvizice, vyvoj a udrzba, Tizeni pristupu,
zvladani kybernetickych bezpecnostnich udédlosti a incident, fizeni kontinuity

¢innosti a provadéni auditu kybernetické bezpecnosti.

o Technickid opatreni: Fyzickd bezpecnost, bezpecnost komunikacnich siti,
sprava a overovani identit, fizeni pristupovych prav a opravnéni, detekce ky-
bernetickych bezpecnostnich udalosti, zaznamenavani udélosti, vyhodnocovani
kybernetickych bezpecnostnich udélosti, aplikacni bezpecnost, kryptografické
algoritmy, zajistovani dostupnosti regulované sluzby a zabezpeceni primyslo-

vych, tidicich a obdobnych specifickych technickych aktiv.
Zakladni subjekty:

e Organizacni a technicka opatreni: Systém zajisStovani minimalni kyber-
netické bezpecnosti, pozadavky na vrcholné vedeni, fizeni aktiv, Tizeni rizik,
bezpecnost lidskych zdroji, rizeni kontinuity ¢innosti, rizeni pristupu, Fizeni
identit a jejich opravnéni, detekce a zaznamenavani kybernetickych bezpec-
nostnich udalosti, feseni kybernetickych bezpec¢nostnich incidentii, bezpecnost

komunikacnich siti, aplikac¢ni bezpecnost a kryptografické algoritmy.

Navrh zakona rovnéz ukladéa subjekttim povinnost se samostatné ohlésit a registrovat
regulovanou sluzbu. Pro urceni, zda bude subjekt regulovany, nebo nikoliv, bude
slouzit vyhldska o regulovanych subjektech?, kterd obsahuje konkrétni specifika pro

zatazeni do prislusné kategorie.

3https://portal.nukib.gov.cz/storage/uploads/2024/08/26/2a_Vyhlaska-o-
regulovanych-sluzbach_uid_66cc4bb92f29a.pdf
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Urceni velikosti podniku se ¥{di doporucenim komise 2003/361/ES* o definici mik-
ropodnikii, malych a stfednich podniki (rozdéleni popisuje Tabulka 3.1). Pro po-
souzeni velikosti subjektu musi byt naplnén zaméstnanecky nebo finan¢ni ukazatel.
Vyhlaska o regulovanych subjektech zminuje dva finan¢ni ukazatele: ro¢ni obrat a bi-
lanéni sumu rocni rozvahy. Pti posuzovani naplnéni finan¢nich ukazatelti si podnik

muze vybrat takovy ukazatel, ktery je pro néj vyhodnéjsi [1].

Tabulka 3.1: Rozdéleni subjekt podle velikosti a ro¢niho obratu

Pocdet zamd&stnanciti | Roéni obrat | Uéetni rozvaha
Stredni podnik < 250 < 50mil. € < 43mil. €
Maly podnik < 50 < 10mul. € < 10mil. €
Mikropodnik <10 < 2mil. € < 2mil. €

Bezpecnost dodavatelského retézce

Mechanismus provérovani bezpecnosti dodavatelského Tetézce je nastroj, prostred-
nictvim kterého Ceska republika realizuje strategickou kontrolu dodavatelskych Te-
tézcl a s tim spojenych strategickych hrozeb u nejkritictéjsich sluzeb. Jeho primar-
nim cilem je zvysit bezpecnost a snizit rizika plynouci z netechnickych aspekti zajis-
tovani kybernetické bezpecnosti. Tento mechanismus monitoruje a provéruje dive-
ryhodnost dodavatele piisobiciho, nebo planujici ptsobit v Ceské republice (zpétné,

i do budoucna).

Provérovani dodavatelského Tetézce dopadne pouze na poskytovatele strategicky vy-
znamnych sluzeb a vztahuje se na bezpecnostné vyznamnou dodavku, kterd smétruje
do ¢asti systému, kterou si subjekt sam urci jako kritickou, a nebo na funkci systému,
kterou uréi NUKIB.

V pifpads, ze NUKIB zjisti viznamné ohrozeni republiky nebo vnitiniho ¢ vefejného
poradku, muze vydat varovani, reaktivni protiopatéeni nebo az opatieni obecné
povahy, kterym s ohledem na specifika daného subjektu omezi nebo zakaze vyuziti

plnéni rizikového dodavatele [1, 27].

‘https://eur-lex.europa.eu/CS/legal-content/glossary/small-and-medium-sized-
enterprises.html
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Specifika pro poskytovatele digitalnich sluzeb

Spolu s transpozici smérnice NIS2 do ¢eského pravniho radu nabyde tc¢innost prova-
déci nafizeni komise (EU) 2024/2690°, které dale upfestiuje pozadavky kladené na
nékteré poskytovatele regulované sluzby v odvétvi digitalni ifrastruktury. Predmeét
nafizeni je: rozsiteni a uptesnéni technickych a metodickych pozadavk® na opatieni
pro tizeni kybernetické bezpecnosti a prizptusobeni klasifikace vyznamnosti kyber-

netického bezpecnostniho incidentu. Narizeni se tyka:

« Provozovatelt DNS.
o Registratort domén nejvyssi irovné.
o Poskytovatelt:

— sluzeb cloud computingu,

— sluzeb datovych center,

— siti pro dorucovani obsahu,

— Tizenych sluzeb,

— Tizenych bezpecnostnich sluzeb,

— on-line trzist, internetovych vyhledédvacti a sluzeb platforem socialnich
siti,

— sluzeb vytvarejicich davéru [19].

Shttps://eur-lex.europa.eu/eli/reg_impl/2024/2690/0j7eliuri=eli:reg_impl:2024:
2690:0j&locale=cs
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Kapitola 4
Navrh reseni

Hlavnim cilem této kapitoly je analyzovat soucasné pristupy k rizeni kybernetic-
kych incidentii, navrhnout optimalni implementaci procesu PICERL pro organizace
spadajici pod regulaci podle smérnice NIS2 a aplikovat navrzeny proces v podobé

pripadové studie.

Udinn4 reakee na incident musi byt systematicka a komplexnf zélezitost, a to i presto,
ze je na bezpecnostni tymy v praxi ¢asto vyvijen ¢asovy natlak. Vynechani nékteré
z tazi procesu PICERL, mezindrodné uznavanym ramcem pro reakci na bezpec-
nostn{ incidenty', viak miize vést ke zhorseni dopadii incidentu nebo dokonce k jeho

opétovnému vyskytu (proces PICERL je detailné teoreticky popsan v sekei 2.1.5).

Kazda faze procesu je rozebrana z hlediska jejitho hlavniho pfinosu, dale je uve-
den seznam povinnych opatieni vyplyavajicich z pozadavki smérnice NIS2 a nadvrhu
nového zakona o kybernetické bezpecnosti—jejich implementace pomaha organizaci
dosdhnout souladu s regulatornimi pozadavky a zaroven posilit vnitini aroven odol-

nosti vici kybernetickym hrozbam.

O kybernetickém bezpecénostnim incidentu mluvime jako o nestandardni situaci.
Rizeni takové nestandardni situace vyzaduje v ramce eskalace presné stanovené po-
stupy a spolupraci managementu spole¢nosti s technickymi pracovniky prerustajici
v celopodnikovou koordinaci. Tyto principy se tykaji i malych neregulovanych or-
ganizaci, pro které vydal NUKIB ve spolupraci s NAKIT a MVCR piirucku Mi-
nimdlni bezpecnostni standard [28]. Nésledujici sekce se opiraji zejména o zdroje
[1, 5, 10, 26, 38].

https://csrc.nist.gov/pubs/sp/800/61/r2/final
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Scénar incidentu

Kapitolu navrhu tizeni kybernetickych incidentti provazi pripadova studie, ktera
slouzi k praktickému priblizeni rozdilii v Tizeni kybernetickych bezpecnostnich in-
cidenti pro subjekt spadajici do dilezitého a zakladniho rezimu regulace. Studie
ukazuje pribéh incidentu typu neautorizovand zména informace (ransomware) pro
dvé rizné casova obdobi: pred implementaci opatieni podle smérnice NIS2 a po

zavedeni uplného souladu.

Uvazujeme dva ruzné modelové subjekty: subjekt A, krajskou nemocnici v dilezi-
tém rezimu regulace a subjekt B, regionalni vodarnu v zakladnim rezimu regulace.
V obou pripadech se jedna o utok, ktery ma za cil krddez a zasifrovani dulezitych
dat organizace. Tabulka 4.1 predstavuje prehled trovné kybernetické bezpecnosti

a zavedenych opatfeni pro oba subjekty.

Tabulka 4.1: Stav implementace opatieni zkoumanych modelovych subjekti pred
a po zavedeni shody se smérnici NIS2

Pred NIS2 Po NIS2
A: Zaveden minimélni bezpec- | Plna implementace NIS2
Krajska nostni standard, neaktuali- | rAmce PICERL, urcené role,
nemocnice || zované plany odezvy na in- | pravidelna cviceni, spolu-
(dalezity cidenty, stanovené formalni | prace s tymem CSIRT,
rezim) odpovédnosti. NUKIB a diiraz na kontinu-
itu provozu.

B: Kybernetickd  bezpecnost | Zavedeny bezpecnostni
Regionalni || feSsena  minimalné, bez | politiky, definice odpoveéd-
vodarna jakychkoli plani a fadného | nosti, zdkladni plan reakce,
(zékladni zalohovani. evidence incidentti a dalsi
rezim) povinnd opatieni.
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4.1 Priprava (Preparation)

Ackoliv jsou vSechny casti procesu PICERL dulezité, cast pripravy muzeme povazo-
fazi. Existuji dva hlavni cile pripravy: vytvoreni praktické funkéni schopnosti reakce
na bezpecnostni incidenty, aby organizace byla pripravena na jejich feseni, a pre-

vence incidenti zajisténim dostatecného zabezpeceni aktiv spolecnosti.

Priprava na TeSeni bezpecnostniho incidentu zahrnuje zajisténi nezbytnych nastrojt
a zdroju, které mohou byt vyuzity béhem reakce na incident. Do pripravy se radi or-
ganizacni opatfeni v podobé planii, politik a technickéd opatieni zajistujici prevenci,
nastroje pro praci na investigaci, mitigaci incidentu, ale i systémy pro nouzovou
komunikaci, koordinaci a dalsi systémy nesouvisejici s pfimou analyzou incidentt.
V této fazi se jevi jako uziteénad cviceni zahrnujici simulaci bezpec¢nostniho inci-
dentu, kterd poméahaji pripravit persondal na feSeni skutecnych incident. Doporu-

¢eni, véetné vzorovych scénait, pro zajistovani cviceni obsahuje NIST SP 800-84°.
Pozadavky smérnice NIS2:
« Politika analyzy rizik a politika bezpecnosti informacnich systému.

o Bezpecnost dodavatelského tetézce véetné bezpecnostnich aspektt tykajicich
se vztahti mezi kazdym subjektem a jeho pifimymi dodavateli nebo poskytova-

teli sluzeb.

o Zabezpeceni porizovani, vyvoje a udrzby siti a informacnich systému, véetné

zverejnovani zranitelnosti a jejich feseni.

« Politiky a postupy za tcelem posouzeni uc¢innosti opatieni k tizeni kyberne-

tickych bezpec¢nostnich rizik.

o Zakladni postupy kybernetické hygieny a skoleni v oblasti kybernetické bez-

pecnosti.
« Politiky a postupy tykajici se pouzivani kryptografie a pripadné Sifrovani.
o Bezpecnost lidskych zdroji, postupy kontroly pristupu a sprava aktiv.

o V prislusnych pripadech pouzivani vicefaktorovych autentizacnich feseni nebo
trvalych autentizacnich feseni, zabezpecené hlasové, obrazové a textové komu-

nikace a zabezpecenych systémii nouzové komunikace v ramci subjektu.

’https://www.nist.gov/privacy-framework/nist-sp-800-84
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Tabulka 4.2: Bezpec¢nostni opatreni ukladana subjekttim v rezimu vyssich povinnosti
navrhem nového kybernetického zakona pro ¢ast Priprava procesu PICERL

Organizacni opatreni

e Systém fizeni bezpecnosti informaci
e Pozadavky na vrcholné vedeni
o Stanoveni bezpec¢nostnich roli

« Rizeni bezpecnostni politiky a bezpe¢nostni doku-
mentace

e Rizeni aktiv

e Rizenf rizik

« Rizeni dodavateli

o Bezpecnost lidskych zdrojt
e Rizen{ zmén

Vyssi povinnosti

o Akvizice, vyvoj a udrzba

« Rizeni pristupu

Technicka opatreni

o Fyzicka bezpecnost

o Bezpecnost komunikacnich siti

e Sprava a ovérovani identit

o Rizeni pifstupovych prav a opravnéni

o Aplika¢ni bezpec¢nost

« Kryptografické algoritmy

o Zajistovani dostupnosti regulované sluzby

o Zabezpeceni prumyslovych, ridicich a obdobnych
specifickych technickych aktiv
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Tabulka 4.3: Bezpecnostni opatteni ukladana subjekttim v rezimu nizsich povinnosti
navrhem nového kybernetického zakona pro ¢ast Priprava procesu PICERL

Technicka a organizac¢ni opatreni

o Systém zajistovani minimélni kybernetické bez-
pecnosti

o Pozadavky na vrcholné vedeni
« Rizenf aktiv

o Rizenf rizik

Nizsi povinnosti « Bezpetnost lidskych zdroji
« Rizeni kontinuity ¢innosti

« Rizeni pistupu

o Rizeni identit a jejich opravnéni
e Bezpecnost komunikacnich siti
o Aplika¢ni bezpecnost

o Kryptografické algoritmy

Stejné jako lze pripravnou ¢ast povazovat ze nejdulezitéjsi, tak lze povazovat i za
implementacné nejnaro¢néjsi. Smérnice NIS2 stanovuje velké mnozstvi organizacnich

opatTeni, které musi zavést i subjekty spadajici do zédkladniho rezimu regulace.

Systém rizeni bezpecnosti informaci

Systém Tizeni bezpecnosti informaci (z angl. ISMS) predstavuje uznavany standar-
dizovany rdmec (ISO/TEC 27001°) pro zavedeni opatfen{ Yizen{ rizik. Praktickym
smyslem je stanovit oblasti a rozsah organizace, kterého se budou nasledujici opat-
feni tykat. Stanovenim rozsahu se rozumi urceni organizacni ¢asti a aktiv —fyzicky

perimetr, organizacni celky, vSechny zainteresované osoby a pouzivané technologie.

3https://www.iso.org/standard/27001
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V ramci subjektti v zakladnim rezimu regulace mluvime o ¢astecném plnéni ISMS,
tedy o systému zajistovani minimalni kybernetické bezpecnosti, jehoz cilem je za-
jistit definici a funkénost zakladnich bezpec¢nostnich mechanismii. Oba systémy lze
souhrné oznacit jako urceni koncepci dalSiho smérovani kybernetické bezpecnosti
v organizaci. Je vhodné tyto modely doplnit o metodu PDCA cyklu (Plan-Do-Check-

Act) ¢i obdobnou metodu podporujici iterativni zlepsovani.

Cil zavedeni opatreni: Urcit celkovou koncepci smérovani kybernetické bezpec-

nosti v organizaci.

Pozadavky na vrcholné vedeni

Clanek 20 smérnice NIS2 (Rizeni) v druhém bodé popisuje nutnost absolvovat $ko-
leni ¢leny tidicich organt zakladnich i dilezitych subjekti za tcelem schopnosti
identifikace rizik a posoudit postupy rizeni bezpecnostnich rizik a jejich dopad na
regulované sluzby poskytované subjektem. Cilem tohoto opatfeni je, aby ¢lenové
spolecnosti, ktefi se podileji na schvalovani dalsich opatieni a procest kybernetické
bezpecnosti disponovali primérenymi schopnostmi pro hodnoceni rizik a rizeni rizika

kybernetickych incidentti.

Dalsi divod pro skoleni vedeni spolecnosti je skutecnost, ze by mélo aktivné stanovit
bezpecnostni strategii, udrzovat ji aktudlni a relevantni, dale schvalit rozpocet na
kybernetickou bezpecnost, rozumeét internim zpravam o probéhlych bezpecnostnich
incidentech, stanovit zptisob hodnoceni stavu kybernetické bezpecnosti, podilet se
na tvorbé krizovych plani a v neposledni radé stanovit role a jejich zodpovédnosti.
Pozadavky na zakladni a dilezité subjekty se v zasadé nelisi, od dulezitych subjekt

se ocekava aktivni spoluprace vedeni a bezpecnostniho tymu.

Cil zavedeni opatfeni: Znalost, podpora a spoluprace vyssiho managementu v ob-

lasti kybernetické bezpecnosti.

Stanoveni bezpecénostnich roli

Kromé povinnosti, které stanovuje smérnice NIS2 v podobé urceni fyzické osoby
majici opravnéni zasupovat subjekt a povinnost zajisténi dodrzeni smérnice (¢lanek
32— Opatreni v oblasti dohledu a vymahéni tykajici se zakladnich subjektt), je pro
subjekt strategickym bodem zavedeni organizacni struktury, kterd umozni efektivni

fizeni kybernetické bezpecnosti.

54



Sekce 2.2.5 uvadi bezpecnostni role z pohledu navrhu nového zakona o kybernetické
bezpecnosti, ktery dale zavadi povinnost samonahlasovani kontaktnich tidaji osoby
povérené jednat za poskytovatele regulované sluzby. Veskeré dalsi role (napriklad
i kombinované role) si organizace muze zavést dle potteby, rozsahu a personélnich
kapacit, véetné moznosti externich pracovniki. Pti vytvareni hierarchie roli a jejich
zodpovédnosti se doporucuje vyvarovat se stfetu zdjmi. Rovnéz je nutné z prak-
tického hlediska zajisténi zastupitelnosti, ktera je predpokladem funkéni reakce na

incident.

Cil zavedeni opatfeni: Stanovit role a jejich zodpovédnosti.

Rizeni bezpe¢nostni politiky a bezpeénostni dokumentace

Bezpecnostni politiky a dokumentace slouzi jako zavazny navod k ¢innosti v oblasti
bezpecnosti a soucasné jako ditkaz souladu s pravnimi povinnostmi. Mezi bezpec-
nostni politiky se fadi naptiklad politika Fizeni pristupu (fyzické pristupy a piistup
k poéitacovym systémum), politika pro praci s daty, plan reakce na incidenty, po-
litika klasifikace informaci a dalsi dokumenty zavisejici na rozsahu ¢innosti organi-
zace. Relevantni dokumenty by byt dostupné zaméstnancim a podléhat pravidelné

revizi —idedlné jednou ro¢né nebo pri zavadéni zmény.

Dilezité subjekty maji v ndvrhu nového kybernetického zdkona povinnost zavést ii-
zeni bezpecnostni politiky a dokumentace. Zakladni subjekty tuto povinnost nemayji,
nicméné navrh zakona dale zminuje pozadavky na opatteni, které urcitou formu do-
kumentace musi z principu obsahovat (fizeni aktiv, fizeni kontinuity ¢innosti, fizeni

identit a opravnéni atd.).

Cil zavedeni opatteni: Zajistit zdvazny ramec pro fizeni KB prostfednictvim sta-

noveni politik, pravidel a interni dokumentace.

Rizeni aktiv

Rizeni aktiv predstavuje zdkladni a velmi dilezity krok pro ochranu spole¢nosti,
identifikuje kritickda mista, umoznuje planovat vhodnéa bezpecnostni opatieni a roz-
délit zodpovédnosti. Jedna se o povinnost pro subjekty v zakladnim i dulezitém
rezimu. Evidence aktiv zahrnuje jejich identifikaci, ohodnoceni z pohledu kriti¢nosti
pri naruseni informacni bezpecnosti a pridéleni vlastnika, ktery se stara o jeho bez-

pecnost, spravu zivotniho cyklu a aktualizaci zdznamu.
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Navrh nového zakona o kybernetické bezpecnosti definuje aktivum jako fyzicky nebo
digitalni prostifedek nebo ¢innost souvisejici se zpracovavanim informaci a dat v elek-
tronické podobé. Déle rozdéluje aktiva na primarni (informace, sluzba), podptrna
(dodavatel, budova atd.) a technické (technické ¢i programové vybaveni). Evidence

aktiv typicky nabyva tabulkové podoby katalogu aktiv.

Cil zavedeni opatieni: Vytvorit prehled o vsech aktivech dtlezitych pro poskyto-

vani regulované sluzby, klasifikaci a nalezitostech pro jejich ochranu.

Rizeni rizik

Pomoci tizeni rizik spolec¢nost identifikuje hrozby, které mohou ohrozit provoz pro-
vozované sluzby. Na zakladé této identifikace lze rozhodnout a prioritizovat nutna
opatfeni a je mozné efektivné alokovat zdroje organizace. Zavedeni Tizeni rizik je
povinné pro subjekty v zakladnim i dulezitém rezimu. Proces Fizeni rizik vychézi

z identifikace hrozeb, zranitelnosti a jejich dopadu na aktiva spolecnosti.

Evidence rizik typicky nabyva tabulkové podoby katalogu rizik, jejich ohodnoceni

a navrhu mitigacniho opatreni.

Cil zavedeni opatfeni: Odtivodnit priority pro vybér a implementaci bezpec¢nost-

nich opatfeni vedoucich ke snizeni identifikovanych rizik.

Rizeni dodavatelu

Externi dodavatelé zasadnim zplsobem méni bezpecnostni perimetr organizace,
proto je tizeni dodavatelii klicovym aspektem kybernetické odolnosti a v navrhu
nového zakona o kybernetické bezpecnosti je povinnym opatfenim pro dulezité sub-
jekty. Soucasti rizeni dodavateli je proces posuzovani, vybéru a schvalovani dodava-
tele, ktery zohlednuje tiroven jeho kybernetické bezpecnosti. S kritickymi dodavateli
by se mély uzavirat smlouvy s predem definovanymi bezpecnostnimi pozadavky.
Soucasti rizeni dodavateld je i plan na bezpecnostni incident vznikly u dodavatele.
Registr dodavatelt by mél obsahovat dodavatele, klasifikaci a identifikovat aktiva,

ke kterym mé pristup.

Cil zavedeni opattreni: Mitigovat a kontrolovat externi hrozby, které by mohly

ovlivnit ¢innost subjektu.
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Fyzicka bezpecnost, bezpecnost lidskych zdroji, sprava a ove-

rovani identit a rizeni pristupu

Smérnice NIS2 stanovuje jako povinné opatieni bezpecnost lidskych zdroji a po-
stupy kontroly pristupu. Navrh nového zékona o kybernetické bezpecnosti date tyto
opatfeni déli a stanovuje povinnost zvlast pro subjekty v zakladnim a regulovaném
rezimu. Tabulka 4.4 uvadi prehled opattfeni a jejich rozsah. Tato podsekce souhrné

vysvétluje rozdily mezi zdranlivé velmi podobnymi pojmy.

Tabulka 4.4: Rozsah opatreni fyzické bezpecnosti, bezpecnosti lidskych zdroju,
spravy a ovérovani identit a tizeni pristupu

Opatreni Rozsah opatreni Rezim spolecnosti
Fyzicka bezpecnost Rizeni fyzického piistupu | Vyssi povinnosti
Bezpecnost lidskych zdroji | Skoleni a odpovédnosti Nizsi povinnosti
Sprava a ovérovani identit Rizeni digitalnich identit | Vyssi povinnosti
Rizeni pifstupu Opréavnéni uzivateli Vyssi i nizsi

Fyzicka bezpecnost: Predstavuje fyzickou ochranu prostor a v nich umisténych
zalizeni, které jsou dilezité pro chod poskytované sluzby. Opatfeni mize zahrnovat
pristupové karty, kamerové systémy, systémy detekce pohybu, alarmy apod. Jedna
se o povinné opatieni pro subjekty v dilezitém rezimu.

Cil zavedeni opatieni: Zamezit neopravnénému fyzickému vstupu do chranénych

prostor.

Bezpecnost lidskych zdroji: Omezeni rizika spojeného s neznalosti, nedbalosti
nebo tmyslnym narusenim kybernetické bezpecnosti. Proces by mél zacit jiz pri na-
boru nového zameéstnance, ovérovani spolehlivosti uchazece, trestni minulosti. Dale
se jedna o pravidelna skoleni, sezndmeni s etickymi kodexy, povinnostmi mléenli-
vosti a stanoveni procesu odchodu zameéstnance. Jedna se o povinné opatteni pro
subjekty v zadkladnim rezimu.

Cil zavedeni opatfeni: Minimalizovat rizik spojenych s lidskym faktorem (dmy-

slné i netimysInd).

Sprava a ovérovani identit: Sprava identit zahrnuje tizeni digitalni identity, re-

prezentace zaméstnancu v informacni infrastruktufe organizace: vytvareni identity,
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zmény roli, opravnéni, piistupu a zruseni identity. Ovérovani identity (autentizace)
predstavuje mechanizmus ovéreni proklamované identity, tedy zda je uzivatel sku-
tecné tim, za koho se v rdmci digitalni identity vydava. V dnesni dobé je za nej-
bezpecnéjsi povazovano vicefaktorové ovéreni a stale vice se zacind zminovat systém
nulové ditvéry (Zero-trust'), ktery reaguje na stale se rozifujici a htife definovatelné
hranice vnitini sité v souvislosti s nartstem prace z domova. Jedna se o povinné
opatieni pro subjekty v dilezitém rezimu.

Cil zavedeni opatreni: Zajistit, Ze osoby maji ptistup pouze k takovym informa-

cim, jaké jsou nutné pro vykon jejich ¢innosti.

Rizeni piistupu: Rizen{ piistupu je tGizce spojeno se spravou a ovérovanim digitalni
identity. Definuje moznosti pristupu k jednotlivym zdrojum, jakmile je provedenta
autentizace. Organizace by se méla Tidit principem nejmensich opravnéni (Least
privilege®). Mezi hlavni pristupy k Tizeni piistupu patii Role-Based Acces Control
(RBAC)—ptitazeni opravnéni jednotlivym rolim a pridéleni dané role uzivateli/sku-
piné uzivatelu a Attribute-Based Access Control (ABAC), kde se prirazeni pristupu
ridi sadou pravidel a mize se dynamicky ménit na zakladé lokality, ¢asu, typu zari-
zeni aj. Jednd se o povinné opatreni pro subjekty v zdkladnim a dulezitém rezimu.
Cil zavedeni opatreni: Zabranit uzivatelim a systémtim pristupu k datiim a in-

formacim, mimo nezbytny rozsah potrebny k vykonu jejich ¢innosti.

Bezpecnost lidskych zdrojt

Bezpecnost lidskych zdroji zahrnuje bezpec¢nostni opatieni pred, béhem a po skon-
¢eni pracovniho poméru. Nechvalné znamé bezpecnostni pravidlo pravi, ze nejzra-
nitelnéjsim éldnkem kybernetické bezpecnosti je nepouceny uZivatel®, a to at jde
o neznalost, nedbalost nebo tmyslné jednani, které mize vést k bezpecnostnimu

incidentu.

Organizace by si mély urcit zptisob vybéru zaméstnanci na pozici s uréitymi pfti-
délenymi pravy (zejména administratorské pozice), zajistit pravidelnd skoleni jed-
nou rocné nebo ¢astéji (véetné vrcholového managementu viz Sekce PoZadavky na

vrcholné vedend) idedlné prizpusobend typu role v dané organizaci. Dokumentace

‘https://www.microsoft.com/cs-cz/security/business/zero-trust

Shttps://www.microsoft.com/cs-cz/security/business/security-101/what-is-access-
control

Shttps://procomputing.cz/karel-rehka-nukib-zcela-v-bezpeci-nebudete-nikdy/
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by méla obsahovat odpovédnosti jednotlivych typu roli, postup pii poruseni téchto
pravidel a prislusné sankce. Jedna se o dilezité opatieni pro subjekty v zakladnim
i dilezitém rezimu.

Cil zavedeni opatfeni: Minimalizovat lidské chyby nebo zneuziti pristupu k pro-

vozované sluzbé.

Rizeni zmén

Zmény provadéné na technickych aktivech, organizacni struktute, dodavatelich apod.
jsou velmi castou zalezitosti. Vzhledem k udrzeni irovné kybernetické bezpecnosti
organizace je zadouci, aby kazda zména byla fizena, vyhodnocena z hlediska dopadt

na bezpecnost a peclivé dokumentovana.

7 praktického hlediska je vhodné predem definovat jednotlivé typy zmén, véetné
jejich schvalovacich mechanismt, odpovédnych osob véetné posouzeni jejich poten-
cialniho dopadu. Nedilnou soucasti by meélo byt i stanoveni kritérii pro testovani
zpétného vlivu provedenych zmén, a to i s ¢asovym odstupem, ktery miize odhalit

latentni problémy nebo konflikty v systému.

Cil zavedeni opatreni: Dokumentovat zmény a minimalizovat rizika spojena s ky-

bernetickou bezpecnosti pti provadéni zmén.

Rizeni kontinuity cinnosti

Rizeni ¢innosti kontinuity se v podobé schopnosti obnovy provozu objevuje na vice
mistech smérnice NIS2: ¢lanek 7 (Narodni strategie kybernetické bezpecnosti), ¢la-
nek 21 (Opatteni k Fizeni kybernetickych bezpe¢nostnich rizik) a clanek 29 (Ujednani
o sdileni informaci o kybernetické bezpecnosti). Opatfeni umoznuje minimalizovat
dobu naruseni provozu a obnovit stav do predem definované trovné, coz zahrnuje
vytvoreni procesi analyzy dopada (Business Impact Analysis — BIA), alternativnich
provoznich scénari, planu kontinuity provozu (Business Continuity Plan—BCP)
a planu obnovy (Disaster Recovery Plan—DRP). Dale by se mélo pravidelné ove-
fovat, ze plany jsou efektivni a prakticky proveditelné. Jde o opatieni povinné pro

subjekty v zakladnim a dtlezitém rezimu.

Cil zavedeni opatieni: Schopnost efektivné obnovit provoz poskytované sluzby

po vypadku zptsobeném bezpecnostnim incidentem.
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Akvizice, vyvoj, idrzba a aplikacni bezpecnost

Jedna se o opatteni, ktera chrani informacni aktiva organizace v rtiznych vyvojovych
a implementacnich fazich. Aplika¢ni bezpecnost predstavuje podopatieni akvizice,
vyvoje a udrzby a je povinna pro subjekty v zakladnim rezimu. Samotna akvizice,
vyvoj a udrzba jsou povinna opatieni pro subjekty v dulezitém rezimu. Tabulka 4.5

uvadi hlavni rozdily mezi témito opatfenimi:

Tabulka 4.5: Rozsah opatteni aplikacni bezpecnosti, akvizice a adrzby

Opatreni Rozsah opatreni Rezim spolec¢nosti

Aplikac¢ni bezpecnost Ochrana provozu aplikace | Nizsi i vyssi

Akvizice, vyvoj a udrzba | Navrh a priprava aplikace | Vyssi povinnosti

Akvizice, vyvoj a udrzba: Bezpecnost by méla byt soucasti samotného navrhu
aplikace.Opatfeni pokryva zejména fazi navrhu a pripravy systémi: definici bez-
pecnostnich pozadavki, fizeni vyvoje software, testovani a udrzbu—tyka se i vSech
zmén a aktualizaci. Lze dale délit podle typu vyvoje aplikace (interni nebo externi):
metodiky bezpeéného vyvoje, nasazeni aktualizaci, zaplat a bezpe¢nostni pozadavky
pri vybérovém fizeni, smluvni zajisténi bezpecnosti dodavetelem. Jedna se o diilezité
opatfeni pro subjekty v dilezitém rezimu.

Cil zavedeni opatieni: Zajistit, aby vSechny systémy dodrzovaly po celou dobu

svého zivotniho cyklu veskeré pozadavky organizace na kybernetickou bezpecnost.

Aplikacni bezpecnost: Predstavuje ochranu aplikaci pti jejich provozu: spravu
a ochranu pred zranitelnostmi v podobé nasazeni ochrannych prostredki (napiiklad
aplika¢ni firewall), testovani rozhrani (napiiklad REST API), sledovani novych zra-
nitelnosti apod., bezpecnostni konfiguraci aplikace v podobé bezpecéného nastaveni
a spravy pristupovych klici, dale logovani dilezitych udélosti pro potfeby auditu
a forenzniho Setieni. Normy z fady 27k uvadi doporuceni v podobé ISO/IEC 270347,
ptipadné NIST SP 800-218°.

Cil zavedeni opatreni: Zajistit ochranu aplikaci béhem bézného provozu.

"https://www.iso.org/standard/44378.html
8https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
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Bezpecnost komunikacnich siti

Vzhledem k tomu, Zze komunikac¢ni sité predstavuji pateini vrstvu kazdého digi-
talntho prostredi, jedna se o velmi komplexni a rozsahlé opatieni. V ramci dopo-
ruceni uvadi NIST 800-53 Security and Privacy Controls for Information Systems
and Organizations’ nasledujici konkrétni opatieni bezpeénosti komunikacnich siti:
segmentace a mikrosegmentace (omezeni lateralniho pohybu tto¢nika), implemen-
tace IDS a IPS, korelace logii v SIEM systémech, monitorovani flow dat, kontrola
pristuptt pomoci firewallu, aplika¢nich proxy a pravidel fizeni toku informaci, dale
nasazeni Sifrovani TLS, IPsec a v neposledni tadé izolace segmentli a schopnost
obnovy konfigurace sité po probéhlém incidentu. Tabulka 4.6 uvadi bezpec¢nostni
opatfeni doporuc¢ovand NIST Cybersecurity Frameworkem (CSF, rdmec pro spravu

kybernetickych rizik)'’ pro jednotlivé faze, které framework definuje:

Tabulka 4.6: Opatreni definovand v rdamci NIST CSF (NIST Cybersecurity Fra-
mework)

Faze CSF | Sitova bezpecCnostni opatieni

Identifikace | Evidence sitovych zatizeni a klasifikace sifovych toki

Ochrana Segmentace, firewall politiky, Sifrovani, fizeni ptistupu k siti
Detekce Detekce anomalii IDS/IPS, analyza bézného provozu
Rekace Izolace napadenych segmenti

Obnova Revize konfiguraci, obnoceni sluzeb, analyza logta

Jedna se o opatfeni, které by mély povinné implementovat v priméreném rozsahu

subjekty v zakladnim i dilezitém rezimu.

Cil zavedeni opatreni: Zajistit bezpecnost dat prendsenych v ramci internich

a externich komunikac¢nich sitich.

9https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
Onttps://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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Kryptografické algoritmy

Kryptografie je klicova pro ochranu dat béhem jejich prenosu, ulozeni, autentizaci
uzivateli, elektronickych podpisti a sehrava roli pri fizeni pristupovych opravnéni.
Jde o povinné opatieni pro subjekty v zdkladnim i dilezitém rezimu. Podle NIST SP

800-131"" a minimdalnich poZzadavki dle NUKIB'? by organizace by mély zabezpedit:

o Sifrovani dat pfi prenosu (TLS 1.3, IPsec, SSH).
o Sifrovan{ uloZenych dat (Sifrovani diskii, databazi a ulozist).

 Digitalni podpis a ovéfeni integrity dat (asymtrickd kryptografie a hashovaci
funkce SHA-2 a SHA-3).

e Rizeni Zivotniho cyklu kryptografickych kli¢t (generovani, distribuce, archi-

vace a revokace).

Organizace by méla pouzivat pouze aktualné doporucované a bezpecné kryptogra-
fické algoritmy. V reakci na aktualni technologické trendy v oblasti kvantovych vy-
poctii'?, které ohrozuji bezpecnost asymetrické kryptografie, se stdle vice zmiruje
potreba kvantové odolné kryptografie. Kvantové hrozbé se vénuje priloha k Minimdl-
nim pozadavkim na kryptografické algoritmy od NUKIB (Kvantovd hrozba a kvan-
tové odolnd kryptografie'*)

Cil zavedeni opatreni: Posilit bezpecnost dat a komunikace.

Zajistovani dostupnosti regulované sluzby

Dostupnost je jednim ze tii pilita CIA triddy (viz Sekce 2.2.3). V pripadé subjekti
v dilezitém rezimu ma nedostupnost dopad na bezpecnost, zdravi nebo ekonomicky
stav statu a proto je nutné zajistit alespon castecny provoz pri mimoradnych udalos-
tech. Mezi opatreni zajistovani dostupnosti patii: sledovani dostupnosti a nastaveni
parametriu SLA, zalohovani a obnova sluzeb, redundance infrastruktury, ochrana

proti ttoktim na nedostupnost a fizeni kapacity.

Cil zavedeni opatreni: Zajistit zakladni dostupnost sluzby ve stanovené kvalité

béhem kybernetického bezpecnostnim ttoku.

Uhttps://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf
2https://nukib.gov.cz/download/uredni_deska/Minimalni_pozadavky_v4_FINAL.pdf
Bhttps: //quantumai.google
14www.nukib.gov.cz/download/uredni_deska/l"[inimalni_pozadavky_l:’ri1oha_v2_FINAL.pdf
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Zabezpeceni priumyslovych, ridicich a obdobnych specifickych
technickych aktiv

Operaéni systémy (OT) tvoii jadro mnoha regulovanych sluzeb (napriklad v ener-
getice, dopravé, zdravotnictvi aj.) a zaroven se vyznacuji velmi dlouhym Zivotnim
cyklem v tadech desitek let. Starsi zatizeni jsou obtizné patchovatelna, vyuzivaji
starsi protokoly a postradaji novéjsi zabezpecovaci funkce. Na OT systémy ptlisobi
zcela jiné specifické hrozby, je tedy zadouci vypracovat plan reakce na incidenty
v OT, segmentovat OT infrastruktutu od IT infrastruktury, monitorovat OT pro-
stfedi, omezit pristupy a spravovat zranitelnosti a aktualizace. OT systémtim se
vénuje fada norem IEC 62443, pripadné NIST 800-82'°. Jedn4 se o povinné opat-

feni pro subjekty v dilezitém rezimu.

Cil zavedeni opatreni: Chranit primyslové a tidici systémy proti jejich specific-

kym kybernetickym hrozbam.

Pripadova studie: faze priprava

Subjekt A —Krajskid nemocnice (dilezity rezim):

Pred zavedenim INIS2: Nemocnice disponuje zdkladnim ramcem kybernetické
bezpecnosti. Ackoli jsou stanovené zakladni role v oblasti spravy ICT, bezpecnostni
pozice znamé ze smérnice NIS2 nikoliv. Organizace disponuje starsi verzi planu re-
akce na jednotlivé typy incidentii, které nereflektuji state-of-the-art kybernetické
hrozby v daném odvétvi. Skoleni zaméstnancti méa obecny charakter a nezmitiuje
specifika konkrétnich pracovnich zarazeni. Neexistuje krizovy plan komunikace, kri-

zové scénare byly simulovany pri jejich uvedeni.

Sit je rozclenéna do zakladnich VLAN, neni zaveden zadny systém centralizovaného
monitoringu —logy se ukladaji na vicero mistech, korelace udalosti je obtizna. Zélo-
hovani probiha na denni bazi, ale bez pravidelného testovani obnovitelnosti a bez

jejich oddéleni od produkéni sité.

Po zavedeni NIS2: Plné zavedeni souladu se sméfnici NIS2, formalné uréeny role
a odpovédnosti. Organizace provadi pravidelna a specificka skoleni vzhledem k pra-
covnimu zafazeni. Zaveden pristup k threat intelligence, aktivni spoluprace a vyména

informaci s dal$imi nemocnicemi a definovany komunikac¢ni kandly pro krizové si-

https://www.fortinet.com/resources/cyberglossary/iec-62443
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r3.pdf
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tuace. Plany kontinuity provozu jsou aktualizovany s ohledem na aktualni trendy
v daném odvétvi. Byla vytvorena struktura playbookii a krizovych scénait reflek-

tujici kriticnost jednotlivych I'T aktiv.

Byl vytvoren a schvalen plan reakce na incidenty, nastaveny SLA s externimi part-
nery (napiiklad dodavatelé laboratornich systému), které zahrnovaly krizové eska-
la¢ni body a povinnost spoluprace pri feseni incidentu. Sitova architektura byla
prepracovana a segmentovana na zakladé funkci a miry kriticnosti. Na koncovych
stanicich byl nasazen EDR systém a v datovém centru implementovan SIEM s moz-

nosti korelace udalosti napojenych na threat intelligence platformu.

Subjekt B —Regiondlni vodarna (zakladni rezim)

Pred zavedenim NIS2: Vodarna ma spravu I'T systému zajisténou externim do-
davatelem, bez definované vnitini bezpec¢nostni politiky. Role technického spravce
provozu predstavuje styény bod s externim dodavatelem, fesi vsechny vypadky tech-
nického charakteru. Zaméstnanci ziskavaji zakladni bezpecnostni povédomi zpétné
na zakladé udalosti vzniklych za provozu. Vsechny stanice jsou soucasti jedné pod-

sité, na kterou jsou primo napojené zalohy.

Technickd bezpecnostni opatieni zahrnuji pouze zakladni antivirové feseni bez cen-

tralni spravy. Neni vedena evidence aktiv.

Po zavedeni NIS2: I pres omezené zdroje se organizace snazi prizptisobit zakonnym
pozadavkum. Byly stanoveny zakladni pravidla pro odezvu na incidenty, kategorizaci

aktiv a odpovédnosti. Metodickou pomoc predstavuje NUKIB.

Probéhla klasifikace aktiv—identifikace systémii klicovych pro provoz a byl sestaven
krizovy plan odezvy v rozsahu zakladniho playbooku: zjisténi, odpojeni, ozndmenti,
obnova. Organizace také zavedla obecné skoleni zaméstnancii a politiku pravidel-
ného zalohovani véetné provadéni offline zaloh. Sit byla ¢astecné segmentovana. Pro

vzdaleny pristup byl zaveden dvoufaktorovy pristup.
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4.2 Identifikace (Identification)

Faze identifikace predstavuje prvni aktivni krok reakce na incident, pti kterém do-
chazi k detekci a potvrzeni vyskytu nestandardni udalosti. Efektivni identifikace
znamena schopnost vcas rozeznat anomalie v bézném provozu a odhalit tak utok co
nejdrive. Dulezitou soucasti je provedeni klasifikace incidentu —stanovit typ, povahu,
rozsah a mozné dopady, na zdkladé kterych lze néasledné urcit zavaznost, prioritu
a rozhodnout, zda situaci eskalovat, nebo pouze delegovat k béznému provoznimu
reseni. Klasifikace by méla byt provedena podle kritérii definovanych v predem vy-

pracovaném planu reakce na incident v ramci faze pripravy (viz Sekce 4.1).

Vsechna zasadni zjisténi v pribéhu identifikace by méla byt disledné dokumento-
vana. Vedeni dokumentace napomaha spravnému rozhodovani v nésledujicich fazich

procesu a slouzi i jako podklad pro pripadné pravni nebo forenzni analyzy.

Vcasnd a spravna identifikace vyskytu incidentu v podnikové infrastrukture vyrazné
snizuje dopady utoku na organizaci a umoznuje rychlé a efektivni zahajeni dalsich
fazi reakce na incident. Jakmile dojde k incidentu s vyznamnym dopadem na regu-

lovanou sluzbu, je nutné jej nahlasit NUKIB'.

PoZadavky smérnice NIS2:

e ReSeni incident.

Tabulka 4.7: Bezpecnostni opatfeni ukladana subjekttim v rezimu vyssich povinnosti
navrhem nového kybernetického zakona pro cast Identifikace procesu PICERL

Technicka opatreni

. ) ) o Detekce kybernetickych bezpecnostnich udalosti
Vyssi povinnosti

e Zaznamenavani udalosti

e Vyhodnocovani kybernetickych bezpecnostnich
udélosti

"https://portal.nukib.gov.cz/chci-vyridit/hlaseni-incidentu
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Tabulka 4.8: Bezpecnostni opatreni ukladana subjekttim v rezimu nizsich povinnosti
navrhem nového kybernetického zakona pro cast Identifikace procesu PICERL

Technicka a organizac¢ni opatreni

Nizsi povinnosti
e Detekce a zaznamenavani kybernetickych bezpec-
nostnich udélosti

Detekce a zaznamenavani kybernetickych bezpecnostnich

udalosti

Pro zajisténi primérené bezpecnosti je nutné, aby regulované subjekty mély schop-
nost detekovat uddlosti v redlném case a systematicky je shromazdovaly. Kromé
samotné detekce je nutné udalosti zaznamendvat do dokumentace a logy chranit
proti manipulaci —mezi dobry standard patii 6-12 mésicii uchovavani logti. Jedna se

o povinné opatteni pro subjekty v zakladnim i dilezitém rezimu, typicky obsahuje:
e Monitoring sitvého provozu: Monitorovani podezielé sitové komunikace,
spojeni, skenovani nebo exfiltrace dat.

o Zaznamenavani systémovych a aplikacnich udalosti: Logovani prihla-

seni, béhu procesi, prenost souborti, zmén konfiguraci apod.

o Centralizovany sbér logii: Vyhodnocovani udalosti z riznych zdroji pomoci

SIEM reseni.

o Detekce anomalii: Nestandardni pristupy k datiim nebo chovani uzivateli.

Cil zavedeni opatreni: Zajistit véasné odhaleni bezpecnostnich udalosti a poten-
cialnich incidenti.
Vyhodnocovani kybernetickych bezpecnostnich udalosti

Po samotné detekci anomalie v provozu organizace nasleduje krok analyzy a vyhod-

noceni dané situace. Jednd se o opatteni, které je povinné pro subjekty v dulezitém
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rezimu. Vyhodnoceni se muze provadét bud automatizované (korelace v. SIEM nebo
s informacemi z threat intelligence) nebo manuélné (forenzni analyza udalosti s re-

levantnimi logy). Prakticky se jedna o:

o Ttizeni a klasifikace udalosti—triage: Rozliseni legitimnosti/rizikovosti
udélosti—zda se jedna o falesné pozitivni udalost, bézné provozné resitelnou

udélost, nebo udalost, ktera vyzaduje eskalaci.

« Korelace dat z riznych zdroji: Vyhodnoceni upozornéni ze systémia EDR,
IDS apod.

« Porovnavani s indikdtory kompromitace (IoC): Porovnavani zachyce-

nych indikatori s databazi znamych podezrelych ¢i skodlivych indikatort.

e Behavioralni analyza: Vyhodnoceni, zda jde o béznou aktivitu na zadkladé

znalosti historie aktivit uzivatele, systému nebo zarizeni.

Cil zavedeni opatfeni: Schopnost analyzovat zaznamenané udalosti, odlisit bézny

provoz a chovani systémi od bezpecnostnich udalosti, a véas adekvatné zareagovat.

Pripadova studie: faze identifikace

Subjekt A —Krajska nemocnice:

Pred zavedenim NIS2: Ve vecernich hodinach doslo k vypadku laboratorniho in-
formacniho systému. Incident byl personalem chapan jako technicka zavada, neni
tedy urgovan, nybrz postoupen IT oddéleni jako bézna servisni zaddost. Rano IT
spravce zjistuje, ze na serveru chybi klicové databazové soubory, ¢ast souboro-
vého ulozisté je neptistupnd, na serveru byly nalezeny poznamky o vykupném, ran-
somnote. Vzhledem k nahlé identifikaci problému nebylo provedeno hlaseni incidentu
NUKIB. Doslo k prodleni vice nez 10 hodin mezi prvni detekef a zapocetim krizové

reakce.

Po zavedeni NIS2: Ransomwarova aktivita byla detekovana EDR agentem nasa-
zenym na laboratornim serveru. Detekce Sifrovacich operaci byla korelovana v STEM
systému s preddefinovanymi pravidly na zakladé IOC obsazenych v threat intelli-

gence platformé. Doslo k okamzité eskalaci a upozornéni bezpec¢nostniho manazera.

Incident byl klasifikovin dle interni matice dopadu jako Kategorie III (velmi vy-

znamny ), nebot se jednalo o dopad na poskytovani primé zdravotni péce. Probéhla
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aktivace krizové skupiny a NUKIB byl informovén o identifikaci incidentu. Viechna

zjisténi jsou fadné dokumentovana.
Subjekt B —Regionalni vodarna

Pred zavedenim NIS2: Rano bylo zjisténo, ze neni mozné otevrit fakturacni sys-
tém. Externi IT technik situaci vyhodnocuje jako vypadek sluzby SQL serveru. Re-
start systému nepomohl, pfi manualni kontrole se zjistuje, ze soubory databazi byly

zasifrovany a na plose serveru se nachazi ransomnote s pozadavkem na vykupné.

Po zavedeni NIS2: Doslo k automatickému zdznamu anomalni aktivity, spravce
obdrzel notifikaci a ovéril, ze se jedna o aktivni Sifrovani souborového systému.
Incident je klasifikovan jako Kategorie II (vyznamny), nebot mé primy dopad na
klicovou provozni oblast (finan¢ni agenda). Aktivuje se plan reakce na incident,
byl proveden zakladni zaznam do dokumentace incidentu—popis, klasifikace a cas
detekce. NUKIB byl informovén o identifikaci incidentu a pozédan o metodickou

pomoc a pribéznou validaci postupu feseni incidentu.

4.3 Zadrzeni (Containment)

Faze zadrzeni aktivné omezuje dopad incidentu na organizaci a zabranuje sifeni
utoku na dalsi aktiva spolecnosti. Primarnim cilem casti zadrzeni je omezeni do-
padu incidentu na organizaci ve smyslu minimalizace siteni itoku a ochrany aktiv
pred dalsim narusenim bezpecnosti. Rekace v této ¢asti spociva ve shromazdovani
informaci o charakteru udalosti a zptsobu identifikace ttokem zasazenych systémii.
Zasazené systémy se umistuji do karantény, dokud se situace nevytesi a provoz se

nevrati zpét do standardniho stavu.

Navzdory casovému natlaku je nezbytné zachovat integritu dikazt pro potreby na-
sledné forenzi analyzy. Rychlosti a spravnosti odezvy velmi napomaha vypracovani

akcnich plani pro jednotlivé typy incidentti v podobé playbookii.

Pozadavky smérnice NIS2:

e Reseni incidentn.
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Tabulka 4.9: Bezpec¢nostni opatreni ukladana subjekttim v rezimu vyssich povinnosti
navrhem nového kybernetického zakona pro ¢ast Zadrzeni procesu PICERL

Technicka opatreni

Vyssi povinnosti
o Zvladani kybernetickych bezpecnostnich udalosti
a incidentt

Tabulka 4.10: Bezpecnostni opatfeni ukladana subjektiim v rezimu nizsich povin-
nosti navrhem nového kybernetického zakona pro ¢ast Zadrzeni procesu PICERL

Technicka a organizacni opatieni

Nizsi povinnosti
e ResSeni kybernetickych bezpec¢nostnich incidentt

Zvladani/tfeseni kybernetickych bezpec¢nostnich udalosti a in-

cidentu

Zvladani a feseni kybernetickych incidentt predstavuje rychlou reakei s cilem zame-
zeni dalsiho sifeni incidentu skladajici se z izolace napadenych systémii, procest nebo
dat, identifikace indikatori kompromitace napadenych systémii a korelace naleze-
nych indikatort kompromitace v dalsich systémech organizace za ticelem identifikace
vsech zasazenych systému. Zadrzeni, které mimo jiné slouzi i k urceni schopnosti
provozu vykonavané sluzby subjektu, musi byt fizeno tak, aby nenarusilo dikazy
a nevytvorilo prekazku pro néaslednou forenzni analyzu a dalsi faze reakce na kyber-
neticky incident (napifklad podle NIST SP 800-86'%). ZadrzZen{ typicky predstavuje:

 Izolaci postizenych systémiti: Odpojeni z VLAN, zablokovani pristupu pres
firewall, karanténa v EDR/XDR systémech.

18https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-86.pdf
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e Omezeni pristupu k datim a sluzbam: Rezim miniméalnich opravnéni,

zruseni napadenych ucti, revokace API tokenu apod.

o Presmérovani provozu: Presmérovani na zalozni systémy za ticelem zajisténi

dostupnosti provozované sluzby bez ohrozeni integrity.

Cil zavedeni opatreni: Zamezit dalsimu siteni nebo zvysovani dopadti kyberne-

tického bezpecnostniho incidentu.

Pripadova studie: faze zadrzeni

Subjekt A —Krajska nemocnice:

Pred zavedenim NIS2: Po zjisténi zasifrovani na laboratornim serveru se spravce
rozhodl manudlné odpojit systém od sité. Nejsou vsak znadmy presné sifové vazby,
a tak nebyla izolovina VLAN, ale pouze jednotlivé zatizeni. Vzhledem k absenci
forenzni procedury nebyly uchovany paméfové obrazy. Provadi se pouze zakladni,
ledabyle strukturovand dokumentace. Informace jsou predavany formou telefonati

a osobnich setkani.

Po zavedeni NIS2: Postupuje se podle playbooku, diky implementovanému SDN
feseni je mozné béhem nékolika minut izolovat cely laboratorni VLAN segment.
Dochéazi ke spusténi zalozniho systému na oddéleném serveru, ktery umoznuje po-
krac¢ovani kritickych laboratornich analyz ve zjednoduseném rezimu. Je zajisténa
evidence dikazi pro forenzni Setfeni, pritbéh reakce na incident byl prubézné za-
znamenavan v internim systému. Dochéazi k docasné deaktivaci vSech podezrelych

ucti.

Subjekt B —Regionalni vodarna

Pred zavedenim NIS2: Reakce probiha zcela improvizované, externi spravce ser-
ver fyzicky odpojuje, ale ztistala pripojena zalohovaci jednotka, ktera je infikovana.
Nebyla provedena kontrola dalSich zafizeni ve vnitini siti—malware se S$iti na dalsi

stanice v celé spolecnosti.

Po zavedeni NIS2: Hlavni server je odpojen, zalohovaci zafizeni manudlné odpo-
jeno ze sité, zasazeny VLAN segment izolovan, logy jsou stazeny a ulozeny na offline
médium. Provadi se peclivy zadznam do dokumentace. O incidentu bylo okamzité
informovano vedeni organizace, vyvéseno oznameni na webové strance organizace

informujici o omezeném provozu. Ucetnictvi je prevedeno na papirovy rezim.
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4.4 Eradikce (Eradication)

Faze eradikce predstavuje prechod k opétovnému ziskani aktivni kontroly nad napa-
denym prostfedim a obnoveni bézného provozu v podobé systematického odstranéni
vsech skodlivych komponent souvisejicich s kybernetickym incidentem na vSech iden-
tifikovanych zarizenich. Cilem této faze je eliminovat samotnou pri¢inu incidentu,

aby bylo mozné zamezit opakovani itoku a snizit dopad stejného typu tutoku.

Eradikce tedy neni pouze technickym procesem, ale i strategickym opatienim, které
zvysuje odolnost celé organizace vici budoucim ttoktim —je zadouci v ramci faze
eradikce provést aktualizace a zaplaty systému, zprisnéni bezpecnosti perimetru sité,

logovani sirstho mnozstvi udalosti apod.

Pozadavky smérnice NIS2:

e ResSeni incidentn.

Tabulka 4.11: Bezpecnostni opatieni ukladana subjektiim v rezimu vyssich povin-
nosti navrhem nového kybernetického zakona pro cast Eradikce procesu PICERL

Technicka opatreni

Vyssi povinnosti
o Zvladani kybernetickych bezpecnostnich udélosti
a incidentt

Tabulka 4.12: Bezpec¢nostni opatfeni ukladana subjektiim v rezimu nizsich povin-
nosti navrhem nového kybernetického zakona pro ¢ast Eradikce procesu PICERL

Technicka a organizac¢ni opatreni

Nizsi povinnosti
o Reseni kybernetickych bezpecnostnich incidentt
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Zvladani/tfeseni kybernetickych bezpec¢nostnich udalosti a in-

cidentu

Zatimco zvladani a Teseni kybernetickych incident ve fazi zadrzeni mélo charakter
okamzitého zastaveni Sifeni incidentu s cilem zabranit dalsimu poskozeni, ve fazi
eradikce se jedna o stfednédobou (v fadech dni) aktivitu, kterd trvale odstranuje
pri¢inu incidentu, respektive samotny vektor utoku a jeho disledky. Z technického

hlediska eradikce zahrnuje:

e Odstranéni skodlivého kédu: Napiiklad prostiednictvim EDR nastroji,
antivirové kontroly, reinstalace systému nebo srovnavani hashti souborti s base-

line.
o Zaplaty zranitelnosti: Aktualizace OS, knihoven, CMS, firmware zafizeni.

« Revize konfiguraci: Uprava (pripadné obnova) konfigurace sitovych prvki,

servert, ucCtu.

e Odstranéni persistence: Napriklad skriptii a akei v Cron, planovacich tloh,

backdoor uc¢tu apod.

Proces efektivni eradikace by mél byt zdokumentovany, opakovatelny a ovéreny —
systém se nesmi vratit do provozu, dokud neni potvrzeno, ze dfive zneuzita hrozba
byla odstranéna. Opatieni je povinné pro subjekty v dtlezitém i zékladnim rezimu.
Smérnice NIS2 nestanovuje presny rozsah, pouze uvadi pojem vhodnd a primérend

opatrend.

Cil zavedeni opatieni: Zajistit odstranéni pri¢iny kybernetického incidentu z pro-

vozniho prostredi.

Pripadova studie: faze eradikce

Subjekt A —Krajska nemocnice:

Pred zavedenim NIS2: Po izolaci napadeného serveru byl systém preinstalovan
ze starsi zalohy. Je zjistén vektor ttoku skrze VPN, vynucuje se zména hesel vSech
uct, VPN brana je aktualizovana. Incident vSak mohl zanechat rezidualni artefakty,

které by umoznily opakovany tutok.
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Po zavedeni NIS2: Na zakladé vystupt forenzni analyzy bylo potvrzeno, vstupni
vektor byla zranitelnost VPN, dochézi k zablokovani ptistupi pres VPN, pfevedeni
systému do izolovaného rezimu, ovéreni EDR logti pro detekci rezidualnich kompo-
nent, reset hesel vSech administratorskych wucti, véetné sluzebnich uctt a autenti-
zacnich tokent. Je provedeno zéplatovani zranitelnych komponent: VPN firmware,
operacni systémy, zasuvné moduly. Tym vedeny bezpecnostnim manazerem doku-
mentuje cely postup reakce na incident, véetné potvrzeni o odstranéni IOC a dalsich
technickych detailii. VSechny zavazna zjisténi, napriklad ohledné posouzeni zavaz-

nosti, jsou pribézné oznamovany NUKIB.

Subjekt B —Regionalni vodarna

Pred zavedenim NIS2: Po odpojeni napadeného serveru dochazi k jeho reinstalaci
z dostupného instalacniho média. Zalohy jsou zasifrovany, byla kontaktovana Policie

CR za Ucelem nahlaseni incidentu a pomoci s vyjednavanim.

Po zavedeni NIS2: Spravce provadi offline sken zasazeného zatizeni, ktery identifi-
koval pritomnost skodlivého kodu. Soucasné byla zkontrolovana pritomnost naplano-
vanych tloh a zaznamu v registrech. Dochazi ke zméné vsech prihlasovacich tdaji.
Spravce zakazuje RDP pristup z verejnych IP, upravuje pravidla firewallu a ak-
tualizuje firmware na routeru. Je aktivovan zakladni skript pro kontrolu integrity
systémovych souborti. Vsechny zasazené stanice jsou preinstalovany z ¢istého obrazu
disku. Zélohy, ovéreny antivirovou kontrolou, jsou postupné obnovovany v testova-
cim rezimu. Po tspésném testu se pristupuje k migraci do provozniho prostredi

a prepisu papirové vedenych zaznami.

4.5 Zotaveni (Recovery)

Faze zotaveni je tzce spjata s predchozi fazi eradikce, klade diraz na opétovné
uvedeni vSech systémt do provozu—produkéniho prostredi, pricemz je snaha mini-
malizovat riziko dalsich podobnych kompromitaci. Uvedeni systémiti do provozu se
sklada z postupného a kontrolovaného vraceni systémii do sité podle predem stanove-
nych priorit vzhledem k ¢innosti subjektu. Fazi zotaveni 1ze rovnéz vyuzit k posileni

kybernetické odolnosti subjektu pomoci zavedeni novych technologii.

Zotaveni typicky zahrnuje napiiklad obnovu systémt z cistych zaloh, obnovu sys-
téml od nuly, vyménu systému nebo technologie za novou, nahrazeni kompromitova-

nych soubori ¢istymi verzemi, instalaci zaplat, zménu hesel a zprisnéni zabezpeceni
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perimetru sité (naptiklad firewallova pravidla, seznamy fizeni pristupu hrani¢niho
smérovace). Soucasti zotaveni je ¢asto i zvySeni drovné logovani systému nebo mo-
nitorovani sité.

Pozadavky smérnice NIS2:

« Rizeni kontinuity provozu, jako je napriklad sprava zalohovani a obnova pro-

vozu po havarii, a krizové fizeni.

Tabulka 4.13: Bezpecnostni opatieni ukladana subjektim v rezimu vyssich povin-
nosti navrhem nového kybernetického zakona pro ¢ast Zotaveni procesu PICERL

Technicka opatreni

Vyssi povinnosti
» Rizeni kontinuity ¢innosti

Tabulka 4.14: Bezpec¢nostni opatfeni ukladana subjektiim v rezimu nizsich povin-
nosti navrhem nového kybernetického zakona pro cast Zotaveni procesu PICERL

Technicka a organizacni opatieni

Nizsi povinnosti
« Rizeni kontinuity ¢innosti

Rizeni kontinuity cinnosti

Udrzitelny navrat do stabilniho provozu je strategicky fizeny proces, ktery jako
operacni rdmec pouziva plan Fizeni kontinuity ¢innosti (Business Continuity Plan—
BCP), ktery je vyhotoven v ramci pvrni faze, piipravy. Rizen{ kontinuity ¢innosti se

sklada z aplikace:
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 Planu kontinuity ¢innosti (BCP), ktery definuje kritické sluzby, procesy a za-
vislosti—naptiklad definici krizovych a alternativnich provoznich rezimi, ko-

munikace a informovani zainteresovanych stran, plan eskalace apod.

« Planu obnovy po havérii (DRP), ktery definuje postupy pro technickou obnovu
véetné pritazeni odpovédnosti a priorit —napriklad zajisténi zaloh a jejich ob-

novitelnosti, testovani scénari hrozeb apod.

Rizeni kontinuity ¢innosti je predpoklad pro schopnost obnoveni ¢innost i po zavaz-
ném incidentu. Jedna se o opatfeni povinné pro subjekty v dulezitém i zakladnim

rezimu, pricemz plati, ze subjekty by mély zavést vhodnd a primerend opatrend.

Cil zavedeni opatieni: Plnohodnotné obnovit provoz poskytovanych sluzeb v po-

zadované dobé a kvalité.

Pripadova studie: faze zotaveni

Subjekt A —Krajska nemocnice:

Pred zavedenim NIS2: Obnova systému je zahdjena bez predchoziho testovani
a rozhodnuti vedeni spole¢nosti. Vzhledem k absenci kontrolniho postupu spravci
provadi obnovu databézi ze zalohy z predchoziho tydne. Po spusténi se ukazalo,
ze databaze je nekompletni a chybi ¢ast zaznami. Uzivatelé nejsou informovani
o prechodném rezimu provozu a nékteti laboranti zadavaji data do nekompletniho
systému, coz zpusobilo ztratu ¢asti vysledkii. Chybi zpétné ovéreni souladu systému

s ptuvodnimi konfiguracemi.

Po zavedeni NIS2: Zalohy jsou ovérovany a obnovovany v sandbox rezimu. Teprve
po schvaleni integrity obnoveného systému dochézi k jejich produkénimu nasazeni.
Pri obnové systému se postupuje dle stanovenych priorit. Na konci obnovy systému
je spustén provoz v rezimu zvysené ostrazitosti. Externi auditni firma provedla na-
sledné posouzeni bezpecnosti, jehoz vystupem je auditni protokol a navrhy na zlep-

Sen{ obnovovacich scénér.

Subjekt B —Regionalni vodarna

Pred zavedenim NIS2: Vzhledem k nedostupnosti zaloh dochézi ze strany vedeni
k rozhodnuti o zakoupeni desifrovaciho nastroje od itoc¢nika. Data jsou postupné ob-
novovany, nicméné ne vsechny se podari spravné desifrovat. Uzivatelé pracuji v riz-

nych verzich systému, dochazi k manualnimu ovérovani a upravé dat v systému.
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Po zavedeni NIS2: Data ze zalohy se nejprve testuji, ovéruji a nasledné dochazi
k nasazeni do provozu. Kritické informace byly obnoveny z verifikované zalohy ulo-
zené offline. Probiha testovani funkcnosti, logickych vazeb a napojeni na reportovaci
nastroje. Pracovnici jsou instruovani o tom, jakym zptsobem maji o incidentu ko-

munikovat s odbérateli.

4.6 Pouceni (Lessons Learned)

Cilem faze pouceni je analyzovat a zhodnotit priubéh incidentu a odezvy, coz pred-
stavuje odhaleni slabiny v zabezpeceni, procesech reakce na incident a v celkové
organizacni pripravenosti subjektu. Vystupy z faze pouceni tvori navrh na zlepseni
bezpecnostni architektury, skoleni zaméstnancti, aktualizaci plant BCM a DRP nebo

vylepseni samotného procesu reakce na incident.

Pro ucely analyzy reakce na incident musi byt vedena objektivni dokumentace, ktera
obsahuje casové znacky, rozhodovaci procesy a identifikované prekazky. Nasledné by
mélo byt zorganizovano formdlni setkani vSech zucastnénych stran (Post-incident

review), kde se diskutuji silné stranky reakce a jeji nedostatky.

Vysledkem faze pouceni by mél byt formélni dokument (Lessons Learned report),
ktery shrne hlavni poznatky a poskytne konkrétni doporuceni pro zlepseni bezpec-
nosti organizace. Tento dokument by mél byt dale vyuzit k aktualizaci: bezpecnost-
nich politik, playbooki, plant kontinuity provozu (BCP a DRP) a skoleni zamést-
nanci. Kromé toho by subjekt mél zvazit zavedeni navrhnutych zmén v architekture
a procesech. Kazdy tym pro reakci na incidenty by se mél vyvijet takovym zptisobem,

aby reflektoval nové hrozby, zdokonalené technologie a nové moznosti.

Pozadavky smérnice NIS2:

« Politiky a postupy za tcelem posouzeni uc¢innosti opatieni k tizeni kyberne-

tickych bezpecnostnich rizik.
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Tabulka 4.15: Bezpecnostni opatieni ukladana subjektim v rezimu vyssich povin-
nosti navrhem nového kybernetického zakona pro ¢ast Pouceni procesu PICERL

Technicka opatreni

Vyssi povinnosti
o Provadéni auditu kybernetické bezpecnosti

Provadéni auditu kybernetické bezpecnosti

Provadéni auditu kybernetické bezpecnosti je kritické z pohledu dlouhodobého zvy-
sovani urovné kybernetické odolnosti organizace. Audit ma za cil systematicky vy-
hodnotit ti¢innost a schopnost vSech zavedenych bezpecnostnich opatfeni a posoudit
pripravenost, zjistuje tedy soulad s regulatornimi pozadavky a zaroven poskytuje

zpétnou vazbu subjektu.

Organizace musi presné stanovit, kdo je zodpovédny za provadéni auditu kyber-
netické bezpecnosti, jaké jsou stanovené vystupy a jakym zplsobem je zajisténo
prijeti napravnych opatreni. Jednd se o povinné opatieni pro subjekty v dilezitém
rezimu, nicméné subjekty v zdkladnim rezimu by nemély tuto fazi podcenovat a je

doporuceno vykonavat alespon interni revizi po probéhlém incidentu.

Cil zavedeni opatreni: Zhodnotit iroven pripravenosti, identifikovat slabd mista
a navrhnout napravna opatieni za tcelem snizeni rizika opakovani incidentu nebo

zkraceni doby reakce v budoucnu.

Pripadova studie: faze pouceni

Subjekt A —Krajska nemocnice:

Pred zavedenim NIS2: Je vypracovana zavérecnd zprava pro vedeni, kterd sou-
casné slouzi jako podklad pro post-incident review, jako napravné opatieni je navr-
Zena Uprava komunikace béhem reakce na incident, dale aktualizace vSech dosavad-
nich plant vzhledem k rozdilnému aktualnimu stavu systému oproti datu vypraco-
vani téchto dokumenti. VPN brana byla jiz aktualizovana a jelikoz jde o zjistény

vektor ttoku, incident je timto uzavten.
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Po zavedeni NIS2: Je vytvofena zavéretnd zprava, kterd byla zasléna NUKIB,
probéhla schiizka s krizovym stabem, v ramci které jsou predlozeny zpravy od jed-
notlivych roli a ¢asova osa incidentu. Kazdy zasah je zpétné zhodnocen se zamérenim
na to, co mohlo byt provedeno lépe a jaké prekazky se vyskytly. Vystupy jsou shrnuty
do interniho dokumentu, ktery obsahuje prijatd dodatecna opatieni a zodpovédné
osoby za jejich dislednou implementaci. Vystupy jsou rovnéz sdileny jako anonymi-

zovany prispévek k posileni kolektivni kybernetické odolnosti.

Subjekt B —Regionalni Vodarna

Pred zavedenim NIS2: Incident se nepromita do plant, ani personalnich tprav.
Zmalost o Teseni incidentu neni nikterak dokumentovana, pouze preddavana ustné
mezi techniky, incident neni nikterak evidovan. Je rozhodnuto o zméné systému

zalohovani.

Po zavedeni NIS2: Je vytvofena zavéretna zprava, kters byla zaslana NUKIB. Po
ukonceni testovaciho rezimu probiha retrospektivni schiizka vedeni s IT spravcem,
jsou schvaleny dodatecna bezpecnostni opatieni a aktualizace vSech dokumenti. Ve
spolupraci s externim partnerem se provadi zakladni vyhodnoceni slabin sytému.
Vedeni prijalo zavér, ze jakykoliv technicky incident mtize mit bezpecnostni rozmeér,

a ze preventivni investice do skoleni a auditl jsou nutnou soucasti provozniho fizeni.

4.7 Vyhodnoceni pripadové studie

Analyza pripadové studie jasné ukazuje, ze troven pripravy, standardizace a re-
gulatorni shody maji zédsadni dopad na pribéh a vysledek feseni kybernetického
incidentu. Zavedeni shody se smérnici NIS2 se pozitivné promita na systematic¢nosti

jak Tizeni kybernetické bezpecnostni, tak odezvy na incident.

Néasledujici casova osa zobrazuje cas straveny v jednotlivych c¢astech procesu PI-

CERL pred a po zavedeni souladu se smérnici NIS2:

Pred zavedenim NIS2:
P I C E R L

> 3> 3> 3> 3> 3>

Po zavedenim NIS2:
P I C E R L
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U obou sledovanych subjektii se pripravenost pozitivné projevila efektivni a véasnou
identifikaci incidentu, kterd zasadné ovliviiuje celkovy ¢as obnoveni sluzeb. Faze za-
drzeni je naopak delsi, v praxi je disledna identifikace vsech zasazenych systémi je
u méné pripravenych organizaci ¢asto prehlizena. U faze zotaveni je nutné zminit
prioritizaci pti obnové sluzeb, celkové organizace prechazi do standardniho rezimu
provozu mnohem driive, coz ma pozitivni financni stranku veéci—dochazi k celko-
vému zmirnéni dopadu incidentu. Tabulka 4.16 a 4.17 souhrné zobrazuje vysledky

implementace souladu s NIS2 pro jednotlivé faze procesu PICERL:

Tabulka 4.16: Vysledky reakce subjektu A v diilezitém rezimu regulace po zavedeni
souladu se smérnici NIS2

Subjekt A —Krajska nemocnice

Priprava Vypracované bezpecnostni plany, aktualizované playbooky a
radné proskoleny personal. Systém EDR umoznil rychlou de-
tekeci a vyhodnoceni hrozby.

Identifikace || Incident je detekovan diky funkénimu monitoringu béhem né-
kolika minut. Automatizované nastroje eskalovaly detekova-
nou anomalii a vyvolaly reakci bezpe¢nostniho tymu.

Zadrzeni Kompromitované zatizeni je okamzité izolovano, segmentace
sité zabranuje siteni ransomwaru na dalsi systémy, které
presto byly zkontrolovany na ptritomnost zjisténych IoC.

Eradikce Dochéazi k forenzni analyze a urc¢eni vektoru tutoku. Byly za-
vedeny preventivni opatfeni v podobé vynucené zmény hesel
a zaplatovani.

Zotaveni Probiha obnova dat ze zéloh oddélenych od hlavni infrastruk-
tury a obnova provozu podle predem stanovenych priorit. Ex-
terni firma provedla audit kybernetické bezpecnosti.

Pouceni Incident je dikladné zdokumentovan, zavérecna zprava pre-
dana NUKIB. Probéhla schiizka s krizovym stabem, kde byly
prijaty vybrana napravna opatieni.

Diky plnému zavedeni opatfeni pro subjekty v dilezitém rezimu je incident vyre-
sen rychle a bez preruseni provozované sluzby laboratore. Jde o ukazkovy ptiklad

efektivni reakce na kyberneticky utok v prostredi kritické infrastruktury.
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Tabulka 4.17: Vysledky reakce subjektu B v zédkladnim rezimu regulace po zavedeni
souladu se smérnici NIS2

Subjekt B —Regionalni vodarna

Priprava Klasifikovana aktiva, vypracovan zakladni plan reakce na inci-
denty. Pravidelné testované zalohy jsou ulozeny mimo hlavni
infrastrukturu a sit je ¢astecné segmentovana.

Identifikace || Incident je identifikovan diky detekci anoméalniho chovani mo-
nitoringem provozu a nasledné notifikaci spravce, ktery inci-
dent klasifikoval, zdokumentoval a oznamil NUKIB.

Zadrzeni Dochéazi k odpojeni zasazeného serveru a izolaci siftového seg-
mentu. Zalohovaci systém byl odpojen, logy byly archivovany.

Eradikce Zasazena zalizeni jsou preinstalovana, pristupova prava revi-
dovana, firewall upraven a vzdalené pristupy jsou omezeny.
Vektor ttoku byl identifikovan a eliminovan.

Zotaveni Po kontrole zaloh je provoz systémiu postupné obnoven. Pre-
chodné zaznamy z papirového rezimu byly zpétné prepsany
do systému.

Pouceni Incident je zdokumentovan, zavéreéna zprava predana
NUKIB. Probéhla schiizka s vedenim, na které byla schvélena
dodatecna opatteni. Probéhla aktualizace vsech bezpecnost-
nich planit a kontrola slabych mist v systému.

Na prikladu modelového subjektu v zakladnim rezimu regulace je patrné, jak rychle
je mozné ohrozit samotny chod subjektu s naprosto devastujicimi nésledky. Mezi
zakladni doporuceni pro neregulované subjekty patti: zavést ramec planu odezvy na

incidenty, provadét a oveérovat zalohy podle doporucenych a ovérenych postupti.
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Kapitola 5
Ekonomické zhodnoceni

Smérnice NIS2 predstavuje vyrazny krok v oblasti implementace technickych opat-
feni, které s sebou prinasi i nemalé finanéni naklady —jak v ramci prvotni implemen-
tace, tak z hlediska provozu a trdzby. Tato kapitola vyuziva model ROSI (Return of
Security Investment) pro kvantitativni posouzeni efektivity investice. Z praktického
hlediska se ukazuje, ze snaha tspor na tkor budovani zabezpecené infrastruktury
z dlouhodobého hlediska silné kontraproduktivni. Naklady vzniklé v disledku byt

//////

naloZené k jeho preventivnimu odvraceni'.

5.1 Model Return of Security Investment (ROSI)

Valna vétsina exaktnich modeli pro vypocet navratnosti investic v oblasti infor-
macni bezpecnosti narazeji na obvyklou metodologickou obtiz: tradi¢ni ekonomicky
vypocet poméru vynosi, nakladi a vysledného profitu nelze jednoduse aplikovat
na bezpecnostni opatteni, jejichz hlavni prinos byva preventivniho charakteru. Tyto
ztraty nelze primo zmérit, ale pouze odhadovat na zakladé pravdépodobnosti vyskytu

a dopadu.

Model ROSI, navrzeny ENISA?, nahrazuje tradicni pojeti zisku vypoctem efektivity
prevence potencialni ztraty. Vypocet spociva v porovnani penézni hodnoty planované
investice s penézni hodnotou snizeni rizika, které vznikne implementaci konkrétniho

bezpecnostniho opatreni.

https://www.novotek.com/ch/wp-content/uploads/sites/3/whitepaper-nis2-en-2.pdf
Zhttps://www.enisa.europa.eu
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Rocni ocekdvanou ztratu (ALE—Annual Loss Expectancy) definujeme jako:

ALE = SLE - ARO,

kde SLE je jednotkovd ocekdvand ztrdta (Single Loss Expectancy), jednd se o oceka-
vany finanéni objem ztraty, pokud se zrealizuje bezpecnostni riziko (v praxi se tento
udaj podceniuje) a ARO je rocni mira vyskyti (Annual Rate of Occurrence), jedné se
o miru pravdépodobnosti, ze se dané riziko zrealizuje v obdobi jednoho roku. Stano-
veni této miry vyzaduje schopnost aproximace z vice ruznych informacnich zdroju.

V nékterych pripadech je nutno se spolehnout na kvalifikovany odhad.
Procentualné vyjadrenou castku, kterda vyjadiuje, o jaky relativni pomér dokaze
dané opatfeni snizit nebezpeci dopadu rizika oznacujeme M LR (Monetary Loss
Reduction):

MLR = ALE - MR,

kde MR je redukce rizika (Mitigation Ratio), jednd se o procentudlné vyjadienou
castku, ktera vyjadiuje, o jaky relativni pomér dokaze dané opatieni snizit nebezpeci

dopadu rizika.

Ukazatel navratnosti investice do bezpe¢nostniho opatfeni ROSI (Return on Secu-

rity Investment) vypocitame jako:

M LR — Cena investice
Cena investice

ROSI =

kde ukazatel ROST reprezentuje pomér navratnosti (viz Tabulka 5.1) vynalozenych

nékladi na snizeni rizika [32].

Tabulka 5.1: Interpretace ukazatele ROSI

ROSI || Navratnost investice
<0 Zaporna navratnost —uspora nedosahuje vyse vydaja
=0 Nulova navratnost —tispora pokryva vydaje
>0 Kladna navratnost —uspora presahuje vydaje
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5.2 Navratnost implementace NIS2

Aktualni trendy v oblasti kybernetickych utokt ukazuji, Ze priumérné naklady na
naruseni bezpecnosti dat v roce 2024 vzrostly oproti predchozimu roku o priblizné
10 %. Zpréva agentury ENISA [11] uvadi, ze vétSina ztrat vznikd ztratou piijmu,

naklady na obnovu a reputa¢nimi skodami.

Pro tucely demonstrace navratnosti investic pro zavedeni shody se smérnici NIS2
jsou dale analyzovany modelové subjekty uvedené v pripadové studii v praktické
casti prace:.

Vzorovy subjekt A v dilezitém rezimu

Modelovy subjekt, krajska nemocnice:

o Ocekavané ztraty bez opatireni: 735000 EUR

Ztraty po opatrenich: 175000 EUR

« Naklady na implementaci opatreni NIS2: 200000 EUR

« ROSI:
(735000 — 175000) — 200 000 B 360000 B

200 000 ~ 200000

1.8

Implementace bezpecnostnich opatieni pro vétsi subjekt mize mit nizsi navratnost,
nicméné u kritickych sluzeb miize ztrata dosahovat horentnich sum, viz napriklad

ransomwarovy ttok na benesovskou nemocnici®.

Vzorovy subjekt B v zakladnim rezimu

Modelovy subjekt, regionalni vodarna:

o Ocekavané ztraty bez opatreni: 200000 EUR
o Ztraty po opatrenich: 40000 EUR

« Naklady na implementaci opatreni NIS2: 50 000 EUR

3https://policie.gov.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-
ransomware-utoku-na-benesovskou-nemocnici.aspx
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« ROSI:
(200 000 — 40 OOO) — 50000 B 110000 B

= =22
50 000 50 000

Implementace bezpecnostnich opatieni u malych subjektt je vysoce efektivni, ¢asto
zacinaji z nizké bezpecnostni irovné —mensi investice vyvola vétsi zménu rizika nez

u velkého subjektu.

Prakticka omezeni modelu ROSI

Model ROSI v praxi nedokaze spravné kvantitativné vycislit nasledujici situaci—
investice s nizkou ¢i dokonce zapornou navratnosti mize zabranit tzv. tail risk,
incidentim s devastujicim dopadem na subjekt a umoznit tak spolec¢nosti. Investice
do zabezpeceni organizace tak mize mit dalekosahlejsi dopad, nez vyjadreni poméru

navratnosti. Mezi dalsi obtizné financné odhadnutelné ztraty patti napriklad:

« Reputacni stabilita a divéra vefejnosti.
« Reakce investort a financ¢nich trht.
 Poruseni regulatornich povinnosti (z toho plynouci pokuty).

o Zajisténi kontinuity provozu a verejné bezpecnosti.
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Kapitola 6
Zaver

Cilem této prace bylo navrhnout uceleny a prakticky aplikovatelny model reakce na
kyberneticky incident v souladu s pozadavky smérnice Evropské unie NIS2, pricemz
byl kladen diiraz na systematickou aplikaci ramce PICERL v prostfedi organizaci

spadajici do zakladniho i dilezitého rezimu.

V praktické c¢asti byl navrhnut komplexni model reakce na incident podle ramce
PICERL a aplikovan na pripadové studii, ktera srovnava reakci na incident pred za-
vedenim a po zavedeni shody se smérnici NIS2 na modelovém subjektu v zakladnim
i dalezitém rezimu regulace. Kazda faze procesu byla rozpracovana s ohledem na po-
vinnosti uvedené ve smérnici NIS2 a doplnéna o kontext navrhu jeji implementace

v ¢eském regulatornim prostredi.

V ramci ekonomického zhodnoceni bylo prokazéano, ze i ¢astecnd implementace opat-
feni, zejména v subjektech s nizkou mirou kybernetické odolnosti, vede v pripadé
vyskytu incidentu ke snizeni finanéni zatéze a zaroven napomahd zvyseni reputacni
stability a zajisténi kontinuity provozu. Model je prakticky pouzitelny pro rizné

typy organizaci, a to véetné téch, které nespadaji pfimo pod regulaci NIS2.

85



Literatura

1]

Snémouvnd tisk 759: Viddni ndvrh zikona o kybernetické bezpecnosti [online].
[vid. 2025_02_ 26]. Dostupné
z https://www.psp.cz/sqw/historie.sqw?0=9&t=759.

Zikon o kybernetické bezpecnosti a o zmeéné souvisejicich zdkoni (¢. 181/2014
Sb.) [online]. 2014. [vid. 2025_02_ 26]. Dostupné
z https://www.psp.cz/sqw/sbirka.sqw?cz=181&r=2014.

Spear-phishing a jak se pred nim chrdanit online. Duben 2020. Dostupné z:
https://nukib.gov.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-
jak-se-pred-nim-chranit/. [cit. 2024-12-12].

ASRODIA, P. a PATEL, H. Analysis of Various Packet Sniffing Tools for
Network Monitoring and Analysis online. 2012. Dostupné z:
https://citeseerx.ist.psu.edu/document?repid=repl&type=pdf&doi=
e83af9f7a723da8e6d6d5f6dbc84c2b368973ad3. [Cit. 2024—12—12].

BROWNLEE, N. a GUTTMAN, E. Ezpectations for Computer Security Incident
Response [online]. 1998. [vid. 2024 _12_02]. Dostupné
z https://www.rfc-editor.org/rfc/rfc2350.html.

BurDA, K. Kryptografie okolo nds. 1. vyd. CZ.NIC, 2019. 132 s. ISBN
978-80-88168-52-2.

CICHONSKI, P.; MILLAR, T.; GRANCE, T. a SCARFONE, K. Computer
Security Incident Handling Guide — Recommendations of the National Institute
of Standards and Technology online. 2012. Dostupné z:
http://dx.doi.org/10.6028/NIST.SP.800-61r2. [cit. 2024-11-17].

86


https://www.psp.cz/sqw/historie.sqw?o=9&t=759
https://www.psp.cz/sqw/sbirka.sqw?cz=181&r=2014
https://nukib.gov.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://nukib.gov.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e83af9f7a723da8e6d6d5f6dbc84c2b368973ad3
https://citeseerx.ist.psu.edu/document?repid=rep1&type=pdf&doi=e83af9f7a723da8e6d6d5f6dbc84c2b368973ad3
https://www.rfc-editor.org/rfc/rfc2350.html
http://dx.doi.org/10.6028/NIST.SP.800-61r2

8]

[10]

[11]

[12]

[13]

[14]

[15]

[16]

DoOUCEK, P.; KONECNY, M. a NOVAK, L. Rizeni kybernetické bezpecnosti
a bezpecnosti informaci. 1. vyd. Professional Publishing, 2019. ISBN
978-80-88260-39-4.

ENISA. EU CyCLONe [online]. 2020. [vid. 2025_02_17]. Dostupné
z https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-

management/eu-cyclone.

ENISA. NIS Directive 2 [online/. 2023. [vid. 2025_02_16]. Dostupné
z https://www.enisa.europa.eu/topics/state-of-cybersecurity-in-

the-eu/cybersecurity-policies/nis-directive-2.

ENISA. NIS Investments 2024. European Union Agency for Cybersecurity,
April 2024. [vid. 2025_03_ 21]. Dostupné

z https://www.enisa.europa.eu/sites/default/files/2024-11/CSPA%20-
%20NIS%20Investments?,20-7%202024 0.pdf.

EUROPEAN COMISSION. NIS2 Directive: new rules on cybersecurity of
network and information systems [online/. 2023. [vid. 2025_02_16]. Dostupné

z https://digital-strategy.ec.europa.eu/en/policies/nis2-directive.

GALA, L.; POUR, J. a SEDIVA, Z. Podnikovd informatika — Pocitacové aplikace
v podnikové a mezipodnikové praxi. 3. vyd. Grada, 2015. ISBN
978-1-247-9919-3.

HabpNAGY, C. Social Engineering — The Sience of Human Hacking. 2. vyd.
Wiley, 2018. ISBN 978-1-119-43338-5.

JOHNSON, C.; BADGER, L.; WALTERMIRE, D.; SNYDER, J. a SKORUPKA, C.
Guide to Cyber Threat Information Sharing online. 2016. Dostupné z:
https://dx.doi.org/10.6028/NIST.SP.800-150. [cit. 2024-12-15].

KHoLIF, A. M.; ABoUu EL HAssAN, D. S.; KHORSHID, M. A.; ELSHERPIENY,
E. A. a OLAFADEHAN, O. A. Implementation of model for improvement
(PDCA-cycle) in dairy laboratories. Journal of Food Safety, 2018. Dostupné
7: https://onlinelibrary.wiley.com/doi/abs/10.1111/jfs.12451.

KoroucH, J. CyberCrime. 1. vyd. CZ.NIC, 2016. ISBN 978-80-88168-18-8.

KoLoucH, J.; BASTA, P. a KOL.. CyberSecurity. 1. vyd. CZ.NIC, 2019. ISBN
978-80-88168-34-8.

87


https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/eu-cyber-crisis-and-incident-management/eu-cyclone
https://www.enisa.europa.eu/topics/state-of-cybersecurity-in-the-eu/cybersecurity-policies/nis-directive-2
https://www.enisa.europa.eu/topics/state-of-cybersecurity-in-the-eu/cybersecurity-policies/nis-directive-2
https://www.enisa.europa.eu/sites/default/files/2024-11/CSPA%20-%20NIS%20Investments%20-%202024_0.pdf
https://www.enisa.europa.eu/sites/default/files/2024-11/CSPA%20-%20NIS%20Investments%20-%202024_0.pdf
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive
https://dx.doi.org/10.6028/NIST.SP.800-150
https://onlinelibrary.wiley.com/doi/abs/10.1111/jfs.12451

[19] KONECNY, M. Jak NIS2 dopadd na digitdlni sluzby [online]. 2024. [vid.
2025_05_15]. Dostupné z https:

//newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby.

[20] KRAL, P. Incident Handler’s Handbook online. 2011. Dostupné z:
https://sansorg.egnyte.com/d1/6Btqoa63at. [cit. 2024-11-17].

[21] LiskA, A. Ransomware: Understand. Prevent. Recover. [online]. 2. vyd. 2023.
319 s. [vid. 2024_12_11]. Dostupné z https://ransomware.org/wp-
content/uploads/2023/07/Ransomware-2nd-Edition_Ebook.pdf.

[22] MATOUSEK, P. Sitové sluzby a jejich architektura. Publishing house of Brno
University of Technology VUTIUM, 2014. 396 s. ISBN 978-80-214-3766-1.

Dostupné z: https://www.fit.vut.cz/research/publication/10567.

[23] MATTHEWS, T. The Complete Guide to CSIRT Organization: How to Build
an Incident Response Team online. 2022. Dostupné z:
https://www.exabeam.com/blog/incident-response/the-complete-guide-to-
csirt-organization-how-to-build-an-incident-response-team/. [Cit.

2024-11-23].

[24] NEZMAR, L. GDPR — Prakticky privodce implementaci. 1. vyd. Grada, 2017.
ISBN 978-1-271-0921-0.

[25] NUKIB. Ndrodni strategie kybernetické bezpecnosti Ceské republiky
2020-2025. 2020. [vid. 2025_02_ 26]. Dostupné
z https://nukib.gov.cz/download/publikace/strategie_akcni_plany/
narodni_strategie kb_2020-2025_7%20cr.pdf.

[26] NUKIB. Podpiirng materidl: Systém a rozsah ISMS [online]. 2023. [vid.
2025 03_21]. Dostupné
z https://nukib.gov.cz/download/publikace/podpurne_materialy/
Podpurny_material_system_a_rozsah_ ISMS_v1.0.pdf.

[27) NUKIB. Nowy zdkon o kybernetické bezpecnosti [online]. 2024. [vid.
2025_02_27|. Dostupné z https://portal.nukib.gov.cz/informace/

legislativa/zakon-o-kyberneticke-bezpecnosti.

28] NUKIB, NAKIT, MVCR. Minimdlni bezpecnostni standard [online]. inor
2023. [vid. 2025 03 17]. Dostupné

88


https://newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby
https://newsletter.guardians.cz/p/jak-nis2-dopada-na-digitalni-sluzby
https://sansorg.egnyte.com/dl/6Btqoa63at
https://ransomware.org/wp-content/uploads/2023/07/Ransomware-2nd-Edition_Ebook.pdf
https://ransomware.org/wp-content/uploads/2023/07/Ransomware-2nd-Edition_Ebook.pdf
https://www.fit.vut.cz/research/publication/10567
https://www.exabeam.com/blog/incident-response/the-complete-guide-to-csirt-organization-how-to-build-an-incident-response-team/
https://www.exabeam.com/blog/incident-response/the-complete-guide-to-csirt-organization-how-to-build-an-incident-response-team/
https://nukib.gov.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-2025_%20cr.pdf
https://nukib.gov.cz/download/publikace/strategie_akcni_plany/narodni_strategie_kb_2020-2025_%20cr.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Podpurny_material_system_a_rozsah_ISMS_v1.0.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/Podpurny_material_system_a_rozsah_ISMS_v1.0.pdf
https://portal.nukib.gov.cz/informace/legislativa/zakon-o-kyberneticke-bezpecnosti
https://portal.nukib.gov.cz/informace/legislativa/zakon-o-kyberneticke-bezpecnosti

[29]

[35]

[36]

[37]

[38]

[39]

z https://nukib.gov.cz/download/publikace/podpurne_materialy/

minimalni-bezpecnostni-standard_v1.2.pdf.

PARLIAMENT, E. a COUNCIL. Smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisténi vysoké spolecné
urovné kybernetické bezpecnosti v Unii a o zmeéné narizeni (EU) ¢. 910/2014 a
smernice (EU) 2018/1972 a o zruseni smernice (EU) 2016/1148 (smérnice
NIS 2) online. 2022. Dostupné z:
https://eurlex.europa.eu/eli/dir/2022/2555/0j. [cit. 2024-11-17].

ROBERTS, S. J. a BROWN, R. Intelligence Driven Incident Response. 1. vyd.
O’Reilly Media, 2017. ISBN 978-1-491-93494-4.

SARKER, I. H. AI-Driven Cybersecurity and Threat Intelligence. 1. vyd.
Springer, 2024. 200 s. ISBN 978-3-031-54497-2.

SEDLAK, P. Kybernetickd bezpecnost — ManaZerské bezpecnostni dovednosti.
2022. [vid. 2025_05_01], Nevefejna prezentace.

SEDLAK, P. a KONECNY, M. Preména ISMS v manaZerské informatice. 1.
vyd. CERM, 2023. ISBN 978-80-7623-110-8.

SEDLAK, P.; KONECNY, M. a KOLEKTIV. Kybernetickd
(ne)bezpecnost — Problematika bezpecnosti v kyberprostoru. 1. vyd. CERM,
2021. ISBN 978-80-7623-068-2.

SEDLAK, P.; KONECNY, M. a KOLEKTIV. Pripadové studie rizeni kybernetické
bezpecnosti. 1. vyd. CERM, 2024. ISBN 978-80-7623-126-9.

SMEJKAL, V. a RIS, K. Rizeni rizik ve firmdch a jingch organizacich. 4.
vyd. Grada, 2013. 488 s. ISBN 978-80-247-4644-9.

SOUKUPOVA, M. Zavedeni minimdlnich bezpecnostnich opatreni do
zdravotnického zarizeni. Brno, CZ, 2023. Diplomova prace. Vysoké uceni
technické v Brné, Fakulta podnikatelska. Dostupné z:

https://www.vut.cz/studenti/zav-prace/detail/150968.

THOMPSON, E. C. Cybersecurity Incident Response. 1. vyd. Apress, 2018.
176 s. ISBN 978-1-4842-3870-7.

WHITMAN, M. E. a MATTORD, H. J. Principles of Information Security. 6.
vyd. Cengage Learning, 2018. ISBN 978-1-337-10206-3.

89


https://nukib.gov.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
https://nukib.gov.cz/download/publikace/podpurne_materialy/minimalni-bezpecnostni-standard_v1.2.pdf
https://eurlex.europa.eu/eli/dir/2022/2555/oj
https://www.vut.cz/studenti/zav-prace/detail/150968

Seznam pouzitych pojmi

Pojem Vysvétleni

IDS/IPS Systémy pro detekci/prevenci skodli-
vych aktivit v siti

EDR/XDR Systém reagujici na hrozby na konco-
vych zafizenich/vicero vrstvach

VPN Virtudlni sit umoznujici Sifrované spo-
jeni pres vefejny internet

LAN Sit propojujici zatfizeni na omezené ge-

ISO/OSI model

DHCP spoofing

NAKIT

MVCR
TLS/SSL

IPsec

SSH

SLA

SDN

API

Cron

ografické oblasti

Referencéni model popisujici irovné ko-
munikace v sifovych systémech

Typ tutoku, pri kterém tutoénik podvr-
huje IP adresy v siti za tcelem presmeé-
rovani komunikace

Nérodni agentura pro komunikacni a in-
formacni technologie

Ministerstvo vnitra Ceské republiky

Kryptografické protokoly pro zabezpe-
¢eni komunikace v pocitacovych sitich

Soubor protokolti pro Sifrovani a ovéro-
vani IP komunikace

Sitovy protokol pro spravu systémil na
dalku pres sifrovany kandl

Dohoda o tirovni poskytovanych sluzeb
mezi poskytovatelem a zakaznikem

Centralizovany softwarové fizeny sys-
tém Tizeni sité

Rozhrani umoznujici komunikaci a in-
tegraci mezi riznymi softwarovymi sys-
témy

Néstroj pro automatické spousténi tloh
v naplanovany c¢as v unixovych systé-
mech
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