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Abstrakt
Tato práce se zab!vá "ízením a reakcí na kybernetické bezpe#nostní incidenty v kon-
textu evropské sm$rnice NIS2. V praktické #ásti jsou rozebrány povinnosti a dopo-
ru#ení pro subjekty za"azené do základního a d%le&itého re&imu, a to vzhledem
k rámci "ízení kybernetick!ch incident% PICERL p"edstaven! SANS Institute. Po-
vinná opat"ení vypl!vající ze sm$rnice NIS2 a návrhu její implementace v #eském
právním prost"edí jsou následn$ aplikovány v rámci p"ípadové studie na modelov!
subjekt v základním i d%le&itém re&imu regulace. P"ípadová studie poukazuje na roz-
díly p"i "ízení incidentu p"ed a po zavedení souladu se sm$rnicí NIS2. Ekonomická
anal!za provedená v poslední sekci práce ukazuje, &e implementace bezpe#nostních
opat"ení je v!hodná pro oba typy regulovan!ch subjekt%.

Abstract
In this work, we deal with the management of and response to cyber security inci-
dents in the context of the European NIS2 Directive. The practical part discusses the
responsibilities and recommendations for entities included in the basic and critical
regime, in light of the PICERL cyber incident management framework introduced
by the SANS Institute. The mandatory measures resulting from the NIS2 Directive
and the proposal for its implementation in the Czech legal environment are sub-
sequently applied in the framework of the case study to a model entity in both the
essential and important regulatory regimes. The case study highlights the di’erences
in incident management before and after the implementation of compliance with the
NIS2 Directive. The economic analysis conducted in the last chapter of this thesis
shows that the implementation of security measures is beneficial for both types of
regulated entities.

Klí!ová slova
(ízení kybernetick!ch incident%, proces PICERL, reakce na kybernetické incidenty,
sm$rnice Evropské unie NIS2, zákon o kybernetické bezpe#nosti, kybernetická bez-
pe#nost.

Keywords
Cyber Incident Management, PICERL process, Cyber Incident Response, EU NIS2
Directive, Cyber Security Act, Cyber Security.
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Kapitola 1

Cíle práce

Kybernetická bezpe#nost p"edstavuje jeden z nejv!znamn$j)ích pilí"% dne)ní mo-
derní spole#nosti. Nár%st digitalizace a závislosti organizací na informa#ních sys-
témech s sebou p"iná)í rostoucí mno&ství sofistikovan!ch kybernetick!ch hrozeb.
V tomto kontextu nab!vá "ízení kybernetick!ch incident% strategického v!znamu
s velk!m ekonomick!m #i dokonce existen#ním dopadem. Je tedy naprosto nezbyt-
n!m tématem zab!vat se a usilovat o implementaci rychl!ch efektivních mechanism%
a proces% pro reakci na v)echny mo&né typy incident%, které mohou nastat v kon-
krétní organizaci.

Cílem této práce je navrhnout reakci na kybernetick! incident v souladu se sm$r-
nicí NIS2. Praktická #ást rozd$luje a popisuje jednotlivé po&adavky sm$rnice do
fází procesu reakce na incident PICERL a je inspirována návrhem nového zákona
o kybernetické bezpe#nosti – vytvá"í flexibilní a realistick! model reakce na incident,
kter! je následn$ aplikován v rámci p"ípadové studie na subjekty v základním i d%-
le&itém re&imu regulace. Uvedená p"ípadová studie umo&,uje sledovat rozdíl reakce
p"ed a po zavedení shody se sm$rnicí NIS2. Zvolená metodologie reflektuje aktu-
ální v!voj v oblasti kybernetické bezpe#nosti a opírá se o doporu#ení evropsk!ch
a národních autorit, zejména ENISA, NIST, NÚKIB a SANS Institute.
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Kapitola 2

Teoretick& úvod

Tato kapitola se zab!vá teoretick!mi v!chodisky v oblasti "ízení kybernetick!ch in-
cident%, jsou zde p"edstaveny a vysv$tleny v)echny d%le&ité pojmy, principy a klí#ové
komponenty, které ovliv,ují proces "ízení incident% a to z pohledu lidsk!ch, techno-
logick!ch a procesních faktor% a sm$rnice NIS2. V!znamná #ást sekce je v$nována
"ádné klasifikaci incident% a anal!ze trend% v!skyt% v posledních letech.

2.1 "ízení kybernetick&ch incident#

Schopnost reakce na kybernetick$ bezpe%nostní incident dnes tvo"í nedílnou sou#ást
firemních proces%. Jedná se o procesy, které aktivn$ chrání investice vlo&ené do pod-
nikání, respektive do vybavení umo&,ující samotnou podnikatelskou #innost nebo
ji zna#n$ zjednodu)ují. Do v$t)iny odv$tví stále více prostupuje trend rostoucí di-
gitální transformace a propojení systém% a slu&eb, které jsou závislé na digitálních
technologiích. Sou#asn$ s tímto trendem m%&eme o#ekávat i nár%st kybernetick!ch
událostí a incident%. Proto je správné nastavení procesu "ízení kybernetick!ch bez-
pe#nostních událostí a incident% d%le&ité zejména pro:

• Minimalizaci dopad# na provoz: V#asná a adekvátní reakce omezuje roz-
sah )kod a délku p"ípadného v!padku provozu.

• Ochrana citliv&ch dat: Omezení úniku, odcizení nebo ztráty dat je klí#ové
pro budování d%v$ryhodnosti spole#nosti.

• Pr#b$(né zlep%ování úrovn$ bezpe!nosti: Zamezení mo&nosti replikace
útoku s identick!m vektorem útoku.

10



Kybernetickou bezpe#nost vytvá"í primárn$ interakce následujících t"ech prvk%: lidí,
technologií a proces%. Vnímáme ji jako schopnost chránit spole#nost, lidi, organizaci
a národ p"ed kybernetick!mi útoky, p"i#em& nelze dosáhnout teoreticky dokonalé
bezpe#nosti [8, 34].

2.1.1 Lidé – fyzická bezpe!nost

Základ ka&dé spole#nosti tvo"í lidé, vytvá"ejí p"idanou hodnotu, a ta je ocen$na.
Rovn$& z pohledu bezpe#nosti p"edstavují lidé klí#ov! prvek, n$kte"í navrhují, spra-
vují a neustále vylep)ují dan! systém a jiní zase tyto systémy pou&ívají ke své práci
#i zábav$ – ve v)ech r%zn!ch rolích p"edstavují lidé typicky nejslab)í prvek kyberne-
tické bezpe#nosti a úto#níci tuto vlastnost ve velké mí"e zneu&ívají. Proto je obecn$
pochopení základních bezpe#nostních princip%, pravidel a funkcí systém% v rámci
provád$ní pravideln!ch )kolení pova&ováno za esenciální nutnost [14, 18].

2.1.2 Technologie – personální bezpe!nost

Technologie znamenají pro firmy velmi )irokou )kálu za"ízení od technologií, které
jsou ur#eny pro koncové u&ivatele (typicky firemní po#íta#, notebook nebo telefon),
dále celou infrastrukturu sít$ (switche, routery atd.), slu&by (servery, úlo&i)t$ atd.) a&
po prvky zaji)-ující zabezpe#ení (firewall, IDS a IPS, EDR, systémy pro monitoring
atd.). U&ivatelská za"ízení se m$ní, minimáln$ softwarov$, velmi #asto a je nutné,
aby spole#nost byla schopna reagovat na zm$ny v této #ásti infrastruktury. Práv$
bezpe#nostní systémy jsou zvoleny typicky na základ$ identifikace aktiv a rizik s nimi
spojen!ch s ohledem na specifika organizace [18, 33].

2.1.3 Procesy – organiza!ní bezpe!nost

Procesy p"edstavují soubor postup%, které propojují technické prost"edky s lidsk!mi
#innostmi. Jejich návrh, implementace a následná údr&ba na p"edem stanovené
úrovni p"edstavuje náro#nou #ást p"i budování bezpe#nostní strategie organizace.
V prakticky zam$"ené #ásti této práce jsou vysv$tleny v)echny procesy, které musí
organizace zavést pro zaji)t$ní souladu se sm$rnicí NIS2. Procesy lze rozd$lit na
procesy spojené se z"izováním kybernetické bezpe#nosti a procesy spojené s aktiv-
ním provozováním princip% kybernetické bezpe#nosti. Tyto procesy jsou rozdílné,
p"itom naprosto stejn$ d%le&ité [18, 35].

11



2.1.4 Data – informa!ní bezpe!nost

Data p"edstavují stavební kámen naprosté v$t)iny firem, nebo- v ur#itém formátu
zachycují popis reality. Z hlediska podnikové praxe lze data rozd$lit na dv$ zá-
kladní kategorie: osobní data, typicky zákazník% a zam$stnanc%, musí b!t chrán$na
v souladu s na"ízením GDPR1, a firemní data, která se vztahují k samotnému pod-
nikatelskému procesu (nap"íklad finan#ní v!kazy, dokumentace, v!robní postupy,
stav skladov!ch zásob, interní sm$rnice aj.). Pravidla pro nakládání s firemními
daty popisují ISO normy skupiny 270002 v rámci popisu systému "ízení bezpe#nosti
informací ISMS [13, 24].

2.1.5 Proces ’ízení kybernetick&ch incident# PICERL

(ízení kybernetick!ch bezpe#nostních incident% zahrnuje systematick! p"ístup k "e-
)ení, kter! nelze jednodu)e generalizovat pro v)echny p"ípady. Jednotlivé situace
a mo&nosti anal!zy se natolik li)í, &e lze vypracovat pouze obecn! plán "ízení.
Existuje velká "ada podobn!ch rámc% "ízení kybernetick!ch incident%, které si líd"i
kybernetické bezpe#nosti rádi upravují pro vlastní pot"eby a nutnosti prezentace.
P"esto se v$t)ina t$chto proces% v hlavních #ástech shoduje. Pro ú#ely této práce
byl vybrán proces PICERL, kter! je vhodn! jak pro malé organizace, tak i pro
velké firmy. Vychází z koncept% uveden!ch v p"íru#kách NIST (National Institute of
Standards and Technology) [7] a SANS (uznávaná organizace v oblasti vzd$lávání,
v!zkumu a certifikace kybernetické bezpe#nosti) [20]. Obr. 2.1 znázor,uje jednotlivé
kroky procesu PICERL.

Tento proces slou&í jako metodická opora bezpe#nostním t!m%m p"i tvorb$ plán%
reakce na kybernetické incidenty, p"i#em& jeho konkrétní implementace se m%&e li)it
v závislosti na po&adavcích a mo&nostech konkrétní organizace. Proces se skládá ze
dvou hlavních #ástí: první #ást se zam$"uje na prediktivní ochranu vybudovanou na
základ$ anal!zy aktuálních hrozeb a zku)eností z prob$hl!ch incident%. Druhá #ást
popisuje proces obnovení nebo nápravu po identifikaci kybernetického útoku. Ob$
#ásti jsou dohromady rozpracovány do )esti krok%, které tvo"í proces PICERL. Dodr-
&ení stanovené posloupnosti t$chto krok% je klí#ové pro úsp$)né zvládnutí incidentu
(mnoho organizací má tendenci n$které kroky v rámci urychlení procesu p"eskako-
vat), stejn$ tak jako "ádná dokumentace v)ech poznatk% a zji)t$ní [7, 20, 29].

1
https://eur-lex.europa.eu/legal-content/CS/TXT/?uri=celex%3A32016R0679

2
https://www.iso.org/standard/iso-iec-27000-family
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Příprava

Identifikace

Zadržení

Eradikce

Zotavení

Poučení

Obrázek 2.1: Schéma procesu reakce na kybernetické incidenty PICERL

P’íprava (Preparation)

Metodiky "ízení incident% obecn$ kladou v první "ad$ d%raz na prevenci, nap"íklad
zaji)t$ním odpovídající úrovn$ zabezpe#ení v)ech systém%, sítí a aplikací je)t$ p"ed
v!skytem incidentu. Kvalita p"ípravy technick!ch systém% a personálu m%&e zásad-
ním zp%sobem ovlivnit úsp$)nost reakce na reáln! incident v praxi.
Motivace: Zv!)it schopnost reakce na incident.

Identifikace (Identification)

Tato #ást se sna&í ur#it, zda zji)t$ná odchylka od standardního provozu skute#n$
p"edstavuje incident. Proces identifikace zahrnuje monitorování systém% a sít$, de-
tekci podez"el!ch aktivit a shroma&.ování událostí z r%zn!ch zdroj%, log% a chybo-
v!ch hlá)ení. Zji)t$n! incident je nutné správn$ klasifikovat a eskalovat.
Motivace: Urychlen$ rozpoznat, zda do)lo k incidentu.

Zadr(ení (Containment)

Cíl této #ásti je omezit rozsah )kod zp%soben! incidentem a zabránit dal)ímu )í"ení.
Zadr&ení typicky zahrnuje odpojení kompromitovan!ch systém% od sít$ nebo jiné
zablokování p"ístupu úto#níka, zaji)t$ní evidence pro forenzní anal!zu a p"ípadné
nasazení náhradního "e)ení, které umo&ní zachovat základní slu&by organizace.
Motivace: Zastavit )í"ení incidentu.
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Eradikce (Eradication)

Tato fáze se zam$"uje na odstran$ní )kodliv!ch komponent a obnovu zasa&en!ch
systém%. Klí#ov!m krokem je správná a p"esná identifikace zasa&en!ch za"ízení.
Eradikce zahrnuje odstran$ní )kodlivého kódu, zabezpe#ení vektoru útoku, záplatu
zji)t$n!ch zranitelností, aby se zamezilo mo&nosti opakování podobného incidentu.
To m%&e znamenat nap"íklad obnovení záloh nebo zm$nu autentiza#ních údaj%.
Motivace: Eliminace p"í#iny a zamezení opakování incidentu.

Zotavení (Recovery)

Cílem této fáze je bezpe#n! návrat zasa&en!ch a následn$ obnoven!ch systém% a dat
zp$t do produk#ního prost"edí. Nutná je zv!)ená opatrnost, testování a monitorování
t$chto systém%, zda stále nedochází k abnormálnímu chování. Je vhodné provést
dodate#né záplatování zálo&ního systému.
Motivace: Obnova plnohodnotného provozu v)ech systém%.

Pou!ení (Lessons Learned)

Fáze se zam$"uje na sumarizaci prob$hlého incidentu a pou#ení. V!stupem je vytvo-
"ení záv$re#né zprávy, úprava aktuálních bezpe#nostních politik a plán% reakce na
incidenty (nap"íklad playbook%3). Doporu#ení se mohou t!kat i )ir)ích organiza#-
ních opat"ení mimo odpov$dnost samotného technického t!mu, d%le&ité je zapojení
vrcholového vedení organizace nap"í# celou reakcí na incident.
Motivace: Zlep)it schopnost reakce na budoucí incidenty [7, 20].

2.1.6 PDCA model

PDCA model p"edstavuje iterativní rámec zam$"en! na neustálé zlep)ování proces%.
V kontextu kybernetické bezpe#nosti se jedná o nástroj pro systematické za#le,ování
poznatk% z p"edchozích incident% do bezpe#nostní strategie organizace. Je v zájmu
ka&dé firmy udr&ovat tento mechanismus aktivní, pravideln$ aktualizovat a vyhod-
nocovat bezpe#nostní procesy vzhledem k aktuálním hrozbám v daném odv$tví.

3
https://learn.microsoft.com/en-us/security/operations/incident-response-

playbooks
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1. Naplánuj (Plan): P"ípravná fáze spo#ívající v identifikaci problému nebo
p"íle&itosti ke zlep)ení a anal!zy sou#asného stavu. Sou#ástí této fáze je i návrh
konkrétních krok% vedoucích k dosa&ení cíle.

2. Prove) (Do): Implementa#ní fáze spo#ívající v p"esném dodr&ení p"edem na-
plánovan!ch krok% a postup%. +asto se jedná o validaci ú#innosti a správnosti
plánu v men)ím m$"ítku p"ed nasazením do produk#ní fáze.

3. Ov$’uj (Check): Kontrolní fáze spo#ívající v hodnocení dosa&en!ch v!sledk%
s p%vodními plány a stanoven!mi cíli. Analyzuje, zda do)lo k o#ekávanému
zlep)ení p%vodní situace a identifikuje nov$ vzniklé problémy.

4. Jednej (Act): Fáze, která rozhoduje o zavedení vylep)ení do stávajících fi-
remních proces% a aktualizace dokumentace, p"ípadn$ pro)kolení personálu.
V p"ípad$ p"ijetí i zamítnutí návrhu je nutné vrátit se zp$t do plánovací fáze
s plánem na dal)í zlep)ení.

Obr. 2.2 popisuje jednotlivé kroky fází PDCA cyklu, kter! je zalo&en na principu sys-
tematického p"ístupu k "e)ení problém%: analytické my)lení, experimentování a vy-
hodnocování z n$j #iní základ "ízení kybernetick!ch incident%. Podle teorie systém%
lze cyklus chápat jako zp$tnovazební mechanismus se schopností adaptovat se na
nové podmínky [8, 16].

2.2 Kybernetická událost a incident

V rámci "ízení kybernetické bezpe#nosti je nutné správn$ vyhodnocovat záva&nost
vzniklé situace. Jako prvotní vodítko pro ur#ení záva&nosti slou&í pojmy kybernetická
událost a kybernetick$ incident. Umo&,ují rozli)ovat dva stavy, které v infrastruktu"e
nastaly. Ka&dá z t$chto situací vy&aduje lehce odli)n! p"ístup a úrove, reakce.

Kybernetická událost: Neobvykl! jev, kter! prob$hl nebo probíhá v kyberpro-
storu. Aktuáln$ nemá, ale v budoucnu m%&e mít potenciáln$ vliv na naru)ení bezpe#-
nosti. Mezi typické p"íklady pat"í nap"íklad neúsp$)né pokusy o p"ihlá)ení, zm$ny
v konfiguraci systému nebo neobvykl! nár%st sí-ového provozu.

Kybernetick& incident: Podle aktuálního zn$ní zákona o kybernetické bezpe#-
nosti4 (zákon #. 181/2014 Sb.) jde o naru)ení bezpe#nosti informací v informa#ních

4
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/

legislativa/
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Obrázek 2.2: Jednotlivé fáze modelu PDCA v porovnání s implementa#ními kroky

systémech nebo naru)ení bezpe#nosti slu&eb anebo bezpe#nosti a integrity sítí elek-
tronick!ch komunikací v d%sledku kybernetické bezpe#nostní události. Kybernetick!
incident má p"ímé dopady na procesy a chod celé organizace [8].

2.2.1 Kybernetick& prostor

Kybernetick! prostor p"edstavuje digitální virtuální prost"edí, globáln$ propojen!
prostor, kter! je tvo"en po#íta#ov!mi sít$mi (v#etn$ internetu), informa#ními sys-
témy, za"ízeními, slu&bami a procesy na nich. Probíhá v n$m "ada kritick!ch aktivit,
jako nap"íklad komunikace, distribuce produkt% odv$tví spadajících do kritické in-
frastruktury státu nebo finan#ní transakce [8, 34].

Kritická infrastruktura (KI): Rozumíme tím prvek kritické infrastruktury nebo
systém prvk% kritické infrastruktury, jeho& naru)ení by m$lo záva&n! dopad na bez-
pe#nost státu, zabezpe#ení základních &ivotních pot"eb obyvatelstva, zdraví osob
nebo ekonomiku státu. Zahrnuje nap"íklad sektory finan#ní správy, energetiky, zdra-
votnictví, telekomunikace a dal)í5.

5
https://www.arpki.cz/kriticka-infrastruktura/kriticka-infrastruktura/
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Kritická informa!ní infrastruktura (KII): P"edstavuje slu&by a procesy, které
jsou pro národ &ivotn$ d%le&ité, tak&e jejich odstávka by m$la v!razn! negativní
vliv na národní bezpe#nost, ekonomick! a sociální blahobyt ob#an%6. Zahrnuje "adu
infrastruktur se vzájemn!mi závislostmi a kritick!mi informa#ními toky [37].

2.2.2 Kategorie kybernetick&ch bezpe!nostních incident#

Drtivá v$t)ina bezpe#nostních t!m% se pot!ká s omezen!mi lidsk!mi zdroji. Ná-
rodní strategie kybernetické bezpe#nosti7 pro roky 2020-2025 apeluje na nutnost
vzd$lávání a roz)i"ování expertní základny. I proto je nutné identifikovat záva&nost
kybernetického incidentu pro ú#ely p"i"azení úrovn$ priority, pota&mo alokování lid-
sk!ch zdroj%. Jsou zavedeny následující t"i kategorie kybernetick!ch bezpe#nostních
incident%:

Kategorie I (Mén$ v&znamné): Mén$ v!znamné naru)ení bezpe#nosti aktiv nebo
poskytovan!ch slu&eb. (e)ení incidentu vy&aduje reakci a zabrán$ní dal)ímu )í"ení
vhodn!mi prost"edky.

Kategorie II (V&znamné): Naru)ení bezpe#nosti aktiv nebo poskytovan!ch slu-
&eb. (e)ení incidentu vy&aduje urychlenou reakci s vysokou prioritou a zabrán$ní
dal)ímu )í"ení vhodn!mi prost"edky.

Kategorie III (Velmi v&znamné): P"ímé a v!znamné naru)ení bezpe#nosti aktiv
nebo poskytovan!ch slu&eb. (e)ení incidentu vy&aduje okam&itou reakci s maximální
prioritou a zabrán$ní dal)ímu )í"ení v)emi dostupn!mi prost"edky [34].

Tabulka 2.1 zobrazuje p"ehled v!skytu incident% pro jednotlivé kategorie v rámci
KI a KII v roce 2024. Tabulka 2.2 p"edstavuje v!voj po#tu a záva&nosti incident%
v rámci KI a KII v posledních letech. Ob$ tabulky vycházejí z anal!z zve"ej,ova-
n!ch Národním ú"adem pro kybernetickou a informa#ní bezpe#nost8, které poskytují
detailn$j)í informace ne& záv$re#né zprávy o stavu kybernetické bezpe#nosti +eské
republiky9, nicmén$ obsahují po#etní nesrovnalosti – tyto rozdíly nejspí) #iní doda-
te#n$ hlá)ené incidenty, spadající do p"edchozího m$síce.

6
https://www.csa.gov.gh/cii

7
https://nukib.gov.cz/download/publikace/strategie_akcni_plany/

narodni_strategie_kb_2020-2025_%20cr.pdf

8
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/analyzy/

9
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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Tabulka 2.1: Trend v!skytu incident% evidovan!ch Národním ú"adem pro kyberne-
tickou a informa#ní bezpe#nost v roce 2024

2024 Celkem Mén$ v&znamné V&znamné Velmi v&znamné

Leden 18 18 0 0

Únor 18 17 1 0

B"ezen 18 17 1 0

Duben 8 6 2 0

Kv$ten 14 14 0 0

+erven 16 14 2 0

+ervenec 32 27 5 0

Srpen 31 30 1 0

Zá"í 21 20 1 0

(íjen 47 44 3 0

Listopad 24 24 0 0

Prosinec 16 16 0 0

Celkem 263 247 16 0

Tabulka 2.2: Celkov! po#et a kategorie incident% evidovan!ch Národním ú"adem
pro kybernetickou a informa#ní bezpe#nost pro roky 2022-2024

Celkem Mén$ v&znamné V&znamné Velmi v&znamné

2022 144 69 72 3

2023 227 190 36 1

2024 263 247 16 0

Trend rostoucího po#tu kybernetick!ch incident% se net!ká pouze organizací spada-
jících do re&imu KI a KII. Tabulka 2.3 ukazuje v!voj po#tu kybernetick!ch bezpe#-
nostních incident% evidovan!ch národním t!mem CSIRT.CZ 10, p"i#em& data vychá-
zejí z v!ro#ních zpráv této organizace.

10
https://csirt.cz/cs/o-nas/
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Tabulka 2.3: Celkov! po#et incident% "e)en!ch CSIRT pro roky 2021-2024

2021 2022 2023 2024

Celkem Incident% 1725 2067 2752 2283

2.2.3 Triáda CIA

Triáda CIA p"edstavuje industriální standard, kter! popisuje t"i základní pilí"e
ochrany informací a systém%: d%v$rnost, integritu a dostupnost. Správné vyvá&ení
t$chto vlastností informací vede k p"edpokladu implementace efektivní kybernetické
bezpe#nosti. Informa#ní bezpe#nost p"edpokládá ochranu dat ve v)ech mo&n!ch fá-
zích p"enosu, ve kter!ch se mohou informace nacházet: ulo&ení dat (a správa úlo-
&i)t$), zpracování dat a samotn! p"enos dat (sí-ová bezpe#nost).

D#v$rnost (Confidentiality): Zaji)-uje dostupnost informací pouze autorizova-
n!m (oprávn$n!m) a autentizovan!m (ov$"en!m) osobám nebo systém%m. Cíl této
vlastnosti je ochrana p"ed neoprávn$n!m p"ístupem nap"íklad k firemním, osobním
nebo citliv!m informacím. Mezi metody zaji)-ující d%v$rnost pat"í zejména )ifro-
vání (v#etn$ VPN) a samotné "ízení p"ístupu nap"íklad pomocí zadání hesla nebo
vícefaktorového ov$"ení.

Integrita (Integrity): Zaji)-uje, &e p%vodní data nebyla &ádn!m zp%sobem neo-
právn$n$ modifikována #i manipulována, tím integrita vytvá"í d%v$ru v systémem
poskytnutá data. Mezi metody zaji)-ující integritu dat pat"í digitální podpisy a cer-
tifikáty, auditní záznamy, logování a mechanismus kontrolních sou#t% (hash).

Dostupnost (Availability): Zaji)-uje, &e data jsou oprávn$né osob$ v p"ípad$
pot"eby k dispozici. Z pohledu organizace je tento faktor klí#ov! pro zachování kon-
tinuity provozu, a to jak z nap"íklad ekonomick!ch, tak z právních a provozních d%-
vod%. Mezi metody zaji)-ující dostupnost pat"í zálohovací mechanismy, redundantní
infrastruktura nebo systémy a ochrana proti útok%m cílících na nedostupnost slu&eb
(DoS a DDoS).

Informace má pro organizaci vypovídající hodnotu pouze tehdy, pokud disponuje
v)emi t"emi klí#ov!mi vlastnostmi. Alternativní definice kybernetického incidentu je
práv$ poru)ení (pota&mo snaha o poru)ení, v p"ípad$ kybernetické události) alespo,
jednoho z t$chto t"í pilí"% ochrany informací [18, 39].
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2.2.4 "ízení kybernetick&ch rizik

Identifikace a "ízení rizik je pova&ováno za základní nástroj systematického p"ístupu
k bezpe#nosti nap"í# v)emi odv$tvími. T$chto proces% se zpravidla ú#astní více orga-
niza#ních #ástí subjektu, nebo- informa#ní systémy prostupují velkou "adu firemních
#inností. (ízení rizik by m$lo b!t úzce spjato s vedením spole#nosti a mít jeho aktivní
podporu. Jakékoliv rozhodnutí, které jde z mana&erského pohledu zdánliv$ mimo ob-
last kybernetické bezpe#nosti, na ni naopak m%&e mít p"ím! vliv. Jedin$ skute#ná
znalost rizik v organizaci umo&,uje v!b$r vhodn!ch bezpe#nostních opat"ení, která
sní&í dopad, nebo mohou samotn! incident vyvrátit.

Kybernetická hrozba: Potenciální cht$né nebo necht$né (nap"íklad z nedbalosti)
nebezpe#í, které m%&e zneu&ít zranitelnost aktiva a zp%sobit )kodu.

Kybernetická zranitelnost: Vlastnost, slabina aktiva, kterou lze zneu&ít k naru-
)ení bezpe#nosti systému (viz Sekce 2.2.3).

Kybernetické riziko: Mo&nost s nenulovou pravd$podobností, &e daná hrozba
zneu&ije zranitelnost aktiva nebo skupiny aktiv a zp%sobí újmu.

Vedení firmy by m$lo vnímat kybernetickou bezpe#nost jako nutnou a nikterak ne-
gativní sou#ást podnikatelského procesu a pochopit zejména ekonomické a právní
d%sledky kybernetick!ch rizik. (ízení kybernetick!ch rizik se skládá ze dvou #ástí:
posouzení rizik a v!b$r vhodn!ch mitiga#ních opat"ení. Rovn$& je d%le&ité pravi-
deln$ provád$t p"ezkoumání rizik (tedy cel! proces identifikace, hodnocení a "ízení
opakovat).

1. Posouzení rizik

• Identifikace rizik

• Anal!za rizik

• Hodnocení rizik

2. Mitigace rizik

• Ofenzivní "ízení: P"íprava a správné nastavení systém%.

• Retence rizika: Podstoupení rizika.

• Redukce rizika: Zavedení preventivního opat"ení.

• Transfer rizika: P"esun rizika nap"íklad prost"ednictvím outsourcingu.

• Sdílení rizika: Partnerství a spolupráce [8, 34, 36].
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2.2.5 Pozice a bezpe!nostní role

Pozice a bezpe#nostní role jsou pro regulované subjekty dány legislativními po&a-
davky. Jednotlivé role a jejich zodpov$dnosti stanovuje zákon o kybernetické bez-
pe#nosti (aktuáln$ 181/2014 Sb.), pota&mo vyhlá)ka o kybernetické bezpe#nosti11

(82/2018 Sb.) v rámci po&adavk% na kybernetickou bezpe#nost. Neregulované sub-
jekty by si m$ly vzít p"íklad minimáln$ z popsan!ch povinností a p"edat je zodpo-
v$dné osob$.

Povinnosti a zodpov$dnosti bezpe#nostních rolí popisuje i návrh nového zákona
o kybernetické bezpe#nosti (plánované p"edstavení je v druhé polovin$ roku 202512,
nicmén$ aktuáln$ je k dispozici verze návrhu nového zákona, kter! je evidován jako
sn$movní tisk 75913), kter! aktuáln$ stanovené role lehce upravuje. Popis rolí v ná-
sledující #ásti práce vychází práv$ z tohoto návrhu nového zákona o kybernetické
bezpe#nosti.

Mana(er kybernetické bezpe!nosti:

• Role odpov$dná za systém "ízení bezpe#nosti informací.

• Odpovídá za pravidelné informování vedení spole#nosti o stavu systému "ízení
bezpe#nosti a #innostech vypl!vajících z jeho zodpov$dnosti.

• Nesmí b!t pov$"en v!konem rolí odpov$dn!ch za provoz technick!ch aktiv
regulované slu&by (st"et zájmu).

Architekt kybernetické bezpe!nosti:

• Zaji)-uje návrh implementace bezpe#nostních opat"ení tak, aby byla zaji)t$na
bezpe#ná architektura regulované slu&by.

Garant aktiva:

• Je zodpov$dn! za zaji)t$ní rozvoje, pou&ití a bezpe#nost aktiva, které garan-
tuje.

11
https://nukib.gov.cz/download/publikace/legislativa/vkb_82-2018sb.pdf

12
https://portal.nukib.gov.cz/pruvodce-novym-zakonem-o-kyberneticke-bezpecnosti

13
https://www.psp.cz/sqw/historie.sqw?o=9&t=759
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Auditor kybernetické bezpe!nosti:

• Je zodpov$dn! za provád$ní auditu kybernetické bezpe#nosti.

• Zaru#uje, &e provedení auditu je nestranné.

• Nesmí b!t pov$"en v!konem &ádné dal)í bezpe#nostní role (st"et zájmu) [34].

2.2.6 Role a funkce t&m# CSIRT

CSIRT (Computer Security Incident Response Team) je podle RFC 235014 t!m,
kter! provádí, koordinuje a podporuje reakci na bezpe#nostní incidenty, které se
t!kají míst definovan!ch v rámci rozsahu p%sobnosti.

Existují r%zné druhy CSIRT t!m%, zejména z pohledu )í"e rozsahu p%sobnosti.
CSIRT si z"izují jak komer#ní subjekty, tak nap"íklad státy. Ka&d! t!m by proto
m$l na sv!ch stránkách zve"ejnit p"ehled o své roli a p%sobnosti a ka&d! subjekt by
m$l dop"edu v$d$t, kam se má obrátit, jakmile nastane kybernetick! bezpe#nostní
incident [5].

Evropská sm$rnice NIS2 v$nuje rolím vládního CSIRT t!mu cel!ch p$t #lánk%
(#lánky 10-15, dále se vládního CSIRT t!mu nep"ímo t!kají #lánky 16 a 17. +lá-
nek 16 popisuje evropskou sí- sty#n!ch organizací pro "e)ení kybernetick!ch krizí
EU-CyCLONe, která spolupracuje se sítí CSIRT a #lánek 17 upravuje mezinárodní
spolupráci). NIS2 stanovuje roli, po&adavky na vládní t!m CSIRT, jejich technické
dovednosti, úkoly a spolupráci:

*lánek 10 – T&my pro reakce na po!íta!ové bezpe!nostní incidenty: +lá-
nek hovo"í o nutnosti z"ízení CSIRT t!mu pro ka&d! #lensk! stát Evropské unie,
jejich spolupráci v rámci CSIRT sít$, t"etích zemí a ú#asti na vzájemném hodnocení.
P"i vytvá"ení CSIRT t!mu je mo&né vy&ádat si pomoc agentury ENISA.

*lánek 11 – Po(adavky na t&my CSIRT, jejich technické dovednosti a ú-
koly: +lánek klade d%raz na kvalitu a dostupnost (s tím spojenou redundanci) slu-
&eb poskytovan!ch CSIRT t!mem. Jeden z hlavních bod% je vzájemná komunikace
a dostupnost komunika#ních kanál%, aby bylo mo&né CSIRT kontaktovat kdykoli.
Dále tento #lánek ukládá t!m%m r%zné úkoly, mezi hlavní pat"í: monitorovat a ana-
lyzovat kybernetické hrozby, zranitelnosti a incidenty. Poskytovat v#asná varování

14
https://datatracker.ietf.org/doc/html/rfc2350
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a v p"ípad$ pot"eby poskytnout pomoc základním subjekt%m a d%le&it!m subjek-
t%m. Shroma&.ovat data a provád$t forenzní anal!zu. Poskytovat pomoc ostatním
CSIRT t!m%m. Sm$rnice zárove, umo&,uje t!m%m p"i"adit jednotliv!m úkol%m
vlastní prioritu na základ$ blí&e nedefinovaného postupu zalo&eného na "ízení a po-
souzení rizik.

*lánek 12 – Koordinované zve’ej+ování zranitelností a Evropská databáze
zranitelností: +lánek popisuje zp%sob zve"ej,ování zranitelností takov!m zp%so-
bem, &e ka&d! #lensk! stát ur#í jeden ze sv!ch CSIRT t!m% jako koordinátora,
kter! vystupuje jako zprost"edkovatel a kter! usnad,uje interakci mezi subjektem
oznamujícím zranitelnost a v!robcem/provozovatelem slu&by. Koordina#nímu t!mu
mimo jiné nále&í úloha pomoc oznamovateli, identifikace dot#en!ch subjekt%, jednání
o lh%tách pro zve"ejn$ní a "e)ení zranitelností, které mají dopad na více subjekt%.

*lánek 13 – Spolupráce na vnitrostátní úrovni: +lánek popisuje zp%sob spo-
lupráce mezi jednotliv!mi subjekty v rámci státu, které zaji)-ují dal)í slu&by a úkoly
na základ$ dal)ích na"ízení. Z dosavadního popisu je více ne& jasné, &e spolupráce,
rychlé a efektivní p"edávání pot"ebn!ch informací je klí#ov!m prvkem kybernetické
bezpe#nosti. P"i reakci na incidenty #as tvo"í v!znamn! faktor ovliv,ující záva&nost
a rozsah dopadu celého incidentu na organizaci.

*lánek 14 – Skupina pro spolupráci: +lánek klade d%raz na budování d%v$ry
mezi ostatními #lensk!mi státy a tím usnad,ovat strategickou spolupráci. Mimo
jiné ustanovuje skupinu pro spolupráci, která je tvo"ena zástupci #lensk!ch stát%,
Komise a agentury ENISA. Zástupci této skupiny pro spolupráci mají dané úkoly
spojené se vzájemnou v!m$nou osv$d#en!ch postup% a informacemi souvisejícími
s implementací a uplatn$ním sm$rnice NIS2, reakcí na incidenty, hrozby, zranitel-
nosti, v!znamné události, a to v#etn$ aktivit zvy)ujících pov$domí, )kolení atd.

*lánek 15 – Sí, CSIRT: +lánek vysv$tluje d%le&itost sít$ CSIRT t!m%, která má
za úkol podporovat rychlou a ú#innou operativní spolupráci, usnad,ovat p"enos a v!-
m$nu technologií a p"íslu)n!ch opat"ení, politik, nástroj%, proces%, rámc% a postup%
mezi jednotliv!mi t!my. Mezi dal)í úkoly pat"í vlastní aktivity a cvi#ení v oblasti
kybernetické bezpe#nosti, informovat o nich [23, 29].
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2.3 Typy kybernetick&ch útok# a jejich dopad na
organizaci

Pro adekvátní obranu a reakci na kybernetick! incident je zcela nutné znát jed-
notlivé typy útok%, taktiky úto#ník%, projevy dan!ch útok%, mo&né vektory útoku
a dopad na vlastní organizaci. Taxonomie RSIT15 (Reference Security Incident Ta-
xonomy) p"edstavuje základní systematick! p"ístup k popisu incidentu na základ$
popisu v)ech znám!ch typ% v#etn$ jejich p"íklad%. V praxi tento model slou&í jako
pevná reference terminologie pro v)echny CSIRT t!my, která usnad,uje kolaboraci
a komunikaci mezi dal)ími kybernetick!mi t!my a odborníky.

Dostupnost (59.8 %)

Informa#ní bezp. (19.5 %)
Pr%nik (12.4 %)

/kodliv! kód (1.7 %)
Podvod (4.2 %)
Ostatní (2.1 %)
Sb$r informací (0.5 %)

Obrázek 2.3: Rozlo&ení incident% podle taxonomie RSIT evidovan!ch NÚKIB v roce
2024

Pr%m$rn! po#et kybernetick!ch incident%, na které by se m$la organizace v dan!
okam&ik p"ipravit, nelze jednozna#n$ kvantifikovat. R%zná odv$tví jsou charakteris-
tická rozdílnou atraktivitou pro úto#níky, p"i#em& tuto atraktivitu ovliv,uje aktuální
geopolitické situace – p"edev)ím u v$t)ích organizací, KI a KII. Pro p"ehled je zde
uveden po#et typ% kybernetick!ch incident% "e)en!ch NÚKIB rozd$len! podle ta-
xonomie RSIT. Data (viz Tabulka 2.4 a Obr. 2.3) vycházejí z anal!z zve"ej,ovan!ch
Národním ú"adem pro kybernetickou a informa#ní bezpe#nost16:

15
https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-Force/

blob/master/working_copy/humanv1.md

16
https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/analyzy/
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Tabulka 2.4: +etnost v!skytu incident% evidovan!ch Národním ú"adem pro kybernetickou a informa#ní bezpe#nost za rok 2024
rozd$lené do typ% incident% podle taxonomie RSIT

2024 Celkem Dostupnost Informa!ní bezp. Pr#nik -kodliv& kód Podvod Sb$r informací Ostatní

Leden 18 61 % 22 % 11 % 0 % 6 % 0 % 0 %

Únor 18 67 % 11 % 22 % 0 % 0 % 0 % 0 %

B"ezen 18 72 % 11 % 11 % 6 % 0 % 0 % 0 %

Duben 8 63 % 13 % 13 % 0 % 13 % 0 % 0 %

Kv$ten 14 14 % 29 % 29 % 14 % 14 % 0 % 0 %

+erven 16 50 % 19 % 6 % 0 % 0 % 6 % 19 %

+ervenec 32 66 % 9 % 16 % 0 % 6 % 0 % 3 %

Srpen 31 84 % 6 % 6 % 0 % 0 % 0 % 3 %

Zá"í 21 52 % 38 % 5 % 0 % 5 % 0 % 0 %

(íjen 47 72 % 19 % 9 % 0 % 0 % 0 % 0 %

Listopad 24 54 % 38 % 8 % 0 % 0 % 0 % 0 %

Prosinec 16 63 % 19 % 13 % 0 % 6 % 0 % 0 %

Celkem 263 59,8 % 19,5 % 12,4 % 1,7 % 4,2 % 0,5 % 2,1 %
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Naru%ení dostupnosti

Jedná se o jednozna#n$ nej#ast$j)í typ kybernetického incidentu, v roce 2024 #inily
útoky na nedostupnost více ne& polovinu v)ech incident% evidovan!ch NÚKIB. Cí-
lem t$chto útok% je omezit, nebo vy"adit z #innosti za"ízení, které poskytuje slu&bu
typicky prost"ednictvím zahlcení systému rychle se opakujících po&adavk% na da-
nou slu&bu. Útoky jsou zpravidla provád$ny pomocí sít$ kompromitovan!ch po#í-
ta#ov!ch systém% – tzv. botnet (DDoS – Distributed Denial of Service). Specifick!m
p"íkladem vyu&ití botnetu je nap"íklad projekt DDosia17, kter! umo&,uje dobro-
volné zapojení u&ivatel% do koordinovan!ch politicky motivovan!ch útok%. Obecn$
je v)ak ú#ast v síti botnetu #asto nedobrovolná a nev$domá.

Ú#inná reakce na incident zahrnuje anal!zu zv!)eného sí-ového provozu, klasické
metody geoblokace nebo blokace IP adres nemusí b!t dostate#n$ ú#inné. Úsp$)n$
blokovat )kodlivou komunikaci lze na základ$ nalezení spole#ného rysu zasílan!ch
po&adavk%. To lze provád$t na r%zn!ch místech podnikové infrastruktury, typicky
pomocí pravidel na firewallu. +ast! zp%sob "e)ení útok% cílen!ch na naru)ení do-
stupnosti je AntiDDoS (nap"íklad18) "e)ení, které b$&n$ nabízí poskytovatelé inter-
netového p"ipojení [17, 22].

Typické projevy: Omezení nebo nedostupnost poskytované slu&by.
Dopad: Zejména reputa#ního charakteru, nicmén$ u firem provozujících slu&by jako
sou#ást podnikatelské #innosti se m%&e jednat i o finan#ní ztrátu.

Neautorizovan& p’ístup/zm$na informace

Podle klasifikace RSIT jde nap"íklad o zneu&ití p"ihla)ovacích údaj% pro získání p"í-
stupu do systému a #tení nebo modifikace dat v aplikaci. Modifikace dat mimo jiné
zahrnuje editaci polo&ek v databázi, p"idávání nov!ch polo&ek, ale i )ifrování dat
pomocí ransomware, vyd$ra#ského malware, kter! p"edstavuje #ast! typ útoku na
organizace, kter! omezuje provoz po#íta#ového systému za)ifrováním v$t)iny u&iva-
telsk!ch a aplika#ních dat.

Zp%sob reakce na útok typu ransomware se obvykle odvíjí od schopnosti organizace
obnovit svá data bez nutnosti interakce s úto#níkem. Preferovan! p"ístup, obnova ze
záloh, je mo&ná pouze za p"edpokladu, &e zálohovací mechanismus nebyl kompromi-

17
https://blog.sekoia.io/Noname05716-Ddosia-project-2024-updates-and-

behavioural-shifts/

18
https://www.master.cz/blog/anti-ddos-ochrana-proc-firewall-nestaci/
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tován. Data se obvykle obnovují ze záloh vytvo"en!ch v období p"ed kompromitací
systému, ideáln$ v souladu s doporu#en!mi zásadami, jako je nap"íklad pravidlo
3-2-1-1-019. Pokud firma s úto#níkem nekomunikuje, m%&e se stát, &e aktér za#ne
vyhro&ovat zve"ejn$ním dat (#asto osobní data zákazník%). V p"ípad$ zaplacení v!-
kupného typicky prob$hne transakce v kryptom$nách v!m$nou za de)ifrovací klí#.
Nutno ale posoudit nemalé riziko, spo#ívající v tom, &e aktér nemusí poskytnout
funk#ní de)ifrovací nástroj nebo &e nebude mo&né obnovit data v plném rozsahu.

V praxi se doporu#uje v!kupné neplatit. Zaplacením se p"ímo podporuje kriminální
#innost a státní subjekty na tuto variantu nesmí p"istoupit – +eská republika se
zavázala neplatit v!kupné v rámci Counter Ransomware Initiative20. A- u& se firma
rozhodne "e)it tento typ útoku jakkoliv, je nezbytn$ d%le&ité analyzovat vektor útoku
a zamezit mo&nosti replikace podobného útoku [17, 34].

Typické projevy: Naru)ení integrity dat v systému.
Dopad: Újma zp%sobená p"eru)ením #innosti subjektu nebo ztráta dat vznikl!ch
v období po záloze je)t$ nekompromitovaného systému. V p"ípad$, kdy firma p"i-
stoupí na zaplacení v!kupného, se jedná o #ástky statisíc% a& desítky milion% (zále&í
na velikosti a obratu podniku) a podstoupení s tím spojen!ch rizik. V obou p"ípa-
dech musí firma "e)it regulatorní povinnosti, nap"íklad p"i exfiltraci osobních nebo
citliv!ch údaj%, a mo&nou ztrátu reputace.

Pr#nik – kompromitace aplikace nebo u(ivatelského ú!tu

Kompromitací ú#tu se ozna#uje situace, p"i které úto#ník získá p"ístup k cizímu
u&ivatelskému ú#tu, ty lze obecn$ rozd$lit na privilegované (s administrátorsk!mi
právy) a neprivilegované (s b$&n!mi u&ivatelsk!mi právy), nicmén$ úto#ník m%&e na-
v!)it oprávn$ní ú#tu prost"ednictvím zneu&ití zranitelnosti systému. P"ístup k ú#tu
lze získat r%zn!mi metodami, nej#ast$ji se úto#níci uchylují k pou&ití technik soci-
álního in&en!rství. Existuje mnoho r%zn!ch forem phishingu, podvodného jednání,
které má za cíl vylákat od u&ivatele citlivé údaje jako jsou p"ihla)ovací jména a hesla,
potvrzovací kódy, #íslo kreditní karty, PIN atd. Jako nejlep)í prevence proti tomuto
typu útoku se jeví )kolení a testování u&ivatel%. Dal)í vcelku ú#inn! obrann! pro-
st"edek je vícefaktorová autentizace, která p"edstavuje dal)í vstup pot"ebn! pro
p"ihlá)ení k ú#tu na základ$ kódu, kter! má krátkou trvanlivost [17, 21].

19
https://www.techtarget.com/searchdatabackup/tip/How-the-3-2-1-1-0-backup-

rule-reflects-modern-needs

20
https://counter-ransomware.org
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Typické projevy: Rozesílání spamu, manipulace s daty, zm$ny konfigurace.
Dopad: Závisí na motivaci a cíli úto#níka. M%&e se jednat o ztrátu reputace zp%-
sobenou rozesíláním spamu z firemního ú#tu, a& po p"ístup a modifikaci informací
v systému (viz p"edchozí oddíl). Kompromitace ú#tu je pouze jedním z prost"edk%
pro spln$ní cíle úto#níka a typicky je následována dal)í technikou.

-kodliv& kód:

/kodliv! kód, ozna#ovan! souhrnn$ jako malware, p"edstavuje typ softwaru vytvo"e-
ného za ú#elem naru)ení b$&ného provozu a #innosti systému, nebo neoprávn$ného
p"ístupu do systému a informacím, které obsahuje. Chování malware m%&e nab!vat
r%zn!ch podob a #asto v rámci jednoho nástroje kombinuje více )kodliv!ch funkcí
jako jsou:

• Adware: Zobrazuje reklamy na po#íta#ovém systému. Samotn! adware je
ne)kodn!, úto#ník vyd$lává na samotném zobrazování reklam, nicmén$ m%&e
b!t spojen s dal)ím typem )kodliv!ch funkcí.

• Spyware: Získává data o pou&ívání po#íta#ového systému, sou#ástí mohou b!t
i informace osobního charakteru (spu)t$né aplikace, nav)tívené webové stránky
atd.). Spyware m%&e b!t sou#ástí legitimního software, jeho #innost b!vá o)et-
"ena ve smluvních podmínkách a tak u&ivatel #asto nev$domky dobrovoln$
souhlasí s monitorováním vlastního systému a sb$rem dat o jeho #innosti.

• Viry: Software, kter! se )í"í bez nutnosti zásahu u&ivatele. +asto je p"ipojen za
legitimní software, #i dokument, jeho& není sou#ástí. Jedná se pouze o formu,
funkce viru mohou b!t r%zné.

• *ervi: +ervi se na rozdíl od vir% )í"í samostatn$ bez pot"eby podp%rného
souboru, ke kterému se p"ipojují (podobná forma jako viry, tyto pojmy jsou
#asto zam$,ovány). /í"ení probíhá ve vlastních kopiích #ervu, které se dále
rychle )í"í po#íta#ovou sítí.

• Trojské kon$ a Backdoor: Nástroj, kter! nemá schopnost se replikovat
bez pomoci u&ivatele, obsahující ne&ádoucí funkce nebezpe#né pro samotn!
chod systému, o kter!ch u&ivatel neví, nebo s nimi nesouhlasí. Trojské kon$,
které otevírají komunika#ní porty systému, #ím& umo&,ují ovládání systému
na dálku, jsou ozna#ovány jako Backdoor.

28



• Rootkity: Software jeho& cílem je zamaskovat p"ítomnost )kodlivého kódu
v napadeném systému. Rootkit m$ní chování bu. opera#ního systému (sys-
témov! rootkit modifikující jádro systému) nebo samotné aplikace (aplika#ní
rootkit modifikující konfiguraci aplikace). Rootkity zpravidla postihují pro-
gramy pro detekci )kodlivého software, nap"íklad takov!m zp%sobem, &e jej
antivirus následn$ nedoká&e odstranit.

• Keylogger: Nástroj, kter! odposlouchává a zaznamenává stisknutí kláves na
kompromitovaném systému. Nej#ast$ji se klávesnice odposlouchává za ú#elem
získání p"ihla)ovacích údaj% u&ivatele.

• Ransomware: /ifruje soubory na kompromitovaném systému.

Typické projevy: Neobvyklé chování systému.
Dopad: Sní&ení dostupnosti, únik citliv!ch dat nebo úplná kompromitace systému.

Podvod – phishing, kráde( identity:

Snaha získat p"ístup k cizí virtuální identit$ a p"evzít nad ní kontrolu. Motivace
m%&e b!t získání neve"ejn!ch informací nebo p"ístupu do r%zn!ch slu&eb (emai-
lová schránka, firemní aplikace atd.). Phishing ozna#uje podvodné sd$lení, které je
prezentované v takové form$, aby v u&ivateli vzbudilo d%v$ru, #i vyvolalo pot"ebu
p"istoupit na p"edem p"ipraven! scéná", na kter! by u&ivatel jinak dobrovoln$ ne-
p"istoupil. Jakmile úto#ník získá p"ístup k firemnímu ú#tu, p%sobí je)t$ v$rohodn$ji
a útok se tak snáze replikuje (Spear phishing). [3, 17]

Typické projevy: Nevy&ádané zprávy nebo telefonáty.
Dopad: Neautorizovan! p"ístup a následn$ mo&n! únik #i modifikace dat.

Sb$r informací:

Sni&ng ozna#uje metodou nelegálního pasivního odposlechu komunikace, typicky na
linkové vrstv$ modelu ISO/OSI. A#koli se m%&e jednat o nelegální aktivitu, stejné
techniky se legáln$ pou&ívají v rámci monitoringu sít$ – nap"íklad systémov!mi ad-
ministrátory za ú#elem kontroly a diagnostiky sí-ového provozu. Ú#innou obranou
obtí&n$ detekovatelného pasivního odposlechu je )ifrování komunikace, úto#ník tak
musí odposlechnout i pou&ité kryptografické klí#e ustanovené v po#áte#ní fázi ko-
munikace mezi ka&dou dvojicí cílov!ch uzl%. [4, 6, 17]
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Typické projevy: Bez viditeln!ch symptom%.
Dopad: Neoprávn$né získání informací o u&ivateli a záznamu jeho komunikace.

2.3.1 .ivotní cyklus kybernetického útoku

*ivotní cyklus kybernetického útoku (z angl. Cyber Kill Chain – CKC ) je metodika
od Lockheed Martin21, která slou&í k anal!ze a systematickému popisu jednotliv!ch
fází, kter!mi úto#ník obbykle prochází pro dosa&ení svého cíle. Obránc%m slou&í
pro snaz)í pochopení, detekci a p"eru)ení útoku ve v)ech mo&n!ch fázích. By- má
&ivotní cyklus kybernetického útoku celkem sedm krok%, lze je rozd$lit do následují-
cích t"ech logick!ch #ástí (viz Obr. 2.4): První je #ást pr%zkumná s cílem vytvo"ení
perzistence v napadeném systému. Druhá #ást p"edstavuje iterativní cyklus, kter!
se skládá z eskalace oprávn$ní, vnit"ního pr%zkumu, laterálního pohybu a udr&o-
vání perzistence. T"etí #ást p"edstavuje pouze dokon#ovací fázi útoku (kráde& dat,
nasazení ransomware, naru)ení provozu).

1. Pr#zkum (Reconnaissance): Prvotní fáze, p"i které úto#ník zven#í syste-
maticky vyhledává a shroma&.uje d%le&ité informace a potenciální zranitel-
nosti svého cíle. Aktér m%&e vyu&ít mnoho r%zn!ch metod, nap"íklad OSINT
(vyhledávání ve velkém objemu voln$ p"ístupn!ch dat), skenování sít$, tech-
niky sociálního in&en!rství atd.

2. Vyzbrojení (Weaponization): V této fázi úto#ník získává nástroje k prove-
dení útoku na základ$ anal!zy slab!ch míst z prvotní pr%zkumné fáze. Aktér
si buduje konkrétní strategii v)ech dal)ích #ástí útoku, aby obe)el v)echna
bezpe#nostní opat"ení své ob$ti.

3. Doru!ení (Delivery): P"echod z pasivní do aktivní #ásti útoku. Úto#ník
se sna&í doru#it )kodliv! kód na po#íta#ov! systém organizace. Mezi #asté
praktiky pat"í (spear) phishingové emaily, )kodlivé p"ílohy, kompromitované
webové stránky a podobn$.

4. Zneu(ití (Exploitation): Zneu&ití d"íve identifikovan!ch slab!ch míst v sys-
tému. Úto#ník prolamuje obranné prost"edky ob$ti a p"ebírá kontrolu nad
dan!m systémem.

21
https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html
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5. Instalace (Installation): Tato fáze je spojená s vytvo"ením perzistence v sys-
tému. Úto#ník instaluje malware, zadní vrátka (z angl. backdoor), aby si za-
jistil p"ístup a kontrolu nad systémem ob$ti.

6. "ízení a kontrola (Command and Control): Jakmile se úto#ník usadí
v systému ob$ti, vytvo"í komunika#ní kanál mezi aktérem a systémem ob$ti.
Tento kanál pomocí posílání p"íkaz% umo&,uje provést cíle útoku – ovládání
systému, kráde& dat atd. Svoji p"ítomnost v systému se v)ak sna&í r%zn$ skr!-
vat.

7. Akce a cíle (Actions and Objectives): Kone#ná fáze kybernetického útoku,
kdy úto#ník dosahuje sv!ch cíl%. Jedná se o modifikaci systému, exfiltraci dat,
zni#ení informací a dal)í akce, které mají za následek finan#ní ztráty, únik
informací, naru)ení integrity dat, reputace nebo provozu spole#nosti [30, 31,
38].
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Obrázek 2.4: *ivotní cyklus kybernetického útoku

2.3.2 Správa sít$

Kybernetická bezpe#nost p"edstavuje nedílnou sou#ást velké "ady disciplín správy
sít$ (z angl. Network Management). Mezi konkrétní #ásti správy sít$ v kontextu
kybernetické bezpe#nosti pat"í nap"íklad sledování a monitorování aktivit na síti,
detekce anomálií a útok% nebo "ízení p"ístupu k sí-ov!m zdroj%m (z angl. Secu-
rity Management). (ízení p"ístupu se "ídí tzv. bezpe#ností politikou, formálním
dokumentem, kter! obvykle stanoví konkrétní hrozby, proti kter!m se zaji)-uje bez-
pe#nost – definuje jednotlivá pravidla kdo, co a proti #emu má chránit.
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+len$ním správy sít$ se zab!vá model FCAPS vytvo"en! mezinárodní organizací pro
normalizaci (ISO) v 80. letech 20. století se záminkou p"echodu z reaktivní formy
správy sít$ na proaktivní. Tento rámec klade d%raz na pochopení hlavních funkcí
systém% správy sít$ pomocí následujících bod%:

• Správa poruch (Fault Management): Detekce, izolace a eliminace chyb v síti
pomocí monitorování upozorn$ní, logování a automatizovan!ch reakcí.

• Správa konfigurace (Configuration Management): Správa a sledování konfi-
gurací jednotliv!ch sí-ov!ch za"ízení v#etn$ "ízení zm$n.

• Správa ú!tování (Accounting Management): Alokace sí-ov!ch zdroj% a sprá-
va u&ivatel%, fakturace za vyu&ívání.

• Správa v&konu (Performance Management): Zaji)t$ní kvality slu&eb a opti-
malizace sí-ov!ch prost"edk%.

• Správa bezpe!nosti (Security Management): Prevence, detekce a reakce
útok%, "ízení p"ístupv!ch práv, bezpe#nostních politik atd.

+ásti modelu FCAPS se na r%zn!ch úrovních prolínají s kybernetickou bezpe#ností
jako takovou, v praktické #ásti práce jsou rozebrány n$které související technologie
správy sít$. Tyto technologie jsou pou&ívány pro to, aby se odpov$dná osoba dozv$-
d$la o události d"íve, ne& to identifikuje samotn! u&ivatel. Správa sít$ není pouze
d%le&itá z hlediska reakce na incidenty, ale i z ekonomického pohledu, kde rovn$&
poskytuje podklady pro strategické rozhodování o budoucích investicích. Dostupnost
(viz Sekce 2.2.3), je jedním ze základním pilí"% ochrany informací, sytém% a zacho-
vání provozu spole#nosti. Vyjad"uje #as v procentech, kdy je dan! systém dostupn!.
Pravd$podobnost nedostupnosti je dána následujícím vztahem:

p =
MTBF

MTBF + MTTR ,

kde p je pravd$podobnost nedostupnosti, MTBF je st"ední doba mezi poruchami
(Mean time bezween failures) a MTTR je st"ední doba opravy (Mean time to repair)
[22].
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2.3.3 "ízení kontinuity provozu

(ízení kontinuity provozu (Business Continuity Management – BCM) p"edstavuje
systematick! p"ístup k zaji)t$ní nep"etr&itého fungování organizace p"i mimo"ád-
n!ch událostech s cílem minimalizovat jejich dopad. Jde o podstatn! prvek p"i "í-
zení kybernetické bezpe#nosti, kter! lze vnímat jako #ást "ízení rizik. Plán obnovy
po havárii musí b!t provediteln!, je nutné zajistit rychlé obnovení slu&eb klí#ov!ch
pro chod organizace. Sm$rnice NIS2 p"ímo vy&aduje po regulovan!ch subjektech
vytvo"ení plánu kontinuity provozu. Jako konkrétní p"íklad uvádí správu zálohování
a obnovu provozu po havárii, a krizové "ízení. (ízení kontinuity provozu by v)ak
m$lo zahrnovat i cvi#ení, testování a údr&bu (viz Obr. 2.5).
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Obrázek 2.5: +ásti "izení kontinuity provozu ve spole#nosti

Monitorovat provoz a stav sí-ov!ch aplikací lze na r%zn!ch úrovních podle sí-ového
modelu ISO/OSI22, p"i#em& ka&d! zmín$n! nástroj je ur#en pro sledování odli)n!ch
parametr%. To sebou nese nev!hody v podob$ neexistujícího univerzálního nástroje,
ale i v!hody jako komplexní pohled na spravovanou sí- a v dne)ní dob$ vítaná
mo&nost posunutí jednoho místa selhání celého monitorovacího systému (Single point
of failure) o úrove, dál.

• ICMP: Protokol sí-ové vrstvy L3 pro p"edávání sí-ov!ch informací, zejména
chybov!ch hlá)ení23. Dále "e)í problémy s fragmentací IP datagram%, posky-
tuje informace o zahlcení sít$ a detekuje nedostupnost za"ízení.

22
https://www.itu.int/rec/t-rec-x.200-199407-i

23
https://datatracker.ietf.org/doc/html/rfc792
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• SNMP: Protokol provád$jící sb$r informací p"edev)ím na sí-ové L3 vrstv$,
ale získává informace i z ostatních vrstev24 (fyzické porty na switchi, vyu&ití
procesoru a pam$ti atd.). Jedná se o distribuovan! systém jeho& jádrem jsou
data ulo&ená v databázi MIB, ze kter!ch lze zjistit statistiky o p"enosech
a chování monitorovan!ch za"ízení.

• RMON: Protokol zam$"en! na vzdálené monitorování LAN sítí, kter! vznikl
jako mentální následník SNMP protokolu25. Umo&,uje shroma&.ovat a ana-
lyzovat provoz bez nutnosti cyklického dotazování. Rovn$& roz)i"uje mo&nosti
monitorování o dal)í skupiny MIB (RMON MIB).

• Syslog: Nástroj pro správu zejména na aplika#ní úrovni (L7), pou&ívá se pro
sledování aktivní #innosti proces% na sí-ov!ch za"ízení26, p"i#em& prvky posílají
notifika#ní zprávy na "ídící server [22, 34].

2.3.4 Zpravodajství jako vstup pro ’ízení incident#

Zpravodajství o kybernetick!ch hrozbách získává a analyzuje potenciáln$ u&ite#né
informace, se sna&í porozum$t strategii úto#níka a tyto informace vyu&ít p"i p"íprav$
a reakci na kybernetickou událost nebo incident. CTI (Cyber Threat Intelligence) za-
hrnuje sb$r, anal!zu a sdílení zpravodajství za ú#elem mo&nosti automatizovaného
rozpoznání p"ipravovaného nebo probíhajícího útoku. Mezi základní zp%soby zís-
kávání informací pat"í: sdílení zpravodajství (CYBINT), investigace vlastních inci-
dent%, sb$r informací z Honeypot% (návnady), ve"ejn$ dostupné zdroje (fóra, webové
stránky). Rozli)ujeme dva základní procesy tvorby zpravodajství o kybernetick!ch
hrozbách:

OODA cyklus

Cyklus OODA popisuje proces rozhodování a vytvo"ení rychlého rozhodnutí v situ-
acích #asové tísn$:

1. Pozorovat (Observe): Fáze se soust"edí na sb$r informací – log% z monito-
rovacího systému a externích informací, které by mohly pomoct identifikovat
úto#níka.

24
https://datatracker.ietf.org/doc/html/rfc1157

25
https://datatracker.ietf.org/doc/html/rfc2819

26
https://datatracker.ietf.org/doc/html/rfc5424
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2. Zorientovat (Orient): Fáze uvádí informace z fáze pozorování do kontextu
s ji& znám!mi informacemi (p"ípadn$ i minul!mi zku)enostmi).

3. Rozhodnout (Decide): Fáze zahrnuje debatu o navrhovan!ch opat"eních
a postupech na základ$ informací z p"edchozí #ásti.

4. Vykonat (Do): Fáze spo#ívá v provedení odsouhlaseného plánu vybran!mi
jedinci. Sou#asn$ s tímto krokem se znova p"echází do #ásti pozorování.

Zpravodajsk& cyklus

Pou&ívan! pro vytvo"ení více formálního formátu zpravodajství, kter! je obvykle
dále spole#ností zpracováván. P"esko#ení n$které fáze m%&e vést ke )patné transfor-
maci dat na u&ite#nou informaci:

• Nasm$rování (Direction): Proces stanovení otázky na kterou má zpravo-
dajství o kybernetick!ch hrozbách odpov$d$t.

• Sb$r (Collection): Shromá&d$ní co nejv$t)ího mno&ství dat relevantních
k otázce dané v p"edchozí fázi.

• Zpracování (Processing): Zpracování (normalizace, indexování, p"eklad,
prioritizace, obohacování a vizualizace) získan!ch dat za ú#elem mo&nosti je-
jich jednotné a efektivní anal!zy.

• Anal&za (Analysis): Sna&í se odpov$d$t na otázky stanovené v po#áte#ní
fázi. +asto se vypracovávají p"edpov$di budoucích d%sledk% – je nutné si uv$do-
mit, &e anal!za typicky probíhá s neúpln!mi informacemi a v)echny informa#ní
mezery by m$ly b!t v anal!ze pravdiv$ uvedeny.

• Roz%í’ení (Dissmination): Fáze zahrnuje distribuci procesem získané od-
pov$di relevantním stakeholder%m, kte"í mohou t$chto informací vyu&ívat.

• Zp$tná vazba (Feedback): Vyhodnocení úsp$)nosti zpravodajského úsilí,
které se ptá, zda relevantn$ odpovídá na stanovené otázky. Proces se #asto
vyhodnotí a pokra#uje znova (získání detailn$j)í odpov$di nebo opravné na-
sm$rování) [30].
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2.3.5 Porozum$ní kontextu organizace

Zavedení zpravodajství o kybernetick!ch hrozbách v!razn$ napomáhá budování
ú#inného bezpe#nostního rámce a umo&,uje efektivn$j)í obranu, která je navázaná
na porozum$ní kontextu dané organizace a p"izp%sobení konrétním podmínkám.
Ka&dá organizace disponuje vlastní unikátní infrastrukturou, zaveden!mi obchod-
ními procesy a pracuje s daty, které se mohou stát ter#em kybernetického útoku.

Externí hrozby

Základním krokem pro porozum$ní kontextu organizace je identifikace a získání in-
formací o hrozbach specifick!ch pro dan! sektor podnikání a geografickou oblast.
Jedním z mo&n!ch zp%sob% je sledování taktik, technik a procedur (TTP) pou&íva-
n!ch identifikovan!mi úto#níky a p"izp%sobit jim vlastní obranu, p"ípadn$ pou&ít
tyto informace pro modelování hrozby (Threat Modeling), která simuluje mo&né
útoky na organizaci a umo&,uje vyhodnotit úrove, obrany spole#nosti nebo dopad
útoku. Pro sdílení hrozeb slou&í nap"íklad MISP nebo Mitre ATT&CK Matrix (viz
Sekce 2.3.6), které umo&,ují mapování typick!ch vektor% útoku daného aktéra.

Dal)í kroky pro identifikaci mo&n!ch hrozeb pro organizaci p"edstavuje anal!za nov$
vznikl!ch hrozeb v podob$ objeven!ch zranitelností v systémech pou&ívan!ch spo-
le#ností nebo anal!za aktuálních trend% útok% [8].

2.3.6 TTP a Mitre Matrix

TTP (Tactics, Techniques, and Procedures) je koncept, kter! popisuje konkrétního
aktéra na základ$ jeho chování. Taktiky p"edstavují popis chování na vysoké úrovni
(nap"íklad získání p"ístupu k síti na základ$ odcizení p"ihla)ovacích údaj%). Metody
p"edstavují specifické techniky, které úto#ník pou&ívá k dosa&ení svého taktického
cíle (nap"íklad úto#ník získává p"ihla)ovací údaje pomocí DHCP Spoofingu). Pro-
cedury obsahují v!#et konkrétních detail% o implementaci p"edem popsan!ch technik
(nap"íklad názvy nástroj%, skript% nebo specifického po"adí krok%).

Matice Mitre p"edstavuje znalostní bázi zalo&enou na prob$hl!ch útocích znám!ch
aktér%. Pomáhá odhalit a p"edcházet kybernetick!m útok%m a pochopit jednání
úto#ník%. Skládá se z následujících #trnácti kategorií, sloupc%, které obsahují r%zné
techniky (viz Obr. 2.6) pro v)echny fáze &ivotního cyklu útoku [15, 31]:
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1. Pr#zkum (Reconnaissance): Techniky pou&ívané pro shroma&.ování infor-
mací o cíli (nap"íklad spear/phishing, skenování zranitelností atd.)

2. P’íprava zdroj# (Resource Development): +innosti spojené p"ípravou
zdroj%, které pomohou v útoku (nap"íklad získání infrastruktury, ú#t%, domén,
schopností atd.).

3. Po’áte!ní p’ístup (Initial Access): Techniky, které vyu&ívají r%zné vstupní
vektory pro získání po#áte#ní pozice v síti.

4. Spu%t$ní (Execution): Techniky, které vedou ke spu)t$ní kódu ovládaného
protivníkem na napadeném systému (zneu&ití vzdáleného p"ísutpu).

5. Udr(ení p’ístupu (Persistence): Techniky, které úto#níci pou&ívají k udr-
&ení p"ístupu k systém%m (nap"íklad zm$ny nastavení, konfigurace atd.).

6. Zv&%ení oprávn$ní (Privilege Escalation): Techniky pou&ité pro zv!)ení
práv v napadeném systému (zneu&ití )patné konfigurace, zranitelností atd.).

7. Vyhnutí obran$ (Defense Evasion): Zp%soby vyuhnutí odhalení v pr%b$hu
kompromitace (vypnutí antiviru, za)ifrování dat, skript% apod.).

8. Zístkání p’ihla%ovacích údaj# (Credential Access): Techniky odcizení
p"ihla)ovacích údaj% (nap"íklad Bruteforce, Input Capture atd.).

9. Pr#zkum (Discovery): Techniky získávání informací o systému a vnit"ní síti
(#asto pomocí nativních nástroj% opera#ního systému).

10. Laterální pohyb (Lateral Movement): Techniky pou&ívané k )í"ení v rám-
ci napadeného systému/sít$ (skrze vlastní nástroje nebo nativní nástroje OS).

11. Shroma()ování (Collection): Techniky získávání informací relevantních
vzhledem k cíli úto#níka (snímání obrazovky, Keylogging atd.).

12. "ízení (Command and Control): Zp%soby komunikace s napaden!m sys-
témem (napodobení b$&ného provozu).

13. Exfiltrace dat (Exfiltration): Techniky pou&ité pro kráde& dat ze sít$ (ty-
picky zahrnují i kompresi a )ifrování).

14. Dopad útoku (Impact): Techniky, které protivníci pou&ívají k naru)ení do-
stupnosti nebo ohro&ení integrity manipulací s obchodními a provozními pro-
cesy (úto#ník dokon#uje sv%j zám$r).
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Obrázek 2.6: Ukázka #ásti Mitre matice pro skupinu APT28 – Fancy bear
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Kapitola 3

Popis sou!asného stavu

Tato kapitola poskytuje pohled na sou#asná opat"ení ukádaná aktuálními zákony
v oblasti kybernetické bezpe#nosti a dodává p"ehled o budoucím v!voji na základ$
zpráv zve"ejn$n!ch státními orgány v souvislostí s kybernetickou bezpe#ností. Dále
kapitola p"edstavuje sm$rnici Evropské unie o kybernetické bezpe#nosti NIS2, po-
rovnává ji s p"edchozí verzí NIS1 a upozor,uje na klí#ové zm$ny, které p"iná)í.

3.1 Sm$rnice Evropské unie NIS2

V roce 2016 vydala Evropská unie p%vodní sm$rnici NIS1, která stanovila minimální
po&adavky pro zabezpe#ení kritické infrastruktury státu. Cílem nové verze NIS2 (p"i-
jaté v roce 2022) je roz)í"it okruh regulovan!ch subjekt%, p"idat povinnosti v oblasti
"ízení rizik a zlep)it úrove, spolupráce mezi #lensk!mi státy. Na"ízení reflektuje ros-
toucí trend digitalizace klí#ov!ch sektor% kritické infrastruktury a dal)ích pro stát
d%le&it!ch systém% a s tím spojen! nár%st kybernetick!ch hrozeb a incident%.

Sm$rnice NIS2 p"edstavuje d%le&it! krok ke zv!)ení kybernetické odolnosti Evropské
unie a pou#uje se z kritizovan!ch #ástí pilotní verze NIS1 (nedostate#ná flexibilita
vzhledem k nov$ vznikl!m hrozbám, slabá koordinace mezi #lensk!mi státy, p"í-
li) obecné formulace umo&,ující velké rozdíly implementace v #lensk!ch státech).
Sm$rnice NIS2 roz)i"uje oblast své p%sobnosti na v$t)í #ást ekonomiky takov!m
zp%sobem, aby pokryla odv$tví a slu&by, které jsou d%le&ité pro vnit"ní trh. +eská
republika má jako #lensk! stát povinnost tuto sm$rnici transponovat do svého práv-
ního "ádu. Plánuje tak u#init pomocí p"ipravovaného nového zákona o kybernetické
bezpe#nosti, kter! by m$l nab!t ú#innosti v druhé polovin$ roku 2025 [10, 12].
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3.1.1 Hlavní zm$ny NIS2 oproti NIS1

Sm$rnice Evropské unie NIS2 p"iná)í "adu zm$n, které reagují na v!voj kyber-
netick!ch hrozeb, trend digitalizace a zohled,uje vyvstávající pot"ebu efektivn$j)í
ochrany kritické infrastruktury v rámci Evropské unie.

• Roz%í’ení oblasti p#sobnosti: Roz)í"ení na v$t)í #ást ekonomiky, zahrnuje
dvojnásobn! po#et sektor%, které spadají pod regulaci. Stanovení odv$tví,
která jsou jsou pova&ována za klí#ová pro hospodá"ství a spole#nost (viz Obr.
3.1).

• Kategorizace subjekt#: Sm$rnice zavádí dv$ kategorie regulovan!ch sub-
jekt%: základní a d"le’ité. Rozd$lení vychází z míry kritického v!znamu orga-
nizace s ohledem na sektor #innnosti, druhu slu&by, kterou poskytuje, a také
k její velikosti (po#et zam$stnanc% a ro#ní obrat). Toto rozd$lení stanovuje od-
li)n! re&im (dohledov! a donucovací) takov!m zp%sobem, aby byla zaji)t$na
rovnováha mezi riziky na jedné stran$ a správní zát$&í na stran$ druhé.

• Koordinované zve’ej+ování zranitelností: Posílení úlohy sít$ CSIRT s d%-
razem na rychlou a operativní spolupráci, spolupráci mezi #lensk!mi státy
pomocí sít$ EU-CyCLONe (European Cyber Crises Liaison Organisation Ne-
twork) a evropské sít$ sty#n!ch organizací pro "e)ení kybernetick!ch krizí.

• Zm$na oznamovacích povinností: Zavedení povinnosti hlá)ení v!znam-
n!ch incident% v následujících t"ech krocích: v#asné varování o v!skytu in-
cidentu (do 24 hodin), oznámení incidentu v#etn$ posouzení v!znamu a zá-
va&nosti (do 72 hodin) a záv$re#nou zprávu (do jednoho m$síce). P"i#em&
p"íslu)n! orgán m%&e kdykoli za&ádat o aktualizaci t$chto informací.

• Zv&%ení sankcí: Stanovení horní hranice sankcí pro ob$ kategorie regulova-
n!ch subjekt% za nedodr&ení p"edepsan!ch opat"ení k "ízení bezpe#nostních
rizik nebo za poru)ení oznamovací povinnosti.

Sm$rnice NIS2 dále definuje následující kategorie kybernetického incidentu:

V&znamn& incident: Incident, kter! vá&n$ naru)í provoz slu&eb nebo zp%sobí velké
finan#ní ztráty. Dále pokud zp%sobí v!raznou )kodu nebo újmu lidem #i firmám.

Rozsáhl& incident: Incident, kter! zp%sobuje naru)ení p"esahující schopnost #len-
ského státu na n$j reagovat nebo incident, kter! má v!znamn! dopad na alespo,
dva #lenské státy [9, 29].
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Obrázek 3.1: Rozd$lení sektor% podle dopadu na fungování spole#nosti a ekonomiky

Soulad s NIS2 v ’ízení incident#

Zavedení sm$rnice NIS2 vy&aduje od subjekt% nejen technická opat"ení, ale i ur-
#ité zm$ny v "ízení kybernetické bezpe#nosti a organiza#ní struktu"e. Po&adavky
sm$rem k regulovan!m subjekt%m lze rozd$lit do dvou hlavních kategorií: nutná
opat"ení k "ízení kybernetick!ch bezpe#nostních rizik (#lánek 21) a povinnosti spo-
jené s oznamováním v!znamn!ch incident% (#lánek 23 a 30):

*lánek 21 – Chránit p’ed incidenty: První krok k implementaci po&adavk%
sm$rnice NIS2 p"edstavuje anal!za rizika následné zavedení opat"ení adekvátních
ke zji)t$né mí"e rizika a vypracování plán% zvládání rizik. Sm$rnice stanovuje ná-
sledující minimální po&adavky pro ochranu systém%, sít$ a fyzického prost"edí:

• Politiku anal!zy rizik a bezpe#nosti informa#ních systém%.

• (e)ení incident% a kontinuity provozu (nap"íklad správa záloh, obnova po ha-
várii a krizové "ízení).

• Bezpe#nost dodavatelského "et$zce (v#etn$ vztah% mezi subjektem, jeho p"í-
m!mi dodavateli a poskytovateli).

• Zabezpe#ení provozu informa#ních systém%, kryptografie a )ifrování.

• Politiky a postupy za ú#elem posouzení ú#innosti p"ijat!ch opat"ení.

• /kolení a základní postupy kybernetické hygieny.

• Správa aktiv, kontroly p"ístupu a bezpe#nost lidsk!ch zdroj%.

• Zabezpe#ení komunikace a pou&ívání vícefaktorov!ch autentiza#ních "e)ení
nebo trval!ch autentiza#ních "e)ení.
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*lánek 23 a 30 – Reagovat na incidenty: Druh! krok k implementaci sm$rnice
spo#ívá v dovednosti prakticky aplikovat politiky a postupy vytvo"ené v prvním
kroku, identifikovat a adekvátn$ reagovat na probíhající kybernetick! bezpe#nostní
incident. Sm$rnice ve #lánku 23 popisuje povinnosti ohledn$ ohla)ování incident%.
Ke ka&dému incidentu by se m$ly vypracovat celkem t"i zprávy:

V!asné varování o v&skytu incidentu: Spole#nost by m$la usilovat o v#asnou
detekci probíhajícího incidentu, za ú#elem zmírn$ní p"ípadného dopadu. To vy&aduje
aktivní dohled nad sítí a systémy, detekci anomálií a nastavení interních eskala#ních
proces%.

Oznámení incidentu v!etn$ jeho posouzení: Spole#nost by m$la b!t schopna
adekvátn$ reagovat na probíhající incident. To vy&aduje záznam aktivity v podob$
logování a archivace d%kaz%, forenzní anal!zu útoku a jeho posouzení. Tyto úkony
vy&adují technicky vy)kolen! personál.

Záv$re!ná zpráva: Spole#nost by m$la b!t schopna zamezit dal)ímu )í"ení inci-
dentu a úsp$)n$ obnovit provoz zp$t do stavu p"ed incidentem. To krom$ ji& zmín$-
n!ch dovedností vy&aduje vyhodnocení dopad% incidentu na firmu, zákazníky a do-
davatelsk! "et$zec, navr&ení vhodn!ch opat"ení zamezujících opakování podobn!ch
incident% a p"ípadnou zm$nu bezpe#nostních postup%. Záv$re#ná zpráva obsahuje
v!stup v)ech proveden!ch aktivit vzhledem k reakci na dan! incident. Sm$rnice
zmi,uje minimální rozsah zprávy v podob$:

• Podrobného popisu incidentu v#etn$ ur#ení jeho záva&nosti a dopadu – a to jak
na samotnou organizaci, tak zákazníky a p"ípadn$ subjekty v rámci dodava-
telského "et$zce.

• Ur#ení pravd$podobné p"í#iny incidentu, která vedla k jeho inicializaci.

• P"ehled p"ijat!ch opat"ení pro mitigaci následk% incidentu.

• Vyhodnocení, zda má incident p"eshrani#ní dopad a ovlivnil provoz subjekt%
v jin!ch #lensk!ch státech EU.

+lánek 30 sm$rnice NIS2 poskytuje dal)í dv$ mo&nosti hlá)ení na dobrovolné bázi.
Cílem dobrovoln!ch hlá)ení je zlep)it sdílení informací o kybernetick!ch hrozbách,
zranitelností nebo nov!ch taktikách úto#ník% a podpo"it tak celostátní bezpe#nost.
Dobrovoln$ mohou b!t hlá)ena oznámení:
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• Základních nebo d%le&it!ch subjekt%, a to pokud jde o incidenty, v!znamné
události nebo kybernetické hrozby.

• Neregulovan!ch subjekt%, a to pokud jde o v!znamné incidenty, v!znamné
události nebo kybernetické hrozby.

Jakmile subjekt podá dobrovolné hlá)ení, nesmí mu b!t dodate#n$ ulo&eny &ádné
dal)í povinnosti, a#koliv se doporu#uje dodr&et stanovenou strukturu. Navzdory zmí-
n$n!m v!hodám v podob$ posílení kolektivní kybernetické odolnosti vystává otázka
motivace k dobrovolnému hlá)ení. V p"ípad$ úniku dobrovoln$ nahlá)en!ch infor-
mací se subjekt vystavuje riziku potenciálních právních d%sledk% nebo po)kození
reputace. Sm$rnice NIS2 ve snaze sní&it dané riziko stanovuje povinnost p"íslu)n!m
orgán%m zajist d%v$rnost a nále&itou ochranu informací, je& oznamující subjekt po-
skytl [29].

3.2 Aktuální stav KB v *R p’ed implementací
nového kybernetického zákona

Aktuální zn$ní zákona o kybenetické bezpe#nosti (181/2014 Sb.) a vyhlá)ka o ky-
benetické bezpe#nosti (82/2018 Sb.) vymezují okruh regulovan!ch subjekt% pomocí
na"ízení vlády #. 432/2010 Sb., které stanovuje kritéria pro ur#ení prvku kritické in-
frastruktury (KI). Subjekty, které spl,ují zadaná kritéria, mají ze zákona stanovené
následující povinnosti:

• Hlásit kybernetické bezpe#nostní incidenty bezodkladn$ po jejich detekci.

• Zavést a provád$t bezpe#nostní opat"ení.

• Zohled,ovat po&adavky, které vypl!vají z bezpe#nostních opat"ení p"i v!b$ru
svého dodavatele.

• Provád$t reaktivní opat"ení k "e)ení kybernetického incidentu v souvislosti
s rozhodnutím vydan!m NÚKIB a informovat o v!sledku opat"ení.

• Oznámit a aktualizovat kontaktní údaje [2].
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3.2.1 Národní strategie KB

Národní strategie kybernetické bezpe#nosti (KB) p"edstavuje strategick! dokument,
jeho& cílem je stanovit dlouhodobé cíle, priority v oblasti kybernetické bezpe#nosti.
Tato strategie by m$la vycházet z aktuálních hrozeb, technologick!ch trend% a zá-
vazk% státu. V +eské republice je národní strategie kybernetické bezpe#nosti vy-
tvá"ena pov$"enou národní autoritou, Národním ú"adem pro kybernetickou a infor-
ma#ní bezpe#nost (NÚKIB).

Národní strategie kybernetické bezpe#nosti +eské republiky pro rok 2020-2025 sta-
novuje rámec pro zaji)t$ní bezpe#ného kyberprostoru. Dokument definuje t"i hlavní
vize: sebev$domé p%sobení v kyberprostoru, budování siln!ch spojenectví a vytvá-
"ení odolné spole#nosti. Strategie zd%raz,uje nutnost komplexního p"ístupu zahrnu-
jící technologick! rozvoj a klade d%raz na strategickou a mezinárodní komunikaci
a spolupráci. Klí#ovou roli hraje Národní ú"ad pro kybernetickou a informa#ní bez-
pe#nost, kter! koordinuje aktivity v oblasti kybernetické bezpe#nosti a implementaci
stanovené strategie. Dokument také klade d%raz na osv$tu, vzd$lávání a rozvoj od-
borné základny pro zv!)ení odolnosti proti kybernetick!m hrozbám.

Úsp$)né implementaci konkrétních cíl% stanoven!ch v národní strategii kybernetické
bezpe#nosti pomáhá p"idru&en! dokument, ak#ní plán (2021-2025), kter! stanovuje
#asov! rámec spolu s odpov$dn!m subjektem [25].

3.3 Aktuální stav implementace evropské sm$r-
nice pro kybernetickou bezpe!nost

Sm$rnice NIS2 p"edstavuje rámcov! dokument, kter! stanovuje minimální po&a-
davky na kybernetickou bezpe#nost pro #lenské státy Evropské unie. +lenské státy
jsou povinny implementovat tuto sm$rnici do svého právního "ádu, p"i#em&, pokud
to pova&ují za nezbytné, mohou zavést p"ísn$j)í opat"ení. P"ipravovan! nov! zákon
o kybernetické bezpe#nosti by m$l nab!t platnosti v druhé polovin$ roku 20251.
Návrh zákona tedy vychází ze sm$rnice NIS2, dosavadního zákona o kybenetické
bezpe#nosti (181/2014 Sb.), reflektuje zku)enosti a nové poznatky, které NÚKIB
shromá&dil, eliminuje slabá místa aktuálního zákona a dále obsahuje specifika p"i-
zp%sobená národnímu kontextu:

1
https://www.psp.cz/sqw/historie.sqw?o=9&t=759
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Portál: Platformoa NÚKIB2, která slou&í jako centrální bod pro komunikaci s regu-
lovan!mi subjekty a umo&,uje organizacím plnit své zákonné povinnosti, nap"íklad
registrace organizace, hlá)ení kybernetick!ch incident% a hlá)ení kontaktních údaj%.

Ohlá%ení regulované slu(by a kontaktních údaj#: Subjekt musí samostatn$:
nahlásit kontaktní údaje do t"iceti dn% ode dne napln$ní podmínek pro registraci
a registrovat se skrze Portál NÚKIB do )edesáti dn% ode dne napln$ní podmínek
pro registraci.

Stanovení rozsahu ’ízení KB: Organizace si samostatn$ definuje rozsah regulace,
tedy jaké #ásti její infrastruktury, proces% a aktiv spadají pod regulaci. Regulace
se nap"íklad nemusí t!kat marketingov!ch web%, které jsou odd$lené od ostatní
infrastruktury. Pokud subjekt nestanoví rozsah, v rozsahu je celá organizace.

Zavedení bezpe!nostních opat’ení: Poskytovatel%m regulovan!ch slu&eb je dána
lh%ta na p"izp%sobení se nov!m podmínkám v podob$ jednoho roku ode dne doru-
#ení rozhodnutí o registraci regulované slu&by.

Hlá%ení kybernetick&ch incident#: Nejpozd$ji do jednoho roku od doru#ení roz-
hodnutí o registraci regulované slu&by (více popsáno v Sekci 3.1.1)

Informování o incidentech a hrozbách: Poskytovatel regulované slu&by je po-
vinen informovat své u&ivatele, pokud existuje v!znamná hrozba, která by mohla
ovlivnit poskytovanou slu&bu. Informace musí obsahovat pokyny, jak!mi kroky mo-
hou u&ivatelé minimalizovat potenciální dopad. Povinnost rovn$& platí do jednoho
roku od doru#ení rozhodnutí o registraci regulované slu&by.

Provád$ní protiopat’ení vydan&ch NÚKIB: T"i stupn$ varování: v!straha
(slou&í jako varování ve"ejnosti), varování (informace o aktuální hrozb$ nebo zrani-
telnosti) a reaktivní protiopat"ení (ulo&ení povinnosti provést protiopat"ení).

Pln$ní mechanizmu bezpe!nosti dodavatelského ’et$zce: Povinnost zaji)-o-
vání a evidování informací o dodavatelích bezpe#nostn$ v!znamn!ch dodávek. Platí
nejpozd$ji do jednoho roku ode dne, kdy se z regulované slu&by stane slu&ba strate-
gicky v!znamná.

Zaji%t$ní dostupnosti strategicky v&znamn&ch slu(eb: Povinnost zaji)-ovat
dostupnost v!znamné slu&by v nezbytném rozsahu, ve stanoveném #ase a kvalit$
z území +eské republiky. Platí nejpozd$ji do jednoho roku ode dne, kdy se z regu-
lované slu&by stane slu&ba strategicky v!znamná [1, 2, 27].

2
https://portal.nukib.gov.cz
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Bezep!nostní opat’ení

Návrh nového zákona vymezuje systém opat"ení slou&ících k zaji)t$ní kybernetické
bezpe#nosti. Regulované subjekty jsou povinny zavést, udr&ovat a provád$t bezpe#-
nostní opat"ení v rozsahu odpovídajícím povaze a mí"e kybernetick!ch rizik, kte-
r!m jsou vystaveny a vést bezpe#nostní dokumentaci. Návrh rozd$luje bezpe#nostní
opat"ení zvlá)- pro základní a d%le&ité subjekty.

D#le(ité subjekty:

• Organiza!ní opat’ení: Systém "ízení bezpe#nosti informací, po&adavky na
vrcholné vedení, stanovení bezpe#nostních rolí, "ízení bezpe#nostní politiky
a bezpe#nostní dokumentace, "ízení aktiv, "ízení rizik, "ízení dodavatel%, bez-
pe#nost lidsk!ch zdroj%, "ízení zm$n, akvizice, v!voj a údr&ba, "ízení p"ístupu,
zvládání kybernetick!ch bezpe#nostních událostí a incident%, "ízení kontinuity
#inností a provád$ní auditu kybernetické bezpe#nosti.

• Technická opat’ení: Fyzická bezpe#nost, bezpe#nost komunika#ních sítí,
správa a ov$"ování identit, "ízení p"ístupov!ch práv a oprávn$ní, detekce ky-
bernetick!ch bezpe#nostních událostí, zaznamenávání událostí, vyhodnocování
kybernetick!ch bezpe#nostních událostí, aplika#ní bezpe#nost, kryptografické
algoritmy, zaji)-ování dostupnosti regulované slu&by a zabezpe#ení pr%myslo-
v!ch, "ídících a obdobn!ch specifick!ch technick!ch aktiv.

Základní subjekty:

• Organiza!ní a technická opat’ení: Systém zaji)-ování minimální kyber-
netické bezpe#nosti, po&adavky na vrcholné vedení, "ízení aktiv, "ízení rizik,
bezpe#nost lidsk!ch zdroj%, "ízení kontinuity #inností, "ízení p"ístupu, "ízení
identit a jejich oprávn$ní, detekce a zaznamenávání kybernetick!ch bezpe#-
nostních událostí, "e)ení kybernetick!ch bezpe#nostních incident%, bezpe#nost
komunika#ních sítí, aplika#ní bezpe#nost a kryptografické algoritmy.

Návrh zákona rovn$& ukládá subjekt%m povinnost se samostatn$ ohlásit a registrovat
regulovanou slu&bu. Pro ur#ení, zda bude subjekt regulovan!, nebo nikoliv, bude
slou&it vyhlá)ka o regulovan!ch subjektech3, která obsahuje konkrétní specifika pro
za"azení do p"íslu)né kategorie.

3
https://portal.nukib.gov.cz/storage/uploads/2024/08/26/2a_Vyhlaska-o-

regulovanych-sluzbach_uid_66cc4bb92f29a.pdf
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Ur#ení velikosti podniku se "ídí doporu#ením komise 2003/361/ES4 o definici mik-
ropodnik%, mal!ch a st"edních podnik% (rozd$lení popisuje Tabulka 3.1). Pro po-
souzení velikosti subjektu musí b!t napln$n zam$stnaneck! nebo finan#ní ukazatel.
Vyhlá)ka o regulovan!ch subjektech zmi,uje dva finan#ní ukazatele: ro#ní obrat a bi-
lan#ní sumu ro#ní rozvahy. P"i posuzování napln$ní finan#ních ukazatel% si podnik
m%&e vybrat takov! ukazatel, kter! je pro n$j v!hodn$j)í [1].

Tabulka 3.1: Rozd$lení subjekt% podle velikosti a ro#ního obratu

Po!et zam$stnanc# Ro!ní obrat Ú!etní rozvaha

St"ední podnik < 250 → 50mil.€ → 43mil.€

Mal! podnik < 50 → 10mil.€ → 10mil.€

Mikropodnik < 10 → 2mil.€ → 2mil.€

Bezpe!nost dodavatelského ’et$zce

Mechanismus prov$"ování bezpe#nosti dodavatelského "et$zce je nástroj, prost"ed-
nictvím kterého +eská republika realizuje strategickou kontrolu dodavatelsk!ch "e-
t$zc% a s tím spojen!ch strategick!ch hrozeb u nejkriti#t$j)ích slu&eb. Jeho primár-
ním cílem je zv!)it bezpe#nost a sní&it rizika plynoucí z netechnick!ch aspekt% zaji)-
-ování kybernetické bezpe#nosti. Tento mechanismus monitoruje a prov$"uje d%v$-
ryhodnost dodavatele p%sobícího, nebo plánující p%sobit v +eské republice (zp$tn$,
i do budoucna).

Prov$"ování dodavatelského "et$zce dopadne pouze na poskytovatele strategicky v!-
znamn!ch slu&eb a vztahuje se na bezpe#nostn$ v!znamnou dodávku, která sm$"uje
do #ásti systému, kterou si subjekt sám ur#í jako kritickou, a nebo na funkci systému,
kterou ur#í NÚKIB.

V p"ípad$, &e NÚKIB zjistí v!znamné ohro&ení republiky nebo vnit"ního #i ve"ejného
po"ádku, m%&e vydat varování, reaktivní protiopat#ení nebo a& opat"ení obecné
povahy, kter!m s ohledem na specifika daného subjektu omezí nebo zaká&e vyu&ití
pln$ní rizikového dodavatele [1, 27].

4
https://eur-lex.europa.eu/CS/legal-content/glossary/small-and-medium-sized-

enterprises.html
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Specifika pro poskytovatele digitálních slu(eb

Spolu s transpozicí sm$rnice NIS2 do #eského právního "ádu nabyde ú#innost prová-
d$cí na"ízení komise (EU) 2024/26905, které dále up"es,uje po&adavky kladené na
n$které poskytovatele regulované slu&by v odv$tví digitální ifrastruktury. P"edm$t
na"ízení je: roz)í"ení a up"esn$ní technick!ch a metodick!ch po&adavk% na opat"ení
pro "ízení kybernetické bezpe#nosti a p"izp%sobení klasifikace v!znamnosti kyber-
netického bezpe#nostního incidentu. Na"ízení se t!ká:

• Provozovatel% DNS.

• Registrátor% domén nejvy))í úrovn$.

• Poskytovatel%:

– slu&eb cloud computingu,

– slu&eb datov!ch center,

– sítí pro doru#ování obsahu,

– "ízen!ch slu&eb,

– "ízen!ch bezpe#nostních slu&eb,

– on-line tr&i)-, internetov!ch vyhledáva#% a slu&eb platforem sociálních
sítí,

– slu&eb vytvá"ejících d%v$ru [19].

5
https://eur-lex.europa.eu/eli/reg_impl/2024/2690/oj?eliuri=eli:reg_impl:2024:

2690:oj&locale=cs
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Kapitola 4

Návrh ’e%ení

Hlavním cílem této kapitoly je analyzovat sou#asné p"ístupy k "ízení kybernetic-
k!ch incident%, navrhnout optimální implementaci procesu PICERL pro organizace
spadající pod regulaci podle sm$rnice NIS2 a aplikovat navr&en! proces v podob$
p"ípadové studie.

Ú#inná reakce na incident musí b!t systematická a komplexní zále&itost, a to i p"esto,
&e je na bezpe#nostní t!my v praxi #asto vyvíjen #asov! nátlak. Vynechání n$které
z fází procesu PICERL, mezinárodn$ uznávan!m rámcem pro reakci na bezpe#-
nostní incidenty1, v)ak m%&e vést ke zhor)ení dopad% incidentu nebo dokonce k jeho
op$tovnému v!skytu (proces PICERL je detailn$ teoreticky popsán v sekci 2.1.5).

Ka&dá fáze procesu je rozebrána z hlediska jejího hlavního p"ínosu, dále je uve-
den seznam povinn!ch opat"ení vypl!ávajících z po&adavk% sm$rnice NIS2 a návrhu
nového zákona o kybernetické bezpe#nosti – jejich implementace pomáhá organizaci
dosáhnout souladu s regulatorními po&adavky a zárove, posílit vnit"ní úrove, odol-
nosti v%#i kybernetick!m hrozbám.

O kybernetickém bezpe#nostním incidentu mluvíme jako o nestandardní situaci.
(ízení takové nestandardní situace vy&aduje v rámce eskalace p"esn$ stanovené po-
stupy a spolupráci managementu spole#nosti s technick!mi pracovníky p"er%stající
v celopodnikovou koordinaci. Tyto principy se t!kají i mal!ch neregulovan!ch or-
ganizací, pro které vydal NÚKIB ve spolupráci s NAKIT a MV+R p"íru#ku Mi-
nimální bezpe%nostní standard [28]. Následující sekce se opírají zejména o zdroje
[1, 5, 10, 26, 38].

1
https://csrc.nist.gov/pubs/sp/800/61/r2/final
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Scéná’ incidentu

Kapitolu návrhu "ízení kybernetick!ch incident% provází p"ípadová studie, která
slou&í k praktickému p"iblí&ení rozdíl% v "ízení kybernetick!ch bezpe#nostních in-
cident% pro subjekt spadající do d%le&itého a základního re&imu regulace. Studie
ukazuje pr%b$h incidentu typu neautorizovaná zm#na informace (ransomware) pro
dv$ r%zná #asová období: p"ed implementací opat"ení podle sm$rnice NIS2 a po
zavedení úplného souladu.

Uva&ujeme dva r%zné modelové subjekty: subjekt A, krajskou nemocnici v d%le&i-
tém re&imu regulace a subjekt B, regionální vodárnu v základním re&imu regulace.
V obou p"ípadech se jedná o útok, kter! má za cíl kráde& a za)ifrování d%le&it!ch
dat organizace. Tabulka 4.1 p"edstavuje p"ehled úrovn$ kybernetické bezpe#nosti
a zaveden!ch opat"ení pro oba subjekty.

Tabulka 4.1: Stav implementace opat"ení zkouman!ch modelov!ch subjekt% p"ed
a po zavedení shody se sm$rnicí NIS2

P’ed NIS2 Po NIS2

A:
Krajská
nemocnice
(d#le(it&
re(im)

Zaveden minimální bezpe#-
nostní standard, neaktuali-
zované plány odezvy na in-
cidenty, stanovené formální
odpov$dnosti.

Plná implementace NIS2
rámce PICERL, ur#ené role,
pravidelná cvi#ení, spolu-
práce s t!mem CSIRT,
NÚKIB a d%raz na kontinu-
itu provozu.

B:
Regionální
vodárna
(základní
re(im)

Kybernetická bezpe#nost
"e)ena minimáln$, bez
jak!chkoli plán% a "ádného
zálohování.

Zavedeny bezpe#nostní
politiky, definice odpov$d-
ností, základní plán reakce,
evidence incident% a dal)í
povinná opat"ení.
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4.1 P’íprava (Preparation)

A#koliv jsou v)echny #ásti procesu PICERL d%le&ité, #ást p"ípravy m%&eme pova&o-
vat za tu nejd%le&it$j)í, nebo- v!znamn$ ovliv,uje efektivitu a kvalitu následujících
fází. Existují dva hlavní cíle p"ípravy: vytvo"ení praktické funk#ní schopnosti reakce
na bezpe#nostní incidenty, aby organizace byla p"ipravena na jejich "e)ení, a pre-
vence incident% zaji)t$ním dostate#ného zabezpe#ení aktiv spole#nosti.

P"íprava na "e)ení bezpe#nostního incidentu zahrnuje zaji)t$ní nezbytn!ch nástroj%
a zdroj%, které mohou b!t vyu&ity b$hem reakce na incident. Do p"ipravy se "adí or-
ganiza#ní opat"ení v podob$ plán%, politik a technická opat"ení zaji)-ující prevenci,
nástroje pro práci na investigaci, mitigaci incidentu, ale i systémy pro nouzovou
komunikaci, koordinaci a dal)í systémy nesouvisející s p"ímou anal!zou incident%.
V této fázi se jeví jako u&ite#ná cvi#ení zahrnující simulaci bezpe#nostního inci-
dentu, která pomáhají p"ipravit personál na "e)ení skute#n!ch incident%. Doporu-
#ení, v#etn$ vzorov!ch scéná"%, pro zaji)-ování cvi#ení obsahuje NIST SP 800-842.

Po(adavky sm$rnice NIS2:

• Politika anal!zy rizik a politika bezpe#nosti informa#ních systém%.

• Bezpe#nost dodavatelského "et$zce v#etn$ bezpe#nostních aspekt% t!kajících
se vztah% mezi ka&d!m subjektem a jeho p"ím!mi dodavateli nebo poskytova-
teli slu&eb.

• Zabezpe#ení po"izování, v!voje a údr&by sítí a informa#ních systém%, v#etn$
zve"ej,ování zranitelností a jejich "e)ení.

• Politiky a postupy za ú#elem posouzení ú#innosti opat"ení k "ízení kyberne-
tick!ch bezpe#nostních rizik.

• Základní postupy kybernetické hygieny a )kolení v oblasti kybernetické bez-
pe#nosti.

• Politiky a postupy t!kající se pou&ívání kryptografie a p"ípadn$ )ifrování.

• Bezpe#nost lidsk!ch zdroj%, postupy kontroly p"ístupu a správa aktiv.

• V p"íslu)n!ch p"ípadech pou&ívání vícefaktorov!ch autentiza#ních "e)ení nebo
trval!ch autentiza#ních "e)ení, zabezpe#ené hlasové, obrazové a textové komu-
nikace a zabezpe#en!ch systém% nouzové komunikace v rámci subjektu.

2
https://www.nist.gov/privacy-framework/nist-sp-800-84
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Tabulka 4.2: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povinností
návrhem nového kybernetického zákona pro #ást P(íprava procesu PICERL

Vy%%í povinnosti

Organiza!ní opat’ení

• Systém "ízení bezpe#nosti informací

• Po&adavky na vrcholné vedení

• Stanovení bezpe#nostních rolí

• (ízení bezpe#nostní politiky a bezpe#nostní doku-
mentace

• (ízení aktiv

• (ízení rizik

• (ízení dodavatel%

• Bezpe#nost lidsk!ch zdroj%

• (ízení zm$n

• Akvizice, v!voj a údr&ba

• (ízení p"ístupu

Technická opat’ení

• Fyzická bezpe#nost

• Bezpe#nost komunika#ních sítí

• Správa a ov$"ování identit

• (ízení p"ístupov!ch práv a oprávn$ní

• Aplika#ní bezpe#nost

• Kryptografické algoritmy

• Zaji)-ování dostupnosti regulované slu&by

• Zabezpe#ení pr%myslov!ch, "ídících a obdobn!ch
specifick!ch technick!ch aktiv
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Tabulka 4.3: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu ni&)ích povinností
návrhem nového kybernetického zákona pro #ást P(íprava procesu PICERL

Ni(%í povinnosti

Technická a organiza!ní opat’ení

• Systém zaji)-ování minimální kybernetické bez-
pe#nosti

• Po&adavky na vrcholné vedení

• (ízení aktiv

• (ízení rizik

• Bezpe#nost lidsk!ch zdroj%

• (ízení kontinuity #inností

• (ízení p"ístupu

• (ízení identit a jejich oprávn$ní

• Bezpe#nost komunika#ních sítí

• Aplika#ní bezpe#nost

• Kryptografické algoritmy

Stejn$ jako lze p"ípravnou #ást pova&ovat ze nejd%le&it$j)í, tak lze pova&ovat i za
implementa#n$ nejnáro#n$j)í. Sm$rnice NIS2 stanovuje velké mno&ství organiza#ních
opat"ení, které musí zavést i subjekty spadající do základního re&imu regulace.

Systém ’ízení bezpe!nosti informací

Systém "ízení bezpe#nosti informací (z angl. ISMS) p"edstavuje uznávan! standar-
dizovan! rámec (ISO/IEC 270013) pro zavedení opat"ení "ízení rizik. Praktick!m
smyslem je stanovit oblasti a rozsah organizace, kterého se budou následující opat-
"ení t!kat. Stanovením rozsahu se rozumí ur#ení organiza#ní #ásti a aktiv – fyzick!
perimetr, organiza#ní celky, v)echny zainteresované osoby a pou&ívané technologie.

3
https://www.iso.org/standard/27001
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V rámci subjekt% v základním re&imu regulace mluvíme o #áste#ném pln$ní ISMS,
tedy o systému zaji)-ování minimální kybernetické bezpe#nosti, jeho& cílem je za-
jistit definici a funk#nost základních bezpe#nostních mechanism%. Oba systémy lze
souhrn$ ozna#it jako ur#ení koncepci dal)ího sm$"ování kybernetické bezpe#nosti
v organizaci. Je vhodné tyto modely doplnit o metodu PDCA cyklu (Plan-Do-Check-
Act) #i obdobnou metodu podporující iterativní zlep)ování.

Cíl zavedení opat’ení: Ur#it celkovou koncepci sm$"ování kybernetické bezpe#-
nosti v organizaci.

Po(adavky na vrcholné vedení

+lánek 20 sm$rnice NIS2 ((ízení) v druhém bod$ popisuje nutnost absolvovat )ko-
lení #leny "ídících orgán% základních i d%le&it!ch subjekt% za ú#elem schopnosti
identifikace rizik a posoudit postupy "ízení bezpe#nostních rizik a jejich dopad na
regulované slu&by poskytované subjektem. Cílem tohoto opat"ení je, aby #lenové
spole#nosti, kte"í se podílejí na schvalování dal)ích opat"ení a proces% kybernetické
bezpe#nosti disponovali p"im$"en!mi schopnostmi pro hodnocení rizik a "ízení rizika
kybernetick!ch incident%.

Dal)í d%vod pro )kolení vedení spole#nosti je skute#nost, &e by m$lo aktivn$ stanovit
bezpe#nostní strategii, udr&ovat ji aktuální a relevantní, dále schválit rozpo#et na
kybernetickou bezpe#nost, rozum$t interním zprávám o prob$hl!ch bezpe#nostních
incidentech, stanovit zp%sob hodnocení stavu kybernetické bezpe#nosti, podílet se
na tvorb$ krizov!ch plán% a v neposlední "ad$ stanovit role a jejich zodpov$dnosti.
Po&adavky na základní a d%le&ité subjekty se v zásad$ neli)í, od d%le&it!ch subjekt%
se o#ekává aktivní spolupráce vedení a bezpe#nostního t!mu.

Cíl zavedení opat’ení: Znalost, podpora a spolupráce vy))ího managementu v ob-
lasti kybernetické bezpe#nosti.

Stanovení bezpe!nostních rolí

Krom$ povinností, které stanovuje sm$rnice NIS2 v podob$ ur#ení fyzické osoby
mající oprávn$ní zasupovat subjekt a povinnost zaji)t$ní dodr&ení sm$rnice (#lánek
32 – Opat"ení v oblasti dohledu a vymáhání t!kající se základních subjekt%), je pro
subjekt strategick!m bodem zavedení organiza#ní struktury, která umo&ní efektivní
"ízení kybernetické bezpe#nosti.
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Sekce 2.2.5 uvádí bezpe#nostní role z pohledu návrhu nového zákona o kybernetické
bezpe#nosti, kter! dále zavádí povinnost samonahla)ování kontaktních údaj% osoby
pov$"ené jednat za poskytovatele regulované slu&by. Ve)keré dal)í role (nap"íklad
i kombinované role) si organizace m%&e zavést dle pot"eby, rozsahu a personálních
kapacit, v#etn$ mo&nosti externích pracovník%. P"i vytvá"ení hierarchie rolí a jejich
zodpov$dností se doporu#uje vyvarovat se st"etu zájm%. Rovn$& je nutné z prak-
tického hlediska zaji)t$ní zastupitelnosti, která je p"edpokladem funk#ní reakce na
incident.

Cíl zavedení opat’ení: Stanovit role a jejich zodpov$dnosti.

"ízení bezpe!nostní politiky a bezpe!nostní dokumentace

Bezpe#nostní politiky a dokumentace slou&í jako závazn! návod k #innosti v oblasti
bezpe#nosti a sou#asn$ jako d%kaz souladu s právními povinnostmi. Mezi bezpe#-
nostní politiky se "adí nap"íklad politika "ízení p"ístup% (fyzické p"ístupy a p"ístup
k po#íta#ov!m systém%m), politika pro práci s daty, plán reakce na incidenty, po-
litika klasifikace informací a dal)í dokumenty závisející na rozsahu #innosti organi-
zace. Relevantní dokumenty by b!t dostupné zam$stnanc%m a podléhat pravidelné
revizi – ideáln$ jednou ro#n$ nebo p"i zavád$ní zm$ny.

D%le&ité subjekty mají v návrhu nového kybernetického zákona povinnost zavést "í-
zení bezpe#nostní politiky a dokumentace. Základní subjekty tuto povinnost nemají,
nicmén$ návrh zákona dále zmi,uje po&adavky na opat"ení, které ur#itou formu do-
kumentace musí z principu obsahovat ("ízení aktiv, "ízení kontinuity #innosti, "ízení
identit a oprávn$ní atd.).

Cíl zavedení opat’ení: Zajistit závazn! rámec pro "ízení KB prost"ednictvím sta-
novení politik, pravidel a interní dokumentace.

"ízení aktiv

(ízení aktiv p"edstavuje základní a velmi d%le&it! krok pro ochranu spole#nosti,
identifikuje kritická místa, umo&,uje plánovat vhodná bezpe#nostní opat"ení a roz-
d$lit zodpov$dnosti. Jedná se o povinnost pro subjekty v základním i d%le&itém
re&imu. Evidence aktiv zahrnuje jejich identifikaci, ohodnocení z pohledu kriti#nosti
p"i naru)ení informa#ní bezpe#nosti a p"id$lení vlastníka, kter! se stará o jeho bez-
pe#nost, správu &ivotního cyklu a aktualizaci záznam%.
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Návrh nového zákona o kybernetické bezpe#nosti definuje aktivum jako fyzick! nebo
digitální prost"edek nebo #innost související se zpracováváním informací a dat v elek-
tronické podob$. Dále rozd$luje aktiva na primární (informace, slu&ba), podp%rná
(dodavatel, budova atd.) a technická (technické #i programové vybavení). Evidence
aktiv typicky nab!vá tabulkové podoby katalogu aktiv.

Cíl zavedení opat’ení: Vytvo"it p"ehled o v)ech aktivech d%le&it!ch pro poskyto-
vání regulované slu&by, klasifikaci a nále&itostech pro jejich ochranu.

"ízení rizik

Pomocí "ízení rizik spole#nost identifikuje hrozby, které mohou ohrozit provoz pro-
vozované slu&by. Na základ$ této identifikace lze rozhodnout a prioritizovat nutná
opat"ení a je mo&né efektivn$ alokovat zdroje organizace. Zavedení "ízení rizik je
povinné pro subjekty v základním i d%le&itém re&imu. Proces "ízení rizik vychází
z identifikace hrozeb, zranitelností a jejich dopadu na aktiva spole#nosti.

Evidence rizik typicky nab!vá tabulkové podoby katalogu rizik, jejich ohodnocení
a návrhu mitiga#ního opat"ení.

Cíl zavedení opat’ení: Od%vodnit priority pro v!b$r a implementaci bezpe#nost-
ních opat"ení vedoucích ke sní&ení identifikovan!ch rizik.

"ízení dodavatel#

Externí dodavatelé zásadním zp%sobem m$ní bezpe#nostní perimetr organizace,
proto je "ízení dodavatel% klí#ov!m aspektem kybernetické odolnosti a v návrhu
nového zákona o kybernetické bezpe#nosti je povinn!m opat"ením pro d%le&ité sub-
jekty. Sou#ástí "ízení dodavatel% je proces posuzování, v!b$ru a schvalování dodava-
tele, kter! zohled,uje úrove, jeho kybernetické bezpe#nosti. S kritick!mi dodavateli
by se m$ly uzavírat smlouvy s p"edem definovan!mi bezpe#nostními po&adavky.
Sou#ástí "ízení dodavatel% je i plán na bezpe#nostní incident vznikl! u dodavatele.
Registr dodavatel% by m$l obsahovat dodavatele, klasifikaci a identifikovat aktiva,
ke kter!m má p"ístup.

Cíl zavedení opat’ení: Mitigovat a kontrolovat externí hrozby, které by mohly
ovlivnit #innost subjektu.
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Fyzická bezpe!nost, bezpe!nost lidsk&ch zdroj#, správa a ov$-
’ování identit a ’ízení p’ístupu

Sm$rnice NIS2 stanovuje jako povinné opat"ení bezpe#nost lidsk!ch zdroj% a po-
stupy kontroly p"ístupu. Návrh nového zákona o kybernetické bezpe#nosti dáte tyto
opat"ení d$lí a stanovuje povinnost zvlá)- pro subjekty v základním a regulovaném
re&imu. Tabulka 4.4 uvádí p"ehled opat"ení a jejich rozsah. Tato podsekce souhrn$
vysv$tluje rozdíly mezi zdránliv$ velmi podobn!mi pojmy.

Tabulka 4.4: Rozsah opat"ení fyzické bezpe#nosti, bezpe#nosti lidsk!ch zdroj%,
správy a ov$"ování identit a "ízení p"ístupu

Opat’ení Rozsah opat’ení Re(im spole!nosti

Fyzická bezpe#nost (ízení fyzického p"ístupu Vy))í povinnosti

Bezpe#nost lidsk!ch zdroj% /kolení a odpov$dnosti Ni&)í povinnosti

Správa a ov$"ování identit (ízení digitálních identit Vy))í povinnosti

(ízení p"ístupu Oprávn$ní u&ivatel% Vy))í i ni&)í

Fyzická bezpe!nost: P"edstavuje fyzickou ochranu prostor a v nich umíst$n!ch
za"ízení, které jsou d%le&ité pro chod poskytované slu&by. Opat"ení m%&e zahrnovat
p"ístupové karty, kamerové systémy, systémy detekce pohybu, alarmy apod. Jedná
se o povinné opat"ení pro subjekty v d%le&itém re&imu.
Cíl zavedení opat’ení: Zamezit neoprávn$nému fyzickému vstupu do chrán$n!ch
prostor.

Bezpe!nost lidsk&ch zdroj#: Omezení rizika spojeného s neznalostí, nedbalostí
nebo úmysln!m naru)ením kybernetické bezpe#nosti. Proces by m$l za#ít ji& p"i ná-
boru nového zam$stnance, ov$"ování spolehlivosti uchaze#e, trestní minulosti. Dále
se jedná o pravidelná )kolení, seznámení s etick!mi kodexy, povinnostmi ml#enli-
vosti a stanovení procesu odchodu zam$stnance. Jedná se o povinné opat"ení pro
subjekty v základním re&imu.
Cíl zavedení opat’ení: Minimalizovat rizik spojen!ch s lidsk!m faktorem (úmy-
slná i neúmyslná).

Správa a ov$’ování identit: Správa identit zahrnuje "ízení digitální identity, re-
prezentace zam$stnanc% v informa#ní infrastruktu"e organizace: vytvá"ení identity,
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zm$ny rolí, oprávn$ní, p"ístupu a zru)ení identity. Ov$"ování identity (autentizace)
p"edstavuje mechanizmus ov$"ení proklamované identity, tedy zda je u&ivatel sku-
te#n$ tím, za koho se v rámci digitální identity vydává. V dne)ní dob$ je za nej-
bezpe#n$j)í pova&ováno vícefaktorové ov$"ení a stále více se za#íná zmi,ovat systém
nulové d%v$ry (Zero-trust4), kter! reaguje na stále se roz)i"ující a h%"e definovatelné
hranice vnit"ní sít$ v souvislosti s nár%stem práce z domova. Jedná se o povinné
opat"ení pro subjekty v d%le&itém re&imu.
Cíl zavedení opat’ení: Zajistit, &e osoby mají p"ístup pouze k takov!m informa-
cím, jaké jsou nutné pro v!kon jejich #innosti.

"ízení p’ístupu: (ízení p"ístupu je úzce spojeno se správou a ov$"ováním digitální
identity. Definuje mo&nosti p"ístupu k jednotliv!m zdroj%m, jakmile je provedenta
autentizace. Organizace by se m$la "ídit principem nejmen)ích oprávn$ní (Least
privilege5). Mezi hlavní p"ístupy k "ízení p"ístupu pat"í Role-Based Acces Control
(RBAC) – p"i"azení oprávn$ní jednotliv!m rolím a p"id$lení dané role u&ivateli/sku-
pin$ u&ivatel% a Attribute-Based Access Control (ABAC), kde se p"i"azení p"ístupu
"ídí sadou pravidel a m%&e se dynamicky m$nit na základ$ lokality, #asu, typu za"í-
zení aj. Jedná se o povinné opat"ení pro subjekty v základním a d%le&itém re&imu.
Cíl zavedení opat’ení: Zabránit u&ivatel%m a systém%m p"ístupu k dat%m a in-
formacím, mimo nezbytn! rozsah pot"ebn! k v!konu jejich #innosti.

Bezpe!nost lidsk&ch zdroj#

Bezpe#nost lidsk!ch zdroj% zahrnuje bezpe#nostní opat"ení p"ed, b$hem a po skon-
#ení pracovního pom$ru. Nechvaln$ známé bezpe#nostní pravidlo praví, &e nejzra-
niteln$j)ím #lánkem kybernetické bezpe#nosti je nepou#en! u&ivatel6, a to a- jde
o neznalost, nedbalost nebo úmyslné jednání, které m%&e vést k bezpe#nostnímu
incidentu.

Organizace by si m$ly ur#it zp%sob v!b$ru zam$stnanc% na pozici s ur#it!mi p"i-
d$len!mi právy (zejména administrátorské pozice), zajistit pravidelná )kolení jed-
nou ro#n$ nebo #ast$ji (v#etn$ vrcholového managementu viz Sekce Po’adavky na
vrcholné vedení ) ideáln$ p"izp%sobená typu role v dané organizaci. Dokumentace

4
https://www.microsoft.com/cs-cz/security/business/zero-trust

5
https://www.microsoft.com/cs-cz/security/business/security-101/what-is-access-

control

6
https://procomputing.cz/karel-rehka-nukib-zcela-v-bezpeci-nebudete-nikdy/
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by m$la obsahovat odpov$dnosti jednotliv!ch typ% rolí, postup p"i poru)ení t$chto
pravidel a p"íslu)né sankce. Jedná se o d%le&ité opat"ení pro subjekty v základním
i d%le&itém re&imu.

Cíl zavedení opat’ení: Minimalizovat lidské chyby nebo zneu&ití p"ístupu k pro-
vozované slu&b$.

"ízení zm$n

Zm$ny provád$né na technick!ch aktivech, organiza#ní struktu"e, dodavatelích apod.
jsou velmi #astou zále&itostí. Vzhledem k udr&ení úrovn$ kybernetické bezpe#nosti
organizace je &ádoucí, aby ka&dá zm$na byla "ízena, vyhodnocena z hlediska dopad%
na bezpe#nost a pe#liv$ dokumentována.

Z praktického hlediska je vhodné p"edem definovat jednotlivé typy zm$n, v#etn$
jejich schvalovacích mechanism%, odpov$dn!ch osob v#etn$ posouzení jejich poten-
ciálního dopadu. Nedílnou sou#ástí by m$lo b!t i stanovení kritérií pro testování
zp$tného vlivu proveden!ch zm$n, a to i s #asov!m odstupem, kter! m%&e odhalit
latentní problémy nebo konflikty v systému.

Cíl zavedení opat’ení: Dokumentovat zm$ny a minimalizovat rizika spojená s ky-
bernetickou bezpe#ností p"i provád$ní zm$n.

"ízení kontinuity !inností

(ízení #innosti kontinuity se v podob$ schopnosti obnovy provozu objevuje na více
místech sm$rnice NIS2: #lánek 7 (Národní strategie kybernetické bezpe#nosti), #lá-
nek 21 (Opat"ení k "ízení kybernetick!ch bezpe#nostních rizik) a #lánek 29 (Ujednání
o sdílení informací o kybernetické bezpe#nosti). Opat"ení umo&,uje minimalizovat
dobu naru)ení provozu a obnovit stav do p"edem definované úrovn$, co& zahrnuje
vytvo"ení proces% anal!zy dopad% (Business Impact Analysis – BIA), alternativních
provozních scéná"%, plánu kontinuity provozu (Business Continuity Plan – BCP)
a plánu obnovy (Disaster Recovery Plan – DRP). Dále by se m$lo pravideln$ ov$-
"ovat, &e plány jsou efektivní a prakticky proveditelné. Jde o opat"ení povinné pro
subjekty v základním a d%le&itém re&imu.

Cíl zavedení opat’ení: Schopnost efektivn$ obnovit provoz poskytované slu&by
po v!padku zp%sobeném bezpe#nostním incidentem.

59



Akvizice, v&voj, údr(ba a aplika!ní bezpe!nost

Jedná se o opat"ení, která chrání informa#ní aktiva organizace v r%zn!ch v!vojov!ch
a implementa#ních fázích. Aplika#ní bezpe#nost p"edstavuje podopat"ení akvizice,
v!voje a údr&by a je povinná pro subjekty v základním re&imu. Samotná akvizice,
v!voj a údr&ba jsou povinná opat"ení pro subjekty v d%le&itém re&imu. Tabulka 4.5
uvádí hlavní rozdíly mezi t$mito opat"eními:

Tabulka 4.5: Rozsah opat"ení aplika#ní bezpe#nosti, akvizice a údr&by

Opat’ení Rozsah opat’ení Re(im spole!nosti

Aplika#ní bezpe#nost Ochrana provozu aplikace Ni&)í i vy))í

Akvizice, v!voj a údr&ba Návrh a p"íprava aplikace Vy))í povinnosti

Akvizice, v&voj a údr(ba: Bezpe#nost by m$la b!t sou#ástí samotného návrhu
aplikace.Opat"ení pokr!vá zejména fázi návrhu a p"ípravy systém%: definici bez-
pe#nostních po&adavk%, "ízení v!voje software, testování a údr&bu – t!ká se i v)ech
zm$n a aktualizací. Lze dále d$lit podle typu v!voje aplikace (interní nebo externí):
metodiky bezpe#ného v!voje, nasazení aktualizací, záplat a bezpe#nostní po&adavky
p"i v!b$rovém "ízení, smluvní zaji)t$ní bezpe#nosti dodavetelem. Jedná se o d%le&ité
opat"ení pro subjekty v d%le&itém re&imu.
Cíl zavedení opat’ení: Zajistit, aby v)echny systémy dodr&ovaly po celou dobu
svého &ivotního cyklu ve)keré po&adavky organizace na kybernetickou bezpe#nost.

Aplika!ní bezpe!nost: P"edstavuje ochranu aplikací p"i jejich provozu: správu
a ochranu p"ed zranitelnostmi v podob$ nasazení ochrann!ch prost"edk% (nap"íklad
aplika#ní firewall), testování rozhraní (nap"íklad REST API), sledování nov!ch zra-
nitelností apod., bezpe#nostní konfiguraci aplikace v podob$ bezpe#ného nastavení
a správy p"ístupov!ch klí#%, dále logování d%le&it!ch událostí pro pot"eby auditu
a forenzního )et"ení. Normy z "ady 27k uvádí doporu#ení v podob$ ISO/IEC 270347,
p"ípadn$ NIST SP 800-2188.
Cíl zavedení opat’ení: Zajistit ochranu aplikací b$hem b$&ného provozu.

7
https://www.iso.org/standard/44378.html

8
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-218.pdf
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Bezpe!nost komunika!ních sítí

Vzhledem k tomu, &e komunika#ní sít$ p"edstavují páte"ní vrstvu ka&dého digi-
tálního prost"edí, jedná se o velmi komplexní a rozsáhlé opat"ení. V rámci dopo-
ru#ení uvádí NIST 800-53 Security and Privacy Controls for Information Systems
and Organizations9 následující konkrétní opat"ení bezpe#nosti komunika#ních sítí:
segmentace a mikrosegmentace (omezení laterálního pohybu úto#níka), implemen-
tace IDS a IPS, korelace log% v SIEM systémech, monitorování flow dat, kontrola
p"ístup% pomocí firewallu, aplika#ních proxy a pravidel "ízení toku informací, dále
nasazení )ifrování TLS, IPsec a v neposlední "ad$ izolace segment% a schopnost
obnovy konfigurace sít$ po prob$hlém incidentu. Tabulka 4.6 uvádí bezpe#nostní
opat"ení doporu#ovaná NIST Cybersecurity Frameworkem (CSF, rámec pro správu
kybernetick!ch rizik)10 pro jednotlivé fáze, které framework definuje:

Tabulka 4.6: Opat"ení definovaná v rámci NIST CSF (NIST Cybersecurity Fra-
mework)

Fáze CSF Sí,ová bezpe!nostní opat’ení

Identifikace Evidence sí-ov!ch za"ízení a klasifikace sí-ov!ch tok%

Ochrana Segmentace, firewall politiky, )ifrování, "ízení p"ístupu k síti

Detekce Detekce anomálií IDS/IPS, anal!za b$&ného provozu

Rekace Izolace napaden!ch segment%

Obnova Revize konfigurací, obnocení slu&eb, anal!za log%

Jedná se o opat"ení, které by m$ly povinn$ implementovat v p"im$"eném rozsahu
subjekty v základním i d%le&itém re&imu.

Cíl zavedení opat’ení: Zajistit bezpe#nost dat p"ená)en!ch v rámci interních
a externích komunika#ních sítích.

9
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf

10
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
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Kryptografické algoritmy

Kryptografie je klí#ová pro ochranu dat b$hem jejich p"enosu, ulo&ení, autentizaci
u&ivatel%, elektronick!ch podpis% a sehrává roli p"i "ízení p"ístupov!ch oprávn$ní.
Jde o povinné opat"ení pro subjekty v základním i d%le&itém re&imu. Podle NIST SP
800-13111 a minimálních po&adavk% dle NÚKIB12 by organizace by m$ly zabezpe#it:

• /ifrování dat p"i p"enosu (TLS 1.3, IPsec, SSH).

• /ifrování ulo&en!ch dat ()ifrování disk%, databází a ulo&i)-).

• Digitální podpis a ov$"ení integrity dat (asymtrická kryptografie a hashovací
funkce SHA-2 a SHA-3).

• (ízení &ivotního cyklu kryptografick!ch klí#% (generování, distribuce, archi-
vace a revokace).

Organizace by m$la pou&ívat pouze aktuáln$ doporu#ované a bezpe#né kryptogra-
fické algoritmy. V reakci na aktuální technologické trendy v oblasti kvantov!ch v!-
po#t%13, které ohro&ují bezpe#nost asymetrické kryptografie, se stále více zmi,uje
pot"eba kvantov$ odolné kryptografie. Kvantové hrozb$ se v$nuje p"íloha k Minimál-
ním po’adavk"m na kryptografické algoritmy od NÚKIB (Kvantová hrozba a kvan-
tov# odolná kryptografie14)

Cíl zavedení opat’ení: Posílit bezpe#nost dat a komunikace.

Zaji%,ování dostupnosti regulované slu(by

Dostupnost je jedním ze t"í pilí"% CIA triády (viz Sekce 2.2.3). V p"ípad$ subjekt%
v d%le&itém re&imu má nedostupnost dopad na bezpe#nost, zdraví nebo ekonomick!
stav státu a proto je nutné zajistit alespo, #áste#n! provoz p"i mimo"ádn!ch událos-
tech. Mezi opat"ení zaji)-ování dostupnosti pat"í: sledování dostupnosti a nastavení
parametr% SLA, zálohování a obnova slu&eb, redundance infrastruktury, ochrana
proti útok%m na nedostupnost a "ízení kapacity.

Cíl zavedení opat’ení: Zajistit základní dostupnost slu&by ve stanovené kvalit$
b$hem kybernetického bezpe#nostním útoku.

11
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-131Ar2.pdf

12
https://nukib.gov.cz/download/uredni_deska/Minimalni_pozadavky_v4_FINAL.pdf

13
https://quantumai.google

14
www.nukib.gov.cz/download/uredni_deska/Minimalni_pozadavky_Priloha_v2_FINAL.pdf
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Zabezpe!ení pr#myslov&ch, ’ídících a obdobn&ch specifick&ch
technick&ch aktiv

Opera#ní systémy (OT) tvo"í jádro mnoha regulovan!ch slu&eb (nap"íklad v ener-
getice, doprav$, zdravotnictví aj.) a zárove, se vyzna#ují velmi dlouh!m &ivotním
cyklem v "ádech desítek let. Star)í za"ízení jsou obtí&n$ patchovatelná, vyu&ívají
star)í protokoly a postrádají nov$j)í zabezpe#ovací funkce. Na OT systémy p%sobí
zcela jiné specifické hrozby, je tedy &ádoucí vypracovat plán reakce na incidenty
v OT, segmentovat OT infrastruktutu od IT infrastruktury, monitorovat OT pro-
st"edí, omezit p"ístupy a spravovat zranitelnosti a aktualizace. OT systém%m se
v$nuje "ada norem IEC 6244315, p"ípadn$ NIST 800-8216. Jedná se o povinné opat-
"ení pro subjekty v d%le&itém re&imu.

Cíl zavedení opat’ení: Chránit pr%myslové a "ídící systémy proti jejich specific-
k!m kybernetick!m hrozbám.

P’ípadová studie: fáze p’íprava

Subjekt A – Krajská nemocnice (d#le(it& re(im):

P’ed zavedením NIS2: Nemocnice disponuje základním rámcem kybernetické
bezpe#nosti. A#koli jsou stanovené základní role v oblasti správy ICT, bezpe#nostní
pozice známé ze sm$rnice NIS2 nikoliv. Organizace disponuje star)í verzí plánu re-
akce na jednotlivé typy incident%, které nereflektují state-of-the-art kybernetické
hrozby v daném odv$tví. /kolení zam$stnanc% má obecn! charakter a nezmi,uje
specifika konkrétních pracovních za"azení. Neexistuje krizov! plán komunikace, kri-
zové scéná"e byly simulovány p"i jejich uvedení.

Sí- je roz#len$na do základních VLAN, není zaveden &ádn! systém centralizovaného
monitoringu – logy se ukládají na vícero místech, korelace událostí je obtí&ná. Zálo-
hování probíhá na denní bázi, ale bez pravidelného testování obnovitelnosti a bez
jejich odd$lení od produk#ní sít$.

Po zavedení NIS2: Plné zavedení souladu se sm$fnicí NIS2, formáln$ ur#eny role
a odpov$dnosti. Organizace provádí pravidelná a specifická )kolení vzhledem k pra-
covnímu za"azení. Zaveden p"ístup k threat intelligence, aktivní spolupráce a v!m$na
informací s dal)ími nemocnicemi a definovány komunika#ní kanály pro krizové si-

15
https://www.fortinet.com/resources/cyberglossary/iec-62443

16
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-82r3.pdf
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tuace. Plány kontinuity provozu jsou aktualizovány s ohledem na aktuální trendy
v daném odv$tví. Byla vytvo"ena struktura playbook% a krizov!ch scéná"% reflek-
tující kriti#nost jednotliv!ch IT aktiv.

Byl vytvo"en a schválen plán reakce na incidenty, nastaveny SLA s externími part-
nery (nap"íklad dodavatelé laboratorních systém%), které zahrnovaly krizové eska-
la#ní body a povinnost spolupráce p"i "e)ení incidentu. Sí-ová architektura byla
p"epracována a segmentována na základ$ funkcí a míry kriti#nosti. Na koncov!ch
stanicích byl nasazen EDR systém a v datovém centru implementován SIEM s mo&-
ností korelace událostí napojen!ch na threat intelligence platformu.

Subjekt B – Regionální vodárna (základní re(im)

P’ed zavedením NIS2: Vodárna má správu IT systém% zaji)t$nou externím do-
davatelem, bez definované vnit"ní bezpe#nostní politiky. Role technického správce
provozu p"edstavuje sty#n! bod s externím dodavatelem, "e)í v)echny v!padky tech-
nického charakteru. Zam$stnanci získávají základní bezpe#nostní pov$domí zp$tn$
na základ$ událostí vznikl!ch za provozu. V)echny stanice jsou sou#ástí jedné pod-
sít$, na kterou jsou p"ímo napojené zálohy.

Technická bezpe#nostní opat"ení zahrnují pouze základní antivirové "e)ení bez cen-
trální správy. Není vedena evidence aktiv.

Po zavedení NIS2: I p"es omezené zdroje se organizace sna&í p"izp%sobit zákonn!m
po&adavk%m. Byly stanoveny základní pravidla pro odezvu na incidenty, kategorizaci
aktiv a odpov$dnosti. Metodickou pomoc p"edstavuje NÚKIB.

Prob$hla klasifikace aktiv – identifikace systém% klí#ov!ch pro provoz a byl sestaven
krizov! plán odezvy v rozsahu základního playbooku: zji)t$ní, odpojení, oznámení,
obnova. Organizace také zavedla obecné )kolení zam$stnanc% a politiku pravidel-
ného zálohování v#etn$ provád$ní o0ine záloh. Sí- byla #áste#n$ segmentována. Pro
vzdálen! p"ístup byl zaveden dvoufaktorov! p"ístup.
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4.2 Identifikace (Identification)

Fáze identifikace p"edstavuje první aktivní krok reakce na incident, p"i kterém do-
chází k detekci a potvrzení v!skytu nestandardní události. Efektivní identifikace
znamená schopnost v#as rozeznat anomálie v b$&ném provozu a odhalit tak útok co
nejd"íve. D%le&itou sou#ástí je provedení klasifikace incidentu – stanovit typ, povahu,
rozsah a mo&né dopady, na základ$ kter!ch lze následn$ ur#it záva&nost, prioritu
a rozhodnout, zda situaci eskalovat, nebo pouze delegovat k b$&nému provoznímu
"e)ení. Klasifikace by m$la b!t provedena podle kritérií definovan!ch v p"edem vy-
pracovaném plánu reakce na incident v rámci fáze p"ípravy (viz Sekce 4.1).

V)echna zásadní zji)t$ní v pr%b$hu identifikace by m$la b!t d%sledn$ dokumento-
vána. Vedení dokumentace napomáhá správnému rozhodování v následujících fázích
procesu a slou&í i jako podklad pro p"ípadné právní nebo forenzní anal!zy.

V#asná a správná identifikace v!skytu incidentu v podnikové infrastruktu"e v!razn$
sni&uje dopady útoku na organizaci a umo&,uje rychlé a efektivní zahájení dal)ích
fází reakce na incident. Jakmile dojde k incidentu s v!znamn!m dopadem na regu-
lovanou slu&bu, je nutné jej nahlásit NÚKIB17.

Po(adavky sm$rnice NIS2:

• (e)ení incident%.

Tabulka 4.7: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povinností
návrhem nového kybernetického zákona pro #ást Identifikace procesu PICERL

Vy%%í povinnosti

Technická opat’ení

• Detekce kybernetick!ch bezpe#nostních událostí

• Zaznamenávání událostí

• Vyhodnocování kybernetick!ch bezpe#nostních
událostí

17
https://portal.nukib.gov.cz/chci-vyridit/hlaseni-incidentu
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Tabulka 4.8: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu ni&)ích povinností
návrhem nového kybernetického zákona pro #ást Identifikace procesu PICERL

Ni(%í povinnosti

Technická a organiza!ní opat’ení

• Detekce a zaznamenávání kybernetick!ch bezpe#-
nostních událostí

Detekce a zaznamenávání kybernetick&ch bezpe!nostních
událostí

Pro zaji)t$ní p"im$"ené bezpe#nosti je nutné, aby regulované subjekty m$ly schop-
nost detekovat události v reálném #ase a systematicky je shroma&.ovaly. Krom$
samotné detekce je nutné události zaznamenávat do dokumentace a logy chránit
proti manipulaci – mezi dobr! standard pat"í 6-12 m$síc% uchovávání log%. Jedná se
o povinné opat"ení pro subjekty v základním i d%le&itém re&imu, typicky obsahuje:

• Monitoring sí,vého provozu: Monitorování podez"elé sí-ové komunikace,
spojení, skenování nebo exfiltrace dat.

• Zaznamenávání systémov&ch a aplika!ních událostí: Logování p"ihlá-
)ení, b$hu proces%, p"enos% soubor%, zm$n konfigurací apod.

• Centralizovan& sb$r log#: Vyhodnocování událostí z r%zn!ch zdroj% pomocí
SIEM "e)ení.

• Detekce anomálií: Nestandardní p"ístupy k dat%m nebo chování u&ivatel%.

Cíl zavedení opat’ení: Zajistit v#asné odhalení bezpe#nostních událostí a poten-
ciálních incident%.

Vyhodnocování kybernetick&ch bezpe!nostních událostí

Po samotné detekci anomálie v provozu organizace následuje krok anal!zy a vyhod-
nocení dané situace. Jedná se o opat"ení, které je povinné pro subjekty v d%le&itém
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re&imu. Vyhodnocení se m%&e provád$t bu. automatizovan$ (korelace v SIEM nebo
s informacemi z threat intelligence) nebo manuáln$ (forenzní anal!za události s re-
levantními logy). Prakticky se jedná o:

• T’ízení a klasifikace události – triage: Rozli)ení legitimnosti/rizikovosti
události – zda se jedná o fale)n$ pozitivní událost, b$&n$ provozn$ "e)itelnou
událost, nebo událost, která vy&aduje eskalaci.

• Korelace dat z r#zn&ch zdroj#: Vyhodnocení upozorn$ní ze systém% EDR,
IDS apod.

• Porovnávání s indikátory kompromitace (IoC): Porovnávání zachyce-
n!ch indikátor% s databází znám!ch podez"el!ch #i )kodliv!ch indikátor%.

• Behaviorální anal&za: Vyhodnocení, zda jde o b$&nou aktivitu na základ$
znalosti historie aktivit u&ivatele, systému nebo za"ízení.

Cíl zavedení opat’ení: Schopnost analyzovat zaznamenané události, odli)it b$&n!
provoz a chování systém% od bezpe#nostních událostí, a v#as adekvátn$ zareagovat.

P’ípadová studie: fáze identifikace

Subjekt A – Krajská nemocnice:

P’ed zavedením NIS2: Ve ve#erních hodinách do)lo k v!padku laboratorního in-
forma#ního systému. Incident byl personálem chápán jako technická závada, není
tedy urgován, n!br& postoupen IT odd$lení jako b$&ná servisní &ádost. Ráno IT
správce zji)-uje, &e na serveru chybí klí#ové databázové soubory, #ást souboro-
vého úlo&i)t$ je nep"ístupná, na serveru byly nalezeny poznámky o v!kupném, ran-
somnote. Vzhledem k náhlé identifikaci problému nebylo provedeno hlá)ení incidentu
NÚKIB. Do)lo k prodlení více ne& 10 hodin mezi první detekcí a zapo#etím krizové
reakce.

Po zavedení NIS2: Ransomwarová aktivita byla detekována EDR agentem nasa-
zen!m na laboratorním serveru. Detekce )ifrovacích operací byla korelována v SIEM
systému s p"eddefinovan!mi pravidly na základ$ IOC obsa&en!ch v threat intelli-
gence platform$. Do)lo k okam&ité eskalaci a upozorn$ní bezpe#nostního mana&era.

Incident byl klasifikován dle interní matice dopad% jako Kategorie III (velmi v!-
znamn!), nebo- se jednalo o dopad na poskytování p"ímé zdravotní pé#e. Prob$hla
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aktivace krizové skupiny a NÚKIB byl informován o identifikaci incidentu. V)echna
zji)t$ní jsou "ádn$ dokumentována.

Subjekt B – Regionální vodárna

P’ed zavedením NIS2: Ráno bylo zji)t$no, &e není mo&né otev"ít faktura#ní sys-
tém. Externí IT technik situaci vyhodnocuje jako v!padek slu&by SQL serveru. Re-
start systému nepomohl, p"i manuální kontrole se zji)-uje, &e soubory databází byly
za)ifrovány a na plo)e serveru se nachází ransomnote s po&adavkem na v!kupné.

Po zavedení NIS2: Do)lo k automatickému záznamu anomální aktivity, správce
obdr&el notifikaci a ov$"il, &e se jedná o aktivní )ifrování souborového systému.
Incident je klasifikován jako Kategorie II (v!znamn!), nebo- má p"ím! dopad na
klí#ovou provozní oblast (finan#ní agenda). Aktivuje se plán reakce na incident,
byl proveden základní záznam do dokumentace incidentu – popis, klasifikace a #as
detekce. NÚKIB byl informován o identifikaci incidentu a po&ádán o metodickou
pomoc a pr%b$&nou validaci postupu "e)ení incidentu.

4.3 Zadr(ení (Containment)

Fáze zadr&ení aktivn$ omezuje dopad incidentu na organizaci a zabra,uje )í"ení
útoku na dal)í aktiva spole#nosti. Primárním cílem #ásti zadr&ení je omezení do-
padu incidentu na organizaci ve smyslu minimalizace )í"ení útoku a ochrany aktiv
p"ed dal)ím naru)ením bezpe#nosti. Rekace v této #ásti spo#ívá ve shroma&.ování
informací o charakteru události a zp%sobu identifikace útokem zasa&en!ch systém%.
Zasa&ené systémy se umís-ují do karantény, dokud se situace nevy"e)í a provoz se
nevrátí zp$t do standardního stavu.

Navzdory #asovému nátlaku je nezbytné zachovat integritu d%kaz% pro pot"eby ná-
sledné forenzí anal!zy. Rychlosti a správnosti odezvy velmi napomáhá vypracování
ak#ních plán% pro jednotlivé typy incident% v podob$ playbook%.

Po(adavky sm$rnice NIS2:

• (e)ení incident%.
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Tabulka 4.9: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povinností
návrhem nového kybernetického zákona pro #ást Zadr’ení procesu PICERL

Vy%%í povinnosti

Technická opat’ení

• Zvládání kybernetick!ch bezpe#nostních událostí
a incident%

Tabulka 4.10: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu ni&)ích povin-
ností návrhem nového kybernetického zákona pro #ást Zadr’ení procesu PICERL

Ni(%í povinnosti

Technická a organiza!ní opat’ení

• (e)ení kybernetick!ch bezpe#nostních incident%

Zvládání/’e%ení kybernetick&ch bezpe!nostních událostí a in-
cident#

Zvládání a "e)ení kybernetick!ch incident% p"edstavuje rychlou reakci s cílem zame-
zení dal)ího )í"ení incidentu skládající se z izolace napaden!ch systém%, proces% nebo
dat, identifikace indikátor% kompromitace napaden!ch systém% a korelace naleze-
n!ch indikátor% kompromitace v dal)ích systémech organizace za ú#elem identifikace
v)ech zasa&en!ch systém%. Zadr&ení, které mimo jiné slou&í i k ur#ení schopnosti
provozu vykonávané slu&by subjektu, musí b!t "ízeno tak, aby nenaru)ilo d%kazy
a nevytvo"ilo p"eká&ku pro následnou forenzní anal!zu a dal)í fáze reakce na kyber-
netick! incident (nap"íklad podle NIST SP 800-8618). Zadr&ení typicky p"edstavuje:

• Izolaci posti(en&ch systém#: Odpojení z VLAN, zablokování p"ístupu p"es
firewall, karanténa v EDR/XDR systémech.

18
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-86.pdf
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• Omezení p’ístupu k dat#m a slu(bám: Re&im minimálních oprávn$ní,
zru)ení napaden!ch ú#t%, revokace API token% apod.

• P’esm$rování provozu: P"esm$rování na zálo&ní systémy za ú#elem zaji)t$ní
dostupnosti provozované slu&by bez ohro&ení integrity.

Cíl zavedení opat’ení: Zamezit dal)ímu )í"ení nebo zvy)ování dopad% kyberne-
tického bezpe#nostního incidentu.

P’ípadová studie: fáze zadr(ení

Subjekt A – Krajská nemocnice:

P’ed zavedením NIS2: Po zji)t$ní za)ifrování na laboratorním serveru se správce
rozhodl manuáln$ odpojit systém od sít$. Nejsou v)ak známy p"esné sí-ové vazby,
a tak nebyla izolována VLAN, ale pouze jednotlivé za"ízení. Vzhledem k absenci
forenzní procedury nebyly uchovány pam$-ové obrazy. Provádí se pouze základní,
ledabyle strukturovaná dokumentace. Informace jsou p"edávány formou telefonát%
a osobních setkání.

Po zavedení NIS2: Postupuje se podle playbooku, díky implementovanému SDN
"e)ení je mo&né b$hem n$kolika minut izolovat cel! laboratorní VLAN segment.
Dochází ke spu)t$ní zálo&ního systému na odd$leném serveru, kter! umo&,uje po-
kra#ování kritick!ch laboratorních anal!z ve zjednodu)eném re&imu. Je zaji)t$na
evidence d%kaz% pro forenzní )et"ení, pr%b$h reakce na incident byl pr%b$&n$ za-
znamenáván v interním systému. Dochází k do#asné deaktivaci v)ech podez"el!ch
ú#t%.

Subjekt B – Regionální vodárna

P’ed zavedením NIS2: Reakce probíhá zcela improvizovan$, externí správce ser-
ver fyzicky odpojuje, ale z%stala p"ipojena zálohovací jednotka, která je infikována.
Nebyla provedena kontrola dal)ích za"ízení ve vnit"ní síti – malware se )í"í na dal)í
stanice v celé spole#nosti.

Po zavedení NIS2: Hlavní server je odpojen, zálohovací za"ízení manuáln$ odpo-
jeno ze sít$, zasa&en! VLAN segment izolován, logy jsou sta&eny a ulo&eny na o0ine
médium. Provádí se pe#liv! záznam do dokumentace. O incidentu bylo okam&it$
informováno vedení organizace, vyv$)eno oznámení na webové stránce organizace
informující o omezeném provozu. Ú#etnictví je p"evedeno na papírov! re&im.
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4.4 Eradikce (Eradication)

Fáze eradikce p"edstavuje p"echod k op$tovnému získání aktivní kontroly nad napa-
den!m prost"edím a obnovení b$&ného provozu v podob$ systematického odstran$ní
v)ech )kodliv!ch komponent souvisejících s kybernetick!m incidentem na v)ech iden-
tifikovan!ch za"ízeních. Cílem této fáze je eliminovat samotnou p"í#inu incidentu,
aby bylo mo&né zamezit opakování útoku a sní&it dopad stejného typu útoku.

Eradikce tedy není pouze technick!m procesem, ale i strategick!m opat"ením, které
zvy)uje odolnost celé organizace v%#i budoucím útok%m – je &ádoucí v rámci fáze
eradikce provést aktualizace a záplaty systému, zp"ísn$ní bezpe#nosti perimetru sít$,
logování )ir)ího mno&ství událostí apod.

Po(adavky sm$rnice NIS2:

• (e)ení incident%.

Tabulka 4.11: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povin-
ností návrhem nového kybernetického zákona pro #ást Eradikce procesu PICERL

Vy%%í povinnosti

Technická opat’ení

• Zvládání kybernetick!ch bezpe#nostních událostí
a incident%

Tabulka 4.12: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu ni&)ích povin-
ností návrhem nového kybernetického zákona pro #ást Eradikce procesu PICERL

Ni(%í povinnosti

Technická a organiza!ní opat’ení

• (e)ení kybernetick!ch bezpe#nostních incident%
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Zvládání/’e%ení kybernetick&ch bezpe!nostních událostí a in-
cident#

Zatímco zvládání a "e)ení kybernetick!ch incident% ve fázi zadr&ení m$lo charakter
okam&itého zastavení )í"ení incidentu s cílem zábránit dal)ímu po)kození, ve fázi
eradikce se jedná o st"edn$dobou (v "ádech dn%) aktivitu, která trvale odstra,uje
p"í#inu incidentu, respektive samotn! vektor útoku a jeho d%sledky. Z technického
hlediska eradikce zahrnuje:

• Odstran$ní %kodlivého kódu: Nap"íklad prost"ednictvím EDR nástroj%,
antivirové kontroly, reinstalace systému nebo srovnávání hash% soubor% s base-
line.

• Záplaty zranitelností: Aktualizace OS, knihoven, CMS, firmware za"ízení.

• Revize konfigurací: Úprava (p"ípadn$ obnova) konfigurace sí-ov!ch prvk%,
server%, ú#t%.

• Odstran$ní persistence: Nap"íklad skript% a akcí v Cron, plánova#ích úloh,
backdoor ú#t% apod.

Proces efektivní eradikace by m$l b!t zdokumentovan!, opakovateln! a ov$"en! –
systém se nesmí vrátit do provozu, dokud není potvrzeno, &e d"íve zneu&itá hrozba
byla odstran$na. Opat"ení je povinné pro subjekty v d%le&itém i základním re&imu.
Sm$rnice NIS2 nestanovuje p"esn! rozsah, pouze uvádí pojem vhodná a p(im#(ená
opat(ení.

Cíl zavedení opat’ení: Zajistit odstran$ní p"í#iny kybernetického incidentu z pro-
vozního prost"edí.

P’ípadová studie: fáze eradikce

Subjekt A – Krajská nemocnice:

P’ed zavedením NIS2: Po izolaci napadeného serveru byl systém p"einstalován
ze star)í zálohy. Je zji)t$n vektor útoku skrze VPN, vynucuje se zm$na hesel v)ech
ú#t%, VPN brána je aktualizována. Incident v)ak mohl zanechat reziduální artefakty,
které by umo&nily opakovan! útok.
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Po zavedení NIS2: Na základ$ v!stup% forenzní anal!zy bylo potvrzeno, vstupní
vektor byla zranitelnost VPN, dochází k zablokování p"ístup% p"es VPN, p"evedení
systém% do izolovaného re&imu, ov$"ení EDR log% pro detekci reziduálních kompo-
nent, reset hesel v)ech administrátorsk!ch ú#t%, v#etn$ slu&ebních ú#t% a autenti-
za#ních token%. Je provedeno záplatování zraniteln!ch komponent: VPN firmware,
opera#ní systémy, zásuvné moduly. T!m veden! bezpe#nostním mana&erem doku-
mentuje cel! postup reakce na incident, v#etn$ potvrzení o odstran$ní IOC a dal)ích
technick!ch detail%. V)echny záva&ná zji)t$ní, nap"íklad ohledn$ posouzení záva&-
nosti, jsou pr%b$&n$ oznamovány NÚKIB.

Subjekt B – Regionální vodárna

P’ed zavedením NIS2: Po odpojení napadeného serveru dochází k jeho reinstalaci
z dostupného instala#ního média. Zálohy jsou za)ifrovány, byla kontaktována Policie
+R za ú#elem nahlá)ení incidentu a pomoci s vyjednáváním.

Po zavedení NIS2: Správce provádí o0ine sken zasa&eného za"ízení, kter! identifi-
koval p"ítomnost )kodlivého kódu. Sou#asn$ byla zkontrolována p"ítomnost napláno-
van!ch úloh a záznam% v registrech. Dochází ke zm$n$ v)ech p"ihla)ovacích údaj%.
Správce zakazuje RDP p"ístup z ve"ejn!ch IP, upravuje pravidla firewallu a ak-
tualizuje firmware na routeru. Je aktivován základní skript pro kontrolu integrity
systémov!ch soubor%. V)echny zasa&ené stanice jsou p"einstalovány z #istého obrazu
disku. Zálohy, ov$"eny antivirovou kontrolou, jsou postupn$ obnovovány v testova-
cím re&imu. Po úsp$)ném testu se p"istupuje k migraci do provozního prost"edí
a p"episu papírov$ veden!ch záznam%.

4.5 Zotavení (Recovery)

Fáze zotavení je úzce spjata s p"edchozí fází eradikce, klade d%raz na op$tovné
uvedení v)ech systém% do provozu – produk#ního prost"edí, p"i#em& je snaha mini-
malizovat riziko dal)ích podobn!ch kompromitací. Uvedení systém% do provozu se
skládá z postupného a kontrolovaného vracení systém% do sít$ podle p"edem stanove-
n!ch priorit vzhledem k #innosti subjektu. Fázi zotavení lze rovn$& vyu&ít k posílení
kybernetické odolnosti subjektu pomocí zavedení nov!ch technologií.

Zotavení typicky zahrnuje nap"íklad obnovu systém% z #ist!ch záloh, obnovu sys-
tém% od nuly, v!m$nu systému nebo technologie za novou, nahrazení kompromitova-
n!ch soubor% #ist!mi verzemi, instalaci záplat, zm$nu hesel a zp"ísn$ní zabezpe#ení
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perimetru sít$ (nap"íklad firewallová pravidla, seznamy "ízení p"ístupu hrani#ního
sm$rova#e). Sou#ástí zotavení je #asto i zv!)ení úrovn$ logování systému nebo mo-
nitorování sít$.

Po(adavky sm$rnice NIS2:

• (ízení kontinuity provozu, jako je nap"íklad správa zálohování a obnova pro-
vozu po havárii, a krizové "ízení.

Tabulka 4.13: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povin-
ností návrhem nového kybernetického zákona pro #ást Zotavení procesu PICERL

Vy%%í povinnosti

Technická opat’ení

• (ízení kontinuity #inností

Tabulka 4.14: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu ni&)ích povin-
ností návrhem nového kybernetického zákona pro #ást Zotavení procesu PICERL

Ni(%í povinnosti

Technická a organiza!ní opat’ení

• (ízení kontinuity #inností

"ízení kontinuity !inností

Udr&iteln! návrat do stabilního provozu je strategicky "ízen! proces, kter! jako
opera#ní rámec pou&ívá plán "ízení kontinuity #innosti (Business Continuity Plan –
BCP), kter! je vyhotoven v rámci pvrní fáze, p"ípravy. (ízení kontinuity #inností se
skládá z aplikace:
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• Plánu kontinuity #inností (BCP), kter! definuje kritické slu&by, procesy a zá-
vislosti – nap"íklad definici krizov!ch a alternativních provozních re&im%, ko-
munikace a informování zainteresovan!ch stran, plán eskalace apod.

• Plánu obnovy po havárii (DRP), kter! definuje postupy pro technickou obnovu
v#etn$ p"i"azení odpov$dností a priorit – nap"íklad zaji)t$ní záloh a jejich ob-
novitelnosti, testování scéná"% hrozeb apod.

(ízení kontinuity #inností je p"edpoklad pro schopnost obnovení #innost i po záva&-
ném incidentu. Jedná se o opat"ení povinné pro subjekty v d%le&itém i základním
re&imu, p"i#em& platí, &e subjekty by m$ly zavést vhodná a p(im#(ená opat(ení.

Cíl zavedení opat’ení: Plnohodnotn$ obnovit provoz poskytovan!ch slu&eb v po-
&adované dob$ a kvalit$.

P’ípadová studie: fáze zotavení

Subjekt A – Krajská nemocnice:

P’ed zavedením NIS2: Obnova systému je zahájena bez p"edchozího testování
a rozhodnutí vedení spole#nosti. Vzhledem k absenci kontrolního postupu správci
provádí obnovu databází ze zálohy z p"edchozího t!dne. Po spu)t$ní se ukázalo,
&e databáze je nekompletní a chybí #ást záznam%. U&ivatelé nejsou informováni
o p"echodném re&imu provozu a n$kte"í laboranti zadávají data do nekompletního
systému, co& zp%sobilo ztrátu #ásti v!sledk%. Chybí zp$tné ov$"ení souladu systém%
s p%vodními konfiguracemi.

Po zavedení NIS2: Zálohy jsou ov$"ovány a obnovovány v sandbox re&imu. Teprve
po schválení integrity obnoveného systému dochází k jejich produk#nímu nasazení.
P"i obnov$ systému se postupuje dle stanoven!ch priorit. Na konci obnovy systému
je spu)t$n provoz v re&imu zv!)ené ostra&itosti. Externí auditní firma provedla ná-
sledné posouzení bezpe#nosti, jeho& v!stupem je auditní protokol a návrhy na zlep-
)ení obnovovacích scéná"%.

Subjekt B – Regionální vodárna

P’ed zavedením NIS2: Vzhledem k nedostupnosti záloh dochází ze strany vedení
k rozhodnutí o zakoupení de)ifrovacího nástroje od úto#níka. Data jsou postupn$ ob-
novovány, nicmén$ ne v)echny se poda"í správn$ de)ifrovat. U&ivatelé pracují v r%z-
n!ch verzích systému, dochází k manuálnímu ov$"ování a úprav$ dat v systému.
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Po zavedení NIS2: Data ze zálohy se nejprve testují, ov$"ují a následn$ dochází
k nasazení do provozu. Kritické informace byly obnoveny z verifikované zálohy ulo-
&ené o0ine. Probíhá testování funk#nosti, logick!ch vazeb a napojení na reportovací
nástroje. Pracovníci jsou instruováni o tom, jak!m zp%sobem mají o incidentu ko-
munikovat s odb$rateli.

4.6 Pou!ení (Lessons Learned)

Cílem fáze pou#ení je analyzovat a zhodnotit pr%b$h incidentu a odezvy, co& p"ed-
stavuje odhalení slabiny v zabezpe#ení, procesech reakce na incident a v celkové
organiza#ní p"ipravenosti subjektu. V!stupy z fáze pou#ení tvo"í návrh na zlep)ení
bezpe#nostní architektury, )kolení zam$stnanc%, aktualizaci plán% BCM a DRP nebo
vylep)ení samotného procesu reakce na incident.

Pro ú#ely anal!zy reakce na incident musí b!t vedena objektivní dokumentace, která
obsahuje #asové zna#ky, rozhodovací procesy a identifikované p"eká&ky. Následn$ by
m$lo b!t zorganizováno formální setkání v)ech zú#astn$n!ch stran (Post-incident
review), kde se diskutují silné stránky reakce a její nedostatky.

V!sledkem fáze pou#ení by m$l b!t formální dokument (Lessons Learned report),
kter! shrne hlavní poznatky a poskytne konkrétní doporu#ení pro zlep)ení bezpe#-
nosti organizace. Tento dokument by m$l b!t dále vyu&it k aktualizaci: bezpe#nost-
ních politik, playbook%, plán% kontinuity provozu (BCP a DRP) a )kolení zam$st-
nanc%. Krom$ toho by subjekt m$l zvá&it zavedení navrhnut!ch zm$n v architektu"e
a procesech. Ka&d! t!m pro reakci na incidenty by se m$l vyvíjet takov!m zp%sobem,
aby reflektoval nové hrozby, zdokonalené technologie a nové mo&nosti.

Po(adavky sm$rnice NIS2:

• Politiky a postupy za ú#elem posouzení ú#innosti opat"ení k "ízení kyberne-
tick!ch bezpe#nostních rizik.
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Tabulka 4.15: Bezpe#nostní opat"ení ukládaná subjekt%m v re&imu vy))ích povin-
ností návrhem nového kybernetického zákona pro #ást Pou%ení procesu PICERL

Vy%%í povinnosti

Technická opat’ení

• Provád$ní auditu kybernetické bezpe#nosti

Provád$ní auditu kybernetické bezpe!nosti

Provád$ní auditu kybernetické bezpe#nosti je kritické z pohledu dlouhodobého zvy-
)ování úrovn$ kybernetické odolnosti organizace. Audit má za cíl systematicky vy-
hodnotit ú#innost a schopnost v)ech zaveden!ch bezpe#nostních opat"ení a posoudit
p"ipravenost, zji)-uje tedy soulad s regulatorními po&adavky a zárove, poskytuje
zp$tnou vazbu subjektu.

Organizace musí p"esn$ stanovit, kdo je zodpov$dn! za provád$ní auditu kyber-
netické bezpe#nosti, jaké jsou stanovené v!stupy a jak!m zp%sobem je zaji)t$no
p"ijetí nápravn!ch opat"ení. Jedná se o povinné opat"ení pro subjekty v d%le&itém
re&imu, nicmén$ subjekty v základním re&imu by nem$ly tuto fázi podce,ovat a je
doporu#eno vykonávat alespo, interní revizi po prob$hlém incidentu.

Cíl zavedení opat’ení: Zhodnotit úrove, p"ipravenosti, identifikovat slabá místa
a navrhnout nápravná opat"ení za ú#elem sní&ení rizika opakování incidentu nebo
zkrácení doby reakce v budoucnu.

P’ípadová studie: fáze pou!ení

Subjekt A – Krajská nemocnice:

P’ed zavedením NIS2: Je vypracována záv$re#ná zpráva pro vedení, která sou-
#asn$ slou&í jako podklad pro post-incident review, jako nápravné opat"ení je navr-
&ena úprava komunikace b$hem reakce na incident, dále aktualizace v)ech dosavad-
ních plán% vzhledem k rozdílnému aktuálnímu stavu systém% oproti datu vypraco-
vání t$chto dokument%. VPN brána byla ji& aktualizována a jeliko& jde o zji)t$n!
vektor útoku, incident je tímto uzav"en.
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Po zavedení NIS2: Je vytvo"ena záv$re#ná zpráva, která byla zaslána NÚKIB,
prob$hla sch%zka s krizov!m )tábem, v rámci které jsou p"edlo&eny zprávy od jed-
notliv!ch rolí a #asová osa incidentu. Ka&d! zásah je zp$tn$ zhodnocen se zam$"ením
na to, co mohlo b!t provedeno lépe a jaké p"eká&ky se vyskytly. V!stupy jsou shrnuty
do interního dokumentu, kter! obsahuje p"ijatá dodate#ná opat"ení a zodpov$dné
osoby za jejich d%slednou implementaci. V!stupy jsou rovn$& sdíleny jako anonymi-
zovan! p"ísp$vek k posílení kolektivní kybernetické odolnosti.

Subjekt B – Regionální Vodárna

P’ed zavedením NIS2: Incident se nepromítá do plán%, ani personálních úprav.
Znalost o "e)ení incidentu není nikterak dokumentována, pouze p"edávána ústn$
mezi techniky, incident není nikterak evidován. Je rozhodnuto o zm$n$ systému
zálohování.

Po zavedení NIS2: Je vytvo"ena záv$re#ná zpráva, která byla zaslána NÚKIB. Po
ukon#ení testovacího re&imu probíhá retrospektivní sch%zka vedení s IT správcem,
jsou schváleny dodate#ná bezpe#nostní opat"ení a aktualizace v)ech dokument%. Ve
spolupráci s externím partnerem se provádí základní vyhodnocení slabin sytému.
Vedení p"ijalo záv$r, &e jak!koliv technick! incident m%&e mít bezpe#nostní rozm$r,
a &e preventivní investice do )kolení a audit% jsou nutnou sou#ástí provozního "ízení.

4.7 Vyhodnocení p’ípadové studie

Anal!za p"ípadové studie jasn$ ukazuje, &e úrove, p"ípravy, standardizace a re-
gulatorní shody mají zásadní dopad na pr%b$h a v!sledek "e)ení kybernetického
incidentu. Zavedení shody se sm$rnicí NIS2 se pozitivn$ promítá na systemati#nosti
jak "ízení kybernetické bezpe#nostní, tak odezvy na incident.

Následující #asová osa zobrazuje #as stráven! v jednotliv!ch #ástech procesu PI-
CERL p"ed a po zavedení souladu se sm$rnicí NIS2:

P!ed zavedením NIS2:

P I C E R L

Po zavedením NIS2:

P I C E R L
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U obou sledovan!ch subjekt% se p"ipravenost pozitivn$ projevila efektivní a v#asnou
identifikací incidentu, která zásadn$ ovliv,uje celkov! #as obnovení slu&eb. Fáze za-
dr&ení je naopak del)í, v praxi je d%sledná identifikace v)ech zasa&en!ch systém% je
u mén$ p"ipraven!ch organizací #asto p"ehlí&ena. U fáze zotavení je nutné zmínit
prioritizaci p"i obnov$ slu&eb, celkov$ organizace p"echází do standardního re&imu
provozu mnohem d"íve, co& má pozitivní finan#ní stránku v$ci – dochází k celko-
vému zmírn$ní dopadu incidentu. Tabulka 4.16 a 4.17 souhrn$ zobrazuje v!sledky
implementace souladu s NIS2 pro jednotlivé fáze procesu PICERL:

Tabulka 4.16: V!sledky reakce subjektu A v d%le&itém re&imu regulace po zavedení
souladu se sm$rnicí NIS2

Subjekt A – Krajská nemocnice

P’íprava Vypracované bezpe#nostní plány, aktualizované playbooky a
"ádn$ pro)kolen! personál. Systém EDR umo&nil rychlou de-
tekci a vyhodnocení hrozby.

Identifikace Incident je detekován díky funk#nímu monitoringu b$hem n$-
kolika minut. Automatizované nástroje eskalovaly detekova-
nou anomálii a vyvolaly reakci bezpe#nostního t!mu.

Zadr(ení Kompromitované za"ízení je okam&it$ izolováno, segmentace
sít$ zabra,uje )í"ení ransomwaru na dal)í systémy, které
p"esto byly zkontrolovány na p"ítomnost zji)t$n!ch IoC.

Eradikce Dochází k forenzní anal!ze a ur#ení vektoru útoku. Byly za-
vedeny preventivní opat"ení v podob$ vynucené zm$ny hesel
a záplatování.

Zotavení Probíhá obnova dat ze záloh odd$len!ch od hlavní infrastruk-
tury a obnova provozu podle p"edem stanoven!ch priorit. Ex-
terní firma provedla audit kybernetické bezpe#nosti.

Pou!ení Incident je d%kladn$ zdokumentován, záv$re#ná zpráva p"e-
dána NÚKIB. Prob$hla sch%zka s krizov!m )tábem, kde byly
p"ijaty vybraná nápravná opat"ení.

Díky plnému zavedení opat"ení pro subjekty v d%le&itém re&imu je incident vyre-
)en rychle a bez p"eru)ení provozované slu&by laborato"e. Jde o ukázkov! p"íklad
efektivní reakce na kybernetick! útok v prost"edí kritické infrastruktury.
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Tabulka 4.17: V!sledky reakce subjektu B v základním re&imu regulace po zavedení
souladu se sm$rnicí NIS2

Subjekt B – Regionální vodárna

P’íprava Klasifikovaná aktiva, vypracován základní plán reakce na inci-
denty. Pravideln$ testované zálohy jsou ulo&eny mimo hlavní
infrastrukturu a sí- je #áste#n$ segmentována.

Identifikace Incident je identifikován díky detekci anomálního chování mo-
nitoringem provozu a následné notifikaci správce, kter! inci-
dent klasifikoval, zdokumentoval a oznámil NÚKIB.

Zadr(ení Dochází k odpojení zasa&eného serveru a izolaci sí-ového seg-
mentu. Zálohovací systém byl odpojen, logy byly archivovány.

Eradikce Zasa&ená za"ízení jsou p"einstalována, p"ístupová práva revi-
dována, firewall upraven a vzdálené p"ístupy jsou omezeny.
Vektor útoku byl identifikován a eliminován.

Zotavení Po kontrole záloh je provoz systém% postupn$ obnoven. P"e-
chodné záznamy z papírového re&imu byly zp$tn$ p"epsány
do systému.

Pou!ení Incident je zdokumentován, záv$re#ná zpráva p"edána
NÚKIB. Prob$hla sch%zka s vedením, na které byla schválena
dodate#ná opat"ení. Prob$hla aktualizace v)ech bezpe#nost-
ních plán% a kontrola slab!ch míst v systému.

Na p"íkladu modelového subjektu v základním re&imu regulace je patrné, jak rychle
je mo&né ohrozit samotn! chod subjektu s naprosto devastujícími následky. Mezi
základní doporu#ení pro neregulované subjekty pat"í: zavést rámec plánu odezvy na
incidenty, provád$t a ov$"ovat zálohy podle doporu#en!ch a ov$"en!ch postup%.
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Kapitola 5

Ekonomické zhodnocení

Sm$rnice NIS2 p"edstavuje v!razn! krok v oblasti implementace technick!ch opat-
"ení, které s sebou p"iná)í i nemalé finan#ní náklady – jak v rámci prvotní implemen-
tace, tak z hlediska provozu a úrd&by. Tato kapitola vyu&ívá model ROSI (Return of
Security Investment) pro kvantitativní posouzení efektivity investice. Z praktického
hlediska se ukazuje, &e snaha úspor na úkor budování zabezpe#ené infrastruktury
z dlouhodobého hlediska siln$ kontraproduktivní. Náklady vzniklé v d%sledku by-
jediného vá&n$j)ího kybernetického incidentu #asto v!razn$ p"evy)ují investice vy-
nalo&ené k jeho preventivnímu odvrácení1.

5.1 Model Return of Security Investment (ROSI)

Valná v$t)ina exaktních model% pro v!po#et návratnosti investic v oblasti infor-
ma#ní bezpe#nosti nará&ejí na obvyklou metodologickou obtí&: tradi#ní ekonomick!
v!po#et pom$ru v!nos%, náklad% a v!sledného profitu nelze jednodu)e aplikovat
na bezpe#nostní opat"ení, jejich& hlavní p"ínos b!vá preventivního charakteru. Tyto
ztráty nelze p"ímo zm$"it, ale pouze odhadovat na základ$ pravd$podobnosti v!skytu
a dopadu.

Model ROSI, navr&en! ENISA2, nahrazuje tradi#ní pojetí zisku v!po#tem efektivity
prevence potenciální ztráty. V!po#et spo#ívá v porovnání pen$&ní hodnoty plánované
investice s pen$&ní hodnotou sní&ení rizika, které vznikne implementací konkrétního
bezpe#nostního opat"ení.

1
https://www.novotek.com/ch/wp-content/uploads/sites/3/whitepaper-nis2-en-2.pdf

2
https://www.enisa.europa.eu
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Ro%ní o%ekávanou ztrátu (ALE – Annual Loss Expectancy) definujeme jako:

ALE = SLE · ARO,

kde SLE je jednotková o%ekávaná ztráta (Single Loss Expectancy), jedná se o o#eká-
van! finan#ní objem ztráty, pokud se zrealizuje bezpe#nostní riziko (v praxi se tento
údaj podce,uje) a ARO je ro%ní míra v$skyt" (Annual Rate of Occurrence), jedná se
o míru pravd$podobnosti, &e se dané riziko zrealizuje v období jednoho roku. Stano-
vení této míry vy&aduje schopnost aproximace z více r%zn!ch informa#ních zdroj%.
V n$kter!ch p"ípadech je nutno se spolehnout na kvalifikovan! odhad.

Procentuáln$ vyjád"enou #ástku, která vyjad"uje, o jak! relativní pom$r doká&e
dané opat"ení sní&it nebezpe#í dopadu rizika ozna#ujeme MLR (Monetary Loss
Reduction):

MLR = ALE ·MR,

kde MR je redukce rizika (Mitigation Ratio), jedná se o procentuáln$ vyjád"enou
#ástku, která vyjad"uje, o jak! relativní pom$r doká&e dané opat"ení sní&it nebezpe#í
dopadu rizika.

Ukazatel návratnosti investice do bezpe#nostního opat"ení ROSI (Return on Secu-
rity Investment) vypo#ítáme jako:

ROSI =
MLR↑ Cena investice

Cena investice ,

kde ukazatel ROSI reprezentuje pom$r návratnosti (viz Tabulka 5.1) vynalo&en!ch
náklad% na sní&ení rizika [32].

Tabulka 5.1: Interpretace ukazatele ROSI

ROSI Návratnost investice

< 0 Záporná návratnost – úspora nedosahuje v!)e v!daj%

= 0 Nulová návratnost – úspora pokr!vá v!daje

> 0 Kladná návratnost – úspora p"esahuje v!daje

82



5.2 Návratnost implementace NIS2

Aktuální trendy v oblasti kybernetick!ch útok% ukazují, &e pr%m$rné náklady na
naru)ení bezpe#nosti dat v roce 2024 vzrostly oproti p"edchozímu roku o p"ibli&n$
10 %. Zpráva agentury ENISA [11] uvádí, &e v$t)ina ztrát vzniká ztrátou p"íjm%,
náklady na obnovu a reputa#ními )kodami.

Pro ú#ely demonstrace návratnosti investic pro zavedení shody se sm$rnicí NIS2
jsou dále analyzovány modelové subjekty uvedené v p"ípadové studii v praktické
#ásti práce:.

Vzorov& subjekt A v d#le(itém re(imu

Modelov! subjekt, krajská nemocnice:

• O!ekávané ztráty bez opat’ení: 735 000 EUR

• Ztráty po opat’eních: 175 000 EUR

• Náklady na implementaci opat’ení NIS2: 200 000 EUR

• ROSI:
(735 000↑ 175 000)↑ 200 000

200 000
=

360 000

200 000
= 1,8

Implementace bezpe#nostních opat"ení pro v$t)í subjekt m%&e mít ni&)í návratnost,
nicmén$ u kritick!ch slu&eb m%&e ztráta dosahovat horentních sum, viz nap"íklad
ransomwarov! útok na bene)ovskou nemocnici3.

Vzorov& subjekt B v základním re(imu

Modelov! subjekt, regionální vodárna:

• O!ekávané ztráty bez opat’ení: 200 000 EUR

• Ztráty po opat’eních: 40 000 EUR

• Náklady na implementaci opat’ení NIS2: 50 000 EUR
3
https://policie.gov.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-

ransomware-utoku-na-benesovskou-nemocnici.aspx
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• ROSI:
(200 000↑ 40 000)↑ 50 000

50 000
=

110 000

50 000
= 2,2

Implementace bezpe#nostních opat"ení u mal!ch subjekt% je vysoce efektivní, #asto
za#ínají z nízké bezpe#nostní úrovn$ – men)í investice vyvolá v$t)í zm$nu rizika ne&
u velkého subjektu.

Praktická omezení modelu ROSI

Model ROSI v praxi nedoká&e správn$ kvantitativn$ vy#íslit následující situaci –
investice s nízkou #i dokonce zápornou návratností m%&e zabránit tzv. tail risk,
incident%m s devastujícím dopadem na subjekt a umo&nit tak spole#nosti. Investice
do zabezpe#ení organizace tak m%&e mít dalekosáhlej)í dopad, ne& vyjád"ení pom$ru
návratnosti. Mezi dal)í obtí&n$ finan#n$ odhadnutelné ztráty pat"í nap"íklad:

• Reputa#ní stabilita a d%v$ra ve"ejnosti.

• Reakce investor% a finan#ních trh%.

• Poru)ení regulatorních povinností (z toho plynoucí pokuty).

• Zaji)t$ní kontinuity provozu a ve"ejné bezpe#nosti.
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Kapitola 6

Záv$r

Cílem této práce bylo navrhnout ucelen! a prakticky aplikovateln! model reakce na
kybernetick! incident v souladu s po&adavky sm$rnice Evropské unie NIS2, p"i#em&
byl kladen d%raz na systematickou aplikaci rámce PICERL v prost"edí organizací
spadající do základního i d%le&itého re&imu.

V praktické #ásti byl navrhnut komplexní model reakce na incident podle rámce
PICERL a aplikován na p"ípadové studii, která srovnává reakci na incident p"ed za-
vedením a po zavedení shody se sm$rnicí NIS2 na modelovém subjektu v základním
i d%le&itém re&imu regulace. Ka&dá fáze procesu byla rozpracována s ohledem na po-
vinnosti uvedené ve sm$rnici NIS2 a dopln$na o kontext návrhu její implementace
v #eském regulatorním prost"edí.

V rámci ekonomického zhodnocení bylo prokázáno, &e i #áste#ná implementace opat-
"ení, zejména v subjektech s nízkou mírou kybernetické odolnosti, vede v p"ípad$
v!skytu incidentu ke sní&ení finan#ní zát$&e a zárove, napomáhá zv!)ení reputa#ní
stability a zaji)t$ní kontinuity provozu. Model je prakticky pou&iteln! pro r%zné
typy organizací, a to v#etn$ t$ch, které nespadají p"ímo pod regulaci NIS2.
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Seznam pou(it&ch pojm#

Pojem Vysv$tlení

IDS/IPS Systémy pro detekci/prevenci )kodli-
v!ch aktivit v síti

EDR/XDR Systém reagující na hrozby na konco-
v!ch za"ízeních/vícero vrstvách

VPN Virtuální sí- umo&,ující )ifrované spo-
jení p"es ve"ejn! internet

LAN Sí- propojující za"ízení na omezené ge-
ografické oblasti

ISO/OSI model Referen#ní model popisující úrovn$ ko-
munikace v sí-ov!ch systémech

DHCP spoofing Typ útoku, p"i kterém úto#ník podvr-
huje IP adresy v síti za ú#elem p"esm$-
rování komunikace

NAKIT Národní agentura pro komunika#ní a in-
forma#ní technologie

MV+R Ministerstvo vnitra +eské republiky

TLS/SSL Kryptografické protokoly pro zabezpe-
#ení komunikace v po#íta#ov!ch sítích

IPsec Soubor protokol% pro )ifrování a ov$"o-
vání IP komunikace

SSH Sí-ov! protokol pro správu systém% na
dálku p"es )ifrovan! kanál

SLA Dohoda o úrovni poskytovan!ch slu&eb
mezi poskytovatelem a zákazníkem

SDN Centralizovan! softwarov$ "ízen! sys-
tém "ízení sít$

API Rozhraní umo&,ující komunikaci a in-
tegraci mezi r%zn!mi softwarov!mi sys-
témy

Cron Nástroj pro automatické spou)t$ní úloh
v naplánovan! #as v unixov!ch systé-
mech
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