VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA
USTAV INFORMATIKY

_ J FACULTY OF BUSINESS AND MANAGEMENT
INSTITUTE OF INFORMATICS

BEZDRATOVE SITE VE FIREMNIM PROSTREDI

WIRELESS NETWORKS IN CORPORATE ENVIRONMENT

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE TOMAS SVITANA

AUTHOR

VEDOUCI PRACE doc. Ing. MILOS KOCH, CSc.
SUPERVISOR

BRNO 2010



Abstrakt

Obsahom mojej bakalarskej prace st bezdrétoveé siete. Za vSeobecnym Uvodom
zameranym na terminoldgiu, pouzivané protokoly, Standardy, topologiu ako aj na
samotné zabezpeCenie sa nhachadza konkrétny névrh aimplementacia bezdrétovej
technologie do firemného prostredia.

Firma poskytuje volne pristupni hotelovi Wi-Fi siet’ na strediskach a zaroven

pre interné ucely pozaduje kvalitne zabezpeCeny bezdrotovy prenos dat.

Abstract

Purpose of my bachelor’s thesis is wireless networks. The general introduction
focused on basic terminology, most used protocols, standards, and topology and also
network security is followed by specific draft and implementation of wireless
technology into corporate environment.

Company provides free accessible hotel Wi-Fi network on main departments and

also for internal use requires high level secured wireless transfer of data.
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UvoD

V dnesnej dobe pozorujeme rozmach internetu v strednej Eurdpe. Priamotmerne
narasta aj pocet internetovych providerov, ktory pontkaju rézne druhy pripojeni do
siete internet. NajstarSie a najpouzivanejSie je pripojenie pomocou metalickych vodicov
roznych kategérii. Modernou technologiou vyuzivanou predovsetkym v minulosti na
vystavbu barebone siete avSak v stacasnosti pristupnej ikoncovym uzivatelom je
optickd kabeldz zloZena zo Struktury optickych vldkien schopnych vysokorychlostného
prenosu dat. Bezdr6tova technoldgia je vo svojej podstate nadstavbou metalickych a
optickych sieti, ktoré vzdy tvoria jej zaklad.

Pocinajuc mobilnymi telefonmi, cez predaj notebookov az po cenovo prijatel'né
routery a pristupové body, presli bezdrotové systémy prudkym a razantnym vyvojom.
Vdaka rychlym reakciam na poziadavky uzivatel'ov a firiem v oblasti zdokonal'ovania
a rozSirovania sady Standardov pre bezdrétové lokalne siete, pozorujeme od roku 2006
ich rozmach najmé u beznych pouzivatel'ov. Heslom nového tisicrocia sa preto stala
mobilita. Synonymom tohto slova na poli informacnych technologii pre beznych
pouzivatel'ov st prave vykonovo neustéle rastice notebooky v spojeni s Wi-Fi', ktorych
predaj v pomere k stolovym PC neustale rastie a posiliiuje.

Samotna vyhoda WLAN, volnost bezkablového pripojenia, ajej masové
rozSirenie az kuzivatelom - zaciatocnikom, otvara zavazni otazku problematiky
bezpecnosti siete aochrany pred zneuzitim. Tejto a mnohym inym zaujimavym

skuto¢nostiam sa budeme venovat’ v jednej z nasledujucich kapitol.

! Skratka vyznamu Wireless Fidelity, Go v preklade znamena bezdrétova vernost. Ide o alianciu, ktora
certifikuje vzajomnt kompatibilitu zariadeni pracujtcich na Standarde IEEE 802.11.



1 VYMEDZENIE PROBLEMU A CIELE PRACE

Problém bezdrotovych sieti vo firemnom prostredi spo¢iva najmi v ich zabezpeceni
na roznych vrstvich sietového protokolu. Softvérova bezpecnost je vsak len d’al§im
krokom nasledujucim po hardvérovom zaisteni zranitelnych bodov systému.
V protiklade dostato¢ne chranenej bezdrbtovej sicete je volné pristupna siet’ tzv. Hot
Spot ako sluzba pre hosti, ktora poskytuje pripojenie do internetu. Primarnou ulohou je
vytvorenie firemnej bezdr6tovej siete a Hot Spotu.

Ciel'om teoretickej Casti mojej bakalarskej prace je priblizenie bezdrotovych sieti,
ich vyvoj a Specifikacia, technologické pozadie a Siroko diskutovana téma bezpecnosti
WLAN.

V konkrétnom névrhu rieSenia sa budeme venovat’ uz zmienenej tvorbe firemnej
bezdrotovej siete a verejného pristupového bodu Hot Spot. Pristupné a moderné rieSenie
vychadza z pouzitia technologie bezdrotovych sieti Stvrtej generacie. Za dosiahnutie
ciel'a povazujeme vybudovanie jednoduchej, ucelnej a dobre zabezpecenej bezdrotove;j
siete. UrCite v nasledujucich kapitolach pochopime, Ze pojem ,,dobre zabezpefena

bezdrotova siet™ je vlastne utopicky.



2 TEORETICKE VYCHODISKA

2.1  Uvod do bezdrétovych sieti

Vo vSeobecnosti bezdrotova siet’ je chapana ako siet, v ktorej prebieha
komunikacia zariadeni bez nutnosti pouZitia alebo pripojenia k metalickym a optickym
vodi¢om.

Vedicim faktorom rozmachu bezdrétovych sieti je mnozstvo ich vyhod.
NajvyraznejsSim prvkom skupiny vyhod je nepochybne mobilita, ktora umoziiuje volne
presuvat’ zariadenia kdekol'vek v oblasti dosahu radiového signalu siete. Flexibilita ako
d’alsi prvok predstavuje moznost’ nekonecnej variability umiestnenia zariadeni v oblasti
dosahu a to hlavne bez potreby instalacie kabelaZze a jej premiestnenia. StarSie objekty
a domy nie su stavané s ohl'adom na potrebu kabelaze (inStalacné Sachty), preto je u
nich moznost’ bezdrotového pokrytia pomerne Casto vyuzivana. Vyrazny ekonomicky
faktor ako Uspora nékladov ma svoje kl'ucové postavenie pri vybere pouZivanej
technologie prenosu dat. Instalacia metalickej sietovej kabelaze pre vSetky koncové
zariadenia je financne ndrocnejSia nez vybudovanie bezdrotovej siete. Moderné
zariadenia disponuju okrem vstavaného ethernetového portu aj bezdrétovym adaptérom,
preto sa naklady v porovnani s predo§lymi rokmi znizili pri ohl'ade na potrebné do
vybavenie bezdrotovym adaptérom. Progresivne spolo¢nosti pozaduju technologie,
ktoré¢ im umoznia v pripade rozsirenia pruzne modifikovat’ aj siet. Prisposobitelnost
metalickej siete so sebou prindSa vysoké ndklady na nové aktivne prvky a Casovu
narocnost. Bezdrotové siete naopak umoziuji okamzité vytvorenie nového pristupu
k sieti s minimalnymi nakladmi a nulovou ¢asovou naro¢nost’ou.(1)

Pre spravne ponatie spomenutej terminologic musime zaradit’ vSetky bezdrotové
siete pod jednu velka skupinu, do ktorej patria vSetky systémy zaloZzené na baze
prenosu dat vzduchom z jedného bodu do druhého.

10



2.1.1 Rad

iovy signal

NajznamejSimi  prvkami VvV oblasti Sirenia dat radiovym signalom sU

v jednotlivych pasmach (Obrazok 2.1):

» Velmi vysokej frekvencie (VHF) s rozsahom 30 — 300 Mhz

o FM réadiové vysielanie (87.5-108MHz),

0 televizne vysielanie.
» Ultra vysokej frekvencie (UHF) o rozsahu 300 — 3000 MHz

0 televizne vysielanie,
mobilné telefony so systémom NMT (450 MHz a 900 MHz),
jeho néstupca GSM? s frekvenciami 900 MHz a 1800 MHz,
mobilné siete 3G na frekvencii 2100 MHz,

O O O O

pre nas zaujimavé bezdrotové lokalne siete WLAN na frekvencii
2,4 GHz.
» Super vysokej frekvencie (SHF) pri rozsahu 3 — 30 GHz

o mikrovinne technologie 26 GHz,

0 bezdrotové lokalne siete WLAN na frekvencii 5 GHz.

oblastny a satalitny
prenos

radic a televizia,
celuldme telefbny

a | | mikroviny

- L

kritend [ F *
dvojlinka kaAiny kibal - opticky prenos
* ‘ —
1Mm 10km | | 100m 1m 10 mm 100 pm 1 ym
a0 Hz 30 kHz 3 MHz 300 MHz 3 GHz 3THz 300 THz
2 B2 3 4 5 B ¥ e —sle ‘
VLF LF || MF | HF || WVHF || UHF | SHF T EHF infradervend || yiditelng | | UV
S\“&tlﬂ S'ﬁ"ﬂ“l:l

Obrazok 2.1 Grafické znazornenie rozdelenia frekvencii (2)

* Skratka vyznamu Global System For Mobile Communications, v preklade globalny systém pre mobilnd

komunikdaciu
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2.1.2 Opticky signal

Bezdrotové optické siete pouzivaju pre prenosy vzduchom neviditelné svetelné
lage infraderveného spektra 0 vinovej dizke 1550 nm a 800 nm. Zdruzuju v sebe
rychlost’ prenosu optického vlakna s vyhodami bezdrétovej technoldgie. Technoldgia
FSO (Free Space Optics) ponuka rychlosti prenosu od 100 Mbit/s az po doposial
moznych 2,7 Gbit/s. Aktuadlne trendy v tejto oblasti smeruji K vyuzivaniu LED
technologie, ktora minimalizuje negativne vplyvy pocasia a poskytuje 99,995 percentnu
spolahlivost’.

Vyhodami uvedenej technologie je:

» vysoka rychlost’ prenosu,

» prenos na vel’ké vzdialenosti, ktory sa Standardne pohybuje v stovkach
metrov a niektori vyrobcovia dokonca garantuju dosah 4 km,

» nizke naklady na zriadenie,

» vysoka bezpecnost,

> flexibilita inStalacie.

Radu vyhod z velkej miery zatietiuje subor nevyhod. Medzi najvyraznejsie
patria:

» nutnost’ priamej viditeInosti vysiclaca a prijimaca (akakol'vek prekazka,
¢i uz trvala alebo doc¢asna, spdsobi prerusenie spojenia a prenosu dat),

» atmosférické zmeny, najmé hmla a husty dazd’ (napriklad pri 'ahkej hmle
a silnom dazdi je utlm cca 10dB/km).

Kazdy problém ma zvicSa aj svoje rieSenie. V tomto pripade sa pouzivaju
zalozné systémy pre pripad zlyhania FSO. Hybridny systém, ktory pozostdva
z optického prenosu FSO azaroven disponuje automatickym zaloznym réadiovym

spojom, je rieSenim na uvedené problémy optického bezdrétového prenosu. (3)

12



2.2 |EEE 802

Ide orodinu Standardov pre lokélne a metropolitné siete, ktoré vypracovala
medzinarodn4 neziskova organizécia IEEE® so sidlom v New Yorku. Jednotlivé
Standardy z celého spektra pokryvaju dostatocne poziadavky LAN/MAN sieti. (4)

Najznamejsie su Standardy:

» |EEE 802.3 — ethernet (LAN),

> |EEE 802.3af — POE* napajanie sietovych zariadeni prostrednictvom
ethernetového kablu

» |EEE 802.11 — bezdrotové lokalne siete (WLAN),

» |EEE 802.15 — bezdrotové osobné siete (WPAN).

3 Skratka vyznamu Institute of Electrical and Electronics Engineers, v preklade Intitdt
elektrotechnickych a elektronickych inzinierov.
* Skratka vyznamu Power Over Ethernet, v preklade napajanie cez ethernetovy kabel.

13



2.3 Referencény model OSI

Tak ako vsetky siete, aj WLAN st vo svojej podstate postavené na referenénom
modeli prepojenia otvorenych systémov OSI° (Obrazok 2.2). Tento model je ramec
siedmich vrstiev, ktoré popisuju Struktiru a priebeh komunikacie od najnizsej — fyzickej
Vrstvy, az po aplika¢nt vrstvu. Typickym pre model je jeho hierarchické usporiadanie.
Napriklad zdkladné sietové funkcie, ako dekddovanie radiového signdlu, prebieha na
niz8ich vrstvach. Naopak vysSie vrstvy riadia spdsob, akym su transakcie vykondvané.
Ddlezita je informéacia, Ze nie vSetky sietové normy a protokoly musia vyuzivat’ vSetky

vrstvy OSI.

* Procesy aplikacii
Prezentacna vrstva - Reprezentacia dat
Relac¢na vrstva « Komunikécia medzi stanicami
Transportnd vrstva « Koncova komunkécia
Sietova vrstva * Adresacia a smerovanie
Spoj ova vrstva * Pristup k prenosovym prostriedkom

Fyzicka vrstva + Prenos bitov

Obrazok 2.2 Referen¢ny model OSI

Vsetky normy IEEE 802 pracuji na fyzickej vrstve ana spojovej vrstve. To
zahriuje Specifikacia IEEE 802.3, 802.5 (kruhova siet’) a 802.11. Protokoly na vysSich
vrstvdch modelu OSI ako napriklad TCP/IP, NetBIOS ainé su Uplne nezavislé na
niz8ich vrstvach. Pouzivaju ich ako platformu, na ktorej bezia.

Spojova vrstva je Standardom IEEE 802 rozdelena na 2 podvrstvy a to podvrstva
riadenia logického spoja LLC (IEEE 802.2), ktora vykonava zapuzdrenie paketov
prijimanych od niz8ich vrstiev a podvrstva riadenia pristupu k médiu (Media Access
Control). (1)

% Skratka vyznamu Open Systems Interconnection, v preklade Prepojenie otvorenych systémov.
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24 |EEE802.11

Jeden z prvych komerénych WLAN systémov vyvinula spolo¢nost’ Motorola
pod nazvom ALTAIR. Poskytoval len nizke prenosové rychlosti a bol nachylny
k interferencidm radiového prenosu. Ako nastupcu inicioval roku 1990 institat IEEE
projekt 802.11, zamerany na vyvoj Specifikdcii pre vrstvu riadenia pristupu (MAC)
a fyzicka vrstvu (PHY) pre bezdrotova konektivitu pevne zabudovanych, prenosnych
a pohyblivych stanic v oblasti. Sedem rokov neskor, presnejsie 27. jina 1997, schvalil
institat prave IEEE 802.11 ako medzinarodny Standard pre WLAN.

Zakladné parametre Standardu IEEE 802.11, jeho prvej verzie, boli pouzivanie
2,4 GHz pasma aprenosova rychlost 1 — 2 Mbps®. V siGasnosti sa uZ tito verzia
nepouziva. Bola nahradena vykonnejSimi Standardmi IEEE 802.11b/g/n.

Pasmo 2,4 GHz bolo vymedzené americkym reguldtorom FCC, aj europskym
regulatorom ETSI ako volné pasmo pre ISM’. Na tuzemi Ceskej republiky spravuje
vysielacie spektrum Cesky telekomunikaény tGrad. Okrem rozdelenia frekvencii a ich
spravu a kontrolu vykonava CTU aj regulaciu ISM pasma ato hlavne obmedzenim
vyzarovacicho vykonu zariadeni a pouzivanim prave jednej ztroch technologii
rozprestretého spektra. (5)

Rozprestrené spektrum ¢lenime:

» rozprestrené spektrum v priamej postupnosti (DSSS)
» rozprestrene spektrum s preskakovanim medzi frekvenciami (FHSS),

» ortogonalny frekvenény multiplex (OFDM).
2.4.1 Problémy IEEE 802.11

S prihliadnutim na rozdiely v rdmci kontinentov je z globalneho hl'adiska mozné
vnimat’ uvolnenie Casti frekvenéného pasma na vol'né pouzitie ako nie prave vyhodny
krok. Sucasnost’ ukazuje prudko rastiicu tendenciu pouZzivania zariadeni na bezdrétovy
prenos so Standardmi 802.11b/g/n, pricom sa tym stdva pasmo 2,4 GHz takmer
nepouzitelné ato v prvom rade vo vyspelych ahusto osidlenych oblastiach, kde sa

bytové WLAN stretavaji s korporatnymi rieSeniami o vysokom vykone.

% Skratka vyznamu Megabits per second, v preklade Megabitov za sekundu.
7 Skratka vyznamu Industrial, Scientific and Medical, v preklade Priemyselné, vedecké a medicinske
pasmo.

15



Pbvodne bolo o standarde IEEE 802.11 uvazované pre pouzitie v interiéri
nahradzajuce ethernetové siete. Tomu primerany je aj pristup, akym sa WLAN dokazu
vyrovnat S koliziami. Systém predchadzajici koliziam CSMA/CA pouziva
potvrdzovanie RTS/CTS (RequestToSend/ClearToSend) ato z ddvodu eliminacie
problému so skrytym uziom (Obrézok 2.3). Spominany problém je mozné opisat’ ako
stav, vyskytujuci sa pri pouzivani WLAN v rozlahlych objektoch alebo exteriéri
spdsobom Point-to-Mutlipoint (jeden AP® obsluhuje viacero zariadeni). Sposobuje ho
vysielanie klientskych stanic subezne v domienke, Ze je priestor k prenosu volny, kedy
dochéddza k zahlteniu AP. Aj naprieck kombinacii CSMA/CA a RTS/CTS znamena
skryty uzol zniZenie priepustnost siete andrast strdt paketov. RieSenie moze byt
hardvérové alebo softvérové. Hardvérové je finan¢ne ndrocnejSie, lebo vyzaduje
nahradenie systémom point-to-point (z AP do jedného zariadenia). Softvérové rieSenie
je mozné, ak ma AP konfigurovatelny RTS/CTS treshold (prahova hranica RTS/CTS)
a velkost’ fragmentov na ktoré sa delia ramce. Na presné nastavenie spomenutych

hodn6t najdeme mnoho vol'ne dostupnych programov.

Pristupovy bod

- S
- B
(/ a \)
A Uzol A L e 4
A ~
e -1 __// \H& ] 5
. - .

Obrazok 2.3 Problém skrytého uzlu

8 Skratka vyznamu Access Point, v preklade pristupovy bod.
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242 802.11b

Norma 802.11b, ratifikovana v roku 1999, je aktualizovanou a vylepSenou
verziou poévodnej normy. Maximalna priepustnost’ je stanovena na 11 Mbps a pouziva
CSMA/CA pristup k médiu podla IEEE 802.11. Redlna priepustnost’ sa vSak pohybuje
na hranici 6 Mbps. Modulac¢na technologia DSSS je taktiez prevzatd z pévodného
Standardu. Dosah v interiéri je priblizne 30 metrov aV exteriéri do 100 metrov.
S navySenim vzdialenosti medzi vysielaom a prijimacom klesa imerne aj priepustnost’
z maxima 11 Mbps azZ na 1 Mbps.

Zariadenia vychadzajuce zo Standardu 802.11b pomerne rychlo zaplnili trh.
Dévodom bol pokles ceny zariadeni, navySenie vykonu na postacujiucu troven (v roku
1999) a pre vyrobcov jednoduchy zasah do chipsetu zariadenia kvoli softvérovému
rozsireniu.

Popri hlavnom S$tandarde pondkali vyrobcovia ¢ipov WLAN aj proprietarne
Standardy. Ich vlastnost'ou je kompatibilita iba v rdmci jednej produktovej rodiny toho
isttho vyrobcu. Pri Standarde IEEE 802.11b priSla s technoldgiou Stvorndsobného
zvySenia rychlosti spolo¢nost’ Texas Instruments aich produkty niesli oznacenie
802.11b+. Avsak z dovodu pouzitia rozsSirenej technologie len v zariadeniach Texas

Instrumnets nenasla modifikacia uplatnenie na trhu.(6)
243 802.11a

IEEE 802.11a, schvalena tesne po norme 802.11b pracuje v pasme 5 GHz (5,15 -
5,825 GHz). s priepustnostou do 54 Mbps. Pouziva metddu rozprestretého spektra
OFDM. Hlavnym pozitivom je Siroké pasmo s dostatoénym rozsahom medzi kandlmi.
Negativom su vysSie naklady pri obstarani a mensSia priepustnost’ cez pevné prekdzky.
Nie je tu kompatibilita so IEEE 802.11b, ale zaroven nedochadza pri koexistencii
K ruseniu.

Tento Standard je pouZzivany hlavne vo vi¢Som firemnom prostredi nez tomu je

v domécnostiach a malych firméch.(1)
244 802.11g

Tretia sietova norma IEEE 802.11g bola schvélend v roku 2002. Podobne ako
802.11a pouziva rovnaku technolégiu OFDM. Maximalna rychlost je 54 Mbps.
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Frekvencné pasmo je zhodné s 802.11b — 2,4 GHz atiez je tu aj spdtna kompatibilita
s tymto Standardom a mozZnost’ pracovat’ spolo¢ne. Rada zariadeni podporuje obidve
normy sucasne.

Vysielané signaly pri IEEE 802.11b/g sa neSiria presne, preto nie je mozny
prenos na vSetkych 13 kanaloch sucasne. Brdnia tomu malé rozstupy medzi
jednotlivymi kandlmi. Kvalitny prenos je zaruceny ak medzi pouzitymi kandlmi su tri

vol'né kanaly (Obrazok 2.4). Kanél 14 je povoleny len v Japonsku. (6)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2452 2467 2472 2484 Center Frequenc

22 MHz

Obrazok 2.4 RozloZenie kanalov v pasme (7)

245 802.11n

Tato norma bola vyvijana od roku 2008 a oficialne vydana 29. oktobra 2009. Za
ciel’ si kladie zvysenie rychlosti prenosu dat cez WLAN. Pouziva modulaciu OFDM
a frekvencie 2,4 a5 GHz. Samotna rychlost’ vzrastla z 54 Mbps na 600 Mbps (za
ur¢itych podmienok) pri pouziti Styroch datovych pridov o Sirke pasma 40 MHz
a dosah pokrytia narastol az na 300 metrov v interiéri.

Majoritnym dévodom zvySenia rychlosti bola implementacia technologie
MIMO? (Obrézok 2.5). Jej principom je pouZitie viacerych antén na oboch stranach,
pomocou ktorych dosiahneme vysSie rychlosti pri zachovani Standardnej Sirky pasma 20
MHez. (8)

Tx ' R

Transmitter N N Receiver

Obrazok 2.5 MIMO technologia 2x2 (8)

%Skratka vyznamu Multiple-Input Multiple-Output, v preklade viac vstupov a viac vystupov.
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Kazdy standard ma svoje klady a zapory. IEEE 802.11n je oproti predchodcom
financne narocnej$i na obstaranie zariadenia. Neodporuca sa pouzivat MIMO
technologiu v oblasti, kde subezne pracuje aj IEEE 802.11b/g, pretoze dochadza
k prekryvaniu vysielacieho pasma. Taktiez je realna priepustnost 170 Mbps a pri
pouzivani 802.11n v zaruSenom pasme 2,4 GHz je eSte viac znizovand. Ideédlne
rychlosti si dosahované v pasme 5 GHz pri pouzity MIMO 4X4 tj. Styroch antén.

Uz od roku 2008 boli certifikované zariadenia na normu 802.11n — draft, ktora
predstavovala predchodcu finalnej verzie amala za ciel’ priblizit nova technolégiu

beznym pouzivatel'om.
2.4.6 Doplnkové normy 802.11

Okrem zakladnych WLAN noriem IEEE 802.11a/b/g/n vytvorila IEEE pracovné
skupiny, ktorych poslanim je vytvorenie doplnujucich noriem. Zvyc¢ajne su to pripady,
kedy je potrebné opravit’ star§i protokol, eventualne vyvoj technologii pozaduje novy
doplnok normy.

% 802.11e protokol Quality Of Service. Udel'uje niektorym datovym
paketom prioritu pred ostatnymi paketmi. Je dolezity najma pre hlasova
komunikaciu cez internet a prudové multimédia.

+ 802.11h protokol Spectrum Manager dopliuje 802.11a. RieSi problém
ruSenia signalu WLAN na frekvencii 5 GHz inymi zariadeniami ako
radary a satelity.

« 802.11i Enhaced Security. VylepSeny autentiza¢ny a Sifrovaci
algoritmus. Zavedenie WPA2.

% 802.11r Roaming. Protokol umoziujtci bezstratovy presun medzi AP.
Existuje priblizne dvadsat’ r6znych doplnkov noriem 802.11, ktoré maji mensi

¢1 vacsi efekt na protokoly. VysSie spomenuté su len najvyznamnejSie Upravy za

posledné roky.
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2.4.7 Vyhlad do budicnosti

Rychle tempo vyvoja informaénych technologii a rastici zaujem o bezdrétové
technologie podnecuje ich vyvoj, zvySovanie rychlosti prenosu dat a zvacSovanie
dosahu sieti. Pri rozhl'ade do blizkej buducnosti sa rysuje hned’ niekol'ko pouzitel'nych
a sl'ubnych variant.

WirelessHD - Standard komer¢ne dostupny na trhu televizorov s vysokym
rozliSeni (High Definition) od roku 2008. Za jeho vyvojom stoja renomované znacky
ako Intel, Panasonic, LG, Samsung, Phillips, Sony, Toshiba a iné. Prave u spominanych
vyrobcov najdeme s urcitostou zariadenia podporujuce Standard WirelessHD, Kktoré

jednoducho identifikujeme pomocou pritomnosti loga (Obrézok 2.6).

Wireless| E =

Obrazok 2.6 Logo Standardu Wireless HD

Sta¢i si len predstavit mnozZstvo kablov, ktoré sprevadza zapojenie kazdého
nového zariadenia Ciernej techniky a okamzite ocenime prinos WirelessHD. Prave tento
Standard ma pri zachovani vysokej kvality prendSaného nekomprimovaného obrazu
a viackanalového zvuku namiesto kablového média (HDMI kabel) pouzivat’ bezdrotovy
prenos. Umoznuje vytvorenie WVAN (Wireless Video Area Network), ¢o je bezdrotova
siet’ pre prenos videa. Maximalna rychlost’ prenosu sa pohybuje pri hodnote 26 Gbps,
redlna je na hodnote 4 Gbps pri vyuzivani frekvencie 60 GHz. Nevyhodou vysokej
frekvencie je silny utlm, ¢o obmedzuje dosah, na strane druhej vSak redukuje moznosti
neautorizovaného pripojenia. (9)

WiGig - Aliancia Wireless Gigabit (Obrazok 2.7) pripravuje Standard, ktory
rovnako ako WirelessHD vyuziva pasmo 60 GHz a komunikuje na rychlosti 6 Gbps.
Spolo¢nosti podielajuce sa na vyvoji su Atheros Communications, Broadcom, Dell,
Intel, LG Electronics, Marvell International, MediaTek, Microsoft, NEC, Nokia,
Panasonic, Samsung Electronics a Wilocity. Na rozdiel od WirelessHD ma sluzit’ pre
vSetky zariadenia a platformy. Vytvori ekosystém vzajomnych vztahov, pri¢om nebudu

nutné vel'ké zadsahy do uz existujicich bezdrotovych zariadeni po celom svete. (10)
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V aktualnej verzii 1.0 dopliuje a rozSiruje vrstvu 802.11 MAC aje spatne
kompatibilny so Standardom 802.11. Pontika aj Siroka Skalu pokrocilych
bezpecnostnych nastaveni a spravu napajania. Vyvojari d’alej navrhuji, aby tento
Standard bol predstaveny pod oznaceni 802.11AD

Délezitym krokom pre WiGig bude jeho prijatie Wi-Fi alianciou, ¢im sa
podstatne posilni postavenie na trhu pre novy Standard.

" o
A=

Obrazok 2.7 Logo Wireless Gigabit Aliance

4.generacia Wi-Fi pouziva blanket architektGru s vyuzitim tenkych AP
vysielajucich na rovnakom kanali atak vytvara celistvé pokrytie (blanket) s jednou
unikatnou MAC adresou. Vdaka pouzitiu jedného kanalu pre celu siet, je mozné
s jednym AP vytvorit’ niekol’ko fyzicky oddelenych sieti. AP komunikuja s centralnym
prvkom, v ktorom su zapojené a preto je tok dat synchronizovany a prisposobovany
aktualnym podmienkam v realnom case.

Pri projektovani umiestnenia AP uz nemusime prihliadat na mozné rusenie.
Naopak, plati tu heslo, ¢im viac AP, tym lepSie siet’ funguje s va¢sim pokrytim. Vo
svojej podstate klienti fyzicky komunikuju cez n-ty AP, ale logicka cesta vedie cez
centralny prvok. Co v pripade ak klient je v dosahu viacerych AP? Rozhodnutie prebera
centrélny prvok, ktory na zaklade intenzity signélu rozhodne.

Oproti tomu siete 3. generacie su zalozené na bunkovej architekture. To
znamend, ze kazdy AP je plne samostatny pristupovy bod vysielajici na jednom kanali
s unikatnou MAC adresou. Nevyhodou 3. generacie su interferencie vnutri vlastnej siete
sposobené umiestnenim viacerych AP, priom sa vzdy voli vhodny kanal
z obmedzeného pasma 13 kanalov, ktoré vsSak neposkytuje postacujuce rozstupy
kanalov. Druhou slabinou je prechod zariadenia medzi jednotlivymi AP, kde je nutné
aby znovu prebehlo nickol’ko zmien nastavenia. Aj napriek softvérovému rieSeniu trva
prechod desiatok milisekind az niekol’ko sekind. V praxi to spdsobuje vypadky

sluzieb. Najnovsi Standard 802.11n prindSa so sebou eSte vécSie rusenie. Je to
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sposobené, ako uz bolo spomenuté, pouzitim dvojnasobného pasma, ¢im znizuje pocet

pouzitel'nych kanélov, ktoré sa vzajomne nerusia. (11)
Je mozné prakticky vyuzit Wi-Fi 4. generacie na vytvorenie blanketov pre

jednotlivé skupiny uzivatelov (Obrdzok 2.8). Jednd sa o novu technol6giu, ktorej

nevyhodou su vysSie néklady pri vystavbe siete.

Obrazok 2.8 Mozné vyuZitie blanketov siete

22



2.5 Topolégia WLAN

Bezdrotové zariadenia disponuji dvomi zakladnymi moznostami pripojenia. Ich
pouzitie zavisi od poziadavky na Struktdru siete. Prvym rezimom je nezavisla siet’” Ad-

hoc, druhym zasa najcastejSie pouzivana siet’ s presne vymedzenou infraStruktdrou.
2.5.1 Ad-hoc

Norma IEEE 802.11 S$pecifikuje tento rezim, v ktorom nie je ziadny riadiaci
pristupovy bod (AP). T4 nésledne upravuje aj nutné poziadavky pre realizéciu siete. Je
potrebné, aby vsetky pocitate v rdmci ad-hoc rezimu pouzivali rovnaky kanal pasma
2.4 GHz a zéaroveti aj zhodné SSID'’. Okrem zauzivaného oznaenia ad-hoc sa mozeme
stretnat’ s pomenovanim IBSS'' alebo peer-to-peer (rezim rovnocennych uzlov).

NajcastejSim vyuzitim je pripojenie niekol’kych klientov z urcitého Specifického
dovodu na kratky ¢as. Presne takym motivom je hranie sietovych hier alebo presun
suborov medzi klientmi. Ak je jeden zklientov konfigurovany aby pracoval ako
internetova brana, je pripustné aj zdiel'anie pristupu do siete internet (Obrazok 2.9). Ich
nizka obl'ibenost’ je sposobena obmedzenym dosahom a pre bezného pouzivatela
naro¢nym procesom konfiguracie. Existuje mnoho médii, na ktorych je mozné data

prenasat’ efektivnejsie. (1)

o _~—"  PDA

_—" Notebook 1

" Notebook 2
,LL/’ "

Notebook 3

Obrazok 2.9 Grafické znazornenie ad-hoc

' Skratka vyznamu Service Set 1Dentifier, o znamend jedine¢ny identifikator WLAN vysielany AP.
' Skratka vyznamu Independent Basic Service Set, &o predstavuje Nezavisly zakladny sitbor sluzieb.
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2.5.2 Infrastruktara

V tejto sieti musi byt umiestneny minimalne jeden centralny AP (Obrazok 2.10),
ktory je rozhranim medzi bezdrétovou a drotovou sietou s funkciou datového mostu.
Klient sa po UspeSnej asociacii k nemu pripoji, ¢im ziska pristup do celej siete.
Poskytuje vacsiu plochu pokrytia signdlom pre znaény pocet klientov (zvycajne max.
253). Rada vyhod posuva do popredia prave infrastruktdru pred ad-hoc. Citlivou je
otazka zahltenia pasma prenosom medzi klientmi, ku ktorému dochadza napriklad pri
kopirovani objemnych dat. Aj tu sa nika rieSenie vo verzii softvéru, ktory je schopny

obmedzit’ prenos na zaklade stanoveneho limitu. (12)
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Obrazok 2.10 Grafické znazornenie infrastruktiry
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2.6 Hardware pre WLAN

Trh bezdrotovych sieti poskytuje Siroké spektrum zariadeni, ¢i uz aktivnych
alebo pasivnych. Aktualne trendy implementuju Wi-Fi aj do vyrobkov spotrebnej
elektroniky ako HiFi supravy, DVD prehravace alebo TV.

WLAN periférie uréené na vystavbu firemnej siete musia spifat vysoké
kvalitativne poziadavky na nepretrziti prevadzku, ato bez ohladu na pociatocne
naklady. Maskovanym nepriatefom kvality je azijska produkcia neznackovych
zariadeni, ktorej stratégiou je nizka cena. Prave podradné prvky v bezdrdtovej sieti
oslabuju jej celkovu Struktiru, lebo aj tu plati, Ze siet’ je taka silna, ako jej najslabsi
¢lanok. Na strane druhej, ak zvazime Gcel a mozné rizika, ktoré nebuda vyrazné, je
pouzitie lacnejSich periférii mozné na domace pouzitie.

Kazda bezdrétova jednotka sa sklada z ¢ipovej sady a podpornej elektroniky
s vysokofrekvenénym vysielatom a prijimacom. Ma dve dolezité cCasti, ktoré davaju
priestor pre odliSenie konkurencie. Predovsetkym to je oviddaci softvér pre spravu

zariadenia a cipova sada. (12)
2.6.1 Aktivne prvky

Bezdrotovy pristupovy bod (AP) je zariadenie spajajuce bezdrotové klienty, ¢im
vytvara bezdrotovu siet. Jeho ulohou je poskytovat klientom pristup na internet
alokalnu siet, udrzovat bezpeCnost siete a zaistovat premostenie medzi LAN
a WLAN.

AP moézeme rozdelit’ do dvoch kategérii. Po prvé su to zariadenia pre potrebu
strednych a velkych podnikov, majuce profesionalne funkcie sietového manazmentu,
podporu vykonnych zabezpeCovacich protokolov a integraciu s ostatnymi zariadeniami
v rozsiahlych sietach. Ich dodavateI'mi su spolo¢nosti Cisco, Orinoco, Nokia a iné. Po
druhé hovorime o zariadeniach pre domace pouzitic amalé firmy (pod skratkou
SOHO'?), ktoré poskytuji podobné funkcie ako profi verzie. St viak kapacitne
obmedzené a ich softvérové rozhranie je zamerané na bezného uzivatela so zakladnymi
znalostami. Najviac sa pre jednoduchost a moznost aplikdcie ndpovedy vyuziva

konfiguracia cez webové rozhranie.

12 Skratka vyznamu Small Office/Home Office, ¢o znamena pre domdce pouzitie a malé firmy.
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Clenenim podl'a funkcie pozname router, opakova¢ a most. Router po zapojeni
k sieti internet spracuje vstupny signél a siri ho d’alej bezdrotovo a zvy€ajne poskytuje
aj funkciu prepinaca pre LAN. Bezdrotovy opakovac zasa pouzivame na rozSirenie
dosahu existujucej WLAN, pretoze opakuje vysielany signal hlavného AP. Most
umoziuje preklenit dve WLAN avytvorit tak kompaktnu Siroka siet. Niektori
vyrobcovia poskytuji hybridné zariadenia, ktoré zvladaju obidve alebo dokonca vSetky
tri funkcie, pricom aktivna mdze by len jedna.

Klientske adaptéry, sktorymi dnes pracujeme su uZz v prevaznej miere
integrované na mati¢nej doske pocitacov a notebookov. Okrem inych existuju externé
zariadenia pre WLAN pripajané cez rozhranie USB 2.0, PCI a PCI expres, PCMCIA
pre notebooky. Pre zlepSenie dosahu zariadenia sa namiesto integrovanych antén

zavadzaju externé antény s vyssou ziskovostou. (1)
2.6.2 Antény

Ziadna WLAN sa nezaobide bez kvalitnej antény. Antény dodavané
s jednotlivymi zariadeniami st postacujiice pre pokrytie interiéru a pre exteriér sa
pouzivaju nasobne vykonnejSie antény s urCitym uhlom vyZzarovania uréenym podla
lokéalnych podmienok a potrieb.

Zakladneé je rozdelenie antén podla markantnych viastnosti:

Smerovost’ antén znamena smer, do ktoré¢ho je distribuovany signal. Podl'a toho
sa d’alej diverzifikuju na v§esmerové, sektorové a smerové (Obrazok 2.10).

VSesmerove antény Siria signal do vSetkych stran vykryvajuc uhol 360 stupiiov
a ich aplikécia je na miestach potreby stivislého pokrytia. Prevazna cast’ AP je dodavana
prave s tymito anténami.

Sektorové antény vyzaruji do urcitého uhla. Uplatnenie nachadzaja v oblastiach,
kde je potrebné vykryt’ Specificky vymedzené oblasti a tym aj zabranit’ Sireniu signalu
mimo stanovenu oblast’.

Smerové antény st podskupinou sektorovych antén. Ide o smerové parabolické
antény typu sito alebo Yagi najcastejSie pouzivané na dlhé vzdialenosti. Lu¢ je Uzko
smerovy, vyzarovany do jedného bodu.

Zisk antén je pomer medzi intenzitou vyzarovania v danom smere K intenzite

vyzarovania, ktori by sme dostali, ak by energia prijatd anténou bola vyZiarena
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rovnomerne do vSetkych smerov. Zisk sa udava v jednotkach decibelov na izotrop
(dBi).

Polarizdcia elektromagnetického vinenia mé dva typy ato linearnu a kruhovi.
Linedrna polarizdacia sa Vv praxi pouziva horizontalna a vertikalna. Kruhova polarizacia
mdze byt pravotoCiva alebo Tavotocivd. Rovina polarizacie zdvisi plne na
konStrukénom rieSeni antény.

VyZarovaci uhol definuje, do akého smeru a pod akym uhlom anténa vyzaruje.
Existuje horizontdlny a vertikdlny. Horizontadlny uhol vyZzarovania je v pripade
vSesmerovych antén 360 stupniov. Vertikdlny vyzarovaci uhol vymedzuje vysku
vyzarovacieho kuzel’a.

Vzhlad antény. Dolezitym parametrom kazdej vonkajSej antény su jej rozmery
a vaha, ¢o nam urcuje moznosti uchytenia. Parabolické antény st nachylné na napory
vetra. Sektorové a vSesmerové antény su umiestnené do malych plastovych valcov, na
ktoré je vplyv pocasia minimalny. Vnutorné antény nevyzaduju ochranu proti

poveternostnym vplyvom, ale st zamerané na dizajn a vkusne prevedenie. (12)

Horizontalny
profil vyZarovania

Vsesmerova |

Sirka luca
s polovi¢nou
energiou
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profil vyZarovania
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\ energiou

Parabolicka

Obrazok 2.11 Zakladné typy antén (12)
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2.7 Ochranné prvky a metédy utokov na WLAN

Bezdrétova siet ma Vv porovnani s kéblovou jednu eminentntd nevyhodu
vyplyvajlcu z jej principu - nie je mozné dostato¢ne obmedzit’ priestor dostupnosti
siete. Pomocou I'ahko pristupnych softvérovych nastrojov ako napriklad NetStumbler,
AirSnort, AiroPeek a mnozstva navodov kich pouzitiu, dokaze aj menej skiseny
pouzivatel' prekonat’ slabsie zabezpeceny AP (WEP, MAC filter) a preniknit’ tak
K zranitelnym datam. Prevlada povedomie, Ze ak sa v sieti neoperuje s citlivymi datami,
ako napriklad v domacej sieti, nie je potrebné sa zatazovat’ zabezpeCenim WLAN.
Musime si vSak uvedomit’, ze pri kazdej WLAN sieti je aj pripojenie do internetu, Co je
platena sluzba s prevazne obmedzenou Sirkou pasma. Ak uto¢nik vstipi do nechranenej
siete, dokaze v nej vytvorit’ vel’ky tok dat a tym Ciastocne obmedzit’ alebo Gplne zahltit’
celé poskytnuté pasmo.

Kvalitné zabezpecenie bezdrotovej siete, najmé firemnej, rozhodne nepatri medzi
trividlne zélezitosti a svojou zlozitostou ochrany na niekolkych vrstvach vyzaduje
neustalu kontrolu a aktualnost’ spravovant odbornikom na danu oblast’.

V mnohych pripadoch sa pri vytvoreni silnej bezpecnostnej bariéry pozabuda na
malickosti, ktoré znac¢ne ul'ah¢ia pristup do siete, a tym eliminuju vSetky profesionalne

zabezpecovacie systémy.
2.7.1 Primarne zabezpecenie

Prvym a nie menej dolezitym krokom zabezpecenia WLAN je zmena vyrobnych
nastaveni hesiel zariadent, ktoré nimi disponuju. Z logického hl'adiska ide o vyznamne
opatrenie, ktoré pri nedodrzani spdsobi plné otvorenie systému bezdrotovej siete na jej
sprévu. Strategickym rozhodnutim je implementécia moznosti zakazu spravy zariadenia
inou cestou ako metalickou sietou. Pre lepSie pribliZzenie si predstavme hardvérovy
firewall s povolenou spravou cez WLAN pomocou web rozhrania.

Vykonné a kvalitné zariadenia typu AP alebo firewall pripadne spravovatelny prepinac
sa konfiguruji cez Telnet. Pozitiva spravy pouzitim web rozhrania sa vSak stale viac

rozSiruju a ziskavaju si Siroki odbornu verejnost’.
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2.7.2 Hide SSID

Jednou z najjednoduchsich ciest ochrany bezdrotovej siete je skrytie alebo
zastavenie vysielania identifikatora sicte SSID. ESte predtym by sa mala vykonat’ zmena
prednastavené¢ho nazvu SSID na vlastny nazov, ¢o sice nijaké zvySenie bezpecnosti
neprinesie, ale uto¢nikovi to naznaci, Zze v zariadeni bola zmenend konfiguracia
vyrobcu. Pre opravnenych Kklientov vsieti nie je funkcia skrytia identifikatora
obmedzujica. PostaCuje nastavit’ v operacnom systéme profil bezdrotovej siete so
spravnym nazvom SSID.

Skrytie SSID moze i napriek tomu, Ze ide pre uto¢nika o lahko odstranitelny
prvok zabezpecenia, zmenit’ jeho vol'bu pri vybere zranitel'nej siete.

Existuje nickol’ko programov, schopnych okrem iného, v priebehu par sekind

detegovat vysielany identifikator siete. (5)
2.7.3 Filtrovanie adries

Kazdé sietové rozhranie je vybavené unikatnou fyzickou adresou MAC, ktoré
ma dizku 48 bitov. Prave na zaklade tohto identifikatora je u va¢Siny AP alebo firewall
nastaviteI'ny zoznam MAC adries povolenych pre pristup k sieti. Neskor sa objavil aj
tzv. Blacklist, ¢o je variant zoznamu MAC adries, ktoré maju blokovany pristup .

Zpohl'adu wuzivatela je MAC adresa nemennd. Nie je tomu tak, ide
0 programovatelni informaciu ukladanti do firmvéru zariadenia, ktort je mozné
zmenit. To znamend moZnost' obist’ filtrovanie podla MAC adries. Toto pasivne
zabezpeCenie sa odporuca zavadzat v malych firmach a domacnostiach, lebo trvalé
udrziavanie aktualneho zoznamu platnych MAC adries je nerealne pri vacSich poc¢toch
Klientov.

Metoda prelomenia opatrenia sa nazyva MAC spoofing, ¢o je technika zmeny
MAC adresy zariadenia tto¢nika na adresu v zozname povolenych MAC v AP. Proces
je plne automatizovany dostupnym softvérom a zvycajne netrva dlhsie nez par sekund.
Inym variantom je Utok deautentizacie, ktorého zadmerom je printtit klienta znova

Kk autentizacii, kde sa nasledne vyuzije metdéda MAC spoofing. (12)
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2.74 WEP

Standard pre zabezpedenie radiovej ¢asti siete ako sudast’ IEEE 802.11 od roku
1999. Jeho cielom bolo zabezpecit ochranu rovnocennt drétovym sietam. WEP
pouziva symetrick streamova Sifru RC4 (Sifru stajnym klIucom) pre utajenie
informacii a pre verifik&ciu ich zhody metodu CRC-32 kontrolného sa¢tu. Podstatou
tejto Sifry je, Ze sa odosielana sprava zaSifruje podla ur¢itého klI"a¢a a na cielovom bode
sa opidtovne pomocou zvoleného kl'uca desifruje. KI'da€¢ je vSak eSte doplneny
inicializaénym vektorom IV o dizke 24 bitov. Najprimitivneji variant je 64 bitovy
WEP kI'u¢, nasleduje 128, 256 a 512 bitova verzia. Bezpenost RC4 zélezi prave na
dizke kI'i¢a a na poéte jeho obmien. Tu nardZzame na problém distribucie kl'G¢a, ktort
WEDP neriesi a pri nespravnom doruceni existuje riziko odhalenia.

V roku 2000 sa objavili prvé oficidlne dokumenty, ktoré poukazovali na slabinu
algoritmu Sifry RC4. T& tkvie predovSetkym v pribliznej znamosti vzhladu
inicializaéného vektora IV, Cize v moznosti rozlustit' klIa¢. Predlzovanie kl'i¢a ma
k dizke jeho lamania linearnu zavislost,, takZe prediZenie kl'i¢a na jeho $tvorndsobok
predizi aj ¢as na jeho lamanie ale iba §tvornasobne. (13)

Znamy program Kk rekonstrukcii WEP kl'ai¢ov pod nazvom AirSnort pracujici
pod opera¢nym systémom Linux uviedli v roku 2001 ako vol'ne Siritelny. Jednoduchym
ovladanim umoznuje pouzivanie aj malo pokrocilym pouzivatelom. K rozlGsteniu
potrebuje 5 az 10 miliénov paketov. Uvolnenie programu prinieslo so sebou vyznamny
efekt, ktory plne vplyval na urychlenie vyvoja bezpe¢nejsicho Standardu zabezpecenia
802.11 sieti. (12)

2.7.5 WPA

Ako zaplata pre nepostacujuci Standard zabezpecenia WEP bol vydany v roku
2003 novy bezpec¢nostny mechanizmus ratifikovany Wi-Fi alianciou. Jeho jadrom bol
mechanizmus zo vznikajuceho Standardu 802.11i1 pouzity pre Sifrovanie komunikécie
a riadenia pristupu do siete.

TKIP (Temporal Key Integrity Protocol), pouzivany pre Sifrovanie komunikacie,
uplatnuje rovnaky Sifrovaci algoritmus ako WEP, s rozdielom vyuzitia 128 bitového

kl'aéa a jeho dynamickou zmenou. Daliie névum prislo s pouzitim kontroly integrity
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sprav (Message Integrity Check — MIC), ktora ma za ciel’ znemoznit’ Gto¢nikovi zmenu
spravy po prenose. (12)

Vyhodou WPA je podpora dynamickych kl'icov vyuzivanych v podnikovych
sietach. Distribucia kIi¢ov tu vyuziva Standard 802.1X na protokole EAP (Obrazok
2.12). Nevyhnutné je pouzitie infraStruktdry so serverom RADIUS. Pre doméce siete su
uréené nastavitel'né zdiel'ané klaée PSK'® zname aj ako persondlne kl'uce.

Dvojica bezpecnostnych expertov z Nemecka naSla v roku 2008 variantu
praktického tutoku voéi zabezpeceniu WPA. Vo svojej postate sa jedna o utok vlozenym
paketom. Nasledne v roku 2009 japonsky kryptolégovia zlepsili tento utok na WPA,
ktory je mozné pouzit’ aj v scenaroch, kde pévodny Utok zlyhal. (14)

2.7.6 WPA2

V juni roku 2004 bol definitivne schvaleny Standard IEEE 802.111, ktory dostal
komerény nazov WPA2. Zisadnym rozdielom oproti WPA je pouzitd blokova Sifra
AES, ktora kompletizovala atestovala priblizne péat rokov americka vlada. Je
ponechana aj moznost ndvratu k TKIP Sifre kvoli zlucitelnosti s WPA. Pre plné
uzivanie moznosti WPA2 je potrebné nové zariadenie schopné efektivne vyuzivat’ plnu
silu AES Sifry.

AES (CCMP') vyuziva symetricky kI'a¢ pre Sifrovanie a desifrovanie. Dizka
kl"ica sa pohybuje v rozmedzi 128 az 256 bitov. AES Sifruje data postupne v blokoch
(odtial' nazov blokova $ifra) o dizkach 128 bitov. Prednostou je vysoka rychlost
naro¢ného Sifrovania a doposial’ nendjdena metdda prelomenia Sifry.

WPAZ2, ako aj WPA, je predurCeny pre podnikové prostredie, kde vystupuje pod
nazvom WPA2 Enterprise. Autentiza¢nd metéda 802.1X/EAP aplikujuca predvolent
Sifru AES, vyuziva RADIUS server. Domace prostredie pokryva metéda PSK,
zdiel'aného klica, ktory pozostava z frazy 8 az 63 znakov, ktora je d’alej Sifrovana

pomocou TKIP alebo AES. (15)

1 Skratka vyznamu Pre-Shared Key, o znamena pred zdielany klic.
' Skratka vyznamu Counter Mode Cipher Block Chaining- Message Autentication Code Protocol,
V podstate algoritmus obsahujuci AES S§ifru.
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2.7.7 Autentizacia 802.1X

IEEE 802.1X je vSeobecny bezpe¢nostny ramec pre vsetky typy sieti zahriiujuci

autentizaciu uzivatel'ov, integritu sprav a distribuciu kl'a¢ov. 802.1X blokuje pristup

k segmentu lokalnej siete pre uzivatel'ov bez adekvatneho opravnenia. Je vystavany na

protokole EAP ' a prenasa pakety cez spojovii vrstvu LAN. Spravy EAP sa zapuzdruji
do ramcov 802.1X.

Overovanie v bezdrbtovej sieti zaistuje AP pre klientov na zaklade ich vyzvy,

pomocou zoznamu alebo externého autentizacného serveru RADIUS. Iba overeny

pouzivatel’ ma moznost’ pristupu k WLAN.

Obrazok 2.12 znazorniuje kroky autentizacie podl'a 802.1X:

)]

2)

3)

4)

Klient odosle pociatocnu spravu na AP, ktory odpovie poziadavkou na
identitu klienta spravou EAP REQUEST-ID.

Klient odpovie spravou EAP RESPONSE-ID, ktor4 obsahuje identifika¢né
udaje pouzivatela. AP zapuzdri celd spravu do paketu RADIUS
ACCESS REQUEST a posle ju autorizatnému serveru RADIUS.

Server RADIUS odpovie spravou obsahujacou povolenie/zékaz pristupu pre
daného klienta do siete (RADIUS ACCESS ACCEPT/DENY), ktora v sebe
obsahuje informaciu EAP SUCCESS/FAILURE, ktora AP preposle
Klientovi.

V pripade povolenia (SUCCESS) je prislusny port pristupu do siete

otvoreny pre data autentizovaného pouzivatela. (12)

Pristupovy Autorizacni
bod server RADIUS

Obrazok 2.12 Autentizacia podl’a 802.1X (12)

' Skratka vyznamu Extensible Authentication Protocol, znamena ramec poskytujici prenos a pouzivanie
zakl'aGovaného materialu.
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3 ANALYZA PROBLEMU A SUCASNA SITUACIA

Moderné spolo¢nosti Coraz viac inklinuji k vyuZivaniu pruznosti ich
zamestnancov, preto ich prestivaji viazat na statické PC a kancelarie dopinaja
0 prenosné pocitace S integrovanym bezdrétovym rozhranim podporujucim Standardy
802.11b/g/n. To so sebou prindsa vyhodu mobility a moznosti prace prakticky na
akomkol'vek mieste. Vyslednym efektom je zvySend produktivita zamestnancov
prindSajuca spolocnosti lepSie vysledky a skratenie doby potrebnej na Uspesné
zvl&dnutie zadanej Ulohy. Rusi sa aj problém presunu metalickych vodi¢ov V pripade
premiestnenia vybavenia kancelarie.

Vytvorenie kvalitnej firemnej bezdrdtovej siete pozaduje profesionalny pristup,
planovanie uz pri vystavbe/rekonstrukcii objektu anemalt casovil a finanénu
naro¢nost. Vychodiskovy plan umiestnenia AP z dévodu pokrytia bezdrotovym
signdlom celého objektu byva mnohokrat nepresny, pripadne ak sa vyskytnu
nepredvidané okolnosti a prekdzky, aj nepouziteIny. V kone¢nom dosledku sa kazda
chyba a nepresnost’ odraza vo finalnej vySke nakladov. Pre firemné prostredie, kde sa
jednd o velké plochy, méze dojst’ k zrueniu projektu z dovodu vyrazného prekrocenia
rozpoctu.

Ak faza planovania prebehne v poriadku aumiestnené AP pokryvaju vSetky
pozadované miesta bez velkého presahu, prichddza rada inych problémov. Logickym
problémom je prechod medzi jednotlivymi AP (tzv. roaming), kedy dochadza
k anulovaniu asociacie s AP atym aj preruSeniu datového toku a potrebe reasociacie.
Dal§im, uz podrobnejsie spominanym problémom, je hustota kanalov v pasme ISM
aich vzajomné interferencie, ktoré prakticky neumoziiuji koexistenciu viacerych sieti
s blizkymi kandlmi.

Vsetky tieto aaj vela inych prekazok zdolava systém bezdrotovych sieti Stvrtej

generacie.

33



3.1 Firemna WLAN v ohrozeni

Z prieskumu spolo¢nosti Vanson Bourne organizovaného na vzorke 400
veducich pracovnikov IT vyplynulo, Ze v roku 2009 svoje dita vo WLAN kodovalo
menej nez 50 % firiem v Europe.

Vysledky d’alej uvadzajl, ze viac ako 64 % organizacii zanedbava bezpecnost’
svojich WLAN a viac nez polovica spolocnosti aplikuje zhodné opatrenia pre LAN
a WLAN. Sam hlavny technoldg spolo¢nosti Motorola Enterprise Wireless LAN
uviedol ako prekvapujuci fakt, Zze firmy nevyuzivaju robustné Standardy pre kodovanie
WPA?2, ale stale sa pridfzaju nekvalitného a lahko prelomiteného bezpecnostného
Standardu WEP .

Alarmujuci je aj udaj, ktorym z 56 % firiem pripusta silné obavy z naruSenia
bezpecnosti dat a to u zamestnancov mimo kancelariu, kde su citlivé data posielané cez
nezabezpecené siete internetovych kaviarni bez pouzitia bezpecného tunela VPN.
Neefektivnost’ vyuzivania pracovného casu vnimaji mnohi spravcovia IT. Len
maloktory z nich je v8ak ochotny zmenit’ svoje stereotypy. Az 58 % z nich travi viac
ako dve hodiny tyZzdenne hl'adanim neautorizovanych AP, pricom exituje riziko
zabudnutia na iné, zavaznejSie hrozby. I ked’ je tato ¢innost’ potrebna, lepSie vysledky je
mozné dosiahnut’ jej automatizaciou. (16)

Stav slabého zabezpecenia firemnej siete ako celku (nie len WLAN) najmi
u malych firiem potvrdzuje graf Statistického uradu (Obrazok 3.1). Iba 10 % podnikov

vyuziva Sifrovanie. (17)
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3.2 Aktuilny stav

V sucasnosti spolo¢nost’ planuje vybudovanie WLAN siete v modernej budove
ich sidla a zaroven aj prevadzky hotela (Obrézok 3.2). Pozadovana konfiguracia mé
nastaveni hladinu bezpecnosti Casti pre zamestnancov pomocou Standardu 802.111
(WPA?2) a autentizécia prebieha cez bezpe¢nostny ramec 802.1X na RADIUS server.

WLAN urcena klientom hotela bola spustend v januari 2009 a pozostva z AP
pripojeného do lokalnej siete s pristupom na internet oddelenej firewallom.

Spoloc¢nost’ kladie poziadavku na vytvorenie kompaktnej siete bez obmedzeni
spdsobené roamingom medzi AP, vzhl'adom na to Ze vyuziva VOIP'®. Intenzita signalu
musi byt dostatoéna na celom hlavnom poschodi, kde su kancelarie, a strediska
recepcia, bar, reStaurdcia a letnd zahrada s terasami (rozmiestnenie podl'a podorysu).

Vyuziva optické pripojenie do sieti internet, Co zabezpeci dostatocnu prenosovu

rychlost’ pre vSetkych uzivatelov.

Obrazok 3.2 Hotel International **** (18)

1 Skratka vyznamu Voice Over Internet Protocol, &o znamena prenos hlasu pomocou internetového
protokolu.
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4 VLASTNY NAVRH RIESENIA

Vzhladom k tizkej spolupraci so spolo¢nostou a akutnej potrebe rieSenia ich
problému s modernizaciou pracovného procesu je vypracovany tento navrh bezdrotovej
siete WLAN v objekte firmy.

4.1 Predstavenie spolo¢nosti

Golf International spol. s r. 0. poskytuje hlavne sluzby v oblasti golfu. Prevadzkuje
golfovy rezort Black Stork s 27 jamkami taktiez hotel International **** s celoro¢nou

prevadzkou lokalizovany v obci Vel'ka Lomnica.

Sortiment poskytovanych sluzieb na golfovom ihrisku Black Stork:
¢ 18 + 9 jamkové ihrisko (International, Panorama, Village)
Putting & Chipping range (cvi¢ny putting a chipping)
Driving range (cvi¢né odpalisko)

0
0
¢ Golfova recepcia a Golf shop
¢ PoziCovna prisluSenstva

0

Golfovy simulator

Sortiment poskytovanych sluzieb v hoteli International ****:
¢ Ubytovanie v 28 2-16zkovych izbach + 1 apartman
Restauracia, Lobby bar
Vonkajsi (vyhrievany) a vnatorny bazén
Konferen¢na miestnost’
24h recepcia
Bezplatné pripojenie k internetu (na izbach i verejnych priestranstvach)

Sauna (parnd, infra, suchd)

S OO

Indoorbar
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4.2 Podorys hlavného podlazia hotela

Legenda:
1 Recepcia 4 Letna zahradka
2 Indoor bar 5 Administrativne priestory
o e i 3 Rfeétaurécia 6 Terasa s R\
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4.3 PribliZenie podstaty rieSenia

Viackrat spominana technologia Stvrtej generacie je tym pravym rieSenim, ktoré
smeruje do buducnosti a eliminuje moznost’ zastarania syst¢ému po dobu minimalne
Styroch rokov.

Charakteristika systému zmienena v kapitole 2.4.7 akcentuje na prioritdch ako
garancia priepustnosti, pokrytia a mobility.

Izraelska spolo¢nost EXTRICOM, ako dizajnér avyrobca bezdrotového
systému reprezentujuceho novl generaciu infrastruktary WLAN, vyvinula tento
unikatny system jednoduchy na spravovanie. Podpora Standardov 802.11a/b/g/n,
patentovana technologia Interference-Free (bez interferencii) a centralizovana sprava
vSetkych ultratenkych AP eSte viac zvyraziuju jej vyhody.

Na rozdiel od existujucich tzv. bunkovych sieti, kde kazdé AP sa sprava
autondmne, je blanket technoldgia charakteristicka prave pokrytim velkych priestorov
umiestnenim viacerych ultra tenkych AP. Ultra tenké AP znamena zariadenie
pristupového bodu s minimalizovanou, alebo ziadnou inteligenciou, pricom ta je
koncentrovanad do centralneho riadiaceho prvku typu prepina¢. Klesaju tym vyrobné
naklady na AP, zanika variant napadnutia softvéru aneZziaduca zmena jeho
konfiguracie. Ovladacim prvkom je skutofne jedineény prepina¢ so Specidlnym

firmvérom pre spravu.

4.4  Vyber vhodného hardvéru

441 EXSW -1200

Nova generacia prindSa aj nové zariadenia. Centralnym riadiacim prvkom
vSetkych ultratenkych AP bude prepina¢ (switch) EXSW — 1200 (Obrazok 4.1)
kompatibilny so Standardmi IEEE 802.11a/b/g. Zariadenie ma 12 ethernetovych 10/100
Mbps portov a dva extra 100/1000 Mbps porty pre pripojenie k hlavnému switchu siete
tzv. uplink. Dokaze kontrolovat’ az $tyri blankety (vrstvy) WLAN sucasne, bez ohl'adu
na zvolené pasmo.

Pre kazdy kanal, sa da limitovat’ pridelena Sirka pasma nasledovne:

> 802.11b-1az 11 Mbps
» 802.11g—1 az 54 Mbps
> 802.11a— 6 az 54 Mbps
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Bezpecnost’ dat je chranena Sifrovanim WEP-64, WEP-128, WPA-TKIP/AES
alebo WPA2-TKIP/AES. Autentizacia do siete prebicha pomocou RADIUS servera
(802.1X) a autentizacného ramca EAP metodami TLS, LEAP, PEAP alebo MDS5. Pre
zobrazenie Uvodnej uvitacej stranky a oddelenie siete je pouzitelna Captive portal
autentifikécia aplikovatel'na v naSom pripade pre pripojenie hosti/klientov. Primarny
pristup na stranku spolo¢nosti umoziuje Captive portal walled garden.

Vyhodou je funkcia priradenia kazdej sieti (vrstve) samostatny subor
bezpecnostnych pravidiel. Zabudovana automaticka detekcia narusenia bezdrOtovej
siete zaznamendva a hlasi tieto stavy spravcovi siete. Skenovanie podvrhnutych AP
prebieha v ramci softvéru prepinaca a za pomoci AP automaticky.

Vsetkych dvanast’ ethernetovych portov podporuje technoldgiu POE, ¢im dodava
elektrickl energiu a data ultratenkym pristupovym bodom, vSetko v jednom sietovom
kabli osadenom Styrmi parmi krdtenych dvojliniek.

Spréava zariadenia je realizovand cez zabezpecené grafické uzivatel'ské rozhranie
pracujuce v okne internetového prehliadaca alebo klasicky formou prikazového riadku.
Rovnako je aktualny firmvér nahravany prostrednictvom spominanych rozhrani GUI"

alebo CLI'®,

Obrazok 4.1 Dvanast’ portovy switch pre AP (19)

17 Skratka vyznamu Graphic User Interface, v preklade grafické uzivatel'ské rozhranie.
'8 Skratka vyznamu Command Line Interface, v preklade rozhranie prikazového riadku.
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442 EXRP-40

Pristupovy bod EXRP — 40 (Obrazok 4.2) je ultratenky, preto neobsahuje ziadny
konfiguratny softvér. Jeho tlohou je pracovat ako predizena ruka centralneho
prepinaca. Ma integrované $tyri radiové moduly s dvojitymi anténami, kde kazdy moze
vysielat’ na jednom z troch neprekryvajucich sa kanalov. Podporuje Standardy IEEE
802.11a/b/g.

Spominana funkcia vyhladdvania podvrhnutych AP  kontroluje priestor
Vv priemere kazdé 2 mintty.

Napdjanie je vyrieSené systémom POE.

Obrazok 4.2 Stvorradiovy AP 802.11a/b/g (20)
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45 Rozmiestnenie hardvéru

V kapitole 2.4.7 je zmienené heslo c¢im viac AP, tym lepsie pokrytie. U Wi-Fi
Stvrtej generacie skuto¢ne nie je potreba zlozitého komplexného RF (Radio Frequency)
prieskumu a pouzivanie sofistikovaného softvéru pre vypocet interferencii a strat
signalu v priestore. Uplne postaduje aj hodinova prehliadka priestorov, kde bude
technologia pouzitd anésledne zaznamenanie vhodného bodu umiestnenia AP (z
estetickej a funk¢nej stranky).

Centralna riadiaca jednotka je umiestnena do racku v serverovni, odkial’ vedu

ethernetové kable k jednotlivym AP.
4.5.1 Poloha AP v administrativnej zone

Pristupové body umiestnené v oblasti kancelarii plne pokryvaji vsetky
kancelérie a priestor teras v ich okoli. Znazornené §irenie elektromagnetickych vin ma
odhadovy charakter a nie je podlozené RF meranim (¢o ako uz bolo spomenuté nie je
potrebné). Rozmery priestoru pokrytia su 25 x 31 metrov, preto je postacujuci pocet AP

dva.

Obrazok 4.3 Umiestnenie AP v administrativnej zéne
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45.2 Poloha AP v hotelovej zéne

Hotelova zona zahftia recepciu, Lobby bar, restauréciu, letn( zahradu a terasy. Objekt, s plochou 1300 m” mé v tejto Gasti prevazne
obvodové vitriny namiesto klasickej pevnej steny. To prispieva k lepSiemu Sireniu signalu a nutnosti instalacie len troch pristupovych

bodov pokrytia. Rozmiestnenie zabezpeci v okrajovych bodoch objektu intenzitu signalu bezdrotovej siete priblizne 54 %.

Obrazok 4.4 Umiestnenie AP v hotelovej ¢asti



4.6 Konfiguracia siete a zariadeni

4.6.1 Blanket Zamestnanci_International

Nastavenie bezdrotovej siete musi splfiat’ naroky spoloénosti. Prioritou je
konfigurécia vrstvy (blanketu) pre zamestnancov v administrativnej Casti. S pouZitou
vyspelou technologiou budii mdct’ pracovat’ nielen vo svojich kancelariach, ale na
celom hlavnom poschodi a prilahlych terasach. V pripade potreby expanzie pokrytia
signdlom v exteriéri sa mozu vyuzit’ AP s konektormi pre pripojenie externych anten.

Pri paralelnej existencii viacerych bezdrotovych sieti moze dojst’ k situdcii, kedy
klienti nebudu vediet, ktord siet’ je urCena prave pre nich. Tomu zabraiiuje vypnutie
vysielania SSID blanketu pre zamestnancov.

V centralnom prvku nastavime:

e Standard 802.11g,

e limitpadsma bez limitu,

e SSID Zamestnanci_International,
e kanal 11 (2,463 GHz),

e ZzabezpeCenie WPA2,

e autentizacia 802.1X (RADIUS),

e ostatné nevysiela SSID.
4.6.2 Blanket Hot-Spot_International

WLAN primarne pre klientov hotela lokalizovana v spolo¢nych priestoroch
recepcie, baru reStauracie ateras ma viacero realnych rieSeni. TaZiskom oboch
systémov je zachovanie vol'ného pristupu do siete internet, separdcia od firemnej siete
a pouzitie Captive portal. Prvym je pristup na internet po zadani hesla, ktoré si klient
vyzdvihne na recepcii hotela. Druhym sposobom nie je nutné zaddvat Ziadne
prihlasovacie udaje, iba sthlasit’ s podmienkami pouzivania.

Vedenie spolocnosti Golf International s. r. o. zvazilo vSetky realizovatelné
varianty arozhodlo sa implementovat’ nastavenie klientskej bezdrotovej siete bez
prihlasovacich udajov.

Pri konfigurovani prepinaca EXSW — 1200 aktivujeme funkciu Captive portal.

Dal8im krokom je nastavenie stupna autentifikdcie na uzivatel'skl troveil. Na lokdlnom
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serveri ulozime vytvoreni web stranku prihlasenia obsahujicu informéciu 0 moznom
bezpecnostnom riziku vstupu na internet a podmienky pripojenia. V rozhrani nastavenia
ulozime odkaz na umiestnenie Uvodnej web stranky. Pole odkazu na presmerovanie
vyplnime linkom domovskej stranky spolo¢nosti, ¢im sa dosiahne, Zze po odsuhlaseni
podmienok uzivania klientom sa zobrazi nie jeho stranka predvolena v prehliadaci, ale
web spolo¢nosti Golf International spol. s r.0. sadresou www.golftatry.sk. Posledny
krok, izolacia od firemnej siete, sa zaisti prostrednictvom virtualnej lokalnej siete
VLAN mapovanej na SSID Hot-spot_International a odobratim prav k pristupu.
Nastavenie centralneho prvku pre siet klientov:

e Standard 802.11g,

e limitpdsma max. 24 Mbps,

e SSID Hot-spot International,

e kanal 6 (2,437 GHz),

e zabezpeCenie Ziadne,

e ostatné pouziva Captive portal.
4.6.3 Blanket Administracia

Vrstva pre celkovi spravu firemnej siete je aktivovana len na AP1 (kancelaria spravcu
siete). Pristup k nej ma povoleny len administratorovi. Ma najvécsie prava v celej sieti.
Pouziva rovnaky proces autentizacie ako zamestnanci tzn. 802.1X pomocou RADIUS
Servera.
Nastavenie prepinaca pre API:

e Standard 802.11a,

e limitpadsma bez limitu 54 Mbps,

e SSID Admin_International,

e kandl 5,30 GHz,

e zabezpeCeniec WPA2,

e autentizacia 802.1X (RADIUS),

e ostatné nevysiela SSID.

V prilohe st pre vizudlne priblizenie zobrazené snimky obrazovky

s najddlezitejSimi nastaveniami prepinaca EXSW — 1200.
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4.6.4 Ostatné periférie

Zakupené notebooky pre zamestnancov maju integrovany ¢&ip radiového
rozhrania Standardu IEEE 802.11b/g/n s plnou podporou WPA/WPA2. Operaény
systém Windows 7 disponuje funkciou vytvorenia profilu bezdrotovej siete. Vzhl'adom
k skrytému identifikdtoru siete zamestnancov predstavuje vhodny variant rieSenia pre
korporatne prostredie, kde je potreba distribuovat’ zhodné nastavenia na viaceré
pocitace.

Integracia vstupno — vystupnych zariadeni (tlaciarne, skenery, fax) do LAN
ostava zachovana, pomocou liniek ethernetového kablu.

Vsetky data vstupujuce i vystupujuce z podnikovej siete z vonkajSieho
prostredia su filtrované cez hardvérovy firewall ZyWALL USG 2000 obsahujuci aj
antispam, antivirusovy softvér. U&inne dokéaze blokovat torrenty, peer-to-peer
stahovanie a Vv pripade vypadku optického pripojenia aktivuje zalozny systém na baze

3G siete a automaticky obmedzi tok dat pre menej dolezité procesy.

SERVER m F]:REWALL
v

- - s
N

LAN PRINTERS A
and other LAN devices :

Zamestnanci
Hot-Spot
Admin

Obrazok 4.5 Grafické znazornenie topolégie navrhovanej siete

45



4.7 Kalkulacia nakladov

Vystavba bezdrétove] infrastruktiry musi reSpektovat’ zasadu kvality nad
kvantitou. Padnym argumentom je bezpecnost dat a u¢inna obrana voci pripadnému
utoku na siet’, ked’ze Sirenie radiového signalu nemozeme fyzicky ustrazit. Progresivna
technologia 4. generacie vSetkym tymto podmienkam plne vyhovuje, dokonca poskytuje
radu vyhod a rieSenie problémov, ktoré sa vyskytuju pri beznych WLAN.

Finanéné moznosti firiem ¢asto limituji vznikajuce projekty, ktoré sa tak
uchyl'uju k hl'adaniu najlacnejSieho variantu na tkor kvality. Schodnou cestou méze byt
prave spravne podanie vyhod a poukézanie na vysoku kvalitu, bezproblémovy chod
a trvacnost’ rieSenia. Navysena cena projektu sa v priebehu niekol’kych rokov plne
odzrkadli v nizsich nakladoch na prevadzku a servis zariadeni.

Aplikacia najmodernejSej technologie naznacuje smerovanie firmy ako celku.
Golf International spol. s r.0. neustale vylepSuje svoje moderné prevadzky golfoveho
ihriska a hotelu, preto je pre nich tento variant idealnym rieSenim so zarukou dlhoro¢ne;j
spokojnosti a kvality. Aj vsitudcii, kedy sa na trhu objavi eSte vykonnejsie
a kvalitnejSie rieSenie, mdézeme s prehladom tvrdit, ze projekt implementacie WLAN
Stvrtej generacie je idealnym rieSenim pre multifunkény objekt typu biznis — relax —
zabava- administracia.

v ~ Bez DPH
Holeri M e cena/MJ cena celkom
Switch EXSW 1200 ks 1] 7231,00€ 7231,00€
AP EXRP 40 ks 5| 558,00 € 2 790,00 €
Kabel UTP, lanko, cat. 5e m 305 0,26 € 78,00 €
Konektor RJ45 + krytka ks 20| 022 € 440 €
InStalacia a zaskolenie hod 4 33,00 € 132,00 €
Zl'ava na hardvér Extricom 15% 1 503,15 €

Spolu bez DPH 8 727,85 €
DPH 1 658,29 €
Spolu 10 386,14 €

Tabul’ka 4.1 Naklady na realizaciu
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Kalkulacia nékladov (Tabulka 4.1) zachycuje vSetky polozky potrebné
k realizécii projektu a nezahfiia ceny doplnkového vybavenia tj. RADIUS server. Zl'avu
vo vySke 15% poskytuje dodavatel' zariadeni spolo¢nosti Extricom ato za odber
uceleného rieSenia od autorizovaného dodavatela aj s montazou a predvedenim.

Rizik4 anastrahy sa nevyhybaju ani tym najlep$im projektom. Konkrétnejsie
U nasho navrhu zavisi cena zariadeni EXSW 1200 a EXRP 40 od vyvoja kurzu eura
voci Ceskej korune. Ten za obdobie 27.01 — 13.4 2010 zaznamenaval posilnenie pozicie
Ceskej koruny. Nepriaznivy dopad na euro ma aj situacia, tykajuca sa grécka a jeho
ekonomického stavu. Eurozona ako celok tym prichadza o stabilitu eura, ktoré za
obdobie 30.04 — 15.05 eSte viac oslabuje voci ostatnym mendm. Preto je otazne, o
prinesie buducnost akedy bude najvyhodnejSie uskutocnit nakup spominanych
zariadeni. Pri pohybe kurzu ¢eskej meny, napriklad o 1,- K¢ v nas prospech, spolo¢nost’

uSetri na ndkupe priblizne 400 €.
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ZAVER

Vlastny navrh implementacie bezdrotovej technoldgie vo firemnom prostredi,
ktoré nie je jednotvarne ale vyZzaduje multifunkcénost’, zahfiia pouzity systém WLAN
Stvrtej generéacie. Eliminuje vSetky doposial zndme problémy, ako prechod medzi
nadvédzujucimi AP, vzajomné ruSenie frekvencii, nutnost’ napdjania AP pomocou
adaptéra a pokrytie jedného miesta viacerymi sietami iba s jednym AP. Konkuren¢né
technoldgie rieSia uvedené nedostatky zvicsa prostrednictvom softvéru, ¢o nie vzdy
prinasa pozadovany efekt a Casto st tieto varianty komplikované na spravu systému.
Nespornou vyhodou je management celej rozsiahlej siete vykonavany za pomoci
jediného zariadenia — centralneho prvku EXSW-1200.

Prinosom rieSenia pre spolo¢nost’” Golf International s. r. o. bude vSeobecna
spokojnost’ zo strany zamestnancov a hosti, plynlca zo stability a kvality bezdrétovej
siete v hoteli aprilahlych administrativnych priestoroch. ZvySenie produktivity
zamestnancov vd’aka ich priestorovej mobilite prinesie firme mierne navysenie prijmov.
Vyssie vstupné néklady technoldgie sa postupne, aj za pomoci inych faktorov ako
Uspora elektrickej energie, vo svojej podstate znizia a dosiahnu urovne bezného rieSenia
firemnej bezdrotovej siete.

Sucasnost’ poukazuje na potrebu kvalitného zabezpecenia vsetkych podnikovych
sieti, kde sa prenaSaju informacie. Tie v sebe nesii Coraz vécSie hodnoty, ktoré je
potrebné chranit’. Mézeme sa stretnut’ s nazorom, ze nie je vhodné pouzivat’ bezdrétové
technologie v korporatnom prostredi. Za poslednych 10 rokov vSak vyvoj priniesol
kvalitné a doposial’ neprelomené techniky Sifrovania dat AES, ktoré vyrazne zvySuju
bezpecnost’ dat. Aj naSe rieSenic sa sustred’uje na tuto problematiku a zavadza
najmodernejSie ochranné a autentiza¢né prvky.

Stale znacny pocet firiem, hlavne strednych a mensich, chrani svoje bezdrotové

siete neadekvatnym spésobom a neuvedomuje si potencial pripadnych unikov dat.
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Priloha 1 Snimok obrazovky konfiguracie EXSW-1200 : Uvodna obrazovka so zobrazenim stavu celej WLAN
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LAN Settings v %
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Priloha 2 Snimok obrazovky konfiguracie EXSW-1200 : Nastavenie hodndt u jednotlivych SSID
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Priloha 3 Snimok obrazovky konfiguracie EXSW-1200 : Nastavenie RADIUS servera
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Priloha 4 Snimok obrazovky konfiguracie EXSW-1200 : Konfiguricia radii jednotlivych AP
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