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Abstrakt

Bakal&ské prace je za#hena na moznosti bezpréstiniho sniméani daktyloskopickych
otiska a jejich vyuziti pro identifikaci osob. Naplni pje zhodnotit technologie kontaktniho
a bezkontaktniho snimani otisfrsti. V praci je popsan navrh a realizace optickéhmatd
otisku prsti s gisluSnym softwarem a jsou zhodnoceny dosazenédkjysle

Kli¢ova slova: biometrie, otisk prstu, daktyloskopilek&onické snim&e otisku prst

Abstract

This bachelor thesis is focused on the possilslibieimmediate fingerprinting and the use
of these fingerprints to identify people. The contef the thesis is the technological evaluation
of contact and contactless fingerprinting. A preéagon and execusion of a fingerprint optical
scanner with corresponding software is describgdtteer with a review of the results.

Keywords: biometrics, fingerprint, dactyloscopye@lonic fingerprint scanners
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Uvod

Otisky prsti maji z hlediska rozpoznavani osabazitou roli. V kriminalistické
daktyloskopii jsou jednim z hlavnich pitvklouZicich k identifikaci osob. Otisky piist
nalezené a sejmuté na mdiginu, us\dcily za vice nez stoletou historii pouzivani této
metody desitky tisic pachateP¥i vyuziti otisku prst jako jedingného identifikatoru,
nahrazujiciho pouziti hesla, nebo ve funkci zab&apeciho systému budov kontrolujiciho
powtenost vpougné osoby, je nenahraditelny zejména uzivatelskyfadmsnimani, ktery
Vv porovnani s ostatnimi biometrickymi metodami itifdcace (metody zaloZené natheni a
rozpoznavani unikatnich proporci nebo vlastnostipimnem mé# zatzuje uzivatele &ini tak
identifikaci rychlejSi a efektiw)Si. Mezi biometrickymi zabezpevacimi systémy maji
systémy zaloZené na snimani aligksti podil 48%][15]. S klesajici cenou a velikosti
snima&u roste pdet moznosti vyuziti. Sninda se proto zabudovavaji do pouzder na zhran
kufra, trezoh, perézenek, hodinek, kabelek, fotoapdratdalSich vyrobk kde se uzivatel
obava odcizenti zneuziti majetku nebo soukromych dat. Cilem pgtce je porovnat
jednotlivé existujici technologie snimani otiskstfpr predlozit vlastni realizaci optickeého

snimae otisku prai a zhodnotit dosaZzené vysledky.

InF !tHlF n

Baneneirit Associetes, It

Obr 1: Identifik&ni karty firem Biometric Associates a Siemens smatem otisku prst



Teorie snimani otisku prsti

Vyhody biometrické autentizace

* vysoky stupé spolehlivosti

» nulové provozni naklady

* rychlost

» prakticnost— neni co ztracet anipnaset

» ziejmost— vysledek je jednozriay a okamzity

* cena— bezpeénost a porér cena/vykon, pouze piaovaci naklady

Obr 2: Dvéni klika se zabudovanaiteckou otisku prstu

Dnesni pistupové systémy, vyuzivaji¢iiecku otisku prsi, dokazi porovnat a
vyhodnotit otisk prstu vadech desitek milisekund, proto jde o rychlejSisgb, nez najklad
klasické zadanifstupového hesla. Hlavnimirdody, ¢inicimi otisky prst preferovanou

identifikaéni metodou, jsou:

* Nenmennost - Obrazce papiléarnich linii jsou cely Zivelativné neménné[12].
V pribéhu Zivota dochazi pouze k velikostnim&rdm papilarnich obraggc
zpusobenychitstemcloveka, k tvorlg jizev zpisobenych nejiznéjSimi zrargnimi a
v pozdjSim wku také k tvork vrasek.

* Neopakovatelnost - Matematicko statistické \Wtggrokazuji, Ze variabilnost
obrazd papilarnich linii je tak vysoka, Ze neni mozné ahyemi existovali dva lidé

S naprosto stejnymi obrazci, a to ani za celou dndistencelovéka na zemi[12].



* Neodstranitelnost - Po zahojeni ztaihna rukou, pokud neni odstega nebo zcela
zniéena zarod#a vrstva kze, se vzdy vytvid stejné obrazce papilarnich linii. To
bylo dokazano mnohasuci, ktei sami na sobtestovali moznosti odstrani
papilarnich linii obruSovanim pokoZzky iseavaninti palenim chemikéliemi vzdy se
stejnymi za¥ry, potvrzujicimi tuto vlastnost[12]. Vyjimkou, potujici pravidlo, je
Capecitabin, &nr¢ distribuovany 1€k proti rakovi) predepisovany po ukéeni
chemoterapie. Bylo zji8ho, Ze tento 1ék mé& celdadu vedlejSich dinki, mezi které
pati nagiklad vymizeni papilarnich linii[16]. Paskolika potvrzenych fipadech
vydala s¥tova zdravotnicka organizace pro pacienty uzivagicio 1€k prohlaseni,
doporwujici jim vozit si s sebou do zahranhpotvrzeni o uzivani Iéku a jeho moznych
vedlejSich dincich, které by jim zabranily cestovat do zemér&tvyzaduji fi vstupu

ovéieni totoZnosti pomoci otisku piist

Anatomie prstu

Pokryv €la tvari kaze, gedstavujici ochrangla pred mechanickymi, chemickynii
bakterialnimi vlivy. Kize se sklada zéitvrstev, pokozky, Skary a podkozniho vaziva.
Na prstech, dlanich a ploskach nohou jsou papiléieitvorené Skarou, ktera nadzvedava
vybeZky pokozky. Tim vznikaji na povrchu ryhy, jejictigSka je cca 0,1 - 0.4 mm &lk& cca
0,2 - 0.7 mm. Tyto plastickeé ryhy, vystupujici ra/pch, ozndujeme jako papilarni linie.
Mezery mezi nimi, které vyt¥aji prohlubr, jako brazdy. Dohromady vyti§i izné vzory,

které se di do trech kategorii. Jsou to skky, viry a oblouky.

Oblouk
Obr. 3: Vzory Utval tvorenych papilarnimi liniemi

Na plasténosti povrchu pokozky a jejich elektrickych a teyyeh viastnostech jsou
zaloZzeny snimge otisku prdi. Tvar €chto vylezka je dan geneticky a u kazdétloveka je
jedingny. Vyznam tohoto ryhovani neni zcela objasnledna z teorii uvadi, ze lidem

usnaduji drzeni hladkychigdméta tim, Ze zvySujiieni. DalSi funkci, ktera je v stasné



dobke hodreé zkoumana, je moznost, Ze papilarni linie zvysitjivost hmatu. To je dano tim,
Ze jsou uspadany do eliptickych obraii@ @i ohmatavani fednetu jsou vzdy alespo
n¢které umisiny kolmo na sriér pohybu. Tim vznikaji vibrace, na které jsou vysaedliva

specialni hmatové&liska v kizi na Spékach prsi[17].

Historie daktyloskopickych metod

NejstarSi doklad znalostiovéka o papilarnich liniich Ize najit u indianskych dum,
obydlujicich dnesni stat Indiana. Na kamenech,vabjgch v roce 1913, jsou tzv.
“petroglyfy”, ryté obrazce znazmujici lidskou ruku. Sté téchto nalea se odhaduje na
n¢kolik tisic let @.n.l., ale @el tchto rytin a to, zda lidé tohoto kmene rozilim chapali
vyznam papilérnich linii jako jednozéray identifikatorclovéka, neni zndmo.

Na hlirenych tabulkach, objevenych v&E@eninach asyrské Ninive, které pochazi
z ASSurbanipalovy knihovny, zalozené v 9. stolétip, byly nalezeny vedle podpisu i otisky
prsti. Z toho, Ze otisky byly umi&ty pokazdé na stejném niislze usuzovat, Ze byly
vytvoreny schvalt za (Eelem ochrany fed falzifikaci.

Prvni narod, pouZivajici otisk prstii pbchodnich jednanich, byliinané, coz nam
dokazuje spis o otiscich piistinského autora Kio Kung-yenga. K pisemné fodokumentu
o divodech k rozvodu musel manzel dlaského zakonikuijpojit otisk prstu jakozto osobni
negenosny identifikator(918-906 n.l.). Z doby dynasieng pochazi dokument, zabyvajici
se zhotovovanim otisku péstPopisuje pouzivani otisku piist kriminalnich procesech.

V Japonsku byl znam #pob zvany “bo-han”, neboli pet’ palce. Zl@inci museli ed
nastupem trestu stvrdit rozsudek svym levym palash,se provado az do roku 1868. Slo
tedy o prvni pokusy vytweni kartotéky daktyloskopickych otigkro kriminalistické
potieby.

V Némeckych zemich byl pouzivan tzv. “handfestung’slofirstu misto podpisu.

Jan Evangelista Purkyv roce 1823 vydal 54 strankovy spis “Comentatie@damine
physiologico organivisus et systematis cutanetestire znamy jako Rozprava o
fyziologickém vyzkumu organu zrakového a soustavrik. V rem poprveé popsal zakladni
vzory papilarnich linii, klasifikoval je do 9 vaba vyzdvihoval vzor delta jakaitezity
klasifikacni markant.

V roce 1886 uviejnil Joseph T. James, pracovnik univerzity v Miatldinek, ve kterém
vyvozuje, Ze kazdylovék ma jiné obrazce papilarnich linii a tyto Ze ggibéhu Zivota

nemen;i.



V roce 1882 pouZil otisk palce Gilbert Thomson, dnkey Giednik z Nového Mexika, aby
zamezil falSovani Seék

Mezi nejvyznamiySi badatele v oblasti vyzkumu papilarnich linitipanglicky
piirodowdec Francis Galon. S pomoci matematickych analpodital patet moznych
variant usptadani papilarnich linii na 64 miliardigstoZze vychazel pouze z obrazu jednoho
prstu. Tim matematicky vyl@il moznost shody otisku pistivou tiznych jediné. To se
potvrdilo tim, Ze za celych vice nez sto let vyanivdaktyloskopickych metod nebyly
nalezeny dva stejné obrazce papilarnich linii.

DalSim piikopnikem daktyloskopické identifikace byl sir Walin James Herschel, ktery
vyuzil otisk prstu pi vyplaceni dchodi, ¢imz zamezil podvaitm a nashromazdil velké
mnozstvi vzork ke zkoumani.

Prvnim¢lovekem, ktery piSel na myslenku pouZit otisky pitst mista trestnéhgéinu ke
zjisteni totoZznosti pachatele, byl Dr. Henry Faulds zijsbé nemocnice. Na zakladichto
vyzkumi se mu poddo vypatrat a usédcit pachatele dvou kradezi a v roce 1901 byla
daktyloskopicka identifikace zavedena ve Velké®riit O roz&ieni této metody do praxe se
vyznamnym zfisobem postaral Dr. Juan Vuceti¢hditel Ustedni kancel& pro
daktyloskopickou identifikaci v Argent# ktery také vymyslel ndzev daktyloskopie. Ostatni
staty uznaly tuto metodwbem gFistich deseti let.

V roce 1923 se konal ve Vidni prvni pouvalg policejni kongres, na kterém bylo hlavnim
bodem zavedeni jednotneho klasitiktho systému, ktery by pomoci Kbdmozioval
telegraficky porovnat evidovaného ¢ince i na velké vzdalenosti. Koiksky policejni
inspektor Hakon Jorgenson vypracoval metodu, zalmi@a zjisni tzv. generalni formulky,
kterou se ozralji zakladni vzory vSech deseti firsVysledkem bylo vytvéeni pracovis a
zaweni odbornik pro klasifikaci na dalku.

V ceskych zemich byla daktyloskopie zavedena 8.1808, kdy se poprve &aly vytvaet
daktyloskopické karty zacélem identifikace pachatele. Timto dnem sesfala pouZivat
zastarald antropometrie, vyuZivajici pggiavani jednotlivychtasti &la.

V roce 1929 bylaiizena VSeobecna kriminalni éetina. Ped druhou sétovou valkou ngla
Ustedni daktyloskopicka registrace 250 000 karet. 3¢ rb952 byla W echéch zalozena
kartotéka, rozélena do oddil podle smyek vpravo a vlevo a byla ro¥8ha zakladni skupina
vzon o dva nové markanty. Systém umoxal klasifikovat jednim pracovnikem 12 karet
denre.

V Cechéch v satasnosti funguje daktyloskopicky systém AFIS 20GKkapeny a
zprovozrny v roce 1994[2]. Kapacita systému je 800 000 yakkopickych karet a



20 000 daktyloskopickych stop z migtau. Umo#iuje zavedeni a porovnani 250 karet denn
a cena ziazeni fresahla 100 000 000¢KVysledkem byla plnd automatizace klasifikace
otiski, zefektivreéni prace, zkracertiasu patebného pro expertizu Ziypodnich 14 di pri
dvaceti pracovnicich na&kolik minut automatickym systémem. Navic je sys@mané
variabilni, coZz umo#uje jeho postupné vylepSovani, snadnou &ymvadnych komponent a

rozskovani funkci. [1,2]

Daktyloskopické markanty

Na obrazcich papilarnich linii hledamig porovnavani otisku préttizv. markanty,
charakteristické znaky nepravidelnosti papilardiii, které svym rozlozenim a smem
vytvareji individualni obraz. Abychom v kriminalistické@ktyloskopii mohli dva obrazce
vyhodnotit jako shodné, musime nalézt 10-16 shdunstejé umistnych a orientovanych
markant: (zaleZi na statem vytyenych pravidlech pro daktyloskopickou expertizi:eské
republice se pouziva shoda 10 markame Velké Britanii 16). Markanty, kterych si
vSimame, jsou: zatek, ukokeni, kratk&arka, vidlice, oko, h&ek, mistek, zKiZeni, trojita
vidlice. NejvyznamgijSim znakem je bod delta, ktery pouzivaji algoritqpgrovnavajici
otisky prsti, jako orienténi bod pro zji&ni nat@eni a posunuti otisku.[2,7]

I
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Obr. 4: charakteristické znaky nepravidelnosti [@pich linii



Obr. 5: Otisk prstu s nalezenymi markanty

Teorie vyhodnocovani

Spravné vyhodnoceni shodiyneshody je $ porovnavani otisku prétextréemr dalezite,
at’ uz se vyhodnocovani provadi automatizovanym syst@i znaleckym posudkem
odbornika. V pipac pristupovych systétnhrozi, v ipad Spatného vyhodnoceni, vpési
neopraviné osoby do objektu. V kriminalistické daktyloskiapia chyba ve vyhodnoceni
mnohem dalekosahlejStisledky vzhledem k tomu, Ze otisk na rmai&hu je bran jako fimy
dukaz. | gesto vyzkumy prokazuji, Ze jenom v USA je kazdy 0c8% (griblizn¢ 1900
piipadi) daktyloskopickych identifikaci fale8mpozitivnich. Napiklad gi trestnimtizeni
proti Brandonu Mayfieldovi, obvimému z teroristického Utoku, provedenéhdeziu 2004,
se ukazala daktyloskopicka expertiza, vyhodnocota@ndi specialisty z FBI, jako chybna a
ukazalo se, Ze byl obwin nespravnyglovek[18].

V praxi jsou proto fijata ¢tyti opateni:
» Hodnotitel musi byt otfeny expert
* Pro ugeni shody je @lezity co nej¥étSi paiet markani
» Shoda otisku musi byt potvrzena dalSim nezavislgbomikem

* Obhajce si mize kthem soudniho procesu vyZzadat znovuposouzeni

daktyloskopickych stop nezavislym znalcem.



Z&kladni pojmy oboru biometrie

Identifikace — je proces, i kterém se biometricky systém snabir@dit kK neznamym
biometrickym udajm (nag. otisku prstuflovéka z databaze. Tentoigob identifikace je
negastji vyuzivan v kriminalistice. ProtoZe se porovng®den otisk s mnoha vzorky,

ozna&ujeme tuto metodu 1: N.

Verifikace — zpisob identifikace, $ kterém uzivatel zada svoje osobni Udaje tiidgd
jménoci osobni identifikéni ¢islo) a biometrické Udaje, které poté systém pohwampouze

s jednim pedem uloZenym vzorem.

Autentizace— proces identifikace, po kterém uzivatel obd&aky status(v fipad

dochazkového systému rrapristup povolen, zamitnut, dasné povoleni atd.)[4]

FRR(False Rejection Rate)

Cislo udavajici pravgpodobnost toho, Ze oprasmy uzivatel nebude systémem
rozpoznan[2]. Jde tedy o odmitnuti opré&wd osoby, které uzivatele nuti k opakovani pokusu
acini tak metodu ménkomfortni. Je to koeficient udavajici uzivatelskwivétivost,
oznaovany jako chyba I. Druhu:

I
FRR =—TE . 100 [%]
Ny
Ner — paiet chybnych odmitnuti

Ny — paiet vSech pokusopravrenych osob o identifikaci

FAR(False Acceptance Rate)

Koeficient FAR jecislo udavajici pravtpodobnost toho, Ze neopréma osoba je
systémem vyhodnocena #&jata jako opravénal2]. Jedna se tedy o koeficient nejvice
ukazujici bezpgost systému ozkavany jako chyba Il. druhu. Vysoky koeficient FAR
znamena Spatmavrzenyi nastaveny systém s ngpustnymi disledky, vznikajicimi fi
vpuseEni neopravané osoby do systéniiiobjektu. Vypaita se jako:

N
FAR =—T2 100 [%]
NN

Nea — paiet chybnych fjeti
Nn — paiet vSech pokusneopravinych osob o identifikaci



EER(Equal Error Rate)
Tento koeficient odpovida rovnosti FAR a FRR apesny systém by séhbyt co nejmensi.

FAFR FRE

Prawdépodobnost

EEE.

Prahowa hodota

Obr. 6: Zavislost FAR a FRR na prahové hodnot

Hodnoty FAR a FRR jsou n&mo unerné a zavisi na nastaveni prahové hodnoty
systému. ZvySenim prahové hodnoty zlepSime kgmst systemu(FAR se sniZzuje), ale zvysi
se p@et nespravnych odmitnuti(FRR se zvySuje). To jenkémfortni pro uZivatele
z davodu opakovani pokusu &eni. Snizenim prahové hodnoty bude systémgrhénpény
vlivem prijeti neautorizovanych osobirdsné nastaveni zavisi na migbuziti systému a

promysleni, které parametry budeme preferovat @ pdgnou z daného nastaveni rizika. [3,4]

ROC(Receiver Operating Characteristics)

ROC Kivka je zavislost mezi FAR a FRR. Bodiivky ur¢uji FAR a FRR pro dany
systém s uiitou nastavenou prahovou hodnototiyka tedy slouzi pro otestovani systému za
urcitych podminek. Kazdeé nastaveni méitdérvyhody. Forenzni aplikace vyuZivaji nastaveni
systému na ROCikce v okoli bodu 1 (obr. 7). Vysoce zabesmé pistupové systémy se
pohybuji s nastavenim prahové hodnoty kolem bodioZnamena vyssi zabezpai na
ukor nizSiho komfortu uzivatel Komekni aplikace se pohybuji kolem bodu 2, blizko bodu

EER, kde je chybovost systému nejmensi.



FAR

FER
Obr. 7: ROC kivka

Pozadavky na parametry snim&i otisku prsti

» Dostatén¢ velka snimaci plocha senzoru — to je nutné pnoejp@tSi paet markani
v sejmutém obrazu otisku prstu.

* Malé roznéry zaizeni, aby bylo mozno implementovat snénda mobilnich z&zeni.

* Dostaténé rozliSeni -€im vétsi rozliSeni snimge, tim kvalit&jSi obraz a nasledn
lepSi zpracovani s omezenim chyb I. a Il. druhu.

» Co nejvice kontrastni a nezkresleny obraz. Tanp@dvano typem sninta. Sejmuty
obraz by mil byt nezaSurény, kontrastni se Sirokou Skalou odstinu Sedé banmvgsmi
byt ovlivnén pxilis suchymici mokrymi prsty.

» Opakovatelnost — senzor musi byt v takovém meckémaqrovedeni, abyfpkazdém
snimani dochazelo k minimalnimu posunnataieni snimaného prstu. Samotna
konstrukce snim#& musi uzivateli fesré vymezovat, pod jakym uhlem a z které
strany vklada snimany prst tak, aby b¥lk@azdém snimani ggen obraz papilarnich
linii pokud moZno ze stejného mista prstu.

* Ochrana proti napodobeninam — podp systémy, hlidajici teplotu, tep, kapacitu a
dalSi fyziologické parametry, zamezujici pouZzittiaé napodobeniny k proniknuti do
systému.

* Mechanické a elektricka odolnost — snénm@smi byt zrien neSetrnou manipulaci ani
elektrostatickym vybojem.

* Cena - v neposledrad nesmi cena senzoriguysit napiklad cenu z&zeni, do
kterého ma byt pouZit&j najmuti ostrahy objektu namisto pouzitigpupového

systému séteckou otisku prsi.
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Algoritmy porovnavani otisku prstu

Prvnim krokem fi zpracovani obrazu otisku prstu, ziskanéékterym z optickych
snimahn, je filtrace. Poté konverze ®arnobily obraz, ktery je nasletibinarizovan
(prevedeni vSech odstipouze na bilou &rnou). Vysledkem je plny jednobarevny obraz, na
ktery aplikujeme skeletonizaci (zjednoduSeni twabslasti fi zachovani jeji tvarové
charakteristiky - redukce mnozstvi informaci) [8]takto upraveném obrazutieme
jednoduseji hledat markanty. Jednou z metod por@mige vytvdieni tzv. markantogramu,
obrazu vytvéeného spojenim vSech nalezenych maikatitmkou. DalSi moznosti,
celku.

Na obrazkuwislo 8 je ukazka zpracovani otisku prstuifiépkvalitné sejmutého
scannerem. Po filtraci, binarizaci a skeletonizixstavame kvalitni vzorek pro nasledné

samotné porovnani otisku prstu.

Sejmuty a zaSumény obraz Aplikace Gaborova filtru Binarizace Skeletizace

Obr. 8: ukazka zpracovani obrazu

Obrazelkislo 9 ukazuje identifikaci pomo¢fecky otisku prst Microsoft fingerprint
reader a programu Griaule Desktop Identitgrvers jsou zobrazeny viechny markanty
nalezené na snimaném prstuét®/modry markantogram ukazuje markanty nalezené na

prstu s markanty shodnymi s uloZzenou Sablonou.
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&= Griaule Desktop Identits

;o x|

— Identification

DatefTime:  22.12,2009 17:57:29

Marrie: Jakub Slezak
I 1056109
Skakus: Fingerprint identified

Obr. 9: Registréni okno gistupového systému Griaule Desktop Identity

On-line hodnoceni kvality sejmutych dat

Po sejmuti otisku prstu elektronickym snifaim, je dilezita okamzita kontrola kvality
ziskaného obrazu z&elem jeho fipadného oftovného snimani. N&sgji hodnotime tyto
parametry: jas, ostrost snimku, velikost sejmutd@azu prstu vzhledem k velikosti
obrazového pole. &které parametry obrazu otisku prstizeme upravovat dod&® (jas,
kontrast). V pipact sejmuti mal&asti prstu je takovyto obraz fiwbdu nizkého pétu
markant v budoucnu zcela nedostétg, a proto je pdeba ogtovné snimani. Takovato
kontrola nize byt nejjednodusSeji vytvena tak, Ze se pita paet bodi v obraze se stejnym
stuprém Sedi, jako ma pozadi snimané scény (s jistouatodd) a porovnava se s celkovym
poétem obrazovych bad Poté je nastavena hranice, kterou tentogparasmi pekrctit.

Pokud je tato hranicergkratena, program vyzve uzivatele k novému snimani otisktu.
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Elektronické snimate otisku prsti

Kontaktni

Optoelektronické

Principem je osétlovani prstu, fitlaceného na gihlednou plochu, a sniméni odrazeného
swtelného toku. MnoZstvi odraZzenéh@tsa zavisi na hloubce papilarnich linii a brazdd O
papilarni linie se sitlo odrazi vice, nez od brazdy. Citlivost snémg nastavena tak, aby
neregistroval odraz od brazd. Ke snimani odrazepéhosku jsou pouzity CCEl CMOS
snima&e. Pro vySSi kontrast ziskaného obrazu se poudptdkeé filtry s parametry,
prizpasobenymi zdroji sitla a snimaciho prvku. Tyto filtry a dalSi koéek optické z&zeni
vSak negativé ovliviyji velikost, vahu a cenu #aeni.

U prostého snimani otisku prstu optickou metodmejectSim problémem moznost
snadného pdzeni napodobeniny otisku prstu. NejjednodusSiocest vytisknuti ziskaného
otisku na papir a naslednglpZzeni k senzoru. Na§Si senzory proto pouZivaji jgstalSi
kontroly, aby zjistily, zda nejde o napodobeninstpr Nefastji se pouziva teplotni senzor a
snimé& tepové frekvence. Nevyhodou je Zna velikost senzoru, ktera znemaje jeho
pouziti v mobilnich z&zenich. Hlavnimi klady tohoto senzoru jsou vysk¥alita snimani
pii malé pdizovaci cedd. V komegnich aplikacich jsou oblibené pro svoji odolnostr& je
piedukuje k pouziti ve venkovnichéfstupovych systémech, kde jsou velké teplotni tgzdi
vihkost a ¥tSi mechanické namahani senzoru. Hlavnimi vyratmi |
Microsoft,DigitalPersona,M2SYS, CROSMATCH, L-1 Idigy Soulutions, Identit,
1ZZIX,GreenBit, Biometrika, Casio, ElecVision, Mimi, TST, Sannaedle atd.

snimany prst

opticky filtr

opticky hranol objektiv

zdroj svétla

snimaci prvek

Obr. 10: Princip kontaktniho optického snitea
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Obr. 11: Snimee zleva: Crossmatch Verifier E, Microsoft Fingenpteader, DFR® 2300

Transmisni optické snimde

Principem je snimani otisku prstu prégného z vrchni strany. Zdrojemétha je
neiastji infracervena LED dioda, ktera nejlépe prst prbySnimacim prvkem je
standardni CMOS nebo CCD prvek. Stgjako vSechny optické senzory, i tento klade

vysoky diraz na kvalitni optickou soustavu. Vyhodou tohanzoru je nizka cena.

Cotka

snimaci Zafizeni

Prst
Obr. 12: Princip transmisniho snitea

Obr. 13: Transmisni optické sniteaTesTech, Mitsubishi
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Elektroluminiscenéni senzory

elektroluminiscedni senzory se skladaji ze dvou vrstev. Horni vrgvaaena
polymerem emitujicimip zvySeném tlaku stlo(brazda, ktera se nedotyka plochy sniea
nevyvola s¥telny impuls). Tento obraz papilarnich linii, vyteoy emitujicim sétlem
ve vrsté polymeru, je poté detekovan spodni vrstvou, kidrsahuje fotodiody,ipvadjici
swtelny impuls na elektricky[2,19]. Vyhodami senzggau mozZnost snimani i velmi
suchych otisk (problém u kapacitnich senzadr malé rozmiry, velké rozliSeni dosahujici
az 500 DPI a nizka piaovaci cena. Nevyhodou je mala mechanicka odolrabgteni.

Vyrabi je napiklad spolénosti TesTecki Ethentica.

\/@K/\/ -\ Q

“Pratecting laver  —

Emitting laver —p.

200 0094 YooY o
T [awer  —p

Transpaent fil  e—pe |

# ITOndiem Tin Cxide)

Light Light
(Ar Half exrle)

Obr. 14: Princip elektroluminiscéniho senzoru

Obr. 15: elektroluminisce&imi senzor firmy Testech
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Kapacitni senzory

Senzor je tvien velkym pdtem vodivych ploch, které jsou od sebe odizolovaryy.
tvori jednu polovinu kondenzatoru. Druhdést tvdi snimany prst. Papilarni linie, které jsou
v elektrickém kontaktu s vodivymi plochamigmi jejich kapacitu, na rozdil od brazd, které
se chovaji jako izolant. Mohou byt vyrobeny jakody senzor (rozény negastji 2,5x2,5
cm), nebo ve forthuzkého snim#e, vyuzivajiciho tzv. metodu sweepingu. Tachpd
ve snimani a nasledném skladani obrazu z jedyotliprouzki. Na vystupu snim# jsou
bloky dat, odpovidajici jednotlivyiddikim, které se poté softwaré®glozi do vysledného
obrazu otisku prstu[9,19]. Vysoké& beZpest i pouziti této metody sgiva predevsim
v tom, Ze pes senzor je ptaba prstemigjet. Diky tomu nestava na snimaci ploSe tukev
potni otisk, jako u jinych tybsenzoi. Diky malym rozmdram je nejvice pouzivanym typem
senzoru v mobilnich #&enich typu noteboaki PDA. Nevyhodami jsou po#énn¢ kratka
Zivotnost senzdr, zpisobena pedevsim zrienim statickou elekihou, a zn#éna citlivost na
zne&isténi pokozky prstu, gmici vyraze jeji vodivost. Tento senzor vyrabi firmy: Biometri
Lenovo, APC, Silex Technology, Symwave a dalsi.

Ryha

Prohluben .: .--"' E : : :

Ochranna -~ ' Soustava kondenzatori

vrstva - Pfijimany signal
. . "

Kiemikova vrstva

Obr. 16: princip kapacitniho snimani otisku prstu

q

i. (bl
Obr. 17: Kapacitni snindaod firmy Imgene, kapacitni sweep sninfrajitsu
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Obr. 18: Postup skladani obrazu z jednéthasnimanych prouk

Teplotni senzory

Teplotni snim&e otiski prstu vyuzivaji citlivygip, pyrodetektor, ktery snima rozdil
teplot mezi papilarnimi liniemi, které se dotyk&jpu, a brazdami[11]. Tent&p byva
vétSinou ve fornd Uzkého snimge, vyuziva pitom metodu sweepingu. Otisk prstu se tedy
ziskava pejetim prstu pes citlivou plochu senzoru. Vyhodou jsou cena, maiércry
snima&e a eliminace mozného pokusu o napodobeninu prsfize tento senzor detekuje
teplotu.

Nevyhodou je nizsi kvalita vystupniho obrazu v pomni s jinymi typy senzér
Patent na teplotni snieotisku prsi vlastni firma ATMEL pod nazvem FingerChip®.

surfoce du doigt —

Obr. 20: Teplotni senzor otisku prstu FingerChip®

17



Tlakové senzory

Tlakoveé senzory vyuzivaji tlak papilarnich linii pavrch senzoru. Ten je tken pruznym
piezoelektrickym materidlem, ktery tento tlalepadi na elektricky signdl. Tento tlak
(elektricky signal) je vySSi v mistech papilarniictii a nizsi (teoreticky nulovy) v mistech
brazd[2,19]. Vyhodou tlakovych senige moznost pouziti i za podminek, kdy ostatni
snim&e selhavaji, jako vifpad prili§ suchychti mokrych prst.Vyhodou je velmi nizka
spoteba snimé&e. Senzor i gidici a porovnavaci elektronikou byl miniaturizovd@mté
velikosti, Ze je moZno implementovat jej do klagighatebni karty. Vyrobci: ALPS Electric,
BMF-Hitachi, Fidelica, Leti, Opis a jiné.

Obr. 21: Princip tlakového snire tlakovy snim&od firmy ALPS Electric

Radiové snim&e

Principem je vysilani nizkofrekvéniho signélu do prstu a nasledné sniméani matiénant
rovnolEZnou s plochou snimaného prstu. Sila signaluge mzavislosti na vzdalenosti prstu
a snimae, a proto je signal v mispapilarnich linii jiny nez v mistbrazd. [2,19]
Tyto snim&e byvaji nejastji vyrabény ve forng snimaciho prouzku, kdy vysledny obraz je
skladan z jednotli& nasnimanych prouik NejvyznamgjSimi vyrobci jsou Authentec, Validity,

EqisTec, Fingerprint Cards atd.

—
ACTIVE CAPACITIVE MEASUREMENT A
Finger \ .
- = — &« «

27 7w TR

Sirl;nal Pmlr:uiivr Response Signal
coating signal

Obr.22 : Princip radiového snike sweep RF snimdirmy Idex, RF snimaFPC1011F
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Bezkontaktni

Optickeé senzory

Prst je os¥tlovan a sniman ze vzdalenosti desitek mm. Poktiderd neméa automatické
osfeni, musi byt tato vzdalenost konstantni. Tim e?eesifikovana osoba senzoru nedotyka,
nedochazi ke zi&t'ovani senzoru a eliminuje se moznost ulpivani abpagilarnich linii na
ploSe snim&e, na rozdil od kontaktniho optického senzotupBuZziti kvalitniho snimée je
mozné dosahnout velmi vysokého rozliSeni. V komtiisadobrou optickou soustavou a
vhodnym os¥tlenim je dosazeno vynikajici kvality obraztieyySujici ostatni typy senzor

Vyrobcem je firma Lite-on.

Snimany prst

Zdroje svétla

A Objektiv
ﬁ\ Snimaci prvek

Obr. 23: Princip bezkontaktniho optického snimani

3 '& 3 ,_ .._.3.:“

Obr. 24: optické bezkontaktni snitesa ukazka kvality vystupniho obrazu
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Ultrazvukové senzory

Na papilarni linie prstu dopada vysokofrekinensvazek (4-25 MHz), ktery je podle nich
deformovan. Odrazeny paprsek je zachycen rotujgcitna&em nebo sitéidel a poté je
vyhodnocena fundni zavislost mezi vyslanymi diatymi vinami. Tento systém lze
prirovnat k funkci sonaru. Vysledny obraz je trojrazny a velmi kvalitni (dosahuje rozliSeni
0,1 mm). Na rozdil od ostatnich snitige mozné snimani i ze zhgténych, suchycki
mokrych prsi. Ultrazvukoveé senzory neni dosud mozné provozekaimetrnich aplikacich
diky jejich velikosti, malé rychlosti snimani a ok& pdizovaci cetd. Nenahraditelné jsou
v kriminalistické daktyloskopii, a to zejména dikywZnosti snimat kvalitni otisky ptst z

mrtvych €l. Hlavni komeéni vyrobce je firma Ultrascan. [2,19]

T

Obr. 26:Cteci ultrazvukové zzeni firmy Ultrascan a ukazka kvality ziskanéheagh
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Realizace snimé&e otisku prsti

Konstruk ¢ni provedeni

Pti realizaci snimé&e otisku prst bylo nejdive treba vybrat zfisob snimani.
Cip a opticka soustava. Déle byleba rozhodnout, ktera varianta optického snimaskuwt
prsti je vhodrjSi. Rozhodl jsem se vytyib univerzalni z&izeni, které bude umadavat
kontaktni i bezkontaktni optické snimani otiskuiprg divodu pozdjSiho porovnani kvality

vysledného obrazu.

Obr. 27: Navrh snini otisku prstu vytvieny v programu Autodesk Inventor

Moznosti sniméani otisku pistealizovanym snint@m:
» Bezkontaktni snimani gipvicenim snimaného prstu (obr. 27 vpravo)

» Bezkontaktni snimani — konstantné®iné podminky zajighé zakrytovanim

snimaciho prostoru snit@a gedem nastavenou intenzitou ¥niho os¥tleni
(obr. 27 vlevo)
» Kontaktni sniméni (modul na obr. 27 upies
Zakladem mého z&eni je webova kamera CANYON, osazend CMOS sengddery
poskytuje obraz v rozliSeni 800x600 pixeKamera je k PCifpojena pomoci USB kabelu a

vyrobcem dodavaného ovlasazdizeni. Objektiv tvei plastov&ocka a UV filtr. Na
objektiv je nasazen silonovy krouzek, ktery fegiemen pipojen na stejnosémny motorek,
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umoziujici uzivateli ovladacimi tkdtky na horni strahzatizeni zvolit rovinu zaogeni.
Tento motorek je stefnjako kamera a ostleni prstu napajen z USB portu.

Jednou z nejiezitéjSich etap konstrukce bylo zafaf vhodného nasviceni prstu. Po
pokusech s typem o&eni, Ghlem nasviceni a barvouesa, vykazovaly nejlepsi vysledky
zelené LED diody, os#lujici snimany prst pod uhlentiplizné 45° k ose snimaniiiHejich
pouziti byly obrazce papilarnich linii nejvice k@stni.

Oswtleni u bezkontaktni metody snimani zajis 4 zelené LED diody, umi&ié po obou
stranach snimaného prstu. Ten poklada snimana osgblastovy drzak, tujici spravnou
polohu prstu . LED diody maji zbrouSené pouzdroqmmejtsi homogenitu ositleni
snimaného prstu. Kryt snimaného prostoru je zéwaifen matnowernou barvou a na horni
¢asti polepen tmavou latkou zamezujici odralawod povrchu krytu.

U kontaktni metody jsou LED diody umdsgé gimo na pidavném modulu pro kontaktni
snimani. Snimaci plocha (5mm silné sklendestika) je os¥tlovana zboku, tedy kolmo na
rovinu snimani. To zaji§ije vyborny kontrast, protozZe je @fovana pouze téast prstu,
ktera je pitisknuta na snimaci plochuidpinani mezi ost#lenim jefreSeno fepingem na

zadni straé zaizeni.

Obr. 28: Konstruéni uspdadanictecky otisku prstu
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Obr. 29: Zrealizovany opticky snimatisku prstu s krytem snimaciho prostoru

Obr. 30: Snim&s nastavcem pro bezkontaktni snimanis#tlenim
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Obr. 31: Z#izeni s modulem pro kontaktni snimani atigkst

Program pro snimani a ukladani otisku prsti

Softwarov&astétecky otisku prstu, umatujici zaznam otisku prstu a jeho archivaci,
byla vytva‘ena v programovém prdeti Matlab 7.1 s nainstalovanym toolboxem Image
Acquisition toolbox. Program je tven jednou funkci s nazvem Jakub_Slezak.m. Praenév
programu je nutné, aby byttecka otiski pripojena.

Po spu&ni programu je pomoci funkce inputdlg vyteoa tabulka, vyzyvajici
uzivatele k vloZeni osobnich informaci o snimargbésPolozka povolani je zde Zivbdu

pozdjSiho studia otisk prsti lidi, pracujicich manué#y u nichz je z tohoi/odu vysSi
moznost mechanického poSkozeni prstu a znegnacteni otiski prstu.

| stezak

Pohlavi

Vek:
2

Povolani:

Istudent
coce|

Obr. 32: Tabulka pro zadavéani uilaj snimané osa@b
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Po n&teni uzivatelem zadanych vstupnich informaci jereigna sloZzka, pojmenovana
podle gijmeni snimané osoby. Do ni se funkci xIswrite w§itwoubor typu Microsoft Excel
s informacemi o snimané osolyY tomto souboru se budou ukladatigené snimky. Zarowve
se tyto informace zobrazi v hlavnim @kprogramu. Poté je pomoci funkce videoinput
vytvoren vstup obrazu z#ecky do programu, tento obraz je také zobrazen vrtitanokre
programu.

Hlavni okno programu mdithlavnicasti. V levécasti je Zivy obraz snimané scény, dole
Uprava sejmutého snimku a na prave stjaou pole pro vy&r metody snimani a snimaneho

prstu spolu s hlavnimi ovladacimidltky programu.

<) Jakub_Slezak

=10

Program pro snimani, Upravu a ukladani otiskpr

— Snimana scéna - Ozobni Gdaje-
Jméno Jakub
Prijmeni : Slezak
Paohlawi ; MLUE
Wl 22
Fovalani student

— Kontrolni panel - snimani & uloZeni obrazu otisku pratu

™ Snimano kortaking (% Sriméno hezkortaking

“‘“‘@f\fr

DALE PRET | LLOZT smima('

— Uprava ohrazu —
— Binarni obraz

Prevedes obraz na Gernokily I kortrast | Majdi hrany 4| I ¥ I :
SEMMOUT OTISK
Ohbriowit plevodni | jas Zrugt | O I zNovul NAPOYEDA | HIOMEC. |

Jakub Slezak, 106109

Obr. 33: Hlavni okno programu

=) Napovéda =101 =]

1. ¥lozte prat do ctecky otisku pratu

2 Po doostieni stisknéte Hacitko SEJMOUT OTISE

3. Puo piipadné dprave abrazu, wwbrani sprdvngho prstu a zpdsobu snimani
stisknete Halitko ULOZIT

4. Snimek bude ulazen do nove wubvofene slogky se imenem shimane ozoby
Fro opétovne snimani stisknéte Haditko DALST PRST

Fro vlozeni dalii ozoby do databaze shizknéte ZHOWL

Pro ukonceni programd stigknéte Haditka KOMET

Obr. 34: Okno napady zobrazené po spusti tlatitka napo¥da
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Obr. 35: Ukazka snimani otisku prstu bezkontakietiothou s krytem snimaného prostoru

Obraz otisku prstu je ziskan po stisknutéitke SEJMOUT OTISK funkci getsnapshot,
ktera ulozi do pastii aktualni snimek funkce videoinput. Pokud je aasho snimani
bezkontaktnim zjsobem, je provedena kontrola velikosti plochy sé@ha prstu. Sejmuty
obraz je peveden na Sedoténovy obraz s 256 GEovirsedi. Nasledhje spditan paet boadi
stejné urova Sedi (s wtitou nastavenou toleranci) jako pozadi snimanéysadaokud je tento
pocet WtSi, neZ nastavend hranice (to znamena, Ze bylaisepedostateé velkacast
prstu), zobrazi se pomoci funkce errordlg uZivatetovani, aby opakoval snimani.

kontrolni=rghigray(frame) ;
[a,b]=si=ze (kontrolni):
for i=1l:=a
for j=1:b
if kontrolniii,j)<=40
k=k+1;
end
end
end
if k »=((a%h)]/1.8)
errordlg('Byla sejmuta pfillis mald Gast prstu. Opakujte prosim snimani', ' ! !V POZCR!!DIN)
heep

Obr. 36: algorytmus pro on-line hodnoceni kvalitynsku podle velikosti plochy sejmutého prstu
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Primeni:  Slezak
Paohlaw ; hLE
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wlq7 Qm
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SEJMOUT QTISK
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— Uprava obrazu

Jakub Slezak, 106109

Obr. 37: Upozoréni na nedostate¢ velkoucast sejmutého prstu v obraze

Po ziskani obrazu otisku prstu je mozna jeho kaekednou z moznosti je pomoci
funkce rgb2gray, po stisknuti titka PREVEDE OBRAZ NACERNOBILY, prevést obraz
na Sedotonovy. Pomoci funkci histeqdileo Kontrast) a imadjust (itétko Jas) je mozna
korekce kontrastu a jasu. Po stisknutfitktea NAJDI HRANY jsou v obraze pomoci funkce
edge nalezeny ostrégrhody jasu. Posuvnikem v ratke ozn&eném Binarni obraz, énime
hranici klopeni pro funkci im2bw, ktera obraiepadi na binarni.

Ukladani snimku provadi funkce imwrite, ktera pskstuti tlatitka ULOZIT SNIMEK
uloZi obraz otisku prstu s nazvem podle jména, s&ho prstu a metody snimani do slozky
pojmenované podle snimané osoby.
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Ukazka kvality porizenych snimki otisku prstu

Obr. 38: Ukazka kvality sejmutych otiskrsti realizovanym zdzenim

Obr. 39: Ukazka kvality sejmutych otiskrsti realizovanym zdzenim
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Zaveér

Pti vybéru vhodného senzoru snimani otisku pprausime brat v Gvahu, v jakémizaeni
a prostedi bude pouzivan. Kazdy typ senzoru matéwyhody, ale zarovetake jista
omezeni. Je ptaba znét progtdi, ve kterém bude senzor instalovan, nebo podmaak
kterych je vyuzivanifistroj se zabudovanym senzorem otisku prstu.

Ve forenznich fistrojich, kde je péeba maximalni kvalita sejmutého otisku a prioritou
neni velikost, hmotnost a cendizani, je nejvyhod)Si pouzit opticky sninta V pripact
kontaktniho optického snirde, kterym je vybavenastdina forenznich systémje
nevyhodou pouze nutnodstit snimaci plochu senzoru.

V mobilnich gistrojich, jako jsou notebook, PDAmobilni telefony, jsou nejlepsi
volbou kapacitni sninte, vyuZzivajici metodu sweepingu, které maji minmigituoznery, jsou
ceno¥ dostupné a maji dosigici rozliSeni a kvalitu snimani. Zaravgsou nejvic odolné
proti napodobeninam, falsifikat by totiz musel bymhaterialu se stejnymi elektrickymi
vlastnostmi. Jsou ale velmi nachylné na statick#ojg/a nedokazi snimaitilps suche&si
mokré prsty, proto jsou nahrazovany teplotnimi senzTy nelze zniit statickou elekinou,
snimaji suché i mokré prsty & ptejnych rozmrech senzoru maji mnohenitsi rozliSeni
(teplotni snim&Fingerchip, vyvinuty firmou ATMEL pracuje s rozigim 500dpi).

Pro zabezp#ni objekit se nejvice hodi opticky kontaktni senzor, ktespdnuje
kvalitnim snimanim, nutnym pro vysoky stupeabezpé&eni, Sirokym teplotnim rozsahem
pouZziti a ktery je dostate¢ odolny proti mechanickému poSkozeni. Nevyhodamg¢a
odolnost proti kopiim. Prvni generace selize dala fekonat pouhymifloZzenim
vytisknutého otisku prstu. Nové zabezpeaci systemy proto kontroluji puls, teplotu,
elektrickou vodivost a dalSi fyziologické vlastrioftalSim problémem bylotstavani poté
tukového otisku prstu na ploSe senzoru i po dkahsnimani. DalSi snimana osoba se tak
mohla gihlasit pouhym ploZenim Spiky prstu na okraj senzoru tak, aby dosSlo
k opétovnému sniméani. Tomu zalitge u no¥jSich senzar tenka vrstva gihledného
silikonu. DalSi moznosti je pouzit bezkontaktniidpt senzor, ktery Ize ovSem provozovat
pouze ve vninich prostorach.

V kriminalistice je nejvice vyuzivan ultrazvukovgima:, ktery umo#uje nejkvalitrg]Si
obraz, protoZze snimé& obraz papilarnich ligiifrp ze Skary. Diky tomu je mozZno snimat i
poSkozené otisky pistz mrtvych €, coz by bylo za pouziti jinych senZovelmi obtizné.

Snimani se provadgtsinou v laboratornich podminkach, proto nevadkest zd&izeni, ktera
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je v porovnani s ostatnimi typy mnohe#isi, a delSéas snimani, ktery vytwje moznost
pouZziti senzoru vigistupovych systémech.

Vi s

S miniaturizaci tlakovych snimvé& dochazi k jejich zabudovavani do riemejSich
zarizeni. Tyto senzory jsou vhodné pro malé mobiliizeai i z divodu velmi nizké spoéeby
senzoru v pohotovostnim stavu. 8asnym vrcholem jsou platebni karty se zabudovanym
snima&em otisku prstu, ktery sniZuje Sance na neopid&terpani peéz z ciziho bankovniho
Uctu. Senzory otisku prstu na pouzdrech pistoli gaifi@iko pouziti @¢tmi ¢i neopravinymi
osobami.

Pti realizaci snimée otisku prsi se mi pod#lo vytvotit zatizeni snimajici bezkontaktni i
kontaktni optickou metodou snimani otisku prétontaktni zfisob snimani neposkytoval
kvalitni vysledky a proto jsem vice zafih na bezkontaktni metodu. Mnou vytemé zéizeni
umoziuje snimat otisky prétv dostaténé kvalit pro dalSi zpracovanirifbezkontaktnim
snimani s krytem snimaného prostoru je rozligexiky 800 DPI.

Pri ziskavani dat od dobrovolnikktei anonymr poskytli otisky prsi, se ukazalo, Ze ne
kazdy jedinec je vhodny pro &tovani touto biometrickou metodou. U jednoho
z dobrovolniki bylo nagfiklad nemozné ziskat kvalitni otisky prstiky popraskanéuii na
koneicich prst zpisobené atopickym ekzémem. U dalSi snimané osobpdyyilarni linie
poniené vlivem mechanického ihi zgisobeného aktivnim horolezectvim.

Kvalita snimki u realizovaného Z&eni by se dala zlepSit néddad vymenou snimaciho
¢ipu za kvalitrgjSi snimacim prvek s&t8im rozliSenim a mensim obrazovym Sumem
v kombinaci s lepSi optickou soustavou. DalSim p§im by byla snaha o jestetsi
homogenitu osstleni prstu, napiklad pidanim vice zdrdj oswtleni.

Prestoze v dnesni delexistuji dokonalejSi biometrické systémy s mnolwetai
spolehlivosti, snimani otisku prstiistava pro svou jednoduchost, miniaturni velikost
snimaciho ziazeni, rychlost snimani a v neposleti cenou na vrcholu biometrickych

zaizeni pro identifikaci osob.
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Seznam pouzitych zkratek

AFIS

CCD
CMOS
DPI
EER
FAR
FRR
LED
PC
PDA
RFID
ROC
uSB
uv

Automaticky system identifikace dle otiskisfu(automated fingerprint

identification system )
Obrazovy senzor (Charge-Coupled Device)

Obrazovy senzor (Complementary Metal-Oxidesi€enductor)
Paet bodi na palec(Dots Per Inch)

Koeficient odpovidajici rovnosti FAR a FRR (@&YError Rate)
Mira chybnéhofifjeti (False Acceptance Rate)

Mira chybného odmitnuti (False Rejection Rate)

Swtlo vyzatujici dioda (Light-Emitting Diode)

osobni p&tac (personal computer)

Osobni digitalni pomocnilPersonal Digital Assistant
Identifikace na radiové frekvenci(Radio Freqay Identification)
Krivka zavislosti mezi FAR a FRR(Receiver Operatif@afacteristics)
Univerzalni sériova skice (Universal Serial Bus)

Ultrafialové (UltraViolet)
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