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ABSTRAKT
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ABSTRACT
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UVOD

Cas je jednou ze zékladnich fyzikélnich jednotek. Cas lze chapat jako polohu na
casové ose, kterd je jednou ze ¢tyr os ¢asoprostoru.

Jednotkou casu je sekunda [s]. Diive byla vztazena k astronomickému roku,
ale nyni je definovdna pomoci oscilaci atomt cesia [2]. Toho se vyuzivd v ¢asovém
normalu nazvaném atomové hodiny. Je tim dosahovana frekvencéni presnost az kolem
210716 [3].

Presnost casu zobrazovaného hodinami je pfimo zavisla na presnosti a stabilité
oscilatoru hodin. I krystalovy oscilator s toleranci 420 ppm mitize vést k odchylce az
1 min za 34 dni, coz muze byt v fadé pouziti jiz neptipustna chyba, proto se provadi
synchronizace hodin k nékterému z ¢asovych normali. Pro synchronizaci 1ze vyuzit
vysilané ¢asové znacky (napt. DCF77, WWVB, GPS, Galileo), nebo také pocitacové
sité s vyuzitim protokolu NTP.

Cilem této prace je vysvétlit synchronizaci hodin pomoci sité Internet s vyuzitim
sluzby NTP. S vyuzitim téchto poznatki bude mozné zkonstruovat digitalni hodiny,
jez budou synchronizovany pravé pomoci sité Internet a protokolu NTP. Tim bude

zajisténa dlouhodoba presnost zobrazovaného casu na jednotky sekund.
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1 MERENI CASU
1.1 Casové systémy

Existuji dva zakladni ¢asové systémy: TAI a UT.

TAI (mezindrodni atomovy ¢as) je odvozen od atomovych hodin, kde je vyuzito
oscilaci atomu cesia. Jedna se o zatim nejpfesnéjsi zptisob méreni casu. Naméreny
¢as na jednotlivych atomovych hodinach se koriguje a priméruje. Vysledkem je prave
cas TAL

UT (univerzalni ¢as) je ¢as, ktery je odvozen od rotace Zemé. Existuji tii verze
univerzalniho ¢asu. UT0 (dfive zndmy jako GMT) je libovolny ¢as prepocitany na
nulty polednik Zemé. UT1 vychéazi z UT0, ale navic provadi korekci zmény polohy
poli a je proto presnéjsi. Existuje jesté cas UT2, ktery vznikne korekei UT1 o sezénni
variace v rychlosti otaceni Zemé.

Vyhody obou predchozich systémi kombinuje UTC (univerzalni koordinovany
¢as). Vznika z ¢asu TAI jednosekundovymi opravami tak, aby rozdil mezi UT1 a
UTC byl maximalné +0.,9 s. Tyto opravy se nazyvaji prestupné sekundy. Prestupné
sekunda se vklada do 30. ¢ervna nebo 31. prosince.

Aktuélni rozdil je tra; — tyrm = 35 s [1].

1.2 Synchronizace casu

Cilem synchronizace ¢asu je upravit aktudlni hodnotu casu a udrzet spravnou
frekvenci hodinového oscilatoru. Synchronizace ¢asu by tedy méla probihat soucasné
dvéma riaznymi zpusoby, a to skokovou zménou stavu hodin a upravou frekvence
hodinového oscilatoru. Vysledkem této kombinace bude velmi pfesné udrzovani casu
i s kratkymi vypadky synchronizac¢niho zdroje.

Problémem synchronizace je také stav, kdy se lokalni hodiny vyrazné predbihaji
oproti synchronizacnimu zdroji. Otazkou na konkrétni implementaci ztistava, jestli
se maji hodiny skokové zménit ,zpét“, coz by mohlo v nékterych situacich zptsobit

problémy, nebo se mé jen snizit frekvence hodin a ¢ekat, dokud se rozdil nevyrovna.

1.2.1 Synchronizace vysilanim c¢asovych znacek

Pro velmi jednoduchou synchronizaci ¢asu byly po svété vybudovany radiové stanice,
které pravidelné vysilaji presné casové informace. V Evropé se jednd o systém
DCF77, jehoz vysila¢ se nachdzi v Némeckém Mainflingen [4]. Konkrétné DCF77
vysila na frekvenci 77,5 kHz sekundové casové znacky, na které lze zavésit lokélni

oscilator hodin.
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Dalsi moznost synchronizace pomoci casovych znacek predstavuji navigacni
systémy (napt. GPS). Tyto systémy samy o sobé vyzaduji pro spravnou funkci presny
cas, ktery vysilaji spolecné s navigacnim signalem.

Vyhodou vysilani ¢asovych znacek je fakt, ze klient dostava informaci trvale a jen
s velmi malym zpozdénim (fadové desitky mikrosekund) a velikost tohoto zpozdéni

je priblizné znama - je dana vzdélenosti prijimace od vysilace.

1.2.2 Synchronizace dotazanim na cas

Tento zpusob je uplatnovan v pocitacovych sitich. Na rozdil od predchoziho zptisobu
se zde klient aktivné ptd na casové udaje casovych sluzeb. Problémem v tomto
pripadé je zpozdéni siti a samotné doba reakce vzdaleného systému.

Nejjednodussi variantou je protokol TIME definovany v RFC868 [5]. Jedné se
o sluzbu, ktera na jakykoli ptichozi datagram na portu 37 odpovi poc¢tem sekund od
0:00:00 1. 1. 1900. Tento protokol nijak nezohlediiuje zpozdéni pocitacové sité, tudiz
vysledna chyba mitze byt v nejhorsim ptipadé rovna odezvé sité. V bézné situaci se
muze jednat i o sekundy az desitky sekund.

Tento problém fesi protokol NTP (a jeho zjednodusend varianta SNTP), ktery

bude popsan v nasledujici kapitole.
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2 PROTOKOL NTP

Network Time Protocol (dale jen NTP) slouzi k pfesné synchronizaci Casu
prostrednictvim siti s nedeterministickou dobou odezvy. Vyuziva k tomu detekci
doby odezvy a postupnou minimalizaci odchylky c¢ast serverti a klienta. Dle
RFC5905 lze s aktudlni verzi dosdhnout presnosti synchronizace az na desitky
mikrosekund [7].

Nésledujici sekce se bude zabyvat médem klient /server. Ostatni médy protokolu

NTP jsou nad ramec rozsahu této prace.

2.1 Format casu

Protokol NTP reprezentuje ¢as jako ¢asové razitko (timestamp). Toto ¢asové razitko
je ve formatu ¢isla s pevnou desetinnou carkou délici pocet bitti rovnomérné mezi
celou a desetinnou ¢ast. NTP definuje tii verze ¢asového razitka:

e NTP Short, délka 32 bit, odpovida casu 2'¢ s = 18 hodin, 12 min, 16 s

e NTP Timestamp, délka 64 bit, odpovida ¢asu 23? s = +136 let, 36 dn,

6 h, 28 min, 16 s

o NTP Long, délka 128 bit, odpovida casu 264 s

NTP Timestamp odpovidd ¢asu v rdmeci jedné NTP éry. Era &slo 0 po¢ing
o piilnoci 1. 1. 1900 UTC c¢asu a konci 7. 2. 2036 6:28:16 UTC.

2.2 Protokol NTP

Protokol NTP je postaven nad UDPB Pro NTP je dle IANA vyhrazen port 123 [10].
Protokol je bezstavovy a vyuziva datagramy popsané v tabulce [2.1].
Prvni bajt paketu ma logicky vyznam tii poli. Jejich rozdéleni je vidét
v tabulce 2.1} Bity 0 a 1 uddvaji informaci o pfechodné sekundé dle tabulky [2.4]
Bity 2 az 4 udavaji verzi protokolu. Aktudlni verze ma ¢islo 4. Bity 5 az 7 udavaji
typ zpravy dle tabulky 2.3
Stratum udava troven serveru v synchronizac¢ni strukture:
e 0 — neplatna odpoved nebo Kiss-o’-Death paket
o 1 — priméarni server (pripojeny k ¢asovému standardu)
e 2-15 — servery synchronizované pomoci NTP; c¢islo zna¢i tdroven
v synchronizac¢ni strukture

e 16 — nesynchronizovany server

Langl. User Datagram Protocol
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Tab. 2.1: Format NTP paketu

LI/VN/Mode | Stratum | Poll | Precision
Root Delay (32 bit)
Root Dispersion (32 bit)
Reference Identifier (32 bit)

Reference Timestamp (64 bit)

Originate Timestamp (64 bit)

Receive Timestamp (64 bit)

Transmit Timestamp (64 bit)

Extension Field 1 (proménny)

Extension Field 2 (proménny)

Key Identifier (32 bit)

Message Digest (128 bit)

Tab. 2.2: Prvni bajt paketu

Bity 0 1 2131415617
Ve Prestupna sekunda Vi Méd
znam erze
Y dlef2.4 dle2.3

Poll udédvda maximélni ¢as mezi dvéma tuspésSnymi pozadavky pro udrzeni
synchronizace. PTi prenosu representovan jako dvojkovy logaritmus skutecné
hodnoty.

Precision udava presnost hodinového zdroje. Pii prenosu je representovan jako

14



Tab. 2.3: Médy protokolu

Cislo Mod

0 Rezervovany

Symetricky aktivni

Symetricky pasivni

Pozadavek klienta

Odpoveéd serveru

Broadcast

NTP kontrolni zprava

N || O =W N~

Vyhrazeno pro lokalni pouziti

Tab. 2.4: Vyzam Leap Indicator biti

Cislo Vyznam
0 Z4dné upozornéni
1 Posledni minuta dne bude mit 61 sekund
2 Posledni minuta dne bude mit 59 sekund
3 Neznamo - nesynchronizovano

dvojkovy logaritmus skutecné hodnoty.

Root Delay je doba odezvy k referen¢nimu zdroji hodin. Tato hodnota je ulozena
ve formatu NTP Short timestampu.

Root Dispersion je nejistotou synchronizace k referenénimu zdroji hodnot.
Hodnota je ve formatu NTP Short timestampu.

Reference Identifier udava zdroj synchronizace pro dany synchronizacni server.
V pripadé priméarnich serveri jde o typ ¢asového normalu (dle tabulky , u nizsich
urovni synchronizace je zde ulozena ulozena adresa synchronizacniho serveru (IPv4),
nebo ¢tyti prvni bajty MD5 hashe IPv6 adresy.

Extension Field (1,2) umoznuje pomoci NTP predéavat dalsi kontrolni zpravy.
Jejich seznam je definovany v RFC5906 [8]. Primarné se jedna o zpravy pro vyjednani
vazbyf

Key Identifier a Message Digest formuji volitelnou ¢ast pro ovéreni pravosti NTP
datagramu.

2angl. association - mysleno jako vazba mezi serverem a klientem.

15



Tab. 2.5: Seznam identifikatori ¢asovych norméla

Identifikator Casovy normél

GOES Geostacionarni satelit

GPS Systém GPS

GAL Systém Galileo

PPS Libovolny zdroj 1 puls za skundu

IRIG Inter-Range Instrumentation Group (jde o format dat)

WWVB DV stanice WWVB, Fort Collins Colorado 60 kHz

DCF DV stanice DFC, Mainflingen Némecko 77,5 kHz

HBG DV stanice HBG, Prangins 75 kHz

MSF DV stanice MSF, Anthorn Velka Britanie 60 kHz

17y DV stanice JJY, Fukusima Japonsko 40 kHz,
Saga Japonsko 60 kHz

LORC SV stanice Loran C 100 kHz

TDF SV stanice Allouis, Francie 162 kHz

CHU KV stanice CHU, Ottawa Ontario

WWV KV stanice WWYV Fort Collins Colorado

WWVH KV stanice WWVH Kauai Havaj

NIST NIST telefonni modem

ACTS NIST telefonni modem

USNO USNO telefonni modem

PTB Evropsky telefonni modem

2.3 Kiss-o’-Death paket

Prijata zprava s hodnotou Stratum = 0 mize obsahovat upozornéni klienta
o problémech pfi synchronizaci. Vyznam paketu je definovany obsahem Reference
Identifier pole dle tabulky [2.6] Aktudlni seznam Kiss-o’-Death kodu spravuje IANA.
V téchto paketech neni vyznam casovych poli validni.

LDENY“ RSTR“, ,RATE“. Tyto je treba

implementovat i v SNTP klientu. Kédy zacinajici X jsou urceny pro testovani a

Nejvyznamnéjsi jsou kody

je vhodné je ignorovat.

3paket uréeny pro konkrétni cil
4paket uréeny pro celou sit ve které se sitové zaifzeni nachézi

16



Tab. 2.6: Seznam Kiss-o’-Death kdédu

Reference Identifier | Vyznam

ACST Vazba (klient /server) patif unicast] serveru

AUTH Ovéreni klienta selhalo

AUTO Autokey ovéreni selhalo

BCST Vazba (klient /server) patii broadcastl serveru

CRYP Kryptografické ovéreni (nebo identifikace) selhalo
DENY Nepovoleny pristup k serveru

DROP Ztracené spojeni v symetrickém modu

INIT Vazba (klient /server) nebyla jesté synchronizovéna
MCST Vazba (klient /server) patii k dynamicky vyhledanym serverim
NKEY Kli¢ neni nainstalovan nebo neni divéryhodny

RATE Nepovoleny pristup z divodu prilis castych pozadavka
RSTR Nepovolené pripojeni k serveru
RMOT Predéani vazby od jiného serveru s ntpdc

STEP Doslo ke sk'()kové zméné casu |

a vazba se jesté znovu nesynchronizovala
Xtk Pro testovaci uicely - musi byt zahozen klientem

2.4 Dotaz na server

P1i dotazu na sluzbu NTP klient vytvori dle struktury paket, ktery néasledovné
naplni:

« Vyplni méd pozadavku na Client a doplni verzi protokolu (aktudlné v. 4)

o Transmit Timestamp (T1) nastavi na hodnotu aktualniho ¢asu
a odesle jej na vybrany NTP server. Prubéh pozadavku je vidét na obrazku

Po prijeti ma klient k dispozici nasledujici casové tudaje:

e T1 — Originate Timestamp - ¢as odeslani pozadavku od klienta

e T2 — Receive Timestamp - ¢as prijeti pozadavku serverem

e T3 — Transmit Timestamp - cas odeslani odpovédi ze serveru

e T4 — Destination Timestamp - ¢as ptijeti odpovédi klientem
Casy T1 a T4 lezi na klientové ¢asové ose a T2 a T3 lezi na ¢asové ose serveru. Pro
dalsi vypocty se predpokladd, ze hodnota c¢asu je rozdilna, ale frekvence hodin jsou
si blizké.
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Obr. 2.1: Synchronizace NTP

2.5 Synchronizacni algoritmus

Nésledujici sekce se zabyva popisem algoritmu popsaného v normé RFC5905 [7],
kapitoly 8 az 13 a v knize Computer network time synchronization: the Network
Time Protocol. [9]

Cely proces synchronizace lze rozdélit do péti krok. Jednd se o filtraci a

statistické vyhodnoceni odchylek casti proti jednotlivym NTP servertim.

2.5.1 Zpracovani odpovédi serveru

Pro jednotlivé odpovédi jsou vypocitané hodnoty ¢asové odchylky @, doby odezvy

a maximalni chyby casu e dle:

C T4+T1 T3-T2

7 5 5 [s;8,8,8,8]  (2.1)
d=(T4-T1)— (T3 —-1T2) [s;8,8,8,8]  (2.2)
€(to) =rp+sp+®-(T4—-T1) [s;8,8,-,8,8]  (2.3)
€(t) = €e(to) + D - (t —to) [s;8,-,8,8]  (2.4)

kde T'1 —T'4 jsou jednotlivé ¢asové znacky z odpovédi, r.p je presnost vzdaleného
serveru (proménnd Precision z odpovédi serveru), s.p je presnost lokalniho zdroje
hodin vcetné presnosti ¢teni hodin a ® je presnost lokalniho zdroje hodin.

Hodnoty [0,0,¢,t] jsou stézejni pro dalsi vypocty. Proménnd ¢ je zde rovna c¢asu
prijeti odpovédi v ¢asové ose klienta (hodnota T4).

Ve vyrazech [2.3a[2.4] je vhodné povSimnout si, Ze zohlediiuje i maximalni chybu
hodin béhem ¢ekani na odpovéd serveru a zpracovani pozadavku.
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2.5.2 Filtracni algoritmus

Cilem filtra¢niho algoritmu je vybrat takové odpoveédi serveru, u kterych je nejvetsi
pravdépodobnost, ze obsahuji presné casové tudaje.

Filtracni algoritmus vzdy zpracovava poslednich osm odpovédi daného serveru.
Vstupni data kazdého pozadavku tvoii hodnoty [0,4,¢€,t] z predchoziho kroku. Dokud
je pozadavki méné nez osm, doplni se kombinaci [0,MAXDISP,MAXDISP,0], kde
MAXDISP je maximalni pripustny rozptyl hodinového signalu.

Zpracovani zacCina setiidénim odpovédi dle doby odezvy §. Poté se vybere
odpoveéd s nejmensi hodnotou  a porovna se ¢as prijeti odpovédi s posledni odpovédi,
kterd jiz prosla filtrem. Pokud je novéjsi, algoritmus pokracuje. Dale tedy pokracuje
vzdy odpovéd s nejkratsi dobou odezvy ¢ takova, ktera jesté nebyla nasledujicimi
kroky zpracovana.

Rozptyl odpovédi serveru se vypocita jako exponencidlni klouzavy prameér.

n—1

€;
=Y o (2.5)

1=0

Déle se spocitd jitterP] daného serveru. Vyuzije se k tomu vyraz 2.6} Dle vyrazu
si vSimneme, ze jde o efektivni hodnotu rozdili casovych odchylek proti ¢asové
odchylce ,nejrychlejsi“ odpovédi. Tato hodnota nam tika, jak jsou casové udaje od
daného serveru stabilni.

1 n—1

Y = > (0 — 0;)? (2.6)

J=1

Vystupem tohoto bloku jsou hodnoty [0,0,€,1,t], kde €,1) jsou nové spocitané
hodnoty a ¢, 8, t jsou hodnoty z odpovédi s nejkratsi dobou odezvy.

Dale lze vyjadrit synchronizacni vzdalenost:

Mw:g+4w (2.7)

2.5.3 Selekc¢ni algoritmus

Cilem selekéniho alogritmu je najit takovou mnozinu odpovédi NTP serverti, které
lezi v jediném celistvém a co mozné nejdelsim intervalu.

Jako selek¢ni algoritmus se vyuzivda Marzullav algoritmus [7] [1.

Predchozi dvé casti synchronizacniho algoritmu se provadély zvlast pro kazdy
server. Selekcéni algoritmus jiz odebira vystupy filtracniho algoritmu pro jednotlivé

servery a z nich vybird vhodné kandidaty pro synchronizaci hodin. Do algoritmu

Snestabilita zdroje frekvence; v tomto piipadé odvozena od stability ¢asového rozdilu

v odpovédich
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vstupuji jednotlivé vzorky jako intervaly < 6 — A, 0+ A > a algorimus hleda nejdelsi
interval, ktery je prunikem vstupnich vzorka. Hodnota A je urdena dle vztahu [2.7]
Vyvojovy diagram k algoritmu je na obrazku [2.2]

V prvnim kroku algoritmus rozdéli interval na tfi body - pocéatek, stied a
konec. Poté algoritmus postupné hleda interval, na kterém se shodne co nejvice
serveri. Pritom postupné pripousti existenci ,,lhéfﬁ“ﬂ Ty jsou postupné algoritmem
vylazeny a zustava pouze co nejvetsi pocet servert, které se shodnou na jednom

¢asovém intervalu (pri zohlednéni jejich chyb).

2.5.4 Skupinovy algoritmus

Cilem skupinového algoritmuﬂ je vyradit takové servery, které maji jitter od

ostatnich serverti vétsi nez nejlepsi klient od svého serveru. Vytazenim takového

serveru dojde ke snizeni celkového jitteru a tim ke zpfesnéni synchronizace casu.
Algoritmus  setfidi odpovédi dle vysledku vyrazu [2.8, kde MAXDIST je

maximalni ptripustny rozptyl a p.stratum, A\ jsou hodnoty daného klienta.
Ap = p.stratum - MAXDIST + X (2.8)

Poté pro kazdého klienta spoc¢ita smérodatnou odchylku jitteru a provede vytazeni
servert, které celkovy jitter systému zvysuji. Toto provadi, dokud mu zbyde alespon
DMIN serveru (ve vychozi implementaci tii), pripadné dokud by jiz dalsim

odstranénym serverem nedoslo k zlepseni vyslednych hodnot.

2.5.5 Kombinacni algoritmus

Cilem kombinac¢niho algoritmu je vypocitat posledni a findlni hodnoty na jejichz
zakladu se provede synchronizace hodin.

Vzorky, které prezily prichod predchozimi ¢astmi algoritmu, se podili na opravé
lokalnich parametri hodin. Pro vysledny offset se pouzije hodnota 6 dle vzorce [2.9]
Jedna se o vazeny prumér prezivsich vzorki, vazeny dle —, kde A ma vyznam
synchroniza¢ni vzdélenosti dle vzorce 2.7} Tato hodnota se pouZije pro upravu
systémovych hodin (hodnotovou, piipadné frekvencéni). Také se vypocitd nova
hodnota jitter dle vzorce 2.10]

=z
L

S

I
3
I
=)
>
telb

3

I

o

>/‘

7 -

(2.9)

T

6angl. falsetickers - ozna¢uje pocet odpovédi, které maji $patné uréenou chybu serveru nebo

jsou vyrazné odlisné od zbytku odpovedi NTP serveru
Tangl. Cluster Algorithm
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Obr. 2.2: Vyvojovy diagram Marzullova algoritmu
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[ Sefad dle A, ]
|

V klienty vypocti

= I

) = \/ S (0, — 0;)2

n—1 j=1

[ UVmin = Min, }

[ Ymar = Max Y, J

Ymaz < Umin || - Remove server
n < NMIN with ¥pa.
+

Obr. 2.3: Vyvojovy diagram skupinového algoritmu
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V0

n= An

n=0 )\771
Déle miuzeme vypocitat celkovy rozptyl pomoci vzorce [2.11l Celkovou chybu
synchronizace lze urcit dle vzorce [2.12 Proménna A je celkovd doba odezvy

k primarnimu serveru.

€ =Dp.€. + p.€ —|—p.¢+®-(t—p.t)+’9[ (2.11)
)\—e—i-g (2.12)

2.6 Porovnani NTP/SNTP

Zjednoduseni NTP protokolu - protokol SNTP - vychéazi ze stejného zakladu,
neklade ovsem tak velké pozadavky na presnost synchronizace. SNTP server
pracuje pouze s jednim zdrojem hodnot. SNTP klient komunikuje pouze s jednim
vybranym NTP serverem. Toto vyrazné snizuje naroc¢nost implementace, jelikoz
vétsina z predchozich alogritmt nemusi byt implementovana.

Nevyhodou tohoto zjednoduseni je, ze vysledna synchronizace neni odolna vici
casové chybé jednoho serveru. Oproti tomu plna NTP implementace vysoce nepfesné
odpovedi zahodi nejpozdéji v selekénim algoritmu.

Presnost tohoto protokolu navic je omezena symetri¢nosti odezev mezi serverem

a klientem.

2.7 Navrh pooling intervalu

Pro udrzeni navrzené presnosti u SN'TP musi klient pravidelné kontrolovat nastaveny
cas proti vybranému N'TP serveru. Tento ¢asovy tdaj vyplyva z presnosti lokalniho
oscilatoru klienta. Typicky se miize jednat o krystal se stabilitou §; = 420 - 107°.

Stanovena presnost v ramci této prace je A =1 s.

A
1
1+5f

s8] (2.13)

Thiax =
o

Pomoci vyrazu [2.13| uréime, ze je potieba pooling interval alespon 13,8 hod ¢i
kratsi. Vliv pooling intervalu pro pozadovanou pfesnost je vidét na tabulce [2.7]
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Tab. 2.7: Presnost hodin v zavislosti na pooling intervalu.

Trax | Tauax|[s] | Alms](6; = £20-107°) | Alms](d; = £30-107°)
10s 10 0,200 0,300
1m 60 1,200 1,800
1h 3600 71,999 107,997
2h 7200 143,997 215,994
12h 43200 863,983 1295,961
24h 86400 1727,965 2591,922

2.8 NTP servery

Jako synchonizac¢ni zdroj si 1ze zvolit bud konkrétni server, nebo nechat prirazeni
IP adress na NTP pooluﬂ NTP pool je k dispozici na pool.net.org. Preklad této
adresy zavisi na umisténi tazatele a u nas vraci adresy na servery synchronizované

proti serverim (tik.cesnet.cz a tak.cesnet.cz).

Tab. 2.8: NTP servery

Adresa Startum Reference Identifier
ntp.cesnet.cz (alias pro tak.cesnet.cz) 1 GPS
time.ufr.cz 1 atomové hodiny
0.nettime.pool.org 3 46.243.50.14
time.windows.com 2 216.229.0.179 (nist1-Ink.binary.net)
nist1-Ink.binary.net 1 NIST Telephone modem
0.pool.ntp.org 2 195.113.144.238 (tak.cesnet.cz)

U serveru time.ufr.cz jde o atomovy normal CMI [12].

K dispozici jsou také NTP servrové aplikace. Pro operacni systém Windows jde
o aplikaci NetTimeﬂ, piipadné lze vyuzit sluzbu Windows Time (soucést opera¢niho
systému, NTP server nutno povolit v registrech). V rimci operacniho systému Linux

dk se vyuziva oficidlni implementace N'TP.

8skupina NTP servertl, mezi kterymi probihé synchronizace
9dostupnd z http://www.timesynctool.com/
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3 REALIZACE HARDWARU

Pro hardwarové feseni byly vybrany ARM mikrokontroléry od firmy Atmel. Byly
sitovou komunikaci byl vybran sitovy radic WizNet W5100. Tento radi¢ v sobé
integruje vse potrebné pro sifovou komunikaci na trovni protokolu TCP a UDP.
Jedna se o spolehlivé a jednoduché teseni.

Blokové schéma je vidét na obrazku [3.1] Jsou zde rozkresleny i ¢isté softwarové
bloky zafizeni.

Celkovy navrh byl realizovan na oboustranné DPS o rozmérech 130x55 mm.

3.1 MPU - ARM

Pro prvotni vyvoj byla pouzita deska Arduino Due s mikrokontrolérem
ATSAMS3XS8E. Jedna se o velmi dobfe vybaveny mikrokontrolér s jadrem Cortex-
M3. Pro reseni zadané tlohy je az prespriliS vybaveny a proto byl pro konecné
reSeni vybran jednodussi mikrokontrolér ATSAM3S2C. Jejich srovnéani je vidét v
tabulce |3.1] Pro pouziti v tomto projektu jsou oba mikrokontroléry stejné vhodné a

proto byla hlavnim kritériem vybéru cena.

Tab. 3.1: Zakladni porovnani ATSAM3X8E a ATSAM3S2C

ATSAMS3XSE | ATSAM3S2C
I/O pind 103 79
Porty A B, C, D A B, C
Flash pameét 512 kB 128 kB
SRAM pamét 96 kB 32 kB
Maximalni frekvence 84MHz 64MHz
Pouzdro LQFP-144 LQFP-100
SPI radic 1 + 3USART | 1 4+ 2USART

Oba mikrokontroléry maji pouzdro LQFP s rozteci 0,5 mm.

3.1.1 SPI

SP]E] je ¢tyfvodicova sériova sbérnice, ktera se casto pouziva pro komunikaci mezi

mikrokontrolérem a podpirnymi obvody. Komunikujici zafizeni se oznacuji jako

langl. Serial Peripheral Interface - Sériova sbérnice pro pfipojeni periferii
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masterf] a slavd’} Vodie jsou oznacované jako:

o« MOSI, Master Out Slave In, data vyslana master zarizenim

o MISO, Master In Slave Out, data vyslana slave zafizenim

o SPCK, Serial Peripheral Clock, hodinovy signél pro sbérnici

o NPCS(X), Peripheral Chip Select, vybér slave zatizeni

U SPI sbérnice rozlisujeme c¢tyri médy lisici se polaritou hodinového signalu a
jeho fazi. Casovani signalu pro cely bajt v médu 0 lze vidét na Rozdil mezi
dalsimi mddy je vyznacen na [3.3] Svislé ¢ary uddvaji okamzik ¢teni hodnoty na

datovych pinech.

seex| | [ L L LT L LT LU

MOSI7 MSB LSB

MISM MSB LSB

Obr. 3.2: Prenos 1 bajtu na SPI sbérnici - Mod 0

spek| | [ [ 1 seex || | ][] seex] | || |
MOSI MOSI MOSI
MISO MISO MISO

(a) SPT Méd 1 (b) SPT Méd 2 (¢) SPI Méd 3

Obr. 3.3: Dalsi mody SPI sbérnice

2obvod, ktery fidi komunikaci a generuje hodinovy signal
3yybrany obvod, ktery na komunikaci odpovida
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3.1.2 Programovani

Pro naprogramovani Atmel ARM mikrokontrolérii neni potieba zadny specializovany
programétor. Tyto mikrokontroléry obsahuji bootloader[| SAM-BA umistény v ROM
paméti, ktery umoznuje programovani paméti programu pomoci UART nebo USB
sbérnice. Komunikace po UART probiha s parametry 115200Bd 8N1.

Pro programovani lze vyuzit utilitu BOSSAP]

3.1.3 Napajeni mikrokontroléru

Mikrokontrolér vyuziva napéti 3,3 Va 1,8 V. Napéti 1,8 V je generovano vestavénym
linearnim regulatorem, ktery je dostupny primo v mikrokontroléru. To zjednodusuje
navrh napéajecich obvodi.

Pro napdjeci napéti 3,3 V je na desce osazen snizujici DC/DC méni¢ s obvodem
MC34063.

3.2 WizNet W5100

Obvod WizNet predstavuje integrované reseni sitového radice od PHY turovné po
vrstvu protokolu TCP a UDP. Dle OSI modelu jde o fyzickou az transportni vrstvu.
Pro potteby aplikace se staci sezndmit s vyuzitim UDP komunikace.

Komunikace s c¢ipem W5100 je Tesena pomoci sbérnice SPI s maximalni
hodinovou frekvenci 14 MHz. Sbérnice SPI se vyuziva v médu 0 nebo 3. Komunikace
probihéd pomoci zprav dlouhych ¢tyti bajty, pomoci nichz mikrokontrolér provadi
zapis nebo ¢teni z paméti obvodu W5100. Presny format zprav je vidét v tabulce
0.2l

Tab. 3.2: SPI zpravy pro WizNet W5100

Byte 1 2 3 4
Zépis MOSI || 0xF0 | Vyssi bajt adresy | Nizsi bajt adresy | Data
MISO || 0x01 0x02 0x03 0x04

Cten MOSI || 0xOF | Vyssi bajt adresy | Nizsi bajt adresy —
MISO || 0x01 0x02 0x03 Data

4program umoznujici preprogramovani mikrokontroléru, na kterém bézi
Sdostupnd na http://sourceforge.net /projects/b-o-s-s-a/
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Wiznet W5100 podporuje az 4 soketyff| zaroveii. Pro vyuZiti v tomto projektu to
neni problém. W5100 je k dispozici v pouzdie LQFP-80, které ma rozte¢ 0,4 mm.

3.3 Napajeni

3.3.1 Popis PoE

Pro napéajeni zarizeni bylo vyuzito napajeni pomoci ethernetového kabelu, ktery je
soucasné vyuzit pro prenos dat. V kabelu vyuzitém pro 100BASE—TE] jsou dva volné
pary, proto se nékdy vyuzivaji pro napajeni koncovych zaifzeni. U 1000BASE-Tf]Ize
vyuzit pouze stfedy vinuti izolac¢nich transformatorti pro ethernet. Obé rozhrani
vyuzivaji kabeli CAT5 (1000BASE-T alesponn CATb5e), které maji médéné zily
o praméru 0,51 mm (AWG-24). Tyto Zily maji mérny odpor 0,084 Qm™!.
Specifikace napajeni zafizeni pomoci ethernetu je definovana v IEEE 802.3af [13]
(Pover over Ethernet - zkracené PoE). Tato norma také definuje rozdéleni na
napéjece (Power Sourcing Equipment - PSE) a napajeni zafizeni (Powered Device
- PD). Tato implementace je pomérné rozsahld a z toho duvodu ji néktefi vyrobci
nevyuzivaji a pouziji pouze volné pary.
Technologie PoE vyuziva napajeci napéti 48 V (o maximalnim dodaném vykonu
15 W) a proces detekce ke zjisténi kompatibility koncového zafizeni. Zjisténi
kompatibility sestava ze tii fazi:
o Ve fazi detekce se kontroluje napétim mensim nez 5 V pritomnost impedance
o parametrech (R = 24,9 Q(£1 %), C <= 10 nF). Po zjisténi téchto parametru
miize proces pripojeni pokracovat.
o Ve fazi klasifikace mize zafizeni vznést pozadavek na potfebny vykon. Pri
napeti 14,5 V az 20,0 V zarizeni zacne odebirat proud, ktery zaradi zarizeni
do jedné ze ti{ vykonovych kategorii dle tabulky [3.3]
o Po uspésné detekci a klasifikaci dojde k pripojeni napajeni 48 V., na port
PSE.
Timto postupem je zajisténo, ze nemuze dojit k poskozeni zarizeni, které neni
pripraveno na pripojeni k PSE.
Pro vyvoj byl pouzit PoE injektor TP-Link TL-POE150S, ktery je osazen
obvodem LTC4263.

6angl. socket, jde o koncovy bod komunikace v poéitacovych sitich
"Fast Ethernet
8Gigabit Ethernet
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Tab. 3.3: Tridy PD dle IEEE 802.3af

Trida zafizeni | Maximélni pozadovany vykon [W] || Luin[mA] | Inaz[mA]
0 15,4 0 5
1 4,0 8 13
2 7.0 16 21
3 15,4 21 31
4 Rezervovano 35 45

Tab. 3.4: Ubytky napéti pro rizné vykony na napéti pro CAT5e kabel. (délka
[ =15m, p=0,084 Qm™1)

P[W]
1,000 | 2,000 | 5,000 | 10,000 | 15,000
3310382 0,764 | 1,909 | 3,818 | 5,727
5 0,252 | 0,504 | 1,260 | 2,520 | 3,780
Ust[V] | 12 ] 0,105 [ 0,210 | 0,525 | 1,050 | 1,575
24 [ 0,052 0,105 [ 0,262 | 0,525 | 0,783
48 {1 0,026 | 0,052 [ 0,131 | 0,262 | 0,394

3.3.2 Implementace PoE

Implementaci PoE interface lze vidét na schématu [A.4]

Pro fazi detekce je vyuzit odpor R501, ktery je trvale pfipojen mezi napajeni.

Pro fazi klasifikace je zapojen proudovy zdroj (tranzistor 501, napétova
reference D512), ktery pii napéti vySSim nez cca 12,3 V odebird 17 mA, coz je
nastaveno pomoci odpori R505, R509, R510. Toto by pfi plném napéti 48 V
znamenalo zbyteénou ztratu 0,8 W, proto je obvod doplnén tranzistory Q503, Q504
pro odpojeni tohoto proudového zdroje pti napéti vyssim nez 20 V.

Zarizeni je pripojeno k PoE pri zvySeni napéti nad 20 V pomoci tranzistoru
Q502. Pro snizeni napéti na vhodnéjsich 5 V je vyuzit DC/DC méni¢ od firmy Mean
Well SCW05C-05, ve schématu U501. Timto ménicem je také zajisténo galvanické
oddéleni od PoE injektoru.

Pro napajeni mikrokontroléru je jesté zatazen spinany stabilizator na 3,3 V.
Napéjeni jadra mikrokontroléru a obvodu WizNet (1,8 V) je feseno jejich vlastnimi

vestavénymi linearnimi regulatory.
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3.4 Zobrazeni

Pro zobrazeni byl zvolen Sestimistny displej slozeny z digitroni Z570M. Tyto
digitrony vyzaduji napajeci napéti alespon 170 V, kterého je dosazeno zvysujicim
DC/DC ménic¢em dle schématu

Step-up méni¢ zvysuje napéti z 5 V na cca 80 V a nasledné je zapojen nasobic
dvéma. Tim je dosazeno pozadované vystupni napéti. Méni¢ je osazen obvodem
MC34063 vyuzitym pouze jako kontrolér spinaného zdroje. Vykonovy tranzistor
je MOS-FET typu N umoznujici fizeni velmi malym napétim (logic-level mosfet),
konkrétné jde o typ IRL540NS.

Samotné Tizeni digitront je provedeno multiplexem s vyuzitim tranzistori
SMBTA42 (NPN Ucgo = Ucpo = 300 V) a SMBTA92 (PNP, stejné parametry).
Obvodové zapojeni je vidét na schématu Frekvence multiplexu byla zvolena na
760 Hz. Pti prechodu mezi jednotlivymi digitrony je priddna pauza 30 us (10 us po
vypnuti spodniho tranzistoru + 10 ps mezi prepnutim hornich tranzistort + 10 us
pred sepnutim spodniho tranzistoru), aby bylo omezeno parazitické sviceni ¢islic

v sousednich digitronech.
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4 REALIZACE SOFTWARE

Program pro mikrokontrolér je psany v jazyce C. Pro preklad je vyuzit prekladac
GCC dodavany s programem Atmel Studio 6.1. K vyvoji nebyly pouzity Arduino
knihovny ani knihovny ASHY ale byly vyuzity hlavickové soubory pro dany

mikrokontrolér.

4.1 Periferie mikrokontroléru

Pro pristup k konfiguraé¢nim registrim mikrokontroléru byly vyuzity hlavickové
soubory dodéavané firmou Atmel. Tyto hlavickové soubory definuji struktury pro
pristup k registrim pro konkrétni periferii. Tento pristup znacné zptehlednuje
vysledny kod programu.

Pristup ke konfiguraénim sloviim je rozdélen na tii registry - Enable(Set)
Register, Diasable(Clear) Register a Status Register. Prvni dva jsou pouze pro zapis
a nastavi danou hodnotu na 1 (Enable/Set) nebo 0 (Disable/Clear). Status Register

slouzi k precteni aktudlni hodnoty.

4.1.1 PMC

PM? je blok mikrokontroléru, ktery idi povoleni systémového taktu jednotlivych
periferii. Pro zékladni pouziti jsou nejdulezitéjsi registry (PCER, PCDR, PCSR),

pomoci kterych mtzeme povolit systémovy takt jednotlivym periferiim.

4.1.2 PIO

PIOF|jsou bloky, které ¥id{ vystupni paralelni porty. Pro kazdy pin lze nastavit, jestli
na ném bude povolena periferie, nebo se pouzije jako obycejny 1/O pin. Nastaveni
se provede pomoci registri (PER, PDR, PSR). Lze také ovladat interni pull-up
rezistor (PUER, PUDR, PUSR). Pro zapis na port se pouziji registry (SODR,
CODR, ODSR), ¢ist data na portu lze pomoci PDSR.

Kazdy pin také muze mit povoleno preruseni pri zméné hodnoty (IER, IDR,
ISR). Po zméné hodnoty se vyvold preruseni pro port daného pinu a nésledné je

treba zkontrolovat, z jakého pinu dané preruseni ptislo.

langl. Atmel Software Framework - knihovna pro ,usnadnéni“ vyvoje firmwaru a portace na

jiné mikrokontrolry z rodiny Atmel ARM
2angl. Power Management Controller
3angl. Parallel Input/Output
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4.1.3 Sbérnice SPI

Mikrokontrolér ma k dispozici jeden tadi¢ SPI sbérnice, na které umoznuje
komunikovat az s patnacti zarizenimi. SPI fadic¢ 1ze také vyuzivat v roli slave.

Pro nastaveni SPI rozhrani jsou urceny registry (CR, MR, CSR). Pro samotnou
komunikaci jsou urceny registry (RDR, TDR), stav SPI rozhrani je k dispozici v
registru SR.

Radi¢ podporuje az 16bitové pienosové slovo (transfer) a umoznuje nastavovat
pauzy v prenosu. Maximalni pauza mezi dvéma prenosy, ve které jesté nedojde
ke zruseni vybéru ¢ipu (prechod CS do trovné H), je oznacena jako DLYBCT.
Pauza mezi vybranim ¢ipu a zacatkem hodinového signalu SPCK je DLYBS. Existuje

taktéz pauza pri zméné vybrané slave periferie oznacovana jako DLYBCS.

4.1.4 Rozhrani UART

Pro usnadnéni vyvoje je u zarizeni vyuzito sériové rozhrani UART, na kterém
probihaji ladici vypisy. Jako velmi uzitetné se ukézalo odchytévat Hard Faultf]
preruseni a na zakladé obsahu registrii a zasobniku dohledat presné misto v kodu,
kde k chybé doslo.

Pro nastaveni rozhrani jsou k dispozici registry (MR, CR, BRGR). Pro
komunikaci vyuzijeme (THR, RHR) a taktéz SR.

4.1.5 Casovac/¢&itadé

Mikrokontrolér méa k dispozici Sest kanalti 16bitového ¢asovace, které jsou nezavisle
konfigurovatelné. Pro pouziti v hodinach jsou pouzité ¢asovace provozovani v médu
WAVE.

Pro udrzeni casové frekvence je vyuzit 16bitovy casova¢. Jeho doba preteceni
je priblizné nastavena na 10 ps (neni potfeba nastavovat presné, protoze je tato
hodnota kompenzovana dodatesné pti synchronizaci). Pfi kazdém preteceni se pric¢te
odpovidajici ¢asovy udaj do pocitadla casu. Tento prirtistek se béhem synchronizace

koriguje, az je dosazena spravna hodinova frekvence pro 1 s.

4.2 WizNet

Pro usnadnéni prace byl napsan driver pro praci s obvodem W5100. Tento driver se

sklada ze dvou céasti.

4preruseni pii kritické chybé programu
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o Nizkodroviiova implementace, kterd tesi pristup k SPI sbérnici a zapis
hodnot do pamétového prostoru obvodu W5100. Komunikace po SPI sbérnici
probihéd po 16bitovych slovech. To zajistuje mensi pauzy mezi jednotlivymi
prenesenymi bajty.

» Vysokouroviiova implementace, ktera resi pristup k obvodu W5100 na trovni
soketu, bez nutnosti Tesit rozdéleni adresniho prostoru obvodu W5100.

Toto rozdéleni bylo velmi vyhodné pro implementaci dalsich protokoli.

4.3 DHCP klient

DHCP slouzi k samonastaveni IP adresy zarizeni. Protokol DHCP stavi nad starsim
protokolem BOOTP, jehoz rozsitenim protokol DHCP je. Komunikace probiha
pomoci UDP protokolu na portu 67 a 68. Vétsinu casu se komunikuje pomoci
broadcast paketi.

DHCP rozlisuje pét zéakladnich typu paketi:

« DHCPDISCOVER, klient zjistuje existenci DHCP servert a zada je o nabidku

sitové adresy

« DHCPOFFER, DHCP server klientu nabizi sitovou adresu

« DHCPREQUEST, klient si zada o pridéleni nabizené adresy

« DHCPACK, DHCP server potvrzuje pridéleni adresy klientovi

« DHCPNAK, DHCP server rusi (odmita) pridéleni adresy klientovi

S pridélenou adresou DHCP server taktéz uréi, na jak dlouho je adresa pridélena
a klient si po uplynuti této doby (ve stavovém diagramu oznacena jako T1) pozada
o adresu znovu. Pokud mu jeho DHCP server neodpovi, tak se po uplynuti doby T2
pté vSech DHCP servert v siti (pakety posila jako broadcast).

Pro implementaci je vyuzit stavovy automat dle obrazku [4.1] Pti implementaci
je treba také myslet na stav, kdy klient dostane vice paketi DHCPOFFER nebo
DHCPACK od rtznych DHCP serverti. Standard v tomto pripadé neptedepisuje
zadny vybér adres. V navrzené implementaci se vzdy vyuzije 1. prichozi paket a

dalsi se ignoruji.

4.4 SNTP klient

Pro hodiny byl napsan zjednoduseny klient, jelikoz jeho dosahovana presnost
postacuje k béznému pouziti. Klient pracuje proti jedinému serveru, jehoz adresa je
trvale ulozena v paméti programu. Po inicializaci funguje dle stavového automatu
na obrazku (stavovy automat je popsan v angli¢tiné z duvodu korespondence

s popisem v kédu implementace). Takto navrzeny klient dokéze vyftesit zakladni
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DHCPDISCOVER DHCPREQUEST
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Timeout
NAK
Timeout
Rebinding Renewing
Bound
DHCPREQUEST T2 DHCPREQUEST T1

ACK
ACK

Obr. 4.1: Stavovy automat DHCP klienta

chybové stavy a v pripadé zavazné chyby, ze které se nedokaze zotavit, neposila
zbytecné dalsi pozadavky na server.

Casovy interval pro synchronizaci byl zvolen na 2 hod. To znamend maximéalni
chybu 143 ms.

Pri zacatku synchonizace je vhodné provést dva pozadavky rychleji po sobé. To

umozni rychlejsi korekei frekvence hodin.

4.4.1 Zpracovani odpoveédi

Dle prijaté odpovédi se provadi dvoji korekce hodin. Jako prvni se provede korekce
casového tudaje o rozdil 0 zjistény dle vzorce . V piipadé malé chyby (mensi
nez 1 min) se provede i korekce casového oscildtoru upravenim hodnoty prirustku
pro ¢asovac/cita¢. Tyto hodnoty jsou primérovany s exponencidlnim zapomindnim
(k = 1/2). Pfesny zptisob zpracovani je vidét na vyvojovém diagramu[4.3] Zpracovani
Kiss-o’-Death odpovédi neni detailné rozkresleno.

V pripadé, ze jde o Kiss-o’-Death paket, algoritmus uréi, o jakou chybu jde.
Na nejkritictéjsi chyby klient reaguje ukoncéenim synchronizace a setrvanim ve stavu
Kiss-o’-Death. Jde to nésledujici chyby:

« AUTH

« AUTO

« CRYP

« DENY
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Obr. 4.2: Stavovy automat SNTP klienta

« RSTR

4.4.2 Prevedeni ¢asového razitka

Prevedeni ¢asu z Casového razitka (timestampu) provadim pomoci postupného

od¢itdni Casu. Presny algoritmus je vidét na vyvojovém diagramu (.4l Po tomto

prevedeni se provede prevod do lokalniho ¢asu a zohlednéni letniho casu.

Pro zobrazeni na digitronovém displeji neni tieba provadét prevedeni data a je

vyuzito jednodussi funkce.
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O

Obr. 4.3: Zpracovani odpovédi od NTP serveru
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Obr. 4.4: Vyvojovy diagram prevodu casového razitka na cas
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5 VYSLEDKY

Vsechny testy probihaly v lokalni siti proti NetTime NTP serveruE] pod opera¢nim
systémem Widnows 8.1. Tento software bézel na notebooku Lenovo ThinkPad
X220t. Pocitacova sit byla realizovana pomoci rozhrani 100BASE-T ethernet.
Ptipojeni bylo realizovano pres jeden sifovy prepinac¢ ZYXEL ES-108a - v2.

5.1 Test casové stability

Test probihal se synchroniza¢nim intervalem ptiblizné 79 s. Tento casovy udaj nebyl
ovsem presné odméfovénﬂ Filtrace nastaveni hodnoty priristku ¢asového registru
nebyla pouzita. Taktéz nebyla vyuzita podminka pro korekci hodinového prirtistku
pouze pti chybé mensi nez 1 min.

Dle rovnice je pro synchronizacni interval Ty ax = 79 s a stabilitu krystalu
§p = £20-107°% maximdln{ teoretickd chyba A = 1,6 ms. Synchroniza¢n{ algoritmus
se pod tuto chybu dostal po paté synchronizaci a drzel se pod ni.

Shodnost ¢asovych tdaju T2 a T3 je ddna pouzitym serverem (NetTime). Jelikoz
jde o OpenSource projekt, mizeme vidét v jeho zdrojovém kdédu ntptime.pas -
funkce TNTPServerThread.Dorequestff], ze v odpovédi nastavuje Receive Timestamp

a Transmit Timestamp na stejnou hodnotu.

5.2 Problém prvni synchronizace

P1i prvni synchronizaci ¢eka NTP klienta problém synchronizovat velky rozdil casu.
Pokud i v tomto pripadé dojde ke korekci frekvence hodinového oscilatoru, dojde
ke korekci spatnym smérem. To ma za nasledek zrychleni hodinového oscilatoru a
naslednou velkou a zbytec¢nou chybu pri nasledujicich synchronizacich. Je to velice
dobrte vidét v tabulce [5.1{ pro N = 2 — 4. Z tohoto diivodu je vhodné provést korekci
frekvence hodin az pti chybach mensich nez 1 min.

Tento problém také ovlivni hodnotu odezvy  pro synchronizace N = 2 — 3.
Zde je dobre vidét, ze pti synchronizaci N = 1 doslo k priliSnému zvyseni hodinové
frekvence a pri synchronizaci N = 2 poté doslo k opacné korekci. Tyto problémy by

pomohla odstranit filtrace korekénich hodnot pro hodinovy oscilator.

'k dispozici na http://www.timesynctool.com/
?bylo vyuzito druhého ¢asovace, ktery nebyl korigovan dle synchronizace
3k dispozici na serveru SourceForge - http://nettime.cvs.sourceforge.net/viewvc/

nettime/NetTime/ntptime.pas?revision=1.1.1.1&view=markup
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Tab. 5.1: Test synchronizace pro 0 = 79 s. Nebyla pouzita korekce hodinového

kmitoc¢tu ani zamezeni zménam kmitoctu pri velkych ¢asovych rozdilech.

N T1 T4 ABS(¢)[s]
T2 T3 d[ms]

] 1.1.1900 0:0:9.932732 1.1.1900 0:0:9.952580 -
13.5.2015 20:31:43.669999 | 13.5.2015 20:31:43.669999 19,848

5 13.5.2015 21:08:34.929810 | 13.5.2015 21:08:35.445516 | 35 min 32.693663 s
13.5.2015 20:33:02.493999 | 13.5.2015 20:33:02.493999 515,705
13.5.2015 20:33:27.986171 | 13.5.2015 20:33:27.991944 53,328942

3 13.5.2015 20:34:21.317999 | 13.5.2015 20:34:21.317999 5,773
4 13.5.2015 20:35:39.398197 | 13.5.2015 20:35:39.416405 0,733698
13.5.2015 20:35:40.140999 | 13.5.2015 20:35:40.140999 18,207
13.5.2015 20:36:57.986171 | 13.5.2015 20:36:57.991944 0,0166702

> 13.5.2015 20:36:58.017999 | 13.5.2015 20:36:58.017999 18,379
13.5.2015 20:38:17.780050 | 13.5.2015 20:38:17.798426 0,001238

0 13.5.2015 20:38:17.787999 | 13.5.2015 20:38:17.787999 18,375
13.5.2015 20:39:36.604426 | 13.5.2015 20:39:36.622801 0,001386

/ 13.5.2015 20:39:36.614999 | 13.5.2015 20:39:36.614999 18,374
13.5.2015 20:40:55.430184 | 13.5.2015 20:40:55.448559 0,000372

8 13.5.2015 20:40:55.438999 | 13.5.2015 20:40:55.438999 18,375
13.5.2015 20:42:14.253807 | 13.5.2015 20:42:14.272182 0,000995

0 13.5.2015 20:42:14.261999 | 13.5.2015 20:42:14.261999 18,375
10 13.5.2015 20:43:33.075801 | 13.5.2015 20:43:33.094176 0,001011
13.5.2015 20:43:33.085999 | 13.5.2015 20:43:33.085999 18,374

1 13.5.2015 20:44:51.900807 | 13.5.2015 20:44:51.919182 0,000995
13.5.2015 20:44:51.908999 | 13.5.2015 20:44:51.908999 18,375

19 13.5.2015 20:46:10.722801 | 13.5.2015 20:46:10.741176 0,001011
13.5.2015 20:46:10.732999 | 13.5.2015 20:46:10.732999 18,374
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ZAVER

Cilem bakalarské prace bylo vyuzit poznatky o synchronizaci ¢asu pomoci sité
Internet a protokolu N'TP ziskané béhem prace na seminarnim projektu k realizaci
samostatného modulu klienta.

V ramci teSseni prace bylo provedeno seznameni se s protokolem NTP,
s protokolem DHCP, s principem synchronizace Casu a s technologii PoE (dle
normy IEEE 802.3af) a nasledné bylo navrzeno a realizovano pozadované zafizeni.
K realizaci PoE interface byly vyuzity diskrétni soucastky a modul izolovaného
snizujictho DC/DC ménice. Pro realizaci tidici ¢asti byl vyuzit mikrokontrolér.
Pti koneéném hardwarovém navrhu byl namisto plvodniho mikrokontroléru
ATSAM3XSE (ktery byl zvolen v semestralnim projektu) pouzit levnéjsi, ale svymi
parametry ekvivalentni, mikrokontrolér ATSAM3S2C. V zavéru byla navrzena deska
plosnych spoji, kterd byla zhotovena, osazena a ozivena.

V programu pro mikrokontrolér byla dokoncena implementace klienta SNTP
protokolu, jehoz presnost je vice nez dostate¢na k praktickému pouziti v digitalnich
hodinéch. Zadani préce sice nestanovilo pozadovanou presnost, ta vsak byla po
konzultaci s vedouci pracem stanovena na A < 1 s po dobu 10 hodin.

Soucasti Teseni byla literarni reserse, kde byly s ohledem na charakter zadani
prace vyuzity coby zdroje predevsim standardy a doporuceni (dokumenty RFC).
Téma je natolik specifické, ze neni mozné primo vychazet z literatury, kterda by
explicitné Tesila protokol NTP. Mimo standardt a doporuceni je jedinym nalezenym
relevantnim zdrojem [9].

Béhem Tteseni realiza¢ni ¢asti prace se potvrdilo, Ze ne vSechny implementace
NTP serveru pracuji presné dle ocekavani a cas prijeti pozadavku a cas odeslani
odpovédi povazuji za stejny. Implementaci SNTP klienta to sice nevadi, avsak tato
situace zkresluje idaj o dobé odezvy sité. V ramci kapitoly Vysledky byly popsany
dva zasadni problémy, které vyvstaly pti feSeni zadani, a sice problém casové stability
a problém prvni synchronizace. Tyto problémy byly zcela vyteseny.

Domnivam se, ze zadané cile prace byly dosazeny a sestavené zarizeni tak nabizi

plné pouzitelné samostatné digitalni hodiny tizené ze sité Internet.
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SEZNAM ZKRATEK

NTP

UTC

GMT

UDP

[ANA

Network Time Protocol - protokol pro sychronizaci ¢asu

Universal Time Coordinated - koordinovany svétovy ¢as zalozeny na

atomovych hodinach, nastupce GMT

Greenwich Mean Time - Greenwichsky stfedni ¢as - ¢as na nultém

poledniku Zemé

User Datagram Protocol - protokol vrstvy L4 (dle ISO/OSI modelu);

nezarucuje doruceni datagramu

Internet Assigned Numbers Authority - organizace pridélujici adresy a

¢isla pro komunikaci v Internetu

Cesky metrologicky institut
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A SCHEMA ZAPOJENI

Pozn.: Schémata jsou zakreslena pomoci programu KiCAD.
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Obr. A.1: Rozdéleni schématu na bloky
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Obr. A.2: Schéma multiplexu pro digitronovy desplej

47



00TGA\ 1oNZIA\ WodT) S TUBIYZOI OYPAOYS BUIS €Y 190

AST/NOT| UOOT| A9T/NOT| UOOT| UOOT| YOOT| LOOT|

ywosz/ni

AST/NOT| UOT| upQT| U00T| LOOT

ywosz/ni

OY14 dMd
CAC+

buiianiy Aiddns samod jed07

13539 J1i53¢
aNo aNo Om_zz_ DOSIN
TSOW <JISOW
RAAANNANEY ’IS
INI 222222222 zwmﬁm\g
13533 SSSoSoRRY 0SIW SAEH
ISOW
ay S5
AM ¥19S
)
N1LX
LY1YQ d1ix
9viva
Gviva a3xL
HYLVQ EXE
cviva 43110
Zviva a31Xa4 o6 hosy koo
TY1va a310ds
0viva Q3NN T 00
4THAQY £300WT1S3L
cTHaaY Z300WT1S3L
ZTyaav T3IAOWT1S3L
TTH0aY 0300W71S31
0TyaaY 3
6300V Z300WdO g
83aay T300WdO
L300V 0300Wd0 | “HL3
93aay 987135Y ° -
s¥aay MW =304 X1d
H30av NOXL 5 =1 ~1d
gaaav _ _ _ <c<<<<<< dOX1 [—g +X1 w m +Xdd
c¥aY. 8 0 8 88880899 3|$ 2304
MOV s o gd oo NIXE gy -
0¥aY 5SS EIRL & I T —Fxy TogyL
RBEpBREENE RO _m_m _m_m o -xdd
3
N - o
S| B [
oac+ % > @
T30d
030d

[¢0]30d

48



SOMDS

ano

S¥31 A00T/N00T

A T0SN

IY14 ¥Md

Z0sD
7707441

—30d

CTI—SSAZ8

—NIA ¢
\z,>u‘

[4 —30d

9ORJIONUI HOJ BWRYDS 'Y "1q()

9] =1NOA +NIA =7
+ + T
2060 [+ Ca LNOA NIA 4 304

102¢

S¥31 A00T/N00T

£05y

0Z22—S5SAZ8
906d

CTI—SSAZ8
H160
L0SY
1007

FATRERT]IN Y

07-65d24d

T0SD

TA6—GGXZ8

rozoAg
8050

705y

A6 T

VSLIVWSHd
£0S0

rozoAg
T0sa

VWOE—9Z 3G pInoys JUls| AG'0Z—G'#T U3YM

[¢0]30d

AZT_©® VYT = xewul

XeWw AQQ =
MST =

49



nroseooxd Yy Iuelodez ewoydg ¢y I1q(0)

aNd
JZSEWVSLY
g AN9
7] N9
5 ON9
2| N9
= aN9
771 13s9vir
79| 151
59| LSuN
EERI]
T
TT40A oo ana] " VVagA .
U 14490A - 00 - 0500n
nzw[uooT Lk Wmmoug\,
802 E
3¥0200A
+ + ¢
Eoﬂ\éﬂHHHJI 3¥0200A
Ze€0 €80 0££362£282£0L2£D92ED
Sog1
BATHYY 1N0QaA
aNo ano 7
M ugoTXY W fo7| N1oaA
e nood @5 01007
q
wost/nos 4444 ~o mﬁmm»
oo 6 6 6
VNVAQA +1¢2 T05 £2¢322¢3T2£I9T8D %2 0100A
e 77| 0100A
SAE+ asozn

1£2d
[s"0laG——— k=
[670ING 62d
82zd
i
N 77| L22d
<7 9224
O SNIVIS 7§ °>¢
d SNIVIS 2§ czod
1084 ¢9 SNIVIS 0§
T 178y gg ¢¢2d
7 L —ysnivis 7g 10
e YA Zg 0¢2d
VT% 5 SNIVIS ogl 672¢
o 57| 8724
"T =7 L72d
+ 5 57|
EAS gl e g SNLVIS 22 51>
A TN £ s72d
7 L] za Tz 1724
s 070y 14 £72d
T o T £ RIS 27 272d
9|
| Tq 89 112d
i EN 59 0724
v2780d P21 aN—z9 62¢
N g 8¢
57 L2d
24 92d
<g §2d
aNo -d 72d
79
PAN
o7l £2d
N <5 20d
B 75 12d
SN/TLYQ 5 %7 02d
00/0L0 [T~ GSTN a5 TdS 35020
asesa diy) SSA rg—
IS/ 15 3505145
oy 2 10/00) 15005 TaS Li: By
S S2/€1va/0d gN_wg 0tve
1353y =T 013IHs IN/Z10 |5 5 d51ds [N 9 5¢vd
el GE| T o oN6g 8evd
= aSOADIN zoLn oN—zg Lovd
SAS+ 9zvd
6%
ano CAS+ INEZM ag S2vd
m.w 530S 1dS "8 mm«m
AJS ds 1dS  ¢¢ z2vd
§-0¥2IW—8SN SOW dS IdS 07
¥113HS aNo & SIWGs1ds 51 wm«m
6 SOy AST— g
g1 113HS a5 502 o NIAD g7 67vd
i A SITZMG— 77 81vd
71 T113HS -0 =] Tiry Z0HX 1SON 77 L1Vd
7] T113HS snan 2] g7 97vd
S0Ly v F OSIW oa 57vd
55 770 2H8S7 28 5578 "1V
£ [8 wm&mm Mm Z18d/3SVy3 anNo ISON &9 MM«M
T
e = e
Wa wm 68d/NIX Lavn 3 axLn w4 NMMQ
88d/1N0X < axadn 9y
96) = ZELNOX/8vd
N T 89
: DRI Py e gy TEETI e o
PN s8d/0aL =) o ON
ano o7 5 1ot o,% Nw #8d/101 i TN £ m«m
JLXTON b %A_uz 5] £84d ol < o BIREL
L T row ) ae 5] Y00 o
e il IR 5 10Ld o pby | gz Ve
anol—+ = =1 08d BF.Q 2 ove
enet TOSNOD acozn s v
veoLn

CASH

50



10UPOY W0ALA QUIIA NIOYPZIIARIS EAE BUDYIS 9V 10

ano ano ano ano ano ano
17 T T
dog9g
£90HEON
ACT
AQT/NO0SE XZ asuagTp 2 _ E‘
80LY B s < deyTwiL ¢ ugot A9T/N000T
upoT m z HWI™MS
o
S -
£042| 20L2 *+T0LD|+ w 2 T ﬁmw\nmg < asuas 90£2 | %0L2|+
104102 3 8 a
o
L0LY o
>
CAS<E \ ° <AAG
7041 Z0H9TWTYI
ehet uﬁl&}& T0LD NG+
HNg',L = N 9GT , ¢/ (€ -20-G) = _
= Uo7y 4 (Ms)ydT] /(3N0TA = FTA — UITA) = ulwT
wyp 170 = ¢/ €0 = (Ms)yd7| / ¢0 = 25y
V€ = ZxGT =072 = (Ms)yd7]
4d 29 = NQ'GT 4 NO¥ = UOT} , NO¥ = ¥D
SN Q'GT = SNy’ — SNOZ = HO 3 — (HO} + U0} = jo3
SN 4% = G /snoz = T + (Hoy/uomy) / (4407} + uomy) = po,y
SNOZ = A0G/T = 4/T = Atj + uoy)
Ge=T1T/8¢=€¢¢~-T10~-G% /G0 +¢
@noTA = ¥ A = (uw)uimA) / ( PTA + IN0TA ) = HoT3/uoTy
AZQ0 = A MG6H = N0 d
%G8 = 78'G/G6H = (xoude)uiTd/an0g = | ASD = PA <m..ﬂ\u 1o
G8'G =G « 02/ 9GT « 2/ € = UITN « (UOTL + J073)/ / U0} , 7 / (Ms)yd7| = (xoude)urg ZHY0G = 4 AS = ULA AEE = ANoTA

51



joupoy N30dAA 9UIeIA NUOINSIP [ualedeu oxd 9grugur RWIYDG )Y "I

134S0W 13437 21607 29 [SNIW 409D

H AN AN AN
oz
e £9045IN
w0z 5 3ASU3ASTA deywiy
= - SNOWSTAI |, 7—] HWINS
- T 1097Ms < asuasT]
1022 Ba,uﬂ 3 NnoeJ3™MQ a L
A00Z/NZZ =
s #09D I I T09N .,
5092 o[ o[ w007 AOT/nLy o
oz m w
9C100TTSHENW L 4 L 4 moaw 70920 |+ =
809 AN prvee g BELN, d ¢ 73
= £090 o— 71 1o
m m MMM“’AIVI IVI4 IM
xew AOLT — AH £ N ¥4¢0 ==+ || ¥T x¢
umkooﬁﬂmmmzﬂ =3
AHG & _’
G090
salias 9xy uodlwayd uoddiN 'xa — ¥S3 MO} 39 ISNIW £09D'G09D'709D 44 1G9, = NOT'BT » NOb = UO) 4 NOY
YW 756 = 87 x WOZ x T =
(T + (o3/ucy)) 4 (Xew)ino| o g = (ms)ydT
980 = ¢'¢ /61 = ud /3noTd = u SN 9T'6T = #8'0 — 0T = 4073 — (3073 + u0) = uoy
M 6T = WOZ « G6 = (Xew)3no™| 4 3N0TA = 3no ¢ sn0%8°0 = 8°€Z / nog =
MTZT =G5 9570 =G 507560 x 07 /9167 = T+ (3073/u073) /(3073 + uo3) = poy
uh 100 S (Rsfadt ;G ¢ 06 TR ug SNOZ = 000 05/T = 4/T = (Y073 + uoy)
JU 6HTT = ¢ / NOT'6T » WOZ x 6 = . . .
- < — o 87z = 0 G% - L0+ G6 =
- awa: \Sfuo:m\ou osh C,E?,>\?,Ec\,>¢ﬁ>+u OTA = 4oy U0
HN 08 = SN 9T'6T « Z0TY u\mjm (zs60 / (50 < m\.% =
(xew)uoTy, ((ms 5id 1/(3e - uw)uiAJ) = (uw)? YW 0z = (Xew)3noT|  AG'Q = 3eSTA G = (UW)ulA
(wyp) €0 = 256'0 / €0 = (Ms)yd™| / g0 = 257y ZHAOG = 4 ALO =4 A ANS6 = Z / 06T= INO0A

92






rnkg2 AMKAQS( S0T2

0]
.
1%}
o
(%)
w
X,
2
o
[}
<3
2
o
S
-5
15
2
~<
[
a
3
=

Obr. A.9: Deska plosného spoje, spodni sranna

o4



B OBSAH PRILOZENEHO CD

Prilozené CD obsahuje:
o Celkovy text této prace ve formatu PDF a zdrojové soubory(format IXTEX)
e Zdrojovy kéd firmwaru pro mikroprocesor v jazyce C

o Navrh hardwaru ve formatu pro program KiCAD véetné ndvrhu DPS
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