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ABSTRAKT

Bakaldrska prace pojedndva o tvorbé animaci a pouziti vybranych utilit v operacnich
systémech GNU/Linux a Windows. Prace popisuje vybér programi pro tvorbu animaci,
je naznacen postup tvorby animaci a ukdzana jejich vysledna podoba. Dale jsou navrzeny
moznosti pouziti animaci, jejich rozsireni a stru¢né popsana teorie k dé€ji, o némz animace
pojednavaji. Dalsi ¢ast prace se vénuje utilitdm pro IPv6, DNS a ARP. Jsou ukazany
konkrétni priklady pouziti téchto utilit, format zapisu a ukizky odpovédi.
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ABSTRACT

The bachelor thesis deals with creating animations and using the selected utilities in
operating systems GNU/Linux and Windows. This work describes the selection of pro-
grams for creating animations, the procedure of animation creation and their resulting
form is shown. Further on there are suggested possibilities of use of the animations, their
extention and description of theory to the action the animations deal with. Another part
is dedicated to utilities for IPv6, DNS and ARP. Real examples of using these utilities
the format writing and examples of responses are shown.
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UVOD

Tento dokument pojednéava o vybranych sitovych protokolech k nimz byly vytvoreny
vizualni podklady a tvorbé téchto podkladi. Vybér protokolti a podoba vizualnich
podkladil byla volena tak, aby vyhovovala probirané latce a potiebam predmeétu
Pokro¢ilé komunikacéni techniky (MPKT).

V ramci bakalaiské prace byly jako vizualni podklad vytvofeny animace. Pro
tvorbu téchto animaci byl pouzit program Blender a pro nasledné zpracovani pro-
gram Avidemux. Déle byly zpracovany utility pro opera¢ni systémy GNU/Linux
a Windows.

Nésledujici text je ¢lenén do 6 zakladnich ¢asti. Kapitola 1 uvadi motivaci
k tvorbé vizualnich podkladd. Druha kapitola se vénuje programim, diky nimz
vytvorené animace vznikly. Ve 3. kapitole je rozebrana podoba animaci a popsan
vyznam jednotlivych ¢asti animaci. Ctvrta kapitola uvadi, jak se daji vytvorené
animace dale upravovat a jakym zptsobem je nejlépe pouzivat. Kapitola pata se vé-
nuje teoretickym poznatktm k vytvorenym animacim. V 6. kapitole jsou rozebrany
vybrané utility, které lze pouzit pro praci s IPv6, DNS a ARP.

V prilohach na konci prace jsou ukazky vzhledu programu Blender, ukazky z jed-

notlivych animaci a popis obsahu pfilozeného DVD.
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1 VYZNAM VIZUALNI PODPORY
TEORETICKEHO VYKLADU

Tvorba vizualnich podkladt slouzicich k vyukovym tcelim je velmi dobrym pro-
sttedkem ke zkvalitnéni vyuky. Jde o u¢inny didakticky prostfedek, coz plyne z toho,
jaky podil maji obrazové informace p¥i pfijimani informaci u élovéka. Clovék piijima
80 % informaci zrakem, 12 % sluchem, 5% hmatem a 3 % ostatnimi smysly [4] viz

obr. [[11]

100+
90+
80+
70+

60+

formace (%)

50+

-

40+

fijimani in

v

30+

podil p

20+

zak sluch hmat ostatni smysly

smysly ¢lovéka

Obr. 1.1: Podil prijimani informaci jednotlivymi smysly u ¢loveka

Dalsim argument pro pouziti vizualnich podkladi ve vjuce plyne z porovnani
kapacit smyslovych organi. Kapacita smyslového organu predstavuje maximalni
mnozstvi informaci, které je smyslovy organ schopen prenést do senzorického centra
mozku za jednotku ¢asu. Kapacity jednotlivych smyslovych organt jsou [12]:

e zrakovy kandl — do 107 bitE]/ S,

e akusticky kanal — asi 1,5 - 10° bit /s,

e dotykovy kanal (ruce) — asi 0,2 - 10° bit/s,

e dalsi kanaly — od 10 do 100 bit/s.

L[I1] bit je diive pouzivana jednotka mmnoZstvi informace, dnes se pouziva jednotka Shannon

Sh. Jednotka bit je dnes vyuzivana pro dvoustavové signdly.
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Graf kapacity smyslovych organi v zavislosti na jednotlivych smyslech by mél
témét shodnou podobu s grafem na obr. [L.1]

Clovék pfijima informace pomoci smysli, proto je k efektivni vyuce vyhodné
zameéstnavat co nejvice smysli studenta. Podle vySe uvedenych informaci je studen-
tim tieba predkladat predevsim obrazové a zvukové podklady. To bude splnéno,
pokud vyucujici vizualni podklady zobrazi studenttim béhem pfednasky a poskytne
k nim komentar. Dalsi moznosti je doplnéni vizualnich podkladi zvukovym zazna-
mem (komentafem) a to poskytnout studenttim k dispozici. Ti si mohou toto dilo
v domacim prostiedi poustét dle vlastnich potieb, kolikrat budou chtit a vlastnim
tempem.

Soucasny a predpokladany budouci stav technickych prostiedkii pro tvorbu i po-
uzivani vizudlnich a zvukovych podkladi je velmi priznivy. Projekénim zarizenim
a pocitacem je vybaveno znac¢né mnozstvi vyukovych prostor. Pocita¢ vlastni vét-
Sina studentii. K vyrobé takovychto podkladi je mozno vyuzit nékterych (i volné

a zdarma) dostupnych programd.
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2 PROSTREDKY POUZITE K TVORBE
VIZUALNICH PODKLADU

V této kapitole jsou popsany prostiedky, pomoci nichz vznikly vytvorené vizualni
podklady k predmétu MPKT. Dale jsou nastinény zakladni kroky, které bylo po-
tfeba pfi tvorbé animaci udélat. Veskera tvorba vznikla pomoci osobniho pocitace
s nainstalovanym opera¢nim systémem GNU/Linux, konkrétné distribuci Ubuntu,
v programech Blender a Avidemux. Tyto programy byly vybrany, protoze svymi
vlastnostmi a moznostmi splinuji pozadavky k vytvoreni vizualnich podkladii v raémci
bakalarské prace. Zaroven jsou snadno dostupné pro mozné budouci tpravy vytvo-

fenych animaci.

2.1 Blender

Blender je software, ktery slouzi predevsim k 3D modelovani, tvorbé animaci, her
a renderingu. Je spravovan organizaci Blender Foundation. Ta jej poskytuje zcela
zdarma, pod licenci Open source, coz znamend, ze je k dispozici také ve formé
zdrojovych kédt. Je psan v jazyce C++ s vyuzitim grafické knihovny OpenGL. [13]

Diky tomu muze pracovat ve velkém mnozstvim operacnich systémii. V binarni
podobé je ke stazeni pro operacni systémy Linux, Irix, Solaris, Windows a Mac OS
X. Pro Linux a Windows je k dispozici v 32 i 64 bitové verzi. Oficidlni Internetové
stranky Blenderu jsou http://www.blender.org. Zde je mozné ho i stdhnout. [3]

Veskera tvorba v Blenderu se uklada do jediného souboru s priponou .blend. Po
otevieni tohoto souboru se program nacte v takovém stavu a s takovym nastavenim,
v jakém se pti ukladani zrovna nachazel. To umoznuje snadnou pienositelnost mezi
riznymi pocitaci. Blender umozinuje importovat a exportovat velké mnozstvi jinych
(cizich) formati.

Pri renderovani vysledného vytvoru nabidne Blender mnozstvi raznych vystup-
nich forméatt. V ptripadé jednoho obrazku piijde o formaty jpeg, png, bmp, . ... U ani-
maci jde vysledny soubor ulozit bud jako série obrazki, nebo v nékterém z filmovych
formati. V tomto pripadé Blender obsahuje balik kodekit FFMpeg. Vysledny sou-
bor miize mit tedy koncovku avi, flv, mov,.... K animacim lze v Blenderu pfipojit
i zvukovy soubor.

Blender je rozdélen do nékolika oken. Kazdé okno obsahuje néjaky editor. To,
ktery editor bude v jakém okné zobrazen, voli uzivatel vybérem z nabidky, ktera
je v levém hornim rohu kazdého okna. Nova okna miize uzivatel podle potieby
vytvaret a rusit, ¢i jen ménit jejich velikost. VSechna okna mohou byt ovsem jen

v ramci jednoho hlavniho okna programu.
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Ukazka mozného zdkladniho vzhledu Blenderu a vzhledu s vytvafenou animaci

vvvvvv

obr. v ramci bakalarské prace patii:
e 3D View — slouzici k modelovani vsech objekti,
e Okno Ipo Curve Editor — se vyuziva u animaci k vytvareni pohybt a to pomoci
klicovych snimki a Ipo krivek,
e Buttons Window — obsahuje vétsinu voleb a nastaveni, které se béhem prace
provadeéji.
Dalsi moznosti se nachéazeji v rozbalovacich nabidkach, které se méni v zavis-
losti na pouzivaném typu okna a rezimu, ve kterém se okno nachézi. Vétsina casto
pouzivanych moznosti nastaveni ma i svoji klavesovou zkratku.

K nauceni prace v Blenderu byly pouzity knihy [13] a [1].

2.1.1 Postup pri tvorbé animaci v Blenderu

Zde je popsan velmi strucny postup, ktery byl pouzit pti tvorbé animaci v ramci
bakalarské prace.

Jednotné pro vsechny animace byla do scény umisténa kamera, ze které byla
sniména vysledn& podoba animace. VSechny animace maji téz jednotné osvétleni,
které je dano rozmisténim svétel, jenz scénu osvétluji. Pozadi vSech animaci je rovnéz
jednotné.

Pro kazdou animaci byly vymodelovany, nebo zkopirovany z predchozich animaci
objekty, které se v animaci vyskytuji. Model urcuje svému objektu vysledny tvar
a rozmeéry. Déle byly objekty opatfeny materidlem. Materidl udava jaky bude mit
objekt vzhled. Jedna se predevsim o barvu, jemnost ¢i hrubost povrchu, odrazivost
¢i pohltivost svétla a viditelnost objektu.

Nésledovalo rozmisténi objektii ve scéné. Nejprve byly rozmistény objekty, které
se béhem déje nehybou. Potom byly pridany objekty, které se v animaci pohybuji
a vsechny popisky.

Dalsi prace se tykala pohybujicich a ménicich se objekt. Na zacatku byla, tém
které nemély byt vidét, nastavena neviditelnost a zviditelnény byly az v okamzik,
kdy se mély v animaci objevit. Pohyb objektti i jejich viditelnost se urcuje pomoci
kli¢ov§ch snimki a Ipo kiivek. Cas je v animaci uréovan podle po¢tu snimk, v za-
vislosti na poc¢tu snimki za sekundu.

Animace se skladaji ze dvou, ¢i vice scén. Jde o scénu tvodni a dalsi scény jsou
déjové. Postup tvorby déjovych scén byl ve strucnosti popsan vyse. Postup pii tvorbé
uvodni scény je stejny, jen jsou vynechany nékteré kroky.

Dale se musi kazda scéna vyrenderovat. Pii tomto vypocetné narocném déji do-

jde k prevodu z vektorovych modeld do rastrové podoby. Pied tim je nutné nastavit
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vSechny potfebné parametry pro renderovani. Jde predevsim o vybér kodeku a na-
staveni dalsich parametri, které udavaji pouzité metody vypoctu a jejich presnost.

Dtive nez mohl byt jakykoliv objekt vymodelovan, musel byt vymyslen jeho
vzhled. Nejprve jeho velikost a tvary, potom jeho barevné provedeni. Dale musely
byt vSechny objekty rozestaveny podle potfeby predem vymysleného déje animace.
Déj je doplnén texty, které podavaji vysvétlujici a doplnujici informace. Tyto texty

musely byt co nejvice zkraceny, aby animaci prilis neprodluzovaly.

2.2 Avidemux

Program Avidemux slouzi hlavné ke stfihani a spojovani videa, filtrovani obrazu
i zvuku, konverzi a kompresi [§]. Stejné jako Blender je i Avidemux multiplatformni,
nebo-li je schopen pracovat ve vice operac¢nich systémech [8]. Dalsi shoda s Blen-
derem je v tom, Ze je napsan v jazyce C++ a je poskytovan jako open source [15].
Takze je poskytovan zdarma a lze jej Sitit a modifikovat. Pro nékteré operacni sys-
témy je k dispozici v 32 1 64 bitové verzi [15]. Internetové stranky programu jsou

http://www.avidemux.org.

2.2.1 Postup pfi zpracovani v programu Avidemux

Avidemux byl pouzit pro snadné zpracovani vyrenderovanych scén.

Do programu byly nac¢teny postupné vsechny scény, aby mohly byt ve vysledku
spojeny v jeden video soubor. Dale byly vybrany a pouzity dva filtry. Jeden s nazvem
,Zmeéna velikosti®, pro vytvofeni pozadovaného rozliseni 1024 x 768. Pro tvorbu
v Blendu bylo totiz zvoleno vétsi rozliseni 1280 x 1024. Druhy filtr ma nézev ,,MShar-
pen“ a byl nastaven na prah 15, silu 100 a zapnutou vysokou kvalitu. Tento filtr
slouzi ke zvétseni ostrosti vysledné animace.

Zde jsou uvedeny konkrétni hodnoty, protoze nejsou nijak zpétné zjistitelné, na
rozdil od soubortt ulozenych v Blenderu, kde jsou hodnoty vSech nastaveni ulozeny.

Poslednim krokem byl vybér video kodeku a jeho optimalni nastaveni. Za timto
ucelem byly vytvoreny vzorky s rtiznymi parametry a nasledné byly vizualné porov-
nany. Tyto vzorky byly vytvofeny z jiz hotovych materiali z Blenderu. Jako nejlepsi
kompromis mezi kvalitou obrazu a velikosti videa se jevil kodek H.264, s nastavenou
hodnotou kvantizéru na 0 nebo 1. Déale s nastavenym odhadem pohybu na velmi
vysoké a metodou Hadamardovo dikladné vyhledavani. VSechny ostatni hodnoty

byly nastaveny na vychozi.
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3 VZHLED ANIMACI

Pti tvorbé animaci byla vytvofena jakasi univerzalni podoba, které se snazi drzet
vSechny animace. Jeji vzhled se mozné vidét na obr. [3.1], obr. [3.2] obr. 3.3 a na
v8ech obrazcich v ptiloze [B] Pro ucely popisu jsou v této kapitole umistény obrazky
z vytvorené animace, ktera se zabyva protokoly pro prenos elektronické posty.

Barevné provedeni animaci bylo vybirano tak, aby byly barvy mezi sebou kon-
trastni a vyrazné. To proto, aby pfi promitani animaci pomoci projektoru na platno,
byla ¢astecné vykompenzovana neverohodnost barevného provedeni. Dale ke kom-
penzovani priliSného osvétleni mistnosti, coz vede ke snizeni kontrastu a horsi pozo-
rovatelnosti.

Vzhled objekti byl zvolen jednoduchy, aby bylo ihned zfejmé o jaky predmét
se jedna. Zaroven aby nepoutal priliSnou pozornost svym vzhledem a neubiral na
pozornosti pred samotnym déjem. To je i jednim z diivodi, pro¢ jsou animace pro-
vedeny v podobném vzhledu. Aby studentim byla pfi sledovani animaci jiz podoba
objektii znama a mohli se plné soustfedit pouze na déj animace.

Obr. ukazuje vzhled vodni scény. Uvodni scéna mé za tikol sdélit divakovi
téma animace. Seznamit ho se zkratkami a originalnim nazvem ze kterého vznikly.
Pripadné mtize obsahovat tvodni text k problematice fesené v dané animaci.

Téma animace je zobrazeno ve vrchni ¢asti oranzovou barvou. Zkratky a nazvy
protokolti jsou v prostredni ¢asti zlutou barvou, v pripadé potieby odliseni je mozné

pouzit jinou barvu.

SMTP (Simple Mail Transfer Protocol)

POP3 (Post Office Protocol verze 3)

IMAP4 (Internet Message Access Protocol
verze 4)

Obr. 3.1: Uvodni scéna
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Na obr. je vidét priklad déjové scény. Nahote je zopakovano a po celou dobu
zobrazovano téma animace. To slouzi hlavné pro zorientovani a pro divaka, ktery
nevidél tivodni scénu, aby byl i pfesto srozumeén s tim, ¢eho se dé€j animace tyka.

Dalsi od vrchu je pole se zlutym, ¢i jinak barevnym pozadim. V tomto poli
se pribézné stridaji popisujici texty, které vysvétluji déj, jenz v animaci probiha,
nebo sdéluji podstatné informace. Doba jejich zobrazeni vznika odhadem doby, za
kterou je budou schopni studenti pfecist. Pokud by byl popis zobrazen pfilis dlouhou
dobu, mohlo by to vyvolat snahu o provadéji jiné ¢innosti. Zaroven by dochézelo ke
zbytecnému prodluzovani doby trvani celé animace.

Posledni c¢asti je modfe podbarvenda oblast, ve které se odehrava samotny déj

animace.
Server B zkontroluje, jestli se na ném
schranka nachazi. Pokud ano, email ulozi.

PosStovni Postovni
schranky schranky

- ™

SMTP

Internet

_—

a0
-
iz
(e
e
-
- s
0
s

o o e

Postovni Postovni
server server
klienta A klienta B

Obr. 3.2: Déjova scéna s popisujicim textem

Na obr. je zobrazeno pokro¢ilejsi déjové stadium, nez na obr. [3.2] Obrazek je
ze stejné animace. Neni zde vidét zluté pole s popisujicimi texty. Je to z toho dtivodu,
aby divak mél vzdy jasno, jestli ¢ist popisujici text, nebo sledovat déj animace. Nikdy
proto nedochéazi k pohybu v déji a zobrazeni popisujiciho textu ve stejnou dobu.
Hybe-li se néco v déjové casti, zmizi text a zluté pozadi se zméni na modré, jako ma
déjova cast. To divakovi naznacuje, ze miize nerusené sledovat déj. V momenté, kdy

v déjové casti skonci pohyb, objevi se zluté pozadi s textem, ktery ma divakovi sdélit
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néjakou informaci. Jeho néhlé objeveni a vyrazny vzhled by mél prildkat divakovu
pozornost.

Dale je zde mozno vidét zelené a cervené Sipky. Timto je odliSen smér prenosu.
Kdy prenos od klienta A ke klientovi B je vyobrazen zelenou barvou. Nasledny

prenos od klienta B ke klientovi A je zobrazen ¢ervenymi Sipkami.

Postovni Postovni
schranky schranky

Internet

IMAPA4 SMTP

Klient A PosStovni PosStovni Klient B
server server
klienta A klienta B

Obr. 3.3: Déjova scéna béhem pohybu
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4 MOZNOSTI POUZITI A ROZSIRENI
ANIMACI

Tvorba animaci byla pojata tak, aby vysledkem nebyl pouze tézko editovatelny
rastrovy obrazovy format. Vsechny animace byly vytvofeny pomoci vektorovych
modeli. To umoznuje v budoucnu pomérné snadnou editovatelnost. Mohou byt pro-
vedeny opravy, ¢i snadnéjsi libovolné tipravy. Mtze byt napt. otexturovanim modelt
zcela zménéna jejich podoba (pfi zachovani tvarii), nebo lze model s nevyhovujicim
tvarem vymeénit za vhodnéjsi. . ..

Ptipadné dalsi animace lze vytvorit editovanim stavajicich, ¢imz mutze byt za-
chovan stejny vzhled, nebo lze jen pouzit néktery hotovy model. V Blenderu jde
ruzné modely (objekty) kopirovat a to véetné jejich vlastnosti. Pokud by bylo t¥eba,
aby byly animace ulozeny v jiném formatu bez ztraty, kterou mohou zptsobit rizné
prevody, je mozno animace znovu vyrenderovat.

Délky trvani vsech déji v animacich byly zvoleny tak, aby nebyly animace prilis
dlouhé a zaroven, aby bylo mozno stihat ¢ist texty popisujici déj a sledovat déj
samotny. Vsechny casy byly zvoleny odhadem. Jelikoz ¢te kazdy jinak rychle, je
slozité urcit vhodné délky trvani. Tady se nabizi moznost namluveni zobrazovanych
textl, ¢imz by divakim stacilo poslouchat a nemuseli by ¢ist. Obrazovy podklad by
se musel co do délky trvani upravit podle namluvenych texti.

Zménit doby trvani lze bud zménou klicovych snimkt a Ipo kiivek v Blenderu,
nebo rychlejsi metodou. Ta spociva v editaci vyrenderovaného videa ve stfihovém
programu (napf. Avidemux). Bud lze potfebny ¢asovy tsek jednoduse vystiihnout,
nebo doplnit napt. z vyrenderovanych jednotlivych snimku. (Ty jsou u vSech vytvo-
renym animaci vloZzeny na pfilozeném datovém médiu. Pfed vlozenim bude potieba
zménit rozliSeni obrazkt z 1280 x 1024 na 1024 x 768.)

Animace lze pouzit jednak pfimo pfi prednaskach, nebo k doméacimu samostu-
diu, ¢i opakovani. Bud ve formé videa, nebo jednotlivych obrazki. Obé verze jsou
umistény na prilozeném datovém médiu. Pro pohybovani se v animacich vlastnim
tempem, je mozné animaci oteviit v programu k editaci videa (napf. Avidemux)

a posouvat se po jednotlivych snimcich (vétsinou Sipkami).
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5 TEORIE K ANIMACIM

5.1 Propojeni siti v ramci Internetu

Internet je zalozen na ¢tyfvrstvém sitovém modelu TCP/IP. Soustava protokoli
TCP/IP se snazi o univerzalni propojeni siti a tim umoznéni vzajemné komunikace
libovolnym stanicim. Nezavisle na typu, nebo rozsahu sité ve které se nachazeji a na
tom, jak jsou spojeny. Internet je tedy slozen z mnoha rtiznych dil¢ich siti, které
jsou spojeny smérovaci (routery). Pro uzivatele a programy je struktura Internetu
nepodstatné a pristupuji k Internetu jako k jedné velké siti. [9]

Lokélni sité pracuji na trovni vrstvy sifového rozhrani, vyuzivaji riizné pieno-
sové technologie, maji vlastni adresovani a vlastni typy adres. To vSe lze pouzit jen
v téchto lokalnich sitich. [9] 5]

Smérovace spojuji jednotlivé diléi sité na tGrovni Internetové (sifové) vrstvy. Na
této vrstvé pracuje IP protokol. Ten zavadi jednotny format adres, stejny zptisob
adresovani a totozny format prenasenych dat. [9

Smérovace ke své praci vyuzivaji vrstvy sitového rozhrani a Internetové vrstvy.
Jednotlivé stanice vyuzivaji vSech ¢tyfech vrstev modelu. To je mimo zminénych
jesté transportni vrstva s protokoly TCP a UDP a aplika¢ni vrstva s aplika¢nimi
protokoly. [9] 5]

5.2 Soubéh aplikaci v TCP/IP a zapouzdfovani

P1i soucasném béhu aplikaci vyuziva kazda aplikace patiicny aplikacni protokol.
Tyto protokoly pfevedou vSechny pozadavky do tvaru, ktery bude schopen zpracovat
i jejich prijemce. Jde o protokolovou datovou jednotku aplika¢ni vrstvy Application
PDU (Protocol Data Unit), ktera lze zkracené nazvat data. [9]

Udaje z aplika¢nich protokoll jsou pfedany transportni vrstvé. V zéavislosti na
typu aplikace se bude jednat o protokol TCP nebo UDP. Zde bude k datim pfi-
dano TCP nebo UDP zahlavi. Tim vznikne protokolova datova jednotka transportni
vrstvy, nebo-li segment v piipadé TCP a datagram v ptipadé UDP. [9]

Dalsi v poradi je Internetova vrstva s protokolem IP. V této vrstvé je k segmentu
¢i datagramu pridana IP hlavicka, ¢imz vznikne IP datagram, zkracené téz paket.
[9]

Naésledujici postup zavisi na pouzitém sitovém rozhrani. Pujde-li o LAN bude
k paketu priddno LAN zahlavi (header) a LAN zapati (trailer). Této vysledné jed-
notce se ¥ika ramec. [9]

Vyse uvedeny déj se nazyva zapouzdiovani (encapsulation). [9]
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5.3 Smérovani v sitich TCP /IP

Podstata smérovani (routing) spociva ve vyhledavani pfenosovy cest mezi riznymi
misty v propojenych sitich. Smérovani provadéji smérovace (routery). Problém smé-
rovani je ve vybéru optimalni cesty (routy). Optimalni miZze (podle okolnosti) zna-
menat pokazdé néco jiného. Mohou mit vliv riizné parametry prenosovych cest, jako
rychlost, cena, vzdalenost, spolehlivost, atd. Je nutné brat také ohled na to, ze to-
pologie propojenych siti se mohou ménit, vSechny linky nemusi byt vzdy v provozu,
muze dochézet k zavadam na zarizeni, atd. Optimalni cestu se snazi podle rtiznych
pravidel ur¢it smérovaci protokoly. [9]

Vsechny smérovace musi u kazdého prichoziho paketu lokalné rozhodnout, kam
budou paket dale smérovat. Rozhodovani smérovac¢ provadi na zakladé smeérovaci
tabulky. Smérovaci tabulka obsahuje zaznamy ve formé dvojic <cilova sit, nasledujici
skok>. Kazdy smérovac tedy urci cestu pouze k dalsimu smérovaci, pripadné je-li
posledni na trase, pfeda paket do cilové sité. Pokud smérovac¢ nevi kam paket dale
smérovat, zahodi ho, pripadné posle na tzv. gateway of last resort, coz je smérovac,
kam lze paket poslat jako posledni moznost. [9]

Smérovaci tabulky mohou byt naplnény bud staticky, nebo dynamicky. Pfi sta-
tickém smérovani musi smérovaci tabulky vyplnit ru¢né administrator, ¢imz trvale
urci co se bude kudy smeérovat. Pii dynamickém smérovani dochéazi k naplnéni a pre-
pisovani smérovacich tabulek pomoci smérovacich protokoli. To jsou aplika¢ni pro-
tokoly, které slouzi ke komunikaci mezi smérovaci a vypliovani jejich smérovacich

tabulek podle pravidel pouzitého protokolu. [9] ]

5.4 Fragmentace IP datagramu

Maximalni velikost IP datagramu, nebo-li paketu, je 65536 bajti. Pro oznaceni
maximalni velikosti paketu se pouzivéa zkratka MTU (Maximum Transmission Unit).
V riznych sitich se maximalni velikost paketu lisi. Z tohoto dtivodu existuje metoda,
kterd umoziuje rozdélit paket na vice mensich. Této metodé se Fika fragmentace. [9

Zjisti-li smérovad, ze nasledujici sif ma hodnotu MTU mensi nez velikost pfena-
Seného paketu, zkontroluje v tomto paketu bit DF (Don’t Fragment). Ten udava,
je-li fragmentace mozna. Pokud fragmentace neni povolena, smérova¢ paket zahodi
a odesilatele o tom informuje ICMP zpravou. Je-li fragmentace umoznéna, rozdéeli
smérovac paket na fragmenty, jejichz velikost vyhovuje MTU nasledujici sité. V pri-
padé potieby je mozno dale fragmentovat fragment.[9, 5]

Slozit z jednotlivych fragmentd ptvodni datagram miize pouze prijemce. Frag-
menty muzou totiz k piijemci putovat jinou cestou a v jiném poradi. K setkani

vsech fragmentti mize dojit az u piijemce. Aby piijemce poznal, které fragmenty
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patii k jednomu paketu, nesou fragmenty ve svém zahlavi stejnou identifikaci, jakou
mél puvodni paket. Poradi v jakém maji byt fragmenty za sebou usporadany, udava
posunuti fragmentu od pocatku (fragment offset). To fika, jakd ¢ast z pivodniho
paketu je obsazena v pfedchozim fragmentu. Posledni fragment ma v zahlavi infor-
maci, ze jiz dalsi fragment nenasleduje. Jelikoz kazdy fragment musi dostat zahlavi,

roste tim velikost paketu minimalné o 20 bajti na jedno zahlavi. [5]

5.5 Protokol TCP

TCP (Transmission Control Protocol) je spojové orientovany a spolehlivy protokol
[9]. Navazuje mezi dvéma aplikacemi spojeni a po dobu trvani tohoto spojeni vytvari
virtualni okruh. Data v tomto okruhu je mozné prenaset soucasné a nezavisle obéma
sméry najednou. [5]

Bajty prenasené pomoci TCP jsou ¢islovany a v pripadé jejich nespravného do-
ruceni ¢i jejich ztraty, jsou data znovu vyzadana. Pro pfipad naruseni integrity
prenasenych dat jsou data zabezpedena kontrolnim souctem. [5]

Zabezpeceni které protokol TCP poskytuje, usnadiiuje praci aplikacim, které
tim maji zaruceno spravné doruceni dat. Zabezpeceni je ale uc¢inné pouze proti
chybam vzniklym pomoci technickych prostiedktim. Neni Gc¢inné proti modifikaci
dat inteligentnimi ttoéniky. [5]

Mezi stranami které spolu chtéji komunikovat je tedy pred zahajenim pienosu

dat potfeba navazat spojeni. Po ukonc¢eni komunikace je spojeni ukonceno. [9]

5.5.1 Prubéh navazani spojeni

Pfi navazovani spojeni jsou vyuzivany dva typy pfiznakovych bitt. Jde o SYN (syn-
chronize sequence number) a ACK (acknowledgment). P¥iznakovym bitem SYN ode-
silatel sdéluje svému protéjsku pocatecni hodnotu, od které budou dale c¢islovany
prenasené bajty. Cislovani mize byt v dopiedném, nebo zpétném tvaru. Ciselna
hodnota SYN je vygenerovana jako ndhodné ¢islo v intervalu 0 az 232 — 1. [9, 5]

Strana, ktera chce navazat spojeni posle SYN. To provede nastavenim pozado-
vané hodnoty v poli SEQ. Druhé strana posle odpovéd nastavenim piiznaku ACK,
¢imz synchronizaci potvrdi. Zaroven s ACK posle bit SYN pro svou vlastni synchro-
nizaci. Déle nésleduje zpétné potvrzeni této synchronizace od prvniho uzivatele.
[9]

Takto navazany zpusob spojeni se nazyva three-way handshake (t¥icestné podani
rukou). Tuto komunikaci lze zapsat: [SYN] > [SYN, ACK] > [ACK]. [9]
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Po navazani spojeni prejdou obé strany do stavu ESTABLISHED, tj. spojeni
navazano. Muze zacit predavani dat mezi propojenymi stranami. Data mohou byt

predavana soucasné. [5]

5.5.2 Prubé&h ukonceni spojeni

Ukonc¢it spojeni miize libovolna strana. Ucini to odeslanim TCP segmentu s pfizna-
kem FIN (no more data from sender). Tato strana provede tzv. aktivni ukonceni
spojeni a druhd strana musi provést pasivni ukonceni spojeni. [9, [5]

Ukonéi-li jedna strana spojeni, uz nemuze posilat data. Zatimco druha strana
muze v odesilani dat pokracovat do té doby, dokud sama spojeni neukondi. [5]

Princip ukonceni spojeni je velmi podobny zptisobu navazovani spojeni. Obecné
lze zkracené zapsat jako [FIN] > [ACK], [FIN] > [ACK]. To se potom nazjva four-
way handshake (¢tyfcestné podani rukou). [9]

5.5.3 Jednosmérna a obousmérna komunikace

Pted zacatkem komunikace musi byt navazano spojeni. Pti komunikaci posila ode-
silatel s kazdou zpravou hodnotu SEQ a délku posilanych dat. Prijemce potvrdi
prijem téchto dat potvrzenim ACK, které bude mit hodnotu SEQ + délka dat + 1,
nebo-li SEQ dalsi oc¢ekavané zpravy. [9]

P1i jednosmérné komunikaci je jedna strana komunikace odesilatel a druha pfi-
jemce. Odesilatel posila zpravy k pfijemci a ten pouze potvrzuje jejich prijem zpra-
vou ACK. U castéji vyskytujici se obousmérné komunikace si obé strany vyménuji
zpravy vzajemné. Kazda strana ma svoje poradové ¢islo SEQ, i z toho plynouci

potvrzovani ACK. Po skonéeni vymény zprav dojde k ukonceni spojeni. [9]

5.6 Segmentace

Segmentace je proces, ktery umoziuje rozdéleni vétsiho mnozstvi dat na mensi ¢asti,
které mohou byt pfenaseny samostatné. Toto déleni probih& na drovni transportni
vrstvy. Rozdélena data dostanou svoje TCP nebo UDP zahlavi. Protokoly TCP
a UDP provadéji segmentaci jinym zptsobem. U TCP mohou segmenty dorazit
k pfijemci v libovolném potadi, protoze TCP ptidava do zahlavi poradové ¢islo, podle
nehoz se mohou segmenty seradit. V ptipadé UDP prijem datagrami v libovolném

poradi umoznén neni. [9]
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5.7 Protokoly pro prenos elektronické posty

Pokud chce uzivatel odeslat email jinému uzivateli, jehoz schranka se nachéazi na
jiném postovnim serveru, odesle email pomoci protokolu SMTP na sviij postovni
server. Ten vyhodnoti ¢ast adresy za @ a zjisti postovni server piijemce. Tomuto ser-
veru je pomoci protokolu SMTP email predan. Server jej ulozi do postovni schranky
prijemce, ktera se na ném nachazi. Piijemce po pfipojeni k postovni schrance email
obdrzi. K tomu mtze byt pouzit protokol POP3 nebo IMAP4. [9]

POP3 je urcen pro stahovani emailti z postovnich serveri. Uzivatel pak pra-
cuje se svymi emaily offline na svém pocitaci. Po odpojeni od postovni schranky
jsou na serveru emaily smazany. Protokol IMAP4 slouzi taktéz k ziskavani emaili
z postovni schranky. IMAP4 ovSem umoznuje zachovani emaili na serveru i po je-
jich stahnuti do pocitace. To predstavuje vétsi zatéz pro postovni servery. Je ovSsem
mozné s emaily pracovat online i offline. IMAP4 zaroven umoznuje vice spojeni se

schrankou soucasné. [9] [5]

24



6 UTILITY

Nize popsané utility byly vyzkouSeny béhem kvétna 2010 v distribuci Ubuntu 9.10
a Windows 7.

6.1 IPv6 — GNU/Linux

6.1.1 Podpora

GNU/Linux zapocal s experimentalni podporou IPv6 v roce 1996 u jadra verze
2.1.8. Dnes m4a Linuxové jadro jednu z nejlepsich implementaci tohoto protokolu.
Dokladaji to certifikaty IPv6 Ready faze 2. Vétsina distribuci podporuje IPv6 ihned
po instalaci a zaroven ma v sobé obsazeny nastroje potiebné pro praci s nim. [14]
Jednoduse ovérit podporu pro dany systém je mozné pomoci piikazu ifconfig.
[14] Po zadéani tohoto piikazu se objevi vypis jednotlivych sitovych rozhrani a jejich

parametri. Napf. v nasledujici zkracené (byly odstranény zde nepodstatné radky)

podobé.

ethO Link encap:Ethernet HWadr 08:00:27:71:fe:le
inet adr:10.0.2.15 VSesmér:10.0.2.255 Maska:255.255.255.0
inet6-adr: fe80::a00:27ff:fe71:fele/64 Rozsah:Linka

lo Link encap:Mistni smycka

inet adr:127.0.0.1 Maska:255.0.0.0
inet6-adr: ::1/128 Rozsah:Po&itac

Obsahuji-li pfipojena E] sitova rozhrani IPv6 adresu (ve vypisu inet6-adr:) je
systém na IPv6 pripraven. Pokud tomu tak neni, bude mozna stacit vlozit modul
prikazem modprobe ipv6. Skonci-li vypis chybovym hlasenim, jddro IPv6 nepodpo-
ruje. [14] Bude tfeba ziskat nové jadro, nebo pfelozit s podporou IPv6 [7].

Dalsi moznosti jak se presvédcit o podpote IPv6 v jadre, je zkontrolovat, jestli
se v /proc/net nachazi soubor if_inet6. To lze provést zadanim néasledujiciho

ptikazu. [2]
test -f /proc/net/if_inet6 && echo "Jadro je pripraveno na IPv6"

Pokud se vrati text zapsany mezi uvozovkami, je vSe v poradku. V opac¢ném pripadé

je potieba zkusit vyse uvedeny postup.

Neni-li sifové pripojeni k dispozici, postaci sifova smycka 1o, kterd je piftomna vzdy [14].
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6.1.2 Zobrazeni adresy

IPv6 adresy vsech rozhrani lze zobrazit ptrikazem:

ip -6 addr show

Potom vypis pro dynamicky pridélené adresy bude vypadat néjak podobné:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gqlen 1000
inet6 fe80::a00:27ff:fe71l:fele/64 scope link
valid_1ft 2492431sec preferred_lft 604797sec

Adresu pouze konkrétniho rozhrani lze zobrazit pomoci piikazu [2]:
ip -6 addr show dev <rozhrani>
Konkrétné tedy napi.:
ip -6 addr show dev ethO

Dalsi ptikaz kterym lze zobrazit nejen IPv6 adresu je [2]:

ifconfig <rozhrani>

6.1.3 Rucni prifazeni adresy

Je-li potteba ptidélit rozhrani IPv6 adresu, pouzije se piikaz [14]:

ip -6 addr add <ipv6_adresa>/<delka_prefixu> dev <rozhrani>

V konkrétnim piripadé to miize byt tfeba:

ip -6 addr add fe80::a00:27ff:fe71l:fele/64 dev ethO
Alternativou je piikaz [2]:

ifconfig <rozhrani> inet6 add <ipv6_adresa>/<delka_prefixu>

Coz miize byt napft.:

ifconfig ethO inet6 add fe80::a00:27ff:fe7l:fele/64

Pouziti ptikazu ip se dava prednost pred prikazy ifconfig a route. Divodem
jsou mozna bezpecnostni rizika, kterd mohou vzniknout pii pouziti piikazi ifconfig

a route ve spojeni s tunely. Bezpe¢néjsi je pouzivat radéji prikaz ip. [14]
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6.1.4 Odstranéni adresy

K odstranéni IPv6 adresy lze pouzit stejné prikazy jako pro jeji pfirazeni, viz pod-
podkapitola|6.1.3] OvSem slovo add musi byt nahrazeno slovem del. [2]

6.1.5 Testovani

Pro 1cely testovani funkcénosti slouzi pifikazy pingé a traceroute6. Oba piikazy
maji stejné vyuziti jako jejich zndmé ekvivalenty ping a traceroute v IPv4. Pfi

pouziti s IPv6 nelze ¢islo 6 na konci vynechat.

6.1.6 Smérovaci tabulka

Pro zobrazeni a editovani smérovaci tabulky lze pouzit prikaz ip -6 route, nebo
route -A inet6 [14].

Zobrazeni smérovaci tabulky zajisti pfikaz [14]
ip -6 route show
a dalsi moznosti je
route -A inet6
Nastaveni implicitni cesty ke smérovaci se provede piikazem:
ip -6 route add default via <implicitni_cesta>
Konkrétné t¥eba [14]:
ip -6 route add default via 2001:db8:1:1::1
Piipadné taktéz ptikazem [14]:

route -A inet6 add default gw <implicitni_cesta>

6.2 IPv6 — Windows

6.2.1 Podpora

Podpora IPv6 se poprvé objevila v Service Packu 1 pro Windows XP a to v roce
2002 [14]. Bezchybnou podporu poskytuje az Windows Vista SP2 a Windows 7 [9].
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6.2.2 Prikaz netsh

Piikaz netsh zvlddne vétsinu konfigurac¢nich pozadavki. Lze s nim pracovat v in-
teraktivnim a fadkovém (neinteraktivnim) rezimu. Vysledek pfikazu neni zavisly na
pouzitém rezimu. [14]

Postupné zadavani v interaktivnim rezimu mize vypadat:

netsh
netsh>interface

netsh interface>ipv6

Prvni je tieba zadat prikaz netsh. Potom miizou néasledovat postupné jednotliva
dalsi slova, nebo lze zadavat i vic slov soucasné. K opusténi interaktivniho rezimu

slouzi ptikaz exit. Instrukce spojené s IPv6 patii do kontextu [14]:
netsh interface ipv6

Pro trvalé zachovani tkonii pomoci netsh mutze byt nékdy potieba napsat na

konec kazdého takového piikazu [14]:
store=persistent

Pripadné pouze persistent
Pro moznost zadavani nékterych prikazi je potteba prikazovou fadku spustit jako
spravce. To se provede kliknutim pravym tlacitkem mysi na soubor cmd a vybranim

volby ,, Spustit jako spravce®.

6.2.3 Zobrazeni konfigurace

K zobrazeni sitovych adres slozi piikaz:
ipconfig
Jeho zkraceny vypis mize vypadat nasledovné:

Adaptér sité Ethernet Pripojeni k mistni siti:

Pfipona DNS podle pfipojeni . . . : utko.feec.vutbr.cz

IPv6 adresa. . . . . . . . . . . : 2001:718:802:9094:£134:7b59:£95
d:8cl14

DoCasna IPv6 adresa. . . . . . : 2001:718:802:9094:7d11:c03c:c579:
26ae

Mistni IPv6 adresa v radmci propojeni . . . : fe80::f134:7b59:£95d:
8c14711
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Adresa IPv4 . . . . . . . . . . . : 147.229.148.253

Maska podsité . . . . . . . . . . : 255.265.254.0

Vychozi brédna . . . . . . . . . . : feB80::230:48ff:fe2b:d298%11
147.229.148.1

Adaptér pro tunelové pripojeni Pfipojeni k mistni sitix 5:

Prfipona DNS podle pripojeni .

IPv6 adresa. . . . . . . . . . . : 2001:0:5ef5:73ba:148b:36d5:6cla
:6b02

Mistni IPv6 adresa v ramci propojeni . . . : fe80::148b:36d5:6cla:
6b02%13

V pripadé potieby podrobnéjsich informaci lze napsat:
ipconfig /all

Dalsi moznosti je prikaz:
netsh interface ipv6 show addresses

Zkraceny vypis miize vypadat takto:

Rozhrani 1: Loopback Pseudo-Interface 1

Typ adresy Stav DAD Platnd doba Zivota Upfed. doba Zivota Adresa

Jiné Upfednostiiovand  infinite  infinite ::1
Rozhrani 11: P¥ipojeni k mistni siti

Typ adresy Stav DAD Platna doba Zivota Upf¥ed. doba Zivota Adresa

Docasna Uprednostriiovand6d23h20m28s 6d23h20m28s 2001:718:802:9094:7
d11:c03c:cb79:26ae

Vefrejna Upfednostiiovand29d23h53m56s 6d23h53mb6s 2001:718:802:9094:
£134:7b59:£95d:8c14

Jiné Upfednostiiovand  infinite  infinite fe80::f134:7b59:£95d
:8c147,11

Dostupné rozhrani si lze prohlédnout v piehledu, ktery se vyvola ptikazem [14]:

netsh interface ipv6 show interface
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Ptehled rozhrani miize vypadat nasledovné:

Idx Met MTU Stav Nazev

1 50 4294967295 connected Loopback Pseudo-Interface 1
12 50 1280 disconnected 1isatap.utko.feec.vutbr.cz
13 50 1280 connected Pripojeni k mistni siti* 5
11 10 1500 connected Pripojeni k mistni siti

6.2.4 Rucni prirazeni adresy

Ptidat novou adresu jde manualné prikazem:
netsh interface ipv6 add address <rozhrani> <IPv6_adresa>

K adrese lze za lomitkem ptidat délku prefixu podsité. Standartni hodnota 64 se psat
nemusi. Pro uréeni rozhrani sta¢i pouzit jeho ¢islo. [14] To lze zjistit napf. z vyse

uvedeného vypisu piikazu (sloupec Idx):
netsh interface ipv6 show interface
Konkrétné miize pritazeni adresy vypadat takto:

netsh interface ipv6 add address 11 2001:718:802:9094:7d11:c03c:cb579:
26ae

6.2.5 Odstranéni adresy

K odstranéni IPv6 adresy lze pouzit stejné prikazy jako pro jeji prifazeni, viz pod-
podkapitola |6.2.4. Ovsem slovo add musi byt nahrazeno slovem del.

6.2.6 Testovani

Pro ovéfeni funkce IPv6 slouzi piikazy ping, tracert a nslookup. [14]
Ping na IPv6 adresu 2001:1488:0:3: :2 mize vypadat nasledovné:

ping 2001:1488:0:3::2

Prikaz PING na 2001:1488:0:3::2 - 32 bajtd dat:
Odpovéd od 2001:1488:0:3::2
Odpovéd od 2001:1488:0:3::2
Odpovéd od 2001:1488:0:3::2: Cas=4ms
Odpovéd od 2001:1488:0:3::2

: Cas=6ms

. Cas=bms

. Cas=4ms
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Statistika ping pro 2001:1488:0:3::2:
Pakety: Odeslané = 4, Prijaté = 4, Ztracené = 0 (ztrata 0%),
PribliZnd doba do pfijeti odezvy v milisekundich:

Minimum = 4ms, Maximum = 6ms, Primér = 4ms
Zjisténi trasy k adrese 2001:1488:0:3::2 muze slouzit prikaz:
tracert 2001:1488:0:3::2

Vjpis trasy k enum.nic.cz [2001:1488:0:3::2]

s nejvySe 30 smérovanimi:

1 <1 ms <1 ms < 1 ms 2001:718:802:9094::1
2 < 1 ms < 1 ms < 1 ms radka6.fit.vutbr.cz [2001:718:802:

fffc::6:929]

3 2 ms 2 ms 2 ms 3com-ant6.net.vutbr.cz [2001:718:802:
fffd::1]

4 1 ms 1 ms 1 ms r98-bm.cesnet.cz [2001:718:802:ffff::
1]

5 5 ms 5 ms 5 ms nix6-s.nic.cz [2001:7£8:14::e:2]

6 5 ms 5 ms 5 ms enum.nic.cz [2001:1488:0:3::2]

Trasovani bylo dokonceno.

Zjisténi IPv6 adresy z doménového jména pomoci utility nslookup v interak-

tivnim rezimu muize vypadat nasledovné. K zobrazeni IPv6 adresy slouzi RR véta

AAAA.

nslookup
Vychozi server: kos.feec.vutbr.cz
Address: 147.229.72.10

> set g=aaaa

> nic.cz

Server: kos.feec.vutbr.cz
Address: 147.229.72.10

Neautorizovana odpoved:
Nazev: nic.cz
Address: 2001:1488:0:3::2
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6.2.7 Smérovaci tabulka

K tpravam ve smérovaci tabulce lze pouzit dvé utility: netsh a route s parametrem

-6. Smeérovaci tabulka se zobrazi po zadani piikazu:
netsh interface ipv6 show route

Zkracena smeérovaci tabulka mutze vypadat nasledovné:

Publik. Typ Metr. Predpona
Ne Ruéné& 256 ::/0
:fe2b:d298

Ne Rucné 8 2001::

stni sitix*b

Ne Rucné 256 2001
Pripojeni k mistni siti* 5
Ne Ruéné 8 2001
stni siti

Ne Rucné 256 2001

1 Pripojeni k mistni siti
Ne

stni sitixb

=

Ne Rucné 256 f££00::

stni siti

:718:802:9094: :/64

ucné 256 fe80::

Idx Nazev brany

/rozhrani

11 £fe80::230:48ff

13 Pripojeni k mi

:0:5ef5:73ba:148b:36d5:6c1a:6b02/128 13

11 PFfipojeni k mi

:718:802:9094:7d11:c03c:c579:26ae/128 1

13 Pfipojeni k mi

11 Pripojeni k mi

Novou polozku lze do smérovaci tabulky pridat pomoci [14]:

netsh interface ipv6 add route <cil_adresa/delka_prefixu> <rozhrani>

Konkrétné to muze byt treba:

netsh interface ipv6 add route 2001::/32 13

Neni-li cilovy adresat pripojen pfimo, je potieba pridat jesté adresu sousedniho

smérovace [14]:

netsh interface ipv6 add route <cil_adresa/delka_prefixu> <rozhrani>

<adresa_sousedniho_smerovace>

K odstranéni polozky se pouzije stejny piikaz jako pro jeji pfidani, jen se zameéni

slovo add slovem del.



6.3 DNS — GNU/Linux

DNS (Domain Name System) je aplika¢ni protokol, ktery umoziuje IP adresdm
pritadit doménové jméno. To je pro ¢lovéka zapamatovatelné snadnéji nez IP adresa.
DNS vyuziva pro TCP i UDP port 53. [9]

6.3.1 Zjisténi IP adresy z doménového jména a naopak

Pokud je znamo doménové jméno u kterého je potieba zjistit odpovidajici IP adresu,
muze byt pouzita utilita nslookup. Ta miize pracovat v interaktivnim a neinterak-
tivnim rezimu. Nasledujici prikaz prevede doménové jméno na IP adresu v neinter-

aktivnim rezimu:

nslookup <domenove_jmeno>

K prevedeni www.feec.vutbr.cz na IP adresu poslouzi ptikaz:
nslookup www.feec.vutbr.cz

Jako odpovéd se zobrazi:

Server: 10.0.0.1

Address: 10.0.0.1#53

Non-authoritative answer:
Name: www.feec.vutbr.cz
Address: 147.229.71.30

Prvni dva radky vypovidaji o DNS serveru (zde mistnim), ktery odpovéd poskytnul.
Na poslednim Fadku je zapsana zjistovana IP adresa. Neautoritativni odpovéd (Non-
authoritative answer) znamena, ze DNS server pfevzal tuto informaci z databaze jiné
z6ny a za tuto informaci sdm neruéi [9].

Ke vstupu do interaktivniho rezimu se pouzije pouze samotné nslookup, k opus-
téni tohoto rezimu piikaz exit.

Pro preklad z IP adresy na doménové jméno slouzi prikaz:
nslookup <IP_adresa>

V interaktivnim rezimu bude piikaz rozlozen do dvou krokt. Vstupu do interaktiv-

niho rezimu a zadani IP adresy k prekladu:

nslookup
> 147.229.71.30
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V neinteraktivnim rezimu bude stejny konkrétni dotaz vypadat takto:
nslookup 147.229.71.30
Na dotaz v interaktivnim i neinteraktivnim rezimu bude néasledovat stejné odpovéd:

Server: 10.0.0.1
Address: 10.0.0.1#53

Non-authoritative answer:

30.71.229.147.in-addr.arpa name = www.feec.vutbr.cz.

Authoritative answers can be found from:

71.229.147.in-addr.arpa nameserver = rhino.cis.vutbr.cz.

71.229.147 .in-addr.arpa nameserver = kazi.fit.vutbr.cz.

71.229.147.in-addr.arpa nameserver = gate.feec.vutbr.cz.

kos.feec.vutbr.cz.
147.229.72.10
147.229.3.10

71.229.147.in-addr.arpa nameserver

kos.feec.vutbr.cz internet address

rhino.cis.vutbr.cz internet address

V odpovédi je uvedena zadana IP adresa, ovSem s opa¢nym poradim oktetil, coz
je pii reverznim piekladu bézné [9]. Nésledujici in-addr.arpa je zkratka z inverse
address in the Arpanet a jde o pseudodoménu definovanou pro tcely reverzniho
prekladu [9]. Za name = je uvedeno pfelozené doménové jméno. Navic jsou dale
uvedeny DNS servery u kterych lze zjistit autoritativni (zaruceny) preklad. Je-li

tfeba, muze se provést prikazem:

nslookup <IPadresa> <IP_adresa_DNS_serveru>
U tohoto prikladu tieba:

nslookup 147.229.71.30 147.229.72.10

Vypis s odpovédi bude:

Server: 147.229.72.10
Address: 147.229.72.10#53
30.71.229.147.in-addr.arpa name = www.feec.vutbr.cz.

Je vidét, ze odpovéd poskytnul vybrany DNS server. Ve vypisech kon¢i doménovéa
jména teckou. Pro zapis doménovych jmen se pouziva teckova notace, kdy jsou jed-

notlivé domény a subdomény oddéleny teckou [14]. Doménové jméno se vyhodnocuje
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zprava doleva, tj. postupné podle tirovné [9]. Tecka na konci vpravo oznacuje kote-
novy (root) DNS server. Témér vzdy lze tuto tecku vynechat [14].

Vyse uvedené postupy prekladu nemusi byt vzdy spolehlivé. Jednotlivé stanice
mohou mit v rdmci sité k jedné IP adrese pritazeno vice doménovych jmen, nebo také
opacné [I0]. Proto si nemusi vzajemné preklady adres odpovidat. Dalsi problémy
mohou pfi zadavani IP adresy misto doménového jména do webového prohlizece,

zpusobovat rizna presmérovani nastavena webovymi administratory.

6.3.2 Prubéh pii zjisStovani IP adresy z doménového jména

V bézném piipadé uzivatel zadd doménové jméno a vrati se mu odpovidajici IP
adresa. Cesta piekladu (komunikace mezi DNS servery) zustava uzivateli skryta. [9]

Dale bude ukazana komunikace, kterou mezi sebou DNS servery provadeéji auto-
maticky. Plijde o preklad doménového jména tv.seznam.cz.

P1i zadani doménového jména nejdiive resolver provéri, jestli neni pozadovany
preklad definovan staticky, nebo neni ulozen v lokalni docasné paméti. Kdyz resol-
ver neuspéje, kontaktuje mistni DNS server. Ten se bude postupné dotazovat DNS
serverid, dokud pozadovanou IP adresu nezjisti a to v poradi podle hierarhie domén,
pocinaje kofenovym serverem. [9

Kofenové (root) servery lze zobrazit piikazem:
dig
Zde zkracenou odpovédi bude:

;3 QUESTION SECTION:

;- IN NS

; ; ANSWER SECTION:
257049 1IN NS b.root-servers.net.
257049 1IN NS e.root-servers.net.
257049 1IN NS a.root-servers.net.
257049 1IN NS m.root-servers.net.
257049 1IN NS d.root-servers.net.
257049 1IN NS c.root-servers.net.

;; ADDITIONAL SECTION:

a.root-servers.net. 127156 1IN A 198.41.0.4

c.root-servers.net. 183884 1IN A 192.33.4.12

d.root-servers.net. 514388 1IN A 128.8.10.90

e.root-servers.net. 308636 1IN A 192.203.230.10
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;5 SERVER: 10.0.0.1#53(10.0.0.1)

IN znamenda Internet, NS zna¢i doménové jméno jmenného serveru, to je napsano
hned za tim. A oznacuje, Ze se jedna o 32 bitovou IP adresu (IPv4), kterd taktéz
nésleduje. [14] Teckou se znaci kofenovy DNS server. Za SERVER: je uveden DNS
server, ktery odpovéd poskytnul.

Nyni bude poslan dotaz na ptelozeni doménového jména tv.seznam.cz na ko-

fenovy DNS server. Vybran mtize byt libovolny. Dotaz bude ve tvaru:
dig @<IP_adresa_DNS_serveru> <domenove_jmeno>

Pripadné lze pouzit doménové jméno DNS serveru, které by prelozil mistni DNS

server, jenz adresy na kofenové DNS servery poslal:

dig @<domenove_jmeno_DNS_serveru> <domenove_jmeno>
Na prikaz:

dig ©@198.41.0.4 tv.seznam.cz

bude nésledovat odpovéd (zkracend):

;3 QUESTION SECTION:

;tv.seznam.cz. IN A

;3 AUTHORITY SECTION:

cz. 172800 1IN NS a.ns.nic.cz.
czZ. 172800 1IN NS f.ns.nic.cz.
czZ. 172800 1IN NS b.ns.nic.cz.

;; ADDITIONAL SECTION:

a.ns.nic.cz. 172800 1IN A 194.0.12.1
a.ns.nic.cz. 172800 1IN AAAA 2001:678:f::1
b.ns.nic.cz. 172800 1IN A 194.0.13.1
b.ns.nic.cz. 172800 1IN AAAA 2001:678:10::1
f.ns.nic.cz. 172800 1IN A 193.171.255.48
f.ns.nic.cz. 172800 1IN AAAA 2001:628:453:420: :48

;5 SERVER: 198.41.0.4#53(198.41.0.4)

Kofenovy DNS server pfimou odpovéd nezné, ale znd DNS servery, které maji na
starosti doménu .cz., vratil tedy adresy téchto DNS serveri. AAAA znaci 128
bitovou IP adresu, nebo-li IPv6.
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Dalsim posunem k cili je kontaktovat s zadosti o preklad tv.seznam. cz zjisténé
DNS servery s doménou .cz.. Piikaz bude ve stejném formatu jako v predchozim
kroku.

dig ©194.0.12.1 tv.seznam.cz
Opét zkracend odpoveéd bude:

;3 QUESTION SECTION:

;tv.seznam.cz. IN A

;; AUTHORITY SECTION:
seznam.cz. 18000 IN NS ms.seznam.cz.

seznam.cz. 18000 IN NS ns.seznam.cz.

;; ADDITIONAL SECTION:
ms.seznam.cz. 18000 IN A 77.75.77.77
ns.seznam.cz. 18000 IN A 77.75.73.77

;3 SERVER: 194.0.12.1#53(194.0.12.1)

Situace je podobna jako v pfedchozim kroku. DNS server s doménou .cz. doménové
jméno prelozit nedovede, ale zna dalsi krok. Tim jsou DNS servery, které znaji
doménu seznam.cz. a byly poslany v odpovédi.

Nyni bude nésledovat dotaz na DNS servery znajici doménu seznam.cz.:
dig @77.75.73.77 tv.seznam.cz
a zkracend odpovéd:
;3 QUESTION SECTION:

;tv.seznam.cz. IN A

;3 ANSWER SECTION:
tv.seznam.cz. 300 IN A 77.75.73.12

;3 SERVER: 77.75.73.77#53(77.75.73.77)

V odpovédi je vidét, ze uz neobsahuje odkaz na dalsi DNS server, ale vyslednou
prelozenou IP adresu. Vysledek je mozno ovétit zadanim IP adresy do webového
prohlizece, kdy by se méla webova stranka nacist stejné, jako pfi zadani doménového
jména. Potize mize opét zpiisobovat pritazeni vice doménovych jmen k jedné IP

adrese, nebo opacné.
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Cely vyse uvedeny postup komunikace probiha mezi lokdlnim DNS serverem
a ostatnimi DNS servery automaticky pfi zadani kazdého neznamého doménového

jména.

6.3.3 Zjisténi udaju z DNS serveru podle typu RR véty

Vsechny informace které DNS servery obsahuji jsou uloZeny ve tvaru RR (Resource
Records) vét. Jde piedeviim o doménova jména a k nim néaleZici IP adresy. Zada-li
resolver o informace z DNS, potom po DNS serveru zada RR véty podle vlastnich
pozadavki. [0, 5]

K zjisténi udaji podle typu RR véty na konkrétnim DNS serveru pro dané do-

ménové jméno slouzi prikaz v tomto tvaru:

dig @<IP_adresa_DNS_serveru> <domenove_jmeno> <typ_RR_vety>
Nebo téz:

dig @<domenove_jmeno_DNS_serveru> <domenove_jmeno> <typ_RR_vety>

Pro zjisténi doménového jména emailovych serverii a jejich preference u seznam.cz

bude pouzito:
dig @77.75.77.77 seznam.cCz mX
Zkracenou odpovédi bude:

;3 QUESTION SECTION:

;Seznam.cz. IN MX

;; ANSWER SECTION:
seznam.cz. 300 IN MX 50 mx50.seznam.cz.

seznam.cz. 300 IN MX 60 mx60.seznam.cz.

;; ADDITIONAL SECTION:
mx50.seznam.cz. 300 IN A 77.75.77.47
mx60.seznam.cz. 300 IN A 77.75.73.48

;3 SERVER: 77.75.77.77#53(77.75.77.77)

Typ RR véty pro emailové servery je MX. Za MX nasleduji dvé polozky. Prvni
je Sesnactibitova hodnota bez znaménka, ktera vyjadiuje preferenci a druha polozka
je doménové jméno emailového serveru.

Dalsi utilitou pomoci které lze od DNS serveru vyzadat odpovéd pouze pro vy-
brany typ RR véty je nslookup v interaktivnim rezimu. Pro porovnani bude stejné

zjistovani jako pro piipad vyse, pomoci nslookup, probihat nasledovné:
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nslookup
> set g=mx

> seznam.cz

Zadanim nslookup dojde ke vstupu do interaktivniho rezimu této utility. Cést set q

je zkréceny tvar z set querytype [5]. Obecny tvar tohoto fadku tedy je:
> set g=<typ_RR_vety>

MX je typ RR véty pro postovni servery. Na poslednim fadku je doménové jméno,
které ma byt prekladano.
Po zadani téchto prikazti nasleduje vypis:
Server: 10.0.0.1
Address: 10.0.0.1#53

Non-authoritative answer:

seznam.cz mail exchanger = 60 mx60.seznam.cz.

seznam.cCz mail exchanger = 50 mx50.seznam.cz.

Authoritative answers can be found from:

seznam.cCz nameserver = ms.seznam.CZ.
seznam.cz nameserver = ns.seznam.cCz.
ms.seznam.cz internet address = 77.75.77.77
ns.seznam.cz internet address = 77.75.73.77

K zobrazeni vSsech RR vét, které se vztahuji k zadanému doménovému jménu

bude pred zadanim doménového jména Fadek:
> set g=any

Jinak lze za set q= pouzit libovolnou RR vétu.

6.3.4 Posilani dotazi na jiny DNS server

Pomoci utility nslookup lze nastavit posilani DNS dotaz na libovolny jmenny
server. Timto nastavenim jde napf¥. ovéfit mistni jmenny server. [5]

Doménové jméno DNS serveru, ktery je autoritou v doméné google.cz. 1ze ziskat:

nslookup
> set g=ns

> google.cz.

RR véta pro autoritativni jmenny server je typu NS. Odpovédi bude:
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Server: 10.0.0.1
Address: 10.0.0.1#53

Non-authoritative answer:

google.cz nameserver = ns3.google.com.
google.cz nameserver = ns2.google.com.
google.cz nameserver = nsl.google.com.
google.cz nameserver = ns4.google.comn.

Authoritative answers can be found from:

216.239.36.10
216.239.34.10
216.239.32.10
216.239.38.10

ns3.google.com internet address

ns2.google.com internet address

nsl.google.com internet address

ns4.google.com internet address

Nyni jiz neni problém pfenastavit posilani dotazi na vybrany DNS server. Slouzi

k tomu piikaz:

> server <IP_adresa_DNS_serveru>

Misto IP adresy lze pouzit i doménové jméno. Konkrétné tedy tieba:
> server 216.239.34.10

Nebo

> server ns2.google.com

Jako potvrzeni se v obou ptipadech objevi:

Default server: 216.239.34.10
Address: 216.239.34.10#53

6.3.5 Detaily komunikace s DNS servery

K zobrazeni podrobnych informaci, které obsahuji jednotlivé pakety pii komunikaci
se jmennymi servery, lze pouzit ladici rezim utility nslookup. Ten mé dvé trovne.
Pro vstup do trovné debug s pielozenim doménového jména seznam.cz poslouzi

nasledujici ptikazy:

nslookup
> set debug

> seznam.cz
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Odpovéd potom bude:

Server: 10.0.0.1
Address: 10.0.0.1#53
QUESTIONS:
seznam.cz, type = A, class = IN
ANSWERS:

-> seznam.cz
internet address = 77.75.72.3
AUTHORITY RECORDS:

—-> seznam.cCz

nameserver = ns.seznam.cCz.
—-> seznam.cCz
nameserver = ms.seznam.cCz.
ADDITIONAL RECORDS:
-> ms.seznam.cz
internet address = 77.75.77.77
Non-authoritative answer:
Name : seznam.cz

Address: 77.75.72.3

Ladici tiroven d2 obsahuje kompletni vypis komunikace mezi resolverem a DNS

servery [5]. Pro stejny ptipad jako v pfedchozim piikladu bude zadani vypadat:

nslookup
> set d2

> seznam.cz
Vypis je pomérné obsahly, proto jen pro ilustraci bude zac¢atek vypadat nasledovné:

addlookup ()
make_empty_lookup()
looking up seznam.cz
start_lookup ()
setup_lookup (0xb9f25ec8)
resetting lookup counter.
cloning server list

clone_server_list()
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make_server(10.0.0.1)
using root origin

recursive query

6.4 DNS — Windows

Piikaz nslookup se dd ve Windows pouZit stejnym zptisobem jako v GNU/Linux.
I ptikaz dig je uplné stejné mozné pouzit ve Windows jako v  GNU/Linux.
Je ovsem potieba tuto utilitu stdhnout a umistit na spravné misto. Postup ke
spravnému umisténi i moznost stazeni se nachézi na http://members.shaw.ca/
nicholas.fong/dig.
Vzhledem k uvedenému, bude obsah kapitoly platit ve stejném ¢i podobném

znéni i pro Windows.

6.5 ARP — GNU/Linux

ARP (Address Resolution Protocol) je protokol, pomoci néhoz lze ze znalosti logické
(IP) adresy stanice ziskat jeji fyzickou (MAC) adresu. Zjisténé dvojice odpovidaji-
cich si adres stanice ukladaji do tabulky (ARP cache). Tam byvaji ulozeny pouze
docasné, vétsinou nékolik minut. [9]

Jednotlivé sité mohou byt vzajemné propojeny a adresovany jednotnym zptiso-
bem adresace, tj. IP adresami. OvSem kazda dil¢i sif mtze byt jiného typu a pouzivat
jiné metody adresovani i forméaty adres. Z tohoto diivodu je nutny pievod na fyzické

adresy, které pouzivaji jednotlivé diléi sité na trovni vrstvy sitového rozhrani. [9]
6.5.1 Zobrazeni ARP cache

K zobrazeni tabulky s ARP zaznamy slouzi prikaz:

arp

Priklad zobrazené tabulky mtze vypadat takto:

Adresa HWtyp HWadresa Priznaky Maska Rozhrani
192.168.1.2 ether 08:00:27:A5:96:24 C ethO
192.168.1.1 ether 08:00:27:BF:C2:DF C ethO

Vlevo jsou zobrazeny IP adresy, dale smérem doprava typ sité, MAC adresy. Pii-
znak C obsahuji zdznamy, které jsou kompletni (Complete) a posledni polozkou je

rozhrani, pres které byly tyto idaje do tabulky ziskany.
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6.5.2 Utok ARP Cache poisoning

Cilem tohoto utoku je odposlouchéavani komunikace mezi jinymi stanicemi, které
lezi ve stejné lokalni siti. V této siti slouzi jako spojovaci zafizeni pfepinac (switch)
a adresovani se provadi pomoci MAC adres. [0]

Ma-li stanice komunikovat s jinou stanici u které zna jeji IP adresu a obé stanice
lezi ve stejné dilci siti, zkontroluje nejdiive svoji ARP cache. Pokud se patfi¢na dvo-
jice zdznamu IP a MAC adresa v ARP cache nenachazi, vysle stanice zadost (ARP
request). Zadost je poslana viem stanicim v dané siti jako broadcast. Stanice, které
hledana IP adresa patii, posle zpét odpovéd (ARP reply), ostatni paket s zadosti
zahodi. Zadost i odpovéd obsahuje IP a MAC adresu svych tviircii. Nésledné obé
strany zjisténé udaje doplni do svych ARP cache. [9]

Pokud stanici pfijde odpovéd (ARP reply) automaticky doplni piichozi udaje
do svoji ARP cache, aniz by ovéfovala, jestli o tyto daje zaddala. To je zdkladem
tohoto utoku. [6]

U t¥1 stanic (oznac¢enych PC1 az PC3) propojenych pfepina¢em mohou byt zdravé

tabulky ARP cache vyplnény nasledujicimi udaji:

PC1: 192.168.1.2 08:00:27:02:02:02
192.168.1.3 08:00:27:03:03:03

PC2: 192.168.1.1 08:00:27:01:01:01
192.168.1.3 08:00:27:03:03:03

PC3: 192.168.1.2 08:00:27:02:02:02
192.168.1.1 08:00:27:01:01:01

Stanice PC1 bude chtit odposlouchavat komunikaci mezi stanicemi PC2 a PC3,
provede proto ttok ARP Cache poisoning, pii kterém otravi ARP cache téchto
stanic. Aby bylo mozné tdaje v ARP cache zménit, musi tato tabulka patii¢né
udaje obsahovat. Pokud mezi sebou stanice komunikuji, je tento predpoklad splnén.
V opac¢ném pripadé lze i tak tok zahajit a jakmile spolu stanice PC2 a PC3 za¢nou
komunikovat, idaje v jejich ARP cache se automaticky vytvori a nasledné vlivem
utoku ihned zméni.

Utok bude proveden pomoci utility arpspoof, ktera je soucasti baliku dsniff

[6]. Piikaz k otraveni ARP cache mé néasledujici podobu:

sudo arpspoof -i <pouzite_rozhrani> -t <IP_adresa_stanice_jejiz_

ARP_cache_ma_byt_otravena> <IP_adresa_zaznamu_ktery_ma_byt_zmenen>
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Ke spusténi této utility je potfeba opravnéni spravce systému, proto je na zacatku
napsano sudo. To zajisti, ze pred spusténim prikazu bude vyzadovano heslo uziva-
tele s pravy spravce. Zadani prikazu je s patifiénymi parametry nutné opakovat pro
kazdou stanici, kterd ma byt napadena a to vzdy v novém okné termindlu. Je to
potieba proto, aby ptfikaz mohl neustale opakovat sviij pozadavek, protoze jinak by
zédznam v ARP cache mohl byt pfepsan, ¢i by vyprsela doba jeho platnosti.

V tomto ptripadé maji byt napadeny 2 stanice, proto budou zadany 2 ptikazy
k atoku. Prvni bude:

sudo arpspoof -i ethO -t 192.168.1.2 192.168.1.3
Po tomto zadani bude mit ARP cache PC2 nésledujici zjednodusenou podobu:

PC2: 192.168.1.1 08:00:27:01:01:01
192.168.1.3 08:00:27:01:01:01

Je vidét, ze u IP adresy 192.168.1.3 doslo ke zméné MAC adresy. Nové uvedena
MAC adresa nélezi stanici PC1, ze které byl utok poslan. Nyni bude stanice PC2
adresovat data urcena pro PC3 na PCI.

Stejnym zptsobem bude poslan ttok i na stanici PC3:
sudo arpspoof -i ethO -t 192.168.1.3 192.168.1.2
Zjednodusena tabulka ARP cache PC3 bude potom vypadat takto:

PC3: 192.168.1.2 08:00:27:01:01:01
192.168.1.1 08:00:27:01:01:01

Nyni bude veskera komunikace smérovana do stanice PC1, ktera ma MAC adresu
08:00:27:01:01:01. Zde mtze byt zachytavana, analyzovana, nebo mohou byt data
ménéna a posildna dal. Aby posiland data neskoncila na PC1, ale dosla ke svym
puvodnim adresatim, je potfeba na PC1 nastavit jejich predavani.

Predavani dat je standartné vypnuto a k jeho aktivovani lze vyuzit nasledujicich

dvou prikazu:

sudo -i

echo 1 > /proc/sys/net/ipv4/ip_forward

Prvni piikaz poskytne potfebnéd opravnéni k provedeni druhého ptikazu. Prepne
v terminalu na uzivatele root. Druhy pfikaz prepise v souboru ip_forward ptvodni
0 na 1, ¢imz povoli predavani. Takto povolené predavani zistane dokud nedojde
k restartu systému. Opétovné prepnuti na pivodniho uzivatele provede ptrikaz exit.

Tento utok nemusi fungovat pokud jsou proti nému uc¢inéna obranné opatieni.
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6.6 ARP — Windows

6.6.1 Zobrazeni ARP cache

Ve Windows slouzi k zobrazeni ARP tabulky ptikaz:
arp -a

Zobrazend ARP tabulka muze vypadat tfeba takto:

Rozhrani: 10.0.2.15 --- Oxb
internetova adresa fyzicka adresa typ
10.0.2.2 52-54-00-12-35-02 dynamicka
10.0.2.2565 ff-ff-ff-ff-ff-ff staticka
224.0.0.22 01-00-5e-00-00-16 staticka
255.255.255.255 ff-ff-ff-ff-ff-ff staticka
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7 ZAVER
V ramci bakalaiské prace byly vybrany vhodné programy pro tvorbu animaci, bylo
zvladnuto jejich ovladani a prace s nimi. Dale byly nastudovany podklady vysvét-
lujici problematiku urcenou ke zanimovani. Byl vymyslen a vytvoren univerzalni
vzhled animaci, ktery je pro vytvofené animace (v rdmci moznosti a potieb) vyu-
zit. Hotové animace se véetné zdrojovych soubori nachazeji na ptilozeném DVD.
Celkovy pocet vytvofenych animaci nesplinuje pozadavek v zadani. To lze vysvétlit
casovou naroc¢nosti vytvareni takovychto animaci.

Déle byly nastudovény a zpracovany utility pro opera¢ni systémy GNU/Linux
a Windows. Vybrané utility se zabyvaji problematikou IPv6, DNS a ARP. Jednotlivé
piikazy jsou uvadény v obecném a konkrétnim tvaru. Vétsina ptikazt je doplnéna
konkrétnimi (vétsinou zkracenymi) vypisy. Je-li to tfeba, jsou piikazy a vypisy do-

plnény komentarem.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

A
AAAA
ACK
ARP
DF
DNS
FIN
GNU
IN
in-addr.arpa
IMAP4
IP
IPv6
LAN
MAC
MPKT
MTU
MX
NS
POP3
PDU
RR
SEQ

SMTP

A host address

IPv6 address

acknowledgment

Address Resolution Protocol
Don’t Fragment

Domain Name System

no more data from sender
GNU’s Not UNIX

Internet

inverse address in the Arpanet
Internet Message Access Protocol verze 4
Internet Protocol

Internet Protocol verze 6
Local Area Network

Media Access Control
Pokrocilé komunikac¢ni techniky
Maximum Transmission Unit
Mail exchange

authoritative name server
Post Office Protocol verze 3
Protocol Data Unit

Resource Records

sequence number

Simple Mail Transfer Protocol
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SYN synchronize sequence number
TCP Transmission Control Protocol

UDP User Datagram Protocol
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Obr. A.1: Zakladni vzhled programu Blender

£l

[clsomosn  [x|[clscos %D

X
<

Transform Properties % P Transform Properties

XY View Properties

Obr. A.2: Animace o smérovani v Blenderu
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B UKAZKY Z ANIMACI

SMTP = odesilatel » server,
server P> server

POP3, IMAP4 = server P> piijemce

PosStovni PosStovni
schranky schranky

-

SMTP ‘

Internet

_—)>

IMAP4 SMTP SMTP

Klient A PosStovni PoStovni Klient B
server server
klienta A klienta B

Obr. B.1: Protokoly pro prenos elektronické posty

Klient A Klient B

EL

Obr. B.2: Pribéh navazani TCP spojeni
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Klient A Klient B

SEQ = 801, ACK = 902

Obr. B.3: Pribéh ukonceni TCP spojeni

Obr. B.4: Smérovani — ukazka poc¢tu moznych cest
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Host A Router 2 Host B
Router1 Router 3

= o L LAN A /\ "@' "@‘ 1\ LAN B

Aplikaéni Aplikaéni
vrstva vrstva

Vrstva Vrstva
sitového it e it é ith ¢ it é it ¢ it e sitového

rozhrani rozhrani

Obr. B.5: Ukéazka propojeni siti v ramci Internetu

Smérovaci tabulky mazou byt vyplnény
staticky — ruéné administratorem, nebo
dynamicky — smeérovace si smérovaci
informace vyménuji dle smérovacich
protokolu. PFfipadné kombinaci obou metod.
Pfiklad smérovaci

tabulky Routeru R3.

R1*
B - (okani)

R4*
R1*
R4*

R2*

Obr. B.6: Smérovaci tabulka
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Klient A Klient B

BEE= seq - 800, délka 200

ACK = 1001

SEQ = 1001, délka 500

SEQ = 1502, délka 100

Obr. B.7: Priklad jednosmérné komunikace s pouzitim protokolu TCP

Klient A Klient B

EE=l seq - 800, délka 200

SEQ = 200, délka 100, ACK = 1001

SEQ = 1001, délka 500, ACK = 301

SEQ = 301, délka 800, ACK = 1502

SEQ =

1502, délka 100, ACK =

1102

Obr. B.8: Priklad obousmérné komunikace s pouzitim protokolu TCP
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Vpravo je struktura vysledne
jednotky (ramce) po
zapouzdirovani (encapsulation).

HOST

Aplikace Aplikace Aplikace
(napt. (napt. (napft. FTP

prohlizeé) klient)

-

Datova
Aplikaéni jednotka
vrstva

aplikaéni
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(CERED]

TCP/UDP Data

UDP PDU zéhlavi

'\ / P

zéhlavi

Segment

-
LAN/WAN Ptendtena data LAN/WAN
Vrstva sitového IEEILCLTINALIELIL2Y PDU (2 poblioc sitového zapati
rozhrani vého rozhrani zahlavi rozhrani) - paket

Datova komunikaéni sit Ramec

Obr. B.9: Soubéh aplikaci v TCP/IP a zapouzdiovani

P .
D

Identifikace Don’t Fragment More Fragments
(ID) = 4321, offset = 0, total length = 3400, (DF) = no, (MF) = no

IP cast -
zahlavi datagramu

1. ¢a
ID = 4321, offset = 0,
total length = 1500, DF = no, MF = yes

IP
zahlavi
ID = 4321, offset = 1500,
total length = 1500, DF = no, MF = yes

Obr. B.10: Fragmentace IP datagramu
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C OBSAH PRILOZENEHO DATOVEHO
MEDIA

Na prilozeném datovém médiu se nachazi elektronicka verze prace ve formatu pdf.

Déle toto DVD obsahuje slozky, které jsou pojmenovany podle toho, jaka ani-
mace se v nich nachazi. V kazdé slozce je vysledna animace ve dvou verzich. Ty jsou
oznaceny jako kvantizér 0 nebo 1. Kvantizér 0 ma trochu vétsi obrazovou kvalitu,
ale je také vétsi. Slozky téz obsahuji zdrojovy soubor z programu Blender s kon-
covkou .blend a zip archivy. V téchto archivech jsou celé animace vyrenderované po

jednotlivych snimcich ve formatu PNG.
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