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ABSTRAKT
Bakalářská práce pojednává o tvorbě animací a použití vybraných utilit v operačních
systémech GNU/Linux a Windows. Práce popisuje výběr programů pro tvorbu animací,
je naznačen postup tvorby animací a ukázána jejich výsledná podoba. Dále jsou navrženy
možnosti použití animací, jejich rozšíření a stručně popsána teorie k ději, o němž animace
pojednávají. Další část práce se věnuje utilitám pro IPv6, DNS a ARP. Jsou ukázány
konkrétní příklady použití těchto utilit, formát zápisu a ukázky odpovědí.
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ABSTRACT
The bachelor thesis deals with creating animations and using the selected utilities in
operating systems GNU/Linux and Windows. This work describes the selection of pro-
grams for creating animations, the procedure of animation creation and their resulting
form is shown. Further on there are suggested possibilities of use of the animations, their
extention and description of theory to the action the animations deal with. Another part
is dedicated to utilities for IPv6, DNS and ARP. Real examples of using these utilities
the format writing and examples of responses are shown.
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ÚVOD

Tento dokument pojednává o vybraných síťových protokolech k nimž byly vytvořeny

vizuální podklady a tvorbě těchto podkladů. Výběr protokolů a podoba vizuálních

podkladů byla volena tak, aby vyhovovala probírané látce a potřebám předmětu

Pokročilé komunikační techniky (MPKT).

V rámci bakalářské práce byly jako vizuální podklad vytvořeny animace. Pro

tvorbu těchto animací byl použit program Blender a pro následné zpracování pro-

gram Avidemux. Dále byly zpracovány utility pro operační systémy GNU/Linux

a Windows.

Následující text je členěn do 6 základních částí. Kapitola 1 uvádí motivaci

k tvorbě vizuálních podkladů. Druhá kapitola se věnuje programům, díky nimž

vytvořené animace vznikly. Ve 3. kapitole je rozebrána podoba animací a popsán

význam jednotlivých částí animací. Čtvrtá kapitola uvádí, jak se dají vytvořené

animace dále upravovat a jakým způsobem je nejlépe používat. Kapitola pátá se vě-

nuje teoretickým poznatkům k vytvořeným animacím. V 6. kapitole jsou rozebrány

vybrané utility, které lze použít pro práci s IPv6, DNS a ARP.

V přílohách na konci práce jsou ukázky vzhledu programu Blender, ukázky z jed-

notlivých animací a popis obsahu přiloženého DVD.
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1 VÝZNAM VIZUÁLNÍ PODPORY

TEORETICKÉHO VÝKLADU

Tvorba vizuálních podkladů sloužících k výukovým účelům je velmi dobrým pro-

středkem ke zkvalitnění výuky. Jde o účinný didaktický prostředek, což plyne z toho,

jaký podíl mají obrazové informace při přijímání informací u člověka. Člověk přijímá

80 % informací zrakem, 12 % sluchem, 5 % hmatem a 3 % ostatními smysly [4] viz

obr. 1.1.

Obr. 1.1: Podíl přijímání informací jednotlivými smysly u člověka

Dalším argument pro použití vizuálních podkladů ve výuce plyne z porovnání

kapacit smyslových orgánů. Kapacita smyslového orgánu představuje maximální

množství informací, které je smyslový orgán schopen přenést do senzorického centra

mozku za jednotku času. Kapacity jednotlivých smyslových orgánů jsou [12]:

• zrakový kanál – do 107 bit1/s,

• akustický kanál – asi 1,5 · 106 bit/s,

• dotykový kanál (ruce) – asi 0, 2 · 106 bit/s,

• další kanály – od 10 do 100 bit/s.

1[11] bit je dříve používaná jednotka množství informace, dnes se používá jednotka Shannon

Sh. Jednotka bit je dnes využívána pro dvoustavové signály.
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Graf kapacity smyslových orgánů v závislosti na jednotlivých smyslech by měl

téměř shodnou podobu s grafem na obr. 1.1.

Člověk přijímá informace pomocí smyslů, proto je k efektivní výuce výhodné

zaměstnávat co nejvíce smyslů studenta. Podle výše uvedených informací je studen-

tům třeba předkládat především obrazové a zvukové podklady. To bude splněno,

pokud vyučující vizuální podklady zobrazí studentům během přednášky a poskytne

k nim komentář. Další možností je doplnění vizuálních podkladů zvukovým zázna-

mem (komentářem) a to poskytnout studentům k dispozici. Ti si mohou toto dílo

v domácím prostředí pouštět dle vlastních potřeb, kolikrát budou chtít a vlastním

tempem.

Současný a předpokládaný budoucí stav technických prostředků pro tvorbu i po-

užívání vizuálních a zvukových podkladů je velmi příznivý. Projekčním zařízením

a počítačem je vybaveno značné množství výukových prostor. Počítač vlastní vět-

šina studentů. K výrobě takovýchto podkladů je možno využít některých (i volně

a zdarma) dostupných programů.
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2 PROSTŘEDKY POUŽITÉ K TVORBĚ

VIZUÁLNÍCH PODKLADŮ

V této kapitole jsou popsány prostředky, pomocí nichž vznikly vytvořené vizuální

podklady k předmětu MPKT. Dále jsou nastíněny základní kroky, které bylo po-

třeba při tvorbě animací udělat. Veškerá tvorba vznikla pomocí osobního počítače

s nainstalovaným operačním systémem GNU/Linux, konkrétně distribucí Ubuntu,

v programech Blender a Avidemux. Tyto programy byly vybrány, protože svými

vlastnostmi a možnostmi splňují požadavky k vytvoření vizuálních podkladů v rámci

bakalářské práce. Zároveň jsou snadno dostupné pro možné budoucí úpravy vytvo-

řených animací.

2.1 Blender

Blender je software, který slouží především k 3D modelování, tvorbě animací, her

a renderingu. Je spravován organizací Blender Foundation. Ta jej poskytuje zcela

zdarma, pod licencí Open source, což znamená, že je k dispozici také ve formě

zdrojových kódů. Je psán v jazyce C++ s využitím grafické knihovny OpenGL. [13]

Díky tomu může pracovat ve velkém množstvím operačních systémů. V binární

podobě je ke stažení pro operační systémy Linux, Irix, Solaris, Windows a Mac OS

X. Pro Linux a Windows je k dispozici v 32 i 64 bitové verzi. Oficiální Internetové

stránky Blenderu jsou http://www.blender.org. Zde je možné ho i stáhnout. [3]

Veškerá tvorba v Blenderu se ukládá do jediného souboru s příponou .blend. Po

otevření tohoto souboru se program načte v takovém stavu a s takovým nastavením,

v jakém se při ukládání zrovna nacházel. To umožňuje snadnou přenositelnost mezi

různými počítači. Blender umožňuje importovat a exportovat velké množství jiných

(cizích) formátů.

Při renderování výsledného výtvoru nabídne Blender množství různých výstup-

ních formátů. V případě jednoho obrázku půjde o formáty jpeg, png, bmp, . . . . U ani-

mací jde výsledný soubor uložit buď jako série obrázků, nebo v některém z filmových

formátů. V tomto případě Blender obsahuje balík kodeků FFMpeg. Výsledný sou-

bor může mít tedy koncovku avi, flv, mov, . . . . K animacím lze v Blenderu připojit

i zvukový soubor.

Blender je rozdělen do několika oken. Každé okno obsahuje nějaký editor. To,

který editor bude v jakém okně zobrazen, volí uživatel výběrem z nabídky, která

je v levém horním rohu každého okna. Nová okna může uživatel podle potřeby

vytvářet a rušit, či jen měnit jejich velikost. Všechna okna mohou být ovšem jen

v rámci jednoho hlavního okna programu.

13
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Ukázka možného základního vzhledu Blenderu a vzhledu s vytvářenou animací

je v příloze A. Mezi nejdůležitější okna použitá při tvorbě animací (jsou vidět na

obr. A.2) v rámci bakalářské práce patří:

• 3D View – sloužící k modelování všech objektů,

• Okno Ipo Curve Editor – se využívá u animací k vytváření pohybů a to pomocí

klíčových snímků a Ipo křivek,

• Buttons Window – obsahuje většinu voleb a nastavení, které se během práce

provádějí.

Další možnosti se nacházejí v rozbalovacích nabídkách, které se mění v závis-

losti na používaném typu okna a režimu, ve kterém se okno nachází. Většina často

používaných možností nastavení má i svoji klávesovou zkratku.

K naučení práce v Blenderu byly použity knihy [13] a [1].

2.1.1 Postup při tvorbě animací v Blenderu

Zde je popsán velmi stručný postup, který byl použit při tvorbě animací v rámci

bakalářské práce.

Jednotně pro všechny animace byla do scény umístěna kamera, ze které byla

snímána výsledná podoba animace. Všechny animace mají též jednotné osvětlení,

které je dáno rozmístěním světel, jenž scénu osvětlují. Pozadí všech animací je rovněž

jednotné.

Pro každou animaci byly vymodelovány, nebo zkopírovány z předchozích animací

objekty, které se v animaci vyskytují. Model určuje svému objektu výsledný tvar

a rozměry. Dále byly objekty opatřeny materiálem. Materiál udává jaký bude mít

objekt vzhled. Jedná se především o barvu, jemnost či hrubost povrchu, odrazivost

či pohltivost světla a viditelnost objektu.

Následovalo rozmístění objektů ve scéně. Nejprve byly rozmístěny objekty, které

se během děje nehýbou. Potom byly přidány objekty, které se v animaci pohybují

a všechny popisky.

Další práce se týkala pohybujících a měnících se objektů. Na začátku byla, těm

které neměly být vidět, nastavena neviditelnost a zviditelněny byly až v okamžik,

kdy se měly v animaci objevit. Pohyb objektů i jejich viditelnost se určuje pomocí

klíčových snímků a Ipo křivek. Čas je v animaci určován podle počtu snímků, v zá-

vislosti na počtu snímků za sekundu.

Animace se skládají ze dvou, či více scén. Jde o scénu úvodní a další scény jsou

dějové. Postup tvorby dějových scén byl ve stručnosti popsán výše. Postup při tvorbě

úvodní scény je stejný, jen jsou vynechány některé kroky.

Dále se musí každá scéna vyrenderovat. Při tomto výpočetně náročném ději do-

jde k převodu z vektorových modelů do rastrové podoby. Před tím je nutné nastavit
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všechny potřebné parametry pro renderování. Jde především o výběr kodeku a na-

stavení dalších parametrů, které udávají použité metody výpočtů a jejich přesnost.

Dříve než mohl být jakýkoliv objekt vymodelován, musel být vymyšlen jeho

vzhled. Nejprve jeho velikost a tvary, potom jeho barevné provedení. Dále musely

být všechny objekty rozestaveny podle potřeby předem vymyšleného děje animace.

Děj je doplněn texty, které podávají vysvětlující a doplňující informace. Tyto texty

musely být co nejvíce zkráceny, aby animaci příliš neprodlužovaly.

2.2 Avidemux

Program Avidemux slouží hlavně ke stříhání a spojování videa, filtrování obrazu

i zvuku, konverzi a kompresi [8]. Stejně jako Blender je i Avidemux multiplatformní,

nebo-li je schopen pracovat ve více operačních systémech [8]. Další shoda s Blen-

derem je v tom, že je napsán v jazyce C++ a je poskytován jako open source [15].

Takže je poskytován zdarma a lze jej šířit a modifikovat. Pro některé operační sys-

témy je k dispozici v 32 i 64 bitové verzi [15]. Internetové stránky programu jsou

http://www.avidemux.org.

2.2.1 Postup při zpracování v programu Avidemux

Avidemux byl použit pro snadné zpracování vyrenderovaných scén.

Do programu byly načteny postupně všechny scény, aby mohly být ve výsledku

spojeny v jeden video soubor. Dále byly vybrány a použity dva filtry. Jeden s názvem

„Změna velikostiÿ, pro vytvoření požadovaného rozlišení 1024× 768. Pro tvorbu

v Blendu bylo totiž zvoleno větší rozlišení 1280× 1024. Druhý filtr má název „MShar-

penÿ a byl nastaven na práh 15, sílu 100 a zapnutou vysokou kvalitu. Tento filtr

slouží ke zvětšení ostrosti výsledné animace.

Zde jsou uvedeny konkrétní hodnoty, protože nejsou nijak zpětně zjistitelné, na

rozdíl od souborů uložených v Blenderu, kde jsou hodnoty všech nastavení uloženy.

Posledním krokem byl výběr video kodeku a jeho optimální nastavení. Za tímto

účelem byly vytvořeny vzorky s různými parametry a následně byly vizuálně porov-

nány. Tyto vzorky byly vytvořeny z již hotových materiálů z Blenderu. Jako nejlepší

kompromis mezi kvalitou obrazu a velikostí videa se jevil kodek H.264, s nastavenou

hodnotou kvantizéru na 0 nebo 1. Dále s nastaveným odhadem pohybu na velmi

vysoké a metodou Hadamardovo důkladné vyhledávání. Všechny ostatní hodnoty

byly nastaveny na výchozí.
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3 VZHLED ANIMACÍ

Při tvorbě animací byla vytvořena jakási univerzální podoba, které se snaží držet

všechny animace. Její vzhled se možné vidět na obr. 3.1, obr. 3.2, obr. 3.3 a na

všech obrázcích v příloze B. Pro účely popisu jsou v této kapitole umístěny obrázky

z vytvořené animace, která se zabývá protokoly pro přenos elektronické pošty.

Barevné provedení animací bylo vybíráno tak, aby byly barvy mezi sebou kon-

trastní a výrazné. To proto, aby při promítání animací pomocí projektoru na plátno,

byla částečně vykompenzovaná nevěrohodnost barevného provedení. Dále ke kom-

penzování přílišného osvětlení místnosti, což vede ke snížení kontrastu a horší pozo-

rovatelnosti.

Vzhled objektů byl zvolen jednoduchý, aby bylo ihned zřejmé o jaký předmět

se jedná. Zároveň aby nepoutal přílišnou pozornost svým vzhledem a neubíral na

pozornosti před samotným dějem. To je i jedním z důvodů, proč jsou animace pro-

vedeny v podobném vzhledu. Aby studentům byla při sledování animací již podoba

objektů známa a mohli se plně soustředit pouze na děj animace.

Obr. 3.1 ukazuje vzhled úvodní scény. Úvodní scéna má za úkol sdělit divákovi

téma animace. Seznámit ho se zkratkami a originálním názvem ze kterého vznikly.

Případně může obsahovat úvodní text k problematice řešené v dané animaci.

Téma animace je zobrazeno ve vrchní části oranžovou barvou. Zkratky a názvy

protokolů jsou v prostřední části žlutou barvou, v případě potřeby odlišení je možné

použít jinou barvu.

Obr. 3.1: Úvodní scéna
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Na obr. 3.2 je vidět příklad dějové scény. Nahoře je zopakováno a po celou dobu

zobrazováno téma animace. To slouží hlavně pro zorientování a pro diváka, který

neviděl úvodní scénu, aby byl i přesto srozuměn s tím, čeho se děj animace týká.

Další od vrchu je pole se žlutým, či jinak barevným pozadím. V tomto poli

se průběžně střídají popisující texty, které vysvětlují děj, jenž v animaci probíhá,

nebo sdělují podstatné informace. Doba jejich zobrazení vzniká odhadem doby, za

kterou je budou schopni studenti přečíst. Pokud by byl popis zobrazen příliš dlouhou

dobu, mohlo by to vyvolat snahu o provádějí jiné činnosti. Zároveň by docházelo ke

zbytečnému prodlužování doby trvání celé animace.

Poslední částí je modře podbarvená oblast, ve které se odehrává samotný děj

animace.

Obr. 3.2: Dějová scéna s popisujícím textem

Na obr. 3.3 je zobrazeno pokročilejší dějové stádium, než na obr. 3.2. Obrázek je

ze stejné animace. Není zde vidět žluté pole s popisujícími texty. Je to z toho důvodu,

aby divák měl vždy jasno, jestli číst popisující text, nebo sledovat děj animace. Nikdy

proto nedochází k pohybu v ději a zobrazení popisujícího textu ve stejnou dobu.

Hýbe-li se něco v dějové části, zmizí text a žluté pozadí se změní na modré, jako má

dějová část. To divákovi naznačuje, že může nerušeně sledovat děj. V momentě, kdy

v dějové části skončí pohyb, objeví se žluté pozadí s textem, který má divákovi sdělit
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nějakou informaci. Jeho náhlé objevení a výrazný vzhled by měl přilákat divákovu

pozornost.

Dále je zde možno vidět zelené a červené šipky. Tímto je odlišen směr přenosu.

Kdy přenos od klienta A ke klientovi B je vyobrazen zelenou barvou. Následný

přenos od klienta B ke klientovi A je zobrazen červenými šipkami.

Obr. 3.3: Dějová scéna během pohybu
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4 MOŽNOSTI POUŽITÍ A ROZŠÍŘENÍ

ANIMACÍ

Tvorba animací byla pojata tak, aby výsledkem nebyl pouze těžko editovatelný

rastrový obrazový formát. Všechny animace byly vytvořeny pomocí vektorových

modelů. To umožňuje v budoucnu poměrně snadnou editovatelnost. Mohou být pro-

vedeny opravy, či snadnější libovolné úpravy. Může být např. otexturováním modelů

zcela změněna jejich podoba (při zachování tvarů), nebo lze model s nevyhovujícím

tvarem vyměnit za vhodnější . . . .

Případné další animace lze vytvořit editováním stávajících, čímž může být za-

chován stejný vzhled, nebo lze jen použít některý hotový model. V Blenderu jde

různé modely (objekty) kopírovat a to včetně jejich vlastností. Pokud by bylo třeba,

aby byly animace uloženy v jiném formátu bez ztráty, kterou mohou způsobit různé

převody, je možno animace znovu vyrenderovat.

Délky trvání všech dějů v animacích byly zvoleny tak, aby nebyly animace příliš

dlouhé a zároveň, aby bylo možno stíhat číst texty popisující děj a sledovat děj

samotný. Všechny časy byly zvoleny odhadem. Jelikož čte každý jinak rychle, je

složité určit vhodné délky trvání. Tady se nabízí možnost namluvení zobrazovaných

textů, čímž by divákům stačilo poslouchat a nemuseli by číst. Obrazový podklad by

se musel co do délky trvání upravit podle namluvených textů.

Změnit doby trvání lze buď změnou klíčových snímků a Ipo křivek v Blenderu,

nebo rychlejší metodou. Ta spočívá v editaci vyrenderovaného videa ve střihovém

programu (např. Avidemux). Buď lze potřebný časový úsek jednoduše vystřihnout,

nebo doplnit např. z vyrenderovaných jednotlivých snímků. (Ty jsou u všech vytvo-

řeným animací vloženy na přiloženém datovém médiu. Před vložením bude potřeba

změnit rozlišení obrázků z 1280× 1024 na 1024× 768.)

Animace lze použít jednak přímo při přednáškách, nebo k domácímu samostu-

diu, či opakování. Buď ve formě videa, nebo jednotlivých obrázků. Obě verze jsou

umístěny na přiloženém datovém médiu. Pro pohybování se v animacích vlastním

tempem, je možné animaci otevřít v programu k editaci videa (např. Avidemux)

a posouvat se po jednotlivých snímcích (většinou šipkami).
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5 TEORIE K ANIMACÍM

5.1 Propojení sítí v rámci Internetu

Internet je založen na čtyřvrstvém síťovém modelu TCP/IP. Soustava protokolů

TCP/IP se snaží o univerzální propojení sítí a tím umožnění vzájemné komunikace

libovolným stanicím. Nezávisle na typu, nebo rozsahu sítě ve které se nacházejí a na

tom, jak jsou spojeny. Internet je tedy složen z mnoha různých dílčích sítí, které

jsou spojeny směrovači (routery). Pro uživatele a programy je struktura Internetu

nepodstatná a přistupují k Internetu jako k jedné velké síti. [9]

Lokální sítě pracují na úrovni vrstvy síťového rozhraní, využívají různé přeno-

sové technologie, mají vlastní adresování a vlastní typy adres. To vše lze použít jen

v těchto lokálních sítích. [9, 5]

Směrovače spojují jednotlivé dílčí sítě na úrovni Internetové (síťové) vrstvy. Na

této vrstvě pracuje IP protokol. Ten zavádí jednotný formát adres, stejný způsob

adresování a totožný formát přenášených dat. [9]

Směrovače ke své práci využívají vrstvy síťového rozhraní a Internetové vrstvy.

Jednotlivé stanice využívají všech čtyřech vrstev modelu. To je mimo zmíněných

ještě transportní vrstva s protokoly TCP a UDP a aplikační vrstva s aplikačními

protokoly. [9, 5]

5.2 Souběh aplikací v TCP/IP a zapouzdřování

Při současném běhu aplikací využívá každá aplikace patřičný aplikační protokol.

Tyto protokoly převedou všechny požadavky do tvaru, který bude schopen zpracovat

i jejich příjemce. Jde o protokolovou datovou jednotku aplikační vrstvy Application

PDU (Protocol Data Unit), která lze zkráceně nazvat data. [9]

Údaje z aplikačních protokolů jsou předány transportní vrstvě. V závislosti na

typu aplikace se bude jednat o protokol TCP nebo UDP. Zde bude k datům při-

dáno TCP nebo UDP záhlaví. Tím vznikne protokolová datová jednotka transportní

vrstvy, nebo-li segment v případě TCP a datagram v případě UDP. [9]

Další v pořadí je Internetová vrstva s protokolem IP. V této vrstvě je k segmentu

či datagramu přidána IP hlavička, čímž vznikne IP datagram, zkráceně též paket.

[9]

Následující postup závisí na použitém síťovém rozhraní. Půjde-li o LAN bude

k paketu přidáno LAN záhlaví (header) a LAN zápatí (trailer). Této výsledné jed-

notce se říká rámec. [9]

Výše uvedený děj se nazývá zapouzdřování (encapsulation). [9]
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5.3 Směrování v sítích TCP/IP

Podstata směrování (routing) spočívá ve vyhledávání přenosový cest mezi různými

místy v propojených sítích. Směrování provádějí směrovače (routery). Problém smě-

rování je ve výběru optimální cesty (routy). Optimální může (podle okolností) zna-

menat pokaždé něco jiného. Mohou mít vliv různé parametry přenosových cest, jako

rychlost, cena, vzdálenost, spolehlivost, atd. Je nutné brát také ohled na to, že to-

pologie propojených sítí se mohou měnit, všechny linky nemusí být vždy v provozu,

může docházet k závadám na zařízení, atd. Optimální cestu se snaží podle různých

pravidel určit směrovací protokoly. [9]

Všechny směrovače musí u každého příchozího paketu lokálně rozhodnout, kam

budou paket dále směrovat. Rozhodování směrovač provádí na základě směrovací

tabulky. Směrovací tabulka obsahuje záznamy ve formě dvojic <cílová síť, následující

skok>. Každý směrovač tedy určí cestu pouze k dalšímu směrovači, případně je-li

poslední na trase, předá paket do cílové sítě. Pokud směrovač neví kam paket dále

směrovat, zahodí ho, případně pošle na tzv. gateway of last resort, což je směrovač,

kam lze paket poslat jako poslední možnost. [9]

Směrovací tabulky mohou být naplněny buď staticky, nebo dynamicky. Při sta-

tickém směrování musí směrovací tabulky vyplnit ručně administrátor, čímž trvale

určí co se bude kudy směrovat. Při dynamickém směrování dochází k naplnění a pře-

pisování směrovacích tabulek pomocí směrovacích protokolů. To jsou aplikační pro-

tokoly, které slouží ke komunikaci mezi směrovači a vyplňování jejich směrovacích

tabulek podle pravidel použitého protokolu. [9, 5]

5.4 Fragmentace IP datagramu

Maximální velikost IP datagramu, nebo-li paketu, je 65536 bajtů. Pro označení

maximální velikosti paketu se používá zkratka MTU (Maximum Transmission Unit).

V různých sítích se maximální velikost paketu liší. Z tohoto důvodu existuje metoda,

která umožňuje rozdělit paket na více menších. Této metodě se říká fragmentace. [9]

Zjistí-li směrovač, že následující síť má hodnotu MTU menší než velikost přená-

šeného paketu, zkontroluje v tomto paketu bit DF (Don’t Fragment). Ten udává,

je-li fragmentace možná. Pokud fragmentace není povolena, směrovač paket zahodí

a odesílatele o tom informuje ICMP zprávou. Je-li fragmentace umožněna, rozdělí

směrovač paket na fragmenty, jejichž velikost vyhovuje MTU následující sítě. V pří-

padě potřeby je možno dále fragmentovat fragment.[9, 5]

Složit z jednotlivých fragmentů původní datagram může pouze příjemce. Frag-

menty můžou totiž k příjemci putovat jinou cestou a v jiném pořadí. K setkání

všech fragmentů může dojít až u příjemce. Aby příjemce poznal, které fragmenty
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patří k jednomu paketu, nesou fragmenty ve svém záhlaví stejnou identifikaci, jakou

měl původní paket. Pořadí v jakém mají být fragmenty za sebou uspořádány, udává

posunutí fragmentu od počátku (fragment offset). To říká, jaká část z původního

paketu je obsažena v předchozím fragmentu. Poslední fragment má v záhlaví infor-

maci, že již další fragment nenásleduje. Jelikož každý fragment musí dostat záhlaví,

roste tím velikost paketu minimálně o 20 bajtů na jedno záhlaví. [5]

5.5 Protokol TCP

TCP (Transmission Control Protocol) je spojově orientovaný a spolehlivý protokol

[9]. Navazuje mezi dvěma aplikacemi spojení a po dobu trvání tohoto spojení vytváří

virtuální okruh. Data v tomto okruhu je možné přenášet současně a nezávisle oběma

směry najednou. [5]

Bajty přenášené pomocí TCP jsou číslovány a v případě jejich nesprávného do-

ručení či jejich ztráty, jsou data znovu vyžádána. Pro případ narušení integrity

přenášených dat jsou data zabezpečena kontrolním součtem. [5]

Zabezpečení které protokol TCP poskytuje, usnadňuje práci aplikacím, které

tím mají zaručeno správné doručení dat. Zabezpečení je ale účinné pouze proti

chybám vzniklým pomocí technických prostředkům. Není účinné proti modifikaci

dat inteligentními útočníky. [5]

Mezi stranami které spolu chtějí komunikovat je tedy před zahájením přenosu

dat potřeba navázat spojení. Po ukončení komunikace je spojení ukončeno. [9]

5.5.1 Průběh navázání spojení

Při navazování spojení jsou využívány dva typy příznakových bitů. Jde o SYN (syn-

chronize sequence number) a ACK (acknowledgment). Příznakovým bitem SYN ode-

sílatel sděluje svému protějšku počáteční hodnotu, od které budou dále číslovány

přenášené bajty. Číslování může být v dopředném, nebo zpětném tvaru. Číselná

hodnota SYN je vygenerována jako náhodné číslo v intervalu 0 až 232 − 1. [9, 5]

Strana, která chce navázat spojení pošle SYN. To provede nastavením požado-

vané hodnoty v poli SEQ. Druhá strana pošle odpověď nastavením příznaku ACK,

čímž synchronizaci potvrdí. Zároveň s ACK pošle bit SYN pro svou vlastní synchro-

nizaci. Dále následuje zpětné potvrzení této synchronizace od prvního uživatele.

[9]

Takto navázaný způsob spojení se nazývá three-way handshake (třícestné podání

rukou). Tuto komunikaci lze zapsat: [SYN] > [SYN, ACK] > [ACK]. [9]
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Po navázání spojení přejdou obě strany do stavu ESTABLISHED, tj. spojení

navázáno. Může začít předávání dat mezi propojenými stranami. Data mohou být

předávána současně. [5]

5.5.2 Průběh ukončení spojení

Ukončit spojení může libovolná strana. Učiní to odesláním TCP segmentu s přízna-

kem FIN (no more data from sender). Tato strana provede tzv. aktivní ukončení

spojení a druhá strana musí provést pasivní ukončení spojení. [9, 5]

Ukončí-li jedna strana spojení, už nemůže posílat data. Zatímco druhá strana

může v odesílání dát pokračovat do té doby, dokud sama spojení neukončí. [5]

Princip ukončení spojení je velmi podobný způsobu navazování spojení. Obecně

lze zkráceně zapsat jako [FIN] > [ACK], [FIN] > [ACK]. To se potom nazývá four-

way handshake (čtyřcestné podání rukou). [9]

5.5.3 Jednosměrná a obousměrná komunikace

Před začátkem komunikace musí být navázáno spojení. Při komunikaci posílá ode-

sílatel s každou zprávou hodnotu SEQ a délku posílaných dat. Příjemce potvrdí

příjem těchto dat potvrzením ACK, které bude mít hodnotu SEQ + délka dat + 1,

nebo-li SEQ další očekávané zprávy. [9]

Při jednosměrné komunikaci je jedna strana komunikace odesílatel a druhá pří-

jemce. Odesílatel posílá zprávy k příjemci a ten pouze potvrzuje jejich příjem zprá-

vou ACK. U častěji vyskytující se obousměrné komunikace si obě strany vyměňují

zprávy vzájemně. Každá strana má svoje pořadové číslo SEQ, i z toho plynoucí

potvrzování ACK. Po skončení výměny zpráv dojde k ukončení spojení. [9]

5.6 Segmentace

Segmentace je proces, který umožňuje rozdělení většího množství dat na menší části,

které mohou být přenášeny samostatně. Toto dělení probíhá na úrovni transportní

vrstvy. Rozdělená data dostanou svoje TCP nebo UDP záhlaví. Protokoly TCP

a UDP provádějí segmentaci jiným způsobem. U TCP mohou segmenty dorazit

k příjemci v libovolném pořadí, protože TCP přidává do záhlaví pořadové číslo, podle

něhož se mohou segmenty seřadit. V případě UDP příjem datagramů v libovolném

pořadí umožněn není. [9]
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5.7 Protokoly pro přenos elektronické pošty

Pokud chce uživatel odeslat email jinému uživateli, jehož schránka se nachází na

jiném poštovním serveru, odešle email pomocí protokolu SMTP na svůj poštovní

server. Ten vyhodnotí část adresy za @ a zjistí poštovní server příjemce. Tomuto ser-

veru je pomocí protokolu SMTP email předán. Server jej uloží do poštovní schránky

příjemce, která se na něm nachází. Příjemce po připojení k poštovní schránce email

obdrží. K tomu může být použit protokol POP3 nebo IMAP4. [9]

POP3 je určen pro stahování emailů z poštovních serverů. Uživatel pak pra-

cuje se svými emaily offline na svém počítači. Po odpojení od poštovní schránky

jsou na serveru emaily smazány. Protokol IMAP4 slouží taktéž k získávání emailů

z poštovní schránky. IMAP4 ovšem umožňuje zachování emailů na serveru i po je-

jich stáhnutí do počítače. To představuje větší zátěž pro poštovní servery. Je ovšem

možné s emaily pracovat online i offline. IMAP4 zároveň umožňuje více spojení se

schránkou současně. [9, 5]
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6 UTILITY

Níže popsané utility byly vyzkoušeny během května 2010 v distribuci Ubuntu 9.10

a Windows 7.

6.1 IPv6 – GNU/Linux

6.1.1 Podpora

GNU/Linux započal s experimentální podporou IPv6 v roce 1996 u jádra verze

2.1.8. Dnes má Linuxové jádro jednu z nejlepších implementací tohoto protokolu.

Dokládají to certifikáty IPv6 Ready fáze 2. Většina distribucí podporuje IPv6 ihned

po instalaci a zároveň má v sobě obsaženy nástroje potřebné pro práci s ním. [14]

Jednoduše ověřit podporu pro daný systém je možné pomocí příkazu ifconfig.

[14] Po zadání tohoto příkazu se objeví výpis jednotlivých síťových rozhraní a jejich

parametrů. Např. v následující zkrácené (byly odstraněny zde nepodstatné řádky)

podobě.

eth0 Link encap:Ethernet HWadr 08:00:27:71:fe:1e

inet adr:10.0.2.15 Všesměr:10.0.2.255 Maska:255.255.255.0

inet6-adr: fe80::a00:27ff:fe71:fe1e/64 Rozsah:Linka

lo Link encap:Místní smyčka

inet adr:127.0.0.1 Maska:255.0.0.0

inet6-adr: ::1/128 Rozsah:Počítač

Obsahují-li připojená 1 síťová rozhraní IPv6 adresu (ve výpisu inet6-adr:) je

systém na IPv6 připraven. Pokud tomu tak není, bude možná stačit vložit modul

příkazem modprobe ipv6. Skončí-li výpis chybovým hlášením, jádro IPv6 nepodpo-

ruje. [14] Bude třeba získat nové jádro, nebo přeložit s podporou IPv6 [7].

Další možností jak se přesvědčit o podpoře IPv6 v jádře, je zkontrolovat, jestli

se v /proc/net nachází soubor if_inet6. To lze provést zadáním následujícího

příkazu. [2]

test -f /proc/net/if_inet6 && echo "Jadro je pripraveno na IPv6"

Pokud se vrátí text zapsaný mezi uvozovkami, je vše v pořádku. V opačném případě

je potřeba zkusit výše uvedený postup.

1Není-li síťové připojení k dispozici, postačí síťová smyčka lo, která je přítomna vždy [14].
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6.1.2 Zobrazení adresy

IPv6 adresy všech rozhraní lze zobrazit příkazem:

ip -6 addr show

Potom výpis pro dynamicky přidělené adresy bude vypadat nějak podobně:

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 16436

inet6 ::1/128 scope host

valid_lft forever preferred_lft forever

2: eth0: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qlen 1000

inet6 fe80::a00:27ff:fe71:fe1e/64 scope link

valid_lft 2492431sec preferred_lft 604797sec

Adresu pouze konkrétního rozhraní lze zobrazit pomocí příkazu [2]:

ip -6 addr show dev <rozhrani>

Konkrétně tedy např.:

ip -6 addr show dev eth0

Další příkaz kterým lze zobrazit nejen IPv6 adresu je [2]:

ifconfig <rozhrani>

6.1.3 Ruční přiřazení adresy

Je-li potřeba přidělit rozhraní IPv6 adresu, použije se příkaz [14]:

ip -6 addr add <ipv6_adresa>/<delka_prefixu> dev <rozhrani>

V konkrétním případě to může být třeba:

ip -6 addr add fe80::a00:27ff:fe71:fe1e/64 dev eth0

Alternativou je příkaz [2]:

ifconfig <rozhrani> inet6 add <ipv6_adresa>/<delka_prefixu>

Což může být např.:

ifconfig eth0 inet6 add fe80::a00:27ff:fe71:fe1e/64

Použití příkazu ip se dává přednost před příkazy ifconfig a route. Důvodem

jsou možná bezpečnostní rizika, která mohou vzniknout při použití příkazů ifconfig

a route ve spojení s tunely. Bezpečnější je používat raději příkaz ip. [14]
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6.1.4 Odstranění adresy

K odstranění IPv6 adresy lze použít stejné příkazy jako pro její přiřazení, viz pod-

podkapitola 6.1.3. Ovšem slovo add musí být nahrazeno slovem del. [2]

6.1.5 Testování

Pro účely testování funkčnosti slouží příkazy ping6 a traceroute6. Oba příkazy

mají stejné využití jako jejich známé ekvivalenty ping a traceroute v IPv4. Při

použití s IPv6 nelze číslo 6 na konci vynechat.

6.1.6 Směrovací tabulka

Pro zobrazení a editování směrovací tabulky lze použít příkaz ip -6 route, nebo

route -A inet6 [14].

Zobrazení směrovací tabulky zajistí příkaz [14]

ip -6 route show

a další možností je

route -A inet6

Nastavení implicitní cesty ke směrovači se provede příkazem:

ip -6 route add default via <implicitni_cesta>

Konkrétně třeba [14]:

ip -6 route add default via 2001:db8:1:1::1

Případně taktéž příkazem [14]:

route -A inet6 add default gw <implicitni_cesta>

6.2 IPv6 – Windows

6.2.1 Podpora

Podpora IPv6 se poprvé objevila v Service Packu 1 pro Windows XP a to v roce

2002 [14]. Bezchybnou podporu poskytuje až Windows Vista SP2 a Windows 7 [9].
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6.2.2 Příkaz netsh

Příkaz netsh zvládne většinu konfiguračních požadavků. Lze s ním pracovat v in-

teraktivním a řádkovém (neinteraktivním) režimu. Výsledek příkazu není závislý na

použitém režimu. [14]

Postupné zadávání v interaktivním režimu může vypadat:

netsh

netsh>interface

netsh interface>ipv6

První je třeba zadat příkaz netsh. Potom můžou následovat postupně jednotlivá

další slova, nebo lze zadávat i víc slov současně. K opuštění interaktivního režimu

slouží příkaz exit. Instrukce spojené s IPv6 patří do kontextu [14]:

netsh interface ipv6

Pro trvalé zachování úkonů pomocí netsh může být někdy potřeba napsat na

konec každého takového příkazu [14]:

store=persistent

Případně pouze persistent

Pro možnost zadávání některých příkazů je potřeba příkazovou řádku spustit jako

správce. To se provede kliknutím pravým tlačítkem myši na soubor cmd a vybráním

volby „Spustit jako správceÿ.

6.2.3 Zobrazení konfigurace

K zobrazení síťových adres složí příkaz:

ipconfig

Jeho zkrácený výpis může vypadat následovně:

Adaptér sítě Ethernet Připojení k místní síti:

Přípona DNS podle připojení . . . : utko.feec.vutbr.cz

IPv6 adresa. . . . . . . . . . . : 2001:718:802:9094:f134:7b59:f95

d:8c14

Dočasná IPv6 adresa. . . . . . : 2001:718:802:9094:7d11:c03c:c579:

26ae

Místní IPv6 adresa v rámci propojení . . . : fe80::f134:7b59:f95d:

8c14%11
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Adresa IPv4 . . . . . . . . . . . : 147.229.148.253

Maska podsítě . . . . . . . . . . : 255.255.254.0

Výchozí brána . . . . . . . . . . : fe80::230:48ff:fe2b:d298%11

147.229.148.1

Adaptér pro tunelové připojení Připojení k místní síti* 5:

Přípona DNS podle připojení . . . :

IPv6 adresa. . . . . . . . . . . : 2001:0:5ef5:73ba:148b:36d5:6c1a

:6b02

Místní IPv6 adresa v rámci propojení . . . : fe80::148b:36d5:6c1a:

6b02%13

V případě potřeby podrobnějších informací lze napsat:

ipconfig /all

Další možností je příkaz:

netsh interface ipv6 show addresses

Zkrácený výpis může vypadat takto:

Rozhraní 1: Loopback Pseudo-Interface 1

Typ adresy Stav DAD Platná doba života Upřed. doba života Adresa

--------- ----------- ---------- ---------- ------------------------

Jiné Upřednostňovaná infinite infinite ::1

Rozhraní 11: Připojení k místní síti

Typ adresy Stav DAD Platná doba života Upřed. doba života Adresa

--------- ----------- ---------- ---------- ------------------------

Dočasná Upřednostňovaná6d23h20m28s 6d23h20m28s 2001:718:802:9094:7

d11:c03c:c579:26ae

Veřejná Upřednostňovaná29d23h53m56s 6d23h53m56s 2001:718:802:9094:

f134:7b59:f95d:8c14

Jiné Upřednostňovaná infinite infinite fe80::f134:7b59:f95d

:8c14%11

Dostupná rozhraní si lze prohlédnout v přehledu, který se vyvolá příkazem [14]:

netsh interface ipv6 show interface
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Přehled rozhraní může vypadat následovně:

Idx Met MTU Stav Název

--- ---------- ---------- ------------ ---------------------------

1 50 4294967295 connected Loopback Pseudo-Interface 1

12 50 1280 disconnected isatap.utko.feec.vutbr.cz

13 50 1280 connected Připojení k místní síti* 5

11 10 1500 connected Připojení k místní síti

6.2.4 Ruční přiřazení adresy

Přidat novou adresu jde manuálně příkazem:

netsh interface ipv6 add address <rozhrani> <IPv6_adresa>

K adrese lze za lomítkem přidat délku prefixu podsítě. Standartní hodnota 64 se psát

nemusí. Pro určení rozhraní stačí použít jeho číslo. [14] To lze zjistit např. z výše

uvedeného výpisu příkazu (sloupec Idx):

netsh interface ipv6 show interface

Konkrétně může přiřazení adresy vypadat takto:

netsh interface ipv6 add address 11 2001:718:802:9094:7d11:c03c:c579:

26ae

6.2.5 Odstranění adresy

K odstranění IPv6 adresy lze použít stejné příkazy jako pro její přiřazení, viz pod-

podkapitola 6.2.4. Ovšem slovo add musí být nahrazeno slovem del.

6.2.6 Testování

Pro ověření funkce IPv6 slouží příkazy ping, tracert a nslookup. [14]

Ping na IPv6 adresu 2001:1488:0:3::2 může vypadat následovně:

ping 2001:1488:0:3::2

Příkaz PING na 2001:1488:0:3::2 - 32 bajtů dat:

Odpověď od 2001:1488:0:3::2: čas=6ms

Odpověď od 2001:1488:0:3::2: čas=5ms

Odpověď od 2001:1488:0:3::2: čas=4ms

Odpověď od 2001:1488:0:3::2: čas=4ms
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Statistika ping pro 2001:1488:0:3::2:

Pakety: Odeslané = 4, Přijaté = 4, Ztracené = 0 (ztráta 0%),

Přibližná doba do přijetí odezvy v milisekundách:

Minimum = 4ms, Maximum = 6ms, Průměr = 4ms

Zjištění trasy k adrese 2001:1488:0:3::2 může sloužit příkaz:

tracert 2001:1488:0:3::2

Výpis trasy k enum.nic.cz [2001:1488:0:3::2]

s nejvýše 30 směrováními:

1 < 1 ms < 1 ms < 1 ms 2001:718:802:9094::1

2 < 1 ms < 1 ms < 1 ms radka6.fit.vutbr.cz [2001:718:802:

fffc::6:929]

3 2 ms 2 ms 2 ms 3com-ant6.net.vutbr.cz [2001:718:802:

fffd::1]

4 1 ms 1 ms 1 ms r98-bm.cesnet.cz [2001:718:802:ffff::

1]

5 5 ms 5 ms 5 ms nix6-s.nic.cz [2001:7f8:14::e:2]

6 5 ms 5 ms 5 ms enum.nic.cz [2001:1488:0:3::2]

Trasování bylo dokončeno.

Zjištění IPv6 adresy z doménového jména pomocí utility nslookup v interak-

tivním režimu může vypadat následovně. K zobrazení IPv6 adresy slouží RR věta

AAAA.

nslookup

Vychozi server: kos.feec.vutbr.cz

Address: 147.229.72.10

> set q=aaaa

> nic.cz

Server: kos.feec.vutbr.cz

Address: 147.229.72.10

Neautorizovana odpoved:

Nazev: nic.cz

Address: 2001:1488:0:3::2
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6.2.7 Směrovací tabulka

K úpravám ve směrovací tabulce lze použít dvě utility: netsh a route s parametrem

-6. Směrovací tabulka se zobrazí po zadání příkazu:

netsh interface ipv6 show route

Zkrácená směrovací tabulka může vypadat následovně:

Publik. Typ Metr. Předpona Idx Název brány

/rozhraní

------- -------- --- ------------------------ --- --------------

Ne Ručně 256 ::/0 11 fe80::230:48ff

:fe2b:d298

Ne Ručně 8 2001::/32 13 Připojení k mí

stní síti*5

Ne Ručně 256 2001:0:5ef5:73ba:148b:36d5:6c1a:6b02/128 13

Připojení k místní síti* 5

Ne Ručně 8 2001:718:802:9094::/64 11 Připojení k mí

stní síti

Ne Ručně 256 2001:718:802:9094:7d11:c03c:c579:26ae/128 1

1 Připojení k místní síti

Ne Ručně 256 fe80::/64 13 Připojení k mí

stní síti*5

Ne Ručně 256 ff00::/8 11 Připojení k mí

stní síti

Novou položku lze do směrovací tabulky přidat pomocí [14]:

netsh interface ipv6 add route <cil_adresa/delka_prefixu> <rozhrani>

Konkrétně to může být třeba:

netsh interface ipv6 add route 2001::/32 13

Není-li cílový adresát připojen přímo, je potřeba přidat ještě adresu sousedního

směrovače [14]:

netsh interface ipv6 add route <cil_adresa/delka_prefixu> <rozhrani>

<adresa_sousedniho_smerovace>

K odstranění položky se použije stejný příkaz jako pro její přidání, jen se zamění

slovo add slovem del.
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6.3 DNS – GNU/Linux

DNS (Domain Name System) je aplikační protokol, který umožňuje IP adresám

přiřadit doménové jméno. To je pro člověka zapamatovatelné snadněji než IP adresa.

DNS využívá pro TCP i UDP port 53. [9]

6.3.1 Zjištění IP adresy z doménového jména a naopak

Pokud je známo doménové jméno u kterého je potřeba zjistit odpovídající IP adresu,

může být použita utilita nslookup. Ta může pracovat v interaktivním a neinterak-

tivním režimu. Následující příkaz převede doménové jméno na IP adresu v neinter-

aktivním režimu:

nslookup <domenove_jmeno>

K převedení www.feec.vutbr.cz na IP adresu poslouží příkaz:

nslookup www.feec.vutbr.cz

Jako odpověď se zobrazí:

Server: 10.0.0.1

Address: 10.0.0.1#53

Non-authoritative answer:

Name: www.feec.vutbr.cz

Address: 147.229.71.30

První dva řádky vypovídají o DNS serveru (zde místním), který odpověď poskytnul.

Na posledním řádku je zapsána zjišťovaná IP adresa. Neautoritativní odpověď (Non-

authoritative answer) znamená, že DNS server převzal tuto informaci z databáze jiné

zóny a za tuto informaci sám neručí [9].

Ke vstupu do interaktivního režimu se použije pouze samotné nslookup, k opuš-

tění tohoto režimu příkaz exit.

Pro překlad z IP adresy na doménové jméno slouží příkaz:

nslookup <IP_adresa>

V interaktivním režimu bude příkaz rozložen do dvou kroků. Vstupu do interaktiv-

ního režimu a zadání IP adresy k překladu:

nslookup

> 147.229.71.30
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V neinteraktivním režimu bude stejný konkrétní dotaz vypadat takto:

nslookup 147.229.71.30

Na dotaz v interaktivním i neinteraktivním režimu bude následovat stejná odpověď:

Server: 10.0.0.1

Address: 10.0.0.1#53

Non-authoritative answer:

30.71.229.147.in-addr.arpa name = www.feec.vutbr.cz.

Authoritative answers can be found from:

71.229.147.in-addr.arpa nameserver = rhino.cis.vutbr.cz.

71.229.147.in-addr.arpa nameserver = kazi.fit.vutbr.cz.

71.229.147.in-addr.arpa nameserver = gate.feec.vutbr.cz.

71.229.147.in-addr.arpa nameserver = kos.feec.vutbr.cz.

kos.feec.vutbr.cz internet address = 147.229.72.10

rhino.cis.vutbr.cz internet address = 147.229.3.10

V odpovědi je uvedena zadaná IP adresa, ovšem s opačným pořadím oktetů, což

je při reverzním překladu běžné [9]. Následující in-addr.arpa je zkratka z inverse

address in the Arpanet a jde o pseudodoménu definovanou pro účely reverzního

překladu [9]. Za name = je uvedeno přeložené doménové jméno. Navíc jsou dále

uvedeny DNS servery u kterých lze zjistit autoritativní (zaručený) překlad. Je-li

třeba, může se provést příkazem:

nslookup <IPadresa> <IP_adresa_DNS_serveru>

U tohoto příkladu třeba:

nslookup 147.229.71.30 147.229.72.10

Výpis s odpovědí bude:

Server: 147.229.72.10

Address: 147.229.72.10#53

30.71.229.147.in-addr.arpa name = www.feec.vutbr.cz.

Je vidět, že odpověď poskytnul vybraný DNS server. Ve výpisech končí doménová

jména tečkou. Pro zápis doménových jmen se používá tečková notace, kdy jsou jed-

notlivé domény a subdomény odděleny tečkou [14]. Doménové jméno se vyhodnocuje
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zprava doleva, tj. postupně podle úrovně [9]. Tečka na konci vpravo označuje koře-

nový (root) DNS server. Téměř vždy lze tuto tečku vynechat [14].

Výše uvedené postupy překladu nemusí být vždy spolehlivé. Jednotlivé stanice

mohou mít v rámci sítě k jedné IP adrese přiřazeno více doménových jmen, nebo také

opačně [10]. Proto si nemusí vzájemné překlady adres odpovídat. Další problémy

mohou při zadávání IP adresy místo doménového jména do webového prohlížeče,

způsobovat různá přesměrování nastavená webovými administrátory.

6.3.2 Průběh při zjišťování IP adresy z doménového jména

V běžném případě uživatel zadá doménové jméno a vrátí se mu odpovídající IP

adresa. Cesta překladu (komunikace mezi DNS servery) zůstává uživateli skryta. [9]

Dále bude ukázána komunikace, kterou mezi sebou DNS servery provádějí auto-

maticky. Půjde o překlad doménového jména tv.seznam.cz.

Při zadání doménového jména nejdříve resolver prověří, jestli není požadovaný

překlad definován staticky, nebo není uložen v lokální dočasné paměti. Když resol-

ver neuspěje, kontaktuje místní DNS server. Ten se bude postupně dotazovat DNS

serverů, dokud požadovanou IP adresu nezjistí a to v pořadí podle hierarhie domén,

počínaje kořenovým serverem. [9]

Kořenové (root) servery lze zobrazit příkazem:

dig

Zde zkrácenou odpovědí bude:

;; QUESTION SECTION:

;. IN NS

;; ANSWER SECTION:

. 257049 IN NS b.root-servers.net.

. 257049 IN NS e.root-servers.net.

. 257049 IN NS a.root-servers.net.

. 257049 IN NS m.root-servers.net.

. 257049 IN NS d.root-servers.net.

. 257049 IN NS c.root-servers.net.

;; ADDITIONAL SECTION:

a.root-servers.net. 127156 IN A 198.41.0.4

c.root-servers.net. 183884 IN A 192.33.4.12

d.root-servers.net. 514388 IN A 128.8.10.90

e.root-servers.net. 308636 IN A 192.203.230.10
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;; SERVER: 10.0.0.1#53(10.0.0.1)

IN znamená Internet, NS značí doménové jméno jmenného serveru, to je napsáno

hned za tím. A označuje, že se jedná o 32 bitovou IP adresu (IPv4), která taktéž

následuje. [14] Tečkou se značí kořenový DNS server. Za SERVER: je uveden DNS

server, který odpověď poskytnul.

Nyní bude poslán dotaz na přeložení doménového jména tv.seznam.cz na ko-

řenový DNS server. Vybrán může být libovolný. Dotaz bude ve tvaru:

dig @<IP_adresa_DNS_serveru> <domenove_jmeno>

Případně lze použít doménové jméno DNS serveru, které by přeložil místní DNS

server, jenž adresy na kořenové DNS servery poslal:

dig @<domenove_jmeno_DNS_serveru> <domenove_jmeno>

Na příkaz:

dig @198.41.0.4 tv.seznam.cz

bude následovat odpověď (zkrácená):

;; QUESTION SECTION:

;tv.seznam.cz. IN A

;; AUTHORITY SECTION:

cz. 172800 IN NS a.ns.nic.cz.

cz. 172800 IN NS f.ns.nic.cz.

cz. 172800 IN NS b.ns.nic.cz.

;; ADDITIONAL SECTION:

a.ns.nic.cz. 172800 IN A 194.0.12.1

a.ns.nic.cz. 172800 IN AAAA 2001:678:f::1

b.ns.nic.cz. 172800 IN A 194.0.13.1

b.ns.nic.cz. 172800 IN AAAA 2001:678:10::1

f.ns.nic.cz. 172800 IN A 193.171.255.48

f.ns.nic.cz. 172800 IN AAAA 2001:628:453:420::48

;; SERVER: 198.41.0.4#53(198.41.0.4)

Kořenový DNS server přímou odpověď nezná, ale zná DNS servery, které mají na

starosti doménu .cz., vrátil tedy adresy těchto DNS serverů. AAAA značí 128

bitovou IP adresu, nebo-li IPv6.
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Dalším posunem k cíli je kontaktovat s žádostí o překlad tv.seznam.cz zjištěné

DNS servery s doménou .cz.. Příkaz bude ve stejném formátu jako v předchozím

kroku.

dig @194.0.12.1 tv.seznam.cz

Opět zkrácená odpověď bude:

;; QUESTION SECTION:

;tv.seznam.cz. IN A

;; AUTHORITY SECTION:

seznam.cz. 18000 IN NS ms.seznam.cz.

seznam.cz. 18000 IN NS ns.seznam.cz.

;; ADDITIONAL SECTION:

ms.seznam.cz. 18000 IN A 77.75.77.77

ns.seznam.cz. 18000 IN A 77.75.73.77

;; SERVER: 194.0.12.1#53(194.0.12.1)

Situace je podobná jako v předchozím kroku. DNS server s doménou .cz. doménové

jméno přeložit nedovede, ale zná další krok. Tím jsou DNS servery, které znají

doménu seznam.cz. a byly poslány v odpovědi.

Nyní bude následovat dotaz na DNS servery znající doménu seznam.cz.:

dig @77.75.73.77 tv.seznam.cz

a zkrácená odpověď:

;; QUESTION SECTION:

;tv.seznam.cz. IN A

;; ANSWER SECTION:

tv.seznam.cz. 300 IN A 77.75.73.12

;; SERVER: 77.75.73.77#53(77.75.73.77)

V odpovědi je vidět, že už neobsahuje odkaz na další DNS server, ale výslednou

přeloženou IP adresu. Výsledek je možno ověřit zadáním IP adresy do webového

prohlížeče, kdy by se měla webová stránka načíst stejně, jako při zadání doménového

jména. Potíže může opět způsobovat přiřazení více doménových jmen k jedné IP

adrese, nebo opačně.
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Celý výše uvedený postup komunikace probíhá mezi lokálním DNS serverem

a ostatními DNS servery automaticky při zadání každého neznámého doménového

jména.

6.3.3 Zjištění údajů z DNS serveru podle typu RR věty

Všechny informace které DNS servery obsahují jsou uloženy ve tvaru RR (Resource

Records) vět. Jde především o doménová jména a k nim náležící IP adresy. Žádá-li

resolver o informace z DNS, potom po DNS serveru žádá RR věty podle vlastních

požadavků. [9, 5]

K zjištění údajů podle typu RR věty na konkrétním DNS serveru pro dané do-

ménové jméno slouží příkaz v tomto tvaru:

dig @<IP_adresa_DNS_serveru> <domenove_jmeno> <typ_RR_vety>

Nebo též:

dig @<domenove_jmeno_DNS_serveru> <domenove_jmeno> <typ_RR_vety>

Pro zjištění doménového jména emailových serverů a jejich preference u seznam.cz

bude použito:

dig @77.75.77.77 seznam.cz mx

Zkrácenou odpovědí bude:

;; QUESTION SECTION:

;seznam.cz. IN MX

;; ANSWER SECTION:

seznam.cz. 300 IN MX 50 mx50.seznam.cz.

seznam.cz. 300 IN MX 60 mx60.seznam.cz.

;; ADDITIONAL SECTION:

mx50.seznam.cz. 300 IN A 77.75.77.47

mx60.seznam.cz. 300 IN A 77.75.73.48

;; SERVER: 77.75.77.77#53(77.75.77.77)

Typ RR věty pro emailové servery je MX. Za MX následují dvě položky. První

je šesnáctibitová hodnota bez znaménka, která vyjadřuje preferenci a druhá položka

je doménové jméno emailového serveru.

Další utilitou pomocí které lze od DNS serveru vyžádat odpověď pouze pro vy-

braný typ RR věty je nslookup v interaktivním režimu. Pro porovnání bude stejné

zjišťování jako pro případ výše, pomocí nslookup, probíhat následovně:
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nslookup

> set q=mx

> seznam.cz

Zadáním nslookup dojde ke vstupu do interaktivního režimu této utility. Část set q

je zkrácený tvar z set querytype [5]. Obecný tvar tohoto řádku tedy je:

> set q=<typ_RR_vety>

MX je typ RR věty pro poštovní servery. Na posledním řádku je doménové jméno,

které má být překládáno.

Po zadání těchto příkazů následuje výpis:

Server: 10.0.0.1

Address: 10.0.0.1#53

Non-authoritative answer:

seznam.cz mail exchanger = 60 mx60.seznam.cz.

seznam.cz mail exchanger = 50 mx50.seznam.cz.

Authoritative answers can be found from:

seznam.cz nameserver = ms.seznam.cz.

seznam.cz nameserver = ns.seznam.cz.

ms.seznam.cz internet address = 77.75.77.77

ns.seznam.cz internet address = 77.75.73.77

K zobrazení všech RR vět, které se vztahují k zadanému doménovému jménu

bude před zadáním doménového jména řádek:

> set q=any

Jinak lze za set q= použít libovolnou RR větu.

6.3.4 Posílání dotazů na jiný DNS server

Pomocí utility nslookup lze nastavit posílání DNS dotazů na libovolný jmenný

server. Tímto nastavením jde např. ověřit místní jmenný server. [5]

Doménové jméno DNS serveru, který je autoritou v doméně google.cz. lze získat:

nslookup

> set q=ns

> google.cz.

RR věta pro autoritativní jmenný server je typu NS. Odpovědí bude:
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Server: 10.0.0.1

Address: 10.0.0.1#53

Non-authoritative answer:

google.cz nameserver = ns3.google.com.

google.cz nameserver = ns2.google.com.

google.cz nameserver = ns1.google.com.

google.cz nameserver = ns4.google.com.

Authoritative answers can be found from:

ns3.google.com internet address = 216.239.36.10

ns2.google.com internet address = 216.239.34.10

ns1.google.com internet address = 216.239.32.10

ns4.google.com internet address = 216.239.38.10

Nyní již není problém přenastavit posílání dotazů na vybraný DNS server. Slouží

k tomu příkaz:

> server <IP_adresa_DNS_serveru>

Místo IP adresy lze použít i doménové jméno. Konkrétně tedy třeba:

> server 216.239.34.10

Nebo

> server ns2.google.com

Jako potvrzení se v obou případech objeví:

Default server: 216.239.34.10

Address: 216.239.34.10#53

6.3.5 Detaily komunikace s DNS servery

K zobrazení podrobných informací, které obsahují jednotlivé pakety při komunikaci

se jmennými servery, lze použít ladící režim utility nslookup. Ten má dvě úrovně.

Méně podrobnou úroveň debug a podrobnější úroveň d2. [5]

Pro vstup do úrovně debug s přeložením doménového jména seznam.cz poslouží

následující příkazy:

nslookup

> set debug

> seznam.cz
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Odpověď potom bude:

Server: 10.0.0.1

Address: 10.0.0.1#53

------------

QUESTIONS:

seznam.cz, type = A, class = IN

ANSWERS:

-> seznam.cz

internet address = 77.75.72.3

AUTHORITY RECORDS:

-> seznam.cz

nameserver = ns.seznam.cz.

-> seznam.cz

nameserver = ms.seznam.cz.

ADDITIONAL RECORDS:

-> ms.seznam.cz

internet address = 77.75.77.77

------------

Non-authoritative answer:

Name: seznam.cz

Address: 77.75.72.3

Ladící úroveň d2 obsahuje kompletní výpis komunikace mezi resolverem a DNS

servery [5]. Pro stejný případ jako v předchozím příkladu bude zadání vypadat:

nslookup

> set d2

> seznam.cz

Výpis je poměrně obsáhlý, proto jen pro ilustraci bude začátek vypadat následovně:

addlookup()

make_empty_lookup()

looking up seznam.cz

start_lookup()

setup_lookup(0xb9f25ec8)

resetting lookup counter.

cloning server list

clone_server_list()
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make_server(10.0.0.1)

using root origin

recursive query

6.4 DNS – Windows

Příkaz nslookup se dá ve Windows použít stejným způsobem jako v GNU/Linux.

Výpisy jsou stejné, nebo méně obsažnější.

I příkaz dig je úplně stejně možné použít ve Windows jako v GNU/Linux.

Je ovšem potřeba tuto utilitu stáhnout a umístit na správné místo. Postup ke

správnému umístění i možnost stažení se nachází na http://members.shaw.ca/

nicholas.fong/dig.

Vzhledem k uvedenému, bude obsah kapitoly 6.3 platit ve stejném či podobném

znění i pro Windows.

6.5 ARP – GNU/Linux

ARP (Address Resolution Protocol) je protokol, pomocí něhož lze ze znalosti logické

(IP) adresy stanice získat její fyzickou (MAC) adresu. Zjištěné dvojice odpovídají-

cích si adres stanice ukládají do tabulky (ARP cache). Tam bývají uloženy pouze

dočasně, většinou několik minut. [9]

Jednotlivé sítě mohou být vzájemně propojeny a adresovány jednotným způso-

bem adresace, tj. IP adresami. Ovšem každá dílčí síť může být jiného typu a používat

jiné metody adresování i formáty adres. Z tohoto důvodu je nutný převod na fyzické

adresy, které používají jednotlivé dílčí sítě na úrovni vrstvy síťového rozhraní. [9]

6.5.1 Zobrazení ARP cache

K zobrazení tabulky s ARP záznamy slouží příkaz:

arp

Příklad zobrazené tabulky může vypadat takto:

Adresa HWtyp HWadresa Příznaky Maska Rozhraní

192.168.1.2 ether 08:00:27:A5:96:24 C eth0

192.168.1.1 ether 08:00:27:BF:C2:DF C eth0

Vlevo jsou zobrazeny IP adresy, dále směrem doprava typ sítě, MAC adresy. Pří-

znak C obsahují záznamy, které jsou kompletní (Complete) a poslední položkou je

rozhraní, přes které byly tyto údaje do tabulky získány.
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6.5.2 Útok ARP Cache poisoning

Cílem tohoto útoku je odposlouchávání komunikace mezi jinými stanicemi, které

leží ve stejné lokální síti. V této síti slouží jako spojovací zařízení přepínač (switch)

a adresování se provádí pomocí MAC adres. [6]

Má-li stanice komunikovat s jinou stanicí u které zná její IP adresu a obě stanice

leží ve stejné dílčí síti, zkontroluje nejdříve svoji ARP cache. Pokud se patřičná dvo-

jice záznamů IP a MAC adresa v ARP cache nenachází, vyšle stanice žádost (ARP

request). Žádost je poslána všem stanicím v dané síti jako broadcast. Stanice, které

hledaná IP adresa patří, pošle zpět odpověď (ARP reply), ostatní paket s žádostí

zahodí. Žádost i odpověď obsahuje IP a MAC adresu svých tvůrců. Následně obě

strany zjištěné údaje doplní do svých ARP cache. [9]

Pokud stanici přijde odpověď (ARP reply) automaticky doplní příchozí údaje

do svojí ARP cache, aniž by ověřovala, jestli o tyto údaje žádala. To je základem

tohoto útoku. [6]

U tří stanic (označených PC1 až PC3) propojených přepínačem mohou být zdravé

tabulky ARP cache vyplněny následujícími údaji:

PC1: 192.168.1.2 08:00:27:02:02:02

192.168.1.3 08:00:27:03:03:03

PC2: 192.168.1.1 08:00:27:01:01:01

192.168.1.3 08:00:27:03:03:03

PC3: 192.168.1.2 08:00:27:02:02:02

192.168.1.1 08:00:27:01:01:01

Stanice PC1 bude chtít odposlouchávat komunikaci mezi stanicemi PC2 a PC3,

provede proto útok ARP Cache poisoning, při kterém otráví ARP cache těchto

stanic. Aby bylo možné údaje v ARP cache změnit, musí tato tabulka patřičné

údaje obsahovat. Pokud mezi sebou stanice komunikují, je tento předpoklad splněn.

V opačném případě lze i tak útok zahájit a jakmile spolu stanice PC2 a PC3 začnou

komunikovat, údaje v jejich ARP cache se automaticky vytvoří a následně vlivem

útoku ihned změní.

Útok bude proveden pomocí utility arpspoof, která je součástí balíku dsniff

[6]. Příkaz k otrávení ARP cache má následující podobu:

sudo arpspoof -i <pouzite_rozhrani> -t <IP_adresa_stanice_jejiz_

ARP_cache_ma_byt_otravena> <IP_adresa_zaznamu_ktery_ma_byt_zmenen>
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Ke spuštění této utility je potřeba oprávnění správce systému, proto je na začátku

napsáno sudo. To zajistí, že před spuštěním příkazu bude vyžadováno heslo uživa-

tele s právy správce. Zadání příkazu je s patřičnými parametry nutné opakovat pro

každou stanici, která má být napadena a to vždy v novém okně terminálu. Je to

potřeba proto, aby příkaz mohl neustále opakovat svůj požadavek, protože jinak by

záznam v ARP cache mohl být přepsán, či by vypršela doba jeho platnosti.

V tomto případě mají být napadeny 2 stanice, proto budou zadány 2 příkazy

k útoku. První bude:

sudo arpspoof -i eth0 -t 192.168.1.2 192.168.1.3

Po tomto zadání bude mít ARP cache PC2 následující zjednodušenou podobu:

PC2: 192.168.1.1 08:00:27:01:01:01

192.168.1.3 08:00:27:01:01:01

Je vidět, že u IP adresy 192.168.1.3 došlo ke změně MAC adresy. Nově uvedená

MAC adresa náleží stanici PC1, ze které byl útok poslán. Nyní bude stanice PC2

adresovat data určená pro PC3 na PC1.

Stejným způsobem bude poslán útok i na stanici PC3:

sudo arpspoof -i eth0 -t 192.168.1.3 192.168.1.2

Zjednodušená tabulka ARP cache PC3 bude potom vypadat takto:

PC3: 192.168.1.2 08:00:27:01:01:01

192.168.1.1 08:00:27:01:01:01

Nyní bude veškerá komunikace směrována do stanice PC1, která má MAC adresu

08:00:27:01:01:01. Zde může být zachytávána, analyzována, nebo mohou být data

měněna a posílána dál. Aby posílaná data neskončila na PC1, ale došla ke svým

původním adresátům, je potřeba na PC1 nastavit jejich předávání.

Předávání dat je standartně vypnuto a k jeho aktivování lze využít následujících

dvou příkazů:

sudo -i

echo 1 > /proc/sys/net/ipv4/ip_forward

První příkaz poskytne potřebná oprávnění k provedení druhého příkazu. Přepne

v terminálu na uživatele root. Druhý příkaz přepíše v souboru ip_forward původní

0 na 1, čímž povolí předávání. Takto povolené předávání zůstane dokud nedojde

k restartu systému. Opětovné přepnutí na původního uživatele provede příkaz exit.

Tento útok nemusí fungovat pokud jsou proti němu učiněna obranná opatření.
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6.6 ARP – Windows

6.6.1 Zobrazení ARP cache

Ve Windows slouží k zobrazení ARP tabulky příkaz:

arp -a

Zobrazená ARP tabulka může vypadat třeba takto:

Rozhraní: 10.0.2.15 --- 0xb

internetová adresa fyzická adresa typ

10.0.2.2 52-54-00-12-35-02 dynamická

10.0.2.255 ff-ff-ff-ff-ff-ff statická

224.0.0.22 01-00-5e-00-00-16 statická

255.255.255.255 ff-ff-ff-ff-ff-ff statická
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7 ZÁVĚR

V rámci bakalářské práce byly vybrány vhodné programy pro tvorbu animací, bylo

zvládnuto jejich ovládání a práce s nimi. Dále byly nastudovány podklady vysvět-

lující problematiku určenou ke zanimování. Byl vymyšlen a vytvořen univerzální

vzhled animací, který je pro vytvořené animace (v rámci možností a potřeb) vyu-

žit. Hotové animace se včetně zdrojových souborů nacházejí na přiloženém DVD.

Celkový počet vytvořených animací nesplňuje požadavek v zadání. To lze vysvětlit

časovou náročností vytváření takovýchto animací.

Dále byly nastudovány a zpracovány utility pro operační systémy GNU/Linux

a Windows. Vybrané utility se zabývají problematikou IPv6, DNS a ARP. Jednotlivé

příkazy jsou uváděny v obecném a konkrétním tvaru. Většina příkazů je doplněna

konkrétními (většinou zkrácenými) výpisy. Je-li to třeba, jsou příkazy a výpisy do-

plněny komentářem.
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SEZNAM SYMBOLŮ, VELIČIN A ZKRATEK

A A host address

AAAA IPv6 address

ACK acknowledgment

ARP Address Resolution Protocol

DF Don’t Fragment

DNS Domain Name System

FIN no more data from sender

GNU GNU’s Not UNIX

IN Internet

in-addr.arpa inverse address in the Arpanet

IMAP4 Internet Message Access Protocol verze 4

IP Internet Protocol

IPv6 Internet Protocol verze 6

LAN Local Area Network

MAC Media Access Control

MPKT Pokročilé komunikační techniky

MTU Maximum Transmission Unit

MX Mail exchange

NS authoritative name server

POP3 Post Office Protocol verze 3

PDU Protocol Data Unit

RR Resource Records

SEQ sequence number

SMTP Simple Mail Transfer Protocol
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SYN synchronize sequence number

TCP Transmission Control Protocol

UDP User Datagram Protocol
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A BLENDER

Obr. A.1: Základní vzhled programu Blender

Obr. A.2: Animace o směrování v Blenderu
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B UKÁZKY Z ANIMACÍ

Obr. B.1: Protokoly pro přenos elektronické pošty

Obr. B.2: Průběh navázání TCP spojení
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Obr. B.3: Průběh ukončení TCP spojení

Obr. B.4: Směrování – ukázka počtu možných cest
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Obr. B.5: Ukázka propojení sítí v rámci Internetu

Obr. B.6: Směrovací tabulka
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Obr. B.7: Příklad jednosměrné komunikace s použitím protokolu TCP

Obr. B.8: Příklad obousměrné komunikace s použitím protokolu TCP
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Obr. B.9: Souběh aplikací v TCP/IP a zapouzdřování

Obr. B.10: Fragmentace IP datagramu
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C OBSAH PŘILOŽENÉHO DATOVÉHO

MÉDIA

Na přiloženém datovém médiu se nachází elektronická verze práce ve formátu pdf.

Dále toto DVD obsahuje složky, které jsou pojmenovány podle toho, jaká ani-

mace se v nich nachází. V každé složce je výsledná animace ve dvou verzích. Ty jsou

označeny jako kvantizér 0 nebo 1. Kvantizér 0 má trochu větší obrazovou kvalitu,

ale je také větší. Složky též obsahují zdrojový soubor z programu Blender s kon-

covkou .blend a zip archivy. V těchto archivech jsou celé animace vyrenderované po

jednotlivých snímcích ve formátu PNG.
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