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Abstrakt

Diplomova prace se zabyva zhodnocenim informaéniho systému vybrané organizace a
navrhem na zlepSeni. Definuje teoretické principy informacnich systému a zpisob fizeni
jejich efektivnosti. Analyzuje soucasny stav informac¢niho systému a jeho efektivnost.
Posuzuje tento stav a na zakladé analyzy rizik navrhuje zmény, sméfujici ke zlepSeni

stavajiciho stavu a eliminaci nalezenych rizik.

Abstract

This diploma thesis deals with the evaluation of the information system of a selected
organization and provides suggestions for improvements. It defines the theoretical
principles of information systems and a way of managing their effectiveness. This thesis
analyzes the current state of the information system and its effectiveness. It assesses this
state and, based on the risk analysis, proposes changes aimed at improving the existing
state and elimination of revealed risks.
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Uvod

Informacni a komunikacéni technologie sehravaji v ramci soucasnych spolecenskych a
ekonomickych zmén kliCovou roli. Z nov¢ uvadénych produkti na trh Ize vysledovat, ze
hlavni trendy v oblasti informacnich systému pro firmy jsou jednotna feSeni, hostované
sluzby a mobilni pfistup. Technicky pokrok v tomto ohledu nelze popfit, ale jsou to
predevsim lidé, ktefi prostfednictvim vSech dostupnych technologickych prostiedkl a
stanovenych metod zpracovavaji podnikova data a vytvareji z nich pro podnik tolik
cenné informace. Socialni aspekt je potiecba vidét na prvnim mist¢ v oblasti
podnikovych informacnich systém (Sodomka, 2006). Vybér a implementace
informa¢niho systému neni zdaleka jednoduchy proces. Nevhodné nastaveny
informacni systém a zZadna nebo Spatn€ zvolend informacni strategie mohou vyustit v
situaci, kdy podnik ze zavedeného informacniho systému vice prodélava, nez jaky byl
oc¢ekavany uzitek. Velikost systému musi adekvatné odpovidat velikosti organizace,
jejim pozadavkim a finanénim moznostem. Informacni technologie musi byt neustale

obnovovany, jedna se o pravidelny kolob¢h ptizpiisobeni se novym potfebam podniku.

Tato prace je logicky rozdélena na tfi hlavni celky. V prvnim z nich je v teoretické
rovin€ vymezena problematika informacnich systémd, fizeni jejich efektivnosti, mira
uzitku pro uzivatele a stanoveni dilezitosti informacni strategie a bezpecnosti. Reserse
odborné literatury poskytuje C¢tenafi dostatecné znalosti informacnich systému a
technologii, aby se mohl orientovat ve zbytku prace. V druhé &asti jsou vyuzity
konkrétni analytické metody, které slouzi jako stézejni podklad pro navrhovou ¢ast. Ta
sestava z analyzy hrozeb a ptredlozeni navrhii opatfeni, vedoucich k eliminaci

nezadoucich rizik a zefektivnéni informacniho systému vybrané organizace.

Diplomova prace ma slouzit jako podklad pro rozhodovani managementu o fizeni
informacniho systému a ma prakticky pifinos piedevSim v oblastech informacni

bezpecnosti a komunikace se zakazniky, které doposud nebyly integralni slozkou IS.
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Cil diplomové prace
Analyzovat stavajici stav informacniho systému vybrané organizace a jeho efektivnosti,
posoudit tento stav a navrhnout zmény, sméfujici ke zlepSeni stivajiciho stavu a

eliminaci nalezenych rizik.
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1. TEORETICKA VYCHODISKA PRACE

1.1 Uvod k informac¢nim systémim
Chceme-li dobie porozumét problematice informacnich systému, pak piedtim nez
za¢neme definovat informacni systém, si musime objasnit, co jsou to data, informace a

znalosti a jaka je mezi nimi souvislost.

Data - v praxi je bézné, Ze je datim piisuzovan vyznam zprav. Jestlize pfijimana data
aktudln¢ pouzivame k rozhodovani, pak se pro nds v dany moment stavaji informaci,
nebot’ jim piifazujeme smysl a vyznam. Z toho duvodu je datim pfiznavan nejen
vyznam zprav, ale také potencialnich informaci (Koch, Ondrak, 2004, s. 12). Profesor
Janicek (2013) popisuje data jako vyjadienim skutecnosti a myslenek ve vhodné podobé
pro uchovani a zpracovani, slouzici k reprezentaci faktl, atributli, odrazd dé&ji a véci a

pouzivaji se pfedevsim pro vytvareni informaci.

Informace - vznikaji interpretaci dat. Jsou to data, kterym je pfifazen vyznam. Pivodné
z latinského slova ,,informare® = utvaret podobu, formovat. Samotny pojem dodnes neni
jasné vymezen a je zavisly zejména na védnim oboru, ve kterém se pouZiva (Janicek,

2013, s. 54). Definice:

wInformace je novy prvek v lidském poznani, které jedinec ziskava zpracovanim dat, jez
maji urcity konkrétni vyznam, takze jedinec je z informaci schopen ziskat poznatky a

znalosti “ (Janicek, 2013).

Mizeme vSak najit celou fadu dalSich neexaktnich definic pojmu informace. Jejich
tvirci se odlisuji predevsim v rozdilném uhlu pohledu na informaci. Koch (2004, s. 11)

uvadi, ze informaci lze chapat jako zpravu, ktera spliuje tii pozadavky, jsou to:

» Syntakticka relevance - ptijemce zpravy ji musi byt schopen porozumét.
» Sémanticka relevance - piijemce zpravy musi védét, co zprava vypovida o ném a
jeho okoli.

» Pragmaticka relevance - zprava musi mit pro piijemce néjaky vyznam.
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Znalosti - jsou vysledkem porozuméni sdélené informace a jeji integrace s diiveéj$imi
informacemi. Jinymi slovy lze znalosti charakterizovat jako informace o tom, jak
vzajemné v riznych kombinacich a situacich vyuzit jiné informace a data (Koch, 2004,

s. 12).

1.2 Informaéni systém a informacni technologie
V prvni kapitole jsme definovali, co jsou to data, informace a znalosti a jakd mezi nimi
existuje vazba. Nyni je tfeba se dohodnout, co obecné¢ rozumime pod informacnim

systémem (IS) a informacni technologii (IT).

1.2.1 Informacni systém (IS)

Teorie systémi chape systém jako uspofadanou mnozinu prvkd spolu s jejich
vlastnostmi a vzajemnymi vztahy, jez spole¢n¢ vykazuji urcité vlastnosti. Jinymi slovy
je systém mnoZzina vzajemné¢ propojenych komponent, které musi pracovat dohromady

v ramci celého systému tak, aby dany systém naplnil svij ucel (Molnar, 2001, s. 15).

Pokud jde o informaéni systém, mizeme se v literatuie setkat s celou fadou
riznorodych definic. Pro nase tc€ely povazuji za nejvhodnéjsi definice informacniho

systému nasledujici dve:

LInformacni systéem je soubor lidi, technickych prostredkii a metod (programii),
zabezpecujicich sbér, prenos, zpracovani, uchovani dat, za ucelem prezentace informaci

pro potieby uzivateli cinnych v systémech rizeni “ (Molnar, 2001, s. 15).

wPodnikovy informacni systém vytvareji lidé, kteri prostrednictvim dostupnych
technologickych prostredkii a stanovené metodologie zpracovavaji podnikova data a
vytvareji z nich informacni a znalostni bazi organizace slouzici k Fizeni podnikovych
procesi, manazerskému rozhodovdani a spravé podnikové agendy™ (Sodomka, 2006, s.

44).

Obé¢ definice vystihuji podstatu, Ze zdkladem dobie fungujici organizace a prosazovani

vvvvvv

k dosazeni tohoto cile pak predstavuje podnikovy informacni systém. Na ten se nelze
divat pouze v souvislosti s IT, ale miiZe byt vniméan obSirngji. V praxi to znamena, Ze

soucasti informacniho systému jsou mimo standardni informace, zapsané a zpracované

13



v databazich, které maji za ukol eliminovat pfimou ucast clovéka, i informace ulozené
na papirovych dokladech (formulafe, ptedpisy, zpravy, texty, grafy) a informace, které
nejsou zaznamenany vubec nikde, tj. znalosti zaméstnancl, které pouzivaji podle
potieby (Basl, 2011, s. 116). Sodomka (2006) poukazuje pravé na fakt, ze jeho definice
nezdirazituje pottebu hardwaru a softwaru, tedy automatizaci zpracovani dat, ale jsou to
lid¢, jakozto soucast moderni ucici se organizace a je tieba je vidét na prvnim misté v
oblasti podnikovych informac¢nich systémii. PfiliSny diraz na softwarové feSeni a
automatizaci procestt mize byt hlavni pfi¢inou selhani IT projekta. Je to socialni aspekt,
ktery by mél byt hlavnim pfedmétem uvahy o podnikovém informa¢nim systému, mimo

jiné obsazen v Sengeho podminkach ucici se organizace (Sodomka, 2006, s. 44).

Tabulka 1: Sengeho podminky, podpora jejich plnéni a rozvoj IS/ICT

Sengeho podminky pro | Vlastnosti podnikového |Podminky determinujici

udrZeni dlouhodobé IS napomahajici plnéni | uspéSné nasazeni a
konkurenceschopnosti Sengeho podminek provoz podnikového IS
Systémové mysleni, véetné | Celostni pohled na Budovani IS na zakladé
sledovani procesu zmén. fungovani organizace. celostniho pfistupu.
Ujasnéni a prohloubeni Osobni zajem

osobni vize ¢lenll vedeni, | Aplikace modernich ICT |managementu je nezbytny
trpélivé hledani objektivni | v ramci podnikového IS. | pfedpoklad pro uspéSnou

reality. realizaci IT projekta.
Tvorba vize, sdilené mezi | Integra¢ni funkce IS a Sdileni vizi mezi vedenim
vedenim a zamé&stnanci (s | podpora tvorby znalostni |spolecnosti a ostatnimi
jejich pficinénim). baze. zameéstnanci.

U Standardiza¢ni funkce IS, | Jasna ptedstava
Dosazeni zmén v

y , ktery "vnucuje" managementu o IS/ICT
zab&hnutych modelech Y W g A
1ot poZadovany model kterou prosadi napfic

mysleni. L, L
chovani. organizaci.

, . Motivace lidi, kterd se
Tymova orientace na Schopnosti lidi nejsou o)

; , . R odviji od zptisobu
dialog v tymu vedouci k nahraditelné aplikaci (e ;

y O odménovani a stanoveni
pfekonani bariér. IS/ICT.

cila.

(Zdroj: Vlastni zpracovani dle Sodomka, 2006, s. 44 - 45)
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1.2.2 Informacni technologie (IT)

Abychom mohli zpracovavat data, ze kterych, jak uz vime, vznikaji informace,
potfebujeme k tomu urcité nastroje, metody a znalosti. Ty se souhrnné nazyvaji
informacni technologie (Molnar, 2001, s. 15). Pojem informac¢nich technologii je
znaén€ rozsahly. Zahrnuje techniky a technologie pofizovani a zpracovani dat,
prosttedky jejich prenosu, ukladani, vyuzivani a nasledného vyhodnocovani. Pronikani
informacnich technologii do veskerych procest spolecnosti znamend vyvoj do stavu,

ktery se da nazvat informac¢ni spole¢nosti (Vymétal, 2009, s. 14).

1.2.3 Informacni spolecnost
wpolecnost zalozend na integraci informacnich a komunikacnich technologii do vsech
oblasti spolecenského Zivota v takové mire, Ze zdsadné méni spolecenské vztahy a

procesy “ (Jonak, 2015, online).

1.2.4 Roviny chapani IS

NezZ se zacneme divat na informaéni systémy z rizného pohledu, je jesté dobré uvést
informaci, ze pro opravdu komplexni poznani informac¢niho systému je velmi dilezité
pochopit redlné postaveni informacnich a komunikacnich technologii, které tvofi
formalni rdamec podnikovych IS. Z ptedeslé kapitoly vime, Ze soucasti informacniho
systému jsou mimo informace, které maji za kol eliminovat pfimou ucast ¢lovéka, 1
informace uloZzené na papirovych a informace, které nejsou zaznamenany vibec nikde,
tj. znalosti zaméstnancd. Od téchto druhli nosicl 1ze odvodit tfi roviny chapani IS (Basl,

2012, s. 52).

IS podporovany ICT

Formalizovany IS

Informatni systém obecné

Obriazek 1: Roviny chapani IS (Zdroj: Vlastni zpracovani dle Basl, 2012, s. 53)
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1.3 Podnikové informacni systémy

1.3.1 Z pohledu architektur

>

Globalni architektura - idea informacniho systému, sestavend z jednotlivych
stavebnich blokt, které predstavuji aplikace, a to vCetné jejich dat a techniky.
Funkéni architektura - postupné dekomponuje globalni architekturu a tim
rozdéluje IS na subsystémy.

Procesni architektura - zaméfuje se na popis budouciho stavu procesti, smyslem
této architektury je reagovat na externi udélosti velmi efektivné, pokud mozno
nejlépe.

Technicka architektura - typy a rozmisténi prostfedki vypocetni a komunikacni
techniky, je zndzornéna schematicky (pocitacové sité, servery a dalsi).
Technologicka architektura - zahrnuje zplisob zpracovani aplikaci a dat, vnitini
stavbu aplikaci a uzivatelské rozhrani.

Datova architektura - navrh datové zakladny organizace, vysledkem je schéma
vSech databazi a jejich vét.

Programové architektura - ur€uje koncové programy informacniho systému
Komunikaéni a fidici architektura - vnéjsi rozhrani systému a komunikace s

okolim; pravidla fungovani systému a také orgware (Koch, Ondrék, 2004, s. 5).

GLOBALNI
Funkéni Procesni Datova
Technicka Technologicka Programova
(hardware) (software)
Ridici v e Komunikaé&ni
DILCI

Obriazek 2: IS z pohledu architektur
(Zdroj: Vlastni zpracovani dle Koch a kol., 2004, s. 5)
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1.3.2 Z pohledu urovné rizeni

Z pohledu urovné tizeni podniku plati, ze jednotlivé fidici vrstvy vyuzivaji rozdilnych
informaci. Podle fidici pyramidy je nejvice informaci potfeba na nejnizsi, provozni
urovni, zatimco nejvyssi, strategickd uroven vyuziva predevsim informaci z okoli

podniku a skupinové zpracovanych informaci zevnitt podniku (Koch, 2004, s. 7).

Provozni uroven - zpracovava informace bézné podnikové agendy, napf. nakup,
prodej, platby, vyplaty, apod. Informacni systémy reaguji na plnéni kazdodennich
¢innosti a sleduji tok napfi¢ organizaci, dale museji poskytovat presné, aktudlni a bézné
dostupné informace. Typickym uzivatelem takto ziskanych informaci je provozni

pracovnik (Sodomka, 2006, s. 73).

Znalostni uroven - zde patii klientské aplikace podnikového informacniho systému a
prostfedky osobni informatiky (kancelarské aplikace). Tyto aplikace podporuji tvorbu
znalostni baze a tidi tok dokumentl. Na zéklad¢ informaci ziskanych z téchto aplikaci
se spoluutvaii zkusenosti pracovnikii. Typickym uZzivatelem aplikaci na znalostni bazi

jsou manazefi na vSech urovnich (Sodomka, 2006, s. 73).

4 ™
STRATEGICKA UROVEN
vrecholovy management
o -
s ™
RIDICI UROVEN
vrcholovy a stiedni management
- -
r L . ™
ZNALOSTNI UROVEN

vrecholovy, stfedni management a technicko-
hospodafsti pracovnici

. >y

4 e . ™

PROVOZNI UROVEN

stiedni management, technicko-hospodaisti
a provozni pracovnici

N >y

Obrizek 3: Informacni pyramida z pohledu irovné Fizeni
(Zdroj: Vlastni zpracovani dle Sodomka, 2006, s. 73)
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Ridici uroven - diraz na informace nutné k plnéni administrativy a k podpofie
rozhodovani. Na fidici urovni odpovida informacni systém na zasadni otazku, a to jestli
funguje vSe jak ma. Odpovédi jsou poskytovany prostiednictvim reportingu v

pravidelnych i nepravidelnych intervalech (Sodomka, 2006, s. 73).

Strategicka tdroven - informacni systémy strategické Urovné jsou napomocny top
managementu k identifikaci dlouhodobych trendi v organizaci i mimo ni. Hlavnim
ukolem je pomoci odhalit o¢ekdvané zmény a urcit schopnost a rychlost reakce podniku

na tyto zmény (Sodomka, 2006, s. 74).

1.3.3 Z pohledu okoli
Sledovani klicovych tokli a dat uvnitf podniku, zachycenych obvykle diagramem

(Koch, 2004, s. 7).

1.3.4 Technologicky pohled

Jde o klasifikaci zaloZzenou na vrstvach, kterymi jsou data pfetvarena na informace
srozumitelné pro uzivatele. Vyznam technologického pojeti informac¢niho systému nelze
zatracovat, protoZe existuje celd fada dilezitych technickych vlivil, které determinuji
automatizaci zpracovani dat informacnim systémem, a proto plati, Ze: ,,nedilnou
soucasti podnikového informacniho systému je hardwarova a softwarova infrastruktura,

ktera podminuje efektivni automatizované zpracovani dat do srozumitelné podoby

(Sodomka, 2006, s. 74).

~
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Obrazek 4: Technologické pojeti IS
(Zdroj: Vlastni zpracovani dle Sodomka, 2006, s. 75)
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1.3.5 Holisticky pohled

Uz jsme se podivali na informacni systémy z mnoha riznych pohledi, z nichz kazdy ma
bezesporu své opodstatnéni, ale jak nejlépe klasifikovat IS? ,,Podnikové informacni
systemy je vhodné klasifikovat podle jejich praktického uplatnéni, ve shodé s nabidkou
dodavatelit a ve shodé s pozadavky na vizeni podnikovych procesii. Rozhodujici pro
klasifikaci podnikovych informacnich systému je tzv. holisticko-procesni pohled
(Sodomka, 2006, s. 77). Holisticky pohled na informacni systém je SirSi nez obvykly
pohled. IS je chapan jako komplex tvofeny neformalizovanymi informacemi (informace
a znalosti lidi, které nosi zaméstnanci v hlaveé), formalizovanymi informacemi
(informace zaznamendny, ale ne automatizovany) a IS/IT, coz je ¢ast informacéniho
systému, ktera je zpracovavana pomoci informacnich technologii, tedy to, co si vétSina
lidi predstavi, kdyZ se fekne informacni systém. Snahou je prevadét neformalizované
informace na formalizované, a ty dale do podoby zpracovatelné pomoci IS/IT (Koch,

2004, s. 8-9). Dle holisticko-procesni klasifikace je informaéni systém slozen z:
1) ERP - jadro, zamé&fené na fizeni podnikovych procesi.

2) CRM - systém, ktery obsluhuje procesy zamétené k zakazniktim.

3) SCM - systém, ktery fidi dodavatelsky fetézec.

4) MIS - sbira data z ERP, CRM a SCM systému a na jejich zakladé poskytuje

informace podnikovému managementu pro rozhodovani (Sodomka, 2006, s. 77).

Business Inteligence

Cust
Supply Chain Enterprise Resource e 'omer:
. Relationship
Management Planning
Management
BUSINESS PROCESSES

Obrazek 5: Holisticko-procesni pohled na IS
(Zdroj: Vlastni zpracovani dle Sodomka, 2006, s. 78)
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1.4 ERP - Enterprise Resource Planning

Abychom co nejlépe porozuméli podnikovym informa¢nim systémam, jejich principim
a vzajemnym vazbam je dilezita jejich dobra znalost. Bohuzel terminologie neni dosud
sjednocena, coz svym zpusobem komplikuje celou situaci. Tato kapitola se proto
zabyva popisem podnikovych aplikaci typu ERP, které tvoii jadro informacniho
systému podniku. Basl (2012, s. 66) 0 nich hovofti jako o aplikacich, které predstavuji
softwarova feSeni, uzivana k fizeni podnikovych dat a pomdhajici k planovani celého
logistického fetézce. ,, ERP ovliviiuje podnikové procesy, které podporuje a v mnoha
pripadech automatizuje® (Basl, 2012, s. 67). Odbornici se vSak jen velmi obtizné
shoduji na tom, jak a ktery produkt patii a nepatii do kategorie ERP. Pfi tvorbé ERP
ptehledi a analyz trhu riznymi institucemi pak dochézi diky nejasnostem v terminologii
k mateni vefejnosti a jsou navzajem srovnavany produkty, které by se spi§ daly
souhrnn¢ oznacit jako informacéni systém. Nelze opomenout také fakt, ze definice ERP
je neustale utvafena tim, jak dodavatelé vyviji své produkty, zejména pak ty, které
pfimo reaguji na pozadavky =zdkaznikli (fizeni externich procest, fizeni toku
dokumentii, reporting, atd.). Zaklad vymezujici ERP a jeho hlavni znaky tvofi
celosvétové poznatky z vyzkumu ERP systému, které provedla spole¢nost Deloitte
Consulting a publikovala je v roce 2000 ve své zpravé ERP's Second Wave - A Global
Research Report (Deloitte Consulting, 2000). Sodomka (2006, s. 86) kone¢nou podobu
ERP definuje ,,jako ucinny ndstroj, ktery je schopen pokryt a planovat rizeni hlavnich
internich podnikovych procesu (zdroju a jejich transformace na vystupy), a to na vsech
urovnich, od operativni az po strategickou, kde internim procesem je myslen takovy
proces, nad nimZ ma management plnou kontrolu a patii sem: vyroba, logistika,
personalistika a ekonomika. Mezi nejdulezitéjsi vlastnosti ERP systému patii
automatizace a integrace hlavnich podnikovych procest; sdileni dat, postupi a
standardizace skrze cely podnik; tvorba a pfistup k informacim v redlném case;
schopnost zpracovani historickych dat; prosazovani ERP koncepce na bazi celostniho
ptistupu. K hlavnim pozadavkiim kladenym na ERP systém se pak fadi realizace
méfitelnych piinost v oblasti v oblasti snizovani nakladl, vznikajici neefektivnim
fizenim firmy a realizace neméfitelnych pfinost v oblasti fizeni podnikovych procest a

dostupnost informaci v redlném cCase.
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ERP systémy se dal déli podle miry pokryti integrace vSech Ctyf internich procesi
(vyroba, logistika, personalistika, ekonomika). Systémy, které to dokdzou, jsou
oznacovany jako All-in-One a volba tohoto ERP systému by pro podnik m¢la znamenat
realizaci pouze jednoho implementaéniho procesu. Dalsi z kategorie ERP jsou ty
informacni systémy, které nutné nemusi integrovat vSechny ctyfi interni procesy, ale
umi zakaznikovi poskytnout bud’ detailni funkcionalitu, nebo jsou orientované vyhradné
na specificky obor podnikani, jsou to tzv. Best-of-Breed systémy (nejlepsi z chovu, se
Spickovymi vlastnostmi), byvaji nasazovany bud’ samostatné, nebo jsou soucasti
podnikové koncepce s dalSimi informacnimi systémy. Posledni z kategorie ERP
systému jsou tzv. Lite ERP, vyznacuji se niz$i cenou a mnoha omezenimi a jsou
ptedstaviteli specifické nabidky. Stru¢ny popis, vyhody a nevyhody jednotlivych ERP

systému shrnuje nasledujici tabulka:

Tabulka 2: Klasifikace ERP systémii podle oborového a funkéniho zaméfeni

ERP systém Popis Vyhody Nevyhody

Schopnost pokryt viechny Vysoka troven

v g , Iintegrace, Nizsi detailni
. kli¢ové interni procesy . i . .
All-in-one . , dostacujici pro  funkcionalita,
(personalistika, vyroba, Cox . . .
o . vétSinu nakladna customizace
logistika, ekonomie) o
organizaci

vvvvvv

Orientace na specifické Spi¢kova detailni .
procesy nebo obory, funkcionalita procesd,
Best-of-Breed p , - .~ + . hekonzistentnost v
nemusi pokryvat v§echny  nebo specifickd . .
Y, AN informacich, nutnost
klicové procesy oborova feSeni ., e
feSeni vice IT projektd
Odlehcena verze Nizsi cena, Omezeni ve
. klasického ERP zaméfena  orientace na funkcionalité, poctu
Lite ERP , Y 1 oy . »
na trh malych a stfedné rychlou uzivatel, moZnostech
velkych firem implementaci rozsiteni

(Zdroj: Vlastni zpracovani dle Sodomka, 2006, s. 87)
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1.5 Procesni Fizeni

Projekty IS/IT realizované v organizacich v pribéhu devadesatych let velmi cCasto
nepiinaSely ocekavany piinos. Obvykle dochazelo k predpokladanym efektim, ale
potencial novych IS/IT nebyl nikdy pln€¢ wvyuzit. Touto nevyrovnanosti mezi
ocekavanim a realitou se zacali zabyvat mnozi analytici. V prvni poloviné devadesatych
let pfindseji prvni vyznamnou odpovéd Hammer a Champy (1996), kteii svou
pozornost soustfedili na zménu podnikovych procesi. Objasnili zasadni roli
podnikovych informacnich systému a informacnich technologii a pomohli formulovat
nové paradigma procesni organizace. Postupné¢ se zacalo upoustét od funkéniho
usporadani podniki, které zacalo byt nahrazovano procesni orientaci. Tento piistup byl
nazvan BPR - Business Process Reengineering (Basl, 2012, s. 112). Jedna se o ,, zdsadni
prehodnoceni a radikalni rekonstrukce podnikovych procesii tak, aby mohlo byt
dosazeno dramatického zdokonaleni z hlediska kritickych méritek vykonnosti, jako jsou
nadklady, kvalita, sluzby a rychlost” (Hammer, Champy, 1996, s. 38). Neznamena to
vS8ak, ze by dochézelo k ruSeni tradi¢niho, liniového zplisobu fizeni. Oba zplsoby se
vzajemné dopliuji, ptipadné prekryvaji. Procesni fizeni se snazi eliminovat tzv. Silo
efekt, ktery je tvofen uzavienosti organizacnich jednotek do sebe sama vcetné pokryti
vSech Cinnosti, které tato jednotka potiebuje ke své praci. Silo efektem se oznacuje
neochota organizacnich jednotek mezi sebou komunikovat a propojovat podnikové
¢innosti tak, aby nedochazelo k jejich duplikovani (Koch, 2010, s. 41). Procesni fizeni
podnikil je vyznamny fenomén, ktery se prosadil i v ISO normach a v soucasné dobé

pronika stale astéji do podnikové informatiky.

1.5.1 Proces

Hlavnim objektem zkoumani z pohledu procesniho fizeni je proces. Dle CSN EN ISO
9001:2001 je proces definovan jako ,.soubor vzdjemné piisobicich cinnosti, ktery
preménuje vstupy na vystupy.* Existuje samoziejmé cela fada dalSich definic, které jsou
z obsahové stranky vice ¢i mén¢ vystizné. Stan€k (2003, s. 108) definuje proces jako
»Sled opakovanych cinnosti, ktery ma sviij zacatek a konec, neboli kazdy proces ma své
konkrétni vstupy a konkrétni vystupy.© Svozilova (2011, s. 14) pak rozviji definici tak,
ze proces je série ukoll, které spolu logicky souvisi a jimiz ma byt vytvoien soubor

vysledkii za podminky postupného vykonavani.
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Obecné tedy vyplyva, ze proces je realizovan Cinnostmi, které na sebe navazuji nebo
probihaji soucasné, cilem pak je transformace vstupti na vystupy, které jsou uzite¢né

pro zékaznika procesu.

—_— vstupy vystupy
//5 davatel Podnikovy
\ odavate proces
— I

zpétna vazba

-

Obrazek 6: Schéma podnikového procesu
(Zdroj: Repa, 2007, s. 15)

K lepsi identifikaci podnikovych procest slouzi nasledujici vycéet prvka podle
(Grasseova a kol., 2008):

Vstup procesu - jedna se o spousté¢ procesu, vychazi z vystupt predeslych procesii a

ve svém vlastnim procesu je k nému ptidana hodnota.

Vystup procesu - vysledny produkt nebo sluzba s ptidanou hodnotou pro toho, komu je

proces urc¢en. Musi byt shodny se vstupem do pokracujiciho procesu.

Cil procesu - velice jednoduse, jedna se o cile, jichz mé byt pomoci procesu dosazeno.

Stanoveny cil musi pfispivat k naplnéni poslani organizace.

Procesni metriky - sleduji, do jaké miry a s jakou Gspé$nosti se podati proces naplnit.

Parametry musi byt ptedem definovany.

Vlastnik procesu - odpovédna osoba za dosahovani cilli a zlepSovani procest. Ma

dostate¢nou pravomoc k ovliviiovani prabéhu a vysledku procesu.

Zakaznik procesu - piijemce vystupu procesu, mize byt interni (jiny vnitropodnikovy

proces) nebo externi (organizace nebo fyzickd osoba uzivajici vystup procesu).

Riziko procesu - neocekavana udalost s naslednymi nezadoucimi vlivy na pribéh

procesu a dosaZeni stanovenych cili.

Zdroje procesu - objekty nezbytné nutné k uskute¢néni procesu. Zakladnim zdrojem je
vzdy ten, kdo ho vykonava, a ten musi byt jasné urcen. Materidl, technologie, finance,

lid¢é, informace a Cas jsou zdroje, které pfeménuji vstupy na vystupy.
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1.5.2 Déleni podnikovych procesi

Podnikové procesy jsou velmi riznorodé. Lisi se predevSim po obsahové a strukturalni
strance, dale svou vyznamovosti, dulezitosti, existenci, opakovatelnosti a uéelnosti pro
danou organizaci (Grasseova a kol., 2008, s. 13). Pti kategorizaci podnikovych procesi
a tomu odpovidajici podpote ze strany IS je lze odlisit podle vyznamu pro podnik na
hlavni (klicové) procesy, které uspokojuji potiebu externiho zidkaznika a piimo
prispivaji k naplnéni poslani organizace. Tyto oblasti procesi jsou doplnény
podpirnymi procesy, které jsou urceny pro interniho zdkaznika v podniku a nelze je
vycClenit, aniz by byla ohrozZena strategie a poslani organizace. A vykon vSech procest
definuji procesy Fidici, které zajistuji integritu a fungovani organizace, ¢imz vytvari

podminky pro fungovani ostatnich procest (Basl, 2012, s. 117).

1.5.3 Dokumentace podnikovych procesi

Dobte zmapované podnikové procesy tvoii uceleny model podniku, ktery ptedstavuje
nahled na vSechny aktivity generujici pfidanou hodnotu. Procesni model organizace
musi byt sladén se skuteCnymi procesy, kvuli kterym byl vytvofen. Procesni model
vytvaii podminky pro prubézné zlepSovani podnikovych procesi a systém
vyhodnocovani a také zplisobuje, Ze zamé&stnanci disponuji zvySujicimi se znalostmi a
jsou vice motivovani do prace (Basl, 2012, s. 117). Procesni dokumentaci lze vést
riznymi zpusoby, které lze rozdélit do tfi zakladnich forem. V praxi se pouzivaji
alespon dva popisy, protoze ani jeden z nich plné nevystihuje veskera hlediska (Koch,

2010, s. 45 - 46):

Slovni popis - jde o zapis procesu ve form¢ urcitého nafizeni, pfedpisu, navodu atd.
Mtuzeme si jej predstavit jako vyhlasku, kterd jasn€ nafizuje jaké aktivity vykondvat
(v€etné¢ Casu a zplisobu provedeni), jakd je jejich posloupnost, kdo za né nese

odpovédnost, kdo je nositelem a pfijemcem informace a jak je proces vyhodnocen.

Graficky popis - da se pouzit v riznych podobach a kombinacich s dal§imi zptsoby
zapisu. Mezi nejbéZnéjsi podoby grafického zépisu patii naptiklad vyvojovy diagram,

EPC digram, pfipadné dalsi zobrazovaci diagramy.

Tabulkovy popis - obvykle v podob¢ tzv. RACI matice, sestavené do tabulky, ktera

obsahuje matici aktivit a roli majicich k dané aktivité definovany vztah.

24



1.6 Rizeni a efektivnost IS

Z ptedeslych kapitol uz bychom m¢li dobie védét, ze podnikovy informacni systém
netvoii jediny produkt, ktery si firma pofidi (koupi nebo sama vyviji), pouziva ho a ke
konci obdobi jeho funkénosti jej vyfadi, ale ze se z aplika¢niho hlediska jednd o
bohatou S$kalu uloh a programu, které slouzi k podpofe fizeni rtznych oblasti
podnikového zivota. Kazda z téchto ¢asti podnikového IS se mlze nachazet v riznych
etapach zivotniho cyklu, ty si lze pfedstavit jako na sebe naskladané cihly, které takto

slozené tvoii zed’. Ta v naSem ptipad¢ tvoti spravné fungujici informacéni systém.

1.6.1 Etapy Zivotniho cyklu IS
Féaze zivotniho cyklu nejsou v odborné literatufe striktné definovany, a to predevsim
kvuli tomu, Ze rizni autofi chapou IS z odlisného hlediska (viz kapitola 1.3). Molnar

(2010) d¢li zivotni cyklus IS do nasledujicich péti etap:

1) Planovani - etapa, ve které¢ se rozhodujeme: co potiebujeme, jak to ziskdme a

predevsim k ¢emu ndm to bude a jaky nam to pfinese uzitek.

2) Porizeni - faze vystavby, tj. feSeni zplisobu pofizeni poZadované €asti informacniho
systétmu podniku. Pozadovanou ¢ast IS Ize bud’ zakoupit, samostatné¢ vyvijet nebo

vyuZit outsourcing.

3) Zavadéni - implementacni faze, kde je uvadéna nakoupend ¢i vyvinuta Cast
informa¢niho systému do redlného provozu podniku. Fdze implementace je casto

spojena s celou fadou procesnich a organiza¢nich zmén v podniku.

4) Rutinni provoz - uzZivani a Gdrzba informaéniho systému. V této fazi uzivame
zavedenou c¢ast IS v bézném podnikovém provozu, coz je obvykle spojeno s prubéznou
optimalizaci systému tak, jak se postupné objevuji nékteré jeho nedostatky a chyby,

nebo vznikaji nové pozadavky na systém, které do n¢j museji byt zapracovany.
5) Likvidace - etapa ukoncujici zivotni cyklus urcité ¢asti IS podniku.

Jednotlivé faze zivotniho cyklu podnikového IS jsou zkoumany z vécného hlediska (co

vSe v nich ma byt vykonédno), éasového hlediska (jak dlouho ma dand etapa trvat) a

vvvvv

nakladi a uzitek IS/IT se 1isi podle zptisobu poftizeni IS (Molnar, 2010, s. 12).
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1.6.2 Uzitek z IS/IT

Jednim ze zpisobu jak nahliZet na problematiku efektivnosti IS/IT v obecné podobé je
predpoklad, Ze u urcitého subjektu (zaméstnanec, manazer, majitel firmy apod.) vznikne
potfeba informaci (budouci pozadavek na informacni systém) a z uspokojeni této
potieby je ofekavan né&jaky uzitek (jinak bychom to nechtéli). Tomu je v ekonomii
vénovana pomérné rozsahla pozornost, a setkat se 1ze také s pojmy: uspokojeni, Stésti,
ekonomicky blahobyt apod. Uzitek oznacuje subjektivni pocit uspokojeni ze spotieby
statkli a spotfebitel se sdm rozhoduje jaky spotiebni koS (tj. kombinace statkii) si zvoli.
Predpokladem je, Ze se racionalni spotiebitel snazi sviij uzitek maximalizovat. Vzniklou
potiebu informac¢niho systému tedy uspokoji urcitd aplikace, kterd vSak stoji penize a
pokud je stupent uspokojeni potfeby informaci vysoky, 1ze predpokladat, Ze i efektivnost
vynalozenych prostiedkl je pak vysoka. Tim se uzavira model uzitku, znazornény na

nasledujicim obrazku (Molnar, 2001, s. 16).

ma poti‘ebu

SUBJEKT |::> IS/IT

hodnoti

znamenaji
efektivnost

UZITEK <::| VYDAJE

prinaseji

Obrazek 7: Model uzitku IS/IT
(Zdroj: Vlastni zpracovani dle Molnar, 2001, s. 16)
Problematika hodnoceni efektivnosti informacniho systému a informacnich technologii
je nejen otazkou potieb a jejich efektivniho uspokojovani, ale také do znacné miry
otazkou ocekdvani, kterou maji lidé, jakozto koneéni hodnotitelé a piijemci uzitkd. V

podnikové sféfe miizeme identifikovat 4 skupiny subjektl a jejich ocekavani:

> majitelé - IS by mél pfinaSet trvalé zhodnocovani majetku, jimi vlozeného do

podniku,
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» manazefi - IS by mél poskytovat moznost efektivné a uspésné fidit podnik tak,
aby bylo dosahovéno vysledkl s minimem zdroj,

» zaméstnanci - IS by mél vytvofit lepsi pracovni podminky (pracovni prostiedi,
spolecensky status, pocit sounalezitosti),

» zakaznici - méli by dostavat produkt ¢i sluzbu s ptidanou hodnotou, za

pfijatelnou cenu (Molnar, 2001, s. 17).

Kazdy ze subjektii by se m¢l snazit hledat vyvazeny pomér mezi uzitkem ziskanym z
IS/IT, vydaji, které musi na ziskani daného uzitku vynaloZit, ¢asem potiebnym na
ziskani uzitku a riziky spojenymi s nedosazenim ocekavaného uzitku. Takto vyvazeny
systém lze povazovat za efektivni (Molnar, 2001, s. 17). ,, Efektivnost je ucinnost
prostredkii viozenych do néjaké cinnosti hodnocena z hlediska uzitecného vysledku této
cinnosti “ (Dolansky, Némec, M¢ckota, 1996). VloZené prostredky jsou vydaje do IS/IT,
které jsou viditelné, a jejich Gc¢innost se méfi piinosem (uZitkem) z IS/IT, ktery vSak
viditelny neni, a proto neni doposud prokdzan vyznamny vztah mezi vydaji do IS/IT a
ukazateli uspésnosti podniku. Ptinosy z IS/IT se projevuji v hospodaieni podniku
nepiimo, prostfednictvim systému fizeni, kde neni snadné urcit co je vysledkem
informaci poskytnutych fidicimu pracovnikovi informacnim systémem a co je
vysledkem pouhé intuice. Neni ani moZné sledovat stopu uzitku IS/IT v Case, protoze
efekty ze zavedeni informac¢niho systému se dostavuji az s delSim ¢asovym odstupem a
vétSinou se za takovou dobu zapomene na pivodni pozadavky na IS/IT (Molnar, 2001,

s. 17).

1.6.3 Model efektivnosti IS/IT

Problematika efektivnosti IS/IT mlzZe byt zaloZena na obecném modelu transformace
vstupll na vystupy, za ptisobeni vnitinich a vnéjSich faktora, které ovliviuji efektivnost
této transformace. Koncepci modelu zachycuje obrazek 8 a lze na né& pohlizet z
n¢kolika pohledi. Nejcastéji na tomto modelu mizeme hledat odpovédi na to, jak mame
tidit rozvoj IS/IT tak, abychom s omezenymi vydaji dosahli co nejvyssich ptinosi pro
podnik, v lepSim pfipadé¢ pak na to, jaké maji byt vstupy, aby bylo dosazeno
poZadovanych ptinosi. Abychom dosahli maximalni efektivnosti, musime odpovédi

hledat jak na stran€ vstupi, které by mély byt minimalizovany, tak i na strané vystupt,

27



které by mély byt naopak maximalizovany. Rozhodujici je hledani hodnot faktort

ovliviiyjicich celou tuto transformaci (Molnar, 2001, s. 18).

Prostredi
(vn&jsi a vnitini faktory)

Vstupy |:> Organizace jako : Vystupy
(vydaje do IS/IT) ,,ferna schranka“ (piinosy zIS/IT)

T\r ! Strategie IS/IT |_|

(rozhodovani)

Obriazek 8: Koncepé¢ni schéma modelu efektivnosti IS
(Zdroj: Vlastni zpracovani dle Molnar, 2001, s. 18)

1.6.4 Informacni strategie

Témét kazdy podnikatelsky subjekt si v dnes$ni informaéni dob&é uvédomuje, ze bez
opravdu kvalitniho informaéniho systému je jen velmi tézké obstat v konkuren¢nim
boji. Existuje mnoho publikaci na téma informacni strategie podniku a vSechny se
shoduji na tom, ze hlavni pfi¢inou neefektivnich vydaji na IS/IT je neexistence
informacni strategie. Jeji nerespektovani vedlo v minulosti u fady podnikt k neucelnym
nakupiim pocitaci a programi, které se ukézaly jako rychle starnouci, vzajemné
nekompatibilni a dalo by se fict, Ze byly aZ nepotfebné. V soucasné dobé se jedna o
pretrvavajici stav neucelnych vydaji do IS/IT, coz ma za nasledek postupnou ztratu
konkurenceschopnosti (Molnar, 2001, s. 21). Neni zapotiebi nakupovat nejnovéjsi
modely IS/IT jen proto, Ze si to momentalné¢ miZze firma dovolit, daleko vyhodnéjsi je
postupovat podle pevné stanovené informacni strategie, tu lze definovat jako
., kontinualni proces, jehoz cilem je efektivné vyuzit informacni systém a technologie k
vytvareni pridané hodnoty produkti a sluzeb, které organizace nabizi zakaznikium *
(Sodomka, 2006). Obecné se jedna o soustavu cilti a zptisobu jejich dosazeni, cilem by
mélo byt hledani odpovédi na to, jak pomoci IS/IT: zvySovat vykonnost zaméstnanct,
podporovat dosahovani strategickych cild, ziskavat konkuren¢ni vyhodu a vytvaret dalsi

strategické prilezitosti rozvoje. Proces definovani informacni strategie je trvaly dialog

mezi managementem podniku a informatiky a nemél by rozhodné byt orientovan jen na
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feSeni technickych problémt, ale pfedev§im na analyzu procest a jejich moznou
podporu IS/IT. Mél by systematicky a komplexné vytvaret potfebnou informacéni
infrastrukturu. Jeji Uroven je dana urovni jednotlivych komponent a je zadouci, aby
vSechny komponenty infrastruktury byly vyrovnané. Mezi komponenty infrastruktury

patii: hardware, software, dataware, peopleware a orgware (Molnar, 2001, s. 21).

1.7 Analyza efektivnosti IS

Tato analyza slouzi k posouzeni efektivnosti informacniho systému podniku. Provadi se
formou dotaznikovych prizkumu na internetovém portalu Zefis.cz (portdl je vytvaren
doc. Ing. Milosem Kochem, CSc. v ramci jeho vyzkumu efektivnosti informacnich
systémit), ktery provadéji zaméstnanci firmy, kde probiha Setfeni. Vyhodnocené
vysledky jsou okamzité¢ dostupné a slouzi k porovnani urovné vlastniho informaéniho
systému s ostatnimi spole¢nostmi na tuzemském trhu, které jsou registrovany na portalu
a maji provedenou analyzu. V soucasné dob¢ se v databazi nachazi pies 2000 firem,
priazkum je zcela anonymni. Vypliiovani dotazniku je velmi pfijemné, otazky jsou
polozeny takovou formou, aby je pochopil i zaméstnanec méné zdatny v problematice
informacnich systémi. Vyhodnoceni dotazniku je rozdéleno do vice kapitol, z nichz se
kazda diva na informaéni systém jinym pohledem, uzivatel si mize sam zvolit s jak

velkymi firmami a v jakém oboru chce provadét srovnani (Zefis.cz, 2015, online):
Nastaveni parametri - stanoveni parametri pro srovnani s ostatnimi podniky.
Firma - zakladni udaje o zkoumané organizaci.

Informacni systém - zakladni udaje o IS zkoumané organizace.

Zaméstnanci - informace o zaméstnancich a jejich srovnani s ostatnimi podniky.
Uroveii podpory - posouzeni technické a uZivatelské podpory IS.

Uroven Fizeni - oblast zkouma pfitomnost odpovédné osoby za IS a povédomi

zamestnancu o podnikové informacni strategii.
Efektivnost IS - posouzeni, zda je IS efektivné napomocen pracovnikiim.

Bezpecnost IS a chapani IS jako sluzby - uroven zabezpeCeni dat; pohled na

informacni systém jako sluzbu, podplirny proces nebo soucast procesi.
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1.8 Metoda HOS8

Metoda pouzitelna ve fazi ptipravy informaéni strategic HOS 8 je vyvijena na Ustavu
informatiky Podnikatelsk¢ fakulty VUT. Podava uceleny pohled na podnikovy
informacni systém na zaklad¢ osmi oblasti a zkouma jejich vzajemnou vyvéazenost. K
neefektivnosti celku muze vést nevyvazenost jedné z oblasti. Ekvivalent popisu metody
by se dal pfipodobnit k fetézu, ktery je tak silny, jak jeho nejslabsi ¢lanek. Mezi
zkoumané oblasti patii (Koch, 2010, s. 68):

Hardware (HW) - faze zkouma spolehlivost a bezpecnost fyzického vybaveni a dale

jeho pouzitelnost se softwarem.

Software (SW) - faze zkouma programové vybaveni, jeho funkce a ovladani (user

friendly aplikace).

Orgware (OW) - oblast zahrnuje pravidla provozu informa¢niho systému a doporucené

pracovni postupy.

Peopleware (PW) - patfi sem zkoumani uzivateli informa¢niho systému ve vztahu k
rozvoji jejich schopnosti, podpofe pii uzivani IS a vnimani jeho dilezitosti. Cilem

metody neni hodnotit odborné znalosti.

Dataware (DW) - zkoumani dat ulozenych a pouzivanych v informaénim systému ve
vztahu k tomu, do jaké miry jsou dostupné, jak je s nimi nakladano a jak vysoce jsou

bezpe¢né. Metoda si klade za cil, jakym zptisobem mtize uzivatel data vyuzivat.

Customers (CU) - oblast zkouma ptinos informacniho systému pro zakaznika. Neklade

st za cil zkoumat spokojenost zdkaznikd, ale zplisob fizeni této oblasti.

Suppliers (SU) - pfedmétem zkoumani je zpusob fizeni informacniho systému

vzhledem k dodavatelum.

Management IS (MA) - posledni oblast zkouma fizeni IS ve vztahu k informaéni
strategii podniku a dislednost stanovenych pravidel. Nizk4d Uroven této oblasti
negativné ovliviiuje Uroven ostatnich zkoumanych oblasti, a tim i souhrnny stav. Je to
dano tim, ze fidici pracovnici mohou piimo ovliviiovat vétSinu ostatnich zkoumanych

oblasti.
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Vyzkum probiha formou dotaznikového Setieni ¢itajiciho 94 otazek, pokryvajicich vyse
zminéné oblasti. Bezprostiedné po zodpovézeni vSech otdzek a odesldni dotazniku
respondent ziskd vyhodnoceni, zahrnujici jak slovni tak grafické znazornéni vysledk.
Diulezitym cilem metody HOS 8 je jasnost a pochopitelnost vysledkt. K tomu pfispiva
grafické vyjadreni vysledkti metody. Graficka interpretace je jednim z nejdilezitéjSich
krokt aplikace metody. Zakladem pro grafické vyjadreni je soustava 4 os, do kterych
jsou zakreslovany vsSechny vysledky metody HOS 8. Soustava je vhodna pro
interpretaci vysledkl,, protoze zdiiraznuje celistvy pfistup této metody ke zkoumani

stavu informac¢niho systému (Koch, 2010, s. 83).

Sof tware Hanagenent IS

Orguare

Peopleuare Zakaznici

Dataware

| O Oroven césti sustému [0 Celkovd droven sustému [ Doporucend Groven systému |

Obrazek 9: Graf vyvazenosti IS metodou HOS8
(Zdroj: Ptevzato z portalu Zefis.cz, 2015, online)

Omezeni metody HOS 8

» Metoda HOS 8 neslouZi k detailnimu zkoumani informacnich systémt na trovni
jednotlivych procest.

> Vysledky metody HOS 8 jsou zaloZeny na subjektivnich odpovédich na
kontrolni otdzky uvedené v dotazniku.

» Kontrolni otazky jsou vzhledem k relativné Sirokému zabéru zkoumanych

informacnich systému spise v§eobecné (Koch, 2010, s. 83).
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1.9 Informacni bezpecnost

Informacni bezpec¢nost je v dneSni dobé velmi dualezitou soucasti feSeni podnikového
informacniho systému. Ma mnoho rovin a ndhledt: technologicky, pravni, koncep¢ni a
nejproblemati¢téjsi a nejvice chybujici, coz mize nékdy vést k tvrzeni, ze informacéni
bezpecnost v organizaci je hlavné otdzkou lidi. Informacni bezpecnost byva nékdy
zuzovana pouze na pocitatovou bezpecCnost (computer security), coz je ponckud
zavadgjici, protoze informace neexistuji pouze v elektronické podobé, ale také v
papirové podobé, ve forme znalosti zaméstnanct atd. Vyznam informaci je pro kazdou
organizaci obrovsky, velmi c¢asto klicovy a schopnost organizace pracovat s
informacemi ptedstavuje velmi dileZitou konkurenéni vyhodu. ,, Informace maji svou
hodnotu, mnohdy vysokou “. Rozhodnuti zacit budovat bezpenost musi vychazet z
rozhodnuti vedeni organizace, Ze se chce bezpecnosti zabyvat. Tato ¢innost nepfinasi na
prvni pohled z4dné hmatatelné vysledky, ani zadné vyznamné zlepSeni vykonnosti
firmy, naopak vyplynou na povrch nepofadky ve firmé, které se nemusi vSem libit.
(Brechlerova, 2005, online). Pokud se divame na informacni systém jako na Cernou
schranku obklopenou ochrannymi prvky, které organizaci pomahaji ¢elit itoklim zvenci
(pocitacové viry, Utoky na servery, Zivelné katastrofy, kradez, poSkozeni apod.), pak
musime vnimat také daleko vaznéjsi riziko utoku zevnitt organizace. Je statisticky
dokazano, ze takika nejvétsi procento zneuziti dat maji na svédomi pracovnici vlastni
organizace (Koch, 2010, s. 148). Pro fungovani a pfeziti organizace je nutno rozpoznat
a vyhodnotit rizika a bud’ je snizit, nebo zcela odstranit, anebo je akceptovat, pokud
jsou pfiijatelna. Toto plati pro vSechny oblasti pisobeni organizace, tedy i pro
informacni systém, proto je nezbytna a zcela zasadni rizikova analyza (Brechlerova,

2015, online).

1.9.1 Riziko

Jedna se o historicky vyraz pochazejici z italStiny, jehoz ptvod je mapovan od 17.
stoleti. V tehdejsi dobé se objevil pojem risico v souvislosti s namoinimi plavbami, kdy
se moieplavci museli vyhybat Gskalim a neptiznivym okolnostem. Jiné historické zdroje
zase uvadi, ze slovo riskovat naopak znamena odvazit se do néceho. Pozdé&ji se objevuje
1 vyznam ve smyslu mozné ztraty. V dnesni dobé€ se rizikem obecné rozumi nebezpeci

vzniku Skody, poskozeni, ztraty ¢i zniCeni, pfipadné nezdaru pii podnikani. Obecné
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definovat riziko je vsak velmi obtizné. Pojem rizika se pouziva v mnoha souvislostech a
ma v odborném jazyce riznych védnich disciplin odlisny vyznam. Moderni projektové

fizeni chape pod pojmem riziko nejistou ¢i negativni udalost (Smejkal, Rais, 2013).

., Riziko je pravdeépodobnost vzniku nestandardniho stavu konkrétni entity v daném case

a prostoru “ (Janicek, Marek a kol. 2013, str. 306).

., Riziko je nejista udalost nebo podminka, ktera, pokud nastane, ma pozitivni nebo

negativni ucinek na cile projektu “ (Korecky, Trkovsky, 2011 str. 40).

V souvislosti s rizikem je ¢asto zminovan proces Fizeni rizik, kdy se subjekt (manazer,
vedeni podniku, podnikatel) snazi zamezit ptisobeni soucasnych i budoucich rizik a
navrhuje feSeni, napomahajici K eliminaci nezadoucich G¢inkid. Soucasti fizeni rizik je
rozhodovaci proces, ktery vychazi z dikladné analyzy rizik. Cilem této analyzy je
pomoci vhodnych opatieni sniZzovat pravdépodobnost rizika a zavaznost jeho moznych
nasledkid. VeliCiny, se kterymi se pracuje pii analyze rizik lze vyjadfit nékolika
zpusoby. Existuji dva zakladni pfistupy jejich vyjadfeni, jsou to kvantitativni pfistup a
kvalitativni pfistup. VZdy se pouziva bud’ jeden z nich, nebo kombinace obou (Smejkal,
Rais, 2013):

Kvalitativni metody - rizika jsou vyjaddiena na bodové stupnici, pomoci
pravdépodobnosti nebo slovnim popisem. Hodnoty jsou stanoveny kvalifikovanym
odhadem. Kuvalitativni metody jsou pomérn€ jednoduché a rychlé, ale jsou vice

subjektivni.

Kvantitativni metody - vychazeji z matematického vypoctu rizika, frekvence vyskytu,

hrozby a dopadu. Kvantitativni metody jsou vice exaktni neZ kvalitativni metody, ale

wvewr

Kombinované metody - vychazeji u ¢iselnych udaji. Cilem téchto metod je snaha vice
se piiblizit realité pomoci kvalitativniho hodnoceni. Udaje a informace v$ak nemusi
vzdy zcela ptfesné¢ popisovat pravdépodobnost udalosti nebo vysi jejich dopadu,

divodem je mozné zkresleni pouzité stupnice.
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2. ANALYZA PROBLEMU A SOUCASNE SITUACE

Analyticka ¢ast této prace nejprve seznamuje Ctenafe s historickym vyvojem zkoumané
organizace, jasn¢ vymezuje predmét podnikani, organizac¢ni strukturu, véetné rozboru
¢innosti jednotlivych organizacnich jednotek a popisuje hlavni podnikové aplikace,
které jsou soucasti informac¢niho systému. V této kapitole je dale obsaZen i rozbor
efektivnosti IS a vyhodnoceni metodou HOS 8. Obé¢ analyzy jsou stézejnim vystupem

této kapitoly a byly ziskany vyplnénim dotaznikli na internetovém portalu ZEFIS.

2.1 Vznik a vyvoj IS spolecnosti

Zalozeni spole¢nosti se datuje k Cervenci roku 1999 se sidlem v Brné. Hlavnim
pifedmétem podnikani tehdy byly sluzby v oblasti IT a vypocetni techniky, jednalo se
zejména o prodej domacich pocitaci v malé prodejné (spiSe nekomercni prostory)
jednim zivnostnikem, ktery pravé dokoncil studia. Jedinym zplsobem jak se v tehdejsi
dobé uvést do Sir§tho povédomi bylo roznaseni letakll po studentskych kolejich, které
lakaly na ak¢ni ceny nabizenych pocitacl, vypalovacek nebo kompaktnich diski. V
tehdejSi dobé bylo b&zné si pocitate sestavovat saim z dostupnych komponentt.
Prodejnim hitem vSak byly zakladni desky, grafické karty, externi disky nebo CD-
ROM, a tak se dostdvame k druhému dilezitému milniku. PiSe se konec roku 2003 a
nabidka sluzeb se rozsifuje o koupi zbozi za ucelem dalsiho prodeje. Novinkou tehdy
bylo, ze se zaCalo objevovat zbozi skladem. Prodej byl posléze uskutechovan
prostfednictvim internetového elektronického obchodu. Tehdejsi hardwarové vybaveni
spocivalo v jednom pocitaci, ktery byl vybaveny operacnim systémem Windows XP od
spole€nosti Microsoft. Zacal se znatelné€ rozSifovat sortiment a skladové zasoby, ale z
nepochopitelnych diivodi nebylo nikdy zavedeno zasilani zbozi zakaznikovi.
Domnivam se, Ze tento krok by ptivedl daleko vice spokojenych zédkaznik, pfedev§im
ty co nejsou z Brna. Bylo jasné, ze jeden ¢lovek na to uz nemuze stacit sam, a tak se
ptidavaji nékteti ¢lenové rodiny nebo blizci pratelé (vétsina z nich dodnes plisobi ve
firm¢). S rostoucim poctem zakaznikli byla spole¢nost nucena rozsifit své prostory,
vznik4 nova prodejna a v roce 2005 se nabidka sluzeb rozristd o vyrobu, instalaci a
opravu elektronickych zatfizeni a kopirovaci prace. Samoziejmé Ze s rostouci firmou
rostly v Case také naroky na HW a SW. Piikoupilo se nékolik novych pocitact,

licencovany operacni systém, server a predevSim dvé Cernobilé inkoustové tiskarny,
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jedna barevnd laserova tiskarna a jedna velkoformatova tiskarna, coz se s odstupem
¢asu ukdazalo jako velice neefektivni. Zacalo se hromadit neprodané zbozi, které se
mnohdy povalovalo na prodejné i nékolik mésicti. Neexistovala v podstaté ani zadna
technicka podpora ani reklamacni oddé€leni. Tento nezodpovédny piistup mél za
nasledek zruseni druhé prodejny a omezeni sortimentu pouze na prodej pocitacovych
komponentt, spotfebniho materidlu a kopirovacich praci v ramci ptivodniho prodejniho
mista. Zakazniki spiSe ubyvalo, nez pfibyvalo a nepfispival tomu ani zanedbany

elektronicky obchod, na kterém se témét prestalo pracovat.

Tabulka 3: Nabidka sluZeb spole¢nosti

1999 Sluzby v oblasti vypocetni techniky

2003 Koupé zbozi za ic¢elem jeho dal§iho prodeje a prode;j

2005 Vyroba, instalace a opravy elektronickych zatizeni

2005 Kopirovaci prace

(Zdroj: Vlastni zpracovani)

Dalo by se fici, ze diky strategickému spojeni s obchodnim partnerem ABC Data s.r.o.
se sidlem v Ceské Republice dostala spoleénost druhy dech. Firma se opét zacala vice
orientovat na nakup a nasledny prodej elektroniky, zejména pocitaci, pocitacovych
komponentti, notebookl, sitovych zafizeni, polohovacich zatizeni (klavesnice, mysi,
paméti, atd.), spotiebni elektroniky a telekomunikacnich zatizeni a predev§im se nové

zaved| prodej prostiednictvim tzv. ResellerWEBu.

ResellerWWEB
,ABC Data nabizi svym partneriim moznost vytvorit si vlastni e-shop na miru. Pomoci
jednoduchého rozhrani je mozné si nastavit elektronicky obchod pro zdkazniky s

viastnim vzhledem “(Gregor, online). K zakladnim vlastnostem ResellerWEBu patfi:

vlastni zména layoutu e-shopu, pomoci CSS a HTML,
rychla a jednoducha aktivace,

kontrola nad produktovym portfoliem,

>

>

>

> flexibilita v nastaveni cen,

» informace o dostupnosti zbozi pifimo ze skladu ABC Data,
>

moznost upravy informaci, obsahu a popisu produkti,

35



moznost vkladani dopliikkovych informaci (novinky, akce, atd.),
misto pro reklamu (banner, atd.),
moznost nastaveni promoakei u jednotlivych produkta,

moznost zmén tvodni stranky webu,

YV V .V V V V VYV V VY

moznost provozovat e-shop pod vlastni doménou,

moznost indexace prostiednictvim internetu,

XML vystup potifebny pro porovnavac zbozi a cen,

moznost volby dopravce,

vkladani recenzi ke zbozi (Gregor, online).
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Obrazek 10: UZivatelska rozhrani Reseller WEBu
(Zdroj: Vlastni zpracovani)
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Informacni systém Pohoda

Pohoda je komplexni ucetni a ekonomicky software pro malé, stiedni a vétsi firmy z fad
fyzickych i pravnickych osob od spole¢nosti Stormware. Jeho jednotlivé varianty
obsahuji rlizny rozsah a kombinaci funkeci. Umoziuje vést ucetnictvi i dainovou evidenci
a vyhovi platcim ineplatcim DPH. Systém je oborové neutrdlni a vhodny pro
zivnostniky, podnikatele a spoleCnosti, které se zabyvaji vyrobou, obchodem
I poskytovanim sluzeb, pro svobodna povolani a uctujici pfispévkové a neziskové
organizace. Zakladem systému je propracovany adresai a fada agend pro komplexni
fizeni firmy, naptiklad agendy (zalohovych) faktur, banka, pokladna, majetek,
sklady atd. Systém umoziiuje vést ucetnictvi idanovou evidenci, UGctovat zasoby
metodou A i B azpracovavat mzdy pro neomezeny pocet zaméstnanci. Zvladne
poboc¢kové zpracovani dat, homebanking, obchodovani na internetui prodej zasob
pomoci vestavéné prodejny nebo pomoci modulu pro offline maloobchodni prodej. V
soucasné¢ dobé je vyuzivano hotové feSeni v podobé aktudlni verze informacniho
syst¢ému Pohoda E1 Komplet, coz je varianta, kterd kombinuje ERP a CRM systém
véetné UCetnictvi. Tento systém je zaloZzen na technologii klient-server, data jsou
ulozena na serveru, kam se uzivatelé ptipojuji pies pocitacovou sit’ pomoci aplikace
instalované na jejich pracovni stanici. MoZnosti a funkce, které jsou alesponl z Casti

vyuzivany pracovniky v ramci IS (Pohoda, 2015, online):

ucetnictvi a danova evidence,

finance (pokladna, banka, interni doklady),

dané (podklady pro daftiovou povinnost),

objednavky (nabidka, poptavka, vydané a pfijaté objednavky),
fakturace (vydané a piijaté faktury, elektronicka fakturace),
adresar (sprava obchodnich kontaktit),

sklady (zasoby, ptijemky, vydejky, prodejky, atd.),

mzdy (pro neomezeny pocet zaméstnanctl),

uzivatelské rozsifeni programu,

piistupova prava,

YV V.V ¥V V V V V VYV V VY

postovni sestavy.
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http://www.stormware.cz/pohoda/prispevkove-organizace/
http://www.stormware.cz/pohoda/prispevkove-organizace/
http://www.stormware.cz/pohoda/danova-evidence-ucetnictvi/
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/mzdy.aspx
http://www.stormware.cz/pohoda/pzd.aspx
http://www.stormware.cz/pohoda/homebanking.aspx
http://www.stormware.cz/pohoda/e-shopy/
http://www.stormware.cz/pohoda/kasa_online.aspx
http://www.stormware.cz/pohoda/kasa_offline/

Ostatni hardware a software spole¢nosti

Na vSech pocitacich, které firma vlastni je nainstalovany licencovany operacni systém
od spolec¢nosti Microsoft Professional (fady XP, ale vétSinou Windows 7). K
standardnimu vybaveni kazdého pocitace patii také kancelaisky balik Microsoft Office
2013 pro podnikatele. Soucasti toho baliku jsou Microsoft Word, Microsoft Excel,
Microsoft Powerpoint a emailovy klient Outlook. Kazdy zaméstnanec disponuje svou
vlastni emailovou schrankou a mimo to je zaloZena i spolecna emailova schranka, ktera
je vetejné dostupna. Microsoft Word a Excel maji vyrovnavaci funkci informac¢niho
systému. Pokryvaji ta mista, na které nemysli informacni systém, nebo by bylo pfili§
nakladné a neefektivni snazit se nahradit tyto =zékladni kancelaiské aplikace
dimysIngj$§im informacnim systémem. Pomoci nich jsou také zalohovany veskeré
elektronické dokumenty na zalohovacim disku. Nutno podotknout, ze v ukladani a
zalohovani dat je pomérné velky chaos a nepofadek. Spoustu véci lze vyhledat velmi
slozit¢ a zdlouhavé. VSechny pocitace jsou opatfeny antivirovou aplikaci Windows
Defender, ktery pomaha chranit pocita¢ pied viry a jinym Skodlivym malwarem. Jedna
se o freeware aplikaci, kterou nabizi Microsoft zdarma ke stazeni svym zékaznikim. K
zakladnim soucastem patfi ochrana pied viry, spyware a jinym Skodlivym softwarem v
realném Case, online provéfovani a €iSténi systému, sluzba dynamickych definic vird,
atd. Otazka je, do jaké miry je freeware aplikace schopna zabranit napadeni pocitace z
venku. K pocitaciim jsou pfipojeny 4 vetejné tiskarny a jedna osobni, slouzici k tisku
pokladnich dokladi. Organizace disponuje elektronickou pokladnou a platebnim
portalem pro pouziti kreditnich karet. Mezi pocitaci je rozveden internet pomoci UTP

kabelti vyvedenych z rozbocovace, piipadné privatni wifi sit’.

BRANA DO ¢
INTERNETU
SPOLECNA
SITOVA
TISKARNA A

? SERVER
Rs - SOUBORY
. -sréaAILY ) ’
i o & - UCETNICTVI . S \
ZALOHOVACI b Eaxy % % Q

DISK

PC1 PC2 PC3

Obrazek 11: Ilustrativni zapojeni sité
(Zdroj: Vlastni zpracovani)
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Organizacni struktura

Spolecnost je vedena jejim zakladatelem. Zaméstnanci jsou rozdeleni do péti oddéleni.
Kazdé z nich je vedeno team leadrem, ktery zodpovida za svlij tym a procesy v ramci

odd¢leni. VSichni team leadeti spadaji pfimo pod CEO.

CEO

I I I I
Péce o
zakaznika

IT Nakup Prodej Logistika

Obrazek 12: Organizaéni struktura spole¢nosti
(Zdroj: Vlastni zpracovani)

IT - zodpovidd za fungovani vSech informacnich systémil spolecnosti. SpiSe po

technické strance.

Nakup - podili se na tvorbé strategie nakupu zbozi, velmi Uzce spolupracuje s

dodavateli, dojednava podminky a hledd nové obchodni ptilezitosti.
Prodej - oddéleni osobniho prodeje.

Logistika - zajistuje ptijem zbozi, expedici zbozi zakaznikiim i do prodejen. Ma na

starosti logistické procesy.

Péce o zakaznika - odd¢leni zodpovidd za komunikaci se zakaznikem, za kompletni

reklamacni servis a rozvoj novych sluzeb pro zdkazniky.
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2.2 Posouzeni vyvazenosti IS metodou HOS 8

Podkladem pro tuto kapitolu je vyhodnocené posouzeni vyvazenosti informacniho
systtmu zkoumané organizace metodou HOS 8, ktera je volné dostupnd na
internetovém portalu ZEFIS (www.zefis.cz). Jedna se o sérii doporuceni na zaklade
vyhodnoceni vyplnéného dotazniku vedoucim pracovnikem firmy (zainteresovanym na
IS/IT) jehoz vystupem je grafické zobrazeni. Vysledky maji indikativni charakter,

slouzi jako podklad pro navrhovou ¢ast a jsou predmétem diskuze.

1) Posouzeni zkoumanych oblasti
Hodnoti se jednotlivé oblasti 1S. Kazda oblast je hodnocena na zaklad¢ ctyirbodové

Skaly, kde plati 1 - $patna, 2 - spiSe Spatna, 3 - spise dobra, 4 - dobra.

Sof tuare Hanagenent IS

Peopleuare = 2Zakaznici

Dataware

[D Oroven cistf systému l

Hardware 2 spise Spatna uroven
Software 3 spise dobra uroven
Orgware 2 spise Spatna uroven
Peopleware 2 spiSe Spatna uroven
Dataware 2 spise Spatna uroven
Zakaznici 3 spise dobra uroven
Dodavatelé 3 spise dobra uroven
Management IS 2 spise Spatna uroven

Obriazek 13: Posouzeni zkoumanych oblasti
(Zdroj: Vlastni zpracovani dle vysledki Zefis.cz)
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2) Celkovy stav systému

Celkova troven informacniho systému je ddna jeho nejslabsSim c¢lankem,

v grafu je

zakreslena ¢ervenou barvou a odpovida hodnoté 2 - spiSe Spatna Groven.

Hanagenent IS

Dodavatelé

Hardware
T3
Softuare T2
Orguare |} {
Peopleware Zakaznici
Dataware
| [0 Oroven cisti systéwu [0 Celkovd Groven systému I

Legenda

1 - Spatna daroven

2 - spise Spatna uroven
3 - spise dobra Grovef
4 - dobra droven

(Zdroj: Vlastni zpracovani dle vysledkt Zefis.cz)

Obrazek 14: Celkova uroven IS

3) Doporucena podoba informaéniho systému

5

| O Groven cisti sustéwu [0 Celkovd drowen sustém [l Doporucend (roven sustému I

Legenda

- Spatna drovef

- spise Spatna uroven
- gpise dobra uroven
- dobra droven

F S VYR N

(Zdroj: Vlastni zpracovani dle vysledka Zefis.cz)

Obriazek 15: Doporucena podoba IS
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Doporuceny stav vychazi z ptikladané diilezitosti systému. Pokud bylo uvedeno pfi
vyplhovani dotazniku, Ze informacéni systém je pro ¢innost firmy nezbytny, pak je
doporucena uroven systému 4 - dobry. Uroveii 3 - spiSe dobry je doporuéena pro
systémy, bez kterych je Cinnost firmy mozna, ale obtizna. Pokud se firma obejde bez
zkoumanych IS a nepfinese to zadné obtize, pak doporuceny stav je 2 - spiSe Spatny.

Doporuceny stav by mél byt chapan jako minimalni pozadovanad Groven.

4) Vyhodnoceni

Informacni systém ve zkoumané organizaci je hor$i, nez byla ofekavana turoven,
stanovend dulezitosti systému pro organizaci. Logicky ani nelze ocekavat, ze by se
internetovy prodej obesel bez informacniho systému, proto je zde tak velky rozdil mezi
ocekavanou dulezitosti a skutecnym stavem. Jeho redlna uroven vychazejici z analyzy
je spiSe Spatna, a to v oblastech hardware, orgware, peopleware, dataware a oblasti
managementu IS. Za spiSe dobré se pak daji oznacit oblasti software, zakaznici a
dodavatelé. Vyhodnoceni metodou HOS 8 piinds$i komentdi a doporuceni, na které
problémové oblasti je nutno se zamétit. Nasledujici zhodnoceni vychazi z pozorovani

uvnitt firmy a vysledkli metody na internetovém portalu (Zefis, 2015, online):

v Hardware

Je mozné, ze soucasna technika (hardware, vcetné¢ koncovych pocitacll) je spise
zastarald a rozhodné se nedéd oznacit za zanovni nebo potfizenou v nedavné dobé¢. Neni
tak vylouceno, ze urcitd technika vykonové neodpovida potiebé systému a tim
nepfispiva pozitivné k rychlosti a pouzitelnosti informacniho systému. Pfipojeni k
pocitaCove siti se da oznacit za spolehlivé, dostatecné rychlé a vyhovujici. Co by vSak
mohl byt velky problém, je nedostatecné vyieSena fyzickd ochrana klicové techniky
proti kradezi. Doba odezvy nckterych systému je spiSe Spatnd. To znamend, ze
provadéni nékterych operaci trva déle, nez by uzivatel ocekaval a potteboval k efektivni
praci. Organizace nema k dispozici zalozni technické vybaveni v piipadé vypadku
klicovych prvkil systému, ale poruchy klicové techniky jsou velmi ojedin€lé. I pies
horsi technickou vybavenost se da ocekéavat, ze vybaveni bude jesté par let dobie
slouzit. Urcité by vSak stalo za zvazeni investovat do omlazeni techniky, kamerového a

pokladniho systému.
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v' Software

Z analyzy oblasti software vyplyva, ze spiSe poskytuje vSechny funkce, které jsou
nezbytné pro praci uzivateld, je dostatecné prehledny a piispiva tak ke snadnosti prace
se systémem. M4 jednotné ovladani obrazovek, chybova, varovna ¢i jind nestandardni
oznameni vétSinou neposkytuji napovédu o vzniklém problému a jsou dobie
srozumitelnd jen tém zaméstnancim, ktefi jsou na systém proskoleni. Informacni
systém pokryva témeét vSechny potieby, které jsou od néj ocekavany, na druhou stranu
by se dal oznacit za zastaraly. Zaméstnanci jsou s nim vsak spiSe spokojeni, zejména
diky snadn&jSimu pouzivani a zazitym postupim. K pravidelnym obménam a

aktualizacim spiSe nedochazi.

v' Orgware

Mimo neexistuji postupy a smérnice pro feSeni nestandardnich situaci informacéniho
systému, které snad nejsou pro zkoumanou organizaci ani takovou hrozbou, neexistuje
ani zadny interni ptedpis, ktery by pojednaval o tom, jak mé koncovy uzivatel pracovat
s informaénim systémem. Nejsou tedy jasn€ stanovena bezpe¢nostni pravidla IS (tato
pravidla formuluji s jakymi dokumenty a daty ma pracovnik dovoleno zachazet, zda ma
pristup na internet, zda miize k pocitati pfipojit pamétové médium, zda musi v
pravidelnych intervalech ménit sva hesla a podobné. Pravdou vsak je, Ze se neni moc
¢emu divit. Nikdo se pfili§ nezabyva zkoumanim a dodrzovanim bezpec€nosti a provozu
informacnich systémt, pracovnici tak nemaji jasné urceno, s jakymi ulohami smi
pracovat a mohou voln¢ instalovat na své pocitace riizné programy, ménit nastaveni a
pfipojovat cizi zafizeni. Do budoucna je jednozna¢né€ Zadouci urceni jasnych a logicky
strukturovanych pravidel bezpecnosti a provozu informaéniho systému, vcetné

pravidelnych skoleni na toto téma, kterd do dnes nejsou soucasti informacni strategie.

v" Peopleware

Ze zkoumané oblasti orgware se zde promitd fakt, ze pracovnici nejsou jednoznacné
proSkoleni na ulohy, které mohou s informa¢nim systémem provadét. V praxi to
znamena, ze se kazdy uzivatel IS tidi spiSe tim, co mu kdo poradil, fekl nebo co sdm
ziskal pracovnimi zkuSenostmi. Rozhodné to vSak neznamend, Ze by pracovnici byli pii

préaci s informacnim systémem malo schopni nebo by jim délalo problémy i ovladani
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jednoduchych programi. Jsou dobie zastupitelni v bé&znych procesech, kde urcitou
ulohu v informacnim systému zpravidla zvladne vice zaméstnancl. Pracovnici se
nazorové nepodileji na tom, jaké programy a funkce informacniho systému by
potiebovali k zlepSeni jejich prace. Maji tendence nechovat se v souladu s bezpecnosti
informacniho systému, slepé¢ dodrzuji naucené postupy a moc si neumi poradit v
situacich, kdy je poteba nahle reagovat jinak, nez podle rutinniho postupu. Nabizi se

otazka, jak efektivné pracuje IT oddéleni.

v' Dataware

Kazdy pracovnik nese odpovédnost za data, kterd spravuje a mél by mit urceno, kdy a
jaka data musi zavést do informacniho systému. Zda se, ze uzivatelim nechybi zadna
data, ktera by potiebovali k vykonu prace a neziskévaji ani nadbytecné a nepfesna data.
Zde se zda byt vSe v poradku. Kamenem urazu je vSak zalohovéano dat. To sice jakousi
formou probihd, existuje dokonce i datovy disk, ale preferuje se spise zalohovani dat
ulozenych na lokalnich pocitacich jednotlivych pracovnikl. Je zfejmé, ze takto
zalohovana data jsou nejen velice nepifehlednd, ale pfedev$im jsou mnohem hif
chranénd ptfed zneuzitim nebo kradezi. V dne$ni dob€ jsou informacni systémy
vystaveny nejriznéj§im hrozbam, a proto je nutné mit dobfe zabezpecena data. Bylo by
vhodné provéfit, zda jsou vSechny pocitace dostateCné zabezpecCeny a zaroven stanovit
pravidla a postupy uzivani dat ze systému a ur€it, s jakymi daty smi kdo pracovat.

Nikdo by nemél ziskat pfistup k datlim, ktera nepotiebuje pro svou praci.

v’ Zakaznici

Z pruzkumu vyplyva, ze jsou stanoveny alespon jakési zakladni cile zkoumaného
informac¢niho systému vzhledem k zdkazniklim. Zékaznik je chapan jako ten skutecny,
ktery navstivi internetovy obchod s touhou uspokojit svou potiebu a taky jako interni
uzivatel informacniho systému, tedy kterykoliv pracovnik organizace, ktery potfebuje
systém a jeho vystupy ke své praci. Soucasné jsou také stanoveny mekkeé metriky téchto
cilii, pfedevsim u externich zékaznikid, jako jsou sledovani navstévnosti internetového
obchodu, objem prodaného zbozi, spokojenost s odvedenymi sluzbami pro zakaznika
apod. Obcas je také zkoumano, jaké piinosy ocekavaji od informac¢niho systému
samotni pracovnici organizace. K tomu bézn¢ dochézi formou diskuze, ale podnik se

nazory zékazniki IS na zlepSeni, zménu ¢i Gpravu informacniho sytému pfili§ nezabyva
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a nepfiklada jim zas takovou dulezitost. Uzivatel¢ informacniho systému z néj dostavaji
konkrétni informace, které jsou dulezité pro vykon jejich prace, a pokud potiebuji
poradit s informaci obecnéjSiho charakteru, mohou pozadat nékterého kolegu o
vysvétleni. Soucasné hardwarové a softwarové vybaveni urcité piispiva k rychlym
odezvam na pozadavky zakaznikli a forma vystupl je volena tak, aby umoznovala
snadné vyuziti. Ale v pripad¢, Zze zdkaznik potiebuje ziskat jina data, nez jsou zahrnuta
v systému, se kterym pracuje, mize dochazet k ¢asovym prodlevam. UZzivatelé mohou

ziskavat vystupy z informac¢niho systému i pomoci riznych komunikacnich kanald.

v Dodavatelé

Zkoumana spole¢nost vyuziva uz mnoho let informacni systém od stejného dodavatele,
ktery je svou povahou naprosto dostacujici. Spolecnost Stormware je jiz tradi¢ni Ceska
softwarovad spolecnost zabyvajici se produkci softwarovych produktii pro platformu
Microsoft Windows, a proto se management ani nezabyva moznou zménou dodavatele
IS. Nejsou sice stanoveny jasné a méfitelné podminky, za jakych je provoz systému
zajiStovan, ale spolecny obchodni vztah je dnes na takové urovni, ze v piipade
problému probiha komunikace vétSinou po telefonu nebo e-mailem. Pracovnici jsou
spokojeni s urovni a rychlosti technické podpory (opravy pocitacl, vyména tonert a
naplni v tiskarnach, apod.), kterou v organizaci zajiStuje technicky pracovnik a v
pfipad¢ problému s informacnim systémem se jim dostdva brzké pomoci pifimo uvnitf
firmy (uzivatelé se zde mohou obracet s Zaddostmi o servisni zdsah, podporu ¢i pomoc

ohledné¢ IS).

v" Management IS

Po bliz§im prozkoumani oblasti managementu informac¢niho systému by se dalo
konstatovat, ze stejné jako v mnoha jinych firmach, se i zde fesi IS v mnoha ohledech
az jako nezbytna nutnost. To i pfes skutecnost, Ze v dotazniku se uvadi, Ze organizace
by bez informaéniho systému nemohla fungovat. Neni stanovena informacni strategie,
vedouci pracovnici spiSe nereaguji na podnéty zaméstnanct, jaké by potiebovali nové
funkce informacniho systému ¢i software ke zlepSeni a zrychleni jejich prace. Na
druhou stranu management nechape IS jako nutné zlo a z vysledku této analyzy je

ptekvapen, a to nejen pozitivné, n¢které vysledky jsou spiSe negativni.
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5) Informacni bezpecnost

Z prazkumu ve firm¢ vyplynulo, Ze soucasti strategie organizace neni informacni
bezpec¢nost a neni ani nijak zahrnuta do informacéniho systému. Neni zavedena norma
ISO 27000 (Systém pro fizeni bezpecnosti informaci) a celkové se ani nepracuje na
bezpecnostnim povédomi v organizaci (Skoleni uzivateli IS). Na dotaz zda je
dodrzovano pravidlo prazdného stolu a prazdné obrazovky, které tika, ze pii odchodu
od pracovniho stolu jsou vSechny dokumenty uklizené a zabezpeCené a pocitac je
nejlépe odhlasen, bylo odpovézeno negativné. Nedochazi k obméné hesel a neni
zavedena metodika zalohovani dat. Zde je velky prostor pro zlepeni. Uroveii
informacéni bezpe€nosti je zndzornéna zelenou oblasti v grafu - spiSe Spatna uroverl.

Celkova uroven stavajiciho IS je pak znazornéna tlustou modrou Carou.

1
2 T1.5 8
T1
5
Legenda
3 f ; f t 7
1 - Spatna aroven
2 - spise Spatna uroven
3 - spise dobra droven
1 4 - dobra droven
4 T 6
a
| O f(roven bezpecnosti B (roven bezpecnosti ostatnich Firem B Celkovd droven sustému

Obrazek 16: Odhad bezpecnostni irovné
(Zdroj: Vlastni zpracovani dle Zefis.cz)
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2.3 Analyza efektivnosti soucasného IS

Podkladem pro tuto kapitolu je vyhodnocené posouzeni informacniho systému a jeho
slabych mist dotaznikovym prizkumem, ktery je volné dostupny na internetovém
portalu ZEFIS (www.zefis.cz). Vysledky maji indikativni charakter, slouzi jako podklad
pro navrhovou ¢ast a jsou predmétem diskuze. Nasledujici zhodnoceni vychazi z
vyplnénych dotaznikii od pracovnikii firmy, ktefi pravideln¢ pracuji s nékterou aplikaci
informacniho systému, Z pozorovani uvnitt firmy a predevsim z vysledki metody na

internetovém portalu (Zefis, 2015, online):

1) Nastaveni parametri

Nastaveni parametri zkoumané organizace je velice dilezité a ma podstatny vliv na
posouzeni informaéniho systému touto metodou, protoze pro spravné vyhodnoceni
vysledkt je vhodné zaméfit se na vybér podobnych podnikd. Parametry jsou stanoveny
v podobé oboru, po¢tu zaméstnancii a funkce, kterou zastava respondent ve zkoumané

organizaci (fidici a vykonni pracovnici hlavnich a podptrnych podnikovych procest).

Tabulka 4: Parametry zkoumané organizace

Obor: Obchodni firma
Zameéstnanci: 10 az 49
Funkce: vse

(Zdroj: Vlastni zpracovani dle vysledkt Zefis.cz)

2) Hodnocena firma
S ohledem na uvedenou velikost organizace a pocet pocitaci je doporuceno 3 a vice
dotaznikli. Ve skute¢nosti jich bylo vyplnéno celkem Sest. Tento pocet je dostate¢ny k

posouzeni celé firmy a platnost vysledka tak 1ze zobecnit na celou organizaci.

Tabulka 5: Informace o firmé

Velikost firmy: 10 az 49 (6/6)
Oblast podnikani: Obchodni firma (4/6)
Oblast podnikani: | Informac¢ni a komunikaéni technologie (2/6)

Zemé: Ceska Republika (6/6)
Pocet PC: 10 az 49 (6/6)

(Zdroj: Vlastni zpracovani dle vysledki Zefis.cz)
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.,V nasledujicich kapitolach jsou zobrazovany vidy nejvyse tri nejcetnéjsi odpovedi,
proto soucet procent nemusi byt roven 100 %. Celkem se do prizkumu zapojilo 6
pracovnikii zkoumané organizace. V pripadé zdjmu jsou vsechny moznosti odpovédi K
nalezeni na webové adrese http://www.zefis.cz/zefis/zefis.php v hlavnim dotazniku

metody posouzeni informacniho systému a jeho slabych mist* (Zefis, 2015, online).

3) Hodnoceny informa¢ni systém

V této subkapitole se posuzuje velikost informacniho systému a jeho stafi, které do jisté
miry vypovida o kvalité. Je také sledovano, jaky je pfistup k realizaci feSeni
informacniho systému. Je patrné, Ze vSichni zaméstnanci urcité nepracuji pifimo v
informa¢nim systému, ale spokoji se jen s podptirnymi aplikacemi. Soucasti hodnoceni
IS jsou také jeho silné a slabé stranky. Kazdému vyhovuje néco jiného a zaroven je zde

podlozZen fakt, Ze technika informacniho systému zacina byt pomérné zastarala.

Tabulka 6: Hodnoceny informaéni systém

Jaky informacni systém prevazné pouzivate?

Maly systém, v cené fadoveé desitek tisic K¢. 83 %

Pouzivam jen kancelafsky balik, napi. Office. 16 %

Jak je informacni systém stary?

3az5let 66 %
5az10 let 33 %

Jaké feSeni informacniho systému mate?

Hotové feSeni/koupeny systém 83 %

Nevim 16 %
(Zdroj: Vlastni zpracovani dle vysledkt Zefis.cz)

Tabulka 7: Silné a slabé stranky informaéniho systému

Silné stranky systému Slabé stranky systému

Uzivatelska snadnost ovladani 30 % Technika 37 %

Rychlost odezvy/zpracovani 25% Ptesnost dat poskytovanych IS 25%

Podpora 20 % Rychlost odezvy/zpracovani 18 %

(Zdroj: Vlastni zpracovani dle vysledki Zefis.cz)
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4) Zaméstnanci

Prizkumu se ucastnili 2 fidici pracovnici v hlavnich procesech firmy, 2 vykonni
pracovnici v hlavnich procesech firmy a po jednom zaméstnanci z oboru fidicich a
vykonnych pracovniki v procesech podpurnych. Jsou tedy pokryty vSechny dilezité
oblasti firmy. Nejéastéjsi dosazené vzdélani pracovniki je vysokoskolské v oborech
technika, informatika nebo ekonomie, ale objevuje se také stiedoskolské vzdélani.
Organizace si neklade jako nutnou podminku pro piijeti do pracovniho procesu
vysokoskolské vzdélani. VEkové padsmo pracovnikil firmy je mezi dvaceti a Ctyficeti
lety a vSichni dotdzani pracuji ve zkoumané organizaci déle nez jeden rok, ti nejdéle
pracujici pak téméf deset let. Vztah zaméstnanci k pocitatim je kladny, vétSinu
pracovniho dne pouzivaji informacéni systém. D4 se tedy oc¢ekavat jejich vyssi znalost v
problematice. VSichni, ktefi se ucastnili prizkumu, uvedli, ze ve firm¢ spiSe neexistuje
podpora dalSiho vzdélavani pracovnikl. Je tedy mozné, Ze pracovnici mohou mit nizsi
vzdélani jako pracovnici podobnych firem. Urcité je na zvazenou podpora jejich dalsiho

4

studia naptiklad formou dalkového studia, Skoleni, stazi apod.

Tabulka 8: Vztah zaméstnanci k informa¢nimu systému

Jaky je vztah zaméstnanct k pocitacim?

Dobry, umi s nimi pracovat, vyuZivaji je ve v&tsiné ptipadd. 83 %
Vynikajici, je to muj konicek. 16 %

Jak ¢asto zaméstnanci pouZzivaji informacni systém?

Vétsinu pracovniho dne. 66 %

Neékolikrat denné. 33%

Funguje ve firmé podpora dal$iho vzdélavani pracovniki?

Spise ne. 100 %

(Zdroj: Vlastni zpracovani dle vysledkt Zefis.cz)
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5) Uroveii podpory

Tato oblast posuzuje, jakou maji zaméstnanci firmy podporu v préci s informacnim
syst¢tmem. Jedna se o klicovy faktor efektivniho vyuzivani informacniho systému.
Setfeni vypovida o tom, Ze zaméstnanci jsou si védomi, Ze k jisté podpofe ve firmé
dochazi, ale obecné s ni nejsou velmi spokojeni, protoze neodpovida jejich potfebam.
Technickd podpora je zajiStovana internim pracovnikem z oddéleni informacénich
technologii, naopak v ptipad¢ uzivatelské podpory se zaméstnanci rad¢€ji obraci jeden na
druhého. Do jaké miry jsou pracovnici spokojeni s uzivatelskou podporou, vychazi
spiSe z jejich subjektivnich dojmu a pociti. Doba odstranéni technické zavady, opravy
pocitace, instalace nebo zmény programu fadové netrva déle nez par hodin. To je dost
dialezitd informace, protoze v ptipadé dlouhého cekani na opravu mize dochazet u
pracovniki, kteti potfebuji pocita¢ ke své praci, ke snizeni produktivity prace nebo k

uplnému znemoznéni prace.

Tabulka 9: Uroveii podpory informaéniho systému

Spokojenost pracovnikll s podporou informacnich systémi?

Mame podporu, ale neodpovida potfebam. 83 %

Podpora je primérna. 16 %

Kdo zajist'uje uzivatelskou podporu?

Neékdo, kdo neni pracovnikem IT, naptiklad kolega. 83 %

Interni pracovnik firmy z oddéleni IT. 16 %

Kdo zajist'uje technickou podporu?

Interni pracovnik firmy z oddéleni IT. 100 %

Spokojenost pracovniki s uzivatelskou podporou?

Jsem spise spokojen/a. 50 %

Podpora je primérna, neodpovida potiebam. 50 %

(Zdroj: Vlastni zpracovani dle vysledkt Zefis.cz)
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6) Uroven Fizeni

Kapitola zkouma a posuzuje nékteré oblasti, které mohou byt zdrojem problému v fizeni
podniku. Zjistuje, do jaké miry jsou zaméstnanci firmy seznameni s podnikovou a
informacni strategii. Pochopitelné vSichni pracovnici firmy nemuseji znat podnikovou
strategii do posledniho detailu, ale m¢li by alespon chapat, jaké cile si firma stanovila,
kam sméfuje a jaké ma pozadavky na své zaméstnance. V organizaci neni piimo
zavedena funkce CIO (vedouci oddéleni informacnich technologii), protoze se jedna o
relativné malou firmu, ale ndpli prace takového pracovnika je alespoil ¢aste¢né pokryta
vykonnymi pracovniky IT oddéleni. Pamatujme vSak na to, Ze urovenn podpory tohoto
odd¢leni byla oznacena za spiSe primérnou a neodpovidajici potfebam zaméstnancti. Z
prazkumu urovné tizeni dale vyplyva, ze vétSina dotazanych pracovnikii si neni vibec
nebo jen velmi okrajové védoma toho, jaka je firemni strategie ve smyslu toho, jak ma
pracovnik fungovat, aby pfispél k dosazeni stanovenych cilti. Od toho se odviji znalost
informacni strategie, kterd je soucasti podnikové strategie. Neni dilezitd u vykonnych
pracovnikd, ale je pozadovana u manazeru. Pfiblizn¢ 50 % dotdzanych pak uvadi, ze
nemaji zadnou znalost v oblasti strategie podniku, zbylych 50 % naopak zkuSenosti v

tomto ohledu ma.

Tabulka 10: Urovei Fizeni informaéniho systému

Jsou stanovena pravidla pro praci s informacnim systémem?

Ano, existuji, ale nejsou kontrolovana ani vyzadovana. 66 %

Vim, Ze existuji, ale nic bliz§iho o nich nevim. 33%

Mate néjakou znalost informacni strategie?

Ne, zadnou. 50 %
Ano, ¢aste¢nou. 33 %
Ano. 16 %

Je v organizaci ptitomen CIO?

Ne. 100 %

(Zdroj: Vlastni zpracovani dle vysledki Zefis.cz)
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7) Efektivnost informaé¢niho systému

Vysledky této kapitoly vypovidaji o tom, do jaké miry je informacni systém organizace
napomocen jeho uzivatelim. Zaméstnanci se vyhradné shoduji, ze by svou praci
nemohli vykonavat bez informacniho systému nebo jen s velkymi obtizemi. Je to zcela
logicky fakt, protoze internetovy prodej zbozi se bez poifadného informacniho systému,
ktery automatizuje nejdulezitéjsi ¢innosti v podniku, zkratka neobejde. To si mysli i
vSichni dotazani, 83 % z nich si ale naopak mysli, Ze informacni systém by jim mohl
vice pomahat pti vykonu prace. Urcit¢ by bylo dobré s nimi prodiskutovat toto téma,
protoze se nejedna o zanedbatelny pocet. Mimo data uvedend v tabulce je soucasti
tohoto oddilu i prizkum Skoleni pracovnikd, kde se zkoumd, zda pracovnici jsou
vySkoleni na praci s informacnim systémem. Z pruzkumu vyplyvd, ze zadny ze
zaméstnancl neabsolvoval toto Skoleni, a proto nejsou ani schopni urcit, zda by pro né
mohlo byt néjakym zplisobem piinosné. Zijem o Skoleni projevila jen polovina

dotdzanych.

Tabulka 11: Efektivnost informa¢niho systému

Mohli by pracovnici vykonavat praci bez IS?

Rozhodné ne. 66 %

Castecng, s velkymi obtizemi. 33%

Mohl by IS vice poméhat pracovnikiim?

Ano, zlepsilo by to mij pracovni vykon. 83 %

Nevim. 16 %

Mohla by firma fungovat bez 1S?

Ne, v Zzadném piipadé. 100 %

Maji pracovnici z4jem o Skoleni na praci s IS?

Ne, nepotiebuji ho. 50 %

Urdité ano. 50 %

(Zdroj: Vlastni zpracovani dle vysledkl Zefis.cz)
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8) Chapani IS jako sluzby

V tomto oddilu se zkouma4, zda pracovnici firmy chépou informacni systém spise jako
sluzbu, podplirny proces nebo soucast svych procesti. Sluzbou se ma na mysli zpiisob
zajisténi informacniho systému externi formou, tedy neprovozovat ve firmé, ale
pronajimat si ho od dodavatele. Vysledky hovoti jasné, 50 % si mysli, ze informacéni
systém jako sluzbu spiSe vnimd, druhd polovina pak vibec nevi. Odpoveédi naznacuji
fakt, ze Fidici pracovnici si outsourcing informa¢niho systému se svou firmou dokazou

spojit, dokonce s nim maji i urCitou pozitivni zkuSenost.

Tabulka 12: Vnimani informadcniho systému jako sluzby

Vnimate informacni systém i jako externi sluzbu?

Spise ano. 50 %

Nevim. 50 %

Vyuziva firma outsourcing v informacnich systémech?

Malo, pouze pro malou ¢ast informa¢niho systému. 66 %

Nevim. 33 %

Mate néjaké zkuSenosti s outsourcingem?

Z4dné nemam. 83 %

Spise pozitivni. 16 %

(Zdroj: Vlastni zpracovani dle vysledkl Zefis.cz)

9) Bezpecnost informa¢niho systému

Vyzkum v oblasti bezpecnosti informacniho systému ukdzal prakticky nejveétsi
nedostatky. Oblast obecné zkouma celkovou troven zabezpeceni dat. Na otazku, zda
jsou ve firm¢ jasn¢ stanovena bezpecnostni pravidla, odpovédeli vSichni dotdzani
zaméstnanci, ze oficialné Zzadnd pravidla vedena nejsou, nebo o nich nevédi.
Samoziejmé, ze kazdy zaméstnanec by si mél byt dobie védom toho, jak piistupovat k

bezpecnosti informacnich systému, ale to vyzaduje vili ze strany managementu, ktery
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musi disledné trvat na jejich dodrzovani. Nejprve vSak museji byt bezpecnostni
pravidla jasn¢ stanovena, zde je opravdu velky prostor pro zlepSeni. Zaméstnanci
mohou naptiklad bez problému piipojovat do sit€¢ sva soukromé pfenosna zafizeni a
volné nakladat s daty. Riziko spoc¢iva v mozném nizkém zabezpeceni obou zafizeni, coz
muze umoznit Utok viry na pocitatovou sit. Na otazku, zda si mohou i navstévy
ptfipojovat svoje zafizeni do podnikové sit€, odpovédeli vSichni dotdzani zaméstnanci,
ze neni zadny problém, aby se cizi osoba ve firm¢ piipojila na firemni sit’. Stejné jako
predtim i zde spociva velké riziko napadeni sité virem a navic také riziko kradeze dat.
Vsechny tyto skodlivé a nezadouci programy pak maji za nasledek zpomaleni systému
nebo uplné zhrouceni. VétSina zaméstnanci ma na svém pocitaci ulozena jejich
konkrétni data, ktera potebuji k vykonu prace. Uvadgji vsak, ze tato data sice nejsou
nijak chranéna proti piipadnému poSkozeni nebo znifeni a neprovadi se ani jejich
pravidelna zaloha, ale jejich povaha neni tolik dilezitd. 50% dotdzanych pracovnika pak
uvadi, ze na zadost o povoleni pfistupu nezndmého programu na jejich pocitac¢ by k

tomu po chvili svolili.

Tabulka 13: Dopad ztraty osobnich dat z pocéitace

Jaky je dopad ztraty dat na pocitacich pracovniki?

Mirny, prozrazeni dat nemize firmé zpusobit vaznéjsi problémy. 50 %
Z4dny, nemam na svém pocitaci zadna diilezita data. 33%
Stfedni, prozrazeni dat miZe firm¢ zpusobit problémy. 16 %

(Zdroj: Vlastni zpracovani dle vysledkl Zefis.cz)

Ptistupova hesla maji zaméstnanci vétSinou zapsana nékde pobliz pocitace, v osobnich
dokumentech, uloZena v riznych aplikacich v pocitaci (poznamkovy blog, dokument
Word, apod.) nebo si je pamatuji. Bez omezeni pak mohou surfovat po internetu.
Samoziejmé, Ze u této formy podnikdni je pfistup na internet nutny, ale mimo
zabezpeceni pocitacli by se méla fesit také otdzka, do jaké miry je neomezeny piistup na
internet nejen bezpecny, ale i efektivni, z hlediska ztraceného ¢asu. 50 % zaméstnanct
uvadi, Ze uz nckdy instalovali na firemni pocita¢ néjaky program i bez svoleni
nadfizené¢ho. Jde o velké bezpeCnostni a trestné pravni riziko, protoze v piipade

instalace nelegalniho programu je odpovédnost i na stran¢ zaméstnavatele.
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3. ANALYZA RIZIK A NAVRH RESENI

Navrhova ¢ast této prace vychazi z vysledkl, které byly ziskany z hloubkové analyzy
vyvazenosti a efektivnosti informacniho systému zkoumané organizace v piedchazejici
kapitole. Soucasti navrhu je analyza rizik, kde je popsano i nutné teoretické minimum,
dale doporucené navrhy vedouci k oSetfeni zjisténych rizikovych faktorti a stanoveni
informacni strategie, véetné¢ zpisobu zavedeni a udrzovani informac¢ni bezpecnosti

zkoumané organizace. Posledni subkapitola zhodnocuje pfinos navrhovaného feseni.

3.1 Analyza rizik
Dulezitym krokem v procesu snizovani rizik je jejich dikladni analyza, obvykle
chapana jako proces definovani hrozeb, pravdépodobnosti jejich vyskytu a zavaznosti

dopadu. Obecny postup analyzy rizik zahrnuje dle (Smejkal a Rais, 2013):

» ldentifikaci aktiv (vymezeni posuzovaného subjektu spole¢né s popisem aktiv).
Aktivum je vSe, co mam pro subjekt n&jakou hodnotu, kterd muze byt zmensena
pusobenim hrozby. Z hlediska podniku se tedy jedna o to, co se bude posuzovat.

» Stanoveni hodnoty aktiv (uréeni hodnoty aktiv a jejich vyznamu pro subjekt).
Identifikaci hrozeb a slabin (uréeni udalosti a akci, které mohou negativné
ovlivnit hodnotu aktiv).

» Stanoveni zavaznosti hrozeb a miry zranitelnosti (uréeni pravdépodobnosti

vyskytu hrozby a ur€eni miry zranitelnosti).

Posouzeni dopadt (pokud dojde k realizaci hrozby na konkrétni aktiva)

Stanoveni Grovné rizika.

Rozhodnuti, zda jsou rizika podle jejich trovné akceptovatelnd nebo ne.

YV V VY V

Realizace vhodnych opatieni v ptipad¢ neakceptovatelnych rizik.

Nasledujici analyza rizik je vyhotovena v souladu s metodou CSN ISO/IEC
27005:2008. Vyznamnost rizika je vyjadiena jako soucet pravdépodobnosti (stupnice 1-
5 dle tabulky 14) a jeho dopadu (stupnice 1-5 dle tabulky 15) a nabyva hodnoty od 2 do
10. Stupnice vyznamnosti rizika je rozdélena do tii Casti: zelena znazoriiuje obecné
pfijatelnou miru, zZluta znazornuje riziko, které je za urcitych podminek piijatelné a

¢ervena znazoriuje nepiijatelné riziko, které musi byt feSeno (Smejkal a Rais, 2013).
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Tabulka 14: Hodnotici tabulka - pravdépodobnost vyskytu

Pravdépodobnost Slovni popis Hodnota
Nepravdépodobna e
P P Pravdépodobnost vyskytu rizika je zanedbatelna. 1
(0% -5 %)
Nizka Pravdépodobnost vyskytu rizika je nizka, potfeba feseni )
(5% - 20 %) neni dialezita.
Stiedni Pravdépodobnost vyskytu rizika je stfedni, je tieba 3
(20 % - 50 %) feSeni, ale ne vSak naléhave¢.
Vysoka Pravdépodobnost vyskytu rizika je vysoka, je ticba 4
(50 % - 70 %) vcasného feSeni.
Velmi vysoka Pravdépodobnost vyskytu rizika velmi vysoka, je tieba .
(70 % - 100 %) bezodkladné feseni.
(Zdroj: Vlastni zpracovani dle Rais a Smejkal, 2013)
Tabulka 15: Hodnotici tabulka - dopad
Dopad Slovni popis Hodnota
Zanedbatelny Dopad rizika je minimalni, neohroZuje plynuly provoz. 1
Maly Dopad rizika je maly, neohrozuje plynuly provoz. 2
Dopad rizika je stfedné vyznamny, je mozné ¢astecné
Stredni 3
zpomaleni provozu IS.
Dopad rizika je zavazny, je mozné ¢astecné zpomaleni
Zavazny 4
provozu IS.
' Dopad rizika je velmi zavazny, mize dojit k zastaveni
Velmi zavazny 5
celého provozu IS.

(Zdroj: Vlastni zpracovani dle Rais a Smejkal, 2013)

Tabulka 16: Hodnotici tabulka - vyznamnost

Vyznamnost rizika

Nizka

Zanedbatelny dopad na chod IS.

Zvysena

Zvyseny dopad na chod IS.

Nepiiznivy vliv na chod IS.

(Zdroj: Vlastni zpracovani dle Rais a Smejkal, 2013)
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3.1.1 Identifikace hrozeb a slabin
Tato kapitola obsahuje kompletni vycet hrozeb a slabin, které mohou negativné ovlivnit
hodnotu aktiv, tedy v§eho, co mam pro organizaci néjakou hodnotu a zaroven slouzi

jako podklad pro stanoveni zavaznosti hrozeb a miry zranitelnosti.
Hrozby v oblasti hardware

zastarala technika (hardware, v¢etn¢ koncovych pocitaci),
nedostacujici fyzicka ochrana klicové techniky proti kradezi,

neexistence zalozniho technického vybaveni,

vV V VY V

prodejna neni zabezpecena kamerovym systémem.
Hrozby v oblasti software

» Castd nesrozumitelnost chybovych hlaSeni informacniho systému,

A\

Castd nedostatecnad napovéda informacniho systému,

» zabezpeceni software feseno jen pomoci freeware produktu.
Hrozby v oblasti orgware

nejsou stanovena pravidla provozu IS pro koncové uzivatele,
nejsou stanovena bezpecnostni pravidla nakladani s daty,

management se nepodili na stanoveni téchto pravidel,

YV V VYV V

organizace neposkytuje zadna skoleni na tuto problematiku.
Hrozby v oblasti peopleware

Spatné znalosti zaméstnancii pfi praci s informacnim systémem,
pracovnici se nazoroveé nepodili na tvorbé informaéniho systému,
tendence nechovat se v souladu s bezpecnosti IS,

Spatna orientace zaméstnanct pii nestandardnich situaci,

YV V V V V

celkové prevlada spise nizka efektivita.
Hrozby v oblasti dataware

> osobni odpovédnost zaméstnanctl za sva data,

> neuceleny format zalohovani dat,
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> nechranény piistup k datiim,

> nejsou stanovena presnd pravidla uzivani dat ze systému.
Hrozby v oblasti zakaznici

» nejasn¢ stanoveny cile informac¢niho systému,

r~r

» management moc nepftihlizi potfebam zakaznika IS.
Hrozby v oblasti dodavatelé

» v soucasné dobé¢ neni potieba ménit dodavatele IS,

» nejsou stanoveny jasné a metitelné podminky provozu IS.
Hrozby spojené s managementem IS

» efektivnost IS se fesi az jako nezbytna nutnost,
» neni stanovena informacni strategie,

» nedostatecna diskuze mezi fidicimi a vykonnymi pracovniky.
Hrozby v oblasti informacni bezpecnosti

informacni bezpec¢nost neni nijak zahrnuta do informaéniho systému,
organizace nepracuje v souladu se systémem pro fizeni bezpecnosti informaci,
bezpecnostni povédomi ve firmé neni pfili§ rozsifene,

neni zavedena metodika zalohovani dat,

vV V VY YV V

zamé&stnanci nejsou nijak proskoleni na manipulaci s osobnimi informacemi

(zména hesel, uzamceni pocitace pii opusténi pracoviste).

Nyni bude vycislena vyznamnost rizik na zékladé souctu jejich pravdépodobnosti a
dopadu. Vsechna rizika potom budou zachycena v souctové matici rizik, kde zelena
barva znazoriuje obecné pfijatelnou miru a firma mize riziko akceptovat, zluta
znazornuje riziko, které je za urcitych podminek piijatelné a Cervend znazornuje

neprijatelné riziko, které vyzaduje neodkladné ptijeti adekvatnich opatieni.
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3.1.2 Stanoveni zavaZnosti hrozeb a miry zranitelnosti

Tabulka 17: Hodnoceni rizik

¢. | Oblast | Riziko v
1| HW | Ztrita nebo poskozeni dat v pfipad¢ vypadku zastaralého hardware 3 3] 6
2| HW [ Kradez klicové techniky nebo ostatniho hardware z prodejny 2| 4] 6
3| HW | Zastaveni chodu organizace vlivem neexistence zaloZni techniky 2| 4] 6
4] SW [ Pochybeni zaméstnance vlivem nesrozumitelné napoveédy IS 2 1] 3
5] SW [ Pochybeni zaméstnance vlivem nedostateéné napoveédy IS 2 1] 3
6] SW [ Virova infiltrace vlivem slabé ochrany pocitace 3 4 7
7] OW [ Nedovolené zachdzeni s daty neopravnénym zaméstnancem 4 4| 8
8] OW [ Neomezeny pohyb na internetu vedouci k mozné virové infiltraci 5 41 9
9] OW | Pfipojeni externiho pamétového zafizeni vedouci k manipulaci s daty 5 3] 8

10] OW | Instalace nepfatelského software a nelegédlnich programt 5 4 9
11| PW | Pochybeni zamé&stnance plynouci ze §patné znalosti IS 2 31 5
12 PW | Neumyslné pochybeni zaméstnance - neznalost pracovnich postupti 3 2| 5
13| PW | Neumyslné pochybeni zaméstnance - reakce na ndhlé situace 3 2| 5
14| PW | Umyslné pochybeni zaméstnance 3 3] 6
15 PW | Nezastupitelnost zaméstnance na dané pozici 2| 2| 4
16 DW | Manipulace s daty vlivem nechranéného pfistupu 5 4 9
17| DW | Ztrata nebo znehodnoceni osobnich dat zaméstnance uréenych k zaloze 3 3] 6
18| DW | Ztrata nebo znehodnoceni centralné zalohovanych dat 3 5| 8
19 DW | NemoZnost dohledani dat plynouci z neuceleného zalohovéni 3 3] 6

20 DW | Zneuziti nebo kradeZ zdlohovanych dat vlivem volného piistupu 1 3| 4

21| CU [ Odliv zakazniku informaéniho systému 1 4] 5

22| CU | Nepochopeni interpretace vystupnich dat informaéniho systému 2| 4] 6

23] SU | Opadnuti zdjmu poskytovatele informacéniho systému 4 2| 6

24| MA | Informaéni systém nepodporuje ¢innost zaméstnanch 4 31 7

25| MA | Uzivatelsky nekomfortni informacni systém 4 31 7

26| MA | Riziko vzniku situace, na kterou nebude soucasny IS schopen reagovat 3 4 7

27| BIS | Nizka nebo Zadnd urovefi zabezpeceni dat 4 31 7

28| BIS | Zpomaleni nebo zhrouceni systému vlivem neZadoucich aplikaci 5 3] 8

29 BIS | Poruseni autorskych prav vlivem instalace nelegdlnich aplikaci 5 4 9

(Zdroj: Vlastni zpracovani)
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Obrazek 17: Souctova matice rizik
(Zdroj: Vlastni zpracovani)
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3.2 Navrh opatreni

Aby mohlo dojit k diukladnému oSetfeni nejrizikovéjSich faktort (vyznamnost v
intervalu 7 - 10), které byly vyhodnoceny podle ptedchazejici analyzy rizik, navrhuji do
budoucna stanoveni jasné informacni strategie. Soucasti informacni strategie musi byt
také strucnd politika informacni bezpecCnosti. Idedlnim mistem ke sdileni téchto
védomosti a rastu podnikové kultury by pak mél byt nové ziizeny intranet, kde musi byt

rozhodnuto, jakou formou bude provozovan.

3.2.1 Stanoveni vize informacni strategie

Domnivam se, ze vzhledem k velikosti organizace a zptisobu jejiho fizeni by se na
tvorbé vize informacni strategie méli nazorové podilet vSichni zaméstnanci, ktefi
jednoznaéné potiebuji informacni systém k vykonu své prace. Neznamena to, ze by
vykonny pracovnik mohl sam stanovit pravidla IS, ale jeho znalost informacniho
systému je natolik cenna, aby ji management organizace vénoval zvySenou pozornost.
Doposud tomu tak nebylo. Proces definovani informacni strategie by rozhodné nemél
byt orientovan jen na feSeni technickych problému, ale mél by spise systematicky a
komplexné vytvatet potfebnou informacéni infrastrukturu. Jeji Groven je déna Urovni
jednotlivych komponent (hardware, software, dataware, peopleware a orgware) a je
zadouci, aby vSechny komponenty infrastruktury byly vyrovnané. Vedeni organizace se
az doposud pfili§ nezabyvalo budoucim postupem v oblasti informacnich technologii.
Cilem informacni strategie je podpora globalnich cilii za pomoci modernich prostiedkt
informacnich a komunika¢nich technologii. Vedeni organizace se musi pln¢ sousttedit
na to, aby soucasny 1 budouci informacni systém plné& ptispival k dlouhodobému rozvoji

organizace na vSech nasledujicich trovnich:

Hardware - dbat na to, aby nedochazelo k tomu, Ze soucasna technika bude piili§
zastarald a nebude tak vykonové odpovidat potfebam systému. Nové technické
vybaveni pofizovat pouze v piipadé, Ze doslo k ovefeni kompatibility se stdvajici

technikou. Mit k dispozici zalozni technické vybaveni v piipadé neocekavané udalosti.

Software - prace s informa¢nim systémem musi byt pro jeho uzivatele snadna a jasna.
Zamg¢stnanci musi byt s informacnim systémem sami spokojeni, musi jim usnadnovat

préaci, chybova hlaSeni museji byt srozumitelnd. Pfi vybéru software musi byt vzdy
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pfedem urceno, které funkce musi poskytovat. Bylo by zbytecné potizovat informacéni

systém, ktery by svou velikosti neodpovidal velikosti organizace.

Dataware - jasné¢ vymezeni odpovédnosti pracovnikll za data, ktera spravuji. Pevné

stanoveni pravidel pro ukladani dat do systému.

Orgware - zde musi byt velice jasn€ a zfetelné stanoveny pracovni postupy pro praci s
informacnim systémem pro jeho koncové uzivatele. Tyto piedpisy museji byt
udrzovany v aktudlnim stavu. Velice dalezitou slozkou oblasti orgware je stanoveni
bezpec¢nostnich pravidel, i ty museji byt pravidelné aktualizovany. Management musi
dasledné kontrolovat dodrzovani pravidel bezpecnosti a provozu informacniho systému,
jedin€ tak muze mit kazdy pracovnik jasn¢ urceno, s jakymi funkcemi informac¢niho
systému mé opravnéno pracovat v souladu s bezpec¢nosti provozu. Nemélo by tak
dochazet k tomu, ze by pracovnici mohli samovoln¢ instalovat na své pocitace
programy, ménit nastaveni software nebo pfipojovat neprovéiend zatizeni. Pravidla pro

provoz IS museji byt kazdému zamé&stnanci jasna a logicka a plati bez rozdilu.

Peopleware - informaéni systém by rozhodné¢ mél podporovat zaméstnance v dal$im
vzdélavani pracovnikd. DodrZzovani pravidel informacni bezpecnosti a provozu
informac¢niho systému musi byt zakotveno v pracovni smlouvé kazdého zaméstnance,

jedinég tak 1ze docilit maximalné efektivniho pfistupu k této problematice.
NejdiilezitéjSi pozadavky na informacni systém:

Pouzitelny na standardnich zatizenich (stolni PC, notebook, popft. tablet).
Spolehlivy a srozumitelny (bez chyb dat a komplikaci s jejich zadavanim).
Stanovuje podporu firemnich procesi.

Poskytuje mozZnost pravidelnych aktualizaci.

Odpovida maximaln¢ potfebam jeho uzivateld.

Zahrnuje pravidelné Skoleni zaméstnanc.

Zahrnuje bezpecnostni politiku.

Stanovuje zpisob nakladani s daty a informacemi.

Klade diiraz na dodrzovani bezpecnostnich pravidel a tresta jejich poruseni.

Spliiuje normy legislativy CR.

V V V V V V V ¥V V V V

Management vyzaduje dodrZzovani vSech existujicich pozadavk.
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3.2.2 Bezpecnostni politika

Navrzend bezpecnostni politika si klade za cil zajisténi dostupnosti, vérohodnosti a
integrity informaci poskytovanych informacnim systémem. Z vysledkii analyzy je
patrné, Ze se nebude jednat ani tak o fyzickou ochranu informac¢nich a komunika¢nich
technologii, ale je to zejména lidsky faktor, kde vibec nejvétsi hrozbou je selhani lidi
(z neznalosti, nedbalosti nebo Umyslné selhdni). Mimo chyby software, kradezi,
technickych poruch, atd. ma kazdy uzivatel informacniho systému individualni
zodpovédnost k informacim, se kterymi pracuje, a proto musi mit bezpe¢nostni opatieni
interdisciplinarni charakter. Z analyzy bezpecnosti informacniho systému zkoumané
organizace jednoznacné vyplyva, ze dokud nebude zavedeno fizeni a sprava informacni
bezpec¢nosti, nemohou nikdy dobfe fungovat opatfeni na technické wrovni (napft.
antivirové zabezpeceni, zaloha dat, hesla, provoz pracovisté). Aby mohla bezpecnostni

politika splnit sviij ucel, pak musi:

byt zpracovéana v pisemné formé,
byt zavazna bez rozdill v celé organizaci,
byt dobfe znama vSem, koho se tyka,

byt vynutitelna (napf. zahrnuta v pracovni smlouve),

vV V V VYV V

management se na ni musi chtit podilet.

Zkratka se musi jednat o zavazny piedpis, ktery je platny pro vSechny pracovniky
organizace a jakakoliv jeho jinad interpretace, nez ta pisemna, je zavadgjici. Podle

kultury a velikosti organizace navrhuji stru¢ny dokument, ktery by m¢l obsahovat:

> definici toho, co to je bezpetnost informaci a jasnou deklaraci vedoucich
pracovnikl organizace podporovat politiku informacni bezpecnosti, jevit snahu
o prosazeni v praxi a vyzadovat plnéni od vSech zaméstnanctl,

» vymezeni organiza¢ni struktury v oblasti informac¢ni bezpecnosti,
stanoveni odpovédnosti, kterou ma v ramci bezpecnostni politiky jeji spravce
(pracovnik oddilu informacnich technologii),

» stanoveni odpovédnosti, kterou maji zaméstnanci napfic ostatnimi podnikovymi
utvary,

> zpusob jakym dochazi k fizeni, kontrole a dokumentaci informac¢ni bezpecnosti,
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» zpusob zachdzeni s citlivymi informacemi (napf. schéma klasifikace
informacnich aktiv),

snahu snizit rizika lidského faktoru (rizika chyby, kradeze, podvodu, zneuziti),
zajisténi fyzické bezpecnosti (riziko neopravnéného vniknuti),

fizeni a sprava piistupovych prav zaméstnanct,

YV V VY V

ochranu informacnich aktiv, které spravuje dodavatel informa¢niho systému na
zaklad¢é smluvniho vztahu,

> prehled bezpeCnostnich opatfeni pfi zpracovani a vyméné informaci (osobni
komunikace mezi zamé&stnanci, ale i formou elektronickych komunika¢nich a

sd¢lovacich prostiedk).
3.2.3 SKoleni v oblasti bezpe¢nosti IS

1) Informac¢ni bezpecnost - obecné pouceni o tom, ze informacni bezpecnost
pfedstavuje ochranu informaci ve vSech jejich formach béhem celého zivotniho cyklu

(tedy od poftizeni az k likvidaci).

2) Vymezeni odpovédného vedouciho pracovnika - stanoveni rozhodovacich
pravomoci pro vedouciho pracovnika oddéleni IT. Vzhledem k velikosti organizace
neni potieba zavadét piimo CIO, bude stacit jedna povéfena osoba z oddé¢leni. Centrem
snazeni vedouciho pracovnika oddé€leni IT bude zajiSténi vSech sluZzeb spojenych s
informa¢nim systémem tim nejvhodnéj$im zplisobem. Zaméstnanci se na n¢j budou

obracet se vSemi problémy a dotazy.

3) Zpisob zachazeni s citlivymi informacemi - pouceni vSech zaméstnancili o tom, ze
vynaseni divérnych informaci z firmy je trestné. Informace predavané mezi dvéma
subjekty musi zlstat daveérné, pokud jedna ze stran nesvoli k tomu, aby byly
uvefejnény. Mimo pouceni béhem Skoleni navrhuji zavést ochranu duSevniho

vlastnictvi i do pracovni smlouvy.

4) Rizeni a sprava pristupovych dat zaméstnanci - povéieny vedouci pracovnik
oddé€leni IT stanovi na zaklad¢ klasifikace dulezitosti firemnich informaci ptistupova
prava vSem zameéstnancim. Novy pracovnik bude vzdy potiebovat zfidit pristupova

data. Naopak byvalym zaméstnancim museji byt pfistupova prava nedokladné zruSena.
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5) Pravidla uZivani ostatnich informacnich aktiv - pouceni o pouzivani emaili (k
¢emu jsou, jaké Gcty Ize pouzivat, jaka data sméji byt posilana). Dale i pouceni o zakazu
instalace nelegalnich aplikaci a pravidla pro uzivani ostatnich komunikacnich kanali

(telefon, fax, komunikacni aplikace).

6) Postihy plynouci z nedodrZeni pravidel uzivani informa¢nich aktiv - zde se musi
management rozhodnout, kterou cestu zvolit. Rizikovéjsi z nich je ta, Ze budou spoléhat
na to, ze zaméstnanci nepochybi. Druhy zptsob je zakotvit postih pevné do pracovni

smlouvy.

7) Ochrana informac¢nich aktiv dodavatele IS - pouceni o tom, Ze dodavatel
informacniho systému nese odpovédnost za Skody zpusobené ztrdtou nebo znehodnocenim

ulozenych dat. Vice v kapitole 3.2.4. o SLA.

3.2.4 Skoleni v oblasti provozu IS

1) Udrzba HW - pouceni o tom, jak provadét kontrolu a iidrzbu hardware.

2) Pouceni o virech - pouceni o $kodlivosti téchto aplikaci. U dobie proskoleného
zaméstnance se vyrazn€ sniZzuje riziko toho, Ze by mohl nelimysIné nainstalovat do

pocitace nezadouci aplikaci.

3) Hesla - nejen pouceni o dilezitosti hesel, ale také pouceni o doporucené délce,

sloZitosti a Casovém intervalu obmény. Patfi sem 1 zptsob ukladani hesel.

4) Opusténi pracovisté- pouceni jak postupovat v piipadé odchodu z pracovisté. Dbat

na to, aby byl poc¢ita¢ uzamknut.

5) Pohyb na internetu - pouceni o tom, Ze neni dobré plytvat pracovni dobu na
soukromé zalezitosti. V dnes$ni dobé socidlnich siti doporucuji rovnou zablokovat
internetovou stranku www.facebook.com, piipadné dalsi internetové stranky, které

nesouvisi s pfedmétem podnikani.

6) Externi zarizeni - pouCeni o tom, ke kterym zafizenim smi byt pfipojeno cizi

polohovaci zatizeni (flash disk, externi disk, atd.).
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3.2.5 Intranet

Pokud chce vedeni firmy uspé$né komunikovat se svymi zakazniky, musi se primarné
zamg¢fit na vnitropodnikovou komunikaci. Z analyzy efektivnosti informacniho systému
vyplynulo, Ze diskuze mezi fidicimi a vykonnymi pracovniky spiSe vazne. Velice
jednoduchym a vysoce efektivnim feSenim piistupu k informacim organizace je
intranet. Z vlastni zkuSenosti vim, ze diky intranetu ma kazdy pracovnik pohodlny a
rychly piistup do informacniho systému. Mimo to znamena intranet pro organizaci také
jednoduchy a moderni zpusob feSeni vnitropodnikové komunikace a poskytuje jednotny

zpusob ovladani. Zavedeni intranetu do firmy pfinese:

centralni zdroj informaci a dokumentti (formulafe, smérnice),

moznost rychlého a snadného vyhledavani dokumentii (napt. faktur, nabidek
zbozi pro rizné klienty),

bezpetné zalohovani vnitropodnikovych dat,

zlepseni komunikace mezi zaméstnanci,

snadnou evidenci dochazky a pracovni doby,

sdileny kalendaf pro tymové planovani,

V V V V V

adresat pro sdileni kontaktt.

Intranet je dostupny odkudkoliv, kde je pfistup k internetu, v€etné mobilnich telefontli a
tabletd. Neni to vSak nutnou podminkou, pfistup lze omezit pouze na pocitace firmy.
Kazdy uzivatel intranetu ma své vlastni ptihlasovaci tdaje, které nikdo jiny nezné a
nema pravo je po ném vyzadovat. PfihlaSovaci udaje museji byt v souladu s
bezpecnostni politikou organizace, tim se mysli pozadavky na bezpe¢né heslo (mélo by
obsahovat velka 1 mala pismena, Cislice popf. interpunkéni znaménka). Diky intranetu
se da velice jednoduse zjistit, kdy konkrétni zaméstnanec manipuloval s kterymi
konkrétnimi daty. ProtoZze intranet v souCasné dob& neni integrovanou soucasti
informac¢niho systému zkoumané organizace, je potfeba rozhodnout se nad zplisobem

jeho realizace a nasledné implementace do IS. Existuji prakticky dvé mozna feSent:

1) Vlastni vyvoj - pii vlastnim vyvoji intranetu vzniknou nezanedbatelné naklady na
nakup nového hardware (server) piipadné software, ndklady na vyvoj aplikacniho
software a Skoleni pracovnikli. Firma v soucasné dob¢ také nezaméstnava nikoho, kdo

by byl schopen pracovat na vyvoji tohoto typu aplikace.
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Vyhody viastniho vyvoje software:

» Data pod vlastni kontrolou.

> Pribézné vylepSovani a podpora.

Nevyhody vlastniho vyvoje software:

» Vysoké vydaje na pofizeni.
» Potieba vlastniho hardware.
» Mozné piekvapivé navyseni nakladi.

> Riziko odlivu know-how.

2) Hostovani aplikace - druhou variantou je v poslednich letech stale ¢ast&jsi pristup k
feSeni informacnich systému zptisobem Software as a Service. To je v podstaté zptisob
provozovani software, pii kterém zdkaznik pouziva software formou sluzby
prostfednictvim internetu. Zakaznik nemusi nakupovat Zadné technické vybaveni, ani
zadné dalsi licence software a nemusi se starat o data. Provozovatel poskytuje
zakaznikovi hosting na svém technickém vybaveni a poskytuje ho formou sluzby. SaaS
je typicky poskytovana na zaklad¢ smlouvy, vcetné vymezeni SLA

(ManagementMania, 2015, online).

Vyhody hostovani software:
» Nizké vydaje na pofizeni.
Néklady jsou pfedem znamé a bez prekvapivych navyseni.
Pritbézné vylepSovani a podpora.
Svobodna volba substitutu, pokud sluzba nespliuje piinos (upravuje SLA).
Nekupuje se software, ktery se nevyuZije.

Kompatibilita a globalni dostupnost.

YV V VYV V V

Smluvni tGprava.

Nevyhody hostovani software:

» Potencidlni bezpecnostni riziko.
» Mozna prodleva vzdaleného ptistupu.

» Mozna manipulace s informacemi.
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3.2.6 Pozadavky na intranet

Prace si neklade za cil névrh feSeni pro zavedeni intranetového systému na zakladé
konkrétnich pozadavki stanovenych spolec¢nosti. Jednéa se pouze o vhodné doporuceni
sméfujici ke zlepSeni stavajiciho stavu informacniho systému. Proto zde budou uvedeny
pouze piinosy, podle kterych by se mélo vedeni firmy rozhodnout, zda investovat do
intranetu nebo zustat u soucasného feSeni informacniho systému, které se vsak dle

vvvvvv

intranetu, které by mély pfimét vedeni k tomuto inovativnimu kroku, jsou:

1) Centralni zdroj informaci a dokumenti - rychly a pfesny zdroj informaci z
jednoho mista. Systém s centrdlnim pfistupovym bodem s jednotnou formou
interpretace informaci. Pokud si v soucasné dobé néktery ze zaméstnancti moc neumi
poradit v situacich, kdy je potfeba ndhle reagovat jinak, nez podle rutinniho postupu a
zrovha mu neni napomocen zadny kolega, je velkd pravdépodobnost, ze pochybi. S
intranetem by tomu mohlo byt jinak. VSechny dulezité informace, smérnice, vyhlasky,
ale 1 faktury, atd. jsou na jednom misté, prehledné usporadany v adresatich podle jejich

povahy.

2) Rychlé a snadné vyhledavani dokumenti - kazdy dokument je popsan metadaty,
podle nichz lze dokumenty efektivné vyhledavat, t¥idit nebo filtrovat. Firma by si
napiiklad mohla ptehledné rozttidit faktury ptijaté, faktury vydané, prodejky, pokladni
doklady a jiné dokumenty.

3) Bezpecné zalohovani vnitropodnikovych dat - vSechny dokumenty jsou fyzicky
uloZeny v zabezpeCeném uloZisti na serveru. Tim je zajiSténo, Ze se k dokumentiim
nema jak dostat neopravnénd osoba a neni je tak mozné modifikovat, odstranit nebo
zkopirovat. Pokud by se firma rozhodla provozovat intranet na svém serveru, musela by
jej nejdiive poridit. Ten soucasny se da oznalit za zastaraly. V ptipadé¢ SaaS tato

potieba odpada, vztah s dodavatelem je pak smluvné oSetfen v SLA.

4) ZlepSeni komunikace mezi zaméstnanci - vSechny dulezité kontakty na jednom
misté (e-maily, telefonni ¢isla, informace o klientech, atd.). Odpada mnohdy zdlouhavé
zjiStovani tak zakladnich informaci jako je email. Soucasti intranetu zpravidla byva také

néjaké komunikacni prostiedi, agenda zaméstnancti a kalendaf pro planovani firemnich
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akci. Ke zlepSeni komunikace mezi zaméstnanci a vedenim firmy pfispivaji moduly
diskuze a prizkumy. Uz z nazvu vyplyva, Ze se jedna o prostor pro podporu firemni

kultury.

5) Vymezeni skupin a prav uZivateli - ke konkrétnim informacim se dostanou pouze
uzivatelé s nastavenym piistupem od vedouciho pracovnika oddé€leni informacnich

technologii. Dostupnost informaci je opatiena ptistupovym jménem a heslem.

3.2.7 Prinos intranetu

Intranet snizi ¢as potfebny k vyhledavani informaci. VSechny ulozené¢ dokumenty jdou
vyhledat pomoci popisnych dat a zaméstnanci se tak vyhnou zdlouhavému vyhledavani
v Sanonech nebo ve slozkach na pocitaci. USetfeny cas sniZzi naklady na préci s
dokumenty. V téch je stanoven jasnych systém ukladani do slozek s danymi popisnymi
daty. Diky nastaveni odpovédnosti za dokumenty a pravidel pro piistup se k nim
dostanou pouze opravnéni uzivatelé s nastavenym piistupem k danym informacim.
Celkové se jedna o rychly pfistup k dokumentlim pfimo z informa¢niho systému, ktery

ma spoustu dalSich vyhod.

3.2.8 Ekonomické zhodnoceni navrhu feSeni

Zde je uvedeno ekonomické porovnani cen Vv ptipadech vlastniho vyvoje intranetu a
hostovani sluzby. VSechny tdaje v této kapitole maji orientacni charakter a byly ziskany
prizkumem na internetu, zejména pak na strankach www.alza.cz, www.platy.cz a
www.eintranet.net. Domnivam se, ze z hlediska velikosti firmy by bylo velice
neekonomické, pokud by se vedeni rozhodlo k vlastnimu vyvoji intranetové aplikace. V
soucasné dobé neni ve firm¢ nikdo, kdo by mél znalosti php a html programovani, které
jsou nezbytné pro vyvoj tohoto typu software. Firma by musela nékoho najmout.
Primémy plat php programatora v Ceské Republice ¢ini cca 32 000 K&, mize se viak
vySplhat az k 50 000 K¢, v pfipadé externiho programatora se hodinova sazba prace
pohybuje v rozmezi 450 K& az 1000 K& Vzhledem k tomu, Ze primérny plat
zaméstnancl organizace nepiesahuje 20 000 K&, by to bylo naprosto neefektivni a
nelogické. Dalsi vydaj by sméfoval na pofizeni nového serveru (napt. MS Windows
2012 R2 nebo Linux s Apache, PHP a dal$imi obsluznymi SW) a databazového serveru
(SQL feSeni), které by musely disponovat HW vybavou, zarucujici bezproblémovy

provoz malych a stiednich podnikovych siti a zaroven byly vhodné jako zéklad pro

68



rozvijejici se firmu. Cena zatizeni tohoto typu za¢ina na 20 000 K¢ a mize koncit az na
100 000 K¢&. Pokud by se firma rozhodla pro vyvoj vlastniho intranetu, rozhodné musi
pocitat s tim, Ze naklady se béhem jeho vyvoje budou oproti planu navySovat. Mnohem
zajimavéjsi a ekonomicky uspornéjsi variantou je nakup hotového feSeni v cloudu.
Firma nemusi fesit zivotni cyklus HW a SW, tim odpadaji ndklady na pofizeni. Behem
pruzkumu poskytovatelti intranetu na internetu bych doporucil vyzkouSet modularni
feSeni provozované v cloudu od firmy elntranet, které pokryva vSechny doporucené

pozadavky a poskytuje prvni mésic provozu zdarma (elntranet.net, online, 2015).

Na zéklad¢ porovnadni vyhod a nevyhod mezi vlastnim vyvojem intranetu a moznosti
hostovani aplikace si dovoluji navrhnout intranet jako sluzbu. Nejen, Ze se v soucasné
dobé jedna o hlavni trend v oblasti informacnich systému pro firmy, ale dilezitou roli
hraji ptedevS§im pofizovaci vydaje, pokud by se systém v praxi neosvédcCil, pak by
investice byla podstatné nizsi. Prizkum informaéni bezpe¢nosti v Ceské Republice z
roku 2003 (Brechlerova, 2004, online) ukazal, ze daleko vétsi hrozbou z hlediska
informacni bezpe€nosti jsou vlastni uzivatel¢ informacniho systému (51 %) nez

dodavatelé produktii a sluzeb v oblasti IT (6 %).

Internet ainebo elektronickaposta 7

Viastni uzivateld [y

Nedostatek financi

Neexistujici nebo nevyhowujici hezpecénostni
politika aneho hezpecnostni standar dy

Nedostatek lidskych zdroji F5
Nedostatec¢na podpora ze strany nejvyssiho _ o
vedeni %

Neadekvatni technicka infrastrukturanebo |pomeey
zastaralé technologie

Provozované aplikace @ 7%

E-hisiness aneho e-commerce 6%

Dodavatelé produktii, sluzeb aieseniv oblasti IT @ 6%
T

0% 100%

Obrazek 18: Nejvétsi hrozby z hlediska informacni bezpecnosti
(Zdroj: Upraveno dle Brechlerova, 2004, online)
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3.2.9 Service-level agreement

., Service Level Agreement je dohoda o urovni poskytovanych sluzeb. SLA predstavuje

formalizovany popis sluzby, kterou poskytuje dodavatel zakaznikovi. SLA definuje

rozsah, uroven a kvalitu sluzby “(Managementmania, 2015, online).

Obecn¢ plati, ze kazda koup€ znamena pro prodavajiciho i kupujiciho povinnost plnéni

urcitych podminek. Pfi poskytovani informacniho systému jako sluzby tomu neni jinak.

Pro snizeni rizika plynouciho z poskytovani systému jako sluzby navrhuji, aby dohoda

SLA zahrnovala alespont vSechny niZe stanovené body. Prohloubeny rozsah, Groven a

kvalita sluzby musi byt samoziejmée upraveny podle vybéru vhodného dodavatele.

1)

2)

3)

4)

5)

6)

7)

Definice sluzby — kompletni nastaveni, zprovoznéni a naslednd udrzba SW
informacniho systému, véetné pravidelnych aktualizaci.

Garantovana ¢asova dostupnost — 24/7/365 tedy 24 hodin, 7 dnii v tydnu a 365
dni v roce.

Zodpovédnost — dodavatel zodpovida za spravnou funk¢nost a instalaci softwaru,
vcetné vSech smluvenych moduli. Zodpovida za spravnou funkénost serveru, na
ktery bude software instalovan. Déle zodpovida za kontrolu funkcnosti softwaru.
Kvalita a kvantita zpracovani - Software musi po celou smluvenou dobu
poskytovat smluvené sluzby.

HlaSeni o nedodrZeni smlouvy - pfi nedodrzeni smlouvy, at’ uz z jedné nebo druhé
strany, druhd strana upozorni co nejdiive, nejpozdéji vSak do 3 dnil od zjiSténi poruseni.
Odpovédnost za $kodu — dodavatel nese odpovédnost za Skody zplsobené ztratou
nebo znehodnocenim ulozenych dat. V piipadé Skod bude cena najmu snizena v
zavislosti na typu zptisobené skody.

Metriky

Dostupnost — planovana dostupnost 95 % uvazuje 5% vypadky.

Garantovany servis v pripadé vypadku/havdrie — doba obnoveni provozu
maximalné 8 hodin (jeden pracovni den).

Prumeérna doba odezvy na incident — doba od nahlaseni incidentu do zacatku feSeni
maximaln¢ 1 hodina.

Primeérna doba resent incidentu — 8 hodin (jeden pracovni den).

Mnozstvi celkovych incidentii — maximalné 2/mésic.
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3.2.10 Vliv navrZenych opatieni na rizika

Diky jednotnym bezpecnostnim pravidlim a stanoveni Vize informacni strategie doslo
ke snizeni pravdépodobnosti vyskytu vSech nepfiznivych rizik na zanedbatelnou
uroven. V budoucnu je doporuceno sledovat, zda dochazi k daslednému dodrzovani
téchto pravidel. Kazdy zaméstnanec bude mit pfistup pouze k informacim, které
pottebuje k vykonu své prace. Nemuze tedy dojit k manipulaci s daty, instalaci
nepratelského software nebo poruSeni autorskych prav. Odpovédnost za centralni

zéalohu dat je pfenesena na tfeti stranu a je oSetfena smluvnim vztahem SLA.

Tabulka 18: Hodnoceni rizik po zavedeni opatieni

¢. | Oblast | Riziko P|D
SW | Virova infiltrace vlivem slabé ochrany poéitace

OW | Nedovolené zachdzeni s daty neopravnénym zaméstnancem

OW | Neomezeny pohyb na internetu vedouci k mozné virové infiltraci

OW | Pfipojeni externiho pamétového zafizeni vedouci k manipulaci s daty
10| OW | Instalace nepfitelského software a nelegdlnich programi

16 DW | Manipulace s daty vlivem nechrénéného pfistupu

18] DW | Ztrita nebo znehodnoceni centrélné zalohovanych dat

24 MA | Informaéni systém nepodporuje ¢innost zaméstnanch

25| MA | Uzivatelsky nekomfortni informaéni systém

26] MA | Riziko vzniku situace, na kterou nebude soucasny IS schopen reagovat
27| BIS | Nizkd nebo zadna uroveii zabezpedeni dat

28| BIS | Zpomaleni nebo zhrouceni systému vlivem neZadoucich aplikaci

29| BIS | PoruSeni autorskych prav vlivem instalace nelegalnich aplikaci

<

O |00 |1

I e e e e e e e A e R e
(|| [l fa || | |
| jn || By a]|f ] th] f

(Zdroj: Vlastni zpracovani)

Souctova matice po zavedeni opatieni, kterd pfispéla k eliminaci nalezenych rizik,
zachycuje fakt, Ze vSechny hrozby, které mély nepfiznivy vliv na informacni systém, se
podafilo snizit na akceptovatelnou miru rizika (za podminek zajmu vedeni podilet se na

bezpecnosti informacniho systému).

5
= 4 8 3
=
;% 3 1

2 1

1 2

1 2 3 4 5
pravdépodobnost

Obrazek 19: Souc¢tova matice po zavedeni opatieni
(Zdroj: Vlastni zpracovani)
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3.3 Zhodnoceni prinosu navrhu reSeni

Ptredpokladem efektivniho fungovéani informacniho systému vybrané organizace je
vzajemnd vyvazenost vSech osmi zkoumanych oblasti podle metody HOS 8. Z
prizkumu touto metodou vyplynulo, Ze celkova uroven informacéniho systému je spise
Spatna. Zejména pak v oblastech orgware, peopleware, dataware a v oblasti
managementu IS. Z analyzy vyvazenosti informacniho systému bylo patrné, Ze aby
mohlo dojit ke zlepseni IS jako celku, mél to byt piedevsim management firmy, ktery
musel zménit svlij pohled na informacni systém. Pfestat ho chédpat jako nutné zlo. To se
podafilo stanovenim prvotni vize informacni strategie, kterd je jednoznacné nejvetSim
pfinosem pro vybranou organizaci. Mimo vSeobecné pozadavky na informacni systém,
na kterych se ndzorové podileji i zaméstnanci, je v ni zakotvena i1 vynutitelnad
bezpecnostni politika a stanovisko managementu, Ze ji nebude vyzadovat jen od svych
zaméstnancl, ale bude se na ni sam duasledné podilet. Jednoznaénym piinosem je i
stanoveni kompetentnich vlastnikii procesi s rozhodovacimi pravomocemi pfi
zalohovani dat a podpora dal$iho vzd€lavani zaméstnanct. Vlivem navrzenych opatieni
se podarilo snizit vSechna rizika, ktera svou podstatou ohrozovala bezpecny a plynuly
chod informac¢niho systému organizace. Nasledujici graf znazornuje ptivodni hodnotu

vyznamnosti rizik v porovnani s novou hodnotou vyznamnosti rizik vlivem navrZenych

opatrenti.
28
Upravena vyznamnost
27— [ rizik
Pavodnivyznamnost
| rizik
26"
24 18

Graf 1: Znazornéni pivodni a upravené vyznamnosti rizik
(Zdroj: Vlastni zpracovani)
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Zavér

Informacni doba, v niz dnes Zijeme, nam piinasi nejen bohaté informace, ale také
zna¢nd tuskali jak s nimi vlastné¢ efektivné nakladat. Co je dobré pro jednoho, nemusi
byt zakonité prospésné 1 pro druhého. V podnikové sféte pak plati vic nez kde jinde, ze
kvalitni informace maji cenu zlata a jsou jednim ze zakladt zdravé se rozvijejici firmy.
Pokud se firma v dne$ni dob¢ brani pouzivat informacni technologic a vnima je spise
jako nutné zlo, je velmi pravdépodobné, ze s takovym piistupem neobstoji v
konkuren¢nim boji. Hlavnim cilem této diplomové prace bylo analyzovat stavajici stav
informac¢niho systému vybrané organizace a jeho efektivnosti, posoudit tento stav a
navrhnout zmény, sméefujici ke zlepSeni stavajiciho stavu a eliminaci nalezenych rizik.
V prvni ¢asti jsou na zékladé studia odborné literatury vymezeny vSechny dulezité
pojmy tykajici se problematiky informacnich systémi a technologii a slouzi jako
podklad pro analytickou a nadvrhovou ¢ést. Na zdkladé empirického poznani a vysledkl
ziskanych z posouzeni vyvazenosti a efektivnosti informacniho systému byly bé¢hem
analyzy soucasného stavu zjiStény vyrazné nedostatky informacniho systému,
pfedevSim v oblasti informacni bezpe€nosti a zptsobu nakladani s informacemi. Tyto
nedostatky svou podstatou ohrozovaly bezpe¢ny chod informac¢niho systému, a proto
bylo nutné najit jejich neodkladné teseni. Uplny popis viech rizikovych faktorti byl
stézejnim vychodiskem pro vlastni navrh feSeni. Soucasti navrhu bylo vyhotoveni
analyzy rizik v souladu s metodou CSN ISO/IEC 27005:2008 a kvantitativni posouzeni
nejvyznamnéjSich hrozeb pro firmu. Z celkového poctu témér tficeti zjiSténych hrozeb
jich vice nez tietina vyzadovala pfijeti adekvatnich opatfeni. Mezi nejvyznamnéjsi z
nich se fadily manipulace s daty vlivem nechranéného pfistupu a poruseni autorskych
stanoveni vize informacni strategie. Management organizace by se ji ale rozhodné
nem¢l uspokojit, naopak musi jevit trvalou snahu na jejim kontinualnim zlepSovani.
Informacni strategie v sob€ zahrnuje mimo jiné i stanoveni bezpecnostni politiky
organizace, kterda doposud nebyla integralni slozkou zkoumaného informacniho
systému. Ta si klade za cil zajiSténi dostupnosti, vérohodnosti a integrity informaci
poskytovanych informaénim systémem. Jednoznaénym piinosem této prace je zlepSeni

vnitropodnikové komunikace, které az doposud bylo na velmi nizké trovni.
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