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Abstrakt 

Diplomová práce se zabývá zhodnocením informačního systému vybrané organizace a 

návrhem na zlepšení. Definuje teoretické principy informačních systémů a způsob řízení 

jejich efektivnosti. Analyzuje současný stav informačního systému a jeho efektivnost. 

Posuzuje tento stav a na základě analýzy rizik navrhuje změny, směřující ke zlepšení 

stávajícího stavu a eliminaci nalezených rizik. 

 

Abstract 

This diploma thesis deals with the evaluation of the information system of a selected 

organization and provides suggestions for improvements. It defines the theoretical 

principles of information systems and a way of managing their effectiveness. This thesis 

analyzes the current state of the information system and its effectiveness. It assesses this 

state and, based on the risk analysis, proposes changes aimed at improving the existing 

state and elimination of revealed risks. 
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Úvod 

Informační a komunikační technologie sehrávají v rámci současných společenských a 

ekonomických změn klíčovou roli. Z nově uváděných produktů na trh lze vysledovat, ţe 

hlavní trendy v oblasti informačních systému pro firmy jsou jednotná řešení, hostované 

sluţby a mobilní přístup. Technický pokrok v tomto ohledu nelze popřít, ale jsou to 

především lidé, kteří prostřednictvím všech dostupných technologických prostředků a 

stanovených metod zpracovávají podniková data a vytvářejí z nich pro podnik tolik 

cenné informace. Sociální aspekt je potřeba vidět na prvním místě v oblasti 

podnikových informačních systémů (Sodomka, 2006). Výběr a implementace 

informačního systému není zdaleka jednoduchý proces. Nevhodně nastavený 

informační systém a ţádná nebo špatně zvolená informační strategie mohou vyústit v 

situaci, kdy podnik ze zavedeného informačního systému více prodělává, neţ jaký byl 

očekávaný uţitek. Velikost systému musí adekvátně odpovídat velikosti organizace, 

jejím poţadavkům a finančním moţnostem. Informační technologie musí být neustále 

obnovovány, jedná se o pravidelný koloběh přizpůsobení se novým potřebám podniku. 

Tato práce je logicky rozdělena na tři hlavní celky. V prvním z nich je v teoretické 

rovině vymezena problematika informačních systémů, řízení jejich efektivnosti, míra 

uţitku pro uţivatele a stanovení důleţitosti informační strategie a bezpečnosti. Rešerše 

odborné literatury poskytuje čtenáři dostatečné znalosti informačních systému a 

technologií, aby se mohl orientovat ve zbytku práce. V druhé části jsou vyuţity 

konkrétní analytické metody, které slouţí jako stěţejní podklad pro návrhovou část. Ta 

sestává z analýzy hrozeb a předloţení návrhů opatření, vedoucích k eliminaci 

neţádoucích rizik a zefektivnění informačního systému vybrané organizace. 

Diplomová práce má slouţit jako podklad pro rozhodování managementu o řízení 

informačního systému a má praktický přínos především v oblastech informační 

bezpečnosti a komunikace se zákazníky, které doposud nebyly integrální sloţkou IS.  
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Cíl diplomové práce 

Analyzovat stávající stav informačního systému vybrané organizace a jeho efektivnosti, 

posoudit tento stav a navrhnout změny, směřující ke zlepšení stávajícího stavu a 

eliminaci nalezených rizik. 
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1. TEORETICKÁ VÝCHODISKA PRÁCE 

 

1.1 Úvod k informačním systémům 

Chceme-li dobře porozumět problematice informačních systémů, pak předtím neţ 

začneme definovat informační systém, si musíme objasnit, co jsou to data, informace a 

znalosti a jaká je mezi nimi souvislost. 

Data - v praxi je běţné, ţe je datům přisuzován význam zpráv. Jestliţe přijímaná data 

aktuálně pouţíváme k rozhodování, pak se pro nás v daný moment stávají informací, 

neboť jim přiřazujeme smysl a význam. Z toho důvodu je datům přiznáván nejen 

význam zpráv, ale také potenciálních informací (Koch, Ondrák, 2004, s. 12). Profesor 

Janíček (2013) popisuje data jako vyjádřením skutečností a myšlenek ve vhodné podobě 

pro uchování a zpracování, slouţící k reprezentaci faktů, atributů, odrazů dějů a věcí a 

pouţívají se především pro vytváření informací. 

Informace - vznikají interpretací dat. Jsou to data, kterým je přiřazen význam. Původně 

z latinského slova „informare“ = utvářet podobu, formovat. Samotný pojem dodnes není 

jasně vymezen a je závislý zejména na vědním oboru, ve kterém se pouţívá (Janíček, 

2013, s. 54). Definice: 

„Informace je nový prvek v lidském poznání, které jedinec získává zpracováním dat, jež 

mají určitý konkrétní význam, takže jedinec je z informací schopen získat poznatky a 

znalosti “ (Janíček, 2013). 

Můţeme však najít celou řadu dalších neexaktních definic pojmu informace. Jejich 

tvůrci se odlišují především v rozdílném úhlu pohledu na informaci. Koch (2004, s. 11) 

uvádí, ţe informaci lze chápat jako zprávu, která splňuje tři poţadavky, jsou to: 

 Syntaktická relevance - příjemce zprávy jí musí být schopen porozumět. 

 Sémantická relevance - příjemce zprávy musí vědět, co zpráva vypovídá o něm a 

jeho okolí. 

 Pragmatická relevance - zpráva musí mít pro příjemce nějaký význam. 
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Znalosti - jsou výsledkem porozumění sdělené informace a její integrace s dřívějšími 

informacemi. Jinými slovy lze znalosti charakterizovat jako informace o tom, jak 

vzájemně v různých kombinacích a situacích vyuţít jiné informace a data (Koch, 2004, 

s. 12). 

1.2 Informační systém a informační technologie 

V první kapitole jsme definovali, co jsou to data, informace a znalosti a jaká mezi nimi 

existuje vazba. Nyní je třeba se dohodnout, co obecně rozumíme pod informačním 

systémem (IS) a informační technologií (IT). 

1.2.1 Informační systém (IS) 

Teorie systémů chápe systém jako uspořádanou mnoţinu prvků spolu s jejich 

vlastnostmi a vzájemnými vztahy, jeţ společně vykazují určité vlastnosti. Jinými slovy 

je systém mnoţina vzájemně propojených komponent, které musí pracovat dohromady 

v rámci celého systému tak, aby daný systém naplnil svůj účel (Molnár, 2001, s. 15). 

Pokud jde o informační systém, můţeme se v literatuře setkat s celou řadou 

různorodých definic. Pro naše účely povaţuji za nejvhodnější definice informačního 

systému následující dvě: 

„Informační systém je soubor lidí, technických prostředků a metod (programů), 

zabezpečujících sběr, přenos, zpracování, uchování dat, za účelem prezentace informací 

pro potřeby uživatelů činných v systémech řízení “ (Molnár, 2001, s. 15). 

„Podnikový informační systém vytvářejí lidé, kteří prostřednictvím dostupných 

technologických prostředků a stanovené metodologie zpracovávají podniková data a 

vytvářejí z nich informační a znalostní bázi organizace sloužící k řízení podnikových 

procesů, manažerskému rozhodování a správě podnikové agendy“ (Sodomka, 2006, s. 

44). 

Obě definice vystihují podstatu, ţe základem dobře fungující organizace a prosazování 

jejího strategického záměru je efektivní zpracování informací. Nejdůleţitějším prvkem 

k dosaţení tohoto cíle pak představuje podnikový informační systém. Na ten se nelze 

dívat pouze v souvislosti s IT, ale můţe být vnímán obšírněji. V praxi to znamená, ţe 

součástí informačního systému jsou mimo standardní informace, zapsané a zpracované 
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v databázích, které mají za úkol eliminovat přímou účast člověka, i informace uloţené 

na papírových dokladech (formuláře, předpisy, zprávy, texty, grafy) a informace, které 

nejsou zaznamenány vůbec nikde, tj. znalosti zaměstnanců, které pouţívají podle 

potřeby (Basl, 2011, s. 116).  Sodomka (2006) poukazuje právě na fakt, ţe jeho definice 

nezdůrazňuje potřebu hardwaru a softwaru, tedy automatizaci zpracování dat, ale jsou to 

lidé, jakoţto součást moderní učící se organizace a je třeba je vidět na prvním místě v 

oblasti podnikových informačních systémů. Přílišný důraz na softwarové řešení a 

automatizaci procesů můţe být hlavní příčinou selhání IT projektů. Je to sociální aspekt, 

který by měl být hlavním předmětem úvahy o podnikovém informačním systému, mimo 

jiné obsaţen v Sengeho podmínkách učící se organizace (Sodomka, 2006, s. 44). 

 

    Tabulka 1: Sengeho podmínky, podpora jejich plnění a rozvoj IS/ICT 

Sengeho podmínky pro 

udrţení dlouhodobé 

konkurenceschopnosti 

Vlastnosti podnikového 

IS napomáhající plnění 

Sengeho podmínek 

Podmínky determinující 

úspěšné nasazení a 

provoz podnikového IS 

Systémové myšlení, včetně 

sledování procesu změn. 

Celostní pohled na 

fungování organizace. 

Budování IS na základě 

celostního přístupu. 

Ujasnění a prohloubení 

osobní vize členů vedení, 

trpělivé hledání objektivní 

reality. 

Aplikace moderních ICT 

v rámci podnikového IS. 

Osobní zájem 

managementu je nezbytný 

předpoklad pro úspěšnou 

realizaci IT projektů. 

Tvorba vize, sdílené mezi 

vedením a zaměstnanci (s 

jejich přičiněním). 

Integrační funkce IS a 

podpora tvorby znalostní 

báze. 

Sdílení vizí mezi vedením 

společnosti a ostatními 

zaměstnanci. 

Dosaţení změn v 

zaběhnutých modelech 

myšlení. 

Standardizační funkce IS, 

který "vnucuje" 

poţadovaný model 

chování. 

Jasná představa 

managementu o IS/ICT, 

kterou prosadí napříč 

organizací. 

Týmová orientace na 

dialog v týmu vedoucí k 

překonání bariér. 

Schopnosti lidí nejsou 

nahraditelné aplikací 

IS/ICT. 

Motivace lidí, která se 

odvíjí od způsobu 

odměňování a stanovení 

cílů. 

    (Zdroj: Vlastní zpracování dle Sodomka, 2006, s. 44 - 45)  
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1.2.2 Informační technologie (IT) 

Abychom mohli zpracovávat data, ze kterých, jak uţ víme, vznikají informace, 

potřebujeme k tomu určité nástroje, metody a znalosti. Ty se souhrnně nazývají 

informační technologie (Molnár, 2001, s. 15). Pojem informačních technologií je 

značně rozsáhlý. Zahrnuje techniky a technologie pořizování a zpracování dat, 

prostředky jejich přenosu, ukládání, vyuţívání a následného vyhodnocování. Pronikání 

informačních technologií do veškerých procesů společnosti znamená vývoj do stavu, 

který se dá nazvat informační společností (Vymětal, 2009, s. 14). 

1.2.3 Informační společnost 

„Společnost založená na integraci informačních a komunikačních technologií do všech 

oblastí společenského života v takové míře, že zásadně mění společenské vztahy a 

procesy “ (Jonák, 2015, online). 

1.2.4 Roviny chápání IS 

Neţ se začneme dívat na informační systémy z různého pohledu, je ještě dobré uvést 

informaci, ţe pro opravdu komplexní poznání informačního systému je velmi důleţité 

pochopit reálné postavení informačních a komunikačních technologií, které tvoří 

formální rámec podnikových IS. Z předešlé kapitoly víme, ţe součástí informačního 

systému jsou mimo informace, které mají za úkol eliminovat přímou účast člověka, i 

informace uloţené na papírových a informace, které nejsou zaznamenány vůbec nikde, 

tj. znalosti zaměstnanců. Od těchto druhů nosičů lze odvodit tři roviny chápání IS (Basl, 

2012, s. 52). 

 

Obrázek 1: Roviny chápání IS (Zdroj: Vlastní zpracování dle Basl, 2012, s. 53) 
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1.3 Podnikové informační systémy 

1.3.1 Z pohledu architektur 

 Globální architektura - idea informačního systému, sestavená z jednotlivých 

stavebních bloků, které představují aplikace, a to včetně jejich dat a techniky. 

 Funkční architektura - postupně dekomponuje globální architekturu a tím 

rozděluje IS na subsystémy. 

 Procesní architektura - zaměřuje se na popis budoucího stavu procesů, smyslem 

této architektury je reagovat na externí události velmi efektivně, pokud moţno 

nejlépe. 

 Technická architektura - typy a rozmístění prostředků výpočetní a komunikační 

techniky, je znázorněna schematicky (počítačové sítě, servery a další). 

 Technologická architektura - zahrnuje způsob zpracování aplikací a dat, vnitřní 

stavbu aplikací a uţivatelské rozhraní. 

 Datová architektura - návrh datové základny organizace, výsledkem je schéma 

všech databází a jejich vět. 

 Programová architektura - určuje koncové programy informačního systému 

 Komunikační a řídící architektura - vnější rozhraní systému a komunikace s 

okolím; pravidla fungování systému a také orgware (Koch, Ondrák, 2004, s. 5). 

 

 

Obrázek 2: IS z pohledu architektur 

(Zdroj: Vlastní zpracování dle Koch a kol., 2004, s. 5) 
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1.3.2 Z pohledu úrovně řízení 

Z pohledu úrovně řízení podniku platí, ţe jednotlivé řídící vrstvy vyuţívají rozdílných 

informací. Podle řídící pyramidy je nejvíce informací potřeba na nejniţší, provozní 

úrovni, zatímco nejvyšší, strategická úroveň vyuţívá především informací z okolí 

podniku a skupinově zpracovaných informací zevnitř podniku (Koch, 2004, s. 7). 

Provozní úroveň - zpracovává informace běţné podnikové agendy, např. nákup, 

prodej, platby, výplaty, apod. Informační systémy reagují na plnění kaţdodenních 

činností a sledují tok napříč organizací, dále musejí poskytovat přesné, aktuální a běţně 

dostupné informace. Typickým uţivatelem takto získaných informací je provozní 

pracovník (Sodomka, 2006, s. 73). 

Znalostní úroveň - zde patří klientské aplikace podnikového informačního systému a 

prostředky osobní informatiky (kancelářské aplikace). Tyto aplikace podporují tvorbu 

znalostní báze a řídí tok dokumentů. Na základě informací získaných z těchto aplikací 

se spoluutváří zkušenosti pracovníků. Typickým uţivatelem aplikací na znalostní bázi 

jsou manaţeři na všech úrovních (Sodomka, 2006, s. 73). 

 

Obrázek 3: Informační pyramida z pohledu úrovně řízení 

(Zdroj: Vlastní zpracování dle Sodomka, 2006, s. 73)  



18 

 

Řídící úroveň - důraz na informace nutné k plnění administrativy a k podpoře 

rozhodování. Na řídící úrovni odpovídá informační systém na zásadní otázku, a to jestli 

funguje vše jak má. Odpovědi jsou poskytovány prostřednictvím reportingu v 

pravidelných i nepravidelných intervalech (Sodomka, 2006, s. 73). 

Strategická úroveň - informační systémy strategické úrovně jsou nápomocny top 

managementu k identifikaci dlouhodobých trendů v organizaci i mimo ni. Hlavním 

úkolem je pomoci odhalit očekávané změny a určit schopnost a rychlost reakce podniku 

na tyto změny (Sodomka, 2006, s. 74). 

1.3.3 Z pohledu okolí 

Sledování klíčových toků a dat uvnitř podniku, zachycených obvykle diagramem 

(Koch, 2004, s. 7). 

1.3.4 Technologický pohled 

Jde o klasifikaci zaloţenou na vrstvách, kterými jsou data přetvářena na informace 

srozumitelné pro uţivatele. Význam technologického pojetí informačního systému nelze 

zatracovat, protoţe existuje celá řada důleţitých technických vlivů, které determinují 

automatizaci zpracování dat informačním systémem, a proto platí, ţe: „nedílnou 

součástí podnikového informačního systému je hardwarová a softwarová infrastruktura, 

která podmiňuje efektivní automatizované zpracování dat do srozumitelné podoby “ 

(Sodomka, 2006, s. 74). 

 

Obrázek 4: Technologické pojetí IS 

(Zdroj: Vlastní zpracování dle Sodomka, 2006, s. 75) 
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1.3.5 Holistický pohled 

Uţ jsme se podívali na informační systémy z mnoha různých pohledů, z nichţ kaţdý má 

bezesporu své opodstatnění, ale jak nejlépe klasifikovat IS? „Podnikové informační 

systémy je vhodné klasifikovat podle jejich praktického uplatnění, ve shodě s nabídkou 

dodavatelů a ve shodě s požadavky na řízení podnikových procesů. Rozhodující pro 

klasifikaci podnikových informačních systému je tzv. holisticko-procesní pohled “ 

(Sodomka, 2006, s. 77). Holistický pohled na informační systém je širší neţ obvyklý 

pohled. IS je chápán jako komplex tvořený neformalizovanými informacemi (informace 

a znalosti lidí, které nosí zaměstnanci v hlavě), formalizovanými informacemi 

(informace zaznamenány, ale ne automatizovány) a IS/IT, coţ je část informačního 

systému, která je zpracovávána pomocí informačních technologií, tedy to, co si většina 

lidí představí, kdyţ se řekne informační systém. Snahou je převádět neformalizované 

informace na formalizované, a ty dále do podoby zpracovatelné pomocí IS/IT (Koch, 

2004, s. 8-9). Dle holisticko-procesní klasifikace je informační systém sloţen z:  

1) ERP - jádro, zaměřené na řízení podnikových procesů. 

2) CRM - systém, který obsluhuje procesy zaměřené k zákazníkům. 

3) SCM - systém, který řídí dodavatelský řetězec. 

4) MIS - sbírá data z ERP, CRM a SCM systémů a na jejich základě poskytuje 

informace podnikovému managementu pro rozhodování (Sodomka, 2006, s. 77). 

 
Obrázek 5: Holisticko-procesní pohled na IS  

(Zdroj: Vlastní zpracování dle Sodomka, 2006, s. 78)  
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1.4 ERP - Enterprise Resource Planning 

Abychom co nejlépe porozuměli podnikovým informačním systémům, jejich principům 

a vzájemným vazbám je důleţitá jejich dobrá znalost. Bohuţel terminologie není dosud 

sjednocena, coţ svým způsobem komplikuje celou situaci. Tato kapitola se proto 

zabývá popisem podnikových aplikací typu ERP, které tvoří jádro informačního 

systému podniku. Basl (2012, s. 66) o nich hovoří jako o aplikacích, které představují 

softwarová řešení, uţívaná k řízení podnikových dat a pomáhající k plánování celého 

logistického řetězce. „ERP ovlivňuje podnikové procesy, které podporuje a v mnoha 

případech automatizuje“ (Basl, 2012, s. 67). Odborníci se však jen velmi obtíţně 

shodují na tom, jak a který produkt patří a nepatří do kategorie ERP. Při tvorbě ERP 

přehledů a analýz trhu různými institucemi pak dochází díky nejasnostem v terminologii 

k matení veřejnosti a jsou navzájem srovnávány produkty, které by se spíš daly 

souhrnně označit jako informační systém. Nelze opomenout také fakt, ţe definice ERP 

je neustále utvářena tím, jak dodavatelé vyvíjí své produkty, zejména pak ty, které 

přímo reagují na poţadavky zákazníků (řízení externích procesů, řízení toku 

dokumentů, reporting, atd.). Základ vymezující ERP a jeho hlavní znaky tvoří 

celosvětové poznatky z výzkumu ERP systémů, které provedla společnost Deloitte 

Consulting a publikovala je v roce 2000 ve své zprávě ERP's Second Wave - A Global 

Research Report (Deloitte Consulting, 2000). Sodomka (2006, s. 86) konečnou podobu 

ERP definuje „jako účinný nástroj, který je schopen pokrýt a plánovat řízení hlavních 

interních podnikových procesů (zdrojů a jejich transformace na výstupy), a to na všech 

úrovních, od operativní až po strategickou“, kde interním procesem je myšlen takový 

proces, nad nímţ má management plnou kontrolu a patří sem: výroba, logistika, 

personalistika a ekonomika. Mezi nejdůleţitější vlastnosti ERP systému patří 

automatizace a integrace hlavních podnikových procesů; sdílení dat, postupů a 

standardizace skrze celý podnik; tvorba a přístup k informacím v reálném čase; 

schopnost zpracování historických dat; prosazování ERP koncepce na bázi celostního 

přístupu. K hlavním poţadavkům kladeným na ERP systém se pak řadí realizace 

měřitelných přínosů v oblasti v oblasti sniţování nákladů, vznikající neefektivním 

řízením firmy a realizace neměřitelných přínosů v oblasti řízení podnikových procesů a 

dostupnost informací v reálném čase. 
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ERP systémy se dál dělí podle míry pokrytí integrace všech čtyř interních procesů 

(výroba, logistika, personalistika, ekonomika). Systémy, které to dokáţou, jsou 

označovány jako All-in-One a volba tohoto ERP systému by pro podnik měla znamenat 

realizaci pouze jednoho implementačního procesu. Další z kategorie ERP jsou ty 

informační systémy, které nutně nemusí integrovat všechny čtyři interní procesy, ale 

umí zákazníkovi poskytnout buď detailní funkcionalitu, nebo jsou orientované výhradně 

na specifický obor podnikání, jsou to tzv. Best-of-Breed systémy (nejlepší z chovu, se 

špičkovými vlastnostmi), bývají nasazovány buď samostatně, nebo jsou součástí 

podnikové koncepce s dalšími informačními systémy. Poslední z kategorie ERP 

systémů jsou tzv. Lite ERP, vyznačují se niţší cenou a mnoha omezeními a jsou 

představiteli specifické nabídky. Stručný popis, výhody a nevýhody jednotlivých ERP 

systému shrnuje následující tabulka: 

Tabulka 2: Klasifikace ERP systémů podle oborového a funkčního zaměření 

ERP systém Popis Výhody Nevýhody 

All-in-one 

Schopnost pokrýt všechny 

klíčové interní procesy 

(personalistika, výroba, 

logistika, ekonomie) 

Vysoká úroveň 

integrace, 

dostačující pro 

většinu 

organizací 

Niţší detailní 

funkcionalita, 

nákladná customizace 

Best-of-Breed 

Orientace na specifické 

procesy nebo obory, 

nemusí pokrývat všechny 

klíčové procesy 

Špičková detailní 

funkcionalita 

nebo specifická 

oborová řešení 

Obtíţnější koordinace 

procesů, 

nekonzistentnost v 

informacích, nutnost 

řešení více IT projektů 

Lite ERP 

Odlehčená verze 

klasického ERP zaměřená 

na trh malých a středně 

velkých firem 

Niţší cena, 

orientace na 

rychlou 

implementaci 

Omezení ve 

funkcionalitě, počtu 

uţivatelů, moţnostech 

rozšíření 

(Zdroj: Vlastní zpracování dle Sodomka, 2006, s. 87) 
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1.5 Procesní řízení 

Projekty IS/IT realizované v organizacích v průběhu devadesátých let velmi často 

nepřinášely očekávaný přínos. Obvykle docházelo k předpokládaným efektům, ale 

potenciál nových IS/IT nebyl nikdy plně vyuţit. Touto nevyrovnaností mezi 

očekáváním a realitou se začali zabývat mnozí analytici. V první polovině devadesátých 

let přinášejí první významnou odpověď Hammer a Champy (1996), kteří svou 

pozornost soustředili na změnu podnikových procesů. Objasnili zásadní roli 

podnikových informačních systému a informačních technologií a pomohli formulovat 

nové paradigma procesní organizace. Postupně se začalo upouštět od funkčního 

uspořádání podniků, které začalo být nahrazováno procesní orientací. Tento přístup byl 

nazván BPR - Business Process Reengineering (Basl, 2012, s. 112). Jedná se o „zásadní 

přehodnocení a radikální rekonstrukce podnikových procesů tak, aby mohlo být 

dosaženo dramatického zdokonalení z hlediska kritických měřítek výkonnosti, jako jsou 

náklady, kvalita, služby a rychlost“ (Hammer, Champy, 1996, s. 38). Neznamená to 

však, ţe by docházelo k rušení tradičního, liniového způsobu řízení. Oba způsoby se 

vzájemně doplňují, případně překrývají. Procesní řízení se snaţí eliminovat tzv. silo 

efekt, který je tvořen uzavřeností organizačních jednotek do sebe sama včetně pokrytí 

všech činností, které tato jednotka potřebuje ke své práci. Silo efektem se označuje 

neochota organizačních jednotek mezi sebou komunikovat a propojovat podnikové 

činnosti tak, aby nedocházelo k jejich duplikování (Koch, 2010, s. 41). Procesní řízení 

podniků je významný fenomén, který se prosadil i v ISO normách a v současné době 

proniká stále častěji do podnikové informatiky.  

1.5.1 Proces 

Hlavním objektem zkoumání z pohledu procesního řízení je proces. Dle ČSN EN ISO 

9001:2001 je proces definován jako „soubor vzájemně působících činností, který 

přeměňuje vstupy na výstupy.“ Existuje samozřejmě celá řada dalších definic, které jsou 

z obsahové stránky více či méně výstiţné. Staněk (2003, s. 108) definuje proces jako 

„sled opakovaných činností, který má svůj začátek a konec, neboli každý proces má své 

konkrétní vstupy a konkrétní výstupy.“ Svozilová (2011, s. 14) pak rozvíjí definici tak, 

ţe proces je série úkolů, které spolu logicky souvisí a jimiţ má být vytvořen soubor 

výsledků za podmínky postupného vykonávání. 
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Obecně tedy vyplývá, ţe proces je realizován činnostmi, které na sebe navazují nebo 

probíhají současně, cílem pak je transformace vstupů na výstupy, které jsou uţitečné 

pro zákazníka procesu. 

 

Obrázek 6: Schéma podnikového procesu 

(Zdroj: Řepa, 2007, s. 15) 

K lepší identifikaci podnikových procesů slouţí následující výčet prvků podle 

(Grasseová a kol., 2008): 

Vstup procesu - jedná se o spouštěč procesu, vychází z výstupů předešlých procesů a 

ve svém vlastním procesu je k němu přidaná hodnota. 

Výstup procesu - výsledný produkt nebo sluţba s přidanou hodnotou pro toho, komu je 

proces určen. Musí být shodný se vstupem do pokračujícího procesu. 

Cíl procesu - velice jednoduše, jedná se o cíle, jichţ má být pomocí procesu dosaţeno. 

Stanovený cíl musí přispívat k naplnění poslání organizace. 

Procesní metriky - sledují, do jaké míry a s jakou úspěšností se podaří proces naplnit. 

Parametry musí být předem definovány. 

Vlastník procesu - odpovědná osoba za dosahování cílů a zlepšování procesů. Má 

dostatečnou pravomoc k ovlivňování průběhu a výsledku procesu. 

Zákazník procesu - příjemce výstupu procesu, můţe být interní (jiný vnitropodnikový 

proces) nebo externí (organizace nebo fyzická osoba uţívající výstup procesu). 

Riziko procesu - neočekávaná událost s následnými neţádoucími vlivy na průběh 

procesu a dosaţení stanovených cílů. 

Zdroje procesu - objekty nezbytně nutné k uskutečnění procesu. Základním zdrojem je 

vţdy ten, kdo ho vykonává, a ten musí být jasně určen. Materiál, technologie, finance, 

lidé, informace a čas jsou zdroje, které přeměňují vstupy na výstupy. 
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1.5.2 Dělení podnikových procesů 

Podnikové procesy jsou velmi různorodé. Liší se především po obsahové a strukturální 

stránce, dále svou významovostí, důleţitostí, existencí, opakovatelností a účelností pro 

danou organizaci (Grasseová a kol., 2008, s. 13). Při kategorizaci podnikových procesů 

a tomu odpovídající podpoře ze strany IS je lze odlišit podle významu pro podnik na 

hlavní (klíčové) procesy, které uspokojují potřebu externího zákazníka a přímo 

přispívají k naplnění poslání organizace. Tyto oblasti procesů jsou doplněny 

podpůrnými procesy, které jsou určeny pro interního zákazníka v podniku a nelze je 

vyčlenit, aniţ by byla ohroţena strategie a poslání organizace. A výkon všech procesů 

definují procesy řídící, které zajišťují integritu a fungování organizace, čímţ vytváří 

podmínky pro fungování ostatních procesů (Basl, 2012, s. 117). 

1.5.3 Dokumentace podnikových procesů 

Dobře zmapované podnikové procesy tvoří ucelený model podniku, který představuje 

náhled na všechny aktivity generující přidanou hodnotu. Procesní model organizace 

musí být sladěn se skutečnými procesy, kvůli kterým byl vytvořen. Procesní model 

vytváří podmínky pro průběţné zlepšování podnikových procesů a systém 

vyhodnocování a také způsobuje, ţe zaměstnanci disponují zvyšujícími se znalostmi a 

jsou více motivováni do práce (Basl, 2012, s. 117). Procesní dokumentaci lze vést 

různými způsoby, které lze rozdělit do tří základních forem. V praxi se pouţívají 

alespoň dva popisy, protoţe ani jeden z nich plně nevystihuje veškerá hlediska (Koch, 

2010, s. 45 - 46): 

Slovní popis - jde o zápis procesu ve formě určitého nařízení, předpisu, návodu atd. 

Můţeme si jej představit jako vyhlášku, která jasně nařizuje jaké aktivity vykonávat 

(včetně času a způsobu provedení), jaká je jejich posloupnost, kdo za ně nese 

odpovědnost, kdo je nositelem a příjemcem informace a jak je proces vyhodnocen. 

Grafický popis - dá se pouţít v různých podobách a kombinacích s dalšími způsoby 

zápisu. Mezi nejběţnější podoby grafického zápisu patří například vývojový diagram, 

EPC digram, případně další zobrazovací diagramy. 

Tabulkový popis - obvykle v podobě tzv. RACI matice, sestavené do tabulky, která 

obsahuje matici aktivit a rolí majících k dané aktivitě definovaný vztah. 
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1.6 Řízení a efektivnost IS 

Z předešlých kapitol uţ bychom měli dobře vědět, ţe podnikový informační systém 

netvoří jediný produkt, který si firma pořídí (koupí nebo sama vyvíjí), pouţívá ho a ke 

konci období jeho funkčnosti jej vyřadí, ale ţe se z aplikačního hlediska jedná o 

bohatou škálu úloh a programů, které slouţí k podpoře řízení různých oblastí 

podnikového ţivota. Kaţdá z těchto částí podnikového IS se můţe nacházet v různých 

etapách ţivotního cyklu, ty si lze představit jako na sebe naskládané cihly, které takto 

sloţené tvoří zeď. Ta v našem případě tvoří správně fungující informační systém. 

1.6.1 Etapy ţivotního cyklu IS 

Fáze ţivotního cyklu nejsou v odborné literatuře striktně definovány, a to především 

kvůli tomu, ţe různí autoři chápou IS z odlišného hlediska (viz kapitola 1.3). Molnár 

(2010) dělí ţivotní cyklus IS do následujících pěti etap: 

1) Plánování - etapa, ve které se rozhodujeme: co potřebujeme, jak to získáme a 

především k čemu nám to bude a jaký nám to přinese uţitek. 

2) Pořízení - fáze výstavby, tj. řešení způsobu pořízení poţadované části informačního 

systému podniku. Poţadovanou část IS lze buď zakoupit, samostatně vyvíjet nebo 

vyuţít outsourcing. 

3) Zavádění - implementační fáze, kde je uváděna nakoupená či vyvinutá část 

informačního systému do reálného provozu podniku. Fáze implementace je často 

spojena s celou řadou procesních a organizačních změn v podniku. 

4) Rutinní provoz - uţívání a údrţba informačního systému. V této fázi uţíváme 

zavedenou část IS v běţném podnikovém provozu, coţ je obvykle spojeno s průběţnou 

optimalizací systému tak, jak se postupně objevují některé jeho nedostatky a chyby, 

nebo vznikají nové poţadavky na systém, které do něj musejí být zapracovány. 

5) Likvidace - etapa ukončující ţivotní cyklus určité části IS podniku. 

Jednotlivé fáze ţivotního cyklu podnikového IS jsou zkoumány z věcného hlediska (co 

vše v nich má být vykonáno), časového hlediska (jak dlouho má daná etapa trvat) a 

ekonomického hlediska (kolik bude daná etapa stát a jaký přináší uţitek). Průběh 

nákladů a uţitek IS/IT se liší podle způsobu pořízení IS (Molnár, 2010, s. 12). 
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1.6.2 Uţitek z IS/IT 

Jedním ze způsobů jak nahlíţet na problematiku efektivnosti IS/IT v obecné podobě je 

předpoklad, ţe u určitého subjektu (zaměstnanec, manaţer, majitel firmy apod.) vznikne 

potřeba informací (budoucí poţadavek na informační systém) a z uspokojení této 

potřeby je očekáván nějaký uţitek (jinak bychom to nechtěli). Tomu je v ekonomii 

věnována poměrně rozsáhlá pozornost, a setkat se lze také s pojmy: uspokojení, štěstí, 

ekonomický blahobyt apod. Uţitek označuje subjektivní pocit uspokojení ze spotřeby 

statků a spotřebitel se sám rozhoduje jaký spotřební koš (tj. kombinace statků) si zvolí. 

Předpokladem je, ţe se racionální spotřebitel snaţí svůj uţitek maximalizovat. Vzniklou 

potřebu informačního systému tedy uspokojí určitá aplikace, která však stojí peníze a 

pokud je stupeň uspokojení potřeby informací vysoký, lze předpokládat, ţe i efektivnost 

vynaloţených prostředků je pak vysoká. Tím se uzavírá model uţitku, znázorněný na 

následujícím obrázku (Molnár, 2001, s. 16). 

 

Obrázek 7: Model uţitku IS/IT 

(Zdroj: Vlastní zpracování dle Molnár, 2001, s. 16) 

Problematika hodnocení efektivnosti informačního systému a informačních technologií 

je nejen otázkou potřeb a jejich efektivního uspokojování, ale také do značné míry 

otázkou očekávání, kterou mají lidé, jakoţto koneční hodnotitelé a příjemci uţitků. V 

podnikové sféře můţeme identifikovat 4 skupiny subjektů a jejich očekávání: 

 majitelé - IS by měl přinášet trvalé zhodnocování majetku, jimi vloţeného do 

podniku, 
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 manaţeři - IS by měl poskytovat moţnost efektivně a úspěšně řídit podnik tak, 

aby bylo dosahováno výsledků s minimem zdrojů, 

 zaměstnanci - IS by měl vytvořit lepší pracovní podmínky (pracovní prostředí, 

společenský status, pocit sounáleţitosti), 

 zákazníci - měli by dostávat produkt či sluţbu s přidanou hodnotou, za 

přijatelnou cenu (Molnár, 2001, s. 17). 

Kaţdý ze subjektů by se měl snaţit hledat vyváţený poměr mezi uţitkem získaným z 

IS/IT, výdaji, které musí na získání daného uţitku vynaloţit, časem potřebným na 

získání uţitku a riziky spojenými s nedosaţením očekávaného uţitku. Takto vyváţený 

systém lze povaţovat za efektivní (Molnár, 2001, s. 17). „Efektivnost je účinnost 

prostředků vložených do nějaké činnosti hodnocená z hlediska užitečného výsledku této 

činnosti“ (Dolanský, Němec, Měkota, 1996). Vloţené prostředky jsou výdaje do IS/IT, 

které jsou viditelné, a jejich účinnost se měří přínosem (uţitkem) z IS/IT, který však 

viditelný není, a proto není doposud prokázán významný vztah mezi výdaji do IS/IT a 

ukazateli úspěšnosti podniku. Přínosy z IS/IT se projevují v hospodaření podniku 

nepřímo, prostřednictvím systému řízení, kde není snadné určit co je výsledkem 

informací poskytnutých řídícímu pracovníkovi informačním systémem a co je 

výsledkem pouhé intuice. Není ani moţné sledovat stopu uţitku IS/IT v čase, protoţe 

efekty ze zavedení informačního systému se dostavují aţ s delším časovým odstupem a 

většinou se za takovou dobu zapomene na původní poţadavky na IS/IT (Molnár, 2001, 

s. 17). 

1.6.3 Model efektivnosti IS/IT 

Problematika efektivnosti IS/IT můţe být zaloţena na obecném modelu transformace 

vstupů na výstupy, za působení vnitřních a vnějších faktorů, které ovlivňují efektivnost 

této transformace. Koncepci modelu zachycuje obrázek 8 a lze na něj pohlíţet z 

několika pohledů. Nejčastěji na tomto modelu můţeme hledat odpovědi na to, jak máme 

řídit rozvoj IS/IT tak, abychom s omezenými výdaji dosáhli co nejvyšších přínosů pro 

podnik, v lepším případě pak na to, jaké mají být vstupy, aby bylo dosaţeno 

poţadovaných přínosů. Abychom dosáhli maximální efektivnosti, musíme odpovědi 

hledat jak na straně vstupů, které by měly být minimalizovány, tak i na straně výstupů, 
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které by měly být naopak maximalizovány. Rozhodující je hledání hodnot faktorů 

ovlivňujících celou tuto transformaci (Molnár, 2001, s. 18). 

 

Obrázek 8: Koncepční schéma modelu efektivnosti IS 

(Zdroj: Vlastní zpracování dle Molnár, 2001, s. 18) 

 

1.6.4 Informační strategie 

Téměř kaţdý podnikatelský subjekt si v dnešní informační době uvědomuje, ţe bez 

opravdu kvalitního informačního systému je jen velmi těţké obstát v konkurenčním 

boji. Existuje mnoho publikací na téma informační strategie podniku a všechny se 

shodují na tom, ţe hlavní příčinou neefektivních výdajů na IS/IT je neexistence 

informační strategie. Její nerespektování vedlo v minulosti u řady podniků k neúčelným 

nákupům počítačů a programů, které se ukázaly jako rychle stárnoucí, vzájemně 

nekompatibilní a dalo by se říct, ţe byly aţ nepotřebné. V současné době se jedná o 

přetrvávající stav neúčelných výdajů do IS/IT, coţ má za následek postupnou ztrátu 

konkurenceschopnosti (Molnár, 2001, s. 21). Není zapotřebí nakupovat nejnovější 

modely IS/IT jen proto, ţe si to momentálně můţe firma dovolit, daleko výhodnější je 

postupovat podle pevně stanovené informační strategie, tu lze definovat jako 

„kontinuální proces, jehož cílem je efektivně využít informační systém a technologie k 

vytváření přidané hodnoty produktů a služeb, které organizace nabízí zákazníkům“ 

(Sodomka, 2006). Obecně se jedná o soustavu cílů a způsobu jejich dosaţení, cílem by 

mělo být hledání odpovědí na to, jak pomocí IS/IT: zvyšovat výkonnost zaměstnanců, 

podporovat dosahování strategických cílů, získávat konkurenční výhodu a vytvářet další 

strategické příleţitosti rozvoje. Proces definování informační strategie je trvalý dialog 

mezi managementem podniku a informatiky a neměl by rozhodně být orientován jen na 
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řešení technických problémů, ale především na analýzu procesů a jejich moţnou 

podporu IS/IT. Měl by systematicky a komplexně vytvářet potřebnou informační 

infrastrukturu. Její úroveň je dána úrovní jednotlivých komponent a je ţádoucí, aby 

všechny komponenty infrastruktury byly vyrovnané. Mezi komponenty infrastruktury 

patří: hardware, software, dataware, peopleware a orgware (Molnár, 2001, s. 21). 

1.7 Analýza efektivnosti IS 

Tato analýza slouţí k posouzení efektivnosti informačního systému podniku. Provádí se 

formou dotazníkových průzkumu na internetovém portálu Zefis.cz (portál je vytvářen 

doc. Ing. Milošem Kochem, CSc. v rámci jeho výzkumu efektivnosti informačních 

systémů), který provádějí zaměstnanci firmy, kde probíhá šetření. Vyhodnocené 

výsledky jsou okamţitě dostupné a slouţí k porovnání úrovně vlastního informačního 

systému s ostatními společnostmi na tuzemském trhu, které jsou registrovány na portálu 

a mají provedenou analýzu. V současné době se v databázi nachází přes 2000 firem, 

průzkum je zcela anonymní. Vyplňování dotazníku je velmi příjemné, otázky jsou 

poloţeny takovou formou, aby je pochopil i zaměstnanec méně zdatný v problematice 

informačních systémů. Vyhodnocení dotazníku je rozděleno do více kapitol, z nichţ se 

kaţdá dívá na informační systém jiným pohledem, uţivatel si můţe sám zvolit s jak 

velkými firmami a v jakém oboru chce provádět srovnání (Zefis.cz, 2015, online): 

Nastavení parametrů - stanovení parametrů pro srovnání s ostatními podniky. 

Firma - základní údaje o zkoumané organizaci. 

Informační systém - základní údaje o IS zkoumané organizace. 

Zaměstnanci - informace o zaměstnancích a jejich srovnání s ostatními podniky. 

Úroveň podpory - posouzení technické a uţivatelské podpory IS. 

Úroveň řízení - oblast zkoumá přítomnost odpovědné osoby za IS a povědomí 

zaměstnanců o podnikové informační strategii. 

Efektivnost IS - posouzení, zda je IS efektivně nápomocen pracovníkům. 

Bezpečnost IS a chápání IS jako sluţby - úroveň zabezpečení dat; pohled na 

informační systém jako sluţbu, podpůrný proces nebo součást procesů.  
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1.8 Metoda  HOS8 

Metoda pouţitelná ve fázi přípravy informační strategie HOS 8 je vyvíjená na Ústavu 

informatiky Podnikatelské fakulty VUT. Podává ucelený pohled na podnikový 

informační systém na základě osmi oblastí a zkoumá jejich vzájemnou vyváţenost. K 

neefektivnosti celku můţe vést nevyváţenost jedné z oblastí. Ekvivalent popisu metody 

by se dal připodobnit k řetězu, který je tak silný, jak jeho nejslabší článek. Mezi 

zkoumané oblasti patří (Koch, 2010, s. 68): 

Hardware (HW) - fáze zkoumá spolehlivost a bezpečnost fyzického vybavení a dále 

jeho pouţitelnost se softwarem. 

Software (SW) - fáze zkoumá programové vybavení, jeho funkce a ovládání (user 

friendly aplikace). 

Orgware (OW) - oblast zahrnuje pravidla provozu informačního systému a doporučené 

pracovní postupy. 

Peopleware (PW) - patří sem zkoumání uţivatelů informačního systému ve vztahu k 

rozvoji jejich schopností, podpoře při uţívání IS a vnímání jeho důleţitosti. Cílem 

metody není hodnotit odborné znalosti. 

Dataware (DW) - zkoumání dat uloţených a pouţívaných v informačním systému ve 

vztahu k tomu, do jaké míry jsou dostupné, jak je s nimi nakládáno a jak vysoce jsou 

bezpečné. Metoda si klade za cíl, jakým způsobem můţe uţivatel data vyuţívat. 

Customers (CU) - oblast zkoumá přínos informačního systému pro zákazníka. Neklade 

si za cíl zkoumat spokojenost zákazníků, ale způsob řízení této oblasti. 

Suppliers (SU) - předmětem zkoumání je způsob řízení informačního systému 

vzhledem k dodavatelům. 

Management IS (MA) - poslední oblast zkoumá řízení IS ve vztahu k informační 

strategii podniku a důslednost stanovených pravidel. Nízká úroveň této oblasti 

negativně ovlivňuje úroveň ostatních zkoumaných oblastí, a tím i souhrnný stav. Je to 

dáno tím, ţe řídící pracovníci mohou přímo ovlivňovat většinu ostatních zkoumaných 

oblastí. 
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Výzkum probíhá formou dotazníkového šetření čítajícího 94 otázek, pokrývajících výše 

zmíněné oblasti. Bezprostředně po zodpovězení všech otázek a odeslání dotazníku 

respondent získá vyhodnocení, zahrnující jak slovní tak grafické znázornění výsledků. 

Důleţitým cílem metody HOS 8 je jasnost a pochopitelnost výsledků. K tomu přispívá 

grafické vyjádření výsledků metody. Grafická interpretace je jedním z nejdůleţitějších 

kroků aplikace metody. Základem pro grafické vyjádření je soustava 4 os, do kterých 

jsou zakreslovány všechny výsledky metody HOS 8. Soustava je vhodná pro 

interpretaci výsledků, protoţe zdůrazňuje celistvý přístup této metody ke zkoumání 

stavu informačního systému (Koch, 2010, s. 83). 

 

 

Obrázek 9: Graf vyváţenosti IS metodou HOS8 

(Zdroj: Převzato z portálu Zefis.cz, 2015, online) 

Omezení metody HOS 8 

 Metoda HOS 8 neslouţí k detailnímu zkoumání informačních systémů na úrovni 

jednotlivých procesů. 

 Výsledky metody HOS 8 jsou zaloţeny na subjektivních odpovědích na 

kontrolní otázky uvedené v dotazníku. 

 Kontrolní otázky jsou vzhledem k relativně širokému záběru zkoumaných 

informačních systému spíše všeobecné (Koch, 2010, s. 83). 
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1.9 Informační bezpečnost 

Informační bezpečnost je v dnešní době velmi důleţitou součástí řešení podnikového 

informačního systému. Má mnoho rovin a náhledů: technologický, právní, koncepční a 

lidský. Pravděpodobně nejdůleţitější z nich je ten lidský, a to zejména kvůli tomu, ţe je 

nejproblematičtější a nejvíce chybující, coţ můţe někdy vést k tvrzení, ţe informační 

bezpečnost v organizaci je hlavně otázkou lidí. Informační bezpečnost bývá někdy 

zuţována pouze na počítačovou bezpečnost (computer security), coţ je poněkud 

zavádějící, protoţe informace neexistují pouze v elektronické podobě, ale také v 

papírové podobě, ve formě znalostí zaměstnanců atd.  Význam informací je pro kaţdou 

organizaci obrovský, velmi často klíčový a schopnost organizace pracovat s 

informacemi představuje velmi důleţitou konkurenční výhodu. „Informace mají svou 

hodnotu, mnohdy vysokou“. Rozhodnutí začít budovat bezpečnost musí vycházet z 

rozhodnutí vedení organizace, ţe se chce bezpečností zabývat. Tato činnost nepřináší na 

první pohled ţádné hmatatelné výsledky, ani ţádné významné zlepšení výkonnosti 

firmy, naopak vyplynou na povrch nepořádky ve firmě, které se nemusí všem líbit. 

(Brechlerová, 2005, online). Pokud se díváme na informační systém jako na černou 

schránku obklopenou ochrannými prvky, které organizaci pomáhají čelit útokům zvenčí 

(počítačové viry, útoky na servery, ţivelné katastrofy, krádeţ, poškození apod.), pak 

musíme vnímat také daleko váţnější riziko útoku zevnitř organizace. Je statisticky 

dokázáno, ţe takřka největší procento zneuţití dat mají na svědomí pracovníci vlastní 

organizace (Koch, 2010, s. 148). Pro fungování a přeţití organizace je nutno rozpoznat 

a vyhodnotit rizika a buď je sníţit, nebo zcela odstranit, anebo je akceptovat, pokud 

jsou přijatelná. Toto platí pro všechny oblasti působení organizace, tedy i pro 

informační systém, proto je nezbytná a zcela zásadní riziková analýza (Brechlerová, 

2015, online). 

1.9.1 Riziko 

Jedná se o historický výraz pocházející z italštiny, jehoţ původ je mapován od 17. 

století. V tehdejší době se objevil pojem risico v souvislosti s námořními plavbami, kdy 

se mořeplavci museli vyhýbat úskalím a nepříznivým okolnostem. Jiné historické zdroje 

zase uvádí, ţe slovo riskovat naopak znamená odváţit se do něčeho. Později se objevuje 

i význam ve smyslu moţné ztráty. V dnešní době se rizikem obecně rozumí nebezpečí 

vzniku škody, poškození, ztráty či zničení, případně nezdaru při podnikaní. Obecně 
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definovat riziko je však velmi obtíţné. Pojem rizika se pouţívá v mnoha souvislostech a 

má v odborném jazyce různých vědních disciplín odlišný význam. Moderní projektové 

řízení chápe pod pojmem riziko nejistou či negativní událost (Smejkal, Rais, 2013). 

„Riziko je pravděpodobnost vzniku nestandardního stavu konkrétní entity v daném čase 

a prostoru“ (Janíček, Marek a kol. 2013, str. 306). 

„Riziko je nejistá událost nebo podmínka, která, pokud nastane, má pozitivní nebo 

negativní účinek na cíle projektu“ (Korecký, Trkovský, 2011 str. 40). 

V souvislosti s rizikem je často zmiňován proces řízení rizik, kdy se subjekt (manaţer, 

vedení podniku, podnikatel) snaţí zamezit působení současných i budoucích rizik a 

navrhuje řešení, napomáhající k eliminaci neţádoucích účinků. Součástí řízení rizik je 

rozhodovací proces, který vychází z důkladné analýzy rizik. Cílem této analýzy je 

pomocí vhodných opatření sniţovat pravděpodobnost rizika a závaţnost jeho moţných 

následků. Veličiny, se kterými se pracuje při analýze rizik lze vyjádřit několika 

způsoby. Existují dva základní přístupy jejich vyjádření, jsou to kvantitativní přístup a 

kvalitativní přístup. Vţdy se pouţívá buď jeden z nich, nebo kombinace obou (Smejkal, 

Rais, 2013): 

Kvalitativní metody - rizika jsou vyjádřena na bodové stupnici, pomocí 

pravděpodobnosti nebo slovním popisem. Hodnoty jsou stanoveny kvalifikovaným 

odhadem. Kvalitativní metody jsou poměrně jednoduché a rychlé, ale jsou více 

subjektivní. 

Kvantitativní metody - vycházejí z matematického výpočtu rizika, frekvence výskytu, 

hrozby a dopadu. Kvantitativní metody jsou více exaktní neţ kvalitativní metody, ale 

jsou náročnější na zpracování. 

Kombinované metody - vycházejí u číselných údajů. Cílem těchto metod je snaha více 

se přiblíţit realitě pomocí kvalitativního hodnocení. Údaje a informace však nemusí 

vţdy zcela přesně popisovat pravděpodobnost událostí nebo výši jejich dopadu, 

důvodem je moţné zkreslení pouţité stupnice. 
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2. ANALÝZA PROBLÉMU A SOUČASNÉ SITUACE 

Analytická část této práce nejprve seznamuje čtenáře s historickým vývojem zkoumané 

organizace, jasně vymezuje předmět podnikání, organizační strukturu, včetně rozboru 

činností jednotlivých organizačních jednotek a popisuje hlavní podnikové aplikace, 

které jsou součástí informačního systému. V této kapitole je dále obsaţen i rozbor 

efektivnosti IS a vyhodnocení metodou HOS 8. Obě analýzy jsou stěţejním výstupem 

této kapitoly a byly získány vyplněním dotazníků na internetovém portálu ZEFIS. 

2.1 Vznik a vývoj IS společnosti 

Zaloţení společnosti se datuje k červenci roku 1999 se sídlem v Brně. Hlavním 

předmětem podnikání tehdy byly sluţby v oblasti IT a výpočetní techniky, jednalo se 

zejména o prodej domácích počítačů v malé prodejně (spíše nekomerční prostory) 

jedním ţivnostníkem, který právě dokončil studia. Jediným způsobem jak se v tehdejší 

době uvést do širšího povědomí bylo roznášení letáků po studentských kolejích, které 

lákaly na akční ceny nabízených počítačů, vypalovaček nebo kompaktních disků. V 

tehdejší době bylo běţné si počítače sestavovat sám z dostupných komponentů. 

Prodejním hitem však byly základní desky, grafické karty, externí disky nebo CD-

ROM, a tak se dostáváme k druhému důleţitému milníku. Píše se konec roku 2003 a 

nabídka sluţeb se rozšiřuje o koupi zboţí za účelem dalšího prodeje. Novinkou tehdy 

bylo, ţe se začalo objevovat zboţí skladem. Prodej byl posléze uskutečňován 

prostřednictvím internetového elektronického obchodu. Tehdejší hardwarové vybavení 

spočívalo v jednom počítači, který byl vybavený operačním systémem Windows XP od 

společnosti Microsoft. Začal se znatelně rozšiřovat sortiment a skladové zásoby, ale z 

nepochopitelných důvodů nebylo nikdy zavedeno zasílání zboţí zákazníkovi. 

Domnívám se, ţe tento krok by přivedl daleko více spokojených zákazníků, především 

ty co nejsou z Brna. Bylo jasné, ţe jeden člověk na to uţ nemůţe stačit sám, a tak se 

přidávají někteří členové rodiny nebo blízcí přátelé (většina z nich dodnes působí ve 

firmě). S rostoucím počtem zákazníků byla společnost nucena rozšířit své prostory, 

vzniká nová prodejna a v roce 2005 se nabídka sluţeb rozrůstá o výrobu, instalaci a 

opravu elektronických zařízení a kopírovací práce. Samozřejmě ţe s rostoucí firmou 

rostly v čase také nároky na HW a SW. Přikoupilo se několik nových počítačů, 

licencovaný operační systém, server a především dvě černobílé inkoustové tiskárny, 
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jedna barevná laserová tiskárna a jedna velkoformátová tiskárna, coţ se s odstupem 

času ukázalo jako velice neefektivní. Začalo se hromadit neprodané zboţí, které se 

mnohdy povalovalo na prodejně i několik měsíců. Neexistovala v podstatě ani ţádná 

technická podpora ani reklamační oddělení. Tento nezodpovědný přístup měl za 

následek zrušení druhé prodejny a omezení sortimentu pouze na prodej počítačových 

komponentů, spotřebního materiálu a kopírovacích prací v rámci původního prodejního 

místa. Zákazníků spíše ubývalo, neţ přibývalo a nepřispíval tomu ani zanedbaný 

elektronický obchod, na kterém se téměř přestalo pracovat. 

             Tabulka 3: Nabídka sluţeb společnosti 

1999 Sluţby v oblasti výpočetní techniky 

2003 Koupě zboţí za účelem jeho dalšího prodeje a prodej 

2005 Výroba, instalace a opravy elektronických zařízení 

2005 Kopírovací práce 

           (Zdroj: Vlastní zpracování) 

Dalo by se říci, ţe díky strategickému spojení s obchodním partnerem ABC Data s.r.o. 

se sídlem v České Republice dostala společnost druhý dech. Firma se opět začala více 

orientovat na nákup a následný prodej elektroniky, zejména počítačů, počítačových 

komponentů, notebooků, síťových zařízení, polohovacích zařízení (klávesnice, myši, 

paměti, atd.), spotřební elektroniky a telekomunikačních zařízení a především se nově 

zavedl prodej prostřednictvím tzv. ResellerWEBu. 

ResellerWEB 

„ABC Data nabízí svým partnerům možnost vytvořit si vlastní e-shop na míru. Pomocí 

jednoduchého rozhraní je možné si nastavit elektronický obchod pro zákazníky s 

vlastním vzhledem“(Gregor, online). K základním vlastnostem ResellerWEBu patří: 

 vlastní změna layoutu e-shopu, pomocí CSS a HTML, 

 rychlá a jednoduchá aktivace, 

 kontrola nad produktovým portfoliem, 

 flexibilita v nastavení cen, 

 informace o dostupnosti zboţí přímo ze skladu ABC Data, 

 moţnost úpravy informací, obsahu a popisu produktů, 
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 moţnost vkládání doplňkových informací (novinky, akce, atd.), 

 místo pro reklamu (banner, atd.), 

 moţnost nastavení promoakcí u jednotlivých produktů, 

 moţnost změn úvodní stránky webu, 

 moţnost provozovat e-shop pod vlastní doménou, 

 moţnost indexace prostřednictvím internetu, 

 XML výstup potřebný pro porovnávač zboţí a cen, 

 moţnost volby dopravce, 

 vkládání recenzí ke zboţí (Gregor, online). 

 

 

Obrázek 10: Uţivatelská rozhraní ResellerWEBu 

(Zdroj: Vlastní zpracování) 
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Informační systém Pohoda 

Pohoda je komplexní účetní a ekonomický software pro malé, střední a větší firmy z řad 

fyzických i právnických osob od společnosti Stormware. Jeho jednotlivé varianty 

obsahují různý rozsah a kombinaci funkcí. Umoţňuje vést účetnictví i daňovou evidenci 

a vyhoví plátcům i neplátcům DPH. Systém je oborově neutrální a vhodný pro 

ţivnostníky, podnikatele a společnosti, které se zabývají výrobou, obchodem 

i poskytováním sluţeb, pro svobodná povolání a účtující příspěvkové a neziskové 

organizace. Základem systému je propracovaný adresář a řada agend pro komplexní 

řízení firmy, například agendy (zálohových) faktur, banka, pokladna, majetek, 

sklady atd. Systém umoţňuje vést účetnictví i daňovou evidenci, účtovat zásoby 

metodou A i B a zpracovávat mzdy pro neomezený počet zaměstnanců. Zvládne 

pobočkové zpracování dat, homebanking, obchodování na internetu i prodej zásob 

pomocí vestavěné prodejny nebo pomocí modulu pro offline maloobchodní prodej. V 

současné době je vyuţíváno hotové řešení v podobě aktuální verze informačního 

systému Pohoda E1 Komplet, coţ je varianta, která kombinuje ERP a CRM systém 

včetně účetnictví. Tento systém je zaloţen na technologii klient-server, data jsou 

uloţena na serveru, kam se uţivatelé připojují přes počítačovou síť pomocí aplikace 

instalované na jejich pracovní stanici. Moţnosti a funkce, které jsou alespoň z části 

vyuţívány pracovníky v rámci IS (Pohoda, 2015, online): 

 účetnictví a daňová evidence, 

 finance (pokladna, banka, interní doklady), 

 daně (podklady pro daňovou povinnost), 

 objednávky (nabídka, poptávka, vydané a přijaté objednávky), 

 fakturace (vydané a přijaté faktury, elektronická fakturace), 

 adresář (správa obchodních kontaktů), 

 sklady (zásoby, příjemky, výdejky, prodejky, atd.), 

 mzdy (pro neomezený počet zaměstnanců), 

 uţivatelská rozšíření programu, 

 přístupová práva, 

 poštovní sestavy. 

  

http://www.stormware.cz/pohoda/prispevkove-organizace/
http://www.stormware.cz/pohoda/prispevkove-organizace/
http://www.stormware.cz/pohoda/danova-evidence-ucetnictvi/
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/sklady.aspx#ucetnictvi
http://www.stormware.cz/pohoda/mzdy.aspx
http://www.stormware.cz/pohoda/pzd.aspx
http://www.stormware.cz/pohoda/homebanking.aspx
http://www.stormware.cz/pohoda/e-shopy/
http://www.stormware.cz/pohoda/kasa_online.aspx
http://www.stormware.cz/pohoda/kasa_offline/
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Ostatní hardware a software společnosti 

Na všech počítačích, které firma vlastní je nainstalovaný licencovaný operační systém 

od společnosti Microsoft Professional (řady XP, ale většinou Windows 7). K 

standardnímu vybavení kaţdého počítače patří také kancelářský balík Microsoft Office 

2013 pro podnikatele. Součástí toho balíku jsou Microsoft Word, Microsoft Excel, 

Microsoft Powerpoint a emailový klient Outlook. Kaţdý zaměstnanec disponuje svou 

vlastní emailovou schránkou a mimo to je zaloţena i společná emailová schránka, která 

je veřejně dostupná. Microsoft Word a Excel mají vyrovnávací funkci informačního 

systému. Pokrývají ta místa, na které nemyslí informační systém, nebo by bylo příliš 

nákladné a neefektivní snaţit se nahradit tyto základní kancelářské aplikace 

důmyslnějším informačním systémem. Pomocí nich jsou také zálohovány veškeré 

elektronické dokumenty na zálohovacím disku. Nutno podotknout, ţe v ukládání a 

zálohování dat je poměrně velký chaos a nepořádek. Spoustu věcí lze vyhledat velmi 

sloţitě a zdlouhavě. Všechny počítače jsou opatřeny antivirovou aplikací Windows 

Defender, který pomáhá chránit počítač před viry a jiným škodlivým malwarem. Jedná 

se o freeware aplikaci, kterou nabízí Microsoft zdarma ke staţení svým zákazníkům. K 

základním součástem patří ochrana před viry, spyware a jiným škodlivým softwarem v 

reálném čase, online prověřování a čištění systému, sluţba dynamických definic virů, 

atd. Otázka je, do jaké míry je freeware aplikace schopna zabránit napadení počítače z 

venku. K počítačům jsou připojeny 4 veřejné tiskárny a jedna osobní, slouţící k tisku 

pokladních dokladů. Organizace disponuje elektronickou pokladnou a platebním 

portálem pro pouţití kreditních karet. Mezi počítači je rozveden internet pomoci UTP 

kabelů vyvedených z rozbočovače, případně privátní wifi síť. 

 

Obrázek 11: Ilustrativní zapojení sítě 

(Zdroj: Vlastní zpracování)  
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Organizační struktura 

Společnost je vedena jejím zakladatelem. Zaměstnanci jsou rozděleni do pěti oddělení. 

Kaţdé z nich je vedeno team leadrem, který zodpovídá za svůj tým a procesy v rámci 

oddělení. Všichni team leadeři spadají přímo pod CEO. 

 

Obrázek 12: Organizační struktura společnosti 

(Zdroj: Vlastní zpracování) 

 

IT - zodpovídá za fungování všech informačních systémů společnosti. Spíše po 

technické stránce. 

Nákup - podílí se na tvorbě strategie nákupu zboţí, velmi úzce spolupracuje s 

dodavateli, dojednává podmínky a hledá nové obchodní příleţitosti. 

Prodej - oddělení osobního prodeje. 

Logistika - zajišťuje příjem zboţí, expedici zboţí zákazníkům i do prodejen. Má na 

starosti logistické procesy. 

Péče o zákazníka - oddělení zodpovídá za komunikaci se zákazníkem, za kompletní 

reklamační servis a rozvoj nových sluţeb pro zákazníky. 
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2.2 Posouzení vyváţenosti IS metodou HOS 8 

Podkladem pro tuto kapitolu je vyhodnocené posouzení vyváţenosti informačního 

systému zkoumané organizace metodou HOS 8, která je volně dostupná na 

internetovém portálu ZEFIS (www.zefis.cz). Jedná se o sérii doporučení na základě 

vyhodnocení vyplněného dotazníku vedoucím pracovníkem firmy (zainteresovaným na 

IS/IT) jehoţ výstupem je grafické zobrazení. Výsledky mají indikativní charakter, 

slouţí jako podklad pro návrhovou část a jsou předmětem diskuze. 

1) Posouzení zkoumaných oblastí 

Hodnotí se jednotlivé oblasti IS. Kaţdá oblast je hodnocena na základě čtyřbodové 

škály, kde platí 1 - špatná, 2 - spíše špatná, 3 - spíše dobrá, 4 - dobrá. 

 

 
Obrázek 13: Posouzení zkoumaných oblastí 

(Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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2) Celkový stav systému 

Celková úroveň informačního systému je dána jeho nejslabším článkem, v grafu je 

zakreslena červenou barvou a odpovídá hodnotě 2 - spíše špatná úroveň. 

 
Obrázek 14: Celková úroveň IS 

(Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 

3) Doporučená podoba informačního systému 

 

Obrázek 15: Doporučená podoba IS 

(Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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Doporučený stav vychází z přikládané důleţitosti systému. Pokud bylo uvedeno při 

vyplňování dotazníku, ţe informační systém je pro činnost firmy nezbytný, pak je 

doporučená úroveň systému 4 - dobrý. Úroveň 3 - spíše dobrý je doporučena pro 

systémy, bez kterých je činnost firmy moţná, ale obtíţná. Pokud se firma obejde bez 

zkoumaných IS a nepřinese to ţádné obtíţe, pak doporučený stav je 2 - spíše špatný. 

Doporučený stav by měl být chápán jako minimální poţadovaná úroveň. 

4) Vyhodnocení 

Informační systém ve zkoumané organizaci je horší, neţ byla očekávaná úroveň, 

stanovená důleţitostí systému pro organizaci. Logicky ani nelze očekávat, ţe by se 

internetový prodej obešel bez informačního systému, proto je zde tak velký rozdíl mezi 

očekávanou důleţitostí a skutečným stavem. Jeho reálná úroveň vycházející z analýzy 

je spíše špatná, a to v oblastech hardware, orgware, peopleware, dataware a oblasti 

managementu IS. Za spíše dobré se pak dají označit oblasti software, zákazníci a 

dodavatelé. Vyhodnocení metodou HOS 8 přináší komentář a doporučení, na které 

problémové oblasti je nutno se zaměřit. Následující zhodnocení vychází z pozorování 

uvnitř firmy a výsledků metody na internetovém portálu (Zefis, 2015, online): 

 

 Hardware 

Je moţné, ţe současná technika (hardware, včetně koncových počítačů) je spíše 

zastaralá a rozhodně se nedá označit za zánovní nebo pořízenou v nedávné době. Není 

tak vyloučeno, ţe určitá technika výkonově neodpovídá potřebě systému a tím 

nepřispívá pozitivně k rychlosti a pouţitelnosti informačního systému. Připojení k 

počítačové síti se dá označit za spolehlivé, dostatečně rychlé a vyhovující. Co by však 

mohl být velký problém, je nedostatečně vyřešená fyzická ochrana klíčové techniky 

proti krádeţi. Doba odezvy některých systému je spíše špatná. To znamená, ţe 

provádění některých operací trvá déle, neţ by uţivatel očekával a potřeboval k efektivní 

práci. Organizace nemá k dispozici záloţní technické vybavení v případě výpadku 

klíčových prvků systému, ale poruchy klíčové techniky jsou velmi ojedinělé. I přes 

horší technickou vybavenost se dá očekávat, ţe vybavení bude ještě pár let dobře 

slouţit. Určitě by však stálo za zváţení investovat do omlazení techniky, kamerového a 

pokladního systému. 
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 Software 

Z analýzy oblasti software vyplývá, ţe spíše poskytuje všechny funkce, které jsou 

nezbytné pro práci uţivatelů, je dostatečně přehledný a přispívá tak ke snadnosti práce 

se systémem. Má jednotné ovládání obrazovek, chybová, varovná či jiná nestandardní 

oznámení většinou neposkytují nápovědu o vzniklém problému a jsou dobře 

srozumitelná jen těm zaměstnancům, kteří jsou na systém proškoleni. Informační 

systém pokrývá téměř všechny potřeby, které jsou od něj očekávány, na druhou stranu 

by se dal označit za zastaralý. Zaměstnanci jsou s ním však spíše spokojeni, zejména 

díky snadnějšímu pouţívání a zaţitým postupům. K pravidelným obměnám a 

aktualizacím spíše nedochází. 

 

 Orgware 

Mimo neexistují postupy a směrnice pro řešení nestandardních situací informačního 

systému, které snad nejsou pro zkoumanou organizací ani takovou hrozbou, neexistuje 

ani ţádný interní předpis, který by pojednával o tom, jak má koncový uţivatel pracovat 

s informačním systémem. Nejsou tedy jasně stanovena bezpečnostní pravidla IS (tato 

pravidla formulují s jakými dokumenty a daty má pracovník dovoleno zacházet, zda má 

přístup na internet, zda můţe k počítači připojit paměťové médium, zda musí v 

pravidelných intervalech měnit svá hesla a podobně. Pravdou však je, ţe se není moc 

čemu divit. Nikdo se příliš nezabývá zkoumáním a dodrţováním bezpečnosti a provozu 

informačních systémů, pracovníci tak nemají jasně určeno, s jakými úlohami smí 

pracovat a mohou volně instalovat na své počítače různé programy, měnit nastavení a 

připojovat cizí zařízení. Do budoucna je jednoznačně ţádoucí určení jasných a logicky 

strukturovaných pravidel bezpečnosti a provozu informačního systému, včetně 

pravidelných školení na toto téma, která do dnes nejsou součástí informační strategie. 

 

 Peopleware 

Ze zkoumané oblasti orgware se zde promítá fakt, ţe pracovníci nejsou jednoznačně 

proškoleni na úlohy, které mohou s informačním systémem provádět. V praxi to 

znamená, ţe se kaţdý uţivatel IS řídí spíše tím, co mu kdo poradil, řekl nebo co sám 

získal pracovními zkušenostmi. Rozhodně to však neznamená, ţe by pracovníci byli při 

práci s informačním systémem málo schopni nebo by jim dělalo problémy i ovládání 
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jednoduchých programů. Jsou dobře zastupitelní v běţných procesech, kde určitou 

úlohu v informačním systému zpravidla zvládne více zaměstnanců. Pracovníci se 

názorově nepodílejí na tom, jaké programy a funkce informačního systému by 

potřebovali k zlepšení jejich práce. Mají tendence nechovat se v souladu s bezpečností 

informačního systému, slepě dodrţují naučené postupy a moc si neumí poradit v 

situacích, kdy je potřeba náhle reagovat jinak, neţ podle rutinního postupu. Nabízí se 

otázka, jak efektivně pracuje IT oddělení. 

 Dataware 

Kaţdý pracovník nese odpovědnost za data, která spravuje a měl by mít určeno, kdy a 

jaká data musí zavést do informačního systému. Zdá se, ţe uţivatelům nechybí ţádná 

data, která by potřebovali k výkonu práce a nezískávají ani nadbytečná a nepřesná data. 

Zde se zdá být vše v pořádku. Kamenem úrazu je však zálohováno dat. To sice jakousi 

formou probíhá, existuje dokonce i datový disk, ale preferuje se spíše zálohování dat 

uloţených na lokálních počítačích jednotlivých pracovníků. Je zřejmé, ţe takto 

zálohovaná data jsou nejen velice nepřehledná, ale především jsou mnohem hůř 

chráněná před zneuţitím nebo krádeţí. V dnešní době jsou informační systémy 

vystaveny nejrůznějším hrozbám, a proto je nutné mít dobře zabezpečená data. Bylo by 

vhodné prověřit, zda jsou všechny počítače dostatečně zabezpečeny a zároveň stanovit 

pravidla a postupy uţívání dat ze systému a určit, s jakými daty smí kdo pracovat. 

Nikdo by neměl získat přístup k datům, která nepotřebuje pro svou práci. 

 Zákazníci 

Z průzkumu vyplývá, ţe jsou stanoveny alespoň jakési základní cíle zkoumaného 

informačního systému vzhledem k zákazníkům. Zákazník je chápán jako ten skutečný, 

který navštíví internetový obchod s touhou uspokojit svou potřebu a taky jako interní 

uţivatel informačního systému, tedy kterýkoliv pracovník organizace, který potřebuje 

systém a jeho výstupy ke své práci. Současně jsou také stanoveny měkké metriky těchto 

cílů, především u externích zákazníků, jako jsou sledování návštěvnosti internetového 

obchodu, objem prodaného zboţí, spokojenost s odvedenými sluţbami pro zákazníka 

apod. Občas je také zkoumáno, jaké přínosy očekávají od informačního systému 

samotní pracovníci organizace. K tomu běţně dochází formou diskuze, ale podnik se 

názory zákazníků IS na zlepšení, změnu či úpravu informačního sytému příliš nezabývá 
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a nepřikládá jim zas takovou důleţitost. Uţivatelé informačního systému z něj dostávají 

konkrétní informace, které jsou důleţité pro výkon jejich práce, a pokud potřebují 

poradit s informací obecnějšího charakteru, mohou poţádat některého kolegu o 

vysvětlení. Současné hardwarové a softwarové vybavení určitě přispívá k rychlým 

odezvám na poţadavky zákazníků a forma výstupů je volena tak, aby umoţňovala 

snadné vyuţití. Ale v případě, ţe zákazník potřebuje získat jiná data, neţ jsou zahrnuta 

v systému, se kterým pracuje, můţe docházet k časovým prodlevám. Uţivatelé mohou 

získávat výstupy z informačního systému i pomocí různých komunikačních kanálů. 

 Dodavatelé 

Zkoumaná společnost vyuţívá uţ mnoho let informační systém od stejného dodavatele, 

který je svou povahou naprosto dostačující. Společnost Stormware je jiţ tradiční česká 

softwarová společnost zabývající se produkcí softwarových produktů pro platformu 

Microsoft Windows, a proto se management ani nezabývá moţnou změnou dodavatele 

IS. Nejsou sice stanoveny jasné a měřitelné podmínky, za jakých je provoz systému 

zajišťován, ale společný obchodní vztah je dnes na takové úrovni, ţe v případě 

problému probíhá komunikace většinou po telefonu nebo e-mailem. Pracovníci jsou 

spokojeni s úrovní a rychlostí technické podpory (opravy počítačů, výměna tonerů a 

náplní v tiskárnách, apod.), kterou v organizaci zajišťuje technický pracovník a v 

případě problému s informačním systémem se jim dostává brzké pomoci přímo uvnitř 

firmy (uţivatelé se zde mohou obracet s ţádostmi o servisní zásah, podporu či pomoc 

ohledně IS). 

 Management IS 

Po bliţším prozkoumání oblasti managementu informačního systému by se dalo 

konstatovat, ţe stejně jako v mnoha jiných firmách, se i zde řeší IS v mnoha ohledech 

aţ jako nezbytná nutnost. To i přes skutečnost, ţe v dotazníku se uvádí, ţe organizace 

by bez informačního systému nemohla fungovat. Není stanovena informační strategie, 

vedoucí pracovníci spíše nereagují na podněty zaměstnanců, jaké by potřebovali nové 

funkce informačního systému či software ke zlepšení a zrychlení jejich práce. Na 

druhou stranu management nechápe IS jako nutné zlo a z výsledků této analýzy je 

překvapen, a to nejen pozitivně, některé výsledky jsou spíše negativní. 
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5) Informační bezpečnost 

Z průzkumu ve firmě vyplynulo, ţe součástí strategie organizace není informační 

bezpečnost a není ani nijak zahrnuta do informačního systému. Není zavedena norma 

ISO 27000 (Systém pro řízení bezpečnosti informací) a celkově se ani nepracuje na 

bezpečnostním povědomí v organizaci (školení uţivatelů IS). Na dotaz zda je 

dodrţováno pravidlo prázdného stolu a prázdné obrazovky, které říká, ţe při odchodu 

od pracovního stolu jsou všechny dokumenty uklizené a zabezpečené a počítač je 

nejlépe odhlášen, bylo odpovězeno negativně. Nedochází k obměně hesel a není 

zavedena metodika zálohování dat. Zde je velký prostor pro zlepšení. Úroveň 

informační bezpečnosti je znázorněna zelenou oblastí v grafu - spíše špatná úroveň. 

Celková úroveň stávajícího IS je pak znázorněna tlustou modrou čarou. 

 

Obrázek 16: Odhad bezpečnostní úrovně 

(Zdroj: Vlastní zpracování dle Zefis.cz) 
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2.3 Analýza efektivnosti současného IS 

Podkladem pro tuto kapitolu je vyhodnocené posouzení informačního systému a jeho 

slabých míst dotazníkovým průzkumem, který je volně dostupný na internetovém 

portálu ZEFIS (www.zefis.cz). Výsledky mají indikativní charakter, slouţí jako podklad 

pro návrhovou část a jsou předmětem diskuze. Následující zhodnocení vychází z 

vyplněných dotazníků od pracovníků firmy, kteří pravidelně pracují s některou aplikací 

informačního systému, z pozorování uvnitř firmy a především z výsledků metody na 

internetovém portálu (Zefis, 2015, online): 

1) Nastavení parametrů 

Nastavení parametrů zkoumané organizace je velice důleţité a má podstatný vliv na 

posouzení informačního systému touto metodou, protoţe pro správné vyhodnocení 

výsledků je vhodné zaměřit se na výběr podobných podniků. Parametry jsou stanoveny 

v podobě oboru, počtu zaměstnanců a funkce, kterou zastává respondent ve zkoumané 

organizaci (řídící a výkonní pracovníci hlavních a podpůrných podnikových procesů). 

                                      Tabulka 4: Parametry zkoumané organizace 

Obor: Obchodní firma 

Zaměstnanci: 10 aţ 49 

Funkce: vše 

                                      (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 

2) Hodnocená firma 

S ohledem na uvedenou velikost organizace a počet počítačů je doporučeno 3 a více 

dotazníků. Ve skutečnosti jich bylo vyplněno celkem šest. Tento počet je dostatečný k 

posouzení celé firmy a platnost výsledků tak lze zobecnit na celou organizaci. 

            Tabulka 5: Informace o firmě 

Velikost firmy: 10 aţ 49 (6/6) 

Oblast podnikání: Obchodní firma (4/6) 

Oblast podnikání: Informační a komunikační technologie (2/6) 

Země: Česká Republika (6/6) 

Počet PC: 10 aţ 49 (6/6) 

             (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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„V následujících kapitolách jsou zobrazovány vždy nejvýše tři nejčetnější odpovědi, 

proto součet procent nemusí být roven 100 %. Celkem se do průzkumu zapojilo 6 

pracovníků zkoumané organizace. V případě zájmu jsou všechny možnosti odpovědí k 

nalezení na webové adrese http://www.zefis.cz/zefis/zefis.php v hlavním dotazníku 

metody posouzení informačního systému a jeho slabých míst“ (Zefis, 2015, online). 

3) Hodnocený informační systém 

V této subkapitole se posuzuje velikost informačního systému a jeho stáří, které do jisté 

míry vypovídá o kvalitě. Je také sledováno, jaký je přístup k realizaci řešení 

informačního systému. Je patrné, ţe všichni zaměstnanci určitě nepracují přímo v 

informačním systému, ale spokojí se jen s podpůrnými aplikacemi. Součástí hodnocení 

IS jsou také jeho silné a slabé stránky. Kaţdému vyhovuje něco jiného a zároveň je zde 

podloţen fakt, ţe technika informačního systému začíná být poměrně zastaralá. 

          Tabulka 6: Hodnocený informační systém 

Jaký informační systém převáţně pouţíváte? 

Malý systém, v ceně řádově desítek tisíc Kč. 83 % 

Pouţívám jen kancelářský balík, např. Office. 16 % 

Jak je informační systém starý? 

3 aţ 5 let 66 % 

5 aţ 10 let 33 % 

Jaké řešení informačního systému máte? 

Hotové řešení/koupený systém 83 % 

Nevím 16 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 

 

    Tabulka 7: Silné a slabé stránky informačního systému 

Silné stránky systému Slabé stránky systému 

Uţivatelská snadnost ovládání 30 % Technika 37 % 

Rychlost odezvy/zpracování 25 % Přesnost dat poskytovaných IS 25 % 

Podpora 20 % Rychlost odezvy/zpracování 18 % 

    (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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4) Zaměstnanci 

Průzkumu se účastnili 2 řídící pracovníci v hlavních procesech firmy, 2 výkonní 

pracovníci v hlavních procesech firmy a po jednom zaměstnanci z oboru řídících a 

výkonných pracovníků v procesech podpůrných. Jsou tedy pokryty všechny důleţité 

oblasti firmy. Nejčastější dosaţené vzdělání pracovníků je vysokoškolské v oborech 

technika, informatika nebo ekonomie, ale objevuje se také středoškolské vzdělání. 

Organizace si neklade jako nutnou podmínku pro přijetí do pracovního procesu 

vysokoškolské vzdělání. Věkové pásmo pracovníků firmy je mezi dvaceti a čtyřiceti 

lety a všichni dotázaní pracují ve zkoumané organizaci déle neţ jeden rok, ti nejdéle 

pracující pak téměř deset let. Vztah zaměstnanců k počítačům je kladný, většinu 

pracovního dne pouţívají informační systém. Dá se tedy očekávat jejich vyšší znalost v 

problematice. Všichni, kteří se účastnili průzkumu, uvedli, ţe ve firmě spíše neexistuje 

podpora dalšího vzdělávání pracovníků. Je tedy moţné, ţe pracovníci mohou mít niţší 

vzdělání jako pracovníci podobných firem. Určitě je na zváţenou podpora jejich dalšího 

studia například formou dálkového studia, školení, stáţí apod. 

         Tabulka 8: Vztah zaměstnanců k informačnímu systému 

Jaký je vztah zaměstnanců k počítačům? 

Dobrý, umí s nimi pracovat, vyuţívají je ve většině případů. 83 % 

Vynikající, je to můj koníček. 16 % 

Jak často zaměstnanci pouţívají informační systém? 

Většinu pracovního dne. 66 % 

Několikrát denně. 33 % 

Funguje ve firmě podpora dalšího vzdělávání pracovníků? 

Spíše ne. 100 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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5) Úroveň podpory 

Tato oblast posuzuje, jakou mají zaměstnanci firmy podporu v práci s informačním 

systémem. Jedná se o klíčový faktor efektivního vyuţívání informačního systému. 

Šetření vypovídá o tom, ţe zaměstnanci jsou si vědomi, ţe k jisté podpoře ve firmě 

dochází, ale obecně s ní nejsou velmi spokojení, protoţe neodpovídá jejich potřebám. 

Technická podpora je zajišťována interním pracovníkem z oddělení informačních 

technologií, naopak v případě uţivatelské podpory se zaměstnanci raději obrací jeden na 

druhého. Do jaké míry jsou pracovníci spokojeni s uţivatelskou podporou, vychází 

spíše z jejich subjektivních dojmů a pocitů. Doba odstranění technické závady, opravy 

počítače, instalace nebo změny programu řádově netrvá déle neţ pár hodin. To je dost 

důleţitá informace, protoţe v případě dlouhého čekání na opravu můţe docházet u 

pracovníků, kteří potřebují počítač ke své práci, ke sníţení produktivity práce nebo k 

úplnému znemoţnění práce. 

         Tabulka 9: Úroveň podpory informačního systému 

Spokojenost pracovníků s podporou informačních systémů? 

Máme podporu, ale neodpovídá potřebám. 83 % 

Podpora je průměrná. 16 % 

Kdo zajišťuje uţivatelskou podporu? 

Někdo, kdo není pracovníkem IT, například kolega. 83 % 

Interní pracovník firmy z oddělení IT. 16 % 

Kdo zajišťuje technickou podporu? 

Interní pracovník firmy z oddělení IT. 100 % 

Spokojenost pracovníků s uţivatelskou podporou? 

Jsem spíše spokojen/a. 50 % 

Podpora je průměrná, neodpovídá potřebám. 50 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz)  
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6) Úroveň řízení 

Kapitola zkoumá a posuzuje některé oblasti, které mohou být zdrojem problému v řízení 

podniku. Zjišťuje, do jaké míry jsou zaměstnanci firmy seznámeni s podnikovou a 

informační strategií. Pochopitelně všichni pracovníci firmy nemusejí znát podnikovou 

strategii do posledního detailu, ale měli by alespoň chápat, jaké cíle si firma stanovila, 

kam směřuje a jaké má poţadavky na své zaměstnance. V organizaci není přímo 

zavedena funkce CIO (vedoucí oddělení informačních technologií), protoţe se jedná o 

relativně malou firmu, ale náplň práce takového pracovníka je alespoň částečně pokryta 

výkonnými pracovníky IT oddělení. Pamatujme však na to, ţe úroveň podpory tohoto 

oddělení byla označena za spíše průměrnou a neodpovídající potřebám zaměstnanců. Z 

průzkumu úrovně řízení dále vyplývá, ţe většina dotázaných pracovníků si není vůbec 

nebo jen velmi okrajově vědoma toho, jaká je firemní strategie ve smyslu toho, jak má 

pracovník fungovat, aby přispěl k dosaţení stanovených cílů. Od toho se odvíjí znalost 

informační strategie, která je součástí podnikové strategie. Není důleţitá u výkonných 

pracovníků, ale je poţadovaná u manaţerů. Přibliţně 50 % dotázaných pak uvádí, ţe 

nemají ţádnou znalost v oblasti strategie podniku, zbylých 50 % naopak zkušenosti v 

tomto ohledu má. 

         Tabulka 10: Úroveň řízení informačního systému 

Jsou stanovena pravidla pro práci s informačním systémem? 

Ano, existují, ale nejsou kontrolována ani vyţadována. 66 % 

Vím, ţe existují, ale nic bliţšího o nich nevím. 33 % 

Máte nějakou znalost informační strategie? 

Ne, ţádnou. 50 % 

Ano, částečnou. 33 % 

Ano. 16 % 

Je v organizaci přítomen CIO? 

Ne. 100 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 
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7) Efektivnost informačního systému 

Výsledky této kapitoly vypovídají o tom, do jaké míry je informační systém organizace 

nápomocen jeho uţivatelům. Zaměstnanci se výhradně shodují, ţe by svou práci 

nemohli vykonávat bez informačního systému nebo jen s velkými obtíţemi. Je to zcela 

logický fakt, protoţe internetový prodej zboţí se bez pořádného informačního systému, 

který automatizuje nejdůleţitější činnosti v podniku, zkrátka neobejde. To si myslí i 

všichni dotázaní, 83 % z nich si ale naopak myslí, ţe informační systém by jim mohl 

více pomáhat při výkonu práce. Určitě by bylo dobré s nimi prodiskutovat toto téma, 

protoţe se nejedná o zanedbatelný počet. Mimo data uvedená v tabulce je součástí 

tohoto oddílu i průzkum školení pracovníků, kde se zkoumá, zda pracovníci jsou 

vyškoleni na práci s informačním systémem. Z průzkumu vyplývá, ţe ţádný ze 

zaměstnanců neabsolvoval toto školení, a proto nejsou ani schopni určit, zda by pro ně 

mohlo být nějakým způsobem přínosné.  Zájem o školení projevila jen polovina 

dotázaných.  

         Tabulka 11: Efektivnost informačního systému 

Mohli by pracovníci vykonávat práci bez IS? 

Rozhodně ne. 66 % 

Částečně, s velkými obtíţemi. 33 % 

Mohl by IS více pomáhat pracovníkům? 

Ano, zlepšilo by to můj pracovní výkon. 83 % 

Nevím. 16 % 

Mohla by firma fungovat bez IS? 

Ne, v ţádném případě. 100 % 

Mají pracovníci zájem o školení na práci s IS? 

Ne, nepotřebují ho. 50 % 

Určitě ano. 50 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz)  
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8) Chápání IS jako sluţby 

V tomto oddílu se zkoumá, zda pracovníci firmy chápou informační systém spíše jako 

sluţbu, podpůrný proces nebo součást svých procesů. Sluţbou se má na mysli způsob 

zajištění informačního systému externí formou, tedy neprovozovat ve firmě, ale 

pronajímat si ho od dodavatele. Výsledky hovoří jasně, 50 % si myslí, ţe informační 

systém jako sluţbu spíše vnímá, druhá polovina pak vůbec neví. Odpovědi naznačují 

fakt, ţe řídící pracovníci si outsourcing informačního systému se svou firmou dokáţou 

spojit, dokonce s ním mají i určitou pozitivní zkušenost. 

         Tabulka 12: Vnímání informačního systému jako sluţby 

Vnímáte informační systém i jako externí sluţbu? 

Spíše ano. 50 % 

Nevím. 50 % 

Vyuţívá firma outsourcing v informačních systémech? 

Málo, pouze pro malou část informačního systému. 66 % 

Nevím. 33 % 

Máte nějaké zkušenosti s outsourcingem? 

Ţádné nemám. 83 % 

Spíše pozitivní. 16 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 

 

9) Bezpečnost informačního systému 

Výzkum v oblasti bezpečnosti informačního systému ukázal prakticky největší 

nedostatky. Oblast obecně zkoumá celkovou úroveň zabezpečení dat. Na otázku, zda 

jsou ve firmě jasně stanovena bezpečnostní pravidla, odpověděli všichni dotázaní 

zaměstnanci, ţe oficiálně ţádná pravidla vedena nejsou, nebo o nich nevědí. 

Samozřejmě, ţe kaţdý zaměstnanec by si měl být dobře vědom toho, jak přistupovat k 

bezpečnosti informačních systému, ale to vyţaduje vůli ze strany managementu, který 
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musí důsledně trvat na jejich dodrţování. Nejprve však musejí být bezpečnostní 

pravidla jasně stanovena, zde je opravdu velký prostor pro zlepšení. Zaměstnanci 

mohou například bez problému připojovat do sítě svá soukromá přenosná zařízení a 

volně nakládat s daty. Riziko spočívá v moţném nízkém zabezpečení obou zařízení, coţ 

můţe umoţnit útok viry na počítačovou síť. Na otázku, zda si mohou i návštěvy 

připojovat svoje zařízení do podnikové sítě, odpověděli všichni dotázaní zaměstnanci, 

ţe není ţádný problém, aby se cizí osoba ve firmě připojila na firemní síť. Stejně jako 

předtím i zde spočívá velké riziko napadení sítě virem a navíc také riziko krádeţe dat. 

Všechny tyto škodlivé a neţádoucí programy pak mají za následek zpomalení systému 

nebo úplné zhroucení. Většina zaměstnanců má na svém počítači uloţena jejich 

konkrétní data, která potřebují k výkonu práce. Uvádějí však, ţe tato data sice nejsou 

nijak chráněna proti případnému poškození nebo zničení a neprovádí se ani jejich 

pravidelná záloha, ale jejich povaha není tolik důleţitá. 50% dotázaných pracovníků pak 

uvádí, ţe na ţádost o povolení přístupu neznámého programu na jejich počítač by k 

tomu po chvíli svolili. 

         Tabulka 13: Dopad ztráty osobních dat z počítače    

Jaký je dopad ztráty dat na počítačích pracovníků? 

Mírný, prozrazení dat nemůţe firmě způsobit váţnější problémy. 50 % 

Ţádný, nemám na svém počítači ţádná důleţitá data. 33 % 

Střední, prozrazení dat můţe firmě způsobit problémy. 16 % 

         (Zdroj: Vlastní zpracování dle výsledků Zefis.cz) 

Přístupová hesla mají zaměstnanci většinou zapsána někde poblíţ počítače, v osobních 

dokumentech, uloţena v různých aplikacích v počítači (poznámkový blog, dokument 

Word, apod.) nebo si je pamatují. Bez omezení pak mohou surfovat po internetu. 

Samozřejmě, ţe u této formy podnikání je přístup na internet nutný, ale mimo 

zabezpečení počítačů by se měla řešit také otázka, do jaké míry je neomezený přístup na 

internet nejen bezpečný, ale i efektivní, z hlediska ztraceného času. 50 % zaměstnanců 

uvádí, ţe uţ někdy instalovali na firemní počítač nějaký program i bez svolení 

nadřízeného. Jde o velké bezpečnostní a trestně právní riziko, protoţe v případě 

instalace nelegálního programu je odpovědnost i na straně zaměstnavatele. 
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3. ANALÝZA RIZIK A NÁVRH ŘEŠENÍ 

Návrhová část této práce vychází z výsledků, které byly získány z hloubkové analýzy 

vyváţenosti a efektivnosti informačního systému zkoumané organizace v předcházející 

kapitole. Součástí návrhu je analýza rizik, kde je popsáno i nutné teoretické minimum, 

dále doporučené návrhy vedoucí k ošetření zjištěných rizikových faktorů a stanovení 

informační strategie, včetně způsobu zavedení a udrţování informační bezpečnosti 

zkoumané organizace. Poslední subkapitola zhodnocuje přínos navrhovaného řešení. 

3.1 Analýza rizik 

Důleţitým krokem v procesu sniţování rizik je jejich důkladná analýza, obvykle 

chápána jako proces definování hrozeb, pravděpodobnosti jejich výskytu a závaţnosti 

dopadu. Obecný postup analýzy rizik zahrnuje dle (Smejkal a Rais, 2013): 

 Identifikaci aktiv (vymezení posuzovaného subjektu společně s popisem aktiv). 

Aktivum je vše, co mám pro subjekt nějakou hodnotu, která můţe být zmenšena 

působením hrozby. Z hlediska podniku se tedy jedná o to, co se bude posuzovat. 

 Stanovení hodnoty aktiv (určení hodnoty aktiv a jejich významu pro subjekt).  

 Identifikaci hrozeb a slabin (určení událostí a akcí, které mohou negativně 

ovlivnit hodnotu aktiv). 

 Stanovení závaţnosti hrozeb a míry zranitelnosti (určení pravděpodobnosti 

výskytu hrozby a určení míry zranitelnosti). 

 Posouzení dopadů (pokud dojde k realizaci hrozby na konkrétní aktiva) 

 Stanovení úrovně rizika. 

 Rozhodnutí, zda jsou rizika podle jejich úrovně akceptovatelná nebo ne. 

 Realizace vhodných opatření v případě neakceptovatelných rizik. 

Následující analýza rizik je vyhotovena v souladu s metodou ČSN ISO/IEC 

27005:2008. Významnost rizika je vyjádřena jako součet pravděpodobnosti (stupnice 1-

5 dle tabulky 14) a jeho dopadu (stupnice 1-5 dle tabulky 15) a nabývá hodnoty od 2 do 

10. Stupnice významnosti rizika je rozdělena do tří částí: zelená znázorňuje obecně 

přijatelnou míru, ţlutá znázorňuje riziko, které je za určitých podmínek přijatelné a 

červená znázorňuje nepřijatelné riziko, které musí být řešeno (Smejkal a Rais, 2013). 
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Tabulka 14: Hodnotící tabulka - pravděpodobnost výskytu 

Pravděpodobnost  Slovní popis Hodnota 

Nepravděpodobná 

(0 % - 5 %) 
Pravděpodobnost výskytu rizika je zanedbatelná. 1 

Nízká 

(5 % - 20 %) 

Pravděpodobnost výskytu rizika je nízká, potřeba řešení 

není důleţitá. 
2  

Střední 

(20 % - 50 %) 

Pravděpodobnost výskytu rizika je střední, je třeba 

řešení, ale ne však naléhavě. 
3 

Vysoká 

(50 % - 70 %) 

Pravděpodobnost výskytu rizika je vysoká, je třeba 

včasného řešení. 
4 

Velmi vysoká 

(70 % - 100 %) 

Pravděpodobnost výskytu rizika velmi vysoká, je třeba 

bezodkladné řešení. 
5 

(Zdroj: Vlastní zpracování dle Rais a Smejkal, 2013) 

Tabulka 15: Hodnotící tabulka - dopad  

Dopad Slovní popis Hodnota 

Zanedbatelný Dopad rizika je minimální, neohroţuje plynulý provoz. 1 

Malý Dopad rizika je malý, neohroţuje plynulý provoz. 2  

Střední 
Dopad rizika je středně významný, je moţné částečné 

zpomalení provozu IS. 
3 

Závaţný 
Dopad rizika je závaţný, je moţné částečné zpomalení 

provozu IS. 
4 

Velmi závaţný 
Dopad rizika je velmi závaţný, můţe dojít k zastavení 

celého provozu IS. 
5 

(Zdroj: Vlastní zpracování dle Rais a Smejkal, 2013) 

  Tabulka 16: Hodnotící tabulka - významnost 

 

  (Zdroj: Vlastní zpracování dle Rais a Smejkal, 2013) 
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3.1.1 Identifikace hrozeb a slabin 

Tato kapitola obsahuje kompletní výčet hrozeb a slabin, které mohou negativně ovlivnit 

hodnotu aktiv, tedy všeho, co mám pro organizaci nějakou hodnotu a zároveň slouţí 

jako podklad pro stanovení závaţnosti hrozeb a míry zranitelnosti. 

Hrozby v oblasti hardware 

 zastaralá technika (hardware, včetně koncových počítačů), 

 nedostačující fyzická ochrana klíčové techniky proti krádeţi, 

 neexistence záloţního technického vybavení, 

 prodejna není zabezpečena kamerovým systémem. 

Hrozby v oblasti software 

 častá nesrozumitelnost chybových hlášení informačního systému, 

 častá nedostatečná nápověda informačního systému, 

 zabezpečení software řešeno jen pomocí freeware produktu. 

Hrozby v oblasti orgware 

 nejsou stanovena pravidla provozu IS pro koncové uţivatele,  

 nejsou stanovena bezpečnostní pravidla nakládání s daty, 

 management se nepodílí na stanovení těchto pravidel,   

 organizace neposkytuje ţádná školení na tuto problematiku. 

Hrozby v oblasti peopleware 

 špatné znalosti zaměstnanců při práci s informačním systémem, 

 pracovníci se názorově nepodílí na tvorbě informačního systému, 

 tendence nechovat se v souladu s bezpečností IS, 

 špatná orientace zaměstnanců při nestandardních situaci, 

 celkově převládá spíše nízká efektivita. 

Hrozby v oblasti dataware 

 osobní odpovědnost zaměstnanců za svá data, 

 neucelený formát zálohování dat, 



58 

 

 nechráněný přístup k datům, 

 nejsou stanovena přesná pravidla uţívání dat ze systému. 

Hrozby v oblasti zákazníci 

 nejasně stanoveny cíle informačního systému, 

 management moc nepřihlíţí potřebám zákazníků IS. 

Hrozby v oblasti dodavatelé 

 v současné době není potřeba měnit dodavatele IS, 

 nejsou stanoveny jasné a měřitelné podmínky provozu IS. 

Hrozby spojené s managementem IS 

 efektivnost IS se řeší aţ jako nezbytná nutnost, 

 není stanovena informační strategie, 

 nedostatečná diskuze mezi řídícími a výkonnými pracovníky. 

Hrozby v oblasti informační bezpečnosti 

 informační bezpečnost není nijak zahrnuta do informačního systému, 

 organizace nepracuje v souladu se systémem pro řízení bezpečnosti informací, 

 bezpečnostní povědomí ve firmě není příliš rozšířené, 

 není zavedena metodika zálohování dat,  

 zaměstnanci nejsou nijak proškoleni na manipulaci s osobními informacemi 

(změna hesel, uzamčení počítače při opuštění pracoviště). 

Nyní bude vyčíslena významnost rizik na základě součtu jejich pravděpodobností a 

dopadu. Všechna rizika potom budou zachycena v součtové matici rizik, kde zelená 

barva znázorňuje obecně přijatelnou míru a firma můţe riziko akceptovat, ţlutá 

znázorňuje riziko, které je za určitých podmínek přijatelné a červená znázorňuje 

nepřijatelné riziko, které vyţaduje neodkladné přijetí adekvátních opatření.  
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3.1.2 Stanovení závaţnosti hrozeb a míry zranitelnosti 

  Tabulka 17: Hodnocení rizik 

 
  (Zdroj: Vlastní zpracování) 

 

 

Obrázek 17: Součtová matice rizik 

(Zdroj: Vlastní zpracování)  



60 

 

3.2 Návrh opatření 

Aby mohlo dojít k důkladnému ošetření nejrizikovějších faktorů (významnost v 

intervalu 7 - 10), které byly vyhodnoceny podle předcházející analýzy rizik, navrhuji do 

budoucna stanovení jasné informační strategie. Součástí informační strategie musí být 

také stručná politika informační bezpečnosti. Ideálním místem ke sdílení těchto 

vědomostí a růstu podnikové kultury by pak měl být nově zřízený intranet, kde musí být 

rozhodnuto, jakou formou bude provozován. 

3.2.1 Stanovení vize informační strategie 

Domnívám se, ţe vzhledem k velikosti organizace a způsobu jejího řízení by se na 

tvorbě vize informační strategie měli názorově podílet všichni zaměstnanci, kteří 

jednoznačně potřebují informační systém k výkonu své práce. Neznamená to, ţe by 

výkonný pracovník mohl sám stanovit pravidla IS, ale jeho znalost informačního 

systému je natolik cenná, aby jí management organizace věnoval zvýšenou pozornost. 

Doposud tomu tak nebylo. Proces definování informační strategie by rozhodně neměl 

být orientován jen na řešení technických problému, ale měl by spíše systematicky a 

komplexně vytvářet potřebnou informační infrastrukturu. Její úroveň je dána úrovní 

jednotlivých komponent (hardware, software, dataware, peopleware a orgware) a je 

ţádoucí, aby všechny komponenty infrastruktury byly vyrovnané. Vedení organizace se 

aţ doposud příliš nezabývalo budoucím postupem v oblasti informačních technologií. 

Cílem informační strategie je podpora globálních cílů za pomoci moderních prostředků 

informačních a komunikačních technologií. Vedení organizace se musí plně soustředit 

na to, aby současný i budoucí informační systém plně přispíval k dlouhodobému rozvoji 

organizace na všech následujících úrovních: 

Hardware - dbát na to, aby nedocházelo k tomu, ţe současná technika bude příliš 

zastaralá a nebude tak výkonově odpovídat potřebám systému. Nové technické 

vybavení pořizovat pouze v případě, ţe došlo k ověření kompatibility se stávající 

technikou. Mít k dispozici záloţní technické vybavení v případě neočekávané události. 

Software - práce s informačním systémem musí být pro jeho uţivatele snadná a jasná. 

Zaměstnanci musí být s informačním systémem sami spokojeni, musí jim usnadňovat 

práci, chybová hlášení musejí být srozumitelná. Při výběru software musí být vţdy 
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předem určeno, které funkce musí poskytovat. Bylo by zbytečné pořizovat informační 

systém, který by svou velikostí neodpovídal velikosti organizace. 

Dataware - jasné vymezení odpovědnosti pracovníků za data, která spravují. Pevné 

stanovení pravidel pro ukládání dat do systému. 

Orgware - zde musí být velice jasně a zřetelně stanoveny pracovní postupy pro práci s 

informačním systémem pro jeho koncové uţivatele. Tyto předpisy musejí být 

udrţovány v aktuálním stavu. Velice důleţitou sloţkou oblasti orgware je stanovení 

bezpečnostních pravidel, i ty musejí být pravidelně aktualizovány. Management musí 

důsledně kontrolovat dodrţování pravidel bezpečnosti a provozu informačního systému, 

jedině tak můţe mít kaţdý pracovník jasně určeno, s jakými funkcemi informačního 

systému má oprávněno pracovat v souladu s bezpečností provozu. Nemělo by tak 

docházet k tomu, ţe by pracovníci mohli samovolně instalovat na své počítače 

programy, měnit nastavení software nebo připojovat neprověřená zařízení. Pravidla pro 

provoz IS musejí být kaţdému zaměstnanci jasná a logická a platí bez rozdílu. 

Peopleware - informační systém by rozhodně měl podporovat zaměstnance v dalším 

vzdělávání pracovníků. Dodrţování pravidel informační bezpečnosti a provozu 

informačního systému musí být zakotveno v pracovní smlouvě kaţdého zaměstnance, 

jedině tak lze docílit maximálně efektivního přístupu k této problematice. 

Nejdůleţitější poţadavky na informační systém: 

 Pouţitelný na standardních zařízeních (stolní PC, notebook, popř. tablet). 

 Spolehlivý a srozumitelný (bez chyb dat a komplikací s jejich zadáváním). 

 Stanovuje podporu firemních procesů. 

 Poskytuje moţnost pravidelných aktualizací. 

 Odpovídá maximálně potřebám jeho uţivatelů. 

 Zahrnuje pravidelné školení zaměstnanců. 

 Zahrnuje bezpečnostní politiku. 

 Stanovuje způsob nakládání s daty a informacemi. 

 Klade důraz na dodrţování bezpečnostních pravidel a trestá jejich porušení. 

 Splňuje normy legislativy ČR. 

 Management vyţaduje dodrţování všech existujících poţadavků.  



62 

 

3.2.2 Bezpečnostní politika 

Navrţená bezpečnostní politika si klade za cíl zajištění dostupnosti, věrohodnosti a 

integrity informací poskytovaných informačním systémem. Z výsledků analýzy je 

patrné, ţe se nebude jednat ani tak o fyzickou ochranu informačních a komunikačních 

technologií, ale je to zejména lidský faktor, kde vůbec největší hrozbou je selhání lidí 

(z neznalosti, nedbalosti nebo úmyslné selhání). Mimo chyby software, krádeţí, 

technických poruch, atd. má kaţdý uţivatel informačního systému individuální 

zodpovědnost k informacím, se kterými pracuje, a proto musí mít bezpečnostní opatření 

interdisciplinární charakter. Z analýzy bezpečnosti informačního systému zkoumané 

organizace jednoznačně vyplývá, ţe dokud nebude zavedeno řízení a správa informační 

bezpečnosti, nemohou nikdy dobře fungovat opatření na technické úrovni (např. 

antivirové zabezpečení, záloha dat, hesla, provoz pracoviště). Aby mohla bezpečnostní 

politika splnit svůj účel, pak musí: 

 být zpracována v písemné formě, 

 být závazná bez rozdílů v celé organizaci, 

 být dobře známá všem, koho se týká, 

 být vynutitelná (např. zahrnuta v pracovní smlouvě), 

 management se na ni musí chtít podílet. 

Zkrátka se musí jednat o závazný předpis, který je platný pro všechny pracovníky 

organizace a jakákoliv jeho jiná interpretace, neţ ta písemná, je zavádějící. Podle 

kultury a velikosti organizace navrhuji stručný dokument, který by měl obsahovat: 

 definici toho, co to je bezpečnost informací a jasnou deklaraci vedoucích 

pracovníků organizace podporovat politiku informační bezpečnosti, jevit snahu 

o prosazení v praxi a vyţadovat plnění od všech zaměstnanců, 

 vymezení organizační struktury v oblasti informační bezpečnosti, 

 stanovení odpovědnosti, kterou má v rámci bezpečnostní politiky její správce 

(pracovník oddílu informačních technologií), 

 stanovení odpovědnosti, kterou mají zaměstnanci napříč ostatními podnikovými 

útvary, 

 způsob jakým dochází k řízení, kontrole a dokumentaci informační bezpečnosti, 
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 způsob zacházení s citlivými informacemi (např. schéma klasifikace 

informačních aktiv), 

 snahu sníţit rizika lidského faktoru (rizika chyby, krádeţe, podvodu, zneuţití), 

 zajištění fyzické bezpečnosti (riziko neoprávněného vniknutí), 

 řízení a správa přístupových práv zaměstnanců, 

 ochranu informačních aktiv, které spravuje dodavatel informačního systému na 

základě smluvního vztahu, 

 přehled bezpečnostních opatření při zpracování a výměně informací (osobní 

komunikace mezi zaměstnanci, ale i formou elektronických komunikačních a 

sdělovacích prostředků). 

3.2.3 Školení v oblasti bezpečnosti IS 

1) Informační bezpečnost - obecné poučení o tom, ţe informační bezpečnost 

představuje ochranu informací ve všech jejich formách během celého ţivotního cyklu 

(tedy od pořízení aţ k likvidaci). 

2) Vymezení odpovědného vedoucího pracovníka - stanovení rozhodovacích 

pravomocí pro vedoucího pracovníka oddělení IT. Vzhledem k velikosti organizace 

není potřeba zavádět přímo CIO, bude stačit jedna pověřená osoba z oddělení. Centrem 

snaţení vedoucího pracovníka oddělení IT bude zajištění všech sluţeb spojených s 

informačním systémem tím nejvhodnějším způsobem. Zaměstnanci se na něj budou 

obracet se všemi problémy a dotazy. 

3) Způsob zacházení s citlivými informacemi - poučení všech zaměstnanců o tom, ţe 

vynášení důvěrných informací z firmy je trestné. Informace předávané mezi dvěma 

subjekty musí zůstat důvěrné, pokud jedna ze stran nesvolí k tomu, aby byly 

uveřejněny. Mimo poučení během školení navrhuji zavést ochranu duševního 

vlastnictví i do pracovní smlouvy. 

4) Řízení a správa přístupových dat zaměstnanců - pověřený vedoucí pracovník 

oddělení IT stanoví na základě klasifikace důleţitosti firemních informací přístupová 

práva všem zaměstnancům. Nový pracovník bude vţdy potřebovat zřídit přístupová 

data. Naopak bývalým zaměstnancům musejí být přístupová práva nedokladně zrušena. 
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5) Pravidla uţívání ostatních informačních aktiv - poučení o pouţívání emailů (k 

čemu jsou, jaké účty lze pouţívat, jaká data smějí být posílána). Dále i poučení o zákazu 

instalace nelegálních aplikací a pravidla pro uţívání ostatních komunikačních kanálů 

(telefon, fax, komunikační aplikace). 

6) Postihy plynoucí z nedodrţení pravidel uţívání informačních aktiv - zde se musí 

management rozhodnout, kterou cestu zvolit. Rizikovější z nich je ta, ţe budou spoléhat 

na to, ţe zaměstnanci nepochybí. Druhý způsob je zakotvit postih pevně do pracovní 

smlouvy. 

7) Ochrana informačních aktiv dodavatele IS - poučení o tom, ţe dodavatel 

informačního systému nese odpovědnost za škody způsobené ztrátou nebo znehodnocením 

uloţených dat. Více v kapitole 3.2.4. o SLA. 

 

3.2.4 Školení v oblasti provozu IS 

1) Údrţba HW - poučení o tom, jak provádět kontrolu a údrţbu hardware. 

2) Poučení o virech - poučení o škodlivosti těchto aplikací. U dobře proškoleného 

zaměstnance se výrazně sniţuje riziko toho, ţe by mohl neúmyslně nainstalovat do 

počítače neţádoucí aplikaci. 

3) Hesla - nejen poučení o důleţitosti hesel, ale také poučení o doporučené délce, 

sloţitosti a časovém intervalu obměny. Patří sem i způsob ukládání hesel. 

4) Opuštění pracoviště- poučení jak postupovat v případě odchodu z pracoviště. Dbát 

na to, aby byl počítač uzamknut. 

5) Pohyb na internetu - poučení o tom, ţe není dobré plýtvat pracovní dobu na 

soukromé záleţitosti. V dnešní době sociálních sítí doporučuji rovnou zablokovat 

internetovou stránku www.facebook.com, případně další internetové stránky, které 

nesouvisí s předmětem podnikání. 

6) Externí zařízení - poučení o tom, ke kterým zařízením smí být připojeno cizí 

polohovací zařízení (flash disk, externí disk, atd.).  
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3.2.5 Intranet 

Pokud chce vedení firmy úspěšně komunikovat se svými zákazníky, musí se primárně 

zaměřit na vnitropodnikovou komunikaci. Z analýzy efektivnosti informačního systému 

vyplynulo, ţe diskuze mezi řídícími a výkonnými pracovníky spíše vázne. Velice 

jednoduchým a vysoce efektivním řešením přístupu k informacím organizace je 

intranet. Z vlastní zkušenosti vím, ţe díky intranetu má kaţdý pracovník pohodlný a 

rychlý přístup do informačního systému. Mimo to znamená intranet pro organizaci také 

jednoduchý a moderní způsob řešení vnitropodnikové komunikace a poskytuje jednotný 

způsob ovládání. Zavedení intranetu do firmy přinese: 

 centrální zdroj informací a dokumentů (formuláře, směrnice), 

 moţnost rychlého a snadného vyhledávání dokumentů (např. faktur, nabídek 

zboţí pro různé klienty), 

 bezpečné zálohování vnitropodnikových dat, 

 zlepšení komunikace mezi zaměstnanci, 

 snadnou evidenci docházky a pracovní doby, 

 sdílený kalendář pro týmové plánování, 

 adresář pro sdílení kontaktů. 

Intranet je dostupný odkudkoliv, kde je přístup k internetu, včetně mobilních telefonů a 

tabletů. Není to však nutnou podmínkou, přístup lze omezit pouze na počítače firmy. 

Kaţdý uţivatel intranetu má své vlastní přihlašovací údaje, které nikdo jiný nezná a 

nemá právo je po něm vyţadovat. Přihlašovací údaje musejí být v souladu s 

bezpečnostní politikou organizace, tím se myslí poţadavky na bezpečné heslo (mělo by 

obsahovat velká i malá písmena, číslice popř. interpunkční znaménka). Díky intranetu 

se dá velice jednoduše zjistit, kdy konkrétní zaměstnanec manipuloval s kterými 

konkrétními daty. Protoţe intranet v současné době není integrovanou součástí 

informačního systému zkoumané organizace, je potřeba rozhodnout se nad způsobem 

jeho realizace a následné implementace do IS. Existují prakticky dvě moţná řešení: 

1) Vlastní vývoj - při vlastním vývoji intranetu vzniknou nezanedbatelné náklady na 

nákup nového hardware (server) případně software, náklady na vývoj aplikačního 

software a školení pracovníků. Firma v současné době také nezaměstnává nikoho, kdo 

by byl schopen pracovat na vývoji tohoto typu aplikace. 
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Výhody vlastního vývoje software: 

 Data pod vlastní kontrolou. 

 Průběţné vylepšování a podpora. 

Nevýhody vlastního vývoje software: 

 Vysoké výdaje na pořízení. 

 Potřeba vlastního hardware. 

 Moţné překvapivé navýšení nákladů. 

 Riziko odlivu know-how. 

2) Hostování aplikace - druhou variantou je v posledních letech stále častější přístup k 

řešení informačních systémů způsobem Software as a Service. To je v podstatě způsob 

provozování software, při kterém zákazník pouţívá software formou sluţby 

prostřednictvím internetu. Zákazník nemusí nakupovat ţádné technické vybavení, ani 

ţádné další licence software a nemusí se starat o data. Provozovatel poskytuje 

zákazníkovi hosting na svém technickém vybavení a poskytuje ho formou sluţby. SaaS 

je typicky poskytována na základě smlouvy, včetně vymezení SLA 

(ManagementMania, 2015, online). 

Výhody hostování software: 

 Nízké výdaje na pořízení. 

 Náklady jsou předem známé a bez překvapivých navýšení. 

 Průběţné vylepšování a podpora. 

 Svobodná volba substitutu, pokud sluţba nesplňuje přínos (upravuje SLA). 

 Nekupuje se software, který se nevyuţije. 

 Kompatibilita a globální dostupnost. 

 Smluvní úprava. 

Nevýhody hostování software: 

 Potenciální bezpečnostní riziko. 

 Moţná prodleva vzdáleného přístupu. 

 Moţná manipulace s informacemi. 
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3.2.6 Poţadavky na intranet 

Práce si neklade za cíl návrh řešení pro zavedení intranetového systému na základě 

konkrétních poţadavků stanovených společností. Jedná se pouze o vhodné doporučení 

směřující ke zlepšení stávajícího stavu informačního systému. Proto zde budou uvedeny 

pouze přínosy, podle kterých by se mělo vedení firmy rozhodnout, zda investovat do 

intranetu nebo zůstat u současného řešení informačního systému, které se však dle 

výsledků metody HOS 8 jeví jako naprosto nedostatečné. Nejdůleţitější vlastnosti 

intranetu, které by měly přimět vedení k tomuto inovativnímu kroku, jsou: 

1) Centrální zdroj informací a dokumentů - rychlý a přesný zdroj informací z 

jednoho místa. Systém s centrálním přístupovým bodem s jednotnou formou 

interpretace informací. Pokud si v současné době některý ze zaměstnanců moc neumí 

poradit v situacích, kdy je potřeba náhle reagovat jinak, neţ podle rutinního postupu a 

zrovna mu není nápomocen ţádný kolega, je velká pravděpodobnost, ţe pochybí. S 

intranetem by tomu mohlo být jinak. Všechny důleţité informace, směrnice, vyhlášky, 

ale i faktury, atd. jsou na jednom místě, přehledně uspořádány v adresářích podle jejich 

povahy. 

2) Rychlé a snadné vyhledávání dokumentů - kaţdý dokument je popsán metadaty, 

podle nichţ lze dokumenty efektivně vyhledávat, třídit nebo filtrovat. Firma by si 

například mohla přehledně roztřídit faktury přijaté, faktury vydané, prodejky, pokladní 

doklady a jiné dokumenty. 

3) Bezpečné zálohování vnitropodnikových dat - všechny dokumenty jsou fyzicky 

uloţeny v zabezpečeném úloţišti na serveru. Tím je zajištěno, ţe se k dokumentům 

nemá jak dostat neoprávněná osoba a není je tak moţné modifikovat, odstranit nebo 

zkopírovat. Pokud by se firma rozhodla provozovat intranet na svém serveru, musela by 

jej nejdříve pořídit. Ten současný se dá označit za zastaralý. V případě SaaS tato 

potřeba odpadá, vztah s dodavatelem je pak smluvně ošetřen v SLA. 

4) Zlepšení komunikace mezi zaměstnanci - všechny důleţité kontakty na jednom 

místě (e-maily, telefonní čísla, informace o klientech, atd.). Odpadá mnohdy zdlouhavé 

zjišťování tak základních informací jako je email. Součástí intranetu zpravidla bývá také 

nějaké komunikační prostředí, agenda zaměstnanců a kalendář pro plánování firemních 
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akcí. Ke zlepšení komunikace mezi zaměstnanci a vedením firmy přispívají moduly 

diskuze a průzkumy. Uţ z názvu vyplývá, ţe se jedná o prostor pro podporu firemní 

kultury.  

5) Vymezení skupin a práv uţivatelů - ke konkrétním informacím se dostanou pouze 

uţivatelé s nastaveným přístupem od vedoucího pracovníka oddělení informačních 

technologií. Dostupnost informací je opatřena přístupovým jménem a heslem. 

3.2.7 Přínos intranetu 

Intranet sníţí čas potřebný k vyhledávání informací. Všechny uloţené dokumenty jdou 

vyhledat pomocí popisných dat a zaměstnanci se tak vyhnou zdlouhavému vyhledávání 

v šanonech nebo ve sloţkách na počítači. Ušetřený čas sníţí náklady na práci s 

dokumenty. V těch je stanoven jasných systém ukládání do sloţek s danými popisnými 

daty. Díky nastavení odpovědností za dokumenty a pravidel pro přístup se k nim 

dostanou pouze oprávnění uţivatelé s nastaveným přístupem k daným informacím. 

Celkově se jedná o rychlý přístup k dokumentům přímo z informačního systému, který 

má spoustu dalších výhod. 

3.2.8 Ekonomické zhodnocení návrhu řešení 

Zde je uvedeno ekonomické porovnání cen v případech vlastního vývoje intranetu a 

hostování sluţby. Všechny údaje v této kapitole mají orientační charakter a byly získány 

průzkumem na internetu, zejména pak na stránkách www.alza.cz, www.platy.cz a 

www.eintranet.net. Domnívám se, ţe z hlediska velikosti firmy by bylo velice 

neekonomické, pokud by se vedení rozhodlo k vlastnímu vývoji intranetové aplikace. V 

současné době není ve firmě nikdo, kdo by měl znalosti php a html programování, které 

jsou nezbytné pro vývoj tohoto typu software. Firma by musela někoho najmout. 

Průměrný plat php programátora v České Republice činí cca 32 000 Kč, můţe se však 

vyšplhat aţ k 50 000 Kč, v případě externího programátora se hodinová sazba práce 

pohybuje v rozmezí 450 Kč aţ 1000 Kč. Vzhledem k tomu, ţe průměrný plat 

zaměstnanců organizace nepřesahuje 20 000 Kč, by to bylo naprosto neefektivní a 

nelogické. Další výdaj by směřoval na pořízení nového serveru (např. MS Windows 

2012 R2 nebo Linux s Apache, PHP a dalšími obsluţnými SW) a databázového serveru 

(SQL řešení), které by musely disponovat HW výbavou, zaručující bezproblémový 

provoz malých a středních podnikových sítí a zároveň byly vhodné jako základ pro 
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rozvíjející se firmu. Cena zařízení tohoto typu začíná na 20 000 Kč a můţe končit aţ na 

100 000 Kč. Pokud by se firma rozhodla pro vývoj vlastního intranetu, rozhodně musí 

počítat s tím, ţe náklady se během jeho vývoje budou oproti plánu navyšovat.  Mnohem 

zajímavější a ekonomicky úspornější variantou je nákup hotového řešení v cloudu. 

Firma nemusí řešit ţivotní cyklus HW a SW, tím odpadají náklady na pořízení. Během 

průzkumu poskytovatelů intranetu na internetu bych doporučil vyzkoušet modulární 

řešení provozované v cloudu od firmy eIntranet, které pokrývá všechny doporučené 

poţadavky a poskytuje první měsíc provozu zdarma (eIntranet.net, online, 2015). 

 

Na základě porovnání výhod a nevýhod mezi vlastním vývojem intranetu a moţností 

hostování aplikace si dovoluji navrhnout intranet jako sluţbu. Nejen, ţe se v současné 

době jedná o hlavní trend v oblasti informačních systému pro firmy, ale důleţitou roli 

hrají především pořizovací výdaje, pokud by se systém v praxi neosvědčil, pak by 

investice byla podstatně niţší. Průzkum informační bezpečnosti v České Republice z 

roku 2003 (Brechlerová, 2004, online) ukázal, ţe daleko větší hrozbou z hlediska 

informační bezpečnosti jsou vlastní uţivatelé informačního systému (51 %) neţ 

dodavatelé produktů a sluţeb v oblasti IT (6 %). 

 

Obrázek 18: Největší hrozby z hlediska informační bezpečnosti 

(Zdroj: Upraveno dle Brechlerová, 2004, online)  
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3.2.9 Service-level agreement 

„Service Level Agreement je dohoda o úrovni poskytovaných služeb. SLA představuje 

formalizovaný popis služby, kterou poskytuje dodavatel zákazníkovi. SLA definuje 

rozsah, úroveň a kvalitu služby“(Managementmania, 2015, online). 

Obecně platí, ţe kaţdá koupě znamená pro prodávajícího i kupujícího povinnost plnění 

určitých podmínek. Při poskytování informačního systému jako sluţby tomu není jinak. 

Pro sníţení rizika plynoucího z poskytování systému jako sluţby navrhuji, aby dohoda 

SLA zahrnovala alespoň všechny níţe stanovené body. Prohloubený rozsah, úroveň a 

kvalita sluţby musí být samozřejmě upraveny podle výběru vhodného dodavatele.  

1) Definice sluţby – kompletní nastavení, zprovoznění a následná údrţba SW 

informačního systému, včetně pravidelných aktualizací. 

2) Garantovaná časová dostupnost – 24/7/365 tedy 24 hodin, 7 dnů v týdnu a 365 

dní v roce. 

3) Zodpovědnost – dodavatel zodpovídá za správnou funkčnost a instalaci softwaru, 

včetně všech smluvených modulů. Zodpovídá za správnou funkčnost serveru, na 

který bude software instalován. Dále zodpovídá za kontrolu funkčnosti softwaru. 

4) Kvalita a kvantita zpracování - software musí po celou smluvenou dobu 

poskytovat smluvené sluţby. 

5) Hlášení o nedodrţení smlouvy - při nedodrţení smlouvy, ať uţ z jedné nebo druhé 

strany, druhá strana upozorní co nejdříve, nejpozději však do 3 dnů od zjištění porušení. 

6) Odpovědnost za škodu – dodavatel nese odpovědnost za škody způsobené ztrátou 

nebo znehodnocením uloţených dat. V případě škod bude cena nájmu sníţena v 

závislosti na typu způsobené škody. 

7) Metriky 

Dostupnost – plánovaná dostupnost 95 % uvaţuje 5% výpadky. 

Garantovaný servis v případě výpadku/havárie – doba obnovení provozu 

maximálně 8 hodin (jeden pracovní den). 

Průměrná doba odezvy na incident – doba od nahlášení incidentu do začátku řešení 

maximálně 1 hodina. 

Průměrná doba řešení incidentu – 8 hodin (jeden pracovní den). 

Množství celkových incidentů – maximálně 2/měsíc.  
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3.2.10 Vliv navrţených opatření na rizika 

Díky jednotným bezpečnostním pravidlům a stanovení vize informační strategie došlo 

ke sníţení pravděpodobnosti výskytu všech nepříznivých rizik na zanedbatelnou 

úroveň. V budoucnu je doporučeno sledovat, zda dochází k důslednému dodrţování 

těchto pravidel. Kaţdý zaměstnanec bude mít přístup pouze k informacím, které 

potřebuje k výkonu své práce. Nemůţe tedy dojít k manipulaci s daty, instalaci 

nepřátelského software nebo porušení autorských práv. Odpovědnost za centrální 

zálohu dat je přenesena na třetí stranu a je ošetřena smluvním vztahem SLA. 

  Tabulka 18: Hodnocení rizik po zavedení opatření 

  (Zdroj: Vlastní zpracování) 

Součtová matice po zavedení opatření, která přispěla k eliminaci nalezených rizik, 

zachycuje fakt, ţe všechny hrozby, které měly nepříznivý vliv na informační systém, se 

podařilo sníţit na akceptovatelnou míru rizika (za podmínek zájmu vedení podílet se na 

bezpečnosti informačního systému). 

 

Obrázek 19: Součtová matice po zavedení opatření 

(Zdroj: Vlastní zpracování)  
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3.3 Zhodnocení přínosu návrhu řešení 

Předpokladem efektivního fungování informačního systému vybrané organizace je 

vzájemná vyváţenost všech osmi zkoumaných oblastí podle metody HOS 8. Z 

průzkumu touto metodou vyplynulo, ţe celková úroveň informačního systému je spíše 

špatná. Zejména pak v oblastech orgware, peopleware, dataware a v oblasti 

managementu IS. Z analýzy vyváţenosti informačního systému bylo patrné, ţe aby 

mohlo dojít ke zlepšení IS jako celku, měl to být především management firmy, který 

musel změnit svůj pohled na informační systém. Přestat ho chápat jako nutné zlo. To se 

podařilo stanovením prvotní vize informační strategie, která je jednoznačně největším 

přínosem pro vybranou organizaci. Mimo všeobecné poţadavky na informační systém, 

na kterých se názorově podílejí i zaměstnanci, je v ní zakotvena i vynutitelná 

bezpečnostní politika a stanovisko managementu, ţe ji nebude vyţadovat jen od svých 

zaměstnanců, ale bude se na ní sám důsledně podílet. Jednoznačným přínosem je i 

stanovení kompetentních vlastníků procesů s rozhodovacími pravomocemi při 

zálohování dat a podpora dalšího vzdělávání zaměstnanců. Vlivem navrţených opatření 

se podařilo sníţit všechna rizika, která svou podstatou ohroţovala bezpečný a plynulý 

chod informačního systému organizace. Následující graf znázorňuje původní hodnotu 

významnosti rizik v porovnání s novou hodnotou významnosti rizik vlivem navrţených 

opatření. 

 

Graf 1: Znázornění původní a upravené významnosti rizik 

(Zdroj: Vlastní zpracování)  
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Závěr 

Informační doba, v níţ dnes ţijeme, nám přináší nejen bohaté informace, ale také 

značná úskalí jak s nimi vlastně efektivně nakládat. Co je dobré pro jednoho, nemusí 

být zákonitě prospěšné i pro druhého. V podnikové sféře pak platí víc neţ kde jinde, ţe 

kvalitní informace mají cenu zlata a jsou jedním ze základů zdravě se rozvíjející firmy. 

Pokud se firma v dnešní době brání pouţívat informační technologie a vnímá je spíše 

jako nutné zlo, je velmi pravděpodobné, ţe s takovým přístupem neobstojí v 

konkurenčním boji. Hlavním cílem této diplomové práce bylo analyzovat stávající stav 

informačního systému vybrané organizace a jeho efektivnosti, posoudit tento stav a 

navrhnout změny, směřující ke zlepšení stávajícího stavu a eliminaci nalezených rizik. 

V první části jsou na základě studia odborné literatury vymezeny všechny důleţité 

pojmy týkající se problematiky informačních systémů a technologií a slouţí jako 

podklad pro analytickou a návrhovou část. Na základě empirického poznání a výsledků 

získaných z posouzení vyváţenosti a efektivnosti informačního systému byly během 

analýzy současného stavu zjištěny výrazné nedostatky informačního systému, 

především v oblasti informační bezpečnosti a způsobu nakládání s informacemi. Tyto 

nedostatky svou podstatou ohroţovaly bezpečný chod informačního systému, a proto 

bylo nutné najít jejich neodkladné řešení. Úplný popis všech rizikových faktorů byl 

stěţejním východiskem pro vlastní návrh řešení. Součástí návrhu bylo vyhotovení 

analýzy rizik v souladu s metodou ČSN ISO/IEC 27005:2008 a kvantitativní posouzení 

nejvýznamnějších hrozeb pro firmu. Z celkového počtu téměř třiceti zjištěných hrozeb 

jich více neţ třetina vyţadovala přijetí adekvátních opatření. Mezi nejvýznamnější z 

nich se řadily manipulace s daty vlivem nechráněného přístupu a porušení autorských 

práv vlivem instalace nelegálních aplikací.  Za nejdůleţitější návrh opatření povaţuji 

stanovení vize informační strategie. Management organizace by se jí ale rozhodně 

neměl uspokojit, naopak musí jevit trvalou snahu na jejím kontinuálním zlepšování. 

Informační strategie v sobě zahrnuje mimo jiné i stanovení bezpečnostní politiky 

organizace, která doposud nebyla integrální sloţkou zkoumaného informačního 

systému. Ta si klade za cíl zajištění dostupnosti, věrohodnosti a integrity informací 

poskytovaných informačním systémem. Jednoznačným přínosem této práce je zlepšení 

vnitropodnikové komunikace, které aţ doposud bylo na velmi nízké úrovni.  
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