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Zde vlozit zadani



Abstrakt

Bakalarska prace je zaméfena na moznosti biometrie dynamiky podpisu. Prvni ¢ast je vénovana
obecnému vysvétleni zakladnich pojmi a standartd pro méteni efektivnosti. Vysvétluje problematiku
zpracovani charakteristik podpisu. Popisuje zatizeni vhodné pro snimani dynamickych slozek
podpisu.

Hlavni ¢ast se zabyva navrhem testli schopnosti verifikace a identifikace uZzivateli a testy
moznosti oklamani zafizeni. Uvadi navrh a implementaci programu pro identifikaci. Zaznamenava

pribéh a vysledky vSech provedenych testu.
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Abstract

This bachelor thesis is focused to possibilities of biometrics of dynamics signature. The first part is
devoted to general explanations of basic concepts and standards for measuring effectiveness. Explains
the problematics of processing characteristics of the signature. Descibes the equipment of the
appropriate components for capturing the dynamic signature.

The main section deals with testing abillities of verification of user and identification and
testing the posibillities of deception devices. Presents design and implementation of program for

identification. Records the progress and results of all performed tests.
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1 Uvod

V dnesni dobé je informatika nejrychleji se rozvijejicim oborem. Kazdy z nas se jiz n€kdy setkal s
potfebou své informace chranit. Jak ale sva data, firmy, soukromi dostate¢né zabezpecit ? Otazka
bezpecnosti je nyni pfitomna i diky nariistajicimu terorizmu. Cim dal vétsi pozornost se proto ubira k
zabezpecovacim technologiim. Zakladnimi ukoly bezpecnosti informacnich technologii bude stabilni
udrZeni divery v systém, integrita dat v systému uloZend a bezproblémova dostupnost k informacim.
Hesla a tokeny pfestavaji byt spolehlivym bezpecnostnim prvkem pii ochrané dilezitych informaci a
zdroji. Hledaji se nové a modernéjsi technologie, jez by splnovali nové a vys§i bezpecnostni
pozadavky. Pozornost se obratila prave na biometrii.

Biometrie se stava novodobym fenoménem pii zabezpecovani systémtl chranicich informace.
Diky novym moznostem pocitacl, 1ze procesy plné zautomatizovat a stavaji se tak uzivatelsky
jednoduchymi a pfitom nesmirné ptesnymi diky strojovému zpracovani. Moderni pozadavky rychlé a
presné zabezpeCovaci metody jsou nyni zcela jisté plnény biometrickymi technologiemi. Biometricka
data jako otisky prstli, obraz sitnice ¢i duhovky oka jsou stale vice vyuzivané k autentizaci uzivatelt.
Zavadeéni cestovnich past s biometrickymi prky(otisk prstu) ¢i identifikace osob dle charakteristik
obliceje na letistich a v nadraznich halach naznacuje, Ze biometrie neni oborem budoucnosti, nybrz
pritomnosti.

Ale ani biometrie neni v§elékem pro vSechny typy zabezpe€eni. IkdyZ se jedna o jednoduchy,
bezpecny, rychly a uzivatelsky piivetivy zplisob autentizace, je stile malo vyuzivan. MizZeme si
polozit otazku, pro¢ neni v kazdém bankomatu snimac¢ duhovky, nebo pro¢ nemame na dvefich od
bytu instalovdm snimac otisku prstu misto zdmku na klic? Odpovéd je jasnda, dostupnost a cena hraji
pti rozsSifovani biometrickych technologii velmi vyznamnou roli. Ale jako u kazdé technologie
dochazi casem ke zlevnéni, predpokladejme, ze i v piipadé biometrickych technologii pfijde zcela
urcité¢ zlevnéni, které povede k masovému rozsifeni. Dalsim z tuskali bude neochota nékterych
subjekti o poskytnuti biometrickych udaji spojena s etickou ¢i nabozenskou otazkou.
Nezanedbatelnou skupinou jsou i lidé neschopni takovy tidaj viibec poskytnout, postizeni lidé Ci
osoby po urazu[8].

Zabezpeceni informacnich technologii nebude ukonceno ani se zavedenim nejdokonajSich
technologii. Jedna se o velmi nakladny a zdlouhavy, né-li nikdy nekoncici proces. Stale
sofistikovanéjsi utoky na zabezpeceni 1 jejich pocet a sila se zvySuji mnohem rychleji, nez naklady na
boj proti nim. S vzrustajicim poctem bezpecnostnich zasad roste umérné bohuzel i tlak na uzivatele

systému na jejich dodrzovani[13].



2 Cile bakalarskeé prace

Cilem této bakalatské prace je prostudovat zafizeni pro snimani dynamickych vlastnosti podpisu.
Navrhnout testy pro vybrané zafizeni, pfedev§im schopnost verifikace a identifikace uzivatele. Dale
navrhnout testy pro oklamani toho zatfizeni. Nasnimat skupinu dobrovolnikd do databaze na jejimz
zaklad€ budou navrhované testy provedeny. Navrhnout aplikaci pro identifikaci uzivatele, na zaklade
porovnani vlozeného se Sablonou. Implementovat navrzeny program s vyuzitim stavajicich knihoven
a vestaveénych funkci ze signatureSDK. provést navrzené testy na databazi dobrovolnikd. Zaméfit se
na anomalie pfi snimadni biometrickych charakteristik a pii zpracovani vysledk. Zpracovat a

diskutovat vysledky provedenych testu.



3 Uvod do Biometrie

Biometrie je obor zkoumajici fyziologické vlastnosti a naucené chovani ¢lovéka. Obor pomérné novy
a prudce se rozvijejici zejména v poslednich 20 letech, ma zaklad v feckych slovech ,,bio” - Zivy
organismus a ,,metrics* - méteni. Pocatky biometrie, jako metody pro autentizaci ¢loveka, mizeme
zafadit do obdobi vzniku prvnich civilizaci. Metoda rozpoznani lidského obli¢eje je jedna z
nejstarSich a nejjednodusich prikladd vyuziti biometrickych charakteristik ¢lovéka. Prvnim
dochovalym dokladem, o vyuziti biometrickych charakteristik Cloveéka, jsou otisky palci na
hlinénych desti¢kach ptedstavujicich podpis pod obchodni smlouvou v Babylonu datované 500 pt.n.L
Roku 1892 se o velmi vyznamny skok kuptfedu zaslouzil patizan Francois Galon, ktery dal zaklad
veédé jménem daktyloskopie. Dokazal, Ze otisk prstu je jedine¢nou charakteristikou kazdého ¢loveka.
V 60. letech 20. stoleti se o nejveétsi piinos v biometrii postaraly pocitace, s jejiz vypocetnim
vykonem a moznosti automatizovat jednotlivé ukony (napi. Porovnavani vzorkl s ptedlohou) se
prace zjednodusila a zrychlila[6][9].

Biometrie se zabyva zkoumanim urcitych charakteristik ¢loveéka. Tato méfeni jsou slozena z
biologickych ¢i behaviordlnich charakteristik. Kazdy clovék ma znaky univerzalni a jedinecné.
Jedinecné znaky jsou uspésné vyuzitelné pii identifikaci jednoho ¢lovéka od druhého. Tyto znaky
jsou soucasti kazdého jedince a az na vyjimky je nelze odstranit ani zmeénit. Zakladni mySlenkou
biometrie je, Ze kazdy clovek je identicky pouze sam sebou. Z toho vyplyva, Ze ¢lovék samotny je
nositelem jedinecnych identifika¢nich prvku, které jej odliSuji od ostatnich. Je vyhodné&jsi a levnejsi
vyuzit nepatrnych, ale unikatnich rozdilti mezi osobami samotnymi, nez pouzit hesla ¢i klice.

Citace: ,,Biometrie méti urcité charakteristiky ¢loveéka. Biometrické systémy pak slouzi k
automatické identifikaci nebo ovéteni identity Clovéka na zakladé jeho unikatnich méfitelnych
fyziologickych nebo behavioralnich vlastnosti“[1].

Z cehoz vyplyva, Ze identifikovat nebo verifikovat chceme zijici osobu, ne vSak umély
latexovy prst, fotku osoby, heslo nebo jakykoliv nezivy predmét. DalSim vyznamnym problémem
mize byt méfitelnost urcité charakteristiky, protoZe nelze zméfit vSechny vlastnosti, nebo je to
bé&znymi technologiemi obizné a nakladné (napt. Mozkova aktivita, uspofadani vnitinich organt).

Biometrie se stale vice pouZziva v praxi jako prostiedek pro zabezpeceni a bezpecnost obecné.
Diky jednoduchosti a nepfenositelnosti identifikatoru se uplatiiuje jako bezpecnostni prvek na

letiStich, v jadernych elektrarnach nebo pii velkych bankovnich ptevodech.



3.1  Zakladni pojmy

V této kapitole objasnim rozdily mezi pojmy verifikace (verification), identifikace (identification),
autentizace (authentication) a standarty pro méfeni efektivity biometrickych systému. Popisi vybrané
biometrické technologie a rozeberu problematiku zpracovani dynamickych a statickych charakteristik

podpisu[2].

3.1.1 Verifikace (verification)

Verifikace je proces, pii kterém se biometricky systém snazi potvrdit identitu jedince(ilustrace 1).
Subjekt pti verifikaci ptedlozi tvrzeni o své identité(napi. Login, magnetickou kartu), poté na se
snazi pomoci jedineCnych charakteristik dokéazat jeho pravost. Dokazovani pravost probihd na
zaklade porovnani Sablony(otisk prstu, sken duhovky) s pravé potizenym vzorkem. Srovnévat 1ze jen
vzorky stejného druhu, nelze srovnavat napf. Sken sitnice a otisk prsku. Ovéfujeme tedy jestli je
subjekt opravdu tim, za koho se snazi do systému pfihlésit. Jelikoz porovnavame jeden vzorek s
jednou Sablonou, jedna se tzv. One-to-one princip. Verifikace je nejpouzivanéjs$i metoda v komeréni

sfére(napt.: geometrie ruky u bankomatt v japonsku, scan sitnice v jadernych elektrarnach).

Novy vzorek
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llustrace 1: Proces verifikace podpisu[7].

3.1.2  Identifikace(identification)

Identifikace subjektl je velmi specificky proces, jez se opird o jednotlivé charakteristiky subjektt.

Zakladnim rozdilem proti verifikaci je, ze danného jedine dopfedu nezname. Snazime se tedy o uréeni



totoznosti dané¢ho subjektu na zakladé jeho vstupniho vzorku s pomoci databéze uchovavanych
Sablon, coz mlze byt pfi velmi rozsahlé databaze velmi Casové narocné. Princip se nazyva one-to-
many. Pouziti je nejcastéjsi v kriminalistice a statnich institucich(identifikace zadrZzenych osob,

identifikace dle stop na mist¢ ¢inu).

3.1.3  Autentizace(authentication) a jeji metody

Je velmi podobny pojmu rozpoznavani (recognition) rozdilem je, Ze na konci autentizace ziska
subjekt urcity status, napt.: opravnény nebo neopravnény. Jelikoz se jedna o automatizované systémy,
je nutné znat na jakém principu pracuji. Existuji tfi zakladni autentizacni metody zalozené na:

* co dany uzivatel zna (heslo, PIN)

* co dany uzivatel ma (margneticka karta)

* ¢im dany uzivatel je (biometricka charakteristika)

3.1.3.1 Autentizace heslem

Jedna se o znalost daného uzivatele, nejedna se o zadny fyzicky objekt ale o abstraktni znalost, jez 1ze
snadno pienaset a zadavat do systému. Pouziti hesla je v souCasné dobé nejpouzivanéjSim
prosttedkem zabezpeceni. Vyznamnou roli v tom hraje masové rozSifeni, napf.: v mobilnich
telefonech(SIM karty), platebnich kartach a ptihlasovani do osobniho pocitace. Systémy s touto
autentiza¢ni metodou lze snadno spravovat a nevyzaduji slozitéjsi udrzby. BezpecCnosti je zajisténo
pomoci urcité posloupnosti znakl (hesla) potfebnych pro autentizaci uZzivatele. Pouziti hesla jako
prostfedku autentizace vSak doprovazi i zna¢ny pocet nevyhod, které omezuji pouziti na systémy s
nizkou Urovni zabezpeCeni. Mezi hlavni nevyhody pouziti hesla se fadi moznost heslo s pouzitim
specialnich programii dekoédovat a vyzrazeni ¢i vysledovani hesla neopravnénou osobou. Ze stavby
lidské paméti také vime, ze pamatovani si ndhodnych sekvenci znakd je omezené, uzivatel mize
heslo jednoduSe zapomenout. Pii uzivani musi byt zajiSténa dostatecnad délka, neobvyklost slova ¢i

fraze[3][4].

3.1.3.2 Autentizace tokenem

Jedna se o fyzicky existujici objekt, vétSinou unikatni pro kazdy konkrétni systém. Jednad se o
jedine¢ny predmét, jez je velmi Spatné kopirovatelny nebo nejlépe, kopirovat jej viibec nelze. Velkou
vyhodou je jeho snadna ptenositelnost, 1ze také snadno zjistit jeho ztratu. Rtizné druhy tokeni mohou
mit velmi odlisné fyzické provedeni, coz se projevuje na jejich vzajemné nekompatibilite.
Vyznamnou nevyhodou tokenu je moznost jeho odcizeni nebo ztraty. Nejcastéji je token pouzivan v

kombinaci s heslem (platebni karta). Vyznamnym problémem je porucha tokenu, nebo dokonce jeho



ztrata, jelikoz bez tokenu nemuize byt uzivatel autentizovan. Tvorba nového tokenu a jeho zafazeni

do databaze mize byt ¢asove narocné, coz je pro kazdodenniho uzivatele velmi nekomfortni[5][4].

3.1.33 Autentizace s vyuZitim biometriky

Zcela jedineCnym pfistupem je vyuziti biometrickych charakteristik daného uzivatele. Subjekt se
autentizuje tim, ¢im sam je. Nejvétsi vyhodou této metody je vysoka presnost a efektivita, dale pak
nemoznost ztratit ¢i zapomenout biometriky. Vyjimku tvoii piipady, kdy dojde k poskozeni tkané
nasledkem nehody, trazii nebo nemoci. Zakladem biometrickych systému je automatizované snimani
charakeristik s naslednym porovnavanim se Sablonami, jez byli pfedem nasnimany. Zajistime
pohodlny, rychly ale i bezpecny pfistup povolanym osobam k chranéné informaci. Technologie,

jejich vyuziti a principy budou popsany podrobnéji v kapitole 3.2[5][4].

3.1.34 Srovnani autentizaénich metod

svvr

Tokeny jsou prenositelné, opét se jich lze snadno zmocnit, ztratit ¢i zapomenout. Kombinace tokenu a
hesla je z bezpe¢nostniho hlediska mnohem odolnéjsi proti odcizeni, ¢i ztraté. Da se vyuzit k vys$im
stupiiim zabezpeceni. I zde vyvstava bezpecnostni riziko pii ,,selhani lidského faktoru“. Biometriky

uzivatele se daji vyuzit pro nejvyssi stupné zabezpeceni. Nelze je predat, ztratit ani ukrast.

3.1.4  Méreni efektivnosti biometrickych systémi

Meéfteni efektivnosti biometrickych systémii se vyjadiuje statistickymi koeficienty. Zakladni
pozadavky na biometricky systém jsou spolehlivost, rychlost a mala velikost ukladaného vzorku dat
(databaze mize obasahovat velké mnozstvi téchto vzorkt). DalSimi z podstatnych kritérii jsou cena a
uzivatelsky komfort. V kapitole podrobné rozeberu zékladni pojmy v méfeni efektivnosti a
spolehlivosti biometrickych systému. Koeficienty udavajici miru nespolehlivosti systému jsou mira
chybného prijeti FAR (False Acceptable Rate), mira chybného odmitnuni FRR (False Rejection
Rate). Pro pfesnéjsi vypocty chybovosti vysvétlim pojmy FTE(Failure To Enroll Rate), FTA(Failure
To Acquire Rate), FTM(Failure To Match Rate), jakoz i FMR(False Match Rate) a FNMR(False
Non-Match Rate). Uvedu vypocet a vyznam kiizového koeficientu EER(Equal Error Rate) a
stanoveni ROC(Receiver Operating Characteristics)[2][5][21].

Citace : ,,Pravdépodobnost chybného prijeti nebo odmitnuti biometrickych metod nelze
teoreticky vypo¢itat.“ [R. Rak, V. Matyas, Z. Riha a kolektiv : Biometrie a identita ¢lovéka ve

forenznich a komerénich aplikaci, str. 140]



FAR(False Acceptance Rate) je pravdépodbnost, Ze neopravnény uzivatel bude do systému
vpustén a autorizovan jako opravnény. Jedna se tedy o velmi vyznamné bezpe€nostni riziko a
kritickou chybu systému. Nékdy se jeho nédzev uvadi jako mira bezpecnosti systému.
pocet chybnych prijeti

FAR=
pocet vsech pokusii neopravnénych osob o identifikaci

%100 % |

FRR(False Rejection Rate) je pravdépodobnost odmitnuti verifikace opravnéné osoby do
systému. Tato chyba neni tak zavazna jako predchozi, pfesto vSak jde o chybu snizujici pfivétivost
systému. UZivatel musi znovu provést ¢inosti nutné k opétovnému ptihlaseni do systému.

pocet chybnych odmitnuti
pocet vsech opravnénych osob o identifikaci

FRR= X 100[ %]

FTE(Failure To Enroll Rate) udava miru neschopnosti systému zaregistrovat uZivatele. Casto
se vyskytuje u systémi pozadujicich urCitou miru kvality biometrického vzorku. Patii zde sem
uzivatele s poSkozenou nebo chybéjici biometrikou (uziznuty prst, zlomena ruka). D4 se tedy fici, Ze
FTE je mira udavajici schopnost alogitmu pracovat s neuplnym ¢i nekvalitnim biometrickym
vzorkem.

pocet nezaregistrovanych uzivatelii
pocet osob pozadujicich registraci

FTE= X 100[% ]

FTA(Failure To Acquire Rate) je mira neschopnosti nasnimat jiz zaregistrovaného uzivatele.
Biometricky systém odmitne nasnimat danou biometriku ackoli je pfitomna. V takovém piipadé je
nutné snimani opakovat, pokud je to mozné. Jedna se tedy o miru vhodnosti daného senzoru ke
snimani biometriky. Mizeme tedy fict, ze ¢im vyssi je mira neschopnosti senzoru nasnimat danou
biometrku, tim je pro danou biometriku méné vhodny.

pocet nenasnimanych vzorkii

FTA=—"" P -
pocet vSech pokusii o snimani vzorkii

X100[ %]

FTM(Failure To Match Rate) udava miru neschopnosti biometrického systému porovnat jiz
zaregistrovany a nasnimany vzorek s ulozenou Sablonou. Jednd se také o jakékoliv chyby pii
pozdéjsim zpracovani vzorku. FTM udava miru schopnosti systému rozhodnout, tedy shopnosti vratit
vysledek porovnani.

P = Pocet v§ech nerozhodnutych porovnani %100[%]

pocet vsech pokusii o porovnani




FMR(False Match Rate) pfedstavuje pomér vSech chybné akceptovanych osob pii porovnavani
ku vSem porovnavanym. Vzhledem k FAR je tedy rozdil v tom, ze do FMR se nezapocitavaji chyby,
které mohou nastat jest¢ pfed samotnym porovnavanim, tedy FTE, FTA a FTM. Da se tedy fici, Ze

koeficient FMR je mén¢ zavisly na manipulaci s biometrickym zatizenim.

Pocet vsechchybné prijatych osob
pocet vSech porovnavanych osob

FMR=

X100[ %]

FMR=FAR—(FTE+FTA+FTM )

FNMR(False Non-Match Rate) reprezentuje pomér vSech chybné odmitnutych osob ku v§em
porovnavanym. Na rozdil od FRR se do FNMR nezapocitavaji chyby vzniklé pfed samotnym

porovnavanim vzorki(FTE, FTA, FTM).

Pocet vsech chybné odmitnutych osob
pocet vsech porovnavanych osob

FNMR= X100[% ]|

FNMR=FRR—(FTE+ FTA+FTM )

EER(Equal error rate) je jedna z charakteristik biometrického systému. Jde o nastaveni hranice
rozhodovani do stavu, kdy pravdépodobnosti FAR a FRR si jsou rovny, tedy FAR=FRR. V idealnim
pfipadé by se jednalo o stav FAR=FRR=0 (ilustrace 2), coz ale v realnych systémech(ilustrace 3) neni
mozné. Graf znazornuje FRR a FAR v zavoslosti na velikosti miry shodnosti tedy prahu citlivosti. Pti
zvySovani rozhodovaciho prahu se systém stava vice bezpecnym avsak méné uzivatelsky pfivétivym,

posouvanim na stranu druhou se situace vyvyji opa¢né[5].
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ROC(Receiver Operating Characteristics) je méfitkem vykonosti biometrickych systémt.
Udava FMR a FNMR(FAR/FRR) v zavislosti na velikosti prahu citlivosti. V soucasnosti se stala
standartem pfi popisovani charakteristik biometrickych systémi. Pro kazdou jednotlivou aplikaci
existuje jedine¢na ROC kiivka. Vzhled kiivky, chrakteristika systému, velmi zalezi na ucelu pouziti
dané aplikace. Soudné-policejni aplikace maji velmi nizké hodnoty FRR, aby spolehlivné doslo k
rozpoznani osob, hodnoty FAR jsou velmi vysoké a lIze tedy predpokladat i zaménu osob,
predpoklada se, ze v priabéhu vysetiovani je chyba odstranéna. Naopak v objektech s velmi vysokou

urovni zabezpeceni je hodnota FRR vysoka a hodnoty FAR se pfiblizuji k nule[23].

| False accept rate (FAR)

075

0.5

1]

0.25 0.5 0.75 1.0

0
False reject rate (FRR)

Hustrace 4: ROC kifivka

3.2  Prehled vybranych biometrickych technologii

Zde bych rad uvedl nékteré nejpouzivangjsi biometrické technologie, ve své praci je uvadim pouze
pro srovnani. Vychozi literatura[2][8][9][16]. Existuje mnoho riznych biometrickych technologii,
neda se bohuzel fici, kterd z nich je obecné nejlepsi. Je mnoho kritérii pro srovnani jednotlivych
technologii napt. Pfesnost, cena, komfort uzivatele, dostupnost technologie a stupné stalosti pouzité

biometrické vlastnosti v Case.
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. . . velikost
typ technologie | presnost cena komfort stalost vzorku[b]
Snimdni 7 3 7 6 250
otisku prstu
Snimani
geometrie 5 5 6 7 9
ruky
Snimani Zil 6 5 6 6 300
fyziologickg |TOZPOZRAvan 4 5 9 5 1330
1 tvare
Snimani
9 8 7 9 512
duhovky
Snimni 9 8 3 8 96
sitnice
snimani
1 885
DNA. 7 9 9
dynamika 4 4 4 4 630
podpisu
ovérovani
beahviordlni | hlasu 3 2 4 3 2048-10240
dynamika
psani na 1 1 4 4 240-450
klavesnici
heslo 2 1 5 2 Do 160

vvvvv

Ze srovnani plyne, Ze nejptresnéjsi je snimani duhovky, sitnice a odbér DNA, jejich stalost v Case je
témeéf neomezend, avSak cena zavedeni je zdaleka nejvySs$i. NejpohodInéjsi je pro uzivatele
bezkontaktni rozpoznani tvare, zde hraje dulezitou roli pozadi, osvétleni a natoceni snimaného

subjektu, vSechny tyto vlivy vyrazné€ snizuji pfesnost.

3.3 Charakteristiky podpisu

Kapitola vychazi z literatury[2][6][S][7][9][17][20][21]. Jesté pied vznikem prvnich pocitacl se
problematikou podpisu zabyvala véda zvana grafologie. Soudni znalci se snazili verifikovat dany
podpis, zda dany ¢loveék dokument opravdu podepsal, nebo se jedna o falzifikat. Nemizeme ale
mluvit o biometrické technologii, jelikoZ podpis byl zpracovavan ¢lovékem ne automaticky. Pocatek
metody automatického rozpoznani podpisu je datovan k roku 1965, coz ji fadi mezi jedny z prvnich
pocitatem zpracovavanych technologii. Jednalo se o rozliSovani statické podoby podpisu, coz neni
prili§ pfesna metoda. O biometrické technologii 1ze mluvit az v roce 1977, kdy byl uznan patent za
Ziskani dynamické informace o podpisu. Dynamicky obraz podpisu je mnohem vice vypovidajici,

unikatnéjsi, pro dan¢ho jedince, nez jen pouhy viditelny obraz podpisu. Podpis se fadi do skupiny
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beahavioralnich vlastnosti ¢loveka, ackoli je velmi vyznamné ovliviiovan mnoha anatomickymi
prvky. Nejvétsi vliv ma stavba kosti a svalstva v pazi, jez je u kazdého jedince zcela individualni.
Olivnéna naucenymi prvky jako spravny postoj, sklon a tvar pisma. Dohromady tvoii naprosto
unikatni psany projev u kazdého clovéka. Nelze opomenout ani psychologické vlivy pii tvorbé
podpisu. Zadny ¢lovék neni schopny piesné reprodukovat sviij vlastni podpis.

Z hlediska piijatelnosti a privétivosti pro uzivatele je dynamické snimani podpisu idedlnim
prosttedkem pro systémy s niz$i urovni zabezpeceni. Jiz dnes je vétSina populace zvykla stvrzovat
svou identitu pravé podpisem. V nejriznéjsich institucich a bankovnich transakcich, se pouziva
podpis jako prostfedek k verifikaci uzivatele. I pfes tuto skutecnost je vyuzivani biometrického

snimace podpisu jen velmi malo vyuzivano.

3.3.1 Statické zpracovani podpisu

Statické zpracovani (offline zpracovani), kdy je nasniman pouze obraz podpisu. Automatické
zpracovani se odehrava ve tfech zakladnich etapach. Predzpracovani(Preprocessing), extrahovani

vlastnosti a vyhodnocovani [2][18]. Ilustrace 5 znazoriiuje jednotlivé kroky zpracovani.

MNaskenovany origindini podpis

1l

Predzpracovani
EIiminaga Redukee Sumu MNormalizace Zjednodugeni
pozadi
Extrahovani vlastnosti
Globalni Vlastnosti Vlastnosti
vlastnosti masky mfizZky
Modul u€eni Modul klasifikace

llustrace 5: Blokové schéma zpracovani statického

podpisu
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3.3.1.1 Faze piedzpracovani

Podpis jse sniman v Sedych odstinech za tcelem standardizace vstupnich dat (podpis mtize obsahovat
rizné barvy). Etapa ptfedzpracovani obsahuje ¢tyfi kroky: eliminace pozadi, redukce Sumu,
normalizace (width normalization) a zjednoduSeni(skeletonization). Eliminace pozadi je provadéna
pomoci prahovani. Sedé odstiny po prahovou hodnotou nabyvaji hodnoty ,,0, naopak hodnoty nad
prahovou hodnotou ziskaji hodnotu ,,1% vystupem je tedy bindrni obraz. Redukce sumu je realizovana
filtrem, jez vezme od zkoumaného pixelu 8 sousednich. Pfevazuje-li pocet bilych, je zkoumany pixel
oznacen jako bily a naopak. Normalizace ma za cil upravit §itku obrazu podpisu na pfeddefinovanou
velikost. Pouzivaji se metody zachovavajici pomér stran. Proces zjednoduseni odstrani rozdily dané
§ifi hrotu pera a po celé delce trajektorie podpisu nastavi §ifi tahu na jediny pixel. Pro tuto operaci se

pouziva Hilditchiv algoritmus[18].

(] KO

- (b) G

d’ /{wﬂ) J D e

(€) (d) (e)

llustrace 6: Faze predzpracovani: a)naskenovany podpis b)eliminace

pozadi c)redukce sumu d)normalizace e)zjednodusent

3.3.1.2 Extrakce vlastnosti

Je rozd¢€lena na 3 skupin, dle zkoumanych vlastnosti: globalni vlastnosti, vlastnosti masky a vlastnosti
miizky.
Globalni vlastnosti poskytuji informace o konkrétnich pfipadech tvaru pisma. Sklada se
predevsim z:
*  Plocha podpisu udava kolik pixeli celkem patii do podpisu. Poskytuje informaci o podpisové
hustoté.
»  Pomér vyska/siika, ziska se vydélenim vysky a $iiky podpisu. Sitka i vyska podpisu se

mohou ménit, ale pomér vysky ku §ifce je u stejné osoby zhruba stejny.
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*  Maximalni horizontalni a vertikalni histogram je vypocten pro kazdy fadek a sloupec, fadek
a sloupec s nejvyssi hodnotou je vysledkem.
*  Krajni body(Edge) jsou pixely, jez maji jediny sousedni Cerny pixel z osmi sousednich.

e Vertikalni a horizontalni centrum a Pocet lokalnich maxim

Vlastnosti masky poskytuji informace o smérech linie a uhlu podpisu. Pouzivand maska je
3x3 pixely, jeden zkoumany pixel a osm sousednich. Cely podpis je maskou postupné rastrovan a
zapocitany jsou vSechny masky se shodnymi rysy.

Vlastnosti miizky rozdéli podpis na mnoho stejnych dilti, v kazdém dilu se urcuje hustota

tahu.

3.3.13 Vyhodnocovani

Rozlisovani se provadi vyhodnocovanim vektori charakteristik, statististicky nebo pomoci
neuronovych siti, jeZ jsou v praxi pouzivané nejvice. Nekteré z konkrétnich metod jsou ,.klasifikator
souseda‘ nebo ,,porovnani vyznamovych boda“.

Pii porovnavani nelze s naprostou jistotou vyloucit, Ze podpis neni falzifikatem. Kvalita
vstupniho obrazu je ovlivnéna piesnosti snimace, kvalitou podkladové plochy, Sifkou hrotu a kvalitou
pera. Problém také nastava v situaci, kdy se zméni velikost zkoumaného pisma vzhledem k ptedloze.

Pfi urCovani pravosti podpisu, dle statické ptedlohy, je soudni kriminalistika uspé$na na 70%][2].

3.3.2 Dynamické zpracovani podpisu

Dynamika slozka podpisu zkouma proces vzniku podpisu, v literatufe narazime na pojem on-line
systémy pro zpracovani podpisu, kde slovo on-line vyjadiuje ziskavani dat béhem tvorby podpisu.
Relativni stalost dyamické slozky podpisu pfipisuji psychologové uceni pohybovych navykid a
dynamickému stereotypu. Jelikoz jsou Data o podpisu zaznamenavany v redlném case béhem jeho
tvorby, potiebujeme pro sbér téchto dat pouzivat specialni zafizeni schopné tyto veli¢iny méfit.
Nejpouzivangj$im digitalizaénim zafizenim je tablet, 1ze ale pouzit i specialni pera. Vice se témito
zafizenimi zabyvam v kapitole 3.4. Systém pro zpracovani tedy nedostava jen statickou podobu
podpisu ale i neviditelnou dynamickou slozku. Dynamické charakteristika je pro kazdého uzivatele
unikatni a je tedy obtizné ji falSovat. Dynamické charakteristiky se nejcastéji skladaji z pozice pera v
osach X a Y, tlaku vyvijeném na hrot pera a ¢asu psani. Nékteré snimaci zafizeni dokazi
zaznamenavat navic i azimut, sklon pera a pohyb pera nad podlozkou. Dynamické zpracovani
podpisu lze rozlozit na skupinu po sobé jdoucich operaci(ilustrace 7). Faze
predzpracovani(preprocessing), extrakce charakteristickych  vlastnosti(Feature = Extraction),

Enrollment a porovnavani.
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ID uzivatele

\
\ Predzpracovani
1.
\\\ Extrakce
: charakteristickych
| vlastnosti
' Al
*A// - )
Enroliment Sablona Porovnani
+ Vysledek
Volba v porovnani
prahu Prah - -
citlivosti citlivosti Verifikace
————— Enrolliment .
—— Verifikace Vysledek

llustrace 7: Blokové schéma zpracovani dynamickeé slozky
podpisu

3.3.2.1 Piedzpracovani
Velmi casto se pred extrakci pouzivd pfedzpracovani. Ma za ukol eliminovat nezadouci vlivy a
upravit podpis pro extrakci charakteristik. K zdkladnim metoddm patfi pievzorkovani, vyhlazeni
trajektorie a normalizace velikosti. Kazda z téchto technik vSak ¢astecné eliminuje i jedine¢nost tahi
uzivatele v podpisu. Tyto metody se pouZzivaji pouze je-li to nevyhnutelné nutné a i v takovych
pripadech je nutné spravné vybrat vhodné metody a postupy. Zafizeni s nizkym snimacim rozlisenim,

nedostatecnou frekventi snimani a malym poc¢tem trovni snimaného tlaku jsou hlavni problémy, které
faze predzpracovani fesi.

Pievzorkovani odstranuje redundatni body v trajektorii. U snimacich zatizeni s vysokou
vzorkovaci frekvenci(100Hz) leZi mnoho bodl na stejném misté, zvlaste je-1i pohyb pera pomaly. Po
pievzorkovani by méla trajektorie sestavat z bodi, jez jsou od sebe stejné vzdalené. Vyhody
prevzorkovani jsou rychlejsi porovnani (Ubytek redundantnich bodi v trajektorii) a odstranéni casové

zavisloti. Nevyhody jsou ztrata kritickych bodii a ztrata informace o rychlosti. Je nutné vSechny

charakteristiky zavislé pfimo na Case extrahovat z podpisu dfive nez k pfevzorkovani dojde. Nékteré
algoritmy proto kritické body pfidavaji do trajektorie az po prevzorkovani.

Algoritmus
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predzpracovani miize také nespravné vyhodnotit body jako duplicitni a jejich vyfazenim podpis
zbavit specifickych vlastnosti.

Vyhlazeni trajektorie je nutné pii pouziti snimaciho zatizeni s nizkym rozliSenim. Trajektorie
z takového zafizeni je ,,zoubkovana“ a bez vyhlazeni trajektorie by dalsi zpracovani pfineslo jen slabé
vysledky. Nejcast&ji se pouziva gaussuv filtr, ktery dokaze vyhladit malé odchylky a pfitom zachovat
stavajici struktury.

Pti rizné velikosti vzorku lze vyuzit normalizaci velikosti. Velikost a Sitka podpisu je jednou
z charakteristickych ryst jejich tvirce. I kdyz je znam i tendence uzivatele tyto velikosti, nebo
dokonce poméry meénit. NejCastéji se s timto problémem setkdvame pii zméné snimaci plochy,
uzivatel ma tendenci podpisem tuto plochu vyplnit. Normalizace probiha se zachovanim stran, ale Ize

ji aplikovat 1 pfi zméné¢ jen jedné dimenze.

3.3.2.2 Extrakce charakteristickych vlastnosti

vvvvvv

procesil pii zpracovani. V této fazi zalezi na pouzitém vstupnim zafizeni, hlavné na poctu a kvalité
nasnimanych dynamickych ryst. Pokud neni zafizeni schopno nckterou charakteristiku
zaznamenavat, nemizeme ji extrahovat ze vzorku(napft.: zafizeni neni schopno snimat azimut, sklon
pera). Vlastnosti mizeme rodé€lit na globalni(holistické) a lokalni(regionalni). Globalni uvazuji
podpis jako celek. VSechny tahy se spoji do jednoho, ptivodni pocet tahil je zaznamenan a vyuzit jako
dalsi globalni vlastnost. Charakteristiky jsou extrahovdny z podpisu jako celku. Naopak lokalni
uvazuji podpis sloZzeny z mnoziny menSich usekdi. Dale se vlastnosti déli na prostorové(spatial),
statické vlastnosti, které vychazeji z tvaru podpisu, a docasné(temporal), coz jsou dynamické
vlastnosti podpisu. Celkem bylo zdokumentovano vice nez 100 rGznych charakteristik[20], avSak
pouzivaji se jen nekteré z nich, Pracovat se vSemi dostupnymi charakteristikami by bylo neefektivni a
velmi naro¢né na zpracovani. Bohuzel neexistuje zddny standart upfesiiujici, které charakteristiky je

vhodné pouzit [19].

llustrace 8: Mistni prostorové a docasné rysy
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Mistni prostorové rysy, které jsou extrahovany pro ovéfovani podpisu, jsou dx a Jdy(rozdily
mezi po sob¢ nasledujicimi body). Absolutni y-ova soufadnice s odkazem na stied podpisu, sinus a
kosinus uhlu o s x-ovou osou. Zaktiveni  a Sedé body v 9x9 okoli. Mistni docasné rysy jsou

absolutni a relativni rychlost mezi dvéma kritickymi body.
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llustrace 9: Globalni(holisticka) extrakce rysu

V ilustraci 9 vidime zpracovani podpisu jako celku, tedy globalni zpracovani. V grafech pod
podpisem jsou docCasné charakteristiky. V zavislosti na ¢ase jsou zde soutadnice trajektorie (X, y),
tlak(p), tangens uhlu trajektorie(®), rychlost(v), logaritmus poloméru zaktiveni(p) a zrychleni(a). V

pravém sloupci jsou derivace vyse uvedenych veli¢in podle ¢asu [21][20].

3.3.2.3 Enrollment

Enrolment je proces tvorby referencni Sablony ze vzorovych podpisii vlozenych uzivatelem. K tvorbé
Sablony lze pfistupovat se dvou zékladnich pohledd: enrollment zaloZeny na modelu a na referenci.
Pii enrollmentu zaloZzeném na refenci je sada podpisi, vlozenych uzivatelem, ulozena jako
jako sada referen¢nich Sablon, kde kazdy vlozeny vzorovy podpis odpovida pravé jedné referencni
Sabloné. Rozhodovaci proces porovnava vstupni podpis s kazdou z ulozenych Sablon, vysledky

porovnani kombinuje pomoci ,,score-level fusion technique*.
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V enrollmentu zaloZeném na modelu se sada vzorovych podpist uzivatele pouziva k odhadu
statistického modelu, jenz popisuje podpis konkrétniho uzivatele. Stejné jako pii extrakcei rysi mize
byt slozitost modelu upravena, pfedevs§im zménou poctu zpracovanych charakteristik.

Pokud je pocet vloZzenych vzorovych podpisti od jednoho uzivatele maly, je vice vypovidajici
enrollment zaloZeny na referenci. Diivodem je velmi Casté pouziti HMM(Hidden Markov Models) pii
praci se statistickym modelem. Vhodny pocet vzrovych podpisii pro vytvoreni statistického modelu je

4 a7 6 [20].

3.3.24 Porovnavani

Porovnanim vlozeného podpisu a refen¢ni Sablony zvolenou metodou dostaneme vysledek v podobé
procentualni shody. Metody porovnani se mohou vyznamé li§it a proto je nutné spravné je zvolit. Pro
porovnavani globalnich charakteristik s vétsim poctem referencnich Sablon(enrollment zaloZeny na
referenci) je vhodné pouzit Euklidovské vzdalenosti(Euclidian distance), vazené euklidovské
vzdalenosti(weighted Euclidian distance) a Mahalanobisovu vzdalenost(Mahalanobis distance). Pro
moduly vyzadujici uceni Ize pouzit Neuronové sité [20]. Pro srovnavani globalnich charakteristik s
referenci ve formé statistického modelu lze pouzit Parzen Windows. Pfi praci s lokalnimi
charakteristikami je nejcastéji pouzivan skryty Markoviiv model(HMM — Hidden Markov Model) a
nelinearni ¢asova deformace(DTW — Dynamic Time Warping)[19][20].

Pii porovnavani musime také vhodné nastavit prah citlivosti neboli miru ztotoznéni. Nastaveni
prahu citlivosti ovlivitluje celkovou vykonnost i spolehlivost systému[2]. Pokud nastavime prah
citlivosti pfili§ vysoko, systém se stane uzivatelsky nepiivétivy(FRR) ale klesne pravdépodobnost
nespravného pfijeti(FAR) a naopak. Pokud je vysledek porovnavaci metody pod prahem citlivosti, je
vlozeny podpis povazovan za neshodny, pokud je vysledek nad prahem citlivosti je povazovan
systémem za shodny. Prah citlivosti miize byt nastaven v rozmezi hodnot 0 az 1, Castéji je vSak
reprezentovan v procentech od 0 do 100.

Spravné nastaveni systému zpracovavajiciho dynamické slozky podpisu je stejn€ individualni
jako pouzité metody. Prah citlivosti lze nastavovat globalné(pro vSechny uZivatele stejny) nebo

individualné(kazdy uzivatel ma jinak nastaveny prah), coz zvysuje celkovou efektivitu systému[2].

3.4  Popis zarizeni pro snimani dynamickych

vlastnosti podpisu

Obecné¢ to mohou byt jakakoliv zafizeni snimajici dostateCny pocet vhodnych biometrickych
charakteristik. V pfipad¢ snimani dynamickych charakteristik podpisu se vétSinou jedna o tablety a

specidlni pera. VSechna tato zafizeni musi umét zaznamenavat dostatecné mnozstvi urovni tlaku a
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zpracovavat soufadnice X,Y pfi pohybu hrotu pera, to v§e s dostate¢nou rychlosti a piesnosti. Pro
nazornost jsem vybral tii zafizeni, které se nachazi ve $kolni laboratofi. BioPen 3100300 od firmy
Secure Signature Systems, tablet Intuos3 A3 Wide DTP od firmy Wacom a notebook Compaq tc4400
od firmy Hewlett-Packard Development Company.

3.4.1 BioPen 3100300

Zarizeni BioPen je koncipovano jako obyc¢ejné pero. Jedinym podstatnym rozdilem je jeho vyssi
hmotnost a kabel pro ptipojeni k pocitaci vychazejici z konce pera. S perem Ize normalné psat a hroty
jsou, po opotfebeni, vyménitelné. Vyhodou pera je intuitivnost pfi praci, snadna instalace, pero
nepotiebuje zvlastni povrch pro snimani. Nevyhodou je absence ovlada¢i na OS MS WIN 7 a

opotfebeni hrotu pti psani. Pero je zobrazeno na ilustraci 10 a jeho technické parametry v tabulce 2.

Tustrace 10: BioPen 3100300

Hmotnost 25¢

Rozmér 134 x 13mm
Zivotnost hrotu >7000 podpist
Snimané urovné tlaku 256

Ptipojeni USB 1.1 a vyssi
Prenosova rychlost 4096 bitti/sekunda
Operacni teplota 10°C - 40°C
Operacni vlhkost <90%
Rozhodovaci algoritmus | DynaSig Corp.
Doba zapisu ~7 sekund
Rychlost porovnani < Isekundu
Cena 9 950,00 K¢

Tabulka 2: Technicke parametry BioPen 3100300
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3.4.2 Tablet Wacom Intuos3 A3 Wide DTP

Snimaci zafizeni z fad tabletli, sklada se ze pera a podlozky. Velikost snimaci plochy odpovida
formatu A3 a technologie sniméni je u tohoto typu na Spickové urovni. Z piedni strany je tablet
vybaven osmi programovatelnymi tlaitky, coz uzivateli usnadni praci. Vysoké snimaci rozliSeni
50801pi a 1024 snimanych urovni ptitlaku umoziuji velkou presnost. K tabletu je dodavana sada per,
funkce kazdého z nich je volné programovatelna. Vyhoda tabletu je snadna instalace do pocitace pies
rozhrani USB, naopak nevyhoda je zbyte¢na velikosti tabletu pro snimani podpist. Tablet je

vyobrazen v ilustraci 11 a jeho technické parametry jsou v tabulce 3.

llustrace 11: Tablet Wacom Intuos3 A3

Wide DTP
Hmotnost ~3000g
Rozmér 624 x 429 x 36mm
Technologie elektromagneticka
Snimané urovné tlaku 1024
Ptipojeni USB
Operacni teplota 5°C —-40°C
Presnost +0,25mm
Maximalni sklon pera +60°
Presnost sklonu pera 2°
Vzorkovaci rychlost 200 bodt za sekundu
Max. vyska pera nad tabletem | 6mm
Cena 14 000,00 K¢

Tabulka 3: Technické parametry tabletu Wacom Intuos3
A3 Wide DTP
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3.43 Notebook HP Compaq tc4400

Zatizeni v sob& spojuje moznosti tabletu a notebooku, lze jej ovladat nejen pomoci klasické
klavesnice, ale také pomoci oto¢ného dotykového displej. Velikost snimaci plochy je shodnd s
velikosti obrazovky 12.1 palce. Obrazovku lze otoCit o 180° a zcela polozit na klavesnici, tim padem
se z notebooku stava tablet. Pouzit tablet Ize pouze se specialnim perem. Pero je vyvinuto firmou
Wacom, pracuje na elektromagnetickém principu a nepotiebuje ke svému provozu baterie. Pero
umoznuje i mod druhého tlacitka, to v ptipad€, ze uzivatel pouziva pero misto mysi. Opacnou stranou
pera lze také pracovat, prednastavena je funkce ,,Erase”. Obrazovka disponuje webkamerou,
snimafem prstl a senzorem snimajicim intenzitu okolniho svétla, ktery automaticky reguluje jas
obrazovky. Notebook mizeme vidét na ilustraci 12. Technické parametry jsou v tabulce 4.

Notebook ma piedinstalovany systém Genuine Windows® XP Tablet PC Edition 2005 a
nainstalované signatureSDK (viz. Kapitola 5). Vyhody zafizeni jsou integrace snimace do notebooku,
z ¢ehoz vyplyva snadna instalace programu a bezproblémova kompatibilita pocitace se snimacim
zafizenim. Zatizeni ma stalou pracovni rychlost nezévislou na rychlosti USB a obsluhujiciho zatizeni.
Nevyhoda zatizeni je cena. Vzhledem k cen¢ samotného tabletu, ktery postacuje pro snimani, je

vysoka. Diskutabilni je i Zivotnost oto¢ného kloubu spojiciho obrazovku s hlavni ¢asti.

Ilustrace 12: Notebook HP Compaq tc4400
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Hmotnost ~2500g

Rozmér 285 x 235 x 35mm

Technologie Elektromagnetickd rezonance

Velikost snimaci plochy 12.1 palce

Procesor Intel® Core™ 2 Duo Processor T5600
(1.83 GHz, 667 MHz FSB, 2 MB L2
cache)

Cipset Mobile Intel® 945GM Express

Pamét’ 512 MB 667 MHz DDR2 SDRAM

Hardisk 80 GB 5400 rpm SATA

Graficka karta Intel Graphics Media Accelerator 950

Operacni teplota 5°C -35°C

Pracovni vlhkost 10-90%

Cena 25 000,00 K¢

Tabulka 4: Technické parametry notebooku HP Compaq tc4400

4 Navrh testu a sbér dat

V kapitole rozeberu navrhy vsech pottebnych testd. V nasledujicich kapitolach rozeberu podrobné
navrhy vSem provadénych testti. Navrh testi by mél podrobné popisovat potreby, cile a o¢ekavané
vysledky provadénych testi. Testy by méli ovéfit nejcastéji pouzivané procesy jako jsou verifikace a
identifikace. Otestovat zafizeni proti utoku, testy moznosti oklamani. Kapitola se vénuje rovnéz
systému sbéru dat a stanovuje pozadavky na vyslednou databazi. VSechny testy a sbér dat byly

provedeny na notebooku HP Compaq tc 4400.

4.1 Navrh testu pro verifikaci

Verifikace je proces ovéteni na zaklad¢ tvrzeni uzivatele o identit€ a jeho vlozeného vzorku. Identitu
uzivatele potvrdi nebo uzivatele odmitne vpustit do systému. Testy by meéli ovéfit schopnost
programu rozeznat opravnéného uzivatele od neopravnéného. Ke srovnavani bude vyuzita jen
dynamicka cast podpisu. Testy budou probihat s vyuzitim nasnimané databaze uzivatelii. Nejprve se
do programu nacte referencni podpis testované osoby a dalsi nasnimany podpis bude slouzit jako

vzorek pro porovnani, tedy vzorek jimz se snazi uzivatel dokdzat svou identitu. Vysledek bude
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zaznamenam a proces verifikace se bude opakovat s dal§imi dvéma nasnimanymi vzorky podpisti od
stejného uzivatele. Cely proces nacteni Sablony, podpisu a porovnani, se opakuje u vSech uzivateld
ulozenych v databazi .Na zavér se provede vypocet koeficientu FRR pro vSechny uZivatele, jehoz
podrobny popis je v kapitole 3.1.4. Aritmetickych primérem vsech vypocitanych keoficientl ziskame
celkovou hodnotu FRR pro danou databazi uzivatelli s uréitym prahem citlivosti. Vypocet FRR

opakujeme pro vSehy hodnoty prahu citlivosti v intervalu <0;100>.

4.2  Navrh testu pro identifikaci

Identifikace je proces nalezeni identity osoby na zékladé¢ vlozeného podpisu. Uzivatel s uloZenou
Sablonou v databazi by mél byt identifikovan, naopak uzivatel bez Sablony odmitnut. Testy by méli
dokézat uspé$né rozeznani opravnéné¢ho od neopravnéného uzivatele. K testim identifikace bude
vyuzita jen dynamicka slozka podpisu. K testim bude vyuzita jiz nasnimana databaze. Porovnany
budou vsechny uloZené podpisy se vSemi Sablonami. Nejprve do programu nacteme ulozeny podpis,
jez chceme identifikovat. Nasledné zéalozkou identification spustime funkci programu identifikace,
ktery sam porovna podpis se vSemy uloZenymi Sablonami. Vystupem je sefazeny seznam referenci a
hodnota jejich procentudlni shodnostis vlozenym podpisem. Vysledky budou zaznamenany a cely
proces se znovu opakuje pro dals$i dva podpisy od stejného uzivatele. Cely proces se opakuje pro
vSechny uzivatele v databazi. Z kompletnich vysledkt shod lze vypocitat FAR pro jednotlivy podpis
pii zadaném prahu citlivosti. Tyto vypocty provedeme u kazdého podpisu a nasledné aritmetickym
pramérem vypocteme FAR koeficient pro celou databazi s urCitym prahem citlivosti. Tento vypocet

zopakujeme pro hodnoty prahu citlivosti v intervalu <0;100>.

4.3  Navrh testu pro oklamani zarizeni

Poslednim testem je oklamani zafizeni. Budeme se snazit pomoci vytvotenych falzifikatl podpisi
oklamat zafizeni tak, aby podpis akceptovalo a oznacCilo uto¢nika jako opravnéného uzivatele.
Néhodné vybereme nasnimané Sablony deseti dobrovolnikli z databaze, na nichz se budeme snazit
aplikovat vSechny tfi irovné oklamani. Testy se budou skladat ze tfi irovni:

* Test oklamani se znalosti jména uzivatele

* Test oklamani se znalosti jména uzivatele a podpisového vzoru

» Test oklamani se znalosti jména uzivatele, podpisového vzoru a moznosti trénovat dany vzor

na konkrétnim zatizeni
Test oklaméni se znalosti jména uZivatele bude nejjednoduss$im testem a bude simulovat

uto¢nika se znalosti jména opravnéného uzivatele, jehoz podpis se bude snazit napodobit. Uto¢nik
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vsak nebude znat podpsisovy vzor dan¢ho uzivatele. O¢ekavam, Ze vétSina dobrovolnikl v databazi
bude mit odlisny podpisovy vzor od svého plného jména, at’ uz se bude jednat o vynechané kiestni
jméno, ¢i vynechand pismena v piijmeni. Muzeme pfedpokladat i podpisovy vzor naprosto
nesouvisejici se jménem uzivatele. Z téchto predpokladii vyvozuji, Ze tento druh toku nebude prilis
uspésny a systém se bude jevit odolny. Testy budou provadény na desiti ndhodnych Sablonach
uzivatelii z databaze. Uto¢nik bude mit 5 minut na natrénovani podpisu. Nasledn& nasnimame celkem
tii falzifikaty a ulozime . Po dokonceni snimani, si utocnik zvoli dalsi z destiti vybranych Sablon.

Test oklamani se znalosti jména uZivatele a podpisového vzoru dava uto¢nikovi ve znalost,
jak plné jméno uzivatele, tak i jeho podpisovy vzor. Zde oCakdvam vétsi mnozstvi uspé$nych utokd,
jelikoz znalost podpisového vzoru je pro utoénika kli¢ova. Utoénik uvidi tvar podpisu a bude schopen
jej graficky napodobit. Trénovat bude moci po dobu 5 minut na Cisty papir. Nasledn¢ bude
reprodukovat natrénovany podpsis na snimaci zafizeni. Utoénikiv podpis bude zaznamenan a pokus
jesté dvakrat zopakuje. Cely cyklus se bude opakovat na vSech deseti vybranych Sablonach.

Test oklamani se znalosti jména uZivatele, podpisového vzoru a moZnosti trénovat dany
vzor na konKkrétnim za¥izeni je nejsofistikovangjsim utokem. Utoénik bude mit ptistup k ulozenému
vzoru, jménu uzivatele i zafizeni. Bude moci na uvedeném zatizeni podpis trénovat a pfimo srovnavat
vysledky. Rovnéz uvidi dynamické charakteristiky uzivatele a svych pokusti o napodobeni, z nichz
mize vycist jednotlivé dynamické charakteristiky v casovém pribéhu. Od tohoto testu ocekdvam
nejveétsi miru Gspesnych pokust. V realném svété by mohlo jit o pracovnika s pristupem k zafizeni a
databazi dané firmy. Utoénik bude mit moZnost 5 minut trénovat dany podpis na zafizeni s moznosti
své dosavadni vysledky porovnavat pomoci programu. Po uplynuti 5 minut vlozi sviij natrénovany
podpis do zafizeni a dojde k porovnani. Vysledek ulozime a Uto¢nik se pokusi jesté dvakrat, co
nejlépe, napodobit podpis uzivatele. Nasledn¢€ si vybere dalSiho uzivatele a proces trénovani a

snimani opakuje pro vSechny zbyvajici.

4.4 Sbér dat a databaze

Po analyzovani potieb pro testovani bylo nutné navrhnout databazi pro ukladani vzorkt od
jednotlivych uZivatelt a uceleny postup sbéru dat. U kazdého dobrovolnika bude ulozeno plné jméno,
vek, pohlavi, je-li levak ¢i pravak, datum, ¢as snimani a duba po kterou snimani trvalo. Pomoci
programu bude nasnimana trojice podpisit, z niz se vytvori Sablona a dals$i 3-5 podpist pro testy
identifikace a verifikace. Pokud se béhem snimani, ¢i prace s programem, vyskytnou néjaké anomalie
bude vhodné je zdokumentovat. Uzivatel bude uloZzen do databaze pod svym ID. Minimalni pocet
uzivateld v databazi bude 20. Z nasbiranych dat bude vytvofena statistika dobrovolnikti. Databaze

dobrovolniku bude ptilohou této prace.
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5 Program pro zpracovani

dynamickych vlastnosti podpisu

K programovani jsem vyuzil stavajici knihovny z SDK(Signature Development Kit) vyvinuté divizi
SignWare firmy SoftPro . SDK je velmi obsdhla sbirka knihoven, dokumentace a vzrorovych
prikladt, jak programy pracujici s podpisem tvofit. SDK se déli na soubory licence, ovladace pro
rizna snimaci zatizeni(InterLink, StepOver, Topaz a TabletPC), dokumentaci a moduly pro praci s
ruznymi vyvojovymi prostfedimi. Dokumentace popisuje podrobné jednotlivé sekce pro vyvoj v
ruznych prostedich. V kazdé sekci je umistén seznam hlavickovych souboru s jejich umisténim. Po
vybrani jedné z polozek nasleduje seznam pfistupnych tiid a funkci obsazenych v daném

hlavickovém souboru.

Customer , ThinClient’ Customer ,RichClient' /
Application ,FatClient" Application
i = |_ _____________ pamm i
Y 3
E Browser Plugin ST-API -
& i
5
=
t%’ ¥ ¥ ¥ ¥
2| SN-APl |=-—= S2-API S2C-API S2X-API
o
-
é SignWare Core
smart card verification pad

-+ —» network connection [RMI]

llustrace 13: Propojeni modulii v SDK

Ilustrace 13 popisuje propojeni vyvojovych modull s jadrem, klientem a zafizenim. Pred
vyvojem a testovanim v SDK je nutné nainstalovat vybrany modul. Na vybér jsou nasledujici
moduly:

* C-API[Core] modul obsahuje popis a funkce pro vyvoj pod jazykem C/C++, zarovein se
jednéa o jadro celého SDK pro vSechny ostatni moduly. Obsahuje vSechny knihovny jadra
SDK na nez se programy vyvynuté v ostatnich modulech odkazuji. Pro vyvoj aplikaci
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obsahuje hlavickové soubory ke knihovnam a spustitelné vzorové piiklady se zdrojovymi
kody.

* J-API modul vytvofeny pro programovani v jazyce JAVA, funkce zptistupnény v souborech
* class. Jsou zde vzorové priklady i se zdrojovymi kody.

* N-API popisuje funkce pro programovani pod jazykem JAVA, se sprosttedkovanim piistupu
na sit’.

*  T-API modul popisuje funkce ThinClient

*  X-API popisuje funkce pro vyvoj aplikace s pouzitim ActiveX objects.

Pro programovani jsem zvolil C-API, kvuli jeho jednoduchosti. Pivodni zdmér bylo program
tvofit v prostfedi DevC++ a kompilaci provadét automaticky davkovym souborem v modulu C-API.
Jak jsem ale pozdéji zjistil, priklady byli upraveny pro kompilaci pomoci NMAKE. Ten se mi
bohuzel nepodatilo ani po prostudovani materialti zprovoznit. Rozhodl jsem se program vytvorit ve
vyvojovém prostfedi Microsoft Visual Studio 2008 Professional Edition. Po prostudovani
dokumentace o ptipojovani dynamickych knihoven do projektl, bylo nutné zalozit novy projekt a
zptistupnit mu vSechny funkce ulozené v souborech DLL. Pfipojeni jsem realizoval piesunem vsech
pottebnych knihoven do slozky projektu a vlozenim vSech potfebnych hlavickovych souborii do
projektu. Dilezité bylo ptipojit k projektu knihovnu SP_SDK._lib, jeZ umoziuje toto propojeni.

Po testovani ptitomnych vzorovych programi, jsem se rozhodl pii tvorbé programu vychazet z
jiz sestaveného programu Tablet. Vzorovy piiklad Tablet se nachazi v modulu C-API. Po pfipojeni
zdrojovych kodi vzorového piikladu do projektu bylo projekt mozné poprvé zkompilovat, ale
vzledem k pouzitému programovacimu prostiedi jsem musel zdrojové kody né€kolikrat upravovat. Po
zkompilovani a spusténi programu jsem zjistil, Ze nefunguje na pocitaci bez ptipojené¢ho talbetu a
nainstalovaného SDK. Nefunguji ani funkce, které tablet ke svému spusténi pfimo nevyzaduji.
Veskeré testovani programu proto muselo probihat na Skolnim pocitaci Notebook HP Compaq
tc4400.

Program mél umoznit obsluhu snimaciho zatfizeni, vkladani Sablony a vzorkt, srovnavani jejich
dynamickych slozek mezi sebou a vypocet miry shody. S vyuzitim pteddefinovanych funkci z jadra
SDK jsem sestavil funkci verifikace. Pro praci se soubory jsem opét vyuzil preddefinované funkce.
Nutné bylo ukladat vzroky a Sablony a opétovné je vkladat z uloZeného souboru do programu.

Funkci Identifikace jsem postavil na verifikaci, s vyuzitim poznatkii o jejich wvnitini
podobnosti. Postupoval jsem tak, Ze jsem rozliSil v ¢em jsou tyto dvé funkce shodné a v ¢em se lisi.
Identifikace na rozdil od verifikace vyuziva vSech ulozenych Sablon v databazi, na zéklad¢ srovnani
vlozeného podpisu a vSech téchto Sablon vypocitd miry shodnosti. Shodnosti poté nabidne uzivateli

jako vysledek identifikace. Rozhodl jsem se zautomatizovat proces nacitdni a porovnavani Sablon.
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Dil¢i vysledky porovnani ukladat a po poslednim porovnani vysledek nabidnout uzivateli. Vysledek
identifikace(ilustrace 16) je tabulka s ndzvy Sablon a jejich procentudlni shodnosti se vzorkem
podpisu. Sablony jsou sefazeny dle nejvyssi dosazené miry shodnosti a shodnosti nad definovanou
hranici 80% jsou oddéleny mezerou pro lepsi orientaci.

Nevyhoda programu je nemoznost nastavit miru shody, ktera je v pouzitych knihovnach SDK
pevné nastavena na 80%. U ukladani jsem narazil na tuto chybu v programu. Pokud jsem pojmenoval
stejnym jménem Sablonu i podpis jejich datova Cast se piepsala pozde€ji ulozenym a to i pres fakt, ze
program uklada Sablony a podpisy s jinou koncovkou. Chyba je zplsobena preddefinovanou funkci z
SDK, kter4d nevhodné tidi ukladani. Pfi pouziti jsem narazil na nejvyznaméj$i omezeni v samotném
jadru SDK, jedna se o Casové omezeni pfi porovnavani. Pti pfesnej$im méfeni jsem dospél k hodnote
Iminuta pro 6 srovnani, coz omezuje pouziti programu pro identifikaci s vétSim mnozstvim Sablon.
Omezeni nelze nijak ovlivnit a je zfejme v jadru z bezpecnostnich divodd. Nutno podoktnout, ze v
dokumentaci se o moznosti identifikace nepide. Castééného zrychleni lze dosdhnout pii paralernim
spusténi vice programt najednou. Program je obsahem pfilohy této prace.

Vyhodou je jednoduché ovladani z pohledu uzivatele, snadny piistup ke vSem ovladacim
prvkiim, moznost identifikace uZivatele dle vlozeného podpisu. Casova naro¢nost srovnani $ablony s
vlozenym podpisem je 200ms, coz umoziuje velmi rychle zpracovat vzorky.

Vyvoj programu do budoucna by se m¢l ubirat predevsim smérem k bezpecnosti databaze, kde
hrozi nejvétsi riziko. Sablony i vzorky jsou sice pojmenovany pod svym neveiejnym ID, ale jsou

voln¢ k dispozici. Vhodné by bylo Sablony a vzorky Sifrovat a desifrovat pfimo v programu.

S.1  Vzhled programu

Pro lepsi praci s programem jsem pouzil jednoduché uzivatelské rozhrani. Uzivatel mize s
programem intuitivné pracovat, vSechny ovladaci prvky jsou v horni listé. Uzivatel ma na vybér
operace se soubory ,,File, kde mize ulozit nebo nacist vzorek a Sablonu, zalozka ,,Tablet™ obsahuje
moznosti vlozit Sablonu ¢i vzorek. ,,Compare* umozni uzivateli zvolit si druh porovnani, statické,
dynamické nebo oboji. Zalozka ,Identify* umozni wuzivateli na zakladé vlozeného vzorku
identifikovat jej podle ulozené databaze Sablon. Posledni zalozkou je ,,Help®.

Na ilustaci 14 vidime levé obdélniky reprezentujici podpisové vzory a pravé jejich dynamicky
obraz. Dynamicky obraz reprezentuje souradnice X,Y a troven tlaku P jako funkce ¢asu. Horni tii
fady reprezentuji Sablonu a posledni fada vlozeny vzorek podpisu.Uprostied ilustrace je dialog
zobrazujici vysledek dynamického srovnani v procentech. Dole vidime vzorek se zelenym

ohrani¢enim. Znamena to, Ze vzorek dosahl miry shodnosti vétsi nez 80% a je povazovan za pfijaty.
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File Tablet Compare Identify  Help

sgnviare abietcin

Ny 1 ) Dynamic Result: 94
]% Total Result passed

llustrace 14: Vzhled programu po dokonceném srovnani

Vysledek identifikace vidime na Ilustraci 15. Vlozeny podpis program srovna se vSemi
uloZenymi Sablonami v databazi a zobrazi vysledky jednotlivych shodnosti v procentech. Vysledky v

horni ¢asti oddélené volnym fadkem jsou vyssi nez 80% a programem oznaceny jako shodné.

B

i ] Yysledky identifikace dle viozensho podpisu ;

../databaze /350 ref : 999
.. jdatabaze/120.ref : 96%
../databaze/290.ref : 95%
. jdatabaze /160, ref : 348

. fdatabaze /340 ref 1 6E5%
..jdatabaze/040.ref : 58%
../databaze/140.ref : 50%
..jdatabaze/280.ref : 50%
../databaze030.ref : 47%
.. jdatabaze/250.ref : 47%
../databaze /050 ref  : 44%
. jdatabaze020.ref 438
.. fdatabaze/270.ref : 42%
. fdatabaze/100.ref 399
..jdatabaze/0F0.ref : 38%
../databaze/400.ref : 38%
..jdatabaze/300.ref : 29%
../databaze /360.ref : 20%
..jdatabazef130.ref : 18%
../databaze /230.ref : 17%
. jdatabaze /240.ref  16%

llustrace 15: Dialog s vysledkem identifikace
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llustrace 16: Moznosti grafické reprezentace velicin

Obrazek Ilustrace 16 prezentuje mozné grafické vystupy programu. V pravém sloupci vidime 5
ruznych kombinaci dynamickych velicin zachycenych béhem snimani, celkové program umoziuje
zobrazit az 10 veli¢in u kazdého podpisu. Zobrazeni vSech 10-ti grafii do jednoho vystupu je ale
znaéné nepiehledné. V prvnim radku jsou zobrazeny X a Yové soutfadnice, v druhém prvni derivace
X ,Yovych soutadnic a v tfetim druhé derivace X,Yovych soutadnic. Ve ¢tvrtém tadku je vykreslena
rychlost a akcelerace, na poslednim tadku tlak a jeho prvni derivace. Zménu zobrazovanych veli¢in u
podpisu lze ménit pouze zménou kodu programu, zobrazované veliCiny nelze ménit za béhu

programu.
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-
\}) Cannot set signature in dynamic window {rc = -27)

Tlustrace 17: Abnormalita p¥i zpracovani podpisu

Pti zpracovani vlozeného vzorku dochazi v programu k ojedinélym chybam. Chyba na Ilustraci
17 nastala pfi zpracovani vzorku podpisu sloZzeného z malé tecky. Program nedokazal normalizovat
podpis do prednastaveného formatu vystupu. Chyba se projevila ihned po vloZzeni vzorku dialogem

vypisujicim jeji Cislo a strucny popis ,,Cannot set signature in dynamic window (rc=-27)".

o= X

o= X

<X

llustrace 18: Abnormalita zpracovana programem
Ptedchozi situace, zpracovana programem do vysledné podoby, je na ilustraci 18. Vidime, Ze u

prvnich dvou vzrorkii Uplné chybi grafickd reprezentace dynamickych wveliCin, u tfetitho je graf

zdeformovany. Program nedokaze zpracovat vzorek tohoto typu ani s nim pracovat.

30



5.2

Popis dulezitych funkci programu

V souboru TabletGui.c se nachazi tyto dulezité funkce:

static wvoid DisplaySignatures (HWND hwnd, SPULONG pSpObject)
vykresli do hlavniho okna(handle hwnd) pSpObject, ktery je ukazatelem na podpis nebo
Sablonu.

int CompareSignature (HWND hwnd, int iCompareMode, int
IdentifyMode) porovna podpis se Sablonou, vysledek zobrazi ve formé dialogu. Pomoci
parametru ,,iCompareMode* lze nastavit mody porovnani(statické, dynamické a oboji),
parametrem ,,IdentifyMode* zapiname roz§ifeni funkce pro indentifikaci. Funkce vraci
vysledek porovnani.

static void IdentificationMain (HWND hwnd) shromazduje dil¢i vysledky

porovnani a fadi vysledek identifikace.

Diilezité funkce v souboru filelO.c jsou:

6

6.1

static BOOL LoadFileIdentification (HWND hwnd, char *pszTitle,

LPOPENFILENAME pofn, char **pFileBuffer, int *piFileSize, int
polozka) naéte soubor z databaze do paméti. Vraci hodnotu FALSE pii chybé nebo
TRUE. Parametr ,,polozka® urcuje poradové ¢islo souboru v databazi.

char* LoadReferenceldentification (HWND hwnd, pSPREFERENCE T
*ppReference, int polozka) vytvoli z nac¢teného souboru referenci. Parametr

,polozka* urcuje poradové ¢islo souboru v databazi.

Prubéh a vysledky testovani

Statistika dobrovolniku

V databézi je nasnimano 41 dobrovolnikii. U kazdého z nich jsem nasnimal 3 podpisy pro vytvofeni

Sablony, jenz jsem ulozil pod osobnim ID uzivatele. V databazi je Sablona daného uzivatele

reprezentovana tiimistnym cCislem, jehoz prvni dvé Cislice odpovidaji jeho ID(s jednou uvozujici

nulou) a posledni, tieti Cislice je vzdy nula, kterd udava informaci, Ze se jedna o Sablonu. Nasledné

bylo nasnimano v rychlém casovém sledu dalSich 3-5 podpisi jako vzorky pro testy identifikace a

verifikace. Tyto vzorky byly ukladany také ve tfimistném formatu, opét prvni dvé Cislice reprezentuji
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ID daného uzivatele a posledni ¢islice je pofadova zacinajici od jednicky, udava potadi snimaného
vzorku. Bliz§i popis struktury databaze je v souboru ,,Struktura databazi.pdf*, ktery je soucasti
prilohy této prace. Abych se vyvaroval statistickym nepfesnostem, pouzil jsem pro testy jen prvni 3
podpisy od kazdého uzivatele. Pii vybéru dobrovolnikii jsem vybiral osoby s ruznym vékem,
pohlavim a snazil se nasnimat i osoby piSici levou rukou. Pro snaz$i praci dobrovolniki s
notebookem jsem pfi snimani pouzival podlozku, jez vyrovnava psaci plochu tabletu do rovné

polohy. Z nasledujicich parametrti jsem vypracoval statistiku dobrovolnikd.
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Tlustrace 19: RozloZeni véku dobrovolniku.

Tlustrace 19 vykresluje histogram, tedy ¢etnost dobrovolnikii, jednotlivych vékovych kategorii.
Primérny vék dobrovolnikl v databazi je 27.07 let. Nejvice dobrovolnikt je v kategorii od 20 do 29

let a to 28. U zadného dobrovolnika z této kategorie jsem nezaznamenal problém pii snimani.
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llustrace 20: Zavislost doby snimani na veéku dobrovolnikii
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Graf v ilustraci 20 znazornuje rozdily v ¢asu potiébném pro sniméani. V kategorii 60-69 jsem
zaznamenal urCité obavy ze zafizeni, spiSe tedy z nové technologie. Nutno podotknou, ze mnou
snimana osoba vidé€la zafizeni tohoto typu poprvé. N&jveétsi problém pfi snimani i registraci jsem
zaznamenal ve skupiné 70-79, kterda se stavéla naprosto odmitavé k nové technologie. Pro tuto
skupinu dobrovolniku byl notebook naprosto nova véc a jejich reakce byli 1 po vysvétleni principt
spiSe odmitavé. Doba snimani se u takové skupiny dobrovolnikti vySplhala na dvojnasobek primérné

hodnoty.

B Levaci H Zeny
M Pravaci B Muzi

llustrace 21: Rozdéleni dobrovolnikit na  [lustrace 22: Rozdéleni dobrovolnikii dle

pravaky a leviky pohlavi

Graf v ilustraci 21 uvadi rozloZzeni dobrovolniki pisicich pravou a levou rukou. Dle Statniho
zdravotniho ustavu je pocet levakll v dospé€lé populaci 7%, v mé databazi dobrovolnikd se nachazi
levakd 9.76%, coz zhruba odpovidd realnému rozlozeni v populaci. Pfi snimani vzorkti nebyli
dobrovolnici pisici levou rukou nijak omezeni, nespozoroval jsem u nich zadny problém pii snimani
ani pii praci se zafizenim.

Graf v ilustraci 22 znazoriuje rozlozeni dobrovolnikii s ohledem na jejich pohlavi. V realné
populaci je zastoupeni muzl a zen rovnomérné 50%, odchylka na jedné, ¢i druhé strané neni nikdy
vy$$i nez jedno promile. V databdzi dobrovolnikil je zastoupeni pouze Zen 19.51%, coz je vyrazné
pod primérem. Pfi snimani vzorkil jsem zaznamenal rozdil pfedevsim v délce podpisu u Zen. Jelikoz
jejich podpis reprezentoval celé jejich pfijmeni, ndsledna reprezentace nebyla pii dal$im snimani jiz

natolik shodna.
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llustrace 23: Histogram doby snimani jednotlivych dobrovolniki

V Ilustraci 23 vidime rozlozeni ¢asové narocnosti u dobrovolniki. Zde se objevili v§echny
predchozi charakteristiky a problémy jednotlivych skupin. Celkova doba sniméni byla 304minut.
Primérna doba snimani jednoho dobrovolnika je i s registraci 7 minut a 24 sekund. Nejkratsi dobu
sniméni jsem zaznamenal u dobrovolnikl, ktefi se s tabletem jiz setkali a dobrovolnikd s
jednoduchym a rychlym podpisovym vzorem. Vyhodou byla také znalost anglického jazyka, jelikoz
uzivatelské rozhrani programu je pravé v tomto jazyce. Registrace i samotné snimani se velmi
urychlilo soucasnou praci s dvojici ¢i men§im kolektivem dobrovolnikli. V takové skupiné méli
dobrovolnici, ¢ekajici na jednu z fazi, moznost ucit se ovladat zatizeni od druhych. Uvedl bych, ze
takovy postup snimani je nejrychlej$i a mnohem snazsi i pro snimanou osobu.

Srovnavani vzorkl bylo provedeno v programu na $kolnim pocitaci ,,Notebook HP Compaq
tc4400¢. Dalsi prace s vysledky, mezivysledky a generovani grafii prob¢hlo v programu
,,OpenOffice.org Calc™.

6.2 Verifikace

Pomoci nasnimané databaze vzorkd a programu jsem provedl verifikaci. Sablonu daného uZivatele
jsem srovnal s jeho dalS§imi tfemi vzorky podpisu v programu. Ukladani jednotlivych vysledki

shodnosti probéhlo do tabulky v programu OpenOffice.org Calc. Vyvofil jsem filtr pracujici s
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nastavenim prahu citlivosti pro vSechny vysledky soucasné. Ke kazdému uzivateli jsem ptidal vzorec,
jez sc¢ital shody vzorku s Sablonou a vysledky priméroval poctem tii, coz je pocet srovnavanych
vzorkl od kazdého z uZzivatele. Tim jsem ziskal primér spravného pfijeti daného uzivatele. Nakonec
jsem vSechny jednotlivé primery secetl a vydélil poctem vSech uzivatelll v databazi. Vysledek jsem
odecetl od jednicky a vynasobil stem, abych ziskal koeficient FRR v procentech pro dany prah
citlivosti. Pro stanoveni celé charakteristiky FRR jsem vyuzil automatického pfepocitavani a zadaval

postupné prah citlivosti od 0 do 100.

ID/SIG xx1 Xx2 xx3 ID/SIG xx1 XX2 xx3
010 69 97 22 220 68 99 69
020 9 97 50 230 93 95 53
030 88 94 52 240 95 93 95
040 20 93 97 250 88 98 68
050 87 97 98 260 99 82 98
060 93 88 63 270 99 91 90
070 95 93 95 280 90 93 92
080 63 57 89 290 95 99 94
090 66 63 42 300 90 88 94
100 95 92 92 310 54 87 58
110 92 93 93 320 99 92 94
120 95 97 92 330 87 64 98
130 88 89 89 340 98 93 98
140 96 95 99 350 0 91 96
150 94 69 67 360 93 92 92
160 93 94 93 370 93 96 97
170 92 92 88 380 92 97 99
180 92 98 59 390 92 92 91
190 99 95 93 400 97 95 68
200 96 99 89 410 67 88 90
210 99 0 91

Tabulka 5: Vysledky verifikace

V tabulce 5 levy sloupec reprezentuje ID jednotlivych uzivateld z databaze a sloupce xx1,xx2 a
xx3 jejich tfi ulozené vzorky podpisu. Hodnoty v tabulce reprezentuji procentudlni shodu vzorku
podpisu se Sablonou stejného uzivatele.

Z grafu v ilustraci 24 vidime jak vypada kfivka FRR u pouzitého systému. U komercnich
systému se udava mira FRR kolem 1.5%, vétSina vyrobcti vSak neudava, pfi jaké mife shodnosti je
tato hodnota naméfena. U vladnich nebo jinych systémil s vysokou mérou zabezpeceni je uddvana
hodnota FRR 5-7%. Nameétend primérmna hodnota FRR 13,18522% je vzhledem k pouzivanym
komer¢nim systémim vysoka.

Zajimava je oblast 70-82 prahu citlivosti, v této oblasti nedochazi k zadnym zménam kiivky

FRR. Program pii zadném ze srovndni nevypocital miry shody v téchto hodnotéch.
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llustrace 24.: Charakteristika FRR

6.3 Identifikace

Identifikace probihala na cel¢ nasnimané databazi. Pro identifikaci jsem pouzil jednu Sablonu a tfi
vzorky podpisu od kazdého uzivatele, celkem tedy 41 Sablon a 123 vzrorkti podpisu. Testem
identifikace bych mél dostat vysledky k diskuzi, je-li je pouziti identifikace v ramci této biometrické
technologie efektivni a pouzitelna v praxi. Pro testy identifikace jsem vyuzil sviij program a program
OpenOffice Calc. Vlozil jsem podpis z databaze a provedl pomoci programu identifikaci, vysledky
shody vzorku a Sablon jsem zaznamenaval do tabulky. Z divodu omezeni programu(kapitola 5) byla
identifikace velmi zdlouhavy proces, jisté urychleni pfinesl az paralelni béh serie identifikac¢nich

procest najednou. Celkové jsem tedy pomoci programu provedl 5043 srovnani.

SIG/ID| 010 | 020 | 030 | ... | 400 | 410 |Vlastni| FAR| FRR|SCS| ZNI | SI
011 1 1 0,1 2 0 0
012 1 1 1 0,13 3 0 0
013 1 0,15/ 0,67 | 1 0 0

Tabulka 6: Aplikovany filtr na tabulku identifikace v programu OpenOffice
Calc.

V programu Calc jsem na tabulku shod pouzil automaticky filtr, jenZ zobrazoval jen hodnoty
vys§i nez zadany prah citlivosti. U kazdého fadku bylo automaticky zobrazeno, zda je shodny i
vzorek a Sablona stejného uzivatele, sloupec ,,Vlastni* v tabulce 6, pro kontrolu verifikace a dalsi

vypocty. Tabulka 6 zobrazuje pouze vytez z celé tabulky vysledkt. Hodnota FAR se automaticky
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pocita pro kazdy radek, tedy vzorek podpisu. Secteme vsechny shody se Sablonami, ode¢teme shodu s
vlastni $ablonou a délime poctem vSech Sablon bez vlastni. Sloupec ,,SCS“(Shodnych cizich Sablon)
s¢ita pocet viech shod vzorku s cizimi $ablonami. Sloupec ,,ZNI“ (Zadna nespravna identifikace)
uvadi, zda se vzrorek neshoduje s cizi Sablonou, tedy dochazi k nespravné identifikaci, nabyva jen
hodnot 1 a 0. Hodnoty jedna nabyva v ptipadé, Ze hodnota SCS je nulova, tudiz neni zadna shoda s
cizi Sablonou, tedy nespravna identifikace vzorku. Hodnoty nula nabyva ve vSech ostatnich
ptipadech. Sloupec ,,SI*(Spravnd identifikace - ,,absolut identification*) indikuje spravné rozpoznani
vzorku s Sablonou stejného uZzivatele ale jen jeho. Nabyvéa hodnot 1 a 0, jedna pokud je vzorek
shodny jen se Sablonou stejného uzivatele, shoduje-li se vzorek i s jinou Sablonou je vysledek nula.
Vzorec porovnava hodnotu ve sloupci ,,Vlastni* s ,,ZNI“, pokud jsou stejné jedna se o spravnou
identifikaci. Vysledek je nula i v pfipad€, Ze neni shodna zadna cizi Sablona ale sam vlastnik podpisu

neni identifikovan.
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Hustrace 25: Charakteristika FAR.

Ilustrace 25 zobrazuje kiivku FAR, miru nespravného pfijeti v zavislosti na prahu citlivosti.
Komer¢ni systémy uvadéji hodnotu FAR méné nez 0,1%, avSak neuptesiiuji pti jakém prahu citlivosti
systétmu. Mnou testovany systém ma pramérmou hodnotu FAR 18,7169%. V grafu si mizeme
vS§imnout Gseku grafu pifi mife citlivosti od 71 do 80, v tomto rozmezi je kiivka konstatni v hodnoté
3,4146%. Uvedend anomalie je zptisobena vystupem programu pro srovnavani, ktery negeneroval pii

identifikaci Zadné hodnoty shody v rozmezi 70-80%.
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llustrace 26: Krivka spravné identifikace a kiivka Zadné nespravné identifikace

Kiivka zadné nespravné identifikace v Ilustraci 26 udava kolik procent vlozenych podpisi k
identifikaci systém neoznacil shodnych s cizi $ablonou. Kfivka nezohlediiuje piipady, kdy neni
identifikovan ani sdm majitel vzorku. Mizeme vidét, Ze kiivka od prahu citlivosti 90 prudce roste,
naznacuje, ze dochazelo jen velmi zfidka ke schodam vy$sim nez 90% s cizimi Sablonami. Kfivka je
v tomto rozmezi ovlivnéna i faktem, Ze vzorek uzivatele nevykazoval tak vysokou shodu ani se svou
vlastni Sablonou.

Kiivka Spravné identifikace(absolut identification) v ilustraci 26 zobrazuje v kolika procentech
vlozenych podpist je identifikovan pravé a jen jejich majitel. Jedna se ptipad, kdy je identifikovan
nositel podpisu a zadna jinad Sablona neni, pii zadaném prahu citlivosti, vyhodnocena jako shodna.
Kiivka zohlediiuje ptipady, kdy neni shodnd zddna cizi Sablona ale sdm drzitel podpisu neni
identifikovan. Nejvyssi hodnoty 36,59% nabyva pii prahu citlivosti 89. Od hodnoty 90 a vyse kiivka
pada smérem k nule, to je zpisobeno velmi malym mnoZzstvim vlastnich shodnych podpisti a Sablon
nad hranici 90%(charakteristika FRR).

Na obou kiivkach vidime, ze v intervalu 0-50 prahu citlivosti je identifikace majitele podpisu
nizka, pod hranici 3,5%. Pfi tomto nastaveni prahu citlivosti dochazi velmi €asto k nahodnym shodam
podpisu a cizi Sablony z diivodu stejné psanych sekvenci pismen v podpisech. Jako idealni nastaveni
systému pro identifikaci se tedy jevi hodnota prahu citlivosti 89, kdy je nejvétsi pocet spravné

identifikovanych uzivatelll, pfi vy$Sim prahu citlivosti, jiz neni sice identifikovan cizi uzivatel

38



zaroven avSak neni spravné rozpoznan ani majitel podpisu. Naopak pii niz8ich hodnotach prahu

citlivosti jsou shody mezi jednotlivymi podpisy pfili$ casté a identifikace je neefektivni.

6.4 Zhodnoceni systému

ROC(Receiver operating characteristic) a DET(Detection Error Trade-off) kiivky v soucasné dobé
predstavuji standard pii popisovani biometrickych systému.V Ilustraci 27 ptfedstavuje X-ovou osu
hodnota FAR a Y-ovou soufadnici TAR(True Acceptance Rate), ktera udava pravdépodobnost pfijeti
opravnéného uzivatele(TAR = 100 - FAR)[9]. Pii této reprezentaci vidime vSechny uZzivatele systému
v jednotném méfitku. Spolecné métitko je vyhodné pro nastaveni globalniho prahu citlivosti, pro

vSechny uzivatele systému stejné[21].
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llustrace 27: ROC kiivka

Cervena piimka v ilustraci 27 je pfimka stfedni hodnoty do ROC kfivky. Stiedni hodnota ROC
kiivky je 86.81476%, coz ptesné odpovida vypoctu 100 — stfedni hodnota FRR. Z grafu vidime
matematickou zavislost hodnot TAR a FAR. Pokud chceme systém nastavit na hodnotu TAR > 90% a

zarovenl hodnotu FAR < 5%, z grafu vidime, Ze tato situace v systému nikdy nenastane. Pfi Zadném
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nastaveni prahu citlivosti bysme takové situace nedosahli. Naopak situace TAR > 85% a hodnota
FAR < 5% je jiz mozna, jedna se o nastaveni prahu citlivosti na hodnotu 68.

Graficka reprezentace ROC nam dovoluje rozpoznat nejdilezitéjSi charakteristiky systému.
Hodnoty FAR a TAR(jina reprezentace FRR) jsou pro biometrické systémy velmi dilezité. Z kiivky
ROC Ize snadno odvodit zavislosti hodnot a urcit vhodné nastaveni systému. Systém nemtize pfi
zadném nastaveni prahu citlivosti nabyvat hodnot FAR a TAR, jez lezi mimo kiivku ROC. Z
vlastnosti kiivky ROC mizeme fict, ze ¢im vice by se kfivka pfiblizovala k levému a hornimu okraji
ruznych biometrickych systémi mezi sebou, jednd se efektivni zobrazeni hodnot FAR a FRR bez

nutnosti zobrazovat prah citlivosti[23].
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llustrace 28: DET kiivka

Na ilustraci 28 je zobrazena DET kiivka, jedna se o rozdilnou grafickou reprezentaci hodnot
FAR a FRR. X-ova osa vyjadfuje hodnoty FAR a Y-ova osa hodnoty FRR. M¢fitko os je
logaritmické.

V bod¢ protnuti kiivky DET s osou kvadrantu se nachazi bod EER. Vzhledem k
logaritmickému méfitku, 1ze z kiivky DET velmi dobie urcit mezni hodnoty nastaveni systému.
Nejnizs$i mozna dosazend hodnota FAR v systému je 0,4878% pfi velmi vysokém FRR 91,8699%.
Tato mezni situace nastane pifi prahu citlivosti 99. Na pravé stran¢ Ize vidét hranaty pribeh kiivky
DET zptsobeny skokovou zménou hodnoty FRR. Nejniz$i hodnoty FRR 0,813% nabyvé systém pii

nastaveni prahu citlivosti v celém intervalu <1;22>, FAR na stejném intervalu klesa z 43,5976% az na
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33,6383%. Vhodnou praci s grafem, lze tedy pomérn¢ snadno ziskat ptehled o konkrétnim chovani
systému pii specifickém nastaveni[23].
V idealnim ptipadé by kiivka DET lezela v jediném bod¢[0;0]. Takového vysledku vSak neni

mozné u realnych systémi dosahnout.
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llustrace 29: Krizovy koeficient EER

Tlustrace 29 reprezentuje hodnoty FAR a FRR v zavislosti na prahu citlivosti. X-ova osa udava
hodnotu prahu citlivosti, osa Y hodnoty FAR a FRR v procentech. Hodnota EER nema Zzadny
fyzikalni vyznam, vyjadfuje pouze rovnost hodnot FAR a FRR. Hodnota EER slouzi jako orienta¢ni
bod pro stanoveni efektivity a bezpecnosti systému. Napravo od bodu EER se aplikace stava vice
bezpecnou avsak vyznamné klesa jeho uzivatelska piivétivost. Nalevo od hodnoty EER se systém
chova opaéné. V praxi se nastaveni idealniho prahu citlivosti odviji dle ucelu pouziti aplikace a
vnitini bezpecnostni politiky[2].

Z ilustrace 29 vidime, Ze EER nastane pii prahu citlivosti 61 a jeho hodnota je 8,13008%.
Vyhodné nastaveni prahu citlivosti, s ohledem na bezpecnost, by mohla byt hodnota 87, kdy hodnota
FRR dosahuje 19,5122% a hodnota FAR 2,23557%. Pti vy$§im nastaveni prahu, by byl systém jeste

vice bezpecny, avsak uzivatelsky nepiivétivy.
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Hodnoty EER u komer¢nich systému jsou Casto velmi nizké az nulové. Nutno dodat, Ze bez
znalosti celého prubéhu kiivek FAR a FRR nelze tyto hodnoty chépat jako vérohodné[2]. Koeficient
EER se nehodi pro srovnani riznych biometrickych systému, protoze popisuje pouze jediny pracovni
bod. Realné biometrické systémy nejsou nastavovany dle hodnoty EER, ale zpravidla pro FAR <<

FRR[23].

6.5 Testy oklamani

Testy oklamani prob¢hly na databazi dobrovolniki, pouzil jsem 10 nahodné vybranych Sablon a na
nich testestoval bezpecnost systému. Testy se skladaji ze tii hlavnich ¢asti, které podrobné popisuji v
kapitole 4.3. Lisi se mnozstvim uto¢nikovych informaci o majiteli podpisu, jedna se napiiklad o
jméno, podpisovy vzor a zaznam dynamickych charakteristik. Postupoval jsem dle navrhu, jednotlivé
technologie oklamani jsem provadél za sebou. Cilem bylo testovat schopnosti biometriky podpisu a
programu pro zpracovani proti pfipadnému utoku. Snimani falzifikati probéhlo na stejném zafizeni
jako probihalo snimani dobrovolniki, tedy vlastnikti oklamavanych podpisti. Zpracovani vysledka
probéhlo v programu OpenOffice Calc.

Pro vypocet hodnoty FAR u vSech testl oklamani jsem stanovil prah citlivosti na 80. Tato
hodnota je v programu pieddefinovana. Jisté by bylo mozné z vysledkl testovani v kapitole 6.4
stanovit i vhodné&jsi prah citlivosti. Pro kazdou Sablonu(uzivatele) je hodnota FAR pocitana jako
prumérna hodnota vSech tfi pokust utocnika.

Test oklaméni se znalosti jména uZivatele je nejjednodusi ze serie pouzitych postupt. Utoénik
zna pouze jméno a pifjmeni uZzivatele. Jen velmi malo uzivateld v databidzi ma podpisovy vzor
identicky s plnym jménem. Uto¢nik se znalosti jména obéti trénoval 5 minut na &isty papir podpis

napodobit. Po uplynuti doby pro trenink jsou nasnimany 3 pokusy napodobit original.

ID sablony 1.pokus 2.pokus 3.pokus primér
010 0 0 0 0
090 0 0 0 0
140 67 0 0 22,33
160 22 62 36 40
190 33 99 62 64,67
200 0 0 0 0
210 0 0 0 0
280 28 41 57 42
380 0 0 0 0
410 0 22 0 7,33

primér 15 22,4 15,5 17,63

Tabulka 7: Vysledek testu oklamani se znalosti jména uZivatele
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Tabulka 7 zobrazuje vysledky prvniho testu oklamani. V prvnim sloupci je ID oklamavané
Sablony, v dalSich tfech sloupcich jednotlivé pokusy a posledni sloupec je primér hodnot vSech
pokusti. Celkovy primér shodnosti vSech pokust je pouhych 17,63%. Vyznamné odli$nosti
podpisového vzoru od jména reprezentuji nulové hodnoty shody u $ablon 010, 090, 200, 210 a 380.
Podpisové vzory 190, 280 a 160 jsou velmi podobné jménu, zvlasté piijmeni uzivatele, coz zvysuje
uto¢nikovu Sanci je napodobit. Pfi druhém pokusu Gto¢nik vynechal kfestni jméno a sniméano bylo jen

pfijmeni. Na pramérném vysledku z druhého pokusu miizeme vidét nepatrn€ vyssi hodnoty shody.

ID Sablony 010 | 090 | 140 | 160 | 190 | 200 | 210 | 280 | 380 | 410 | primér
FAR [%] 0 0 0 0 /3333 O 0 0 0 0 3,33

Tabulka 8: Hodnoty FAR prvniho testu oklamani

Z tabulky 8 vidime pouze jeden GspésSny utok z celkovych 30ti. Celkovy prumér hodnoty FAR
ze vsech uskute¢nénych pokust je 3,33%.

Druhym testem je oklamani se znalosti jména uZivatele a podpisového vzoru. Utoénik zna
kromé jména a ptijmeni obéti také podobu jeho podpisového vzoru. Ma moznost 5 minut trénovat
podpis na Cisty bily papir. Se znalosti vzhledu napodobovaného podpisu se jizZ mnoho nelisila podoba
falzifikati od pravého podpisu, o to vice se projevila odolnost systému pii zpracovani neviditelné

dynamické slozky podpisu, kterou Gitocnik neznal.

ID sablony 1.pokus 2.pokus 3.pokus pramér
010 0 0 0 0
090 17 0 15 10,67
140 52 50 62 54,67
160 54 55 62 57
190 82 70 88 80
200 81 59 99 79,67
210 29 66 83 59,33
280 87 56 65 69,33
380 50 50 66 55,33
410 34 29 54 39

pramér 48,6 43,5 59,4 50,5

Tabulka 9: Vysledek testu oklamani se znalosti jména uZivatele a

jeho podpisového vzoru
Tabulka 9 zobrazuje vysledky druhého testu oklamani. Struktura tabulky je stejnd jako u

tabulky 7. Vizualni rozdil mezi falzifikatem a pravym pdpisem je minimalni, program vsak srovnava

podpisy na zéklad¢ jejich dynamickych slozek. Nizké hodnoty shody Sablon 010 a 410 dokazuji
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vysokou bezpecnost jednoduchych podpist se specifickou dynamikou provedeni. Proti ptredchozi

metode¢ je relativné vysoka mira shody falzifikatti s pravymi podpisy 50,5%.

ID Sablony 010 | 090 | 140 | 160 | 190 | 200 | 210 | 280 | 380 | 410 |primér
FAR [%] 0 0 0 0 |66,67/66,67|33,33|33,33] 0 0 20

Tabulka 10: Hodnoty FAR druhého testu oklamani

Utoénik se znalosti podpisového vzoru dosahl mnohem vyssi pravdépodobnosti tsp&§ného
utoku. Primérna hodnota FAR v tabulce 10 vypocitana ze vSech 30ti vykonanych utoku je 20%. Z
testu vyplyva dilezitost chranit podpisovy vzor pied Gto¢nikem.

Test oklamani se znalosti jména uzivatele, podpisového vzoru a s moznosti trénovat dany vzor
na konkrétnim zatizeni je posledni metodou. Utoénik ma veskeré informace o oklamavaném podpisu,
pfi trénovani muze pouZzivat stejné snimaci zafizeni jako Fadny uzivatel a vidi dynamické
charakteristiky podpisu v podob¢ grafu. Z charakteristik dynamickcyh slozek 1ze piesné vycist polohu
pera a tlak v zavisloti na Case, muze si tedy i predstavit celkovy ¢as, délku trajektorie a rychlost s
jakou by podpis vytvofen. Utoénik miize v priibéhu trénovani pouzivat i funkci programu pro

porovnani stavajiciho stavu falzifikatu se Sablonou. K zatizeni ma utoénik ptistup po dobu 5 minut.

ID sablony 1.pokus 2.pokus 3.pokus pramér
010 26 7 10 14,33
090 12 23 29 21,33
140 66 64 67 65,67
160 88 70 82 80
190 92 88 81 87
200 89 84 92 88,33
210 96 82 87 88,33
280 70 69 86 75
380 59 63 69 63,67
410 67 96 89 84

pramér 66,5 64,6 69,2 66,77

Tabulka 11: Vysledek testu oklamani se znalosti jména uzivatele,
podpisového vzoru a s moznosti trénovat dany vzor na konkrétnim

zarizeni

Tabulka 11 zobrazuje vyslédky tfetiho metody oklamani. Primérna shodnost falzifikatu a
pravého podpisu je 66,77%, coZ je nejvyssi hodnota ze viech tii metod. Sablony 010 a 090 se jevi
proti oklamani odolné, jejich jedinecnou dynamickou slozku nelze v kratkém casovém obdobi

natrénovat. Naopak ostatni podpisy bylo mozné velmi uspé$né napodobit. Vysledky testu ukazuji
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vysoké hodnoty shody u jednotlivych podpisti, dynamickou slozku podpisu Ize tedy pomérné uspesné

natrénovat.

ID Sablony 010 | 090 | 140 | 160 | 190 | 200 | 210 | 280 | 380 | 410 |primér
FAR [%] 0 0 0 |66,67| 100 | 100 | 100 |33,33| 0O |66,67| 46,67

Tabulka 12: Hodnoty FAR tretiho testu oklamani

Tabulka 12 reprezentuje hodnoty FAR tietiho testu oklamani. Usp&$nost utoénika se znalosti
podpisového vzoru a ptistupem k zatizeni je 46,67%.

Probéhlo 90 snimani falzifikatd, tfi pokusy u kazdé ze tii metod oklamani na kazdou z deseti
Sablon uzivatelll z databaze. Primérny ¢as snimani jedné serie pokust byl 3 minuty a 24 sekund, ¢as
pottebny pro trénovani byl 150 minut. Celkové vSechny testy oklamani trvali 252 minut. Mezi
jednotlivymi metodami oklamani jsem hodinu nechal odpo¢inout zapésti.

Vysledky testll prokazali, Ze znalost podpisového vzoru(2.test) a piistup k zafizeni(3.test)
vyznamné zvySuje Sanci utoénika na pfijeti do systému. Pro srovnani lze pouzit hodnotu FAR, pfi
prahu 80 na mnoziné¢ vSech nasnimanych podpist v databazi, ktera je 3,4146%. Toto Cislo je vyssi
nez vysledky FAR 3,33% pfi prvnim testu oklamani. Z vysledku nelze prohlasit, ze znalost jména a
pfijmeni uZivatele ma vyznamny vliv na Gspé&snost utocnika. Usp&$nost 20% u druhého testu je
bezpecnostnim rizikem. Je nutné se zamyslet, jak potencionalnimu uto¢nikovi zabranit v ziskani
podpisového vzoru. Vysledek FAR 46.67% u posledniho z testli oklaméni povazuji za dikaz toho, ze
utoCnik nesmi mit pfistup ke snimacimu zafizeni s nainstalovanym programem pro porovnavani.
Ptistup utoc¢nika k zatizeni by naznacoval chybu v interni bezpecnostni politice.

V pribchu testovani se ukazalo, Ze doba péti minut pro trénovani falzifikatt je velmi malo.
Vice Casu pro nacvik by rozhodné zvysilo kvalitu falzifikati a tim i uspésnost utocnika. Pokud
trénovani probihalo velmi intenzivnég, ruka utocnika se zacCala potit a pohyb po snimaci plose nebyl
plynuly, coz zaprti¢inilo nékteré horsi vysledky pokusti oklamdni. Vyznamna vétSina podpisovych
vzorl uzivatelli z databaze jsou pfijmeni reprezentované psacim pismem. Vzhledové napodobit tyto
podpisové vzory neni pro uto¢nika problém, navic psaci pismo ma své specifické charakteristiky.
Kvalitngjsich falzifikat by bylo mozné dosdhnout zménou postupu. Stavajici postup, kdy ttocnik
vykonava jednu metodu na vSech desiti Sablonach z databaze, poté piechazi k dalsi metod¢ oklamani,
zménit tak, aby uto¢nik na vybraném vzorku postupné provedl vSechny metody oklamani a poté
pokra¢oval na dalsich $ablonach. Uto¢nik by m&l moznost se bez pieruseni zaméfit na podpis jednoho

uzivatele.
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7 Z.aver

Bakalarska prace je zaméfena na moznosti biometrie dynamiky podpisu. V prvnich
kapitolach(po kapitolu 4) jsou vysvétleny zakladni pojmy biometrie, standarty pro méteni efektivnosti
biometrickych systémt, popis vybranych biometrickych technologii, problematika zpracovani
dynamickych a statickych charakteristik podpisu. Obsahuje popis zafizeni vhodnych pro snimani
dynamickych charakteristik podpisu.

Kapitola 4 formuluje navrh testi a sbér dat od dobrovolnikli do databaze. Jsou zde teoreticky
navrzeny postupy k provedeni testll a ocekavané cile testli. V prvni ¢asti je popsan test verifikace
uzivatele, v druhé ¢asti test identifikace a v tfeti testy oklamani. Testy oklamani jsou 3 a 1isi se dle
informaci poskytnutych uto¢nikovi. Kapitola 5 popisuje navrh, vzhled a implementaci programu pro
identifikaci.

Za nejvetsi pfinos prace povazuji kapitolu 6 reprezentujici statistiku dobovolnikd, prabéh a
vysledky provedenych testd. Celkem jsem nasnimal 3 vzorky podpisu a 1 Sablonu od kazdého z 41
dobrovonikli. Vypocital charakteristiky kiivky FRR a FAR v zavislosti na prahu citlivosti pro
nasnimanou databazi. Pro ucely identifikace jsem pouzil vyvinuty program. Pii identifikaci uzivatele
jsem dosahl nejlepSiho vysledku 36,59%(kapitola 6.3). V kapitole 6.4 jsem stanovil ROC a DET
ktivku popisujici celkovou efektivitu systému.

Pfi testech oklamani(kapitola 6.4) jsem nahodn¢ vybral 10 Sablon uZivatell a snazil se je
pomoci 3 navrzenych testli oklamat. V pfipad¢ prvniho testu jsem nedospél k hodnoté prevySujici
FAR vzorkli z databaze. Vysledek druhého testu 20% a tietiho testu 46,67% uspéSného prijeti
uto¢nika jiz vede k zamySleni. Biometricky systém zaloZeny na dynamice podpisu se nejevi jako
dostatecné odolny vici zkuSenému uto¢niku. Hodnoty FAR Ize snizit rozumnym nastavenim
globalniho prahu citlivosti nebo volbou idividualniho nastaveni prahu citlivosti pro kazdého
uzivatele.

Vyhodou pouziti podpisu je jeho velkd akceptovatelnost vefejnosti a masové rozsifeni.
Biometrie vyuzivajici dynamiku podpisu je efektivni metodou verifikace a do budoucna by se mohla
pouzivat spole¢né se stavajicim statickym zpracovanim. Nevyhodou jsou slabé rozliSovaci schopnosti
opravnéného a neopravnéného uzivatele pii identifikaci. RozliSovaci schopnosti systému by vylepsilo
souCasné porovnavani dynamické i statické slozky podpisu. Nebo snimanim dalSich dynamickych
chrakteristik od uzivatele a jejich zpracovanim v algoritmu porovnani(napt.: azimut, sklon pera pfi

psani a pohyb pera nad podlozkou).
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Seznam priloh
Adresate v pfilozeném CD:

/databaze dobrovolniku

obsahuje databazi vzorkt a $ablon nasnimanych dobrovolniki.

/oklamani

obsahuje databazi falzifikatt.

/program
obsahuje projekt v MS Visual Studiu, veskeré potiebné knihovny ze signatureSDK a zkuSebni

databazi uzivateld. Spustitelny soubor na nachdzi v na adrese /vitajson/program.exe.

/texty

Bakalarska prace.odt je elektronicka verze této prace.

dobrovolnici.ods obsahuje udaje o dobrovolnicich.

identifikace.ods obsahuje vysledky porovnani pro identifikaci s automatickymi vzorci, grafy
ROC/DET, FAR, FRR a jejich zdrojova data.

oklamani.ods obsahuje vysledky testii oklaméani.

Struktura databazi.pdf obsahuje popis struktury databazi dobrovolniki a oklamani.

verifikace.ods obsahuje vysledky porovnavani pro verifikaci.
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