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Abstrakt

Bakalářská práce je zaměřena na možnosti biometrie dynamiky podpisu. První část je věnována 

obecnému vysvětlení základních pojmů a standartů pro měření efektivnosti. Vysvětluje problematiku 

zpracování charakteristik podpisu. Popisuje zařízení vhodné pro snímaní dynamických složek 

podpisu.

Hlavní  část  se  zabývá návrhem testů schopnosti  verifikace  a  identifikace  uživatelů  a  testy 

možností oklamání zařízení. Uvádí návrh a implementací programu pro identifikaci. Zaznamenává 

průběh a výsledky všech provedených testů.
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Abstract

This bachelor thesis is focused to possibilities of biometrics of dynamics signature. The first part is 

devoted to general explanations of basic concepts and standards for measuring effectiveness. Explains 

the problematics of processing characteristics of the signature. Descibes the equipment of the 

appropriate components for capturing the dynamic signature.

The main  section deals with testing abillities of  verification of  user  and identification and 

testing the posibillities of  deception devices.  Presents  design and implementation of program for 

identification. Records the progress and results of all performed tests.
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1 Úvod

V dnešní době je informatika nejrychleji se rozvíjejícím oborem. Každý z nás se již někdy setkal s 

potřebou své informace chránit. Jak ale svá data, firmy,  soukromí dostatečně zabezpečit ? Otázka 

bezpečnosti je nyní přítomná i díky narůstajícímu terorizmu. Čím dál větší pozornost se proto ubírá k 

zabezpečovacím technologiím. Základními úkoly bezpečnosti informačních technologií bude stabilní 

udržení důvěry v systém, integrita dat v systému uložená a bezproblémová dostupnost k informacím. 

Hesla a tokeny přestávají být spolehlivým bezpečnostním prvkem při ochraně důležitých informací a 

zdrojů.  Hledají  se  nové  a  modernější  technologie,  jež  by  splňovali  nové  a  vyšší  bezpečnostní 

požadavky. Pozornost se obrátila právě na biometrii.

Biometrie se stává novodobým fenoménem při zabezpečování systémů chránících informace. 

Díky  novým možnostem  počítačů,  lze  procesy  plně  zautomatizovat  a  stavají  se  tak  uživatelsky 

jednoduchými a přitom nesmírně přesnými díky strojovému zpracovaní. Moderní požadavky rychlé a 

přesné zabezpečovací metody jsou nyní  zcela jistě plněny biometrickými technologiemi. Biometrická 

data jako otisky prstů, obraz sítnice či duhovky oka jsou stále více využívané k autentizaci uživatelů. 

Zavádění cestovních pasů s biometrickými prky(otisk prstu) či identifikace osob dle charakteristik 

obličeje na letištích a v nádražních halách naznačuje, že biometrie není oborem budoucnosti, nýbrž 

přítomnosti.

Ale ani biometrie není všelékem pro všechny typy zabezpečení. Ikdyž se jedná o jednoduchý, 

bezpečný,  rychlý  a  uživatelsky přívětivý způsob autentizace,  je  stále  málo  využíván.  Můžeme si 

položit otazku, proč není v každém bankomatu snímač duhovky, nebo proč nemáme na dveřích od 

bytu instalovám snímač otisku prstu místo zámku na klíč? Odpověď je jasná, dostupnost a cena hrají 

při  rozšiřovaní  biometrických  technologií  velmi  významnou  roli.  Ale  jako  u  každé  technologie 

dochází časem ke zlevnění, předpokládejme, že i v případě biometrických technologií příjde zcela 

určitě  zlevnění,  které  povede  k  masovému  rozšíření.  Dalším  z  úskalí  bude  neochota  některých 

subjektů  o  poskytnutí  biometrických  údajů  spojená  s  etickou  či  náboženskou  otázkou. 

Nezanedbatelnou skupinou jsou i  lidé  neschopní  takový údaj  vůbec poskytnout,  postižení  lidé  či 

osoby po úrazu[8].

Zabezpečení  informačních  technologií  nebude  ukončeno  ani  se  zavedením  nejdokonajších 

technologií.  Jedná  se  o  velmi  nákladný  a  zdlouhavý,  né-li  nikdy  nekončící  proces.  Stále 

sofistikovanější útoky na zabezpečení i jejich počet a síla se zvyšují mnohem rychleji, než náklady na 

boj proti nim. S vzrůstájícím počtem bezpečnostních zasad roste uměrně bohužel i tlak na uživatele 

systému na jejich dodržování[13].
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2 Cíle bakalářské práce

Cílem této bakalářské práce je prostudovat  zařízení  pro snímání  dynamických vlastností  podpisu. 

Navrhnout testy pro vybrané zařízení, především schopnost verifikace a identifikace uživatele. Dále 

navrhnout testy pro oklamání toho zařízení. Nasnímat skupinu dobrovolníků do databáze na jejímž 

základě budou navrhované testy provedeny. Navrhnout aplikaci pro identifikaci uživatele, na základě 

porovnání vloženého se šablonou. Implementovat navržený program s využítím stavajících knihoven 

a vestavěných funkci ze signatureSDK. provést navržené testy na databázi dobrovolníků. Zaměřit se 

na  anomálie  při  snímání  biometrických  charakteristik  a  při  zpracování  výsledků.  Zpracovat  a 

diskutovat výsledky provedených testů.
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3 Úvod do Biometrie

Biometrie je obor zkoumající fyziologické vlastnosti a naučené chování člověka. Obor poměrně nový 

a prudce se rozvíjející zejména v posledních 20 letech, má základ v řeckých slovech „bio“ - živý 

organismus a „metrics“ - měření. Počátky biometrie, jako metody pro autentizaci člověka, můžeme 

zařadit  do  období  vzniku  prvních  civilizací.  Metoda  rozpoznání  lidského  obličeje  je  jedna  z 

nejstarších  a  nejjednoduších  příkladů  využití  biometrických  charakteristik  člověka.  Prvním 

dochovalým  dokladem,  o  využití  biometrických  charakteristik  člověka,  jsou  otisky  palců  na 

hliněných destičkách představujících podpis pod obchodní smlouvou v Babylonu datované 500 př.n.l. 

Roku 1892 se o velmi významný skok kupředu zasloužil pařížan  Francois Galon, který dal základ 

vědě jménem daktyloskopie. Dokázal, že otisk prstu je jedinečnou charakteristikou každého člověka. 

V  60.  letech  20.  století  se  o  největší  přínos  v  biometrii  postaraly  počítače,  s  jejiž  výpočetním 

výkonem a možností  automatizovat  jednotlivé  úkony (např.  Porovnávání  vzorků  s  předlohou)  se 

práce zjednodušila a zrychlila[6][9].

Biometrie se zabývá zkoumáním určitých charakteristik člověka. Tato měření jsou složena z 

biologických  či  behaviorálních  charakteristik.  Každý  člověk  má  znaky  univerzální  a  jedinečné. 

Jedinečné znaky jsou úspěšně využitelné při identifikaci jednoho člověka od druhého. Tyto znaky 

jsou součástí každého jedince a až na výjimky je nelze odstranit  ani změnit.  Základní myšlenkou 

biometrie je, že  každý člověk je identický pouze sám sebou.  Z toho vyplývá, že člověk samotný je 

nositelem jedinečných identifikačních prvků, které jej odlišují od ostatních. Je výhodnější a levnejší 

využít nepatrných, ale unikátních rozdílů mezi osobami samotnými, než použít hesla či klíče. 

Citace:  „Biometrie  měří  určité  charakteristiky  člověka.  Biometrické  systémy  pak  slouží  k 

automatické  identifikaci  nebo  ověření  identity  člověka  na  základě  jeho  unikátních  měřitelných 

fyziologických nebo behaviorálních vlastností“[1].

 Z  čehož  vyplývá,  že  identifikovat  nebo  verifikovat  chceme  žijící  osobu,  ne  však  umělý 

latexový prst,  fotku osoby,  heslo nebo jakýkoliv neživý předmět. Dalším významným problémem 

může  být  měřitelnost  určité  charakteristiky,  protože  nelze  změřit  všechny vlastnosti,  nebo  je  to 

běžnými technologiemi obížné a nákladné (např. Mozková aktivita, uspořádání vnitřních orgánů). 

Biometrie se stále více používá v praxi jako prostředek pro zabezpečení a bezpečnost obecně. 

Díky  jednoduchosti  a  nepřenositelnosti  identifikátoru  se  uplatňuje  jako  bezpečnostní  prvek  na 

letištích, v jaderných elektrárnách nebo při velkých bankovních převodech.
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3.1 Základní pojmy
V této kapitole objasním rozdíly mezi  pojmy verifikace (verification), identifikace (identification), 

autentizace (authentication) a standarty pro měření efektivity biometrických systémů. Popíši vybrané 

biometrické technologie a rozeberu problematiku zpracování dynamických a statických charakteristik 

podpisu[2].

3.1.1  Verifikace (verification)
Verifikace je proces, při kterém se biometrický systém snaží potvrdit identitu jedince(ilustrace 1). 

Subjekt při  verifikaci předloží tvrzení o své identitě(např. Login, magnetickou kartu),   poté na se 

snaží  pomocí  jedinečných  charakteristik  dokázat  jeho  pravost.   Dokazování  pravost  probíhá  na 

základě porovnání šablony(otisk prstu, sken duhovky) s právě pořízeným vzorkem. Srovnávat lze jen 

vzorky stejného druhu, nelze srovnávat např. Sken sítnice a otisk prsku. Ověřujeme tedy jestli  je 

subjekt  opravdu tím, za koho se snaží  do systému přihlásit.  Jelikož porovnáváme jeden vzorek s 

jednou šablonou, jedná se tzv. One-to-one princip. Verifikace je nejpouživanější metoda v komerční 

sféře(např.: geometrie ruky u bankomatů v japonsku, scan sítnice v jaderných elektrárnách).

3.1.2 Identifikace(identification)
Identifikace subjektů je velmi specifický proces, jež se opírá o jednotlivé charakteristiky subjektů. 

Základním rozdílem proti verifikaci je, že danného jedine dopředu neznáme. Snažíme se tedy o určení 
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totožnosti  daného  subjektu  na  základě  jeho  vstupního  vzorku  s  pomocí  databéze  uchovávaných 

šablon, což může být při velmi rozsáhlé databáze velmi časově náročné. Princip se nazývá one-to-

many.  Použití  je  nejčastější  v  kriminalistice  a  státních  institucích(identifikace  zadržených  osob, 

identifikace dle stop na místě činu).

3.1.3 Autentizace(authentication) a její metody
Je  velmi  podobný  pojmu  rozpoznávání  (recognition)  rozdílem je,  že  na  konci  autentizace  získá 

subjekt určitý status, např.: oprávněný nebo neoprávněný. Jelikož se jedná o automatizované systémy, 

je nutné znát na jakém principu pracují. Existují tři základní autentizační metody založené na:

• co daný uživatel zná (heslo, PIN)

• co daný uživatel má (margnetická karta)

• čím daný uživatel je (biometrická charakteristika)

3.1.3.1 Autentizace heslem

Jedná se o znalost daného uživatele, nejedná se o žádný fyzický objekt ale o abstraktní znalost, jež lze 

snadno  přenášet  a  zadávat  do  systému.  Použití  hesla  je  v  současné  době  nejpouživanějším 

prostředkem  zabezpečení.  Významnou  roli  v  tom  hraje  masové  rozšíření,  např.:  v  mobilních 

telefonech(SIM karty),  platebních  kartách  a  přihlašování  do  osobního  počítače.  Systémy  s  touto 

autentizační metodou lze snadno spravovat a nevyžadují složitější údržby. Bezpečnosti je zajištěno 

pomocí  určité posloupnosti  znaků (hesla)  potřebných pro autentizaci  uživatele.  Použití  hesla jako 

prostředku autentizace však doprovází i značný počet nevýhod, které omezují použití na systémy s 

nízkou úrovní zabezpečení. Mezi hlavní nevýhody použití  hesla se řadí možnost  heslo s použitím 

speciálních programů dekódovat a vyzrazení či vysledování hesla neoprávněnou osobou. Ze stavby 

lidské paměti  také víme,  že pamatování  si  náhodných  sekvencí  znaků je omezené,  uživatel  může 

heslo jednoduše zapomenout. Při užívání musí být zajištěna dostatečná délka, neobvyklost slova či 

fráze[3][4].

3.1.3.2 Autentizace tokenem

Jedná  se  o  fyzicky  existující  objekt,  většinou  unikátní  pro  každý  konkrétní  systém.  Jedná  se  o 

jedinečný předmět, jež je velmi špatně kopírovatelný nebo nejlépe, kopírovat jej vůbec nelze. Velkou 

výhodou je jeho snadná přenositelnost, lze také snadno zjistit jeho ztrátu. Různé druhy tokenů mohou 

mít  velmi  odlišné  fyzické  provedení,  což  se  projevuje  na  jejich  vzájemné  nekompatibilitě. 

Významnou nevýhodou  tokenu je možnost jeho odcizení nebo ztráty. Nejčastěji je token používán v 

kombinaci s heslem (platební karta). Významným problémem je porucha tokenu, nebo dokonce jeho 
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ztráta,  jelikož bez tokenu nemůže být uživatel autentizován. Tvorba nového tokenu a jeho zařazení 

do databáze může být časově náročné, což je pro každodenního uživatele velmi nekomfortní[5][4].

3.1.3.3 Autentizace s využitím biometriky

Zcela  jedinečným přístupem je  využití  biometrických charakteristik  daného uživatele.  Subjekt  se 

autentizuje tím, čím sám je. Největší výhodou této metody je vysoká přesnost a efektivita, dále pak 

nemožnost ztratit či zapomenout biometriky.  Výjimku tvoří případy,  kdy dojde k poškození tkáně 

následkem nehody, úrazů nebo nemoci. Základem biometrických systému je automatizované snímání 

charakeristik  s  následným  porovnáváním  se  šablonami,  jež  byli  předem  nasnímány.  Zajistíme 

pohodlný,  rychlý  ale  i  bezpečný přístup  povolaným osobám k  chráněné  informaci.  Technologie, 

jejich využití a principy budou popsány podrobněji v kapitole 3.2[5][4].

3.1.3.4 Srovnání autentizačních metod

Heslo lze snadno zapomenout či vyzradit, lze je tedy použít pouze na nejnižší stupně zabezpečení. 

Tokeny jsou přenositelné, opět se jich lze snadno zmocnit, ztratit či zapomenout. Kombinace tokenu a 

hesla je z bezpečnostního hlediska mnohem odolnější proti odcizení, či ztrátě. Dá se využít k vyšším 

stupňům zabezpečení. I zde vyvstává bezpečnostní riziko při „selhání lidského faktoru“. Biometriky 

uživatele se dají využít pro nejvyšší stupně zabezpečení. Nelze je předat, ztratit ani ukrást. 

3.1.4 Měření efektivnosti biometrických systémů
Měření  efektivnosti  biometrických  systémů  se  vyjadřuje  statistickými  koeficienty.  Základní 

požadavky na biometrický systém jsou spolehlivost, rychlost a malá velikost ukládaného vzorku dat 

(databáze může obasahovat velké množství těchto vzorků). Dalšími z podstatných kritérií jsou cena a 

uživatelský  komfort.  V  kapitole  podrobně  rozeberu  základní  pojmy  v  měření  efektivnosti  a 

spolehlivosti biometrických systému. Koeficienty udávající míru nespolehlivosti systému jsou  míra 

chybného  přijetí  FAR (False  Acceptable  Rate),  míra  chybného  odmítnuní  FRR (False  Rejection 

Rate). Pro přesnější výpočty chybovosti vysvětlím pojmy FTE(Failure To Enroll Rate), FTA(Failure 

To Acquire  Rate),  FTM(Failure To Match Rate), jakož i FMR(False Match Rate) a FNMR(False 

Non-Match  Rate).  Uvedu  výpočet   a  význam  křížového  koeficientu  EER(Equal  Error  Rate)  a 

stanovení ROC(Receiver Operating Characteristics)[2][5][21].

Citace  :  „Pravděpodobnost  chybného  přijetí  nebo  odmítnutí  biometrických  metod  nelze 

teoreticky vypočítat.“  [R.  Rak,  V.  Matyáš,  Z.  Říha a  kolektiv  :  Biometrie  a  identita  člověka ve 

forenzních a komerčních aplikací, str. 140]
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FAR(False Acceptance Rate) je pravděpodbnost,  že neoprávněný uživatel bude do systému 

vpuštěn  a  autorizován  jako  oprávněný.  Jedná  se  tedy  o  velmi  významné  bezpečnostní  riziko  a 

kritickou chybu systému. Někdy se jeho  název uvádí jako míra bezpečnosti systému.

FAR= počet chybných přijetí
počet všech pokusů neoprávněných osobo identifikaci

×100[% ]

FRR(False Rejection Rate)   je  pravděpodobnost  odmítnutí  verifikace oprávněné osoby  do 

systému. Tato chyba není tak závažná jako předchozí, přesto však jde o chybu snižující přívětivost 

systému. Uživatel musí znovu provést činosti nutné k opětovnému přihlášení do systému.

FRR= počet chybnýchodmítnutí
počet všech oprávněných osobo identifikaci

×100 [%]

FTE(Failure To Enroll Rate) udává míru neschopnosti systému zaregistrovat uživatele. Často 

se  vyskytuje  u  systémů  požadujících  určitou  míru  kvality  biometrického  vzorku.  Patří  zde  sem 

uživatele s poškozenou nebo chybějící biometrikou (užíznutý prst, zlomená ruka). Dá se tedy říci, že 

FTE  je  míra  udávající  schopnost  alogitmu  pracovat  s  neuplným  či  nekvalitním  biometrickým 

vzorkem. 

FTE= počet nezaregistrovanýchuživatelů
počet osob požadujících registraci

×100[% ]

FTA(Failure To Acquire  Rate) je míra neschopnosti nasnímat již zaregistrovaného uživatele. 

Biometrický systém odmítne nasnímat danou biometriku ačkoli je přítomna. V takovém případě je 

nutné snímání  opakovat,  pokud je to možné.  Jedná se tedy o míru vhodnosti  daného senzoru ke 

snímaní biometriky.  Můžeme tedy říct, že čím vyšší je míra neschopnosti senzoru nasnímat danou 

biometrku, tím je pro danou biometriku méně vhodný.

FTA= počet nenasnímaných vzorků
počet všech pokusů o snímání vzorků

×100[% ]

FTM(Failure To Match Rate) udává míru neschopnosti biometrického systému porovnat již 

zaregistrovaný  a  nasnímaný  vzorek  s  uloženou  šablonou.  Jedná  se  také  o  jakékoliv  chyby  při 

pozdějším zpracování vzorku. FTM udává míru schopnosti systému rozhodnout, tedy shopnosti vrátit 

výsledek porovnání.

FTM = počet všech nerozhodnutých porovnání
počet všech pokusů o porovnání

×100 [% ]
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FMR(False Match Rate) představuje poměr všech chybně akceptovaných osob při porovnávání 

ku všem porovnávaným. Vzhledem k FAR je tedy rozdíl v tom, že do FMR se nezapočítavají chyby, 

které mohou nastat ještě před samotným porovnáváním, tedy FTE, FTA a FTM. Dá se tedy říci, že 

koeficient FMR je méně závislý na manipulaci s biometrickým zařízením. 

FMR= Počet všechchybně přijatých osob
počet všech porovnávaných osob

×100[%]

FMR=FAR−FTEFTAFTM 

FNMR(False Non-Match Rate) reprezentuje poměr všech chybně odmítnutých osob ku všem 

porovnávaným.  Na  rozdíl  od  FRR  se  do  FNMR  nezapočítávají  chyby  vzniklé  před  samotným 

porovnáváním vzorků(FTE, FTA, FTM). 

FNMR= Počet všechchybně odmítnutých osob
počet všech porovnávaných osob

×100 [% ]

FNMR=FRR−FTEFTAFTM 

EER(Equal error rate) je jedna z charakteristik biometrického systému. Jde o nastavení hranice 

rozhodování do stavu, kdy pravděpodobnosti FAR a FRR si jsou rovny, tedy FAR=FRR. V ideálním 

případě by se jednalo o stav FAR=FRR=0 (ilustrace 2), což ale v realných systémech(ilustrace 3) není 

možné. Graf znázorňuje FRR a FAR v závoslosti na velikosti míry shodnosti tedy prahu citlivosti. Při 

zvyšování rozhodovacího prahu se systém stává více bezpečným avšak méně uživatelsky přívětivým, 

posouváním na stranu druhou se situace vyvýjí opačně[5].
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Ilustrace 3: Křížový koeficient EER realný 

systém

 Ilustrace 2: Křížový koeficient EER 

ideální systém



ROC(Receiver  Operating  Characteristics)  je  měřítkem  výkonosti  biometrických  systémů. 

Udává  FMR a FNMR(FAR/FRR) v závislosti na velikosti prahu citlivosti. V současnosti se stala 

standartem při  popisování  charakteristik  biometrických systémů.  Pro  každou jednotlivou  aplikaci 

existuje jedinečná ROC křivka. Vzhled křivky, chrakteristika systému, velmi záleží na účelu použití 

dané aplikace. Soudně-policejní aplikace mají velmi nízké hodnoty FRR, aby spolehlivně došlo k 

rozpoznání  osob,  hodnoty  FAR  jsou  velmi  vysoké  a  lze  tedy  předpokládat  i  záměnu  osob, 

předpokládá se, že v průběhu vyšetřování je chyba odstraněna. Naopak v objektech s velmi vysokou 

úrovní zabezpečení je hodnota FRR vysoká a hodnoty FAR se přibližují k nule[23].

3.2 Přehled vybraných biometrických technologií
Zde bych rád uvedl některé nejpouživánější biometrické technologie, ve své práci je uvádím pouze 

pro srovnání.  Výchozí  literatura[2][8][9][16]. Existuje  mnoho různých biometrických technologií, 

nedá se bohužel říci,  která z nich je obecně nejlepší.  Je mnoho kritérií  pro srovnání jednotlivých 

technologií např. Přesnost, cena, komfort uživatele, dostupnost technologie a stupně stálosti použíté 

biometrické vlastnosti v čase.
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Ilustrace 4: ROC křivka



Ze srovnání plyne, že nejpřesnější je snímání duhovky, sítnice a odběr DNA, jejich stálost v čase je 

téměř  neomezená,  avšak  cena  zavedení  je  zdaleka  nejvyšší.  Nejpohodlnější  je  pro  uživatele 

bezkontaktní  rozpoznání  tváře,  zde  hraje  důležitou  roli  pozadí,  osvětlení  a  natočení  snímaného 

subjektu, všechny tyto vlivy výrazně snižují přesnost.

3.3  Charakteristiky podpisu
Kapitola  výchází  z  literatury[2][6][5][7][9][17][20][21].  Ještě  před  vznikem  prvních  počítačů  se 

problematikou podpisu zabývala věda zvaná  grafologie.  Soudní  znalci se snažili  verifikovat  daný 

podpis,  zda daný člověk dokument  opravdu podepsal,  nebo se  jedná o falzifikát.  Nemůžeme  ale 

mluvit o biometrické technologii, jelikož podpis byl zpracováván člověkem ne automaticky. Počátek 

metody automatického rozpoznání podpisu je datován k roku 1965, což ji řadí mezi jedny z prvních 

počítačem zpracovávaných technologií. Jednalo se o rozlišování statické podoby podpisu, což není 

příliš přesná metoda. O biometrické technologii lze mluvit až v roce 1977, kdy byl uznán patent za 

Získání dynamické informace o podpisu.  Dynamický obraz podpisu je mnohem více vypovídající, 

unikátnější, pro daného jedince, než jen pouhý viditelný obraz podpisu. Podpis se řadí do skupiny 
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Tabulka 1: Srovnání biometrických metod(vyšší číslo=lepší výsledek)

typ technologie přesnost cena komfort stálost

fyziologické

7 3 7 6 250

5 5 6 7 9

Snímání žil 6 5 6 6 300

4 5 9 5 1330

9 8 7 9 512

9 8 3 8 96

7 9 1 9 885

beahviorální

4 4 4 4 630

3 2 4 3 2048-10240

1 1 4 4 240-450

heslo 2 1 5 2 Do 160

velikost 
vzorku[b]

Snímání 
otisků prstů

Snímání 
geometrie  

ruky

rozpoznáván
í tváře

Snímání 
duhovky
Snímání 
sítnice
snímání 

DNA
dynamika 
podpisu

ověřování 
hlasu

dynamika 
psaní na 

klávesnici



beahaviorálních  vlastností  člověka,  ačkoli  je  velmi  významně  ovlivňován  mnoha  anatomickými 

prvky. Největší vliv má stavba kostí a svalstva v paži, jež je u každého jedince zcela individuální. 

Olivněna  naučenými  prvky jako  správný  postoj,  sklon  a  tvar  písma.  Dohromady  tvoří  naprosto 

unikátní  psaný  projev  u  každého  člověka.  Nelze  opomenout  ani  psychologické  vlivy  při  tvorbě 

podpisu. Žádný člověk není schopný přesně reprodukovat svůj vlastní podpis.

Z hlediska přijatelnosti  a  přívětivosti  pro uživatele je dynamické snímání  podpisu ideálním 

prostředkem pro systémy s nižší úrovní zabezpečení. Již dnes je většina populace zvyklá stvrzovat 

svou  identitu  právě  podpisem.  V  nejrůznějších  institucích  a  bankovních  transakcích,  se  používá 

podpis  jako  prostředek  k  verifikaci  uživatele.  I  přes  tuto  skutečnost  je  využívání  biometrického 

snímače podpisu jen velmi málo využíváno.

3.3.1 Statické zpracování podpisu
Statické  zpracování  (offline  zpracování),  kdy  je  nasnímán  pouze  obraz  podpisu.  Automatické 

zpracování  se  odehrává  ve  třech  základních  etapách.  Předzpracování(Preprocessing),  extrahování 

vlastností a vyhodnocování [2][18]. Ilustrace 5 znázorňuje jednotlivé kroky zpracování.
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Ilustrace 5: Blokové schéma zpracování statického 

podpisu



3.3.1.1 Fáze předzpracování

Podpis jse snímán v šedých odstínech za účelem standardizace vstupních dat (podpis může obsahovat 

různé  barvy).  Etapa  předzpracování  obsahuje  čtyři  kroky:  eliminace  pozadí,  redukce  šumu, 

normalizace (width normalization) a zjednodušení(skeletonization).  Eliminace pozadí je prováděna 

pomocí prahování. Šedé odstíny po prahovou hodnotou nabývají hodnoty „0“, naopak hodnoty nad 

prahovou hodnotou získají hodnotu „1“,výstupem je tedy binární obraz. Redukce šumu je realizována 

filtrem, jež vezme od zkoumaného pixelu  8 sousedních. Převažuje-li počet bílých, je zkoumaný pixel 

označen jako bílý a naopak. Normalizace má za cíl upravit šířku obrazu podpisu na předdefinovanou 

velikost. Použivají se metody zachovávající poměr stran. Proces zjednodušení  odstraní rozdíly dané 

šíří hrotu pera a po celé delce trajektorie podpisu nastaví šíři tahu na jediný pixel. Pro tuto operaci se 

používá Hilditchův algoritmus[18]. 

3.3.1.2 Extrakce vlastností 

Je rozdělena na 3 skupin, dle zkoumaných vlastností: globalní vlastnosti, vlastnosti masky a vlastnosti 

mřížky.

Globální  vlastnosti poskytují  informace  o  konkrétních   případech  tvaru  písma.  Skladá  se 

především z:

• Plocha podpisu udává kolik pixelů celkem patří do podpisu. Poskytuje informaci o podpisové 

hustotě.

• Poměr  výška/šířka,  získá  se  vydělením výšky a  šířky podpisu.  Šířka  i  výška  podpisu  se 

mohou měnit, ale poměr výšky ku šířce je u stejné osoby zhruba stejný.
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Ilustrace 6: Fáze předzpracování: a)naskenovaný podpis b)eliminace 

pozadí c)redukce šumu d)normalizace e)zjednodušení



• Maximální horizontalní a vertikální histogram  je vypočten pro každý řádek a sloupec, řádek 

a sloupec s nejvyšší hodnotou je výsledkem. 

• Krajní body(Edge) jsou pixely, jež mají jediný sousední černý pixel z osmi sousedních. 

• Vertikální a horizontální centrum a Počet lokálních maxim

Vlastnosti masky poskytují informace o směrech linie a úhlu podpisu. Použivaná  maska je 

3x3 pixely, jeden zkoumaný pixel a osm sousedních. Celý podpis je maskou postupně rastrován a 

započítány jsou všechny masky se shodnými rysy.

Vlastnosti mřížky rozdělí  podpis na mnoho stejných dílů, v každém dílu se určuje hustota 

tahů. 

3.3.1.3 Vyhodnocování

Rozlišování  se  provádí  vyhodnocováním  vektorů  charakteristik,  statististicky  nebo  pomocí 

neuronových sítí, jež jsou v praxi používané nejvíce. Některé z konkrétních metod jsou „klasifikátor 

souseda“ nebo „porovnání významových bodů“. 

Při  porovnávání  nelze  s  naprostou  jistotou  vyloučit,  že  podpis  není  falzifikátem.  Kvalita 

vstupního obrazu je ovlivněna přesností snímače, kvalitou podkladové plochy, šířkou hrotu a kvalitou 

pera. Problém také nastává v situaci, kdy se změní velikost zkoumaného písma vzhledem k předloze. 

Při určování pravosti podpisu, dle statické předlohy, je soudní kriminalistika úspěšná na 70%[2].

3.3.2 Dynamické zpracování podpisu
Dynamika složka podpisu zkoumá proces vzniku podpisu, v literatuře narazíme na pojem on-line 

systémy pro zpracování podpisu, kde slovo on-line vyjadřuje získávání dat během tvorby podpisu. 

Relativní  stálost  dyamické  složky  podpisu  připisují  psychologové  učení  pohybových  navyků  a 

dynamickému stereotypu. Jelikož jsou Data o podpisu zaznamenávány v reálném čase během jeho 

tvorby,  potřebujeme  pro  sběr  těchto  dat  používat  speciální  zařízení  schopné  tyto  veličiny  měřit. 

Nejpoužívanějším digitalizačním zařízením je tablet, lze ale použít i speciální pera. Více se těmito 

zařízeními  zabývám v  kapitole  3.4.  Systém pro  zpracování  tedy nedostává  jen  statickou podobu 

podpisu ale i neviditelnou dynamickou složku. Dynamická charakteristika je pro každého uživatele 

unikátní a je tedy obtížné ji falšovat. Dynamické charakteristiky se nejčastěji skládají z pozice pera v 

osách  X  a  Y,  tlaku  vyvíjeném  na  hrot  pera  a   času  psaní.  Některé  snímací  zařízení  dokáží 

zaznamenavát  navíc  i  azimut,  sklon  pera  a  pohyb  pera  nad  podložkou.  Dynamické  zpracování 

podpisu  lze  rozložit  na  skupinu  po  sobě  jdoucích  operací(ilustrace  7).  Fáze 

předzpracování(preprocessing),  extrakce  charakteristických  vlastností(Feature  Extraction), 

Enrollment a porovnávání.
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3.3.2.1 Předzpracování

Velmi  často  se  před  extrakcí  používá  předzpracování.  Má za  úkol  eliminovat  nežádoucí  vlivy a 

upravit  podpis  pro  extrakci  charakteristik.  K  základním metodám patří  převzorkování,  vyhlazení 

trajektorie a  normalizace velikosti. Každá z těchto technik však částečně eliminuje i jedinečnost tahů 

uživatele  v podpisu.  Tyto  metody se  používají  pouze je-li  to  nevyhnutelně nutné a i  v  takových 

případech je nutné správně vybrat vhodné metody a postupy. Zařízení s nízkým snímacím rozlišením, 

nedostatečnou frekventí snímání a malým počtem úrovní snímaného tlaku jsou hlavní problémy, které 

fáze předzpracování řeší. 

Převzorkování odstraňuje  redundatní  body  v  trajektorii.  U  snímacích  zařízení  s  vysokou 

vzorkovací frekvencí(100Hz) leží mnoho bodů na stejném místě, zvláště je-li pohyb pera pomalý. Po 

převzorkování  by  měla  trajektorie  sestávat  z  bodů,  jež  jsou  od  sebe  stejně  vzdálené.  Výhody 

převzorkování jsou rychlejší porovnání (úbytek redundantních bodů v trajektorii) a odstranění časové 

závisloti.  Nevýhody jsou ztráta  kritických bodů a  ztráta  informace  o rychlosti.  Je  nutné všechny 

charakteristiky zavislé přímo na čase extrahovat z podpisu dříve než k převzorkování dojde. Některé 

algoritmy  proto  kritické  body  přidávají  do  trajektorie  až  po  převzorkování.   Algoritmus 
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Ilustrace 7: Blokové schéma zpracování dynamické složky 

podpisu



předzpracování  může  také  nesprávně  vyhodnotit  body jako  duplicitní  a  jejich  vyřazením podpis 

zbavit specifických vlastností.

Vyhlazení trajektorie je nutné při použití snímacího zařízení s nízkým rozlišením. Trajektorie 

z takového zařízení je „zoubkovaná“ a bez vyhlazení trajektorie by další zpracovaní přineslo jen slabé 

výsledky. Nejčastěji se používá gaussův filtr, který dokáže vyhladit malé odchylky a přitom zachovat 

stávající struktury.

Při různé velikosti vzorku lze využít normalizaci velikosti. Velikost a šířka podpisu je jednou 

z  charakteristických rysů  jejich  tvůrce.  I  když  je  znám i  tendence  uživatele  tyto  velikosti,  nebo 

dokonce  poměry  měnit.  Nejčastěji  se  s  tímto  problémem setkáváme  při  změně  snímací  plochy, 

uživatel má tendenci podpisem tuto plochu vyplnit. Normalizace probíhá se zachováním stran, ale lze 

ji aplikovat i při změně jen jedné dimenze.

3.3.2.2 Extrakce charakteristických vlastností

Po předzpracování přichází na řadu extrakce charakteristických rysů. Jde o jeden z nejdůležitějších 

procesů při zpracování. V této fázi záleží na použitém vstupním zařízení, hlavně na počtu a kvalitě 

nasnímaných  dynamických  rysů.  Pokud  není  zařízení  schopno  některou  charakteristiku 

zaznamenávat, nemůžeme ji extrahovat ze vzorku(např.: zařízení není schopno snímat azimut, sklon 

pera).  Vlastnosti  můžeme  rodělit  na  globální(holistické)  a  lokální(regionální).  Globální  uvažují 

podpis jako celek. Všechny tahy se spojí do jednoho, původní počet tahů je zaznamenán a využit jako 

další  globalní  vlastnost.  Charakteristiky  jsou  extrahovány z  podpisu  jako  celku.  Naopak  lokální 

uvažují podpis složený z množiny menších úseků.  Dále se vlastnosti dělí na  prostorové(spatial), 

statické  vlastnosti,  které  vychazejí  z  tvaru  podpisu,  a  dočasné(temporal),  což  jsou  dynamické 

vlastnosti  podpisu.  Celkem bylo  zdokumentováno více než 100 různých charakteristik[20], avšak 

použivají se jen některé z nich, Pracovat se všemi dostupnými charakteristikami by bylo neefektivní a 

velmi náročné na zpracování. Bohužel neexistuje žádný standart upřesňující, které charakteristiky je 

vhodné použít [19]. 
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Ilustrace 8: Místní prostorové a dočasné rysy



Místní prostorové rysy,  které jsou extrahovány pro ověřování podpisu, jsou  δx a  δy(rozdíly 

mezi po sobě následujícími body).  Absolutní y-ová souřadnice s odkazem na střed podpisu, sinus a 

kosinus  úhlu  α  s  x-ovou osou.  Zakřivení  β  a  šedé  body v  9x9 okolí.  Místní  dočasné  rysy  jsou 

absolutní a relativní rychlost mezi dvěma kritickými body. 

V ilustraci 9 vidíme zpracování podpisu jako celku, tedy globální zpracování. V grafech pod 

podpisem jsou dočasné charakteristiky.  V závislosti na čase jsou zde souřadnice trajektorie (x, y), 

tlak(p), tangens úhlu trajektorie(Θ), rychlost(v), logaritmus poloměru zakřivení(ρ) a zrychlení(a). V 

pravém sloupci jsou derivace výše uvedených veličin podle času [21][20]. 

3.3.2.3 Enrollment

Enrolment je proces tvorby referenční šablony ze vzorových podpisů vložených uživatelem. K tvorbě 

šablony lze přistupovat se dvou základních pohledů: enrollment založený na modelu a na referenci.

Při  enrollmentu založeném na refenci je sada podpisů, vložených uživatelem, uložena jako 

jako sada referenčních šablon, kde každý vložený vzorový podpis odpovídá právě jedné referenční 

šabloně.  Rozhodovací  proces  porovnává  vstupní  podpis  s  každou  z  uložených  šablon,  výsledky 

porovnání kombinuje pomocí  „score-level fusion technique“. 
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Ilustrace 9: Globální(holistická) extrakce rysů 



V enrollmentu založeném na modelu se sada vzorových podpisů uživatele používá k odhadu 

statistického modelu, jenž popisuje podpis konkrétního uživatele. Stejně jako při extrakci rysů může 

být složitost modelu upravena, především změnou počtu zpracovaných charakteristik. 

Pokud je počet vložených vzorových podpisů od jednoho uživatele malý, je více vypovídající 

enrollment založený na referenci. Důvodem je velmi časté použití HMM(Hidden Markov Models) při 

práci se statistickým modelem. Vhodný počet vzrových podpisů pro vytvoření statistického modelu je 

4 až 6 [20]. 

3.3.2.4 Porovnávání

Porovnáním vloženého podpisu a refenční šablony  zvolenou metodou dostaneme výsledek v podobě 

procentuální shody. Metody porovnání se mohou významě lišit a proto je nutné správně je zvolit. Pro 

porovnávání globálních charakteristik s větším počtem referenčních šablon(enrollment založený na 

referenci)  je  vhodné  použít  Euklidovské  vzdálenosti(Euclidian  distance),  vážené  euklidovské 

vzdálenosti(weighted Euclidian distance) a Mahalanobisovu vzdálenost(Mahalanobis distance). Pro 

moduly vyžadující učení lze použít Neuronové sítě  [20]. Pro srovnávání globálních charakteristik s 

referenci  ve  formě  statistického  modelu  lze  použít   Parzen  Windows.  Při  práci  s  lokálními 

charakteristikami je nejčastěji používán skrytý Markovův model(HMM – Hidden Markov Model) a 

nelineární časová deformace(DTW – Dynamic Time Warping)[19][20].

Při porovnávání musíme také vhodně nastavit prah citlivosti neboli míru ztotožnění. Nastavení 

prahu  citlivosti  ovlivňuje  celkovou  výkonnost  i  spolehlivost  systému[2].  Pokud  nastavíme  prah 

citlivosti  příliš vysoko,  systém se stane uživatelsky nepřívětivý(FRR) ale klesne pravděpodobnost 

nesprávného přijetí(FAR) a naopak. Pokud je výsledek porovnávací metody pod prahem citlivosti, je 

vložený  podpis  považován  za  neshodný,  pokud  je  výsledek  nad  prahem citlivosti  je  považován 

systémem za shodný.  Práh citlivosti  může být  nastaven v rozmezí  hodnot 0 až 1,  častěji  je však 

reprezentován v procentech od 0 do 100. 

Správné nastavení systému zpracovávajícího dynamické složky podpisu je stejně individuální 

jako  použíté  metody.  Práh  citlivosti  lze  nastavovat  globálně(pro  všechny  uživatele  stejný)  nebo 

individuálně(každý uživatel má jinak nastavený práh), což zvyšuje celkovou efektivitu systému[2].  

3.4 Popis zařízení pro snímání dynamických 

vlastností podpisu
Obecně  to  mohou  být  jakákoliv  zařízení  snímající  dostatečný  počet  vhodných  biometrických 

charakteristik. V případě snímání dynamických charakteristik podpisu se většinou jedná o tablety a 

speciální pera. Všechna tato zařízení musí umět zaznamenávat dostatečné množství úrovní tlaku a 
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zpracovávat souřadnice X,Y při pohybu hrotu pera, to vše s dostatečnou rychlostí a přesností. Pro 

názornost jsem vybral tři zařízení, které se nachází ve školní laboratoři. BioPen 3100300 od firmy 

Secure Signature Systems, tablet Intuos3 A3 Wide DTP od firmy Wacom a notebook Compaq tc4400 

od firmy Hewlett-Packard Development Company.

3.4.1 BioPen 3100300
Zařízení  BioPen je koncipováno jako obyčejné pero.  Jediným podstatným rozdílem je jeho vyšší 

hmotnost a kabel pro připojení k počítači vycházející z konce pera. S perem lze normálně psát a hroty 

jsou,  po  opotřebení,  vyměnitelné.  Výhodou  pera  je  intuitivnost  při  práci,  snadná instalace,  pero 

nepotřebuje  zvláštní  povrch  pro  snímání.  Nevýhodou  je  absence  ovladačů  na  OS MS WIN 7  a 

opotřebení hrotu při psaní. Pero je zobrazeno na ilustraci 10 a jeho technické parametry v tabulce 2.
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Ilustrace 10: BioPen 3100300

Hmotnost 25g

Rozměr 134 x 13mm

Životnost hrotu >7000 podpisů

Snímané úrovně tlaku 256

Připojení USB 1.1 a vyšší

Přenosová rychlost 4096 bitů/sekunda

Operační teplota 10°C – 40°C

Operační vlhkost <90%

Rozhodovací algoritmus DynaSig Corp. 

Doba zápisu  ~7 sekund

Rychlost porovnání < 1sekundu

Cena 9 950,00 Kč

Tabulka 2: Technické parametry BioPen 3100300



3.4.2 Tablet Wacom Intuos3 A3 Wide DTP
Snímací  zařízení  z  řad tabletů,  skládá se  ze  pera  a  podložky.  Velikost  snímací  plochy odpovídá 

formátu A3 a technologie snímání  je u tohoto typu na špičkové úrovni.  Z přední  strany je tablet 

vybaven osmi  programovatelnými  tlačítky,  což uživateli  usnadní  práci.  Vysoké  snímací  rozlišení 

5080lpi a 1024 snímaných úrovní přítlaku umožňují velkou přesnost. K tabletu je dodávána sada per, 

funkce každého z nich je volně programovatelná. Výhoda tabletu je snadná instalace do počítače přes 

rozhraní  USB,  naopak  nevýhoda  je  zbytečná  velikosti  tabletu  pro  snímání  podpisů.  Tablet  je 

vyobrazen v ilustraci 11 a jeho technické parametry jsou v tabulce 3.
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Ilustrace 11: Tablet Wacom Intuos3 A3 

Wide DTP

Hmotnost ~3000g

Rozměr 624 x 429 x 36mm

Technologie elektromagnetická

Snímané úrovně tlaku 1024

Připojení USB

Operační teplota 5°C – 40°C

Přesnost ±0,25mm

Maximální sklon pera ±60°

Přesnost sklonu pera 2°

Vzorkovací rychlost 200 bodů za sekundu

Max. výška pera nad tabletem 6mm

Cena 14 000,00 Kč

Tabulka 3: Technické parametry tabletu Wacom Intuos3 

A3 Wide DTP



3.4.3 Notebook HP Compaq tc4400
Zařízení  v  sobě  spojuje  možnosti  tabletu  a  notebooku,  lze jej  ovládat  nejen  pomocí  klasické 

klávesnice,  ale  také  pomocí  otočného  dotykového  displej. Velikost  snímací  plochy  je  shodná  s 

velikostí obrazovky 12.1 palce. Obrazovku lze otočit o 180° a zcela položit na klávesnici, tím pádem 

se z notebooku stává tablet. Použít tablet lze pouze se speciálním perem. Pero je vyvinuto firmou 

Wacom,  pracuje  na  elektromagnetickém principu  a  nepotřebuje  ke  svému  provozu  baterie.  Pero 

umožňuje i mód druhého tlačítka, to v případě, že uživatel používá pero místo myši. Opačnou stranou 

pera  lze  také  pracovat,  přednastavená  je  funkce  „Erase“.  Obrazovka  disponuje  webkamerou, 

snímačem prstů  a  senzorem snímajícím intenzitu  okolního  světla,  který  automaticky reguluje  jas 

obrazovky. Notebook můžeme vidět na ilustraci 12. Technické parametry jsou v tabulce 4.

Notebook  má  předinstalovaný  systém  Genuine  Windows®  XP  Tablet  PC  Edition  2005  a 

nainstalované signatureSDK (viz. Kapitola 5). Výhody zařízení jsou integrace snímače do notebooku, 

z čehož vyplývá snadná instalace programu a bezproblémová  kompatibilita  počítače se snímacím 

zařízením. Zařízení má stálou pracovní rychlost nezávislou na rychlosti USB a obsluhujícího zařízení. 

Nevýhoda zařízení  je  cena.  Vzhledem k ceně samotného tabletu,  který postačuje pro snímání,  je 

vysoká. Diskutabilní je i životnost otočného kloubu spojícího obrazovku s hlavní částí.
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Ilustrace 12: Notebook HP Compaq tc4400



4 Návrh testů a sběr dat

V kapitole rozeberu návrhy všech potřebných testů. V následujících kapitolách rozeberu podrobně 

návrhy všem provaděných testů. Návrh testů by měl podrobně popisovat potřeby, cíle a očekávané 

výsledky prováděných testů. Testy by měli ověřit nejčastěji používané procesy jako jsou verifikace a 

identifikace.  Otestovat  zařízení  proti  útoku,  testy  možnosti  oklamání.  Kapitola  se  věnuje  rovněž 

systému  sběru  dat  a  stanovuje  požadavky na výslednou databázi.  Všechny testy a  sběr  dat  byly 

provedeny na notebooku  HP Compaq tc 4400.

4.1 Návrh testu pro verifikaci
Verifikace je proces ověření na základě tvrzení uživatele o identitě a jeho vloženého vzorku. Identitu 

uživatele  potvrdí  nebo  uživatele  odmítne  vpustit  do  systému.  Testy  by  měli  ověřit  schopnost 

programu  rozeznat  oprávněného  uživatele  od  neoprávněného.  Ke  srovnávání  bude  využita  jen 

dynamická část podpisu. Testy budou probíhat s využitím nasnímané databáze uživatelů. Nejprve se 

do programu načte referenční podpis testované osoby a  další nasnímaný podpis bude sloužit jako 

vzorek  pro  porovnání,  tedy vzorek  jimž  se  snaží  uživatel  dokázat  svou  identitu.  Výsledek  bude 
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Hmotnost ~2500g

Rozměr 285 x 235 x 35mm

Technologie Elektromagnetická rezonance

Velikost snímací plochy 12.1 palce

Procesor Intel® Core™ 2 Duo Processor T5600 

(1.83 GHz, 667 MHz FSB, 2 MB L2 

cache)

Čipset Mobile Intel® 945GM Express 

Paměť 512 MB 667 MHz DDR2 SDRAM

Hardisk 80 GB 5400 rpm SATA

Grafická karta Intel Graphics Media Accelerator 950 

Operační teplota 5°C – 35°C

Pracovní vlhkost 10-90%

Cena 25 000,00 Kč

Tabulka 4: Technické parametry notebooku HP Compaq tc4400



zaznamenám a proces verifikace se bude opakovat s dalšími dvěma nasnímanými vzorky podpisů od 

stejného uživatele. Celý proces načtení šablony, podpisu a porovnání, se opakuje u všech uživatelů 

uložených v databázi .Na závěr se provede výpočet koeficientu FRR pro všechny uživatele, jehož 

podrobný popis je v kapitole 3.1.4. Aritmetických průměrem všech vypočítaných keoficientů získáme 

celkovou hodnotu  FRR pro  danou  databázi  uživatelů  s  určitým prahem citlivosti.  Výpočet  FRR 

opakujeme pro všehy hodnoty prahu citlivosti v intervalu <0;100>.

4.2 Návrh testu pro identifikaci
Identifikace je proces nalezení identity osoby na základě vloženého podpisu. Uživatel s uloženou 

šablonou v databázi by měl být identifikován, naopak uživatel bez šablony odmítnut. Testy by měli 

dokázat  úspěšné rozeznání  oprávněného od neoprávněného uživatele.  K testům identifikace bude 

využita jen dynamická složka podpisu. K testům bude využita již nasnímaná databáze. Porovnány 

budou všechny uložené podpisy se všemi šablonami. Nejprve do programu načteme uložený podpis, 

jež chceme identifikovat.  Následně záložkou identification spustíme funkci programu identifikace, 

který sám porovná podpis se všemy uloženými šablonami. Výstupem je seřazený seznam referencí a 

hodnota jejich procentuální  shodnostis vloženým podpisem.  Výsledky budou zaznamenány a celý 

proces se znovu opakuje pro další dva podpisy od stejného uživatele. Celý proces se opakuje pro 

všechny uživatele v databázi. Z kompletních výsledkú shod lze vypočitat FAR pro jednotlivý podpis 

při zadaném prahu citlivosti. Tyto výpočty provedeme u každého podpisu a následně aritmetickým 

průměrem vypočteme FAR koeficient pro celou databázi s určitým prahem citlivosti. Tento výpočet 

zopakujeme pro hodnoty prahu citlivosti v intervalu <0;100>.

4.3 Návrh testu pro oklamání zařízení
Posledním testem je oklamání zařízení. Budeme se snažit pomocí vytvořených falzifikátů podpisů 

oklamat  zařízení  tak,  aby  podpis  akceptovalo  a  označilo  útočníka  jako  oprávněného  uživatele. 

Náhodně vybereme nasnímané šablony deseti dobrovolníků z databáze, na nichž se budeme snažit 

aplikovat všechny tři úrovně oklamání. Testy se budou skládat ze tří úrovní:

• Test oklamání se znalostí jména uživatele

• Test oklamání se znalostí jména uživatele a podpisového vzoru

• Test oklamání se znalostí jména uživatele, podpisového vzoru a možností trénovat daný vzor 

na konkrétním zařízení

Test oklamání  se znalostí  jména uživatele bude nejjednodušším testem a bude simulovat 

útočníka se znalostí jména oprávněného uživatele, jehož podpis se bude snažit napodobit. Útočník 
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však nebude znát podpsisový vzor daného uživatele. Očekávám, že většina dobrovolníků v databázi 

bude mít odlišný podpisový vzor od svého plného jména, ať už se bude jednat o vynechané křestní 

jméno,  či  vynechaná  písmena  v  příjmení.  Můžeme  předpokládat  i  podpisový  vzor  naprosto 

nesouvisející se jménem uživatele. Z těchto předpokladů vyvozuji, že tento druh útoku nebude příliš 

úspěšný  a  systém  se  bude  jevit  odolný.  Testy  budou  prováděny na  desiti  náhodných  šablonách 

uživatelů z databáze. Útočník bude mít 5 minut na natrénování podpisu. Následně nasnímáme celkem 

tři falzifikáty a uložíme . Po dokončení snímání, si útočník zvolí další z destiti vybraných šablon.

Test oklamání se znalostí jména uživatele a podpisového vzoru davá útočníkovi ve znalost, 

jak plné jméno uživatele, tak i jeho podpisový vzor. Zde očakávám větší množství úspěšných útoků, 

jelikož znalost podpisového vzoru je pro útočníka klíčová. Útočník uvidí tvar podpisu a bude schopen 

jej  graficky  napodobit.  Trénovat  bude  moci  po  dobu  5  minut  na  čistý  papír.  Následně  bude 

reprodukovat natrénovaný podpsis na snímací zařízení. Útočníkův podpis bude zaznamenán a pokus 

ještě dvakrát zopakuje. Celý cyklus se bude opakovat na všech deseti vybraných šablonách.

Test oklamání se znalostí jména uživatele, podpisového vzoru a možností trénovat daný 

vzor na konkrétním zařízení je nejsofistikovanějším útokem. Útočník bude mít přístup k uloženému 

vzoru, jménu uživatele i zařízení. Bude moci na uvedeném zařízení podpis trénovat a přímo srovnávat 

výsledky. Rovněž uvidí dynamické charakteristiky uživatele a svých pokusů o napodobení, z nichž 

může  vyčíst  jednotlivé dynamické  charakteristiky v časovém průběhu.  Od tohoto testu očekávám 

největší míru úspěšných pokusů. V reálném světě by mohlo jít o pracovníka s přístupem k zařízení a 

databázi dané firmy. Útočník bude mít možnost 5 minut trénovat daný podpis na zařízení s možností 

své dosavadní výsledky porovnávat pomocí programu. Po uplynutí 5 minut vloží svůj natrénovaný 

podpis do zařízení  a  dojde k porovnání.  Výsledek uložíme a útočník se pokusí  ještě dvakrát,  co 

nejlépe,  napodobit  podpis  uživatele.  Následně  si  vybere  dalšího  uživatele  a  proces  trénování  a 

snímání opakuje pro všechny zbývající.

4.4 Sběr dat a databáze
Po  analyzování  potřeb  pro  testování  bylo  nutné  navrhnout  databázi  pro  ukládání  vzorků  od 

jednotlivých uživatelů a ucelený postup sběru dat. U každého dobrovolníka bude uloženo plné jméno, 

věk,  pohlaví,  je-li  levák či  pravák,  datum,  čas snímání  a duba po kterou snímání  trvalo.  Pomocí 

programu bude nasnímána trojice podpisů, z níž se vytvoří  šablona a další  3-5 podpisů pro testy 

identifikace a verifikace. Pokud se během snímání, či práce s programem, vyskytnou nějaké anomálie 

bude vhodné je zdokumentovat. Uživatel bude uložen do databáze pod svým ID. Minimální počet 

uživatelů v databázi bude 20. Z nasbíraných dat bude vytvořena statistika dobrovolníků. Datábáze 

dobrovolníku bude přílohou této práce.     
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5 Program pro zpracování 

dynamických vlastností podpisu

K programovaní jsem využil stávající knihovny z SDK(Signature Development Kit) vyvinuté divizí 

SignWare  firmy  SoftPro  .  SDK  je  velmi  obsáhlá  sbírka  knihoven,  dokumentace  a  vzrorových 

příkladů, jak programy pracující s podpisem tvořit. SDK se dělí na soubory licence, ovladače pro 

různá snímací zařízení(InterLink, StepOver, Topaz a TabletPC), dokumentaci a moduly pro práci s 

ruznými  vývojovými  prostředími.  Dokumentace  popisuje  podrobně  jednotlivé  sekce  pro  vývoj  v 

různých prostředích. V každé sekci je umístěn seznam hlavičkových souboru s jejich umístěním. Po 

vybrání  jedné  z  položek  následuje  seznam  přístupných  tříd  a  funkcí  obsažených  v  daném 

hlavičkovém souboru.

Ilustrace  13  popisuje  propojení  vývojových modulů  s  jádrem,  klientem a zařízením.  Před 

vývojem  a  testováním v  SDK  je  nutné  nainstalovat  vybraný  modul.  Na  výběr  jsou  následující 

moduly:

• C-API[Core] modul  obsahuje popis a funkce pro vývoj  pod jazykem C/C++, zároveň se 

jedná o jádro celého SDK pro všechny ostatní moduly.  Obsahuje všechny knihovny jádra 

SDK  na  než  se  programy  vyvynuté  v  ostatních  modulech  odkazují.  Pro  vývoj  aplikací 
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Ilustrace 13: Propojení modulů v SDK



obsahuje hlavičkové soubory ke knihovnám a spustitelné vzorové příklady se zdrojovými 

kódy.

• J-API modul vytvořený pro programování v jazyce JAVA, funkce zpřístupněny v souborech 

*.class. Jsou zde vzorové příklady i se zdrojovými kódy.

• N-API popisuje funkce pro programovaní pod jazykem JAVA, se sprostředkováním přístupu 

na síť.

• T-API modul popisuje funkce ThinClient

• X-API popisuje  funkce pro vývoj aplikace  s použitím ActiveX objects.

Pro programování jsem zvolil C-API, kvůli jeho jednoduchosti. Původní záměr bylo program 

tvořit v prostředí DevC++ a kompilaci provádět automaticky dávkovým souborem v modulu C-API. 

Jak  jsem ale  později  zjistil,  příklady byli  upraveny pro  kompilaci  pomocí  NMAKE.  Ten se  mi 

bohužel nepodařilo ani po prostudování materiálů zprovoznit. Rozhodl jsem se program vytvořit ve 

vývojovém  prostředí  Microsoft  Visual  Studio  2008  Professional  Edition.  Po  prostudování 

dokumentace o připojování dynamických knihoven do projektů, bylo nutné založit nový projekt a 

zpřístupnit mu všechny funkce uložené v souborech DLL. Připojení jsem realizoval přesunem všech 

potřebných knihoven do  složky projektu  a  vložením všech  potřebných hlavičkových souborů  do 

projektu. Důležité bylo připojit k projektu knihovnu SP_SDK.lib, jež umožňuje toto propojení.

 Po testování přitomných vzorových programů, jsem se rozhodl při tvorbě programu vycházet z 

již sestaveného programu Tablet. Vzorový příklad Tablet se nachází v modulu C-API.  Po připojení 

zdrojových  kódů  vzorového  příkladu  do  projektu  bylo  projekt  možné  poprvé  zkompilovat,  ale 

vzledem k použitému programovacímu prostředí jsem musel zdrojové kódy několikrát upravovat. Po 

zkompilování a spuštění programu jsem zjistil, že nefunguje na počítači bez připojeného talbetu a 

nainstalovaného  SDK.  Nefungují  ani  funkce,  které  tablet  ke  svému  spuštění  přímo  nevyžadují. 

Veškeré  testování  programu  proto  muselo  probíhat  na  školním počítači   Notebook  HP  Compaq 

tc4400.

Program měl umožnit obsluhu snímacího zařízení, vkládání šablony a vzorků, srovnávání jejich 

dynamických složek mezi sebou a výpočet míry shody. S využitím předdefinovaných funkcí z jádra 

SDK jsem sestavil  funkci verifikace. Pro práci se soubory jsem opět využil předdefinované funkce. 

Nutné bylo ukládat vzroky a šablony a opětovně je vkládat z uloženého souboru do programu.

Funkci  Identifikace  jsem  postavil  na  verifikaci,  s  využitím  poznatků  o  jejich  vnitřní 

podobnosti. Postupoval jsem tak, že jsem rozlišil v čem jsou tyto dvě funkce shodné a v čem se liší. 

Identifikace na rozdíl od verifikace využívá všech uložených šablon v databázi, na základě srovnání 

vloženého podpisu a všech těchto šablon vypočítá míry shodnosti. Shodnosti poté nabídne uživateli 

jako výsledek identifikace. Rozhodl jsem se zautomatizovat proces načítání a porovnávání šablon. 
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Dílčí výsledky porovnání ukládat a po posledním porovnání výsledek nabídnout uživateli. Výsledek 

identifikace(ilustrace  16)  je  tabulka  s  názvy  šablon  a  jejich  procentuální  shodností  se  vzorkem 

podpisu. Šablony jsou seřazeny dle nejvyšší dosažené míry shodnosti a shodnosti nad definovanou 

hranici 80% jsou odděleny mezerou pro lepší orientaci.

Nevýhoda programu je nemožnost nastavit míru shody, která je v použítých knihovnách SDK 

pevně nastavená na 80%.  U ukládání jsem narazil na tuto chybu v programu. Pokud jsem pojmenoval 

stejným jménem šablonu i podpis jejich datová část se přepsala později uloženým a to i přes fakt, že 

program ukládá šablony a podpisy s jinou koncovkou. Chyba je způsobena předdefinovanou funkcí z 

SDK, která nevhodně řídí ukládání. Při použití jsem narazil na nejvýznamější omezení v samotném 

jádru SDK, jedná se o časové omezení při porovnávání. Při přesnějším měření jsem dospěl k hodnotě 

1minuta pro 6 srovnání, což omezuje použití programu pro identifikaci s větším množstvím šablon. 

Omezení nelze nijak ovlivnit a je zřejmě v jádru z bezpečnostních důvodů. Nutno podoktnout, že v 

dokumentaci se o možnosti identifikace nepíše. Částéčného zrychlení lze dosáhnout při paralerním 

spuštění více programů najednou. Program je obsahem přílohy této práce.

Výhodou  je  jednoduché  ovládání  z  pohledu  uživatele,  snadný  přístup  ke  všem ovládacím 

prvkům,  možnost identifikace uživatele dle vloženého podpisu. Časová náročnost srovnání šablony s 

vloženým podpisem je 200ms, což umožňuje velmi rychle zpracovat vzorky.

Vývoj programu do budoucna by se měl ubírat především směrem k bezpečnosti databáze, kde 

hrozí největší riziko. Šablony i vzorky jsou sice pojmenovaný pod svým neveřejným ID, ale jsou 

volně k dispozici. Vhodné by bylo šablony a vzorky šifrovat a dešifrovat přímo v programu. 

5.1 Vzhled programu
Pro  lepší  práci  s  programem  jsem  použil  jednoduché  uživatelské  rozhraní.  Uživatel  může  s 

programem intuitivně pracovat,  všechny ovládací  prvky jsou v horní  liště.  Uživatel  má  na výběr 

operace se soubory „File“, kde může uložit nebo načíst vzorek a šablonu, záložka „Tablet“ obsahuje 

možnosti  vložit šablonu či vzorek. „Compare“ umožní uživateli zvolit si druh porovnání, statické, 

dynamické  nebo  obojí.  Záložka  „Identify“  umožní  uživateli  na  základě  vloženého  vzorku 

identifikovat jej podle uložené databáze šablon. Poslední záložkou je „Help“.

Na  ilustaci 14 vidíme levé obdélníky reprezentující podpisové vzory a pravé jejich dynamický 

obraz. Dynamický obraz reprezentuje souřadnice X,Y a úroveň tlaku P jako funkce času. Horní tři 

řady  reprezentují  šablonu  a  poslední  řada  vložený  vzorek  podpisu.Uprostřed  ilustrace  je  dialog 

zobrazující  výsledek  dynamického  srovnání  v  procentech.  Dole  vidíme  vzorek  se  zeleným 

ohraničením. Znamená to, že vzorek dosáhl míry shodnosti větší než 80% a je považován za přijatý.
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 Výsledek  identifikace  vidíme  na  Ilustraci  15.  Vložený  podpis  program srovná  se  všemi 

uloženými šablonami v databázi a zobrazí výsledky jednotlivých shodností v procentech. Výsledky  v 

horní části oddělené volným řádkem jsou vyšší než 80% a programem označeny jako shodné.
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Ilustrace 14: Vzhled programu po dokončeném srovnání

Ilustrace 15: Dialog s výsledkem identifikace



Obrázek Ilustrace 16 prezentuje možné grafické výstupy programu. V pravém sloupci vidíme 5 

různých kombinací dynamických veličin zachycených během snímání,  celkově program umožňuje 

zobrazit  až 10 veličin u každého podpisu. Zobrazení všech 10-ti  grafů do jednoho výstupu je ale 

značně nepřehledné. V prvním řádku jsou zobrazeny X a Yové souřadníce, v druhém první derivace 

X ,Yových souřadnic a v třetím druhé derivace X,Yových souřadnic. Ve čtvrtém řádku je vykreslena 

rychlost a akcelerace, na posledním řádku tlak a jeho první derivace.  Změnu zobrazovaných veličin u 

podpisu  lze  měnit  pouze  změnou  kódu  programu,  zobrazované  veličiny  nelze  měnit  za  běhu 

programu. 
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Ilustrace 16: Možnosti grafické reprezentace veličin



Při zpracování vloženého vzorku dochází v programu k ojedinělým chybám. Chyba na Ilustraci 

17 nastala při zpracování vzorku podpisu složeného z malé tečky. Program nedokázal normalizovat 

podpis do přednastaveného formátu výstupu. Chyba se projevila ihned po vložení vzorku dialogem 

vypisujícím její číslo a stručný popis „Cannot set signature in dynamic window (rc=-27)“.

Předchozí situace, zpracovaná programem do výsledné podoby, je na ilustraci 18. Vidíme, že u 

prvních  dvou vzrorků  úplně  chybí  grafická  reprezentace  dynamických   veličin,  u  třetího  je  graf 

zdeformovaný. Program nedokáže zpracovat vzorek tohoto typu ani s ním pracovat. 
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Ilustrace 17: Abnormalita při zpracování podpisu

Ilustrace 18: Abnormalita zpracovaná programem



5.2 Popis důležitých funkcí programu
V souboru TabletGui.c se nachází tyto důležité funkce:

• static  void  DisplaySignatures(HWND  hwnd,  SPULONG  pSpObject) 
vykreslí  do  hlavního okna(handle  hwnd)  pSpObject,  který je  ukazatelem na  podpis  nebo 

šablonu. 

• int  CompareSignature(HWND  hwnd,  int  iCompareMode,  int 
IdentifyMode) porovná podpis se šablonou, výsledek zobrazí ve formě dialogu. Pomocí 

parametru  „iCompareMode“  lze  nastavit  mody  porovnání(statické,  dynamické  a  obojí), 

parametrem  „IdentifyMode“  zapínáme  rozšíření  funkce  pro  indentifikaci.  Funkce  vrací 

výsledek porovnaní.

• static void IdentificationMain(HWND hwnd) shromažďuje  dílčí  výsledky 

porovnání a řadí výsledek identifikace.

Důležité funkce v souboru fileIO.c jsou:

• static BOOL LoadFileIdentification(HWND hwnd, char *pszTitle, 
LPOPENFILENAME pofn, char **pFileBuffer, int *piFileSize, int 
polozka) načte  soubor  z  databáze  do  paměti.  Vrací  hodnotu  FALSE při  chybě   nebo 

TRUE. Parametr „polozka“ určuje pořadové číslo souboru v databázi.

• char* LoadReferenceIdentification(HWND hwnd, pSPREFERENCE_T 
*ppReference, int polozka) vytvoří z načteného souboru referenci. Parametr 

„polozka“ určuje pořadové číslo souboru v databázi.

6  Průběh a výsledky testování

6.1 Statistika dobrovolníků
V databázi je nasnímáno 41 dobrovolníků. U každého z nich jsem nasnímal 3 podpisy pro vytvoření 

šablony,  jenž  jsem  uložil  pod  osobním  ID  uživatele.  V  databázi  je  šablona  daného  uživatele 

reprezentována  třímístným číslem,  jehož první  dvě číslice  odpovídají  jeho  ID(s  jednou uvozující 

nulou) a poslední, třetí číslice  je vždy nula, která udává  informaci, že se jedná o šablonu. Následně 

bylo nasnímáno v rychlém časovém sledu dalších 3-5 podpisů jako vzorky pro testy identifikace a 

verifikace. Tyto vzorky byly ukládány také ve třímístném formátu, opět první dvě číslice reprezentují 
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ID daného uživatele a poslední číslice je pořadová začínající od jedničky, udává pořadí snímaného 

vzorku.  Bližší  popis  struktury  databáze  je  v  souboru  „Struktura  databazi.pdf“,  který  je  součástí 

přílohy této práce. Abych se vyvaroval statistickým nepřesnostem, použil jsem pro testy jen první 3 

podpisy  od  každého  uživatele.  Při  výběru  dobrovolníků  jsem  vybíral  osoby  s  ruzným  věkem, 

pohlavím  a  snažil  se  nasnímat  i  osoby  pišící  levou  rukou.  Pro  snažší  práci  dobrovolníků   s 

notebookem  jsem při  snímání  používal  podložku,  jež  vyrovnává  psací  plochu  tabletu  do  rovné 

polohy. Z následujících parametrů jsem vypracoval statistiku dobrovolníků.

Ilustrace 19 vykresluje histogram, tedy četnost dobrovolníků, jednotlivých věkových kategorií. 

Průměrný věk dobrovolníků v databázi je 27.07 let. Nejvíce dobrovolníků je v kategorii od 20 do 29 

let a to 28. U žádného dobrovolníka z této kategorie jsem nezaznamenal problém při snímání.
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Ilustrace 19: Rozložení věku dobrovolníků.
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Ilustrace 20: Závislost doby snímání na věku dobrovolníků
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Graf v ilustraci 20 znázorňuje rozdíly v času  potřébném pro snímání. V kategorii 60-69 jsem 

zaznamenal  určité  obavy ze  zařízení,  spíše  tedy z nové technologie.  Nutno podotknou,  že  mnou 

snímáná osoba viděla zařízení tohoto typu poprvé. Nějvětší  problém při snímání  i  registraci jsem 

zaznamenal  ve  skupině  70-79,  která  se  stavěla  naprosto  odmítavě  k  nové  technologie.  Pro  tuto 

skupinu dobrovolníku byl notebook naprosto nová věc a jejich reakce byli i po vysvětlení principů 

spíše odmítavé. Doba snímání se u takové skupiny dobrovolníků vyšplhala na dvojnásobek průměrné 

hodnoty.

Graf v ilustraci 21  uvadí rozložení dobrovolníků píšících pravou a levou rukou. Dle Státního 

zdravotního ústavu je počet leváků v dospělé populaci 7%, v mé databázi dobrovolníků se nachází 

leváků  9.76%,  což  zhruba  odpovídá  reálnému  rozložení  v  populaci.  Při  snímání  vzorků  nebyli 

dobrovolníci píšící levou rukou nijak omezeni, nespozoroval jsem u nich žádný problém při snímání 

ani při práci se zařízením.

Graf v ilustraci 22 znázorňuje rozložení dobrovolníků s ohledem na jejich pohlaví. V reálné 

populaci je zastoupení mužů a žen rovnoměrně 50%, odchylka na jedné, či druhé straně není nikdy 

vyšší než jedno promile. V databázi dobrovolníků je zastoupení pouze žen 19.51%, což je výrazně 

pod průměrem. Při snímání vzorků jsem zaznamenal rozdíl především v délce podpisu u žen. Jelikož 

jejich podpis reprezentoval celé jejich příjmení, následná reprezentace nebyla při dalším snímání již 

natolik shodná.
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Ilustrace 21: Rozdělení dobrovolníků na 

praváky a leváky
Ilustrace 22: Rozdělení dobrovolníků dle  
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V Ilustraci 23 vidíme rozložení časové náročnosti u dobrovolníků. Zde se objevili všechny 

předchozí  charakteristiky a  problémy jednotlivých skupin.  Celková doba snímání  byla  304minut. 

Průměrná doba snímaní jednoho dobrovolníka je i s registrací 7 minut a 24 sekund. Nejkrátší dobu 

snímání  jsem  zaznamenal  u  dobrovolníků,  kteří  se  s  tabletem  již  setkali  a  dobrovolníků  s 

jednoduchým a rychlým podpisovým vzorem. Výhodou byla také znalost anglického jazyka, jelikož 

uživatelské  rozhraní  programu  je  právě  v  tomto  jazyce.  Registrace  i  samotné  snímaní  se  velmi 

urychlilo  současnou praci  s  dvojicí  či  menším kolektivem dobrovolníků.  V takové  skupině  měli 

dobrovolníci, čekající na jednu z fází, možnost učit se ovládat zařízení od druhých. Uvedl bych, že 

takový postup snímání je nejrychlejší a mnohem snažší i pro snímanou osobu. 

Srovnávání vzorků bylo provedeno v programu na školním počítači „Notebook HP Compaq 

tc4400“.  Další  práce  s  výsledky,  mezivýsledky  a  generování  grafů  proběhlo  v  programu 

„OpenOffice.org Calc“. 

6.2 Verifikace
Pomocí nasnímané databáze vzorků a programu jsem provedl verifikaci. Šablonu daného uživatele 

jsem srovnal  s  jeho  dalšími  třemi  vzorky podpisu  v  programu.   Ukládání  jednotlivých výsledků 

shodnosti  proběhlo  do  tabulky  v  programu  OpenOffice.org  Calc.  Vyvořil  jsem  filtr  pracující  s 
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Ilustrace 23: Histogram doby snímání jednotlivých dobrovolníků
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nastavením prahu citlivosti pro všechny výsledky současně. Ke každému uživateli jsem přidal vzorec, 

jež sčítal  shody vzorku s šablonou a výsledky průměroval počtem tří,  což je počet srovnávaných 

vzorků od každého z uživatele. Tím jsem získal průměr správného přijetí daného uživatele. Nakonec 

jsem všechny jednotlivé průměry sečetl a vydělil počtem všech uživatelů v databázi. Výsledek jsem 

odečetl  od  jedničky a  vynásobil  stem,  abych  získal  koeficient  FRR v  procentech  pro  daný práh 

citlivosti. Pro stanovení celé charakteristiky FRR jsem využil automatického přepočítávání a zadával 

postupně práh citlivosti od 0 do 100. 

V tabulce 5 levý sloupec reprezentuje ID jednotlivých uživatelů z databáze a sloupce xx1,xx2 a 

xx3 jejich tři  uložené vzorky podpisu.  Hodnoty v tabulce reprezentují  procentuální  shodu vzorku 

podpisu se šablonou stejného uživatele.

Z grafu v ilustraci  24 vidíme jak vypadá křivka FRR u použítého systému.  U komerčních 

systémů se udavá míra FRR kolem 1.5%, většina výrobců však neudává, při jaké míře shodnosti je 

tato hodnota naměřena. U vládních nebo jiných systémů s vysokou měrou zabezpečení je udávána 

hodnota  FRR 5-7%.  Naměřená  průměrná  hodnota  FRR  13,18522% je  vzhledem k  použivaným 

komerčním systémům vysoká.

Zajímavá je oblast 70-82 prahu citlivosti, v této oblasti nedochází k žádným změnám křivky 

FRR. Program při žádném ze srovnání nevypočítal míry shody v těchto hodnotách. 
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Tabulka 5: Výsledky verifikace

ID/SIG xx1 xx2 xx3 ID/SIG xx1 xx2 xx3
010 69 97 22 220 68 99 69
020 91 97 50 230 93 95 53
030 88 94 52 240 95 93 95
040 90 93 97 250 88 98 68
050 87 97 98 260 99 82 98
060 93 88 63 270 99 91 90
070 95 93 95 280 90 93 92
080 63 57 89 290 95 99 94
090 66 63 42 300 90 88 94
100 95 92 92 310 54 87 58
110 92 93 93 320 99 92 94
120 95 97 92 330 87 64 98
130 88 89 89 340 98 93 98
140 96 95 99 350 0 91 96
150 94 69 67 360 93 92 92
160 93 94 93 370 93 96 97
170 92 92 88 380 92 97 99
180 92 98 59 390 92 92 91
190 99 95 93 400 97 95 68
200 96 99 89 410 67 88 90
210 99 90 91



6.3 Identifikace
Identifikace probíhala na celé nasnímané databázi. Pro identifikaci jsem použil jednu šablonu a tři 

vzorky  podpisu  od  každého  uživatele,  celkem  tedy  41  šablon  a  123  vzrorků  podpisu.  Testem 

identifikace bych měl dostat výsledky k diskuzi, je-li je použití identifikace v rámci této biometrické 

technologie efektivní a použitelná v praxi. Pro testy identifikace jsem využil svůj program a program 

OpenOffice Calc. Vložil jsem podpis z databáze a provedl pomocí programu identifikaci, výsledky 

shody vzorku a šablon jsem zaznamenavál do tabulky. Z důvodu omezení programu(kapitola 5) byla 

identifikace velmi  zdlouhavý proces,  jisté  urychlení  přinesl  až  paralelní  běh serie  identifikačních 

procesů najednou. Celkově jsem tedy pomocí programu provedl 5043 srovnání.

V programu Calc jsem na tabulku shod použil automatický filtr, jenž zobrazoval jen hodnoty 

vyšší  než zadaný prah citlivosti.  U každého řádku bylo  automaticky zobrazeno,  zda je  shodný i 

vzorek a šablona stejného uživatele, sloupec „Vlastní“ v tabulce 6, pro kontrolu verifikace a další 

výpočty.  Tabulka 6 zobrazuje pouze výřez z celé tabulky výsledků. Hodnota FAR se automaticky 
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Ilustrace 24: Charakteristika FRR
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Tabulka 6: Aplikovaný filtr na tabulku identifikace v programu OpenOffice  

Calc.

SIG/ID 010 020 030 … 400 410 Vlastní FAR FRR SCS ZNI SI
011 1 1 0,1 2 0 0
012 1 1 1 0,13 3 0 0
013 1 0,15 0,67 1 0 0



počítá pro každý řádek, tedy vzorek podpisu. Sečteme všechny shody se šablonami, odečteme shodu s 

vlastní šablonou a dělíme počtem všech šablon bez vlastní. Sloupec „SCS“(Shodných cizích šablon) 

sčítá počet všech shod vzorku s cizími  šablonami.  Sloupec „ZNI“ (Žádná nesprávná identifikace) 

uvadí, zda se vzrorek neshoduje s cizí šablonou, tedy dochází k nesprávné identifikaci, nabývá jen 

hodnot 1 a 0. Hodnoty jedna nabývá v případě, že hodnota SCS je nulová, tudíž není žádná shoda s 

cizí  šablonou,  tedy  nesprávná  identifikace  vzorku.  Hodnoty  nula  nabývá  ve  všech  ostatních 

případech. Sloupec „SI“(Správná identifikace - „absolut identification“) indikuje správné rozpoznání 

vzorku s šablonou stejného uživatele ale jen jeho.  Nábývá hodnot  1 a 0,  jedna pokud je vzorek 

shodný jen se šablonou stejného uživatele, shoduje-li se vzorek i s jinou šablonou je výsledek nula. 

Vzorec porovnává hodnotu ve sloupci  „Vlastní“ s  „ZNI“,  pokud jsou stejné jedná se o spravnou 

identifikaci. Výsledek je nula i v případě, že není shodná žádná cizí šablona ale sám vlastník podpisu 

není identifikován.

Ilustrace 25 zobrazuje křivku FAR, míru nesprávného přijetí v závislosti na prahu citlivosti. 

Komerční systémy uvádějí hodnotu FAR méně než 0,1%, avšak neupřesňují při jakém prahu citlivosti 

systému.  Mnou  testovaný  systém  má  průměrnou  hodnotu  FAR  18,7169%.  V  grafu  si  můžeme 

všimnout úseku grafu při míře citlivosti od 71 do 80, v tomto rozmezí je křivka konstatní v hodnotě 

3,4146%. Uvedená anomálie je způsobena výstupem programu pro srovnávání, který negeneroval při 

identifikaci žádné hodnoty shody v rozmezí 70-80%.
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Ilustrace 25: Charakteristika FAR.
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Křivka žádné nesprávné identifikace v Ilustraci 26 udává kolik procent vložených podpisů k 

identifikaci  systém  neoznačil  shodných  s  cizí  šablonou.  Křivka  nezohledňuje  případy,  kdy  není 

identifikován ani sám majitel vzorku. Můžeme vidět, že křivka od prahu citlivosti 90 prudce roste, 

naznačuje, že docházelo jen velmi zřídka ke schodám vyšším než 90% s cizími šablonami. Křivka je 

v tomto rozmezí ovlivněna i faktem, že vzorek uživatele  nevykazoval tak vysokou shodu ani se svou 

vlastní šablonou.

Křivka Správné identifikace(absolut identification) v ilustraci 26 zobrazuje v kolika procentech 

vložených podpisů je identifikován právě a jen jejich majitel. Jedná se případ, kdy je identifikován 

nositel podpisu a žádná jiná šablona není, při zadaném prahu citlivosti, vyhodnocena jako shodná. 

Křivka  zohledňuje  případy,  kdy  není  shodná  žádná  cizí  šablona  ale  sám  držitel  podpisu  není 

identifikován. Nejvyšší hodnoty 36,59% nabývá při prahu citlivosti 89. Od hodnoty 90 a výše křivka 

padá směrem k nule, to je způsobeno velmi malým množstvím vlastních shodných podpisů a šablon 

nad hranici 90%(charakteristika FRR).

Na obou křivkách vidíme, že v intervalu 0-50 prahu citlivosti je identifikace majitele podpisu 

nízká, pod hranicí 3,5%. Při tomto nastavení prahu citlivosti dochází velmi často k náhodným shodám 

podpisu a cizí šablony z důvodů stejně psaných sekvencí písmen v podpisech. Jako ideální nastavení 

systému  pro  identifikaci  se  tedy  jeví  hodnota  prahu  citlivosti  89,  kdy  je  největší  počet  správně 

identifikovaných  uživatelů,  při  vyšším  prahu  citlivosti,  již  není  sice  identifikován  cizí  uživatel 
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Ilustrace 26: Křivka správné identifikace a křivka žádné nesprávné identifikace
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zároveň avšak  není  správně  rozpoznán ani  majitel  podpisu.  Naopak při  nižších hodnotách  prahu 

citlivosti jsou shody mezi jednotlivými podpisy příliš časté a identifikace je neefektivní.

6.4  Zhodnocení systému
ROC(Receiver operating characteristic) a DET(Detection Error Trade-off) křivky v současné době 

představují  standard při  popisování biometrických systémů.V Ilustraci 27 představuje X-ovou osu 

hodnota FAR a Y-ovou souřadnici TAR(True Acceptance Rate), která udává pravděpodobnost přijetí 

oprávněného uživatele(TAR = 100 - FAR)[9]. Při této reprezentaci vidíme všechny uživatele systému 

v jednotném měřítku.  Společné měřítko je výhodné pro nastavení  globálního prahu citlivosti,  pro 

všechny uživatele systému stejné[21].

Červená přímka v ilustraci 27 je přímka střední hodnoty do ROC  křivky. Střední hodnota ROC 

křivky  je 86.81476%, což přesně odpovídá výpočtu 100 – střední hodnota FRR. Z grafu vidíme 

matematickou závislost hodnot TAR a FAR. Pokud chceme systém nastavit na hodnotu TAR > 90% a 

zároveň hodnotu FAR < 5%, z grafu vidíme, že tato situace v systému nikdy nenastane. Při žádném 
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Ilustrace 27: ROC křivka
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nastavení prahu citlivosti  bysme takové situace nedosáhli. Naopak situace TAR  >  85% a hodnota 

FAR < 5% je již možná, jedná se o nastavení prahu citlivosti na hodnotu 68.

Grafická  reprezentace  ROC nám dovoluje  rozpoznat  nejdůležitější  charakteristiky systému. 

Hodnoty FAR a TAR(jiná reprezentace FRR) jsou pro biometrické systémy velmi důležité. Z křivky 

ROC lze snadno odvodit závislosti  hodnot  a určit  vhodné nastavení  systému.  Systém nemůže při 

žádném  nastavení  prahu  citlivosti  nabývat  hodnot  FAR  a  TAR,  jež  leží  mimo  křivku  ROC.  Z 

vlastností křivky ROC můžeme říct, že čím více by se křivka přibližovala k levému a hornímu okraji 

grafu, tím by byl systém bezpečnější a přívětivější. ROC křivka slouží i jako standard pro porovnání 

různých biometrických systémů mezi sebou, jedná se efektivní zobrazení hodnot FAR a FRR bez 

nutnosti zobrazovat prah citlivosti[23].  

Na ilustraci 28 je zobrazena DET křivka, jedná se o rozdílnou grafickou reprezentaci hodnot 

FAR  a  FRR.  X-ová  osa  vyjadřuje  hodnoty  FAR  a  Y-ová  osa  hodnoty  FRR.  Měřítko  os  je 

logaritmické.

V  bodě  protnutí  křivky  DET  s  osou  kvadrantu  se  nachází  bod  EER.  Vzhledem  k 

logaritmickému  měřítku,  lze  z  křivky DET velmi  dobře  určit  mezní  hodnoty nastavení  systému. 

Nejnižší možná dosažená hodnota FAR v systému je  0,4878% při velmi vysokém FRR 91,8699%. 

Tato mezní situace nastane při prahu citlivosti 99. Na pravé straně lze vidět hranatý průbeh křivky 

DET způsobený skokovou změnou hodnoty FRR. Nejnižší hodnoty FRR 0,813% nabývá systém při 

nastavení prahu citlivosti v celém intervalu <1;22>, FAR na stejném intervalu klesá z 43,5976% až na 
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Ilustrace 28: DET křivka
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33,6383%. Vhodnou prací s grafem, lze tedy poměrně snadno získat přehled o konkrétním chování 

systému při specifickém nastavení[23].

V ideálním případě by křivka DET ležela v jediném bodě[0;0]. Takového výsledku však není 

možné u reálných systémů dosáhnout. 

Ilustrace 29 reprezentuje hodnoty FAR a FRR v závislosti na prahu citlivosti. X-ová osa udává 

hodnotu  prahu  citlivosti,  osa  Y  hodnoty  FAR a  FRR  v  procentech.  Hodnota  EER nemá  žádný 

fyzikální význam, vyjadřuje pouze rovnost hodnot FAR a FRR. Hodnota EER slouží jako orientační 

bod pro stanovení efektivity a bezpečnosti systému. Napravo od bodu EER se aplikace stává více 

bezpečnou avšak významně klesá jeho uživatelská přívětivost. Nalevo od hodnoty EER se systém 

chová opačně.  V praxi  se  nastavení  ideálního prahu citlivosti  odvíjí  dle účelu použití  aplikace a 

vnitřní bezpečnostní politiky[2]. 

Z ilustrace 29 vidíme, že EER nastane při  prahu citlivosti 61 a jeho hodnota je 8,13008%. 

Výhodné nastavení prahu citlivosti, s ohledem na bezpečnost, by mohla být hodnota 87, kdy hodnota 

FRR dosahuje 19,5122% a hodnota FAR 2,23557%. Při vyšším nastavení prahu, by byl systém ještě 

více bezpečný, avšak uživatelsky nepřívětivý.
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Ilustrace 29: Křížový koeficient EER
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 Hodnoty EER u komerčních systémů jsou často velmi nízké až nulové. Nutno dodat, že bez 

znalosti celého průběhu křivek FAR a FRR nelze tyto hodnoty chápat jako věrohodné[2]. Koeficient 

EER se nehodí pro srovnání různých biometrických systému, protože popisuje pouze jediný pracovní 

bod. Reálné biometrické systémy nejsou nastavovány dle hodnoty EER, ale  zpravidla pro FAR << 

FRR[23]. 

6.5 Testy oklamání
Testy oklamání proběhly na databázi dobrovolníků, použil jsem 10 náhodně vybraných šablon a na 

nich testestoval bezpečnost systému. Testy se skládají ze tří hlavních částí, které podrobně popisuji v 

kapitole 4.3.  Liší  se  množstvím útočníkových informací  o majiteli  podpisu,  jedná se například o 

jméno, podpisový vzor a záznam dynamických charakteristik. Postupoval jsem dle návrhu, jednotlivé 

technologie oklamání jsem prováděl za sebou. Cílem bylo testovat schopnosti biometriky podpisu a 

programu pro zpracování proti případnému útoku. Snímání falzifikátů proběhlo na stejném zařízení 

jako probíhalo snímání  dobrovolníků, tedy vlástníků oklamávaných podpisů. Zpracování výsledků 

proběhlo v programu OpenOffice Calc.

Pro výpočet hodnoty FAR u všech testů oklamání jsem stanovil  práh citlivosti  na 80. Tato 

hodnota je  v  programu předdefinována.  Jistě  by bylo  možné  z výsledků testování  v  kapitole 6.4 

stanovit  i  vhodnější  práh citlivosti.  Pro každou šablonu(uživatele)  je  hodnota  FAR počítána jako 

průměrná hodnota všech tří pokusů útočníka. 

Test oklamání se znalostí jména uživatele je nejjednoduší ze serie použitých postupů. Útočník 

zná  pouze  jméno  a  příjmení  uživatele.  Jen  velmi  málo  uživatelů  v  databázi  má  podpisový vzor 

identický s plným jménem. Útočník se znalostí jména oběti trénoval 5 minut na čistý papír podpis 

napodobit. Po uplynutí doby pro trenink jsou nasnímány 3 pokusy napodobit originál.
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Tabulka 7: Výsledek testu oklamání se znalostí jména uživatele

ID šablony 1.pokus 2.pokus 3.pokus průměr
010 0 0 0 0
090 0 0 0 0
140 67 0 0 22,33
160 22 62 36 40
190 33 99 62 64,67
200 0 0 0 0
210 0 0 0 0
280 28 41 57 42
380 0 0 0 0
410 0 22 0 7,33

průměr 15 22,4 15,5 17,63



Tabulka 7 zobrazuje výsledky prvního testu oklamání.  V prvním sloupci je ID oklamávané 

šablony,  v  dalších třech sloupcích jednotlivé  pokusy a  poslední  sloupec je  průměr  hodnot  všech 

pokusů.  Celkový  průměr  shodnosti  všech  pokusů  je  pouhých  17,63%.  Významné  odlišnosti 

podpisového vzoru od jména reprezentují nulové hodnoty shody u šablon 010, 090, 200, 210 a 380. 

Podpisové vzory 190, 280 a 160 jsou velmi podobné jménu, zvláště příjmení uživatele, což zvyšuje 

útočníkovu šanci je napodobit. Při druhém pokusu útočník vynechal křestní jméno a snímáno bylo jen 

příjmení. Na průměrném výsledku z druhého pokusu můžeme vidět nepatrně vyšší hodnoty shody.

Z tabulky 8 vidíme pouze jeden úspěšný útok z celkových 30ti. Celkový průměr hodnoty FAR 

ze všech uskutečněných pokusů je 3,33%. 

Druhým testem je  oklamání  se znalostí  jména uživatele a podpisového vzoru.  Útočník zná 

kromě jména a příjmení oběti také podobu jeho podpisového vzoru. Má možnost 5 minut trénovat 

podpis na čistý bílý papír. Se znalostí vzhledu napodobovaného podpisu se již mnoho nelišila podoba 

falzifikátů od pravého podpisu, o to více se projevila odolnost systému při zpracování neviditelné 

dynamické složky podpisu, kterou útočník neznal.

Tabulka  9  zobrazuje  výsledky druhého  testu  oklamání.  Struktura  tabulky  je  stejná  jako  u 

tabulky 7. Vizuální rozdíl mezi falzifikátem a pravým pdpisem je minimální, program však srovnává 

podpisy na základě jejich dynamických složek.  Nízké hodnoty shody šablon 010 a 410 dokazují 
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Tabulka 9: Výsledek testu oklamání se znalostí jména uživatele a 

jeho podpisového vzoru

ID šablony 1.pokus 2.pokus 3.pokus průměr
010 0 0 0 0
090 17 0 15 10,67
140 52 50 62 54,67
160 54 55 62 57
190 82 70 88 80
200 81 59 99 79,67
210 29 66 83 59,33
280 87 56 65 69,33
380 50 50 66 55,33
410 34 29 54 39

průměr 48,6 43,5 59,4 50,5

Tabulka 8: Hodnoty FAR  prvního testu oklamání

ID šablony 010 090 140 160 190 200 210 280 380 410 průměr 
FAR [%] 0 0 0 0 33,33 0 0 0 0 0 3,33



vysokou  bezpečnost  jednoduchých podpisů  se  specifickou dynamikou  provedení.  Proti  předchozí 

metodě je relativně vysoká míra shody falzifikátů s pravými podpisy 50,5%. 

Útočník  se  znalostí  podpisového vzoru  dosáhl  mnohem vyšší  pravděpodobnosti  úspěšného 

útoku. Průměrná hodnota FAR v tabulce 10 výpočítaná ze všech 30ti vykonaných útoků je 20%. Z 

testu vyplývá důležitost chránit podpisový vzor před útočníkem.

Test oklamání se znalostí jména uživatele, podpisového vzoru a s možností trénovat daný vzor 

na konkrétním zařízení je poslední metodou. Útočník má veškeré informace o oklamávaném podpisu, 

při  trénování  může  používat  stejné  snímací  zařízení  jako  řádný  uživatel  a  vidí  dynamické 

charakteristiky podpisu v podobě grafu. Z charakteristik dynamickcýh složek lze přesně vyčíst polohu 

pera a tlak v závisloti na čase, může si tedy i představit celkový čas, délku trajektorie a rychlost s 

jakou  by  podpis  vytvořen.  Útočník  může  v  průběhu  trénování  používat  i  funkci  programu  pro 

porovnání stavajícího stavu falzifikátu se šablonou.  K zařízení má útočník přístup po dobu 5 minut. 

Tabulka  11  zobrazuje  vyslédky  třetího  metody  oklamání.  Průměrná  shodnost  falzifikátu  a 

pravého podpisu je 66,77%, což je nejvyšší hodnota ze všech tří metod. Šablony 010 a 090 se jeví 

proti  oklamání  odolné,  jejich  jedinečnou  dynamickou  složku  nelze  v  krátkém  časovém  období 

natrénovat.  Naopak ostatní podpisy bylo možné velmi  úspěšně napodobit.  Výsledky testu ukazují 
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Tabulka 11: Výsledek testu oklamání se znalostí jména uživatele,  

podpisového vzoru a s možností trénovat daný vzor na konkrétním 

zařízení

ID šablony 1.pokus 2.pokus 3.pokus průměr
010 26 7 10 14,33
090 12 23 29 21,33
140 66 64 67 65,67
160 88 70 82 80
190 92 88 81 87
200 89 84 92 88,33
210 96 82 87 88,33
280 70 69 86 75
380 59 63 69 63,67
410 67 96 89 84

průměr 66,5 64,6 69,2 66,77

Tabulka 10: Hodnoty FAR druhého testu oklamání

ID šablony 010 090 140 160 190 200 210 280 380 410 průměr 
FAR [%] 0 0 0 0 66,67 66,67 33,33 33,33 0 0 20



vysoké hodnoty shody u jednotlivých podpisů, dynamickou složku podpisu lze tedy poměrně úspěšně 

natrénovat.

Tabulka 12 reprezentuje hodnoty FAR třetího testu oklamání. Úspěšnost útočníka se znalostí 

podpisového vzoru a přístupem k zařízení je 46,67%.  

Proběhlo 90 snímání falzifikátů, tři pokusy u každé ze tří metod oklamání na každou z deseti 

šablon uživatelů z databáze.  Průměrný čas snímání jedné serie pokusů byl 3 minuty a 24 sekund, čas 

potřebný  pro  trénování  byl  150  minut.  Celkově  všechny testy  oklamání  trvali  252  minut.  Mezi 

jednotlivými metodami oklamání jsem hodinu nechal odpočinout zápěstí.

Výsledky  testů  prokázali,  že  znalost  podpisového  vzoru(2.test)  a  přístup  k  zařízení(3.test) 

významně zvyšuje šanci útočníka na přijetí do systému. Pro srovnání lze použít hodnotu FAR, při 

prahu 80 na množině všech nasnímaných podpisů v databázi, která je 3,4146%. Toto číslo je vyšší 

než výsledky FAR 3,33% při prvním testu oklamání. Z výsledku nelze prohlásit, že znalost jména a 

příjmení  uživatele  má  významný  vliv  na  úspěšnost  útočníka.  Úspěšnost  20% u  druhého testu  je 

bezpečnostním rizikem.  Je  nutné se  zamyslet,  jak potencionálnímu  útočníkovi  zabránit  v  získání 

podpisového vzoru. Výsledek FAR 46.67% u posledního z testů oklamání považuji za důkaz toho, že 

útočník nesmí  mít  přístup ke snímacímu  zařízení  s  nainstalovaným programem pro porovnávání. 

Přístup útočníka k zařízení by naznačoval chybu v interní bezpečnostní politice. 

 V průběhu testování se ukázalo, že doba pěti minut pro trénování falzifikátů je velmi málo. 

Více  času  pro  nácvik  by rozhodně  zvýšilo  kvalitu  falzifikátů  a  tím i  úspěšnost  útočníka.  Pokud 

trénování probíhalo velmi intenzivně, ruka útočníka se začala potit a pohyb po snímací ploše nebyl 

plynulý, což zapříčinilo některé horší výsledky pokusů oklamání.  Významná většina podpisových 

vzorů uživatelů z databáze jsou příjmení reprezentováné psacím písmem. Vzhledově napodobit tyto 

podpisové vzory není pro útočníka problém, navíc psací písmo má své  specifické charakteristiky. 

Kvalitnějších falzifikátů by bylo možné dosáhnout změnou postupu. Stávající postup, kdy útočník 

vykonává jednu metodu na všech desiti šablonách z databáze, poté přechází k další metodě oklamání, 

změnit  tak,  aby útočník na vybraném vzorku postupně provedl  všechny metody oklamání  a poté 

pokračoval na dalších šablonách. Útočník by měl možnost se bez přerušení zaměřit na podpis jednoho 

uživatele.
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Tabulka 12: Hodnoty FAR třetího testu oklamání

ID šablony 010 090 140 160 190 200 210 280 380 410 průměr 
FAR [%] 0 0 0 66,67 100 100 100 33,33 0 66,67 46,67



7 Závěr

Bakalářská  práce  je  zaměřena  na  možnosti  biometrie  dynamiky  podpisu.  V  prvních 

kapitolách(po kapitolu 4) jsou vysvětleny základní pojmy biometrie, standarty pro měření efektivnosti 

biometrických  systémů,  popis  vybraných  biometrických  technologií,  problematika  zpracování 

dynamických a  statických charakteristik  podpisu.  Obsahuje  popis  zařízení  vhodných pro snímání 

dynamických charakteristik podpisu.

Kapitola 4 formuluje návrh testů a sběr dat od dobrovolníků do databáze. Jsou zde teoreticky 

navrženy postupy k provedení testů a očekávané cíle testů. V první části je popsán test verifikace 

uživatele, v druhé části test identifikace a v třetí testy oklamání. Testy oklamání jsou 3 a liší se dle 

informací poskytnutých útočníkovi. Kapitola 5 popisuje návrh, vzhled a implementaci programu pro 

identifikaci.

Za největší  přínos práce považuji  kapitolu 6 reprezentující  statistiku dobovolníků, průběh a 

výsledky provedených testů. Celkem jsem nasnímal 3 vzorky podpisu a 1 šablonu od každého z 41 

dobrovoníků.  Výpočítal  charakteristiky  křívky  FRR  a  FAR  v  závislosti  na  prahu  citlivosti  pro 

nasnímanou databázi. Pro účely identifikace jsem použil vyvinutý program. Při identifikaci uživatele 

jsem dosáhl nejlepšího výsledku 36,59%(kapitola 6.3).  V kapitole 6.4 jsem stanovil  ROC a DET 

křivku popisující celkovou efektivitu systému. 

Při  testech  oklamání(kapitola  6.4)  jsem náhodně  vybral  10  šablon  uživatelů  a  snažil  se  je 

pomocí 3 navržených testů oklamat. V případě prvního testu jsem nedospěl k hodnotě převyšující 

FAR vzorků  z   databáze.  Výsledek  druhého testu  20% a  třetího  testu  46,67% úspěšného přijetí 

útočníka již vede k zamyšlení.  Biometrický systém založený na dynamice podpisu se nejeví jako 

dostatečně  odolný  vůči  zkušenému  útočníku.  Hodnoty  FAR  lze  snížit  rozumným  nastavením 

globálního  prahu  citlivosti  nebo  volbou  idividuálního  nastavení  prahu  citlivosti  pro  každého 

uživatele.

Výhodou  použití  podpisu  je  jeho  velká  akceptovatelnost  veřejností  a  masové  rozšíření. 

Biometrie využívající dynamiku podpisu je efektivní metodou verifikace a do budoucna by se mohla 

používat společně se stávajícím statickým zpracováním. Nevýhodou jsou slabé rozlišovací schopnosti 

oprávněného a neoprávněného uživatele při identifikaci. Rozlišovací schopnosti systému by vylepšilo 

současné porovnávání dynamické i  statické složky podpisu. Nebo snímáním dalších dynamických 

chrakteristik od uživatele a jejich zpracováním v algoritmu porovnání(např.: azimut, sklon pera při 

psaní a pohyb pera nad podložkou).
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Seznam příloh
Adresáře v přiloženém CD:

/databaze dobrovolníků

obsahuje databázi vzorků a šablon nasnímaných dobrovolníků.

/oklamani

obsahuje databázi falzifikátů.

/program

obsahuje projekt v MS Visual Studiu, veškeré potřebné knihovny ze signatureSDK a zkušební 

databázi uživatelů. Spustitelný soubor na nachází v na adrese /vitajson/program.exe.

/texty

Bakalarska_prace.odt je elektronická verze této práce.

dobrovolnici.ods obsahuje údaje o dobrovolnicich.

identifikace.ods obsahuje výsledky porovnání pro identifikaci s automatickými vzorci, grafy 

ROC/DET, FAR, FRR a jejich zdrojová data.

oklamani.ods obsahuje výsledky testů oklamání.

Struktura databazi.pdf obsahuje popis struktury databází dobrovolníků a oklamání.

verifikace.ods obsahuje výsledky porovnávání pro verifikaci.
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