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Abstrakt

Tato bakal&ska prace se zabyva navrhem a implementaci ndptmjaraci s daty NetFlow.
Obsahuje teoreticky rozborigobu monitorovani siza pomoci IP Flow, popis nastroje nfdump a
jeho zmisob ukladani dat NetFlow v9timavrhu nastroje je kladerichz na efektivni manipulaci s
daty.

Abstract

This bachelor thesis deals with design and impleatem of NetFlow data manipulation tool. It
contains analysis of IP Flow network monitoringsctéption of nfdump tool and format of Netflow
v9 records saved by nfdump. The focus of this viekin effective manipulation with NetFlow
records.
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1  Uvod

Rozvoj informa&nych technolégii priniesol, dnes uZ'm@ populéarny Internet. Internet je celosvetova
sie’’ spojena z menSich navzajom poprepajanych siekidyfa diom sa tato mohutna sieozSiruje, a
tym sa zvySuje aj get pouzivatbov. V dneSnej dobe existuje k& mnozZstvo aplikacii a sluzieb,
ktoré vyuzivaju Internet. Sluzbjydia v&Sinou vyuZzivaju pri komunikacii so svojimi blizkyydi uz

v redlnomc¢ase pomocou instant messaging, alebo pomocou evmafiellmi popularne sa stali
socialne siete, ktorBudia vyuZivaju kazdy de Spristupnend je aj moznosi so svojimi blizkymi
zadarmo zatelefonovaba dokonca spustvideo hovor. Internet ndm poskytuje mozhdezvedi¢

sa informacie zo svet&p najrychlejSim spdsobom. Vyhodou Internetu je agnos vzdelavania sa,
¢i uz pomocou encyklopédii alebo streamingom preakas Skoly.

Pre véké spol@nosti je potrebné aby informacie o stave siete tania ktoré si vymigaju
koncové body, boli k dispozicii. Je to z dévoduapbe v dnesnej dobe vznikd nesgtmé mnozstvo
utokov a bezpmog’ je preto nevyhnutnd. Preto je dobré uchov&iallhodobé informéacie aby bolo
mozné detekovautok. Analyza siete nam poméha odhalabé miesta a tym padom aj tieto miesta
zabezpéit. Dalsim doévodom, zuia pre poskytovakev Internetu, je &ovanie a fakturizacia pre
uzivatéov.

Tieto vSetky vyhody monitorovania na sieti, beapesti, sledovania a analyzy na sieti nam
zabezpéila firma Cisco Systems [4]. Monitorovanie IP tokayuZiva protokol NetFlow, ktory
vyvinula tato spolénog’.

Hlavnym ci¢om bakalarskej prace bude analyabjva sa d4 manipulovas binarnymi datami
NetFlow, ktoré ukladd nastroj nfdump. Pdkiby sa tdto manipulacia podarila, bol by to prinos
k aktualizovaniu dat zo siete pre administratorb&to bakalarska praca nadvazuje na semestralny
projekt, v ktorom bol popisany protokol NetFlowhgearchitektira a ktoré mechanizmy sa pbajie
a slizia na generovanie zaznamov NetFlow. Bol ieliZ8opisany protokol NetFlow verzie
9, Struktura jeho zaznamov a nastroj nfdump, kttmkaze pracovas touto momentélne rozsirujicou
sa verziou.

V bakalarskej praci saralej budem sna#i priblizit Struktdru binarnych sudborov, ktoré
zaznamenava nastroj nfdump. Nasledne bude rozolmd@mp a implementacia aplikacie, ktora bude
s danymi datami pracovaNasadenie aplikacie do praxe, by sa malo konzatlte administratorom
siete na zaklade dosiahnutych vysledkov.

Kapitola 2 bola venovanéa popisu protokolu NetFl@iho pouZzitie a bola podrobne rozobrana
Struktara zaznamu NetFlow verzie 9. V kapitole 3zsaberdm aplikaciou nfdump, jeho popisu
a nastrojmi. TaktieZ zloZenim binarneho suborurykje rozdeleny na logické celky. Kapitola 4 je
venovany Oracle Berkeleyho databaze, jej popisuditig. Navrh a implementacia nastroja pre pracu
s datami NetFlow je popisana v kapitole 5. Kapit@lasa venuje testovaniu a dosiahnutymi
vysledkami. MoZné rozSirenia aplikacie suU popisaRapitole 7. Stag’ou bakalarskej prace su aj
prilohy.



2 NetFlow

Téato kapitola je zamerana na popis protokolu NetFlge tu popisané architektura, princip, pouZitie
tohto protokolu a detekcia Gtokov.

2.1 Popis NetFlow

Tento protokol bol pévodne vyvinuty pre firemnéiadenia spolénosti Cisco systems. Hoci je to
uzavrety protokol, mame k dispozicii SpecifikAcaatid’ poslednej verzie 9, v RFC 3954. Tato
Specifikacia umoZznila implementa@rotokol aj na iné zariadenia, popripade ofreéasystémy ako
GNU/Linux, FreeBSD, OpenBSD.

NetFlow je protokol pre prenos zaznamov o tokodaravei je chapany aj ako cely proces merania
tokov [3].

Siet’ovy tok (IP tok) je definovany ako postupnbpaketov zhodujlice sa Vi¢ovych vlastnostiach
a prechadzajuci bodom pozorovania zatyrcas [1].

Medzi K'G¢ové vlastnosti patri zdrojova a biwa IP adresa, zdrojovy a iy port,¢islo protokolu,
rozhranie a ToS (Type of Serviced vidiet’ aj na obrazku 2.1.

IP tok obsahuje’alSie daje, ktoré zaznamenava ako napriklad dohi&wtoku, dzka jeho trvania a
iné. Poda verzie protokolu zalezi aké udaje obsahuje.
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zdrojovy a cilovy port .
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Obrazok 2.1: Identifikacia datového toku [8]

2.2  Architektura

Architektdra NetFlow je zloZzend z NetFlow exportéauNetFlow kolektoru. Ich zasluhou sme
schopny zachyfitok a nasledne ho aj zalohdva

2.2.1 Exportér

Exportérom mbézZze hy sonda. Je to samostatné zariadenie pripojené pmaeozb@ovata
k sledovanej linke. TaktieZz exportér moze’ Igifag’ou nejakého aktivneho zariadenia typu router



alebo switch. Jeho hlavnou Ulohou je monitoropeemavku na sieti a vytvardP toky. Pre kazdy IP
tok exportér zaznamena jebias vzniku a ukafenia, péet bajtov a paketov. Zaznamenad@Sich
informacii zaleZi na verzii NetFlow protokolu. Pplynuti ugitéhoc¢asu alebo po nazbieraniitého
poétu tokov ich exportér prepoSle na kolektor. Poslaniéy su z exportéru zmazané napriklad
z dévodu uvdnenia pamate prealSie toky. Princip fungovania exportéru moézZzemedetiz do
nasledujucich bodov.

» Prijem paketu a extrakcia déat

» Zalozenie alebo aktualizovanie zaznamu v NetFloshea

e Exspiracia

e Export

Exspiracia je chapana akas, ktory po uplynuti exportuje toky dat na kolekt@ok sa povaZzuje za
neaktivny, ak Ziaden paket z toku nie je zachytebpde pozorovania zadity ¢as. Tok moéze ky
exportovany na zaklade nasledujucich podmienok [1].
* Ak exportér dokdze detekav&oniec toku. Napriklad ak FIN alebo RST bit je tameny
v TCP spojeni, tok je exportovany.
« Ak tok je neaktivny v ufitom ¢asovom intervale. Tento neaktivny interval by mgt b
konfigurovatény na exportéry s minimalnou hodnotou O pre okaimgxspiraciu.
e Ak ¢as toku je dlhotrvajuci, exportér by mal exportdteky pravidelne.
« Ak ma exportér nejaké obmedzenia, napriklad malongbe, toky suU exspirované
permanentne.

Exportér mbze vyuZzivaaj vzorkovanie (sampling) pre vyber iba niektorydketov. Je to vyhodne

z hWadiska mensich narokov na hardware.

2.2.2 Kolektor

Kolektor uklada informacie o datovych tokoch do alétze alebo na disk z jedného alebo viac
exportérov. Komunikacia medzi exportérom a koletorprebieha pomocou UDP protokoko
nezaisuje dorienie paketov na kolektor. Tieto informacie o datdvyokoch mézu ki dostupné

v grafickej reprezentacii pomocou grafov alebo leu Mame tak moZnas jednoduchSie
analyzovd premavku paketov v sieti. Tak ako exportér, takagktor mdZze pouzivavzorkovanie
(sampling) a filtrové tak pakety.

Pre hardwarové naroky a pomerne vysokl cenu expoiittory je aktivnym zariadenim ako router,
boli implementované do siete sondy, ktoré su saato@n zariadenim, gené iba pre monitorovanie

na sieti. Sondy poskytuju vo &ine pripadov niZzSiu cenu a mézutbyasadené aj v malych a

strednych sietiach. Na obrazku 2.2 je znazorndnaaa ke exportérom je aktivne zariadenie a ten
preposiela Statistiky NetFlow kolektorDalsi pripad nastava, &eexportérom st sondy a v sieti sa
vyuzivaju ajd’alSie technoldgie ako TAP a SPAR®, vidime na obrazku 2.3.



NetFlow kolektor

Obrazok 2.2: Export dat z NetFlow exportéru [12]

NetFlow Probe

NetFlow collector

Obrazok 2.3: Export dat z NetFlow sondy [12]

SPAN (Switch port analyzer) analyzuje t&ied premavku prechadzajlucu cez porty a preposiela
kopiu premavky dafalSieho portu rozbimvata, ktory bol pripojeny na sondu alebo beapestné
zariadenie. SPAN odraZa prijatd, odoslanu alebgaiopremavku na jeden alebo viac zdrojovych
portov do ci€oveho portu na analyzu [6].

TAP je hardvérové zariadenie, ktoré poskytuje ppisk datam t&icich cez péitacovl sie’.
Obsahuje najmenej tri porty A, B a port na monitarde. TAP vobec neblokuje premavku a zatove
ju kopiruje do portu na monitorovanie. Tento p@imslUzi na umoznenie zberu dat [13].



2.3 Verzie NetFlow

V siasnosti pozndme uZ nidiko verzii protokolu NetFlow. Najviac pouzivana jgima NetFlow
verzia 5. Pomaly sa rozSiruje aj verzia 9, ktor&ade monitorové viacero udajov ako napriklad
VLAN (Virtual LAN), BGP (Border Gateway ProtocolRv6, adalSie.

Momentéalne sa vyvija nova verzia tohto protokol&I) ktora bude zaloZena na najnovsej verzii 9.
Prelfad verzii protokolu NetFlow [12]:

Verzia Popis

vl Prva, ale uz zastarala verzia

V2 — V4 Neboli nikdy zverejnené

v5 NajrozSirenejSia, vyhradena pre toky s IPv4&saol

v6 Pridané informacie o zapuzdreni

v7 Obsahuje informacie o smerdva

v8 Agregécia tokov

v9 Aktualna verzia protokol s novym forméatom, olgahnové poloZzky a
vyuziva Sablony pre zaznamy

IPFIX Nadstavba na verziu 9, IETF Standard

2.4 Pouzitie NetFlow

Protokol NetFlow je zaloZeny na monitorovani sieBre administratorov je Vi vyhodny

z hadiska znalosti preméavky na sieti. Administratde tadze sledouaaplikacie, ktoré pouzivaju
uZivatelia v danej sieti a pomocou analyzy tistiktorom ¢ase je premavka na sieti najviac
vyuZivana. Prevadzkovatelia Internetu vyuzivajadgmotokol taktieZ aj predovanie a fakturizaciu
pre uzivatéov.

NetFlow ma vyhodu taktiedo sa tyka aj bezgaosti [5]. Da sa poutitaktieZ k detekcii rdznych
atokov.

 TCP SYN flood — detekcia mnoho jedno paketovyclotok nastavenymi priznakmi TCP

SYN flagmi.

+ Cerv (worm) — detekcia mnoho odchadzajiceho tokeznéj stanice

* Virus — detekcia odchylky od beznej komunikacie

* Prenos na neobvyklych portoch

e ZvySené prenosy na SMTP

* A dalSie

Protokol NetFlow verzie 9 bol navrhnuty s predpdkia, Ze exportér a kolektor sa nachadzaju
v jednej privatnej sieti v tesnej blizkosti. Av3akpZze by pouzity na transport tokov cez verejné
siete, ¢co ukazuje na bezprostné rizika. Napriklad (taik mbdZe exportované pakety odchiyti



modifikova’ alebo uloZi. Preto je tu riziko, Ze pakety budld odchytenéadSef/ané alebo mézu by
smerované na kolektor [1].

V protokole nebolo zavedené Ziadne utajenie dé&giita alebo autentifikmé poziadavky, pretoZze
by to redukovalo efektivnésmplementécie a predpoklad bol kladeny na nasaddaiprivatnych
sieti. Kel'Zze pakety nie su Sifrované, odposluch méze iecnikom informécie o aktivnych tokoch
v sieti, komunikanych koncovych zariadeni a vzorky premavky. Tietmimacie mbZzu iy pouZzité
na Spehovanie uzivdte a naplanovanie utajenych utokov v buduicnostioriécie, ktoré si utmik
mébze odvodi z odp@uvania paketov zalezi na definicii toku. Ich silniiativa sfalSové zaznamy
sa v&Sinou mbéze prejavinapriklad v bankovnictve. SfalSované mozd Bgblony a tak zmids
kolektor, ktory nebude méadekodovd zaznamy, ktoré pouzivaju danu Sablonu.

Utok DoS (Denial of service) mdze #ii vela zdrojov z kolektoru, ktory nebude preto méc
zachytt’ a dekddové nejaké pakety NetFlow. AvSak zname metddy na ochigerveru od DoS
atoku, zniZuju tento vyskyt problému.

2.5 Zaznam NetFlow verzie 9

Patas vyvoja protokolu NetFlow bolo uz nidikm formatov pre zdznamy. Tato najnovSia verzia
NetFlow je charakteristickd, Ze je zalozena naGath. Sablony uskuttuji rozsireny dizajn pre
zadznam. Tatoérta, ktorA by mala podpdribudice vylepSenia protokolu NetFlow bez nudze
docasnych zmien zékladného forméatu zdznamu. Pouati®s ma niektko kI'G¢covych vyhod:

e Firmy, ktoré produkuju aplikacie a zadovazuju kodekalebo sluzby pre NetFlow, nebudu
potrebovd prekompilovd svoje aplikacie ak bude pridand nova funkcia. Na&bai toho,
mOZu pou# externé subory s datami, ktoré dokumentuju zn&abkgay

¢ Nové funkcie mézu Kty pridané do NetFlow ova rychlejSie a to bez poruSeniatasnej
implementéacie

« Format verzie 9 mbdZze Byadaptovany na podpordalSich novych alebo vyvijajacich
protokolov

KedZze Struktira zaznamu je pomerne rozsiahla, je ipofrerysvetlt zakladné pojmy préahsie
pochopenie [1].

Exportovany paket — je vytvoreny zariadenim so zapnutou NetFlow sbwz Tento typ paketu je
adresovany inému zariadeniu, ktoré dany paket sjgac

Packet header — hlavika je ako prvacas’ exportovaného paketu, ktord obsahuje zakladné
informacie o pakete, ako napriklad NetFlow verpaiet zdznamov v paketecélovanie sekvencie
pre odhalenie stratenych paketov.

FlowSet — nasleduje za hlatkou paketu. Exportovany paket obsahuje informédiaé musia by
rozdelené a interpretované kolektorom. FlowSet§eobecny pojem pre kolekciu zaznamov, ktoré
nasleduju po hlavke v exportovanom pakete. Pozname dva r6zne typpardov FlowSet a to



Sablona a data. Exportovany paket je zloZeny z8ledralebo viac zadznamov FlowSet a Sablony aj
data mézu by mixované v jednom exportovanom pakete.

Sabléna FlowSet— je kolekcia jednej alebo viac Sablén zaznamarékboli zoskupené v jednom
exportovanom pakete.

Sabléna zaznamu— pouziva sa na definovanie forméafalSich data zaznamov, ktoré mézu’ by
prijaté v s@astnom alebo budicom exportovanom pakete. DOlggitéze Sabléna zaznamu
v exportovanom pakete nemusi nevyhnutne indikofeaaméat zaznamu dét vtom istom pakete.
Kolektor musi uchovavav paméti kazda Sablénu zaznamu, ktora bola primf@otom spaja
jednotlivé datové zaznamy so Sablonami zdznamu.

Identifikator Sablony — je unikatneislo, ktoré odliSuje tuto Sablonu zaznamu od v&sdtlgstatnych
Sablon zaznamu vyprodukované rovnakym exportéronplikécia kolektoru, ktora prijma
exportované pakety z nieloych zariadeni by mala Byupozornend, Ze jeditieos’ nie je
garantovana cez exportéry. Atak by mal kolektofad&’ do pamate adresy zariadeni, ktoré
exportuju pakety a produkuju identifikatory Sabloporadi na uskutmenie jedinénosti.

FlowSet dat — je kolekcia jedného alebo viacero data z&znankberé boli zoskupené do
exportovaného paketu.

Zaznam dat — uchovava informéacie o IP toku, ktory existuje mariadeni, ktory produkuje
exportovany paket. Kazda skupina zaznamov dat feéereciu na predchadzajuce identitiké cisla
Sablony, ktoré sluzi na rozdelenie dat v zazname.

VolitePna Sabléna— je Specialny typ Sablony zaznamu pouzitd na kokdigiu formatu dat suvisiaci
s NetFlow procesom.

Volitelny zdznam déat— je Speciadlny typ zaznamu dat s rezervovanymtifil@atnym cislom
Sablony, ktory nesie svoje informéacie o NetFlowgase.

2.5.1 Struktira paketu

Na za&iatku kazdého zaznamu je hléka (packet header) nasledujuca minimélne jednyrboale
viacerymi Sablénami (template) alebo datami uloZpod’a danej Sablényo vidime aj v tabtke
2.1. V exportovanom pakete mdzu négstato kombinécie:
« Exportovany paket, ktory pozostava z prekladaneiédy a FlowSet dat. Kolektor by nemal
prijat, Ze identifikatory Sablony definované vtom paketmju Specificki pribuznés
s FlowSet dat v tom istom pakete. Kolektor musiestaa’ uloZzené kazdu prijata Sablonu
a priradt’ spravne identifikénécisla aby mohli by datové zaznamy interpretovane.



e Exportovany paket pozostava z FlowSet dat. Po &ko, boli identifik&né ¢isla Sablony
spravne definované a poslané na kolektoésivéa paketov predpisane pozostava z FlowSet
dat.

e Exportovany paket pozostadva zo 3ablon FlowSet.ol'enipad je vynimkou ale je mozné
prijat’ pakety obsahujuce iba zaznamy so Sablénami. e exportér restartuje, musi &a
najskdr zosynchronizovas kolektorom. Exportér odoSle Sablony FlowSgetma kolektor
spravne informacie na interpretovanie kazdého FEw&at. Sablony zédznamov maji
limitovany ¢as platnosti a musia bByperiodicky obnovované. Ak nastane obnovovanie
Sablony a nie je Ziadny datovy FlowSet, ktory jér@ony na odoslanie na kolektor, tak je
odoslany exportovany paket so Sablénami.

Obsah Popis

Packet header Hlatka paketu

Template FlowSet Sablona FlowSet

Data FlowSet Data uloZzené gadsablony
Data FlowSet Data uloZzené gadsablony

Template FlowSet Sablona FlowSet

Data FlowSet Data uloZené gadsablony

Tabuka 2.1 Format Struktary zaznamu

2511 Hlavi¢ka paketu

Format hlavty paketu NetFlow verzie 9 ostal relativhe nezmenediypredchadzajucich verzii. Je
zaloZzeny na hlavke paketu NetFlow verzie 5 aje zobrazeny vIi&bw2.2. Na z&atku hlaviky
paketu je zapisana informacia o verzii zaznamuaflje taktieZ piget Sablén a datasové znéky a
d’alSie doélezité informacie [2].



Bajty Obsah Popis

0-1 Version Verzia NetFlow zaznamu. Pre verziu @jaodnota 0x0009
2-3 Count Peet Flowset zaznamov v pakete

4-7 Sys_uptime Cas v milisekundach odkedy je exportér zapnuty

8-11 Unix_secs Aktualnyas v sekundach od roku 1970

Package_seque Sekvernécislo vSetkych exportovanych paketov poslané expmrié

12-15
nce SluZi na identifikovaniegi chyba nejaky paket

Hodnota ukujuca garanciu jedirs@osti pre kazdy tok exportovany

16-19 Source_id j i )
- z konkrétneho zariadenia

Tabuka 2.2 Struktura hlavky paketu

2.5.1.2  Struktdra $ablony FlowSet

Struktara 3ablony je jednym Zdovych elementov vo verzii 9 [2]. Sablény uryaju flexibilitu
formatu NetFlow zdznamu lebo uniofi kolektoru alebo zobrazovacej aplikacii spracodata bez
znalosti forméatu dat. Sablony slGzia na popis tglzky kazdého pka vdalSom NetFlow zazname
dat, ktory je zhodny s identifikaym ¢islom Sablény [1]. Format Sablény FlowSet je popysa
v tabu’ke 2.3.

Flowset ID Identifik&nécislo zaznamu
Length Veé'kog’ FlowSet
Template ID Identifikanécislo Sablény
Field_count Peet poli

Field_type Typ prvého pga
Field_length zka prvého pia
Field_type Typ druhého fja
Field_length hzka druhého pa
Field_type Typ posledného [
Field_length zka posledného ia

Tabuka 2.3 Struktura Sablony FlowSet

Identifikatné ¢islo zaznamu slGZi na rozoznanie 3ablony zaznanmwwzéznamov dat. Sablona
zaznamov ma vzdy identifikaé ¢islo v rozsahu 0-255. Celkovalkes' FlowSet je zaznamenana
lebo individualny FlowSet Sablén méze obsahoviacero identifikénychcisel Sablén. VEkos' ndm
uréuje poziciud’alSieho FlowSet zaznamu, ktory by mat’ islowSet dat alebo Sablon. Identiféked
¢islo Sablony sluzi na identifikovanie, ktora Salsl@a pouzije na zdznamy dat. FlowSet Sablon moéze
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obsahové viacero zaznamov so Sablénami, takgigoli umo#uje ukit’ koniec a z&iatok nového
zaznamu 3ablon. iBka poli nam ufuje ve’kost typov poli v bajtoch. Pozname 87 typov poli, ktoré
mézu by zahrnuté v Sablone. Tieto typy poli méze ale némpadporova exportér. To znamena, Ze
ich nebude zaznamenavaedna sa o pomernellté mnozstvo Udajov, ktoré slizZia administratorom
na preliiad, ¢o sa na sieti deje. Tieto typy suU znazornené wlpeill. Ak je potrebné roz&irsablonu,
novy typ pda je pridany do zoznamu. Tento typ must kaktualizovany na strane exportéru a
kolektora ale exportovany NetFlow forméat by mal tadsnezmeneny. V niektorych pripadoch
velkos’ typu pd’a nemenna napriklad protokol alebo IPvA'@ig adresa. AvSak nachadzame tu aj
polia s mennou \J&og'ou. To vylepSuje efektivndsmiesta na kolektory a redukuje t3eU
priepustnog medzi kolektorom a exportérom.

DalSou mozna®u je nadefinovasi vliastnl Sablénu. Lepsia alternativa ako si uéha’ informacie
o IP toku je pouZimoZnog dodavania “meta-dat” NetFlow. Format Sablony j@zorneny v tabike
2.4.

Flowset id=1 RozliSuje Sablénu zdznamu od déntifikacnécislo je stale 1
Length Ukuje ve’kog” daného zdznamu
Template_id Identifikanécislo Sablény generované exportérom

Option_scope_length | iBka kazdého dia v tejto $ablone

Option_length ¥ka kazdého obsahu v tejto $abléne

Scope_field N_type Woje vyznamnag’, do ktorej patri dany zaznam
Scope_field_N_lengthl T2ka oblasti pta

Option_field_N_type | Typ p@&a

Option_field_N_length Dizka pda

Padding SliZi na zarovnanie zaznamu na 32 bitov

Tabuka 2.4 Struktura viastnej 3ablony

2.5.1.3 Struktdra FlowSet dat

Struktdra FlowSet dat je zavisla na 3ablone a geefmtrebné identifikiné ¢islo Sablony aby bolo
mozné wit ako su data uloZzené. Ak sa nendjde Sabléna pee #itnam by sa mal zahtdL].
Struktdra FlowSet dat je znazornena v tiew.5.
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FlowSet ID = Template ID Identifikaé cislo Sablony.
Length Dizka dat.

Record 1 — Field 1 Zaznam 1 —pole 1
Record 1 - Field 2 Zaznam 1 — pole 2
Record 1 - Field N Zaznam 1 —pole N
Record 2 — Field 1 Zaznam 2—pole 1
Record 2 — Field 2 Zaznam 2 — pole 2
Record 2 — Field N Zaznam 2 — pole N
Padding Zarovnanie

Tabuka 2.5 Struktdra FlowSet dat

Identifika¢né ¢islo Sablény sluZi kolektoru na najdenie koreSpginckj Sablony a nésledne tak
dekédova zaznam. [¥ka dat zahtuje velkos® celého FlowSet dat. Zaznamy obsahuju nikko
poli. Ich typ a tFka bola uZ predtym definovana v $abléne. Expargékoniec FlowSet dat vioZi
nejaké bajty na zarovnanie, ktoré su nulové. Heang zarovnanie je 32 bitov.
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3 Nfdump

Téato kapitola je zamerana na popis programu nfc a jeho néstrojgvktory bude pouZzivany tejto
praci. TaktieZz n&t programu nfsen, ktory je grafickreprezentaciotohto programt

3.1 Popis programu nfdump

Nfdump (NetFlow dump)e néastroj pre pracu so zazrami NetFlow Jeho Ulohou jeitat’ netflow
data zo suborov ulozémastrojom nfcapd. UzZivdtsi moze zobrafia vytvorit mnoho Statistikco
mbzepomda administratorom pri wovani, kto najviac z&@Zzil si@’ za utité obdobi. Je podobny
nastroju tcpdump [10].

Ciel'om nastroja je analyzowdata z minulosti a neprettéisledova premavku na sieti. Nfdump
limitovany miestom na disku, kté je utené pre NetFlow data.

Input

£ nfcapd
ident1
-‘_‘_‘_‘_‘_‘_‘_‘_‘_‘_‘-b
nfdump
nfcapd
ident2
nfcapd

ident3

Obrézok 3.1: Architektdra nfdump

VSetky data su naskor uloZené nastrojom nfcapdisia Bomocou néastroju nfdumrmézeme tieto
datacitat’ azobrazi’. Nfdump je konzolova aplikacia implementovai jazyku C. z toho vyplyva, Ze
sa jedna @omerne rychly nastr

3.2 Nastroje nfdump

Popisané nastroje uniafu flexibilnd e urahtend pracu s NetFlow datarfilO]. VSetky nastroje
podporuju pracu BletFlow zaznalami verzie 5, 7 a 9.
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« nfcapd (NetFlow capture deamon): Uklada zaznamenanéztaséete do suborov. Pre kazdy
NetFlow prad je potrebny jeden nfcapd proces pracwanie.

» nfprofile (NetFlow profiler): Spracovava NetFlow data zo v, ktoré boli uloZené
nfcapd. Filtruje NetFlow data pomocou Specifikovemyiltrov a uklada filtrované data do
suborov pre pouzitie v buddcnosti.

+ nfreplay (NetFlow replay)Cita ulozené data a posiela cez sig@mu uzivatkovi.

« nfclean.pl(cleanup old data): Jednoduchy skript pre vymazstaig/ch dat.

o ft2nfdump (Read and convert flow-tools data): Konvertuje ddtanfdump formatu aby
mohli by’ spracované.

» nfsen (NetFlow sensor): Nastroj pre grafickl reprezentddetFlow dat. Pouziva nfdump
ako zalozny nastroj. Jeho webové rozhraniel'gbko ovladaténé. Je implementovany
v skriptovacich jazykoch PHP a Perl. M6Zet byozSireny pouzitim réznych rozSireni.
Vytvara historiu, nastavuje upozornenia zaloZzenédnaych podmienkach [11].

» nfanon (NetFlow anonymisation):Pouziva sa na anonymizovanie vSetkych IP adries
v zdzname NetFlow pouZitim kryptografie.

3.3  Struktdra stuboru nfdump

V tejto podkapitole sa budeme venéwako nastroj nfdump uklada subory do binarnej faridg
obrazku 3.2 vidime r@ sUboru. Je rozdeleny na logické celky hiksi suboru (File header),
Statistiky zdznamov (stats of record) a jednothil@ky dat (data blocks). Tuto Struktdru siboru som
zistil z hlavikového suboru nffile.h, ktory sa nachadza v zdnppbwvsuboroch néstroja nfdump.

File Stats of Data Data Data
Header record block 1 block 2 | block n

Obrazok 3.2: Struktira suboru

3.3.1 Hlavi¢ka suboru (File header)

Kazdy subor z&na hlavekou, ktord nam identifikuje, Ze sa jedna o subdoryk ulozZil nfdump.

V tabu’ke 3.1 vidime, Ze na &iatku kazdého suboru je 16 bito¥éslo, takzvané magic number
OxA50C. To nam garantuje, Ze poradie bajtov (endjanspravne a taktiez, Ze sa jedna o subor
uloZzeny néstrojom nfdump. Nasleduje verzia Strukttbinarneho suboru. Momentélne je
implementovana iba verzia 1. Flagy nantupi ¢i sa jednd o komprimovany subor alebo nie.
V hlavicke sa nachadza et blokov dat, ktoré su v subore. Ako posledna fiage réazec. SluzZi
nam na identifikovanie suboru. V tdlixe 3.1 je ako za priklad pet blokov 110 a identifikator
suboru CESNET.
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3.3.2

Magickécislo | 0XA50C

Verzia 1

Flagy 0 - nekomprimovany, 1 - komprimovany
Pctet blokov | 110

Identifikator | CESNET

Tabuka 3.1 Hlavéka suboru (File header)

Statistiky zaznamov (Stats of records)

Po hlavtke suboru nasleduju Statistiky zaznamov. Tie sieng skor pre informativnu hodnotu.
Pomocou néstroja nfdump si ich mézeme vyisamocou prepira -1 (nfdump -1 <file>).
Tieto Statistiky si mézme rozdéldo Siestich skupin. Do prvej skupiny mézeme zdrdakzvané
uplné Statistiky (overall stats). Je tam celkowggt tokov, pdet bajtov a pset paketov. Druha
skupina pozostava zo Statistik tokov (flow stais) g paet TCP, UDP, ICMP a inych tokov. &ty
bajtov (byte stats) jednotlivych TCP, UDP, ICMPngcdh tokov najdeme v tretej skupine. Stvrta
skupina obsahuje pty paketov (packet stats). Predposlednu skupinuiavoasove znéky

a v poslednej nachadzame iba sekvenciu portchstitatzaberaju v stbore 136 Bajtov.

Uplné Statistika Statistika Statistika Statistika sekvencie
Statistiky tokov bajtov paketov poruch
5 Patet tokov Patet bajtov Pctet paketov | Poaiet sekvencii porich
Paitet tokov
TCP TCP TCP
5 _ Patet tokov Patet bajtov Pcatet paketov
Pcaet bajtov
uUDP UDP uUDP
5 Patet tokov Patet bajtov Pcatet paketov
Pcatet paketov
ICMP ICMP ICMP
Paset inych Pacet inych Paset inych
tokov bajtov paketov

Tabu’ka 3.2 Delenie Statistik zAznamov (Stats of reqords

3.3.3 Bloky dat (Data blocks)

Kazdy datablok sa skladd z hl&y a znamym pé&om zdznamov. Kazdy blok nezabera v stubore
viac ako 1MB. Je to z dévodu nadefinovanej konsginhodnoty v zdrojovych suboroch nastroja
nfdump v nfreader.c a nf_common.h. Ak by malo tigsomu, Ze sa prekédo 1MB, nfdump vytvori
novy blok dat a tam Zae nové prichadzajuce zaznamy uki&adManualnym manipulovanim

a zasahovanim do suboru moéZze d&somu, Ze bude nissubor viac ako 1MB dét v bloku. Ritani

a inych operaciach nas nfdump upozorni, Ze doslyke lebo dany subor je poSkodeny.

15



Record 1 Record 2 ... | Record m

Data block
header

Obrazok 3.3: Blok dat

3.3.3.1 Hlavi¢ka bloku dat (Data block header)

V hlavi¢ke bloku dat je uloZend informacia ofp® zaznamov. Ret mbze by rézny a zalezi hlavne
na ich vékosti, ktord nesmie presiahhulMB. Identifikator bloku nam w@uje akého je typu.
Pozname dva typy, ktoré budd naslednecéaturozobrané. Posledna 2 bajtova poloZzka slizi na
zarovnanie a je nevyuzita.

Obsah Popis
Number of records Patet zaznamoy
Size Vékos
ID Identifikator
Padding Zarovhanie

Tabuka 3.3 Hlavéka bloku dat (Data block header)

3.3.3.2 Blok typu 1 (Block type 1)

Blok typu 1 obsahuje zaznamy, ktoré maju iba zakdathformacie zo siete. Jedna sa&sikou

0 zaznamy NetFlow verzie 5 a 7. Zdznam obsahujeikiag poloZky akocasové znéky, flagy a
velkos'® z&znamu, zdrojovy adievy port, zdrojovy a cikovy autondmny systém, ToS,
protokol, TCP flagy, SNMP index vstupného a vystlpm rozhrania. Flagy zaberaju 8 bitov
a najmensie tri bity ndm &uja tri zdkladné prvky. Ak nulty bit je 0 jedn& edP adresu verzie 4.

V inom pripade sa jednd o IP adresu verzie 6, ktab&rd pomerne viac miesta. Je zahrnuta zdrojova
a aj cidova. Prvy bit ukuje, ¢i pocet paketov je 32 (bit ma hodnotu 0) alebo 64 (it mdnotu 1)
bitoveé ¢islo. P@et bajtov taktiez mbéze zab&ra2 alebo 64 bitov. PolozZky, ktoré nanwjti flagy su
uloZzené na konci zaznamu a pre jednoduchSie poofe®pé znazornené na obrazku 3.4.
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FLAG BITS: |6 | 5|43 2|70
Bytecnuttterf

Packet counter L j
IP address

Bit O0: IP address Bit 1: Packet counter  Bit 2: Byte counter

Foo4 F 2R F R |
0(8B) 1(32B) 0(4B) 1(8B) 0(4B) 1(8B)
IPv4 IPv6

Obrézok 3.4 Flagy v zd&zname

3.3.3.3 Blok typu 2 (Block type 2)

Z&kladné informacie zo siete nachddzame aj v zaadanbloku typu 2. Néstroj nfdump od svojej
verzie 1.6.x z&al pracovd s protokolom NetFlow verzie 9. Tym padom sa otvorové moznosti
ukladania déat do stboru a uchovéwac informacii zo siete. Struktira NetFlow verfige dana
Sablénami a preto umiidje mnoho kombinacii.
V tomto bloku rozdBujeme zaznamy na 4 typy:

* Typ Oje rezervovany

« Typ 1 je vSeobecny a zaéla vsetky rozSirenia (extensions), ktoré si nadefiné v mape

rozsireni (extension map)
* Typ 2 ozn&ujeme za mapu rozsireni
e Typ 3je zaznam o exporteéri

O aky typ zaznamu sa jedna, vieme pospadid’a hlaviky, ktord nam prezradza taktieZgeo bajtov
kor’ko zabera dany zadznam. V tejto praci podrobne rexzeim typy 1 a 2, ktorych Struktlra bola
znazornend v hladkovom subore nffile.h.

Zaznam typu 1 popisuje NetFlow datovy zdznam vratane vSetkyclitefaych rozSireni. Kazdy
zadznam vyzaduje minimalne prvé tri rozSireniaRj.adresa, piet paketov a pget bajtov. MdéZeme
ich vyeitat’ z prvych troch bitov vo flagoch. Na obrazku 3.8imie zakladnu Struktaru. Na&atku
zaznamu je typ. Prvy riadok namcuju bajty. Kel'Zze sa jedna o zdznam typu 1 tak hodnota tohto
pola je nastavena na 1. Nasledujé¢kest’ zaznamu, flagy, tagy, identifikdtor pre mapu roasi.
Potom nasledujitasové znéky, status, ktory uwiuje ¢i paket bol zahodeni, preruseny alebo
fragmentovany. Nasledne TCP flagy, protokol, zdrgj®oS, zdrojovy a ciévy port.

17



0 1 2 3 4 5 6 7
0 record type =1 size flags tag ext. map
1 msec_first msec_last first
last fwd
2 as status tcp flags | protocol | src tos
3 src port dst port/ICMP

Obrazok 3.5: Zdznam typu 1

Po tomto zaklade nasledujialSie udaje, ktoré su nadefinované v mape rozSiRaié ext. map nam
uréuje, ktort Sablonu pouZpre dany zaznam.

Zaznam typu 2 je mapa rozSireni. Vytvara sa na zaklade toho,Ualege boli prijaté z exportéra.
S mnozstvom rozSireni a kombinacii rozSireni je v@nna a flexibilna pri¢itani a dekodovani
zadznamov. V poslednej verzii nastroja nfdump jdgmwovanych maximalne 65535 individualnych
map, ¢0 je povaZované za postgice. Pre kazdy pristupny rozSireny zdznam sutifderory
zaznamenané v mape rozsireni v poradi v akom ngsled

VSetky mapy obsahuju jednozmy identifikator, vékos’ rozsSireni kdko bajtov zaberaju v subore
a nasledne pole identifikatorov rozSireni, ktor&l&igovym aspektom.

header record' type =2

size

id
ext. map i
C:r\ extension size size - sizeof (header) — sizeof (ext. map)

- n —
array of :g ; 2
extension
IDs -

idn

Obrazok 3.6: Pget rozSireni v jednom zazname

Vypocet kd’ko rozSireni obsahuje dana mapa je znadzorneny ndalab3.6. Od ikosti celej mapy
okitame vé&kos’ hlavicky a vakos’, ktora zabera identifikator s Meos’ou rozSireni. KéZe jedna
poloZka v poli zabera 2 bajty, je to potrebné asldelit’ 2, a tak ziskame pet rozSireni. Mapa je
zarovnana na 32 bito¥p vidime aj na obrazku 3.7 zobrazujuci Struktirypyna
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0 1 2 3 4 5 6 7
0 record type = 2 size map id extension size
0 extension id 1 extension id 2 extension id 3 extension id 4
0 extension id n | extension id n+1 | extension id n+2 | extension id n+3
0 0 opt. 32 bit
alignment

Obrazok 3.7: Zaznam typu 2

Nastroj nfdump obsahuje celkovo 25 rozSireni. Dtphvé tri ma kazdy zdznam implicitne a medzi
ne patri IP adresa, pet paketov a piet bajtov. Tak isto ako zdznamy v bloku typu 1 bloga tieto
polozky a su identifikované pta pd’a flagy, tak aj zaznamy v bloku typu 2 obsahujlepithgy

a ukuju nam prvé tri rozSirenia. Pole flagy zaberd oddtov. Ak zaznam obsahuje zdrojovu aj
cielovu IP adresu verzie 4, tak nulty bit je nastaveayhodnotu 0. V ogaom pripade, ak sa jedna
o IP adresu verzie 6, tak nulty bit je nastavenyhodnotu 1. P&et paketov je weny prvym bitom.
Ak je hodnota prveho bitu rovna 0, tak’kes’, ktoru zabera toto pole je 4 bajty. Inak ak jetaasny
hodnota 1, pole zabera 8 bajtov. Tak ako aj pketppaketov, tak aj pre pet bajtov je nastavenie
bitov a zaberanie miesta v subore rovnaké. Na &hbradz su graficky znazornené flagy v zazname.
Dalej nasleduju volittné rozsirenia definované v mapach. Pre jednoduchsehopenie
a znazornenie ich rozdelim do ni€kgch skupin. V zatvorkach su uvedené anglické néavy
identifikacnécisla rozsireni.

RozSirenia zaberajluce 4 alebo 8 bajtovlieto rozSirenia sa vyskytuju iba zriedkavo.

* Vstupné a vystupné rozhranie (Input and outputfate) (4, 5)

* Autondmny systém (Autonomous system) (6, 7)

e Odchéadzajuci peet paketov (Out packets) (14, 15)

e Odchéadzajuci peet bajtov (Out bytes) (16, 17)

« Agregovaneé toky (Aggregated flows) (18, 19)
Zaberajuce 4 baijty s viacerymi polozkami.

e ToS, smer (direction), zdrojova a bi@a maska (source and destination mask) (8)

e Zdrojova a ci€ova VLAN (Source and destination VLAN) (13)

» Typ toku zariadenia a identifikaé ¢islo toku zariadenia (Engine type, engine ID) ikesa

jedna o verziu NetFlow 5 a pre verziu 9 je idek&fné ¢islo zdroja (Source ID) (25)

MPLS znacky (labels) st uloZzené ako 3 bajtové hodnoty aje ich dokopsad Ich uloZenie a
zarovnanie je znazornené v nasledujucejliaudentifikatorom pre tieto rozSireniagislo 22.
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0 (1 bajt) MPLS zné&ka 4 (3 bajty) 0 (1 bajt) MPLS ztiea 3 (3 bajty)
0 (lbajty | MPLS znéka 6 (3 bajty) | 0 (1bajty ~ MPLS ztka 5 (3 bajty) |
0 (1bajt)y! MPLS znéka 8 (3 bajty) | 0(1bajty MPLS ztlea 7 (3 bajty) |
' O(Lbajty:  MPLSznéka 10 (3 bajty) | | 0(1bajty | MPLS zéiea 9 (3 bajty) |

RozSirenia obsahujuce IP adresyPrvé ¢islo v zatvorke utuje rozSirenie s IP adresou verzie 4
a druhé s IP adresou verzie 6.

e |P adresal’alSieho smerova (IP next hop) (9, 10)

* |IP adresa v doméne BGRSieho smerova (BGP next hop) (11, 12)

» |P adresa posielajuceho smergwvaané zaznamy (Router IP) (23, 24)

Do dalSej skupiny patri?MAC adresy. Kedze vékog™ MAC adresy je 6 bajtov bola tato polozka
zarovnana na 8 pr@hsiu manipuléciu s datami. Prvé dva bajty st raul®ozSirenie 20 pozostava
Z0 vstupnej zdrojovej MAC adresy a vystupnejloiej. V rozSireni 21 mdZzeme n@jsstupnu
cielovu a vystupnu zdrojovi MAC adresu. MAC adresa mideviac Specificka pouZitim viacero
kombinacii smeru (direction) ako je definované $CO v9 [5]. Nasledujluca tatka zobrazuje ako
su adresy zarovnané.

Na obrazku 3.8 je znadzornené ako mdze vyzétak typu 2. Spdiatku su nadefinované mapy
a nasledne zaznamy a pomocou identfikdhocisla mapy vieme zigtiakéd’alSie rozSirené polozky
obsahuje dany zdznam.

ext map 0 4 — Input, output
9 — next hop
ext map 1
13- VLAN
ext map 2 23 — Router IPv4
record O
Ext. mapid =1
record 1
4 — input, output
9 — next hop
13- VLAN
23 —router IPv4

Obrazok 3.8: Blok typu 2 a pouZie map
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Z implementaného adiska nastroj nfdump podporuje iba tieto rozSaeNio verzii NetFlow 9 je
mozné zachyti aj dalSie ako su napriklad minimalne a maximalne TTLM@ to live)
prichadzajucich paketov v toku, skrateny a celyomamzhrania odkia dany tok je, alebo nazov
vzorkovaa tokov. Vyvojom sa mozno tietialSie poloZky doplnia, a tak bude protokol plne Zitju
tymto nastrojom.
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4  Oracle Berkeley databaz:

Oracle je americka firma, ktor4d sa Specializujoblasti rel&nej databazovejtechnologie a
aplikaénych rieSeniTato spolédnog’ vyvinula open source, vstavanu Berkeley databBanlka nan
rychle, spdahlivé kniZznice siulovou administraciou. Jé&asto rozvinutéokrajovc a ponuka viémi
vysoky vykon, spbahlivog’, rozSirit¢nog’ a dostupnas pre aplikacie, ktorinepotrebuju vyuziva
jazyk SQL.

Berkeleyhodatabaza ukladéubovd’né pary Kac¢/hodnota ako poldajiov (nie databazova
schéma ), ponuka viacero data poloziek pre jeddidd [9]. KIa¢ a datasu Specifikované iba a
pocet bajtov aZziadna iné Struktira nie je definovaDatabazu je moznéyuZziva' v programovacich
jazykoch ako C, C++, Java, Perl, Python, Ruby, $olalltalk  inych.

Aj napriek jednoduchému navrhu, Berkeleyho datalp@zmiverzalna vstavana databaza, k
umoziuje ukladd déata dokonca az terabajtoch. M& Jami rychle indexovani a sekvenciu
pristupov. To umaiuje nejaké pokr&lé funkcie ako zamykanie, zdi@nie pamate, prihlasovan
zélohu a replikaciu.Transakci su vykonané sgahlivo, ¢o je garanciou ACID atominog’,
konzistencia, samostatnpsrvanlivos’).

Berkeleyho dat@aza bola pouZzitd programe, kdelkicom bola IP adresalednotou MAC adre:.
Viac informacii je dostupnych n9].

YourApplication
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Page Cache Transaction Logs B-Tree Hash Queue

Obrézok 4.1: Pouzitie Berkeley datak [9]
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5 Navrh a Implementéacia

Za cid’'ovu platformu, na ktorej bol néstroj pre pracu sada NetFlow implementovany, je opéry
systém Linux. Subory s datami, s ktorymi sa pracdjgsahuju vikos' az niekdko stoviek MB.
Potas vyvoja aplikacie a pri testovani mi boli poskytn subory zaznamenavajuce 5 minutovu
premavku na sieti, ktoré v priemere zaberali 100. MRI6vodu potrebného rychleho spracovania
tychto déat a efektivneho nizkoutmwého pristupu do pamate, bol zvoleny za progracigeayk,
jazyk C.
Implementové dand aplikaciu bolo mozné do nastroja nfdumpd¥e tento nastroj je Vei
rozsiahli a praca s nim by nebold’we jednoduchd, tak aplikicia bola implementovamacsatne.
Tak nie je zavisla na nastroji nfdump, a pradaisje vémi jednoducha.
Nastroj pracuje s datami NetFlow, ktoré uloZil ngshfdump do binarneho suboru. V prvom rade
bolo potrebné rozhodtitako sa budu dané data spracovatmli uvazované dva spbsoby a to

* N&itanie celého suboru do paméte a tak nasledna oiaoig iba s pam@u alebo

« Postupné ndtavanie zo suboru do paméte a spracovavanie #itajurasti suboru

Hoci praca s celym suborom v paméti je rychlejda postupné ndtavanie, bol vybrany druhy
spbsob manipulacie kvoli Vieosti stboru, ktory by zaberal v pamétilaemiesta. Ké&Ze Struktdra
suboru nebola vopred znama a Ziaden internetovyj zd¥poskytoval tato Struktiru, tak ju bolo
potrebné zisti zo zdrojovych suborov nastroja nfdump 1.6.1, ktfgypod licenciou BSD. Je to
pomerne rozsiahla aplikacia, na ktorej sa uz dibSipracuje a stale prichddzaju nové vylepSenia.
K zisteniu danej Struktdry, ktora je popisana vitd@ 3.3 mi pomohol hla¢kovy subor nffile.h,

v ktorom su uloZené Struktary. Tieto Struktury egitky rozdelené a su akymsidangom pre binarny
subor. Takisto pomerne dostatok komentarov v tontdwickovom subore mi dopomohlo k tomuto
zisteniu.

Na za&iatku kazdého suboru je hl&kia, z ktorej si zistime Hixo blokov obsahuje. Nasleduju
Statistiky a jednotlivé bloky, ktoré sa skladajblavicky a zaznamov. Z hlatky bloku dat zistime
typ a p@et zaznamov v danom bloku. Ak typ bloku je 1, takvgom nachadzaju iba zaznamy, ktoré
obsahuju z&kladne Udaje. V blok typu 2 sa vysky&gblony a zdznamy, ktoré okrem zékladnych
Gdajov obsahuju afalSie. Tie st nadefinované v mapach a kazdy zazmnarhiva prave jednu. Ak
exportér nie je schopny zachyftidaje, ktoré su nadefinované v mapéach, tak antigjadgdump nema

v binarnych suboroch miesto pre tieto data. Akozgdanamy mézu vyskytovav tomto bloku je
znazornene na obrazku 3.9 v kapitole 3.3.3.3. ifilkestné ¢isla v Sablone nam &uju aké rozsirenia
sa nachadzaju v zdzname.

Nastroj pre pracu s datami NetFlow je rozdelenyraalulov nffile.h, nftool.c, nfWork.c a nfWork.h.
Hlavickovy subor nffile.h je pozmeneny a prebrany z mfstnfdump. Sabor nftool.c ndm sluzi na
spracovanie a zistenie validity parametrov. Podtupn&itavanie a spracovanie dat je
implementované v subore nfWork.c. Na obrazku 5.Zzrjdzorneny hlavny postup pri di@vani
suboru.

23



Nacitaj hlavicku a zisti pocet blokov
Nacitaj Statistiky

Nacitaj bloky
Precitaj hlavicku bloku a zisti po€et zaznamov v danom bloku
Citaj zaznamy v danom bloku
Ak typ bloku je 1
Citaj zaznamy z bloku typu 1
Ak typ bloku je 2
Ak zaznam je typu 1
Citaj zaznamy a ich rozsirenia
Ak zaznam je typu 2
Citaj mapu rozsireni
Inak
Chyba

Obrézok 5.1: Pseudokddditmvania stboru

5.1 Praca s datami

Hlavnou dlohou je manipulacia s datami, ich zmekéyalizaciati doplnenie. V nastroji boli
implementované tri moznosti.

» Aktualizacia polozky zaznamov na zaklade jedndhis&

» Aktualizicia polozky MAC adresy na zéklade vidadov (IP adresa)

» Doplnenie rozsireni

Kracom je v&Sinou IP adresa, ktora jednozna identifikuje o ktory zaznam sa jedna. PolozZka,
ktorA ma by zmenena nie je v zakladnych Gdajoch ale je naoedind v mape rozSireni. V prvom
pripade bola aktualizacia poloZzky v zdzname vykanaak zaznam vyhovoval danémiiiéu a
aktualizovana polozka bola pristupna v zadzname.z@dnam vyhovoval danémuiiku ale poloZzka
nebola v danom zdzname, tak sa nebral do Uvahggagn pokraéoval nad’alSi zaznam. Nevyhoda
tohto spbsobu je takd, Ze pozname iba jeden pat/Hodnota. Preto bolo do aplikacie
implementovanad’alSia mozno$ ato viac parov li¢/hodnota uloZzené kil v subore alebo v
berkeleyho databaze. VyuZitie tejto aplikacie jenegeané hlavne na dajavanie a aktualizovanie
MAC adresy pre danu IP adresu. Polozku IP adreglenge v zakladnych Gdajoch. Ak chceme aby
dany zdznam mal poloZzku pre MAC adresy, musime& menape identifikator rozSirenia. Ten
doplnime zavolanim programu s jednotnym rozSirealwg pridal do kazdého zaznamu nulovi
poloZku a nasledne zavolame program na aktualizeWdAC adries. To by bolo gasového dévodu
nara@né a preto bolo implementované daplanie rozSirenia a aktualizicia poloZzky naraz. Tak
nebude potrebné spusgirogram dvakrat.

Vstupom programu pre viacerdékov bol v prvych fazach vyvoja subor, v ktorom nad@am riadku
bola IP a MAC adresa. Tento spésob nebol efektifargto v konénej faze bol implementovany
vstup s berkeleyho datab&azou, kd&dom je IP adresa a hodnotou je MAC adresa. ldgavanie

v tejto databazy je ¥eni rychle. KniZznica pre berkeleyho databazu bolazita iba na vytvorenie
handleru databazy a jej otvorenie, Vgtanie a jej uzatvorenie (uirenie pamate). Ako pracuje
program s databdzou je znazornené na obrazku B.Z«aPdom zazname zistime zdrojovl a aj
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cielovu IP adresu. Néasledne poSleme dotaz s IP adresakiBerkelyho databdza obsahuje takéto
kr'dce s IP adresami, odoSle spatne MAC adresy. \rapa pripade sa &ineodosle a polia s MAC
adresami ostanu nulové.

record

- IP
MAC '
IP
record > Berkeley
- database
MAC
L 4
IP
. MAC
record A

Obrazok 5.2 Komunikécia s Berkeleyho databazou

KedZze nfdump z dévodu Setrenia miesta neukladaé&molia pre ostatne rozSirenia, je potrebné
pridal’ tieto polia. Doplnenie rozSireni sfiea v tom, Ze do kazdej Sablony sa prida identifikgpre
zadané rozSirenie a zardvea v kazdom zazname vytvori nulova polozka pre tozSirenie. Tato
moZznog bola implementovana pre buducely, na pripravu suboru nastavenim nulovych hodnot.

Po zavolani programu sa vytvori novy subor a vSétkea postupne tiava zo vstupného suboru,
uklada do vystupného. Nazov nového suboru vznildngmim réazca—changed za jeho nazov. Pri
vyvoji boli pouzité anonymizované data, no po dal@n aplikacie a ndslednom testovani mi boli
poskytnuté data z chrbticovej siete VUT.
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6 Testovanie

Tvorba programu nespiva iba z jeho vytvorenia, ale je rozdelena do asti a jednou z nich je
testovanie. R&as vytvarania aplikacie bolo v prvom rade testovéindany subor sa pééa cely
a spravne. Takto sa zistilo validnécitavanie a dané Struktira suboru. Nasledne prdbiebapo
pridavani a aktualizovani poloZiek a po vytvaramiyth blokov v sibore. Po kaZzdej zmene bol novo
vytvoreny subor testovany nastrojom nfdump prefymd7]:

» -vslGzZi na overenie suboru. VypiSe verziu dategpdlokov a status kompresie

e -x sllUzi na vypis map rozSireni v danom subore

e -rsliZi na zakladny vypis poloZiek v zaznamoch

* -0 sluzi na vypis nadefinovanych poloZiek

Z dévodu pomerne rychleho vyvijania a vylepSovardatroja nfdump bolo pouzitych viacero verzii
na testovanie. Boli pouZité neanonymizované datasiete VUT. Aplikacia bola zostrojena a
testovana na systéme s nasledujicou konfiguraciou:

¢ Procesor: Intel Core 2 Duo CPU 2,20 GHz 2,20 GHz

 Pam&: 3GB DDR2 667MHz

e Opera&ny systém: Linux s verziou jadra 2.6.35-28

Na testovanie boli pouZzité dva subory rézndkesti s parametrami zobrazenymi v téke6.1.

Velkos suboru [MB]| 41,2 133
Patet blokov 42 134
Patet zaznamov 635 2872 051 036,

Tabuka 6.1 Parametre suborov

V kapitole 5.1 sme sa uz dozvedeli, Ze nastrojtamiaNetFlow mdZe prechadzdinarny subor
a menf’ jednu hodnotu pd@ zadanéholkica. Potrebny¥as na zmenenie danej poloZzky zaznamu je
na to znazorneny v tabke 6.2.

Verkog suboru [MB]| 41,2| 133
Cas [s] 1,3 4,7

Tabu’ka 6.2Cas na zmenenie jednej polozky
Druhy test spéiva v pridani rozSireni do map almého miesta do zaznamov s nulovymi hodnotami.

Na obrazku 6.1 vidime ako postupne ras@sova zlozitos pri pridani 1, 5, 10 a vSetkych 25
rozSireni.
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Pridanie rozsireni

cas[s] 12
10 —il
8 /
. 17‘./’
4
2 14 —t— —*
0 T T T T T )
0 5 10 15 20 25 30

pocet rozsireni

—&—Maly subor (41,2 MB) —fi—Velky subor (133 MB)

Obrazok 6.1Casova zlozitaspri pridavani rozsireni

Po pridavani rozSireni sa 2¢évala aj veékog’ suborugo je znazornené v tabke 6.3.

Velkos’ suboru [MB] 41,21 133
Po pridani 1 rozSirenia [MB] 46| 148|7
Po pridani 5 roz8ireni [MB]| 65,4 211,3
Po pridani 10 rozSireni [MB] 94,5 | 305,1]
Po pridani 25 rozSireni [MB] 152,7| 492,9

Tabuka 6.3 Zv&Senie suborov po pridani rozSireni

Posledny test je zamerany na aktualizaciu poloZzkyCMha zaklade viacerolécov (IP adries).
Porovnava spbsob kde vstupom je subor sIP a MAf@sadi alebo vstupom je Berkeleyho
databéaza.

Berkeley databdza  Subor
Verkos’ suboru [MB] 41,2 133 41,2 133
Cas [s] 18,6 103,1| 387,44698,5
Nova vé’kos’ suboru [MB]| 60,6 195,6 60,6/ 195,6

Tabuka 6.4Cas na zmenenie viac poloZziek
V tabu’ke 6.4 je zaznamenanyas na zmenenie viac polozZiek v subore azmena yefkosti.

Z dosiahnutych vysledkov vidime, Ze praca s Begfimledatabazou je oVe rychlejSia a preto
nahradila pracu so suborom.
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7 Moznosti rozSireni

V tejto kapitole sa budem venavanoZznymi rozSireniami, ktoré by mohli pontdk rychlosti alebo
viacerymi moznog&mi manipulécie s datami.

« Implementacia do nastroja nfdumapKed’ze vytvorena aplikacia méze tbyyuzitd’né aj pre
viacero uZivatéov, tak implementovanie tejto aplikacie do nastnufdump by im wGiakgilo
pracu a nemuseli by mave aplikacie.

* Optimalizacia rychlosti— Z Hadiska rychlosti by nrdtanie celého suboru do paméte
dopomohlo k zniZenitasovej narénosti. DalSou moznau by bola implementéacia datovej
Struktary trie namiesto databazy.

* Viac moznosti manipulacie s datamZmena MAC adresy na z&klade danej IP adressnje |
jednou s moznosti manipulacie s datami. Dali byrgdementova aj d’alSie moznosti, ktoré
by administratorom pomohli aktualizavpopripade pridainformécie.

* Vytvorenie Statistik- Po ukoteni aplikacie by bola inforrtad hodnota kiko zdznamov
bolo zmenenych, Kiko ostava nezmenenych celkom u&itd. Popripade vytvatinovy
subor, kde budi zaznamy, ktoré neboli zmenené.

e Zmena platnosti MAC pre danu HP Po uéitom ¢asovom intervale mbze déj& tomu, Ze
k danej IP adrese bude priradend v databaze in4 Rtlk€sa. Dalo by sa to oSétpridanim
casovej znéky do databazy. Ak dany zaznam bude z in&soveého intervalu ako platrtos
danej MAC adresy, tak hodnota MAC adresy v zaznast@ne nepozmenena.
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8 zaver

V tejto bakalarskej praci bolo sgatku potrebné naStudotvaedriu k problematike ato protokol
NetFlow, za ktory mézeméakova spolanosti Cisco systems. Bol naStudovany jeho popiznagn

a architektura, ktora sa sklada z exportéru a kotakDalej som sa zoznamil so zaznamom NetFlow
verzie 9. Bol som zamerany na jeho Struktaru, kjeraomerne rozsiahla ale praca s nimi j&mie
efektivna, flexibilna a ma Y&y prinos nielen pre administratorov.

Aby bolo mozné manipulovas datami, ktoré uklada nastroj nfdump, museld hyama
Struktara tohto suboru. daka zdrojovym suborom som pomalytzgal ako si dané data uloZené.
Spaiatku som sa snaZzil pochdpfunkcie, ktoré ukladali dané déata. Nakoniec sorrafia na
hlavickovy subor ,nffile.h”, ktory mi prezradil V#iu ¢ag’ Struktdry. Pomocou nastroja nfdump som
sa uisoval, ¢i dany suboritam spravne. Pomohli mi k tomu vypisy zakladnyclajav, vypis map
rozSirenigi overenie platnosti suboru.

Po zisteni celej Struktiry som mohotaénavrhova nastroj, ktory by manipuloval s danymi
datami. Mojou hlavnou ulohou bolo aktualizéweadopini’ adresy MAC na zakladd’&ca IP adresy.
Spatiatku bola implementované jednd mozfiaso bolo to neefektivnéo sa tyka p&u zmenenych
MAC adries. Preto mi bol poskytnuty subor s IP a®&adresami a hoci uz program menil viac MAC
adries, no nastalasovy problém. Bolo potrebné elimindvito casovd narénog’ a preto mi bola
poskytnuta Berkeleyho databaza. Praca s databé&zowrgzne rychlejSia a preto ostala aj findlnou
verziou pre komunikaciu s mnoho IP a MAC adresablej bola implementovana mozmos
pridavania map rozSireni pre buducely.

Po implementovani aplikacie som robil testy, ktdréli zamerané naas. Testovanie
prebiehalo medzi siborom a databazou s IP a MAEsadrni. Na testovanie mi uz boli poskytnuté
neanonymizované déata z chrbticovej siete VUT. Dapléécia je prinosom pre siete, kde exportér
alebo sonda nedokazZe zactiytiektoré informacie NetFlow zo siete. Preto nar@léejto aplikacie
do praxe by mohlo poméadministratorom k w&ej prielfadnosti o sieti.
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Priloha 1

Tato priloha popisuje typy poli aké sa mdZzu vysksfos zaznamoch NetFlow v9.

Typ pda Hodnota| Bajty Popis
N (predvolené su ) ) _
IN_BYTES 1 2 Prichodzi peéet bajtov v IP toku
N (predvolené su
IN_PKTS 2 2 Prichodzi peet paketov v IP toku
N (predvolené su .
FLOWS 3 2) Potet agregovanych tokov
PROTOCOL 4 1 Protokol
ToS bajt vstupného
SRC_TOS 5 1 o _
prichadzajuceho rozhrania
TCP_FLAGS 6 1 TCP flagy v danom toku
L4 SRC_PORT 7 2 TCP/UDP zdrojovy port
IPV4_SRC_ADDR 8 4 IPv4 zdrojov4 adresa
SRC_MASK 9 1 Maska zdrojovej adresy
N (predvolené su o
INPUT_SNMP 10 2 Vstupne rozhranie indexu
L4 DST_PORT 11 2 TCP/UDP ¢ievy port
IPV4_DST_ADDR 12 4 IPv4 cleva adresa
DST_MASK 13 1 Maska cl®vej adresy
N (predvolené su o
OUTPUT_SNMP 14 2) Vystupné rozhranie indexu
IPV4_NEXT_HOP 15 4 IPv4 adredalSieho smerova
N (predvolené su o ) i
SRC_AS 16 2) Zdrojovy BGP autondmny system
N (predvolené su | ) i )
DST_AS 17 2) Cielovy BGP autonomny systém
IPv4 adresa’alSieho routra v BGF
BGP_IPV4_NEXT_HOP 18 4 )
doméne
N (predvolené su | Paset IP multicast odchadzajdcich
MUL_DST_PKTS 19
4) paketov
MUL_DST_BYTES 20 N (predvolené sul & IP muticast odchadzajucich
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4) bajtov
LAST_SWITCHED 21 4 Uptime posledného paketu v toku
FIRST_SWITCHED 22 4 Uptime prvého paketu v toku
N (predvolené su o )
OUT_BYTES 23 2 Patet odchadzajucich bajtov
N (predvolené su .
OUT_PKTS 24 2) Patet odchadzajucich paketov
Miniméalna dZka prichadzajucich
MIN_PKT_LNGTH 25 2
paketov
Maximalna dzka prichadzajtcich
MAX_PKT_LNGTH 26 2
paketov
IPV6_SRC_ADDR 27 16 IPv6 zdrojov4 adresa
IPV6_DST_ADDR 28 16 IPv6 cleva adresa
IPV6_SRC_MASK 29 1 Maska zdrojovej adresy
IPV6_DST_MASK 30 1 Maska cfevej adresy
IPV6_FLOW_LABEL 31 3 Zn#&ka IPv6 toku
ICMP_TYPE 32 2 Typ ICMP paketu
MUL_IGMP_TYPE 33 1 Typ IGMP paketu
SAMPLING_INTERVAL 34 4 Mnozstvo vzorkovanych paketo
Vzorkovaci algoritmus: 0x01 —
SAMPLING_ALGORITHM | 35 1 o
deterministicky, 0x02 - ndhodny
FLOW_ACTIVE_TIMEOUT | 36 2 Cas pre aktivne toky
FLOW_INACTIVE_TIMEO 5
37 2 Cas pre neaktivne toky
uT
ENGINE_TYPE 38 1 Typ zariadenia
ENGINE_ID 39 1 ID zariadenia
N (predvolené su ) _
TOTAL_BYTES_EXP 40 2 Pcatet exportovanych bajtov
N (predvolené su
TOTAL_PKTS_EXP 41 2 Pcatet exportovanych paketov
N (predvolené su
TOTAL_FLOWS_EXP 42 2) Paet exportovanych tokov
IPV4_SRC_PREFIX 44 4 IPv4 prefix zdrojovej adresy
IPV4_DST_PREFIX 45 4 IPv4 prefix dievej adresy
MPLS_TOP_LABEL_TYPE | 46 1 Top typ pre MPLS
FLOW_SAMPLER_ID 48 1 ID “show flow sampler”
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FLOW_SAMPLER_MODE | 49 1 Typ algoritmu pre vzorkovatdéia
FLOW_SAMPLER_RANDO
M_INT_ERVAL - 50 4 Inteval vzorkovania
MIN TTL - 1 Minimalne TTL v prichddzajucich
- paketoch toku
MAX TTL 53 1 Maximalne TTL v prichadzajdcich
- paketoch toku
IPV4_IDENT 54 2 IPv4 identifikator
DST_TOS 55 1 ToS vychadzajuceho rozhrania
SRC_MAC 56 6 Zdrojova MAC adresa
DST_MAC 57 6 Cigova MAC adresa
SRC_VLAN 58 2 Zdrojova VLAN
DST_VLAN 59 2 Ci¢ova VLAN
IP_PROTOCOL_VERSION | 60 1 IP verzia: 4 — IPv4, &v8
DIRECTION 61 1 Smer toku: 0 — vstup, 1 - vystup
IPV6_NEXT_HOP 62 16 IPv6 adredalSieho routra
BPG IPV6 NEXT HOP 63 16 IPv6 adresa’alSieho routra v BGF
N - - doméne
IPV6_OPTION_HEADERS 64 4 Identifikuje IPv6 hlgku v toku
MPLS_LABEL_1 70 3 MPLS na pozicii 1 na halde
MPLS_LABEL_2 71 3 MPLS na pozicii 2 na halde
MPLS LABEL_3 72 3 MPLS na pozicii 3 na halde
MPLS LABEL 4 73 3 MPLS na pozicii 4 na halde
MPLS LABEL_5 74 3 MPLS na pozicii 5 na halde
MPLS_LABEL_6 75 3 MPLS na pozicii 6 na halde
MPLS_LABEL_7 76 3 MPLS na pozicii 7 na halde
MPLS_LABEL_8 77 3 MPLS na pozicii 8 na halde
MPLS_LABEL_9 78 3 MPLS na pozicii 9 na halde
MPLS LABEL_10 79 3 MPLS na pozicii 10 na halde
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Priloha 2. Uzivatd’ska priruc¢ka

PreloZt’ aplikaciu je mozné pomocou prikamake z hlavného adreséra. K Uspednemu prekladu je
potrebné manainStalovany prekladaGCC a kniZnice Berkeley databazy. KniZznice Berkele
databazy je mozné stiahthoa strankach spaloosti Oracle na adrese:

http://www.oracle.com/technetwork/database/berldidégownloads/index.html

Medzi mozZnosti spustenia aplikacie patri:

-h

Tento argument slGZi na vypis moznosti spusterlikéaie.

-r <suibor>

Tento argument nam &uje subor, ktory ma hyaktualizovany/zmeneny. Je potrebny pri kazdom
spusteni okrem argumentu —h.

-mac <bdb>

Tento argument nam &uje Berkeleyho databazu, v ktorej st ulozené MAR adresy.

-k <k I0&> <hodnota>

Tento argument nAm &uje K'G¢, v ktorom zazname ma prebelirmimena. VyZaduje pritomnids
argumentu —ch.

-ch <polozka> <hodnota>

Tento argument nam ¢uje hodnotu, ktora ma Byridana alebo zmenena. VyZaduje pritontinos

argumentu —k.
-e <ID of extensions>

Tento argument slUZi na pridavanie rozSireni dosib

Identifika éné ¢isla rozSireni:

4 - Input & Output (size: 2 bytes)
5 - Input & Output (size: 4 bytes)
6 - AS (size: 2 bytes)

7 - AS (size: 4 bytes)

8 - Dst tos, Dir, Src & Dst mask
9 - IP next hop ipv4

10 - IP next hop ipv6

11 - BGP next hop ipv4

12 - BGP next hop ipv6

13 - VLAN

14 - Out packet counter size (2 byte)
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15 - Out packet counter size (4 byte)
16 - Out byte counter size (4 byte)
17 - Out byte counter size (8 byte)
18 - Aggr flows (4 byte)

19 - Aggr flows (8 byte)

20 - In src & Out dst MAC

21 - Out src & In dst MAC

22 - MPLS label

23 - Router IPv4

24 - Router IPv6

25 - fill, NetFlow v5: engine type & id, Netflow v@ource id

Priklady spustenia

-r file -mac dat abase. db
Zmena polozky MAC adresy v zdznamoch v subore Birkeleyho databaza (database.db) obsahuje

IP adresy, ktorym su priradené MAC adresy.

-r file -e 13,23

Pridanie rozSireni 13 (VLAN) a 23 (Router IPv4) kdizdého zaznamu do suboru file. Dané polozky
budu obsahovanulové hodnoty. Identifikmé ¢isla rozSireni musia byddelen&iarkou.

-r file -k sa 147.229.1.1 —ch sm AA: BB: CC: 11: 22: 33

Zmena polozky zdrojovej MAC adresy (sm) na AA:BB:CLC.22:33 v zaznamoch, kde zdrojova
adresa (sa) je zhodnéa s 147.229.1.1
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Priloha 3

e Pisomna sprava vo formate pdf
« Zdrojovy kod pisomnej spravy
Zdrojové kbédy programu

* Manual
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