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Abstract: Wireless networks have become a common part of our everyday life. This paper describes
the cyber-attacks that employ fake access points. These types of attacks are dangerous for users due
open communication medium and automatic connection of end stations. In order to prevent attacks,
we can implement Wireless Intrusion Detection System to monitor a wireless network. In this article,
we analyze Kismet system in experimental testbed that prevents fake access points attacks.
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UVOD DO PROBLEMATIKY

Bezdrdtové siete sa stali beznou sucast’ou kazdodenného Zivota. Prinasaju vel'a pozitiv, ale malokto
vie, ze skryvaju aj negativa. Jednym z nich st mozné kybernetické utoky na uzivatel'ov, ktoré su
vd’aka dostupnosti bezdrotového prenosového média vel'mi efektivnym nastrojom uto¢nikov. Tento
prispevok sa zaobera kybernetickymi toky, ktoré vyuzivaji metddy falosného pristupového bodu.
V ramci vyskumu bolo realizované experimentalne pracovisko, v ktorom bol otestovany detekény
systém Kismet. Pre detekciu d’alSich typov kybernetickych utokov je vyvijana vlastnd implementécia
v programovacom jazyku Python.

KYBERNETICKE UTOKY - FALOSNY PRiSTUPOVY BOD

Falosny pristupovy bod (angl. Fake Access Point) je neautorizované zariadenie v bezdrotove;j sieti,
ktoré vysiela rovnaké parametre ako legitimny pristupovy bod. Takto podvrhnuté zariadenie pred-
stavuje bezpecnostné riziko pre bezdrotovych pouzivatelov v dosahu vysielaného signalu. Vzhl'a-
dom na jeho jednoduchost’ vytvorenia a vysoku efektivnost’ je obl'itbenym nastrojom ttoc¢nikov, ktori
ho pouzivaju pri roznych kybernetickych utokoch so snahou o prvotny prienik do privatnej lokalne;j
siete a odcudzenie citlivych informacii. [1]

Medzi najviac vyuzivané Kybernetické utoky s vyuzitim falo§ného pristupového bodu patria:

e Man-in-the-Middle Attack — vlozenie uto¢nika do komunikacia medzi pouzivatela
a legitimny pristupovy bod alebo pripojenie do lokalnej siete. Ucelom je ziskanie citlivych
informacii pouzivatela. [2]

e Evil Twin Attack — vytvorenie uplne rovnakej kopie legitimneho pristupového bodu za
ucelom pripojenia pouzivatel'ov a ziskania citlivych udajov.

e KARMA Attack — vyuzitie aktivneho skenovania poziadaviek bezdrotovych zariadeni
0 pripojenie — tzv. Probe Request, za G¢elom podvrhnutia falo$nej bezdrotovej siete. Nutna
je aktivna interakcia pouZzivatel'ov.

o Deauthentication Attack — vytvaranie velkého poc¢tu deautentizaénych ramcov, za ti¢elom
odoprenia sluzby pouzivatel'a od legitimneho pristupového bodu a nasledné pripojenie na
falo$ny pristupovy bod.
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3 BEZDROTOVY DETEKCNY SYSTEM

Monitorovaci systém umiestneny v bezdrotovej sieti (angl. WIDS — Wireless Intrusion Detection
System) v realnom Case analyzuje a vyhodnocuje siet'ovii komunikaciu, ¢i sa nejedna o kyberneticky
utok. Detekcia utokov vyuziva dve zakladné metody - na zaklade signatir a na zéklade anomalii.

Signatiry su vytvorené vzory nepriaznivej ¢innosti na sieti, ktoré su ulozené v databize systému.
Vyhodou je vysoka efektivita pri zndmych tutokoch. Naopak pri novych utokoch je schopnost’
detekcie takmer nulova. Tento problém riesi druhyyy spdsob detekcie pomocou anomalii.

Anomalie su nezname udalosti a odchylky sietovej komunikacie, ktoré st zbierané a radené do
profilov. Nevyhodou je mozny vysoky pocet falosnych hlaseni a nutnd doba ucenia za ucelom
vytvorenia modelu. Aktualne detekéné systémy su tzv. hybridné systémy, ktoré kombinuju vyhody
Z oboch metdd, ¢im sa zvySuje tspesnost’ detekcie Gtokov. [3]

4 EXPERIMENTALNE PRACOVISKO

Hlavnym ciel'om tejto prace je vytvorit’ bezdrotovy detekény systém vyuzivajuci cenovo dostupny
detektor, ktory je schopny detekovat’ kybernetické itoky v bezdrotovej sieti. Detekény systém bol
vyvijany a skimany v experimentalnom pracovisku, ktorého blokova schéma a skuto¢na podoba je
zobrazena na obr. 1. Pracovisko predstavuje bezny model bezdrotovej lokalnej siete na ktorom boli
testované kybernetické utoky s vyuzitim falo$ného pristupového bodu a vol'ne dostupné bezdrotové
detekéné systémy na jeho detekciu. Pracovisko obsahovalo nasledovné zariadenia S nainstalovanym
softvérom:

e Legitimny pristupovy bod - Mikrotik hAP? router.

e Cenovo dostupny detektor Raspberry Pi 4 s opera¢nym systémom Raspbian s nainstalova-
nym bezdrotovym detekénym systémom Kismet 2019-09-01. [4]

e Zariadenie legitimneho pouZivatela s operaénym systémom Windows 10 Pro.

e Zariadenie uto¢nika S virtualizovanym Kali Linux 2019.3 a externou bezdrotovou kartou
TP-Link, ktora simulovala falo$ny pristupovy bod pomocou nastrojov z balika aircrack-ng.
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Obrazek 1: Schéma zapojenia detektoru a experimentalne pracovisko

Po zapojeni pracoviska, inStalacii operaénych systémov a nastrojov bol spusteny detekény systém
Kismet, ktory monitoroval sietovi aktivitu cez monitorovaci méd integrovanej bezdrotovej karty
Raspberry. Spustenim a nastavenim vysielania legitimneho pristupového bodu Mikrotik, boli ziskané
jeho zakladné signatury (SSID,BSSID), ktoré boli vlozené do konfiguraéného suboru detekéného
systému Kismet s vyuzitim funkcie apspoof.

Po uloZeni a restarte detekéného systému bol spusteny falosny pristupovy bod, ktory si pomocou
analyzy beacon ramcov zistil vysielané signatiry legitimneho bodu, ktoré s vyuzitim nastroju
airbase-ng podvrhol. Bezdrotovy detekény systém zareagoval na vysielanie v realnom ¢ase a zob-
razil varovnu notifikaciu pouZzivatel'ovi na obr. 2, v ktorej informoval o podvrhnutom bode so zhod-
nymi signatrami zapisanymi v konfigura¢nom subore. [5]
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Mikrotk  Kism A Dec 04 2019 03:12:52 apspoof

————signatiry——» IEEE80211 Unauthorized device (06:D6:AA:11:EA:1E) responding for
—_—Zachytenie Signati 3> for SSID ‘freeWiFi', matching APSPOOF rule WARNING Rogue AP
detected! which may indicate spoofing or impersonation.
———Podvrhnutie AP a vysielanie Fake AP 06:D6:AA'11-EA'IE  DC-AG:32:16:F4:8E
gnatiry AP- gnatdry Fake AP.
«——Upozornenie

Obrazek 2: Schéma podvrhnutia pristupového bodu a upozornenie

5 ZHRNUTIE

Prispevok detailne popisuje podceniovanu problematiku falo§nych bezdrétovych pristupovych bo-
dov, ktoré su Coraz Castejsie vyuzivané ttoénikmi na miestach s vysokou hustotou bezdrétovych po-
uzivatel'ov. Vzhl'adom na ich jednoduchost’ implementacie a vysokil uspesnost’ st beznym nastrojom
na vykonanie d’alsich kybernetickych utokov. Uginna ochrana spoéiva vo vyuzivani detekénych sys-
témov zaloZenych na metédach porovnavania signatur a anomalii okolitych bezdrdtovych sieti. Me-
dzi takéto systémy patri aj vol'ne dostupny detekény systém - Kismet, ktory umoziiuje jednoduché
monitorovanie blizkych bezdrotovych sieti S upozornenim na ich podozrivi aktivitu. V experimen-
talnom pracovisku bol detekény systém otestovany na detekciu falosného pristupového bodu vytvo-
reného s rovnakymi signatarami ako legitimny pristupovy bod. Jeho vysledkom bola pozitivna zhoda
zachytenych signatir v redlnom case a nasledné upozornenie pouzivatela. Pre detekciu d’alsich ty-
pov kybernetickych Gtokov sa d’alsia ¢ast’ prace bude zaoberat’ tvorbou vlastného navrhu a imple-
mentacie rieSenia bezdrotového detektoru v programovacom jazyku Python.
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