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ABSTRAKT
Dne²nú dobu by bolo moºné de�nova´ ako mnoºstvo, rýchlos´ a moºnosti. Doh©adové
centrá bezpe£nosti zareagovali na výzvu mnoºstva neutíchajúcich informácií nástrojom
monitorovania a kategorizácie ako je SIEM. Av²ak v prípade samotných incidentov, po-
núka svoju rýchlos´ a automatizáciu reakcie vyspelé rie²enie SOAR. Ako kaºdá techno-
lógia aj SOAR ponúkaný rôznymi spolo£nos´ami, prispieva ku moºnostiam jednotlivých
²truktúr a formátov scenáru reakcie, £o priná²a jasnú výzvu zjednodu²enia, spolupráce
a generalizácie.
Bakalárska práca sa preto zameriava na realizáciu nástroja konverzie, s cie©om zjedno-
tenia a zov²eobecnenia formátu automatizovaných SOAR scenárov za pomoci vyuºitia
vyvíjajúceho sa playbook ²tandardu CACAO. Hlavným prínosom nástroja je moºnos´
zjednotenia pouºitia SOAR scenárov, zabezpe£enie úspe²nej konverzie a tým zjednodu-
²enie zdie©ania znalostí v oblasti po£íta£ovej bezpe£nosti.
Teoretická £as´ práce teda popisuje aktuálnu problematiku bezpe£nostného monitoringu,
vysvet©uje dôleºitos´ automatizácie v rámci reakcie na incidenty a ponúka podrobnú
analýzu a zrovnanie dostupných technológií a formátov scenárov automatickej reakcie
na incidenty. Praktická £as´ je úzko spojená a závisí na výsledkoch analýzy. Zameriava sa
na vo©bu a návrh vhodného formátu popisu jednotlivých scenárov automatickej reakcie
ako hlavne následnej implementácii samotného nástroja konverzie.

K‰ÚƒOVÉ SLOVÁ
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ABSTRACT
Today's era could be de�ned as quantity, speed and possibilities. Security monitoring
centers have responded to the challenge of an unrelenting amount of information with
monitoring and categorization tools such as SIEM. However, in case of incidents them-
selves, the speed and automation of response is o�ered by an advanced SOAR solution.
Like any technology, SOAR o�ered by di�erent companies also contributes to the vari-
ety of individual response scenario structures and formats, bringing the clear challenge
of simpli�cation, collaboration and generalization.
Therefore, the bachelor thesis focuses on the implementation of a conversion tool, with
the goal of unifying and generalizing the format of automated SOAR scenarios using
the evolving CACAO playbook standard. The main bene�t of the tool is the ability
to unify the use of SOAR scenarios, ensure successful conversion and thus facilitate
knowledge sharing in the �eld of cybersecurity.
The theoretical part of this thesis focuses on the current issue of security monitoring,
explains the importance of automation within incident response and o�ers a detailed
analysis and comparison of available technologies and formats of automated incident
response playbooks. The practical part is closely related and depends on the results of the
analysis. It focuses on the selection and design of a suitable format for the description of
the individual automatic response scenarios as well as the following �nal implementation
of the conversion tool itself.
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Úvod
Detek£né opera£né centrá (SOC) reagujú na rýchlos´ dne²nej doby a záplavy dát

oh©adom kyberbezpe£nostných incidentov (KBI) vyuºívaním rôznych technológií

a nasadzovaním automatizácie. Medzi základný nástroj monitorovania patrí SIEM

a vrchol automatizácie reakcie na incidenty sa dosahuje rie²ením SOAR. SOAR

ponúka nespo£etné mnoºstvo scenárov, inak povedané rozhodovacích postupov £i

playbookov, ktoré umoº¬ujú de�níciu a automatické vykonanie konkrétnych pred-

de�novaných krokov. [2]

Existuje v²ak mnoho spolo£ností, ktoré toto rie²enie ponúka a ich jednotlivé

scenáre nie sú vôbec identické, £o priná²a výhodu proprietárnosti, no výzvu zov²e-

obecnenia, zjednotenia a zdie©ania verejnosti. Cie©om tejto bakalárskej práce je preto

návrh a následne samotná realizácia nástroja konverzie, s dôrazom na zjednotenie

a generalizáciu formátu automatizovaných SOAR scenárov za pomoci vyuºitia vyví-

jajúceho sa playbook ²tandardu CACAO. Finálny, prakticky pouºitý generalizovaný

CACAO formát týchto prekonvertovaných scenárov vychádza z podrobnej analýzy

dostupných formátov a SOAR rie²ení od dvanástich spolo£ností. Hlavným prínosom

samotného nástroja konverzie je teda vízia zov²eobecnenia formátu pouºitia SOAR

scenárov, zabezpe£enie úspe²nej konverzie scenárov od spolo£nosti Splunk a tým

zjednodu²enie zdie©ania znalostí v oblasti po£íta£ovej bezpe£nosti.

Bakalárska práca sa celkovo delí na 6 kapitol, z ktorých je prvá polovica venovaná

teoretickej a druhá praktickej £asti. Úvodná kapitola sa venuje základným pojmom

problematiky bezpe£nostného monitoringu, stratégii a fungovaniu SOC centra. Ob-

sahuje tieº vysvetlenie a porovnanie technológií SIEM a SOAR (vi¤ £as´ 1.5). Druhá

kapitola sa venuje ako princípom automatizácie, de�nícií scenáru automatickej reak-

cie, tak jej hlavnému posolstvu a vyobrazeniu analýzy dostupných SOAR rie²ení (vi¤

£as´ 2.3.) V tretej kapitole, ktorá tvorí základ pre vo©bu �nálneho generalizovaného

formátu, sa zameriava na podrobnú analýzu dostupných formátov a ²tandardov ako

je Sigma (v súvislosti so SIEM), COPS a CACAO, z ktorého následne vychádza

samotný návrh ²truktúry �nálneho konvertovaného scenára.

’tvrtou kapitolou sa cez návrh �nálnej ²truktúry scenára, jej následne apliko-

vanie v prvotnej manuálnej transformácií a popisu poºiadaviek nástroja konverzie,

dostáva k samotnej praktickej £asti implementácii nástroja. V piatej kapitole rea-

lizácie konvertora sú popísané pouºité technológie a jazyky, vysvetlená logika spô-

sobu konverzie, podrobne zosumarizované tabu©ky v²etkých pouºitých parametrov

v rámci scenára, ukáºka �nálneho výstupu generalizovaného scenára a vysvetlený

integrovaný záznam logov. Posledná kapitola sa venuje testovaniu konverzie a vyuºi-

tiu výstupného scenára ako vstupu pre jeho gra�cké znázornenie v aplikácii SOAR

PLAYBOOK DESIGNER.
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V neposlednom rade je na konci práce moºné nájs´ jednotlivé prílohy, ktorých sú-

£as´ou je rozsiahlej²ia ukáºka dostupných ²tandardov, podoba originálu a manuálne

transformovanej verzie ukáºkových scenárov z podkapitoly 4.2 a taktieº samotný

návod na spustenie vytvoreného nástroja a popis obsahu elektronickej prílohy tejto

bakalárskej práce.
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1 Úvod do rozvíjajúcej sa problematiky bez-

pe£nostného monitoringu
Pre pochopenie kontextu a základných súvislostí, ktoré sú spojené s rie²ením SOAR

technológie, je nevyhnutné vysvetlenie základných pojmov, princípov a nástrojov

bezpe£nostného monitoringu. SOAR je neoddelite©nou sú£as´ou tejto problematiky

a preto budú potrebné informácie zdelené v tejto kapitole.

1.1 Význam a princíp fungovania bezpe£nostného do-

h©adového centra

SOC je organizovaná skupina kyber²pecialistov, ktorá sa zaoberá kybernetickou ob-

ranou a rie²ením kyberbezpe£nostných incidentov. Úlohou organizovaného SOC tímu

je hlavne prevencia, detekcia, analýza a reakcia s prípadným reportom vzh©adom na

zaznamenané bezpe£nostné incidenty.[1]

Za bezpe£nostný incident sa povaºuje akcia podniknutá prostredníctvom pouºitia

informa£ného systému alebo siete, ktorej výsledkom je skuto£ný alebo potencionálne

nepriaznivý vplyv na tento systém alebo sie´, ktorého je sú£as´ou, £i na dáta v ¬om

uloºené. Incidentu predchádza udalos´, za ktorú je povaºovaný akýko©vek pozorovaný

výskyt v systéme a/alebo v sieti. SOC dennodenne typicky pracuje s nieko©kými

miliónmi aº desiatkami miliárd bezpe£nostných udalostí. Môºe to by´ napríklad

pripojenie uºívate©a k zdie©anému súboru, £o samozrejme za beºných okolností nie

je identi�kované ako ²kodlivá £i nepriaznivá aktivita. V prípade ak by, ale mohlo ís´

o potencionálny útok, prichádzame k pojmualert. Alert je technické upozornenie,

ºe k udalosti do²lo. Typickým generátorom alertov je napríklad SIEM, za ktorý

zodpovedá SOC a je dôleºitým pojmom v tejto problematike a bude mu neskôr

venovaná bliº²ia pozornos´.[1]

Existujú tri najbeºnej²ie typy doh©adových centier: interné, externé a virtuálne.

Interný SOC je reprezentovaný zamestnancami pracujúcimi na plný úväzok v kon-

krétnom spolo£nom priestore s prístupom k infra²tuktúre. Externý SOC sa lí²i tým,

ºe niektoré aº v²etky funkcie sú spravované externým poskytovate©om spravova-

ných bezpe£nostných sluºieb (MSSP1), ktorý sa ²pecializuje na anlýzu a reakciu na

incidenty. „al²ou moºnos´ou je e²te virtuálny SOC, kde sa zamestnanci vä£²inou

nenachádzajú na konkrétnom pracovisku a sú to obvykle ©udia na £iasto£ný úväzok

alebo na dohodu, ktorí spolupracujú pod©a vopred stanovených noriem a predpisov

danej organizácie.[2]

1MSSP (Managed Security Service Provider) � externý poskytovate© bezpe£nostných sluºieb.
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Aktivity, úlohy a zodpovednosti doh©adových centier bezpe£nosti sa teda delia

do troch základných kategórií [3]:

ˆ Príprava, plánovanie a prevencia � zah¯¬a udrºiavanie inventáru v²etkého,

£o treba chráni´, vykonávanie údrºby systémov, plánovanie reakcie na incidenty

a pravidelné testovanie a hodnotenie zranite©ností (slabých miest systému),

ˆ Monitorovanie, detekcia a reakcia � zah¯¬a neustále monitorovanie jed-

notlivých zariadení £i celej infra²truktúry, správu logov (alertov), detekciu po-

tencionálnych útokov £i hrozieb a konkrétne postupy ako reakciu na incidenty,

ˆ Zotavenie sa, obnova a plnenie predpisov � zah¯¬a zotavenie a obnovenie

po konkrétnych spôsobených ²kodách, vyuºitie získaných informácií z daného

incidentu a pou£enie sa do budúcna £i dodrºiavanie a správa v²eobecne plat-

ných predpisov.

Hierarchia SOC

SOC sa primárne delí na 4 základné úrovne (obrázok 1.1). S vý²kou úrovne stúpa

aj level odbornosti.

Obr. 1.1: Základná hierarchia SOC [4].
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Na úrovni 1 sa nachádzajú h©ada£i hrozieb (expertní bezpe£nostní analytici),

ktorí sa ²pecializujú na zis´ovanie a obmedzovanie v²etkého £o by mohlo by´ poten-

cionálne ohrozujúce. Úrove¬ 2 schováva bezpe£nostných analytikov, ktorí ako prví

reagujú na bezpe£nostné incidenty. Zis´ujú, vy²etrujú, prioritizujú hrozby a následne

identi�kujú postihnuté miesta £i uºívate©ov, ktorým navrhujú vhodné opatrenia.

Bezpe£nostní inºinieri sú zodpovední za správu samotnej architektúry organizácie.

Testujú, implementujú a udrºiavajú jej samotný bezpe£ný chod. Na najvy²²ej úrovni

samotný SOC manaºér je ten, ktorý na v²etko dohliada a zodpovedá sa priamo hlav-

nému bezpe£nostnému manaºérovi organizácie (CISO2). [3]

1.2 Stratégia monitoringu a reakcie na kybernetické

incidenty

Výsledkom spo©ahlivého monitorovania je reakcia na jeho zachytené události a in-

cidenty. Za reakciu na incident sa povaºuje teda organizovaný, strategický prístup

k detekcii a riadeniu kyberbezpe£nostných útokov. To navy²e takým spôsobom, aby

sa minimalizovali ²kody, doba zotavenia £i celkové náklady organizácie. Plán reak-

cie na incidenty by mal teda odpoveda´ na 4 základné otázky � ƒo? Kto? Kedy?

Ako? Medzi základné monitorovacie nástroje patrí SIEM a jeho najnov²í nasledov-

ník SOAR, ktorý sa zameriava na samotnú reakciu a spracovanie incidentov. Oba

tieto nástroje budú podrobnej²ie porovnané v nasledujúcej podkapitole 1.3. [5]

Zameranie tejto podkapitoly sa v²ak venuje pouºívaným stratégiam vrámci SOC.

Za tradi£nú stratégiu je povaºované podrobné monitorovanie, kategorizácia a rie²enie

logov � teda alertov, ktoré vygeneruje SIEM. Alternatíva a nový prístup s integráciou

SIEM rie²ení priná²a tzv. OODA3 kruh, vykreslený na obrázku 1.2 [6]:

Obr. 1.2: OODA kruh popisujúci chod a reakciu na incidenty SOCu.

2CISO (Chief Information Security O�cer ) � riadite© a manaºér informa£nej bezpe£nosti.
3OODA ( Observe, Orient, Decide and Act) � moderná stratégia SOC tímu.
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Spôsobom akým teda fungujú detek£né opera£né centrá dnes, je hlavne OODA.

Pozorova´, analyzova´, rozhodnú´ sa a následne kona´. Pozorovanie spo£íva hlavne

v zbieraní dát zo záznamov z koncových zariadení. Následne je potrebné zoskupené

dáta analyzova´, teda korelova´, pretriedi´ a reportova´. Pod©a získaných informácii

je potrebné rozhodnú´ sa a nasadi´ ¤al²ie kroky, k £omu slúºia tzv. scenáre, ktoré

de�nujú manuálne, polo-automatizované £i úplne automatické kroky jeden za dru-

hým, usporiadané v ²truktúre podobnej rozhodovacieho stromu. Finálnym krokom

je teda £in a ideálne £o najjednoduch²ie a aspo¬ £iasto£ne automatizované rie²enie.

Týmto sa znova dostáva na za£iatok kruhu a k opakovanému postupu. [6]

1.3 Technológie typu Security Information and Event

Management

SIEM je dlhodobo povaºovaný za základnú technológiu doh©adového centra bezpe£-

nosti. Systémy SIEM existujú desa´ro£ia, ale s vývinom technológií a dôrazom na

automatizáciu, sa objavujú nástroje novej generácie. Napríklad SOAR, ktorý tvorí

nadstavbu a pridáva prvky ako hlavne automatizáciu reakcie na bezpe£nostné inci-

denty. [7]

SIEM monitorovanie a Sigma pravidlá

Rie²enia na správu bezpe£nostných informácií a udalostí (SIEM) vyuºívajú pravidlá

a ²tatistické korelácie na premenu zachytených logov a udalostí z bezpe£nostných

systémov na informácie, s ktorými sa dá ¤alej pracova´ a reagova´ na ne. Na základe

týchto infomácií, sú následne SOC tímy schopné odhali´ hrozby v reálnom £ase

a zaháji´ reakciu na incidenty £i ¤al²ie postupy. [7]

Pravidlá Sigma4 boli vyvinuté ako open-sourceprojekt s cie©om poskytnú´ jed-

notný, ²tandardizovaný formát, ktorý bude fungova´ naprie£ rôznymi proprietár-

nymi rie²eniami SIEM. Na popis pravidiel sú pouºívané súbory typu YAML5. Sigma

umoº¬uje zis´ova´ a odhali´ anomálie naprie£ zachytenými logmi a identi�kova´ tak

podozrivú aktivitu. Hlavnou výhodou tohto formátu je �spolo£ný jazyk� na vzá-

jomné zdie©anie pravidiel detekcie. SOC analytici sú denne zaplavovaní tisíckami

logov a takto existujú pravidlá, ktoré majú jasne zade�novaný formát a sú prevá-

dzané na vlastné mapovanie jednotlivých SIEM poskytovate©ov. [9]

4Verejne dostupné úloºisko predde�novaných pravidiel dostupné na:https://github.com/Sig
maHQ/sigma.

5YAML ( Yet Another Markup Language) � ©udsky £itate©ný jazyk na serializáciu údajov, £asto
pouºívaný na zápis kon�gura£ných súborov.
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Kombinovaním dát z rôznych systémov, po£íta£ových sietí a aplikácií môºeme

SIEM funkcie a postup fungovania vystihnú´ nasledujúcimi dôleºitými krokmi opí-

sanými na obrázku 1.3 [8]:

Obr. 1.3: Správa bezpe£nostných informácií a udalostí (SIEM).

1.4 Technológie Security Orchestration, Automation

and Response

Za SOAR sa povaºuje rie²enie kombinácie 3 rôznych technológií: bezpe£nostnej or-

chestrácie, automatizácie a platforiem pre reakciu na bezpe£nostné incidenty spolu

s analýzou hrozieb. SOAR rie²enia umoº¬ujú organizáciám zhromaº¤ovanie a agre-

govanie obrovského mnoºstva bezpe£nostných údajov a upozornení z mnohých zdro-

jov (napr. aj v spolupráci so SIEM technológiami) £o im následne umoº¬uje vytvára´

automatizované procesy a postupy (scenáre6) odha©ovania a reakcie na incidenty. Ich

cie©om je reagova´ na bezpe£nostné incidenty s malou aº takmer ºiadnou nutnos-

´ou ©udskej interakcie analytika, £ím sa zniºuje tlak na SOC a zvy²uje sa celková

efektivita. [10]

6Scenár automatickej reakcie (angl. playbook) � predde�nované postupy akcií vo formáte roz-
hodujúcich procesov.
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SOAR je teda komplexné rie²enie spojenia technológií, uplat¬ujúce najvy²²í

moºný stupe¬ automatizácie a zah¯¬a tieto základné spomínané technológie de�-

nované na obrázku 1.4 [11]:

Obr. 1.4: SOAR ponúkajúci mix technológii pre efektivitu reakcie na incidenty.

Orchestrácia spo£íva v integrácií rôznorodých nástrojov pod jednu strechu.

Zabezpe£uje tak zber a analýzu rôznych potrebných údajov. Medzi prepojené tech-

nológie môºeme zaradi´ napr. skenery zranite©ností, produkty na ochranu koncových

zariadení,�rewally , systémy na detekciu a prevenciu naru²enia £i samotné platformy

SIEM. Následne prichádza na radautomatizácia . Tá vytvára ²tandardizované, au-

tomatické a predde�nované procesy a akcie, nazývané scenáre, ktoré nahrádzajú

manuálne rie²enia analytikov. Ak sa napríklad v e-maile zamestnanca nájde ²kod-

livá adresa identi�kovaná po£as skenovania, nasadí sa scenár automatickej reakcie,

ktorý upozorní zamestnanca na potencionálny problém a zablokuje IP adresu7 odo-

sielate©a. Technológiabezpe£nostnej reakcie ponúka analytikom jednotný poh©ad

na správu, monitorovanie, plánovanie a vykazovanie £inností po nalezení problému,

a to v²etko v rámci jednej platformy. Takýto v²eobecný, jednotný poh©ad umoº-

¬uje spoluprácu a zdie©aniespravodajských informácií o hrozbách v kruhoch

bezpe£nostných, sie´ových a systémových tímov. Zah¯¬a taktieº navy²e £innosti po

ukon£ení reakcie na incident, ako je manaºment prípadov a podávanie správ. [11]

7IP adresa (angl. Internet Protocol address) � unikátna adresa zariadenia v prostredí internetu.
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1.5 Technické porovnanie systémov SIEM a SOAR

Zatia© £o SIEM a SOAR sú nástroje ur£ené na rie²enie v podstate rovnakého prob-

lému, sú to rie²enia nezamenite©né, dokonca komplementárne. Majú v²ak svoje jasné

rozdiely, ktoré sú pozorovate©né hne¤ v spôsobe zbere dát. SIEM sa zameriava na

vyhodnocovanie logov (LES8), kde SOAR agreguje dáta z viacerých zdrojov tech-

nológií a SIEM je £asto jednou z nich. SIEM zis´uje potencionálne bezpe£nostné

incidenty a tieto výstrahy je moºné na základe vy²²ie spomínaných pravidiel orga-

nizova´ a kategorizova´, no �nálne vy²etrovanie musí by´ vykonané a s�nalizované

manuálne SOC tímom. Ke¤ sa jedná o SOAR, vy²etrovanie, spracovanie upozornení

a hlavne nasadené reakcie je automatizované. SOAR teda významne posúva SIEM

na vy²²í level a ponúka výsledky v podobe konkrétnych automatizovaných akcií.

Porovnanie súvislostí týchto technológií je moºné vidie´ tieº na obrázku 1.5 [10]:

Obr. 1.5: Porovnanie súvislostí SIEM, SOC a SOAR [12].

Ve©a SIEM poskytovate©ov integruje aj SOAR moºnosti, hlavne s dôrazom na au-

tomatizáciu, £ím prezentujú tieto systémy ako �SIEM novej generácie� [11]. SIEM

a SOAR v²ak tvoria najvýkonnej²iu kombináciu v spolupráci. Integráciou SIEM

s platformou SOAR sú organizácie schopné vyuºíva´ výhody monitorovania a kore-

lácie udalostí v reálnom £ase systému SIEM a zárove¬ orchestrova´ a automatizova´

reakciu na incidenty prostredníctvom SOAR. Táto synchronizácia umoº¬uje bezpe£-

nostným tímom rýchlu reakciu na vyvíjajúce sa incidenty a SOAR je efektívnej²ou

moºnos´ou pre organizácie h©adajúce robustné a so�stikované rie²enie. [8]

8LES (Log Event Sources) � zaznamenané zdroje udalostí, logy.
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2 K©ú£ové kritéria reakcie na KBI a analýza

SOAR rie²ení
Táto práca sa zamieriava na scenáre automatickej reakcie (spomínané playbooky),

ktoré sú sú£as´ou rie²enia SOAR (vi¤ kapitola 1.4) pri reakcii na KBI (kyberbezpe£-

nostný incident). Preto bude táto kapitola venovaná podrobnej de�nícii £o playbook

je, objasneniu automatizácie a sprostredkovaniu analýzy dostupných SOAR rie²ení.

Pre jednoduchos´, presnos´ významu a zachovanie medzinárodnosti pojmu, bude

v rámci práce na¤alej pouºívaný výraz �playbook�.

2.1 Automatizácia z poh©adu reakcie na incident

ƒo vlastne automatizácia reakcie na incidenty znamená? V²eobecne to uº bolo naz-

na£ené v kapitole 1.4, no presnej²ie povedané, znamená to pouºitie logiky riadenej

ur£itými pravidlami, strojového u£enia £i umelej inteligencie pre rôzne ú£ely. [13]

Hlavným ú£elom a bene�tom SOAR automatizácie je SOC. Umoº¬uje bezpe£-

nostným analytikom dosiahnu´ viac za krat²í £as, pri£om sa z procesu reakcie na

incidenty nevylu£uje ©udská interakcia a kontrola. Automatizácia je ako ibalgin na

bezpe£nostnú horú£ku upozornení a incidentov. Spolo£nos´ DarkReading ponúka

£íslo 40%, ktoré hovorí o tom ko©ko % organizácií nedokáºe reagova´ aspo¬ na ²tvr-

tinu svojich bezpe£nostných upozornení. Kým útoky sa odohrávajú v priebehu nie-

ko©kých minút, typické zistenie a reakcia tímu zaberie aj týºdne £i dokonca mesiace.

S automatizáciou a modernými technológiami ako SOAR, vieme v²ak skráti´ £as

odozvy na incident £i náklady v priemere o viac ako 80%. [14]

Kaºdý automatizovaný krok môºe u²etri´ minúty a SOAR playbooky teda umoº-

¬ujú organizácii zvládnu´ viac reakcií na problémy za rovnaký £as. Kyberbezpe£-

nostný tím sa tak môºe sústredi´ na váºne hrozby namiesto rie²enia v²edných úloh.

Medzi zadania, ktoré moºno automatizova´ a vykona´ pomocou technológie SOAR

patria napríklad [15]:

ˆ Skúmanie a analýza spravodajských zdrojov o hrozbách,

ˆ Vy²etrovanie incidentov, ktoré zah¯¬a analýzu a zber logov,

ˆ Aktualizáciu lístkov úloh,

ˆ Zhromaº¤ovanie metrík a vytváranie správ,

ˆ Posielanie upozornení e-mailom,

ˆ Rie²enie upozornení a alertov.

SOAR je teda mocným nástrojom a jeho najvä£²ím prínosom okrem orchestrácie

a zdie©ania spravodajských informácii o potencionálnych útokov sú práve playbooky,

v¤aka ktorým je automatizácia jednoduch²ia a uºívate©sky prívetivá.
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2.2 Problematika scenáru automatickej reakcie

Playbook môºeme de�nova´ ako postup ur£itých krokov/akcií, ktoré sa majú vyko-

na´ na základe nejakej logiky a môºu sa vykonáva´ pravidelne, náhodne alebo sú

spú²´ané na základe predo²lej automatizovanej £i manuálnej udalosti alebo upozor-

nenia. Playbook pozostáva teda z postupu za sebou idúcich nadväzujúcich blokov,

kde kaºdý je reprezentáciou ur£itej akcie, ktorá sa má vykona´. Akciu predstavuje

kaºdá £innos´ £i bezpe£nostná operácia, ktorú treba vykona´ na zistenie, vy²etrenie,

prevenciu, zmiernenie, nápravu £i ako reakciu na ur£itý bezpe£nostný stav, ktorý uº

nastal alebo je e²te potencionálnou budúcnos´ou. [16]

Scenár automatickej reakcie alebo playbook, je teda digitalizovaný, dohodnutý

postup na rie²enie bezpe£nostného incidentu. Spája v sebe znalosti a skúseností

najuznávanej²ích bezpe£nostných odborníkov a ²tandardizovaných postupov £ím

vzniká pevne de�novaný a opakovate©ný postup logických, nadväzujúcich akcií a po-

stupov, ktoré môºu by´ do bodky vykonané a dodrºiavané i nová£ikmi. Poradie akcií

a krokov, ktoré majú by´ vykonané je teda pevne stanovené, £ím sa zabezpe£uje ne-

vyhnutnos´ následnosti a logiky. [17]

Kaºdú akciu playbooku môºeme teda nazva´ stavebným blokom, kde dokopy po-

spájané a naseba logicky napojené vytvárajú ur£itú ²truktúru. Tak ako v²etko, aj

playbooky maju svoje rôzne pouºívané formáty v akých sa ukladajú a prezentujú.

Vlastnos´ £i názov, ktorý v²etky playbooky spája je rozhodovací proces. Mohol by

sa povaºova´ za nie£o ako rozhodovací strom £i graf, no je to predov²etkým vývo-

jový diagram. Postup procesu za£ína v po£iato£nom bode a akonáhle je podmienka

splnená £i akcia vykonaná, nastáva posun k ¤al²ej niº²ie de�novanej akcii aº kým

sa nedosiahne koniec. [18]

Takáto zloºitá ²truktúra rozhodovacieho procesu je ukladaná a prístupná pre

SOAR systémy v rôznych formátoch £asto závislých na konkrétnom výrobcovi, no

zvä£²a to býva známy súbor JSON1, ktorý je známy práve pre stromové ²truktúry

a ukladanie objektívne orientovaných dát. V prípade akcií, ktoré sú reprezentované

jednotlivými blokmi je JSON logickou vo©bou, no vrámci práce budú spomenuté aj

¤al²ie dostupné formáty playbookov na základe analýzy nasledujúcej kapitoly.

Na ¤al²ej strane je moºné vidie´ porovnanie rôznej podoby playbooku vo formáte

vývojového diagramu (vi¤ obrázok 2.1) � kde je logický proces ©ahko vidite©ný £i

pochopite©ný, a pod ním na obrázku 2.2 je priloºená ukáºka vo formáte JSON.

Ukáºka JSON playbooku bola pouºitá priamo od spolo£nosti Splunk, ktorá má vo©ne

prístupné2 ur£ité mnoºstvo scenárov automatickej reakcie na platforme GitHub3.

1JSON (JavaScript Object Notation) � ²tandardný formát ukladania objektových dát.
2Dostupné na adrese:https://github.com/phantomcyber/playbooks .
3GitHub � poskytovate© internetového hostingu pre vývoj softvéru s pouºitím verzovacieho

nástroja Git.
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Obr. 2.1: Príklad automatickej reakcie na phishingový e-mail v podobe vývojového

diagramu [15].

Obr. 2.2: Ukáºka zápisu blokov (angl.nodes) vo vo©ne dostupnom Splunk scenári.
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2.3 Porovnanie a analýza dostupných SOAR rie²ení

Na odhalenie aktuálnej situácie dostupných playbookov a zorientovanie sa na trhu

ponúkaných SOAR rie²ení od rôznych spolo£ností, bola vykonaná podrobná analýza.

Vybraných bolo 12 základných a najviac pouºívaných £i dostupných SOAR rie²ení,

ktorých formy boli pre²tudované a porovnané. Medzi mená analyzovaných SOAR

technológií v tejto práci patria:

1. QRadar SOAR,

2. Cortex SOAR,

3. Splunk SOAR,

4. FortiSOAR,

5. Microsoft Sentinel,

6. InsightConnect SOAR,

7. Chronicle SOAR (historicky Siemplify),

8. Smart SOAR,

9. Swimlane SOAR,

10. Elastic SOAR,

11. The HIVE project (vo©ne dostupný)4,

12. Shu�e SOAR (vo©ne dostupný)5.

V rámci porovnania boli zostrojené dve tabu©ky 2.1 a 2.2. Tabu©ka 2.1 sa zame-

riava na zhodnotenie situácie oh©adom vo©ne dostupných SOAR scenárov, £i daná

spolo£nos´ scenáre sprostredkúva alebo ich pre ¬u niekto zdie©a predov²etkým na

platforme Github. Ak boli pre danú spolo£nos´ playbooky nájdené, tabu©ka zah¯¬a

ich presné po£ty a formáty zápisu. Toto porovnanie je nenahradite©ným zistením pre

¤al²í postup práce a zameraním sa na návrh a zvolenie vhodného formátu ukladania

scenárov. Tabu©ka 2.2 ponúka porovnanie SOAR z poh©adu jednotlivých vybraných

vlastností tejto technológie. Zvolené porovnávané ponúkané moºnosti jednotlivých

rie²ení sú spojené s opätovným zameraním sa na scenáre, a navy²e ponúkajú reálnu

komparáciu, preh©ad a zhodnotenie aktuálnej situácie na trhu.

V rámci tabuliek bolo pouºitých nieko©ko rôznych zna£iek. Fajka �X � intuitívne

zastupuje hodnotu �áno�. Zna£ka �̂ � znamená, ºe danú informáciu si uºívate©,

v prípade kúpy produktu, musí na stránke vyºiada´ sám. Tieº opakujúcim sa zna-

kom je �� �, ktorý vyjadruje momentálne nedoh©adate©nú, verejnosti neponúkanú £i

nerelevantná informáciu (ak nasleduje v bunke za poloºkou �Nie�). Niektoré SOAR

rie²enia od vybraných vendorov neboli do tabu©ky 2.2 zaradené, nako©ko nebolo pre

nich moºné doh©ada´ skúmané vlastnosti, ani po priamom kontaktovaní spolo£nosti

vedúcim tejto bakalárskej práce, na ktorú napr. D3 Security vôbec nereagoval.

4Vo©ne dostupné úloºisko na adrese:https://github.com/TheHive-Project/TheHive .
5Vo©ne dostupné úloºisko na adrese:https://github.com/Shuffle/Shuffle .
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Tab. 2.1: Tabu©ka porovnania SOAR rie²ení a ich verejnej dostupnosti playbook repozitárov s výpisom jednotlivých po£tov.

Spolo£nos´ Názov rie²enia
Vo©ne dostupný

repozitár
Po£et scenárov Formát scenárov

Vo©ne dostupné
konektory

Po£et
konektorov

IBM Qradar SOAR X 81 [19, 20] .resz /.xml /
.json / python

X 168 [21]

PaloAlto Cortex XSOAR X 900+ [22] .yml - COPS Nie �

Splunk Splunk SOAR X 131 [23] .json / python X 452 [24]

Fortinet FortiSOAR X 160 [25] .json X 377 [26]

Microsoft Microsoft Sentinel X 100+ [27] .json X 45 [28]

Rapid7 InsightConnect
SOAR

Nie � � X 290 [29]

Google Chronicle SOAR Nie � � X 12 [30]

D3 Security Smart SOAR Nie � � Nie �

Swimlane Swimlane SOAR Nie � � Nie �

Elastic Elastic SOAR Nie � � Nie �

StrangeBee The HIVE project � � � � �

Shu�e Shu�e SOAR � � � � �
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Tab. 2.2: Tabu©ka porovnania SOAR rie²ení so zameraním na o�ciálne a zaujímavé ponúkané moºnosti produktu.

Názov rie²enia Spolo£nos´ Model nasadenia
Mnoºstvo
uºívate©ov

Skú²ka
zadarmo
(DEMO)

Po£et
predprip-
ravených
scenárov

Po£et
integrácii
s ¤al²ími
nástrojmi

Podpora
mobilnej

verzie

Skrátenie
£asu

odozvy
na

incident
o/aº do

[%]

QRadar SOAR IBM SaaS/on-premise 2-100 alebo" X � 270+ Nie 85

Cortex XSOAR PaloAlto SaaS � predplatné
balí£kov

" X � 700+ X 90

Splunk SOAR Splunk SaaS/on-premise
pre ur£ité verzie

" X 100+ 300+ X 98

FortiSOAR Fortinet SaaS/on-premise Záleºí na
licen£nom modeli

X 800+ 500+ X 98

Microsoft Sentinel Microsoft SaaS/on-premise Záleºí na
licen£nom modeli

X 330+ � Nie �

InsightConnect
SOAR

Rapid7 SaaS/on-premise Neobmedzené X � 300+ Nie �
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V nasledujúcom texte budú uvedené informácie v tabu©kách 2.1 a 2.2 stru£ne

popísané. Dôraz bude kladený na popis vlastností samotného rie²enia, zdôvodnenie

a zhrnutie informácií £i �nálne zhodnotenie a porovnanie technológií.

QRadar SOAR od spolo£nosti IBM [31] :

Rie²enie QRadar SOAR, ktoré získalo ocenenieRed Dot za dizajn gra�ckého uºíva-

te©ského rozhrania, ponúka moºnos´ nasadenia technológie spôsobomSaaS6 alebo

on-premise7 pre min. 2 aº 100 uºívate©ov, DEMO8 skú²ku produktu zadarmo a s©u-

buje aº viac ako 270 prepojení (integrácií) s inými nástrojmi. Medzi jednu z jeho

výhod je zara¤ovaná doba skrátenia £asu odozvy na incident, ktorá dosahuje aº 85%,

£ím je potvrdený prínos automatizácie centrám SOC. ƒo sa týka vo©ne dostupných

scenárov a konektorov, ktorými by bolo moºné sa in²pirova´, bolo doh©adané patrné

mnoºstvo v rôznych formátoch no ur£ite by QRadar nebol zaradený medzi vodcu

vo©ného zdie©ania informácií oh©adne tejto problematiky.

Cortex XSOAR od spolo£nosti PaloAlto [33, 34] :

Technológia Cortex XSOAR je zaloºená na ponúkaných predplatnýchSaaS balí£-

koch tzv. �Packs� a zaberá poprednú prie£ku v po£te integrácií s ¤al²ími nástrojmi.

Cortex kladie ve©ký dôraz na integráciu umelej inteligencie do svojho rie²enia a pri-

ná²a taktieº podporu mobilnej verzie nástroja, ktorá ponúka uºito£né moºnosti na

zefektívnenie práce SOC. Opä´ zniºuje £as reakcie na incident o nie£o viac s porov-

naním QRadar a ponúka najva£²ie mnoºstvo vo©ne dostupných scenárov. V prípade

formátu scenárov je dôleºité spomenú´ vlastný prínos spolo£nosti PaloAlto a pokus

o návrh otvoreného formátu s názvom COPS (vi¤ kapitola 3.2).

Splunk SOAR od spolo£nosti Splunk [35, 36] :

Splunk ponúka lokálne nasadenie SOAR iba pre ur£ité verzie a zárove¬ sa s verej-

nos´ou delí iba o vybrané informácie, no ur£ite s integráciami a vo©ne dostupnými

scenármi, vo formáte JSON alebo python, ne²etrí. Jeho dosah skrátenia £asu odozvy

na incident naberá spád aº 98%, £ím sa spolu s Fortinet rie²ením dostáva na vrchol.

Historicky bola táto technológia nazývaná Phantom, no dnes pod názvom Splunk

ponúka aj podporu mobilnej verzie, £ím podobne ako Cortex, priná²ajú reakciu na

incident na dosah vrecka. Z praktického poh©adu tejto práce, boli Splunk scenáre

zhodnotené ako najvhodnej²ie na nastávajúcu prácu, nako©ko spôsob spracovania

a ukladania dát patrí medzi najpreh©adnej²í a najjednoduch²í. Splunk navy²e ku

kaºdému scenáru ponúka vizuálne spracovanie rozhodovacieho procesu, kde môºe

by´ patrné hlavne dôleºité krokovanie a rozdelenie scenára do jednotlivých akcií.

6SaaS (Software as a Service) � licen£ný model na základe predplatného, prístup k softvéru cez
internet [32].

7On-premise � softvér nain²talovaný na lokálnom hardvéri.
8DEMO (skrátene z angl. demonstration) � ukáºkový náh©ad technológie s obmedzenými moº-

nos´ami, ponúkaný uºívate©ovi zadarmo.
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FortiSOAR od spolo£nosti Fortinet [37, 38, 39] :

Spomínaný FortiSOAR predpripravuje líderské tabu©kové mnoºstvo scenárov spolu

s minimálne 500 prepojeniami na ¤al²ie nástroje, k £omu navy²e pripája rovnaké re-

kordné skrátenie £asu odozvy na incident ako Splunk. Nezaostáva taktieº ani v pod-

pore mobilnej verzie a na verejnom úloºisku predostiera zna£né mnoºstvo verejne

dostupných scenárov a konektorov. Formát uloºenia sa opakuje a nadobúda podobu

JSON.

Microsoft Sentinel od spolo£nosti Microsoft [40, 41] :

Microsoft Sentinel je povaºovaný za komplexnej²ie rie²enie z dôvodu netajeného spo-

jenia technológií SIEM a SOAR. Vä£²ina SOAR funkcií je do neho integrovaných.

To ako je moºné jeho sprovoznenie sa vyvíja od licen£ného modelu a samozrejme

ponúka ur£ité mnoºstvo predpripravených scenárov. Pár z nich spolu s konektormi

je vo©ne dostupných vo formáte JSON a pridáva ¤al²ie nenehradite©né dáta. Pod-

pora mobilnej verzie e²te nebola zavedená no predov²etkým je toto rie²enie ur£ite

neoddelite©ne významnou technológoiu poprednej spolo£nosti ako je Microsoft.

InsightConnect SOAR od spolo£nosti Rapid7 [42] :

InsightConnect ur£ite nepatrí medzi technológie obmedzujúce po£et uºívate©ov a po-

núka zna£né mnoºstvo vopred predpripravených integrácií s inými nástrojmi po-

dobne ako Splunk. Síce neboli zatia© doh©adané vo©ne dostupné scenáre, Rapid7 ale

ponúka úloºisko s vo©ne dostupnými konektormi. Napriek ur£itým zatia© neistým in-

formáciam patrí InsightConnect medzi popredné technológie so zameraním na zvý-

²enie automatizácie idúc ruka v ruke zniºovaniu potreby skriptovania samotnými

SOC £lenmi.

Chronicle SOAR od spolo£nosti Google [43, 44] :

Môºeme usúdi´, ºe Google sa pustil do SOAR rie²enia len nedávno, a preto je moºné

sa stretnú´ s jeho historickým názvom Siemplify. Siemplify je spolo£nos´ zaloºená

v meste Tel Aviv, ktorá bola len pred rokom odkúpená Googlom. Tento nástroj po-

núka plne automatizované rie²enie, £ím si Google zabezpe£uje krok s dobou a roz-

²iruje svoje populárne sluºby o ¤al²ie vlastnosti. Bolo taktieº nájdených pár vo©ne

dostupných konektorov pre ¤al²ie nástroje, no ostatné informácie uº boli taº²ie do-

h©adate©né.

Smart SOAR od spolo£nosti D3 Security [45] :

Spolo£nos´ D3 Security povaºuje svoje SOAR rie²enie za jedno z popredných. Pre-

zentuje svoje rie²enie jednoduchým gra�ckým rozhraním, modernými vlastnos´ami

a aº 10-krát rýchlej²ou odozvou na incident. Napriek tomu v²ak na stránke nebolo

moºné doh©ada´ nami signi�kantné informácie a po priamom kontaktovaní nerea-

goval. D3 totiºto ponúka ve©a kvalitných informácií vrátane porovnaní vlastného

rie²enia so SOAR od iných spolo£ností, bohuºia© je v²ak v²etko dostupné len na

dúfajúce vyºiadanie.
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Swimlane SOAR od spolo£nosti Swimlane [46] :

Swimlane prichádza s my²lienkou posunutia automatizácie na vy²²í level pre sa-

motného uºívate©a. Ponúka uºívate©sky prívetivú platformu, prezentovanú tieº pod

názvom Turbine, v ktorej sa tro²ku lí²i od tradi£ných SOAR tým, ºe integruje nízko-

kódové rie²enia scenárov automatickej reakcie. Navy²e, spolu so samotným dôrazom

na umelú inteligenciu, zastáva popredné miesta popularity na trhu.

Elastic SOAR od spolo£nosti Elastic [47] :

Nasledujúce tri technológie spolu ve©mi úzko súvisia a pracujú medzi sebou ako vzá-

jomné konektory. Elastic obohacuje trh o ¤al²ie automatiza£né rie²enie a s©ubuje

zákazníkom optimalizáciu, jednoduchos´, �exibilitu a otvorenos´. Pre bliº²ie infor-

mácie, je v²ak znova nutné pátranie pomocou vyºiadania o dokumentáciu a taktieº

neponúka vo©ne dostupné úloºisko s ukáºkou scenárov.

The HIVE projekt od spolo£nosti StrangeBee [44, 48, 49] :

TheHive je prezentovaný ako 4v1 bezpe£nostná platforma reakcie na incidenty, ktorá

sa vyslovene nede�nuje ako SOAR, ale sp¨¬a v²etky kritéria na naplnenie tejto tech-

nológie. TheHive je vo©ne dostupné rie²enie spojené s MISP9 platformou, sklada-

júce sa z dvoch hlavných £astí. Samotný TheHive, ktorý slúºi ako orchestrátor,

plus Cortex10, ktorý je zodpovedný za analýzu a automatizáciu. Nástrojom Cortex

sa nemyslí Cortex XSOAR skúmaný v priloºených tabu©kách, ale samostaný vo©ne

dostupný nástroj, na ktorom automatizácia nie je úplne priamo£iara a vyºaduje

znalos´ jednoduchých skriptov v jazyku Python. TheHive sa preto napriek svojej

©ahkej dostupnosti zaradzuje k náro£nej²ím SOAR systémom pri poh©ade na uºí-

vate©a. V²etky automatiza£né kroky je nutné vykonáva´ pomocou rozhrania API11,

kde je ºiadúce kódovanie namiesto pouºitia jednoduchých vizuálnych platforiem so

stavebnými blokmi. Napriek tomu je v²ak TheHive populárnym rie²ením.

Shu�e SOAR od spolo£nosti Shu�e [50] :

„a©²ím vo©ne dostupným SOAR rie²ením na trhu je spomínaný Shu�e. Tento softvér

je zameraním na prepojenie viac ako 2000 existujúcich aplikácií a nevyºaduje, tak

ako vä£²ina spomínaných SOAR rie²ení, programátorské znalosti, ale ponúka vyspelé

gra�cké uºívate©ské rozhranie. Za zaujímavos´ Shu�e je moºné povaºova´ fakt, ºe

jednotlivé bloky scenárov sú v podstate predom zade�nované a vyuºívané akcie

ur£itých uº známych aplikácií, ktoré je moºné medzi sebou prepoji´ a dosiahnu´ tým

ºiadaný výsledok. Shu�e spolu s TheHive a Elastic ve©mi úzko súvisia a z dôvodu

vo©ne dostupných rie²ení sú medzi sebou pravidelne integrované a zdie©ajú funkcie.

9MISP (Malware Information Sharing Platform ) � softvér a komunita na zhromaº¤ovanie, ana-
lýzu a zdie©anie indikátorov o KBI a ²kodlivom softvéri.

10Vo©ne dostupné úloºisko na adrese:https://github.com/TheHive-Project/Cortex .
11API ( Application programming interface) � súbor funkcií a postupov, umoº¬ujúcich vytvára´

aplikácie, ktoré pristupujú k údajom opera£ného systému, inej aplikácie alebo sluºby.
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Medzi základné vlastnosti kaºdého porovnávaného SOAR systému je teda moºné

zaradi´ � automatizáciu, integrácie s inými nástrojmi, interaktívne gra�cké uºíva-

te©ské rozhranie, vstavanú správu incidentov, podporu lokálnych/internetových £i

hybridných nasadení, zabudované spravodajstvo o hrozbách, ur£itý po£et predprip-

ravených scenárov automatickej reakcie a v neposlednom rade vyuºívanie umelej

inteligencie pre zjednodu²enie a maximalizáciu procesov. Aj ke¤ dne²ná doba ne-

písaným pravidlom stanovuje trend DEMO skú²ky £i komentovaných prehliadok

produktov, pri kaºdom SOAR rie²ení je táto verzia s limitovanými funkciami na

vyºiadanie od konkrétnej technológie.

Zvolenie jednozna£ného lídra, je takmer nemoºné a ako to chodí pri kaºdom pro-

dukte, aj v tomto prípade je nevyhnutné zváºenie jednotlivých k©ú£ových vlastností

£i cenové moºnosti, ktoré kaºdý SOAR ponúka, na základe £oho sa o£akáva ur£ité

vykry²talizovanie správnej vo©by. Medzi signi�kantné parametre sa ur£ite môºu zara-

di´ � podpora gra�ckého rozhrania £i naopak vy²²ia uºívate©ská náro£nos´ v prípade

nutnosti programátorských znalostí, �nancie, rôzne licen£né a nasadzovacie modely

£i ¤al²ie zaujímavé vlastnosti ako napríklad podpora mobilnej verzie a rýchlos´ re-

akcie.

Pre ú£ely tejto práce boli ako najvhodnej²í kandidáti zvolené tie rie²enia, ktoré

ponúkajú ur£ité vo©ne dostupné mnoºstvo scenárov £i poprípade integrácií. Je vhodné

teda vypichnú´ QRadar, Cortex, Splunk, Fortinet a Microsoft Sentinel. Fakt, ºe nie-

ktoré rie²enia sú poskytované akoopen-source, e²te neznamená, ºe zverej¬ujú aj

proprietárne rie²enia scenárov a práve pri TheHive a Shu�e sa ukáºky týchto roz-

hodovacích postupov nepodarilo doh©ada´. V nasledujúcich kapitolách budú teda

vo©ne dostupné scenáre SOAR rie²ení z tabu©ky 2.1 pouºité pre nadväzujúcu ana-

lýzu, vo©bu vhodného typu formátu a generalizáciu samotným nástrojom.
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3 Analýza vo©ne dostupných signi�kantných

formátov a ²tandardov
Ako je patrné uº z výsledkov analýzy dostupných SOAR rie²ení v kapitole 2.3,

scenáre automatickej reakcie sú navrhované a de�nované v rôznych formátoch. Naj-

£astej²ie prevláda ukladanie dát do formátu JSON (vi¤ tab©ka 2.1), no zaznamenané

boli aj Python, XML 1 £i napríklad YAML, ktorý je sú£as´ou vo©ne dostupného ná-

vrhu COPS2. Je teda zrejmé, ºe zvolený formát sa odvíja od rozhodnutia konkrétnej

spolo£nosti, £o nevedie k ideálnej situácií v prípade zmeny zvolenej zna£ky pro-

duktu a nemoºnosti pouºitia uº raz vytvorených scenárov �na mieru�. Pre dosah

cie©a zjednotenia, jednoduchosti zdie©ania a vizualizácie by poslúºil generalizovaný

formát, pred ktorým samotným návrhom bude v tejto kapitole priblíºená analýza

dôleºitých ²tandardov.

Pred samotnou vo©bou vhodného v²eobecného formátu scenárov automatickej

reakcie, bolo teda vykonané porovnanie aktuálneho stavu trhu a na nasledujúcich

riadkov budú priblíºené nájdené signi�kantné formáty £i ²tandardy.

3.1 Charakteristika formátu Sigma

V náväznosti na kapitolu 1.3 kde bola Sigma uº na£rtnutá a je dostupný link na

GitHub repozitár, bude bliº²ie priblíºený samotný formát Sigma pravidiel. Sigma je

teda generický formát signatúry pravidiel navrhnutý pre SIEM systémy. Funguje ako

v²eobecný ²tandard, z ktorého je moºná konverzia pravidla do formátu konkrétneho

rie²enia danej spolo£nosti. Na ukladanie jednotlivých pravidiel bol zvolený formát

súboru YAML, ktorý je ©ahko £itate©ný ako £lovekom, tak i po£íta£om. [51]

Tento formát je dôleºitým pokrokom a môºe slúºi´ ako in²pirácia pre vo©bu v²e-

obecného formátu pre SOAR scenáre. Kaºdé pravidlo, vo formáte Sigma, obsahuje

nasledujúce povinné (zvýraznené tu£ne, angl.required) a volite©né (angl.optional)

parametre [52]:

ˆ Názov (angl. Title ) � názov pravidla.

ˆ Identi�ka£né £íslo (angl.ID ) � jednozna£ný identi�kátor pravidla.

ˆ Status (angl. Status) � popisuje typ pravidla (experimentálny/normálny).

ˆ Popis (angl.Description) � vysvetlenie obsahu pravidla.

ˆ Autor (angl. Author ) � dáta o autorovi pravidla.

1XML ( eXtensible Markup Language) � roz²írite©ný zna£kovací jazyk.
2COPS (Collaborative Open Playbook Standard) � vo©ne dostupný ²tandard, de�nujúci postup

scenárov reakcie na digitálnu kriminalistiku.
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ˆ Referencia (angl.Reference) � odkaz obsahujúci vysvetlenie rie²eného prob-

lému.

ˆ Upravené (angl.Modi�ed ) � dátum úpravy pravidla.

ˆ Zdroj logov (angl. Logsource) � rozsah preh©adávaných dát v rámci pravidla.

ˆ Kategória (angl. Category) � výber logov generovaných ur£itou skupinou sys-

témov ako napríklad server £i antivírusový program.

ˆ Produkt (angl. Product) � výber logov generovaných ²peci�ckým produktom

alebo aplikáciou.

ˆ Sluºba (angl.Service) � výber podmoºiny logov produktu, napríklad opera£ný

systém Windows £i Linux.

ˆ Detekcia (angl. Detection) � vyh©adávanie ²peci�ckých hodnôt, k©ú£ových

slov a £asových rámcov.

ˆ Podmienka (angl. Condition) � vyh©adávanie hodnôt v rámci detekcie na

základe ur£itých parametrov.

ˆ Falo²ne pozitívne (angl.False positives) � vysvetlenie situácií, kedy pravidlo

môºe vies´ k falo²ne pozitívnym výsledkom.

ˆ Stupe¬ (angl.Level) � stupe¬ závaºnosti (nízka, stredná, vysoká, kritická).

3.2 Charakteristika ²tandardu COPS

COPS je vo©ne dostupný ²tandard vyvinutý primárne na popis scenárov reakcie vy-

uºívajúcich digitálnu forenznú analýzu. Formát popisu a ukladania je YAML, ktorý

bol zvolený vzh©adom na jeho jednoduchú £itate©nos´ £lovekom a simultánnu schop-

nos´ popisu zloºitej vnorenej ²truktúry údajov. Tento ²tandard uºívate©ovi s©ubuje

tri základné vlastnosti: otvorenos´, automatizáciu a vidite©nos´. COPS je teda vo©ne

dostupný, open-sourceformát, £o zah¯¬a moºnos´ podie©ania sa na jeho vylep²ení

£i zmeny. Ponúka £iasto£ne aº plne automatizované rie²enia, £ím poskytuje £lenom

organizácie (SOC tím, manaºment) jasný preh©ad o procese reakcie na incident.

Playbook typu COPS obsahuje 2 skupiny základných parametrov a to v²eobecné

parametre scenáru a jednotlivé parametre kaºdej akcie (bloku), ktorá sa má v rámci

postupu vykona´. Medzi v²eobecné parametre pre playbook boli de�nované [53]:

ˆ Identi�ka£né £íslo (angl.ID ) � jednozna£ný playbook identi�kátor.

ˆ Meno (angl.Name) � playbook názov.

ˆ Popis (angl.Description) � vysvetlenie £o scenár robí.

ˆ Akcie/Úlohy (angl. Tasks) � zoznam jednotlivých akcií/úloh/krokov scenáru.

ˆ Identi�kátor prvého kroku (angl. Starttaskid) � id prvej úlohy scenáru.

ˆ Vstupy (angl. Inputs) � zoznam vstupov, ktoré do scenára vchádzajú.

ˆ Výstupy (angl. Outputs) � zoznam výstupov po ukon£ení playbook úloh.

Medzi parametre popisujúce jednotlivé úlohy sú ¤alej de�nované [53]:
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ˆ Identi�ka£né £íslo (angl. ID ) � unikátny identi�kátor kaºdej akcie na úrovni

scenáru.

ˆ Identi�ka£né £íslo úlohy (angl.Taskid) � globálny identi�kátor kaºdej akcie,

potrebný pri zdie©aní rovnakých úloh pre viacero rôznych scenárov.

ˆ Typ (angl. Type) � jeden z týchto typov: title (predstavuje novú £as´/záhlavie

scenáru),regular (skript alebo manuálna úloha) alebocondition (na rozhod-

nutie, aká bude nasledujúca vykonaná úloha).

ˆ Meno (angl.Name) � názov úlohy.

ˆ Popis (angl.Description) � vysvetlenie princípu úlohy.

ˆ Názov skriptu (angl. ScriptName) � ak daný krok je plne automatizovaný,

de�nuje sa skript, ktorý sa má pre naplnenie úlohy spusti´.

ˆ Zna£ky (angl. Tags) � akáko©vek dodato£ne potrebná informácia pre daný

krok.

ˆ Podmienka (angl.Condition) � v tomto poli sa bude nachádza´ vnorená mapa

zoznamu vetiev (úloh), ktorou má scenár pokra£ova´ pod©a výsledku skriptu.

ˆ Argumenty skriptu (angl. ScriptArguments) � vstupy jednotlivej úlohy.

ˆ Nasledujúca úloha (angl.Nexttasks) � navigácia na úlohu, ktorá sa ma vykona´

ako ¤al²ia.

ˆ Podmienky navigácie (angl.Conditions) � na základe výsledku sa vyberie na-

sledujúci krok.

Ukáºka uloºenia dát scenáru automatickej reakcie vo formáte YAML ²tandardu

COPS je sú£as´ou prílohy A tejto práce.

3.3 Charakteristika ²tandardu CACAO

CACAO3 je ²peci�kovaná navrhovaná schéma pre scenáre automatickej reakcie, kto-

rej hlavným cie©om je popis formátu, ktorý je moºné vytvára´ a zdie©a´ ²truktúro-

vaným a ²tandardizovaným spôsobom naprie£ hranicami organizácií a limitáciami

jednotlivých proprietárnych technologických rie²ení.

Táto výzva moderného trhu, ktorá bola v podobe Sigma pravidiel naplnená pre

SIEM systémy, sa snaºí by´ aplikovaná aj na SOAR rie²enia. Situácia, kde by do²lo

k okamºitej pouºite©nosti zdie©aného scenáru v bezpe£nostnej infra²truktúre bez

toho, aby vyºadoval ur£itú úpravu alebo aktualizáciu, je povaºovaná za ve©mi zried-

kavú. Tieto úpravy sú nutné z dôvodov ako napríklad rozdiely prostredí £i rôznej

úrovne abstrakcie samotných scenárov.

3CACAO ( Collaborative Automated Course of Action Operations) � de�nícia ²tandardu pre
implementáciu scenáru reakcie na incident v oblasti kyberbezpe£nosti.
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Kvôli zjednodu²eniu situácie a zjednoteniu ²tandardov, sa technická komisia or-

ganizácie OASIS Open4 podie©a na vytvorení v²eobecnej²ieho formátu CACAO,

ktorý je v²ak stále len návrhom v procese vývinu a po vykonanej analýze sa nepo-

tvrdilo e²te jeho aktívne pouºívanie ºiadnym zo spolo£ností porovnávaných SOAR

rie²ení z predo²lej kapitoly 2.3.

CACAO teda pod©a najnov²ej verzie 2.0 de�nuje nasledujúce triedy objektov:

playbook (metadáta), kroky postupu, príkazy, informácie overenia, agentov, ciele,

ozna£enia údajov, roz²írenia a digitálne podpisy (vi¤ obrázok 3.1 ). [16]

Obr. 3.1: CACAO playbook ²truktúra.

Pre nasledujúci návrh tejto práce budú nevyhnutné najmä prvé dve základné

£asti/typy objektov a to informácie o scenári, teda metadáta, spolu s postupom.

Medzi povinné parametre playbook metadát patria [16]:

4OASIS (Organization for the Advancement of Structured Information Standards) � neziskové
konzorcium, ktoré pracuje na vývoji, zbliºovaní a prijímaní vo©ne dostupných ²tandardov pre ky-
berbezpe£nos´ a ¤al²ie odvetvia v oblasti informatiky a technológií.
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ˆ Typ (angl. Type) � priradená hodnota musí by´ �playbook�.

ˆ ’peci�kácia verzie (angl. Spec_version) � priradená hodnota verzie musí by´

�cacao-2.0�.

ˆ Identi�ka£né £íslo (angl.ID ) � jednozna£ný playbook identi�kátor.

ˆ Meno (angl.Name) � playbook meno.

ˆ Vytvorené kým (angl. Created_by) � ID zostavite©a daného scenáru.

ˆ Vytvorené (angl. Created) � £as vytvorenia scenáru.

ˆ Posledná zmena (angl.Modi�ed ) � £as poslednej zmeny v scenári.

ˆ ’tart postupu (angl. Work�ow_start ) � prvý de�novaný krok postupu.

„al²ou povinnou £as´ou je postup (angl. Work�ow ), ktorý je entitou de�nícií

v²etkých jednotlivých krokov, ktoré sa v rámci playbooku majú vykona´. Kroky

alebo inak povedané bloky sú delené na rôzne typy na základe funkcie, ktorú vyko-

návajú. Medzi povinné parametre, ktoré sa v²ak pre rôzny typ kroku môºu odli²ova´,

sú zara¤ované [16]:

ˆ Typ (angl. Type) � výber z moºností ako ²tart (angl. Start), koniec (angl.

End), krok (angl. Action), playbook nasledujúci krok (Playbook-action), para-

lelné (angl.Parallel) a rôzne podmienky (angl.If-condition, While-condition,

Switch-condition).

ˆ Príkazy (angl. Commands) � list príkazov, ktoré majú by´ vykonané v rámci

daného kroku ak je de�novaný typaction.

ˆ Agent (angl. Agent) � entity vykonávajúce príkazy de�nované v objekte nazý-

vanom �agent-target�.

ˆ Identi�ka£né £íslo scenáru (angl.playbook_id) � ak je predom de�novaný typ

Playbook-action.

ˆ Nasledujúce kroky (angl.Next_steps) � ak je de�novaný typ parallel.

ˆ Podmienka (angl.Condition) � ak je de�novaná podmienka typu if-condition

alebo while-condition pouºíva sa tento parameter na de�níciu kontrolovanej

veci.

ˆ Ak pravda (angl. On_true ) � ak je kontrolovaná podmienka vyhodnotená ako

splnená/pravdivá, vykoná sa nasledujúci krok de�novaný pre tentoon_true

parameter.

Medzi volite©né parametre sa zara¤ujú napríklad popis (angl.description), dô-

leºitos´ (angl. severity), zna£ky (angl. labels), podpisy (angl. signatures), externé

referencie (angl.external_references) at¤.

Ukáºka scenáru vo formáte vyvíjajúceho sa ²tandardu CACAO je pridaná v prí-

lohe B tejto práce.
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4 Návrh nástroja generalizácie automatizo-

vaných SOAR scenárov
Pred samotným vytvorením a implementáciou nástroja bolo potrebné zvoli´ vhodný

v²eobecný formát na zobrazenie �nálnych generalizovaných SOAR scenárov, ma-

nuálne overi´ prevod zvoleného vstupného formátu na výstupný a pripravi´ návrh

funkcionalít samotného nástroja ako aj popis jeho podoby.

4.1 Návrh ²truktúry a parametrov na uloºenie SOAR

scenáru

Zvolenie a návrh korektnej dátovej ²truktúry na popis a ukladanie SOAR scenáru

nie je jednoduchý a úplne krátkodobý proces, no na základe podrobnej analýzy

aktuálnych SOAR rie²ení (vi¤ kapitola 2.3) a dostupných formátov £i ²tandardov

samotných scenárov (vi¤ kapitola 3), bolo rozhodnuté nasledovne.

Ako �nálny formát pre popis, uloºenie a zobrazenie scenárov automatickej re-

akcie bol zvolený ²tandard CACAO a samotná dátová ²truktúra bude popísaná

v JSON. CACAO najlep²ie podporuje víziu zjednotenia no zárove¬ minimalizáciu

zmeny. COPS vyniká svojou jednoduchos´ou a £itate©nos´ou, no vyºaduje komplexnú

transformáciu parametrov. V CACAO ²truktúre sú taktieº navy²e zachované para-

lelné vetvy postupov, ktoré sú pri reakcii na incident v ur£itých prípadoch výhodou.

Formát JSON je oproti YAML síce zloºitej²í, no ponúka lep²iu moºnos´ zanorenia

objektov a podporovate©nej²iu prácu pri prípadnej nadstavbe programom. Navy²e,

samotná ²truktúra a usporiadanie parametrov v CACAO formáte sú ve©mi uºíva-

te©sky prívetivé, zrozumite©né a ©ahko £itate©né. Pre £itate©a je takmer intuitívne

rozpoznanie jednotlivých krokov a funkcionalít scenáru, nako©ko sú rozdelené do

samostatných men²ích �slovníkov�.

Ako základné povinné a niektoré volite©né parametre budú vo �nálnom v²eobec-

nom formáte pouºité hlavne tieto parametre:

ˆ Type � �xný parameter, ktorý musí by´ priradený.

ˆ Spec_version� �xný parameter, ktorý musí by´ priradený.

ˆ ID � slúºiaci ako originálny identi�kátor.

ˆ Name � pre pomenovanie scenáru.

ˆ Description � nutný popis pre bliºsie pochopenie playbook funkcie.

ˆ Playbook_types� zaradenie scenára do ur£itej skupiny pre ©ah²iu identi�káciu.

ˆ Created_by � na ur£enie autora.

ˆ Modi�ed � dátum a £as poslednej zmeny scenáru.
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ˆ Labels� dôleºité dopl¬ujúce informácie, odkazy.

ˆ External_references� nepovinné, ale uºito£né v prípade externých linkov.

ˆ Playbook_variables� de�nícia playbook premenných, s ktorými sú vykonávané

ur£ité operácie.

ˆ Work�ow_start � prvý playbook blok.

ˆ Work�ow � nevyhnutné pre de�níciu a popis jednotlivých krokov scenáru.

ˆ Playbook_extentions� vymenovanie pouºitých konektorov.

ˆ Extensions_de�nitions � de�nícia a popis jednotlivých konektorov.

ˆ Signatures� volite©né v prípade podpisov.

Tieto parametre boli následne pouºité ako základ pri samotnom manuálnom preve-

dení známych scenárov spolo£nosti na tento zvolený a navrhovaný formát. Podrobne

priblíºené sú v nasledujúcej kapitole samotnej implementácie a prílohách tejto práce.

4.2 Manuálna transformácia vybraných scenárov

Z dôvodu jednoduchosti a najlep²ej dostupnosti, boli na prvotnú manuálnu transfor-

máciu zvolené scenáre od spolo£nosti Splunk, ktoré sú vo©ne dostupné na ich GitHub

úloºisku1. Na testovacie ú£ely transformácie boli vybrané dva jednoduché scenáre.

4.2.1 Playbook 1 � Zis´ovanie reputácie poºadovaného súboru

Obr. 4.1: Playbook hodnotenia povesti súboru.

1Splunk GitHub úloºisko: https://github.com/phantomcyber/playbooks .
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Tento playbook bol zvolený z hlavného dôvodu � jednoduchosti. Má o�ciálny

názov ReversingLabs_TitaniumCloud_File_Reputation2. Úlohou tohto scenára je

zistenie tzv. reputácie teda informácií oh©adom konkrétneho súboru, ktoré vykonáva

na základe poºiadavkov a komunikácie sReversinglabs TitaniumCloudrie²ením.

Táto platforma poskytuje uºito£né informácie o známych ²kodlivých súboroch a jeho

vlastnostiach £i hrozbách.

Playbook na obrázku 4.1 sa skladá z troch £astí/blokov a to za£iato£néhostart,

stredného vykonávajúceho konkrétny dopyt na konektor/platformuReversinglabs

TitaniumCloud a kone£néhoend, ktorý de�nuje koniec postupu scenáru. Ukáºka

pôvodného a transformovaného scenáru sa nachádza v prílohe C.

4.2.2 Playbook 2 � Blokácia uºívate©a v sluºbe Active Directory

Obr. 4.2: Playbook blokácie uºívate©a v rámciActive Directory.

2Dostupný na úloºisku Github: https://github.com/phantomcyber/playbooks/blob/6.2/R
eversingLabs_TitaniumCloud_File_Reputation.json .
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Tento playbook je ²peci�cký pre Microsoft sluºbuActive Diretory, tzv. adresárovú

sluºbu, ktorá je zaloºená na protokole LDAP3 a bol vybraný z dôvodu transformácie

a ukáºky vyuºitia blokov rozhodovacej podmienky (na obrázku 4.2 znázornené ako

trojuholníky/�ltre).

Úlohou scenára4, ktorý sa pôvodne skladá zo ²iestich blokov je prípadné za-

blokovanie konkrétneho uºívate©a v rámci sluºbyActive Directory (AD). Ukáºka

pôvodného a transformovaného scenáru sa nachádza v prílohe C.

AD je databáza a súbor sluºieb, ktoré pomáhajú spravova´ a de�nova´ £o, a ktorí

uºívatelia môºu v sieti vykonáva´. Databáza uchováva informácie vo forme objek-

tov, ktoré majú priradené jednotlivé parametre. Môºe sa jedna´ napr. o uºívate©a

s jednotlivými jedine£nými atribútmi ako meno, heslo, priradené zariadenie, sku-

pina, práva at¤. Hlavnou sluºbou AD je Active Directory Domain Services(AD

DS) v rámci ktorej servery, tzv. radi£e domény (DC) vykonávajú kontrolu prístupu

k doméne na základe overenia a autorizácie pouºívate©a. [54]

4.3 Funkcionalita a poºiadavky nástroja konverzie

’peci�káciu funk£nosti alebo jednoducho povedané ²peci�káciu poºiadaviek je moºné

rozdeli´ na dve hlavné oblasti. Jedná sa o funk£né a nefunk£né poºiadavky, ktorých

de�nícia je nutnos´ou pred samotnou stavbou programu. Funk£nými poºiadavkami

sa rozumie to, £o má by´ samotný softvér schopný vykona´ a bez ich naplnenia sa

povaºuje program za nefunk£ný. Nefunk£né poºiadavky naopak popisujú skôr jed-

notlivé vlastnosti softvéru a nesúvisia uº priamo s popisom jeho funk£nosti. [55]

Funk£né poºiadavky

1. Nástroj bude umoºnova´ automatickú konverziu Splunk SOAR scenárov.

2. Konverzia bude moºná pre zadaný súbor predpripravených Splunk scenárov.

3. Konverzia bude moºná pre ur£itý formát scenáru � bude prebieha´ kontrola.

4. Výstupom konverzie bude generalizovaný scenár, sp¨¬ajúci zvolený formát.

5. Program bude vykonáva´ REST5 API poºiadavku (angl. request) na konverziu

daného scenára.

6. Samotný konvertor na£íta a namapuje potrebné informácie o jednotlivých kro-

koch scenáru na základe slovníka s de�novanými spojeniami blokov.

7. Nástroj by mal ma´ podobu mikrosluºby (angl.microservice).

3LDAP ( Lightweight Directory Access Protocol) � protokol umoº¬ujúci ©ahký prístup k adresáru.
4Dostupný na úloºisku GitHub: https://github.com/phantomcyber/playbooks/blob/6.2

/AD_LDAP_Account_Locking.json.
5REST (Representational State Transfer) � softvérova architektúra, aplika£né rozhranie komu-

nikácie dát pomocou HTTP (Hypertext Transfer Protocol) [56].
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Nefunk£né poºiadavky

1. Nástroj bude naprogramovaný pomocou frameworku Flask6 v jazyku Python.

2. Vstupný scenár musí by´ vo formáte JSON typu najnov²ej verzie Splunk SOAR

systému (nesmie obsahova´ v dátach k©ú£ �joint�).

3. Výstupný generalizovaný scenár bude sp¨¬a´ zvolený CACAO formát.

Na obrázku 4.3 je znázornená funkcionalita a v²eobecný postup nástroja konver-

zie. Po na£ítaní ur£itého Splunk SOAR playbooku prebehne REST API poºiadavka

typu POST7 na konverziu. Následne bude vykonaná extrakcia informácií a ich mapo-

vanie na zvolený formát, kde výstupom bude playbook v generalizovanom CACAO

formáte.

Obr. 4.3: Návrh funk£nosti nástroja konverzie.

Motivácia funk£nosti konvertora siaha do vízie v²eobecného nástroja pouºite©-

ného na konverziu scenárov v²etkých spolo£ností, s cie©om generalizácie formátu

a zdie©ania, no pre ú£ely tejto práce sa zameriava na funk£nú poºiadavku konver-

zie scenárov od spolo£nosti Splunk pre ich dostupnos´ a najprijate©nej²í formát £i

²truktúru parametrov.

6Flask � mikro webový framework naprogramovaný v jazyku Python.
7POST � jedna z dotazovacích metód protokolu HTTP.

40



5 Implementácia nástroja automatizovanej

konverzie

5.1 Vo©ba technológií a logika konvertora

Na zostrojenie nástroja konverzie bol pouºitý mikro webovýframework Flask, ktorý

svojou jednoduchos´ou a moºnos´ou vyuºitia na stavbu softvéru naplnil poºiadavky.

Flask je povaºovaný za mikroframeworkpretoºe nevyºaduje ºiadne ¤al²ie nástroje £i

nejaké dodato£né interné kniºnice a ponúka sa ako základový kame¬ pre zhotovenie

softvéru. Je zaloºený na jazyku Python, a preto bol Python zvolený aj ako programo-

vací jazyk cie©ového konvertora � £o je �nálna podoba nástroja. Flask vyniká hlavne

svojou jednoduchos´ou a ke¤ºe u nástroja konverzie sa navy²e priamo nevyºaduje

zostrojenie databázy ako ani prístup k administrácii, je výherným kandidátom pre

zostrojenie konvertora. [57]

Flask ako mikro framework podporuje aj nápl¬ poºiadavky podoby mikrosluºby

alebo inak povedané mikroservisi (angl.microservice). Mikroservisa je typ architek-

túry, ktorý sa zameriava na oddelenie jednotlivých funkcionalít aplikácie na men²ie

nezávislé celky, ktoré spolo£nou spoluprácou vytvárajú komplexný celok. Základnou

vlastnos´ou £i výhodou je ich nezávislos´ a teda moºnos´ separátneho nasadenia

a funk£nosti. To zjednodu²uje napríklad proces zmien a aktualizácií, bez nutnosti

zásahu do iných mikrosluºieb. [58]

Spomínané vlastnosti mikrosluºieb sú hlavnými prvkami, ktoré podporili vo©bu

tohto spôsobu implementácie pre nástroj konverzie. Konvertor je teda implemen-

tovaný ako nezávislý program, funkcionalita, ktorá môºe by´ následne vyuºitá £i

implementovaná do robustnej²ej aplikácie. Výstupné generalizované scenáre môºu

by´ teda pouºité ako vstup pre pokro£ilej²í program.

Na ukáºku vyuºitia bude v kapitole testovania priblíºené pouºitie výstupných

CACAO scenárov ako vstup pre ich gra�cké vyobrazenie v aplikácií SOAR PLAY-

BOOK DESIGNER, ktorý bol zhotovený ako bakalársky výstup ²tudenta fakulty

informa£ných technológií Vysokého U£ení Technického v Brne, Martina Hemzu. [59]

Pre samotnú implementáciu a prácu s kódom bolo zvolené vývojové prostredie

Pycharm od spolo£nosti JetBrains, pre jeho jednoduchos´, uºívate©skú prívetivos´

a predo²lé skúsenosti. V rámci jazyka Python, pre implementáciu v²etkých potreb-

ných funkcií a behu programu boli vyuºité a integrované nasledovné kniºnice:sys,

io pre prácu s vstupnými a výstupnými parametrami,json, os pre prácu s funkciami

opera£ného systému,logging na správu a záznam logov,uuid pre generovanie uni-

kátnych identi�kátorov, OrderedDict na prácu a usporiadanie slovníkov,datetime

pre prácu s £asom arequestna posielanie poºiadaviek konverzie.
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Implementovaná logika samotnej konverzie

Finálny spôsob konverzie si pre²iel viacerými fázami premeny, kde musela by´ zoh©ad-

nená predov²etkým rozmanitos´ jednotlivých parametrov (ktorým je venovaná na-

sledujúca £as´ 5.2) a zloºitos´ usporiadania hodnôt v originálnej Splunk podobe sce-

nára. JSON ²truktúra je ²peci�cká ukladaním dát v podobe páru �k©ú£�: �hodnota�,

£o bolo zoh©adnené pri kaºdom prístupe ku konkrétnym hodnotám.

Základnou funkciou vyuºitia Flask framework je moºnos´ posielania poºiadaviek

ako POST, ktorá bude slúºi´ ako inicializácia konverzie. šiados´ je posielaná na kon-

krétnu adresu koncového bodu (angl.endpoint), ktorý je v hlavnej aplikácii app.py

de�novaný pomocou @app.route() a slúºi na vykonanie de�novanej funkcie kon-

verzie. Endpoint si jednoducho môºeme predstavi´ ako lajcky povedané server, na

ktorý budú posielané poºiadavky na konverziu scenára za scenárom a on nám bude

vraca´ prekonvertované CACAO scenáre.

Po zaslanej poºiadavke, nasleduje teda spustenieprocess_json_conversion()

funkcie zodpovednej za inicializáciu samotného objektu konvertora, ktorý pre kaºdý

scenár vytvorí in²tanciu potrebných parametrov, postupu blokov a nakoniec �nálnu

²truktúru cacao_json, ktorá je uº len sformátovaná a uloºená do výstupného sú-

boru generalizovaného CACAO scenára. Hlavnou logickou vývrtkou konvertovania

je tvorba tzv. pomocnej slovníkovej ²truktúry väzieb jednotlivých blokov na základe

ich identi�kátorov (IDs). Následne sú pre kaºdé ID, ktoré reprezentuje vlastne jed-

notlivý blok z postupu, zistené jeho parametre, ur£ený typ a vytvorený blok je pri-

daný do �nálnej celkovej cacao_json ²truktúry. Vi¤ obrázok 5.3 spôsob aplikovanej

logiky konverzie.

Tento postup vytvorenia pomocného slovníka je nevyhnutný z dôvodu nutnosti

uvedenia ID nasledujúceho kroku v kaºdom CACAO bloku. Postupnos´ blokov za

sebou je v Splunk scenári de�novaná v k©ú£i �edges�, kde za£iato£ný alebo aktu-

álny blok predstavuje hodnotu �sourceNode� a nasledujúci �targetNode�. Pomocnú

²truktúru je si teda moºné predstavi´ ako slovník ID bloku a zoznamu ID pre nasle-

dujúce bloky � { �ID sourceNode�: [ �ID targetNode�, �ID targetNode�]} .

Obr. 5.1: Spôsob aplikovaného postupu konverzie.
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5.2 Mapovanie a popis pouºitých parametrov

Nako©ko má Splunk scenár svoj ²peci�cký formát, jeho prevedenie na �nálny v²e-

obecný CACAO sa nezaobi²lo bez prvotného namapovania a usporiadania v²etkých

pouºitých parametrov. Pri implementácií jednotlivých parametrov sa vychádzalo

z kapitoly charakteristiky 3.3 ako aj samotného návrhu predchádzajúcej £asti 4.1.

Základom kaºdého scenára, ako uº bolo spomínané, sú jeho metadáta, postup

jednotlivých krokov/blokov a prípadné informácie o roz²íreniach. Na nasledujúcich

stranách bude pouºívaný najmä termínblok, ktorý predstavuje rôzne typy krokov,

ktoré môºu by´ v rámci scenáru de�nované.

Medzi jednotlivé typy blokov, ktoré boli implementované v rámci nástroja patria:

start, action, playbook-action, if-condition, switcha end. Z dôvodu £asovej náro£nosti

a malej vyuºite©nosti v originálnom Splunk formáte bola implementácia blokov typu

parallel a while-condition vynechaná.

Základné statické mapovanie pre správnu konverziu a ur£enie typu bloku na

základe originálneho Splunk na CACAO je moºné vidie´ na nasledujúcom výpise 5.1.

V prípade CACAO action bloku sa jedná o viacero Splunk typov, ktoré vykonávajú

podobné funkcie a ¤alej sa ich rozlí²enie prejaví v jednotlivých parametrochaction

bloku.

Výpis 5.1: Mapovanie Splunk typu bloku na CACAOaction typ.

1 BLOCK_TYPE_MAPPING = {

2 " start " : " start " ,

3 " action ": " action " ,

4 " code": " action " ,

5 " playbook ": "playbook -action " ,

6 " f i l ter " : " if - condit ion " ,

7 " format " : " action " ,

8 " prompt " : " action " ,

9 " ut i l i ty " : " action " ,

10 " decision ": " if - condit ion " ,

11 "end": "end"

12 }

Parametre blokov nie sú v²ak pre v²etky rovnaké a lí²ia sa na základe typu jed-

notlivého bloku. Na obrázku 5.2 je preh©adné rozdelenie a priblíºenie jednotlivých

pouºitých parametrov, ktoré boli zvolené na základe ich povinnosti pod©a charakte-

ristiky CACAO formátu £i následného významového uváºenia v prípade volite©ných.

Pri pouºití parametrov bolo zacielené na zachovanie £o najvä£²ieho mnoºstva pôvod-

ných Splunk údajov s cie©om ich efektívneho zobrazenia v generalizovanom formáte.
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Obr. 5.2: Mapa pouºitých CACAO parametrov (povinné ozna£ené tu£ne).
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„alej budú pomocou podrobných tabuliek ²peci�kované v²etky typy blokov,

agenti, prípadné roz²írenia a metadáta ako aj ich pouºité parametre v rámci kon-

vertora. Implementácia bola vykonaná tak aby boli dodrºané predov²etkým povinné

parametre (podfarbené a ozna£ené hviezdi£kou) a v prípade konkrétneho mapova-

nia je informácia uvedená v popise parametra. Tabu©ka tak vºdy obsahuje tri st¨pce

popisujúce názov parametra, jeho dátový typ a následne podrobný popis £o je jeho

úlohou s dopl¬ujúcimi informáciami mapovania na originál Splunk hodnoty scenára.

Tab. 5.1: Parametre bloku typustart .

Parameter Dátový typ Popis

type * string Pre block typu start musí by´ start .

on_completion * identi�er ID nasledujúceho bloku scenáru. Generované vo
formáte UUID.

name string Názov bloku.

Rovná sa originál Splunk �functionName� hodnote.

Tab. 5.2: Parametre bloku typuaction .

Parameter Dátový typ Popis

type * string Pre block typu action musí by´ action .

commands * list Zoznam príkazov, ktoré majú by´ vykonané v rámci
tohto bloku.

Závisí na pôvodnom Splunk type bloku. V prípade
action sa rovná parametrom priblíºeným v tabu©ke
5.3.

agent * identi�er ID agenta, ktorý vykonáva príkazy bloku a je bliº²ie
de�novaný v agent_de�nitions .

on_completion * identi�er ID nasledujúceho bloku scenáru. Generované vo
formáte UUID.

name string Názov bloku.

Rovná sa originál Splunk �functionName� hodnote.

description string Popis a priblíºenie funkcie bloku.

Ak existuje, rovná sa originál Splunk �description�
hodnote.
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Tab. 5.3: Pouºité parametre v rámci príkazov �commands .

Parameter Dátový typ Popis

type * string Musí by´ zvolený z vybraných vopred stanovených
moºností typov ako manual, bash, powershellat¤.

V prípade tejto práce dode�nované a
pouºívané splunk a python .

command string Text de�nujúci príkaz, ktorý sa má vykona´.

Ak v originál Splunk scenári existuje v rámci bloku
��lter� alebo �query� hodnota, je priradená
parametru command.

Tab. 5.4: Pouºité parametre v rámci agenta �agent_de�nitions .

Parameter Dátový typ Popis

type * string Prednastavené pre ú£ely nástroja na hodnotu
�organization� , nako©ko Splunk konektory sú
de�nované na úrovni názvu organizácie.

name * string Rovná sa originál Splunk �connector� hodnote.

description string Rovná sa originál Splunk �connectorCon�gs�
hodnote.

Tab. 5.5: Parametre bloku typuplaybook-action .

Parameter Dátový typ Popis

type * string Pre block typu playbook-actionmusí by´
playbook-action .

playbook_id * identi�er ID nadväzujúceho scenára, ktorý sa má vykona´.

Zistí sa na základe de�novaného mena nasledujúceho
scenára �playbookName�, ktoré je vyh©adávané
medzi vstupnými scenármi, ak scenár existuje zistí sa
z jeho dát ID, ktoré sa rovná hodnote �hash�.

on_completion * identi�er ID nasledujúceho bloku scenáru. Generované vo
formáte UUID.

name string Názov bloku.

Rovná sa originál Splunk �functionName� hodnote.
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Tab. 5.6: Parametre bloku typuif-condition .

Parameter Dátový typ Popis

type * string Pre block typu if-condition musí by´ if-condition .

condition * string Jedná sa obooleanvýraz, ktorý ak je splnený
nasleduje blok uloºený v parametri on_true .

Rovná sa kombinácií originálnych Splunk hodnôt
�param�+�op�+�value�. Táto trojkombinácia je
uloºená pod originálnou Splunk hodnotou
�conditions� a podmienku ur£uje iba tá s hodnotou 0
pre �conditionIndex�.

on_true * identi�er ID nasledujúceho bloku scenáru v prípade platnej
podmienky.

on_false identi�er ID nasledujúceho bloku scenáru v prípade nesplnenej
podmienky.

Vyskytuje sa iba v prípade, ºe v originál Splunk
scenári nájdeme aj hodnotu 1 pre �conditionIndex�.

description string Popis a priblíºenie funkcie bloku.

Ak existuje, rovná sa originál Splunk �description�
hodnote.

Kaºdý blok je okrem iného identi�kovaný unikátnym ID, ktoré je generované vo

formáte UUID verzie 4 vyuºitím Python kniºnice uuid. V CACAO formáte je navy²e

pre lep²iu uºívate©skú preh©adnos´ pridaný aj názov samotného bloku, a preto �nálny

o�ciálny unikátny identi�kátor bloku má formát �typ bloku� �ID�.

Ukáºka vi¤ výpis 5.2, kde je moºné vidie´ priradenie identi�kátora predde�nova-

ného typu end premennejon_completion, teda pre nasledujúci blok scenára, ktorý

bude i jeho posledným (typuend).

Výpis 5.2: Priradenie ID pre nasledujúci kone£ný blok.

1 import uuid

2 ...

3 self . on_complet ion = "end --" + str (uuid .uuid4 () )

Na zistenie typu aktuálneho a nasledujúceho bloku sa vyuºíva predov²etkým

predde�nované statické mapovanie vi¤ výpis 5.1. Unikátny identi�kátor môºe by´

priradený v rámci parametrovcreated_by, on_completion, on_true, on_false, agent,

id, work�ow_start a playbook_id.
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Tab. 5.7: Pouºité parametre v rámci ro²írení � extension_de�nitions .

Parameter Dátový typ Popis

type * string Pre jednotlivé roz²írenie (konektor) musí by´
extension-de�nition .

name * string Rovná sa originál Splunk �connector� hodnote.

created_by * identi�er Rovná sa ID agenta, pod©a ktorého je roz²írenie
de�nované.

schema * string Normatívna de�nícia ro²írenia. Môºe ma´ podobu
názvu webovej adresy URL (angl.Uniform Resource
Locator ) alebo vysvet©ujúceho textu.

Rovná sa originál Splunk �connector� hodnote,
nako©ko Splunk v scenároch URL nede�nuje.

version * string Verzia konektora, rovná sa originál Splunk
�connectorVersion� hodnote.

description string Rovná sa originál Splunk �connectorCon�gs�
hodnote.

Tab. 5.8: Parametre bloku typuswitch .

Parameter Dátový typ Popis

type * string Pre block typu switch musí by´ switch .

switch * string Hodnota, ktorá ur£uje aký blok z parametru cases
bude nasledova´.

Rovná sa originál Splunk hodnote �param� druhej
£asti za dvojbodkou, ktorá je tieº uloºená v zozname
premenných playbook_variables. Ur£ujúci parameter
pre �param� je opä´ prítomnos´ hodnoty 0 pre
�conditionIndex� v �conditions�.

cases* dictionary Zoznam v²etkých moºností, ktoré môºe parameter
switch nadobudnú´, spolu s ich ideti�kátormi pre
nasledujúci blok.

name string Názov bloku.

Rovná sa originál Splunk �functionName� hodnote.

description string Popis a priblíºenie funkcie bloku.

Ak existuje, rovná sa originál Splunk �description�
hodnote.
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Tab. 5.9: Pouºité parametre v rámci metadát � metadata .

Parameter Dátový typ Popis

type * string Pre £as´ metadát musí by´playbook .

spec_version * string Pre £as´ metadát musí by´cacao-2.0 .

id * identi�er Unikátne ID scenára.

Rovná sa originál Splunk �hash� hodnote. V prípade
chýbajúceho parametrahash, nastavené ma hodnotu
�Unknown_id�.

name * string Názov scenára (playbooku).

Rovná sa originál Splunk �category� hodnote.

created_by * identi�er Nastavené predpripravenou hodnotou mena autorky
tejto práce � �miriam-istonova�.

created * timestamp Pôvodný £as vzniku originálneho Splunk scenára.

Rovná sa originál �create_time� hodnote.

modi�ed * timestamp ƒas vzniku aktuálnej prekonvertovanej verzie
scenára. Generovaný automaticky pomocou Python
kniºnice datetime vo formáte
�%Y-%m-%dT%H:%M:%S.%f%z�.

work�ow_start * identi�er ID za£iato£néhostart bloku, ktoré zahajuje celý
scenár. Generované pomocouuuid.

description string Popis a priblíºenie funkcie scenára.

Ak existuje, rovná sa originál Splunk �description�
hodnote.

labels list of string Potrebné dopl¬ujúce detaily scenára. Môºu zah¯¬a´
hodnoty ako �terms, labels, tags�.

Rovná sa originál Splunk �tags� hodnote.

playbook_vars dictionary Správny celý názov parametru je
playbook_variables (z praktických dôvodov
v tabu©ke skrátené). Jedná sa o zoznam pouºívaných
rôznych premenných v rámci scenára naprie£
rôznymi blokmi.

De�nované na konci scenára pred agentami na
základe rozhodujúcej podmienky pri bloku typu
switch vi¤ tabu©ka 5.8. Potrebná de�nícia parametru
o aký ide typ, £iºe type .
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