VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

NASTROJ PRO GENERALIZACI AUTOMATIZOVANYCH
SOAR SCENARU PRO SDILENI ZNALOSTI V ODVETVI
POCITACOVE BEZPECNOSTI

TOOL FOR GENERALIZING AUTOMATED SOAR SCENARIOS FOR CYBERSECURITY KNOWLEDGE
SHARING

BAKALARSKA PRACE

BACHELOR'S THESIS

AUTOR PRACE Miriam IStoriova
AUTHOR

VEDOUCI PRACE Ing. Yehor Safonov
SUPERVISOR

BRNO 2024






ABSTRAKT

Dne2nu dobu by bolo mo®né de nova” ako mno°stvo, rychlos” a mo°nosti. Doh©adove
centra bezpe£nosti zareagovali na vyzvu mnao°stva neutichajucich informacii nastrojom
monitorovania a kategorizacie ako je SIEM. Av2ak v pripade samotnych incidentov, po-
nuka svoju rychlos” a automatizaciu reakcie vyspelé rie2enie SOAR. Ako ka°da techno-
l6gia aj SOAR ponukany rbznymi spolo£nos ami, prispieva ku mo°nostiam jednotlivych
2truktur a formatov scenaru reakcie, £0 prind2a jasnu vyzvu zjednodu2enia, spoluprace
a generalizacie.

Bakalarska praca sa preto zameriava na realizaciu nastroja konverzie, s cie©om zjedno-
tenia a zov2eobecnenia formatu automatizovanych SOAR scenarov za pomoci vyuCitia
vyvijajuceho sa playbook 2tandardu CACAO. Hlavnym prinosom nastroja je mo°nos’
zjednotenia poulitia SOAR scenarov, zabezpe£enie Uuspe2nej konverzie a tym zjednodu-
2enie zdie©ania znalosti v oblasti po£itatovej bezpe£nosti.

Teoreticka £as” prace teda popisuje aktualnu problematiku bezpe£nostného monitoringu,
vysvet©uje dodleitos” automatizacie v ramci reakcie na incidenty a ponuka podrobnu
analyzu a zrovnanie dostupnych technolégii a formatov scenarov automatickej reakcie
na incidenty. Prakticka £as” je Uzko spojena a zavisi na vysledkoch analyzy. Zameriava sa
na vo©bu a navrh vhodného formatu popisu jednotlivych scenarov automatickej reakcie
ako hlavne néaslednej implementacii samotného nastroja konverzie.
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ABSTRACT

Today's era could be de ned as quantity, speed and possibilities. Security monitoring
centers have responded to the challenge of an unrelenting amount of information with
monitoring and categorization tools such as SIEM. However, in case of incidents them-
selves, the speed and automation of response is o ered by an advanced SOAR solution.
Like any technology, SOAR o ered by di erent companies also contributes to the vari-
ety of individual response scenario structures and formats, bringing the clear challenge
of simpli cation, collaboration and generalization.

Therefore, the bachelor thesis focuses on the implementation of a conversion tool, with
the goal of unifying and generalizing the format of automated SOAR scenarios using
the evolving CACAO playbook standard. The main benet of the tool is the ability

to unify the use of SOAR scenarios, ensure successful conversion and thus facilitate
knowledge sharing in the eld of cybersecurity.

The theoretical part of this thesis focuses on the current issue of security monitoring,
explains the importance of automation within incident response and o ers a detailed
analysis and comparison of available technologies and formats of automated incident
response playbooks. The practical part is closely related and depends on the results of the
analysis. It focuses on the selection and design of a suitable format for the description of
the individual automatic response scenarios as well as the following nal implementation
of the conversion tool itself.

KEYWORDS
SOAR, playbook, scenario, conversion, format, CACAO, SIEM, SOC, generalization
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Uvod

DetekEné opera£né centrd (SOC) reaguju na rychlos” dne2nej doby a zaplavy dat
oh©adom kyberbezpe£nostnych incidentov (KBI) vyu®ivanim réznych technolégii
a nasadzovanim automatizacie. Medzi zakladny nastroj monitorovania patri SIEM

a vrchol automatizacie reakcie na incidenty sa dosahuje rie2zenim SOAR. SOAR
ponuka nespofetné mno°stvo scenarov, inak povedané rozhodovacich postupov £i
playbookov, ktoré umao®-uju de niciu a automatické vykonanie konkrétnych pred-

de novanych krokov. [2]

Existuje vZak mnoho spolo£nosti, ktoré toto rie2enie ponuka a ich jednotlivé
scenare nie su vbbec identické, £0 prind2a vyhodu proprietarnosti, no vyzvu zov2e-
obecnenia, zjednotenia a zdie©ania verejnosti. Cie©om tejto bakalarskej prace je preto
navrh a nasledne samotna realizacia nastroja konverzie, s dérazom na zjednotenie
a generalizaciu formatu automatizovanych SOAR scenarov za pomoci vyuCitia vyvi-
jajuceho sa playbook 2tandardu CACAO. Finélny, prakticky pouCity generalizovany
CACAO format tychto prekonvertovanych scenarov vychadza z podrobnej analyzy
dostupnych formatov a SOAR rie2eni od dvanastich spolo£nosti. Hlavnym prinosom
samotného nastroja konverzie je teda vizia zov2eobecnenia forméatu pouCitia SOAR
scenarov, zabezpe£enie Uspe2nej konverzie scenarov od spolo£nosti Splunk a tym
zjednodu2enie zdie©ania znalosti v oblasti po£itatovej bezpe£nosti.

Bakalarska praca sa celkovo deli na 6 kapitol, z ktorych je prva polovica venovana
teoretickej a druha praktickej £asti. Uvodna kapitola sa venuje zakladnym pojmom
problematiky bezpe£nostného monitoringu, stratégii a fungovaniu SOC centra. Ob-
sahuje tie® vysvetlenie a porovnanie technologii SIEM a SOAR (via £as” 1.5). Druh&
kapitola sa venuje ako principom automatizacie, de nicii scenaru automatickej reak-
cie, tak jej hlavnému posolstvu a vyobrazeniu analyzy dostupnych SOAR rie2eni (via
£as” 2.3.) V tretej kapitole, ktora tvori zaklad pre vo©bu nélneho generalizovaného
formatu, sa zameriava na podrobnu analyzu dostupnych formatov a 2tandardov ako
je Sigma (v suvislosti so SIEM), COPS a CACAO, z ktorého nasledne vychadza
samotny navrh 2truktary nalneho konvertovaného scenara.

'tvrtou kapitolou sa cez navrh nalnej 2truktiry scendra, jej nasledne apliko-
vanie v prvotnej manualnej transformacii a popisu po®iadaviek nastroja konverzie,
dostava k samotnej praktickej £asti implementacii nastroja. V piatej kapitole rea-
lizacie konvertora su popisané pou®ité technoldgie a jazyky, vysvetlena logika spo-
sobu konverzie, podrobne zosumarizované tabu©ky v2etkych pou®itych parametrov
v rdmci scenara, ukd®ka nalneho vystupu generalizovaného scenara a vysvetleny
integrovany zdznam logov. Posledn kapitola sa venuje testovaniu konverzie a vyu®i-
tiu vystupného scenara ako vstupu pre jeho gra cké znazornenie v aplikacii SOAR
PLAYBOOK DESIGNER.
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V neposlednom rade je na konci prace mo®°né najs” jednotlivé prilohy, ktorych su-
£as’ou je rozsiahlej2ia uka®ka dostupnych 2tandardov, podoba originalu a manualne
transformovanej verzie uka®kovych scenarov z podkapitoly 4.2 a taktie® samotny

navod na spustenie vytvoreného nastroja a popis obsahu elektronickej prilohy tejto
bakalarskej prace.
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1 Uvod do rozvijajucej sa problematiky bez-
pe£nostného monitoringu

Pre pochopenie kontextu a zakladnych suvislosti, ktoré su spojené s riezenim SOAR
technoldgie, je nevyhnutné vysvetlenie zakladnych pojmov, principov a nastrojov
bezpe£nostného monitoringu. SOAR je neoddelite©nou si£as ou tejto problematiky
a preto budu potrebné informéacie zdelené v tejto kapitole.

1.1 Vyznam a princip fungovania bezpe£nostného do-
h©adového centra

SOC je organizovana skupina kyber2pecialistov, ktora sa zaobera kybernetickou ob-
ranou a riezenim kyberbezpe£nostnych incidentov. Ulohou organizovaného SOC timu
je hlavne prevencia, detekcia, analyza a reakcia s pripadnym reportom vzh©adom na
zaznamenané bezpe£nostné incidenty.[1]

Za bezpe£nostny incident sa povauje akcia podniknuté prostrednictvom pouCitia
informa£ného systému alebo siete, ktorej vysledkom je skuto£ny alebo potencionalne
nepriaznivy vplyv na tento systém alebo sie’, ktorého je su£as’ou, £i na data v -om
ulo®ené. Incidentu predchadza udalos’, za ktoru je pova®ovany akyko©vek pozorovany
vyskyt v systéme a/alebo v sieti. SOC dennodenne typicky pracuje s nieko©kymi
milionmi a® desiatkami miliard bezpe£nostnych udalosti. M6°e to by” napriklad
pripojenie uCivate©a k zdie©anému suboru, £0 samozrejme za be°nych okolnosti nie
je identi kované ako 2kodliva £i nepriazniva aktivita. V pripade ak by, ale mohlo is”

0 potenciondlny utok, prichadzame k pojmualert. Alert je technické upozornenie,
% k udalosti do2o. Typickym generatorom alertov je napriklad SIEM, za ktory
zodpoveda SOC a je doéle®itym pojmom v tejto problematike a bude mu neskér
venovana bli®%a pozornos’.[1]

Existuju tri najbe®nejiie typy doh©adovych centier: interné, externé a virtualne.
Interny SOC je reprezentovany zamestnancami pracujucimi na plny avazok v kon-
krétnom spolo£nom priestore s pristupom k infra2tuktare. Externy SOC sa lii tym,

% niektoré a° v2etky funkcie su spravované externym poskytovate©om spravova-
nych bezpe£nostnych slutieb (MSSH, ktory sa 2pecializuje na anlyzu a reakciu na
incidenty. ,al?2ou mo°nos’ou je e%e virtualny SOC, kde sa zamestnanci va£zinou
nenachadzaju na konkrétnom pracovisku a su to obvykle ©udia na £iasto£ny uvazok
alebo na dohodu, ktori spolupracuju pod©a vopred stanovenych noriem a predpisov
danej organizéacie.[2]

IMSSP (Managed Security Service ProvideJ externy poskytovate© bezpe£nostnych slucieb.
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Aktivity, tlohy a zodpovednosti doh©adovych centier bezpe£nosti sa teda delia
do troch zakladnych kategorii [3]:
Priprava, planovanie a prevencia zah —a udrCiavanie inventaru v2etkého,
£o treba chrani’, vykonavanie udreby systémov, planovanie reakcie na incidenty
a pravidelné testovanie a hodnotenie zranite©nosti (slabych miest systému),
Monitorovanie, detekcia a reakcia zah -a neustale monitorovanie jed-
notlivych zariadeni £i celej infra2truktary, spravu logov (alertov), detekciu po-
tencionalnych utokov £i hrozieb a konkrétne postupy ako reakciu na incidenty,
Zotavenie sa, obnova a plnenie predpisov zah —a zotavenie a obnovenie
po konkrétnych spésobenych 2kodach, vyuCitie ziskanych informécii z daného
incidentu a pouf£enie sa do buddcna £i dodrliavanie a sprava v2eobecne plat-
nych predpisov.

Hierarchia SOC

SOC sa primarne deli na 4 zakladné Urovne (obrazok 1.1). S vy2kou Urovne stupa
aj level odbornosti.

Obr. 1.1: Zakladné hierarchia SOC [4].
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Na Urovni 1 sa nachadzaju h©ada£i hrozieb (expertni bezpe£nostni analytici),
ktori sa 2pecializuju na zis ovanie a obmedzovanie v2etkého £o0 by mohlo by” poten-
cionalne ohrozujice. Urove- 2 schovava bezpe£nostnych analytikov, ktori ako prvi
reaguju na bezpe£nostné incidenty. Zis"uju, vy2etruja, prioritizuju hrozby a nasledne
identi kuju postihnuté miesta £i uCivate©ov, ktorym navrhuju vhodné opatrenia.
Bezpe£nostni in®inieri si zodpovedni za spravu samotnej architektlry organizacie.
Testuju, implementuju a udrliavaju jej samotny bezpe£ny chod. Na najvy22ej arovni
samotny SOC manaCér je ten, ktory na v2etko dohliada a zodpoveda sa priamo hlav-
nému bezpe£nostnému manaCérovi organizacie (CI130[3]

1.2 Stratégia monitoringu a reakcie na kybernetické
incidenty

Vysledkom spo©ahlivého monitorovania je reakcia na jeho zachytené udalosti a in-
cidenty. Za reakciu na incident sa povauje teda organizovany, strategicky pristup
k detekcii a riadeniu kyberbezpe£nostnych utokov. To navy2e takym spdsobom, aby
sa minimalizovali 2kody, doba zotavenia £i celkové naklady organizacie. Plan reak-
cie na incidenty by mal teda odpoveda” na 4 zakladné otazky fo? Kto? Kedy?
Ako? Medzi zakladné monitorovacie nastroje patri SIEM a jeho najnov2i nasledov-
nik SOAR, ktory sa zameriava na samotnu reakciu a spracovanie incidentov. Oba
tieto nastroje budu podrobnej?ie porovnané v nasledujucej podkapitole 1.3. [5]

Zameranie tejto podkapitoly sa vZak venuje pou®ivanym stratégiam vramci SOC.
Za tradi£nu stratégiu je pova®ované podrobné monitorovanie, kategorizacia a rie2enie
logov teda alertov, ktoré vygeneruje SIEM. Alternativa a novy pristup s integraciou
SIEM rie2eni prina2a tzv. OODA?3 kruh, vykresleny na obrazku 1.2 [6]:

Obr. 1.2: OODA kruh popisujuci chod a reakciu na incidenty SOCu.

2CISO (Chief Information Security O cer ) riadite© a mana°ér informa£nej bezpe£nosti.
300DA (Observe, Orient, Decide and Ac) moderna stratégia SOC timu.
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Spbésobom akym teda funguju detekEné opera£né centra dnes, je hlavne OODA.
Pozorova’, analyzova’, rozhodni” sa a nasledne kona’. Pozorovanie spo£iva hlavne
v zbierani dat zo zaznamov z koncovych zariadeni. Nasledne je potrebné zoskupené
data analyzova’, teda korelova’, pretriedi” a reportova’. Pod©a ziskanych informacii
je potrebné rozhodnl” sa a nasadi” ©al2ie kroky, k £omu slUCa tzv.scenare, ktoré
de nuju manuélne, polo-automatizované £i Uplne automatické kroky jeden za dru-
hym, usporiadané v 2truktire podobnej rozhodovacieho stromu. Finalnym krokom
je teda £in a idealne £0 najjednoduchzie a aspo- £iasto£ne automatizované rie2enie.
Tymto sa znova dostava na zafiatok kruhu a k opakovanému postupu. [6]

1.3 Technologie typu Security Information and Event
Management

SIEM je dlhodobo povaCovany za zéakladnu technolégiu doh©adového centra bezpe£-
nosti. Systémy SIEM existuju desa’rofia, ale s vyvinom technoldgii a dérazom na
automatizaciu, sa objavuju nastroje novej generacie. Napriklad SOAR, ktory tvori
nadstavbu a pridava prvky ako hlavne automatizaciu reakcie na bezpe£nostné inci-
denty. [7]

SIEM monitorovanie a Sigma pravidla

Rie2enia na spravu bezpe£nostnych informécii a udalosti (SIEM) vyu®ivaju pravidla
a 2tatistické korelacie na premenu zachytenych logov a udalosti z bezpe£nostnych
systémov na informacie, s ktorymi sa da calej pracova” a reagova” na ne. Na zaklade
tychto infomacii, st nasledne SOC timy schopné odhali” hrozby v realnom £ase
a zahaji” reakciu na incidenty £i oal?ie postupy. [7]

Pravidla Sigmé boli vyvinuté ako open-sourceprojekt s cie©om poskytni” jed-
notny, 2tandardizovany format, ktory bude fungova” naprief réznymi proprietar-
nymi rie2eniami SIEM. Na popis pravidiel st pou®ivané stbory typu YAME. Sigma
umo®-uje zis'ova” a odhali” anomalie naprie£ zachytenymi logmi a identi kova” tak
podozriva aktivitu. Hlavnou vyhodou tohto formatu je spolo£ny jazyk na vza-
jomné zdie©anie pravidiel detekcie. SOC analytici si denne zaplavovani tisickami
logov a takto existuju pravidla, ktoré maju jasne zade novany format a su preva-
dzané na vlastné mapovanie jednotlivych SIEM poskytovate©ov. [9]

4Verejne dostupné Glo®isko predde novanych pravidiel dostupné na:https://github.com/Sig

maHQ/sigma
SYAML ( Yet Another Markup Language ©udsky £itate©ny jazyk na serializaciu udajov, £asto

pouCivany na zapis kon gura£nych suborov.
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Kombinovanim dat z réznych systémov, pofitafovych sieti a aplikacii mé°eme
SIEM funkcie a postup fungovania vystihnd” nasledujicimi déle®itymi krokmi opi-
sanymi na obrazku 1.3 [8]:

Obr. 1.3: Sprava bezpe£nostnych informécii a udalosti (SIEM).

1.4 Technologie Security Orchestration, Automation
and Response

Za SOAR sa pova®uje rie2enie kombinacie 3 réznych technoldgii: bezpe£nostnej or-
chestracie, automatizacie a platforiem pre reakciu na bezpe£nostné incidenty spolu
s analyzou hrozieb. SOAR rie2enia umo®-uju organizaciam zhromafaovanie a agre-
govanie obrovského mno°stva bezpe£nostnych Udajov a upozorneni z mnohych zdro-
jov (napr. aj v spolupraci so SIEM technol6giami) £0 im nasledne umo®-uje vytvara
automatizované procesy a postupy (scen&ypodha©ovania a reakcie na incidenty. Ich
cie©om je reagova’ na bezpe£nostné incidenty s malou a° takmer °iadnou nutnos-
“ou ©udskej interakcie analytika, £im sa zni°uje tlak na SOC a zvy2uje sa celkova
efektivita. [10]

6Scenar automatickej reakcie éngl. playbooR predde nované postupy akcii vo formate roz-
hodujucich procesov.
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SOAR je teda komplexné rie2enie spojenia technolégii, uplat-ujice najvy2i
mo°ny stupe- automatizacie a zah -a tieto zakladné spominané technolégie de -
nované na obrazku 1.4 [11]:

Obr. 1.4: SOAR ponukajuci mix technolégii pre efektivitu reakcie na incidenty.

Orchestracia spo£iva v integracii réznorodych néstrojov pod jednu strechu.
Zabezpeftuje tak zber a analyzu r6znych potrebnych Gdajov. Medzi prepojené tech-
nolégie mé°eme zaradi” napr. skenery zranite©nosti, produkty na ochranu koncovych
zariadeni, rewally , systémy na detekciu a prevenciu naru2enia £i samotné platformy
SIEM. Nésledne prichddza na radutomatizacia . Ta vytvara 2tandardizované, au-
tomatické a predde nované procesy a akcie, nazyvané scenare, ktoré nahradzaju
manualne rie2enia analytikov. Ak sa napriklad v e-maile zamestnanca najde 2kod-
liva adresa identi kovana po£as skenovania, nasadi sa scenar automatickej reakcie,
ktory upozorni zamestnanca na potencionalny problém a zablokuje IP adrésado-
sielate©a. Technoléglzezpe£nostnej reakcie ponudka analytikom jednotny poh©ad
na spravu, monitorovanie, planovanie a vykazovanie £innosti po nalezeni problému,
a to v2etko v ramci jednej platformy. Takyto vZeobecny, jednotny poh©ad umao®°-
-uje spolupracu a zdie©angpravodajskych informécii o hrozbach v kruhoch
bezpe£nostnych, sie’ovych a systémovych timov. Zah -a taktie® navy2e £innosti po
ukon£eni reakcie na incident, ako je mana®ment pripadov a podavanie sprav. [11]

"IP adresa (angl. Internet Protocol addres§ unikatna adresa zariadenia v prostredi internetu.
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1.5 Technické porovnanie systemov SIEM a SOAR

Zatia®© £0 SIEM a SOAR suU nastroje urEené na rie2enie v podstate rovnakého prob-
|ému, su to rie2enia nezamenite©né, dokonca komplementarne. Maju v2ak svoje jasné
rozdiely, ktoré su pozorovate©né hnea v spésobe zbere dat. SIEM sa zameriava na
vyhodnocovanie logov (LE®), kde SOAR agreguje data z viacerych zdrojov tech-
noldgii a SIEM je £asto jednou z nich. SIEM zis'uje potencionalne bezpe£nostné
incidenty a tieto vystrahy je mo°né na zaklade vy22ie spominanych pravidiel orga-
nizova” a kategorizova’, no nalne vy2etrovanie musi by” vykonané a s nalizované
manualne SOC timom. Kexr sa jedna o SOAR, vy2etrovanie, spracovanie upozorneni
a hlavne nasadené reakcie je automatizované. SOAR teda vyznamne posuva SIEM
na vy?j level a ponuka vysledky v podobe konkrétnych automatizovanych akcii.
Porovnanie suvislosti tychto technoldgii je mo°né vidie” tie® na obrazku 1.5 [10]:

Obr. 1.5: Porovnanie suvislosti SIEM, SOC a SOAR [12].

Ve©a SIEM poskytovate©ov integruje aj SOAR mo°nosti, hlavne s dérazom na au-
tomatizaciu, £im prezentuju tieto systémy ako SIEM novej generacie [11]. SIEM
a SOAR v2ak tvoria najvykonnej2iu kombinaciu v spolupréaci. Integraciou SIEM
s platformou SOAR su organizacie schopné vyuCiva” vyhody monitorovania a kore-
lacie udalosti v realnom £ase systému SIEM a zarove- orchestrova” a automatizova’
reakciu na incidenty prostrednictvom SOAR. Tato synchronizacia umo®-uje bezpe£-
nostnym timom rychlu reakciu na vyvijajluce sa incidenty a SOAR je efektivnej2ou
mo°nos’ou pre organizacie h©adajuce robustné a so stikované rie2enie. [8]

8LES (Log Event Source} zaznamenané zdroje udalosti, logy.
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2 KOu£ove kritéria reakcie na KBI a analyza
SOAR rie2eni

Tato praca sa zamieriava na scenére automatickej reakcie (spominané playbooky),
ktoré su sufas ou rie2enia SOAR (via kapitola 1.4) pri reakcii na KBI (kyberbezpe£-
nostny incident). Preto bude tato kapitola venovana podrobnej de nicii £o0 playbook
je, objasneniu automatizacie a sprostredkovaniu analyzy dostupnych SOAR rie2eni.
Pre jednoduchos’, presnos” vyznamu a zachovanie medzinarodnosti pojmu, bude
Vv ramci prace naralej pou®ivany vyraz playbook .

2.1 Automatizacia z poh©adu reakcie na incident

fo vlastne automatizacia reakcie na incidenty znamena? V2eobecne to u® bolo naz-
nagené v kapitole 1.4, no presnejtie povedané, znamend to pouCitie logiky riadenej
ur£itymi pravidlami, strojového ufenia £i umelej inteligencie pre rézne Ufely. [13]

Hlavhym U£elom a bene tom SOAR automatizacie je SOC. Umo°-uje bezpe£-
nostnym analytikom dosiahnu” viac za krat?i £as, priEom sa z procesu reakcie na
incidenty nevyluEuje ©udska interakcia a kontrola. Automatizacia je ako ibalgin na
bezpe£nostni horu£ku upozorneni a incidentov. Spolo£nos” DarkReading ponuka
£islo 40%, ktoré hovori o tom ko©ko % organizacii nedoka®e reagova” aspo- na 2tvr-
tinu svojich bezpe£nostnych upozorneni. Kym utoky sa odohravaju v priebehu nie-
ko©kych minut, typické zistenie a reakcia timu zaberie aj ty°dne £i dokonca mesiace.
S automatizaciou a modernymi technolégiami ako SOAR, vieme v2ak skrati” £as
odozvy na incident £i ndklady v priemere o viac ako 80%. [14]

Ka°dy automatizovany krok mé°e u2etri” minaty a SOAR playbooky teda umao®-
—uju organizéacii zvladnu® viac reakcii na problémy za rovnaky £as. Kyberbezpe£-
nostny tim sa tak mé°e sustredi” na va®ne hrozby namiesto rie2enia v2ednych aloh.
Medzi zadania, ktoré mo°no automatizova” a vykona” pomocou technolégie SOAR
patria napriklad [15]:

" Skumanie a analyza spravodajskych zdrojov o hrozbach,

W2etrovanie incidentov, ktoré zah —a analyzu a zber logov,

Aktualiz&ciu listkov aloh,

Zhroma®aovanie metrik a vytvaranie sprav,

Posielanie upozorneni e-mailom,

Rie2enie upozorneni a alertov.
SOAR je teda mocnym nastrojom a jeho najvag2im prinosom okrem orchestracie
a zdie©ania spravodajskych informacii o potencionalnych utokov su prave playbooky,
vaaka ktorym je automatizacia jednoduch?ia a u®ivate©sky privetiva.

N
N
A
A

A
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2.2 Problematika scenaru automatickej reakcie

Playbook mé°eme de nova” ako postup ur£itych krokov/akcii, ktoré sa maju vyko-
na’ na zaklade nejakej logiky a mé°u sa vykonava  pravidelne, nahodne alebo su
spu?ané na zaklade predo2lej automatizovanej £i manualnej udalosti alebo upozor-
nenia. Playbook pozostava teda z postupu za sebou iducich nadvazujucich blokov,
kde ka°dy je reprezentaciou urfitej akcie, ktora sa ma vykona“. Akciu predstavuje
ka°da £innos” £i bezpe£nostna operacia, ktoru treba vykona“ na zistenie, vy2etrenie,
prevenciu, zmiernenie, napravu £i ako reakciu na urfity bezpe£nostny stav, ktory u®
nastal alebo je e%te potencionalnou budicnos’ou. [16]

Scenar automatickej reakcie alebo playbook, je teda digitalizovany, dohodnuty
postup na rie2enie bezpe£nostného incidentu. Spaja v sebe znalosti a skldsenosti
najuznavanej?ich bezpe£nostnych odbornikov a 2tandardizovanych postupov £im
vznik& pevne de novany a opakovate©ny postup logickych, nadvazujucich akcii a po-
stupov, ktoré mé°u by” do bodky vykonané a dodrliavané i novagikmi. Poradie akcii
a krokov, ktoré maju by” vykonané je teda pevne stanovenég, £im sa zabezpe£uje ne-
vyhnutnos” naslednosti a logiky. [17]

Ka°du akciu playbooku mé°eme teda nazva“ stavebnym blokom, kde dokopy po-
spajané a naseba logicky napojené vytvaraja ur£itu 2truktdru. Tak ako v2etko, aj
playbooky maju svoje rézne pou®ivané formaty v akych sa ukladaju a prezentuju.
Vlastnos™ £i ndzov, ktory v2etky playbooky spaja je rozhodovaci proces. Mohol by
sa pova®ova’ za nie£o ako rozhodovaci strom £i graf, no je to predov2etkym vyvo-
jovy diagram. Postup procesu zafina v pofiatoEnom bode a akonahle je podmienka
splnena £i akcia vykonana, nastava posun k zal?ej ni®2ie de novanej akcii a® kym
sa nedosiahne koniec. [18]

Takato zloCita 2truktira rozhodovacieho procesu je ukladana a pristupna pre
SOAR systémy v réznych formatoch £asto zavislych na konkrétnom vyrobcovi, no
zva£2a to byva znamy stibor JSON ktory je znamy prave pre stromové 2truktiry
a ukladanie objektivne orientovanych dat. V pripade akcii, ktoré su reprezentované
jednotlivymi blokmi je JSON logickou vo©bou, no vrdmci prace budl spomenuté aj
nal?ie dostupné formaty playbookov na zaklade analyzy nasledujicej kapitoly.

Na cal?ej strane je mo°né vidie” porovnanie réznej podoby playbooku vo formate
vyvojového diagramu (via obrazok 2.1) kde je logicky proces ©ahko vidite©ny £i
pochopite©ny, a pod nim na obrazku 2.2 je prilo°ena uka®ka vo formate JSON.
Uk&°ka JSON playbooku bola poucita priamo od spolo£nosti Splunk, ktora mé vo©ne
pristupné ur£ité mno°stvo scendrov automatickej reakcie na platforme GitHub

1JSON (JavaScript Object Notation) 2tandardny format ukladania objektovych dat.
2Dostupné na adresehttps://github.com/phantomcyber/playbooks
3GitHub  poskytovate®© internetového hostingu pre vyvoj softvéru s pouCitim verzovacieho

nastroja Git.
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Obr. 2.1: Priklad automatickej reakcie na phishingovy e-mail v podobe vyvojového
diagramu [15].

Obr. 2.2: Uk&°ka zapisu blokov (anglnodeg vo vo©ne dostupnom Splunk scenari.
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2.3 Porovnanie a analyza dostupnych SOAR rie2eni

Na odhalenie aktualnej situacie dostupnych playbookov a zorientovanie sa na trhu
ponukanych SOAR rie2eni od r6znych spolo£nosti, bola vykonana podrobna analyza.
Whbranych bolo 12 z&kladnych a najviac pouCivanych £i dostupnych SOAR rie2eni,
ktorych formy boli pre2tudované a porovnané. Medzi mena analyzovanych SOAR
technologii v tejto praci patria:

1. QRadar SOAR,

Cortex SOAR,

Splunk SOAR,

FortiSOAR,

Microsoft Sentinel,

InsightConnect SOAR,

Chronicle SOAR (historicky Siemplify),

Smart SOAR,

Swimlane SOAR,

Elastic SOAR,

. The HIVE project (vo©ne dostupny)
12. Shu e SOAR (vo©ne dostupny)

V rdmci porovnania boli zostrojené dve tabu©ky 2.1 a 2.2. Tabu©ka 2.1 sa zame-
riava na zhodnotenie situacie oh©adom vo©ne dostupnych SOAR scenarov, £i dana
spolo£nos” scenare sprostredkiva alebo ich pre —u niekto zdie©a predovzetkym na
platforme Github. Ak boli pre danu spolo£nos” playbooky najdené, tabu©ka zah -a
ich presné po£ty a formaty zapisu. Toto porovnanie je nenahradite©nym zistenim pre
oal2i postup prace a zameranim sa na navrh a zvolenie vhodného formatu ukladania
scenarov. Tabu©ka 2.2 ponuka porovnanie SOAR z poh©adu jednotlivych vybranych
vlastnosti tejto technologie. Zvolené porovnavané ponukané mo°nosti jednotlivych
rie2eni suU spojené s opatovnym zameranim sa na scenare, a navy2e ponukaju realnu
komparéaciu, preh©ad a zhodnotenie aktualnej situacie na trhu.

V ramci tabuliek bolo pouCitych nieko©ko réznych znafiek. Fajka&X intuitivne
zastupuje hodnotu ano . Znafka " znamena, °e danu informéaciu si uCivate®©,

v pripade kupy produktu, musi na stranke vyCiada” sam. Tie® opakujucim sa zna-
kom je , ktory vyjadruje momentalne nedoh©adate©nu, verejnosti neponukanu £i
nerelevantnd informaciu (ak nasleduje v bunke za polo°kou Nie ). Niektoré SOAR
rie2enia od vybranych vendorov neboli do tabu©ky 2.2 zaradené, nako©ko nebolo pre
nich mo°né doh©ada” skiimané vlastnosti, ani po priamom kontaktovani spolo£nosti
veducim tejto bakalarskej prace, na ktort napr. D3 Security vibec nereagoval.

© 0N Ok WD

=
= o

4Vo©ne dostupné Ulo®isko na adreséttps://github.com/TheHive-Project/TheHive
5Vo©ne dostupné udlolisko na adreséttps://github.com/Shuffle/Shuffle
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Tab. 2.1: Tabu©ka porovnania SOAR rie2eni a ich verejnej dostupnosti playbook repozitarov s vypisom jednotlivych po£tov.

14

Spolo£nos’ Nazov rie2enia VO@EZ:;;;JPW Pofet scenérov Format scenéarov Vo?(zﬁeifjrt;pné konz(l)<t£citc>v
IBM Qradar SOAR X 81 [19, 20] resz /xml / X 168 [21]
Jjson / python
PaloAlto | Cortex XSOAR | X | 900+ [22] | ymi-coPs | Nie | |
Splunk ‘ Splunk SOAR ‘ X ‘ 131 [23] ‘ .Jjson / python ‘ X ‘ 452 [24] ‘
Fortinet | FortiSOAR | X | 160 [25] | json | X | 377 [26] |
Microsoft ‘ Microsoft Sentinel ‘ X ‘ 100+ [27] ‘ json ‘ X ‘ 45 [28] ‘
Rapid7 InsightConnect Nie X 290 [29]
SOAR
Google | Chronicle SOAR | Nie | | | X | 12 [30] |
D3 Security |  Smart SOAR | Nie | | | Nie | |
Swimlane ‘ Swimlane SOAR ‘ Nie ‘ ‘ ‘ Nie ‘ ‘
Elastic ‘ Elastic SOAR ‘ Nie ‘ ‘ ‘ Nie ‘ ‘
StrangeBee ‘ The HIVE project ‘ ‘ ‘ ‘ ‘ ‘
| | | | | |

Shue Shue SOAR |




9¢

Tab. 2.2: Tabu©ka porovnania SOAR rie2eni so zameranim na o cialne a zaujimavé ponukané mo°nosti produktu.

Skréatenie

fasu

Pofet Pofet

MnoCstvo Skarka redpri integracii Podpora odozvy

Nazov rie2enia Spolo£nos’ Model nasadenia 3 zadarmo P p,p g . mobilnej na

uivate©ov ravenych s malkimi . I
(DEMO) . N verzie incident
scenarov nastrojmi

o/a® do

[%]

‘ QRadar SOAR IBM SaaS/on-premise 2-100 alebo" X 270+ Nie 85

Cortex XSOAR PaloAlto SaaS predplatné " X 700+ X 90

balifkov
Splunk SOAR Splunk SaaS/on-premise " X 100+ 300+ X 98
pre urfité verzie
FortiSOAR Fortinet SaaS/on-premise Zale®i na X 800+ 500+ X 98
licenEnom modeli
Microsoft Sentinel Microsoft SaaS/on-premise Zale®i na X 330+ Nie
licenEnom modeli
InsightConnect Rapid7 SaaS/on-premise Neobmedzené X 300+ Nie

SOAR




V nasledujucom texte budld uvedené informéacie v tabu©kach 2.1 a 2.2 struEne
popisané. Doraz bude kladeny na popis vlastnosti samotného rie2enia, zdévodnenie
a zhrnutie informacii £i nalne zhodnotenie a porovnanie technoldgii.

QRadar SOAR od spolo£nosti IBM [31]

Rie2enie QRadar SOAR, ktoré ziskalo oceneniRed Dot za dizajn gra ckého u®iva-
te©ského rozhrania, pontka mo°nos” nasadenia technoldgie sposoBaat® alebo
on-premis€ pre min.2 a° 100 ulivate©ov, DEM®ski2ku produktu zadarmo a s©u-
buje a° viac ako 270 prepojeni (integracii) s inymi nastrojmi. Medzi jednu z jeho
vyhod je zararovana doba skratenia £asu odozvy na incident, ktora dosahuje a® 85%,
£im je potvrdeny prinos automatizacie centram SOC. fo sa tyka vo©ne dostupnych
scenarov a konektorov, ktorymi by bolo mo°né sa in?pirova’, bolo doh©adané patrné
mnao°stvo v réznych formatoch no urfite by QRadar nebol zaradeny medzi vodcu
vo©ného zdie©ania informacii oh©adne tejto problematiky.

Cortex XSOAR od spolo£nosti PaloAlto [33, 34]

Technologia Cortex XSOAR je zalo®ena na ponukanych predplatnyc8aasS bali£-
koch tzv. Packs a zabera poprednu prieEku v po£te integracii s @alZimi nastrojmi.
Cortex kladie ve©ky dbraz na integraciu umelej inteligencie do svojho rie2enia a pri-
na2a taktie® podporu mobilnej verzie nastroja, ktora ponuka u®ito£né mao°nosti na
zefektivnenie prace SOC. Opé&” zni°uje £as reakcie na incident o nie£o viac s porov-
nanim QRadar a ponuka najvagzie mno°stvo vo©ne dostupnych scenarov. V pripade
formatu scenérov je doleCité spomend” vlastny prinos spolo£nosti PaloAlto a pokus
0 navrh otvoreného formatu s nazvom COPS (vie kapitola 3.2).

Splunk SOAR od spolo£nosti Splunk [35, 36]

Splunk ponuka lokalne nasadenie SOAR iba pre urfité verzie a zarove- sa s verej-
nos’ou deli iba o vybrané informacie, no urfite s integraciami a vo©ne dostupnymi
scenarmi, vo formate JSON alebo python, ne2etri. Jeho dosah skratenia £asu odozvy
na incident nabera spad a° 98%, £im sa spolu s Fortinet rie2enim dostava na vrchol.
Historicky bola tato technologia nazyvana Phantom, no dnes pod nazvom Splunk
ponuka aj podporu mobilnej verzie, £im podobne ako Cortex, prind2aju reakciu na
incident na dosah vrecka. Z praktického poh©adu tejto prace, boli Splunk scenare
zhodnotené ako najvhodnej2ie na nastavajucu pracu, nako©ko sp6sob spracovania
a ukladania déat patri medzi najpreh©adnej?i a najjednoduch?i. Splunk navy2e ku
ka°dému scenaru ponuka vizualne spracovanie rozhodovacieho procesu, kde mé°e
by” patrné hlavne déle®ité krokovanie a rozdelenie scenara do jednotlivych akcii.

6SaaS Goftware as a Servicg licen£ny model na zéklade predplatného, pristup k softvéru cez
internet [32].

"On-premise softvér nain2talovany na lokalnom hardvéri.

8DEMO (skratene z angl. demonstration) uka’kovy nah©ad technoldgie s obmedzenymi mo°-
nos ami, ponukany u®ivate©ovi zadarmo.
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FortiSOAR od spolo£nosti Fortinet [37, 38, 39]

Spominany FortiSOAR predpripravuje liderské tabu©kové mno°stvo scenarov spolu
s minimalne 500 prepojeniami na ral?ie nastroje, k £omu navy2e pripaja rovnake re-
kordné skratenie £asu odozvy na incident ako Splunk. Nezaostava taktie® ani v pod-
pore mobilnej verzie a na verejnom ulo®isku predostiera znaEné mno°stvo verejne
dostupnych scenéarov a konektorov. Format ulo®enia sa opakuje a nadobuda podobu
JSON.

Microsoft Sentinel od spolo£nosti Microsoft [40, 41]

Microsoft Sentinel je pova®ovany za komplexnejie rie2enie z dévodu netajeného spo-
jenia technoldgii SIEM a SOAR. Véa£Zna SOAR funkcii je do neho integrovanych.
To ako je mo°né jeho sprovoznenie sa vyvija od licenEného modelu a samozrejme
ponuka ur£ité mno°stvo predpripravenych scenarov. Par z nich spolu s konektormi
je vo©ne dostupnych vo formate JSON a pridava zal?ie nenehradite©né data. Pod-
pora mobilnej verzie e2te nebola zavedena no predov2etkym je toto rie2enie urfite
neoddelite©ne vyznamnou technoldgoiu poprednej spolo£nosti ako je Microsoft.
InsightConnect SOAR od spolo£nosti Rapid7 [42]

InsightConnect ur£ite nepatri medzi technoldgie obmedzujlce po£et u®ivate©ov a po-
nuka znafné mno°stvo vopred predpripravenych integracii s inymi nastrojmi po-
dobne ako Splunk. Sice neboli zatia© doh©adané vo©ne dostupné scenare, Rapid7 ale
ponuka ulo®isko s vo©ne dostupnymi konektormi. Napriek urfitym zatia© neistym in-
formaciam patri InsightConnect medzi popredné technolégie so zameranim na zvy-
2enie automatizacie iduc ruka v ruke zni®ovaniu potreby skriptovania samotnymi
SOC £lenmi.

Chronicle SOAR od spolo£nosti Google [43, 44]

Mdé°eme usudi’, °e Google sa pustil do SOAR rie2enia len nedavno, a preto je mo°né
sa stretnd” s jeho historickym nazvom Siemplify. Siemplify je spolo£nos” zalo®ena
v meste Tel Aviv, ktora bola len pred rokom odkupena Googlom. Tento nastroj po-
nuka plne automatizované rie2enie, £im si Google zabezpe£uje krok s dobou a roz-
2iruje svoje popularne sluby o ral?ie vlastnosti. Bolo taktie® najdenych par vo©ne
dostupnych konektorov pre ral?ie nastroje, no ostatné informéacie u® boli ta®ie do-
h©adate©né.

Smart SOAR od spolo£nosti D3 Security [45]

Spolo£nos” D3 Security povaluje svoje SOAR rie2enie za jedno z poprednych. Pre-
zentuje svoje rie2enie jednoduchym gra ckym rozhranim, modernymi vlastnos ami

a a° 10-krét rychlej2ou odozvou na incident. Napriek tomu v2ak na stranke nebolo
mo°né doh©ada” nami signi kantné informacie a po priamom kontaktovani nerea-
goval. D3 toti°to ponuka ve©a kvalitnych informacii vratane porovnani vlastného
rie2enia so SOAR od inych spolo£nosti, bohutia®© je v2ak v2etko dostupné len na
dufajuce vyCiadanie.
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Swimlane SOAR od spolo£nosti Swimlane [46]

Swimlane prichadza s my24lienkou posunutia automatizacie na vy?i level pre sa-
motného uCivate©a. Ponuka u®ivate©sky privetiva platformu, prezentovanu tie® pod
nazvom Turbine, v ktorej sa tro2ku lizi od tradiEnych SOAR tym, e integruje nizko-
kddové rie2enia scenérov automatickej reakcie. Navy2e, spolu so samotnym dérazom
na umelu inteligenciu, zastava popredné miesta popularity na trhu.

Elastic SOAR od spolo£nosti Elastic [47]

Nasledujuce tri technolégie spolu ve©mi Uzko suvisia a pracuju medzi sebou ako vza-
jomné konektory. Elastic obohacuje trh o mal?ie automatiza£Ené rie2enie a s©ubuje
zakaznikom optimalizaciu, jednoduchos’, exibilitu a otvorenos’. Pre bli®ie infor-
macie, je v2ak znova nutné patranie pomocou vy°iadania o dokumentaciu a taktie®
neponuka vo©ne dostupné uloCisko s uka®kou scenarov.

The HIVE projekt od spolof£nosti StrangeBee [44, 48, 49]

TheHive je prezentovany ako 4v1 bezpe£nostnd platforma reakcie na incidenty, ktora
sa vyslovene nede nuje ako SOAR, ale sp“-a v2etky kritéria na naplnenie tejto tech-
nolégie. TheHive je vo©ne dostupné rie2enie spojené s MIhatformou, sklada-
juce sa z dvoch hlavnych £asti. Samotny TheHive, ktory sli®i ako orchestrator,
plus Cortex!%, ktory je zodpovedny za analyzu a automatizaciu. Nastrojom Cortex
sa nemysli Cortex XSOAR skumany v prilo®enych tabu©kach, ale samostany vo©ne
dostupny nastroj, na ktorom automatizacia nie je Uplne priamo£iara a vy°aduje
znalos” jednoduchych skriptov v jazyku Python. TheHive sa preto napriek svojej
©ahkej dostupnosti zaradzuje k naro£nej2im SOAR systémom pri poh©ade na ui-
vate©a. V2etky automatiza£né kroky je nutné vykonava” pomocou rozhrania APl

kde je iaduce kddovanie namiesto pouCitia jednoduchych vizualnych platforiem so
stavebnymi blokmi. Napriek tomu je v2ak TheHive popularnym rie2enim.

Shu e SOAR od spolo£nosti Shu e [50]

,a©2im voOne dostupnym SOAR rie2enim na trhu je spominany Shu e. Tento softvér

je zameranim na prepojenie viac ako 2000 existujucich aplikacii a nevy®aduje, tak
ako vatzina spominanych SOAR rie2eni, programatorské znalosti, ale ponuka vyspelé
gra cké uivate©ské rozhranie. Za zaujimavos” Shu e je mo°né povalova” fakt, °e
jednotlivé bloky scenarov su v podstate predom zade nované a vyuCivané akcie
urf£itych u® znamych aplikacii, ktoré je mo°né medzi sebou prepoji” a dosiahnu” tym
%jadany vysledok. Shu e spolu s TheHive a Elastic ve©mi Uzko suvisia a z dévodu
vo©ne dostupnych rie2eni su medzi sebou pravidelne integrované a zdie©aju funkcie.

SMISP (Malware Information Sharing Platform) softvér a komunita na zhroma®aovanie, ana-

lyzu a zdie©anie indikatorov o KBI a 2kodlivom softvéri.

10v/o©ne dostupné ulotisko na adreséttps://github.com/TheHive-Project/Cortex

LAPI ( Application programming interface) stbor funkcii a postupov, umo®-ujdcich vytvara’
aplikacie, ktoré pristupuju k udajom operaEného systému, inej aplikacie alebo slu®by.
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Medzi zakladné vlastnosti ka°dého porovnavaného SOAR systému je teda mo®né
zaradi” automatizaciu, integracie s inymi nastrojmi, interaktivne gra cké uCiva-
te©ské rozhranie, vstavanu spravu incidentov, podporu lokalnych/internetovych £i
hybridnych nasadeni, zabudované spravodajstvo o hrozbach, urfity po£et predprip-
ravenych scenarov automatickej reakcie a v neposlednom rade vyuCivanie umelej
inteligencie pre zjednodu2enie a maximalizaciu procesov. Aj kea dne2n& doba ne-
pisanym pravidlom stanovuje trend DEMO sku2ky £i komentovanych prehliadok
produktov, pri ka°dom SOAR rie2eni je tato verzia s limitovanymi funkciami na
vy®iadanie od konkrétnej technoldgie.

Zvolenie jednozna£ného lidra, je takmer nemo®né a ako to chodi pri ka°dom pro-
dukte, aj v tomto pripade je nevyhnutné zvalenie jednotlivych k©u£ovych vlastnosti
£i cenové mao°nosti, ktoré ka°dy SOAR ponuka, na zaklade £oho sa ofakava ur£ité
vykry2talizovanie spravnej vo©by. Medzi signi kantné parametre sa ur£ite mé°u zara-
di” podpora gra ckého rozhrania £i naopak vy#ia uCivate©ska naro£nos” v pripade
nutnosti programatorskych znalosti, nancie, rézne licenfEné a nasadzovacie modely
£i nalfie zaujimavé vlastnosti ako napriklad podpora mobilnej verzie a rychlos” re-
akcie.

Pre U£ely tejto prace boli ako najvhodnej?i kandidati zvolené tie rie2enia, ktoré
ponukaju ur£ité vo©ne dostupné mno°stvo scendrov £i popripade integracii. Je vhodné
teda vypichnd” QRadar, Cortex, Splunk, Fortinet a Microsoft Sentinel. Fakt, °e nie-
ktoré rie2enia sU poskytované akampen-source e2te neznamend, °e zverej-uju aj
proprietarne rie2enia scenarov a prave pri TheHive a Shu e sa uka®ky tychto roz-
hodovacich postupov nepodarilo doh©ada“. V nasledujucich kapitolach budu teda
voOne dostupné scenare SOAR rie2eni z tabu©ky 2.1 pouCité pre nadvazujucu ana-
lyzu, vo©bu vhodného typu formatu a generalizaciu samotnym nastrojom.
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3 Analyza vo©ne dostupnych signi kantnych
formatov a 2tandardov

Ako je patrné u® z vysledkov analyzy dostupnych SOAR rie2eni v kapitole 2.3,
scenare automatickej reakcie su navrhované a de nované v roznych forméatoch. Naj-
£astej2ie prevlada ukladanie dat do formatu JSON (via tab©ka 2.1), no zaznamenané
boli aj Python, XML ! £i napriklad YAML, ktory je si£as ou vo©ne dostupného na-
vrhu COPS. Je teda zrejmé, e zvoleny format sa odvija od rozhodnutia konkrétnej
spolo£nosti, £0 nevedie k idealnej situacii v pripade zmeny zvolenej zna£ky pro-
duktu a nemo®nosti pouCitia u® raz vytvorenych scenarov na mieru . Pre dosah
cie©a zjednotenia, jednoduchosti zdie©ania a vizualizacie by poslu®il generalizovany
format, pred ktorym samotnym navrhom bude v tejto kapitole pribli°’ena analyza
doleCitych 2tandardov.

Pred samotnou vo©bou vhodného v2eobecného formatu scenarov automatickej
reakcie, bolo teda vykonané porovnanie aktualneho stavu trhu a na nasledujdcich
riadkov budu pribli°ené najdené signi kantné formaty £i 2tandardy.

3.1 Charakteristika formatu Sigma

V navaznosti na kapitolu 1.3 kde bola Sigma u® nafrtnutd a je dostupny link na
GitHub repozitar, bude bli%e pribli®eny samotny format Sigma pravidiel. Sigma je
teda genericky format signatury pravidiel navrhnuty pre SIEM systémy. Funguje ako
v2eobecny 2tandard, z ktorého je mo®na konverzia pravidla do forméatu konkrétneho
rie2enia danej spolo£nosti. Na ukladanie jednotlivych pravidiel bol zvoleny format
suboru YAML, ktory je ©ahko £itate©ny ako £lovekom, tak i po£itatom. [51]
Tento format je dbleitym pokrokom a méPe sli®i” ako in2piracia pre vo©bu vze-
obecného forméatu pre SOAR scenare. Ka°dé pravidlo, vo formate Sigma, obsahuje
nasledujlce povinné (zvyraznené tu£ne, angkquired) a volite©né (angloptional)
parametre [52]:
" Nazov (angl. Title) néazov pravidla.
Identi kaEné £islo (angl.ID) jednozna£ny identi kator pravidla.
Status (angl. Status) popisuje typ pravidla (experimentalny/normainy).
Popis (angl. Description) vysvetlenie obsahu pravidla.
Autor (angl. Author) déata o autorovi pravidla.

N

N

A

A

IXML ( eXtensible Markup Languag® roz2irite©ny znafkovaci jazyk.
2COPS (Collaborative Open Playbook Standarjl vo©ne dostupny 2tandard, de nujlci postup

scendrov reakcie na digitalnu kriminalistiku.
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Referencia (angl.Referenc§ odkaz obsahujuci vysvetlenie rie2eného prob-
lému.

Upravené (angl.Modied) datum Upravy pravidla.

Zdroj logov (angl. Logsourc§ rozsah preh©adavanych dat v ramci pravidla.
Kategdria (angl. Category) vyber logov generovanych ur£itou skupinou sys-
témov ako napriklad server £i antivirusovy program.

Produkt (angl. Product) vyber logov generovanych 2peci ckym produktom
alebo aplikaciou.

Slu®ba (angl. Service vyber podmao®iny logov produktu, napriklad operatny
systém Windows £i Linux.

Detekcia (angl. Detection) vyh©adavanie 2peci ckych hodnot, k©u£ovych
slov a £asovych ramcov.

Podmienka (angl. Condition) vyh©adavanie hodn6t v ramci detekcie na
zaklade ur£itych parametrov.

Falo2ne pozitivne (angl.False positive$ vysvetlenie situacii, kedy pravidlo
ma&°e vies” k falo2ne pozitivnym vysledkom.

Stupe- (angl.Level) stupe- zava®nosti (nizka, stredna, vysoka, kritickd).

3.2 Charakteristika 2tandardu COPS

COPS je vo©ne dostupny 2tandard vyvinuty primarne na popis scenarov reakcie vy-
ulivajacich digitalnu forenzna analyzu. Format popisu a ukladania je YAML, ktory
bol zvoleny vzh©adom na jeho jednoduchu £itate©nos” £lovekom a simultannu schop-
nos” popisu zlo®itej vnorenej 2truktlry Udajov. Tento 2tandard uCivate©ovi s©ubuje
tri zakladné vlastnosti: otvorenos’, automatizaciu a vidite©nos’. COPS je teda vo©ne
dostupny, open-sourceformat, £0 zah -a mo°nos” podie©ania sa na jeho vylep2eni
£i zmeny. Ponuka £iasto£ne a° plne automatizované rie2enia, £im poskytuje £lenom
organizacie (SOC tim, mana®ment) jasny preh©ad o procese reakcie na incident.
Playbook typu COPS obsahuje 2 skupiny zékladnych parametrov a to v2Zeobecné

parametre scenaru a jednotlivé parametre ka°dej akcie (bloku), ktora sa ma v ramci
postupu vykona“. Medzi v2eobecné parametre pre playbook boli de nované [53]:

" ldenti kaEné £islo (angl.ID) jednozna£ny playbook identi kator.

Meno (angl. Name) playbook nazov.

Popis (angl. Description) vysvetlenie £0 scendr robi.

Akcie/Ulohy (angl. Taskg zoznam jednotlivych akcii/Gloh/krokov scenaru.

Identi kator prvého kroku (angl. Starttaskid) id prvej tlohy scenaru.

Vstupy (angl. Inputs) zoznam vstupov, ktoré do scenara vchadzaju.

Vystupy (angl. Outputs) zoznam vystupov po ukon£eni playbook uloh.
Medzi parametre popisujuce jednotlivé Ulohy su oalej de nované [53]:

A
A

N
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Identi kaEné £islo (angl.ID) unikatny identi k&tor ka°dej akcie na uarovni
scenaru.
Identi kaEné £islo ulohy (angl. Taskid) globalny identi kator ka®dej akcie,
potrebny pri zdie©ani rovnakych uloh pre viacero réznych scenarov.
Typ (angl. Type) jeden z tychto typov: title (predstavuje novu £as’/zahlavie
scenaru),regular (skript alebo manualna uloha) alebocondition (na rozhod-
nutie, aka bude nasledujuca vykonana uloha).
Meno (angl. Name) néazov ulohy.
Popis (angl. Description) vysvetlenie principu ulohy.
Nazov skriptu (angl. ScriptName) ak dany krok je plne automatizovany,
de nuje sa skript, ktory sa ma pre naplnenie tlohy spusti’.
Znafky (angl. Tags) akako©vek dodatof£ne potrebna informacia pre dany
krok.
Podmienka (angl.Condition) v tomto poli sa bude nachadza” vnorena mapa
zoznamu vetiev (Gloh), ktorou ma scenar pokrafova” pod®©a vysledku skriptu.
Argumenty skriptu (angl. ScriptArguments) vstupy jednotlivej ulohy.
Nasledujuca uloha (angINexttaskg navigacia na ulohu, ktora sa ma vykona’
ako mal?ia.
Podmienky navigacie (anglConditions) na zaklade vysledku sa vyberie na-
sledujuci krok.

Uka®°ka ulo®enia dat scenaru automatickej reakcie vo formate YAML 2tandardu

COPS je su£as’ou prilohy A tejto prace.

3.3 Charakteristika 2tandardu CACAO

CACAO? je 2peci kovana navrhovana schéma pre scenare automatickej reakcie, kto-
rej hlavnym cie©om je popis formatu, ktory je mo°né vytvara” a zdie©a’ 2trukturo-
vanym a 2tandardizovanym sp6sobom naprie£ hranicami organizacii a limitaciami
jednotlivych proprietarnych technologickych rie2eni.

Tato vyzva moderného trhu, ktor4 bola v podobe Sigma pravidiel naplnend pre
SIEM systémy, sa snaCi by aplikovana aj na SOAR rie2enia. Situacia, kde by do?lo
k okam®itej pouCite©nosti zdie©aného scenaru v bezpef£nostnej infra2truktire bez
toho, aby vy°adoval ur£itu Gpravu alebo aktualizaciu, je pova®ovana za ve©mi zried-
kavu. Tieto Upravy sU nutné z dévodov ako napriklad rozdiely prostredi £i rdznej
arovne abstrakcie samotnych scenarov.

3CACAO ( Collaborative Automated Course of Action Operation§ de nicia 2tandardu pre
implementéciu scenéaru reakcie na incident v oblasti kyberbezpe£nosti.
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Kvoli zjednodu2eniu situacie a zjednoteniu 2tandardov, sa technicka komisia or-
ganizacie OASIS Opeh podie©a na vytvoreni v2eobecnej’ieho formatu CACAO,
ktory je v2ak stale len navrhom v procese vyvinu a po vykonanej analyze sa nepo-
tvrdilo e2te jeho aktivne pouCivanie °iadnym zo spolo£nosti porovnavanych SOAR
rie2eni z predo?lej kapitoly 2.3.

CACAO teda pod©a najnov2ej verzie 2.0 de nuje nasledujlce triedy objektov:
playbook (metadata), kroky postupu, prikazy, informacie overenia, agentov, ciele,
oznaf£enia Udajov, rozzirenia a digitalne podpisy (vie obrazok 3.1 ). [16]

Obr. 3.1: CACAO playbook 2truktura.

Pre nasledujuci navrh tejto prace budd nevyhnutné najma prvé dve zakladné
£asti/typy objektov a to informéacie o scenari, teda metadata, spolu s postupom.
Medzi povinné parametre playbook metadéat patria [16]:

40ASIS (Organization for the Advancement of Structured Information Standards) neziskové
konzorcium, ktoré pracuje na vyvoji, zbli®ovani a prijimani vo©ne dostupnych 2tandardov pre ky-
berbezpe£nos” a mal?ie odvetvia v oblasti informatiky a technologii.
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Typ (angl. Type) priradena hodnota musi by playbook .

'peci kacia verzie (angl. Spec_versior) priradena hodnota verzie musi by’
cacao-2.0 .

Identi katEné £islo (angl.ID) jednozna£ny playbook identi kator.

Meno (angl. Name) playbook meno.

Wtvorené kym (angl. Created_by) ID zostavite©a daného scenaru.
Wtvorené (angl. Created) £as vytvorenia scenaru.

Posledna zmena (angModi ed) £as poslednej zmeny v scenari.

'tart postupu (angl. Work ow_start ) prvy de novany krok postupu.

»allou povinnou £as’ou je postup (angl. Work ow ), ktory je entitou de nicii
v2etkych jednotlivych krokov, ktoré sa v ramci playbooku maju vykona“. Kroky
alebo inak povedané bloky su delené na r6zne typy na zaklade funkcie, ktoru vyko-
navaju. Medzi povinné parametre, ktoré sa v2ak pre rozny typ kroku mé°u odlizova’,
su zararované [16]:

" Typ (angl. Type) vyber z mo°nosti ako 2tart (angl. Start), koniec (angl.

End), krok (angl. Action), playbook nasledujuci krok Playbook-action, para-
lelné (angl. Parallel) a r6zne podmienky (angl.If-condition, While-condition,
Switch-condition).
Prikazy (angl. Commandg list prikazov, ktoré maju by” vykonané v ramci
daného kroku ak je de novany typaction.
Agent (angl. Agent) entity vykonavajuce prikazy de nované v objekte nazy-
vanom agent-target.
Identi kaEné £islo scenaru (anglplaybook_id) ak je predom de novany typ
Playbook-action
Nasledujuce kroky (angl.Next_step9 ak je de novany typ parallel.
Podmienka (angl.Condition) ak je de novana podmienka typu if-condition
alebo while-condition pouiva sa tento parameter na de niciu kontrolovanej
Veci.
Ak pravda (angl. On_true) ak je kontrolovana podmienka vyhodnotena ako
splnena/pravdiva, vykona sa nasledujuci krok de novany pre tentmn_true
parameter.
Medzi volite©né parametre sa zaracuju napriklad popis (andkescription), dé-
le®itos” (angl. severity), zna£ky (angl. labelg, podpisy (angl. signatureg, externé
referencie (angl.external_reference$ ato.

Uka®°ka scenaru vo forméate vyvijajuceho sa 2tandardu CACAO je pridana v pri-

lohe B tejto prace.

N

N
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4 Navrh nastroja generalizacie automatizo-
vanych SOAR scenarov

Pred samotnym vytvorenim a implementéaciou nastroja bolo potrebné zvoli" vhodny
v2eobecny forméat na zobrazenie nalnych generalizovanych SOAR scenéarov, ma-
nualne overi” prevod zvoleného vstupného formatu na vystupny a pripravi” navrh
funkcionalit samotného nastroja ako aj popis jeho podoby.

4.1 Navrh 2truktary a parametrov na ulo®enie SOAR
scenaru

Zvolenie a navrh korektnej datovej 2truktliry na popis a ukladanie SOAR scenéru
nie je jednoduchy a Uplne kratkodoby proces, no na zaklade podrobnej analyzy
aktualnych SOAR rie2eni (via kapitola 2.3) a dostupnych formatov £i 2tandardov
samotnych scenarov (vie kapitola 3), bolo rozhodnuté nasledovne.

Ako nalny format pre popis, ulo®enie a zobrazenie scenarov automatickej re-
akcie bol zvoleny 2tandard CACAO a samotna datova 2truktira bude popisana
v JSON. CACAO najlepzie podporuje viziu zjednotenia no zarove- minimalizaciu
zmeny. COPS vynika svojou jednoduchos’ou a £itate©nos’ ou, no vy®aduje komplexnu
transformaciu parametrov. V. CACAO 2trukture su taktie® navy2e zachované para-
lelné vetvy postupov, ktoré su pri reakcii na incident v ur£itych pripadoch vyhodou.
Format JSON je oproti YAML sice zlo®itej2i, no ponuka lep2iu mo®nos” zanorenia
objektov a podporovate©nej2iu pracu pri pripadnej nadstavbe programom. NavyZe,
samotna 2truktira a usporiadanie parametrov v CACAO formate su ve©mi uliva-
te©Osky privetivé, zrozumite©né a ©ahko fitate©né. Pre £itate©a je takmer intuitivne
rozpoznanie jednotlivych krokov a funkcionalit scenaru, nako©ko su rozdelené do
samostatnych menzich slovnikov .

Ako zakladné povinné a niektoré volite©né parametre budud vo nalnom v2eobec-
nom formate pou®ité hlavne tieto parametre:

" Type xny parameter, ktory musi by” priradeny.
Spec_version xny parameter, ktory musi by priradeny.
ID sldCiaci ako originalny identi kator.
Name pre pomenovanie scenaru.
Description nutny popis pre bli°sie pochopenie playbook funkcie.
Playbook_types zaradenie scenara do ur£itej skupiny pre ©ahziu identi kaciu.
Created_by na urfenie autora.
Modied datum a £as poslednej zmeny scenaru.

N
A

A
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Labels dble°ité dopl-ujuce informacie, odkazy.

External_references nepovinné, ale u®ito£né v pripade externych linkov.
Playbook_variables de nicia playbook premennych, s ktorymi su vykonavané
ur£ité operacie.

Work ow_start  prvy playbook blok.

Work ow nevyhnutné pre de niciu a popis jednotlivych krokov scenéru.
Playbook_extentions vymenovanie pouitych konektorov.

Extensions_de nitions de nicia a popis jednotlivych konektorov.

Signatures volite©né v pripade podpisov.

Tieto parametre boli ndsledne pouCité ako zaklad pri samotnom manualnom preve-
deni znamych scenarov spolo£nosti na tento zvoleny a navrhovany format. Podrobne
pribli®ené su v nasledujucej kapitole samotnej implementéacie a prilohach tejto prace.

N

N

4.2 Manualna transforméacia vybranych scenarov

Z dévodu jednoduchosti a najlep2ej dostupnosti, boli na prvotni manualnu transfor-
maciu zvolené scenare od spolo£nosti Splunk, ktoré st vo©ne dostupné na ich GitHub
ulo®isku®. Na testovacie U£ely transformacie boli vybrané dva jednoduché scenére.

4.2.1 Playbook 1 Zis ovanie reputacie po°adovaného suboru

Obr. 4.1: Playbook hodnotenia povesti suboru.

ISplunk GitHub Ulo®isko: https://github.com/phantomcyber/playbooks

37



Tento playbook bol zvoleny z hlavného dévodu jednoduchosti. M& o cialny
nazov ReversingLabs_TitaniumCloud_File_Reputation?. Ulohou tohto scenara je
zZistenie tzv. reputacie teda informacii on©adom konkrétneho suboru, ktoré vykonava
na zaklade po®iadavkov a komunikacie ®Reversinglabs TitaniumCloudriezenim.
Tato platforma poskytuje u®ito£né informacie o znamych 2kodlivych suboroch a jeho
vlastnostiach £i hrozbéach.

Playbook na obrazku 4.1 sa sklada z troch £asti/blokov a to zafiato£néttart,
stredného vykonavajuceho konkrétny dopyt na konektor/platformuReversinglabs
TitaniumCloud a konef£néhoend ktory de nuje koniec postupu scenaru. Uka°ka
pbvodného a transformovaného scenaru sa nachadza v prilohe C.

4.2.2 Playbook 2 Blokéacia ulivate©a v slu®be Active Directory

Obr. 4.2: Playbook blokéacie ulivate©a v raméictive Directory.

2Dostupny na ulofisku Github: https://github.com/phantomcyber/playbooks/blob/6.2/R
eversingLabs_TitaniumCloud_File_Reputation.json
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Tento playbook je 2peci cky pre Microsoft slu®buActive Diretory, tzv. adresarovu
slu®bu, ktora je zaloena na protokole LDAP a bol vybrany z dovodu transformacie
a uka®ky vyuCitia blokov rozhodovacej podmienky (na obrazku 4.2 znazornené ako
trojuholniky/ Itre).

Ulohou scenar4, ktory sa povodne sklada zo 2iestich blokov je pripadné za-
blokovanie konkrétneho ulivate©a v ramci slu®bgctive Directory (AD). Uk&°ka
povodného a transformovaného scenaru sa nachadza v prilohe C.

AD je databaza a subor slu®ieb, ktoré pomahaju spravova” a de nova” £0, a ktori
ulivatelia mé°u v sieti vykonava“. Databaza uchovava informacie vo forme objek-
tov, ktoré maju priradené jednotlivé parametre. M6% sa jedna” napr.o uCivate©a
s jednotlivymi jedineEnymi atributmi ako meno, heslo, priradené zariadenie, sku-
pina, prava ata. Hlavnou slu®bou AD je Active Directory Domain Services(AD
DS) v rdmci ktorej servery, tzv.radife domény (DC) vykonavaja kontrolu pristupu
k doméne na zéklade overenia a autorizacie pou®ivate©a. [54]

4.3 Funkcionalita a po®iadavky nastroja konverzie

'peci kaciu funkEnosti alebo jednoducho povedané 2peci kaciu poCiadaviek je mo°né
rozdeli” na dve hlavné oblasti. Jedna sa o funkEné a nefunkEné po®iadavky, ktorych
de nicia je nutnos’ou pred samotnou stavbou programu. FunkEnymi poCiadavkami
sa rozumie to, £0 ma by samotny softvér schopny vykona” a bez ich naplnenia sa
povauje program za nefunkfny. NefunkEné poCiadavky naopak popisuju skor jed-
notlivé vlastnosti softvéru a nesuvisia u® priamo s popisom jeho funkEnosti. [55]

Funk£né poCiadavky

Nastroj bude umo®nova” automaticku konverziu Splunk SOAR scenarov.

Konverzia bude mo°néa pre zadany subor predpripravenych Splunk scenarov.

Konverzia bude mo°né pre urfity format scenaru bude prebieha” kontrola.

Vystupom konverzie bude generalizovany scenar, sp'—ajdci zvoleny format.

Program bude vykonava” RESY API po®iadavku (angl. reques) na konverziu

daného scenéra.

6. Samotny konvertor na£ita a namapuje potrebné informéacie o jednotlivych kro-
koch scenaru na zaklade slovnika s de novanymi spojeniami blokov.

7. Nastroj by mal ma” podobu mikroslu®by (angl.microservice).

a bk wbdpE

SLDAP ( Lightweight Directory Access Protocol) protokol umo®-ujlci ©ahky pristup k adresaru.
4Dostupny na ulofisku GitHub: https://github.com/phantomcyber/playbooks/blob/6.2

/IAD_LDAP_Account_Locking.json.
SREST (Representational State Transfel) softvérova architektura, aplikaEné rozhranie komu-

nikacie dat pomocou HTTP (Hypertext Transfer Protocol) [56].
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NefunkEné poCiadavky

1. Nastroj bude naprogramovany pomocou frameworku Fla&k jazyku Python.

2. Vstupny scenar musi by” vo formate JSON typu najnov2ej verzie Splunk SOAR
systému (nesmie obsahova” v datach KOU£ joint ).

3. Vystupny generalizovany scenar bude sp™-a” zvoleny CACAO format.

Na obrazku 4.3 je znazornena funkcionalita a v2eobecny postup nastroja konver-
zie. Po nafitani ur£itého Splunk SOAR playbooku prebehne REST API po®iadavka
typu POST’ na konverziu. Nasledne bude vykonana extrakcia informécii a ich mapo-
vanie na zvoleny format, kde vystupom bude playbook v generalizovanom CACAO

formate.

Obr. 4.3: Navrh funkEnosti nastroja konverzie.

Motivacia funk£nosti konvertora siaha do vizie v2eobecného nastroja poulite©-
ného na konverziu scenarov v2etkych spolof£nosti, s cie©om generalizacie formatu
a zdie©ania, no pre U£Eely tejto prace sa zameriava na funkEnu po®iadavku konver-
zie scenarov od spolo£nosti Splunk pre ich dostupnos” a najprijate©nej?i format £i

2truktdru parametrov.

SFlask mikro webovy framework naprogramovany v jazyku Python.
"POST jedna z dotazovacich metdd protokolu HTTP.
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5 Implementacia nastroja automatizovanej
konverzie

5.1 Vo©ba technologii a logika konvertora

Na zostrojenie nastroja konverzie bol pou®ity mikro webovframework Flask, ktory
svojou jednoduchos’ou a mo®nos’ou vyuCitia na stavbu softvéru naplinil poCiadavky.
Flask je povaovany za mikrodramework preto®e nevy®aduje %iadne cal2ie nastroje £i
nejaké dodato£né interné kni°nice a ponuka sa ako zakladovy kame- pre zhotovenie
softvéru. Je zalo®eny na jazyku Python, a preto bol Python zvoleny aj ako programo-
vaci jazyk cie©ového konvertora £0 je nalna podoba nastroja. Flask vynika hlavne
svojou jednoduchos’ou a ker®e u nastroja konverzie sa navy2e priamo nevy°aduje
zostrojenie databazy ako ani pristup k administracii, je vyhernym kandidatom pre
zostrojenie konvertora. [57]

Flask ako mikro framework podporuje aj napl- po®iadavky podoby mikroslu®by
alebo inak povedané mikroservisi (anghmicroservice). Mikroservisa je typ architek-
tary, ktory sa zameriava na oddelenie jednotlivych funkcionalit aplikacie na menzie
nezavislé celky, ktoré spolo£nou spolupracou vytvaraju komplexny celok. Zakladnou
vlastnos’ou £i vyhodou je ich nezavislos” a teda mo°nos” separatneho nasadenia
a funk£nosti. To zjednodu?uje napriklad proces zmien a aktualizacii, bez nutnosti
zasahu do inych mikrosluCieb. [58]

Spominané vlastnosti mikroslu®ieb su hlavnymi prvkami, ktoré podporili vo©bu
tohto spdsobu implementécie pre néstroj konverzie. Konvertor je teda implemen-
tovany ako nezavisly program, funkcionalita, ktora mé°e by” nasledne vyuita £i
implementovana do robustnej2ej aplikacie. Vystupné generalizované scenare mo°u
by” teda pou°ité ako vstup pre pokro£ilejzi program.

Na uka®ku vyuCitia bude v kapitole testovania pribli°ené pouCitie vystupnych
CACAO scenérov ako vstup pre ich gra cké vyobrazenie v aplikacii SOAR PLAY-
BOOK DESIGNER, ktory bol zhotoveny ako bakalarsky vystup 2tudenta fakulty
informag£nych technoldgii Vysokého U£eni Technického v Brne, Martina Hemzu. [59]

Pre samotnu implementaciu a pracu s kbdom bolo zvolené vyvojové prostredie
Pycharm od spolo£nosti JetBrains, pre jeho jednoduchos’, ufivate©sku privetivos
a predo?lé skusenosti. V ramci jazyka Python, pre implementaciu v2etkych potreb-
nych funkcii a behu programu boli vyu®ité a integrované nasledovné kni°nicsys,
io pre pracu s vstupnymi a vystupnymi parametramijson, os pre pracu s funkciami
operaEného systémupggingna spravu a zaznam logowvuuid pre generovanie uni-
katnych identi katorov, OrderedDict na pracu a usporiadanie slovnikovgatetime
pre pracu s £asom @equestna posielanie poiadaviek konverzie.
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Implementovana logika samotnej konverzie

Finalny spésob konverzie si preziel viacerymi fazami premeny, kde musela by” zoh©ad-
nena predovzetkym rozmanitos” jednotlivych parametrov (ktorym je venovana na-
sledujuca £as” 5.2) a zlo®itos” usporiadania hodnét v originalnej Splunk podobe sce-
nara. JSON 2truktura je 2peci cka ukladanim dat v podobe paru k©U£ : hodnota ,

£0 bolo zoh©®adnené pri ka°dom pristupe ku konkrétnym hodnotam.

Zakladnou funkciou vyu©itia Flask framework je mo°nos” posielania poCiadaviek
ako POST, ktora bude sli°” ako inicializacia konverzie. Siados” je posielana na kon-
krétnu adresu koncového bodu (angkendpoint), ktory je v hlavnej aplikacii app.py
de novany pomocou @app.route() a sli® na vykonanie de novanej funkcie kon-
verzie. Endpoint si jednoducho mé°eme predstavi- ako lajcky povedané server, na
ktory budd posielané po®iadavky na konverziu scendra za scendrom a on nam bude
vraca” prekonvertované CACAO scenare.

Po zaslanej po®iadavke, nasleduje teda spustemeocess_json_conversion()
funkcie zodpovednej za inicializaciu samotného objektu konvertora, ktory pre ka°dy
scenar vytvori in2tanciu potrebnych parametrov, postupu blokov a nakoniec nalnu
2truktlru cacao_json ktora je u® len sformatovana a ulo®ena do vystupného su-
boru generalizovaného CACAO scenara. Hlavnou logickou vyvrtkou konvertovania
je tvorba tzv. pomocnej slovnikovej 2truktary vazieb jednotlivych blokov na zaklade
ich identi katorov (IDs). Nasledne su pre ka°dé ID, ktoré reprezentuje vlastne jed-
notlivy blok z postupu, zistené jeho parametre, urEeny typ a vytvoreny blok je pri-
dany do nalnej celkovejcacao_json 2truktury. Via obrazok 5.3 spdsob aplikovanej
logiky konverzie.

Tento postup vytvorenia pomocného slovnika je nevyhnutny z dévodu nutnosti
uvedenia ID nasledujuceho kroku v ka°®dom CACAO bloku. Postupnos” blokov za
sebou je v Splunk scenari de novana v kOU£i edges , kde zafiatof£ny alebo aktu-
alny blok predstavuje hodnotu sourceNode a nasledujuci targetNode . Pomocnu
2truktdru je si teda mo°né predstavi® ako slovnik ID bloku a zoznamu ID pre nasle-
dujuace bloky {ID sourceNode : [ ID targetNode , ID targetNode ]}

Obr. 5.1: Spbsob aplikovaného postupu konverzie.
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5.2 Mapovanie a popis pouCitych parametrov

Nako©ko méa Splunk scendr svoj 2peci cky format, jeho prevedenie na nalny v2e-
obecny CACAO sa nezaobilo bez prvotného namapovania a usporiadania v2etkych
poulitych parametrov. Pri implementécii jednotlivych parametrov sa vychadzalo
z kapitoly charakteristiky 3.3 ako aj samotného navrhu predchadzajlucej £asti 4.1.

Zakladom ka°dého scenara, ako u® bolo spominané, su jeho metadata, postup
jednotlivych krokov/blokov a pripadné informacie o roz2ireniach. Na nasledujdcich
stranach bude pouCivany najma terminblok ktory predstavuje rézne typy krokov,
ktoré m6°u by” v ramci scenaru de novane.

Medzi jednotlivé typy blokov, ktoré boli implementované v ramci nastroja patria:
start, action, playbook-action, if-condition, switchaend Z dévodu £asovej naro£nosti
a malej vyu®ite©nosti v originalnom Splunk formate bola implementacia blokov typu
parallel a while-condition vynechana.

Zakladné statické mapovanie pre spravnu konverziu a urfenie typu bloku na
zéklade originalneho Splunk na CACAO je mo°né vidie” na nasledujucom vypise 5.1.
V pripade CACAO action bloku sa jedna o viacero Splunk typov, ktoré vykonavaju
podobné funkcie a ralej sa ich rozlizenie prejavi v jednotlivych parametroetction
bloku.

Vypis 5.1: Mapovanie Splunk typu bloku na CACAQOaction typ.

BLOCK_TYPE_MAPPING = {
"start": "start",
"action": "action",
"code": "action",
"playbook": "playbook-action”,
"filter": "if-condition",
"format”: "action",
"prompt": "action",
"utility": "action",
"decision": "if-condition",
"end": "end"

Parametre blokov nie su v2ak pre v2etky rovnaké a lizia sa na zaklade typu jed-
notlivého bloku. Na obrazku 5.2 je preh©adné rozdelenie a pribli°enie jednotlivych
pou®itych parametrov, ktoré boli zvolené na zaklade ich povinnosti pod©a charakte-
ristiky CACAO formatu £i nasledného vyznamového uvalenia v pripade volite©nych.
Pri pouCiti parametrov bolo zacielené na zachovanie £0 najva£zieho mno°stva pévod-
nych Splunk udajov s cie©om ich efektivneho zobrazenia v generalizovanom formate.
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Obr. 5.2: Mapa pouCitych CACAO parametrov (povinné oznaEené tutne).
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»alej budl pomocou podrobnych tabuliek 2peci kované v2etky typy blokov,
agenti, pripadné roz2irenia a metadata ako aj ich pou®ité parametre v ramci kon-
vertora. Implementacia bola vykonana tak aby boli dodr°ané predov2etkym povinné
parametre (podfarbené a oznatené hviezdi£kou) a v pripade konkrétneho mapova-
nia je informacia uvedena v popise parametra. Tabu©ka tak v°dy obsahuje tri st'pce
popisujuce nazov parametra, jeho datovy typ a nasledne podrobny popis £0 je jeho
tlohou s dopl-ujucimi informaciami mapovania na original Splunk hodnoty scenéra.

Tab. 5.1: Parametre bloku typustart .

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type * ‘ string ‘ Pre block typu start musi by” start . ‘
on_completion * | identi er ID nasledujiceho bloku scenaru. Generované vo
forméate UUID.
name string Nazov bloku.
Rovna sa original Splunk functionName hodnote.
Tab. 5.2: Parametre bloku typuaction .

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type * ‘ string ‘ Pre block typu action musi by” action . ‘
commands * list Zoznam prikazov, ktoré maju by” vykonané v ramci
tohto bloku.

Zavisi na pévodnom Splunk type bloku. V pripade
action sa rovna parametrom pribli°enym v tabu©ke
5.3.

agent * identi er ID agenta, ktory vykonava prikazy bloku a je bli®%ie
de novany v agent_de nitions .

on_completion * | identi er ID nasledujiceho bloku scenaru. Generované vo
forméate UUID.

name string Nézov bloku.
Rovna sa original Splunk functionName hodnote.

description string Popis a pribli°enie funkcie bloku.
Ak existuje, rovna sa original Splunk description
hodnote.
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Tab. 5.3: PouCité parametre v ramci prikazov commands .

‘ Parameter

‘ Datovy typ

Popis

type *

string

Musi by” zvoleny z vybranych vopred stanovenych
mo°nosti typov ako manual, bash, powershelhta.

V pripade tejto prace dode nované a
pouivané splunk a python .

command

string

Text de nujaci prikaz, ktory sa ma vykona'.

Ak v original Splunk scenari existuje v rdmci bloku
Iter alebo query hodnota, je priradena
parametru command

Tab. 5.4: PouCité parametre v ramci agenta agent_de nitions

‘ Parameter ‘ Datovy typ ‘ Popis
type * string Prednastavené pre Ufely nastroja na hodnotu
organization , nako©ko Splunk konektory su
de nované na Urovni ndzvu organizacie.
‘ name * string Rovna sa original Splunk connector hodnote.
description string Rovna sa original Splunk connectorCon gs
hodnote.
Tab. 5.5: Parametre bloku typuplaybook-action
‘ Parameter ‘ Datovy typ ‘ Popis
type * string Pre block typu playbook-action musi by’
playbook-action
playbook id * identi er ID nadvazujuceho scenara, ktory sa ma vykona’.
Zisti sa na zaklade de novaného mena nasledujucehg
scenara playbookName , ktoré je vyh©adavané
medzi vstupnymi scenarmi, ak scenar existuje zisti sg
z jeho dét ID, ktoré sa rovna hodnote hash .
on_completion * | identi er ID nasledujiceho bloku scenaru. Generované vo
formate UUID.
name string Néazov bloku.
Rovné sa original Splunk functionName hodnote.
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Tab. 5.6: Parametre bloku typuif-condition

‘ Parameter ‘ Datovy typ ‘ Popis ‘

‘ type * ‘ string Pre block typu if-condition musi by” if-condition . ‘

condition * string Jedné sa obooleanvyraz, ktory ak je splneny
nasleduje blok ulo®eny v parametrion_true .

Rovna sa kombinacii originalnych Splunk hodnét
param + op + value . Tato trojkombinécia je
ulo®ena pod originalnou Splunk hodnotou
conditions a podmienku urfuje iba td s hodnotou 0
pre conditionindex .

on_true * identi er ID nasledujiceho bloku scenéaru v pripade platnej
podmienky.

on_false identi er ID nasledujiceho bloku scenaru v pripade nesplnene
podmienky.

Wskytuje sa iba v pripade, °e v original Splunk
scenari najdeme aj hodnotu 1 pre conditionindex .

description string Popis a pribli°enie funkcie bloku.

Ak existuje, rovna sa original Splunk description
hodnote.

Ka°dy blok je okrem iného identi kovany unikatnym ID, ktoré je generované vo
formate UUID verzie 4 vyuCitim Python kni°nice uuid. V CACAO formate je navy2e
pre lep2iu utivate©sku preh©®adnos” pridany aj ndzov samotného bloku, a preto nalny
o cialny unikéatny identi kator bloku ma format typ bloku ID .

Uka®ka via vypis 5.2, kde je mo®°né vidie” priradenie identi katora predde nova-
ného typu end premennejon_completion, teda pre nasledujici blok scenara, ktory
bude i jeho poslednym (typuend).

Vypis 5.2: Priradenie ID pre nasledujuci kone£ny blok.

import uuid

self.on_completion = "end--" + str(uuid.uuid4())

Na zistenie typu aktualneho a nasledujuceho bloku sa vyuCiva predovzetkym
predde nované statické mapovanie viavypis 5.1. Unikatny identi kator mé°e by’
priradeny v ramci parametrovcreated by, on_completion, on_true, on_false, agent,
id, work ow_start a playbook _id.
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Tab. 5.7: PouCité parametre v ramci ro?ireni extension_de nitions

Parameter

‘ Datovy typ

Popis

type *

string

Pre jednotlivé rozzirenie (konektor) musi by’
extension-de nition

name*

‘ string

Rovna sa original Splunk connector hodnote.

created by *

identi er

Rovna sa ID agenta, pod©a ktorého je roz2irenie
de nované.

schema*

string

Normativna de nicia ro2irenia. M6°% ma“ podobu
nazvu webovej adresy URL (angl.Uniform Resource
Locator) alebo vysvet©ujluceho textu.

Rovna sa original Splunk connector hodnote,
nako©ko Splunk v scenaroch URL nede nuje.

version *

string

Verzia konektora, rovna sa original Splunk
connectorVersion hodnote.

description

string

Rovna sa original Splunk connectorCon gs
hodnote.

Tab. 5.8: Parametre bloku typuswitch .

Parameter

‘ Datovy typ

Popis

type *

‘ string

Pre block typu switch musi by switch .

switch *

string

Hodnota, ktora urfuje aky blok z parametru cases
bude nasledova’.

Rovné sa original Splunk hodnote param druhej
£asti za dvojbodkou, ktord je tie® ulo®ena v zozname
premennych playbook_variables UrEujlci parameter
pre param je opa pritomnos” hodnoty O pre
conditionindex v conditions .

cases*

dictionary

Zoznam v2etkych mo°nosti, ktoré m6°e parameter
switch nadobudn(’, spolu s ich ideti katormi pre
nasledujuci blok.

name

string

Nazov bloku.

Rovna sa original Splunk functionName hodnote.

description

string

Popis a pribli°enie funkcie bloku.

Ak existuje, rovna sa original Splunk description
hodnote.
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Tab. 5.9: PouCité parametre v ramci metadat metadata .

‘ Parameter ‘ Datovy typ ‘ Popis ‘
‘ type * ‘ string ‘ Pre £as” metadat musi by’ playbook . ‘
‘ spec_version * ‘ string ‘ Pre £as” metadat musi by cacao-2.0 . ‘
id * identi er Unikatne ID scenara.
Rovna sa original Splunk hash hodnote. V pripade
chybajuceho parametrahash nastavené ma hodnotu
Unknown_id .
name * string Nazov scenara (playbooku).
Rovné sa original Splunk category hodnote.
created by * identi er Nastavené predpripravenou hodnotou mena autorky
tejto prace  miriam-istonova .
created * timestamp Pévodny £as vzniku originalneho Splunk scenara.
Rovné sa original create_time hodnote.
modied * timestamp fas vzniku aktualnej prekonvertovanej verzie
scenara. Generovany automaticky pomocou Python
kni°nice datetime vo formate
%Y-%mM-%dT%H:%M:%S.%f%z .
work ow_start  *| identi er ID zafiato£néhostart bloku, ktoré zahajuje cely
scenar. Generované pomocouuid.
description string Popis a pribli°enie funkcie scenara.
Ak existuje, rovna sa original Splunk description
hodnote.
labels list of string Potrebné dopl-ujlce detaily scenara. M6°u zah™—a’
hodnoty ako terms, labels, tags .
Rovna sa original Splunk tags hodnote.
playbook_vars dictionary Spravny cely nazov parametru je

playbook_variables  (z praktickych dévodov
v tabu©ke skratené). Jedna sa o zoznam pou®ivanych
roznych premennych v ramci scenara naprief
réznymi blokmi.

De nované na konci scenara pred agentami na
zaklade rozhodujucej podmienky pri bloku typu
switch via tabu©ka 5.8. Potrebna de nicia parametru
o aky ide typ, £i% type.
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