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Abstrakt

Bakalarska prace se vénuje synchronizaci a zalohovani dat. Cilem prace bylo navrhnout
a implementovat vlastni nastroj pro synchronizaci a zalohovani dat pod OS Linux. Realizace
feSeni byla inspirovana programem Git. Pro realizaci byla pouzita architektura peer—to—
peer. Pro ukladani metadat a vlastnich dat nastroj pouziva databézi. Na zakladé testovani
bylo zjisténo, ze nastroj ma urcitou rezii pfi synchronizaci a zalohovéani dat. V zavéru prace
jsou tyto vysledky diskutovany a jsou pfedlozeny dalsi rozsifujici navrhy.

Abstract

This bachelor’s thesis deals with synchronisation and backup of data under Linux OS. The
aim of this paper is to design and implement a custom tool for data synchronisation and
backup for Linux OS. The solution was inspired by the program Git. The architecture peer—
to—peer was used to implement the project. The tool uses a database to store metadata and
data itself. Based on testing, it was found that the tool has a certain overhead during the
data synchronisation and the process of backing up. These results are discussed and other
proposals are submited in the conclusion.
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Kapitola 1

Uvod

Vzhledem k soucasnému narastu informacnich technologii a postupného rozsifovani elek-
tronickych dokumenti i dat, stoupa potfeba sdileni mezi riznymi platformami a zalohovani
téchto dat. Zalohovani dat je proces, kdy se vytvari kopie dat, aby se zamezilo riziku ztraty.
K zalohovanym dattim je mozné se kdykoliv vratit. Pokud dojde ke ztraté ¢i neiimyslné
zméné, muze nam to v budoucnu pfi praci s témito daty uSetfit ¢as. Synchronizace a sdileni
dat je potfeba tam, kde se pracuje s riaznymi technologiemi, ba i platformné odlisnymi. Déle
pri praci ve skupinéch, kde dochézi k ¢astému sdileni spolecné vyuzivanych dat. V obou
ptipadech Ize tyto ¢innosti automatizovat pro pohodli uzivatele, coz mtze v disledku také
SetTit jeho Cas.

Vzniklo tak mnoho nastroji, které fesi zalohovani ¢i synchronizaci dat nebo oboji. Mezi
nejznaméjsi lze zatadit Dropbox, Google Drive ¢i Microsoft SkyDrive. Kazdy z téchto pro-
gramt Tesi danou problematiku podobnym zptisobem, existuji vSak urcité odlisnosti, které
budou déle v textu rozvedeny. Vétsina téchto sluzeb nabizi také Cloud computing', coz
v pripadé nékterych uzivateld ¢i firem, které maji své technologické a softwarové TesSend,
nemusi byt vyhodou z hlediska dostupnosti, ceny ¢i licenénich podminek k pouzité sluzbé.
Oproti tomu mezi vyhody patfi, Ze odpada nutnost se starat o tlozisté z fyzického pohledu.
Spousta téchto sluzeb nabizi také pristup k dattim pfes webové rozhrani a tim odpada nut-
nost mit pro sdileni specidlni program. Soubor si tak mize uzivatel stdhnout ptres webovy
prohlizec¢. Ke sluzbam sdileni a zdlohovani dat jsou nabizeny mnohdy dalsi sluzby pro spolu-
praci mezi uzivateli pres webové rozhrani. Mezi né patfi editace a prohlizeni elektronickych
dokumentt v redlném case.

Tato prace si klade za cil navrhnout a implementovat nastroj, ktery bude synchronizovat
a zalohovat data pod opera¢nim systémem Linux. Néstroj by mél podporovat obecny proto-
kol pro vymeénu dat, aby bylo mozné synchronizovat a zalohovat data mezi raznymi platfor-
mami. V dnesni dobé je urc¢ité nutnost se zabyvat bezpecnosti prenasenych dat tak, aby se
tato data nedostala k neopravnénym uzivateltim, ktefi by je mohli zneuzit ve sviij prospéch.
Proto bude pfi navrhu tohoto nastroje kladen diraz na bezpecnost prenosu a uchovani dat.
Dalsim dilezitym faktorem pro navrh tohoto nastroje je efektivita. Ta by v disledku mohla
snizit naroky na zdroje jako tfeba vyuziti prfenosového pasma pouzité sité a snizit potfebny
prostor na disku pro zalohu dat.

1Cloud computing nabizi vyuzivani hardwarovych a softwarovych zdroji dostupnych ptes Internet.



Kapitola 2

Synchronizace a zalohovani dat

V této kapitole budou popsany obecné principy synchronizace a zalohovani dat z rtz-
nych hledisek. Nejprve bude vysvétleno, co to synchronizace a zalohovani dat je. Rozdil
mezi nimi je ten, Ze synchronizace umoziiuje sdileni dat v prostoru a zalohovani umoziuje
ukladani dat v pribéhu ¢asu [6]. Synchronizace dat je tedy proces sdileni dat mezi nékolika
misty. To mtize pfinaset problémy s konzistenci téchto dat, které je nutné fesit. Castym pro-
blémem miuze byt vznik konfliktu mezi stejnymi daty, které jsou upraveny rtznymi uzivateli
na riznych mistech ve stejnou dobu. Takova data potom nemusi byt jednoduché synchro-
nizovat. Naproti tomu zéalohovani dat je proces, kdy se data periodicky ukladaji a tim se
zamezuje jejich ztraté. Zalohovana data pak v ¢asové linii vytvori historii verzi téchto dat.
S pojmem zéalohovani dat také neodmyslitelné souvisi obnova dat. Obnova dat je zpétny
proces oproti zalohovani. Souvisi to také s pojmem historie verzi dat, ktera nas informuje
o tom, z jakych dat je mozné obnovu provést.

2.1 Synchronizace dat

Synchronizace dat ndm ma v idealnim pfipadé prinést sdileni dat mezi raznymi misty
[6]. Tento proces nezajistuje zalohovani dat, jelikoz neptindsi moznost obnovy dat, ale pouze
duplikaci. Pfinosem takového sdileni je, Ze na vSech mistech muze kdokoli pracovat s témito
daty nezavisle na sobé.

Pri synchronizaci se musi zajistit, aby neaktualni data byla synchronizovana s pozmeéné-
nou formou stejnych dat z jiného mista. To pfinasi problém konfliktu, pokud budou stejna
data pozménéna i na jinych mistech. Tyto konflikty se daji fesit riznymi zptsoby a za-
leZi jen na uzivateli a néastroji, ktery pro synchronizaci pouziva a jaké moznosti pro reseni
konfliktd se mu nabizi.

2.2 Zalohovani dat

Zalohovani dat je kopirovani uréenych dat v urc¢itém case do urcitého mista [22]. Pro
zalohovani lze pouzit dva zdkladni koncepty. Zaloha je bud provedena tak, Ze se kopiruji
vzdy vSechny soubory nebo pouze zmény téchto soubori [7]. Zalohovani zmén soubort se da
jesté rozlisit na inkrementalni a diferencidlni zalohovani. Oba typy zalohovani se kombinuji
s uplnou zalohou a jsou vhodné tam, kde se data, ktera jsou zalohovana, ptili§ neméni [22].

Opacénym procesem k zalohovani je obnova dat.



2.2.1 Uplné zilohovani

Je nejjednodussi technika pro zalohovani. Zalohuji se vSechna data bez ohledu na to,
zda se zménila od posledni zalohy [7]. Pokud je tfeba data obnovit, jsou ve stejné podobé
jako pfi zéloze. Tento typ zalohy obsahuje vzdy vSechna zalohovana data. To ovSem nese
také nevyhody, jako velikost zalohy a s tim souvisejici délka procesu samotného zalohovani.
Pokud je nutné zalohovat velké objemy dat, bude pro zalohovana data potfeba nékolikrat
vétsiho ulozisté zavislého na velikosti zalohovanych dat. Zde zalezi na tom, zda se bude
provadét uplné zaloha pravidelné a bude uchovana po urcitou dobu nebo se provadi pouze
jedna zaloha za urcity cas a prii dalsi zaloze se ptavodni odstrani. Pokud je nutné obnovit
soubory, které se zménily nebo porusily pifed nékolika zalohami, nebude uz moznost je
obnovit, jelikoz posledni zaloha bude obsahovat jiz jen tyto chybné soubory. Pfi tomto typu
zélohovani by bylo feSenim mit tedy né€kolik Gplnych zaloh, to je ale, jak uz bylo feceno,
naroéné na pamét. Pro takovéto piipady by bylo vhodnéjsi zalohovani formou zmén oproti
jedné uplné zéloze.

2.2.2 Inkrementalni zalohovani

Pri inkrementalnim zalohovani se uchovavaji jen ta data, ktera se relativné zménila od
posledni zalohy [22][7]. Na zacatku cyklu takového zalohovani se provede prakticky tplna
zaloha. Inkrementalni zalohovani pak vede k Setfeni paméti zalohovaciho média.

P#i tomto typu zalohovéani je nutné zjistovat, ktera data se zménila. Na rtiznych plat-
forméch je tento problém feSen jinym zpusobem. VSechna data maji svd metadata. Na
platformé Windows je v metadatech souboru pfiznak archivni bit, ktery by mél signalizo-
vat, zda se data od posledniho zalohovani zménila. Pti kazdé zméné ¢i vytvoreni souboru je
tento bit nastaven tak, ze byla provedena zména. Pti zalohovani je pak tento bit nastaven
tak, Ze zména nebyla provedena. Toto miize zptisobovat problémy v pripadé vicero pro-
gramu pracujicich se zménou tohoto bitu, jelikoz se potom néktera data, a¢ se od posledni
zélohy zmeénila, nemusi zalohovat [24]. Jind moznost detekce zmény je pomoci ¢asu posledni
zmény dat nebo metadat souboru. Tento systém se pouziva hlavné na unixovych systémech.
sobé zavislé, pro obnovu urcitych dat v urcitém case je potreba tplné zalohy a vSechny in-
krementalni zalohy do tohoto ¢asu. Pokud dojde k poskozeni dat nékteré z inkrementalnich
zéloh, neexistuje moznost obnovit zalohovana data od poskozené zélohy.

Alternativou pro inkrementélni zalohovani muze byt Groviiové zélohovéani [22]. Kazda
zéloha ma svou uroven a prifazené potadové cislo podle toho, kdy byla vytvofena. Prvni
zéloha v cyklu je plna a ma droven 0. Nasledujici zaloha ma troven 1 a obsahuje pouze
zmény od posledni zalohy. Dalsi zaloha bude tirovné 2 a obsahuje zmény relativné k trovni
1 atd. Po urc¢itém case se cyklus opakuje.

2.2.3 Diferencialni zalohovani

Pri diferencidlnim zalohovani se uchovavaji soubory zménéné vzdy od prvni uplné za-
lohy [22]. Je to vyhoda oproti inkrementalnimu zalohovani. Pokud by se poskodila néktera
z diferencidlnich zaloh, tak budou ztracena data pouze v této zaloze. Nevyhodou miize byt
to, ze po vice procesech zalohovani nebo pii velkych zménach zalohovanych soubortt mohou
zalohy dosdhnout prakticky stejné velikosti jako plna zaloha.

P1i obnové dat je pak zapotfebi uplné zalohy a diferencialni zalohy z ¢asu, kdy je nutné
data obnovit.



2.3 Systémy spravy verzi

Tyto systémy nam umoziiuji spolupraci mezi riznymi icastniky a uchovévaji stav sou-
borového systému (nejcastéji ve formé stromu) jak se vyvijel v ¢ase [5]. Uzivatelé maji pak
moznost se kdykoliv vratit k pfedchozim staviim souborového systému. Dilezitou vlast-
nosti je feSeni sdileni soubort a jejich konflikt® mezi uzivateli [23]. Zakladem takovychto
systému je repozitaf, ktery obsahuje pravé zminéné rizné verze soubort a dalsi informace
v zévislosti na konkrétnim systému.

Jedna z moznosti, jak muzZe uzivatel verzovat soubory, je lokalni spréava verzi [5]. Tato
forma je pouzitelnd pouze pro jednoho uzivatele. Proto existuje dalsi forma, tzv. centralizo-
vany systém spravy verzi [23]. Ta umoziiuje praci vice uzivateli najednou. Centralizace ndm
umoznuje mit celou praci na jednom misté a uzivatelé si stahuji pouze aktualni verzi sou-
bort. Pokud je tfeba obnovit starsi verzi souboru, stahne si ze serveru pozadovanou verzi.
Nevyhodou mize byt, zZe je systém pravé na jednom misté. V piipadé vypadku nemé uziva-
tel moznost pracovat se vzdalenym systémem, kromé své lokalni verze. Mezi predstavitele
patii napi. programy CVS! a Subversion? [23].

Dalsim typem jsou distribuované systémy spravy verzi [5]. Tyto systémy uchovavaji
obsah celého repozitafe na strané uzivatele. Uzivatel nema tedy problémy jako u centralizo-
vaného systému a mize s repozitaifem pracovat prakticky porad. Pokud repozitai obsahuje
velké mnoZstvi souboril a verzi souborti, miZe byt naro¢ny pro lokilni pamétové médium.

Nejznaméjsimi predstaviteli jsou Git®, Mercurial* ¢i Bazzar®.

!Néstroj Concurrent Versions System je dostupny na adrese http://cvs.nongnu.org/.
2N4stroj je dostupny na adrese https://subversion.apache.org/.

8Nastroj je dostupny na adrese http://git-scm.com/.

4Néstroj je dostupny na adrese http://mercurial.selenic.com/.

®Néstroj je dostupny na adrese http://bazaar.canonical.com/.
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Kapitola 3
Reserse existujicich programu

Tato kapitola popisuje existujici feseni programil pro synchronizaci nebo zalohu dat
a porovnava tyto programy z technického pohledu. Existuje celd fada programu pro tyto
ucely. Pro srovnani zde budou uvedeny jedny z téch nejpouzivanéjsich reseni s ohledem na
pouziti pro navrh a implementaci vlastniho programu. Déle zde budou popsany jednoduché
programy pro synchronizaci jako je csync? !, rsync a jeho vlastnosti pro efektivni pienos
soubort po siti. V posledni fadé zde bude popsan nastroj pro spravu verzi Git.

3.1 Google Drive

Google Drive je jedna ze sluzeb pro sdileni soubort. Pouziva architekturu klient-server.
Tato sluzba je propojena s dalsimi sluzbami od Google. Disk Google [12] je k dispozici pro
nasledujici platformy:

e PC (Windows) a Mac,
e Chrome OS,
e iPhone a iPad,

e Zafizeni se systémem Android.

v

jako SQLite, pySqlite2, Python 2.6% a dalsi. Google Drive je nabizen bezplatné do velikosti
ulozisté bGB. Vétsi ulozisté nez 5GB jsou placené.

3.1.1 Platforma Linux

Pro platformu Linux neexistuje oficidlni klient od Google. Google zveiejnil API® [13]
k této sluzbé a pro Linux vznikl neoficidlni klient Grive[1]. Tento klient nenabizi zdaleka
takové funkce jako oficidlni klient pro jiné platformy, nelze propojovat sluzbu s jinymi
sluzbami Google jako jsou tfeba Google dokumenty. M4 také omezeni ve sdileni souborii,
konkrétné sdileni jednoho stejného souboru, ktery muze existovat v rtiznych adresarich,
jelikoz Google Drive uchovava pouze jednu kopii takového souboru.

!'Néstroj lze nalézt na http://oss.linbit.com/csync2/.
2Tento skriptovaci jazyk lze nalézt na http://www.python.org/.
3Zkratka oznac¢uje rozhrani pro programovani aplikaci.
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3.1.2 Platforma Windows

Pro stazeni a pouzivani oficidlniho klienta je nutné mit Google tcet. Po stvrzeni licenc-
nich podminek, instalaci a prihlaseni do u¢tu Google v Drive klientu se vytvoii v systému
slozka se vSemi sdilenymi soubory. Pokud jsou roztiidény soubory do slozek, lze si vybrat,
které z téchto slozek se maji synchronizovat. Tato moznost lze vybrat v nastaveni. U kazdé
slozky a souboru se v prizkumniku zobrazuje ikonka s aktudlnim stavem, ta mtze byt bud
synchronizace, synchronizovano nebo jesté nesynchronizovano. Zobrazovani téchto ikon lze
volitelné zménit v nastaveni. Soubor ¢i celd slozka se synchronizuje ihned po vytvoreni ¢i
zméné. Synchronizace lze ru¢né pozastavit, v takovém pripadé se soubory a slozky okamzité
nesynchronizuji. Se synchronizaci lze opét pokracovat po ruénim obnoveni v démonu. Po-
kud vznikne konflikt v souboru se stejnym nazvem, tak se fesi nasledovné. V systému, kde
vznikl konflikt, vytvori konfliktni soubor se stejnym nazvem a za néj prida sufix v hranatych
zavorkach se slovem ”konflikt”s pivodni koncovkou. Tento soubor potom synchronizuje.

3.1.3 Google Drive API

Google nabizi k této sluzbé API [13]. Sluzbu Google Drive lze tady jednoduse inte-
grovat do dalsich aplikaci. Pro integraci je dostupny velky vybér programovacich jazykt.
API pouziva HTTP* protokol. Pro bezpe¢nou komunikaci pouzivd TLS®. API reference je
rozttidéna podle typu zdroji, kazdy ma rizné metody a vraci svd data. Typy zdroju, se
kterymi Google Drive pracuje:

e Soubory (Files) - ziskani metadat soubort a manipulace se soubory.

e Informace (About) - ziskani informaci o tc¢tu.

e Zmény (Changes) - ziskani zmén soubor.

e Polozky (Children) - prace s polozkami v adresafi.

e Nadrazené polozky (Parents) - prace s adreséafi.

e Opravnéni (Permissions) - ziskani a zména prav.

e Verze (Revisions) - prace s verzemi soubort.

e Aplikace (Apps) - programy uzivatele, které podporuji a pracuji se soubory.
e Komentaie (Comments) - komentare soubori.

e Odpovédi na komentare(Replies) - odpovédi pro komentar.

Autentizace probihd pomoci OAuth 2.0°, coz je sdileny systém piihlagovani do sluzeb
Google a jinych. Timto odpada nutnost se autentizovat uzivatelskym jménem a heslem pri
kazdém pristupu. Po prvni autentizaci se ziskd dlouhodoby ”refresh token”, ktery se ulozi
a pouzije pro autentizaci pfi dals$im pfipojeni.

Nahravat soubory lze do velikosti 10GB s jakymkoli typem média. Existuje nékolik
moznosti jak nahravat soubory:

4Hypertext Transfer Protocol je internetovy protokol pro p¥enos hypertextovych dokumentil.
STransport Layer Security je naslednik zavrzeného kryptografického protokolu Secure Sockets Layer.
Specifikaci protokolu lze nalézt na http://oauth.net/2/.


http://oauth.net/2/

e Jednoduché (simple upload) - pro malé soubory (soubor do 5MB).
e Vicedilné (multipart upload) - pro rychly upload malych souborti a metadat.

e Obnovitelné (resumable upload) - umoziuje spolehlivy pfenos pro velké soubory, moz-
nost prenést i metadata, prenaset lze urcené ¢asti souboru.

Lze stahnout strukturovany seznam vsech soubort s metadaty. Stahovani soubort probiha
pres ziskané identifikacni ¢islo z vyzadaného seznamu vsech metadat. Soubory lze stahovat
i po castech. Lze stahovat i Google Dokumenty a prevadét do jinych forméatd. Soubory
lze také stahovat pres vygenerovany odkaz pro prohlize¢, ktery lze stdhnout mimo API.
U soubort Ize pfimo ménit jejich metadata. Pokud neni pfidédna koncovka v nazvu, API ji
samo prida podle typu média. Google Drive automaticky indexuje soubory pro vyhledavani,
pokud rozpozna typ média. Google Drive automaticky generuje miniatury soubort podle
typu média.

Adresaf mé presné urcen specidlni typ média jako application/vnd.google-apps.folder
a nema koncovku.

Google Drive automaticky vytvari historii revizi ke kazdému souboru. Pfes API lze ukla-
dat nové revize souboru nebo je mozné si vyzadat historii revizi. Google Drive automaticky
Cisti revize s cilem optimalizace vyuziti disku. Tato moznost se da vypnout v nastaveni.
Lze stahovat obsah souborti jednotlivych revizi. Revize lze exportovat do podporovanych
formath a také je lze publikovat na web.

Aplikace pouzivajici Google Drive, které potfebuji sledovat zmény v souborech, by se
musely opakované dotazovat zmén, coz je neefektivni a naro¢né na zdroje. Prehled zmén
si 1ze vyzadat pro vSechny soubory najednou. Prehled poskytuje soucasny stav kazdého
souboru, a to pouze v pripadé, Ze se soubor zménil od posledniho ”changestamp”. Chan-
gestamp je unikatni, monoténné rostouci ¢islo reprezentujici zménu uzivatelova souboru.
Pro zjisténi budoucich zmén je tieba si toto ¢islo ulozit. Tento systém zajistuje, Ze aplikace
nedostane stejnou zménu dvakrat.

Soubory lze vyhledavat nebo filtrovat podle rtznych kritérii.

3.1.4 Srovnani existujicich sluzeb

Jednoduché srovnani s ostatnimi podobnymi sluzbami je uvedeno v tabulce 3.1. VSechny
tyto sluzby jsou klient—server feseni a jsou pristupné pres web. V tabulce je vidét, ze rozdily
jsou pouze v parametrech a specidlnich sluzbach k lozisti navic. Spousta sluzeb je plné
funkénich az po prechodu na placenou verzi.

3.2 Synchronizacni nastroj rsync

Néstroj rsync’ umoziuje synchronizovat soubory a adreséfe mezi dvéma réiznymi misty.
K pfenosu se pouziva delta algoritmu pro zmenseni objemu pienaSenych dat [27][28]. Vy-
chozi moznosti pro kontrolu zmén je kontrola atributii souborti a adresaid, konkrétné cas
zmény a jeho velikost. Lze také nastavit, aby detekoval soubory pouze se zménou velikosti
souborti. Pomalejsi metodou je kontrola pomoci souctu obsahu souborii.

Prednost a efektivita toho algoritmu spociva v myslence, Ze pokud jsou si dva soubory
na rtiznych mistech podobné, je mozné posilat pouze zmény mezi témito soubory. Tim
se usSetfi prenosové pasmo, takze lze algoritmus pouzivat i na pomalych komunikacnich

"Program lze nalézt na https://rsync.samba.org/.


https://rsync.samba.org/

Google Drive Dropbox SkyDrive
platformy Win, Mac, Chrome OS, Win, Mac, Linux, Win, Mac, i0S,
iOS, Android BlackBarry, Android, | Windows Phone,
Kindle Fire Android
ulozisté zdarma 5GB 2GB 7GB (dfive 25GB)
dalsi sluzby online dokumenty - online Office
dostupnost API ano ne ano
historie verzi vS8echny soubory max 30 dni pro pouze u online
ucet zdarma, dokumenti
placeny neomezené

Tabulka 3.1: Tabulka srovnani serverovych feSeni

linkach. Problémem je, jakym zptisobem se ziskavaji zmény mezi témito soubory, kdyz oba
soubory jsou na jinych mistech. Pouzil se tedy algoritmus, kdy se soubor rozdéli na stejné
velké ¢asti, pro kazdou ¢ast se vypoctou dva otisky a poslou se po siti druhé strané. Ta na
zékladé této znalosti porovné postupné sviij soubor a zjisti, které ¢asti souboru jsou podle
otiskd shodné. Pokud nedojde v nékterém pripadé ke shodé, druhé strané se poslou zmény,
které byly zjistény. Druha strana na zékladé téchto znalosti miize sestavit soubor prvni
strany. Zjistovani téchto zmén probiha pomoci dvou otisk, slabého a silnéjsiho, které musi
jit rychle vypocitat. Porovnavaji se nejprve slabé otisky, a v pfipadé shody se porovnavaji
i silnéjsi otisky. Pokud by se nékteré bloky neshodovaly jiz pfi slabém otisku, neni tfeba
pocitat a porovnavat silnéjsi otisk.

3.3 Synchronizaéni nastroj csync?

Néstroj csync? umoziiuje asynchronni synchronizaci souborti v poéitacovych clusterech.
Nastroj umi resit konflikty jednoduchym zptsobem podle zadanych kritérii, napiiklad zda
je soubor vétsi ¢i mensi nebo starsi ¢i novéjsi. Ve vychozim nastaveni neni feSeni konflikti
zapnuto. [29]

Pro zjistovani soubort, které se zménily, ndstroj pouzivd databazi metadat soubori.
Ty pak porovnava se skuteénymi soubory, které se maji synchronizovat. Pro metadata je
pouzito databaze SQLite. Nastroj provadi zmény vzdy jen na dalSich zafizenich v clustru.
Pro zabezpeceni komunikace je pouzito SSL, které 1ze vypnout a pro efektivni pienos dat se
pouziva delta algoritmu rsync, implementovany knihovnou librsync. Autentizace je feSena
kombinaci IP® adresy uzld, certifikitem podepsany sebou samym kazdého uzlu a sdileného
klice. Uzly si vyméni certifikdty pfi prvni komunikaci a ulozi do databaze. [29]

Nastroj podporuje synchronizaci skupin uzlt, mezi kterymi se maji soubory synchroni-
zovat. Kazda skupina potom obsahuje vyrazy, kterymi zahrneme nebo vylou¢ime soubory,
podle kterych se synchronizace fidi. Ke kazdé skupiné mize byt prifazeno neomezené akci,
které budou provedeny po synchronizaci na vybranych souborech. Soubory, které budou pfti
synchronizaci zménény, 1ze zdlohovat do uréeného adresate. U souboril jsou synchronizovany
opravnéni. [29]

8Internet Protocol je nejrozsifenéjsim protokolem v poéitacovych sitich, ktery pracuje na sitové vrstvé.
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3.4 Git

Tento distribuovany systém spravy verzi byl navrzen pro rychlost a jednoduchost s ohle-
dem na velké projekty. Od ostatnich systémi spravy verzi jako tieba SVN? se lisi zptisobem
ukladani dat a to uklddanim pouze soubort, které se zménily. Git uklada vzdy stav vsech
objektt, i kdyZ se nezménily, v takovém piipadé ulozi pouze odkaz na pfedchozi verzi [5].

Veskerda data repozitare jako historie, logy a verze souborti se uklddaji do skrytého
adresafe .git v adresari repozitare. Aby bylo mozné sdilet repozitaf mezi vSemi uzivateli,
nejlep$im feSenim je spoleény vzdéaleny repozitaf na serveru [5]. Tento vzdaleny repozitar
ma pouze adresar .git bez aktualniho pracovniho adresate. Pro pristup k repozitari je mozno
pouzit réznych protokolt jako tieba SSH'?, Git, HTTPS.

Git pouziva struktury jako objektovy sklad a index. VSechny objekty uklada a kom-
primuje pomoci zlib!! do bali¢ku (packfile). Index popisuje, kde objekty v bali¢ku nalezne.
Pro Setfeni mista Git nalezne vSechny soubory se stejnym nazvem a podobnou velikosti.
Mezi témito podobnymi soubory ulozi pouze zmény. Pro zrychleni pfistupu k souborim
ponechavéa novéjsi soubory kompletni, u starsich soubortt uklddé pouze zmény vici tém
novéjsim. [19][5]

V objektovém skladu mohou byt uloZeny ¢tyii atomické typy objekt, které jsou kom-
primovany. Jednim z nich je typ blob pro uchovani dat souborti bez metadat. Dalsim typem
je tree, ktery jakoby reprezentuje obsah adresare. Obsahuje metadata soubortu a odkazy na
samotnd data, které jsou reprezentovany predchozim typem a rekurzivné odkazuje dalsi ob-
jekty tree, ¢imz vytvaii hierarchii dat. Objekt typu commit obsahuje metadata pro kazdou
vytvofenou verzi, odkazuje se na objekty tree. DalSim typem je tag, ktery paruje objekt
commit s uzivatelovym nézvem pro tuto akci. VSechny tyto objekty v objektovém skladu
jsou identifikovany pomoci unikdtntho SHA-1'? otisku samotného objektu [19][5]. Zména
v objektu implikuje zménu SHA-1 otisku, ten se ulozi jako novy objekt s ndzvem nového
otisku.

9Zkratka predstavuje nastroj Subversion.

OUplny nazev protokolu je Secure Shell.

11Je svobodna oteviena knihovna pro kompresi dat, dostupna na adrese http://zlib.net/.

12Secure Hash Algorithm je haSovaci funkce, kterd vytvaii ze vstupnich dat otisk urcité délky podle
pouzité varianty algoritmu.
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Kapitola 4

Moznosti pro synchronizaci
a zalohovani pod OS Linux

V této kapitole je popsana obecné platforma OS Linux a moznosti, které nabizi pro
synchronizaci a zalohovani dat. Nejprve bude popséano, co to je Linux. Dale bude popsano,
jakou efektivni cestou se daji zjisfovat zmény souborového systému a k ¢emu je to vhodné.
Dale také budou popsany konkrétni systémy sledovani zmén souborového systému pro Li-
nux. Samotna data a zalohy, které vznikaji pfi pfenosech, se musi efektivné uchovat. Budou
zde popsany moznosti, které nam tato platforma nabizi. V dalsich podkapitolach budou
popsény techniky pro prezentaci dat pfi pfenosu a samotné zabezpeceni takového pfenosu.

4.1 O platformeé

Linux je robustni a plné pouzitelny svobodny opera¢ni systém unixového typu [25].
Jeho zdkladem je Linuxové jadro. Cely systém je ¢asto oznacovan jako GNU/Linux, kde
zkratka GNU! ptedstavuje softwarovou vybavu pro béh a dalsi vivoj. GNU/Linux je tedy
chapan jako softwarové prostiedi, které je pohéanéno pravé Linuxovym jadrem. Linux nabizi
programovaci rozhrani ptivodniho Unixu. Jelikoz by takovy systém bylo slozité sestavit ru-
¢né, vznikly tak mnohé distribuce, které se sestavenim a samotnou distribuci sestaveného
softwaru zabyvaji. Samotné archivy s binarnimi soubory se nazyvaji balicky. Kazda distri-
buce ma vétsinou svij balickovaci systém, ale neni to pravidlem. Spousty distribuci vychazi
z jinych distribuci a nékteré vlastnosti tak mohou mezi sebou sdilet.

4.2 Sledovani udalosti v souborovém systému

Aplikace, které pracuji se souborovym systémem, vétsinou potiebuji rychle reagovat na
zmény nebo obecné udélosti v souborovém systému [20]. Proto by uréité nebylo vhodné,
kdyby takova aplikace neustale provadéla c¢teni pravé pouzivanych adresaiti a sama tak
zjistovala, co se zménilo ¢i nezménilo. Mohlo by dojit i k pripadtim, kdy by bylo tieba
pracovat s nékterym souborem a ten by ve vypisu souborti nemusel byt néjakou dobu
aktualizovan nebo by jiz nemusel existovat.

Vznikl tak obecné systém pro monitorovani udalosti souborového systému. Na mnoha
platforméch existuje tento systém a vétsinou je neprenositelny pro jiné platformy. V Linu-
xovém jadie se tento systém jmenuje inotify. Mozné vyuziti je tfeba pri vysSe zminénych

LGNU je zkratka, ktera rekurzivné vyjadiuje " GNU neni UNIX”.
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problémech, kdy se aplikace dozvi okamzité aktualni stav o adresafi ¢i souboru, aniz by
to musela sama pofad zjisfovat. Je mozné tak sledovat tieba dilezité soubory v systému
a detekovat tak jejich zmény ¢i pristupy. Pro synchronizaci ¢i zalohovani to ma také sviij
pfinos, jelikoz tak miizeme okamzité zjistit, které soubory méme synchronizovat nebo za-
lohovat [18].

4.2.1 Subsystém inotify

Inotify je subsystém Linuxového jadra a byl predstaven v jadie verze 2.6.13. Jeho pred-
chtidce byl systém dnotify, ktery mél podobné moznosti jako inotify, ale vykonaval je tech-
nicky jinak a cely systém sledovani souborového systému byl slozity. Inotify se tak stal
lepsim FeSenim daného problému [18].

Cely systém pracuje nésledujicim zptisobem. Aplikace, ktera chce zjisfovat zmény v sou-
borovém systému, inicializuje inotify a uchova si deskriptor souboru pro dalsi pouziti.
Aplikace musi dale nastavit, které soubory ¢i adresaie chce sledovat. Aplikace musi mit
prava pro ¢teni téchto polozek. Pokud je sledovan adresar, zmény se budou tykat polozek
v adresari i samotného adresare. Pokud je potieba sledovat adresafe rekurzivné, musi se
pridat sledovani pro kazdy adresdf samostatné. K této kazdé sledované polozce se musi
urcit typy udalosti, pro které bude aplikace informovana. Pro kazdy takto sledovany objekt
dostane aplikace sledovaci deskriptor, ktery je potfebny pro dalsi operace, jako tfeba ode-
brani polozky. Pro zménu sledovace jiz sledovaného souboru staci zavolat stejnou operaci
s pozménénymi typy udalosti jako pro vytvoreni sledovace. Pokud chce aplikace dostavat
zjistované zmény, zavola odpovidajici operaci, kterd je blokujici. Pokud probéhne udélost
v souborovém systému, aplikace obdrzi jednu nebo vice struktur s popisem zmén sledo-
vanych objektd. Pokud jiz sledovani neni potfeba, je nutno odstranit sledovani pomoci
ziskaného deskriptoru souboru pfi inicializaci inotify, timto se zrusi i vSechny definované
sledovace objektti k tomuto deskriptoru.

Jelikoz subsystém inotify spotfebovava pamét jadra, jeho ¢innost musi byt limitovana.
Limity jsou predevsim pro délku fronty udalosti, dale pro pocet instanci inotify na uzivatele
a pocet sledovanych polozek na jednu instanci.

4.2.2 Ostatni mechanizmy

FAM? a Gamin?® jsou abstraktnéj$i mechanizmy pro sledovani souborového systému
a lze je pouzit i na jinych platforméch [18]. Pouziva systémy inotify nebo dnotify tam, kde
jsou dostupné.

Multiplatformni knihovna Q¢* nabizi od verze 4.2 rozhrani pro sledovani soubort a adre-
sart. To zajistuje t¥ida QFileSystemWatcher, ktera sleduje definované objekty. Na Linuxu
tento systém pouziva inotify.

Dalsi moznosti je jednoduché C knihovna zvana inotify-tools®. Knihovna je pouze pro
Linux a pouziva inotify.

2Knihovnu File Alteration Monitor lze nalézt na adrese http://oss.sgi.com/projects/fam/.
3Knihovna je dostupna na http://people.gnome.org/ veillard/gamin/.

*Qt toolkit je dostupny na adrese https://qt-project.org/.

®Knihovna je dostupna na adrese https://github.com/rvoicilas/inotify-tools.
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4.3 Uchovani dat

Pro zalohovani ¢i uchovani starsich verzi soubort je nezbytné data efektivné uchovavat.
Dale je treba uchovat metadata téchto dat a vSechny informace potifebné pro proces dalsi
synchronizace. Jednou z moznosti by bylo data uchovéavat pfimo v souborovém systému, coz
by asi nebylo elegantni feseni kvili jednoduchému naruseni integrity téchto dat. Existuje
spousta jednoduchych relac¢nich i nerelacnich databazi. Jednou z jednoduchych relac¢nich
databéazi je SQLite.

SQLite pro uchovani dat a konfigurace pouziva samostatny soubor. Pro praci s timto
souborem nepotifebuje serverovou ¢ast, ale pracuje s nim pfimo sama aplikace pfes kni-
hovni rozhrani. Databaze castecné podporuje standard SQL92. SQLite podporuje stan-
dardni funkce databéazi jako jsou transakce, dale zapis binarnich dat apod. Vyhodou zustava,
ze vSechny informace a data by byly na jednom jediném misté. Takova databaze by se dala
opét jednoduse zalohovat a migrovat. [2]

Pro uchovani samotnych soubori by bylo vhodnéjsi ulozeni do nékteré z nerelac¢nich
databazi. Nékteré z nich jako GDBM®, Oracle Berkley DB” a LevelDB® jsou jednoduché
databaze pro ukladani dat ve formé klic—data a umoznuji praci s témito strukturami. Neu-

vvvvvv

4.4 Sitova vrstva

Internetovy protokol zajistuje komunikaci v rameci Internetu a lokalnich siti [16]. Kazdy
prvek, ktery chce komunikovat v ramci Internetu, je identifikovan unikatni IP adresou
v ramci globalni sité. Existuji dvé verze tohoto protokolu IPv4 a IPv6. Linuxové jadro
podporuje obé tyto verze.

IPv4 je prvni verze IP protokolu, kterd se masivné rozsifila. V poslednich letech se
potykéame s problémem nedostatku IP adres, jelikoz IPv4 mé pouze 32 bitové adresy. V roce
2011 doslo k tiplnému vycerpani volnych blokid adres na globalni trovni. Tento problém fesi
noveéjsi protokol IPv6, ktery ma jiz 128 bitové adresy. Problémem zistava, ze IPv6 se pomalu
rozsituje.

Linux nabizi také jednu z transla¢nich pfechodov§ch metod SIITY, kterd umoziiuje na-
slouchat pro obé IP verze v jednom socketu. VSechny IPv4 adresy, které se budou chtit
pripojit k tomuto socketu budou pielozeny do specidlni formy IPv6 adresy s prefixem
::ffff:0:0:0/96 zvanym IPv4-translated addresses. Vyslednd forma takové adresy miize byt
naptiklad 7:ffff:0:127.0.0.1”. Aby tento transla¢ni mechanizmus na Linuxu fungoval, musi
byt nastavena nasledujici moznost na 0: /proc/sys/net/ipv6/bindv6only.

V sitich existuje mechanizmus NAT'?, ktery umoziiuje, aby vSechna zafizeni lokalni sité
vystupovala navenek pod jedinou IP adresou. Kazdé zarizeni ma pfitom vlastni privatni ad-
resu a NAT musi kazdou komunikaci s venkovni siti prekladat. S tim prichazi také problém
pro sifové aplikace, které potfebuji aktivné naslouchat. Nejjednodussim feSenim by bylo
porty ru¢né nastavit a NAT bude tato pravidla zohlediiovat. Dalsim jednoduchym fesenim

SProjekt GNU dbm je dostupny na adrese http://www.gnu.org.ua/software/gdbm/.

"Databize je dostupna na adrese http://www.oracle.com/technetwork/products/berkeleydb/
overview/index.html.

8Databéze je dostupna na adrese https://code.google.com/p/leveldb/.

9Celym nazvem Stateless IP/ICMP Translation.

10Cely nézev mechanizmu je Network address translation.
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miize byt UPnP'!, které ale neni bezpeéné kviili absenci autentizace klienta. UPnP musi
podporovat zafizeni, které adresy prekladd a musi byt zapnuto. Nastaveni UPnP imple-
mentuje napiiklad knihovna miniupnpc'?.

4.5 Zabezpeceni prenosu dat

Pro zabezpeceni nad transportni vrstvou lze pouzit SSH a SSL!?/TLS. Zabezpedeni
lze provést také na nizsich vrstvach, to by vsak nebylo v rezii synchroniza¢niho nastroje.
Vsechny jiz vyjmenované pouzitelné mechanizmy budou nyni popsany.

4.5.1 SSH

SSH je protokol, ktery pouziva klient/server architekturu [3]. Zajistuje transparentni
sifrovani komunikace obou stran, autentizaci a integritu dat. To ndm zajistuje, Ze data,
ktera budou zabezpecena, nebudou zménéna ani prozrazena. SSH se nejcastéji pouziva pro
vzdalenou spravu systémi a vykonavani vzdalenych pfikazt zadané klientem. SSH obsa-
huje dvé navzajem nekompatibilni verze. SSH-1, kterad je jiz zavrzend a SSH-2, ktera se
dnes pouziva. SSH poskytuje vice typa autentizace. Nejbezpecnéjsi je autentizace asymet-
rickym kli¢em, ktery identifikuje uzivatele. Dalsi moznosti je autentizace heslem. SFTP'* je
subsystém SSH, jelikoz samotné SSH neumi posilat soubory. SSH implementuji naptiklad
knihovny cryptlib'®, libssh'® a libssh2'.

4.5.2 SSL a TLS

SSL ¢i jeho nastupce TLS piindsi zabezpeceni mezi klientem a serverem [3]. A¢ TLS
vychézi z SSLv3, oba protokoly nejsou navzajem interoperabilni. Pro Sifrovani se pouziva
dvou vrstev. Prvni vrstva (TLS Record Protocol) nad transportni vrstvou zajistuje sou-
kromi a spolehlivost. Pro zajisténi identity je pouzito symetrické nebo asymetrické krypto-
grafie. Vyjednani kli¢t, Sifrovaciho algoritmu a vzajemné autentizace zajistuje druha vrstva
(TLS Handshake Protocol) zapouzdfend v prvni vrstvé.

TLS podporuje tfi mozné druhy autentizace. Autentizaci obou stran, tedy jak serveru
tak klienta, pouze autentizaci serveru bez autentizace klienta a autentizace anonymni.

Implementaci téchto protokoli zajistuji knihovny jako GnuTLS'®, OpenSSL'Y?, cryptlib
a dalsi. Oba zabezpecovaci protokoly zajistuji bezpeény prenos pouze v piipadé, Ze jejich
implementace jsou spravné pouzity. O téchto rizicich se mizeme docist v [11].

4.5.3 cryptlib

Po konzultaci mi byla doporucena knihovna cryptlib. Tato knihovna umoziiuje jedno-
duché pouziti Sifrovani a autentizace [15]. Knihovna je multiplatformni a nabizi podporu

1173mérem Universal Plug and Play je zjednoduseni piipojeni a pouzivani perifernich zaiizeni.
12Knihovna je dostupné na adrese http://miniupnp.tuxfamily.org/.

13Secure Sockets Layer je jiz zavrzeny protokol pro bezpe¢nou sitovou komunikaci.

14 7kratka predstavuj Secure File Transfer Protocol.

Knihovna je dostupné na adrese http://www.cs.auckland.ac.nz/ pgut001/cryptlib/.

16K nihovna je dostupné na adrese http://www.libssh.org/.

1"Knihovna je dostupné na adrese http://www.libssh2.org/.

8Knihovna je dostupné na adrese http://www.gnutls.org/.

9Knihovna je dostupné na adrese https://www.openssl.org/.
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riiznych programovacich jazykt. Knihovna podporuje PGP?°, SSL/TLS, SSH a dalsi za-
bezpeceni. Podporuje také spravu certifikatii a validaci X.509/PKIX?!.

4.6 Prezentace prenasenych dat

Pro prenos dat nam architektura nabizi vice moznosti. Pro prenos textového zapisu
protokolu lze pouzit napiiklad XML?? ¢i JSON?3. Pro binarni zépis protokolu lze pouzit
ASN.1%*, Protocol Buffers?® nebo Apache Trift?.

4.6.1 ASN.1

ASN.1 je formalni notace pro popis zprav protokolu sitovych aplikaci [9]. Neni vazéno na
konkrétni architekturu ani programovaci jazyk. ASN.1 spada do prezenta¢ni vrstvy OSI?”
modelu. Pfed samotnym posilanim musi byt urcena nebo ustavena pravidla pro kédovani
(DER?®, PER?*’ nebo dalsi). Tato vrstva pfedstavuje data tak, aby mohla byt druhou
komunikujici stranou dekédovana.

Pro abstraktni zapis se pouziva specidlni syntaxe. Struktury mohou obsahovat jednodu-
ché datové typy a z téchto struktur mohou vznikat slozené datové typy. Takto abstraktné
zapsana data jsou predlozena kompilatoru, ktery vytvori konkrétni struktury pro pouzity
programovaci jazyk a funkce pro prevod téchto struktur. Implementaci ASN.1 zajistuje
knihovna libtasni?.

4.6.2 Protocol Buffers

Protocol Buffers je jedna z dalSich moznosti, jak prenaset datové struktury po siti v bi-
narni podobé. Knihovna je multiplatformni a nabizi také celou fadu programovacich jazyku
[14]. Zapis protokolu je v textové podobé, ta se prevadi pomoci programu protoc, ktery je
soucasti knihovny. Vysledek takového prevodu je vytvoreni tfid pro praci s definovanymi
strukturami pro programovaci jazyk. Tridy se pak pouzivaji podle zvyklosti daného jazyka.
z jiz definovanych struktur. Nevyhodou zistava absence slozeného datového typu unie.
Zato definované struktury mohou mit polozky nepovinné. Ve struktufre lze také urcit, které
polozky mohou obsahovat stejny vicenasobny obsah.

Protocol Buffers nabizi také optimalizaci pro rizné pripady uziti. Lze tak pouzit i od-
leh¢enou variantu samotné knihovny protobuf-lite, ktera nenabizi nékteré pokrocilé funkce
pro urcité platformy [14]. Pro vyménu dat po siti vSak bohaté dostacuje.

20Pretty Good Privacy je internetovy standard pro $ifrovéni a podepisovani.
21public-Key Infrastructure (X.509) je standard pro podepisovani a spravu certifikata.
22Extensible Markup Language je obecny znackovaci jazyk.

23 JavaScript Object Notation je format pro vyménu dat.

247kratka predstavuje Abstract Syntax Notation One.

25Knihovnu lze nalézt na adrese https://developers.google.com/protocol-buffers/.
26Knihovnu lze nalézt na adrese https://thrift.apache.org/.

2"1S0/0SI predstavuje referenéni model pro navrh sitovych aplikaci.

287kratka predstavuje Distinguished Encoding Rules.

297kratka piedstavuje Packed Encoding Rules.

39Tato svobodnd knihovna je dostupnd na adrese https://www.gnu.org/software/libtasni/.
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4.6.3 Knihovna librsync

Knihovna librsync®' implementuje delta algoritmus pouzity v nastroji rsync popsany
v sekci 3.2. Timto odpadéa nutnost prenaset cely soubor, ale pouze ¢asti, které se zménily.
To v disledku muze usettit ¢as synchronizace a pfenosové pasmo.

31Knihovna je dostupna na adrese http://librsync.sourceforge.net/.
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Kapitola 5

Navrh aplikace

Kapitola popisuje nédvrh systémového nastroje pro synchronizaci a zadlohovani dat. Dliraz
bude kladen na bezpecnost a protokol pro vyménu dat, aby bylo mozné vymeénu dat pro-
vadét s podobnymi nastroji na jinych platforméach. V dalsi fadé je nutné, aby tyto ¢innosti
probihaly efektivné. Nejdiive budou definovany pozadavky pro konkrétni synchronizaéni
nastroj pro platformu Linux. Dale budou popsidny modely sifové komunikace a s tim spo-
jené problémy.

5.1 Pozadavky na aplikaci

Cilem této prace je vytvorit synchronizaéni nastroj. Aplikace by méla spliiovat tyto
pozadavky:

e spustitelné na OS Linux,

e decentralizovana architektura,

e synchronizace dat mezi odliSnymi platformami,

e zalohovani dat - moZnost obnovy starsi verze souboru,

e zabezpecena komunikace, efektivita a bezpecnost celého systému,
e volitelné privétivé uzivatelské rozhrani.

Duvody pro zvolené vlastnosti, kromé zadanych, budou popsany dale v textu.

5.2 Sitova architektura

Pro navrh aplikace lze pouzit dva zakladni sitové koncepty, kterymi jsou peer—to—peer
a klient—server [21]. Klient—server architektura predstavuje jasné definovany model pro ko-
munikaci dvou stran, kdy klient se dotazuje serveru a ten mu odpovida. V tomto modelu
je jasné dand hierarchie. V modelu peer—to—peer jsou si pii komunikaci vSichni rovni a pro-
bihajici komunikace mezi uzly je rovnocenné. V tomto modelu mohou vsichni komunikovat
se vSemi.

Pro navrh byl zvolen koncept peer—to—peer. Inspiraci, pro¢ je tento model pro synchro-
nizaci a zalohovani prinosnéjsi, mizeme hledat u programu Git. Kazdy uzel si uchovava
celou historii véetné aktudlni verze, kazdy uzel tak mtze pouzivat tato data i v pripadé, ze
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jiny uzel neni na siti zrovna dostupny nebo naopak. Distribuovanost také zajistuje dupli-
citu dat pro ptipad jejich poskozeni. Pokud je potfebny uzel podobny serveru, jednoduse se
na siti pouzije dalsi distribuovany uzel, ke kterému maji vSechny ostatni uzly pristup pres
vefejnou internetovou adresu.

Diky peer—to—peer architektufe mtze vzniknout topologie podobné topologii mesh. Na
obrazku 5.1 lze vidét priklad této mozné topologie. Peer A synchronizuje s uzlem B. Pres
peer B synchronizuji oba uzly C' a D, oba budou synchronizovat nepfimo s uzlem A.

Obrézek 5.1: Ukazka mozné synchronizacni topologie

S modelem peer—to—peer by mohly nastat problémy pti komunikaci pres Internet. Pokud
by na obou stranach byl pouzit NAT, tak nebude moZné iniciovat spojeni. Tento problém
a néktera feSeni byly popsany v sekci 4.4. V piipadé pouziti IPv6 spojeni bez NATu by
se tomuto problému dalo vyhnout, jelikoz IPv6 disponuje vétsim adresnim prostorem. Za
predpokladu, ze pro kazdy pocita¢ existuje unikatni adresa, v pfipadé IPv4 muzZe nastat
situace, kdy bude jedno zafizeni za NATem a druhé bude mit globalni adresu. Dalsi moznosti
je, ze pokud budou oba uzly za NATem, kromé jiZ zminénych feSeni se nabizi pouZzit nékterou
metodu NAT traversal, konkrétné techniku "hole punching”[10]. K tomu je ale potieba
tretiho uzlu, ktery by musel byt pfistupny pres vefejnou internetovou adresu.

Pro komunikaci mezi dvéma uzly je potieba urcit jejich poradi. Pokud se prvni uzel
pfipojuje k druhému, bude prvni uzel klient. Je to z dfivodu, ze BSD! Sockety jsou navrzeny
pro architekturu klient—server. Pti samotné komunikaci jsou si uzly jiz rovny. Aplikace bude
podporovat obé verze IP protokolu vzhledem k postupnému rozsifovani IPv6. Pro navrh
bylo pouzito referenéniho modelu ISO/OSI, ktery lze vidét na obrazku 5.2.

5.2.1 Bezpecnost

Bezpecnost prenosu lze fesit nékterou z TLS knihoven. Po konzultaci bylo doporu-
¢eno pouzit mechanizmus X.509. Autentizace zafizeni by probihala nésledujicim zptisobem.
Kazdé zatizeni by vlastnilo svij certifikat podepsany sam sebou. V kapitole 4.5.2 byly uve-
deny typy autentizace, které TLS podporuje. Pro nas pripad je idedlni pouzit autentizaci
obou stran. Obé zafizeni si navzajem zkontroluji certifikat a autentizuji se.

5.2.2 Komunikaéni protokol

Pro popis protokolu bylo pouzito Protocol Buffers. Protokol byl navrzen ve spolupraci
se studenty z fakulty s podobnym zaméfenim bakalaiské prace [17] [26]. Kompletni defi-
nici protokolu lze nalézt v priloze C. Tim je zarucCeno, Ze je nastroj v ramci komunikace
s podobnymi néastroji na jinych platformach kompatibilni. Komunikaci muze zacit kdokoliv.
Jelikoz jsou si peery rovny, oba peery mohou komunikovat navzajem mezi sebou najednou.

1Zkratka predstavuje Berkeley Software Distribution.
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Aplikacni vrstva (L7)

Prezentadni vrstva (L6)
LV struktura + Protocol Buffers

Rela¢ni vrstva (L5) - TLS

Transportni vrstva (L4) - TCP

Sitova vrstva (L3) - IPv4, IPv6

Linkové vrstva (L2)

Fyzickd vrstva (L1)

Obréazek 5.2: Sitova architektura

Kazda vytvorend zprava v Protocol Buffers je zapouzdifena do length-value struktury
podobna BER TLV? struktufe. JelikoZ typy zprav jsou obsazeny aZ ve struktuie Protocol
Buffers, neni nutné typ zpravy uvadét. Tim nam vznikne jednoduché length-value struktura.
Prvni ¢tyfi bajty length-value struktury predstavuji velikost zpravy v Protocol Buffers. Déle
nasleduje obsah samotné serializované zpravy.

Komunikace je rozdélena do zprav typu oznameni, pozadavek a odpovéd. Kazd4a zprava
typu pozadavek nebo odpovéd obsahuje transakéni identifikdtor. Na pocéatku komunikace
si obé zafizeni vyméni povinnou zpravu o rozsifenich protokolu a predstavi vlastni identifi-
kator a nazev. Nasleduje vyména informaci o svazcich. Po tivodni vyméné informaci za¢ne
komunikace pozadavek—odpovéd. Jeden pozadavek miize mit i vice odpovédi. Pozadavek
muze nasledovat dalsi pozadavek, pokud je to v pfedchozim pozadavku specifikovano.

Pokud néstroj detekuje pritomnost nékterého z jeho svazkt u vzdaleného uzivatele,
muze zacit se synchronizaci. Nejprve si od druhé strany vyzada identifikator posledniho
znamého snimku. Pokud vzdaleny uzivatel neméa zatim zadny snimek pro dany svazek,
nebude zadny identifikdtor snimku ve zpravé vypliovat. Tim synchronizace skonci, jelikoz
neni co synchronizovat.

Poté, co nastroj obdrzi posledni snimek, zkontroluje svou vlastni databazi, zda jiz tento
snimek obsahuje. Pokud byl snimek nalezen, tak databaze jiz obsahuje vSechny zmény druhé
strany. Pokud snimek nebyl nalezen, tak nastroj pokracuje dotazem na tento snimek. Po
prijeti této zpravy zjisti, zda mé snimek rodice. Pokud rodi¢ existuje a nema jej v lokalni
databéazi, nastroj musi pokracovat v dotazovani tak dlouho, dokud nenalezne posledni syn-
chronizovany snimek nebo dokud nenalezne snimek, ktery jiz nemé rodice.

Po nalezeni posledniho nového snimku, ktery uz neni v lokalni databazi, mtze zacit
dotazovani na objekty metadat a samotnych dat. Pokud nastroj stdhne vSechny objekty
vazané na tento snimek, muze jej ulozit do své databaze jako posledni snimek pod stejnym
identifikatorem a pokracuje na dalsi novy snimek, ktery jesté nemd. Takto pokracuje do-
kud nesynchronizuje vSechny vzdalené snimky. Po dokonceni synchronizace nastroj posle
oznameni, Ze je synchronizovan.

Pri ukladani cizich snimki do vlastni databaze je dtlezité zachovat identifikator snimku.
To proto, aby nastroj, kterému ptivodné snimek pattil, mohl detekovat vlastni snimky v cizi

2Zkratka predstavuje type-length-value.
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databazi a nestahoval je tak znovu. Jinak by mohlo dojit k opétovnému stahovani vlastnich
dat.

Pri poslani zpravy pull lze specifikovat, zda méa vzdaleny uzel posilat zmény, které se
objevi postupné pri praci s pracovnim adresafem svazku. Posilani téchto zmén Ize kdykoliv
zastavit jinou zpravou.

Pokud dojde pri zjisfovani odpovédi k chybé, ndstroj mé moZnost odeslat chybovou
zpravu spole¢né s popisem chyby.

Pro efektivni prenos dat mezi uzivateli by mélo byt pouzito rsync delta algoritmu. Ten
miize byt pouzit v pfipadech, kdy jedna strana, kterd pozaduje data urcitého souboru,
mé k dispozici také drivéjsi verzi souboru. V jinych piipadech je nutné posilat vzdy cely
soubor. Pouziti tohoto algoritmu neni povinné ani v pripadech, kdy by to bylo vhodné.
Néktera z komunikacnich stran totiz nemusi toto rozsifeni viibec implementovat.

5.3 Uchovani stavu a dat

Soubory a adresare aktudlniho pracovniho adresafe se budou synchronizovat vzdy podle
definovaného svazku. Kazdy svazek ma pevné danou cestu v systému a volitelny néazev.
Historie verzi souborti se muze uchovavat podle nastaveni uzivatele. Pro uchovani historie
lze pouzit né€kterou z databazi popsanych v sekci 4.3.

Dale je potreba uklddat veskeré informace pro aktudlni stav, vSechna metadata k sou-
borim a samotna data soubort. Kazdy uzel (peer), objekt a svazek bude identifikovan
pomoci UUID?, coz by mélo zarucit, ze zadny z vyjmenovanych entit nebude mit stejné
identifika¢ni ¢islo. Objektem jsou data, metadata a snimek (snapshot). Snimek zde pted-
stavuje novou verzi zmén a muze obsahovat jednu nebo vice polozek metadat.

Na obréazku 5.3 je ukdzka mozné hierarchie objektti. Je zde jeden svazek s ndzvem svazek.
V tomto svazku se postupné provedly tfi zmény, které predstavuji tfi snimky. Snimky jsou
na sobé zavislé, aby bylo mozné urcit posloupnost zmén. Snimek 1 nemd zadného rodice,
je tedy prvni zménou. Snimek 1 ukazuje na objekt metadata typu adresaf s nizvem test.
Metadata test nemaji zddného ptimého predka, to znamenad, ze byl adresar vytvoren. Jelikoz
adresal sam nemuze obsahovat data, nemuze odkazovat na objekt data. Dale zde je snimek
2, ktery ukazuje na metadata typu soubor s nazvem priklad. Tato metadata nalezi do
adresare test, to je vyjadieno modrou Sipkou. Metadata typu soubor mohou obsahovat
data, coz v nasem prikladé predstavuje Sipka na objekt data 1. Dale je zde snimek 3,
ktery ukazuje na metadata typu soubor s nazvem priklad. Tato metadata maji predka, coz
vyjadiuje zelend Sipka a obsahuji také vlastni data, coz vyjadiuje Sipka na objekt data 2.

Jind moznost je identifikovat objekty pomoci otisku SHA-1, jak to déla Git. To by na
platforméch s omezenymi zdroji mohlo byt naro¢né a neefektivni. Pro jednoduchou detekci,
zda se data souboru zménila, by bylo mozné pouzit SHA-1 otisk souboru. Tim by se dalo
jednoduse detekovat, zda se data souboru zménila nebo ne. Pokud by se data nezménila,
vytvofil by se dalsi novy objekt metadata s ptivodnimi daty.

Pokud chceme ulozit binarni data v nékteré z databazi, musime pfi navrhu pocitat
s jejich limity. VSechny dfive uvedené databazové systémy mohou ulozit maximélné 1 GB
binarnich dat do jednoho zaznamu [2]. Pokud budou soubory vétsi nez 1 GB, musi se data
rozdélit do vice zadznamii.

Ulozena data jsou vzdy tuplna. Nastroj tedy bude zalohovat vzdy uplnou kopii dat
jednotlivych dat. Pro efektivni ukladani dat by bylo mozné ukladat jen zmény mezi dvéma

3Zkratka pfedstavuje Universally unique identifier.
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Obrazek 5.3: Ukazka hierarchie objektt

objekty typu data. To by mohlo byt implementacné naro¢né, proto se budou data ukladat
vzdy v tplné formé.

e 9 » ’, v o 2V O
5.3.1 Zjistovani zmén soubori a adresara

Pokud synchronizac¢ni nastroj pobézi pravé v systému, zmény soubori, adresait a jejich
atributt mizZe sledovat pres systém inotify. Na zakladé téchto zmén muze okamzité vytvorit
novy snimek a neprodlené o téchto zménach informovat dalsi zafizeni.

V pripadé, Ze nastroj nebude spustén, je nutné vSechny zmény efektivné detekovat pii
opétovném spusténi nastroje. Tohle lze fesit kontrolou atributt souboru, kterymi jsou cas
zmény, velikost a ¢as zmény i-uzlu. Podobné to provadi nastroj rsync. Proto je nutné,
uchovavat i tyto atributy vSech soubort a adresari. Pro kazdy soubor a adresar je nutné
provést tuto kontrolu a ovéfit, zda se néco nezmeénilo. Pokud by k néjaké zméné doslo,
vSechny zmény se ulozi v novém snimku.

Pro efektivni detekovani adresare, ktery byl prejmenovan, kdyz nastroj nebyl zrovna
spustén, lze vyuzit i-uzlu. V pripadé prejmenovani adresare zistava i-uzel stejny. Neni tomu
tak v pripadé zmény obsahu souboru. MiiZze vSak nastat také pripad, kdy ptivodni adresar
s urcitym i-uzlem byl smazan a byl vytvoren novy adresar ¢i soubor, ktery dostal i-uzel
predchoziho adresare. Proto je potfeba pro pouziti této detekce ovérit podobnost obsahu
adresare a urcit tak, zda se jedna o ten samy adresar.

5.4 Analyza pozadavku

Hlavni funkce je synchronizace svazk. Ta muize byt uzivatelem pozastavena. Uzivatel
musi mit moznost spravovat svazky. Pokud si chce uzivatel obnovit soubor ze zalohy, bude
potfebovat spravce verzi. Podle pozadavk® na nastroj byl sestaven diagram pripadt uziti
5.4 a ER diagram 5.5 podle vztahtt mezi jednotlivymi objekty. Pro jednoduché nalezeni
poslednich dat v databazi byl pridan atribut last do entity metadata. Entita peer zde
predstavuje jednoho uzivatele a mtize obsahovat jednoho lokalniho uzivatele. Dalsi uzivatelé
budou vzdéleni. Jeden uzivatel se mtze pripojovat z vice adres.
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Obrazek 5.4: Diagram pripadt uziti
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Obrazek 5.5: ER diagram

5.4.1 Spusténi nastroje

Po spusténi nastroje by mélo dojit k vygenerovani certifikdtu, kterym se bude uzivatel
dale autentizovat proti dalsim uzivateltim. Uzivatel si zvoli jméno a vygeneruje si jedine¢ny
identifikator uzivatele. Po prvnim spusténi musi uzivatel vytvorit alespon jeden svazek, aby
mohl synchronizovat. Poté se uzivatel mize pripojit k dal$im uZivatelim a zacit synchro-
nizovat.

5.4.2 Sprava svazku

Uzivatel potiebuje svazky spravovat, proto musi existovat spravce svazki. Kazdy svazek
je identifikovan jedine¢nym UUID. Pfi vytvareni svazku musi zadat vlastni nazev svazku,
ten se bude také zobrazovat dalsim uzivatelim. Déale je potieba zadat cestu k pracovnimu
adresaii svazku, ktera musi byt jedinec¢né a nesmi byt podmnozinou nebo nadmnozinou jiz
existujiciho uzivatelova svazku.

Pokud uzivatel chce vytvorit svazek na zakladé svazkt ostatnich uzivateli, musi se
nejdrive pripojit k jinému uzivateli a zjistit, které vzdalené svazky jsou dostupné. Na za-
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kladé téchto informaci si vytvori lokalni svazek s vlastni cestou k pracovnimu adresari.
P1i vytvofeni svazku se musi okamzité zacdit zaznamenavat udalosti v pracovnim adresaii
daného svazku.

Pokud nastane néktera z udalosti jako vytvoreni souboru ¢i adresafe, zména souboru,
zména atribut® souboru ¢i adresare, prejmenovani adresafe a smazani souboru ¢i adreséare,
nastroj musi na tyto udalosti neprodlené reagovat vytvorenim nového snimku. Pti kazdém
dalsim spusténi nastroje musi dojit k detekci zmén, které se udaly, kdyz néstroj nebyl
spustén.

5.4.3 Synchronizace

Uzivatel zapocne synchronizaci tim, ze iniciuje spojeni s dal§im uzivatelem nebo sam se
sebou na jiném zatizeni. Pfi navazani nového spojeni musi uzivatel ovétit otisk certifikatu
a potvrdit uloZeni otisku do databaze. Pfi dalsim pfipojeni uz kontrola otisku certifikdtu
nebude tfeba. Ovéreni provede i druha strana, kterd si ovéri také otisk certifikdtu a ulozi
do své databéaze.

V pripadé, Ze na obou zafizenich existuje svazek se stejnym identifikdtorem, synchroni-
zace muze zacit. Pokud svazek neexistuje, musi byt vytvoren pomoci spravce svazka. Pokud
pri pfipojeni dvou uzivatelti dojde k nékteré udalosti v souborovém systému, nejprve ji musi
nastroj sam zavést do vlastni databaze a poté informovat ostatni pfipojené uzivatele.

Pokud uzivatel z néjakého dtivodu nechce pro urcity ¢as pouzivat synchronizaci s ostat-
nimi, mize synchronizaci jen pozastavit a nemusi ukonc¢ovat samotny nastroj. Tim se prerusi
vSechny pravé probihajici synchronizace a az do opétovného spusténi synchronizace se ne-
budou propagovat zmény dalSim uzlim. Detekce zmén v souborovém systému vsak nadale
pokracuje a zalohuji se soubory do lokalni databéze.

5.4.4 Historie verzi

Spréavce historie slouzi pro jednoduché sledovani a obnovu soubort ¢i adresait ze vzniklé
databéze. Uzivatel by si mél pomoci spravce vypsat vSechny soubory a jejich verze, které
databaze obsahuje. Uzivatel by mél mit moznost jednoduché obnovy pozadovaného objektu.
Obnova souborti by vSak méla probihat mimo pracovni adresaf svazku, ktery si uzivatel
musi predem urcit. Pokud chce poté soubor pouzit za aktudlni, miiZe tento soubor presunout
do pracovniho adresafe svazku.

5.5 TUzivatelské rozhrani

Pro interakci uzivatele s programem by mélo byt vytvoreno vhodné uzivatelské rozhrani.
Nabizi se dvé moZnosti. Budto bude mit program grafické rozhrani nebo pijde ovladat
pres prikazovou Ffadku. Nebo je mozné kombinace obou predchozich mozZnosti a je jen na
uzivateli, které rozhrani si vybere. V piipadé ptikazové fadky mtze byt vyhoda pouziti
programu i na serverech ¢i vzdalenych pocitacich bez grafického rezimu. Pokud by néastroj
pouzival grafické rozhrani, pfidal by polozku do systémové listy Tray. Aplikace by tak byla
jednoduse pristupné uzivateli. Ikona aplikace v Tray listé by mohla zobrazovat aktualni
stav. Pokud by chtél uzivatel provést pozastaveni aplikace, pouzil by pro to kontextové
menu, které by se zobrazilo pifi kliknuti na polozku v Tray. Pres toto menu by uzivatel
mohl spravovat svazky, pripojeni k dalsim uzivateltim, fesit konflikty apod.
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Kapitola 6

Implementace

Pro implementaci byly zvoleny jazyky C a C++. Pro C++ je pouzit standard C++0x.
Jazyk C++ byl zvolen predevsim kvili svému zaméreni, kterym je objektové orientované
paradigma. Pro implementaci byly zvoleny knihovny, jejich pfesné vyuziti bude dale roze-
pséano. Aplikace je navrZzena jako vicevlaknova. Popis téchto vldken a synchronizace mezi
nimi bude popsana dale.

6.1 Boost

Boost je soubor knihoven pro C++, které pfinasi abstraktnéjsi pouziti a casté feseni
problémii [1]. Nékteré ¢asti Boost byly pridany do TR1' a nasledné piidany do normy
C++11. Z Boost knihoven byly pro tuto praci pouzity:

e Boost.Asio,

e Boost. Filesystem,

e Boost Smart pointers,
e Boost.Thread,

e Boost. Uuid.

ez

Boost.Asio je knihovna, kterd prinasi praci se siti na abstraktnéjsi irovni. Knihovna je
prenositelnd i na dalsi platformy [!]. Umoziuje skalovatelnost a jednoduché pouziti systé-
movych prvki pro praci se siti. Knihovna obsahuje také t¥idy pro pouziti SSL k zabezpeceni
komunikace. V knihovné je pro SSL pouzita knihovna OpenSSL. Vsechny vlastnosti, které
OpenSSL ma, jsou pristupné i v této knihovné. Ttida pro praci s SSL streamem sama neim-
plementuje zaddné synchroniza¢ni mechanizmy [1]. V ptipadé asynchronniho pouziti musi byt
synchronizace vyresena explicitné. V pripadé pouziti SSL streamu pouze v jednom vlakné se
synchronizace nevyzaduje. Zakladem knihovny je tfida io_service, ktera zajistuje vyménu
vstupné/vystupnich operaci mezi programem a samotnym opera¢nim systémem.

Boost. Filesystem zjednodusuje pristup k souborovému systému a je opét prenositelnd
na ostatni podporované platformy. Lze pouzit napiiklad rekurzivni ¢teni adresafe. Cteni
adresait pouziva koncept iteratort. Lze jednodusSe zjistovat informace o velikosti a pravech

!C4+4 Technical Report 1 (ISO/IEC TR 19768) popisuje dalsi budouci rozsifeni standardni C++
knihovny.
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k souboru nebo adresari. Nevyhodou zistava, ze knihovna neimplementuje zadné dalsi
zjistovaci prostiedky, které nejsou prenositelné na jiné platformy. Naptiklad neumi jedno-
duse zpristupnit informace jako i-uzel, ¢as posledni modifikace ¢i ¢as posledni zmény i-uzlu,
jelikoz tyto atributy se vyskytuji pouze na Unixu podobnych systémech.

Boost Smart pointers umoziiuje vytvafeni tzv. chytrych ukazateld [1]. Tento chytry
ukazatel je nyni dostupny i v normé C++11. To ndm do urcité miry nahrazuje koncept gar-
bage collectoru v jinych jazycich. Chytry ukazatel je objekt, ktery si uchova ndmi vytvotreny
ukazatel, ktery pouziva dynamicky alokovanou pamét. Tento objekt také obsahuje ¢itac re-
ferenci. Pokud ¢ita¢ referenci dosdhne 0, dynamicky alokovand pamét bude automaticky
uvolnéna. Objekty typu shared ptr je bezpecné pouzivat ve vicevlaknovych aplikacich.
Cteni mfize naraz probihat z vice vlaken. Zapis miize byt proveden pouze uréitymi opera-
tory. Jakykoliv jiny simultanni pfistup mize vést k neocekavanému chovani.

S chytrymi ukazateli souvisi dalsi tfida enable_shared from this. Pokud nas objekt,
ktery chceme dynamicky alokovat a pouzit v chytrém ukazateli, dédi od této tiidy, pii pou-
ziti metody shared from this v nasem objektu vytvoii automaticky chytry ukazatel pro
nas objekt. Metodu shared from this nelze pouzit v jediném piipadé, a to v konstruktoru
daného objektu. T¥ida enable_shared from this je také soucasti standardu C++11.

Boost. Thread umozinuje praci se samotnymi vldkny a synchroniza¢nimi mechanizmy.
Pro tuto préaci byly pouzity tfidy jako mutex a condition_variable. Tiida mutex zajistuje
ochranu proti race condition a umoznuje tak pouzivat vyménu dat mezi vice vlakny. Ttida
condition_variable umoznuje mechanizmus, kdy jedno vlakno bude cekat, dokud mu
nedojde ozndmeni od jiného vlékna.

Boost. Uuid umoziiuje pouziti mechanizmu Universally unique identifier (UUID). Uni-
kéatnost takovéhoto vygenerovaného UUID je zarucena v ptipadé, Ze se pro dalsi vygene-
rované UUID nepouzilo jiného mechanizmu. Knihovna umoziuje generovani téchto UUID
a dalsi prevodni funkce pro jednoduché pouzivani. [1]

6.2 Dalsi knihovny
Dale byly pro implementaci synchroniza¢niho nastroje pouzity tyto knihovny:
e SQLite,

e Protocol Buffers lite,

inotify-tools,

OpenSSL,

librsync.

Préci s SQLite databazi zajistuje samotnd C knihovna. Knihovna nepotiebuje pro své
fungovani zadny dalsi server, jelikoz pracuje pfimo s databazovym souborem. V této praci
bylo pro komunikaci pouzito jednoduchych C++ tiid projektu sqdbcpp?, které zapouzdiuji
nativni funkce knihovny SQLite.

Jelikoz tyto tfidy neobsahovaly vSechny funkce pro praci s SQLite, nékteré metody
a tfidy byly v mé praci doplnény. Doplnény byly predevsim o primy piistup k binadrnim
polim tabulek a o metody pro pfevod do dalsich zakladnich typt. Databaze podporuje také

2Projekt je dostupny na adrese https://code.google.com/p/sqdbcpp/.
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vicevlaknovy pristup. Mechanizmus zamykani databaze musel byt taktéz doplnén o jedno-
duché metody.

Dalsi pouzitou knihovnou je inotify-tools. Tato C knihovna umoziuje jednodussi pouziti
mechanizmu inotify. Umoziuje vytvoreni sledovani pro cely adresaf rekurzivné, zjednodu-
Suje praci pro pristup k samotnym sledovanym polozkam.

Knihovna Protocol Buffers byla jiz popsana v sekci 4.6.2. Knihovna librsync bude pou-
Zita pro efektivni pfenos soubort.

Knihovna OpenSSL byla pouzita pro generovani X.509 certifikatid a klicth. Samotna
knihovna zpristupnuje celou fadu funkci pro kryptografii. Knihovnu pouziva také knihovna
Boost. Asio.

6.3 Architektura aplikace

Pro zjednoduseni implementace programu bylo rozhodnuto pouzit rozhrani ptikazové
radky. Aplikace je navrzena jako vicevlaknova, jelikoZ je potfeba reagovat asynchronné na
sitové udalosti a udélosti v souborovém systému. Déle je tfeba pouzit blokujici operace pro
uzivatelsky vstup. Celkové tak jsou potieba miniméalné tii vlakna pro tyto nezavislé operace
a hlavni vlakno.

Hlavni vldkno zajistuje spravu svazkl a mélo by obsahovat logiku pro Fizeni celé apli-
kace. Hlavni smyc¢ka v hlavnim vlakné také zajistuje sbirani pozadavki tiidy FSMonitor
a po vétsich shlucich jsou pridavany pres t¥idu VolumeController do jednotlivych svazki.
Tim je zaruceno, ze pokud bude existovat vice zmén najednou, budou vSechny pridany
pouze s jednim snimkem. Pokud by totiz byly pfidavany zmény postupné po jedné, pro
kazdou takovou zménu by bylo zapotfebi vytvorit novy snimek.

Po spusténi programu dojde k inicializaci uzivatele, pokud nebyl jesté vytvoren, a vy-
generuje se mu certifikdt s privatnim klicem. Déle dojde ke kontrole uzivatelskych svazki,
pokud uzivatel néjaké vlastni. Déle se vytvori postupné tii vedlejsi vlakna. Jedno vldkno je
pro sifovou komunikaci a vyfizovani vzdalenych pozadavki, dalsi vldkno je pro uzivatelsky
vstup a posledni vlakno cekd na udéalosti ze souborového systému. Pro synchronizaci mezi
vlakny byly pouzity mutexy a v nékterych pripadech sdilené fronty.

6.3.1 Rozvrzeni trid

Pro névrh programu bylo pouzito objektové orientovaného paradigma. VSechny tiidy,
které byly v programu pouzity, budou dale podrobnéji popsany.

Servent

Ttida Servent symbolizuje jeden z uzli v topologii peer—to—peer. T¥ida zajistuje vytvoreni
sitového pfipojeni smérem k jingym uzltim a zaroven naslouchd na zvoleném portu na p¥i-
chozi pripojeni. Naslouchani pro ptichozi pfipojeni zde zajistuje t¥ida acceptor z knihovny
Boost.Asio. Ten je vytvoren z t¥idy io_service. PTi vytvareni tfidy Servent se nacte uzi-
vatelav certifikdt a primarni kli¢ a vytvoii se SSL kontext. Pii vytvareni kontextu dojde
k zakazani zavrzenych protokoli SSLv2 a SSLv3. Pro zabezpeceni komunikace miize byt
pouzit néktery z verzi TLS. Po vytvofeni instance tfidy Servent tiida zajistuje veskerou
komunikaci. Pokud je zapotiebi vytvoreni odchoziho pfipojeni, pouzije se tfida Session,
ktera je popsana dale. Stejné tak jedna instance t¥idy Session muze predstavovat prichozi
pripojeni. T¥ida Servent si uklada vSechny tyto instance do vnitini fronty. VSechny metody
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t¥idy Servent, které pracuji s instanci tfidy io_service, pouzivaji pro synchronizaci mutex.

Session

Tiida Session obstarava asynchronni komunikaci po vytvoreném socketu. Pro vylouceni
vicenasobného pristupu k socketu byl pouzit mutex. TTida obsahuje vnitini frontu pro ode-
silani zprav. Zpravu zde predstavuje tf¥ida Message. TTida Session obsahuje také instanci
typu Protocol, kterd fidi komunikaci pro dané piipojeni. Cteni zprav probih4 néasledovné.
Nejprve budou precteny 4 bajty ze streamu, které predstavuji velikost zpravy. Dale se bude
¢ist tolik bajt1i, kolik bylo urcéeno v délce zpravy. Horni hranice délky zpravy byla po dohodé
s ostatnimi studenty v rdmci kompatibility urcena na 327680 bajtd. Po pfecteni zpravy se
oznami t¥idé Protocol pfichod nové zpravy. Ttida Session zajistuje také autentizaci kont-
rolou otisku certifikdtu pomoci metod t¥idy PeerController. Pokud nebude pfi pfichozim
nebo odchozim pripojeni otisk certifikatu nalezen v lokalni databazi, bude o tom informovat
uzivatele. Je jen na uzivateli, zda otisk pfijme. Po pfijeti otisku se otisk ulozi do lokalni
databaze pro pristi pouziti. Pro synchronizaci uzivatelského vstupu a ¢ekani na potvrzeni
otisku je zde pouzito condition variable spolu s tiidou mutex.

Message

Tiida Message predstavuje zpravu v komunikaci. Tato tfida zapouzdiuje zpravu protokolu
Sync, ktery byl vygenerovan z pfedpisu protokolu v syntaxi Protocol Buffers (PB). Zprava
PB je podle potteby serializovana do vyrovnavaci pameéti nebo parsovana z prijatych dat.

Protocol

Tato tiida na zékladé prichozi zpravy generuje okamZité odpovéd a tu preda zpét t¥idé
Session. Pri pfichodu nové zpravy je nejprve zkontrolovan obsah zpravy podle jeho dekla-
rovaného typu. Pokud tyto udaje nesouhlasi, zprava bude ignorovana. Ttida Protocol si
uchovéava veskera data, kterd ziskala v priibéhu komunikace. Dale obsahuje ¢itac¢ transakci
a mapu transakci, kde uchovavad par UUID svazku spolu s UUID dotazovaného objektu
v daném svazku.

SafeQueue

Genericka trida SafeQueue predstavuje sdilenou frontu. Toto tfida byla vytvorena za tce-
lem jednoduchého synchroniza¢niho mechanizmu mezi vlakny. TTida obsahuje instance tiid
mutex a condition variable. Dale obsahuje samotnou frontu. V pfipadé vybirani polozek
z fronty se nejdrive zkontroluje, zda neni vnitini fronta prazdnéa, aby nedoslo k zablokovani.

Peer
Ttida Peer shlukuje informace o uzlu a zajistuje metody pro préaci s certifikaty. Déale zafi-
zuje vytvafeni polozek entit peer a connection do databéze.

PeerController

Tato tfida predstavuje manazera vSech uzld. Jedna instance tiidy Peer je rezervovana pro
lokalniho uzivatele. Déle je ulozen seznam vSech ostatnich uzivatelt. TFida zajistuje metody
pro hledani ostatnich uzivatelii a metody pro ovéreni otiskd uzivateli.
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FSEvent

Struktura FSEvent pfedstavuje konkrétni udalost souborového systému. Struktury jsou ini-
cializovany v t¥idé FSMonitor. Struktura identifikuje entitu v souborovém systému pomoci
absolutni cesty. Dale obsahuje typ udalosti a podrobnosti o entité. V piipadé udalosti pro
prejmenovani je ulozena i ptivodni cesta k entité.

FSMonitor

Ttida FSMonitor zajistuje generovani udédlosti ze souborového systému. Zapouzdiuje nizsi
funkce pro inicializace a destrukci sledovanych entit v souborovém systému. V metodé run
je smycka, kterd ceka na prichozi udalosti. Z téch jsou potom vytvoreny konkretni uda-
losti FSEvent. Pokud do jedné sekundy nepfijde nova udalost, smycka pokracuje, aby se
nezablokovala. FSMonitor reaguje jesté na prichozi pozadavky tiidy VolumeController
pres sdilenou frontu pii vytvoreni a smazani svazku. Podle toho, jaka akce byla se svazkem
provedena, bude monitor vytvaret sledovani souborového systému nebo rusit jiz vytvorené
sledovani.

VolumeController

Tiida VolumeController pracuje s tfidami Volume. Po spusténi dojde k nalezeni uzivate-
lovych svazkt. Ty jsou po celou dobu spusténi programu udrzovany v internim seznamu.
VolumeController vytvaii a rusi zadané svazky. Pokud je svazek vytvofen nebo smazén,
oznami tfidé FSMonitor pfes sdilenou frontu danou zménu. Vsechny ptichozi udalosti tridy
FSMonitor jsou do svazkid pridavany pres tuto tfidu. VolumeController totiz musi podle
cesty v souborovém systému dané entity najit prislusny svazek.

Volume

Ttiida Volume pfedstavuje jednotlivy svazek. Obstarava vytvareni a mazani jednotlivych
svazkll z databaze. Dale provadi kontrolu polozek svazku. Existuji dva typy kontrol. Jedna
uplna kontrola probiha vzdy pfi vytvoreni svazku nebo pfi spusténi nastroje. Dalsi castecna
kontrola zpracovava udalosti souborového systému, které se nashromazdily pro jednotlivy
svazek. Oba typy kontrol provadi porovnani metadat skuteénych polozek souborového sys-
tému s lokalni databazi. Pokud bude detekovana zména, bude vytvoren novy snimek spolu
se zménénymi polozkami.

Snapshot

Ttida Snapshot piedstavuje jednotlivy snimek. TTida obstarava vytvareni snimkt v data-
béazi. V pfipadé vytvoreni nového snimku si t¥ida udrzuje seznam instanci tfid Metadata.
Nejprve je vytvoren snimek a nasledné jsou vytvoreny polozky metadat. Vytvofeni snimku
s metadaty je uzavieno v transakci.

Metadata

Tato trida predstavuje samotna metadata. Ttida provadi komparaci metadat s idaji z da-
tabéaze, které predstavuje. TTida obstarava také vytvotreni novych polozek v databézi.
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Data

Ttida Data pracuje se samotnymi binarnimi daty v databazi. Jelikoz maji data vlastni
identifikator, jsou modelovana jako dalsi entita.

6.4 Popis implementace a testovani

Implementaci samotné aplikace predchazelo vytvoreni nékolika prototypid na otesto-
vani sifového pfipojeni a vzdjemné komunikace. Déle byl vytvofen jednoduchy prototyp
pro synchronizaci souborti. Implementace aplikace probihala v nékolika etapach a v kazdé
z téchto etap byla otestovana funkénost daného podsystému. VSechny etapy postupného
vyvoje budou nyni popsany.

Pro testovani aplikaci byla pouzita distribuce Gentoo Linux®. Implementace jednotli-
virch prototypti a samotné aplikace probihala v programu Qt Creator IDE*. Tento program
nabizi také debugger pro ladéni aplikaci, ktery byl pouzivan pro ovéfeni funkénosti pro-
gramu. Pro ladéni a ovéfeni funkénosti aplikace bylo pouzito programu valgrind®.

6.4.1 Prototyp - sitova komunikace a jednoduché zpravy

Prvni prototyp predstavoval implementaci siftového modelu, ktery byl pouzit i v dalsim
prototypu a samotné aplikaci. Cilem bylo otestovat sifovou komunikaci s ostatnimi klienty
za pomoci jednoduchych zprav, definovanych v ASN.1. Knihovna libtasn, ktera byla pro
implementaci prototypu ze zacatku pouzita, se ukazala jako problém. Implementace vyge-
ptivodné océekévalo. S ostatnimi studenty implementujicimi podobny nastroj, bylo nakonec
domluveno, ze pro zapouzdreni zprav je nutné pouzit jiné technologie, jelikoZ na ostatnich
platforméch byly podobné problémy s pouzitim ASN.1.

Pro zapouzdreni jednoduchych textovych zprav byla nakonec pouzita knihovna Protocol
Buffers. Jednoducha struktura Protocol Buffers byla zapouzdfena do jednoduché lenght-
value struktury, kterd byla pouzita i v samotné konecné aplikaci. Posilani jednoduchych
textovych zprav bylo otestovano na dvou instancich prototypu na lokélnim pocitaci. Pozdéji
byl prototyp také otestovan pii komunikaci pfes Internet s podobnym néastrojem na plat-
formé Android. Timto byla Gspésné otestovana sitova architektura programu, kterd byla
pouzita v dal$im prototypu i finalni verzi aplikace.

6.4.2 Prototyp - jednoducha synchronizace souboru

Jako dalsi prototyp se jevila jednoducha aplikace pro synchronizaci souborti. Nejprve byl
doplnén ptvodni protokol prvniho prototypu o struktury pro synchronizaci soubort. Pou-
Zita byla opét knihovna Protocol Buffers. Samotné struktury vytvorené za pomoci knihovny
Protocol Buffers byly zapouzdieny do TLV struktury. Tim méla kazda zprava jasné defino-
vanou délku a typ.

Detekce zmén probihala pomoci atributi soubord jako modifikacni Cas, velikost a na-
zev souboru. Adresdfe byly ignorovany. Synchronizace probihala timto zptsobem. Prvni
prototyp odeslal seznam zmén druhému prototypu. Druhy prototyp zkontroloval sviij pra-
covni adresar. V pripadé, ze atributy nékterych polozek nesouhlasily s atributy v prijatém

3Distribuce je dostupné na adrese http://www.gentoo.org.
4N4stroj je dostupny na adrese http://qt.digia.com/Product/Developer-Tools/.
®Néstroj je dostupny na adrese http://valgrind.org/.
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seznamu, druhy prototyp ihned odeslal pozadavek na zménény soubor. Prvni prototyp na
tuto zpravu reagoval odeslanim samotnych dat souboru. Druhy prototyp takto pokracoval,
dokud nesynchronizoval cely seznam.

6.4.3 Finalni aplikace

Implementace samotné aplikace probihala v nékolika etapach, kde po dokonceni urcité
etapy bylo otestovano, zda jednotlivy subsystém pracuje spravné.

Cilem prvni etapy bylo implementovat databazi metadat a rozhrani pro pfistup k témto
metadatim i samotnym dattm. Déale nasledovala implementace hromadného zalohovani po
spusténi aplikace. Pro testovani byl v opera¢nim systému vytvoren adresar s nékolika vy-
tvofenymi soubory. V néstroji byl vytvofen svazek s cestou k tomuto adreséari. P¥i spusténi
programu doslo k porovnani svazku s lokalni databazi a pripadnému pfidani ¢i odebrani
polozek z databaze. Polozky z databéze se nikdy nemazaly, odebirani ma zde vyznam pouze
jako atribut metadat. Testovani dale probihalo na rizné vytvorenych adresarich a poloz-
kach. Po kazdém testu bylo zkontrolovano, zda se v databéazi vytvorila ocekdvand metadata.

Dalsi etapou byla implementace zalohovani soubort v readlném case. Testovani probihalo
na spusténé aplikaci. Opét byl vytvoren svazek s realnym pracovnim adresdifem. Funkénost
byla testovana nasledovné. Ocekavané chovani aplikace bylo, ze v pfipadé provedeni zmén
v pracovnim adresaii se tyto zmény zachyti a nasledné zpracuji porovnanim a pfidanim do
databaze. Pti tomto testu byly provadény zmény na polozkach v pracovnim adresafi a bylo
sledovano, zda aplikace provadi ocekavanou reakci. Testy pro zakladni operace s polozkami
jako je pridavani, zména a magzani souboru dopadly podle ocekéavani.

Cilem dalsi etapy byla implementace jednoduchého uzivatelského rozhrani, spravy uziva-
telt a certifikati. Nejprve byly vytvoreny metody pro generovani uzivatelskych certifikatu.
Vygenerovany certifikit se nasledné pouzije pro uzivatele. Generovani probiha pfi prvnim
spusténi programu, kdy také uzivatel zada vlastni nazev. Testovani vygenerovaného certifi-
katu probéhlo pomoci programu openssl. Pomoci tohoto programu bylo zkontrolovano, zda
vSechny udaje v certifikdtu odpovidaji hodnotam, které byly zadany pfi generovani.

Dalsi etapa predstavovala samotnou synchronizaci dat mezi uzly. Nejprve bylo tfeba
v aplikaci implementovat protokol pro vymeénu dat. Testovani vymény dat probihalo na
jediném pocitaci, kde byly spustény dvé instance synchronizac¢niho néastroje. Jeden z na-
stroji byl ru¢né pfipojen k druhému. Oba nastroje mély vytvoreny svazky se stejnym
identifikdtorem, ale jinym pracovnim adresafem v souborovém systému. Po zadani prikazu
pull se zacalo synchronizovat. Po dokonceni synchronizace se systémovym piikazem diff®
rekurzivné porovnaly oba pracovni adresaie, zda jsou totozné.

V dalsi etapé byla implementovana obnova soubort. Pro obnovu souboru je nutné
nejdiive nalézt pozadovanou verzi souboru a jeho identifikator. Obnovu lze provést po za-
déani identifikdtoru souboru a cesty v souborovém systému. Testovani podoby obnoveného
souboru probihalo pomoci ptikazu diff.

Cilem dalsi etapy bylo implementovat efektivni pfenos dat mezi uzly. Toho bylo dosa-
zeno knihovnou librsync. Nejprve bylo nutné implementovat rozhrani pro praci s knihovnou.
Testovani implementace probihalo nasledujicim zptisobem. Do pracovniho adresaie se pfi-
dal ndhodny soubor, ktery se zalohoval. Déle se k tomuto souboru pfidala nahodné data
a soubor se opét zalohoval. Pak se k tomuto uzlu pfipojil dalsi uzel. Druhy uzel si vynu-
til synchronizaci a bylo sledovano, zda se pfi stahovani druhé verze souboru pouzilo delta
algoritmu. V pripadé, ze se algoritmu pouzilo, stahovand data pro druhy snimek by méla

5Nastroj a manuél je dostupny na adrese https://www.gnu.org/software/diffutils/.
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byt ta, kterd se ndhodné pfidala k tomuto souboru u prvniho uzlu. Oba pracovni adresaie
byly po synchronizaci porovnany pomoci piikazu diff, ¢imz se otestovalo zpétné sestaveni
souboru.

Posledni etapa zahrnovala implementaci automatické synchronizace. Nastroj v pripadé
detekce zmény shromazdi pridand metadata a nasledné je posle vSem pravé pripojenym
uzlim. Ostatni uzly zkontroluji, zda tato metadata jiz v databazi nemaji. V pripadé, ze
tato metadata nevlastni, dotazou se na né zpét uzlu, ktery je poslal. Po pfijeti kompletnich
metadat si nastroj zavede tato metadata pod snimkem, ktery méa stejny identifikator jako
svazek, ke kterému nalezi. Tento anonymni snimek mé stejny identifikator jako svazek, ke
kterému nalezi. Tim lze jednoduse dohledat anonymni snimky. Takto se ukladaji vSechna
metadata, pokud jsou uzly propojeny. Synchronizace snimkt probéhne az pii pfistim piipo-
jeni, kdy se nastroj automaticky dotaze na snimky, které nevlastni. Synchronizaci snimku
lze také vyvolat ru¢né ptes ptrikazové rozhrani. Testovani zmén probihalo jako v pifedchozich
pripadech.

6.5 Testovani

Nyni bude popsén postup pro testovani aplikace. Pro testovani byl vytvofen ndhodny
vzorek dat pomoci systémového piikazu dd. Ukazka vytvoreni ndhodného souboru o ve-
likosti 1IMB dat: dd if=/dev/urandom of=data bs=1 count=1000000. Timto zptisobem
byla vytvofena sada souborti 1MB, 10 souborti po 1MB, 100MB a 5 soubort po 100MB.

Testovani probéhlo postupné pro tii rtizné pripady. V prvnim ptipadé bylo testovano
zalohovani soubord na jediném uzlu. Déale byla testovana synchronizace dat mezi dvéma
uzly na jednom pocitaci a potom také mezi dvéma pocitaci na lokalni bezdratové siti. Pri
synchronizaci dat byly testovany oba rezimy pfenosu souborti, a to iplny pfenos souboru
a pfenos souboru za pomoci delta algoritmu rsync.

Pro testovani bylo pouZito na vsech pocitacich prostfedi operac¢niho systému Gentoo
Linux. Pfi testovani se zjistovala doba, za jakou je nastroj schopen provést pozadovanou
¢innost. Pro srovnani jsou také uvedeny hodnoty dosazené pomoci jiného programu. Tes-
tovani probéhlo pro kazdou sadu ndhodnych soubori. Pro testovani bylo do néastroje im-
plementovano zaznamenani ¢asu pri zacatku pozadované akce a po provedeni pozadované
¢innosti se vypocetl absolutni ¢as, ktery byl potfebny pro tuto akci.

6.5.1 Zalohovani

Pro testovani zalohovéani byl nastroj postupné spustén pro kazdou sadu ndhodnych dat.
Nejprve se inicializoval program, kdy se vygeneroval potfebny certifikat. Poté byl vytvoren
svazek z jedné pozadované sady nahodnych souborti. Postupné takto vznikly ¢tyii svazky
s pracovnim adresafem, ktery obsahoval ndhodnou sadu dat. Pfi vytvareni svazku bylo
sledovano, za jakou dobu bude pracovni adresatr zalohovan. Po dokonceni zalohovani byl
program vzdy ukoncen a spustén znovu a zaznamenala se doba, ktera byla nutné pro opé-
tovnou kontrolu pracovniho adresafe pomoci metadat. Pro srovnani bylo vzdy na stejné
sadé souborti pouzito systémového piikazu cp. Vysledky testovani jsou uvedeny v tabulce
6.1.

7 vysledkl testd v tabulce 6.1 je patrné, zZe ¢innost zalohovani oproti klasickému ko-
pirovani souborti v souborovém systému je pomalejsi. To miize byt zptusobeno kontrolou
metadat a rezii zapisu do databaze. Pii opétovné kontrole metadat je Cas jiz zanedbatelny.
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Implementovany nastroj Prikaz cp
velikost doba opétovna prumeérna doba prumérna
dat [MB] | zélohovani [s] | kontrola [s] | rych. [MB/s] | kopirovani [s] | rych. [MB/s]
1 0,290 0,003 3,448 0,098 10,204
10x1 0,959 0,004 10,428 0,417 23,981
100 5,104 0,003 19,592 2,256 44,326
5 x 100 24,957 0,004 20,035 20,430 24,474

Tabulka 6.1: Tabulka vysledkd testovani zalohovani

6.5.2 Synchronizace na lokalnim pocitaci

Druhy test se zabyva testovanim synchronizace dat mezi dvéma uzly na jediném pocitaci.
Pro test byly pouzity jiz vytvorené instance nastroje pii zdlohovani. Pouzita sada dat je vzdy
stejnd jako u prvniho testu. Pro testovani byla vzdy pro kazdou sadu dat vytvofena dalsi
instance nastroje. V pribéhu testu byly vSsak maximalné spustény dvé instance nastroje.
P1i tomto testu bylo vzdy sledovéno, jaké doba je potfebnd pro zjisténi zmén, které nastroj
nema, stazeni samotnych dat a nasledné vytvoreni polozek v souborovém systému. Vsechny
tyto ¢innosti jsou zahrnuty v dobé synchronizace.

Nejprve byla provedena synchronizace pro samotné sady dat a zaznamenaly se tidaje,
kdy néstroj musi kopirovat vzdy vSechna data. Po kazdé synchronizaci byla synchronizace
spusténa znovu, aby se zjistilo, jaka doba je potfebna pro opétovnou detekci zmén.

Dalsi ¢asti tohoto testu bylo otestovani pouziti delta algoritmu rsync. Nejprve byly
vSechny instance nastroji se zalohami zduplikovany pro pozdéjsi test. Potom bylo u kazdé
sady ptivodnich ndhodnych dat zménéno 10% ptivodniho obsahu kazdého testovaného sou-
boru. Téchto 10% bylo vzdy zménéno od poloviny souboru. Pro zménu dat bylo pouzito
systémového prikazu dd. Ukazka pfikazu pro zménu souboru o velikost 1MB, kdy od polo-
viny souboru bude zapsdno 100kB ndhodnych dat:

dd if=/dev/urandom of=data seek=500000 conv=notrunc bs=1 count=100000.

Po modifikaci dat byl vzdy spustén nastroj pro zvolenou sadu ndhodnych dat. Data se
opét zalohovala. Na druhém uzlu se spustila instance pro sadu dat z predchozi ¢asti tohoto
testu. Na jedné strané byl tedy uzel, ktery mél jiz modifikovand ptuvodni data a na druhé
strané byl uzel, ktery mél pouze ptvodni data. Jelikoz oba uzly vlastni stejna ptivodni
data, bude pouzito delta algoritmu rsync. Druhy uzel posle pozadavek na data spole¢né se
signaturou svych dat. Prvni uzel na zékladé znalosti signatury téchto dat posle pouze zmény
v upraveném souboru oproti pivodnimu souboru. Druhé strana na zékladé prijatych zmén
a vlastniho ptvodniho souboru zkonstruuje novy soubor. Prii kazdé takové synchronizaci
byla zaznamenana doba synchronizace.

Vysledky obou ¢asti testl jsou uvedeny v tabulce 6.2. Z vysledkt testu je vidét jasny
rozdil mezi synchronizaci, kdy se stahuji vSechna data a synchronizaci, kdy se stahuji pouze
zmény dat. Doba pro zjisténi opétovnych zmén je jiz zanedbatelné.

6.5.3 Synchronizace mezi dvéma pocitaci v lokalni siti

Treti test je obdobou predchoziho testu s tim rozdilem, Ze probihal jiz na dvou ruznych
pocitacich. Na obou téchto pocitacich bylo pro testovani pouzito obdobné prostiedi opera-
¢niho systému jako v predchozich testech. Pocitace byly pfipojeny v lokalni bezdratové siti.
Schéma zapojeni sité je na obrazku 6.1.
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Implementovany nastroj
Synchronizace dat Synchro. dat s delta alg.
velikost doba | opétovnd | primérna doba | opétovnd | primérna

dat [MB] | sync. [s] | sync. [s] | rych. [MB/s] | sync. [s] | sync. [s] | rych. [MB/s]
1 1,794 0,120 0,557 1,207 0,161 0,829
10x1 14,476 0,081 0,691 9,290 0,162 1,076
100 97,982 0,081 1,021 24,402 0,161 4,098
5x 100 | 470,667 0,082 1,062 146,493 0,208 3,413

Tabulka 6.2: Tabulka vysledkd testovani synchronizace dat za pouziti jednoho pocitace

Obrazek 6.1: Zapojeni lokalni bezdratové sité

Testovani mélo stejny prubéh jako pri predchozim testu popsaném v kapitole 6.5.2.
Pro srovnani sifového prenosu bylo také zjistovano, za jakou dobu budou pfenesena data
pomoci programu scp. Pro vzajemnou autentizaci bylo pouZito klice. Udané Casy pro prikaz
scp zahrnuji absolutni cas, ktery byl potfebny pro béh tohoto programu vzdy pro uréitou
sadu soubort. VSechny vysledky jsou uvedeny v tabulce 6.3.

Z vysledkd v tabulce 6.3 je patrné mirné zhorSeni oproti testu na jednom pocitaci.
Synchroniza¢ni nastroj v porovnani s piikazem scp vykazuje pfi pfenosu objemnéjsich dat
vétsi rezii. V piipadé pouziti delta algoritmu rsync se vSak objem pfenésenych dat eliminuje,
a tim se usSetfi prenosové pasmo. Tento algoritmus lze vSak pouzit jen za podminky, kdy
obé strany vlastni ptivodni soubor.

Implementovany nastroj Prikaz

Synchronizace dat Synchro. dat s delta alg. scp

velikost doba opét. prum. r. doba opét. prum. r. | doba
dat [MB] | sync. [s] | sync. [s] | [MB/s] | sync. [s] | sync. [s] | [MB/s] | kop. [s]
1 2,083 0,110 0,480 1,207 1,043 0,829 1,008

10x1 15,027 0,101 0,665 6,765 1,561 1,478 9,178
100 141,471 0,102 0,707 47,648 0,256 2,099 83,902
5x 100 | 671,387 | 0,105 0,744 148,563 0,197 3,366 | 403,416

Tabulka 6.3: Tabulka vysledkl testovani synchronizace dat mezi dvéma pocitaci v lokalni
siti
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Kapitola 7
Zaver

Cilem této prace bylo navrzeni a implementovani synchroniza¢niho a zalohovaciho na-
stroje. Toho bylo dosazeno po nastudovani existujicich obdobnych nastroji a metod, které
tyto nastroje pouzivaji. Nezbytnou ¢asti pro navrh nastroje bylo také nastudovani moznosti,
které se nabizi na opera¢nim systému Linux.

Aplikace byla otestovana na nahodné vytvoreném vzorku dat. Tim se otestovala jeji
zékladni funkénost zalohovani a synchronizace dat. DosaZené vysledky byly porovnany
s vysledky dosazenymi zakladnimi programy pro kopirovani dat v lokalnim souborovém
systému a po lokalni siti. ZlepSeni efektivity prenasenych dat bylo dosazeno pomoci delta
algoritmu rsync. Pii pouziti delta algoritmu rsync se pri vyméné dat posilaji jen skuteéné
zménénd data, coz Setii Cas a pfenosové pasmo. Z vysledkl je vSak znatelné, ze pouzitd
implementace a feSeni pfenosu souborti mé vétsi rezii nez klasické kopirovani souborti. Tato
rezie je zpusobena pristupy do databaze a dale neefektivni implementaci aplikace.

Zpracovani soubort bylo neefektivné implementovano a samotna aplikace spotfebovava
velké mnoZstvi opera¢ni paméti. Tento problém nastéva hlavné pri praci s objemnymi daty
v fadech stovek MB. Vsechny soubory jsou pfed poslanim a po prijeti uloZzeny v operac¢ni
paméti. Tento nedostatek by bylo mozné odstranit pouzitim docasnych soubori a ¢tenim
soubort v ptipadé potfeby. To by vsak potfebovalo do aplikace implementovat fizeni ko-
munikac¢niho protokolu a zpracovani transakcénich zprav nezavisle na prijeti téchto zprav.
7 téchto duvodu aplikace uklada soubory maximéalné do objemu 1GB dat a ukladani pro
vétsi soubory nebylo implementovano. Komunika¢ni protokol umi nad ramec zadani prace
fesit konfliktni soubory, to vSak z davodu velké slozitosti nebylo v néstroji na této plat-
formé implementovano. Pro lepsi feseni ukladani dat by bylo také vhodné pouzit databazi
s podporou rekurzivnich dotazt pro jednodussi hleddni v hierarchii metadat.

Budouci rozsifeni programu by se mélo zabyvat zlepsenim jejich soucasnych nedostatkt,
které byly popsany. Aplikace by mohla byt rozsitena o grafické rozhrani. Dal§im rozsitenim
aplikace by mohlo byt prekonani NATu v siti za pomoci tfetitho uzlu. Zde by vsak bylo
nutné rozsireni soucasného protokolu. Dale by bylo uzitecné, kdyby aplikace méla moznost
nalézt dalsi kompatibilni aplikace spusténé ve stejné lokdlni siti.
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Priloha A

Obsah CD

application/

latex/

MANUAL_Sync.txt
xmarta02.pdf

bin/
build/
include/
src/
sql.txt
Sync.db
Sync.proto

Zdrojové kédy projektu Sync
Adresar obsahuje spustitelnou aplikaci Sync
Adresar pro kompilaci

Adresar s hlavickami

Adresar se zdrojovymi kédy

SQL skript pro vytvoreni databaze
Soubor s prazdnou databazi
Soubor s popisem protokolu
Zdrojové soubory této prace
Uzivatelsky manual

Tato prace ve formatu PDF
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Priloha B

Uzivatelsky manual

V této kapitole bude popsano zakladni uziti nastroje Sync. Informace jsou dostupné
také po zadani prikazu help po spusténi aplikace. Tento uzivatelsky manuél je obsazen také
na prilozeném CD, kde je rozsifen o par prikladd.

B.1 Kompilace a instalace

Instalaci programu Sync lze provést nasledujicim zptsobem. Pfed samotnym procesem
kompilace je zapotiebi mit v systému nainstalovany tyto knihovny:

e boost 1.49.0,

e protobuf 2.4.0a,
o sqlite 3.7.16.2,

e openssl 1.0.1c,

e inotify-tools 3.13,
e [ibrsync 0.9.7.

U kazdé knihovny je uvedena verze, na které byl nastroj pii vyvoji testovan. Pro kompilaci
je potfeba mit v systému také program cmake a gcc minimalné ve verzi 4.6.3.

Po okopirovani zdrojovych kédt aplikace se pfesuneme do adresaie s témito kédy a kom-
pilaci provedeme nasledovné.

cd build
cmake ..
make

Samotny nastroj bude po kompilaci vytvoren v adresafi build/bin pod nazvem Sync.

B.2 Pouziti programu

Pred prvnim spusténim programu Sync je nutné nejdiive vytvorit databazi. Prazdna
databaze je jiz pripravena v adresari se zdrojovymi kédy. Pripadné lze databazi vytvorit
ruc¢né z prilozeného SQL skriptu sql.txt, ktery je také priloZzen v adresari se zdrojovymi
kédy.
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Program Sync pred spusténim néstroje musi mit databazovy soubor Sync.db v pracov-
nim adresafi nastroje.

Samotny nastroj lze spustit s témito parametry:
Usage: Sync [-t] port.
Povinny parametr je port, na kterém bude aplikace naslouchat piichozim pozadavkim.
Program lze spustit s dobrovolnym parametrem -t, ktery bude zobrazovat Cas, ktery byl
nutny pro vytvoreni transakci pfi zdlohovani a synchronizaci.

Po prvnim spusténi nastroje Sync je nutné zadat pracovni nazev relace. Dale lze program
ovladat pomoci ptrikazu v konzoli:

connect(c) ipv4,ipv6 port - po zadani IPv4 nebo IPv6 adresy a portu se pokusi pfipojit
ke vzdalenému uzlu;

disconnect(d) session_indez - odpoji se od uzlu, index lze zjistit ve vypisu pfipojeni;
Yes session_index - autentizuje uzel s danym indexem pfipojeni;

no session_indexr - odmitne pfipojeni s danym indexem;

myself(m) - vypiSe informace o vlastnim uzlu;

list(l) sessions(s) - vypiSe informace o aktuélnich pfipojenich a jejich indexy;

list(l) volumes(v) - vypiSe informace o lokalnich i vzdéalenych svazcich a jejich indexy;
list(l) peers(p) - vypiSe informace o uzlech;

list(1) versions(i) volume_index item_with_path - vypiSe seznam verzi soubort pro dany
svazek s danym nazvem a cestou ve svazku;

restore(r) wuid restore_absolute_path - obnovi soubor z databaze do zadané absolutni
cesty v souborovém systému, je nutné nejdiive vyhledat pozadovany identifikdtor
souboru;

volume(v) name absolute_path - vytvoii svazek z existujictho adresafe v souborovém
systému, je nutné zadat vlastni nazev svazku a absolutni cestou k adresari v soubo-
rovém systému;

updates(u) volume_index - zapne nebo vypne automatické aktualizace svazku, ptiznak
lze zjistit ve vypisu svazki;

pull - bude vynucena synchronizace s ostatnimi pfipojenymi uzly a jejich stejnymi
svazky;

volumefrom(vf ) name absolute_path session_index volume_indez - vytvoii svazek z exis-
tujicitho pripojent;

rvolume name - odstrani vSechna data v databazi k zadanému svazku spolu se samot-
nym svazkem, pracovni adresaf nechéd beze zmény;

verbose - zapne nebo vypne podrobné vypisy;
vverbose - zapne nebo vypne vypisovani dotazt pro databazi;

help(h) - vypise nadpovédu.

U nékterych piikazi je v zévorce uvedena zkratka pro dany piikaz.
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Priloha C

Protokol

Zde je uvedena kompletni definice komunika¢niho protokolu v syntaxi Protocol Buffers.
Protokol byl vytvofen ve spolupraci s ostatnimi studenty z fakulty v ramci bakalarskych
praci s podobnou tématikou [17] [26].

package Sync;
option optimize_for = LITE_RUNTIME;

// typy zprav
enum MessageType {

ERROR = 2;
HELLO = 3;
ADDED_VOLUME = 4;
REMOVED_VOLUME = 5;
UPDATE = 6;
SYNCHRONIZED = 7;
SUCCESS 8;
PULLED = 9;
SNAPSHOT = 10;
METADATA = 11;
DATA = 12;
PULL = 13;
STOP_UPDATES = 14;
GET_OBJECT = 15;
GET_DATA = 16;
DATA_SIGNATURE = 17;
CANCEL = 18;

}
// hlavni zprava, ve které jsou obsaZeny dalsi diléi
message Message {

// typ zpravy

required MessageType  type = 1;

ZPravy

// hybridni zpravy
optional Error error = 2;

// notifikace
optional Hello hello = 3;
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optional AddedVolume addedVolume

optional Update update
optional Synchronized synchronize

4
optional RemovedVolume removedVolume = b5;
6
7

// odpovédi

optional Success success
optional Pulled pulled
optional Snapshot snapshot
optional Metadata metadata
optional Data data

// pozadavky

optional Pull pull
optional StopUpdates stopUpdates
optional GetObject getObject
optional GetData getData
optional DataSignature dataSignatu
optional Cancel cancel

3

N

// HYBRIDNI ZPRAVY

R

// chyba

message Error {
enum ErrorCode {

INTERNAL_ERROR = 1; //
SYNTAX_ERROR = 2; //
UNKNOWN_MESSAGE = 3; //
OBJECT_NOT_FOUND = 4; //
DATA_NOT_FOUND = 5; //
USER_CANCELLED = 6; [//
PEER_CANCELLED = 7, //
INVALID_REQ_ID = 8, //
VOLUME_NOT_FOUND = 9; //
BAD_REQUEST =10; //
}
optional uint32 response_to =
required ErrorCode code
optional string message =
}
/] —mmmmmm
// NOTIFIKACE
/] —=——m—m—mmm

// povinnd idvodni zprava

message Hello {
repeated string options =
optional bytes peer_id =
optional string peer_name =

d =

= 13;
= 14;
= 15;
= 16;
re = 17;
= 18;

chyba na strané uzlu

chyba v~protokolu, nasleduje odpojeni
neznamd zprava, zprava bude ignorovéana

dany objekt nebyl nalezen

data nebyla nalezena

uzivatel zruSil pozadavek

transakce ukonena na zdkladé zpravy Cancel
neexistujici transakce

svazek nebyl nalezen

ostatni chyby

1; // transakéni identifikator (pokud existoval)
= 2; // chybovy kéd

3; // dodate&na zprava

1; // seznam roz8ifeni

2; // identifikator uzlu

3; // nazev uzlu
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// dostupny svazek pro synchronizaci
message AddedVolume {
required bytes volume_id =1;
optional string volume_name = 2;

}

// svazek jiZ neni dostupny
message RemovedVolume {
required bytes volume_id =1;

}

// ozndmeni o"novjch metadatech

message Update {
required bytes volume_id =1;
required bytes metadata_id = 2;

}

// ozndmeni o~ukonéeni synchronizace
message Synchronized {

required bytes volume_id =1;
optional bytes snapshot_id = 2;
3
[l ===
// ODPOVEDI
/] =mmmmmmmmmm e

// odpovéd OK
message Success {
required uint32 response_to

1;
}

//
//

//

//
//

//
//

//

// odpovéd s~poslednim zndmjym snimkem k~danému

message Pulled {
required uint32 response_to =1;
repeated bytes snapshot_ids = 2;
3

// objekt typu snimek

message Snapshot {
required uint32 response_to =1;
optional bytes parent_id
repeated bytes metadata_ids

non
w N

}

// objekt typu metadata
message Metadata {

//
//

//
//
//

identifikator svazku
nazev svazku

identifikator svazku

identifikator svazku
identifikator metadat

identifikator svazku
nepovinny identifikator posledniho snimku

transak¢éni identifikator

svazku

transak¢éni identifikator
identifikator snimku

transakéni identifikator
nad¥azeny snimek
identifikatory metadat tohoto snimku

// adresatr (nemd velikost a“data)
// daldi moZné roz8if¥eni - specidlni p¥ipady

enum Type {
FILE = 1; // regulérni soubor
DIRECTORY = 2;
PSEUDOFILE = 3;

}

required uint32 response_to =1; //
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optional bytes parent_id =
optional bytes resolves =
optional bytes dir_id =
required Type type =
required string file_name =
optional uint64 size =
optional bytes data_id =
optional bool  deleted =

3

// odpovéd na zpravu GetData
message Data {

required uint32 response_to =
required bool  final =
required bytes chunk =
// obsah atributu chunk zavisi na

3

R

// POZADAVKY

/] =mmmmmmmmmmmme-

// pozadavek na posledni identifkator
message Pull {

required uint32 request_id =
required bytes volume_id =
optional bool start_updates =

}

; //
; //
; //
; //
//

nadfazend metadata

konfliktni metadata

nad¥azeny adresar

typ polozky v~ souborovém systému
nazev polozky v UTF-8

; // velikost souboru v~bajtech

; // obsah souboru (nic v~pfipadé adresafe)
[default = falsel; // poloZka smazana

// transakéni identifikator
// posledni zprava

// data

pouzité metodé (dplnd nebo librsync)

snimku svazku, dobrovolné zapnuti oznameni
1; // transakéni identifikator

2; // identifikator svazku

3 [default = false];

// pozadavek na zastaveni oznameni o“novjch souborech

message StopUpdates {

required uint32 request_id =1; // transak&ni identifikator
required bytes volume_id = 2; // identifikator svazku
}
// pozadavek na objekt (snimek nebo metadata)
message GetObject {
required uint32 request_id =1; // transak&ni identifikator
required bytes object_id = 2; // identifikator metadat nebo snimku

}

// pozadavek na objekt data
message GetData {
enum Method {

FULL =

REMOTE_DELTA =

1;
2;

// stahuje vse
// pouziti librsync

// v~ ptipadé REMOTE_DELTA musi nadsledovat zprava DataSignature

X

required uint32 request_id =
required bytes data_id
required Method method =

3

// tato zprava nasleduje za GetData v~

:2;

1; // transakéni identifikator
// identifikator dat
3; // pouzitd metoda

pripadé pouziti metody REMOTE_DELTA
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message DataSignature {
required uint32 request_id =
required bool  final =
required bytes chunk =

3

// zruSeni transakce

message Cancel {
required uint32 request_id =
required uint32 to_cancel =
// oba identifikdtory nalezi tomu

1;
2;

// transakéni identifikator
// posledni zprava
// data

// transakéni identifikator
// indentifikator ruSené transakce

kdo zpravu poslal
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