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Abstrakt

Tato bakalafska prace se zabyva bezdratovymi senzorovymi sitémi z pohledu
smérovacich protokolt a metriky. Je zde popsan obecny pohled na tyto sité a jejich
srovnani S IP sitémi. Déle jsou popsany nékteré skupiny protokold senzorovych siti a
uvedeni zastupci pouzivanych protokolti pro kazdou skupinu. Je zde taktéz rozebran
vliv metriky na vybér cesty a predstaveny dvé metody jejiho vypoctu. Na zavér byla
navrzena aplikace, ktera simuluje pouziti jednotlivych druhit metriky pro vyhledavani

cesty a zobrazuje rozdiln¢ vyhodnocené cesty.

Klicova slova

senzor, bezdratové senzorové sit¢, smeérovani, smerovaci protokoly, metrika, vaha

spoji

Abstract

This bachelor’s thesis deals with wireless sensor networks (WSNSs) in terms of
routing protocols and metrics. There is described common view on these networks and
their comparison with IP networks. In addition, some types of protocols, used in WSNSs,
are described and representatives of each type are included. There is also considered
influence of metrics on a route selection and presented two methods of calculation. In
conclusion, an application, that simulates the use of each type of metrics for path search
and displays the differently evaluated paths, is designed.
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Uvod

Obecné komunikaéni sité obsahuji vEétsi mnozstvi jednotlivych propojenych bodu
(zékladnovych stanic, sitovych prvki, routerl, senzorii) a vytvati tedy mnoho moznych
cest od jednoho bodu sité k druhému. Pravé kvili existenci nékolika cest mezi dvéma
vzdalenymi body, je nutné mezi témito cestami vybirat. Kazdy prvek muize mit spojeni
s nékolika sousednimi prvky a kazdé toto spojeni je definovano uréitym mnozstvim
parametri. Tyto parametry jsou riiznymi zpisoby vyhodnocovany a podle definovanych
pravidel je jim pfidélena vaha (nebo také cena, metrika). Patii mezi né naptiklad
rychlost, chybovost a zpozdéni spojeni, ale I cena za pouziti tohoto spoje, pokud nejsme
jeho vlastniky. Pravidla, podle kterych se jednotlivé parametry spojeni vyhodnocuji,
uruje mimo jiné ityp sité. V pateini Casti pocitatové sit€¢ budou relevantni jiné
parametry nez V pfistupové casti, stejné tak Vv senzorové siti nas budou zajimat uplné
jiné parametry nez V siti telefonni.

V teoretické Casti se tato prace bude zabyvat obecnymi IP sitémi a porovnavat je se
sitémi senzorovymi. Dale se bude hloubéji vénovat nékolika konkrétnim protokoltim
pouzivanym V té€chto senzorovych sitich a i zpisoblim uréeni metriky.

V praktické Casti pak bude vytvoiena aplikace, pomoci niz bude demonstrovan vliv

riznych typl metriky na vybér cesty.



1 Bezdratové senzorové sité

Bezdratové senzorové sité (Wireless Sensor Networks, WSNS) jsou velmi rozsahlé
sit¢ skladajici se z velkého mnozstvi samostatnych prvki (senzorti) a hlavni zdkladnové
piijimaci stanice — BS (Base Station, nékdy oznacovana jako Gateway). Jednotlivé
senzory, anglicky pojmenované nodes, jsou miniaturizovana, nizkonakladova zafizeni,
ktera dle svého zaméfeni zaznamendvaji vlastnosti svého okoli, prevadi jej na elektricky
signal a predavaji zakladnové stanici. Muze se jednat napiiklad 0 sledovani teploty,
pohybu, tlaku, svétla, zvuku, pfitomnosti latek nebo riznych poli a vinéni. Dale jsou
vybavena bezdratovym komunika¢nim rozhranim a zdrojem energie, nejcastéji baterii.

Béznym ptikladem pouziti mize byt tieba sledovani vzniku pozéaru v lese. Velké
mnozstvi senzord, fadove stovky az tisice, jsou rozprostieny po ploSe, kterd ma byt
sledovana, naptiklad pomoci letadla. Na okraj lesa se umisti zakladnova stanice (BS),
ktera je vybavena pfipojenim K Internetu, piipadné¢ mobilnim nebo jinym
komunika¢nim zafizenim. Poté senzory sleduji teplotu ve svém okoli. Pokud
v nékterém misté dojde ke vzniku pozaru, nejblizsi senzory zaznamenaji zvyseni teploty
nad zadanou mez a tuto informaci odeslou smérem k BS. Topologie sité, cesta k BS a
dalsi pottebné informace jsou zjistény bud’ po rozmisténi, nebo pravé pii vzniku
udalosti, zalezi na pouzitych protokolech. Dale se dana informace 0 monitorované
veli¢in¢ dostane k BS, dojde k jejimu vyhodnoceni, a pokud vysledek potvrdi skutecny
vznik pozart, BS pfes zminéné komunikaéni rozhrani informuje pfislusné operacni
sttedisko. Vyhodnoceni skute¢ného vzniku udélosti a rozliSeni od planych poplacht I1ze
provadét naptiklad podminénim piichodu podobné informace od nékolika senzori.
Dalsim piikladem miize byt pfidavani senzori do stavebnich materiali a sledovani
tlaku a vyhodnocovani statiky budov. Pivodnim zamérem, jak je u téchto technologii
bézné, bylo vojenské vyuziti na bitevnim poli, kviili sledovani pohybu neptatelskych
vojsk, ptitomnosti bojovych latek v ovzdusi, nebo patrani po prezivsich po ttoku.

Na Obr. 1 je uvedeno zakladni schéma bezdratové senzorové sité, kde je rozmisténo
nékolik senzorli, vyhodnocend udélost a posilani informace pifes sousedni senzory
k zékladnové stanici a pfes Internet nebo mobilni sit’ ke zpracovani uzivatelem

v dohledovém centru.
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Obr. 1 — Zdkladni struktura bezdratové senzorové sité, véetné predavani informace 0 uddlosti

Nejvétsim omezenim pro bezdratové senzorové sité je zdroj energie pro jednotlivé
senzory. Celé zafizeni je jiz od pocatku koncipovano pro velmi omezenou kapacitu
baterie a nadale jsou vyzadovany a vyvijeny nové technologie, postupy a zpusoby
komunikace, pfizptisobené témto limitim. Energetickd narocnost je nejvétsi po
vyhodnoceni udalosti pii vysilani dat. Proto Ize nejvétsi Gsili vlozit praveé do snizovani
narokti ve vSech vrstvach aplikovaného komunikaéniho protokolu. Naptiklad na sitové
vrstvé je velice zadouci nalezeni energeticky nejvyhodnéjsi cesty k BS, posilani dat

ptes co nejméné senzorll a tim prodlouzeni Zivotnosti celé sité.
1.1 Srovnani S ostatnimi sitémi

Ve srovnani S ostatnimi sitémi se WSN lisi v mnoha ohledech. Naptiklad mnozstvim
prvki, které je mnohonasobné vétsi, a tedy je prakticky nemozné vytvofeni obecného
systematického adresového schématu. Nelze pouzit protokoly pouzivané v IP sitich,
zejména kvuli jejich nepfizptisobenosti energetické narocnosti. Navic, senzory jsou
provozovany V rezimu Ad-hoc a je nutné, aby samostatné budovaly spojeni na zakladé
aktualni situace ve svém okoli. Toto je nutné vzhledem k moznosti ztraty nékterych
spojnych bodl v disledku naptiklad ztraty energie daného bodu.

Dalsim rozdilem ve velké vétSiné aplikaci, vyuzivajicich senzorové sité, je proti
ostatnim sitim tok dat od mnoha zdroji Kk jediné BS, coz vnasi nadbyte¢nost posilanych
dat, které protokoly mohou omezit a tim uSetfit energii. Také je zde nebezpeci vzniku
kritickych mist (bottleneck), ve kterych vlivem piijmu velkého toku dat dojde
k pfetizeni a také Krychlému vycCerpani energie. U senzorovych siti jsou rovnéz
omezené moznosti ukladani a zpracovani dat, proto se musi témto omezenim

pfizplsobovat jednak protokol a jednak samotna konstrukce zatizeni.
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Ve vétsin€ pripadl jsou senzory, az na nékolik V}'/jimekl statické, nepohyblivé, na
rozdil od béznych bezdratovych siti, kde jsou pfipojené¢ body (notebooky, mobilni
telefony atp.) pohyblivé. Dale na rozdil od IP siti je U senzorovych pevné definovano
jakym zplisobem bude sit’ vyuzivana a pokud dojde ke zméné vyuziti, dojde také
k fyzické zmén¢ sité. Napiiklad jiné vlastnosti bude mit sit’ pro taktické sledovani
bojisté a sit’ pro kontrolu pocasi. Ve vétsSing€ piipadi tedy nelze vyuzit jednu sit’ pro
nékolik aplikaci.

Odlisnosti je také dulezitost pozice zdroje informace. V jiz zminéném ptikladu
sledovani vzniku pozaru, je nutné nejen védét, ze knému doslo, ale také kde.
V soucasnosti implementace GPS ¢ipti do senzoru je stale je$t€¢ pomérné nakladna,
pfesto jsou jiz vyvijeny nizkonapétové snimace. Pro lokalizaci zdroje se také vyuziva
napiiklad metoda triangulace. Tato metoda vyuzivda méfeni velikosti signalu zdroje
informace na nékolika senzorech se zndmou pozici. Na okraj sledované oblasti se
rozmisti pouze nékolik senzorti s GPS ¢ipem, nebo se jejich pozice zaznamend pii

umisténi.

! Nékteré aplikace pouZzivaji senzory na vojacich nebo tfeba na mobilnich sledovacich jednotkach,
které objizdéji sledovanou oblast
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2 Smérovani v IP siti

Podle [2] je smérovani pojem, ktery zahrnuje vSechny postupy, které se pouzivaji
pro piedavani datovych paketd V siti. Smérovani vzdy tesi pouze jeden krok, kam
predat paket dale a nezabyva se celou jeho cestou od adresata K piijemci.

Zakladnim elementem pro smérovani je smérovaci tabulka. Jedna se 0 soupis vSech
dostupnych siti na vSech aktivnich rozhranich, daného zatizeni. Kazdy zdznam obsahuje
adresu sit¢ a rozhrani, na které se piijaty paket posild. Kazda tabulka by také méla
obsahovat vychozi cestu, kterd je urcena pro vSechny pakety sméfujici do sité, kterou
dané¢ smérovaci zafizeni nezna. Na druhém konci této cesty je vétSinou dalsi sitovy
prvek, ktery jiz vi, kam dany paket zaslat, ptipadné jej odesle dale po své vychozi cesté.

Smérovaci tabulka musi byt udrZovana aktudlni a to se déje pomoci dvou typl
smérovaciho algoritmu - statick¢ého a dynamického. Statické (neadaptivni) smérovani
ponechavé aktualizaci smérovaci tabulky na ruénim nastaveni a je definovano naptiklad
nastavenim pocitace. Toto feSeni, a¢ se zda nevhodné, se pouzivd na vétsSing
smérovacich zafizeni. Zejména je uzito V koncovych ¢astech sité¢ (u koncovych stanic),
kde je situace tak jednoducha, Ze pouziti dynamického smérovani by bylo zbyte¢né.
Vétsina téchto situaci obsahuje jedinou cestu na odchozi smérova¢. Naopak dynamickeé
smerovani se pouziva V hierarchicky vysSSich vrstvach sité, kde se topologie muze
Castéji ménit, kde dochazi k vypadkim spoju a je nutné automaticky udrzovat tabulky
aktudlni.

Zpusob, jak se provadi aktualizace smérovacich tabulek je nékolik. Mezi nejcastéji
pouzivané patii smérovani hierarchické a distribuované.

Distribuované algoritmy jsou zaloZeny na postupném Sifeni informaci 0 zménéach
smérovacich tabulek mezi sousedici smérovace. Toto feSeni je dostate¢né silné i pro
rozsahlé sité a Vv podstaté je na ném zalozeny Internet. Jednotlivé pfistupy K Sifeni
informaci jsou velice rozdilné. Nejvyznamnéj$imi zastupci protokold s distribu¢nim
algoritmem jsou RIP, OSPF nebo BGP.

Hierarchické algoritmy jsou vhodné pro rozsdhlé sité, které rozdeluji na nékolik
samostatnych oblasti, uvnitf kterych se informace o0zménach Sifi takzvanym
zaplavovanim (flooding). Prikladem muze byt opét OSPF protokol. Jde o princip, kdy
se informace §ifi od jednoho smérovace ke vSem ostatnim, kromé toho, od které¢ho
informace pfisla. Vyménu informace mezi oblastmi zajiSt'uji tzv. hrani¢ni smérovace,
které si pfedavaji pouze souhrnné informace o dané oblasti.

Mezi dalsi priklady Ize uvést:

13



e nadhodné smérovani — zahlceny smérova¢ misto zahozeni zasle paket do
nahodné sité a neprohledava smérovaci tabulku,

e smérovani pfimo ke zdroji — smérovac nejprve zaplavi sit’ S pozadavkem na
cilovy prvek, ten pokud je dostupny, odpovi, véetné té nejkrat$i cesty
K nému,

e centralizované smérovani — vSechny zdznamy O siti se zasilaji do centralniho
vyhodnocené smérovaci tabulky,

e zpétné uceni — smeérovac se uci dostupné sit¢ na zaklad¢ ptichozich pakett,
které pak pokud nezna ptijemce, rozesila do vSech sméra.

Pro vétSinu spojeni VIP siti existuje vice nez jedna cesta. Muze to byt
prostfednictvim zalozni linky, nebo naptiklad ptes jiné sité, jiné poskytovatele. V tomto
pripad¢ je dulezité vybirat tu nejvhodnéjsi cestu. Jak jiz bylo zminéno, pro popis cesty
se pouzivaji rizné parametry, které pouzity protokol vyhodnocuje a pridéluje ptislusnou
metriku (vahu) spoje. Mezi tyto parametry patii rychlost spoje, zpozdéni, pocet skokli
(hop count), spolehlivost spoje, zatizenost, Sifka pasma, maximalni velikost datového
bloku a podobné. Podle [2] napiiklad RIP (Routing Information Protocol) jako metriku
pouziva délku cesty do dané sité. Pro jeji vypocet pouziva Bellman-Forduv algoritmus,
jehoz vysledkem je nejkrat$i pocet skokti (pocet smérovacu V cesté) véetné celé cesty.
Do smérovaci tabulky se pak zapise adresa cilové sit¢ a dand metrika.

Dalsim protokolem pouzivajicim metriku je protokol OSPF (Open Shortest Path
First). Také v tomto ptipadé se hleda nejkrat$i cesta k danému cili. Pro vyhledani
nejkrats§i cesty se pouziva Dijkstriv algoritmus. Po jeho probéhnuti se vlozi do
smérovaci tabulky cilova adresa, adresa nejbliz§iho smérovace ve vypoltené trase a
rozhrani, na kterém je tento smérovac dostupny.

Dalsim zastupcem protokoli pouzivajicich metriku je BGP. Smérovaci tabulky
vV tomto piipadé obsahuji stovky a tisice zaznaml sou€asné S informaci 0 cené cesty.
Tentokrat nezélezi pouze na vzdalenosti cile, ale posuzuji se také ostatni nastavitelné
parametry zohlediiujici naptiklad cenu a dodate¢na pravidla aplikovana v zavislosti na
zdroji, cili, seznamu tranzitnich autonomnich systému a dalSich atributech. Stejné jako
u OSPF se pouziva diferen¢ni aktualizace smérovacich tabulek, neposilaji se tedy celé

tabulky jako u RIP, ale rozesilaji se pouze zmény, ke kterym doslo.
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3 Smérovani ve WSN

Dle [1] je pfi vytvafeni protokoli pro bezdratové senzorové sité¢ dulezité brat

v avahu jejich vlastnosti, soucasné s ohledem na naroky aplikaci a architektur, které

chceme v téchto sitich pouzit. Z hlediska struktury sité Ize protokoly rozd¢€lit na plosné,

hierarchické a geografické. V plosnych sitich maji vSechny senzory stejnou ulohu.

V hierarchickych sitich se cely prostor déli na oblasti, kde je vzdy jeden senzor

nadiizeny ostatnim a muize shromazd’ovat a nasledn¢ redukovat nadbyte¢na data a tim

usetfit energii. Volba nadfizeného senzoru je vétSinou fizena podle energetické urovné a

je jim stanoven senzor S nejvyssi energii. Geografické sité vyuzivaji informace 0 pozici

ke smérovani do pozadovanych oblasti, misto do celé sité.

Zakladni otazky, kterymi se navrh protokolu fidi, 1ze rozdé€lit na néasledujici:

Rozmisteni senzorii: Rozmisténi ma velky vliv na chovani protokolu, a proto
je dilezité vzit tento fakt pii ndvrhu v potaz. Rozmisténi mize byt ndhodné
nebo deterministické. Pfi deterministickém rozloZeni jsou senzory
rozmistény manualné a smérovani probiha podle pfedem definovanych cest.
Na rozdil od nahodn¢ rozmisténych senzort, které vytvareji sit’ typu Ad-hoc,
kde vyvstavd nutnost optimalizace shlukovani senzorii pro vytvofeni
vhodnych spojeni a umoznéni efektivniho vyuzivani energie.

Spotreba energie bez ztraty presnosti: B&hem procesit vyhodnocovani
informaci a jejich nasledného vysilani mohou senzory brzy vycerpat své
omezené zasoby energie, a je proto nutné nalézt postupy a metody, které
budou touto energii Setfit. V senzorovych sitich hraje kazdy senzor dvoji roli
— vysila¢ vlastnich a smérova¢ cizich dat. Pravé neschopnost smérovani
v disledku ztraty energie vede ke zméné topologie a pfipadnému nucenému
vyhledavani novych cest a opakovanému smeérovani dat.

Zpusob vysilani dat: Kazda aplikace vyuzivajici bezdratové senzorové sité
muZze vyuZzivat jiny zpisob ziskavani dat. Tyto zplisoby Ize rozd¢lit na fizené
casem, udalosti, zadosti a kombinované. Zplsob fizeny ¢asem je vhodny pro
aplikace, kde je tfeba data ziskavat pravidelné, periodicky, naptiklad pfi
sledovani podasi nebo podminek prostiedi. Rizeni udalosti nebo Zadosti je
naopak vhodné V pfipad¢, ze sledovand veliCina je stabilni a nds zajima,
pouze pokud dojde k jeji zméné, nebo nas zajima v nepravidelnych ¢asovych

intervalech, kdy Zadost vysila BS. Pfikladem je vySe zminéné sledovani
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vzniku pozaru V lese, nebo naptiklad zjiSténi aktudlnich podminek pied
vstupem osob do sledovaného prostoru. Kombinace téchto zptsobt je rovnéz
Casto vyuzivana, naptiklad pfi sledovani nékolika veli¢in, kdy nékteré nas
zajimaji pravidelné a nékteré pouze pii piekroceni definované meze.
Heterogenita senzorii: Vétsina studii v tomto oboru pracuje se senzory jako
s homogenni siti, tzn., Ze vSechny senzory maji shodnou kapacitu baterie,
shodnou vypocetni a pamétovou vybavu. V praxi se vSak s homogenitou
setkame velice vzacné. V zavislosti na aplikaci maji senzory rizné role ve
snimani dat. Nékteré mohou byt ureny pouze pro sbér n€kolika informaci
typu teploty nebo tlaku, jiné mohou byt vybaveny zafizenim pro detekci
pohybu a sniméani zvuku nebo obrazu, dal§i mohou byt kombinované.
Odlisné parametry také bude mit senzor, ktery jiz od poc¢atku bude vybran
jako nadfazeny Vv urcité oblasti.
Tolerance vypadkii: B&hem provozu sité muze dojit k vypadku funkce
jednoho nebo nekolika senzord z dasledku poklesu napéti, fyzického
poskozeni nebo ruSeni prostfedi. Tyto vypadky by nemély mit vliv na
celkovou funkénost sité a protokol se musi umét postarat 0 zmény cest dat do
sbérné zakladnové stanice. Toto miize znamenat zmény vysilacich vykonu
nekolika senzorii a presmérovani dat ptes oblasti, kde je dostatek energie.
V disledku toho je vétsi pozadavek na redundanci dat, kvuli opravé chyb
Vv téchto sitich s toleranci vypadkd.
Dostupnost: V takto rozsahlych sitich je nutné, aby i protokoly byly
prizpisobeny Kk fizeni velkého mnozstvi prvki. Ve vétsiné ¢asu mohou byt
senzory ve stavu spanku a K aktivité se probrat teprve ve chvili pfichodu
udalosti. Protokol musi byt tedy schopen reagovat na posilani dat z jednoho a
zaroven z opacného konce sité.
Dynamika: Vétsina siti je statickych, ale existuji pfipady, kdy je nutné, aby se
zakladnova stanice nebo né¢které senzory pohybovaly. Zasilani dat mezi
pevnym a pohyblivym bodem se takto stdva velkou piekazkou, protoze
stalost smérovaci cesty je pro energetickou naro¢nost velice dulezitad. Navic
i sledovany jev muze byt staticky (v pfipadé pozaru v lese) i dynamicky
(sledovani pohyblivého cile). Pti statickém jevu staci v piipade jeho vyskytu

vygenerovat potfebnd data, nalézt BS a data zaslat. V ptipadé¢ dynamického
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jevu je zadouci pravidelny nebo staly datovy tok s informacemi
0 sledovaném pohybu, kde zména polohy BS miize vyvolat zna¢né potize.

e Prenosové médium: V bezdratovych senzorovych sitich, jak z nazvu vyplyva,
je prenosovym médiem vzduch, piesnéji elektromagnetické vinéni. U tohoto
média se setkdvame S problémy vysoké chybovosti nebo cetnosti uniku
signalu, které také ovliviiuji spotfebu energie senzort. Vyzadovana Sitka
pasma je nizka, vV rozmezi 1 — 100kbps. V tomto ohledu je také dulezité
fizeni pfistupu K pfenosovému mediu. Vyuzivaji se napiiklad protokoly
zalozené na TDMA (Time Division Multiple Access — vicenasobny pfistup
k mediu pomoci déleni dat od vice uzivateli do né€kolika ¢asovych ramci),
které jsou méné energeticky narocné nez protokoly zaloZzené na CSMA
(Carrier Sense Multiple Access — vicenasobny pfistup K médiu, kterému
predchazi naslouchéani na nosné frekvenci). Je mozné také pouzit technologii
Bluetooth.

o Pokryti: Vzhledem Kk velkému mnozstvi senzord Vsiti je velice
nepravdépodobné, ze jeden senzor zlstane osamocen. I piesto diky
vypadkiim senzorti se sit’ béhem své Zivotnosti zmenSuje a fidne. Je vhodné
brat také v uvahu, Ze kazdy senzor ma urCitou oblast pokryti fyzického
prostranstvi, omezenou jednak dosahem a jednak pfesnosti.

o Seskupovani dat: Vzhledem k velké Cetnosti senzord mohou nékteré blizké
detekovat stejnou udalost, ¢imz dojde ke vzniku redundantnich dat. Pfi jejich
seskupovani napfiklad u nadfizenych senzori lze tato data posuzovat a
inteligentné je zpracovavat. Odstranovat duplicitu, vyhodnocovat statisticka
data a tak omezit vysledny datovy tok.

e Quality of Service: Rizeni datovych tokii proti zahlceni sité se pouziva i
Vv senzorovych sitich U aplikaci, pro které je diillezita aktualnost tidajii. Pokud
dojde ke znacnému zpozdéni informace od jejiho vzniku do jejiho doruceni,
muze byt informace pro nas jiz bezpredmétnd. Presto u nékterych typi siti
dojde pfi snizené hladin€ energie kK upfednostnéni efektivniho vyuziti zbylych
zasob a K potlaceni QoS.

Dal§im parametrem smérovaciho protokolu je chvile, kdy se vypocitavaji smérovaci
cesty. Rozdé@lit protokoly proto miiZeme na proaktivni, reaktivni a hybridni
(kombinované). Proaktivni protokoly vypocitavaji smerovaci cesty jeste¢ pied jejich

upotifebenim (naptiklad po rozmisténi), zatimco reaktivni protokoly tyto cesty
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vypocitavaji az na vyzadani, tésné pred vysilanim. Jako dal$i skupinu lze zatadit
protokoly kooperativni. Jedna se 0 ptipad, kdy se data zasilaji do centralniho senzoru,
ktery je shromazd’uje a vyhodnocuje, podobné jako V hierarchickych protokolech, zde

je vsak jen jeden centralni prvek.

Do této doby byl piedstaven pouze obecny pohled na senzorové sité a jejich srovnani
S obecnymi sitémi, obecné bylo nastinéno smérovani v IP siti a predlozeno nékolik
konkrétnich piikladi smérovacich protokolli veetné vyuzivané metriky. V dal$i casti
této prace budou predstaveny konkrétni skupiny protokold a jejich zastupcu pro
smérovani v senzorovych sitich.

Nejprve budou protokoly rozdéleny podle [3] na ,datacentrické (piejato
z anglického datacentric), hierarchické a geografické. V kazdé kategorii pak budou
podrobnéji rozebrany funkce n€kolika zastupci. Na zavér budou zminény protokoly

vyuzivajicich metriku.
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4 Datacentrické (datacentric) protokoly

Jak jiz bylo zminéno, V senzorovych sitich nelze pouzivat klasické adresovani, které
zname z IP siti vzhledem Kk obrovskému poctu prvka sité. Je proto velice obtizné
naptiklad urcit spravné senzory, kterym chceme zaslat zadost na jejich aktudlni stav a
zadana data proto odchézeji od senzorii ve znacné¢ nadbytecném poctu, s velikou
redundanci. Toto je velice neefektivni vzhledem Kk pozadavku na nizkou spotiebu
energie. Proto byly vyvinuty protokoly, které jsou schopny zajistit agregaci
(shromazdéni) dat, jejich filtraci a odstranéni nadbyteCnosti a tim i efektivngjsi
nakladdani S omezenou energetickou zasobou. V datacentrickych protokolech BS vysle
pozadavek do oblasti se specifickymi senzory a o¢ekava jejich data. Protoze jsou tyto
zadosti vysilany neadresované, je nutné zavést jmenovani vlastnosti, které identifikuje
pozadovana data. Kazdy senzor, ktery tuto zadost pfijme, vyhodnoti zddana data a
pokud jeho data témto odpovidaji, odesle odpoved.

Dva protokoly SPIN a Directed Diffusion jsou zakladnimi kameny pro vétSinu
ostatnich datacentrickych protokoli. Jejich klicové vlastnosti — popsané v [3] — jsou
zaplavovani a tzv. gossiping (nahodny vybér). Pii zaplavovani kazdy senzor posila
pfijata data na vSechny strany, vSem sousednim piijemctim, dokud paket nedorazi do
mista urCeni, nebo nepiekro¢i pocet povolenych skokl. Gossiping funguje na
podobném principu S tim rozdilem, Ze data nejsou vysilana vSem sousednim senzoriim,
ale pouze jednomu, ndhodné vybranému. Tento vybrany senzor postupuje shodné, tedy
op¢€t ndhodné vybere svilij sousedni senzor a jemu data zaSle.

Implementace principu zaplavovani je velice jednoduchd, ale pfinasi takeé
nedostatky. Jednim z nich je zahlceni senzorii pfijiménim identickych informaci od
okolnich sousedli a také pfijimani podobnych informaci od néckolika senzort
pokryvajicich stejnou oblast. Dal$im problémem zejména pii zaplavovéani je tzv.
,»oslepeni®, kdy pfijimac¢ pfijima velké mnoZstvi energie od nékolika sousednich
senzoru, ale neni schopen rozeznat jednotlivé datové toky. Gossiping eliminuje
pfijimani identickych informaci pravé diky ndhodnému vybéru piijemce, nicméné tento

princip vnasi velké zpozdéni v doruceni dat a nezarucuje dosaZeni vSech senzoru.
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4.1 SPIN

Prvni protokol, ktery se v této oblasti objevil je SPIN (Sensor Protocols for
Information via Negotiation). Hlavni ideou tohoto protokolu je podle [3] definice dat na
vysSich urovnich pomoci metadat. Metadata jsou pred vyslanim samotnych informaci
rozeslana do okoli a ocekava se piijem zadosti, na jejichz zakladé pak dojde
k samotnému pienosu uziteCnych informaci (dat). Poté senzor, ktery nova data piijal,
opét tuto informaci zvetfejni svému okoli, a kdo 0 né¢ projevi zdjem, tomu je posle.
Timto se dosahuje vysoké trovné uspory energie. SPIN nijak nedefinuje metadata,
které jsou zavisla na vyuziti senzorové sité, a tedy nechava prostor pro ptizpisobeni na
miru aplikaci. V tomto protokolu se definuji pouze zpravy zasilané mezi senzory a to:

e ADV - oznameni nové pfichozich dat a vyjadieni nabidky jejich zaslani
e REQ — zprava pro vyzadani oznamenych dat

e DATA —pro samotna uzite¢na a vyzadana data.

Obr. 2, ptevzaty z [4] popisuje princip rozesilani dat.

Obr. 2 — Faze rozesilani dat v protokolu SPIN: (a) senzor A rozesle ozndameni ADV 0 nové
prijatych datech, (b) senzor B vvhodnoti metadata a projevi 0 oznamena data zdjem zpravou REQ,

(c) A reaguje na zdadost a zasila data, (d) stejné tak B oznamuje a Siri prijatda metadata (e.f) — ([4])
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4.2 Directed Diffusion

Dalsim vyznamnym protokolem je v [3] popsan Directed Diffusion (fizeny rozptyl).
Sty¢nym bodem tohoto protokolu je vyuziti dvojic atributl pro data a pro zadosti. Pti
vzniku zadosti 0 data je ze zakladnové stanice pies sousedni senzory vyslana zprava se
zajmem 0 data (interest), ktera je definovana pravé uvedenymi atributy. Atributy mohou
byt naptiklad jméno zdrojového objektu, geograficka oblast, interval vysilani, trvani
vysilani a podobné. Senzory pii pieposilani zprav se zajmem (interests) vyuzivaji
uchovavani téchto zprav pro jejich pozdéjsi vyuziti pii ptijmu uzite¢nych dat. Z piijaté
zpravy jsou v senzoru uchovavany také gradienty. Gradient je V podstaté informace
0 cesté, vedouci zpét ke zdroji pfijaté zpravy (interest). Je charakterizovan datovym
tokem, trvanim nebo informaci 0 expiraci zpravy, odvozené pfi jejim pfijeti.

Vyuzitim vSech téchto informaci vede K sestaveni pevnych cest mezi zakladnovou
stanici (zdrojem zprdv obsahujicich zdjem o urcitd data) a jednotlivymi senzory
sméfujicich K cilové oblasti. Téchto cest muze byt v senzoru uloZeno nékolik a to nejen
z diivodu uspory energie pti vypadku sestavené cesty. Senzory tak nemusi znovu vysilat
do svého okoli, aby zjistily dal§i mozné cesty k BS ale misto toho vyuziji zdznamy jiz
davno uchované v paméti. Tyto nédhradni cesty jsou pribézné vyuzivany velmi nizkym
datovym tokem, ktery sice spotiebovava energii senzoru, ale tato energie je v kone¢ném
dasledku mnohem niz$i, nez energie potiebnd na kompletni nalezeni nové cesty. Pro
pfeposilani zprav zakladnovou stanici je prvni sestavend cesta pouZzivana nejcastéji,
¢imz udrZuje vysokou pozici vybudované cesty ve své smerovaci tabulce. Ostatni cesty
jsou pak udrzovany S niz8i hodnotou a tedy ponechévany jako zalozni a pro prenos dat
vyuzivany méné Casto. Obr. 3 piejaty z [5] popisuje jednotlivé faze z Directed diffusion

protokolu.
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Obr. 3 — Jednotlivé faze v protokolu Directed diffusion: (a) zaplavovani sité zpravami obsahujicimi
zdjem 0 specifikovana data, (b)vyhodnocovani gradient a sestavovani cest, (c) vybér nejsilnéjsi

cesty a zasilani dat

Protokol Directed diffusion se od SPIN 1lisi pfedev§im ve zpusobu zadani o data.
Protokol ftizeného rozptylu zaplavuje sit’ zddostmi 0 specifickd data, kdezto SPIN
naopak oznamuje dostupnost téchto dat a vyzyva K jejich vyzadani. Directed diffusion
ma nékolik klicovych vyhod. Protoze patii do skupiny datacentrickych protokold,
veskera komunikace probihd pouze mezi sousedicimi senzory bez nutnosti jakékoliv
adresace znamé z IP siti. Kazdy ze senzorii je také schopen filtrovat pfijimand data a
S pomoci uchovavani zminénych informaci 0 zpravach a cestach tak vyrazn€ sniZuje
energetickou naro¢nost. To také podporuje jeho pouziti pro sité, zaloZzené na zasilani dat
pouze na vyzadani kde neni potieba udrzovat sitovou topologii. Toto je vSak takeé
nevyhodou Vpodobé nemoznosti vyuZiti tohoto protokolu pro vSechny typy

senzorovych siti.

Jako dalsi zastupce zpuisobl smérovani ze skupiny datacentrickych protokolu, které
jsou odvozeny ze dvou vySe uvedenych, lze uvést napiiklad ,$iteni zvésti®, které
spociva ve vyuzivani dlouho-Zijicich paketd, které obihaji siti a oznamuji vyskyt
udalosti na daném senzoru spoleéné i s cestou k nému. Zakladnova stanice, ktera pak

vysila zadost 0 tato data, brzy dostane odpovéd’ s cestou k dané zaznamenané udalosti.
Dalsimi zastupci jsou protokoly GBR, CADR,COUGAR nebo ACQUIRE - viz [3].
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5 Hierarchické protokoly

Jako ve vétsing siti je Skalovatelnost jednim z nejvyznamnéjSich prvkd navrhu i pro
sit¢ senzorové. V piipadé pouziti jediného okrajového bodu pro aplikaci vyzadujici
vétsi datovy tok, ktery cely prochazi pies tento bod smérem Kk zakladnové stanici,
dochazi Casto kjeho pretizeni a tedy ke zpozdéni a piipadné K velice rychlému
vycCerpani zasob energie. V takovémto piipadé mize dojit po kratké dobé k ,,odstiizeni*
zékladnové stanice od zbytku sité, z divodu vypadku nejblizsich senzort.

Hierarchické protokoly jsou vyuzivany zejména U rozsahlych siti, kde neni mozné
pouziti ani komunikace vSech senzorii pfimo se zakladnovou stanici. Pro rozlozeni
zatéze datového toku bez omezeni funkénosti sité¢ byly vyvinuty pravé hierarchické
protokoly. Ty jsou zalozeny na rozdé€leni sité na nékolik oblasti (clusters). V kazdé
oblasti je pak stanoven hlavni senzor (cluster-head), ktery je bud’ vybran z béznych
senzort, nebo je napfiklad manudlné umistén a vybaven vétsi hardwarovou vybavou,
zejména vétSim zdrojem energie. Tento ,,nadfizeny™ senzor je pak branou pro ostatni
senzory v dané oblasti a vSechny sméruji bud’ ptimo, nebo ptes ostatni senzory veskery
datovy tok na nc¢ho. Nadfizeny senzor data shromazd'uje, odstraiiuje redundanci a
smefuje data dale pres dal§i senzory stejné nebo vysSi urovné, nebo pifimo na

zakladnovou stanici.

5.1 LEACH

Jako prvni hierarchicky byl dle [3] vyvinut protokol LEACH (Low-Energy
Adaptive Clustering Hierarchy) a ten se stal pozdé&ji inspiraci pro vétSinu ostatnich
protokolti. Optimalni pocet nadiizenych senzorii byl stanoven na 5% vsech senzort
Vv siti. Vybér nadfizeného senzoru se Vv Case méni. Rozhodovani, kterému ze senzort
Z oblasti bude tato role pfifazena je podle [3] fizena vybérem nahodného Cisla mezi 0 a
1. Senzor se stane nadfizenym pro nasledujici kolo, pokud je vybrané ¢islo je mensi,
nez nasledujici prah:

p
———— , pronegq,
T(n) — 1—p-(r mod%) P

0 ,jinak

, (5.1.1)

kde p je pozadovana procentualni ¢ast nadiizenych senzort (naptiklad zminénych 0.05),
I je aktudlni kolo a G je mnoZzina senzori, které nebyly nadfizenymi Vv poslednich 4,
kolech. Vybrany senzor se tedy na jedno kolo stane nadiizenym a shromazd’uje data

Z celé ,,své™ oblasti. Diky tomuto postupu je zajisténo rovnomérné energetické zatizeni
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sit¢. Navic senzory vypadavaji ndhodné¢, ale cela sit’ zlistava, ac fidsi, v provozu a tento

Na druhou stranu tento protokol podporuje pouze jeden pieskok. Data putuji od
senzoru pouze piimo K nadfizenému a od n¢ho rovnou do zakladnové stanice. Nelze jej
tedy pouzit pro piili§ rozsadhlé sit¢. Navic nahodné ptidélovani role nadiizenosti

vyzaduje dalsi prostfedky na jeho fizeni a zvefejnéni, coz snizuje energetickou usporu.

5.2 PEGASIS

Vylepsenim protokolu LEACH byl podle [3] vyvinut PEGASIS (Power-Efficient
GAthering in Sensor Information Systems). Ten misto déleni sité na oblasti vytvari ze
senzoru fetézy, kde pouze jeden ¢lanek (senzor) vysila k zakladnové stanici. V kazdém
ze senzori dochazi k agregaci pfichozich dat s vlastnimi a teprve po té jsou vysilana
dalsimu c¢lanku fetézu. Jestlize se béhem prichodu dat fet¢ézem prochazi pres hlavni
¢lanek, tak ten vysle pouze zpravu na druhy konec fetézu, ze které¢ho se za¢ne ,,znovu*.
Ve chvili, kdy hlavni ¢lanek ma data od obou sousedi, tak teprve provede jejich
agregaci a pak je vysila do zakladnové stanice. Tento princip vykazuje zlepSeni uspory
energie na rizné velkych sitich 0 100 — 300%, kterého je dosazeno odstranénim rezie
nahodného pfidélovani nadfazenosti. Nevyhodou tohoto principu je velmi vyrazného

zpozdéni dat pro vzdalené senzory, a pokud je pouze

jeden hlavni clanek, stane se kritickym mistem, ,,hrdlem BS
lahve®. T
Dalsim vyvojem doslo k vytvofeni hierarchické <
verze protokolu PEGASIS, ktery redukuje zpozdéni od e
cl->¢3->c5->c7

vzdalenych senzorii. Toho je docileno soub&éznym
) ) c0->cl->c2->¢3->c4->c5->c6->c7
zasilanim dat. Aby nedochéazelo ke kolizim a signalové

Obr. 4 — Schéma smérovani

V hierarchickéem PEGASISu

interferenci, vyuziva se dvou postupd a to signalového

kodovani (napt. CDMA), nebo principu, kdy pouze

prostorové vzdalené senzory maji svoleni vysilat soucasn€. Schéma postupu posilani
dat sit¢ s vyuzitim signalového koédovani je vykreslen na Obr. 4. Sit' se rozdéli na
n¢kolik mensich fetézii a kazdému se stanovi jeden hlavni Clanek, v tomto piipadée c3.
Cely ftetéz je nyni na nulté urovni hierarchie. V této trovni se vSechny ¢lanky oznaci
pozici od nuly. Kazdy sudy ¢lanek v této Grovni zaSle data néasledujicimu, ktery je spoji
se svymi daty. Kazdy clanek, ktery data ptijal, postupuje Vv hierarchii do vyssi Grovné.

Nyni se tedy V prvni hierarchické Grovni vyskytuji pouze ptivodni liché ¢lanky fetézu
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(cl, ¢3, c5, c7), které se znovu oznaci od nuly (v obrdzku to neni naznaceno) a opét
data, postupuji do vyssi irovné V hierarchii a pfijata data agreguji se svymi. V tomto
ptikladé jiz zGstaly pouze senzory c3 a c7, a protoze c3 byl stanoven jako hlavni, data
se posilaji opacn€. Nakonec ¢3 opé€t spoji sva jiz piipravena data S piijatymi a zasle je
zékladnové stanici.

Prestoze se PEGASIS vyhyba déleni sit¢ na oblasti a odpada fizeni urcovani
nadiizeného senzoru, stile potifebuje jistou uroven fizeni a dynamické obmény

topologie, a to kvili rozptylu spotieby energie.

5.3 TEEN a APTEEN

Dal§imi zastupci ze skupiny hierarchickych protokoll jsou protokoly TEEN
(Threshold sensitive Energy Efficient sensor Network) a APTEEN (AdaPtiveTEEN).
Tyto protokoly jsou po rozmisténi fizeny ze zadkladnové stanice, kterd nejprve rozdéli
sit’ na n¢kolik oblasti a stanovi nadfizené prvky. Po tomto rozdéleni nadiizené senzory
rozeslou vSem svym podiizenym senzorim dvé prahové trovné A a B. Prvni oznacuje
minimalni absolutni hodnotu parametru, ktery sledujeme, a druha je pro velikost zmény
tohoto parametru. V ptipad€, Zze sledovand veli¢ina nebo parametr okoli pifesahne
prahovou hodnotu A, senzor toto oznami nadtizenému, ale dalsi vysilani se uskute¢ni az
Vv ptipad¢, Ze dojde ke zméné 0 hodnotu B nebo uroven klesne pod hodnotu A. Takto je
vysilani vyrazné omezeno, pokud nds zajima jen urcity rozsah sledované veli¢iny, jako
napiiklad zvySena teplota okoli pfed vznikem pozaru. Timto omezenym vysilanim je
prakticky staly dohled nad danou veli¢inou (vime, V jakém je stavu S toleranci B), ale
nedochazi k vysilani dat, ¢imZ se vyrazné sniZzuje spotieba energie a tim prodluzuje
Zivotnost sité.

Rozdilem mezi TEEN a APTEEN je moZznost Vysilani pozadavku na data, jenz
TEEN nepodporuje. Tedy chceme-li naptiklad jednou za Cas ziskat pohled na celou sit,
nebo pozadujeme pravidelné sbéry dat, je mozné tento jeden pozadavek nebo Casovy
rozvrh zaslat do nadiizenych senzori. Ty se pak okamzité nebo V rozvrzenych casech
postaraji 0 ziskani dat ze senzorli pomoci zpravy s Zadosti. Nevyhodou téchto protokold
je rezie a komplexnost budovani hierarchie v siti, rozesilani prahovych hodnot a

u APTEEN protokolu také slozitost zadosti 0 data.
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Jako dalsiho zastupce je mozné uvést GAF, ktery lze zafadit ido skupiny

geografickych protokold.
6 Geografické protokoly

Vétsina protokolli pro senzorové sité potfebuje informace 0 poloze jednotlivych
senzorl pro vypocet jejich vzdalenosti a spotfebé energie pro vysilani mezi nimi. Dale
Ize informace o poloze vyuzit pti smérovani do konkrétni oblasti zajmu. Napiiklad
mizeme V celé siti sledovat jeden globalni parametr, ale pouze Vv jeho urcité ¢asti nas
zajima parametrl vice, nebo jiny druh, ktery nds nezajima neustale, ale pouze v ndmi
uréované okamziky. Tehdy vysilame pouze do konkrétni oblasti zadost 0 data, coz
mimo jiné Setii energii ve zbytku sité. Obecné existuji protokoly pro Ad-hoc sité, ale
tyto nelze pouzit v sitich senzorovych, vzhledem K jejich energetické spotiebé.

Informace o nasledujicich informacich jsou ¢erpany z [3].

6.1 GAF

GAF (Geographic Adaptive Fidelity) je zaloZzen na mySlence vypinani nepotiebnych
senzortl. Protokol nejprve na siti vytvoii virtudlni miizku, podle které senzory rozdéli.
Jednotlivé senzory identifikuji svou pozici naptiklad pomoci nizkonapétového GPS.
Body prifazené do stejné oblasti této virtudlni miizky jsou =z hlediska metriky
povazovany za ekvivalentni, a tedy se n¢které mohou piepnout do reZimu spanku. Ve
stavu spanku senzor vypne bezdratové rozhrani, tedy nepfijima ani nevysila a ve stavu

aktivnim se podili na smérovani pakett siti.

Spankovy

méd Aktivni

maod

©)
®

Vyhledavaci

@

obr. 6 — Schéma casti sité protokolu GAF —

mod

5 — Schéma zmeny stavii senzoru v GAF s e y , cr g
alni miizka, uprostied senzory, které se stiidaji

ve stavu spanku a aktivnim stavu
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Nazornym piikladem je Obr. 6, kde senzory 2, 3 a 4 maji spojeni na vSechny ostatni
a je tedy mozné aby se dva z nich uspali. Stav spanku, vyhled4vaci a aktivni stav se
meéni po predem definovaném case, zavislém na funkci sité, aby se vyrovnalo vyuziti
energie vSech senzord. Na Obr. 5 je uvedeno schéma zmény stavii senzoru. Pred
piechodem z aktivniho stavu do spanku se ostatni spici senzory piepnou do
vyhledéavani, ve kterém zjist'uji stav okolnich senzori a jeden z nich se pak piepne do
aktivniho stavu a tak nahradi stavajici senzor, ktery se uspi.

Jak jiz bylo zminéno protokol GAF je fazen imezi hierarchické protokoly, kde
aktivni senzory vystupuji jako nadfazené. Nevyhodou tohoto protokolu je fakt, Ze

aktivni senzory neprovadéji agregaci dat.

6.2 GEAR

Dalsim zastupcem geografickych protokoli je GEAR (Geographic and Energy-
Aware Routing). Tento protokol vyuziva informace o stavu energie a zasilani zadosti,
stejn¢ jako Directed diffusion, ale s tim rozdilem, ze se zZadost obsahujici i lokaliza¢ni
data zasild do konkrétni geografické oblasti. V tomto také ziskava vétsi isporu energie
Vv porovnani S Directed diffusion, kdyz zZadosti nezaté¢Zzuje kompletné celou sit’.

Kazdy senzor uchovava odhadovanou cenu (vahu) spoje do dané oblasti pies
sousedni senzory a také ucenim ziskava druhou cenu spoje. Odhadovana cena se
sestava ze zbytkové energie senzoru a vzdalenosti do cilového prostoru. Naucena cena
se ziskava pouzivanim danych spoji, realnych spojeni, které obsahuji mezery. Mezera
vznika, jestlize senzor nema zadny V okoli bliZ§i senzor pro cilovou oblast nez je on
sam. V ptipadé, Ze zde nejsou mezery, naucena vaha spoje je shodna s odhadovanou
véahou.

Protokol GEAR ma dv¢ faze.

1. Pteposilani paket do dané oblasti:

Po pfijeti paketu senzor nejprve zjisti, zda v jeho okoli existuje alespon
jeden senzor, blize k dané oblasti nez je on sam (pokud neexistuje, vznika
mezera). Poté je vybran nejblizsi senzor smérem K destinaci jako dalsi skok.
Pokud je zde mezera, jeden z okolnich senzor je vybran pro pieposlani
paketu na zaklad¢ nauceni se nové vahy spoje. Tato nova naucend cena spoje
je pak aktualizovana ve smérovaci tabulce senzoru.

2. Preposilani paketu uvniti cilového prostoru:
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Jestlize paket dosahl cilové oblasti, jsou dvé moznosti jak jej uvniti
rozsifit. Bud® pomoci rekurzivniho geografického pieposilani nebo
omezené¢ho zaplavovani. V sitich S nizkou hustotou senzorti je vhodnéjsi
omezené zaplavovani. V husté osazenych sitich je rekurzivni geografické
preposilani méné naro¢né na spotiebu energie. Pro tento zplsob rozesilani
pak nasleduje rozdéleni oblasti na 4 podoblasti, do kterych se posle kopie
ptijatého paketu. Takto se postupuje tak dlouho, dokud Vv takto vytvotené

podoblasti neziuistane pouze jediny senzor.
GEAR podle [3] v porovnani spodobnym protokolem bez uziti stavii energie
dosahuje mnohem lepsSich vysledkl jak Vv oblasti uspory energie, tak pii dorucovani

pakett.

DalSimi zastupci geografickych protokolt jsou MECN a SMECN a SPEED.
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7 Smérovani s metrikou

Jak jiz bylo diive uvedeno, v senzorovych sitich existuje vzdy nékolik cest mezi
dvéma body. Chceme-li zachovat energetickou obezietnost, je vhodné vybirat vzdy tu
cestu, ktera z dlouhodobého hlediska spotiebovava nejméné energie. Proto je dulezité
kazdé cest¢ prifadit vhodnou metriku. Za nejcastéji pouzivanou metriku muizeme
povazovat chybovost spoje a vzdalenost bodl. Vzdalenost ovlivituje vysilaci vykon a
chybovost pocet nutnych opakovani vysilani paketu, kvili jeho ztraté pti pienosu.
Pokud budeme uvazovat zidealizovanou sit’ bez chyb pfenosu a se stejné vzdalenymi
senzory, jedinou pouzitelnou metrikou zlstane ,,hop-count”, tedy pocet skoku

(smérujicich senzortl) mezi dvéma body sité.

7.1 ETX metrika

V realnych sitich jsou spoje nachylné k chybam vlivem napiiklad okolniho ruseni
nebo prekazek Vv cesté mezi senzory. V tomto piipadé pouziti pouze principu nejkratsi
cesty nevede k nejlepsim vysledkiim. Proto byla pfedstavena metoda vypoctu metriky
pro robustni sité, kterd minimalizuje oekavany pocet opakované vysilanych paketii na
dané cesté. Nezavisle na metodé¢ ETX byla pfedstavena témét identickd metoda zvana
,,Minimum transmissions metric*.

Podle [7] metoda ETX predpoklada vyuziti potvrzujicich zprav ACK
(ACKnowledgement) po kazdém piijatém paketu. Oznalim-li pravdépodobnost
doruceni paketu smérem dopiedu k druhému senzoru df a pravdépodobnost doruéeni
zpravy ACK smérem opacnym d,, pfedpokladany pocet vysilani jednoho paketu bude

1

EXT = :
df-dy

(7.1.1)

Dulezité je, ze tuto metriku je mozné zaclenit do kteréhokoliv protokolu a tak vice

omezit spotfebu energie.
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Obr. 7 — Schéma casti sité s jejim ohodnocenim

Na Obr. 7 je naznacena ¢ast sité véetné oznaceni metrik. Pfima cesta mezi body A a
B vyzaduje primérné 10 opakovani vysilani paketu. Cesta pies senzory C, D a E jich
vyzaduje 1,11 pro kazdou cestu, celkem tedy 4,44 opakovani. Posledni cesta pies
senzor F obdobnym zpiisobem pifinasi 2,5 opakovani. Tento piipad také demonstruje, Ze
nejlepsi cesta nemusi byt vzdy ta s mnoha spolehlivymi skoky, ale ani piima cesta,
s niz$i kvalitou spoje. Ta prava cesta lezi mezi témito dvéma extrémy.

vvvvv

chybovosti spoje pro uréeni metriky mapuje asymetri¢nost site.

7.2 MOR/MER

Metrika EXT je vhodna pro sité bez pohyblivych objektli nebo senzort. V piipadé
pohybu totiz dochazi K rapidnim zménam Vv chybovosti jednotlivych cest, a tedy
energeticka uspora klesa. Pro tyto sit¢ E. Khandani a kolektiv v [6] odvodili metody
s metrikou pro kolisavou kvalitu linky. Detailné modelovali bezdratovy kanal
s vicecestnym Utlumem signalu a S kolisanim v ¢ase podle Rayleighovych statistik.
Pristupuji ke spolehlivosti linky jako k pravdépodobnosti vypadku. Definuje se zde
vypocet okamzité kapacity kanalu jako

Lk

C = log (1 +o SNR), (7.2.1)

kde d je vzdalenost dvou danych senzort, 7 je Gtlum cesty, SNR je normalizovany

odstup signal — Sum bez tniku a f stav Giniku na kanalu.
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Pak pravdépodobnost vypadku je definovana jako pokles kapacity kanalu pod miru

vysilani R
Pour = 1 —d7
our = 1 —exp (“SNR*) : (7.2.2)
kde
. _ SNR
SNR* = —— (7.2.3)

je normalizovany odstup signal-Sum a
u=E[lfI?] (7.2.4)
je prumérny Rayleightiv tnik.
Na zaklad¢ téchto formulaci autofi vyvodili, Ze nejspolehlivéjsi cesta mezi dvéma
body sité je takova, kterd minimalizuje metriku dané cesty podle
Yid! (7.2.5)
kde d; je vzdalenost i-tého skoku Vv cesté, za ptredpokladu spoji mezi senzory bez
vypadkid a se shodnymi SNR. Tato metrika (d" pro kazdy spoj vzdalenosti d) je
oznacovana jako Minimum Outage Route (MOR).
Také pro piipad kontroly energie autofi vyvodili obdobné jako pro obecnou metriku,

v

ze nejspolehlivéjsi spoj mezi dvéma body Vsiti je ten, ktery dosahuje minimalni

i \/dT' (7.2.6)

kde ’d:’ je metrika pro kazdy skok mezi dvéma senzory na cesté, oznaCovany

metriky dané

Minimim Enegy Route (MER). Dulezité v tomto bod¢ je, Ze minimalizovana energie je
energie vysilani zavisla na vzdalenosti, nikoliv energie pro pifijem nebo ostatni na

vzdalenosti nezavislé operace.
Hlavnim rozdilem mezi MOR/MER a ETX metrikou je, Zze prvni zminéna

neshromazd’uje informace o kvalité jednotlivych cest, které se mohou vyrazné meénit.

Na druhou stanu ETX pracuje s potvrzovanim zprav.
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8 Srovnani metrik smérovacich protokoli v navrzené aplikaci

Soucasti této prace je také aplikace, kterda ma za kol znazornit vliv riznych metrik
na vyber cesty V siti mezi dvéma zvolenymi senzory.

Aplikace byla vyvijena v programovacim jazyku Java, ktery jsem zvolil kviili jeho
objektové orientaci, velmi kvalitni a rozsdhlé népovédé¢ a pomocnym tutoridlim a
V neposledni fadé kvuli Siroké zdkladné uzivateli komunikujicich a feSicich konkrétni
situace na forech. Vyvojové prostiedi bylo pouzito NetBeans ve verzi 6.1 (dostupné
Z [8]), bez nutnosti pouziti specialnich knihoven. Pro grafiku by bylo mozné pouzit
rozsahlejsi knihovnu pro 3D grafiku (i pro 2D), ale jeji pouziti by bylo zbytecné slozité
a zakladni vybaveni bylo dostacujici. Aplikace je navrzena tak, aby po spusténi
znazornila Cisty prostor pro sit’ a prazdné tabulky. Teprve po stisku tlacitka nahodné
generuje rozloZeni sité o 40 senzorech, véetné jejich vlastnosti. Po rozmisténi prob&éhne
analyza sit¢ z pohledu spoji mezi senzory. Kazdy senzor ma spoje pouze k sousednim
senzorim V blizkém okoli a kazdy spoj je definovan nékolika vlastnostmi. Nekteré
z vlastnosti jak spoju, tak i senzort jsou pak vypsany do dvou piehlednych tabulek. Nad
siti dale trikrat prob&hne algoritmus pro urceni nejlepSi cesty z vychoziho senzoru
k cilovému podle ptredepsané metriky. Na zavér jsou vykresleny vSechny tfi cesty
soucasn¢, pro kazdou cestu je vzdy pouzita jina barva pro vétsi piehlednost pti jejich

vyhodnoceni. Vyvojové diagramy celé aplikace jsou znazornény na Obr. 8 a Obr. 9.
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Obr. 8 — Vyvojovy diagram navrhované aplikace — cast 1.
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Obr. 9 — Vyvojovy diagram navrhované aplikace — cast 2.
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Zékladni vzhled po vygenerovani bézné sit¢ bez

typickych ptipada je uveden na

Obr. 10.
£ Smerovani v WSH - Martin Dusek
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Obr. 10 — Zdkladni vzhled aplikace S vygenerovanou siti bez typickych situact

Tabulka ,,Seznam senzori*“ obsahuje vypis senzori a hodnotu jejich zbyvajici
energie. Ta je generovana nahodn€ v rozmezi 60-90 %. V druhé tabulce ,,Seznam
spoju‘ jsou pak uvedeny vSechny existujici spoje mezi senzory. Zleva je v tabulce
vypsano ID vychoziho a cilového senzoru, jejich vzdalenost v metrech a
pravdépodobnost doruceni vyslaného paketu spojem, zminéna v €asti prace zabyvajici
se ETX metrikou.

Platno, zabirajici nejvétsi Cast aplikace, zndzoriiuje jednotlivé, barevné odliSené
senzory a jejich popis. Barevné rozliSeni spodniho terciku senzoru urcuje Uroven
hladiny zbyvajici energie (od syt€¢ modré oznacujici 90-99 %, az po bilou oznacujici
méné nez 70 % energie). Cislo nad senzorem nese jeho oznadeni (ID) a &islo
v zavorkach udava ptesnou hodnotu energie a je mozné ji skryt. Pod zobrazenou siti
jsou ovladaci prvky pro generovani nové sité, zobrazeni pomocnych udaji (dosah a
energie), vybér senzorll pro smérovani, tlacitko pro provedeni smérovani a také dvé

pole, pro uréeni miry vlivu jednotlivych faktord pii smérovani podle jedné z metrik.

V pravém dolnim rohu je legenda pro piipadnou vykreslenou cestu — tyrkysova barva
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s popisem VZ oznacuje cestu S metrikou vzdalenosti, ¢ervena s SP je pro metriku ETX

a zelena s EN pro spole¢nou metriku zbytkové energie senzoru a ETX.
8.1 Generovani sité

Obecné je rozmisténi senzorti generovano nahodné ovsem za soucasné¢ho dodrzeni
nekolika pravidel. Kvili rovnomérnosti sit¢ je nastavena podminka, aby senzory nebyly
prili§ blizko u sebe, kvili spravnému vykresleni pak je nastaven okraj, aby se senzor
nedostal ani svym popisem mimo pole. Samotny senzor ma nékolik, jiz zminénych
vlastnosti. Kromé svého identifika¢niho ¢isla ID a tirovné energie si také uchovava své
soufadnice v siti, pocet sousedil (tedy senzort v dosahu vysilace) a pak vzdy dvojici
atributl pro kazdy z algoritmt a to pribéznou celkovou hodnotu metriky od vychoziho
senzoru a predchozi senzor v cest¢ k cilovému. Ptfi analyze sit¢ a vyhledavani spoju se
kontroluje kazdy senzor s kazdym, a pokud je jejich vzdalenost kratsi, nez jejich dosah,
jsou zapsany do tabulky spolu se zminénou vzdalenosti. Navic je kazdému spoji
piifazena spolehlivost, ktera se sklada z ¢asti z jejich upravené vzdalenosti a zbytek
tvoti nahodné Cislo, které reprezentuje vliv prostfedi na dany spoj (ruSeni okolnich
senzoru, prekazky apod.). Tato spolehlivost je vypsadna v tabulce jako pravdépodobnost
doruceni, v databazi je jiz piepocitdna na ETX, aby pozdé&ji uvnitt algoritmu necinila

kod neptehlednym.
8.2 Smérovani

Pro smérovani byl pouzit jednoduchy Dijkstriv algoritmus, ktery je zaméfen na
hledani nejkratsi cesty v grafu. Jednotlivé metriky byly pak upraveny, aby bylo mozné
na né¢ tento postup pouzit. Dijkstriv algoritmus prozkouma celou sit’, ¢imz dochazi
k delsim vypoc¢tim, nez kdyby zpracovaval pouze relevantni ¢ast sité. Vyvojovy
diagram Dijkstrova algoritmu je uveden na Obr. 11.

Nejprve je vychozi senzor oznacen jako aktualni. Do jeho celkové metriky je
zapsana nula a ostatnim senzorim maximalni hodnota. Poté se pro dany aktudlni senzor
prohledaji vSechny ostatni, se kterymi ma spojeni a porovnava se vypoctenad a zapsana
metrika. Vypocet metriky spociva v souctu zapsané metriky aktudlniho senzoru a
metriky mezi pravé zkoumanymi senzory. Pokud je vypoctend metrika mensi, je
zapsana se k senzoru a zaroven je aktualni zapsan jako predchozi — ten, pres ktery vede
do zkoumaného senzoru nejlepsi cesta z pohledu dané metriky. Po prohledani vSech
sousednich senzori je aktudlni oznacen jako navstiveny a jiz nikdy nebude porovnavan.

Ze vsech jiz hodnocenych senzorli je nasledné jako aktudlni vybran ten, ktery ma
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smycka, ktera se opakuje do té doby, nez jsou vSechny senzory oznacCeny jako
navstivené. Po probéhnuti algoritmu se nejlepsi cesta vypisuje a vykresluje opacnym

smérem, tedy od cilového senzoru pfes zminény ptedchozi senzor az k vychozimu.

Dijkstruy
algotirmus

Vypofet metriky k
poraynani

Oznateni viech celkovych
metrik na nekoneéno, pouze

celkova zapsana
metrika sousedniho
hodu mensi, nez
vypoitena?

Wihér a oznadeni
nenavativeného bodu s
nejmensi celkovou metrikou

Ano _l

Piepis vypottené metrilky
sousedniho bodu 3
zapsani aktualniho bodu

jako bodu, pies ktery vede
MNe Nale_zeni do daného smis_e_dnl'hn
sousedniho bodu Me i
il T
/mu
vEechny body

Ano
nav&tivene?
Obr. 11 — Vyvojovy diagram Dijkstrova algoritmu

Pro vzdalenost jako metriku neni potfeba nic upravovat, staci zaznamenané
vzdalenosti pouzit piimo do algoritmu. Spolehlivost je diky vySe zminénému
prepocitani na ETX také mozno pouzit bez dalSich uprav. Jediné Upravy tak zlstavaji
U posledni, kombinované metriky. Jak jiz bylo feceno, je sloZzena z ETX a ze zbytkové
energie senzoru. Energii oproti ETX je nutno upravit, protoze zde plati, ¢im vétsi
energie senzoru, tim vyhodné&jsi je jeho pouziti. U vzdéalenosti a ETX je tomu naopak —
¢im niz8i vzdalenost nebo ETX, tim vyhodné€j$i pouziti. Pro upravu je tedy pouzita
pfevracend hodnota energie, a protoze ETX vychdzi v fddech jednotek, je nutné pro
srovnani Urovné vlivu energie a ETX pouzit vynasobeni 100. Navic je uzivateli
umoznéna zmeéna vlivu ETX nebo energie a to pomoci koeficientd z intervalu <0;1>,
zadavanych do oznafenych poli. Témito koeficienty je pak pfislusnd cast metriky

nasobena:

ENSP = k; - SP + k; - —- 100, (8.2.1)
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kde ENSP je kombinovana metrika, k; je koeficient vlivu spolehlivosti SP a k; je
koeficient vlivu energie EN.
Dalsi situace, které mohou nastat, jsou popsany na nasledujicich obrazcich.

Smérovani v WSN - Martin Dusek

Seenam senzord:

D | Energie| ID | Energie

1 |78 21 |83
2 |93 22 |76
37T 23 |82
4 |72 24 |94
5 |82 25 |76
6 |76 26 |67
7|60 FrEL
a |67 28 |86

wich. | Cilo. |Yzda. | Spol.
12 |BB |0.73
39 7B oM
16 |87 |04
38 |BBE|DET
39 |55 061
25 |82 |0.7E
30 |52 |DES
0.61
37 |80 |0.F5
49 63 |0.82 Zobrazit dosah
31 |e0 |0.65 ghbmit — \ﬂivspolehlimsti:D \ﬂwenergie:D
13§ gg g?g Wichozi: (11|« WZ
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Obr. 12 — Smérovani shodnou cestou
Na Obr. 12 je znazornén nejbéznéjsi vysledek smérovani, kdy vSechny tii cesty
vedou shodnou trasou. Vzhledem ktomu, ze spolehlivost je castecné zavisla na
vzdalenosti, je tento vysledek ocekdvatelny. Obdobné to je i1 S CasteCnou zavislosti
kombinované metriky, jejiz soucasti je pravé i spolehlivost. Barevné rozliSeni je
popsano v legendé a ¢ervena Cisla vyjadiuji hodnoty pravdépodobnosti doruceni paketti

ptisluSnym spojem.
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Seenam senzord:

D | Energie| ID | Energie

1 |74 21 |78
2 |60 22 |98
3 |70 23 |96
4 |77 24 |76
5 |85 25 |84
6 |67 26 |72
7o|a2 a7
a |76 28 |60

13 9 33 a7
14 |70 34 |65
15 |9 35 |80

wich. | Cilo. |Yzda. | Spol.

14 |76 |0.64
29 |64 |0.88
35 |63 |0.82
7 492 |0.64
23 |70 |07
0.68
33 |82 |0.76
10 (92 074 [] zobrazit dosah

12 |83 (07 [ zobra . Wliv spolehlivosti: |1 Viiv energie: 1
- obrazit energie
18 (46 |0.84 = a
7% (5 071 Wichozi: 26] v | vz

3 [94 [0.71 Generovat sit’ . Sméruj — &P
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1 47 |n8d |+ — EN

Obr. 13 — Smeérovani rozdilnou cestou — lokalni diference
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V situaci na Obr. 13 jiz dochazi k drobnym odlisnostem v cestach podle jednotlivych
kvalit spoji. Vzdéalenostni metriku je mozné vysledovat pouhym pohledem,
spolehlivost je moZné ovéfit nalezenim hodnot ve spodni tabulce a porovnanim souct
hodnot ETX. Kombinovana metrika je vysledovatelna podle barevné odliSenych
ter¢ikt. Napiiklad u rozdeleni hned za vychozim senzorem v levé dolni Casti sité, kde
senzory 19 a 13 maji shodnou urovenn energie, ma vliv i spolehlivost, kterda je
upfednostnéna cervenou cestou. Naopak U nasledujicich senzorti 15 a 40 je jasné
viditelny vliv vyrazné rozdilné hladiny energie, kdy spolehlivost nema vliv tak veliky.

Obr. 14 ukazuje situaci, kdy se vSechny tfi cesty vyznamné lisi. Zde je velmi
dilezity fakt, ze ze senzorii 20 a 6 nevedou soubézné cesty, ale vznika zde prostor, bez
moznosti smérovani. Cesty se rozdéli na zaklad¢ parametrti pouhych tiech spoji z
vychoziho senzoru. Rozdil mezi pouze dvéma cestami tedy mize byt jen minimalni. Na
rozdil od Obr. 15, kde jsou cesty rozd€leny pribézné podle svych parametrd a je zde

mnoho moznosti kfizeni a nuanci, jako tomu je na Obr. 13.
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Seznam senzond;

Smeérovani v WSN - Martin Dusek

1D | Energie| ID | Energie
1|9z 21 |64

2 |78 22 |88

3 |63 23 |64
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5 |82 25 |6&
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Obr. 14 — Smeérovani rozdilnou cestou — samostatné cesty
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Obr. 15 — Smérovani rozdilnou cestou — delsi samostatné cesty
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Seenam senzord:

D | Energie| ID | Energie

1 |75 21 |87
2 |85 22 |72
3|61 23 |68
4 7N 24 192
5 |70 25 |77
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Obr. 16 — Osamocené senzory

Na zavér je na Obr. 16 znazornéna situace, ke které dochazi diky dostateéné velké
ploSe pro rozprostfeni senzorii a malé minimalni vzdalenosti. Z praxe tato situace
ptedstavuje oddé€leni senzoru, naptiklad kdyZz jej odnese zvife, pifi rozprostirani po
oblasti diky nerovnosti terénu se ,,odkutali stranou nebo kdyz nekterym senzortim
dojde energie a takto ,,odfiznou ¢ast sité. Obr. 16 pomoci kruZznic zobrazi dosah
kazdého senzoru — diky tomu se v8ak sit” stava nepiehlednou, a proto je tato funkce ve
vychozim stavu vypnuta. Dosah je pouze teoreticky a odvozeny od vykonu vysilaci
¢asti senzoru. Senzor je v dosahu, pouze pokud je jeho stiedni ¢ast (tyrkysovy bod)
uvnitt zminéné kruznice. Lze tedy vypozorovat dvé extrémni mista, odfiznuta od
zbytku sité a to v levém dolnim a pravém hornim rohu (senzory 27, 23, 38, 36, 10 a 24,
25, 22, 40, 29). Uvnitf téchto tfi separatnich skupin je stale mozné smérovat, ale mezi
nimi to mozné neni. Jak je také zndzorn€no, pii pokusu o smérovani mezi vzajemné
nedostupnymi body je algoritmus pierusen a pod siti je vypsana zprava, ze cesta nebyla

nalezena.
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9 Zavér

V této bakalatské praci byla rozebrana problematika senzorovych siti, obecny pohled
na né a jejich srovnani S ostatnimi sit¢émi. Hloub&ji byly prozkoumany metody
smerovani a rozdéleny do nékolika skupin. V kazdé skupiné pak vybrany dilezité
protokoly a bylo popsano jejich chovani a principy, na kterych jsou zalozeny.
Z uvedenych informaci je ziejmé, ze kazda aplikace, ktera ma byt pouzita pro
bezdratové senzorové sité, musi mit piredem definované vlastnosti a pozadavky a podle
smérovani, zejména vyzaduji kombinace nékolika zde ptredstavenych principt. Pro tyto
aplikace je pak nutné pouzit jiné protokoly, pfipadné navrhnout vlastni, postaveny na
miru dané aplikaci.

V pfipadé metriky V senzorovych sitich jsou zde nepfeberné moznosti vyuziti
vzhledem k moznosti snadné implementace do témét libovolného protokolu. Dva zde
uvedené zpusoby pokryvaji pouze zakladni moznosti.

Vytvotena aplikace, pomoci programovaciho jazyku Java, simuluje bezdratovou
senzorovou sit’ @ smérovani podle jednotlivych druhtt metriky. Jako pouzité typy
metriky byly vybrany: vzdalenost, spolehlivost spoje a kombinovana metrika, slozena
ze zminéné spolehlivosti a zbyvajici energie senzori. Pro samotné smérovani byl
vybran Dijkstriiv algoritmus, ktery se bohuzel ukazal jako nepfiliS vhodny pro
kombinovanou metriku, ukteré vyvstal problém S jejim pfizpisobenim algoritmu a
moznosti ovlivnéni puisobeni jejich ¢asti byly zna¢né variabilni a hife kontrolovatelné.
Na druhou stranu je tento algoritmus velmi jednoduchy na aplikaci a 1 pfes zminéné
problémy je dostate¢né¢ ndzorny pti vyhodnocovani cest z pohledu rtiznych vah spoj.
Na navrzené aplikaci lze snadno ukézat nevhodnost samostatného pouziti jednotlivych
typll metriky bez ohledu na energii senzoru. Pravé kombinovana metrika ukazuje, jak
Ize ve vétsing piipadl jednoduse nalézt alternativni cesty vhodné pro usporu energie jak
Z pohledu kvalitnéjSich, kratSich cest, tak 1 z pohledu vyuziti senzort s vétsi zbytkovou
kapacitou energie. Vzdy se ale jedna o kompromisni feSeni. Takovéto smérovani
Zabraituje nerovnomérnému vytiZzeni sité, odpojeni casti sit€¢ kvili vyCerpanym

senzortim a naopak pomaha zvySovat zivotnost celé sit¢.
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