
 
 
 
 
 

VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ 

BRNO UNIVERSITY OF TECHNOLOGY 

 
 

FAKULTA PODNIKATELSKÁ 

FACULTY OF BUSINESS AND MANAGEMENT 

 
 

ÚSTAV INFORMATIKY 

INSTITUTE OF INFORMATICS 

 
 
 
 
 
 

TECHNICKÉ OPATŘENÍ PRO ZAJIŠTĚNÍ INFORMAČNÍ 
BEZPEČNOSTI NA PODNIKATELSKÉ FAKULTĚ 
TECHNICAL SECURITY MEASURES TO ENSURE INFORMATION SECURITY  
AT  FACULTY OF BUSINESS AND MANAGEMENT 

 
 
 

DIPLOMOVÁ PRÁCE 

MASTER'S THESIS 

 

AUTOR PRÁCE 

AUTHOR 

 

Bc. Tomáš Kajan 

 

VEDOUCÍ PRÁCE 

SUPERVISOR 

 
 
 

Ing. Petr Sedlák 

BRNO 2022 

 



 

Zadání diplomové práce
 

 

 

 

 

  

 
 
Garant studijního programu Vám v souladu se zákonem č. 111/1998 Sb., o vysokých školách ve
znění pozdějších předpisů a se Studijním a zkušebním řádem VUT v Brně zadává diplomovou
práci s názvem:

Technické opatření pro zajištění informační bezpečnosti na
podnikatelské fakultě

Charakteristika problematiky úkolu:
Úvod
Teoretická východiska práce
Analýza problému a současné situace
Vlastní návrh řešení a přínos práce
Závěr

Cíle, kterých má být dosaženo:
Vymezení a návrh technických opatření pro podnikatelskou fakultu VUT v Brně.

Základní literární prameny:

ČSN ISO/IEC 27001, Informační technologie - Bezpečnostní techniky - Systémy managementu
bezpečnosti informací - Požadavky. Praha: Český normalizační institut, 2014.

ČSN ISO/IEC 27002, Informační technologie - Bezpečnostní techniky - Systémy managementu
bezpečnosti informací - Soubor postupů. Praha: Český normalizační institut, 2014.

DOUCEK Petr, Martin KONEČNÝ a Luděk NOVÁK. Řízení kybernetické bezpečnosti a
bezpečnosti informací. Praha: Professional Publishing, 2020. ISBN 978-80-88260-39-4.

ONDRÁK Viktor, Petr SEDLÁK a Vladimír MAZÁLEK. Problematika ISMS v manažerské
informatice. Brno: CERM, Akademické nakladatelství, 2013. ISBN 978-80-7204-872-4.

SEDLÁK Petr, Martin KONEČNÝ a kolektiv. Kybernetická (ne)bezpečnost. Brno: CERM,
Akademické nakladatelství, 2021. ISBN 978-80-7623-068-2.

Ústav: Ústav informatiky
Student: Bc. Tomáš Kajan
Vedoucí práce: Ing. Petr Sedlák
Akademický rok: 2021/22
Studijní program: Informační management

Fakulta podnikatelská, Vysoké učení technické v Brně / Kolejní 2906/4 / 612 00 / Brno



 
 
Termín odevzdání diplomové práce je stanoven časovým plánem akademického roku 2021/22
 
 
 

V Brně dne 28.2.2022
 
 
 

L. S.
 
 
 
 

doc. Ing. Miloš Koch, CSc.
garant

doc. Ing. Vojtěch Bartoš, Ph.D.
děkan

Fakulta podnikatelská, Vysoké učení technické v Brně / Kolejní 2906/4 / 612 00 / Brno



Abstrakt
Diplomová práca sa zameriava na návrh technických opatrení slúžiacich na dociele-

nie informačnej bezpečnosti na Fakulte podnikateľskej, ktorá je súčasťou univerzity

Vysoké učení technické v Brne. Návrh sa vo veľkej miere riadi Vyhláškou o kyber-

netickej bezpečnosti, ktorú dopĺňa rada noriem ISO/IEC 27000. Výstupom práce sú

technické opatrenia, ktoré doprevádzajú smernice na vybrané časti opatrení.

Abstract
The diploma thesis focuses on the design of technical measures used to achieve

information security at the Faculty of Business and Management, which is part of

the Brno University of Technology. The proposal is largely governed by the Cyber

Security Ordinance, which is complemented by a series of ISO/IEC 27000 standards.

The output of the work is technical measures that accompany the directives on

selected parts of the measures.

Kľúčové slová
kybernetická bezpečnosť, ISO/IEC 27000, VKB, zraniteľnosti, technické opatrenia,

VUT FP

Keywords
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ÚVOD

Kybernetická bezpečnosť je aj napriek technologicky pokročilej dobe s možnosťou

pripojenia takmer každého zariadenia k internetu mnohokrát opomínaná. Táto sku-

točnosť sa začína meniť a čoraz viac na ňu prihliada taktiež legislatíva.

Vysoké školy doposiaľ nespadali pod Vyhlášku kybernetickej bezpečnosti, čo sa

v čase písania tejto diplomovej práce mení. Táto skutočnosť sa stala motiváciou

spracovávanej problematiky s cieľom práce vymedzenia a návrhu technických opat-

rení na dosiahnutie informačnej bezpečnosti na Fakulte podnikateľskej. Návrh bez-

pečnostných opatrení bude upozorňovať na zraniteľnosti a doporučovať konkrétne

opatrenia. Okrem toho bude taktiež fakultu pripravovať na nutný súlad s Vyhláškou

o kybernetickej bezpečnosti.

Na začiatku diplomovej práce budú popisované základné teoretické východiská

práce. Budú slúžiť na objasnenie popisovanej problematiky v oblasti kybernetickej

bezpečnosti.

Po oboznámení sa s teoretickými východiskami bude nasledovať analýza súčas-

ného stavu. Analýza bude popisovať problémy a stav, v ktorom sa fakulta aktuálne

nachádza. Jej štruktúra bude spracovaná podľa Vyhlášky o kybernetickej bezpeč-

nosti.

Po vytvorení analýzy bude nasledovať návrh riešenia vyplývajúci z prechádza-

júcej kapitoly. V rámci návrhu budú navrhované opatrenia na najzávažnejšie zra-

niteľnosti. Návrhovú kapitolu bude ukončovať ekonomické zhodnotenie a prínosy

diplomovej práce.

Dodatočne bude práca obsahovať vybrané smernice, ktoré budú zostavené podľa

navrhnutých opatrení.
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1 TEORETICKÉ VÝCHODISKÁ PRÁCE

1.1 Základná terminológia

Hrozba

Je sila, udalosť aktivita alebo osoba, ktorá má nežiadúci vplyv na bezpečnosť

alebo môže spôsobiť škodu. [1]

Zraniteľnosť

Je nedostatok, slabina, stav analyzovanej entity, ktorá môže byť využitá hrozbou

na uplatnenie jej nežiadúceho vplyvu. [1]

Riziko

je miera ohrozenia aktíva, miera nebezpečia, že sa uplatní hrozba a dôjde k ne-

žiadúcemu výsledku vedúcemu ku vzniku škody na danom aktíve. Riziko sa môže

vzťahovať k jednotlivým aktívam a k jednotlivým hrozbám. [1]

Kybernetický priestor

Digitálne prostredie umožňujúce vznik, spracovanie a výmenu informácií, tvorený

informačnými systémami, službami a sieťami elektronických komunikácií. [2]

Kybernetická bezpečnosť

Rovnako ako pri pojme bezpečnosť, ani kybernetická bezpečnosť nemá jednotnú

všeobecne uznávanú definíciu. Kybernetická bezpečnosť predstavuje podmnožinu

bezpečnosti ako takej. Pri vlastnom definovaní kybernetickej bezpečnosti je vhodné

vychádzať z už ustálených definícií. [3]

Kybernetická bezpečnosť podľa Jiráska a kol. predstavuje súhrn právnych, orga-

nizačných, technických a vzdelávacích prostriedkov smerujúcich k zaisteniu ochrany

kybernetického priestoru. [4]
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Kybernetický útok

Útok na ICT infraštruktúru za účelom spôsobiť poškodenie a získať citlivé, alebo stra-

tegicky dôležité informácie. Používa sa najčastejšie v kontexte s politickými alebo vo-

jensky motivovanými útokmi. [2]

Kybernetická ochrana

Obrana proti kybernetickým útokom a zmierňovanie jeho následkov. Alebo rezisten-

cia subjektov na útok a schopnosť sa účinne brániť. [2]

Kybernetická zraniteľnosť

Slabé miesto aktíva, ktoré môže byť zneužité jednou alebo viacerými hrozbami. [5]

Kybernetická udalosť

"Kybernetickou bezpečnostní událostí je událost, která může způsobit narušení bez-

pečnosti informací v informačních systémech nebo narušení bezpečnosti služeb anebo

bezpečnosti a integrity sítí elektronických komunikací."[6]

Kybernetická incident

"Kybernetickým bezpečnostním incidentem je narušení bezpečnosti informací v in-

formačních systémech nebo narušení bezpečnosti služeb anebo bezpečnosti a integ-

rity sítí elektronických komunikací v důsledku kybernetické bezpečnostní události."[6]

Bezpečnostný perimeter

V koncepcii fyzickej bezpečnosti sa za perimeter vo všeobecnosti považuje bezpro-

stredná oblasť, priestor okolo chránených aktív (údaje, informácie a prvky ICT).

Presné vymedzenie toho, ktoré časti perimetra je potrebné kontrolovať, je vecou

analýzy rizík, na základe ktorej je možné posúdiť aj to, či je alebo nie je potrebné

zvoliť opatrenia v rámci jednotlivých lokalít a aktív na ich efektívnu ochranu. [3]

Napríklad perimetre môžu byť zabezpečené elektronickými systémami detekcie

pohybu, kamerovými systémami alebo verejnými prijímačmi schopnými identifikovať

návštevníkov a monitorovať ich pohyb v chránenom priestore. [3]
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1.2 Právne prostredie

1.2.1 Prostredie ČR

NÚKIB

Národný úrad pre kybernetickú a informačnú bezpečnosť bezpečnosť (NÚKIB) je

ústredným správnym orgánom pre kybernetickú bezpečnosť vrátane obrany utajova-

ných informácií v oblasti informačných a komunikačných systémov a kryptografickej

ochrany. Vznikol 1.augusta 2017 na základe zákona číslo 205/2017 Sb., ktorým sa

zmenil zákon č. 181/2014 Sb., o kybernetickej bezpečnosti a o zmene súvisiacich

zákonov (zákon o kybernetickej bezpečnosti). [7]

Zákon o kybernetickej bezpečnosti č. 181/2014 Sb.

Zákon o kybernetickej bezpečnosti upravuje práva a povinnosti osôb a pôsobnosť

právomocí orgánov verejnej moci v oblasti kybernetickej bezpečnosti. Ďalej spra-

cováva príslušné predpisy Európskej únie a upravuje zaisťovanie bezpečnosti sietí

elektronických komunikácií a informačných systémov. [6]

Vyhláška o kybernetickej bezpečnosti č. 82/2018 Sb.

Vyhláška o kybernetickej bezpečnosti spracováva príslušný predpis Európskej únie

a pre informačný systém kritickej informačnej infraštruktúry, komunikačný systém

kritické informačnej infraštruktúry, významný informačný systém, informačný sys-

tém základnej služby alebo informačný systém alebo sieť elektronických komunikácií,

ktoré využíva poskytovateľ digitálnych služieb upravuje nasledovné body: [5]

• obsah a štruktúra bezpečnostnej dokumentácie [5]

• obsah a rozsah bezpečnostných opatrení [5]

• typy, kategórie a hodnotenia významnosti kybernetických bezpečnostných in-

cidentov [5]

• náležitosti a spôsob hlásenia kybernetického bezpečnostného incidentu [5]

• náležitosti oznámenia o prevedení reaktívneho opatrenia a jeho výsledkov [5]
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• vzor oznámenia kontaktných údajov a jeho formu [5]

• spôsob likvidácie dát, prevádzkových údajov, informácií a ich kópií [5]

1.2.2 Prostredie EÚ

ENISA

Agentúra Európskej únie pre kybernetickú bezpečnosť (ENISA) je agentúra zame-

raná na dosiahnutie vysokej úrovne kybernetickej bezpečnosti v celej Európe. Agen-

túra EÚ pre kybernetickú bezpečnosť, založená v roku 2004 a posilnená zákonom

EÚ o kybernetickej bezpečnosti, prispieva ku kybernetickej politike Európy, zvy-

šuje dôveryhodnosť produktov, služieb a procesov ICT prostredníctvom certifikač-

nej schémy kybernetickej bezpečnosti, pričom úzko spolupracuje s členskými štátmi

a inštitúciami EÚ, spolupracuje a pomáha pri príprave Európy na kybernetické vý-

zvy zajtrajška. Prostredníctvom zdieľania znalostí, budovania kapacít a zvyšovania

informovanosti agentúra spolupracuje so svojimi kľúčovými zainteresovanými stra-

nami na posilnení dôvery v prepojenej ekonomike, zvýšení odolnosti infraštruktúry

EÚ a v konečnom dôsledku na zaistení digitálnej bezpečnosti európskych spoločností

a občanov. [8]

1.3 Bezpečnostné roly

1.3.1 Manažér kybernetickej bezpečnosti

Manažér kybernetickej bezpečnosti je bezpečnostná rola zodpovedná za systém ria-

denia bezpečnostných informácií, pričom výkonom tejto roly môže byť poverená

osoba, ktorá je pre túto činnosť vyškolená a preukáže odbornú spôsobilosť z praxe s

riadením kybernetickej bezpečnosti alebo s riadením bezpečnosti informácií a to: [5]

1. po dobu najmenej troch rokov alebo [5]

2. po dobu najmenej jedného roku, pokiaľ absolvovala štúdium na vysokej škole [5]

Ďalej táto osoba zodpovedá za pravidelné informovanie vrcholového vedenia o: [5]

1. činnostiach vyplývajúcich z rozsahu jeho zodpovednosti a [5]
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2. stave systému riadenia bezpečnosti informácií [5]

Táto osoba nesmie byť poverená výkonom rolí zodpovedných za prevádzku infor-

mačného a komunikačného systému. [5]

1.3.2 Architekt kybernetickej bezpečnosti

Architekt kybernetickej bezpečnosti je bezpečnostná rola zodpovedná za zaistenie

návrhu implementačného bezpečnostného opatrenia tak, aby bola zaistená bezpečná

architektúra informačného a komunikačného systému, pričom výkonom tejto roly

môže byť poverená osoba, ktorá je pre túto činnosť vyškolená a preukáže odbornú

spôsobilosť praxou s navrhovaním implementácie opatrenia a zaisťovaním architek-

túry bezpečnosti a to: [5]

1. po dobu najmenej troch rokov alebo [5]

2. po dobu jedného roku, pokiaľ absolvovala štúdium na vysokej škole [5]

1.3.3 Garant aktíva

Garant aktíva je bezpečnostná rola zodpovedná za zaistenie rozvoja, použitia a bez-

pečnosti aktíva. [5]

1.3.4 Audítor kybernetickej bezpečnosti

Audítor kybernetickej bezpečnosti je bezpečnostná rola zodpovedná za prevádza-

nie auditu kybernetickej bezpečnosti, pričom výkonom tejto roly môže byť poverená

osoba, ktorá je pre túto činnosť vyškolená a preukáže svoju odbornú spôsobilosť pra-

xou s prevádzaním auditu kybernetickej bezpečnosti alebo auditu systému riadenia

bezpečnosti informácií a to: [5]

1. po dobu najmenej troch rokov alebo [5]

2. po dobu jedného roku, pokiaľ absolvovala štúdium na vysokej škole [5]

Táto osoba ďalej zaručuje, že prevedenie auditu kybernetickej bezpečnosti je ne-

stranné a nesmie byť poverená výkonom iných bezpečnostných rolí. [5]

17



1.4 Normy

1.4.1 ISO/IEC

ISO (Medzinárodná organizácia pre normalizáciu) a IEC (Medzinárodná elektro-

technická komisia) tvoria špecializovanú Globálny štandardizačný systém. Národné

orgány, ktoré sú členmi ISO alebo IEC, sa podieľajú na vývoji medzinárodných

noriem prostredníctvom technických komisií zriadených príslušnými priemyselnými

organizáciami. technické činnosti. Technické komisie ISO a IEC spolupracujú v oblas-

tiach spoločného záujmu. Do tejto práce sú zapojené aj ďalšie medzinárodné vládne

a mimovládne organizácie založené s ISO a IEC. [9]

ISO/IEC 27000

Táto medzinárodná norma poskytuje prehľad systémov riadenia informačnej bez-

pečnosti a bežne používaných termínov a definícií v mnohých štandardoch ISMS.

Táto medzinárodná norma platí pre organizácie všetkých typov a veľkostí (napr.

komerčné podniky, vládne agentúry, neziskové organizácie). [9]

ISO/IEC 27001

Táto medzinárodná norma špecifikuje požiadavky na zriadenie, implementáciu, ú-

držbu a neustále zlepšovanie systému riadenia informačnej bezpečnosti v rámci orga-

nizácie. Táto medzinárodná norma tiež obsahuje požiadavky na hodnotenie a spraco-

vanie rizika informačnej bezpečnosti prispôsobené potrebám organizácie. Požiadavky

tejto medzinárodnej normy sú všeobecne platné a platia pre všetky organizácie bez

ohľadu na ich typ, veľkosť a povahu činností. [10]

ISO/IEC 27002

Táto medzinárodná norma je určená na to, aby ju používali organizácie ako ná-

vod na výber opatrení pri implementácii systému riadenia informačnej bezpečnosti

(ISMS) na základe ISO/IEC 27001, alebo ako návod pre organizácie na implemen-

táciu všeobecne uznávanej informačnej bezpečnosti. Norma je tiež určená na to,

aby sa používala na vývoj usmernení pre riadenie informačnej bezpečnosti špeci-
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fických pre daný priemysel a organizáciu, berúc do úvahy ich špecifické prostredie

rizika informačnej bezpečnosti. [11]

1.4.2 NIST

Národný inštitút pre štandardy a technológie (NIST) bol založený v roku 1901 a ak-

tuálne je súčasťou Ministerstvo obchodu Spojených štátov amerických. NIST je jed-

ným z najstarších fyzikálnych vedeckých laboratórií v Spojených štátoch. Kongres

vytvoril agentúru s cieľom odstrániť veľkú výzvu pre Vtedajšiu priemyselnú kon-

kurencieschopnosť Spojených štátov, ktorá zaostávala za schopnosťami Spojeného

kráľovstva, Nemecka a iných ekonomických rivalov. [12]

SP 800-63-3

Tieto usmernenia poskytujú technické požiadavky pre federálne agentúry imple-

mentujúce služby digitálnej identity a nie sú určené na obmedzenie vývoja alebo

používania noriem nad rámec tohto účelu. Pokyny sa týkajú identifikácie a autenti-

fikácie používateľov (ako sú zamestnanci, dodávatelia alebo jednotlivci), ktorí inte-

ragujú s vládnymi IT systémami cez otvorené siete. Definujú technické požiadavky

v rôznych oblastiach, ako je atestácia identity, registrácia, autentifikátory, procesy

riadenia, autentifikačné protokoly, federácia a súvisiace tvrdenia. [13] Norma SP

800-63-3 bude čoskoro nahradená normou SP 800-63-4.

1.5 Demingov model (PDCA)

Cyklus PDCA je jedným zo základných princípov riadenia, ktorý zahŕňa postupné

zlepšovanie kvality procesov, služieb, údajov, produktov a ďalších. Kvôli neustálemu

opakovaniu jej štyroch základných činností: [3]

• Plan (Plánuj) - Naplánuj požadovanú alebo plánovanú zmenu

• Do (Urob) - Uskutočni navrhnutý plán

• Check (Kontroluj) - Skontroluj zavedený návrh

• Act (Konaj) - Uprav prípadné nedostatky alebo odstráň chyby
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Obr. 1.1: Zobrazenie Demingovho cyklu

(Zdroj: [14])

Benefity PDCA

• Pomáha redukovať problém na menšie časti, čo uľahčuje ich vyriešenie [14]

• Pomáha vyvíjať nové produkty, služby, procesy a riešenia [14]

• Je flexibilný, môže byť slobodne použitý na metódy a postupy na dosiahnutie

výsledkov vo všetkých štyroch krokoch [14]

• Pomáha uľahčiť neustály vývoj zavedených systémov a procesov [14]

1.6 Určenie primeranej mieri bezpečnosti

Úsilie a finančné prostriedky, ktoré budú vynaložené na bezpečnosť informačných

systémov musia odpovedať hodnote aktív a miere možných rizík. Túto problema-

tiku stanovuje bezpečnostná politika organizácie. [1] Pre predstavu je pomer ceny

a bezpečnosti zobrazený na obrázku 1.2.
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Obr. 1.2: Primeraná bezpečnosť za akceptovateľné náklady

(Zdroj: vlastné spracovanie podľa [1])

1.7 Kybernetická hygiena

Kybernetická hygiena je základným princípom týkajúcim sa informačnej bezpečnosti

a ako ukazuje analógia s osobnou hygienou, je ekvivalentom zavedenia jednoduchých

rutinných opatrení na minimalizáciu rizík vyplývajúcich z kybernetických hrozieb.

Základným predpokladom je, že dobré postupy kybernetickej hygieny môžu zvýšiť

imunitu v podnikoch, čím sa zníži riziko, že zraniteľná organizácia bude zneužitá

buď na útoky, alebo na kompromitáciu dodávateľského reťazca. [15]

1.7.1 Good practices kybernetickej hygieny

Existujúce schémy celkovo predstavujú tri rôzne pohľady na kybernetickú hygienu

s dostatočným počtom oblastí, ktoré sa prekrývajú, aby sa dalo naznačiť, čo by

sa malo považovať za všeobecný osvedčený postup. [15]

Žiaľ, tieto osvedčené postupy sú zriedkavo plne implementované v rámci podnika-

teľských sektorov, čo vytvára priepasť medzi „teoretickými“ usmerneniami z noriem
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a „praktickými“ skúsenosťami vlastníkov a manažérov malých a stredných podni-

kov. [15]

To viedlo k určitému zmätku medzi normami. V Spojenom kráľovstve je to naj-

pozoruhodnejšie, keď respondenti porovnávajú Cyber Essentials, čo je v podstate

príručka osvedčených postupov, s normou ISO 27001, ktorá predstavuje spôsob hod-

notenia systému riadenia bezpečnosti informácií. Hoci sa zdá, že niektorí si myslia,

že je potrebné rozhodnúť medzi týmito normami, realita je taká, že súlad s jedným

pomáha pri dodržiavaní druhého. [15]

Ak sa štandardný prístup ku kybernetickej hygiene zavedie, mal by pokrývať tieto

hlavné tematické oblasti, čo by tiež poskytlo priestor na individualizáciu zo strany

členských štátov alebo priemyselných odvetví, pričom by sa zachovala možnosť za-

viesť režimy dodržiavania predpisov: [15]

1. Ochrana perimetra [15]

2. Ochrana siete [15]

3. Ochrana jednotlivých zariadení [15]

4. Zabezpečené použitie cloudu [15]

5. Ochrana dodávateľského reťazca [15]

Na základe týchto piatich oblastí by jeden prístup, podobný existujúcim režimom,

spočíval v rozdelení do 10 bodov: [15]

1. Majte záznam o všetkom hardwari, aby ste vedeli, ako vaša nehnuteľnosť vy-

zerá [15]

2. Majte záznam o celom softwari, aby ste sa uistili, že je správne patchovaný

[15]

3. Využite zabezpečenú konfiguráciu/zodolnenie všetkých zariadení [15]

4. Spravujte údaje v sieti a mimo nej [15]

5. Skenujte všetky prichádzajúce e-maily [15]
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6. Minimalizujte administrátorské účty [15]

7. Pravidelne zálohujte dáta a testujte, či je možné ich obnoviť [15]

8. Vytvorte plán reakcie na incidenty [15]

9. Presadzujte podobné úrovne bezpečnosti v celom dodávateľskom reťazci [15]

10. Zabezpečte vhodné bezpečnostné kontroly vo všetkých zmluvách o poskytovaní

služieb (vrátane cloudových služieb) [15]

1.8 Ľudský firewall

Ľudský firewall (Human firewall) je obranná línia, ktorú tvoria ľudia v boji proti

bezpečnostným hrozbám organizácie. Zatiaľ čo technický firewall digitálne rozhoduje

o sieťovej prevádzke, ľudský firewall predstavuje ľudskú vrstvu ochrany. Je posilnená

prostredníctvom vzdelávania, zahŕňa tímy, obchodné funkcie a technológie v rámci

celej organizácie. [16]

Na vybudovanie silného ľudského firewallu musia spoločnosti poskytovať rozsiahle

vzdelávanie, simulácie, školenia a relevantné informácie pre pracovníkov. Školenie

o bezpečnostnom povedomí by sa nemalo uskutočňovať len v kontexte hlavného

produktu alebo služby spoločnosti, ale aj v rámci špecifických úloh a ukazovateľov

zamestnancov. To zďaleka presahuje rámec bezpečnostného tímu a zahŕňa všetkých

pracovníkov. [16]

1.9 Zabezpečenie koncových bodov (Endpoint security)

Organizácie často zameriavajú svoje bezpečnostné úsilie na dátové centrum a in-

vestujú značný finančný a intelektuálny kapitál do zabezpečenia centralizovaných

serverov a úložísk, ktoré poháňajú ich produktivitu, ale možno prehliadajú zabez-

pečenie koncových bodov. [17]

Zdroje dátového centra sú však zbytočné bez koncových bodov používateľov, ktorí

môžu pristupovať k dôležitým podnikovým údajom a manipulovať s nimi takmer

odkiaľkoľvek, kde je k dispozícii sieťové pripojenie. Správcovia IT preto musia tieto

koncové body riadne zabezpečiť a zahrnúť ich do hodnotenia bezpečnosti rovnako
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Obr. 1.3: Role ľudského firewallu

(Zdroj: [16])

ako akúkoľvek inú infraštruktúru dátového centra. Pri správe koncových počítačov

existuje päť hlavných bezpečnostných rizík: [17]

• Jednoduché prihlasovacie údaje - Vo väčšine prípadov všetko, čo koncový

bod potrebuje na prihlásenie do podnikového systému, je platné používateľské

meno a heslo. Používatelia často kompromitujú svoje poverenia prostredníc-

tvom bežných metód útoku, ako je sociálne inžinierstvo. [17]

• Nezmyselné bezpečnostné perimetre - Bezpečnostný software tradične

využíva prístup, kde sú aplikácie a dáta prístupné koncovým bodom bežia-

cim na perimetri, ako je napríklad lokálna sieť organizácie. Na druhej strane

koncové body bežiace na perimetri (napríklad tie, ktoré sú pripojené cez in-

ternetovú bránu) prístup nemajú. [17]

• Diverzita koncových bodov - Koncové body spôsobujú podnikovým IT

systémom problémy kvôli ich prispôsobeniu. Pokiaľ organizácie vopred nena-
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konfigurujú koncové zariadenia, používatelia pridajú do každého zariadenia

svoje vlastné prispôsobenia alebo budú dokonca pracovať s vlastnými zariade-

niami. Každé z týchto zariadení bude mať jedinečné nastavenia a konfigurácie,

ktoré nemusia podporovať bezpečnostné potreby organizácie. [17]

Obr. 1.4: výzvy a prístupy k zabezpečeniu koncových bodov

(Zdroj [17])
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• Bezobslužná automatizácia - Automatizácia sa ukázala ako neoceniteľná

pre dátové centrá – zaisťuje konzistentnosť a znižuje chyby v mnohých rutin-

ných úlohách. Automatizácia má však svoje obmedzenia a hrozby pre koncové

body, ktoré je ťažké predvídať. [17]

• Správanie užívateľov - Riziká, ktoré predstavujú koncové zariadenia, často

zvyšujú samotní užívatelia. Podniky sa pri prístupe k podnikovým zdrojom

často spoliehajú na písomné zásady a pravidlá pre zásady prijateľného použí-

vania, ktoré načrtávajú požiadavky a očakávania koncových užívateľov. Prob-

lém je v tom, že podniky v zásade prenechávajú kritické otázky bezpečnosti

na koncového používateľa. Dôverovať zamestnancom, zákazníkom, partnerom

a iným používateľom, že budú mať koncové body nakonfigurované, opravené

a správne aktualizované, môže viesť k niektorým ďalším zraniteľnostiam. [17]

1.10 Segmentácia siete pomocou VLAN

Virtuálne siete LAN (VLAN) umožňujú vykonávať logické rozdelenie vašej siete bez

ohľadu na jej fyzickú konfiguráciu. Implementácia VLAN má niekoľko výhod, ako

napríklad: [3]

• zníženie počtu potrebného hardwaru [3]

• obmedzenie počtu broadcastov [3]

• oddelenie špeciálnej prevádzky [3]

• zvýšenie bezpečnosti [3]

• jednoduchšie presúvanie počítačových systémov medzi sieťami (miesto fyzic-

kého prepojovania dátových káblov stačí prekonfigurovať zapojenie do jednot-

livých VLAN) [3]

Ako je zrejmé z vyššie uvedeného, počítačový systém môže komunikovať iba

priamo s inými počítačovými systémami v rovnakej VLAN. Pre komunikačné počí-

tačové systémy je použité klasické smerovanie. [3]
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1.11 Network infrastructure security solutions (NISS)

1.11.1 NISS - bezpečnostný stupeň 0

NISS 0 spočíva jedine v rozlíšení fyzických prvkov značením, alebo ich farebným roz-

líšením, ktoré uľahčuje orientáciu a správu týchto prvkov poverenou osobou. Riziko

nesprávneho pripojenia len minimalizuje odlíšením prvkov, ale žiadnym spôsobom

nie je zamedzené pripojenie konkrétneho fyzické prvku. [18]

1.11.2 NISS - bezpečnostný stupeň 1

Okrem značenia prvkov pre jednoduchšie rozlíšenie v stupni 0 je stupeň 1 rozšírený

o ochranu, alebo blokáciu prvkov kabeláže a konektivity. Sem spadajú prvky na blo-

kovanie metalických portov ako RJ45, USB, FO SC a porty LC. Okrem priamej blo-

kácie prvkov sa tento stupeň zaoberá taktiež uzamknutím metalických patchcordov

alebo optických jumperov. Okrem týchto prvkov nesmieme zabudnúť na blokáciu

dátových zásuviek, špeciálne boxy na napríklad pre prístupové body, alebo káblové

žľaby s uzamykateľným vekom. [18]

1.11.3 NISS - bezpečnostný stupeň 2

NISS 3 je oproti úrovni 2 rozšírená a tzv. kľúčovanie portov, ktoré umožňuje pripoje-

nie skupín portov len do rovnakej skupiny kľúčovania. Prepojenie je teda možné len

medzi rovnakým typom kľučovania, kde ďalej taktiež platí, že nie je možné pripojiť

kľučovaný port do nekľučovaného portu a naopak. Toto riešenie sa využíva na kľúčo-

vanie jackov s plugmi a pripojenie FO LC duplexných adaptérov a LC konektorov.

Jedná sa o najvyššie stupeň NISS. [18]

1.12 Active Directory (AD)

Active Directory (AD) je vlastná adresárová služba spoločnosti Microsoft. Beží

na Windows Server a umožňuje správcom spravovať povolenia a prístup k sieťovým

zdrojom. [19]

Služba Active Directory ukladá údaje ako objekty. pričom objekt je jeden prvok,

napríklad používateľ, skupina, aplikácia alebo zariadenie. Objekty sú zvyčajne defi-
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nované ako prostriedky, ako sú tlačiarne alebo počítače, alebo princípy zabezpečenia,

ako sú používatelia alebo skupiny. [19]

Primárna služba v Active Directory je Domain Services (AD DS), ktorá ukladá

informácie o adresári a spracováva interakcie používateľov s doménou. Služba AD

DS overuje prístup, keď sa používateľ prihlási do zariadenia alebo sa pokúsi pripojiť

k serveru cez sieť. Služba AD DS riadi, ktorí používatelia majú prístup ku každému

prostriedku a skupinovej politike. Napríklad správcovia majú často inú úroveň prí-

stupu k údajom ako koncoví používatelia. [19]

Obr. 1.5: Konfigurácia domény

(Zdroj: [19])

Ostatné produkty Microsoft a Windows operačný systém (OS), ako napríklad

Exchange Server a SharePoint Server, sa spoliehajú na AD DS na poskytovanie

prístupu k prostriedkom. Server, ktorý hostí službu AD DS, je domain controller.

[19]
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1.13 Patch management

Patch management je oblasť správy systémov, ktorá zahŕňa získavanie, testovanie

a inštaláciu viacerých opráv alebo zmien kódu do spravovaných počítačových systé-

mov. Medzi úlohy správy opráv patrí udržiavanie aktuálnych znalostí o dostupných

záplatách, rozhodovanie o tom, ktoré záplaty sa vzťahujú na konkrétny systém, za-

bezpečenie správnej inštalácie záplat, testovanie systému po inštalácii a dokumen-

tovanie všetkých relevantných postupov, ako je požadovaná špecifická konfigurácia.

[20]

Obr. 1.6: Procesný tok automatizovaného patch managementu

(Zdroj: [21])

1.13.1 Reakcia na riziká

Patchovanie je jedným z niekoľkých spôsobov, ako riešiť riziko softwarových zrani-

teľností. toto Publikácia uvádza štyri rizikové reakcie [22]:

• Akceptujte (Accept) - Prijmite riziká, ktoré predstavuje zraniteľný soft-

ware tak, ako je napríklad spoliehanie sa na existujúce bezpečnostné kontroly,
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aby ste zabránili zneužitiu, alebo určenie, že potenciálny vplyv je dostatočne

nízky, takže nie sú potrebné žiadne ďalšie kroky. [22]

• Zmiernite (Mitigate) - Obmedzenie zneužitia odstránením zraniteľností (napr.

oprava zraniteľného softwaru, zakázanie zraniteľných funkcií alebo inovácia

na novšie verzie softwaru, ktoré nemajú zraniteľné miesta) a/alebo nasadenie

dodatočných bezpečnostných kontrol (napr. použitím brán firewall a segmen-

tácie siete na izoláciu zraniteľných aktív, čím sa zníži plocha útoku). [22]

• Transfer - Znížte riziko zdieľaním niektorých dôsledkov s inou stranou, napr.

pomocou nákupu poistenia kybernetickej bezpečnosti alebo výmeny staršieho

softwéru za software-as-a-service (SaaS). [22]

• Vyhnutite sa (Avoid) - Zabezpečte, aby sa riziko nevyskytlo odstránením

útočnej plochy, napr. odinštalujte zraniteľný software, vyraďte zraniteľné ak-

tíva, prípadne zakážte výpočtové funkcie v aktívach, ktoré môžu bežať bez nich.

[22]

1.14 Národná databáza zraniteľností (NVD)

Národná databáza zraniteľností (anglicky National Vulnerability Database) je vládne

úložisko údajov Spojených štátov o správe zraniteľností založených na štandardoch,

ktoré sú reprezentované pomocou protokolu SCAP (Security Content Automation

Protocol). Tieto údaje umožňujú automatizáciu správy zraniteľností, meranie bez-

pečnosti a dodržiavanie predpisov. NVD obsahuje databázy odkazov na bezpeč-

nostné kontrolné zoznamy, softwarové chyby súvisiace s bezpečnosťou, chybné kon-

figurácie, názvy produktov a metriky vplyvu. [23]

1.14.1 Definícia zraniteľnosti podľa NVD

Slabé miesto vo výpočtovej logike (napr. kóde), ktoré sa nachádza v softwarových

a hardwarových komponentoch a ktorého zneužitie má za následok negatívny vplyv

na dôvernosť, integritu alebo dostupnosť. Zmiernenie zraniteľnosti v tomto kon-

texte zvyčajne zahŕňa zmeny v kódovaní, ale môže zahŕňať aj zmeny v špecifi-
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kácii alebo dokonca jej vyradenie (napr. úplné odstránenie dotknutých protokolov

alebo funkcií). [23]

1.14.2 Systém ohonotenia zraniteľností

Tabuľka 1.1: Hodnotenia závažnosti zraniteľnosti NVD (CVSS v3.0)

(Zdroj: Vlastné spracovanie podľa [23])

CVSS v3.0 Ratings

Severity Base Score Range

None 0.0

Low 0.1-3.9

Medium 4.0-6.9

High 7.0-8.9

Critical 9.0-10.0

Common Vulnerability Scoring System (CVSS) je otvorený rámec na oznamovanie

charakteristík a závažnosti zraniteľností softwaru. CVSS pozostáva z troch skupín

metrík: Základné, časové a environmentálne. Základné metriky vytvárajú skóre v roz-

sahu od 0 do 10, ktoré sa potom môže upraviť bodovaním časových a environmentál-

nych metrík. CVSS je teda vhodný ako štandardný systém merania pre priemyselné

odvetvia, organizácie a vlády, ktoré potrebujú presné a konzistentné skóre závažnosti

zraniteľnosti. Dve bežné použitia systému CVSS sú výpočet závažnosti zraniteľností

objavených v systémoch a ako faktor pri určovaní priorít činností na odstránenie zra-

niteľností. Národná databáza zraniteľností (NVD) poskytuje skóre CVSS pre takmer

všetky známe zraniteľnosti. [23]
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2 ANALÝZA PROBLÉMOV A SÚČASNEJ SI-
TUÁCIE

Analýza súčasného stavu vychádza z informácií ktoré som nadobudol od prísluš-

ných zamestnancov fakulty a taktiež z informácií nadobudnutých za svoje štúdium.

Jej štruktúra bola zostavená podľa aktuálnej Vyhlášky o kybernetickej bezpečnosti

č. 82/2018 Sb., pričom je zoradená od fyzickej bezpečnosti až po zaisťovanie úrovne

dostupnosti informácií. Táto príloha bude slúžiť ako hlavný zdroj informácií. Tech-

nická, či iná dokumentácia relevantná pre ISMS, je okrem zopár nezdokumentova-

ných nastavení prakticky neexistujúca.

2.1 Fyzická bezpečnosť

2.1.1 Infraštruktúra

Fyzická infraštruktúra Fakulty podnikateľskej pozostáva z vyše 2000 prípojných bo-

dov s rýchlosťou pásma 100 Mb/s na jeden prípojný bod. Jej základom je optická

chrbticová (anglicky backbone) kabeláž pozostávajúca z multimódových optických

vlákien začínajúcich v centrálnom dátovom rozvádzači a ukončených v podružných

dátových rozvádzačoch, z ktorých sú prípojné body pomocou switchov rozdelené

do horizontálnej kabeláže v kategórií 6 s frekvenčným rozsahom do 250 MHz. Jed-

notlivé porty sú zavedené do miestností zamestnancov, administratívnych pracovní-

kov, študentských počítačových učební a taktiež do miest potrebných na pripojenie

koncových zariadení ako prístupové body, tlačiarne, IP telefóny a čítačky prístupo-

vých kariet. Fyzická infraštruktúra samozrejme pripája aj servery, databázy a iné

zariadenia.

2.1.2 Budova fakulty

Budova Fakulty podnikateľskej patrí do komplexu univerzitného kampusu VUT

v Brne Pod Palackého vrchom. Nachádza sa mimo záplavovej zóny a v jej blízkosti

sa okrem výborného prístupu pre automobilovú dopravu nachádza električková za-

stávka a viacero autobusových dopravných spojov mestskej hromadnej dopravy.
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Okolie perimetru budovy je monitorované kamerovým systémom, ktorý je posky-

tovaný externou firmou. Zmluva neobsahuje SLA. Okrem monitorovania vonkajších

priestorov kamerovým systémom, disponujú priestory elektronickým zabezpečova-

cím systémom napojeným na ústredňu. V prípade požiaru je budova vybavená elek-

tronickým požiarnym systémom, ktorý je taktiež napojený na ústredňu.

Dokumentácia

Vstup do serverovej miestnosti popisuje smernica, ktorá obsahuje zásady a pokyny

určujúce činnosti, je pre oprávnené osoby k dispozícii. Osoby, ktoré sú s touto smer-

nicou oboznámené, sa neevidujú. Dokumentácia ďalej neexistuje na certifikáciu ser-

verovne a na fyzickú manipuláciu s IT materiálom.

2.1.3 Bezpečnostný perimeter

Fyzický perimeter Fakulty podnikateľskej určujúci oblasť ktorou sa v rámci kyberne-

tickej bezpečnosti budem zaoberať je v tomto prípade vymedzený hranicami budovy

fakulty. Oddelenie vonkajšieho prostredia od perimetra fakulty zabezpečujú dvere

osadené čítačkami prístupových kariet, pričom je okolie fakulty monitorované ka-

merovým systémom. Miestnosť serverovne by bolo možné kvalifikovať ako perimeter

z väčšou úrovňou zabezpečenia, v tejto práci bude ale fyzický perimeter určený

budovou fakulty.

Ako ďalšiu klasifikáciu by bolo možné uviesť logický perimeter, ktorý by za-

hrňoval systémy používané na pôde fakulty, pričom je hardware týchto systémov

umiestnený v inej fyzickej lokalite, napr. v prípade cloudových služieb.

2.1.4 Serverovňa

Serverovňa je situovaná na druhom poschodí fakulty. Vstup do miestnosti zabezpe-

čujú dvere s dvomi rozdielnymi zámkami a pohybový senzor napojeným na elek-

tronický zabezpečovací systém, v skratke EZS. Chodba vedúca k dverám serverovej

miestnosti je monitorovaná kamerovým systémom, ktorý je spolu s čítačkami prístu-

pových kariet spravovaný v rámci dodávateľského reťazca. Táto časť budovy vrátane

chodby je oddelená od priestorov prístupných študentom bez obmedzenia jednými
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dverami, zabezpečenými čítačkou prístupových kariet, pričom má prevažná väčšina

zamestnancov fakulty do tejto sekcie vstup bez obmedzenia. Okrem prístupových

kariet a konkrétneho kľúča od serverovej miestnosti má do všetkých miestností vstup

bez obmedzenia upratovačka pomocou univerzálneho kľúča.

V miestnosti serverovne sa nachádzajú dva otvorené stojanové dátové rozvá-

dzače/racky s 13 fyzickými (hosťujúce taktiež virtuálne servery) serverami, ktorým

zabezpečujú dátovú konektivitu optické multimódové káble a metalické káble v ka-

tegórií 6, sú privedené cez podhľad v káblových žľaboch. Ďalej sa v miestnosti na-

chádza zdroj UPS, zabezpečujúci záložné napájanie serverov po dobu jednej hodiny

a administratívna jednotka určená na správu serverov.Okrem technického vybavenia

miestnosť disponuje taktiež aktívnou chladiacou jednotkou, zabezpečujúcou vyhovu-

júcu teplotu hardwaru, dvoma neaktívnymi klimatizačnými jednotkami a dreveným

pracovným stolom, kancelárskou stoličkou a hasičským prístrojom s platnou reví-

ziou. Miestnosť nezvyčajne obsahuje okno situované do vnútrobloku.

Napájanie serverovne

Dokumentácia napájania serverovej miestnosti nezodpovedá súčasnému stavu. Na zá-

klade náhodného skratu vo vedľajšej kancelárii, ktorý spôsobil vyhodenie elektric-

kých ističov bolo náhodne zistené nevyhovujúce zapojenie elektrického okruhu. Ná-

sledkom tohto nevyhovujúceho zapojenia nastane skrat v príslušnej kancelárii, ktorý

spôsobí výpadok napájania serverovej miestnosti, čo by malo bez záložného zdroja

UPS za následok výpadok serverov a ďalších služieb/zariadení umiestnených v ser-

verovej miestnosti.

2.1.5 Priestory IT správcov a ich vybavenie

Zamestnanci Ústavu informačných systémov (ÚIS), ktorí sa starajú o chod infor-

mačných systémov, sa nachádzajú v rovnakej časti budovy ako spomínaná miest-

nosť serverovne, ktorá je zabezpečená mechanickým zámkom a kamerovým systé-

mom monitorujúcim chodbu pred serverovňou. Zamestnanci ÚIS na prácu využívajú

pracovné notebooky a desktopové počítače. Obe typy zariadení sú šifrované a sú za-

bezpečené heslom. V čase neprítomnosti zamestnancov ÚISu sú dvere na miestnosti
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uzamknuté, pričom sa do uzamknutej miestnosti dostane okrem zamestnanca s prí-

slušným kľúčom taktiež osoba s univerzálnym kľúčom.

2.1.6 Počítačové učebne

Počítačové učebne s kapacitou cca 30 užívateľov sú každodenne využívané veľ-

kým množstvom študentov a vyučujúceho podnikateľskej fakulty. Chodba všetkých

učební je oddelená od bežne prístupných priestorov dverami s čítačkou prístupových

kariet bez obmedzenia nastavenia vstupných oprávnení pre zamestnancov a štu-

dentov fakulty. Okrem čítačiek prístupových kariet na vstup v určených hodinách

dohliada zamestnanec malej vrátnice určenej len pre tieto priestory. Vstup do počí-

tačovej miestnosti je možný len zo spomínanej chodby dverami, ktoré sú mimo doby

výučby uzamknuté.

Voľne prístupné desktopové počítače

Okrem počítačových učební sa na pôde fakulty nachádzajú študentské počítače,

ktoré sú v čase otváracej doby volne prístupné.

2.1.7 Organizačné zabezpečenie

Na fakulte neexistuje žiadna dokumentácia, nebol vykonaný audit a taktiež nepre-

behla žiadna kontrola zaoberajúca sa organizačným opatrením. Oprávnenia vstupov

do administratívnych priestorov a k ostatným IT aktívam sú prideľované podľa role

jednotlivého zamestnanca. V prípade potreby vstupu externej osoby, ako napr. dodá-

vateľa, je vstup umožnený len s doprovodom. Okrem nezdokumentovaných opatrení

vykonávaných zamestnancami fakulty nie je k dispozícií žiadny postup v prípade,

ak nastane incident v oblasti kybernetickej bezpečnosti.

2.2 Bezpečnosť komunikačných sietí

2.2.1 Segmentácia siete

Komunikačná sieť fakulty je kvôli bezpečnosti a plynulej prevádzke pomocou seg-

mentácie VLAN rozdelená do 9 častí. Tieto segmenty/časti sú rozdelené do troch
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skupín, a to serverového segmentu, špeciálneho segmentu, ktorý obsahuje oddelený

manažment aktívnych prvkov, a užívateľského segmentu.

9 jednotlivých segmentov pozostáva z:

• 1 x Administratívne priestory a IP Management

• 1 x Počítačové učebne

• 4 x Segmenty oddelené od domény siete

• 1 x Kamerový systém

• 1 x Čítačky prístupových kariet

• 1 x Zamestnanci

Segmenty, ktoré sú oddelené od sieťovej domény existujú z dôvodu špecifických

požiadaviek počítačových učební. Ako príklad je možné uviesť vyučovanie sieťovej

redundancie, kde v priebehu výučby prebieha nastavovanie protokolov na riadenie

redundantných trás, ktoré sú používané prevažne v kritickej infraštruktúre. Zlé na-

stavenie aktívnych prvkov by mohlo viesť k zahlteniu siete fakulty.

Kamerové systémy a čítačky prístupových kariet sú poskytované externou spo-

ločnosťou. Tieto služby využívajú fyzickú infraštruktúru, logicky sú však pomocou

VLAN oddelené v samostatných segmentoch.

2.2.2 Komunikácia mimo perimeter

O zabezpečenie prichádzajúcej a odchádzajúcej sieťovej komunikácie sa stará Next

Generation Firewall FortiGate od spoločnosti Fortinet, ktorý má v rámci dokumen-

tácie schvaľovacieho pracovného toku definované špecifické pravidlá pre sieť Fakulty

podnikateľskej. K tomuto mu dopomáhajú služby ako IDS/IPS, proxy server, beha-

viorálna analýza, či ochrana proti DDoS útokom.

2.2.3 Vzdialený prístup

V prípade vzdialeného prístupu z home office, či iného prostredia, je kvôli službám

alebo aplikáciám umiestneným len v sieti fakulty nutné pre zamestnancov alebo štu-

36



dentov zabezpečiť prístup do siete. Toto je vyriešené za pomoci pripojenia cez univer-

zitný VPN tunel. Pri pripojení do sieti Fakulty podnikateľskej pomocou univerzitnej

VPN má užívateľ na základe tejto informácie pridelené definované oprávnenia. Vzdia-

lený prístup k pevnej telefónnej linke má k dispozícii jedine správca, a to z pevnej

IP adresy.

Bezdrôtové pripojenie Wi-Fi

Pokrytie fakulty sieťou Wi-Fi zabezpečujú prístupové body rozmiestnené podľa po-

trebnej priepustnosti, počtu užívateľov a plochy pokrytia. Prístupové body sú spra-

vované pomocou centrálneho ovládacieho prvku. Na kryptografické zabezpečenie

aktívnych prvkov je používaný štandard AES a bezpečnostná metóda WPA2. Pro-

tokol WPA2 je aktuálne vystavený zásadnej zraniteľnosti nazývanej KRACK. Táto

zraniteľnosť bude detailnejšie popísaná v rámci návrhu riešenia v sekcií 3.7.4.

Bezdrôtová sieť obsahuje tri logicky od seba oddelené siete. Ide o bezdrôtové pri-

pojenie pre študentov, bezdrôtové pripojenie pre učiteľov a taktiež o medzinárodný

internetový prístup nazývaný Eduroam, ktorý je zabezpečený pomocou certifikátu

prístupového bodu, služby RADIUS a prístupových údajov pozostávajúcich z emailu

a hesla (v tomto prípade tzv. VUT pinu).

Kvôli neexistujúcim pravidlám, ktoré bývajú vo väčšine prípadov uvedené v smer-

niciach, sú na zariadeniach ako notebooky a mobilné telefóny užívateľmi vytvárané

tzv. pripojenie hotspot, ktoré sú zdrojom dodatočného rušenia. Ďalej bude tento

bod podrobnejšie popisovaný v praktickej časti.

2.2.4 Blokovanie nežiadúcej komunikácie

Nežiadúca prichádzajúca komunikácia je blokovaná celkovo. V prípade odchádza-

júcej sieťovej komunikácie je na základe nastavenia FW prepúšťané jedine HTT-

P/HTTPS s inšpekciou.

2.2.5 Riadenie komunikácie medzi segmentami

Komunikácia medzi segmentami siete je riadená na báze interných firewallov. Pra-

vidlá tohoto nastavenia sú dokumentované, neprechádzajú však žiadnym schvaľova-
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cím procesom. Okrem spomínaných pravidiel pre riadenie komunikácie medzi seg-

mentami neexistuje žiadna iná dokumentácia.

2.3 Správa a overovanie identít

Ako hlavný, a taktiež jediný nástroj na správu a overovanie identít, je na fakulte

využívaný zabudovaný software Active Directory od spoločnosti Microsoft. Nástroj

ako Identity management, správa security infraštruktúry alebo samostatné aplikačné

nástroje bez pripojenia na AD v sieti neexistujú.

Správa aktívnych prvkov prebieha od bežnej siete oddelene.

2.3.1 Spôsob overovania

Overovanie užívateľov prebieha štandardne pomocou prihlasovacieho mena a prihla-

sovacieho hesla bez použitia viacfaktorovej autentizácie. Jednotlivé úspešné a ne-

úspešné pokusy o prihlásenie sú zaznamenávané, pričom záznamy nie sú žiadnym

spôsobom reportované zodpovednej osobe. Na ukladanie a komunikáciu sú z časti

využívané kryptografické metódy pomocou sieťového autentizačného protokolu na-

zývaného KERBEROS.

Dokumentácia pre tieto nastavenia, postup na obnovenie prístupu a autentizačný

mechanizmus v tomto prípade neexistuje.

2.3.2 Dĺžka a politika hesiel

Dĺžky hesiel administrátorov a ostatných užívateľov majú spravidla nastavenú roz-

dielnu dĺžku. Ako jediná známa informácia ohľadom nastavenia dĺžky hesla je, že ad-

ministrátorské heslo, tak isto ako aplikácie pre správu siete, musia obsahovať väčší

počet znakov. Ako je spomenuté vyššie, správa hesiel je vykonávaná pomocou AD.

Dokumentácia ohľadom dĺžky a politiky hesiel je neexistujúca.

2.4 Riadenie prístupových oprávnení

Active Directory je okrem iného využívaný taktiež na centralizované riadenie prí-

stupových opatrení. Pri potrebe vytvorenia nového oprávnenia, alebo aktualizácii

oprávnenia existujúceho užívateľského účtu, je používaný spôsob tzv. preukázaním
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potreby, čo pre príklad môže znamenať dostatočné odôvodnenie potreby prístupu k

aplikácií bez schválenia poverenou osobou, a bez zaznamenania tejto zmeny do prí-

slušnej dokumentácie.

Nastavenie užívateľských oprávnení na úrovni operačného systému a na úrovni

aplikácie, ako aj pravidelné audity užívateľských oprávnení sú neexistujúce.

Prístupové údaje pre dodávateľov služieb nie sú k dispozícii.

2.5 Ochrana pred škodlivým kódom

2.5.1 Rozsah ISMS

Návrh Information Security Management System na Fakulte podnikateľskej je pred-

metom tejto diplomovej práce, pričom je aktuálne ISMS v rámci fakulty neexistu-

júce.

2.5.2 Sieťová bezpečnosť

V rámci ochrany pred škodlivým kódom sa o sieťovú bezpečnosť systému stará fire-

wall od spoločnosti Fortinet, sieťové sondovanie vykonáva FortiGate a PRTG soft-

ware na monitorovanie siete, ktorý beží na počítačoch so systémom Windows a do-

káže zhromažďovať štatistiky od konkrétnych hostiteľov, ako sú smerovače, servery,

prepínače a ďalšie dôležité zariadenia alebo aplikácie, a taktiež IPS/IPS software.

2.5.3 Antivírusová ochrana

Okrem ochrany sieťovej bezpečnosti spomínanej vyššie sa o ochranu pred škodlivým

kódom stará viacstupňová antivírová ochrana, ktorá je aktualizovaná centrálne. Ak-

tualizácie prebiehajú automaticky pri ich vydaní.

Logy antivírusovej ochrany sú vyhodnocované až po vzniku udalostí, pričom nie

sú ukladané do žiadaného log manažéra.

2.5.4 Monitorovanie a riadenie zariadení

Medzi hlavné zariadenia, ktoré sú v perimetri fakulty používané sú radené mobilné

telefóny, desktopové počítače a notebooky. Zamestnanci fakulty majú vo väčšine

prípadov okrem mobilného telefónu k dispozícií desktopový počítač alebo notebook,
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pričom sa v niektorých prípadoch jedná o obe spomenuté zariadenia. Zariadenia

sa nenachádzajú v doméne a ich prednastavenou konfiguráciou je pridelenie lokál-

neho administrátorské práva, ktoré je ponechané po dobu používania zariadenia.

Žiadna smernica na túto problematiky nie je k dispozícii.

2.6 Zaznamenávanie udalostí informačného a komunikač-
ného systému, jeho užívateľov a administrátorov

2.6.1 Logovanie

Spracovanie a uchovávanie záznamov/logov je vykonávane za pomoci produktu For-

tiAnalyzer od spoločnosti Fortinet, pomocou PRTG a lokálneho ukladania logov. V

rámci týchto nástrojov sa logy uchovávajú po neurčitú dobu pomocou techniky ľu-

dovo nazývanej "jak se vejdou". Sú ukladané na servery a nikam sa neodlievajú. For-

mát ukladaných logov ostáva v pôvodnom stave, ukladajú sa teda kompletné infor-

mácie, ktoré boli zaznamenané. Pri ukladaní nie je známa forma šifrovania (je možné,

že žiadne šifrovanie neexistuje). Nahliadnutie do logov v rámci prístupu do súbo-

rového systému užívateľom nie je možné. Kontrola logov prebieha až pri vzniku

incidentu.

2.6.2 Čítačky prístupových kariet

Systém prístupu pomocou čítačiek prístupových kariet fakulte poskytuje dodáva-

teľ. Správou čítačiek je poverený zamestnanec fakulty s prístupom do informačného

systému nazývaného Apollo, v ktorom je možné vykonávať základné úkony ako pri-

deľovanie oprávnení a prezeranie logov.

Reporting logov

Reporting je v súčasnej situácii vykonávaný len v prípade vyžiadania ručným prehľa-

dávaním zaznamenaných logov. Nie sú definované žiadne postupy pre spristúpenie

týchto informácií.
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Funkcionalita správy oprávnení

Prideľovanie oprávnení je založené na tzv. vytváraní trias, pričom sú všetky užíva-

teľské karty priraďované ku konkrétnemu študentovi, alebo zamestnancovi. To zna-

mená, že jedne užívateľov môže disponovať viacerými prístupovými kartami, ktoré

sú sním prepojené. oprávnenia sú prideľované na konkrétnu osobu, s limitom 4 trás,

čo je v niektorých prípadoch problematický, alebo nedostatočný počet trás.

2.6.3 Ochrana získaných informácií a synchronizácia času

Ochrana získaných informácií, v tomto prípade logov nie je riešená.

Synchronizácia času je vykonávaná pomocou AD priebežne podľa potreby.

2.7 Detekcia kybernetických bezpečnostných udalostí

Kontrola prevádzky medzi vnútornou a vonkajšou sieťou ako aj terminácia SSL,

kontrola nežiadúcej komunikácie a systém prevencie a detekcie vniknutia je riešený

pomocou firewallu ďalšej generácie nazývaného FortiGate. Súčasťou toho je kontrola

prevádzky z vnútornej siete na ktorú je na fakulte používaný IPS, ktorý sa nachádza

v režime blokovania. IPS si z webu sťahuje signatúry a pokiaľ narazí na škodlivý

obsah, ktorý je v rámci kategorizácie webov vyhodnotený ako škodlivý, automaticky

ho zablokuje.

2.8 Zber a vyhodnocovanie kybernetických bezpečnost-
ných udalostí

Zber a vyhodnocovanie kybernetických bezpečnostných udalostí je vykonávaný po-

mocou produktu nazývaného FortiAnalyzer. Nastavenie zasielania zaznamenaných

logov a definovanie pravidiel spušťajúcich zasielanie týchto záznamov nie je špecifi-

kované.

Nástroj SIEM na správu informácií a udalostí nie je zavedený.

41



2.9 Aplikačná bezpečnosť

Aplikačná bezpečnosť je na fakulte zastrešovaná aktualizáciami a záplatami, ktoré

sú spravované pomocou funkcionality Windows Server Update Services v skratke

WSUS.

Spôsob ochrany pomocou penetračných testov nie je vykonávaný.

2.10 Kryptografické prostriedky

Jediná známa informácia ohľadom kybernetickej bezpečnosti, ktorá bola pre tento

účel zistiteľná, je využívanie autentizačného protokolu počítačovej siete nazývaného

Kerberos.

2.11 Zaisťovanie úrovne dostupnosti informácií

O zaistenie dostupnosti informačného a komunikačného systému sa stará tzv. failover

cluster, ktorý v prípade zlyhania jedného uzla nahradí zlyhaný uzol ďalším.

S dostupnosťou informácií súvisí taktiež zabezpečenie proti útokom DDoS, čo má

za úlohu FortiGate Next Generation Firewall od spoločnosti Fortinet.

Ochranu pred stratou dát zabezpečujú zálohy na diskové polia univerzity VUT.
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3 VLASTNÝ NÁVRH RIEŠENIA A PRÍNOS
PRÁCE

Vlastný návrh riešenia bude vo veľkej časti kopírovať štruktúru Vyhlášky č. 82/2018

Sb. o kybernetickej bezpečnosti (celým názvom Vyhláška o bezpečnostních opatře-

ních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitos-

tech podání v oblasti kybernetické bezpečnosti a likvidaci dat)

3.1 Fyzická bezpečnosť

3.1.1 Vstup a pohyb v priestoroch budovy

Keďže sa jedná o akademickú pôdu, priestory budovy sú využívané každodenne

veľkým počtom osôb, prevažne študentami a zamestnancami fakulty, pri ktorých nie

je v tomto prípade možné zabezpečiť evidenciu osôb vstupujúcich a opúšťajúcich

tieto priestory. Z tohto dôvodu je potrebné dôsledne oddeliť priestory do segmentov

podľa oprávnenia vstupu.

Za jeden z väčších nedostatkov môžeme označiť existenciu a využívanie univer-

zálneho kľúča, pomocou ktorého je možné otvoriť takmer všetky dvere v priestoroch

fakulty. V prípade straty, alebo neautorizovaného využitia tohto kľúča, by bola fa-

kulta vystavená mnohým bezpečnostným hrozbám. Z tohto dôvodu je nutné použitie

univerzálneho kľúča zamedziť alebo prinajmenšom minimalizovať, v prípade jeho po-

užitia poveriť jeho správou osobu s príslušnou úrovňou zodpovednosti a dodržiavať

nasledovné kroky:

• osoba musí byť aktuálne zamestnancom

• osoba sa musí preukázať platnou ITIC kartou

• osoba musí byť pri prevzatí a aj odovzdaní kľúča spolu s údajom o čase za-

znamenaná do IS
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3.1.2 Serverovňa

Fyzický prístup do serverovej miestnosti by mal spadať do vysokého stupňa kyber-

netickej bezpečnosti v rámci informačných a komunikačných technológií. Z tohoto

dôvodu je dôležité odstrániť nasledovné nedostatky:

• Nevhodné riešenie napájania - Ako bolo popísané v sekcii 2.1.4, dokumen-

tácia napájania serverovej miestnosti nezodpovedá súčasnému stavu. Aby v bu-

dúcnosti nenastali neočakávané výpadky napájania serverov a zariadení umiest-

nených v tejto miestnosti, je nutné oddeliť okruh napájania serverovej miest-

nosti od ostatných miestností, ktorých napájanie nie je nutné pre chod siete

fakultnej. Je teda nutné zabezpečiť aby napájanie zodpovedalo príslušnej do-

kumentácii.

• Okno v serverovej miestnosti - Podľa štandardu ANSI/BICSI 002-2014

nemôže byť súčasťou serverovej miestnosti okno. Okno situované do vnútor-

ného bloku, do ktorého je možný prístup cez mechanické výsuvné vráta môže

spôsobovať bezpečnostné riziko, ktoré môže viesť lokalizáciou miestnosti k jed-

noduchšiemu prístupu a taktiež môže slúžiť ako miesto neoprávneného vstupu

do serverovej miestnosti.

• Neaktívne chladiace jednotky - Neaktívne chladiace jednotky je nutné

zo serverovej miestnosti odstrániť. Môžu slúžiť ako prípadná zraniteľnosť alebo

vyvolať bezpečnostnú udalosť.

• Zaznamenávanie vstupu do miestnosti - Aktuálne nie je zaznamenávaný

vstup do miestnosti žiadnym spôsobom. Jednoduchšou, ale menej praktic-

kou, možnosťou je zaznamenávanie vstupov do miestnosti do "tabuľky vstu-

pov"s uvedením mena, priezviska, dátumu a prípadne úkonu. Tento spôsob

je zložité sledovať a nie je možné bez dozoru zabezpečiť každú evidenciu vstupu

do miestnosti. Vhodnejšou alternatívou je inštalácia čítačky prístupovej karty

s oprávnením vstupu len pre jednu, alebo malú množinu užívateľov spravujú-

cich chod serverovne. Vstup pomocou prístupovej karty by bol zaznamenávaný
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a vyhodnocovaný pravidelnou určenou kontrolou a reportom nastaveným podľa

pravidiel popísanom v sekcii 3.2.2.

• Univerzálny kľúč - Možnosť odomknutia a vstupu do takmer všetkým dverí

je popísaný v sekcii 3.1.1.

• Vybavenie miestnosti - V miestnosti serverovne je možné uchovávať len vy-

bavenie nutné na chod informačného systému. Všetko ostatné je nutné z miest-

nosti odstrániť.

3.1.3 Fyzická konektivita

V priestoroch budovy sa na verejne prístupných (mnohokrát taktiež nie veľmi ruš-

ných) miestach nachádzajú fyzické sieťové prípojné body vo forme dátovových zá-

suviek s konektorom RJ45, ktoré slúžia ako potencionálny prípojný bod pre útoč-

níka.V rámci fyzickej bezpečnosti je v tomto prípadne vhodné využiť NISS v stupni

2, ktorý definuje technická norma ISO 27033 z roku 2015. Jedná sa o fyzicky bloku-

júce prvky kabeláže, v tomto prípade výhradne určené pre konektory RJ45 zobrazené

na obrázku 3.1. V prípade potreby je podobné riešenie možné použiť aj pri iných

typoch konektorov.

Obr. 3.1: Kľúčovanie konektorov RJ45

(Zdroj: [24])

V rámci tohto opatrenia je nutné taktiež viesť evidenciu portov s údajom kate-

górií využitia portu, zavedenia kľúčovania a zaradenia portu v rámci sieťovej seg-

mentácie. Spolu s evidenciou by mala byť na pravidelnej báze vykonávaná revízia.

Okrem konektivity dátových zásuviek nemôžeme zabudnúť na elektrické zásuvky,

a to minimálne na okruhu, ktorým sú napájané dôležité zariadenia. V tomto prí-

pade sa bude jednať prevažne o okruh v serverovej miestnosti. Nevyužité elektrické
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zásuvky musia byť zabezpečované podobným kľúčovacím prvkom, ako je popísaný

vyššie.

3.1.4 Zariadenia

V rámci fyzickej bezpečnosti nemôžeme zabúdať ani za zariadenia ako sú napríklad

mobilné telefóny, desktopové počítače alebo notebooky, serverové zariadenie zvlášť

popísané v sekcii 3.1.2 a taktiež prístupové karty v podobe študentských ISIC, uči-

teľských ITIC kariet a tzv. guest kariet určených pre návštevníkov.

3.2 Bezpečnosť komunikačných sietí

3.2.1 Bezdrôtové pripojenie Wi-Fi

Vytváranie hotspotov pomocou notebookov alebo mobilných zariadení môže viesť

v nakonfigurovanej sieti k výraznému rušeniu Wi-Fi pripojenia, a tým narušiť jeho

dostupnosť. Z tohto dôvodu je na pôde fakulty nutné zakázať vytváranie hotspotov,

a tým predísť bodom rušenia v bezdrôtovej sieti.

K tomuto opatreniu môže dopomôcť plynulý chod spoľahlivého bezdrôtového

Wi - Fi pripojenia s uspokojujúcou rýchlosťou prenosu, dobrým pokrytím signálu

a keďže je na pôde fakulty napr. v rámci prednáškových miestností vysoká hus-

tota osôb, prevažne študentov, nemôžeme zabúdať aj na dostatočnú priechodnosť

prístupových bodov.

Zraniteľnosti Wi-Fi pripojenia budú popísané v sekcii 3.7.4.

Pravidlá používania

Aktuálne pravidlá používania siete sú definované na stránke Fakulty podnikateľskej

v časti nazývanej "WiFi síť na Fakultě podnikatelské", ktorá odkazuje na univerzitnú

smernicu "Směrnice č. 22/2017 - Pravidla provozu počítačové sítě VUT, wi-fi sítě

VUT a sítě KolejNet"z roku 2017. [25]

3.2.2 Reporting vstupov podľa prednastavených pravidiel

Ako dodatočné opatrenie by bolo vhodné zaviesť reporting z logov vstupov, ktoré

sú evidované čítačkami prístupových kariet. Toto nastavenie má v prípade správneho
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nastavenia pravidiel veľký potenciál vzhľadom na nemalé množstvo vstupov a aktu-

álne zaužívané prezeranie logov vstupu až v prípade vyžiadania, alebo ak nastane

incident. Zoznam pravidiel by mohol byť nasledovný:

• záznam o vstupe inou osobou/kategóriou osôb aká je očakávaná

• záznam o vstupe po bežnej pracovnej alebo inej dobe s definovanou časovou

rezervou

• záznam o mnohonásobnom vstupe rovnakou prístupovou kartou v krátkom

časovom úseku (pri nie verejne prístupných priestoroch)

• záznam o využití prístupovej karty po jej blokácií (napr. z dôvodu rozviazania

pracovného pomeru)

• Atď.

Pri nastavovaní reportingu je možné podľa konkrétneho pravidla/skupiny pravi-

diel rozlíšiť spôsob reportingu. V prípade napr. e-mailu je odporúčané správu oddeliť

dôležitosťou. Väčšia závažnosť reportingu môže byť zasielaná priamo uvedenej osobe

ako SMS na mobilný telefón.

3.3 Správa a riadenie prístupu

3.3.1 Registrácia a zrušenie užívateľa

Podľa normy ISO 27002 by mal byť pre registráciu a zrušenie registrácie zavedený

proces formálnej registrácie a deregistrácie užívateľa. [11] Proces registrácie a zru-

šenia registrovaného účtu by mal zahŕňať nasledujúce body:

• nový užívateľ musí disponovať jedinečným ID, vďaka ktorému ho bude možné

spojiť so všetkou ním vykonanou aktivitou [11]

• užívateľovi, ktorý opustil organizáciu, musí byť s okamžitou platnosťou zrušený

alebo zablokovaný užívateľský účet [11]

• kontrola prístupových práv by mala byť vykonávaná na pravidelnej báze v pevne

stanovených časových intervaloch [11]
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• je nutné, aby boli v rámci dokumentácie pevne definované právomoci spojené

s predchádzajúcimi bodmi [11]

V ideálnom prípade je v rámci databázy možné nastaviť automatické navyšo-

vanie čísla ID s jedinečnou hodnotou bez možnosti úpravy pri jeho vytváraní. Pri

rušení prístupu je vhodné kvôli zachovaniu integrity namiesto zmazania užívateľa

zablokovať alebo deaktivovať konkrétny užívateľský profil. V rámci prvého doporu-

čenia je nutné taktiež zvoliť dostatočnú veľkosť znakov a v krajnom prípade využitia

celej veľkosti začať prepisovať užívateľov od najmenšieho ID po najväčšie.

3.3.2 Politika hesiel

V rámci politiky hesiel sa budeme riadiť minimálnymi požiadavkami podľa VKB, kde

vybraný nástroj AD bude nakonfigurovaný tak, aby spĺňal nasledovné požiadavky:

• overenie identity pred zahájením používania ICS [5]

• riadenie počtu neúspešných prihlásení [5]

• odolnosť uložených alebo prenášaných autentizačných údajov [5]

• ukladanie autentizačných údajov vo forme odolnej oproti offline útokom [5]

• opätovné overenie identity po určenej dobe nečinnosti [5]

• dodržanie dôvernosti údajov pri obnove prístupu [5]

• centralizovaná správa identít [5]

Okrem vyššie spomenutých bodov sú definované pravidlá na tvorbu hesiel, ktoré

sa podľa úrovne oprávnenia delia na užívateľské a administrátorské účty. Budú ob-

sahovať nasledovné body:

• prihlasovacie meno a heslo [5]

• viacfaktorová autentizácia [5]

ALEBO do doby zavedenia vyššie spomínaného spôsobu autentizície dodržovať:
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• dĺžka hesla aspoň [5]

a) 12 znakov u užívateľov [5]

b) 17 znakov u administrátorov [5]

• maximálna dĺžka hesla aspoň 64 znakov [5]

• možnosť použitia malých a veľkých písmen, číslic a špeciálnych znakov [5]

• nemožnosť u užívateľov a administrátorov použitia [5]

a) najčastejšie používaných hesiel (príklad zobrazený v tabuľke 3.1) [5]

b) tvorby hesiel na základe mnohonásobných opakujúcich sa znakov, prihla-

sovacieho mena, hesla, e-mailu, názvu systému atď. [5]

b) opätovné použitie skôr použitých hesiel z pamäti aspoň 12 prechádzajú-

cich hesiel [5]

• povinná zmena hesla v intervale maximálne po 18 mesiacoch (nevzťahuje

sa na heslá pre obnovenie po havárii) [5]

Ďalej je nutné od príslušných osôb vynútiť zmenu hesla z prednastaveného hesla

po prvom použití a toto heslo bezodkladne zneplatniť po 60 minútach od jeho vy-

tvorenia. Do plánu bezpečnostného povedomia je nutné zahrnúť pravidlá tvorby

bezpečnostných hesiel. [5]

Tabuľka 3.1: 70 najčastejšie používaných hesiel v ČR za rok 2021

(Zdroj: Vlastné spracovanie podľa [26])

123456 12345 123456789 password qwerty martin heslo

111111 12345678 654321 123123 maminka 1234 1234567

michal milacek monika sparta veronika slunicko beruska

1234567890 123321 qwerty123 daniel martina lucinka 159753

qwertyuiop dominik abc123 tomasek hovno 987654321 katerina

terezka internet david tomas qwe123 tereza matrix

aaaaaa genius pavel kacenka rodina patrik eliska

jirka iloveyou asdfghjkl michael kokot honzik dragon

poklop lukas fotbal janicka 7777777 killer andrea
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Aktuálne sa vo finálnom štádiu schvaľovania nachádzajú pokyny pre digitálnu

identitu anglicky označované ako "Digital Identity Guidelines". Súčasťou ich úpravy

bude zmena, ktorá bude na rozdiel od aktuálnych odporúčaní pravidelnej zmeny he-

siel cieliť na uchovávanie rovnakého hesla po dlhšiu dobu s nutnosťou väčšej zložitosti

a bezpečnosti štruktúry hesla.

3.3.3 Riadenie prístupu

Ako vyhláška o kybernetickej bezpečnosti č. 82/2018 Sb. v § 20 definuje, pre prístup

k jednotlivým aktívam a pre členenie dát, zápis a zmenu oprávnení, je povinné

využívať centralizovaný nástroj pre riadenie prístupových opatrení. [5] Na tento účel

správcovia informačného systému využívajú software Active Directory od spoločnosti

Microsoft.

Desktopové počítače a notebooky

Podľa zistenia v rámci analýzy súčastného stavu sú všetky desktopové zariadenia

a notebooky odpojené od domény, teda nespadajú pod správu Active Directory.

Okrem absencie domény majú tieto zariadenia nastavené lokálne administrátor-

ské oprávnenia. Užívatelia teda majú možnosť inštalácie ľubovolného, potencionálne

škodlivého softwaru a taktiež môžu zasahovať do všetkých nastavení.

Užívatelia na týchto zariadeniach spracovávajú a uschovávajú osobné, v niekto-

rých prípadoch aj citlivé, údaje študentov Podnikateľskej fakulty bez nutnosti zais-

tenia bezpečnosti informácií a fyzickej bezpečnosti zariadenia, čo môže spôsobiť

nasledovné riziká:

• Nefunkčnosť antivírusových softwarov

• Zastaralé verzie softwaru zo známymi a ľahko riešiteľnými zraniteľnosťami

• Zariadenia bez nutnosti prihlasovania

• Možnosť straty dát alebo zašifrovania dát ransomwarom

• Krádež zariadenia a zneužitie dát, atď.
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Všetkým týmto a ďalším rizikám je možné predísť zavedením centrálnej správy

pomocou AD a šifrovaním diskov. Pri komplikácii a nutnosti správy zariadenia

pri práci z domu je vhodné zaviesť software pre vzdialenú správu zariadenia.

Podrobné pravidlá pre využívanie mobilných zariadení určených na prácu na

fakulte a aj mimo nej sú definované v spracovanej norme v sekcii 4.1.

Pri správe zariadení je takmer nutnosťou zavedenie funkcionality tzv. unnatten-

ded správy zariadenia. Ide o konfiguráciu/prístup bez nutnosti zásahu užívateľa,

ktorá je znateľne prínosná napríklad v prípade nutnosti vynútenia aktualizácie pri

objavení značnej bezpečnostnej zraniteľnosti, a tým predísť prípadnému bezpečnost-

nému incidentu alebo bezpečnostnej udalosti.

3.3.4 Endpoint security

Vyššie spomenuté opatrenia môžeme spomenúť a rozšíriť pomocou Endpoint se-

curity, čo v preklade znamená zabezpečenie koncového bodu. Obsahom Endpoint

security je niekoľko dôležitých bodov:

• Viditeľnosť koncového bodu - Aby sme zariadenie mohli spravovať, musíme

v prvom rade vedieť o jeho existencii, z toho dôvodu je ako prvý bod uvedená

viditeľnosť koncového bodu. [27]

• Správa aktualizácií - Po tom, ako budeme vedieť o existencii zariadenia

je dôležité, aby sme eliminovali známe zraniteľnosti, a tým ich pomocou aktu-

alizácií a pachovania odstránili. [27]

• Implementácia architektúry nulovej dôvery - Implementácia architek-

túry nulovej dôvery v skratke ZTA (Zero Tolerance Architecture) nám zaručí

bezpečnosť pomocou prednastavenia čo najnižšieho stupňa oprávnenia. [27]

• Zabezpečenie zariadenia IoT - IoT zariadenia sú bežnou súčasťou nášho

života, mnohokrát so žiadnym, alebo s nízkym stupňom zabezpečenia. Je pod-

statné, aby sa na tieto zariadenia nezabúdalo. [27]
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• Školenie zamestnancov - Zavedenie predchádzajúcich bodov je dôležité,

v mnohých prípadoch je ale znalý užívateľ ako tzv. Human firewall silným

článkom zabezpečenia. [27]

• Plán obnovy - Pokiaľ sa zraniteľnosť alebo útočník neodhalí včas, príprava

plánu obnovy môže slúžiť ako posledná línia obrany. [27]

V našom prípade do Endpoint security spadajú zariadenia ako notebooky, tab-

lety, mobilné telefóny, smart hodinky, tlačiarne, servery a prípadné IoT zariadenia.

3.4 Ochrana pred škodlivým kódom

Prvým podstatným krokom na ochranu pred škodlivým kódom popísanom v sekcii

3.3.3 je zavedenie centrálnej správy zariadení, v tomto prípade AD spolu s obme-

dzením inštalácie ľubovolného softwaru a zrušením lokálneho administrátorského

práva.

V náväznosti na tento krok je inštalácia antivírusového softwaru na detekciu a od-

stránenie škodlivých programov na všetky zariadenia, súčasťou čoho je pravidelná

inštalácia najnovších aktualizácií s prepojením na databázu škodlivých programov,

či zraniteľností. Je taktiež možné zaviesť zoznam povolených programov. Okrem spo-

menutých opatrení je odporúčané podľa normy ČSN ISO/IEC 27002 pridať aj na-

sledovné body:

• detekcia a zabránenie prístupu k podozrivým alebo škodlivým webovým strán-

kam [11]

• stanovenie politiky na ochranu proti súborom získaným mimo internej siete

fakulty [11]

• zaviesť pravidelné preskúmavanie softwaru a dátového obsahu systémov [11]

• detekcia malwaru [11]

• definícia postupov a zodpovednosti zaoberajúcich sa ochranou pred malwarom

[11]
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3.5 Zaznamenávanie logov

Aktuálne sa logy ukladajú po dobu, ktorú dovoľuje kapacita úložiska. Z analýzy

súčasného stavu je možné vyčítať len minimálne množstvo informácií, nie je teda

jasné, čo všetko je zavedené a aktuálne využívané. Typ ukladania logov uvedený

nižšie je zostavený podľa normy ISO/IEC 27002:

a) identifikátor užívateľa [11]

b) činnosti systému [11]

c) dátum, čas a podrobnosti dôležitých udalostí [11]

d) identitu, alebo umiestnenie zariadenia, pokiaľ to je možné [11]

e) záznamy o úspešných a odmietnutých pokusoch o prístup ku systému [11]

f) záznamy o úspešných a odmietnutých pokusoch o prístup k dátam, alebo ďal-

ším zdrojom [11]

g) zmeny konfigurácie systému [11]

h) použitie privilégií [11]

i) použitie systémových nástrojov a aplikácií [11]

j) súbory a typ súborov ku ktorým sa pristupovalo [11]

k) sieťové adresy a protokoly [11]

l) poplachy vyvolané systémom riadenia prístupu [11]

m) aktivácie a deaktivácie ochranných systémov, ako sú antivírusové systémy

a systémy detekcie prieniku [11]

n) záznamy transakcií prevedených užívateľmi v aplikáciách [11]

Tieto záznamy môžu obsahovať citlivé dáta a osobné údaje užívateľov. Toto

by malo byť ošetrené, rovnako ako by mala existovať možnosť zmazania logov ad-

ministrátorom. Odstránenie logov administrátorov musí byť schválené a táto zmena
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musí byť zaznamenaná. Nesmieme zabúdať ani na ochranu logov proti falšovaniu

a neoprávnenému prístupu, s čím súvisí záznam o zmene logov. V neposlednom rade

nemôžeme zabudnúť ani na synchronizáciu času, bez ktorej by logy nemali dosta-

točnú výpovednú hodnotu. [11]

V náväznosti na analýzu súčasného stavu by bolo taktiež vhodné v príslušnej

dokumentácií uviesť dĺžku uchovávania konkrétnej kategórie logov a po dostatočnej

dĺžke archivácie logy kvôli kapacite úložiska automaticky mazať. Celý postup musí

byť detailne zdokumentovaný.

3.6 Kryptografické prostriedky

Pre zaistenie dostatočnej ochrany kryptografickými prostriedkami navrhujem vy-

užiť aspoň minimálne požiadavky zrhnuté v dokumente nazývanom DOPORUČENÍ

V OBLASTI KRYPTOGRAFICKÝCH PROSTŘEDKŮ, ktorý vydal Národní úřad

pro kybernetickou a informační bezpečnost.

3.7 Vybrané zraniteľnosti

3.7.1 Fortinet

Analýza súčasného stavu sa v mnohých prípadoch odkazuje na spoločnosť Fortinet.

Fakulta od tejto spoločnosti podľa mnou nadobudnutých informácií využíva dva

produkty, a to firewall FortiGate a systém FortiAnalyzer slúžiaci na zaznamenávanie,

analýzu a reporting logov. V oboch prípadoch sa jedná a zásadnú funkcionalitu

v rámci fakultnej informačnej a komunikačnej siete.

Podrobnejšie postupy pri riadení zraniteľností sú spracované v kapitole smerníc

v sekcii 4.2.

Zoznam zraniteľností

Ako príklad som vybral 10 najnovších zraniteľností, ktorých skóre sa podľa ohod-

notenia CVSS v3.0 nachádza v rozmedzí 8.8 - 10.0, čo je kvalitatívne ohodnotené

ako vysoká až kritická úroveň závažnosti. Takto vysoké rozmedzie bolo zvolené kvôli

vysokému počtu zraniteľností na produktoch Fortinetu. Pre predstavu sa v rámci vy-
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sokej závažnosti hodnotenia začínajúceho od hodnoty 7.0 aktuálne vyskytuje takmer

30 zraniteľností.

Tabuľka 3.2: Vybrané zraniteľnosti Fortinetu

(Zdroj: Vlastné spracovanie podľa [12])

Označenie Skóre Popis

CVE-2021-43075 8.8 A improper neutralization of special elements used in

an os command (’os command injection’)

CVE-2021-42758 8.8 An improper access control vulnerability [CWE-284]

CVE-2021-41018 8.8 A improper neutralization of special elements used in

an os command (’os command injection’)

CVE-2021-36195 8.8 Multiple command injection vulnerabilities in the com-

mand line interpreter

CVE-2021-32590 8.8 Multiple improper neutralization of special elements

used in an SQL command vulnerabilities

CVE-2021-32588 9.8 A use of hard-coded credentials (CWE-798) vulnerabi-

lity

CVE-2021-24016 6.3 An improper neutralization of formula elements in a

csv file

CVE-2021-24011 7.2 A privilege escalation vulnerability

CVE-2021-22125 7.2 An instance of improper neutralization of special ele-

ments in the sniffer module

CVE-2021-22123 8.8 An OS command injection vulnerability

3.7.2 Opatrenia

Vo všetkých uvedených zraniteľnostiach je riešenie jednoduché. Podľa stránok po-

skytovateľa produktu je ním jednoduchá aktualizácia verzie softwaru. V niektorých

prípadoch sa však môže jednať o komplexnejší problém, z tohto dôvodu je potrebné

sledovať aktuálne zraniteľnosti a relevantne na ne reagovať. Ako príklad zlého nasta-

venia je možné uviesť manuálnu aktualizáciu zraniteľností v kombinácií s neznalosťou

zraniteľností.
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3.7.3 Microsoft 365

Súbor cloudových služieb nazývaný Microsoft 365 patrí na fakulte k najvyužívanej-

šiemu softwaru, na ktorom sa v rámci produktov ako napr. MS Excel, MS Word,

alebo MS Outlook spracováva veľké množstvo (v mnohých prípadoch aj osobný-

ch/citlivých) dát. Z tohto dôvodu je dôležité, aby sme brali do úvahy zraniteľnosti,

ktoré môžu vzniknúť a včas zabezpečili ich patchovanie. Pre príklad sa nižie pozrieme

na zopár zraniteľností s vyšším ohodnotením CVSS podľa verzie 3.0.

Tabuľka 3.3: Vybrané zraniteľnosti Microsoft 365

(Vlastné spracovanie podľa: [12])

Označenie Skóre Popis

CVE-2022-24462 5.5 MS Word Security Feature Bypass

CVE-2022-22004 7.8 MS Office ClickToRun Remote Code Execution

CVE-2022-21988 7.8 MS Office Visio Remote Code Execution

CVE-2022-21841 7.8 MS Excel Remote Code Execution

CVE-2021-43255 5.5 MS Office Trust Center Spoofing

Opatrenia

Na odstránenie zraniteľností obsiahnutých v tabuľke 3.3 vydal Microsoft patche,

ktoré sú súčasťou aktualizácie produktov. Riešenie tohto bezpečnostného nedostatku

je pomerne jednoducho dosiahnuteľné pravidelným a ideálne automatizovaným ak-

tualizovaním produktov. Aj keď sa jedná o logické a jednoduché riešenie, v mnohých

prípadoch sú práve aktualizácie zanedbávané.

3.7.4 Wi-Fi - Zraniteľnosťi WPA2 (KRACK)

Bezpečnostný výskumník objavil a odhalil kritickú zraniteľnosť ovplyvňujúcu pro-

tokol Wi-Fi Protected Access II - WPA2, ktorý používajú všetky moderné chránené

zariadenia s podporou Wi-Fi. Zraniteľnosť umožňuje útočníkovi upraviť handshake

protokol, čo môže v skutočnosti viesť k zachyteniu internetového prenosu v sieti

Wi-Fi, a v závislosti od konfigurácie siete vložiť a/alebo manipulovať s údajmi bez

toho, aby vlastnil alebo prelomil zabezpečenie heslom. Zraniteľnosť je vážna a plocha
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útoku je veľmi veľká, no má aj svoje obmedzenia: nedá sa spustiť na diaľku. Toto

je možné vykonať iba vtedy, ak je útočník vo fyzickej vzdialenosti od obete. [8]

Obr. 3.2: Zjednodušené zobrazenie útoku KRACK

(Zdroj: [28])

Praktický dopad

Najrozšírenejším a prakticky účinným útokom je útok na preinštalovanie kľúčov

proti 4-cestnému handshaku. Počas výskumu sa zistilo, že to ovplyvnilo väčšinu

zákazníkov. Po druhé, útočník môže použiť tento útok na dešifrovanie paketov odo-

slaných klientom, čím zachytí citlivé informácie, ako sú heslá alebo súbory cookies.

Dešifrovanie paketu je možné, pretože útok preinštalovaním kľúča spôsobí, že sa pre-

nášaný nonce (niekedy nazývaný aj číslo paketu alebo inicializačný vektor) nastaví

na pôvodnú hodnotu. V dôsledku toho sa použije rovnaký šifrovací kľúč s hodnotou
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nonce, ktorá sa používala v minulosti. To zase spôsobí, že všetky šifrovacie protokoly

WPA2 opätovne použijú tok kľúčov pri šifrovaní paketov. Ak má správa opätovne

použitého toku kľúčov známy obsah, odvodiť použitý tok kľúčov sa stáva triviálnym.

Tento tok kľúčov sa potom môže použiť na dešifrovanie správ s rovnakou hodnotou

nonce. Ak nie je známy obsah, je ťažšie dešifrovať pakety, aj keď je to stále možné

v niekoľkých prípadoch. V praxi nie je problém nájsť pakety so známym obsahom,

takže každý paket by sa mal považovať za dešifrovateľný. [29]

Schopnosť dešifrovať pakety možno použiť na dešifrovanie paketov TCP SYN.

To umožňuje útočníkovi získať poradové číslo TCP spojenia a uniesť TCP spojenie.

Takže aj s WPA2 môžu útočníci teraz vykonávať jeden z najbežnejších útokov na ot-

vorené Wi-Fi siete: vkladanie škodlivých údajov do nešifrovaných pripojení HTTP.

Útočníci môžu napríklad zneužiť túto funkciu na vloženie ransomwaru alebo ma-

lwaru na webové stránky, ktoré obete navštevujú. [29]

Dopad je obzvlášť závažný, ak obeť používa šifrovacie protokoly WPA-TKIP

alebo GCMP namiesto AES-CCMP. Pre tieto šifrovacie protokoly opakované pou-

žitie nonce umožňuje útočníkom nielen dešifrovať, ale aj falšovať a vkladať pakety.

Okrem toho je GCMP obzvlášť ovplyvnený, pretože GCMP používa rovnaký au-

tentifikačný kľúč v oboch smeroch komunikácie a tento kľúč možno obnoviť, ak sa

znova použije nonce. [29]

Smer, ktorým môže byť paket dešifrovaný (a prípadne sfalšovaný), závisí od na-

padnutého handshaku. Stručne povedané, pri útoku na 4-cestného handshaku mô-

žeme dešifrovať (a sfalšovať) pakety odoslané klientom. Pri napadnutí handshake

Fast BSS Transition (FT) môžeme dešifrovať (a sfalšovať) pakety odoslané klien-

tovi. Napokon, väčšina našich útokov umožňuje aj opakované prehrávanie rámcov

unicast, broadcast a multicast. [29]
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Tabuľka 3.4: Zoznam zraniteľností KRACK

(Vlastné spracovanie podľa: [12])

Označenie Skóre Popis

CVE-2017-13077 6.8 Reinstallation of the pairwise encryption key (PTK-

TK) in the 4-way handshake

CVE-2017-13078 5.3 Reinstallation of the group key (GTK) in the 4-way

handshake

CVE-2017-13079 5.3 Reinstallation of the integrity group key (IGTK) in the

4-way handshake

CVE-2017-13080 5.3 Reinstallation of the group key (GTK) in the group

key handshake

CVE-2017-13081 5.3 Reinstallation of the integrity group key (IGTK) in the

group key handshake

CVE-2017-13082 8.1 Reinstalling the pairwise encryption key (PTK-TK)

while processing it

CVE-2017-13084 6.8 Reinstallation of the STK key in the PeerKey hands-

hake.

CVE-2017-13086 6.8 Reinstallation of the Tunneled Direct-Link Setup

(TDLS) PeerKey (TPK) key in the TDLS handshake

CVE-2017-13087 5.3 Reinstallation of the group key (GTK) when proces-

sing a Wireless Network Management (WNM) Sleep

Mode Response frame

CVE-2017-13088 5.3 Reinstallation of the integrity group key (IGTK) when

processing a Wireless Network Management (WNM)

Sleep Mode Response frame

Tento zoznam zraniteľností slúži na jednoduchú identifikáciu konkrétnych ne-

dostatkov. Pomocou označenia je možné v národnej databáze zraniteľností NVD

na stránke NIST jednoducho a rýchlo dohľadať konkrétny popis problému, jeho rie-

šenie a taktiež odkaz na overenú stránku s podrobným postupom patchovania.
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Okrem CVE je možné informácie o tejto zraniteľnosti dohľadať taktiež na strán-

kach koordinačného centra CERT univerzity Carnegie Mellon University pod iden-

tifikátorom VU#228519.

Opatrenia

Keďže nie je predmetom tejto práce detailne rozoberať riešenie konkrétnej zraniteľ-

nosti, nižšie uvádzam pár všeobecných krokov na obranu.

1. Kontrola zoznamu zraniteľností

2. Aktualizácia firmwaru prístupových bodov

3. Primárna obrana proti komunikácií pomocou ďalšieho šifrovania ako napr.

VPN

4. Implementácia DNSSEC

5. Zváženie výmeny aktuálneho AP za AP s podporou protokolu Wi-Fi 6

Potrebné postupy a dokumentácia je jednoducho dohľadateľná na stránkach in-

štitútu NIST pomocou uvedených identifikátorov zraniteľností.

3.7.5 Monitoring zraniteľností

Aby bolo možné zraniteľnosti odstrániť, v prvom kroku je nutné ich odhaliť. Toto

je možné docieliť sledovaním zraniteľností na známych zdrojoch ako napríklad:

• Common Vulnerabilities and Exposure – CVE

https://cve.mitre.org/cve/

https://cvetrends.com/

• CERT/CC Vulnerability Notes Database – VU

https://www.kb.cert.org/vuls/

• CISA Vulnerability Catalog – ICS-ALERT, ICSA

https://www.cisa.gov/uscert/ics
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Toto riešenie je samo o sebe časovo náročné. Aby sme šetrili čas poverenej osoby

a taktiež v rámci odhaľovania zraniteľností priniesli vysokú efektivitu, je ideálne

spolu s občasným sledovaním zraniteľností využívať monitorovací nástroj a aktuál-

nou databázou zraniteľností. Možnosť automatického pachovania by efektívne vy-

riešila faktor času, ktorý je v mnohých prípadoch kritický.

3.8 Obsadenie pracovných pozícií

Pre zaistenie správneho riadenia kybernetickej bezpečnosti je v organizácii na fakult-

nej alebo univerzitnej úrovni doporučené zaviesť zopár nových pracovných pozícií,

a to:

• Manažér kybernetickej bezpečnosti

• Garant aktíva

• Architekt kybernetickej bezpečnosti

• Audítor kybernetickej bezpečnosti

Osoby na týchto pozíciách musia byť oddelené od útvaru, ktorý zaisťuje pre-

vádzku ICT.

3.9 Školenie a zvýšenie povedomia

Školenie zamestnancov fakulty je dôležitá a neoddeliteľná súčasť kybernetickej bez-

pečnosti. Neznalý užívateľ môže pre fakultu predstavovať podstatnú zraniteľnosť,

ktorá môže aj napriek zavedeným opatrenia spôsobovať opakovane bezpečnostnú

udalosť, prípadne bezpečnostný incident. Aby sme zo školenia kybernetickej bez-

pečnosti získali čo najviac, musíme dodržovať nasledovné body:

• Kategorizácia zamestnancov - Je dôležité aby boli zamestnanci rozdelení

do skupín podľa ich pracovnej náplne, ktorej bude prispôsobená konkrétna úro-

veň školenia. Ako príklad uvádzam školenie správcov systému, ktoré by malo

byť prispôsobené tak, aby spĺňalo vysokú technickú úroveň na základe ich

náplne práce a udelených oprávnení.
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• Motivácia - Ďalším bodov je spôsob motivácie zamestnancov. Pri správne

nastavenej forme motivácie budú zamestnanci pristupovať ku školeniam po-

zitívne, čo bude mať na následok vyššiu úroveň pozornosti, a tým aj väčšiu

pridanú hodnotu školenia ako pre zamestnancov, tak aj pre celkovú bezpečnosť

fakulty.

• Pravidelné opakovanie - Podľa zvolenej kategórie je nutné špecifikovať frek-

venciu opakovania školení. Na príklad školenie pre správcov systému bude

na rozdiel od študijného oddelenia vykonávané omnoho častejšie.

3.10 Zavedenie dokumentácie

Všetky aktuálne platiace a novozavedené opatrenia musia byť z dôvodu prehľadnosti

a preukázateľnosti uvedené v príslušnej dokumentácii, ktorá bude ľahko dohľada-

telná/dostupná, priebežne aktualizovaná a schválená zodpovednou osobu. Môže sa

jednať napríklad o smernice, dokumentácie zaznamenávajúce nastavenie parametrov

v rámci systému, ale taktiež aj o zoznamy s prístupom do miestností atď.

3.11 Ekonomické zhodnotenie

Posúdenie investície do bezpečnosti zahŕňa vyhodnotenie, koľko potenciálnej straty

by mohla investícia ušetriť. Preto je potrebné porovnať peňažnú hodnotu investície

s peňažnou hodnotou zníženia rizika. Túto peňažnú hodnotu rizika možno odhadnúť

kvantitatívnym hodnotením rizika pomocou metódy nazývanej ROSI. [30]

3.11.1 Základné pojmy hodnotenia rizík

Kvantitatívne hodnotenie rizika sa dosahuje stanovením niekoľkých komponentov

rizika. Je potrebné definovať nasledujúce pojmy:

Single Loss Expectancy (SLE)

SLE je očakávaná suma peňazí, ktorá bude stratená, keď nastane riziko. V tomto

prístupe možno SLE považovať za celkové náklady na incident za predpokladu jeho

jediného výskytu. [30]

62



Vzhľadom na špecifickú povahu kybernetického incidentu je hlavnou zložitosťou

zohľadniť všetky aktíva, na ktoré má tento incident vplyv. Napríklad, ukradnutý

laptop bude stáť nielen výmenu samotného notebooku, ale bude mať za následok

aj stratu produktivity, stratu reputácie, čas podpory IT a prípadne náklady na stratu

duševného vlastníctva. [30]

Celkové náklady na incident by mali zahŕňať priame náklady (odstávka webovej

stránky, výmena hardwaru, nahradenie straty údajov atď.) a nepriame náklady (čas

vyšetrovania, strata reputácie, vplyv na imidž atď.). [30]

Neexistujú žiadne univerzálne hodnoty pre SLE. Čo bude zahrnuté do výpočtu

SLE konkrétnej hrozby bude závisieť od obchodných cieľov, kultúrnych hodnôt

a existujúcich bezpečnostných opatrení. V konečnom dôsledku by jeden subjekt

mohol odhadnúť SLE ukradnutého notebooku na hodnotu samotného notebooku

(t. j. 2 000 EUR), zatiaľ čo iná organizácia, ktorá sa zaoberá vysoko citlivými infor-

máciami, by túto stratu ocenila na 100 000 EUR, pretože by to ovplyvnilo jej imidž,

jeho potenciálne zákazky a jej konkurenčné výhody. [30]

Hoci SLE možno hodnotiť rôznymi spôsobmi, výpočet ROSI často zahŕňa porov-

nanie rôznych SLE. Preto je dôležité byť v spôsobe výpočtu konzistentný. [30]

Annual Rate of Occurrence (ARO)

ARO je miera pravdepodobnosti, že riziko nastane v danom roku. Tieto údaje

sú opäť približné a môžu závisieť od mnohých faktorov: ARO povodne bude zá-

visieť od geografických faktorov, ARO zlyhania disku je ovplyvnené prevádzkovou

teplotou, ARO vlámania bude závisieť od miesta a ARO, samozrejme, závisí aj od

existujúcich bezpečnostných opatrení: ARO úspešného útoku škodlivým kódom sa

po implementácii účinného antivírusu výrazne zníži. [30]

Annual Loss Expectancy (ALE)

ALE je peňažná strata v danom roku, ktorú možno očakávať pri konkrétnom riziku

na konkrétnom aktíve. Vypočítava sa takto:

𝐴𝐿𝐸 = 𝑆𝐿𝐸 * 𝐴𝑅𝑂[30] (3.1)
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3.11.2 Výpočet ROSI

Výpočet ROSI kombinuje kvantitatívne hodnotenie rizika a náklady na implemen-

táciu bezpečnostných protiopatrení pre toto riziko. Na záver porovnáva ALE s oča-

kávanou úsporou straty. [30]

Return on Security Investment (ROSI)

Podľa definície ROI je ROSI definovaná takto:

𝑅𝑂𝑆𝐼 =
Zníženie peňažnej straty − Náklady na riešenie

Náklady na riešenie [30] (3.2)

Implementácia efektívneho bezpečnostného riešenia znižuje ALE: čím je riešenie

efektívnejšie, tým je ALE menšie. Toto zníženie peňažnej straty môže byť definované

rozdielom medzi ALE bez bezpečnostného riešenia a modifikovaným ALE (mALE)

implementujúcim bezpečnostné riešenie. [30]

𝑅𝑂𝑆𝐼 =
𝐴𝐿𝐸 −𝑚𝐴𝐿𝐸 − Náklady na riešenie

Náklady na riešenie [30] (3.3)

Čo sa tiež rovná zmierňovaciemu pomeru riešenia použitého na ALE:

𝑅𝑂𝑆𝐼 =
𝐴𝐿𝐸 * Pomer zmiernenia − Náklady na riešenie

Náklady na riešenie [30] (3.4)

3.11.3 Limity výpočtu ROSI

Odhadnúť množstvo peňazí ušetrených zo strát, ktoré sa nemusia nikdy stať, je ná-

ročná úloha, ktorá si v reálnom svete vyžaduje viac než len jednoduché použitie

jednoduchých vzorcov. [30]

3.11.4 Príklad návratnosti investície pomocou ROSI

Spoločnosť uvažuje nad investíciou do antivírusového programu. Každý rok spoloč-

nosť utrpí 5 vírusových útokov (ARO=5). Podľa odhadov CSO stojí každý útok

približne 15 000 EUR v podobe straty údajov a produktivity (SLE=15 000). Anti-

vírusové riešenie by malo zablokovať 80 % útokov (Pomer zmiernenia=80 %) a stojí
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25 000 € ročne (licenčné poplatky 15 000 € + 10 000 € na školenia, inštaláciu,

údržbu atď.) [30]. Výpočet vyzerá nasledovne:

𝑅𝑂𝑆𝐼 =
(5 * 15000) * 0.8− 25000

25000
= 140%[30] (3.5)

Z uvedeného príkladu vyplýva, že sa bude jednať o cenovo výhodné riešenie

s návratnosťou 140 %.

3.11.5 Náklady na zavedenie smernice

Bezpečné používanie mobilných zariadení

Predmetom tejto sekcie bude približná predstava vynaložených nákladov na zave-

denie smernice bezpečného používania mobilných zariadení na základe využitia 4.1

ľudských zdrojov.

Tabuľka 3.5: Legenda zamestnancov s odhadovaním ohodnotením

(Zdroj: Vlastné spracovanie)

Pracovná pozícia Označenie Platové ohodnotenie (Kč/h)

Správca siete SS 300

Systémový integrátor SI 350

Návrh smerníc EXT 1000

Tabuľka 3.6: Náklady na zavedenie smernice

(Zdroj: Vlastné spracovanie)

Úkon Poverená os. Trvanie (h) Výška nákladov (Kč)

Analýza súčasného stavu SI 16 4800

Vytvorenie smernice EXT 4 4000

Implementácia smernice 8 8000

Konfigurácia 10 zariadení SI 2 700

Školenie 10 užívateľov SI 4 1400

Súčet 34 18 900
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Odhadované suma zavedenia smernice by sa podľa približných odhadov mohla

pohybovať okolo čiastky 18 900 Kč pri 10 zariadeniach. V prípade analýzy súčasného

stavu a vytvorení smerníc sa jedná o jednorázový náklad. Úkony ako konfigurácia

zariadení a školenie užívateľov sa budú mierne líšiť pri väčšom počte zariadení a uží-

vateľov.

Náklady na zavedenie smerníc sa podľa historických údajov v prípadoch napad-

nutia mobilných zariadení môžu pohybovať v rozmedzí 100 % - 1000 %. Jedná sa teda

o prevažne malú investíciu v porovnaní s dopadom útoku.

Táto sekcia zameraná na smernicu bezpečného používania mobilných zariadení

bola spracovaná ako možný príklad odhadu veľkosti vynaloženia nákladov. Pri spra-

covávaní ďalších smerníc by bol použitý podobný spôsob spracovania.

3.12 Prínosy práce

Podľa Zákona o kybernetickej bezpečnosti Fakulta podnikateľská (a celkovo školy)

spadajú pod Vyhlášku o kybernetickej bezpečnosti. Dôvodom je správa informačných

systémov, to znamená, že v rámci fakulty prebieha výkon štátnej správy. Diplomová

práca slúži ako prvotný krok, ktorý fakultu pripraví na implementáciu bezpečnost-

ných opatrení informačnej a kybernetickej bezpečnosti, ktoré bude podľa VKB nutné

zaviesť. Kvôli prehľadnosti sú prínosy práce zobrazené v bodoch nižšie:

• Analýza problémov a súčasného stavu

• Príprava na zavádzanie opatrení v súlade s VKB

• Upozornenie na aktuálne zraniteľnosti a problematiku KB

• Doporučenia na obmedzenie zraniteľností

• Vlastný návrh riešenia

• Výstup vo forme vybraných smerníc
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4 SMERNICE

Táto kapitola bude spracovávať návrhy na vybrané vnútorné smernice. Budú vyplý-

vať z opatrení, ktoré sú navrhnuté v kapitole 3. Ich podstatou je zavedenie pravidiel

pre zabezpečenie informačnej bezpečnosti na Podnikateľskej fakulte.

Vysvetlenie pojmov

V smerniciach sa nachádzajú kľúčové slová, ktoré je pre jasné pozorumenie nutné

definovať. Tieto kľúčové slová sú uvedené a popísané v tabuľke 4.1. Okrem aktu-

álneho obsahu musí smernica obsahovať taktiež dátum začiatku platnosti a dátum

jej schválenia.

Smernice sú kvôli českej fakulte spracované v českom jazyku na rozdiel od jazyka

diplomovej práce, ktorá je spracovaná v slovenčine.

Tabuľka 4.1: Interpretácia kľučových slov smerníc

(Zdroj: Vlastné spracovanie)

Kľúčové slovo Popis

MUSÍ Naprostý požadavek (bez výjimek).

NESMÍ Naprostý zákaz (bez výjimek).

MĚLY BY Doporučený požadavek, mohou existovat platné důvody pro

částečné nebo úplné odchýlení od uvedeného, ale MUSÍ být

pochopeny a pečlivě zváženy plné důsledky takového chování

dříve, než dojde k volbě odlišného postupu (výjimky jsou možné

po zhodnocení rizik a přijetí zbytkových rizik).

NEMĚLO BY Doporučený zákaz, záporná forma MĚLO BY (výjimky jsou

možné po zhodnocení rizik a přijetí zbytkových rizik).

MŮŽE Plně volitelné (není sledováno v rámci monitorování shody)
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4.1 Bezpečné používání mobilních zařízení

Tento dokument popisuje opatření, které MUSÍ nebo BY MĚLO být implemen-

továno pro:

• Požadavky na zabezpečení mobilních zařízení.

• Pravidla a postupy používání mobilních zařízení.

Tento dokument je vyhotoven v souladu s Vyhláškou o kybernetické bezpečnosti.

4.1.1 Pravidla a postupy pro bezpečné používání mobilních zaří-
zení

Cíl: Zajistit bezpečnost mobilních zařízení společnosti, která jsou využívána na pra-

covišti a mimo pracoviště.

Požadavky na mobilní zařízení

Opatření: Provozní postupy MUSÍ stanovit pravidla pro používání mobilních za-

řízení na základě analýzy rizik (AR) pro jednotlivá aktiva, u který je předpoklad

práce na dálku.

Implementační pokyny:

• U každého mobilního zařízení se MUSÍ dodržovat postupy pro bezpečnost

dat.

• Organizace MUSÍ stanovit jasnou strategii práce na dálku, která BY MĚLA

zahrnovat jasné pokyny pro přístup k zdrojům organizace.

• Organizace MUSÍ stanovit kontaktní osobu, které budou zaměstnanci hlásit

problémy s mobilními zařízeními.

• Při používání mobilních zařízení BY MĚLA být věnována zvláštní pozornost

tomu, aby nebyly kompromitovány informace týkající se činnosti organizace,

provozní postupy MUSÍ brát v úvahu rizika práce v nechráněných prostředích.

• Každé mobilní zařízení (mobilní telefon, notebook, tablet...) MUSÍ být regis-

trováno.
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• Na mobilním zařízení MUSÍ být nastaveno:

- šifrování disku

- vypínání/odhlašování se při nečinnosti (zámek obrazovky)

• MUSÍ být nastaven pravidla využívání vyměnitelných médií (např. USB disk).

Mobilní zařízení MUSÍ disponovat nástroji pro ověřování, řízení a šifrování

vyměnitelných médií.

• Mobilní zařízení MUSÍ být fyzicky chráněno proti krádeži.

• U počítačových systému MUSÍ být zajištěno zálohování, využíván firewall a

MUSÍ být omezena instalace softwaru.

• MUSÍ být zajištěno použití nástroje pro nepřetržitou automatickou ochranu

před škodlivým kódem s ohledem na důležitost aktiv. Nástroj MUSÍ být pra-

videlně aktualizován.

• MUSÍ být zajištěna detekce kybernetických bezpečnostních událostí přiměřeně

s ohledem na důležitost aktiv. Organizace MUSÍ stanovit, jak postupovat

vyskytne-li se bezpečnostní událost.

• MĚLO BY být zajištěno komplexní zabezpečení mobilních koncových zařízení

– Endpoint security.

• Do podnikové sítě se zaměstnanci MUSÍ připojovat pouze s využitím podni-

kové VPN. K připojení MUSÍ být využito dvoufaktorové ověření. MUSÍ být

stanovena doba nečinnosti, po které se VPN připojení přeruší.

• Operační systém a všechny aplikace na mobilních zařízeních MUSÍ být stále

aktualizovány.

• Přístup k podnikové elektronické poště MUSÍ být povolen pouze při použití

dvoufaktorového ověření.

• Společnost MUSÍ pravidelně informovat zaměstnance o rizicích práce na dálku

zejména pak o kybernetických hrozbách jako je sociální inženýrství a phishing.
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• Na mobilních zařízeních MUSÍ být nastaveny silná hesla. MĚL BY být vy-

užit nástroj na správu hesel.

• Mobilní zařízení určené k práci na dálku BY NEMĚLA být využívána k

osobním účelům.

• MUSÍ být nastaven proces pro znemožnění přístupu k zařízení, které se zt-

ratilo nebo bylo odcizeno. Tam, kde je to možné BY MĚL být nainstalován

software, který v případě ztráty či zcizení, umožní mobilní zařízení nalézt, po-

případě z něj alespoň vymazat citlivá data společnosti, která by mohla být

kompromitována.

4.1.2 Pravidla a postupy pro zajištění bezpečnosti zařízení, která
povinná osoba nemá ve své správě.

Opatření: Zajištění bezpečnosti soukromých mobilních zařízení, kterým se zaměst-

nanci připojují do počítačové sítě společnosti.

• Umožňuje-li společnost využívat počítačovou síť k přístupu na Internet zaří-

zením, které nemá ve své správě (ve správě zaměstnanců nebo návštěvníků)

MUSÍ být oddělena od zbytku počítačové sítě.

• Umožňuje-li společnost zaměstnancům používat zařízení v režimu BYOD (Bring

Your Own Device), tedy využívání vlastních zařízení zaměstnanců, které mo-

hou využívat k plnění pracovních povinností (např. vyřizování pošty na mo-

bilním telefonu) pak platí následující postupy:

– Společnost MUSÍ jasně stanovit pravidla a postupy pro zaměstnance

využívající BYOD.

– Na zařízení BYOD BY MĚL být nastaven zámek obrazovky.

– Umožňuje-li to zařízení, MUSÍ být zajištěno použití nástroje pro ne-

přetržitou automatickou ochranu před škodlivým kódem s ohledem na

důležitost aktiv.
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– MĚL BY být definován seznam aplikací a dat, ke kterým mohou za-

městnanci ze soukromých zařízení v rámci podnikové sítě přistupovat.

– Společnost MŮŽE stanovit povinnost instalace softwaru, který umožní

vymáhání pravidel a politik na BYOD zařízení.

– Společnost MŮŽE využít na BYOD zařízení kontejnerizaci oddělující

osobní data od podnikových.

– Společnost MŮŽE využít Mobile Device Management (MDM).

– Do podnikové sítě se zaměstnanci MUSÍ připojovat pouze přes zabezpe-

čený VPN server schválený společností.

– Operační systém a aplikace na mobilních zařízeních MUSÍ být stále ak-

tualizovány.

– MUSÍ být zajištěno použití nástroje pro nepřetržitou automatickou ochranu

před škodlivým kódem s ohledem na důležitost aktiv. Nástroj MUSÍ být

pravidelně aktualizován.

– Tam, kde je to možné BY MĚL být nainstalován software, který v pří-

padě ztráty či zcizení umožní mobilní zařízení nalézt, popřípadě z něj

alespoň vymazat citlivá data společnosti, která by mohla být kompromi-

tována.

– Zaměstnancům MUSÍ být stanovena povinnost smazat veškerá data spo-

lečnosti po ukončení pracovního poměru.
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4.2 Řízení technických zranitelností

Tento dokument popisuje opatření, které MUSÍ nebo BY MĚLO být implemen-

továno pro:

• Řízení technických zranitelností HW, SW a systémů ICT

• Stanovení pravidel omezení instalace SW vybavení

• Stanovení pravidel a postupů vyhledávání opravných SW balíčků

• Stanovení pravidel a postupů testování oprav programového vybavení

• Stanovení pravidel a postupů nasazení oprav programového vybavení

Tento dokument je vyhotoven v souladu s Vyhláškou o kybernetické bezpečnosti.

4.2.1 Principy řízení technických zranitelností

Cíl: Zajistit procesy odhalování zranitelných míst v produktech a službách a ná-

sledně zajistit postupy zacházení se zranitelnostmi dle doporučení „identifikace-

vyhodnocení-zvládání-kontrola“.

Odhalování zranitelností (ČSN ISO/IEC 29147:2020)

Opatření: Organizace MUSÍ stanovit pravidla pro odhalování zranitelností.

Implementační pokyny:

• Pokyny pro přijímání zpráv o potenciálních zranitelnostech

– Za sledování zpráv o zranitelnostech je odpovědný MKB?

• Pokyny pro zveřejňování informací o nápravě zranitelnosti

– Za zveřejňování zpráv o zranitelnostech je odpovědný MKB?

• Techniky a zásady týkající se zveřejnění zranitelnosti

– Jsou doporučeny standardní postupy
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Postupy zacházení se zranitelnostmi (ČSN ISO/IEC 30111:2020)

Opatření: MUSÍ být nastaveny adekvátní postupy zacházení se zranitelnostmi.

Implementační pokyny:

• Odpovědnosti

– Za stanovení postupu zacházení se zranitelnostmi je odpovědný MKB?

• Ověření zprávy o zranitelnosti

– Zpráva o zranitelnosti MUSÍ být ověřena

• Řešení na odstranění zranitelnosti

– Do aktivit při řešení zranitelnosti BY MĚL BÝT zapojen pověřený tým

Nejlepší praktické postupy

Opatření: Organizace BY MĚLA využívat doporučené nejlepší praktické postupy

při realizaci bezpečnostních opatření pro řešení zranitelnosti.

• Zdroje zranitelností

– Common Vulnerabilities and Exposure – CVE

https://cve.mitre.org/cve/

https://cvetrends.com

– CERT/CC Vulnerability Notes Database – VU

https://www.kb.cert.org/vuls/

– CISA Vulnerability Catalog – ICS-ALERT, ICSA

https://www.cisa.gov/uscert/ics

4.2.2 Pravidla omezení instalace SW vybavení

Opatření: Organizace MUSÍ důsledně dbát, aby instalovaný SW byl v souladu s

autorským zákonem.
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Implementační pokyny:

• Organizace MUSÍ zabezpečit oprávněnost instalace a používání SW vybavení.

• Organizace MUSÍ zajistit řádnou registraci SW vybavení.

• Organizace MUSÍ vést evidenci licencí SW vybavení.

• Organizace MUSÍ vést evidenci o instalaci SW vybavení.

• Organizace MUSÍ vést evidenci o vyřazení SW vybavení.

4.2.3 Záplatování (Patch management)

Opatření: Organizace MUSÍ zabezpečit nasazení řízení oprav SW vybavení. Or-

ganizace stanoví pravidla pro vyhledávání, testování a nasazení oprav SW vybavení.

Vyhledávání oprav (balíčků) SW vybavení

Implementační pokyny:

• Postupy pro testování oprav SW vybavení po implementování opravných ba-

líčků se MUSÍ řídit pravidly pro testování opraveného SW vybavení (NESMÍ

být ovlivněn rutinní provoz organizace) a MUSÍ být zdokumentovány.

• Provozní postupy a zdokumentované postupy pro změny v systémech BY

MĚLY podléhat formální správě dokumentů a změny BY MĚLY být schvá-

leny zodpovědným vedoucím.

Nasazení oprav SW vybavení

Implementační pokyny:

• Postupy pro nasazení oprav SW vybavení MUSÍ být v souladu s bezpečností

a kontinuitou rutinního provozu a MUSÍ být zdokumentovány.

• Provozní postupy a zdokumentované postupy pro změny v systémech BY

MĚLY podléhat formální správě dokumentů a změny BY MĚLY být schvá-

leny zodpovědným vedoucím.
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4.3 Řízení přístupu

Tento dokument popisuje opatření, které MUSÍ nebo BY MĚLO být implemen-

továno pro:

• Omezení přístupu k informacím a prostředkům pro zpracování informací.

• Zajištění oprávněného uživatelského přístupu a prevenci neoprávněného pří-

stupu k systémům a službám.

• Učinění uživatelů zodpovědnými za ochranu jejich přihlašovacích informací.

• Prevenci neoprávněného přístupu k systémům a aplikacím.

Dokument je vyhotoven v souladu s Vyhláškou o kybernetické bezpečnosti. Vztahuje

se na zaměstnance a dodavatele společnosti, jakožto také na uživatele obchodních

partnerů a dodavatelů v prostředích informačních (IT) technologií společnosti.

4.3.1 Princip minimálních oprávnění/potřeba znát

Cíl: Omezit přístup k informacím a prostředkům pro zpracování informací.

Politika správy přístupu

Opatření: Garanti (vlastníci) aktiv MUSÍ zajistit dokumentaci řízení přístupu.

Ta definuje odpovídající opatření pro přístup, přístupová práva a omezení pro speci-

fické uživatelské role ve vztahu k jejich aktivům, přičemž úroveň podrobností a síly

opatření zohledňuje požadavky na důvěrnost a integritu ochraňovaných informací.

• Dokumentace řízení přístupu MUSÍ obsahovat koncept rolí a oprávnění, který

zahrnuje definice toho, jaká oprávnění mají přiřazenou danou roli pro defino-

vanou akci na definovaném zdroji za definovaných podmínek (např.: role A má

oprávnění vykonat akci B [např. číst, psát, spouštět] na zdroji C [např. objekt],

pokud platí podmínka D [např. úspěšná identifikace a ověření]).

• Dokumentace řízení přístupu MUSÍ zahrnovat formální postupy pro:

a) schvalování požadavků uživatelského přístupu vlastníkem aktiva nebo

jednou či více osobami oprávněnými vlastníkem aktiva k tomuto účelu
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po zvážení principu „potřeba vědět“/“potřeba využívat“ („need-to-know

principle“/„need-to-use principle“). nebo

b) přidělení uživatelských oprávnění bez uživatelského požadavku, kdy je

uživatel přizván vlastníkem aktiva nebo osobou/osobami oprávněnými

vlastníkem aktiva k přístupům na tato aktiva po zvážení principu „po-

třeba vědět“/“potřeba využívat“ („need-to-know principle“/„need-to-use

principle“).

• Dokumentace řízení přístupu MUSÍ definovat oddělení rolí za účelem zajištění

toho, že konfliktní role a oblasti zodpovědností jsou od sebe oddělené, aby

se snížily možnosti neoprávněného zneužití (Rozdělení povinností/segregation

of duties, SoD). Vždy, když nelze dosáhnout oddělení rolí, BY MĚLA být

zvážena další opatření, např. monitorování aktivit, hodnocení auditních stop

a dohled na řízení.

• Kdykoliv je vyžadováno přiřadit přístupová práva k účtům, které jsou použí-

vány postupně různými uživateli, MUSÍ být tato skutečnost zdokumentována,

včetně

a) identifikace a posouzení rizik snižujících nedostatek možností zpětného

dohledání, které mohou být s takovou situací spojené, a

b) snížení těchto rizik na přijatelnou úroveň zavedením dodatečných a/nebo

pokročilých kontrolních prvků, a

c) přijetí zbytkového rizika vlastníkem aktiva.

4.3.2 Požadavky na řízení přístupu

Cíl: Zajistit oprávněný přístup uživatelů a zabránit neoprávněnému přístupu k sys-

témům a službám.

Přístup k sítím a síťovým službám

Opatření: Uživatelé BY MĚLI mít k dispozici pouze přístup k sítím a síťovým

službám, pro jejichž použití byli výhradně autorizováni.
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Implementační pokyny:

• Uživatelský přístup k sítím společnosti BY MĚL být chráněn opatřeními

fyzického přístupu (např. fyzické vstupní prvky a/nebo fyzické bezpečnostní

oblasti a/nebo technickými opatřeními logického přístupu (např. IEEE 802.1X

nebo ověření certifikátem zařízení). Síla ochrany fyzického přístupu a/nebo

technických opatření logického přístupu BY MĚLA brát v potaz související

požadavky na důvěrnost a integritu ochraňovaných informací.

• Uživatelský přístup k síťovým službám společnosti BY MĚL být chráněn

ověřením uživatele. Síla ověření uživatele BY MĚLA brát v potaz související

požadavky důvěrnosti a integrity. Příklad síťových služeb společnosti zahrnuje:

a) služby doménové či síťové infrastruktury

b) vzdálený síťový přístup

• Postupy MUSÍ být zdokumentovány a udržovány, aby popsaly, jak je chrá-

něn přístup k povoleným sítím a síťovým službám, včetně popisu použitých

prostředků a odpovědností dané prostředky provozovat a udržovat.

Odpovědnosti uživatelů

Cíl: Učinit uživatele odpovědné za ochranu svých autentizačních informací.

Použití tajných autentizačních informací

Opatření: Uživatelé BY MĚLI být povinni dodržovat interní nařízení organizace

o používání tajných autentizačních informací.

• Požadavky týkající se použití tajných autentizačních informací jsou zahrnuty

ve skupinové politice Zásady pro zaměstnance „Informační bezpečnost“ a MĚLY

BY být dodržovány.

• Dodatečné požadavky na použití tajných autentizačních informací MOHOU

být definovány, což MUSÍ být zdokumentováno, a jasně sděleno příslušným

zúčastněným stranám.
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Řízení přístupu k systémům a aplikacím

Cíl: Zabránit neoprávněnému přístupu k systémům a aplikacím.

Omezení přístupu k informacím

Opatření: Přístup k informacím a aplikačním systémovým funkcím BY MĚL být

omezen v souladu s politikou správy přístupu.

• Omezení přístupu k informacím BY MĚLA zvažovat (s ohledem na související

požadavky pro důvěrnost a integritu) následující neúplný seznam aspektů,

zejména:

a) omezení systémových funkcí, ke kterým je umožněn přístup (např. posky-

továním nabídek a souvisejícího řízení přístupu, které umožňují přístup

pouze ke specifickým funkcím potřebným k plnění určené role),

b) omezení toho, ke kterým informacím je možno přistupovat konkrétním

uživatelem (tj. použití principu výchozího odepření přístupu),

c) omezení rozsahu, jakým může být k informacím přistupováno (např. čtení,

zápis, mazání a spouštění)

d) minimalizaci potřeby silných či rozsáhlých přístupových práv/schopností

na naprosté minimum,

e) omezení výstupů informací z aplikací či systémů na naprosté minimum,

f) poskytování dostatečných fyzických a logických přístupových opatření za

účelem oddělení citlivých informací a aplikačních systémových funkcí.

Bezpečné postupy přihlášení

Opatření: Přístup k systémům a aplikacím MUSÍ být řízen bezpečným přihlašova-

cím postupem využívajícím odpovídající autentizační metody pro doložení udávané

identity uživatele.

Implementační pokyny:

• Postupy bezpečného přihlášení BY MĚLY být nastaveny tak, aby:
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a) ověřily přihlašovací data pouze tehdy, pokud byla zadána úplně,

b) nezobrazovaly trvale zadávané znaky hesla,

c) nenaznačovaly, která část zadávaných dat (uživatelské jméno nebo heslo)

je správná či nesprávná,

d) nezobrazovaly legitimní ID uživatele, dokud nebude přihlašovací postup

úspěšně dokončený,

e) neposkytovaly během přihlašovacího postupu nápovědné zprávy, které by

mohly pomoci neoprávněnému uživateli,

f) omezovaly počet neúspěšných pokusů o přihlášení, které jsou povolené,

• Postupy bezpečného přihlašování BY MĚLY být nastaveny tak, aby:

a) zaznamenávaly úspěšné a neúspěšné pokusy o přihlášení,

b) chránily autentizační data před neoprávněným prozrazením použitím schvá-

lených

i. kryptografických hašovacích algoritmů pro skrytí hesel v čitelné tex-

tové podobě a ochraně před útoky hrubou silou (brute force attack),

ii. metod solení (salting) pro zajištění toho, že je každé heslo jedinečné

a odolá útokům pomocí duhových tabulek (rainbow table).

Systém správy hesel

Opatření: Systémy správy hesel BY MĚLY být interaktivní a MĚLY BY zajiš-

ťovat kvalitní hesla.

Implementační pokyny:

• Systém správy hesel BY MĚL:

a) ověřit identitu uživatele,

b) umožnit uživateli nastavit (zvolit a změnit) své vlastní heslo,

c) vynutit ověření nových hesel před přijetím jejich změn,

d) přimět uživatele změnit dočasná hesla při jejich prvním použití (pokud

je to relevantní),
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e) zajistit, že se hesla nezobrazují na obrazovkách nebo na výtiscích,

f) ukládat hesla odděleně od dat aplikací.

• Kvalita hesla vynucená systémy správy hesel BY MĚLA být v souladu s

politikou hesel společnosti.

• Změny hesel BY MĚLY být v souladu s požadavky na obnovení hesel, které

jsou popsány v politice hesel společnosti.

Řízení přístupu ke zdrojovému kódu programů

Opatření: Přístup ke zdrojovému kódu programů BY MĚL být omezený za účelem

zabránění neoprávněnému přístupu a manipulaci.

Implementační pokyny:

• Zdrojový kód BY MĚL být ukládán prostřednictvím řešení pro správu zdro-

jového kódu.

• Zdrojový kód BY NEMĚL být ukládán v provozních systémech (je-li to

technicky možné).

• Přístup ke zdrojovému kódu BY MĚL být omezený na omezený počet opráv-

něných osob.

• Se zdrojovým kódem BY MĚLO být nakládáno jako s „citlivými“ informa-

cemi.

4.3.3 Životní cyklus řízení přístupu

Registrace a zrušení registrace uživatelů

Opatření: MUSÍ být implementovány a udržovány formální postupy pro vytváření

a deaktivaci účtů, k umožnění přidělování přístupových práv k těmto účtům.

Implementační pokyny:

• Názvy účtů MUSÍ být jedinečné.
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• Účty MUSÍ být vytvořeny a přiděleny pouze fyzickým osobám (jednotlivcům)

pracujícím pro společnost nebo v jejím zastoupení.

• Anonymní použití systémů a služeb, nebo používání sdílených účtů, NESMÍ

být provozováno.

• Jednotlivci BY MĚLI mít pro svou každodenní práci pouze jeden „primární“

účet.

• Jednotlivci MOHOU požadovat dodatečné sekundární účty odlišného typu

pro různé účely.

• Některé typy sekundárních účtů MOHOU být převedeny na jinou osobu pros-

třednictvím zdokumentovaného a ověřitelného postupu.

• Počet sekundárních účtů přidělených jednotlivci BY MĚL být minimální. To

je vhodné nejen po stránce bezpečnosti, ale také po stránce použitelnosti.

• Účty MUSÍ být vytvořeny pouze pro osoby pracující pro společnost, nebo v

jejím zastoupení, po jejich registraci.

• Jednotlivci MUSÍ být registrováni pomocí zdokumentovaných a ověřitelných

postupů kontroly totožnosti.

• Postupy kontroly totožnosti jsou rozděleny do odlišných úrovní.

• Jednotlivci MUSÍ být v systémech zrušeni (deaktivováni) ihned, jakmile je

ukončen jejich pracovní poměr se společností případně práce v jejím zastou-

pení.

• Účty pro zrušené osoby BY MĚLY být okamžitě deaktivovány a jejich přih-

lašovací údaje zrušeny. V případě některých typů/účelů účtů MOHOU být

povoleny výjimky z důvodů zajištění kontinuity provozu.

• Po zdokumentovaném období odkladu (max. 180 dní) MUSÍ být účty zruše-

ných uživatelů smazány.
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• Vytvoření účtu MUSÍ být nezměnitelně zaznamenáno (logged) nebo jiným

způsobem zdokumentováno pro pravidelnou kontrolu.

• Jednotlivci BY MĚLI být registrováni v centrálních a důvěryhodných zdro-

jích dat, například systémech personálního oddělení, namísto lokálních (prop-

rietárních) postupech registrace uživatelů.

• KID BY MĚL být použit jako účet v IT prostředích a aplikace BY MĚLY

používat Identity & Access Management infrastrukturu, která poskytuje pro-

cesy pro požadavky uvedené výše.

Zajištění přístupu uživatele

Opatření: Formální postupy pro poskytování přístupu uživatelů MUSÍ být imple-

mentovány, aby bylo možno přiřadit požadovaná přístupová práva k účtům a odebrat

přístupová práva účtům v případě, že již nejsou déle potřeba.

Implementační pokyny:

• Aplikace BY MĚLY přiřazovat vyžadovaná přístupová práva účtům pouze

na základě rolí v souladu s procesy definovanými v jejich konceptu rolí a opráv-

nění.

• Aplikace MUSÍ přidělovat účtům vyžadovaná přístupová práva pouze na zá-

kladě potřeb společnosti.

• Aplikace MUSÍ odebrat přístupová práva účtům, jakmile potřeby společnosti

pro přístup pominou.

• Pokud aplikace vyžaduje svůj vlastní lokální uživatelský účet v aplikaci, lo-

kální uživatelský účet BY MĚL být pravidelně aktualizován za použití dat o

životním cyklu z důvěryhodných zdrojů.

• Pokud aplikace vyžaduje svůj vlastní lokální uživatelský účet v aplikaci, lokální

účet MUSÍ být deaktivován do jednoho týdne poté, co pomine potřeba pro

společnosti mít tento přístup.
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• Lokální účty v aplikacích bez potřeby pro společnost MUSÍ být vymazány po

uplynutí retenční lhůty ne delší, než 180 dní.

• Poskytnutí přístupových práv/rolí k účtům MUSÍ být nezměnitelně zazname-

náno (logged), nebo jiným způsobem zdokumentováno k pravidelnému přez-

koumání.

4.3.4 Odebrání nebo úprava přístupových práv

Opatření: Přístupová práva všech interních i externích uživatelů k informacím a

zařízením zpracovávající informace BY MĚLA být odebrána nebo pozastavena

po skončení jejich zaměstnaneckého poměru, smlouvy nebo dohody, a upravena po

provedení změn (např. změna útvaru).

Implementační pokyny:

• Postupy pro zrušení či pozastavení přístupových práv uživatelů po skončení

jejich zaměstnaneckého poměru, smlouvy či dohody BY MĚLY být zavedeny,

aby bylo zajištěno, pokud je to možné:

a) přístupová práva k informace zpracovávajícím zařízením a službám jsou

odebrána okamžitě, a

b) přihlašovací údaje (např. ID uživatele, heslo, token či digitální certifikát)

jsou okamžitě zablokovány, a

c) komponenty určené k poskytování přístupu, například tokeny nebo průkazy

totožnosti zaměstnanců s čipovými kartami jsou okamžitě deaktivovány

nebo odstraněny, a

d) účty ve všech systémech, ke kterým měl uživatel přístup, jsou okamžitě

uzamčeny.

• Postupy pro změnu přístupových práv při změně zaměstnaneckého poměru

BY MĚLY být zavedeny pro:
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a) zajištění, že jsou přiřazená přístupová práva stále přiměřená pro nové za-

městnání/pozici při zvážení principů „potřeby vědět“/“potřeby využívat“

(„need-to-know principle“/„need-to-use principle“),

b) ověření, zda mohou být nadbytečná přístupová práva zrušena.

• Jakékoliv odebrání nebo změny přístupových práv BY MĚLY:

a) brát v úvahu a zahrnout, jak fyzický, tak logický přístup,

b) být nezměnitelně zaznamenány (logged), nebo jiným způsobem zdoku-

mentovány pro pravidelnou kontrolu.

Řízení tajných autentizačních informací uživatelů

Opatření: Přidělení tajných autentizačních informací MUSÍ být řízeno formální

řídícím procesem.

Implementační pokyny:

• Počáteční přidělení tajných autentizačních informací (hesel a PINů) a jakékoliv

požadavky na obnovení hesel či PINů BY MĚLY přímo zahrnovat osobu,

které je dané heslo nebo PIN, jednoznačně přiřazeno, a to při zajištění:

a) ověření identity uživatele před poskytnutím nového (dočasného) nebo

znovu nastaveného hesla či PINů,

b) zajištění, že hesla nebo PINy nejsou přenášeny/ukládány v čitelném for-

mátu (clear text).

• Dočasná hesla a PINy, které byly uživateli přiděleny, MUSÍ být při prvním

použití změněny.

• Dočasná hesla a PINy BY MĚLY být jedinečné pro každého uživatele a

NEMĚLY BY být uhodnutelné.

• Uživatelé BY MĚLI potvrdit příjem tajných autentizačních informací NEBO

by měli být informováni o přidělení tajných autentizačních informací pro svůj

účet.
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4.3.5 Řízení privilegovaných oprávnění

Dokumentace řízení přístupu BY MĚLA brát v potaz omezení privilegovaného

přístupu upřesněním účelu privilegovaného přístupu a omezení privilegovaného pří-

stupu na úzce vymezené případy.

Řízení privilegovaných přístupových práv

Opatření: Přidělování a použití privilegovaných přístupových práv BY MĚLO být

omezováno a kontrolováno.

Implementační pokyny:

• Privilegovaná přístupová práva MOHOU být přidělena na aplikační úrovni,

jakožto i na dalších úrovních, např. operačního systému, systému řízení data-

bází a zahrnují:

a) Účty lokálních administrátorů, které poskytují administrátorský přístup

k operačnímu systému na lokálním hostiteli.

b) Privilegované uživatelské účty, které poskytují administrační přístup k

jednomu nebo více systémům (např. k operačnímu systému a/nebo data-

bázi).

c) Účty doménových administrátorů, které mají úplnou kontrolu nad všemi

řadiči domény a schopnost modifikovat členství každého administrátor-

ského účtu v doméně Windows.

d) Nouzové účty, které poskytují neprivilegovaným uživatelům administrační

přístup k systémům v případě nouze.

e) Servisní účty, tj. privilegované lokální nebo doménové účty, které jsou

používány aplikací nebo službou k interakci s operačním systémem.

f) Aplikační účty, které jsou používány pro přístup k databázím a poskytují

přístup k dalším aplikacím.

• Privilegovaná přístupová práva MUSÍ být přidělena pouze za následujících

podmínek:
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a) daná osoba pracuje pro společnost nebo v jejím zastoupení, a

b) existuje oprávněná potřeba k jejich přidělení nebo je nezbytné na základě

události (event-by-event necessary), a

c) rozsah privilegovaných přístupových práv je omezen na nezbytné mini-

mum (nejméně privilegované), a

d) dočasně omezené, pokud možno.

• Privilegovaná přístupová práva NESMÍ být přidělena anonymním účtům nebo

skupinám účtů.

• Privilegovaná přístupová práva BY MĚLA být přiřazena účtu odlišnému od

toho, jenž je používaný pro běžné pracovní aktivity.

• Běžné pracovní aktivity BY NEMĚLY být vykonávány z účtu s přiřazenými

privilegovanými přístupovými právy.

• Množství privilegovaných přístupových práv BY MĚLO být minimalizováno,

což podpoří nejen bezpečnosti, ale také použitelnost.

• Privilegovaná přístupová práva MUSÍ být přiřazena prostřednictvím doku-

mentovaných a ověřitelných postupů. Změny privilegovaných přístupových práv

MUSÍ být zaznamenávány (logged) pro pravidelnou kontrolu.

• Privilegovaná přístupová práva BY MĚLA automaticky vypršet po defino-

vané lhůtě.

Použití privilegovaných obslužných programů

Opatření: Použití privilegovaných obslužných programů, které mohou být schopné

potlačit systémové a aplikační opatření, BY MĚLO být omezeno a důsledně kon-

trolováno.

Implementační pokyny:

• Použití privilegovaných obslužných programů BY MĚLO být omezené na

úzce vymezené okolnosti (např. upřesnění účelu, požadavek schválení, časového

omezení).
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• Použití privilegovaných obslužných programů BY MĚLO být omezené na

omezený počet oprávněných osob.

• Použití privilegovaných obslužných programů BY MĚLO být zaznamenáno

(logged). Záznamy BY MĚLY být pravidelně kontrolovány v krátkých inter-

valech, zda neobsahují podezřelé činnosti.

4.3.6 Řízení přístupu pro mimořádné situace

Opatření: V mimořádných situacích (např. v případě havárie) MUSÍ být zajištěn

nouzový administrační přístup.

• Hesla k administrátorským účtům MOHOU být uschována v trezoru pro

potřeby zastupitelnosti při havárii. Využití hesla MUSÍ být zaznamenáno.

• Nouzové účty MOHOU být zřízeny pro přístup neprivilegovaných pověřených

uživatelů k administrátorským účtům.

4.3.7 Pravidelné přezkoumání přístupových oprávnění včetně roz-
dělení jednotlivých uživatelů v přístupových skupinách

Dokumentace řízení přístupu MUSÍ podrobně analyzovat postupy v rámci pravidel-

ných přezkoumání a pokud je to relevantní, tak i odstranění či úpravu přístupových

práv.

Úroveň podrobnosti opatření BY MĚLA brát v potaz požadavky na důvěrnost a

integritu ochraňovaných informací (vyžadovaná úroveň zabezpečení vychází z poža-

davků bezpečnosti informací).

Koncepty kontroly přístupu MUSÍ zohledňovat příslušné právní, regulační a sm-

luvní závazky formou konkrétních opatření.

Postupy, využívané pro řízení přístupu, BY MĚLY být pravidelně přezkoumávány

a upravovány v reakci na nové a rozvíjející se hrozby, možnosti, zranitelnosti, poža-

davky společnosti nebo zkušenosti s incidenty bezpečnosti informací.
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Přezkoumání přístupových práv uživatelů

Opatření: Vlastníci aplikací BY MĚLI zahájit kontrolu uživatelských přístupo-

vých práv přinejmenším jednou ročně.

Implementační pokyny:

• Kontrola přístupových práv BY MĚLA být prováděna pro:

a) zajištění, že jsou přiřazená přístupová práva stále přiměřená při zvážení

principů „potřeby vědět“/“potřeby využívat“ („need-to-know principle“/„need-

to-use principle“),

b) kontrolu, zda mohou být nadbytečná přístupová práva odebrána.

• Přiřazená přístupová práva, která již nejsou dále odpovídající potřebám spo-

lečnosti, nebo jsou nadbytečná, MUSÍ být odebrána nebo upravena.

• Kontroly přístupových práv MOHOU být vykonány jednou nebo více oso-

bami pověřenými vlastníkem aktiva.
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ZÁVER

Cieľom diplomovej práce bolo vymedzenie a návrh technických opatrení na zaistenie

informačnej bezpečnosti na Fakulte podnikateľskej. Štruktúra tohto návrhu sa vo

veľkej časti riadila Vyhláškou o kybernetickej bezpečnosti.

Na začiatku práce bola v prvom rade v sekcii nazvanej Teoretické východiska

práce popísaná základná teória, ktorá je nutná na porozumenie danej problematiky

v oblasti kybernetickej a informačnej bezpečnosti.

Po zoznámení sa so základnými teoretickými poznatkami nasleduje analýza sú-

časného stavu, ktorá je zostavená na základe informácií nadobudnutých od prísluš-

ných zamestnancov fakulty a taktiež na základe mnou nadobudnutých poznatkov

za dobu môjho štúdia na Fakulte podnikateľskej. Štruktúra tejto kapitoly je zosta-

vená podľa príslušných paragrafov z Vyhlášky o kybernetickej bezpečnosti, ktoré

sa nachádzajú v časti technických opatrení.

Návrhová časť sa na základe kapitoly nazývanej Analýza problémov A súčas-

nej situácie zaoberala opatreniami na odstránenie konkrétnych nedostatkov a zra-

niteľností vyplývajúcich zo spomínanej analýzy. Jedná sa o vybrané zraniteľnosti

s potencionálne veľkým dopadom na bezpečnosť fakulty. Spomínané opatrenia za-

čínajú fyzickou bezpečnosťou, pokračujú bezpečnosťou komunikačných sietí, sprá-

vou a riadením prístupu, ochranou pred škodlivým kódom, zaznamenávaním logov,

kryptografickými prostriedkami, vybranými zraniteľnosťami, potrebou vytvorenia

nových pracovných pozícií, dôležitosťou školenia a zavedením potrebnej dokumen-

tácie. Táto kapitola je následne ukončená ekonomickým zhodnotením a prínosmi

diplomovej práce.

Práca dodatočne obsahuje taktiež vybrané smernice vyplývajúce z opatrení spra-

covaných v kapitole nazývanej Vlastný návrh riešenia a prínos práce. Kvôli českej

fakulte sú smernice spracované v českom jazyku na rozdiel od jazyka diplomovej

práce, ktorá je spracovaná v slovenčine.

Všetky ciele uvedené v zadaní boli v rámci diplomovej práce splnené.
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ZOZNAM SKRATIEK

ISMS - Information Security Management System

IP - Internet Protocol

SLA - Service-level agreement

IT - Information technology

IS - Information System

EZS - Elektronický Zabezpečovací Systém

UPS - Uninterruptible Power Supply

ÚIS - Ústavu Informačných Systémov

VLAN - Virtual Local Area Network

IDS - Intrusion Detection System

IPS - Intrusion Prevention System

DDoS - Distributed Denial-of-Service

AES - Advanced Encryption Standard

WPA2 - Wi-Fi Protected Access 2

KRACK - Key Reinstallation Attacks

RADIUS - Remote Authentication Dial-In User Service

FW - Firewall

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure

AD - Active Directory

PRTG - Paessler Router Traffic Grapher

SSL - Secure Sockets Layer

SIEM - Security Information and Event Management

WSUS - Windows Server Update Services

NISS - Network Infrastructure Security Solution

ISO - International Organization for Standardization

IEC - The International Electrotechnical Commission

ZKB - Zákon o Kybernetickej Bezpečnosti

VKB - Vyhláška o Kybernetickej Bezpečnosti
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NÚKIB - Národný Úrad pre Kybernetickú Bezpečnosť

ICT - Information and Communications Technology

ICS - Information and Communication System

ZTA - Zero Tolerance Architecture

IoT - Internet of Things

ČSN - České technické normy

CVSS - Common Vulnerability Scoring System

CVE - Common Vulnerabilities and Exposures

CWE - Common Weakness Enumeration

MS - Microsoft

TCP - Transmission Control Protocol

GCMP - Galois/Counter Mode Protocol

NVD - National Vulnerability Database

NIST - National Institute of Standards and Technology

CERT - Computer Emergency Response Team

VPN - virtual private network

DNSSEC - Domain Name System Security Extensions

AP - Access Point

ROSI - Return on Security Investment

KB - Kybernetická Bezpečnosť

BYOD - Bring Your Own Device

MDM - Mobile Device Management

HW - Hardware

SW - Software

MKB - Manažér Kybernetickej Bezpečnosti
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