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Abstrakt

Diplomova praca sa zameriava na navrh technickych opatreni sltziacich na dociele-
nie informacnej bezpecnosti na Fakulte podnikatelskej, ktora je sucastou univerzity
Vysoké uceni technické v Brne. Navrh sa vo velkej miere riadi Vyhlaskou o kyber-
netickej bezpecnosti, ktord dopliia rada noriem ISO JIEC 27000. Vystupom prace st

technické opatrenia, ktoré doprevadzaji smernice na vybrané casti opatreni.

Abstract

The diploma thesis focuses on the design of technical measures used to achieve
information security at the Faculty of Business and Management, which is part of
the Brno University of Technology. The proposal is largely governed by the Cyber
Security Ordinance, which is complemented by a series of ISO/TEC 27000 standards.
The output of the work is technical measures that accompany the directives on

selected parts of the measures.

KIicové slova
kyberneticka bezpecnost, [ISO/TEC 27000, VKB, zranitelnosti, technické opatrenia,
VUT FP
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UVOD

Kyberneticka bezpecnost je aj napriek technologicky pokrocilej dobe s moznostou
pripojenia takmer kazdého zariadenia k internetu mnohokrat opominana. Tato sku-
tocnost sa zacina menit a ¢oraz viac na nu prihliada taktiez legislativa.

Vysoké skoly doposial nespadali pod Vyhlasku kybernetickej bezpecnosti, ¢o sa
v Case pisania tejto diplomovej prace meni. Tato skutocnost sa stala motivaciou
spracovavanej problematiky s cielom prace vymedzenia a navrhu technickych opat-
reni na dosiahnutie informacnej bezpecnosti na Fakulte podnikatelskej. Navrh bez-
pecnostnych opatreni bude upozornovat na zranitelnosti a doporucovat konkrétne
opatrenia. Okrem toho bude taktiez fakultu pripravovat na nutny silad s Vyhlaskou
o kybernetickej bezpecnosti.

Na zaciatku diplomovej prace budu popisované zakladné teoretické vychodiska
prace. Budu sluzif na objasnenie popisovanej problematiky v oblasti kybernetickej
bezpecnosti.

Po oboznameni sa s teoretickymi vychodiskami bude nasledovat analyza stcas-
ného stavu. Analyza bude popisovat problémy a stav, v ktorom sa fakulta aktualne
nachadza. Jej struktira bude spracovand podla Vyhlasky o kybernetickej bezpec-
nosti.

Po vytvoreni analyzy bude nasledovat navrh riesenia vyplyvajici z prechadza-
jucej kapitoly. V rdmci navrhu budu navrhované opatrenia na najzavaznejsie zra-
nitelnosti. Navrhovu kapitolu bude ukoncovat ekonomické zhodnotenie a prinosy
diplomovej prace.

Dodatocne bude praca obsahovat vybrané smernice, ktoré budu zostavené podla

navrhnutych opatreni.
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1 TEORETICKE VYCHODISKA PRACE

1.1 Zakladna terminolégia

Hrozba

Je sila, udalost aktivita alebo osoba, ktora méa neziadici vplyv na bezpecnost
alebo moze sposobit skodu. [1]

Zranitelnost

Je nedostatok, slabina, stav analyzovanej entity, ktora moze byt vyuzita hrozbou
na uplatnenie jej neziadiceho vplyvu. [1]

Riziko

je miera ohrozenia aktiva, miera nebezpecia, ze sa uplatni hrozba a dbéjde k ne-
ziadicemu vysledku vedicemu ku vzniku Skody na danom aktive. Riziko sa mdze
vztahovat k jednotlivym aktivam a k jednotlivym hrozbam. [1]

Kyberneticky priestor

Digitalne prostredie umoznujice vznik, spracovanie a vymenu informacii, tvoreny
informacnymi systémami, sluzbami a sietami elektronickych komunikacii. [2]
Kybernetickd bezpec¢nost

Rovnako ako pri pojme bezpecnost, ani kybernetickd bezpecnost nema jednotni
vseobecne uznavanu definiciu. Kybernetickd bezpecnost predstavuje podmnozinu
bezpecnosti ako takej. Pri vlastnom definovani kybernetickej bezpecnosti je vhodné
vychddzat z uz ustalenych definicii. [3]

Kyberneticka bezpecnost podla Jiraska a kol. predstavuje sihrn pravnych, orga-
nizacnych, technickych a vzdelavacich prostriedkov smerujucich k zaisteniu ochrany

kybernetického priestoru. [4]
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Kyberneticky ttok
Utok na ICT infrastruktiru za téelom sposobit poskodenie a ziskat citlivé, alebo stra-
tegicky dolezité informéacie. Pouziva sa najcastejsie v kontexte s politickymi alebo vo-

jensky motivovanymi ttokmi. [2]

Kyberneticka ochrana

Obrana proti kybernetickym ttokom a zmiernovanie jeho néasledkov. Alebo rezisten-

cia subjektov na utok a schopnost sa tc¢inne branit. [2]

Kyberneticka zranitelnost

Slabé miesto aktiva, ktoré moze byt zneuzité jednou alebo viacerymi hrozbami. [5]

Kyberneticka udalost

"Kybernetickou bezpecnostni udélosti je udédlost, ktera miize zpiisobit naruseni bez-
pecnosti informaci v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo

bezpecnosti a integrity siti elektronickych komunikaci."[6]

Kyberneticka incident

"Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci v in-
formacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integ-

rity siti elektronickych komunikaci v dusledku kybernetické bezpe¢nostni udélosti."|[6]

Bezpecnostny perimeter

V koncepcii fyzickej bezpecnosti sa za perimeter vo vseobecnosti povazuje bezpro-
strednd oblast, priestor okolo chranenych aktiv (tidaje, informécie a prvky ICT).
Presné vymedzenie toho, ktoré casti perimetra je potrebné kontrolovat, je vecou
analyzy rizik, na zaklade ktorej je mozné posudif aj to, ¢i je alebo nie je potrebné
zvolit opatrenia v ramci jednotlivych lokalit a aktiv na ich efektivnu ochranu. [3]
Napriklad perimetre moézu byt zabezpecené elektronickymi systémami detekcie
pohybu, kamerovymi systémami alebo verejnymi prijimac¢mi schopnymi identifikovat

navstevnikov a monitorovat ich pohyb v chranenom priestore. [3]
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1.2 Pravne prostredie
1.2.1 Prostredie CR
NUKIB

Nérodny trad pre kyberneticki a informacni bezpeénost bezpeénost (NUKIB) je
ustrednym spravnym organom pre kyberneticki bezpec¢nost vratane obrany utajova-
nych informécii v oblasti informacnych a komunikacnych systémov a kryptografickej
ochrany. Vznikol 1.augusta 2017 na zéklade zédkona ¢islo 205/2017 Sb., ktorym sa

zmenil zékon ¢. 181/2014 Sh., o kybernetickej bezpecnosti a o zmene stvisiacich

zakonov (zakon o kybernetickej bezpecnosti). [7]

Zikon o kybernetickej bezpecénosti ¢. 181/2014 Sb.

Zakon o kybernetickej bezpecnosti upravuje prava a povinnosti osob a posobnost
pravomoci organov verejnej moci v oblasti kybernetickej bezpecnosti. Dalej spra-
covava prislusné predpisy Eurdpskej tnie a upravuje zaistovanie bezpecnosti sieti

elektronickych komunikacii a informaénych systémov. [6]

Vyhlaska o kybernetickej bezpecnosti ¢. 82/2018 Sb.

Vyhlaska o kybernetickej bezpecnosti spracovava prislusny predpis Eurdpskej tnie
a pre informacny systém kritickej informacnej infrastruktiary, komunikacny systém
kritické informacnej infrastruktiry, vyznamny informacny systém, informacny sys-
tém zakladnej sluzby alebo informacny systém alebo siet elektronickych komunikacii,

ktoré vyuziva poskytovatel digitdlnych sluzieb upravuje nasledovné body: [5]

obsah a struktira bezpec¢nostnej dokumentacie [5]
» obsah a rozsah bezpe¢nostnych opatreni [5]

o typy, kategoérie a hodnotenia vyznamnosti kybernetickych bezpecnostnych in-

cidentov [5]
« nalezitosti a sposob hldsenia kybernetického bezpecnostného incidentu [5]

« nalezitosti ozndmenia o prevedeni reaktivneho opatrenia a jeho vysledkov [5]
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 vzor oznamenia kontaktnych udajov a jeho formu [5]

o sposob likvidacie dat, prevadzkovych tidajov, informécii a ich kopif [5]

1.2.2 Prostredie EU
ENISA

Agentira FEurépskej tinie pre kybernetickii bezpecnost (ENISA) je agentira zame-
rand na dosiahnutie vysokej irovne kybernetickej bezpecénosti v celej Eurépe. Agen-
tira EU pre kyberneticki bezpecnost, zalozena v roku 2004 a posilnens zdkonom
EU o kybernetickej bezpe¢nosti, prispieva ku kybernetickej politike Eurdpy, zvy-
suje doveryhodnost produktov, sluzieb a procesov ICT prostrednictvom certifikac-
nej schémy kybernetickej bezpecnosti, pricom tizko spolupracuje s ¢lenskymi Statmi
a intitdciami EU, spolupracuje a poméaha pri priprave Eurépy na kybernetické vy-
zvy zajtrajska. Prostrednictvom zdielania znalosti, budovania kapacit a zvysovania
informovanosti agentira spolupracuje so svojimi klti¢ovymi zainteresovanymi stra-
nami na posilneni dévery v prepojenej ekonomike, zvyseni odolnosti infrastruktiry
EU a v konetnom désledku na zaisten{ digitalnej bezpeénosti eurépskych spolocnosti

a obcanov. [8]

1.3 Bezpecnostné roly
1.3.1 Manazér kybernetickej bezpecnosti

Manazér kybernetickej bezpecnosti je bezpecnostna rola zodpovedna za systém ria-
denia bezpecnostnych informécii, pricom vykonom tejto roly moéze byt poverend
osoba, ktora je pre tito ¢innost vyskolena a preukaze odbornu sposobilost z praxe s

riadenim kybernetickej bezpecnosti alebo s riadenim bezpecnosti informécii a to: [5]
1. po dobu najmenej troch rokov alebo [5]
2. po dobu najmenej jedného roku, pokial absolvovala $tidium na vysokej skole [5]
Dalej tato osoba zodpovedd za pravidelné informovanie vrcholového vedenia o: [5]

1. ¢nnostiach vyplyvajucich z rozsahu jeho zodpovednosti a [5]
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2. stave systému riadenia bezpecnosti informacii [5]

Tato osoba nesmie byt poverena vykonom roli zodpovednych za prevadzku infor-

macného a komunikaéného systému. [5]

1.3.2  Architekt kybernetickej bezpecnosti

Architekt kybernetickej bezpecnosti je bezpecnostna rola zodpovedna za zaistenie
navrhu implementac¢ného bezpecnostného opatrenia tak, aby bola zaistena bezpecna
architektira informac¢ného a komunikacného systému, pricom vykonom tejto roly
moze byt poverend osoba, ktord je pre tuto ¢innost vyskolena a preukaze odbornu
sposobilost praxou s navrhovanim implementécie opatrenia a zaistovanim architek-

tiry bezpecnosti a to: [5]

1. po dobu najmenej troch rokov alebo [5]

2. po dobu jedného roku, pokial absolvovala stidium na vysokej skole [5]

1.3.3 Garant aktiva

Garant aktiva je bezpecnostna rola zodpovednd za zaistenie rozvoja, pouzitia a bez-

pecnosti aktiva. [5]

1.3.4  Auditor kybernetickej bezpecnosti

Auditor kybernetickej bezpecnosti je bezpecnostna rola zodpovedna za prevadza-
nie auditu kybernetickej bezpecnosti, pricom vykonom tejto roly méze byt poverena
osoba, ktora je pre tito ¢innost vyskolena a preukaze svoju odborni spésobilost pra-
xou s prevadzanim auditu kybernetickej bezpecnosti alebo auditu systému riadenia

bezpecnosti informécii a to: [5]
1. po dobu najmenej troch rokov alebo [5]
2. po dobu jedného roku, pokial absolvovala stidium na vysokej skole [5]

Téato osoba dalej zarucuje, ze prevedenie auditu kybernetickej bezpecnosti je ne-

stranné a nesmie byt poverend vykonom inych bezpecnostnych roli. [5]
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1.4 Normy
1.41 ISO/IEC

ISO (Medzindrodné organizacia pre normalizdciu) a IEC (Medzindrodné elektro-
technicka komisia) tvoria $pecializovani Globélny Standardizacny systém. Narodné
organy, ktoré su clenmi ISO alebo IEC, sa podielaji na vyvoji medzinarodnych
noriem prostrednictvom technickych komisii zriadenych prisluSnymi priemyselnymi
organizaciami. technické ¢innosti. Technické komisie ISO a IEC spolupracuji v oblas-
tiach spolo¢ného zaujmu. Do tejto prace st zapojené aj dalSie medzinarodné vladne

a mimovladne organizacie zalozené s ISO a IEC. [9]

ISO/IEC 27000

Tato medzinarodna norma poskytuje prehlad systémov riadenia informacnej bez-
pecnosti a bezne pouzivanych terminov a definicii v mnohych standardoch ISMS.
Tato medzindrodnd norma plati pre organizacie vSetkych typov a velkosti (napr.

komer¢né podniky, vladne agentiry, neziskové organizacie). [9]

ISO/IEC 27001

Tato medzinarodnd norma Specifikuje poziadavky na zriadenie, implementéciu, -
drzbu a neustéle zlepsovanie systému riadenia informacnej bezpecnosti v ramci orga-
nizacie. Tato medzinarodna norma tiez obsahuje poziadavky na hodnotenie a spraco-
vanie rizika informacnej bezpecnosti prisposobené potrebam organizacie. Poziadavky
tejto medzinarodnej normy s vSeobecne platné a platia pre vSetky organizacie bez

ohladu na ich typ, velkost a povahu ¢innosti. [10]

ISO/IEC 27002

Tato medzinarodnd norma je uréena na to, aby ju pouzivali organizicie ako na-
vod na vyber opatreni pri implementacii systému riadenia informacnej bezpecnosti
(ISMS) na zéklade ISO/IEC 27001, alebo ako névod pre organizécie na implemen-
taciu vseobecne uznavanej informacnej bezpecnosti. Norma je tiez urcena na to,

aby sa pouzivala na vyvoj usmerneni pre riadenie informacnej bezpecnosti Speci-
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fickych pre dany priemysel a organizaciu, bertic do tvahy ich Specifické prostredie

rizika informacnej bezpecnosti. [11]

1.4.2 NIST

Nérodny institut pre standardy a technolégie (NIST) bol zaloZeny v roku 1901 a ak-
tudlne je stcastou Ministerstvo obchodu Spojenych statov americkych. NIST je jed-
nym z najstarsich fyzikdlnych vedeckych laboratérii v Spojenych statoch. Kongres
vytvoril agentiru s cieflom odstranit velki vyzvu pre Vtedajsiu priemyselnti kon-
kurencieschopnost Spojenych statov, ktora zaostavala za schopnostami Spojeného

kralovstva, Nemecka a inych ekonomickych rivalov. [12]

SP 800-63-3

Tieto usmernenia poskytuju technické poziadavky pre federalne agentiury imple-
mentujuce sluzby digitalnej identity a nie st ur¢ené na obmedzenie vyvoja alebo
pouzivania noriem nad ramec tohto tucelu. Pokyny sa tykaju identifikacie a autenti-
fikdcie pouzivatelov (ako si zamestnanci, dodavatelia alebo jednotlivci), ktori inte-
raguju s vladnymi I'T systémami cez otvorené siete. Definujt technické poziadavky
v roznych oblastiach, ako je atestacia identity, registracia, autentifikatory, procesy
riadenia, autentifikacné protokoly, federdcia a sivisiace tvrdenia. [13] Norma SP

800-63-3 bude ¢oskoro nahradenad normou SP 800-63-4.

1.5 Demingov model (PDCA)

Cyklus PDCA je jednym zo zékladnych principov riadenia, ktory zahina postupné
zlepsovanie kvality procesov, sluzieb, idajov, produktov a dalsich. Kvoli neustalemu

opakovaniu jej Styroch zékladnych ¢innosti: [3]

Plan (Planuj) - Naplanuj pozadovani alebo planovanti zmenu

Do (Urob) - Uskuto¢ni navrhnuty pléan

Check (Kontroluj) - Skontroluj zavedeny navrh

Act (Konaj) - Uprav pripadné nedostatky alebo odstran chyby
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Obr. 1.1: Zobrazenie Demingovho cyklu
(Zdroj: [14])

Benefity PDCA
« Pomaha redukovat problém na mensie Casti, ¢o ulahcuje ich vyriesenie [14]

« Pomaha vyvijat nové produkty, sluzby, procesy a rieSenia [14]

o Je flexibilny, mdze byt slobodne pouzity na metody a postupy na dosiahnutie

vysledkov vo vsetkych Styroch krokoch [14]

« Pomaha ulah¢it neustdly vyvoj zavedenych systémov a procesov [14]

1.6 Urcenie primeranej mieri bezpecnosti

Usilie a finanéné prostriedky, ktoré budd vynaloZené na bezpeénost informaéngch
systémov musia odpovedat hodnote aktiv a miere moznych rizik. Tito problema-
tiku stanovuje bezpecnostna politika organizacie. [1] Pre predstavu je pomer ceny

a bezpecnosti zobrazeny na obrazku 1.2.
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Naklady na opatrenie
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Obr. 1.2: Primerana bezpecnost za akceptovatelné naklady

(Zdroj: vlastné spracovanie podla [1])

1.7 Kyberneticka hygiena

Kyberneticka hygiena je zakladnym principom tykajicim sa informacnej bezpecnosti
a ako ukazuje analdgia s osobnou hygienou, je ekvivalentom zavedenia jednoduchych
rutinnych opatreni na minimalizaciu rizik vyplyvajtcich z kybernetickych hrozieb.
Zakladnym predpokladom je, ze dobré postupy kybernetickej hygieny moézu zvysit
imunitu v podnikoch, ¢im sa znizi riziko, Ze zranitelnd organizacia bude zneuzita

bud na utoky, alebo na kompromitéciu dodavatelského retazca. [15]

1.7.1 Good practices kybernetickej hygieny

Existujice schémy celkovo predstavuju tri rozne pohlady na kybernetickii hygienu
s dostatoénym poctom oblasti, ktoré sa prekryvaji, aby sa dalo naznacit, ¢o by
sa malo povazovat za vseobecny osvedceny postup. [15]

Zial, tieto osvedéené postupy st zriedkavo plne implementované v rameci podnika-

telskych sektorov, ¢o vytvara priepast medzi ,teoretickymi“ usmerneniami z noriem
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a ,praktickymi® skuisenostami vlastnikov a manazérov malych a strednych podni-
kov. [15]

To viedlo k urc¢itému zméatku medzi normami. V Spojenom kralovstve je to naj-
pozoruhodnejsie, ked respondenti porovnavaju Cyber Essentials, ¢o je v podstate
prirucka osvedcenych postupov, s normou ISO 27001, ktora predstavuje sposob hod-
notenia systému riadenia bezpecnosti informacii. Hoci sa zd4, Ze niektori si myslia,
ze je potrebné rozhodnit medzi tymito normami, realita je takd, Zze silad s jednym
poméaha pri dodrziavani druhého. [15]

Ak sa standardny pristup ku kybernetickej hygiene zavedie, mal by pokryvat tieto
hlavné tematické oblasti, ¢o by tiez poskytlo priestor na individualizaciu zo strany

clenskych statov alebo priemyselnych odvetvi, pricom by sa zachovala moznost za-

viest rezimy dodrziavania predpisov: [15]

1. Ochrana perimetra [15]

2. Ochrana siete [15]

3. Ochrana jednotlivych zariadeni [15]
4. ZabezpecCené pouzitie cloudu [15]

5. Ochrana dodéavatelského retazca [15]

Na zaklade tychto piatich oblasti by jeden pristup, podobny existujicim rezimom,

spoc¢ival v rozdeleni do 10 bodov: [15]

1. Majte zaznam o vsetkom hardwari, aby ste vedeli, ako vasa nehnutelnost vy-

zerd, [15]

2. Majte zaznam o celom softwari, aby ste sa uistili, Ze je spravne patchovany

[15]
3. Vyuzite zabezpecent konfigurdciu/zodolnenie vsetkych zariadeni [15]
4. Spravujte udaje v sieti a mimo nej [15]
5. Skenujte vsetky prichddzajice e-maily [15]
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6. Minimalizujte administratorské uéty [15]

7. Pravidelne zalohujte data a testujte, ¢i je mozné ich obnovit [15]

8. Vytvorte plan reakcie na incidenty [15]

9. Presadzujte podobné tirovne bezpecnosti v celom dodavatelskom retazci [15]

10. Zabezpecte vhodné bezpecnostné kontroly vo vsetkych zmluvach o poskytovani

sluzieb (vratane cloudovych sluzieb) [15]

1.8 Ludsky firewall

Ludsky firewall (Human firewall) je obranné linia, ktora tvoria Iudia v boji proti
bezpec¢nostnym hrozbam organizacie. Zatial ¢o technicky firewall digitalne rozhoduje
o siefovej prevadzke, Tudsky firewall predstavuje Iudskt vrstvu ochrany. Je posilnena
prostrednictvom vzdeldvania, zahfna timy, obchodné funkcie a technoldgie v ramci
celej organizdcie. [10]

Na vybudovanie silného ludského firewallu musia spolo¢nosti poskytovat rozsiahle
vzdeldvanie, simuldcie, $kolenia a relevantné informécie pre pracovnikov. Skolenie
o bezpecénostnom povedomi by sa nemalo uskutocénovat len v kontexte hlavného
produktu alebo sluzby spoloc¢nosti, ale aj v ramci Specifickych tloh a ukazovatelov
zamestnancov. To zdaleka presahuje ramec bezpecnostného timu a zahina vsetkych

pracovnikov. [16]

1.9 Zabezpecenie koncovych bodov (Endpoint security)

Organizacie Casto zameriavaji svoje bezpecnostné tusilie na datové centrum a in-
vestuju znacny financény a intelektudlny kapital do zabezpecenia centralizovanych
serverov a ulozisk, ktoré pohanaju ich produktivitu, ale mozno prehliadaju zabez-
pecenie koncovych bodov. [17]

Zdroje datového centra su vsak zbytocné bez koncovych bodov pouzivatelov, ktori
mozu pristupovat k dolezitym podnikovym tdajom a manipulovat s nimi takmer
odkialkolvek, kde je k dispozicii sietové pripojenie. Spravcovia I'T preto musia tieto

koncové body riadne zabezpecit a zahrnit ich do hodnotenia bezpecnosti rovnako
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Obr. 1.3: Role I'udského firewallu
(Zdroj: [16])

ako akiikolvek int infrastruktiru datového centra. Pri sprave koncovych pocitacov

existuje péat hlavnych bezpecnostnych rizik: [17]

o Jednoduché prihlasovacie tidaje - Vo vicsine pripadov vsetko, ¢o koncovy
bod potrebuje na prihlasenie do podnikového systému, je platné pouzivatelské
meno a heslo. Pouzivatelia ¢asto kompromituji svoje poverenia prostrednic-

tvom beznych metdd ttoku, ako je socidlne inzinierstvo. [17]

e« Nezmyselné bezpecnostné perimetre - Bezpecnostny software tradicne
vyuziva pristup, kde su aplikicie a data pristupné koncovym bodom bezia-
cim na perimetri, ako je napriklad lokalna siet organizacie. Na druhej strane
koncové body beziace na perimetri (napriklad tie, ktoré si pripojené cez in-

ternetovi branu) pristup nemaji. [17]

e Diverzita koncovych bodov - Koncové body sposobuji podnikovym IT

systémom problémy kvoli ich prispdsobeniu. Pokial organizacie vopred nena-
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konfigurujui koncové zariadenia, pouzivatelia pridaju do kazdého zariadenia

svoje vlastné prisposobenia alebo budu dokonca pracovat s vlastnymi zariade-

niami. Kazdé z tychto zariadeni bude mat jedinecné nastavenia a konfigurécie,

ktoré nemusia podporovat bezpecnostné potreby organizécie. [17]

Challenges of and approaches

to securing endpoints

What is your organization using to protect its endpoints?*

Traditional
antivirus

—
™
=%

Patch Endpoint detection Next-gen antivirus
management and response (machine learning/
behavioral)

What challenges do you face with endpoint detection and response?*

58%

High number of
false positives and
IT security alerts

57%
h
High cost of Does not prevent Too costly Negative effect
customization, or block network on productivity
configuration, attacks of user
deployment

Does your organization outsource or plan to outsource endpoint protection?

Currently outsource

Plan to outsource No plans to outsource

ENDPONT

ToBER 2168 MORE v Maces €018 TECHTARGET. ALL ices AeseRveD. TechTarget

Obr. 1.4: vyzvy a pristupy k zabezpeceniu koncovych bodov

(Zdroj [17])
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o Bezobsluzna automatizacia - Automatizdcia sa ukéazala ako neocenitelna
pre datové centra — zaistuje konzistentnost a znizuje chyby v mnohych rutin-
nych tlohach. Automatizacia ma vsak svoje obmedzenia a hrozby pre koncové

body, ktoré je tazké predvidat. [17]

o Spravanie uzivatelov - Rizikd, ktoré predstavuju koncové zariadenia, ¢asto
zvysuju samotni uzivatelia. Podniky sa pri pristupe k podnikovym zdrojom
casto spolichaji na pisomné zasady a pravidla pre zasady prijatelného pouzi-
vania, ktoré nacrtavaju poziadavky a ocakavania koncovych uzivatelov. Prob-
lém je v tom, Ze podniky v zasade prenechavaju kritické otazky bezpecnosti
na koncového pouzivatela. Déverovat zamestnancom, zakaznikom, partnerom
a inym pouzivatelom, ze budi mat koncové body nakonfigurované, opravené

a spravne aktualizované, moze viest k niektorym dalsim zranitelnostiam. [17]

1.10 Segmentacia siete pomocou VLAN

Virtuélne siete LAN (VLAN) umoznuju vykonavat logické rozdelenie vasej siete bez
ohladu na jej fyzicku konfiguraciu. Implementacia VLAN ma niekolko vyhod, ako

napriklad: [3]

e znizenie poc¢tu potrebného hardwaru [3]
+ obmedzenie poc¢tu broadcastov [3]

« oddelenie Specidlnej prevadzky [3]
 zvySenie bezpecnosti [3]

 jednoduchsie prestvanie pocitacovych systémov medzi sietami (miesto fyzic-
kého prepojovania datovych kablov staci prekonfigurovat zapojenie do jednot-

livich VLAN) [3]

Ako je zrejmé z vyssie uvedeného, pocitacovy systém moze komunikovat iba
priamo s inymi poc¢itacovymi systémami v rovnakej VLAN. Pre komunikacné poci-

tacové systémy je pouzité klasické smerovanie. [3]
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1.11 Network infrastructure security solutions (NISS)

1.11.1  NISS - bezpecnostny stupen 0

NISS 0 spociva jedine v rozliseni fyzickych prvkov znacenim, alebo ich farebnym roz-
lisenim, ktoré ulahc¢uje orientaciu a spravu tychto prvkov poverenou osobou. Riziko
nespravneho pripojenia len minimalizuje odliSenim prvkov, ale ziadnym spdsobom

nie je zamedzené pripojenie konkrétneho fyzické prvku. [18]

1.11.2  NISS - bezpecnostny stupen 1

Okrem znacenia prvkov pre jednoduchsie rozlisenie v stupni 0 je stupen 1 rozsireny
o ochranu, alebo blokéaciu prvkov kabelaze a konektivity. Sem spadajt prvky na blo-
kovanie metalickych portov ako RJ45, USB, FO SC a porty LC. Okrem priamej blo-
kacie prvkov sa tento stupen zaobera taktiez uzamknutim metalickych patchcordov
alebo optickych jumperov. Okrem tychto prvkov nesmieme zabudnuf na blokaciu
datovych zasuviek, specialne boxy na napriklad pre pristupové body, alebo kablové

zlaby s uzamykatelnym vekom. [18§]

1.11.3 NISS - bezpecnostny stupen 2

NISS 3 je oproti trovni 2 rozsirend a tzv. klicovanie portov, ktoré umoznuje pripoje-
nie skupin portov len do rovnakej skupiny klicovania. Prepojenie je teda mozné len
medzi rovnakym typom klucovania, kde dalej taktiez plati, Ze nie je mozné pripojit
kluc¢ovany port do neklucovaného portu a naopak. Toto riesenie sa vyuziva na klico-
vanie jackov s plugmi a pripojenie FO LC duplexnych adaptérov a LC konektorov.
Jednd sa o najvyssie stupen NISS. [18§]

1.12 Active Directory (AD)

Active Directory (AD) je vlastnd adresarova sluzba spolocnosti Microsoft. Bezi
na Windows Server a umoznuje spravcom spravovat povolenia a pristup k siefovym
zdrojom. [19]

Sluzba Active Directory uklada udaje ako objekty. pricom objekt je jeden prvok,

napriklad pouzivatel, skupina, aplikacia alebo zariadenie. Objekty st zvycajne defi-
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nované ako prostriedky, ako su tlaciarne alebo pocitace, alebo principy zabezpecenia,
ako si pouzivatelia alebo skupiny. [19]

Primarna sluzba v Active Directory je Domain Services (AD DS), ktora uklada
informéacie o adresari a spracovava interakcie pouzivatelov s doménou. Sluzba AD
DS overuje pristup, ked sa pouzivatel prihlasi do zariadenia alebo sa pokusi pripojit
k serveru cez siet. Sluzba AD DS riadi, ktori pouzivatelia majua pristup ku kazdému
prostriedku a skupinovej politike. Napriklad spravcovia maji ¢asto inu troven pri-

stupu k idajom ako koncovi pouzivatelia. [19]

Domain forest configuration

Domain forest

Trust
relationship

example.com sample.com

accounts.example.com sales.example.com hr.sample.com payment.sample.com

Domain tree

Obr. 1.5: Konfiguracia domény
(Zdroj: [19])

Ostatné produkty Microsoft a Windows opera¢ny systém (OS), ako napriklad
Exchange Server a SharePoint Server, sa spoliechaju na AD DS na poskytovanie
pristupu k prostriedkom. Server, ktory hosti sluzbu AD DS, je domain controller.

19)
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1.13

Patch management

Patch management je oblast spravy systémov, ktora zahina ziskavanie, testovanie

a instalaciu viacerych oprav alebo zmien kédu do spravovanych pocitacovych systé-

mov. Medzi tlohy spravy oprav patri udrziavanie aktudlnych znalosti o dostupnych

zaplatach, rozhodovanie o tom, ktoré zaplaty sa vztahuju na konkrétny systém, za-

bezpecenie spravnej instalacie zaplat, testovanie systému po instalacii a dokumen-

tovanie vsetkych relevantnych postupov, ako je pozadovana Specificka konfiguracia.

[20]

Automated patch Management Solution - Process Flow

1.13.1
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Obr. 1.6: Procesny tok automatizovaného patch managementu

Reakcia na rizika

(Zdroj: [21])

Patchovanie je jednym z niekolkych sposobov, ako riesit riziko softwarovych zrani-

telnosti. toto Publikdcia uvadza Styri rizikové reakcie [22]:

o Akceptujte (Accept) - Prijmite rizikd, ktoré predstavuje zranitelny soft-

ware tak, ako je napriklad spoliehanie sa na existujice bezpec¢nostné kontroly,
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aby ste zabréanili zneuzitiu, alebo urcenie, ze potencialny vplyv je dostatocne

nizky, takze nie si potrebné ziadne dalsie kroky. [22]

« Zmiernite (Mitigate) - Obmedzenie zneuzitia odstranenim zranitelnosti (napr.
oprava zranitelného softwaru, zakdzanie zranitelnych funkcii alebo inovacia
na novsie verzie softwaru, ktoré nemaju zranitelné miesta) a/alebo nasadenie
dodatoc¢nych bezpecnostnych kontrol (napr. pouzitim bran firewall a segmen-

tacie siete na izolaciu zranitelnych aktiv, ¢im sa znizi plocha utoku). [22]

o Transfer - Znizte riziko zdielanim niektorych désledkov s inou stranou, napr.
pomocou nakupu poistenia kybernetickej bezpecnosti alebo vymeny starsieho

softwéru za software-as-a-service (SaaS). [22]

e Vyhnutite sa (Avoid) - Zabezpecte, aby sa riziko nevyskytlo odstranenim
utoc¢nej plochy, napr. odinstalujte zranitelny software, vyradte zranitelné ak-
tiva, pripadne zakazte vypoctové funkcie v aktivach, ktoré mozu bezat bez nich.

22)

1.14 Narodna databaza zranitelnosti (NVD)

Nérodna databéza zranitelnosti (anglicky National Vulnerability Database) je vladne
ulozisko idajov Spojenych statov o sprave zranitelnosti zalozenych na standardoch,
ktoré su reprezentované pomocou protokolu SCAP (Security Content Automation
Protocol). Tieto udaje umoznuji automatiziciu spravy zranitelnosti, meranie bez-
pecnosti a dodrziavanie predpisov. NVD obsahuje databazy odkazov na bezpec-
nostné kontrolné zoznamy, softwarové chyby sivisiace s bezpecnostou, chybné kon-

figuracie, ndzvy produktov a metriky vplyvu. [23]

1.14.1 Definicia zranitelnosti podla NVD

Slabé miesto vo vypoctovej logike (napr. kdde), ktoré sa nachddza v softwarovych
a hardwarovych komponentoch a ktorého zneuzitie ma za nasledok negativny vplyv
na dovernost, integritu alebo dostupnost. Zmiernenie zranitelnosti v tomto kon-

texte zvycajne zahfna zmeny v kodovani, ale moze zahinat aj zmeny v Specifi-

30



kécii alebo dokonca jej vyradenie (napr. Gplné odstranenie dotknutych protokolov

alebo funkeii). [23]

1.14.2  Systém ohonotenia zranitelnosti

Tabulka 1.1: Hodnotenia zavaznosti zranitelnosti NVD (CVSS v3.0)

(Zdroj: Vlastné spracovanie podla [23])

CVSS v3.0 Ratings
Severity | Base Score Range
None 0.0
Low 0.1-3.9
Medium 4.0-6.9
High 7.0-8.9
Critical 9.0-10.0

Common Vulnerability Scoring System (CVSS) je otvoreny ramec na oznamovanie
charakteristik a zavaznosti zranitelnosti softwaru. CVSS pozostava z troch skupin
metrik: Zakladné, ¢asové a environmentalne. Zakladné metriky vytvaraju skore v roz-
sahu od 0 do 10, ktoré sa potom moze upravit bodovanim ¢asovych a environmentdl-
nych metrik. CVSS je teda vhodny ako standardny systém merania pre priemyselné
odvetvia, organizacie a vlady, ktoré potrebuji presné a konzistentné skoére zavaznosti
zranitelnosti. Dve bezné pouzitia systému CVSS st vypocet zavaznosti zranitelnosti
objavenych v systémoch a ako faktor pri urcovani priorit ¢innosti na odstranenie zra-
nitelnosti. Narodné databéza zranitelnosti (NVD) poskytuje skére CVSS pre takmer

vSetky zndme zranitelnosti. [23]
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2 ANALYZA PROBLEMOV A SUCASNEJ SI-
TUACIE

Analyza sucasného stavu vychadza z informécii ktoré som nadobudol od prislus-
nych zamestnancov fakulty a taktiez z informécii nadobudnutych za svoje studium.
Jej struktura bola zostavena podla aktudlnej Vyhlasky o kybernetickej bezpecnosti
¢. 82/2018 Sb., pri¢om je zoradend od fyzickej bezpefnosti az po zaistovanie trovne
dostupnosti informacii. Tato priloha bude slizit ako hlavny zdroj informacii. Tech-
nicka, ¢i ind dokumentacia relevantna pre ISMS, je okrem zopar nezdokumentova-

nych nastaveni prakticky neexistujica.

2.1 Fyzicka bezpecnost
2.1.1 Infrastruktara

Fyzicka infrastruktira Fakulty podnikatelskej pozostava z vyse 2000 pripojnych bo-
dov s rychlostou pasma 100 Mb/s na jeden pripojny bod. Jej zakladom je optické
chrbticova (anglicky backbone) kabeldz pozostavajica z multimédovych optickych
vlakien zac¢inajucich v centralnom datovom rozvadzaci a ukoncenych v podruznych
datovych rozvadzacoch, z ktorych st pripojné body pomocou switchov rozdelené
do horizontalnej kabelaze v kategérii 6 s frekvenénym rozsahom do 250 MHz. Jed-
notlivé porty st zavedené do miestnosti zamestnancov, administrativnych pracovni-
kov, studentskych pocitacovych ucebni a taktiez do miest potrebnych na pripojenie
koncovych zariadeni ako pristupové body, tlaciarne, IP telefony a ¢itacky pristupo-
vych kariet. Fyzicka infrastruktira samozrejme pripaja aj servery, databazy a iné

zariadenia.

2.1.2 Budova fakulty

Budova Fakulty podnikatelskej patri do komplexu univerzitného kampusu VUT
v Brne Pod Palackého vrchom. Nachadza sa mimo zaplavovej zony a v jej blizkosti
sa okrem vyborného pristupu pre automobilovi dopravu nachadza elektrickova za-

stavka a viacero autobusovych dopravnych spojov mestskej hromadnej dopravy.
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Okolie perimetru budovy je monitorované kamerovym systémom, ktory je posky-
tovany externou firmou. Zmluva neobsahuje SLA. Okrem monitorovania vonkajsich
priestorov kamerovym systémom, disponuju priestory elektronickym zabezpecova-
cim systémom napojenym na ustrednu. V pripade poziaru je budova vybavena elek-

tronickym poziarnym systémom, ktory je taktiez napojeny na ustrednu.
Dokumentacia

Vstup do serverovej miestnosti popisuje smernica, ktora obsahuje zasady a pokyny
urcujice ¢innosti, je pre opravnené osoby k dispozicii. Osoby, ktoré st s touto smer-
nicou oboznamené, sa neeviduji. Dokumentacia dalej neexistuje na certifikaciu ser-

verovne a na fyzickii manipulaciu s I'T materidlom.

2.1.3 Bezpecnostny perimeter

Fyzicky perimeter Fakulty podnikatelskej urc¢ujici oblast ktorou sa v ramci kyberne-
tickej bezpecnosti budem zaoberat je v tomto pripade vymedzeny hranicami budovy
fakulty. Oddelenie vonkajsieho prostredia od perimetra fakulty zabezpecuju dvere
osadené citackami pristupovych kariet, pricom je okolie fakulty monitorované ka-
merovym systémom. Miestnost serverovne by bolo mozné kvalifikovat ako perimeter
z VacSou uroviou zabezpecenia, v tejto praci bude ale fyzicky perimeter urceny
budovou fakulty.

Ako dalsiu klasifikaciu by bolo mozné uviest logicky perimeter, ktory by za-
hrnoval systémy pouzivané na pode fakulty, pricom je hardware tychto systémov

umiestneny v inej fyzickej lokalite, napr. v pripade cloudovych sluzieb.

2.1.4 Serverovna

Serverovia je situovana na druhom poschodi fakulty. Vstup do miestnosti zabezpe-
cuju dvere s dvomi rozdielnymi zdmkami a pohybovy senzor napojenym na elek-
tronicky zabezpecovaci systém, v skratke EZS. Chodba vedica k dveram serverovej
miestnosti je monitorovana kamerovym systémom, ktory je spolu s ¢itackami pristu-
povych kariet spravovany v ramci dodavatelského retazca. Tato c¢ast budovy vratane

chodby je oddelenéd od priestorov pristupnych studentom bez obmedzenia jednymi
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dverami, zabezpecenymi ¢itackou pristupovych kariet, pricom mé prevazna vacsina
zamestnancov fakulty do tejto sekcie vstup bez obmedzenia. Okrem pristupovych
kariet a konkrétneho kltca od serverovej miestnosti ma do vSetkych miestnosti vstup
bez obmedzenia upratovacka pomocou univerzalneho klica.

V miestnosti serverovne sa nachadzaju dva otvorené stojanové datové rozva-
dzace/racky s 13 fyzickymi (hostujice taktiez virtuélne servery) serverami, ktorym
zabezpecuju datova konektivitu optické multimédové kable a metalické kable v ka-
tegorif 6, st privedené cez podhlad v kablovych zlaboch. Dalej sa v miestnosti na-
chadza zdroj UPS, zabezpecujuci zalozné napajanie serverov po dobu jednej hodiny
a administrativna jednotka urcend na spravu serverov.Okrem technického vybavenia
miestnost disponuje taktiez aktivnou chladiacou jednotkou, zabezpecujicou vyhovu-
jucu teplotu hardwaru, dvoma neaktivnymi klimatizacnymi jednotkami a drevenym
pracovnym stolom, kancelarskou stolickou a hasi¢skym pristrojom s platnou revi-

ziou. Miestnost nezvycajne obsahuje okno situované do vnutrobloku.

Napajanie serverovne

Dokumentacia napajania serverovej miestnosti nezodpoveda sic¢asnému stavu. Na za-
klade nahodného skratu vo vedlajSej kancelarii, ktory sposobil vyhodenie elektric-
kych isticov bolo ndhodne zistené nevyhovujtce zapojenie elektrického okruhu. Na-
sledkom tohto nevyhovujticeho zapojenia nastane skrat v prislusnej kancelarii, ktory
sposobi vypadok napajania serverovej miestnosti, ¢o by malo bez zalozného zdroja
UPS za nésledok vypadok serverov a dalsich sluzieb/zariadeni umiestnenych v ser-

verovej miestnosti.

2.1.5 Priestory IT spravcov a ich vybavenie

Zamestnanci Ustavu informacnych systémov (UIS), ktori sa staraju o chod infor-
macnych systémov, sa nachadzaju v rovnakej ¢asti budovy ako spominana miest-
nost serverovne, ktora je zabezpecena mechanickym zamkom a kamerovym systé-
mom monitorujicim chodbu pred serveroviiou. Zamestnanci UIS na pracu vyuzivaj
pracovné notebooky a desktopové pocitace. Obe typy zariadeni su Sifrované a st za-

bezpecené heslom. V ¢ase nepritomnosti zamestnancov UISu st dvere na miestnosti
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uzamknuté, pricom sa do uzamknutej miestnosti dostane okrem zamestnanca s pri-

slusnym kluc¢om taktiez osoba s univerzalnym kltucom.

2.1.6 Pocitacové ucebne

Pocitacové ucebne s kapacitou cca 30 uzivatelov si kazdodenne vyuzivané vel-
kym mnozstvom studentov a vyucujiceho podnikatelskej fakulty. Chodba vsetkych
ucebni je oddelena od bezne pristupnych priestorov dverami s ¢itackou pristupovych
kariet bez obmedzenia nastavenia vstupnych opravneni pre zamestnancov a Stu-
dentov fakulty. Okrem citaciek pristupovych kariet na vstup v urcenych hodinach
dohliada zamestnanec malej vratnice urc¢enej len pre tieto priestory. Vstup do poci-
tacovej miestnosti je mozny len zo spominanej chodby dverami, ktoré st mimo doby

vyucby uzamknuté.

Volne pristupné desktopové pocitace

Okrem pocitacovych ucebni sa na pdde fakulty nachadzaji studentské pocitace,

ktoré su v case otvaracej doby volne pristupné.

2.1.7 Organizacné zabezpecenie

Na fakulte neexistuje ziadna dokumentacia, nebol vykonany audit a taktiez nepre-
behla ziadna kontrola zaoberajiica sa organizacnym opatrenim. Opravnenia vstupov
do administrativnych priestorov a k ostatnym I'T aktivam sa pridelované podla role
jednotlivého zamestnanca. V pripade potreby vstupu externej osoby, ako napr. doda-
vatela, je vstup umozneny len s doprovodom. Okrem nezdokumentovanych opatreni
vykonavanych zamestnancami fakulty nie je k dispozicii ziadny postup v pripade,

ak nastane incident v oblasti kybernetickej bezpecnosti.

2.2 Bezpecénost komunikaénych sieti
2.2.1 Segmentacia siete

Komunikac¢na siet fakulty je kvoli bezpecnosti a plynulej prevadzke pomocou seg-

mentacie VLAN rozdelend do 9 Casti. Tieto segmenty/casti su rozdelené do troch
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skupin, a to serverového segmentu, Specidlneho segmentu, ktory obsahuje oddeleny

manazment aktivnych prvkov, a uzivatelského segmentu.

9 jednotlivych segmentov pozostava z:

1 x Administrativne priestory a IP Management

1 x Pocitacové ucebne

4 x Segmenty oddelené od domény siete

1 x Kamerovy systém

1 x Citacky pristupovych kariet

1 x Zamestnanci

Segmenty, ktoré si oddelené od sietovej domény existuji z dévodu Specifickych
poziadaviek pocitacovych uc¢ebni. Ako priklad je mozné uviest vyucovanie siefovej
redundancie, kde v priebehu vyucby prebieha nastavovanie protokolov na riadenie
redundantnych tras, ktoré st pouzivané prevazne v kritickej infrastruktire. Z1é na-
stavenie aktivnych prvkov by mohlo viest k zahlteniu siete fakulty.

Kamerové systémy a ¢itacky pristupovych kariet st poskytované externou spo-
locnostou. Tieto sluzby vyuzivaju fyzicku infrastruktiru, logicky st vsak pomocou

VLAN oddelené v samostatnych segmentoch.

2.2.2 Komunikacia mimo perimeter

O zabezpecenie prichadzajicej a odchadzajicej sietovej komunikacie sa stard Next
Generation Firewall FortiGate od spolo¢nosti Fortinet, ktory mé v rdmci dokumen-
tacie schvalovacieho pracovného toku definované Specifické pravidla pre siet Fakulty
podnikatelskej. K tomuto mu dopoméhaju sluzby ako IDS/IPS, proxy server, beha-

vioralna analyza, ¢i ochrana proti DDoS ttokom.

2.2.3 Vzdialeny pristup

V pripade vzdialeného pristupu z home office, ¢i iného prostredia, je kvoli sluzbam

alebo aplikdcidm umiestnenym len v sieti fakulty nutné pre zamestnancov alebo stu-
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dentov zabezpecit pristup do siete. Toto je vyrieSené za pomoci pripojenia cez univer-
zitny VPN tunel. Pri pripojeni do sieti Fakulty podnikatelskej pomocou univerzitnej
VPN ma uzivatel na zaklade tejto informacie pridelené definované opravnenia. Vzdia-
leny pristup k pevnej telefénnej linke mé k dispozicii jedine spravca, a to z pevnej

IP adresy.

Bezdrotové pripojenie Wi-Fi

Pokrytie fakulty sietou Wi-Fi zabezpecuju pristupové body rozmiestnené podla po-
trebnej priepustnosti, poctu uzivatelov a plochy pokrytia. Pristupové body su spra-
vované pomocou centralneho ovlddacieho prvku. Na kryptografické zabezpecenie
aktivnych prvkov je pouzivany standard AES a bezpecnostna metéda WPA2. Pro-
tokol WPA2 je aktudlne vystaveny zasadnej zranitelnosti nazyvanej KRACK. Tato
zranitelnost bude detailnejSie popisana v ramci navrhu rieSenia v sekcii 3.7.4.

Bezdrotova siet obsahuje tri logicky od seba oddelené siete. Ide o bezdrotové pri-
pojenie pre studentov, bezdrétové pripojenie pre ucitelov a taktiez o medzinarodny
internetovy pristup nazyvany Eduroam, ktory je zabezpeCeny pomocou certifikatu
pristupového bodu, sluzby RADIUS a pristupovych tidajov pozostavajtcich z emailu
a hesla (v tomto pripade tzv. VUT pinu).

Kvoli neexistujicim pravidlam, ktoré byvaji vo vacsine pripadov uvedené v smer-
niciach, st na zariadeniach ako notebooky a mobilné telefony uzivatelmi vytvarané
tzv. pripojenie hotspot, ktoré sii zdrojom dodato¢ného rusenia. Dalej bude tento

bod podrobnejsie popisovany v praktickej casti.

2.2.4  Blokovanie neziadtucej komunikacie

Neziadtca prichadzajica komunikacia je blokovana celkovo. V pripade odchadza-
jucej siefovej komunikacie je na zaklade nastavenia FW prepustané jedine HTT-

P/HTTPS s inspekciou.

2.2.5 Riadenie komunikacie medzi segmentami

Komunikacia medzi segmentami siete je riadena na béaze internych firewallov. Pra-

vidla tohoto nastavenia si dokumentované, neprechadzaju vsak ziadnym schvalova-
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cim procesom. Okrem spominanych pravidiel pre riadenie komunikacie medzi seg-

mentami neexistuje ziadna ind dokumentacia.

2.3 Sprava a overovanie identit

Ako hlavny, a taktiez jediny nastroj na spravu a overovanie identit, je na fakulte
vyuzivany zabudovany software Active Directory od spolo¢nosti Microsoft. Nastroj
ako Identity management, sprava security infrastruktiry alebo samostatné aplikacné
nastroje bez pripojenia na AD v sieti neexistuju.

Sprava aktivnych prvkov prebieha od beznej siete oddelene.

2.3.1 Spo6sob overovania

Overovanie uzivatelov prebieha standardne pomocou prihlasovaciecho mena a prihla-
sovacieho hesla bez pouzitia viacfaktorovej autentizacie. Jednotlivé tispesné a ne-
uspesné pokusy o prihlasenie sii zaznamenavané, pricom zaznamy nie st ziadnym
sposobom reportované zodpovednej osobe. Na ukladanie a komunikaciu si z casti
vyuzivané kryptografické metdédy pomocou sietového autentizacného protokolu na-
zyvaného KERBEROS.

Dokumentéacia pre tieto nastavenia, postup na obnovenie pristupu a autentizacny

mechanizmus v tomto pripade neexistuje.

2.3.2 Dizka a politika hesiel

DI7ky hesiel administratorov a ostatnych uzivatelov majt spravidla nastavent roz-
dielnu dizku. Ako jedind zndma informdcia ohladom nastavenia dizky hesla je, ze ad-
ministratorské heslo, tak isto ako aplikacie pre spravu siete, musia obsahovat vacsi

pocet znakov. Ako je spomenuté vyssie, sprava hesiel je vykonavana pomocou AD.

Dokumentécia ohladom dlzky a politiky hesiel je neexistujica.

2.4 Riadenie pristupovych opravneni

Active Directory je okrem iného vyuzivany taktiez na centralizované riadenie pri-
stupovych opatreni. Pri potrebe vytvorenia nového opravnenia, alebo aktualizacii

opravnenia existujuceho uzivatelského uctu, je pouzivany sposob tzv. preukazanim
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potreby, ¢o pre priklad moze znamenat dostatoéné odovodnenie potreby pristupu k
aplikacii bez schvalenia poverenou osobou, a bez zaznamenania tejto zmeny do pri-
slusnej dokumentacie.

Nastavenie uzivatelskych opravneni na urovni opera¢ného systému a na trovni
aplikacie, ako aj pravidelné audity uzivatelskych opravneni st neexistujuce.

Pristupové udaje pre dodavatelov sluzieb nie st k dispozicii.

2.5 Ochrana pred skodlivym kédom

2.5.1 Rozsah ISMS

Néavrh Information Security Management System na Fakulte podnikatelskej je pred-
metom tejto diplomovej prace, pricom je aktudlne ISMS v ramci fakulty neexistu-

juce.

2.5.2 Sietova bezpecnost

V ramci ochrany pred skodlivym kdédom sa o sietovi bezpecnost systému stara fire-
wall od spoloc¢nosti Fortinet, siefové sondovanie vykonava FortiGate a PRTG soft-
ware na monitorovanie siete, ktory bezi na pocitacoch so systémom Windows a do-
kaze zhromazdovat Statistiky od konkrétnych hostitelov, ako st smerovace, servery,

prepinace a dalsie dolezité zariadenia alebo aplikécie, a taktiez IPS/IPS software.

2.5.3 Antivirusova ochrana

Okrem ochrany sietovej bezpecnosti spominanej vyssie sa o ochranu pred skodlivym
koédom stara viacstupnova antivirova ochrana, ktora je aktualizovana centralne. Ak-
tualizacie prebiehaju automaticky pri ich vydani.

Logy antivirusovej ochrany st vyhodnocované az po vzniku udalosti, pricom nie

st ukladané do ziadaného log manazéra.

2.5.4 Monitorovanie a riadenie zariadeni

Medzi hlavné zariadenia, ktoré st v perimetri fakulty pouzivané st radené mobilné
telefény, desktopové pocitace a notebooky. Zamestnanci fakulty maju vo vicsine

pripadov okrem mobilného teleféonu k dispozicii desktopovy pocitac¢ alebo notebook,
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pricom sa v niektorych pripadoch jedna o obe spomenuté zariadenia. Zariadenia
sa nenachadzaju v doméne a ich prednastavenou konfiguraciou je pridelenie lokal-
neho administratorské prava, ktoré je ponechané po dobu pouzivania zariadenia.

Ziadna smernica na tito problematiky nie je k dispozicii.

2.6 Zaznamenavanie udalosti informacéného a komunikac-

ného systému, jeho uzivatelov a administratorov
2.6.1 Logovanie

Spracovanie a uchovavanie zdznamov /logov je vykondvane za pomoci produktu For-
tiAnalyzer od spolo¢nosti Fortinet, pomocou PRTG a lokdlneho ukladania logov. V
ramci tychto nastrojov sa logy uchovavaju po neurciti dobu pomocou techniky Iu-
dovo nazyvanej "jak se vejdou". St ukladané na servery a nikam sa neodlievajui. For-
mat ukladanych logov ostava v povodnom stave, ukladaju sa teda kompletné infor-
maécie, ktoré boli zaznamenané. Pri ukladani nie je zndma forma Sifrovania (je mozné,
ze ziadne Sifrovanie neexistuje). Nahliadnutie do logov v ramci pristupu do stbo-
rového systému uzivatelom nie je mozné. Kontrola logov prebieha az pri vzniku

incidentu.

2.6.2 Citacky pristupovych kariet

Systém pristupu pomocou ¢itaciek pristupovych kariet fakulte poskytuje dodéava-
tel. Spravou ¢itaciek je povereny zamestnanec fakulty s pristupom do informacného
systému nazyvaného Apollo, v ktorom je mozné vykonavat zékladné tkony ako pri-

delovanie opravneni a prezeranie logov.

Reporting logov

Reporting je v sticasnej situacii vykonavany len v pripade vyziadania ru¢nym prehla-
davanim zaznamenanych logov. Nie st definované ziadne postupy pre spristipenie

tychto informacii.
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Funkcionalita spravy opravneni

Pridelovanie opravneni je zalozené na tzv. vytvarani trias, pricom su vSetky uziva-
telské karty priradované ku konkrétnemu studentovi, alebo zamestnancovi. To zna-
mend, ze jedne uzivatelov moze disponovat viacerymi pristupovymi kartami, ktoré
st snim prepojené. opravnenia su pridelované na konkrétnu osobu, s limitom 4 tréas,

¢o je v niektorych pripadoch problematicky, alebo nedostatoény pocet tras.

2.6.3 Ochrana ziskanych informacii a synchronizacia casu

Ochrana ziskanych informaécii, v tomto pripade logov nie je riesena.

Synchronizécia ¢asu je vykondvana pomocou AD priebezne podla potreby.

2.7 Detekcia kybernetickych bezpecnostnych udalosti

Kontrola prevadzky medzi vniatornou a vonkajSou siefou ako aj terminacia SSL,
kontrola neziadtcej komunikacie a systém prevencie a detekcie vniknutia je rieseny
pomocou firewallu dalsej generacie nazyvaného FortiGate. Stcastou toho je kontrola
prevadzky z vnitornej siete na ktoru je na fakulte pouzivany IPS, ktory sa nachadza
v rezime blokovania. IPS si z webu stahuje signatiury a pokial narazi na skodlivy
obsah, ktory je v ramci kategorizacie webov vyhodnoteny ako skodlivy, automaticky

ho zablokuje.

2.8 Zber a vyhodnocovanie kybernetickych bezpecnost-

nych udalosti

Zber a vyhodnocovanie kybernetickych bezpecnostnych udalosti je vykonavany po-
mocou produktu nazyvaného FortiAnalyzer. Nastavenie zasielania zaznamenanych
logov a definovanie pravidiel spustajucich zasielanie tychto zaznamov nie je Specifi-
kované.

Nastroj SIEM na spravu informacii a udalosti nie je zavedeny.
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2.9 Aplikaéna bezpecnost

Aplikacna bezpecnost je na fakulte zastresovana aktualizaciami a zaplatami, ktoré

st spravované pomocou funkcionality Windows Server Update Services v skratke

WSUS.

Sposob ochrany pomocou penetracnych testov nie je vykonavany.

2.10 Kryptografické prostriedky

Jedinad znama informécia ohladom kybernetickej bezpecnosti, ktora bola pre tento
ucel zistitelna, je vyuzivanie autentizacného protokolu pocitacovej siete nazyvaného

Kerberos.

2.11 Zaistovanie urovne dostupnosti informacii

O zaistenie dostupnosti informac¢ného a komunikac¢ného systému sa stara tzv. failover

cluster, ktory v pripade zlyhania jedného uzla nahradi zlyhany uzol dalsim.

S dostupnostou informacii suvisi taktiez zabezpecenie proti itokom DDoS, ¢o mé

za ulohu FortiGate Next Generation Firewall od spolo¢nosti Fortinet.

Ochranu pred stratou dat zabezpecuju zalohy na diskové polia univerzity VUT.
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3 VLASTNY NAVRH RIESENIA A PRINOS
PRACE

Vlastny navrh rieSenia bude vo velkej casti kopirovat struktaru Vyhlasky ¢. 82/2018
Sb. o kybernetickej bezpecnosti (celym nédzvom Vyhlaska o bezpecnostnich opatie-
nich, kybernetickych bezpecnostnich incidentech, reaktivnich opattenich, nalezitos-

tech podani v oblasti kybernetické bezpecnosti a likvidaci dat)

3.1 Fyzicka bezpecnost
3.1.1 Vstup a pohyb v priestoroch budovy

Kedze sa jedna o akademickti pédu, priestory budovy st vyuzivané kazdodenne
velkym poctom osob, prevazne studentami a zamestnancami fakulty, pri ktorych nie
je v tomto pripade mozné zabezpecit evidenciu osdb vstupujtcich a opustajicich
tieto priestory. Z tohto dovodu je potrebné dosledne oddelif priestory do segmentov
podla opravnenia vstupu.

Za jeden z vacsich nedostatkov mozeme oznacif existenciu a vyuzivanie univer-
zalneho klica, pomocou ktorého je mozné otvorit takmer vsetky dvere v priestoroch
fakulty. V pripade straty, alebo neautorizovaného vyuzitia tohto klaca, by bola fa-
kulta vystavend mnohym bezpecnostnym hrozbam. Z tohto dévodu je nutné pouzitie
univerzalneho klica zamedzit alebo prinajmensom minimalizovat, v pripade jeho po-
uzitia poverit jeho spravou osobu s prislusnou troviou zodpovednosti a dodrziavat

nasledovné kroky:

e osoba musi byt aktualne zamestnancom
« o0soba sa musi preukazat platnou I'TIC kartou

e osoba musi byt pri prevzati a aj odovzdani klica spolu s idajom o case za-

znamenand do IS
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3.1.2 Serverovna

Fyzicky pristup do serverovej miestnosti by mal spadat do vysokého stupna kyber-
netickej bezpecnosti v ramci informacnych a komunikac¢nych technologii. Z tohoto

dovodu je dodlezité odstranit nasledovné nedostatky:

« Nevhodné riesenie napajania - Ako bolo popisané v sekcii 2.1.4, dokumen-
tacia napajania serverovej miestnosti nezodpoveda stc¢asnému stavu. Aby v bu-
dicnosti nenastali neocakavané vypadky napajania serverov a zariadeni umiest-
nenych v tejto miestnosti, je nutné oddelit okruh napajania serverovej miest-
nosti od ostatnych miestnosti, ktorych napajanie nie je nutné pre chod siete
fakultnej. Je teda nutné zabezpecit aby napajanie zodpovedalo prislusnej do-

kumentacii.

« Okno v serverovej miestnosti - Podla standardu ANSI/BICSI 002-2014
neméze byt stucastou serverovej miestnosti okno. Okno situované do vnitor-
ného bloku, do ktorého je mozny pristup cez mechanické vysuvné vrata moze
sposobovat bezpecnostné riziko, ktoré moze viest lokalizaciou miestnosti k jed-
noduchsiemu pristupu a taktiez moéze slazit ako miesto neopravneného vstupu

do serverovej miestnosti.

o Neaktivne chladiace jednotky - Neaktivne chladiace jednotky je nutné
70 serverovej miestnosti odstranit. Mozu slazit ako pripadné zranitelnost alebo

vyvolat bezpecnostni udalost.

o Zaznamenavanie vstupu do miestnosti - Aktualne nie je zaznamenavany
vstup do miestnosti ziadnym sposobom. Jednoduchsou, ale menej praktic-
kou, moznostou je zaznamenavanie vstupov do miestnosti do "tabulky vstu-
pov's uvedenim mena, priezviska, datumu a pripadne tkonu. Tento spdsob
je zlozité sledovat a nie je mozné bez dozoru zabezpecit kazdu evidenciu vstupu
do miestnosti. VhodnejSou alternativou je instalacia ¢itacky pristupovej karty
s opravnenim vstupu len pre jednu, alebo mali mnozinu uzivatelov spravuju-

cich chod serverovne. Vstup pomocou pristupovej karty by bol zaznamenavany
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a vyhodnocovany pravidelnou urc¢enou kontrolou a reportom nastavenym podla

pravidiel popisanom v sekcii 3.2.2.

e Univerzalny kIG¢ - Moznost odomknutia a vstupu do takmer vSetkym dveri

je popisany v sekcii 3.1.1.

e Vybavenie miestnosti - V miestnosti serverovne je mozné uchovavat len vy-
bavenie nutné na chod informacného systému. Vsetko ostatné je nutné z miest-

nosti odstranit.

3.1.3 Fyzicka konektivita

V priestoroch budovy sa na verejne pristupnych (mnohokrat taktiez nie velmi rus-
nych) miestach nachddzaju fyzické sietové pripojné body vo forme datovovych za-
suviek s konektorom R.J45, ktoré sluzia ako potencionalny pripojny bod pre ttoc-
nika.V ramci fyzickej bezpecnosti je v tomto pripadne vhodné vyuzit NISS v stupni
2, ktory definuje technicka norma ISO 27033 z roku 2015. Jedné sa o fyzicky bloku-
juce prvky kabelaze, v tomto pripade vyhradne urcené pre konektory RJ45 zobrazené
na obrazku 3.1. V pripade potreby je podobné riesenie mozné pouzit aj pri inych

typoch konektorov.

ik SRS
A9\ g

e 000 |

Obr. 3.1: Klicovanie konektorov RJ45
(Zdroj: [24])

V ramci tohto opatrenia je nutné taktiez viest evidenciu portov s idajom kate-
gorii vyuzitia portu, zavedenia klicovania a zaradenia portu v ramci siefovej seg-
mentécie. Spolu s evidenciou by mala byt na pravidelnej baze vykonavana revizia.

Okrem konektivity datovych zasuviek nemézeme zabudnut na elektrické zasuvky,
a to minimalne na okruhu, ktorym si napajané dolezité zariadenia. V tomto pri-

pade sa bude jednat prevazne o okruh v serverovej miestnosti. Nevyuzité elektrické
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zasuvky musia byt zabezpecované podobnym klicovacim prvkom, ako je popisany

vyssie.

3.1.4 Zariadenia

V ramci fyzickej bezpecnosti nemozeme zabuidat ani za zariadenia ako st napriklad
mobilné telefony, desktopové pocitace alebo notebooky, serverové zariadenie zvlast
popisané v sekcii 3.1.2 a taktiez pristupové karty v podobe studentskych ISIC, uci-

telskych ITIC kariet a tzv. guest kariet urcéenych pre navstevnikov.

3.2 Bezpecnost komunikac¢nych sieti
3.2.1 Bezdrotové pripojenie Wi-Fi

Vytvaranie hotspotov pomocou notebookov alebo mobilnych zariadeni moze viest
v nakonfigurovanej sieti k vyraznému ruseniu Wi-Fi pripojenia, a tym narusit jeho
dostupnost. Z tohto dovodu je na pode fakulty nutné zakazat vytvaranie hotspotov,
a tym predist bodom rusenia v bezdrétovej sieti.

K tomuto opatreniu moze dopomoct plynuly chod spolahlivého bezdrotového
Wi - Fi pripojenia s uspokojujicou rychlostou prenosu, dobrym pokrytim signalu
a kedze je na pdde fakulty napr. v rdmci prednaskovych miestnosti vysoka hus-
tota 0sOb, prevazne studentov, nemozeme zabudat aj na dostatocni priechodnost
pristupovych bodov.

Zranitelnosti Wi-Fi pripojenia budu popisané v sekcii 3.7.4.

Pravidla pouzivania

Aktualne pravidla pouzivania siete su definované na stranke Fakulty podnikatelske;j
v ¢asti nazyvanej "WiF1i sit na Fakulté podnikatelské", ktora odkazuje na univerzitni
smernicu "Smérnice ¢. 22/2017 - Pravidla provozu pocitacové sité¢ VUT, wi-fi sité

VUT a sité KolejNet'z roku 2017. [25]

3.2.2 Reporting vstupov podla prednastavenych pravidiel

Ako dodatoc¢né opatrenie by bolo vhodné zaviest reporting z logov vstupov, ktoré

st evidované ¢itackami pristupovych kariet. Toto nastavenie méa v pripade spravneho
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nastavenia pravidiel velky potencial vzhladom na nemalé mnozstvo vstupov a aktu-
alne zauzivané prezeranie logov vstupu az v pripade vyziadania, alebo ak nastane

incident. Zoznam pravidiel by mohol byt nasledovny:

« zéznam o vstupe inou osobou/kategériou osdb aké je ocakavana

e zaznam o vstupe po beznej pracovnej alebo inej dobe s definovanou c¢asovou

rezervou

e zaznam o mnohonasobnom vstupe rovnakou pristupovou kartou v kratkom

¢asovom useku (pri nie verejne pristupnych priestoroch)

» zéznam o vyuziti pristupovej karty po jej blokécii (napr. z dévodu rozviazania

pracovného pomeru)

o Atd.

Pri nastavovani reportingu je mozné podla konkrétneho pravidla/skupiny pravi-
diel rozlisit sposob reportingu. V pripade napr. e-mailu je odportucané spravu oddelit
dolezitostou. Vacsia zavaznost reportingu moéze byt zasieland priamo uvedenej osobe

ako SMS na mobilny telefon.

3.3 Sprava a riadenie pristupu
3.3.1 Registracia a zrusSenie uzivatela

Podla normy ISO 27002 by mal byt pre registraciu a zrusenie registracie zavedeny
proces formdlnej registracie a deregistracie uzivatela. [11] Proces registracie a zru-

Senia registrovaného uc¢tu by mal zahfnat nasledujice body:

o mnovy uzivatel musi disponovat jedine¢nym ID, vdaka ktorému ho bude mozné

spojit so vSetkou nim vykonanou aktivitou [11]

o uzivatelovi, ktory opustil organizaciu, musi byt s okamzitou platnostou zruseny

alebo zablokovany uzivatelsky tcet [11]

« kontrola pristupovych prav by mala byt vykonédvana na pravidelnej baze v pevne

stanovenych ¢asovych intervaloch [11]
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e je nutné, aby boli v rdmci dokumentacie pevne definované pravomoci spojené

s predchadzajicimi bodmi [11]

V idedlnom pripade je v rdmci databidzy mozné nastavit automatické navyso-
vanie ¢isla ID s jedine¢nou hodnotou bez moznosti tpravy pri jeho vytvarani. Pri
ruseni pristupu je vhodné kvoli zachovaniu integrity namiesto zmazania uzivatela
zablokovat alebo deaktivovat konkrétny uzivatelsky profil. V ramci prvého doporu-
¢enia je nutné taktiez zvolit dostatocni velkost znakov a v krajnom pripade vyuzitia

celej velkosti zacat prepisovat uzivatelov od najmensieho ID po najvacsie.

3.3.2 Politika hesiel

V rdmci politiky hesiel sa budeme riadit minimalnymi poziadavkami podla VKB, kde

vybrany néstroj AD bude nakonfigurovany tak, aby spliial nasledovné poziadavky:
o overenie identity pred zahdjenim pouzivania ICS [5]
o riadenie poc¢tu netspesnych prihlaseni [5]
« odolnost ulozenych alebo prendsanych autentizacnych tdajov [5]
« ukladanie autentiza¢nych idajov vo forme odolnej oproti offline titokom [5]
« opédtovné overenie identity po urcenej dobe necinnosti [5]

 dodrzanie dovernosti idajov pri obnove pristupu [5]

centralizovand sprava identit [5]

Okrem vyssie spomenutych bodov st definované pravidla na tvorbu hesiel, ktoré
sa podla trovne opravnenia delia na uzivatelské a administratorské ucty. Budu ob-

sahovat nasledovné body:

« prihlasovacie meno a heslo [5]

« viacfaktorova autentizicia [5]

ALEBO do doby zavedenia vyssie spominaného spésobu autentizicie dodrzovat:
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o dlzka hesla aspori [7]

a) 12 znakov u uzivatelov [5]

b) 17 znakov u administratorov [5]
« maximélna di7ka hesla aspoii 64 znakov [5]
« moznost pouzitia malych a velkych pismen, ¢islic a Specidlnych znakov [5]
« nemoznost u uzivatelov a administratorov pouzitia [5]

a) najcastejsie pouzivanych hesiel (priklad zobrazeny v tabulke 3.1) [5]

b) tvorby hesiel na zaklade mnohonasobnych opakujicich sa znakov, prihla-

sovacieho mena, hesla, e-mailu, ndzvu systému atd. [5]

b) opétovné pouzitie skor pouzitych hesiel z paméti aspon 12 prechadzaji-

cich hesiel [5]

e povinnd zmena hesla v intervale maximéalne po 18 mesiacoch (nevztahuje

sa na hesld pre obnovenie po havarii) [5]

Dalej je nutné od prislusnych osob vynttit zmenu hesla z prednastaveného hesla
po prvom pouziti a toto heslo bezodkladne zneplatnit po 60 minitach od jeho vy-
tvorenia. Do planu bezpecnostného povedomia je nutné zahrnut pravidla tvorby

bezpeénostnych hesiel. [5]

Tabulka 3.1: 70 najéastejSie pouzivanych hesiel v CR za rok 2021
(Zdroj: Vlastné spracovanie podla [26])

123456 12345 123456789 | password qwerty martin heslo
111111 12345678 654321 123123 | maminka 1234 1234567

michal milacek monika sparta veronika slunicko beruska

1234567890 123321 qwerty123 daniel martina lucinka 159753

qwertyuiop | dominik abcl23 tomasek hovno 987654321 | katerina

terezka internet david tomas qwel23 tereza matrix
FERERE) genius pavel kacenka rodina patrik eliska

jirka iloveyou | asdfghjkl michael kokot honzik dragon
poklop lukas fotbal janicka Tt killer andrea
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Aktudalne sa vo findlnom stadiu schvalovania nachadzaju pokyny pre digitalnu
identitu anglicky oznacované ako "Digital Identity Guidelines". Stcastou ich upravy
bude zmena, ktord bude na rozdiel od aktualnych odportacani pravidelnej zmeny he-
siel cielit na uchovavanie rovnakého hesla po dlhsiu dobu s nutnostou vécsej zlozitosti

a bezpecnosti struktiury hesla.

3.3.3 Riadenie pristupu

Ako vyhlaska o kybernetickej bezpecnosti ¢. 82/2018 Sh. v § 20 definuje, pre pristup
k jednotlivym aktivam a pre ¢lenenie dat, zapis a zmenu opravneni, je povinné
vyuzivat centralizovany nastroj pre riadenie pristupovych opatreni. [5] Na tento tcel
spravcovia informac¢ného systému vyuzivaju software Active Directory od spolo¢nosti

Microsoft.

Desktopové pocitace a notebooky

Podla zistenia v ramci analyzy sucastného stavu si vsetky desktopové zariadenia
a notebooky odpojené od domény, teda nespadaju pod spravu Active Directory.
Okrem absencie domény maju tieto zariadenia nastavené lokalne administrator-
ské opravnenia. Uzivatelia teda maji moznost instalacie Tubovolného, potencionalne

skodlivého softwaru a taktiez mozu zasahovat do vSetkych nastaveni.

Uzivatelia na tychto zariadeniach spracovavaju a uschovavaji osobné, v niekto-
rych pripadoch aj citlivé, tidaje Studentov Podnikatelskej fakulty bez nutnosti zais-
tenia bezpecnosti informacii a fyzickej bezpecnosti zariadenia, ¢o mdze sposobit

nasledovné rizika:

o Nefunkcénost antivirusovych softwarov

o Zastaralé verzie softwaru zo znamymi a lahko riesitelnymi zranitelnostami
o Zariadenia bez nutnosti prihlasovania

o Moznost straty dat alebo zasifrovania dat ransomwarom

o Kradez zariadenia a zneuzitie dat, atd.
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Vsetkym tymto a dalsim rizikdm je mozné predist zavedenim centralnej spravy
pomocou AD a Sifrovanim diskov. Pri komplikacii a nutnosti spravy zariadenia
pri praci z domu je vhodné zaviest software pre vzdialent spravu zariadenia.

Podrobné pravidla pre vyuzivanie mobilnych zariadeni urcenych na pracu na
fakulte a aj mimo nej su definované v spracovanej norme v sekcii 4.1.

Pri sprave zariadeni je takmer nutnostou zavedenie funkcionality tzv. unnatten-
ded spravy zariadenia. Ide o konfigurdciu/pristup bez nutnosti zdsahu uzivatela,
ktora je znatelne prinosna napriklad v pripade nutnosti vynutenia aktualizacie pri
objaveni znacnej bezpecnostnej zranitelnosti, a tym predist pripadnému bezpecnost-

nému incidentu alebo bezpec¢nostnej udalosti.

3.3.4 Endpoint security

Vyssie spomenuté opatrenia mozeme spomentit a rozsirit pomocou Endpoint se-
curity, ¢o v preklade znamena zabezpecenie koncového bodu. Obsahom Endpoint

security je niekolko dolezitych bodov:

« Viditelnost koncového bodu - Aby sme zariadenie mohli spravovat, musime
v prvom rade vedief o jeho existencii, z toho dovodu je ako prvy bod uvedena

viditelnost koncového bodu. [27]

e Sprava aktualizacii - Po tom, ako budeme vediet o existencii zariadenia
je dolezité, aby sme eliminovali zndme zranitelnosti, a tym ich pomocou aktu-

alizacii a pachovania odstranili. [27]

o Implementacia architektiary nulovej dévery - Implementacia architek-
tury nulovej dévery v skratke ZTA (Zero Tolerance Architecture) ndm zaruci

bezpecénost pomocou prednastavenia ¢o najnizsieho stupna opravnenia. [27]

o Zabezpecenie zariadenia IoT - IoT zariadenia st beznou stucastou nasho
zivota, mnohokrat so ziadnym, alebo s nizkym stupnom zabezpecenia. Je pod-

statné, aby sa na tieto zariadenia nezabtdalo. [27]
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+ Skolenie zamestnancov - Zavedenie predchddzajicich bodov je dolezité,
v mnohych pripadoch je ale znaly uzivatel ako tzv. Human firewall silnym

¢lankom zabezpecenia. [27]

e Plan obnovy - Pokial sa zranitelnost alebo ttoc¢nik neodhali véas, priprava

planu obnovy méze slizit ako poslednd linia obrany. [27]

V nasom pripade do Endpoint security spadaju zariadenia ako notebooky, tab-

lety, mobilné telefony, smart hodinky, tlaciarne, servery a pripadné IoT zariadenia.

3.4 Ochrana pred skodlivym kédom

Prvym podstatnym krokom na ochranu pred skodlivym kédom popisanom v sekcii
3.3.3 je zavedenie centralnej spravy zariadeni, v tomto pripade AD spolu s obme-
dzenim instalacie lubovolného softwaru a zrusenim lokdlneho administratorského
prava.

V navéznosti na tento krok je instalacia antivirusového softwaru na detekciu a od-
stranenie skodlivych programov na vsetky zariadenia, sucastou ¢oho je pravidelna
instalacia najnovsich aktualizacii s prepojenim na databazu skodlivych programov,
¢i zranitelnosti. Je taktiez mozné zaviest zoznam povolenych programov. Okrem spo-
menutych opatreni je odporticané podla normy CSN ISO/IEC 27002 pridat aj na-
sledovné body:

o detekcia a zabranenie pristupu k podozrivym alebo skodlivym webovym stran-

kam [11]

o stanovenie politiky na ochranu proti siborom ziskanym mimo internej siete

fakulty [11]
« zaviest pravidelné preskiimavanie softwaru a datového obsahu systémov [11]
o detekcia malwaru [11]
o definicia postupov a zodpovednosti zaoberajucich sa ochranou pred malwarom

[11]
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3.5

Zaznamenavanie logov

Aktualne sa logy ukladaju po dobu, ktort dovoluje kapacita tloziska. Z analyzy

sucasného stavu je mozné vycitat len minimalne mnozstvo informacii, nie je teda

jasné, co vsetko je zavedené a aktudlne vyuzivané. Typ ukladania logov uvedeny

nizsie je zostaveny podla normy ISO/TEC 27002:

a)

)

identifikator uzivatela [11]

¢innosti systému [11]

ddtum, c¢as a podrobnosti dolezitych udalosti [11]

identitu, alebo umiestnenie zariadenia, pokial to je mozné [11]

zédznamy o uspesnych a odmietnutych pokusoch o pristup ku systému [11]

zdznamy o uspesnych a odmietnutych pokusoch o pristup k datam, alebo dal-

sim zdrojom [11]

zmeny konfiguracie systému [11]

pouzitie privilégii [11]

pouzitie systémovych nastrojov a aplikacii [11]
stbory a typ siborov ku ktorym sa pristupovalo [11]
siefové adresy a protokoly [11]

poplachy vyvolané systémom riadenia pristupu [11]

aktivacie a deaktivacie ochrannych systémov, ako si antivirusové systémy

a systémy detekcie prieniku [11]

zéaznamy transakcii prevedenych uzivatelmi v aplikaciach [11]

Tieto zaznamy modzu obsahovat citlivé data a osobné udaje uzivatelov. Toto

by malo byt osetrené, rovnako ako by mala existovat moznost zmazania logov ad-

ministratorom. Odstranenie logov administratorov musi byt schvalené a tato zmena
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musi byf zaznamenana. Nesmieme zabudaf ani na ochranu logov proti falSovaniu
a neopravnenému pristupu, s ¢im suvisi zdéznam o zmene logov. V neposlednom rade
nemozeme zabudnuf ani na synchronizaciu ¢asu, bez ktorej by logy nemali dosta-
tocnu vypovedni hodnotu. [11]

V névaznosti na analyzu sucasného stavu by bolo taktiez vhodné v prislusnej
dokumentécif uviest dizku uchovévania konkrétnej kategérie logov a po dostatocnej
diZke archivacie logy kvoli kapacite tloziska automaticky mazat. Cely postup musi

byt detailne zdokumentovany.

3.6 Kryptografické prostriedky

Pre zaistenie dostatocnej ochrany kryptografickymi prostriedkami navrhujem vy-
uzit aspont minimélne poziadavky zrhnuté v dokumente nazyvanom DOPORUCENT

V OBLASTI KRYPTOGRAFICKYCH PROSTREDKU, ktory vydal Narodn{ tfad

pro kybernetickou a informac¢ni bezpecnost.

3.7 Vybrané zranitelnosti

3.7.1 Fortinet

Analyza siucasného stavu sa v mnohych pripadoch odkazuje na spoloc¢nost Fortinet.
Fakulta od tejto spolo¢nosti podla mnou nadobudnutych informécii vyuziva dva
produkty, a to firewall FortiGate a systém FortiAnalyzer sliziaci na zaznamenavanie,
analyzu a reporting logov. V oboch pripadoch sa jedna a zasadnu funkcionalitu
v ramci fakultnej informacnej a komunikacnej siete.

Podrobnejsie postupy pri riadeni zranitelnosti si spracované v kapitole smernic

v sekeii 4.2.

Zoznam zranitelnosti

Ako priklad som vybral 10 najnovsich zranitelnosti, ktorych skére sa podla ohod-
notenia CVSS v3.0 nachadza v rozmedzi 8.8 - 10.0, ¢o je kvalitativne ohodnotené
ako vysoka az kriticka troven zavaznosti. Takto vysoké rozmedzie bolo zvolené kvoli

vysokému poctu zranitelnosti na produktoch Fortinetu. Pre predstavu sa v ramci vy-
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sokej zavaznosti hodnotenia zac¢inajiceho od hodnoty 7.0 aktualne vyskytuje takmer

30 zranitelnosti.

Tabulka 3.2: Vybrané zranitelnosti Fortinetu

(Zdroj: Vlastné spracovanie podla [12])

Oznacenie Skore Popis

CVE-2021-43075 8.8 A improper neutralization of special elements used in

an os command (‘os command injection’)

CVE-2021-42758 | 8.8 | An improper access control vulnerability [CWE-284]

CVE-2021-41018 8.8 A improper neutralization of special elements used in

an os command (‘os command injection’)

CVE-2021-36195 8.8 Multiple command injection vulnerabilities in the com-

mand line interpreter

CVE-2021-32590 | 8.8 Multiple improper neutralization of special elements

used in an SQL command vulnerabilities

CVE-2021-32588 | 9.8 | A use of hard-coded credentials (CWE-798) vulnerabi-

lity

CVE-2021-24016 6.3 An improper neutralization of formula elements in a

csv file

CVE-2021-24011 7.2 A privilege escalation vulnerability

CVE-2021-22125 7.2 An instance of improper neutralization of special ele-

ments in the sniffer module

CVE-2021-22123 8.8 An OS command injection vulnerability

3.7.2 Opatrenia

Vo vsetkych uvedenych zranitelnostiach je riesenie jednoduché. Podla stranok po-
skytovatela produktu je nim jednoduché aktualizacia verzie softwaru. V niektorych
pripadoch sa vSsak moéze jednat o komplexnejsi problém, z tohto dévodu je potrebné
sledovat aktudlne zranitelnosti a relevantne na ne reagovat. Ako priklad zlého nasta-
venia je mozné uviest manualnu aktualizaciu zranitelnosti v kombinacii s neznalostou

zranitelnosti.

95


https://nvd.nist.gov/vuln/detail/CVE-2021-43075
https://nvd.nist.gov/vuln/detail/CVE-2021-42758
https://nvd.nist.gov/vuln/detail/CVE-2021-41018
https://nvd.nist.gov/vuln/detail/CVE-2021-36195
https://nvd.nist.gov/vuln/detail/CVE-2021-32590
https://nvd.nist.gov/vuln/detail/CVE-2021-32588
https://nvd.nist.gov/vuln/detail/CVE-2021-24016
https://nvd.nist.gov/vuln/detail/CVE-2021-24011
https://nvd.nist.gov/vuln/detail/CVE-2021-22125
https://nvd.nist.gov/vuln/detail/CVE-2021-22123

3.7.3 Microsoft 365

Subor cloudovych sluzieb nazyvany Microsoft 365 patri na fakulte k najvyuzivanej-
siemu softwaru, na ktorom sa v rdmci produktov ako napr. MS Excel, MS Word,
alebo MS Outlook spracovava velké mnozstvo (v mnohych pripadoch aj osobny-
ch/citlivych) dat. Z tohto dovodu je dolezité, aby sme brali do tvahy zranitelnosti,
ktoré mézu vzniknuf a vcas zabezpecili ich patchovanie. Pre priklad sa nizie pozrieme

na zopar zranitelnosti s vyssim ohodnotenim CVSS podla verzie 3.0.

Tabulka 3.3: Vybrané zranitelnosti Microsoft 365

(Vlastné spracovanie podla: [12])

Oznacenie Skore Popis
CVE-2022-24462 5.5 MS Word Security Feature Bypass
CVE-2022-22004 7.8 MS Office ClickToRun Remote Code Execution
CVE-2022-21988 7.8 MS Office Visio Remote Code Execution
CVE-2022-21841 7.8 MS Excel Remote Code Execution
CVE-2021-43255 5.5 MS Office Trust Center Spoofing

Opatrenia

Na odstranenie zranitelnosti obsiahnutych v tabulke 3.3 vydal Microsoft patche,
ktoré su siucastou aktualizacie produktov. RieSenie tohto bezpecnostného nedostatku
je pomerne jednoducho dosiahnutelné pravidelnym a idealne automatizovanym ak-
tualizovanim produktov. Aj ked sa jedna o logické a jednoduché riesenie, v mnohych

pripadoch s prave aktualizacie zanedbavané.

3.7.4 Wi-Fi - Zranitelnosti WPA2 (KRACK)

Bezpecnostny vyskumnik objavil a odhalil kritickti zranitelnost ovplyvnujicu pro-
tokol Wi-Fi Protected Access I - WPA2, ktory pouzivaji vsetky moderné chranené
zariadenia s podporou Wi-Fi. Zranitelnost umoznuje ttoénikovi upravit handshake
protokol, ¢o moze v skutocnosti viest k zachyteniu internetového prenosu v sieti
Wi-Fi, a v zévislosti od konfigurdcie siete vlozit a/alebo manipulovat s idajmi bez

toho, aby vlastnil alebo prelomil zabezpecenie heslom. Zranitelnost je vazna a plocha
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utoku je velmi velkd, no mé aj svoje obmedzenia: neda sa spustif na dialku. Toto

je mozné vykonat iba vtedy, ak je uto¢nik vo fyzickej vzdialenosti od obete. [§]
WPA2 security prior to KRACK

0 _ ((@ »))

C Encrypted traffic

No interception allowed,
End Point Device

unless the attacker
possesses the Wi-Fi
password

Access Point

Attacker

Key Reinstallation Attack — KRACK

C (@)

( Decrypted traffic ( C Decrypted traffic

[ FTREREERR

End Point Device Attacker Access Point

Man-in-the-middle attack
4-way handshake
interception and
manipulation leads to replay,
decrypt and/or forge packets
by the attacker

Obr. 3.2: Zjednodusené zobrazenie titoku KRACK
(Zdroj: [28])

Prakticky dopad

Najrozsirenejsim a prakticky uc¢innym ttokom je titok na preinstalovanie klicov
proti 4-cestnému handshaku. Pocas vyskumu sa zistilo, ze to ovplyvnilo véicsinu
zakaznikov. Po druhé, uto¢énik moze pouzit tento itok na desifrovanie paketov odo-
slanych klientom, ¢im zachyti citlivé informacie, ako st hesla alebo stbory cookies.
Desifrovanie paketu je mozné, pretoze itok preinstalovanim kluca sposobi, Ze sa pre-
nasany nonce (niekedy nazyvany aj ¢islo paketu alebo inicializaény vektor) nastavi

na povodni hodnotu. V désledku toho sa pouzije rovnaky Sifrovaci klic¢ s hodnotou
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nonce, ktora sa pouzivala v minulosti. To zase sposobi, ze vSetky Sifrovacie protokoly
WPA2 opéatovne pouziju tok klucov pri sSifrovani paketov. Ak ma sprava opéatovne
pouzitého toku kltcov znamy obsah, odvodit pouzity tok klicov sa stava trivialnym.
Tento tok klicov sa potom médze pouzit na desifrovanie sprav s rovnakou hodnotou
nonce. Ak nie je znamy obsah, je tazsie deSifrovat pakety, aj ked je to stale mozné
v niekolkych pripadoch. V praxi nie je problém najst pakety so znamym obsahom,
takze kazdy paket by sa mal povazovat za deSifrovatelny. [29]

Schopnost desifrovat pakety mozno pouzit na desifrovanie paketov TCP SYN.
To umoznuje utoc¢nikovi ziskat poradové ¢islo TCP spojenia a uniest TCP spojenie.
Takze aj s WPA2 mozu Gitocnici teraz vykondvat jeden z najbeznejsich ttokov na ot-
vorené Wi-Fi siete: vkladanie skodlivych tdajov do nesifrovanych pripojeni HT'TP.
Uto¢nici mozu napriklad zneuzit tito funkeciu na vloZzenie ransomwaru alebo ma-
lwaru na webové stranky, ktoré obete navstevuji. [29]

Dopad je obzvlast zavazny, ak obet pouziva Sifrovacie protokoly WPA-TKIP
alebo GCMP namiesto AES-CCMP. Pre tieto Sifrovacie protokoly opakované pou-
zitie nonce umoznuje utocnikom nielen desifrovat, ale aj falsovat a vkladat pakety.
Okrem toho je GCMP obzvlast ovplyvneny, pretoze GCMP pouziva rovnaky au-
tentifika¢ny klic¢ v oboch smeroch komunikécie a tento kli¢ mozno obnovit, ak sa
znova pouzije nonce. [29]

Smer, ktorym moze byt paket desifrovany (a pripadne sfalsovany), zavisi od na-
padnutého handshaku. Strucne povedané, pri itoku na 4-cestného handshaku mo-
zeme desifrovat (a sfalSovat) pakety odoslané klientom. Pri napadnuti handshake
Fast BSS Transition (FT) mézeme desifrovat (a sfalsovat) pakety odoslané klien-
tovi. Napokon, vicsina nasich utokov umoznuje aj opakované prehravanie ramcov

unicast, broadcast a multicast. [29]
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Tabulka 3.4: Zoznam zranitelnosti KRACK

(Vlastné spracovanie podla: [12])

Oznacenie

Skoére

Popis

CVE-2017-13077

6.8

Reinstallation of the pairwise encryption key (PTK-
TK) in the 4-way handshake

CVE-2017-13078

5.3

Reinstallation of the group key (GTK) in the 4-way
handshake

CVE-2017-13079

5.3

Reinstallation of the integrity group key (IGTK) in the
4-way handshake

CVE-2017-13080

9.3

Reinstallation of the group key (GTK) in the group
key handshake

CVE-2017-13081

9.3

Reinstallation of the integrity group key (IGTK) in the
group key handshake

CVE-2017-13082

8.1

Reinstalling the pairwise encryption key (PTK-TK)

while processing it

CVE-2017-13084

6.8

Reinstallation of the STK key in the PeerKey hands-
hake.

CVE-2017-13086

6.8

Reinstallation of the Tunneled Direct-Link Setup
(TDLS) PeerKey (TPK) key in the TDLS handshake

CVE-2017-13087

9.3

Reinstallation of the group key (GTK) when proces-
sing a Wireless Network Management (WNM) Sleep

Mode Response frame

CVE-2017-13088

5.3

Reinstallation of the integrity group key (IGTK) when
processing a Wireless Network Management (WNM)
Sleep Mode Response frame

Tento zoznam zranitelnosti slizi na jednoduchu identifikdciu konkrétnych ne-

dostatkov. Pomocou oznacenia je mozné v narodnej databaze zranitelnosti NVD

na stranke NIST jednoducho a rychlo dohladat konkrétny popis problému, jeho rie-

Senie a taktiez odkaz na overenu stranku s podrobnym postupom patchovania.
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Okrem CVE je mozné informécie o tejto zranitelnosti dohladat taktiez na stran-
kach koordina¢ného centra CERT univerzity Carnegie Mellon University pod iden-

tifikdtorom VU#228519.

Opatrenia

Kedze nie je predmetom tejto prace detailne rozoberat riesenie konkrétnej zranitel-

nosti, nizsie uvadzam par vseobecnych krokov na obranu.

1. Kontrola zoznamu zranitelnosti
2. Aktualizacia firmwaru pristupovych bodov

3. Primérna obrana proti komunikacii pomocou dalsieho Sifrovania ako napr.

VPN
4. Implementacia DNSSEC

5. Zvéazenie vymeny aktualneho AP za AP s podporou protokolu Wi-Fi 6

Potrebné postupy a dokumentacia je jednoducho dohladatelna na strankach in-

stitutu NIST pomocou uvedenych identifikatorov zranitelnosti.

3.7.5 Monitoring zranitelnosti

Aby bolo mozné zranitelnosti odstranit, v prvom kroku je nutné ich odhalit. Toto

je mozné docielit sledovanim zranitelnosti na znamych zdrojoch ako napriklad:

o Common Vulnerabilities and Exposure - CVE
https://cve.mitre.org/cve/
https://cvetrends.com/

« CERT/CC Vulnerability Notes Database — VU
https://www.kb.cert.org/vuls/

o CISA Vulnerability Catalog — ICS-ALERT, ICSA

https://www.cisa.gov /uscert /ics
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Toto riesenie je samo o sebe ¢asovo narocné. Aby sme Setrili ¢as poverenej osoby
a taktiez v rdmci odhalovania zranitelnosti priniesli vysoku efektivitu, je idedlne
spolu s ob¢asnym sledovanim zranitelnosti vyuzivat monitorovaci nastroj a aktual-
nou databazou zranitelnosti. Moznost automatického pachovania by efektivne vy-

riesila faktor casu, ktory je v mnohych pripadoch kriticky.

3.8 Obsadenie pracovnych pozicii
Pre zaistenie spravneho riadenia kybernetickej bezpecnosti je v organizécii na fakult-
nej alebo univerzitnej drovni doporucené zaviest zopar novych pracovnych pozicii,

a to:

Manazér kybernetickej bezpecnosti

Garant aktiva

Architekt kybernetickej bezpecnosti

Auditor kybernetickej bezpecnosti

Osoby na tychto pozicidch musia byt oddelené od utvaru, ktory zaistuje pre-

vadzku ICT.

3.9 Skolenie a zvySenie povedomia

Skolenie zamestnancov fakulty je ddlezita a neoddelitelnd stcast kybernetickej bez-
pecnosti. Neznaly uzivatel moze pre fakultu predstavovat podstatni zranitelnost,
ktord moze aj napriek zavedenym opatrenia sposobovat opakovane bezpecnostni
udalost, pripadne bezpecnostny incident. Aby sme zo Skolenia kybernetickej bez-

pecnosti ziskali ¢o najviac, musime dodrzovat nasledovné body:

« Kategorizacia zamestnancov - Je dolezité aby boli zamestnanci rozdeleni
do skupin podla ich pracovnej naplne, ktorej bude prisposobené konkrétna tro-
ven Skolenia. Ako priklad uvadzam skolenie spravcov systému, ktoré by malo
byt prisposobené tak, aby spliialo vysokd technickd troveti na zdklade ich

naplne prace a udelenych opravneni.
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« Motivécia - Dalsfm bodov je spdsob motivicie zamestnancov. Pri spravne
nastavenej forme motivacie budi zamestnanci pristupovat ku skoleniam po-
zitivne, ¢o bude mat na nasledok vyssiu troven pozornosti, a tym aj vacsiu
pridani hodnotu skolenia ako pre zamestnancov, tak aj pre celkovii bezpecnost

fakulty.

o Pravidelné opakovanie - Podla zvolenej kategorie je nutné specifikovat frek-
venciu opakovania skoleni. Na priklad skolenie pre spravcov systému bude

na rozdiel od studijného oddelenia vykonavané omnoho castejsie.

3.10 Zavedenie dokumentacie

Vsetky aktualne platiace a novozavedené opatrenia musia byt z dévodu prehladnosti
a preukazatelnosti uvedené v prislusnej dokumentécii, ktora bude lahko dohlada-
telnd/dostupnd, priebezne aktualizovand a schvilena zodpovednou osobu. Méze sa
jednat napriklad o smernice, dokumentacie zaznamenavajice nastavenie parametrov

v ramci systému, ale taktiez aj o zoznamy s pristupom do miestnosti atd.

3.11 Ekonomické zhodnotenie

Postidenie investicie do bezpecnosti zahifna vyhodnotenie, kolko potencidlnej straty
by mohla investicia usSetrit. Preto je potrebné porovnat penazni hodnotu investicie
s penaznou hodnotou znizZenia rizika. Tito penaznt hodnotu rizika mozno odhadnut

kvantitativnym hodnotenim rizika pomocou metédy nazyvanej ROSI. [30]

3.11.1 Zakladné pojmy hodnotenia rizik

Kvantitativne hodnotenie rizika sa dosahuje stanovenim niekolkych komponentov

rizika. Je potrebné definovat nasledujtice pojmy:

Single Loss Expectancy (SLE)

SLE je ocakavana suma penazi, ktord bude stratenda, ked nastane riziko. V tomto
pristupe mozno SLE povazovat za celkové naklady na incident za predpokladu jeho

jediného vyskytu. [30]
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Vzhladom na Specificki povahu kybernetického incidentu je hlavnou zlozitostou
zohladnit vsSetky aktiva, na ktoré ma tento incident vplyv. Napriklad, ukradnuty
laptop bude stat nielen vymenu samotného notebooku, ale bude maf za nasledok
aj stratu produktivity, stratu reputécie, ¢as podpory IT a pripadne ndklady na stratu
dusevného vlastnictva. [30]

Celkové néklady na incident by mali zahinat priame naklady (odstéavka webovej
stranky, vymena hardwaru, nahradenie straty idajov atd.) a nepriame néklady (Cas
vySetrovania, strata reputdcie, vplyv na imidz atd.). [30]

Neexistujii ziadne univerzalne hodnoty pre SLE. Co bude zahrnuté do vypoéctu
SLE konkrétnej hrozby bude zavisief od obchodnych cielov, kultirnych hodnot
a existujicich bezpecnostnych opatreni. V konecnom doésledku by jeden subjekt
mohol odhadnut SLE ukradnutého notebooku na hodnotu samotného notebooku
(t. j. 2 000 EUR), zatial ¢o ind organizécia, ktora sa zaobera vysoko citlivymi infor-
maciami, by tuto stratu ocenila na 100 000 EUR, pretoze by to ovplyvnilo jej imidz,
jeho potencidlne zakazky a jej konkurenéné vyhody. [30]

Hoci SLE mozno hodnotit réznymi sposobmi, vypocet ROSI ¢asto zahina porov-

nanie roznych SLE. Preto je dolezité byt v sposobe vypoctu konzistentny. [30]

Annual Rate of Occurrence (ARO)

ARO je miera pravdepodobnosti, ze riziko nastane v danom roku. Tieto tdaje
su opat priblizné a moézu zavisiet od mnohych faktorov: ARO povodne bude za-
visiet od geografickych faktorov, ARO zlyhania disku je ovplyvnené prevadzkovou
teplotou, ARO vlamania bude zavisiet od miesta a ARO, samozrejme, zavisi aj od
existujicich bezpecnostnych opatreni: ARO tspesného utoku skodlivym kédom sa

po implementécii i¢inného antivirusu vyrazne znizi. [30]

Annual Loss Expectancy (ALE)

ALE je penazna strata v danom roku, ktori mozno oc¢akéavat pri konkrétnom riziku

na konkrétnom aktive. Vypocitava sa takto:

ALE = SLE * ARO[30] (3.1)
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3.11.2  Vypocet ROSI

Vypocet ROSI kombinuje kvantitativne hodnotenie rizika a nédklady na implemen-
taciu bezpecnostnych protiopatreni pre toto riziko. Na zaver porovnava ALE s oca-
kévanou tsporou straty. [30]

Return on Security Investment (ROSI)

Podla definicie ROI je ROSI definovana takto:

Znizenie penaznej straty — Ndklady na rieSenie

ROSI =

30 3.2
Ndklady na riesenie [30] (3.2)

Implementécia efektivneho bezpecnostného riesenia znizuje ALE: ¢im je rieSenie
efektivnejsie, tym je ALE mensie. Toto znizenie penaznej straty moze byt definované
rozdielom medzi ALE bez bezpecnostného riesenia a modifikovanym ALE (mALE)

implementujticim bezpecnostné riesenie. [30]

ALE — mALE — Ndklady na riesenie
Ndklady na riesenie

ROSI =

[30] (3.3)

Co sa tiez rovna zmiernovaciemu pomeru rieSenia pouzitého na ALE:

ROST — ALFE % Pomer zmiernenia — Naklady na riesenie

30]  (3.4)

Ndklady na riesenie

3.11.3 Limity vypoc¢tu ROSI

Odhadnit mnozstvo penazi usetrenych zo strat, ktoré sa nemusia nikdy staf, je na-
rocna tuloha, ktora si v redlnom svete vyzaduje viac nez len jednoduché pouzitie

jednoduchych vzorcov. [30]

3.11.4 Priklad navratnosti investicie pomocou ROSI

Spoloc¢nost uvazuje nad investiciou do antivirusového programu. Kazdy rok spoloc-
nost utrpi 5 virusovych ttokov (ARO=5). Podla odhadov CSO stoji kazdy ttok
priblizne 15 000 EUR v podobe straty idajov a produktivity (SLE=15 000). Anti-

virusové riesenie by malo zablokovat 80 % titokov (Pomer zmiernenia=80 %) a stoji
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25 000 € rocne (licencné poplatky 15 000 € + 10 000 € na skolenia, insStaldciu,
udrzbu atd.) [30]. Vypocet vyzerd nasledovne:

(5 % 15000) 0.8 — 25000
25000

ROSI =

= 140%]30] (3.5)

Z uvedeného prikladu vyplyva, ze sa bude jednat o cenovo vyhodné rieSenie

s navratnostou 140 %.

3.11.5 Naklady na zavedenie smernice
Bezpecné pouzivanie mobilnych zariadeni

Predmetom tejto sekcie bude priblizna predstava vynalozenych nédkladov na zave-
denie smernice bezpecného pouzivania mobilnych zariadeni na zaklade vyuzitia 4.1

Tudskych zdrojov.

Tabulka 3.5: Legenda zamestnancov s odhadovanim ohodnotenim

(Zdroj: Vlastné spracovanie)

Pracovna pozicia | Oznacenie | Platové ohodnotenie (K¢/h)
Spravca siete SS 300
Systémovy integrator SI 350
Navrh smernic EXT 1000

Tabulka 3.6: Naklady na zavedenie smernice

(Zdroj: Vlastné spracovanie)

Ukon Poverena os. | Trvanie (h) | Vyska ndkladov (K¢)
Analyza stucasného stavu SI 16 4800
Vytvorenie smernice EXT 4 4000
Implementéacia smernice 8 8000
Konfiguracia 10 zariadeni SI 2 700

Skolenie 10 uzivatelov SI 4 1400

Stcet 34 18 900

65



Odhadované suma zavedenia smernice by sa podla pribliznych odhadov mohla
pohybovat okolo c¢iastky 18 900 K¢ pri 10 zariadeniach. V pripade analyzy stc¢asného
stavu a vytvoreni smernic sa jedna o jednordzovy néklad. Ukony ako konfigurécia
zariadeni a skolenie uzivatelov sa budi mierne lisit pri vi¢Som pocte zariadeni a uzi-
vatelov.

Néklady na zavedenie smernic sa podla historickych tdajov v pripadoch napad-
nutia mobilnych zariadeni mo6zu pohybovat v rozmedzi 100 % - 1000 %. Jedn4 sa teda
o prevazne mali investiciu v porovnani s dopadom tutoku.

Tato sekcia zameranad na smernicu bezpecéného pouzivania mobilnych zariadeni
bola spracovana ako mozny priklad odhadu velkosti vynalozenia nakladov. Pri spra-

covavani dalsich smernic by bol pouzity podobny sposob spracovania.

3.12 Prinosy prace

Podla Zakona o kybernetickej bezpecnosti Fakulta podnikatelské (a celkovo Skoly)
spadaju pod Vyhlasku o kybernetickej bezpecnosti. D6vodom je sprava informacénych
systémov, to znamena, ze v ramci fakulty prebieha vykon statnej spravy. Diplomova
praca sluzi ako prvotny krok, ktory fakultu pripravi na implementaciu bezpecnost-
nych opatreni informacnej a kybernetickej bezpecnosti, ktoré bude podla VKB nutné

zaviest. Kvoli prehladnosti st prinosy prace zobrazené v bodoch nizsie:

e Analyza problémov a sticasného stavu

o Priprava na zavadzanie opatreni v sulade s VKB

o Upozornenie na aktualne zranitelnosti a problematiku KB
e Doporucenia na obmedzenie zranitelnosti

o Vlastny navrh riesenia

o Vystup vo forme vybranych smernic
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4 SMERNICE

Tato kapitola bude spracovavat navrhy na vybrané vnutorné smernice. Buda vyply-

vat z opatreni, ktoré st navrhnuté v kapitole 3. Ich podstatou je zavedenie pravidiel

pre zabezpecenie informacnej bezpecnosti na Podnikatelskej fakulte.

Vysvetlenie pojmov

V smerniciach sa nachadzaji klucové slova, ktoré je pre jasné pozorumenie nutné

definovat. Tieto klucové slova st uvedené a popisané v tabulke 4.1. Okrem aktu-

alneho obsahu musi smernica obsahovat taktiez datum zaciatku platnosti a datum

jej schvalenia.

Smernice st kvoli ¢eskej fakulte spracované v ¢eskom jazyku na rozdiel od jazyka

diplomovej prace, ktord je spracovana v slovencine.

Tabulka 4.1: Interpretacia klucovych slov smernic

(Zdroj: Vlastné spracovanie)

Klicové slovo | Popis

MUSI Naprosty pozadavek (bez vyjimek).

NESMI Naprosty zékaz (bez vyjimek).

MELY BY Doporuceny pozadavek, mohou existovat platné davody pro
¢astecné nebo tplné odchyleni od uvedeného, ale MUSI byt
pochopeny a peclivé zvazeny plné dusledky takového chovani
diive, nez dojde k volbé odlisného postupu (vyjimky jsou mozné
po zhodnocent rizik a ptijeti zbytkovych rizik).

NEMELO BY | Doporuceny zikaz, zaporna forma MELO BY (vyjimky jsou
mozné po zhodnocenti rizik a ptijeti zbytkovych rizik).

MUZE Plné volitelné (neni sledovano v rameci monitorovani shody)
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4.1 Bezpecné pouzivani mobilnich zarizeni

Tento dokument popisuje opatfeni, které MUSI nebo BY MELO byt implemen-

tovano pro:

o Pozadavky na zabezpeceni mobilnich zafizeni.

e Pravidla a postupy pouzivani mobilnich zafizeni.
Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti.
4.1.1 Pravidla a postupy pro bezpec¢né pouzivani mobilnich zari-

zeni
Cil: Zajistit bezpecnost mobilnich zarizeni spolec¢nosti, ktera jsou vyuzivana na pra-
covisti a mimo pracoviste.
Pozadavky na mobilni zarizeni

Opatfeni: Provozn{ postupy MUSI stanovit pravidla pro pouzivan{ mobilnich za-
rizeni na zékladé analyzy rizik (AR) pro jednotliva aktiva, u ktery je predpoklad
prace na dalku.

Implementacni pokyny:

U kazdého mobilniho zafizeni se MUSI dodrzovat postupy pro bezpeénost

dat.

« Organizace MUSI stanovit jasnou strategii prace na délku, kterd BY MELA

zahrnovat jasné pokyny pro pfistup k zdrojim organizace.

« Organizace MUSI stanovit kontaktni osobu, které budou zaméstnanci hlésit

problémy s mobilnimi zafizenimi.

o PTi pouzivani mobilnich zafizeni BY MELA byt vénovana zvlastni pozornost
tomu, aby nebyly kompromitovany informace tykajici se ¢innosti organizace,

provozni postupy MUST brat v ivahu rizika prace v nechranénych prostiedich.

» Kazdé mobilni zarizeni (mobilni telefon, notebook, tablet...) MUSI byt regis-

trovano.
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Na mobilnim zatizeni MUSI byt nastaveno:
- Sifrovani disku
- vypinani/odhlasovéani se pfi nec¢innosti (zdmek obrazovky)
MUSI byt nastaven pravidla vyuzivani vyménitelnych médif (napt. USB disk).

Mobilni zafizeni MUSI disponovat néstroji pro ovérovani, fizeni a Sifrovani

vymeénitelnych médii.
Mobilni zaf{zeni MUSI byt fyzicky chranéno proti kradezi.

U poditacovych systému MUSI byt zajisténo zalohovani, vyuzivan firewall a

MUSI byt omezena instalace softwaru.

MUSI byt zajisténo pouziti néstroje pro nepfetrzitou automatickou ochranu
pred skodlivim kédem s ohledem na dilezitost aktiv. Nastroj MUSI byt pra-

videlné aktualizovan.

MUSI byt zajisténa detekee kybernetickych bezpecnostnich udalosti pfimétend
s ohledem na dulezitost aktiv. Organizace MUSI stanovit, jak postupovat

vyskytne-li se bezpecnostni udalost.

MELO BY byt zajisténo komplexni zabezpedeni mobilnich koncovych zaiizeni

— Endpoint security.

Do podnikové sité se zamdstnanci MUSI pfipojovat pouze s vyuZitim podni-
kové VPN. K pfipojeni MUSI byt vyuZito dvoufaktorové ovéteni. MUST byt

stanovena doba nec¢innosti, po které se VPN pripojeni prerusi.

Operacni systém a viechny aplikace na mobilnich zaifzenich MUSI byt stéle

aktualizovany.

Pi{stup k podnikové elektronické posté MUSI byt povolen pouze p¥i pouziti

dvoufaktorového ovéreni.

Spolecnost MUSI pravidelng informovat zaméstnance o rizicich préace na dalku

zejména pak o kybernetickych hrozbach jako je socialni inzenyrstvi a phishing.
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« Na mobilnich zafizenich MUSI byt nastaveny silng hesla. MEL BY byt vy-

uzit nastroj na spravu hesel.

« Mobilni zafizen{ urcené k praci na dilku BY NEMELA byt vyuziviana k

osobnim tc¢elum.

« MUSI byt nastaven proces pro znemoznéni p¥istupu k zafizeni, které se zt-
ratilo nebo bylo odcizeno. Tam, kde je to mozné BY MEL byt nainstalovin
software, ktery v pripadé ztraty ¢i zcizeni, umozni mobilni zafizeni nalézt, po-
piipadé z néj alespon vymaszat citliva data spolecnosti, ktera by mohla byt

kompromitovana.

4.1.2 Pravidla a postupy pro zajisténi bezpecnosti zarizeni, ktera

povinna osoba nema ve své sprave.

Opatreni: Zajisténi bezpec¢nosti soukromych mobilnich zarfizeni, kterym se zamést-

nanci pripojuji do pocitacové sité spolecnosti.

o Umoznuje-li spolecnost vyuzivat pocitacovou sit k pristupu na Internet zari-
zenim, které neméa ve své spravé (ve spravé zaméstnancu nebo navstévniku)

MUSI byt oddélena od zbytku pocitacové sité.

o Umoznuje-li spoleénost zaméstnanctim pouzivat zafizeni v rezimu BYOD (Bring
Your Own Device), tedy vyuzivani vlastnich zafizeni zaméstnancu, které mo-
hou vyuzivat k plnéni pracovnich povinnosti (napf. vyrizovani posty na mo-

bilnim telefonu) pak plati nasledujici postupy:

— Spole¢nost MUSI jasné stanovit pravidla a postupy pro zaméstnance
vyuzivajici BYOD.
— Na zaffzeni BYOD BY MEL byt nastaven zdmek obrazovky.

— Umoziiuje-li to zaiizeni, MUSI byt zajisténo pouzit{ néstroje pro ne-
pretrzitou automatickou ochranu pred skodlivym koédem s ohledem na

dulezitost aktiv.
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MEL BY byt definovan seznam aplikaci a dat, ke kterym mohou za-

meéstnanci ze soukromych zarizeni v ramci podnikové sité pristupovat.

Spolecnost MUZE stanovit povinnost instalace softwaru, ktery umozni

vymahani pravidel a politik na BYOD zarizeni.

Spole¢nost MUZE vyuzit na BYOD zaiizeni kontejnerizaci oddélujici
osobni data od podnikovych.

Spole¢nost MUZE vyuzit Mobile Device Management (MDM).

Do podnikové sité se zaméstnanci MUSI piipojovat pouze pies zabezpe-

ceny VPN server schvaleny spolecnosti.

Operacni systém a aplikace na mobilnich zarizenich MUSI byt stale ak-

tualizovany.

MUSI byt zajisténo pouziti néstroje pro nepietrzitou automatickou ochranu
pred skodlivym kédem s ohledem na dileZitost aktiv. Nastroj MUST byt
pravidelné aktualizovan.

Tam, kde je to mozné BY MEL byt nainstalovan software, ktery v pii-
padé ztraty ¢i zcizeni umozni mobilni zatizeni nalézt, popripadé z néj
alespon vymazat citliva data spolecnosti, kterd by mohla byt kompromi-

tovana.

Zaméstnanctim MUSI byt stanovena povinnost smazat veskera data spo-

lec¢nosti po ukonceni pracovniho poméru.
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4.2 Rizeni technickych zranitelnosti

Tento dokument popisuje opatfeni, které MUSI nebo BY MELO byt implemen-

tovano pro:

Rizeni technickych zranitelnosti HW, SW a systémi ICT

Stanoveni pravidel omezeni instalace SW vybaveni

Stanoveni pravidel a postupti vyhledavani opravnych SW balicki

Stanoveni pravidel a postupt testovani oprav programového vybaveni

Stanoveni pravidel a postupi nasazeni oprav programového vybaveni
Tento dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti.

4.2.1 Principy rizeni technickych zranitelnosti

Cil: Zajistit procesy odhalovani zranitelnych mist v produktech a sluzbach a na-
sledné zajistit postupy zachazeni se zranitelnostmi dle doporuceni identifikace-

vyhodnoceni-zvladani-kontrola®.

Odhalovéani zranitelnosti (CSN ISO/IEC 29147:2020)

Opatfeni: Organizace MUSI stanovit pravidla pro odhalovan{ zranitelnosti.

Implementacni pokyny:

o Pokyny pro prijimani zprav o potencidlnich zranitelnostech

— Za sledovani zprav o zranitelnostech je odpovédny MKB?
o Pokyny pro zvetfejnovani informaci o napravé zranitelnosti

— Za zverejnovani zprav o zranitelnostech je odpovédny MKB?
o Techniky a zasady tykajici se zverejnéni zranitelnosti

— Jsou doporuceny standardni postupy
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Postupy zachazeni se zranitelnostmi (CSN ISO/IEC 30111:2020)

Opatieni: MUSI byt nastaveny adekvatni postupy zachdzeni se zranitelnostmi.

Implementacni pokyny:

o Odpovédnosti
— Za stanoveni postupu zachéazeni se zranitelnostmi je odpovédny MKB?
o Ovéreni zpravy o zranitelnosti
— Zpréva o zranitelnosti MUSI byt ovéfena
+ Reseni na odstranéni zranitelnosti
— Do aktivit pii Fefeni zranitelnosti BY MEL BYT zapojen povéfeny tym

Nejlepsi praktické postupy

Opatfeni: Organizace BY MELA vyuzZivat doporucené nejlepsi praktické postupy

pri realizaci bezpec¢nostnich opatieni pro feseni zranitelnosti.

o Zdroje zranitelnosti

— Common Vulnerabilities and Exposure — CVE
https://cve.mitre.org/cve/
https://cvetrends.com

— CERT/CC Vulnerability Notes Database — VU
https://www.kb.cert.org/vuls/

— CISA Vulnerability Catalog — ICS-ALERT, ICSA

https://www.cisa.gov/uscert /ics
4.2.2 Pravidla omezeni instalace SW vybaveni

Opat¥eni: Organizace MUSI disledné dbét, aby instalovany SW byl v souladu s

autorskym zakonem.
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Implementac¢ni pokyny:

« Organizace MUSI zabezpe¢it opravnénost instalace a pouzivani SW vybaven.
« Organizace MUSI zajistit f4dnou registraci SW vybaveni.

« Organizace MUSI vést evidenci licenci SW vybaveni.

« Organizace MUSI vést evidenci o instalaci SW vybaveni.

« Organizace MUSI vést evidenci o vyfazeni SW vybaveni.

4.2.3 Zaplatovani (Patch management)

Opatfeni: Organizace MUSI zabezpetit nasazen{ fizeni oprav SW vybaveni. Or-
ganizace stanovi pravidla pro vyhledavani, testovani a nasazeni oprav SW vybaveni.
Vyhledavani oprav (balicktl) SW vybaveni

Implementac¢ni pokyny:

e Postupy pro testovani oprav SW vybaveni po implementovani opravnych ba-
lickt se MUSTI #dit pravidly pro testovani opraveného SW vybaveni (NESMf

byt ovlivnén rutinni provoz organizace) a MUSI byt zdokumentovany.

e Provozni postupy a zdokumentované postupy pro zmeény v systémech BY
MELY podléhat formélni spravé dokumentt a zmény BY MELY byt schvé-

leny zodpovédnym vedoucim.

Nasazeni oprav SW vybaveni
Implementacni pokyny:

« Postupy pro nasazeni oprav SW vybaveni MUSI byt v souladu s bezpecnosti

a kontinuitou rutinnfho provozu a MUSI byt zdokumentovény.

e Provozni postupy a zdokumentované postupy pro zmény v systémech BY
MELY podléhat formélni spravé dokumentt a zmény BY MELY byt schvé-

leny zodpovédnym vedoucim.
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4.3 Rizeni p¥istupu

Tento dokument popisuje opatfeni, které MUSI nebo BY MELO byt implemen-

tovano pro:
e Omezeni pristupu k informacim a prostredktim pro zpracovani informaci.

o Zajisténi opravnéného uzivatelského pristupu a prevenci neopravnéného pri-
stupu k systémtm a sluzbam.
o Ucinéni uzivatel zodpovédnymi za ochranu jejich prihlasovacich informaci.
o Prevenci neopravnéného pristupu k systémtm a aplikacim.
Dokument je vyhotoven v souladu s Vyhlaskou o kybernetické bezpecnosti. Vztahuje

se na zaméstnance a dodavatele spole¢nosti, jakozto také na uzivatele obchodnich

partnert a dodavateli v prostredich informacnich (IT) technologii spolecnosti.

4.3.1 Princip minimalnich opravnéni/potfeba znat

Cil: Omezit pristup k informacim a prostfedkim pro zpracovani informaci.
Politika spravy pristupu

Opatieni: Garanti (vlastnici) aktiv MUSI zajistit dokumentaci Fizeni p¥istupu.
Ta definuje odpovidajici opatieni pro pristup, pristupova prava a omezeni pro speci-
fické uzivatelské role ve vztahu k jejich aktiviim, ptricemz troven podrobnosti a sily

opatfeni zohlednuje pozadavky na duvérnost a integritu ochranovanych informaci.

« Dokumentace f{zeni p¥istupu MUSI obsahovat koncept roli a opravnéni, ktery
zahrnuje definice toho, jaka opravnéni maji prirazenou danou roli pro defino-
vanou akci na definovaném zdroji za definovanych podminek (napf.: role A mé
opravnéni vykonat akci B [napf. ¢ist, psat, spoustét] na zdroji C [napt. objekt],

pokud plati podminka D [napf. tspésné identifikace a ovérenti]).
« Dokumentace fzen{ p¥istupu MUSI zahrnovat formalni postupy pro:

a) schvalovani pozadavku uzivatelského pristupu vlastnikem aktiva nebo

jednou ¢i vice osobami opravnénymi vlastnikem aktiva k tomuto ucelu
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po zvazeni principu ,,potfeba védét/“potieba vyuzivat® (,,need-to-know

principle®/, need-to-use principle®). nebo

b) pridéleni uzivatelskych opravnéni bez uzivatelského pozadavku, kdy je
uzivatel prizvan vlastnikem aktiva nebo osobou/osobami opravnénymi
vlastnikem aktiva k pristupim na tato aktiva po zvazeni principu ,,po-
treba védeét“/“potreba vyuzivat® (,need-to-know principle“/, need-to-use

principle®).

« Dokumentace Hzen{ pristupu MUSI definovat oddélen{ rolf za téelem zajisténi
toho, ze konfliktni role a oblasti zodpovédnosti jsou od sebe oddélené, aby
se snizily moznosti neopravnéného zneuziti (Rozdéleni povinnosti/segregation
of duties, SoD). Vzdy, kdyz nelze dosdhnout oddéleni roli, BY MELA byt
zvazena dalsi opatieni, napr. monitorovani aktivit, hodnoceni auditnich stop

a dohled na Fizeni.

o Kdykoliv je vyzadovano pritadit pristupova prava k ucttim, které jsou pouzi-
vany postupné riznymi uzivateli, MUSI byt tato skuteénost zdokumentovéna,

véetné
a) identifikace a posouzeni rizik snizujicich nedostatek moznosti zpétného
dohledani, které mohou byt s takovou situaci spojené, a

b) snizeni téchto rizik na prijatelnou troven zavedenim dodatecnych a/nebo

pokrocilych kontrolnich prvki, a

c¢) prijeti zbytkového rizika vlastnikem aktiva.

4.3.2 Pozadavky na rizeni pristupu

Cil: Zajistit opravnény pristup uzivatell a zabranit neopravnénému ptistupu k sys-
témum a sluzbam.

Pristup k sitim a sitovym sluzbam

Opatieni: Uzivatelé BY MELI mit k dispozici pouze pifstup k sitim a sitovym

sluzbam, pro jejichz pouziti byli vyhradné autorizovani.
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Implementacni pokyny:

o Uzivatelsky piistup k sitim spolefnosti BY MEL byt chrénén opatfenimi
fyzického pristupu (napf. fyzické vstupni prvky a/nebo fyzické bezpeénostni
oblasti a/nebo technickymi opatfenimi logického pristupu (napi. IEEE 802.1X
nebo ovéreni certifikitem zarizeni). Sila ochrany fyzického pristupu a/nebo
technickych opatteni logického piistupu BY MELA brat v potaz souvisejici

pozadavky na divérnost a integritu ochranovanych informaci.

o Urivatelsky piistup k sitovym sluzbdm spoletnosti BY MEL byt chranén
ovéfenim uzivatele. Sila ovéfen{ uzivatele BY MELA brat v potaz souvisejici
pozadavky divérnosti a integrity. Priklad sifovych sluzeb spole¢nosti zahrnuje:

a) sluzby doménové ¢i sitové infrastruktury
b) vzdaleny sitovy piistup

« Postupy MUSI byt zdokumentovany a udrzovany, aby popsaly, jak je chra-
nén pristup k povolenym sitim a sitovym sluzbam, vcéetné popisu pouzitych
prostfedkli a odpovédnosti dané prostiedky provozovat a udrzovat.

Odpovédnosti uzivatelt

Cil: Ucinit uzivatele odpovédné za ochranu svych autentizac¢nich informaci.

Pouziti tajnych autentizacnich informaci

Opatieni: Uzivatelé BY MELI byt povinni dodrzovat interni nafizeni organizace

o pouzivani tajnych autentizacnich informaci.

o Pozadavky tykajici se pouziti tajnych autentizac¢nich informaci jsou zahrnuty
ve skupinové politice Zasady pro zaméstnance ,, Informaéni bezpecnost* a MELY

BY byt dodrzovany.

e Dodatecné pozadavky na pouziti tajnych autentizacnich informaci MOHQOU
byt definovany, coz MUSI byt zdokumentovano, a jasné sdéleno pifslusnym

zucastnénym stranam.
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Rizeni pristupu k systémuam a aplikacim

Cil: Zabranit neopravnénému pristupu k systémiim a aplikacim.

Omezeni pristupu k informacim

Opatieni: Piistup k informacim a aplika¢nim systémovym funkcim BY MEL byt

omezen v souladu s politikou spravy pristupu.

+ Omezeni pifstupu k informacim BY MELA zvazovat (s ohledem na souvisejici

pozadavky pro duvérnost a integritu) néasledujici nedplny seznam aspekti,

zejména;

a)

omezeni systémovych funkei, ke kterym je umoznén piistup (napr. posky-
tovanim nabidek a souvisejiciho Tizeni pristupu, které umoznuji pristup
pouze ke specifickym funkcim potfebnym k plnéni uréené role),

omezeni toho, ke kterym informacim je mozno pristupovat konkrétnim
uzivatelem (tj. pouziti principu vychoziho odepteni piistupu),

omezeni rozsahu, jakym muze byt k informacim pfistupovano (napf. ¢tent,
zapis, mazani a spousténi)

minimalizaci potteby silnych ¢i rozsdhlych ptistupovych prav/schopnosti
na naprosté minimum,

omezeni vystupl informaci z aplikaci ¢i systémil na naprosté minimum,

poskytovani dostatecnych fyzickych a logickych pristupovych opatreni za

ucelem oddéleni citlivych informaci a aplikac¢nich systémovych funkci.

Bezpecéné postupy prihlaseni

Opatfieni: Piistup k systémtm a aplikacim MUSI byt ¥{zen bezpeénym piihlagova-

cim postupem vyuzivajicim odpovidajici autentiza¢ni metody pro dolozeni udavané

identity uzivatele.

Implementacni pokyny:

« Postupy bezpetného piihlaseni BY MELY byt nastaveny tak, aby:
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a) overily prihlasovaci data pouze tehdy, pokud byla zadéna tplné,

b) nezobrazovaly trvale zaddvané znaky hesla,

¢) nenaznacovaly, kterd ¢ast zadavanych dat (uzivatelské jméno nebo heslo)
je spravna ¢i nespravna,

d) nezobrazovaly legitimni ID uzivatele, dokud nebude prihlasovaci postup
uspésné dokonceny,

e) neposkytovaly béhem piihlasovaciho postupu napovédné zpravy, které by

mohly pomoci neopravnénému uzivateli,

f) omezovaly pocet nedspésnych pokust o prihlaseni, které jsou povolené,
« Postupy bezpetného piihlasovani BY MELY byt nastaveny tak, aby:

a) zaznamendvaly Uspésné a netispésné pokusy o prihlaseni,

b) chranily autentizacni data pred neopravnénym prozrazenim pouzitim schva-

lenych

i. kryptografickych hasovacich algoritmt pro skryti hesel v ¢itelné tex-

tové podobé a ochrané pred ttoky hrubou silou (brute force attack),
ii. metod soleni (salting) pro zajisténi toho, ze je kazdé heslo jedinecné
a odola utokim pomoci duhovych tabulek (rainbow table).
Systém spravy hesel
Opatieni: Systémy spravy hesel BY MELY byt interaktivni a MELY BY zajis-
tovat kvalitni hesla.
Implementacni pokyny:

« Systém spravy hesel BY MEL:

a) overit identitu uzivatele,

C

)
b) umoznit uzivateli nastavit (zvolit a zménit) své vlastni heslo,
) vynutit ovéfeni novych hesel pred prijetim jejich zmén,

)

d) primét uzivatele zménit docasné hesla pii jejich prvnim pouziti (pokud

je to relevantni),
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e) zajistit, ze se hesla nezobrazuji na obrazovkach nebo na vytiscich,

f) ukladat hesla oddélené od dat aplikaci.

o Kvalita hesla vynucend systémy spravy hesel BY MELA byt v souladu s

politikou hesel spole¢nosti.

« Zmény hesel BY MELY byt v souladu s pozadavky na obnoven{ hesel, které
jsou popsany v politice hesel spolecnosti.
Rizeni p¥istupu ke zdrojovému kédu programit
Opatieni: P¥istup ke zdrojovému kédu programit BY MEL byt omezeny za tiéelem
zabranéni neopravnénému pristupu a manipulaci.
Implementacni pokyny:

Zdrojovy k6d BY MEL byt ukladén prostfednictvim feSeni pro spravu zdro-

jového kodu.

+ Zdrojovy k6d BY NEMEL byt uklidin v provoznich systémech (je-li to

technicky mozné).

« Pfistup ke zdrojovému k6du BY MEL byt omezeny na omezeny pocet oprav-

nénych osob.

« Se zdrojovym kédem BY MELO byt naklddéno jako s ,citlivymi“ informa-

cemi.
4.3.3  Zivotni cyklus Fizeni pFistupu

Registrace a zruseni registrace uzivateli

Opatieni: MUSI byt implementovany a udrzovany formaln{ postupy pro vytvareni

a deaktivaci u¢tl, k umoznéni pridélovani pristupovych prav k témto ucttm.
Implementac¢ni pokyny:

o Nézvy Gétd MUSI byt jedinecné.
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Uéty MUSI byt vytvoreny a pridéleny pouze fyzickym osobdm (jednotlivetim)

pracujicim pro spolecnost nebo v jejim zastoupeni.

Anonymn{ pouzit{ systémt a sluZeb, nebo pouzivani sdilenych tétt, NESMI

byt provozovano.

Jednotlivei BY MELI mit pro svou kazdodenn{ praci pouze jeden ,primarni“
ucet.
Jednotlivei MOHOU pozadovat dodateéné sekundarni ucty odliSného typu

pro riizné ucely.

Neékteré typy sekundarnich ué¢tt MOHOU byt prevedeny na jinou osobu pros-

trednictvim zdokumentovaného a ovéritelného postupu.

Pocet sekundédrnich aéti pridélenych jednotlivei BY MEL byt minimalni. To

je vhodné nejen po strance bezpecnosti, ale také po strance pouzitelnosti.

Uéty MUSI byt vytvofeny pouze pro osoby pracujici pro spoletnost, nebo v

jejim zastoupeni, po jejich registraci.

Jednotlivei MUSTI byt registrovani pomoci zdokumentovanych a ovéfitelnych

postupti kontroly totoznosti.
Postupy kontroly totoznosti jsou rozdéleny do odlisnych trovni.

Jednotlivei MUST byt v systémech zruSeni (deaktivovani) ihned, jakmile je
ukoncen jejich pracovni pomér se spolec¢nosti pripadné prace v jejim zastou-

peni.

Uéty pro zrusené osoby BY MELY byt okamzité deaktivovany a jejich piih-
lasovaci tdaje zruseny. V pripadé nékterych typt/acela uéti MOHOU byt

povoleny vyjimky z divodu zajisténi kontinuity provozu.

Po zdokumentovaném obdobi odkladu (max. 180 dnf) MUSI byt téty zrude-

nych uzivatelil smazany.
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« Vytvofeni uétu MUSI byt nezménitelné zaznamenéno (logged) nebo jinym

zpusobem zdokumentovano pro pravidelnou kontrolu.

« Jednotlivei BY MELI byt registrovani v centralnich a davéryhodnych zdro-
jich dat, napfiklad systémech personédlniho oddéleni, namisto lokélnich (prop-

rietarnich) postupech registrace uzivateli.

« KID BY MEL byt pouzit jako tcet v IT prostiedich a aplikace BY MELY
pouzivat Identity & Access Management infrastrukturu, kterd poskytuje pro-

cesy pro pozadavky uvedené vyse.

Zajisténi pristupu uzivatele
Opatreni: Formalni postupy pro poskytovani pristupu uzivatelt MUSI byt imple-
mentovany, aby bylo mozno priradit pozadovana pristupova prava k uc¢ttim a odebrat

pristupova prava uc¢ttim v pripadeé, ze jiz nejsou déle potieba.
Implementacni pokyny:

« Aplikace BY MELY pfifazovat vyzadovand piistupové prava Gétim pouze
na zakladé roli v souladu s procesy definovanymi v jejich konceptu roli a oprav-
néni.

« Aplikace MUSI piidélovat Gétim vyzadovand pristupovd prava pouze na za-

kladé potreb spolecnosti.

o Aplikace MUSI odebrat piistupova prava Gétim, jakmile potteby spole¢nosti

pro pristup pominou.

o Pokud aplikace vyzaduje sviij vlastni lokalni uzivatelsky ucet v aplikaci, lo-
kélni uzivatelsky déet BY MEL byt pravidelné aktualizovn za pouziti dat o

zivotnim cyklu z duvéryhodnych zdroji.

o Pokud aplikace vyzaduje sviij vlastni lokalni uzivatelsky ucet v aplikaci, lokalni
et MUSI byt deaktivovan do jednoho tydne poté, co pomine potieba pro

spole¢nosti mit tento pristup.
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« Lokalni uéty v aplikacich bez potieby pro spole¢nost MUSI byt vymazény po

uplynuti reten¢ni lhiity ne delsi, nez 180 dni.

 Poskytnuti ptistupovych prav/roli k uc¢tim MUSI byt nezménitelné zazname-
nano (logged), nebo jinym zptsobem zdokumentovano k pravidelnému prez-

koumaéani.

4.3.4 Odebrani nebo uprava pristupovych prav

Opatieni: Pristupova prava vSech internich i externich uzivateli k informacim a
zalizenim zpracovavajici informace BY MELA byt odebrana nebo pozastavena
po skonceni jejich zaméstnaneckého poméru, smlouvy nebo dohody, a upravena po

provedeni zmén (napf. zména ttvaru).

Implementacni pokyny:

e Postupy pro zruseni ¢i pozastaveni pristupovych prav uzivateli po skonceni
jejich zaméstnaneckého poméru, smlouvy ¢ dohody BY MELY byt zavedeny,

aby bylo zajisténo, pokud je to mozné:

a) pristupova prava k informace zpracovavajicim zafizenim a sluzbam jsou
odebrana okamzité, a

b) prihlasovaci idaje (napt. ID uzivatele, heslo, token ¢i digitélni certifikat)
jsou okamzité zablokovany, a

¢) komponenty ur¢ené k poskytovani pristupu, napriklad tokeny nebo prikazy
totoznosti zaméstnanct s ¢ipovymi kartami jsou okamzité deaktivovany
nebo odstranény, a

d) ucty ve vsech systémech, ke kterym mél uzivatel pristup, jsou okamzité

uzamceny.

e Postupy pro zménu pristupovych prav pri zméné zaméstnaneckého poméru

BY MELY byt zavedeny pro:
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a) zajisténi, ze jsou prifazend pristupova prava stle priméfend pro nové za-
méstnéani/pozici pti zvazeni principu ,,potieby védét® /“potieby vyuzivat®

(,need-to-know principle“/ need-to-use principle“),

b) ovéfeni, zda mohou byt nadbyteénd pristupova prava zruSena.
« Jakékoliv odebrani nebo zmény piistupovych prav BY MELY:

a) brat v ivahu a zahrnout, jak fyzicky, tak logicky pristup,

b) byt nezménitelné zaznamenany (logged), nebo jinym zpusobem zdoku-

mentovany pro pravidelnou kontrolu.

Rizeni tajnych autentiza¢nich informaci uzivatela

Opatreni: Pridéleni tajnych autentizacnich informaci MUSI byt fizeno formalni
fidicim procesem.

Implementacni pokyny:

 Pocétecni pridéleni tajnych autentiza¢nich informaci (hesel a PIN1) a jakékoliv
pozadavky na obnoveni hesel ¢ PING BY MELY piimo zahrnovat osobu,

které je dané heslo nebo PIN, jednoznacné prirazeno, a to pri zajisténi:
a) oveéfeni identity uzivatele pred poskytnutim nového (docasného) nebo
znovu nastaveného hesla ¢i PINT,
b) zajisténi, ze hesla nebo PINy nejsou prenaseny /ukladdany v ¢itelném for-
matu (clear text).
« Docasné hesla a PINy, které byly uzivateli ptidéleny, MUSI byt p¥i prvnim
pouziti zménény.
« Docasnd hesla a PINy BY MELY byt jedinetné pro kazdého uzivatele a

NEMELY BY byt uhodnutelné.

« Uzivatelé BY MELI potvrdit pifjem tajnych autentizaénich informaci NEBO
by méli byt informovani o pridéleni tajnych autentizacnich informaci pro svij

ucet.
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4.3.5

Rizeni privilegovanych opravnéni

Dokumentace Fizeni p¥istupu BY MELA brat v potaz omezeni privilegovaného

pristupu upfesnénim ucelu privilegovaného pristupu a omezeni privilegovaného pri-

stupu na lzce vymezené pripady.

Rizeni privilegovanych p¥istupovych prav

Opatfeni: P¥idélovani a pouziti privilegovanych pifstupovych prav BY MELO byt

omezovano a kontrolovano.

Implementac¢ni pokyny:

o Privilegovana pristupova prava MOHOU byt pridélena na aplikacéni trovni,

jakozto i na dalsich tirovnich, napt. operac¢niho systému, systému fizeni data-

bazi a zahrnuji:

a)

b)

Utty lokélnich administratort, které poskytuji administratorsky p¥istup

k operac¢nimu systému na lokalnim hostiteli.

Privilegované uzivatelské ucty, které poskytuji administracni pristup k
jednomu nebo vice systémum (napf. k operacnimu systému a/nebo data-
bézi).

Utty doménovych administratort, které maji dplnou kontrolu nad vSemi
radic¢i domény a schopnost modifikovat ¢lenstvi kazdého administrator-

ského ucétu v doméné Windows.

Nouzové ucty, které poskytuji neprivilegovanym uzivatelim administracni
pristup k systémim v pripadé nouze.

Servisni ucty, tj. privilegované lokalni nebo doménové ucty, které jsou
pouzivany aplikaci nebo sluzbou k interakci s operacnim systémem.
Aplikacni ucty, které jsou pouzivany pro pristup k databazim a poskytuji

pristup k dalsim aplikacim.

o Privilegovana ptistupova prava MUSI byt pfidélena pouze za nésledujicich

podminek:
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a) dand osoba pracuje pro spolecnost nebo v jejim zastoupeni, a
b) existuje opravnénd potieba k jejich pridéleni nebo je nezbytné na zdkladé
udalosti (event-by-event necessary), a
c¢) rozsah privilegovanych pristupovych prav je omezen na nezbytné mini-
mum (nejméné privilegované), a
d) docasné omezené, pokud mozno.
Privilegovand piistupové prava NESMI byt pfidélena anonymnim étim nebo
skupinam 0ct1.
Privilegovand p¥istupové prava BY MELA byt pfifazena tétu odlisnému od

toho, jenz je pouzivany pro bézné pracovni aktivity.

Bé&zné pracovni aktivity BY NEMELY byt vykondvany z Gétu s piifazenymi

privilegovanymi pristupovymi pravy.

Mnozstvi privilegovanych piistupovych prav BY MELO byt minimalizovano,

coz podpoti nejen bezpecnosti, ale také pouzitelnost.

Privilegovand p¥istupovd prava MUSI byt pfifazena prostfednictvim doku-
mentovanych a ovéritelnych postupii. Zmény privilegovanych ptistupovych prav

MUSI byt zaznamenavany (logged) pro pravidelnou kontrolu.

Privilegovand piistupova prava BY MELA automaticky vyprset po defino-

vané lhuté.

Pouziti privilegovanych obsluznych programu

Opatreni: Pouziti privilegovanych obsluznych programi, které mohou byt schopné

potladit systémové a aplikacni opatfeni, BY MELO byt omezeno a disledné kon-

trolovano.

Implementacni pokyny:

o Pouviti privilegovanych obsluznych programiit BY MELO byt omezené na
tzce vymezené okolnosti (napr. upfesnéni ucelu, pozadavek schvileni, ¢asového

omezeni).

86



o Pouziti privilegovanych obsluznych programi BY MELO byt omezené na

omezeny pocet opravnénych osob.

« Pouziti privilegovanych obsluznych programi BY MELO byt zaznamenino
(logged). Zaznamy BY MELY byt pravidelné kontrolovany v kratkych inter-

valech, zda neobsahuji podeztelé ¢innosti.

4.3.6  Rizeni pristupu pro mimoradné situace

Opatieni: V mimofédnych situacich (napf. v p¥ipadé havarie) MUSI byt zajistén

nouzovy administracni pristup.

o Hesla k administratorskym uc¢tim MOHOU byt uschovana v trezoru pro

potieby zastupitelnosti pfi havérii. Vyuziti hesla MUSI byt zaznamenano.

o Nouzové ucty MOHOU byt ziizeny pro ptistup neprivilegovanych povérenych

uzivateli k administratorskym uctam.

4.3.7 Pravidelné prezkoumani pristupovych opravnéni véetné roz-
déleni jednotlivych uzivatelt v pristupovych skupinach

Dokumentace Hzenf{ piistupu MUSI podrobné analyzovat postupy v ramei pravidel-

nych prezkouméni a pokud je to relevantni, tak i odstranéni ¢i ipravu pristupovych

prav.

Uroveti podrobnosti opatieni BY MELA brat v potaz pozadavky na davérnost a

integritu ochranovanych informaci (vyzadovana troven zabezpeceni vychézi z poza-

davki bezpecnosti informaci).

Koncepty kontroly p¥istupu MUSI zohlediiovat piislu$né pravni, regulacn{ a sm-

luvni zavazky formou konkrétnich opatteni.

Postupy, vyuZivané pro Fzeni piistupu, BY MELY byt pravidelné pfezkoumavany

a upravovany v reakci na nové a rozvijejici se hrozby, moznosti, zranitelnosti, poza-

davky spole¢nosti nebo zkusenosti s incidenty bezpecnosti informaci.
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Prezkoumani pristupovych prav uzivatelu
Opatieni: Vlastnici aplikaci BY MELI zah4jit kontrolu uzivatelskych p¥istupo-
vych prav prinejmensim jednou rocné.
Implementac¢ni pokyny:
« Kontrola piistupovych prav BY MELA byt providéna pro:
a) zajisténi, ze jsou prifazend pristupova prava stale primérend pii zvazeni
principu ,,potieby védét* /“potieby vyuzivat® (,,need-to-know principle*/, need-

to-use principle®),

b) kontrolu, zda mohou byt nadbytecna pristupova prava odebrana.

o Pritazend pristupova prava, kterd jiz nejsou dale odpovidajici potfebam spo-

le¢nosti, nebo jsou nadbytecns, MUSI byt odebrédna nebo upravena.

« Kontroly pristupovych prav MOHOU byt vykonany jednou nebo vice oso-

bami povérenymi vlastnikem aktiva.
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ZAVER

Cielom diplomovej prace bolo vymedzenie a navrh technickych opatreni na zaistenie
informacnej bezpe¢nosti na Fakulte podnikatelskej. Struktira tohto navrhu sa vo
velkej casti riadila Vyhlaskou o kybernetickej bezpecnosti.

Na zaciatku prace bola v prvom rade v sekcii nazvanej Teoretické vychodiska
prace popisand zakladna tedria, ktora je nutna na porozumenie danej problematiky
v oblasti kybernetickej a informacnej bezpecnosti.

Po zozndmeni sa so zakladnymi teoretickymi poznatkami nasleduje analyza su-
casného stavu, ktora je zostavena na zaklade informéacii nadobudnutych od prislus-
nych zamestnancov fakulty a taktiez na zdklade mnou nadobudnutych poznatkov
za dobu mojho §tidia na Fakulte podnikatelskej. Struktira tejto kapitoly je zosta-
vend podla prislusnych paragrafov z Vyhlasky o kybernetickej bezpecnosti, ktoré
sa nachadzaju v casti technickych opatreni.

Navrhova c¢ast sa na zaklade kapitoly nazyvanej Analyza problémov A sucas-
nej situacie zaoberala opatreniami na odstranenie konkrétnych nedostatkov a zra-
nitelnosti vyplyvajucich zo spominanej analyzy. Jednd sa o vybrané zranitelnosti
s potencionalne velkym dopadom na bezpecnost fakulty. Spominané opatrenia za-
¢inaju fyzickou bezpecnostou, pokracuju bezpecnostou komunikac¢nych sieti, spra-
vou a riadenim pristupu, ochranou pred skodlivym kédom, zaznamenavanim logov,
kryptografickymi prostriedkami, vybranymi zranitelnostami, potrebou vytvorenia
novych pracovnych pozicii, dolezitostou skolenia a zavedenim potrebnej dokumen-
tacie. Tato kapitola je nasledne ukoncend ekonomickym zhodnotenim a prinosmi
diplomovej prace.

Praca dodatoc¢ne obsahuje taktiez vybrané smernice vyplyvajice z opatreni spra-
covanych v kapitole nazyvanej Vlastny navrh riesenia a prinos prace. Kvoli ceskej
fakulte st smernice spracované v ¢eskom jazyku na rozdiel od jazyka diplomovej
prace, ktora je spracovana v slovencine.

Vsetky ciele uvedené v zadani boli v rdmci diplomovej prace splnené.
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ZOZNAM SKRATIEK

ISMS - Information Security Management System

IP - Internet Protocol

SLA - Service-level agreement

IT - Information technology

IS - Information System

EZS - Elektronicky Zabezpecovaci Systém

UPS - Uninterruptible Power Supply

UIS - Ustavu Informaénych Systémov

VLAN - Virtual Local Area Network

IDS - Intrusion Detection System

IPS - Intrusion Prevention System

DDoS - Distributed Denial-of-Service

AES - Advanced Encryption Standard

WPA2 - Wi-Fi Protected Access 2

KRACK - Key Reinstallation Attacks

RADIUS - Remote Authentication Dial-In User Service
FW - Firewall

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure

AD - Active Directory

PRTG - Paessler Router Traffic Grapher

SSL - Secure Sockets Layer

SIEM - Security Information and Event Management
WSUS - Windows Server Update Services

NISS - Network Infrastructure Security Solution

[SO - International Organization for Standardization
[EC - The International Electrotechnical Commission
ZKB - Zakon o Kybernetickej Bezpecnosti

VKB - Vyhlaska o Kybernetickej Bezpecnosti
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NUKIB - Nérodny Urad pre Kybernetickt Bezpe¢nost
ICT - Information and Communications Technology
ICS - Information and Communication System

ZTA - Zero Tolerance Architecture

[0T - Internet of Things

CSN - Ceské technické normy

CVSS - Common Vulnerability Scoring System

CVE - Common Vulnerabilities and Exposures

CWE - Common Weakness Enumeration

MS - Microsoft

TCP - Transmission Control Protocol

GCMP - Galois/Counter Mode Protocol

NVD - National Vulnerability Database

NIST - National Institute of Standards and Technology
CERT - Computer Emergency Response Team

VPN - virtual private network

DNSSEC - Domain Name System Security Extensions
AP - Access Point

ROSI - Return on Security Investment

KB - Kybernetickd Bezpecnost

BYOD - Bring Your Own Device

MDM - Mobile Device Management

HW - Hardware

SW - Software

MKB - Manazér Kybernetickej Bezpecnosti
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