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Abstrakt

Tato praca sa venuje tvorbe navrhu implementacie vybranej technologie pre management
poditatovej siete v konkrétnej spolo¢nosti. Uvodna ¢ast’ prace sa ststredi na zhrnutie
teoretickych vychodisk zdanej oblasti. Dalsia ast' price je zamerana na analyzu
stucasného stavu riadenia siete v spoloCnosti @ na moznosti vhodného rieSenia spravy
siete. V praktickej Casti je na zaklade aplikacie teoretickych poznatkov formulovany
navrh implementacie zvolenej technoldgie vratane technickych, manazérskych

a ekonomickych aspektov, ktoré je nutné pri implementacii posudit’.
KPucové slova

SNMP, MIB, WMI, NetFlow, monitoring siete, bezpecnostna politika, management

pocitacovej siete, PRTG

Abstract

This thesis deals with proposal of implementation of chosen technology for computer
network management within a particular company. The introductory part of this thesis
focuses on a summary of theoretical background in the field. The next part of this thesis
is focused on the analysis of the current state of network management in the company and
the possibilities of a suitable network management solution. In the practical part, based
on the application of theoretical knowledge, there is formulated a proposal for the
implementation of the selected technology including technical, managerial and economic

aspects that must be assessed during implementation.
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SNMP, MIB, WMI, NetFlow, network monitoring, security policy, computer network
management, PRTG
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UvVOD

S neustalym rozvojom informac¢nych technologii sa Coraz viac procesov presuva do
virtudlneho priestoru, s ¢im narastaju aj naroky kladené na efektivitu a bezpecnost’
pocitacovych sieti. Sprava siete je pomerne naro¢nou ¢innostou ako na cas, tak aj na
samotny dohl'ad audrzbu vsSetkych technoldgii. Takato praca zahffia monitoring
technickych prostriedkov, serverov, pocitacov, sietovych prvkov, operacnych systémov
¢i d’alSich zariadeni, ako aj monitoring ¢innosti pouzivatel'ov v sieti. Je preto prirodzené,
ze v strednych a velkych podnikoch nemdéze takato tlohu zastdvat’ malé IT oddelenie,
ktoré zvdcSa podniky maji. Kontrola kazdého pocitaca vo vicSej sieti by zabrala
nepomerne menej ¢asu, ak by mohla byt centralizovana na jednom mieste aak by

technické oddelenie nemuselo kontrolné ¢innosti robit’ osobne.

Ulohou spravy siete je vytvorit spravcom sieti systém kontroly za dosiahnutia
definovanej tUrovne bezpecnosti. Technologie pre spravu siete preto umoznuji
udrziavanie kontroly, poskytuju prehl'ad o zariadeniach v sieti ataktiez umoziuju

vykonavat niektoré tilohy na dial’ku bez nutnej fyzickej kontroly.

Predovsetkym v strednych a vel’kych podnikoch sa preto riadenie pocitacovej siete
v dnesnej dobe ukazuje ako nevyhnutelné, zvlast’ v spolo€nostiach, ktoré by efektivnym
riadenim mohli ziskat’ mnozstvo benefitov. Jedna sa predovSetkym o zniZovanie Casu
detekcie chyb, zrychlenie oprav, detekciu vypadkov ¢i Gtokov a inych hrozieb. Vd’aka
technologidm, ktoré su urené na spravu siete, méZeme monitorovat’ siete tak, aby sme

docielili efektivitu procesov a bezpe¢nost'.

Tato diplomova praca sa zaoberd implementaciou vybranej technologie pre
management pocitacove] siete v konkrétnej spolocnosti. Prva Cast’ prace popisuje
teoretické vychodiska. Zameriava sa na popis vyznamu spravy siete, na model a oblasti

spravy, ale predovSetkym vysvetl'uje technické aspekty monitoringu.

Prakticka Cast’” prace obsahuje analyzu stcasného stavu managementu siete vo
vybranej spolo¢nosti, ako aj popis, porovnanie a vyber jednej z moznych technolégii,

ktoré by mohli byt pouzité pre spravu siete.
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Na zaklade analyzy a teoretickych poznatkov je ndsledne vytvoreny navrh
implementacie zvolenej technoldgie. Sucastou navrhu je taktiez manazérske

a ekonomické zhodnotenie, ako aj bezpecnostné politiky.
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1 VYMEDZENIE PROBLEMU A CIEL PRACE

Praca sa zameriava na problematiku spravy pocitacovej siete v konkrétnom podniku

a implementéciu technologie pre spravu siete.

Ciel'om tejto prace je vytvorenie komplexného navrhu implementacie vybranej
technologie pre spolo¢nost’. Medzi diel¢ie ciele patri ndvrh konfiguracie technologie,

navrh smernic a zhodnotenie technickych, manazérskych a ekonomickych aspektov.

Teoreticka baza, ako aj analyza suc¢asného stavu spravy siete sluzi ako vychodisko
pre tvorbu navrhu. Navrh reflektuje uroven bezpe€nosti, ktora vyvstava z ¢innosti
spolo¢nosti, s ohladom na primerané ekonomické, technické a persondlne naklady.
Medzi zdroje, z ktorych tato praca Cerpa, patri predovSetkym odborna literatira, doplnena
0 technick¢ normy, produktové informacie jednotlivych technolédgii, konzultacie

so zamestnancami podniku a o vlastné znalosti.
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2 TEORETICKE VYCHODISKA PRACE

Tato praca pojednava o implementacii managementu pocitacovej siete. Na tivod je preto
potrebné vymedzit® dolezité terminy z tejto oblasti. Nasledujuce podkapitoly sa preto
venuju vysvetleniu pojmov, ako st pocita¢ova siet’ a jej zlozky, sprava siete a jej vyznam,
¢i jednotlivé protokoly, ktoré st pouzivané pre spravu siete. Zaver kapitoly je venovany

popisu a kategorizacii nastrojov pre spravu siete.
2.1 Pocitacova siet’

Pocitacovli siet moézeme definovat ako spojenie medzi dvoma alebo viacerymi
pocitaémi, ktoré komunikuju prostrednictvom protokolov, a ktorych ulohou je vzéjomna

vymena dat.

Pocitacova siet’ sa z hl'adiska prvkov, ktoré ju tvoria, deli na sietovl infrastruktiru
a koncové uzly. Sietova infraStruktara sa skladd z pasivnej vrstvy a aktivnych prvkov.
Pasivna vrstva zodpoveda za prenos dat a je tvorend prenosovym prostredim, kablovymi
trasami, ¢i rozvadzacmi. Prenos moZe byt drotovy, cez metalicku alebo opticku kabelaz,
alebo realizovany bezdrétovym prenosovym médiom. Aktivne prvky ako router, bridge,
switch, hub alebo firewall umoZiiuju riadenie prenosu dat. Koncovymi uzlami mézu byt
pocitace, tlaciarne, telefony, smart zariadenia alebo iné zariadenia, ktoré je mozné k sieti
pripojit’ [1].

Pri snahe o klasifikaciu sieti musime rozliSovat’ rozne aspekty, ako napriklad
rozsah, pristup, vyuzitie, ¢i spdsob prepojenia prvkov v sieti a mnohé d’alsie. Konkrétna

siet’ moze byt zaradena vo viacerych kategoriach naraz [2].

Podl'a rozsahu rozliSujeme osobnu siet’ PAN (Personal Area Network), ktora zvicsa
sltzi jednému pouzivatel'ovi na prepojenie pocitaca a periférnych zariadeni. Je uréend na
vel'mi kratke vzdialenosti. Vécsia siet, ktora méze byt jednoducha (siet’ medzi dvoma
pocitacmi), ale moze tiez pokryvat domécnost, kancelariu, poschodie, pripadne aj
budovu, sa nazyva lokalna siet’ LAN (Local Area Network). Naproti lokalnej sieti stoji
rozlahla siet WAN (Wide Area Network), ktora vznikne z viacerych navzajom
prepojenych sieti LAN. Je urcéend pre velké vzdialenosti a sluzi predovsetkym pre ucely

komunikacie. Jej typickym prikladom je internet. Okrem tychto typov rozoznavame aj
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siet MAN (Metropolitan Area Network), ktora lezi na pomedzi sieti LAN a WAN. Jedna

sa 0 siet’ pre univerzitné alebo mestské vyuzitie [2].

Siete dalej kategorizujeme podla topologie. Topoldgia popisuje vzajomné
usporiadanie jednotlivych komunika¢nych uzlov siete. Vzhladom na rozmanitost
usporiadania rozpoznavame tri zakladné topoldgie, a to topoldgiu bus — zbernica, ring —
kruh astar — topologiu hviezdy, pripadne ich kombinacie, pricom kazda z tychto
topoldgii ma rozlicné naroky a ponuka roéznu funkcénost. Taktiez rozliSujeme fyzicka
a logicku topologiu, teda realne fyzické usporiadanie a logické prepojenie, ktoré sa moze

lisit’ od fyzického prepojenia komunikaénych uzlov [2].

Siete mozeme kategorizovat’ aj z hl'adiska spracovania informacii na architektiru
klient/server ana architektiru peer-to-peer. Pri architektire klient/server prevadza
spracovanie dat serverovy systém, ktory ich nasledne poskytuje klientom. Tato
architektira je najrozsirenejsia a najdeme ju v sietovych aplikaciach, akymi su databazy,
web stranky ¢i elektronicka posta. Na strane servera bezi serverovy softvér a u klienta
zase klientsky softvér, pricom vzijomna komunikicia prebieha cez odpovedajice
protokoly. Architektira peer-to-peer, alebo siet’ typu rovny s rovnym, neobsahuje ani
servery, ani klientov, ale komunikacné uzly, ktoré plnia lohy ako servera, tak aj klienta
a su rovnocenné. Kazdy uzol teda moze sluzby ako poskytovat’, tak aj pozadovat. Tato

architektura sa vyskytuje prevazne u vel'mi malych jednoucelovych sieti [2].
2.2 Sprava pocitacovej siete

Sprava pocitaCovej siete sa v minulosti zameriavala prevazne na chyby a vady hardvéru.
Casom sa vsak hardvér ¢oraz viac technologicky zdokonalil a dnes sa takéto chyby
vyskytuji omnoho menej ako v minulosti. O to viac sa vSak pri beznej praci stretivame
s problémami, ktoré su sposobené zvySujucim sa poctom softvérovych nastrojov
a zvySujucimi sa nadrokmi na spolahlivost’ a vykon samotnej siete. Ked'ze je v dneSne;j
dobe siet’ pracovnym nastrojom, bez ktorého by vdcsina spolo¢nosti nemohla fungovat’,
je potrebné, aby bola udrziavana a adekvatne kontrolovand. Pri védc¢Sich sietach je teda
nutné zabezpecit’ spravu zariadeni v sieti, nakol’ko v pripade prepojenia velkého poctu
zariadeni sa ich sprava stava neprehl'adnou a je problém ich vSetky fyzicky kontrolovat’,

a preto sa nezaobideme bez centralizovanej vzdialenej spravy tychto zariadeni [3].
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Spravu siete mozeme SirSie definovat’ ako proces riadenia siete, ktorého cielom je
dosiahnutie maximalneho vykonu a produktivity siete. Takto definovand sprava siete je

obmedzena zvolenou platformou a Groviiou jej implementacie v spolo¢nosti [4].
2.2.1 Vyznam spravy siete

Sprava siete méze byt ndrocna z hl'adiska finan¢nych, ale aj personalnych nékladov.
Vzhl'adom k tomuto faktu je nutné popisat’, preco je sprava siete dolezita. Spravca siete

musi vykonavat mnozstvo ¢innosti, medzi ktor¢ patri napriklad:
e konfiguracia a inStalacia novych pracovnych stanic,
e aktualizacia pracovnych stanic a serverov,
e aktualizacia operacnych systémov,
e aktualizacia ovladacov,
¢ instalacia a aktualizacia antivirusovych nastrojov,
¢ instalacia a konfiguracia rozbocovacov, prepinacov a smerovacov,
¢ inStalacia novej a vymena poskodenej kabelaze,
e vytvaranie a overovanie zaloh,
e tvorba zaznamov o zariadeniach, o ich konfiguracii, o opravach,

e pravidelné aktualizovanie zdznamov o zariadeniach, ktoré odrazaji vsetky

zmeny a aktualizacie,
e cvidencia vystrah a upozorneni, ich ohlasovanie a rieSenie,
e pravidelny monitoring a vyhodnocovanie vykonu siete [4].

Pri rozrastajucich sa sietach a zvySujtcich sa narokoch a potrebach pouzivatel'ov
siete by spolo¢nosti museli vynakladat’ velké ndklady na IT oddelenie, ktoré by rozhodne
presahovali naklady na technologiu, ktora by siet’ monitorovala automatizovane. Z tohto
dovodu sa dnes vyuzivaji technoldgie pre monitorovanie, udrzbu a rieSenie problémov

v sieti [4].
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2.2.2 Sietovy model spravy OSI

Viécsina Standardov a terminov tykajacich sa spravy siete vznikla v suvislosti
s vytvaranim heterogénnych sieti pre vojensky a telefonny priemysel. Od 70. rokov 20.
storocia, zacali pracovné skupiny telekomunika¢ného priemyslu snahy o Standardizaciu
technologii, ¢o dalo vzniku skupine ITU-T (International Telecommunication Union
Telecommunication Standardization Sector). Tato skupina vytvorila model pre spravu
siete 1ISO Telecommunications Management Network (TMN). Rovnako ako referenény
model, aj model spravy siete méa byt otvorenym systémom, pricom kazda oblast’ tohto
modelu ma vyuzivat vlastnti skupinu protokolov. Funkény model spravy sa oznacuje tiez
skratkou FCAPS, kvo6li zac¢iatocnym pismenam anglickych slov, ktoré oznacuju zékladné

funk¢éné oblasti sietového managementu:

e Fault (Problém) — sprava poruch,

Configuration (Konfiguracia) — sprava konfiguracie,

Accounting and Administration (Uétovanie) — ii¢tovna a eviden¢na sprava,

Performance (Vykon) — sprava vykonu,

Security (Bezpec¢nost)) — sprava bezpec¢nosti [2].

Configuration Accounting
Management Management

Fault
Management Performance
Management

Security
Management

Obrazok 1: Model FCAPS

(zdroj: 5)
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2.2.2.1 Sprava poruch

Oblast’ spravy poruch zahtna rieSenie portch siete, problémov a detekciu chyb, ku ktorym
dochadza v pracovnych staniciach, v serveroch, prostriedkoch siete, akymi su napriklad
NAS servery, tlac¢iarne, rozbocovace a prepinace, ¢i rozvod kablov. RieSenie problémov
obsahuje niekol’ko krokov, ako rozpoznanie problému, identifikaciu a izolovanie zdroja
problému, rieSenie a opidtovnd skuska chodu siete. Niektoré technologie spravy
dopomézu zodpovednym osobdm celit' SirSiemu okruhu problémov efektivnejSie
a rychlejsie. Nastroj spravy siete moze preverovat jednotlivé prvky siete v zavislosti na

stanovenej schéme a sledovat’ tak spravnost’ ich fungovania [4].

V pripade, ze nejaky systém prestane fungovat spravne, platforma pre spravu
dokaze detegovat konkrétne udalosti, ktoré sa spajaji s chybovymi stavmi, alebo
s definovanou mnozinou udalosti. Moderné operacné systémy arovnako aj hardvér,
desktopové pocitace, su riadené¢ udalostami, takze softvér sa nachadza v stave
pohotovosti do momentu, kedy obdrzi prikaz, na ktory reaguje. Udalosti m6zu byt
klasifikované podla typu a =zavaznosti a zachytdvané selektivne. Udalosti su
protokolované zvyc¢ajne v databazovom stbore, pripadne mozu byt odosielané po sieti
protokolom, ako napriklad SNMP (Simple Network Management Protocol), alebo inym
proprietarnym protokolom. Detekcia, izol4cia a pochopenie udalosti je prvym krokom pri

sprave chyb [2].

Napriklad néstroj spravy siete moze ziskat’ informécie o konkrétnom systéme, ako
su problémy napitia Ci teploty a automaticky moze vygenerovat’ hlasenia pre technika.
Iné chyby, ktoré st beZné, ako nedostatok miesta na disku, su rieSite'né aj bez nutnosti

I'udského zasahu [4].
Alarmy

Pri sprave poruch je nevyhnutné, aby nastroje pre spravu siete vytvarali alarmy, teda
upozornenia na stav detegovanej chyby, ktoré je mozné klasifikovat' podla typu
a zavaznosti. Platformy pre spravu siete st teda v podstate inou formou prehliadaca
udalosti, obohatené o rozne filtre a pravidla pre sledované typy udalosti. V pripade, ze
nejaké zariadenie alebo systémova funkcia odosle alarm, nazyva sa tento systém
pasivhym systémom spravy. Ak sa vSak periodicky platforma pre spravu dopytuje

spravovanych zariadeni, napriklad na odozvu prikazu Ping, tak sa jedna o aktivny systém
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pre spravu. Funkcie systému pre spravu siete moézu byt bud’ aktivne, pasivne, alebo
obojaké [2].

Alarmy mdzeme kategorizovat’ aj na digitalne alebo analdégové. Digitalny alarm je
dvojstavovy binarny systém, ktorého stav sa uklada v registri alarmu a pouzivatel’ je
informovany o vystupe v stanovenom formate. Analégovy alarm ma vlastnost’ s ur¢itou
hodnotou, ktorou méze byt T'ubovolné ¢islo z rozsahu, pripadne, ak nie je rozsah
definovany, moze to byt l'ubovol'na hodnota v rozmedzi Ciselnych miest podporovanych
registrom alarmu. Analogové hodnoty sa zvyCajne pouzivaji s metrikami vykonu,
nakol’ko moézu uvadzat’ mieru alebo veli¢inu, napriklad pocet zahodenych ramcov za

sekundu alebo pocet najblizsich smerovacov odpovedajucich na prikaz vyhl'adavania [2].
Rozsah hodn6t alarmu méze vyzerat’ nasledovne:

e Vel'mi nizky: 0 — 20%,

e Nizky: 20 — 35%,

e Stredny: 35— 65%,

e Vysoky: 65— 80%,

e Vel'mi vysoky: 80 — 100% [2].

Alarmy oznacuju chyby, ktoré je nutné opravit’, a preto je potrebné, aby ich systém
vedel ohlasovat’ pouzivatelovi. K informovaniu o chybovom stave sa pouZziva viacero
metod. Chyba sa m6Ze napriklad zobrazit’ v aplikécii grafického uzivatel'ského rozhrania,
alarm moze generovat’ udalost SNMP, ktora je nasledne odoslana inej aplikacii. Alarm
modze byt vloZeny do e-mailu, alebo moze byt pouzivatel' informovany napriklad cez

textovu spravu [2].
2.2.2.2 Sprava konfiguracie

Sprava konfiguracie zahiha spravu aktiv, inventarizaciu, provisioning sluzieb a siete,
zistovanie konfigurdcie prvkov siete, nastavenie operacnych systémov, nasadzanie

softvéru, aplikacii, ¢i spravu balickov [2].

Konfiguracia kazdého zariadenia mé velky vplyv na fungovanie ako samotného

zariadenia, tak aj siete ako celku. Sledovanie informacii o konfiguracii vSetkych zariadeni
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mdze byt problematické ¢i uz z hl'adiska Casu, alebo tsilia potrebnych ku kontrole, ¢i
pripadnej aktualizicii. Nastroje pre spravu siete umoziuju zhromazd’ovanie takychto
udajov automatizovane, pri¢om niektoré su schopné posudzovat’ konfiguraciu na zaklade
Specifickych vlastnosti hardvéru a softvéru. Ked’ je potrebné vykonat’ nejaké zmeny
Vv konfiguracii, mézu byt jednoducho vykonané vzdialene prostrednictvom nastroja pre
spravu. Napriklad, ak je potrebné nainStalovat konkrétny softvér, ktory vyzaduje
aktualizaciu opera¢ného systému, s platformou pre spravu siete je mozné jednoducho
overit’ jednotlivé verzie operacného systému bez toho, aby museli technici skontrolovat’
kazdy pocita¢ fyzicky. Rovnako v pripade, Ze je dostupna nova verzia firmvéru pre
konkrétne zariadenie, néstroj pre spravu konfiguracie umozni zistit' aktudlnu verziu
firmvéru prepinaca bez toho, aby musel byt zistovany manudlne na zariadeni tak, Ze

prevedie dopyt priamo na prepinac [4].
2.2.2.3 U¢tovna a evidenéna sprava

Uctovnd aevidencna sprava zahffia sledovanie vyuzitia zdrojov jednotlivymi
pouzivateI'mi alebo procesmi, vytvaranie reportov tohto sledovania, regulaciu pristupu ku

zdrojom a optimalizaciu sietovych zdrojov [2].

Siet’ poskytuje konecné mnoZzstvo zdrojov svojim pouzivatelom. Samotna
prevadzka siete, ako aj kazdé navySenie zdrojov su finan¢ne ndrocné, a preto je potrebné
kontrolovat’, akym spdsobom je siet’ vyuZzivana. Platformy pre spravu siete umozZiuju
vykonavat’ takito kontrolu prostrednictvom néstrojov pre analyzu ndkladov podla
kvantifikacie aktivit sietovych pouzivatelov. Pre funkény systém je najprv potrebné
analyzovat’ skupiny a jednotlivcov, ktori pristupuju k zdrojom, napriklad k serverom,
aplikaciam, tlac¢iarnam a inym sietovym prvkom, ¢im sa vytvori vzor pouZitia tychto
zdrojov. Na zaklade definicie vzorov modZe nasledne spravca efektivnejSie planovat
dal$ie cinnosti, ako napriklad aktualizicie. V pripade, Ze sa potom nejaky zdroj,
napriklad konkrétny server, vyuziva velkym po¢tom pouzivatel'ov, ¢o znizuje jeho vykon
pre d’alSich uzivatel'ov, mdze sa ucinit’ rozhodnutie pre vyclenenie d’alSieho servera na

danu ¢innost’ [4].
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2.2.2.4 Sprava vykonu

Sprava vykonu je oblast’ spravy siete zaoberajuca sa zhromazd’ovanim meranych
ukazovatel'ov o systéme a sucastiach siete, meranim vykonnosti a meranim zat'azenia
prvkov v sieti, ako aj poskytovanim funkcii merania softvéru. Moéze byt reaktivna
a proaktivna. Reaktivna sprava vykonu sa zameriava na reakcie na problémy. Proaktivna
sprava vykonu vyuziva simulacnych metod, na zaklade ktorych sa planuji zmeny v sieti

(pouziva sa napriklad metdéda what if) [2].

Platformy pre spravu siete obsahuju nastroje pre zistovanie ¢innosti a vykonu siete,
ktoré umoznuju sledovat’ Siroku Skélu vlastnosti. Na zaklade odchylok od zékladnych
hodnét je potom mozné identifikovat’ potencidlne problémy v sieti. Sledovanim tychto
ukazovatel'ov bude moct’ spravca predvidat’ spravanie siete a implementovat’ prostriedky
pre eliminaciu nelezaného stavu, ako napriklad zaplnenie uloziska, alebo iné zavaznejsie

problémy vykonu siete [4].
2.2.2.5 Sprava bezpecnosti

Sprava bezpecnosti zahffia riadenie pristupu pouzivatel'ov k zdrojom, prostrednictvom
instalacie modelu, ktory umozniuje stanovovanie pravidiel ACL (Access Control List),
sledovanie zasad, spravu identity pouzivatel'ov a systémov prostrednictvom vlastnych
funkecii, pripadne s vyuZitim adresarovych sluzieb a detekciu pokusov o neopravnené
akcie a reakcie natieto pokusy [2]. Sprava bezpec¢nosti teda napriklad umozni zistit’, ktori
pouzivatelia pristupovali k citlivym stborom, alebo k siborom a zdrojom, na ktoré
nemajui opravnenie. Informécie o netuspesnych pokusoch prihlasenia a inych ¢innostiach

st hlasené centralne, a tak ich moze spravca ihned’ preskiimat’ [4].
2.3 Management IT sluzieb

Riadenie sluzieb informacnych technoldgii ITSM (Information Technology Service
Management) je vyraz, ktory oznacuje skuto¢nu prax riadenia a managementu sluzieb
ICT, vratane navrhovania, vytvarania a dodavania IT rieSeni. Organizécia, ktord zavedie
zasady ITSM, mdze zostladit’ IT sluzby s obchodnymi ciel'mi, stratégiou, ¢i finanénymi

a personalnymi poziadavkami, ¢im zefektivni ich poskytovanie.
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Pre zavedenie ITSM v organizacii je mozné pouzit' viacero zdrojov, ako normy,
napriklad ISO 20000, ¢i kniznicu ITIL, teda rdmec, ktory pozostava z osvedéenych

postupov na zavadzanie I[TSM v organizacii.
2.3.1 ISO/IEC 20000

Norma ISO/IEC 20000 je medzindrodnym Standardom, ktory definuje poziadavky na
zriadenie, implementédciu, udrziavanie a kontinudlne zlepSovanie managementu IT
sluzieb. Systém managementu sluzieb SMS (Service Management System), podporuje
tiez spravu zivotného cyklu sluzby skladajuceho sa z piatich etap, ktorymi st planovanie
sluzby, jej navrh, prechod, dodavka a zlepSovanie. Rozhodnutie o zavedeni
managementu sluzieb musi byt strategickym rozhodnutim a musi vychadzat’ z cielov
spolo¢nosti. Doraz je kladeny na monitorovanie, meranie a preskimavanie. Tieto procesy

musia byt vykonavané pravidelne, musia byt’ zaznamenavané a vyhodnocované [6].

ITSM implementujeme podla druhej casti normy ISO/IEC 20000-2:2018.

Poziadavky pre implementaciu normy su nasledovné:

1. Kontext organizacie — porozumenie organizacii a kontextu, porozumenie
potrebdm a oakdavaniam zainteresovanych strdn, urCenie rozsahu SMS

a vytvorenie SMS,

2. Vedenie — vedenie azavizok, vytvorenie a komunikovanie politiky a roly,

zodpovednosti a pravomoci,

3. Planovanie — opatrenia pre rieSenie rizik a prileZitosti, ciele managementu

sluZieb a plan ich dosiahnutia,

4. Podpora SMS - zdroje, kompetencie, povedomie, komunikacia,

dokumentované informacie a znalosti,

5. Prevadzka SMS — planovanie a riadenie prevadzky, portfolio sluzieb, vztahy
a dohody, dopyt a ponuka, navrh, zostavenie a prechod sluzieb, rieSenie, plnenie

a zaistenie sluzieb,

6. Hodnotenie vykonnosti — monitorovanie, meranie, analyza a hodnotenie,

interny audit, preskimavanie vedenim a predkladanie vykazov o sluzbéch,

7. ZlepSovanie — nezhoda a napravné opatrenia a neustale zlepSovanie [7].
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2.3.1.1 Management udalosti (Event management)

Udalost’ (Event) moze byt definovana ako akakol'vek zistitelna zmena stavu, ktora je
vyznamna pre poskytovanie IT sluzieb, ¢i pre management IT infraStruktary, a ktora
moze viest’ k odchylkam od chodu sluzby. Udalosti su hlasené ako stavové spravy, ktoré

zvycajne vytvara IT sluzba, konfigura¢na polozka, ¢i monitorovaci nastroj [6].

Sprava udalosti je proces detekcie a kategorizacie udalosti. Tie mézeme delit’ do

troch skupin:

e Informacna (Informational) — udalost, ktora sa zaznamenava pre dalSie

potreby,

e Vystrazna (Warning) — udalost, ktora znaci presiahnutie predom definovane;j

hodnoty,

e Vynimoc¢na (Exception) — udalost’, ktora zna¢i neStandardny stav. Tento typ

udalosti vyZzaduje pohotovu reakciu [6].

Medzi hlavné ciele managementu udalosti patri zodpovednost za udalosti
v priecbehu ich zivotného cyklu, vratane detekcie udalosti, posudzovania,
vyhodnocovania a reagovania na udalosti. Zavedenie managementu udalosti by malo
organizacii priniest’ skratenie doby trvania vypadkov IT sluZieb a predchadzanie
vypadkov sluzieb, ¢o by malo viest’ k zabezpeceniu dostupnosti sluzby a k zvySovaniu
spokojnosti pouzivatel'a. Automatizaciou operacii spravy udalosti sa eliminuje pouzitie
pouzivatel'ov IT sluzieb, ako nastroja k ohlasovaniu udalosti. D6jde k zvyseniu efektivity

a k uvol'neniu l'udskych zdrojov pre int pracu [6].
2.3.1.2 Management incidentov (Incident management)
Incident je neoCakavané prerusenie sluzby, obmedzenie kvality sluzby alebo porucha

konfiguracnej zlozky, ktora zatial’ neovplyvnila IT sluzbu [6].

Sprava incidentov sa sustredi na skort detekciu incidentov, zodpovedd za
zaznamenavanie incidentov a za ich urychlené rieSenie. Proces riadenia incidentov sa
zameriava na o najrychlejSie obnovenie sluzby tak, aby mal incident minimalny vplyv

na fungovanie sluzby, ako aj minimalne finan¢né Skody pre organizaciu. Incident
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management tieZ zaistuje, aby dodavané sluzby napliiali kvalitu podla SLA (Service

Level Agreement) [6].
2.3.2ITIL

ITIL (Information Technology Infrastructure Library) je ramec obsahujtci odporucenia
a osvedcené postupy vychadzajuce z praxe, ktory sluzi k zaisteniu efektivnej dodavky IT
sluzieb. V stcasnosti je Standardom pre oblast’ riadenia IT sluzieb. Kniznica ITIL sa deli
na niekol’ko c¢asti. Jadro ITIL verzie 3 obsahuje 5 kI"icovych faz zivotného cyklu sluzby,

zahfnajucich 26 procesov. Kazda z faz je zaroven témou jednej z piatich publikacii:

e Stratégia sluzby (Service Strategy) — poskytuje ramec pre definovanie stratégie
IT sluzby, ktorda bude vytvarat hodnotu pre podnik, bude vychadzat
z konkrétnych potrieb, a pomocou ktorej bude dosiahnuté strategickej vyhody.
Obsahuje  procesy: management stratégie, management poziadaviek,
management portfolia sluzieb, management financii a management obchodnych

vzt'ahov,

e Navrh sluzby (Service Design) — poskytuje ramec pre navrh IT sluzby vratane
architektlry, procesov, politik a dokumentov, s cielom naplnenia obchodnych
poziadaviek. Taktiez obsahuje odporucania pre zmeny sluzieb a ich kontinuélne
zlepSovanie. Obsahuje procesy, ako management katalogu sluzieb, management
dostupnosti, management informacnej bezpec¢nosti, management trovni sluZieb,
management kapacit, koordinaciu dizajnu, management dodavatel'ov

a management kontinuity sluZieb IT,

e Prechod sluzby (Service Transition) — poskytuje ramec pre planovanie
ariadenie realizdcie novych aupravovanych sluzieb. Medzi procesy patria
planovanie
a podpora prechodu, management zmien, hodnotenie zmien, management aktiv
a konfiguracii, management vydani a nasadeni, overenie a testovanie sluzby

a management znalosti,

e Prevadzka sluzby (Service Operation) — poskytuje ramec pre riadenie a plnenie

aktivit spojenych s poskytovanim a podporou IT sluzby. Zahfiia management
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pristupu, management udalosti, naplnenie poziadaviek sluzby, management

incidentov a zvladanie problémov,

e Neustale zlepSovanie sluzby (Continual Service Improvement) — poskytuje
ramec pre neustale zlepSovanie UcCinnosti a efektivnosti, zvySovanie kvality

a vytvaranie hodnoty IT sluzieb. Zahffa tzv. 7-stupniovy proces zlepSovania [8].
2.4 SNMP (Simple Network Management Protocol)

Pre spravu a monitoring zariadeni pripojenych do sieti bolo potrebné vytvorit’ protokol,
ktory by bol schopny podporovat’ cely rad roznych zariadeni. Protokol SNMP (Simple
Network Management Protocol), alebo jednoduchy manazérsky protokol siete je protokol
aplikacnej vrstvy, ktory bol vytvoreny v roku 1988 a je sucastou sady RFC (Requests for
Comments). Protokol SNMP bol vytvoreny pre sledovanie a spravu siete. Okrem
sledovania siete, teda zbierania tdajov o zariadeniach v sieti, systémoch a sluzbach,
umoziuje aj prenos poziadaviek na zmeny konfiguracie v spravovanom zariadeni. Vd’aka
svojej jednoduchosti a univerzalnosti sa stal §iroko prijimanym $tandardom pre spravu
siete, aprave preto je implementovany v architekture vaéSiny operacnych systémov

a rovnako ho podporuju aj vyrobcovia sietovych produktov [4].
2.4.1 Architektara SNMP

Protokol SNMP pouziva dvojc¢lennu architektaru manager/agent, nakol’ko rozdel'uje
zariadenia na monitorované (agent) a monitorujuce (manager). Typicky sa manager,
spravca, nasadzuje len na spravcovskych staniciach, pretoze funguje ako monitorujlice
zariadenie sluziace k prehliadaniu, zberu a analyze dat a vzdialenému riadeniu sietovych
zariadeni. Na monitorovanych zariadeniach sa naopak nasddza agent, ktory poskytuje

informacie o sprave, sledovanim r6znych prevadzkovych aspektov zariadenia [9].

Pre komunikiciu medzi managerom a agentom sa Standardne pouziva protokol
UDP (User Datagram Protocol), pouzivatel'sky datagramovy protokol, na portoch 161
pre polling a 162, na ktorom manager o¢akava SNMP trap. Termin polling oznacduje
dopyt managera na informdcie od agentov, periodicky v pevne stanovenych intervaloch,
alebo podl'a potreby. Trap je termin oznacujuci vyslanie spravy agentom. Trap je

odosielany asynchronne, teda nie ako odpoved’ na vyziadanie od managera, ale obvykle
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na zéklade dopredu nadefinovanej metriky, ako napriklad presiahnutie stanovenej
hodnoty teploty. Polling a trap sa vSeobecne pouzivaji na zistovanie stavu zariadenia.
Pri pollingu je preto nepraktické, ak sa manager dopytuje v prili§ kratkych intervaloch,
nakol’ko sa tak zvySuje zataz siete. Intervaly vSak nemo6zu byt ani zriedkavé, pretoze
manager nebude mat’ dostato¢ny prehl’ad o zariadeniach. Ddlezity je tiez fakt, ze polling
atrap sa moézu diat’ sucasne, manager sa moze dopytovat’ agenta a zarovenl moze agent

odosielat’ trap [9].

Trap poslany managerovi
Ma nager Dopyt poslany agentovi Agent

Odpoved' na dopyt poslana agentom

Obrazok ¢. 2: Vzt’ah medzi managerom a agentom

(Zdroj: Vlastné spracovanie podla: 9, s. 4)
2.4.2 MIB (Management information base)

Spravované zariadenie obsahuje agenta a MIB (Management Information Base)
databazu. MIB je baza spravovacich informadcii, ktoré moéZe manager pouZit’ na urcenie
celkového stavu zariadenia, na ktorom sa nachddza agent. Za spravu MIB zodpoveda
samotny agent. PretoZe nie je moZné zachytavat’ vSetky informacie v realnom Case, musia
sa ukladat’ v mieste vzniku. Na dopyt managera odosiela agent pozadované informacie

0 objektoch a vykonava zmeny hodnot objektov [9].

MIB je objektovo orientovana databaza, v ktorej st objekty organizované
v hierarchickej, stromovej §truktire. Struktira manaZérskych informacii SMI (Structure
of Management Information) poskytuje spdsob, ako definovat’ spravované objekty a ich
vlastnosti. Zatial’ co MIB definuje objekty samotné, SMI definuje pravidlé pre ich popis
[9].

Objekty MIB databazy su uréené jedine¢nou adresou, identifikatorom OID (Object
identifier). Adresa je tvorena cestou od korena stromu MIB k objektu. Napriklad

premenna sysDescr, oznacujuca textovy popis entity, ma adresu .1.3.6.1.2.1.1.1 [4].
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root

ccit (0) iso (1) joint (2)

org(3)
dod (6)
internet (1)
directory (1) mgmt (2) experimental (3) private (4)
mib (1)
system (1) interfaces (2) at (3) ip (4) icmp (5) tep (6) udp (7) egp(B) transmittion (9)  snmp (10)

sysDescr (1)

Obrazok ¢. 3: Ukazka stromovej Struktiury MIB pre sysDescr

(Zdroj: Vlastné spracovanie)

Kazdy objekt nadobuda uréiti hodnotu. U niektorych objektov by vSak bolo
nemozné snazit’ sa ich ur€it’ len jednou hodnotou (singuldrne objekty), preto existuju aj

stipcové objekty, ktorych udaje st prezentované tabul’kou [4].
2.4.3 SNMP spravy

Protokol SNMP pouziva ku komunikacii medzi riadiacou stanicou (manager) a agentami,
SNMP spravy. Sprava dopytu, ktorti odosiela manager agentovi, sa sklada z hlavicky,
ktora obsahuje ¢islo SNMP verzie, informacie o velkosti dopytu a community string,
ktory plni funkciu autentifikatného mechanizmu a tela spravy, ktoré tvori PDU (Protocol
Data Unit) [4].

Protokol SNMP vyuziva ku komunikacii pat’ operacii:

e GetRequest — tito operaciu pouziva manager aslazi k ziskavaniu hodnot
(obvykle v jednoduchej forme) jedného, ¢i viacerych objektov od agenta. Ked’
agent obdrzi spravu, skontroluje ju, najde pozadované hodnoty objektov a odosle

paket GetResponse naspéat’ managerovi,
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e GetResponse — je operacia vygenerovana agentom ako odpoved’ na GetRequest
a nesie vyziadanu informéaciu. V pripade, Ze je v pakete dopytu chyba, paket

GetResponse vrati chybovu spravu,

o GetNextRequest — manager pouziva paket GetNextRequest, aby ziskal od agenta
hodnoty, ktoré st obvykle umiestnené v tabul’ke. Manager odosiela pakety
GetNextRequest, pokial’ neprecita vSetky hodnoty tabulky. Ak ned6jde k chybe,
bude agent vracat’ pakety GetResponse po kazdom GetNextRequest pakete,

e SetRequest — tento paket pouziva manager k modifikacii hodnét objektu. Ak
nenastane chyba, agent vykona potrebné zmeny a vrati paket GetResponse pre
potvrdenie operéacie,

e Trap — trap je vyslany agentom managerovi ako upozornenie na definovanu
udalost’. Trap je odosielany na port 160 a mé rozdielny format, ako predosié
typy. Hlavicka paketu trapu, obsahuje OID a adresu agenta, nasledovan(i typom

trapu, ¢asovou pecatou a roznymi d’al§imi polami [4].
2.4.4 Verzie SNMP

Pracovna skupina pre internetové inzinierstvo IETF (Internet Engineering Task Force)
sa zaobera vytvaranim Standardov TCP/IP a internetovymi protokolmi, vratane protokolu
SNMP. IETF publikuje tzv. RFC (Request for Comments), alebo Ziadosti o komentére,
¢o je oznacenie radu Specifikacii, opisujucich internetové protokoly. Protokol SNMP ma

V sucasnosti tieto verzie:

e SNMP verzia 1 (SNMPv1) — je standardna verzia protokolu SNMP. Zakladom
zabezpeCenia SNMPv1 je community string, teda textovy retazec, vystupujuci
ako heslo. Ak aplikacia, ktord pouZziva protokol SNMP poznd dany retazec,
ziska pristup K informaciam o zariadeni. SNMPv1 ma zvicsa tri typy community

string, a to iba na Citanie, na ¢itanie a zapis a trap,

e SNMP verzia 2 (SNMPv2) — tito verzia mala vylepSovat prvi verziu
predovsetkym z hl'adiska zabezpecenia. Boli v nej zavedené nové typy PDU,
GetBulkRequest, ¢o je prikaz, ktory precita udaje z velkej sekcie tabul’ky naraz
a InformRequest, ktory slizi na komunikaciu medzi managermi, je podobny ako

trap, ale vyzaduje potvrdenie,
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e SNMP verzia 2 na baze community string (SNMPv2c) — je SNMP verzia 2,

ktorej zabezpecenie je rovnaké ako u prvej verzie,

e SNMP verzia 3 (SNMPv3) — je d’alSou verziou protokolu, ktord ma Gplny status
Standardu IETF. Tato verzia je vylepsena z pohl'adu komunikacie a bezpecnosti,
predovsetkym v spdsobe autentizacie a Sifrovania. Zaviedol sa aj novy typ PDU
ReportRequest, primarne uréeny na hlasenie problémov so spracovanim SNMP

sprav. Napriek vylepSeniam nie je tato verzia prili§ rozsirena [9].

Rozdiely vo verziach SNMP musime poznat’ prave preto, ze zariadenia v sieti
nemusia byt kompatibilné so vSetkymi verziami kvoli ich nizkej rozSirenosti, a preto
nebudu podporovat’ vSetky typy operacii. Pri kompatibilite so SNMPv1 bude zariadenie
podporovat’ operacie GetRequest, GetNextRequest, SetRequest, GetResponse, a Trap. Ak
je produkt kompatibilny so SNMPv2 a SNMPv3, tak bude podporovat’ aj operacie
GetBulk, Inform, Notification a Report [9].

2.5 RMON (Remote Network Monitoring)

Protokol SNMP pouziva architektiru klient/server, ktora je vSak pri ¢astom dopytovani
agentov stanicami pre spravu (napriklad zistovanie datovych tokov) prili§ zat'azujuca.
Ako rieSenie tohto problému vznikol RMON (Remote Network Monitoring). Vztah
klient/server je obrateny, nakol'ko agenti spractivaji vsetky tilohy a stanice pre spravu
maju prakticky rolu klienta, takze uZ nemusia zhromazd’ovat’ aktualizované data. Agenti
RMON, ktorych nazyvame sondy, predaji managerom suvisiace informacie odoslanim
trapu. Vzniké teda samostatné monitorovanie na strane sondy, ¢im sa znizuje zat'azenie
siete. Sondy moZzu byt’ sucastou aktivneho prvku, alebo s samostatne pripojené na port.
Pretoze sondy RMON su sofistikovanejsSie, ich objekty sa tiez odliSuju od objektov
SNMP. RMON MIB objekty st zamerané na monitoring sieti Ethernet a Token Ring [4].

2.5.1 Zakladné skupiny RMON MIB

Hlavné objekty RMON1 MIB spadaji do deviatich kategorii:

e Statistics — poskytuje Statistiky o sietovych rozhraniach,
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e History — urcuje sposob, akym st zhromazd'ované data skupiny statistics

(napriklad vzorkovacia frekvencia),

e Alarm — skupina ovlada vystrahy, ktoré signalizuji prekrocenie prahovych

hodnot udalosti,

e Hosts — sleduje MAC adresy hostitel'ov zistenych v sieti, ¢im vytvara Statistiky

navstevnosti,

e HostTopN — na zaklade Statistickych informacii o hostitel'och v sieti vytvara

zoznamy hostitel'ov podl'a stanovenych parametrov,

e Matrix — sleduje vzajomnu komunikaciu medzi hostitel'mi na zéklade prenosu

dat,

e Filter — pouziva sa k vyberu $pecifickych paketov, ktoré st zachytavané za

ucelom generovania Statistik,

e Capture — pouziva nastavenie v skupine filter k zachytavaniu vybranych

paketov,

e Event — definuje nastavenia pre generovanie udalosti podla prekrocenia

prahovych hodnét,
e TokenRing —uchovava §tatistiky a informacie o konfiguracii pre token ring [4].

Rovnako ako pri SNMP, ma aj RMON viacero verzii. ModernejsSia RMON?2

pridava d’alSie skupiny:

e protocolDir — urCuje hlavny adresar, ktory obsahuje vSetky implementované

protokoly,
e protocolDist — obsahuje Statistiky o premavke, ktoré generuje kazdy protokol,
e addressMap — obsahuje mapovanie adries IP na MAC adresy,

e NIHost — obsahuje Statistiky na urovni sietovej vrstvy o premavke

z a do zariadeni,

e nlMatrix — obsahuje Statistiky na irovni sietovej vrstvy o komunikacii medzi

zariadeniami,
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e alHost — obsahuje Statistiky na tUrovni aplikacnej vrstvy o premavke

z a do zariadeni,

e alMatrix - obsahuje $tatistiky na Grovni aplika¢nej vrstvy o komunikacii medzi

zariadeniami,

e usrHistory — obsahuje periodické vzorky premennych Specifikovanych

pouzivatel'om,

e probeConfig — definuje konfigura¢né parametre,

rmonConformance — udava poziadavky na zhodu [4].

Druhé verzia umozituje monitoring na vsetkych urovniach referenéného modelu

OS], zatial’ ¢co RMON v prvej verzii pracuje len s ramcami [4].
2.6 LLDP (Link Layer Discovery Protocol)

LLDP (Link Layer Discovery Protokol) je protokol linkovej vrstvy vyvinuty pre
mapovanie zariadeni v sieti. LLDP je otvoreny protokol, ktory bol $pecifikovany v IEEE
Standarde 802.1AB. Tento protokol umoziuje sietovym zariadeniam v periodickych
intervaloch vysielat' ozndmenia s informaciami o sebe samych susednym zariadeniam
v sieti. LLDP je navrhnuty tak, aby informéacie, ktoré zariadenie vysiela, boli uloZzené
v MIB databaze, takze m6Zu byt spravované cez protokol SNMP. Ramec LLDP tvori
preambula, cielova MAC adresa (multicast adresa), zdrojova MAC adresa a Ethertype.
PDU protokolu LLDP obsahuje informa¢né polia TLV (type-length-value), ktorymi st
Chassis ID, Port ID, TTL (Time To Live), volitelné polia TLV a End of LLDPPDU.
Ramec ukoncuje kontrolny stcet. Nenulova hodnota TTL urcuje dobu platnosti zdznamu.

Pokial nie je zdznam aktualizovany, je po vyprSani TTL zahodeny [10].
2.7 DMI (Desktop Management Interface)

S vyvojom v oblasti technoldgii, narastala aj r6znorodost” komponentov pocitacov, ¢o
viedlo K problémom s ich manazovanim. Sprava systému s velkym poctom roznych
komponentov od rozdielnych vyrobcov, z ktorych kazdy z nich vyzadoval rdzny stbor
riadiacich udajov a funkcii, tento problém eSte viac prehlbovala. DMI (Desktop

Management Interface) je rozhranie, ktoré bolo vyvinuté za i¢elom zjednodusenia spravy
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a sledovania komponentov pocitacov. DMI je nezavislé na konkrétnom pocitaci alebo
opera¢nom systéme, ako aj na konkrétnom protokole pre spravu. V pripade zmeny stavu
vlastnosti nicktorého komponentu, vyprodukuje DMI oznamenie. Je mozné definovat’, na

ktoré oznamenia bude aplikacia pre spravu upozornena [11].
DMI sa sklada zo Styroch stcasti:

e MIF (Management Information Format) — definuje format pre popis
manazovanych informacii. Kazdy komponent pocitaca méa subor MIF, ktory

obsahuje skupiny popisujliice jeho manazovatel'né charakteristiky,

e DMI (Service Provider) — servisna vrstva, umoziiuje vzdialenu spravu a pristup

k MIF platformam pre spravu,

e CI (Component Interface) — rozhranie pre interakciu medzi servisnou vrstvou
a komponentami. Rozhranie obsahuje popis pristupu k informacidm a umoznuje

spravu komponentov,

e MI (Management Interface) — rozhranie pre interakciu medzi servisnou vrstvou

a platformami pre spravu [12].

Ako SNMP, tak aj DMI st otvorené Standardy. Kazdy podporuje manaZovanie
objektov vo svojej ciel'ovej oblasti, ktorymi st pocitac a siet. Nedokazu vSak definovat’
vztahy s manaZovanymi objektami mimo svojej domény. Preto moze byt pre platformy
pre spravu problematické urcit’ dovod chybového stavu, ktory moze stvisiet prave so
vztahom objektov tychto oblasti. Tento problém riesi WBEM (Web-Based Enterprise
Management), c¢o je subor Standardov pouzitelnych pre spravu distribuovanych
pocitatovych prostredi. Sucastou WBEM je CIM (Common Information Model),
Standard, ktory definuje manaZované komponenty ako spolo¢ni mnozinu objektov

a vztahov medzi nimi [11].
2.7.1 WMI (Windows Management Instrumentation)

WMI (Windows Management Instrumentation) mézeme chapat’ ako infrastrukturu pre
spravu dat aoperacii v operaénych systémoch Windows. WMI tiez umozZiuje
poskytovanie udajov o sprave d’alSim stcastiam operacného systému, ako aj inym

platformam. Je implementaciou WBEM, ktord pouZziva Standard CIM. Prostrednictvom
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WMI mézeme spravovat’ pocitace ako lokalne, tak aj vzdialene. Vzdialené pripojenie sa
uskutoénuje cez DCOM (Distributed Component Object Model), pripadne cez WinRM
(Windows Remote Management). Vzhl'adom k rozsirenosti systému Windows, podporuje
WMI aj mnozstvo predajcov nastrojov pre spravu siete. WMI je v systémoch Windows

predinstalované, ale nemusi byt’ automaticky povolené [13].
2.8 Monitorovanie toku siete

Pri monitorovani siete hra vyznamnu tlohu flow monitoring alebo monitorovanie
sietovych tokov, ktoré¢ si kladie za ciel' ziskavat informacie o sietovej premavke
prostrednictvom zhromazd'ovania a analyzovania premavky prechadzajucej sietou.
Pomocou analyz tychto ddt mdézeme napriklad zistit, ktoré zariadenia v sieti najviac
komunikuju, aka sietova premavka je medzi dvoma bodmi v sieti, kde v sieti sa
nachadzaju izke miesta, ako planovat’ pridel’'ovanie Sirky pasma, alebo ako st vyuzivané
sietové prepojenia. Monitorovanie v neposlednej rade umozni detegovat mozné
bezpe¢nostné udalosti. Pre monitorovanie toku siete bolo vytvorenych niekol'ko
Standardov, spomedzi ktorych st najvyznamnejsie NetFlow, sFlow, a IPFIX (Internet

Protocol Flow Information Export) [14].

Jednotka, s ktorou pracuje monitoring toku siete sa nazyva IP tok (IP flow). Kazdy
IP tok prechadzajlci cez smerova¢ umoziuje tvorbu novej Statistickej informacie. Tok
pozostava zo vsetkych IP paketov, ktoré su prenesené v ramci jedného komunika¢ného
spojenia, prechadzajtcich cez pozorovaci bod (Observation Point) v uritom ¢asovom
okamihu. Napriklad subor, ktory sa prenasa, je rozdeleny do jednotlivych paketov.
Vsetky tieto pakety tvoriace tok su sucastou jedného spolocného prenosu a moézu

prechadzat’ cez rovnaky prepinac [14].
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Kazdy IP tok je jednoznac¢ne identifikovany tymito parametrami:
e zdrojova adresa,
e zdrojovy port,
e cielova adresa,
e cielovy port,
e typ protokolu — definuje, ¢i je paket prenasany protokolom TCP alebo UDP,

o typ sluzby — identifikuje typ sluzby, ktory sa pouZiva pre rozliSovanie roznych

kategorii sietovej premavky,

e vstupné logické rozhranie — softvérova entita pozostavajuca z adresy IP

a obsahujuca atributy, ako zdrojovy port, domovsky uzol a d’alsie [14].

Pri kazdom toku su zhromazd’'ované data, ktoré spolu vytvaraju zaznam toku.
Zaznam toku obsahuje klice, ktoré tok identifikuju, ako napriklad cas, kedy bol tok
zapocaty, ¢as, kedy bol ukonceny, ¢i kol’ko paketov bolo prenesenych [14].

2.8.1 VyuZzitie monitorovania IP tokov

Monitorovanie IP tokov poskytuje $iroké vyuzitie a prindSa mnoho vyhod, ako napriklad
monitoring rozsiahlych vysokorychlostnych sieti. Vdaka Statistickym udajom, ktoré
monitoring sietovych tokov prinaSa, sme schopni ziskavat’ informacie o sieti, ktoré su
uplatnitelné predovSetkym pre spravu Uctovania a spravu vykonu. Medzi moZnosti

uplatnenia monitorovania IP tokov patri:

e Bezpecnost’ siete, detekcia a obrana proti itokom na siet’ — monitoring IP
tokov odhal'uje anomalie a podozrivé spravanie V sieti, ¢im umoznuje detegovat’
ako vnutorné, tak aj vonkajSie napadnutie siete, ¢i iné neStandardné situacie,
ktor¢ mozu viest k vzniku bezpecnostnych udalosti. Téato schopnost je

zakladnym dovodom pre implementaciu monitorovania toku v organizacii,

¢ Planovanie kapacit — monitorovanie toku umoziuje ziskat’ potrebné informacie
pre planovanie kapacit, ako napriklad historické tdaje sietovej premavky, ¢i
vysoku, alebo rychlo rasticu premédvku v segmentoch siete, alebo uzke hrdla

vV sieti,
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e Vyuzivanie zdrojov — monitorovanie tokov umoziuje ziskat' podrobné tidaje
0 vyuzivani siete a sietovych zdrojov jednotlivymi pouzivatel'mi ¢i aplikaciami.
Tymto spoésobom je mozné napriklad zistit’, ¢i niektory z pouzivatel'ov kona
neopravnene. Tieto informécie st dblezité predovSetkym pre poskytovatel'ov
sieti, ktori ich mozu vyuzit, ak budu chciet’ uctovat’ poplatky na zdklade
skutoCnej spotreby, namiesto pausalnych poplatkov. Vdaka informéciam
0 vyuzivani siete je mozné optimalizovat’ aj zatazenie aktivnych prvkov, alebo
merat’ vykon aplikdcii, ¢i novej konfigurdcie siete. Organizdcia tak bude
efektivnejSie rozhodovat’ o investicidch a nové technologie zadovazi, len ak

budu skutoéne potrebné [14].
2.8.2 NetFlow a IPFIX

NetFlow je proprietarny protokol vytvoreny spolo¢nostou Cisco, ktory sa $pecializuje na
zhromazd’ovanie dat o sietovej premavke. Tento protokol bol vyvinuty Specidlne pre zber
a prenos vel’kych objemov dat, a preto dokaze pracovat’ efektivnejsie a vyzaduje mensiu

réziu, nez protokoly pre spravu [14].

Architektira NetFlow sa sklada zexportéra, z kolektora az aplikacie, ktora
vykonéva analyzy. Exportér agreguje pakety do tokov a exportuje zdznamy do kolektora.
Kolektorom oznacujeme prijemcu, ktor¢ho ulohou je zbierat, ukladat' a predbeZne
spracovavat’ zaznamy tokov prijatych od exportérov a spristupniovat’ ich analyzujicim
aplikaciam. Tie nasledne analyzuju data na zéklade pozadovaného dopytu pouZzivatel'a
a zobrazujii ich v uzivatel'sky prijatelnych vystupoch vo forme grafov, tabuliek,

historickych pohl'adov, ¢i sprav [14].

NetFlow existuje vo viacerych verziach, avSak najrozsirenejSou je NetFlow v5,
ktory ma vsetky vysSie spomenuté vlastnosti. Napriek tomu, Ze zédkladné operacie vo
vSetkych verzidch zostdvaju rovnaké, maju jednotlivé verzie rozlicné vlastnosti
a ponukaju iné moznosti. Napriklad NetFlow v7 zachytava IP toky prepinaov, namiesto
smerovacov. NetFlow vo verzii 8§ umoziuje agregaciu tokov do jedného, ¢o znizuje
objem exportu a zjednodusSuje zber. Verzia 9 zase umoznuje formatovat” exportované
zaznamy pomocou Specidlnej Sablony. Okrem spolo¢nosti Cisco, pontka mnozstvo

vyrobcov vlastné implementacie NetFlow, ako napriklad jFlow od spolo¢nosti Juniper.
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Preto je potrebné, aby sme pri nasadzovani tejto technoldgie pamétali aj na kompatibilitu
[13].

Standard IPFIX (Internet Protocol Flow Information Export), je z technického
hl'adiska podobny Standardu NetFlow v9. Rozdiel je predovsetkym v tom, ze IPFIX je
otvoreny Standard, ktory vznikol ako potreba vytvorenia spolo¢ného Standardu, nakol'ko

NetFlow je proprietarnym protokolom spolo¢nosti Cisco [14].
2.8.3 sFlow

Standard sFlow, inak nazyvany aj sampled flow, pouZiva namiesto sledovania tokov
stavovo ako NetFlow, vzorkovanie toku paketov. Tento Standard je pomerne rozsireny
V poslednej, piatej verzii. Architekturu sFlow tvori agent sFlow a centrdlny kolektor.
Agent sFlow pomocou vzorkovania vytvara Statistiky premavky zo zariadenia, ktoré
monitoruje, teda zaznamy toku paketov. Tie su nasledne exportované spolu so zdznamami
pocitadiel vo forme sFlow datagramov do kolektora na analyzu. Vzorkovanie paketov
a pouZzitie protokolu UDP na ich odosielanie na jednej strane podstatne urychl'uje export,
nevyZaduje vela pamite a zniZuje zataZenie, no na druhej strane mdZe byt zniZena
presnost’ ziskanych vysledkov. Strata by vSak mala byt’ len zanedbatel'na. Prave preto je
sFlow vhodnym Standardom, ktory je ¢asto vyuZivany vo vysokorychlostnych sietach
[15].

Pri technolégiach, ktoré vyuzivaju vzorkovanie, je nutné dbat’ na nastavenie
vhodnej vzorkovacej frekvencie. Ak je vzorkovacia frekvencia rovna 1, zachytavaji sa
vSetky pakety a vysledky st presnejsie, ak sa rovna 0, vzorkovanie je deaktivované.
Castym vzorkovanim vsak prichadzame o vyhodu a podstatu $tatistického vzorkovania
[15].

2.9 Nastroje pre spravu sieti

Nastroj pre spravu siete oznacuje softvérovy balik, ktory pouziva spravca siete na
neustadly monitoring siete a zabezpecenie fungovania vSetkych systémov a zariadeni
v sieti ana upozoriiovanie na problémy a chyby, ¢i prekrofenie hrani¢nych hodnét.

Monitoring siete prostrednictvom softvérového ndstroja umoziiuje spravcovi siete
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rozpoznavat' a zachytavat' udalosti, v pripade potreby urychlene zasiahnut, ato aj

vzdialene.

Framework pre spravu integruje viacero rdznych sietovych nastrojov do
pouzivatel'ského prostredia a do aplikacného rozhrania API (Application Programming
Interface). Nastroje mozu byt bud’ s otvorenym kodom, ktoré su volne Siritel'né, alebo
uzavreté¢ a proprietdrne. VacSina ndstrojov je predavand so zdkladnym nastavenim
a funkcionalitou, priCom rozSirena funkcionalita je zvdc¢Sa suCastou samostatne
predavanych doplnkov. Cena nastrojov sa lisi podl'a druhu nastroja. Sklada sa z nakladov
na zakladny systém, zloZzeny z poc¢tu konzol, alebo z poctu nasadenych serverov pre
spravu, ¢i poctu klientskych licencii, alebo d’alsich kombinacii. Framework pre spravu
siete je navrhnuty tak, aby bolo mozné prispésobovat’ jednotlivé funkcie. NajcastejSie

funkcie, ktoré obsahujil nastroje pre monitoring siete su:
e sledovanie aktivity systémov,
¢ sledovanie aktivity pouzivatelov,
¢ sledovanie vyuzivania sietovych prostriedkov,
e sprava aktiv,
e nasadenie operacnych systémov a softvéru,
¢ kontrola zhody s licenciou,
e sprava zalohovania,
e antivirusova a antispyvérova ochrana,
e sprava ulozisk,
e sprava zabezpecenia,
e sprava adresarovych sluzieb [2].

Na trhu je dnes vel'mi vel'ké mnozstvo réznych monitorovacich nastrojov spravy
siete. Nastroje mdézeme rozdelit’ napriklad podla toho, ¢i chceme open-source softvér,
alebo investuyjeme do plateného rieSenia, alebo ich modzeme rozdelit podla
monitorovacich uloh, na ktoré sa Specifikuji. Je preto potrebné, aby sme vopred

definovali poziadavky spravy siete pre konkrétnu organizaciu, pretoze iba tak zistime, ¢o
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vlastne od monitorovaciecho nastroja ocakdvame. Po definovani poziadaviek na nastroj

pre monitoring siete moéZeme vybrat’ prave ten, ktory bude tieto poziadavky naplnat’.
2.9.1 Open-source nastroje

Open-source nastroje, alebo nastroje s otvorenym zdrojovym kodom oznacuji nazov pre
pocitaCovy softvér s takou licenciou, ktord umoziuje, aby bol kéd daného softvéru
Siritel'ny vol'ne a bez obmedzeni. Znamena to, ze si takyto typ softvéru moze zaobstarat’
prakticky ktokol'vek a softvér moze volne vyuzivat a pripadne d’alej modifikovat
s podmienkou, ze ponecha kod aj nad’alej otvoreny. Vyznamnd vyhoda tohto typu
softvéru tkvie predovsetkym v jeho cene, nakolko je zvicsa k dispozicii zadarmo,
pripadne moze byt spoplatnend podpora k softvéru. Ak mé organizécia nizsi rozpocet,
ktory moze vyclenit’ pre ndstroj na monitoring siete, je volba softvéru s otvorenym
zdrojovym kdédom dobrym a lacnym rieSenim. Rovnako vhodnym rieSenim je v pripade,
ked’ chce spravca siete takyto program len na skusku, pripadne za¢ina s implementaciou
monitoringu siete ako takou. Vyhodu v podobe ceny vsak zniZzuje nevyhoda v podobe
obmedzenejSej funkcionality. Open-source nastroje poskytuju zviacSa iba zakladné
funkcie a m6zu byt narocnejsie z hl'adiska konfiguracie, ako aj ovladania. Naviac, ak je
podpora k softvéru bezplatna, je zvacSa poskytovana komunitou, a preto nemusi
zaruCovat’ spolahlivost’ a v pripade bezpecnostnych dier softvéru vydavatel' taktiez
nezaru¢i napravu. Ak vSak takyto druh softvéru naplni funkéné poziadavky kladené

spolo¢nost’ou, jeho zaobstaranie bude dobra vychodzia vol'ba [16].
2.9.2 Specializované nastroje

Dalsim typom softvéru pre monitorovanie siete, s ktorym sa mézeme stretnit’, je nastroj
ktory je Specializovany na konkrétny typ tlohy alebo konkrétnu oblast’ siete. Jedna sa
napriklad o technologie, ktoré st primarne uréené na packet sniffing, teda zachytavanie
a analyzovanie paketov v sieti. Takyto monitorovaci systém umozni monitorovat
problémy v sieti, odhal'ovat’ pokusy o Gtoky na siet’, ziskavat’ informacie o Sieti a 0 jej
vyuzivani, monitorovat’ data a vytvéarat’ analyzy dat, sledovat’ vykonnost, vytvarat
Statistiky, €1 zhromazd'ovat' informacie o zabezpeCeni siete a mnohé d’alSie. Vdaka
Specializacii poskytuje takyto monitorovaci nastroj podrobné informécie zo Specifickej

oblasti, ako monitoring Sirky pdsma, prave kvdli analyzovaniu paketov, ale nedokaze
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vykonavat’ funkcie rozsiahlejSicho monitoringu v inej oblasti. Specializované néstroje
teda vyuziji spoloc¢nosti, ktorych primdrnou poziadavkou je monitorovanie sietovej

prevadzky a rieSenie problémov v sieti [16].
2.9.3 Nastroje zamerané na spravu podnikovej siete

Monitorovacie systémy vo velkych podnikovych sietach su zvycajne sucastou ovela
vacsieho systému. Zlozitost' je priamoumernd rastu podnikovych procesov a funkecii.
Monitorovaci néstroj, ktory je zamerany na spravu podnikovej siete, musi preto napliiiat’
potreby nadstandardného monitorovania viacerych vzéjomne prepojenych systémov.
Tento fakt sa odzrkadl'uje aj v zlozitosti a vo vysokych ndkladoch takéhoto rieSenia, ktoré
si malé a stredné podniky zvdcSa nemdzu dovolit. Funkcionalita tohto néstroja tiez

prekonava potreby malych a strednych podnikov [16].
2.9.4 Multifunk¢né nastroje

Nastroje typu all in one, teda vSetko v jednom, obsahuju $tandardné monitorovacie
funkcie, no zaroven zahfiiaju aj Specialnu funkcionalitu, ktora sa viaZe ku konkrétnym
monitorovacim oblastiam. Takyto néstroj monitoruje siet’ so vSetkymi zariadeniami,
systémami a aplikaciami, ako aj sietova prevadzku. Podporuje tradicné monitorovacie
protokoly, ako SNMP, ¢i protokoly pre monitorovanie tokov, ale pri monitoringu
umoziuje aj vyuzitie d’alSich protokolov. RieSenie sa vyznacuje pomerne rychlou
implementéaciou a jednoduchou konfiguraciou. Tvorcovia tychto technolégii zvycajne
poskytuju zakaznikom podporu. Licencovanie nastroja je zvicSa SkalovateI'né, takze si
zdkaznik moéze vybrat vhodny typ licencie vzhladom k velkosti podniku, C¢i

k poziadavkam kladenym na spravu siete [16].
2.10 SWOT analyza

Rozhodnutie o implementovani technoldgie pre spravu siete musi vychadzat z dlhodobej
stratégie vedenia spolo¢nosti, nakol’ko moze byt finan¢ne ndkladnym a dlhodobym
projektom. Planovanie strategickych rozhodnuti zahifia stanovenie dlhodobych ciel'ov
podniku, ktoré¢ moézeme definovat’ pomocou SWOT analyzy. SWOT analyza je néstroj,

ktory sa pouziva pre zhodnotenie sicasného stavu organizacie z réznych hl'adisk. SWOT
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analyza pozostdva zo Styroch mensich celkov, a to z analyzy silnych a slabych stranok
organizacie, analyzy prilezitosti a z analyzy hrozieb v podnikatel'skom prostredi. Diel¢ie
celky vychadzaja z analyzy sti¢asného stavu, ako aj z predpovedania buducich trendov,
ktorymi sa moze potenciondlne spoloCnost uberat. Prostrednictvom tejto analyzy
moézeme posudit’, ¢i su vytvorené vhodné podmienky a ¢i je organizéicia pripravena

realizovat’ zamysl'any projekt [17].
2.11 Zhrnutie teoretickych vychodisk

V tejto Casti prace boli popisané zakladné principy potrebné pre vysvetlenie problematiky
spravy siete. Uvod do teoretickych vychodisk prace otvorila definicia pogitatove;j siete,
vratane delenia do réznych kategérii a popis jednotlivych prvkov pocitacovej siete.
Nasledne sa praca zameriavala na vysvetlenie spravy pocitacove;j siete a jej vyznamu. Pre
vytvorenie hlbsieho pohl'adu do problematiky bol popisany aj sietovy model spravy OSI
a funkéné oblasti sietového managementu, teda sprava portch, sprava konfiguracie,
uctovna a evidencna sprava a sprava vykonu. Teoretickd bazu d’alej dotvara struény popis
a mozné zdroje pre zavadzanie riadenia sluzieb informacnych technologii ITSM, akymi
st normy ISO/IEC 20000, ale aj kniznica ITIL. Po zasadeni monitoringu siete do ur¢itého
teoretického ramca boli v praci nasledne popisované technické aspekty monitoringu.
Protokoly spravy siete boli popisané od tradi¢nejSich, akymi je protokol SNMP ¢i
RMON, az po Standardy pre monitoring sietovych tokov. V zavere kapitoly boli stru¢ne
uvedené a kategorizované nastroje pre spravu sieti. Tieto teoretické vychodiské si dalej

vyuzité v analytickej Casti, ako aj vo vlastnom nédvrhu rieSenia prace.
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3 ANALYZA SUCASNEHO STAVU

Tato Cast’ diplomovej prace sa venuje predstaveniu a analyze spolo¢nosti, pre ktoru je
vytvarany navrh implementacie vybranej technologie pre management pocitacovej siete.
Analyzovana spolo¢nost’ je pre potreby diplomovej prace anonymizovana. Analyza
vychadza z konzultacii so zamestnancami technickej sekcie spolo¢nosti. Tato kapitola
obsahuje okrem samotnej analyzy sucasného stavu spolo¢nosti aj poziadavky kladené
samotnou spolo¢nostou, teda vedenim a zamestnancami, ktoré je potrebné pri navrhu

zohl'adnit’. V d’al$ej Casti st analyzované vybrané platformy pre spravu siete.
3.1 Predstavenie spolo¢nosti

Ako uz bolo spomenuté v iivode kapitoly, vybrana spolo¢nost’ je pre potreby tejto prace

anonymizovana, a preto st nasledujtce firemné udaje zavadzajuce.

Obchodny nazov XYZ, s.r.o.

1CO 12345678

Sidlo Mesto A, Ulica, €. p. 1

Pravna forma spolo¢nost’ s ru¢enim obmedzenym
Velkost’ firmy celkom 3 pobocky a cca. 103 zamestnancov
NACE 71200 Technické testovanie a analyzy

Analyzovana spolocnost’ vykonava ¢innosti skuSobného laboratoria. Zaobera sa
skasanim, certifikdciou a posudzovanim zhody a technickych poziadaviek strojovych
zariadeni, riadenia vyroby, systémov manazérstva @ mnohych d’alSich. Spolo¢nost’ pdsobi
na trhu skuasobnictva tspeSne viac ako 30 rokov améd vybudovani medzinarodna
klientelu. Aktudlne ma tri geograficky oddelené pobocky, z ktorych je jedna centralna
a d’alsie dve su vyhradené pre ucely skusobnictva a testovania. V sucasnosti spolo¢nost’

zamestnava priblizne 103 zamestnancov.
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3.1.1 Predmet podnikania a ¢innosti

Medzi hlavné cinnosti spolocnosti patri overovanie technickych zariadeni, skuSanie
technickych zariadeni, strojov a materialov a posudzovanie zhody vyrobkov, certifikacia
strojovych, tepelnych, tlakovych zariadeni, certifikdcia zariadeni v energetike,
certifikdcia systémov manazérstva, osob a vyrobkov, kalibracia meradiel a elektrickych

veli¢in pristrojov.
3.1.2 Vizia, stratégia a ciele

Firma sa podl'a svojej vizie usiluje byt stabilne rasticou spolo¢nost’'ou, ktora bude svojim
zdkaznikom  prindsat  hodnotu  zvySovanim  bezpec¢nosti, aktora  bude

konkurencieschopnou spolo¢nostou s medzindrodnym postavenim.

Stratégia podniku sa sustredi na ziskanie dominantného postavenia medzi
spolo¢nostami S rovnakym zameranim, a to predovsetkym rozSirovanim svojej ponuky
pre zakaznikov, dodavanim kvalitne vypracovanych rieSeni, zvySovanim kvalifikacie

a vzdelavanim zamestnancov a budovanim dobrych obchodnych vztahov.
Podnik taktieZ vymedzil diel¢ie strategické ciele, ktorymi st:
e kontinualne uplatiiovanie PDCA cyklu,

e zlepSovanie stavajucich sluzieb a hladanie prileZitosti pre vytvaranie novych

sluzieb,
e udrziavanie spokojnych zdkaznikov a zvySovanie zakaznickej skiisenosti,

e zvySovanie efektivnosti budovanim spolupracujucich timov ajasnym

definovanim procesov,

e zvySovanie produktivity zlepSovanim pracovnych podmienok, Skolenim
zamestnancov, zlepSovanim audrziavanim pracovného prostredia, udrzbou

zariadeni a vytvaranie a udrziavanie pozitivnej firemnej kultary.

7 v

3.1.3 Organizacna Struktira spolo¢nosti

Vo vedeni spolocnosti stoji vykonny riaditel’, na ktorého ¢innost’ dohliada dozorna rada.

Dalej je organiza¢na $truktira rozélenena na tri sekcie a to Sekciu skuiobnictva, Sekciu
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certifikacie a inSpekcie a Hospodarsko-ekonomicku sekciu, ktoré si d’alej ¢lenené na

jednotlivé oddelenia a skiSobné laboratoria.

Pre potreby tejto prace bude klI'icovym hlavne oddelenie IT. Toto oddelenie ma
troch pracovnikov, ktori st zodpovedni za informaéno-komunikaéné technologie

V spolo¢nosti.

Strojové
zariadenia

- Energetika

— RED a EMC

Riaditel'a Sekcia
dozorna rada skiSobnictva

— Tlakové zarladenia

Tepelné
zariadenia

— Metroldgia

Certifikagné
oddelenie

| | sekcia certifikacie a
ingpekcie

Infpeking
oddelenie

Obchodné
oddelenie

| Oddelenie ekonomicko-
persondlne

Hospodarsko-
ekonomicka sekcia

— IT oddelenie

Hospodarsko-
technické oddelenie

Obrazok €. 5: Organiza¢na $truktura spolo¢nosti

(Zdroj: Vlastné spracovanie)
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3.2 Analyza informacénych systémov

Informaény systém bude popisany podl'a dvoch zloziek, ktorymi su softvér a hardvér.
3.2.1 Softvér

V spolo¢nosti je pouzivany cely rad réznych typov softvéru. Na serveroch aj pracovnych
staniciach su pouzivané opera¢né systémy spolo¢nosti Windows. U serverov je pouzita
verzia Windows Server 2016. Vsetky pracovné stanice maji momentalne inStalovanu
verziu Windows 10. Kazda pracovna stanica je chranena antivirusovym systémom od
spolo¢nosti ESET, konkrétne ide 0o ESET NOD32 Antivirus. Vsetky pocitace maju taktiez
inStalovany balik spolocnosti Microsoft Office 2019 pre podnikatelov, pricom
najvyuZzivanej$im nastrojom je Outlook. Bezpetné vzdialené pripojenie zamestnancov
zdomu a z externych laboratorii do firemnej siete je realizované cez VPN (Virtual

Private Network) a to konkrétne OpenVPN.

Vsetky pocitace maji nainStalovant aplikaciu NOPRALA vytvorent oddelenim
IT, ktora sluzi ako firemny informacny systém, predovSetkym pre zadavanie dopytov,
otvaranie uloh a spracovavanie ekonomickej agendy pre kazdy tsek a kazdé
laboratorium. Tato aplikacia slazi zaroven ako databaza vsetkych tloh a obsahuje
informacie o typoch vykonanych skusok, kalibracii, certifikacii, inSpekcii, pripadne
o inych vykonanych sluzbach spolu s podrobnostami o zaciatku a ukonceni ulohy,
pouzitych metddach prac a taktiez aj ako databdza zakaznikov. Jednd sa o kltcovy
informacny systém v spolocnosti, na ktory si nasledne napojené externé informacné

systémy na spracovanie dochadzky, fakturdciu a d’alsie.

Dalsim délezitym systémom je MyPortal, do ktorého sa pristupuje cez webové
rozhranie, a ktory sliZi predovSetkym ako dochddzkovy systém zaznamenavajuci
prichody, odchody a pripadny pohyb v rdmci sekcii budovy prostrednictvom cipovych
kariet. Do systému maji pristup vSetci zamestnanci, aby mohli sledovat" pocet
odpracovanych hodin, nakolko firma nemé stanovent presni dennil pracovnu dobu.
Kazdy zamestnanec ma hierarchicky priradené prava pristupu k dochadzkovym
informaciam. Veduci pracovnici teda maju pristup ako k svojim datam, tak aj k ddtam

podriadenych pracovnikov, ktorych vedu.
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Treti vyznamny informacny systém je cloudova platforma Nextcloud Hub. Tento
produkt je vyuzivany predovsetkym kvoli pokrocilejsej funkcii kalendaru a planovania
dopytov. Veduci pracovnici jednotlivych usekov tak mozu jednoduchs$ie alokovat
zamestnancov ku konkrétnym zakazkam, Gasom a miestam. Dalej je v spolo¢nosti

pouzivany softvér Softip Packet, ktory je ekonomicko-finanénym nastrojom.

Vzhl'adom na zameranie tejto spolocnosti, vyuziva kazdé skasobné laboratérium
d’alSie Specifické softvérové nastroje, ktoré su klIacové pri meraniach a sktskach.
Takymto nastrojom je napriklad AMR Win Control, sliziaci na spracovanie dat

ziskanych z meracich senzorov a snimacov.
3.2.2 Hardvér

Budova, v ktorej sidli spolocnost md 6 poschodi. Serveroviia sa nachadza na prvom
poschodi. Z tohto miesta vychadza chrbticové vedenie, ktoré prepaja datové rozvadzace
v ostatnych piatich poschodiach. Kazdé poschodie ma potom vlastni horizontalnu sekciu

s metalickym vedenim.

V budove je pouzitych sedem 24-portovych switchov spolo¢nosti Cisco. Kazda
kancelaria mé len jednu datovl zasuvku, odkial’ st kvoli zna¢nému poddimenzovaniu
pripojené d’alSie aktivne prvky, 5-portové Wi-Fi routere Mikrotik, na ktoré sa pripajaju

koncové zariadenia.

V sucasnosti sa firemna siet’ sklada z deviatich serverov a zo 124 pocitacov z ¢oho
je 98 notebookov. Vsetky pracovné stanice st znacky HP alebo Dell. Vsetci pouzivatelia
st zaradeni do domény. V spolo¢nosti sa ako centralne ulozisko pouziva Windows File
server. Hardvérové vybavenie d’alej obsahuje 48 tlaciarni, 35 IP kamier, periférne

zariadenia a telefony.

Do firmy je zavedena opticka siet’ od poskytovatela internetu Orange. V celom
objekte su oddelené dve Wi-Fi siete, jedna pre zamestnancov a jedna pre navstevnikov
firmy. Prostrednictvom Wi-Fi je tiez pripojena vac¢$ina zariadeni, predovSetkym komora
pre meranie elektromagnetickej kompatibility, komora pre meranie radiového spektra aj

dozvukova a bezdozvukova komora a d’alsie.
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3.3 SWOT analyza

Silné stranky
o Siroké portfolio Specifickych sluzieb a ¢innosti,
e rychlost a flexibilita v poskytovani sluzieb oproti konkurencii,
e zamestnanci su vyskoleni experti s dlhorocnou praxou,

e pravidelné vzdelavanie pracovnikov zamerané na udrZanie svojej Specializacie
a zaroven aj Skolenia zamerané na rozSirenie vedomosti v danych

problematikach a na nové typy sluzieb,
¢ nadpriemerné jazykové schopnosti a d’al§ie vzdelavanie na pravidelnej baze,
e profesionalita a prozakaznicky pristup.
Slabé stranky
e slaba alebo ziadna personalna zastupitelnost,
e neefektivnost’ niektorych procesov,
e (iastoCne zI4 organizacia Casu,
e prili§ vysoky vekovy priemer zamestnancov,
¢ nedostatok zamestnancov, vd’aka ¢omu je potrebné odkladat’ niektoré vedl'ajSie
¢innosti,
Prilezitosti
e orientacia na nové trhy mimo EU,
e zlepSovanie stavajucich sluzieb a vytvaranie novych,
e trendy v oblasti informacnej a kybernetickej bezpecnosti alebo 10T zariadenia,

e pouzitie novych technolégii pre zabezpecenie plynulého neprerusovaného chodu

procesov,

e pouzitie novych technologii pre zefektivnenie skuSobnych postupov, ako

automatizacia opakovanych ¢innosti a s tym spojena moznost simultanneho
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vykonavania viacerych ¢innosti a moznost riadenia skasSobnych ¢innosti

dialkovo.

Hrozby

e dlhy cas vyskolenia kvalifikovaného experta, €o je problematické pri zavadzani

novych ¢innosti,

e dlhy cas prispdsobovania sa novym trendom, ktoré nesuvisia s aktualne

vykonavanym portfoliom sluZzieb,

e rozrastajiica sa konkurencia.
3.4 Identifikované problémy a dovody pre zavedenie monitoringu siete

Siet’, ako aj vSetky zariadenia st zavislé od udrzby, ktortl poskytuju traja zamestnanci IT
oddelenia, ¢o je samé o sebe problematické pri takom mnozstve zariadeni. Siet’, ktora je
vV budove vytvorend, bola naviac budovana niekol'’ko rokov postupne, S dérazom na nizke
investicie, a je prakticky nezdokumentovana. Pracovnici sa nemézu venovat inym
¢innostiam, ktoré vyZaduju ich pozornost, ako napriklad zlepSovaniu stavajuceho
firemného softvéru pre zvySovanie efektivity procesov, nakol'ko sa neustdle zaoberaju
problémami vzniknutymi v sieti, alebo updatami a konfiguraciou novych systémov
a pocitacov, ¢i ich opravami. Tieto Cinnosti zaberaji vacSinu ich pracovného casu.

Problematicky je aj fakt, Ze pre tychto zamestnancov neexistuje zastupitelnost’.

V organizécii sa taktieZz pouZiva velké mnozstvo roéznych druhov softvérov,
namiesto jedného rieSenia na mieru. MnoZstvo z nich zavisi od internetového pripojenia
a od spravnej funkcnosti siete. Velkym problémom su tiez vypadky napajania, alebo
poruchy pocas skusok, ktoré¢ moézu trvat’ niekol’ko hodin aj dni, aktoré prebiehaju
Castokrat v noci alebo cez vikendy. Pri vypadku elektrickej siete a naslednej strate dat je
teda potrebné zaCat’ skuSanie znovu. Rovnako potrebné st kamery, ktoré nahravaji
priebeh niektorych skiSok a monitorujii bezpecnost’ priestorov. Efektivnost’ procesov je

zavisla aj od zdielanych tdajov na sieti, ktoré musia byt neustale dostupné.

Okrem beznych problémov vyplyvajlicich z ¢innosti sa spolo¢nost’ potyka aj
s vyuzivanim pocitatovych prostriedkov a zdrojov na sikromné tucely. Jedna sa napriklad

0 hranie hier a sledovanie socialnych médii pocas pracovnej doby. Tento problém je
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rieSeny blacklistom. Vzhladom na vys$i poCet zamestnancov sa vSak takato Cinnost

v sieti neda kontrolovat’ bez monitorovacieho nastroja.

Pri menovani dovodov pre zavedenie nastroja na monitorovanie siete vyvstava
predovSetkym potreba poziadavky na spravu poruch, konfigurdcie a vykonu.
Monitorovanie systémov a sieti umozni spravcovi kontrolovat zdroje, ich vyuzitie
a spotrebu. Nepretrzité monitorovanie pomaha zvySovat’ vykon siete tym, ze identifikuje
problémy v sieti a napoméaha zachovavat’ stav hardvéru, ¢im sa minimalizuje Cas do

opravy a skracuje prerusenie procesov.
3.5 Definicia poziadaviek spolo¢nosti na monitorovaci nastroj

Na zéklade vysledkov vykonanych analyz a konzultécii s technickymi pracovnikmi boli
definované poziadavky, ktoré spolo¢nost’ kladie na novy monitorovaci nastroj. Najvacsie
nedostatky, s ktorymi sa spolo¢nost’ potyka v oblasti managementu pocitacove;j siete, St

rieSitel'né predovsetkym spravou porach a spravou konfiguracie.

Pre spolocnost’ je potrebné najst’ nastroj, ktory umozni monitoring siete a dokdze

informovat’ spravcu o celkovom stave siete, vykone a moznych problémoch v sieti.
Definované boli nasledujice poziadavky na nastroj — monitoring:

e podpora Standardnych monitorovacich protokolov,

e monitoring Sirky pasma a vyuzitie,

e zistovanie dostupnosti sietovych zariadeni (smerovace, prepinace, firewall,

servery a d’alSie) a monitoring zdravia zariadeni, paméte, diskov, CPU,

e zistovanie dostupnosti kritickych sluzieb (aplikacie, e-mail, web server, FTP

server a d’alsie),
e moznost’ Skalovatelnosti,
e uchovavanie historie,
e moznost automatizovanej ndpravy a preddefinovanej reakcie na udalost,
e moznost konfiguracie zariadeni na dial’ku,

e moznost’ monitorovania pracovnych stanic s operaénym systémom Windows,
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e aktivny vyvoj softvéru, ktory zohl'adni nové trendy a zabezpeci rychle reakcie

na problémy a chyby,

e upozornovanie na udalosti v sieti, ako su vypadky, zlyhanie prvkov Vv Sieti,
zmeny stavu zariadeni, prekroc¢enie hrani¢nych hodnot a d’alSie. Oznamovanie

v preferovanej forme e-mailu a SMS sprav,

e moznost' pristupu viacerych pouzivatelov s definovatelnymi pravomocami

a obsahom,
e Tlahko ovladatelny,
e lahko nastavitelny,

e prehladné a jednoducho navigovateI'né pouzivateI'ské rozhranie s grafickou

vizualizaciou,
e dostupnost’ podpory a dokumentécie,
e moznost pouzitia skuSobnej verzie,

e prijatelnd cena.
3.6 Analyza nastrojov pre spravu siete

Nastroje, ktoré budi analyzované v nasledujtcich podkapitolach, boli vybrané na zaklade
poziadaviek spolo¢nosti. Po zhodnoteni tychto poziadaviek sme prisli k zaveru, ze
vhodné monitorovacie riesenie pre vybrant spolo¢nost’ bude nastroj, ktory obsahuje ako
Standardné monitorovacie funkcie, tak aj Specialne funkcie, pre vybrané monitorovacie
oblasti. Takyto ndastroj monitoruje siet so vSetkymi zariadeniami, systémami
a aplikaciami, ako aj sietovl prevadzku. Pri vybere boli tieZ zohl'adnené naroky na pocet
monitorovanych zariadeni, a preto sa budeme ststredit’ na nastroje, ktoré stt vhodné pre
malé a stredné podniky. Naviac sme sa zamerali na nastroje, ktoré su celosvetovo najviac
pouzivané a maju najlepSie pouzivatel'ské hodnotenie, nakol'ko tieto st overené v praxi

a maju vybudovant velk podpornu pouzivatel'sku komunitu.

Pri kazdom nastroji budeme popisovat’ jeho funkcie, vyhody a nevyhody a cenova
politiku nastroja, ako aj sluzieb s nim spojenymi, pokial’ ich poskytovatelia tychto

technologii zverejiuju.
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Z velkého mnozstva nastrojov pre spravu siete boli pre podrobnejSiu analyzu

vybrané nastroje Nagios, PRTG Network Monitor, Zabbix a WhatsUp Gold.
3.6.1 Nagios

Systémy pre monitorovanie sieti Nagios st vyvijané spolo¢nostou Nagios Enterprises
zalozenej v roku 2007. Autorstvo patri Ethanovi Galstadovi a d’al$im vyvojarom, ktori sa

podierlali na tvorbe prvej verzie produktu od roku 1999 [18].

Nagios je komplexny systém monitorovania IT infrastruktury, ktory deteguje
a napomaha riesit’ problémy spojené s kritickymi procesmi. Je schopny monitorovat’
kritické servery, rozne typy sietovych zariadeni, sluzieb, protokolov a aplikacii, pomocou
vstavanych internych funkcii, ale aj externych pluginov tretich stran. Umoznuje viest
zaznamy o udalostiach, vypadkoch a zlyhaniach aponuka systém upozorneni pri

identifikacii nezelanych stavov. Nagios pracuje ako multiplatformovy softvér [18].

Zakladom monitorovacieho systému je Nagios démon, ktory umoziuje spustanie
pluginov cez process scheduler, planova¢ procesov, nainstalovanych na vzdialenych
hostitel'och, teda na monitorovanych zariadeniach. Pluginy zhromazd'uju tdaje
a posielaji ich naspat. Po spracovani dat, nasledne démon odosiela notifikacie
pouzivatel'om a aktualizuje GUI, pripadne vykonava iné naplanované ulohy. Nagios je
mozné pouzivat’ bez agentov, len s pouzitim pluginov, alebo s agentami, ako napriklad
agent NRPE (Nagios Remote Plugin Executor), ktory spusta kontroly a pluginy na
vzdialenych zariadeniach, alebo agent NSClient++, ktory umoziiuje monitoring systémov

Windows [18].

Z portfolia spolo¢nosti nas budu zaujimat produkty Nagios XI a Nagios Core.
Nagios Core sa zarad’uje medzi rieSenia s otvorenym kédom a je poskytovany bezplatne
k stiahnutiu, uzivaniu a upravovaniu. Naproti Nagios Core stoji komeréne pouzivana
verzia Nagios Xl, ktory vznikol z poziadavky na vicsiu Skalovatelnost’ a doplnenie
o podnikové funkcie, ktoré poévodnému Nagios Core chybaji. Nagios Core naviac
vyzaduje pokrocilé technické znalosti. Tento problém rieSi XI privetivym webovym
pouzivatel'skym rozhranim, ktoré je vhodné aj pre netechnickych pouzivatel'ov. Nagios
Core je sice zdarma, ale vyzaduje investiciu do netechnickych zdrojov, akymi st

zaskoleni technicki zamestnanci a taktiez je ¢asovo narocnejsi [18].
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PrehPlad funkcii Nagios Core:
e monitoring sietovych zariadeni pomocou agentov,

e monitoring sietovych sluzieb cez protokoly ako SMTP, POP3, HTTP, NNTP,
Ping a d’alsie,

e monitoring ostatného hardvéru prostrednictvom pluginov,

e podpora vzdialeného monitorovania, vratane vzdialene spustitelnych skriptov

a doplnkov,
e schopnost’ hierarchickej definicie sietovych zariadeni,
e podpora auto-discovery cez plugin,
e moznost vyvoja vlastnych pluginov,

e moznost’ vytvarania a odosielania upozorneni formou e-mailu, textovej spravy

alebo d’alsich,
e moznost definicie reakcii na udalosti pre proaktivne rieSenie problémov,
¢ podpora distribuovaného monitoringu,
e moznost’ zobrazenia vo webovom rozhrani [18].
Prehl’ad funkcii Nagios XI:

e jednoduché pouzivatel'ské webové rozhranie, obsahujuce vSetky potrebné
informacie o aktudlnom stave zariadeni, ako aj historické udaje, ¢i grafické

a tabul’kové vystupy,
e prispdsobite'né panely s informaciami o statuse zariadeni v sieti,
e prediktivne planovanie kapacit,
e hromadné Gpravy a zmeny, ako napriklad aktualizacia stoviek zariadeni naraz,

e planovanie sprav a upozorneni pre kliCové osoby prostrednictvom textovych

sprav a e-mailov, ¢i v inych formach,

e moznost’ pouzitia sprievodcu konfiguraciou, ktory navadza pouzivatela pri

procese monitorovania novych zariadeni, sluzieb a aplikacii,
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e moznost pristupu viacerych pouzivatelov naraz, S moznostou prispdsobenia
pouzivatel'ského rozhrania tak, aby mohli pouzivatelia pristupovat’ iba

k informaciam, na ktoré maju opravnenie [18].
Cenova politika:
e Nagios Core — zdarma,

e Nagios XI — standardna licencia pre 300 monitorovanych uzlov stoji priblizne

4 308,71 € [18].
Miniméalne systémové poZiadavky:

e pevny disk 20 GB,

pamit’ 2 GB,

dvojjadrové CPU, 2.4 GHz,

e operacny systém CentOS, Redhat Enterprise Linux, Ubuntu, Debian,

databaza MySQL, Maria DB, PostgreSQL [18].

Systémové poziadavky sa odvijaji od poctu monitorovanych uzlov. Menej ako 500
uzlov bude vyZadovat’ priblizne 2 500 monitorovacich sluzieb. Miesto na pevnom disku

by malo mat’ priblizne 120 GB, §tvorjadrové CPU a RAM 8 GB [18].
Vyhody:

e moznost jednoduchého nastavenia monitorovania najcastejSie monitorovanych

zariadeni cez sprievodcu,
e podpora monitoringu bez agenta, s agentom, alebo kombinacia oboch,
e 30-denna skusobna verzia pri Nagios XI,
e Nagios Core bez licen¢nych poplatkov,
e privetivé webové pouzivatel'ské rozhranie,
o grafické a tabul'kové vizualizacie technickych dat pre obchodné potreby,

¢ nastroj podporuje rozsirite'nt architekttru.
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Nevyhody:

e konfiguracia Nagios Core je komplikovana,

¢ spoplatnena technickd podpora.
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(Zdroj: 19)
3.6.2 PRTG Network Monitor

Dal§im analyzovanym nastrojom je PRTG (Paessler Router Traffic Grapher) Network
Monitor, ktory v roku 1997 vytvorila nemecka spoloc¢nost’ Paessler AG, na ¢ele s Dirkom

Paesslerom [20].

PRTG Network Monitor je komplexnym rieSenim monitorovania sieti, systémov
a aplikacii v IT infrastrukture. Poskytuje vel'ké mnozstvo monitorovacich funkcii, vd’aka
ktorym umoziiuje monitorovat’ siet’ a predchadzat’ problémom, ktoré by potencionélne
mohli v sieti vzniknat. Okrem toho umoziuje monitoring §irky pasma a premavky,

vyuzitie siete a dostupnosti zariadeni, hardvéru, softvéru, webovych a cloudovych
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sluzieb, e-mailov, virtudlneho prostredia, databaz ¢i periférnych zariadeni a umoziuje aj
monitoring viacerych vzdialenych miest naraz. Umoznuje vytvarat’ podrobné Statistiky
0 vSetkych zariadeniach. Je vhodny pre vSetky typy sieti, ¢i uz vo velkych
Specializovanych zariadeniach v priemyselnom prostredi, alebo v malych a strednych

firmach [20].

PRTG pozostava z hlavného servera a zo sond. Zakladny server PRTG tvori
centralnu Cast’, nakol’ko obsahuje samotny nastroj spravy, hlavné tlozisko, API server,
web server, mechanizmus pre vytvaranie a odosielanie notifikacii, a d’alsie. PRTG sondy
vykondvaju monitorovanie a vSetky udaje z monitoringu odosielaju hlavnému serveru.
Mozu byt lokalne, vzdialené, ale aj klastrové. Monitoring funguje bez agentov a PRTG

nevyzaduje ziadne d’alie doplnujace pluginy [20].

Samotné monitorovanie prebieha prostrednictvom senzorov, ktoré je mozné
priradit’ ku kazdému zariadeniu, aplikacii ¢i sluzbe, vzh'adom na to, ¢o konkrétne chceme
monitorovat’. Platforma poskytuje mnozstvo senzorov, ¢i uz je to SNMP senzor, alebo
iné senzory ako Ping, WMI, ICMP, HTTP, DNS, FTP, SMTP, POP3, IMAP, WMI,
MQTT, SOAP, SSH, DICOM a mnoh¢ d’alSie. Systém obsahuje preddefinované Sablony
senzorov, ktoré zabezpecia kontrolu beznych zariadeni aj aplikécii. Tieto Sablony
podstatne ul'ahcuju konfiguraciu systému. Samotna konfiguracia je pomerne jednoducha
aj vd’aka tzv. smart setup. Systém ma tiez auto-discovery, ktoré umoznuje automatické
rozpoznanie zariadeni v sieti. Podporuje vac¢sinu renomovanych dodavatel'ov IT (Cisco,
VMware, Hyper-V, Microsoft, HPE, Oracle, Juniper, HP, Dell, APC a dalsie).
Pouzivatel'ské prostredie PRTG Network Monitor je privetivé a l'ahko ovladatelné.
Pouzivatel’ ma moznost’ pristupovat’ k monitorovaciemu nastroju cez webové rozhranie

a cez pocitatovu alebo mobilnu aplikaciu [20].
Prehlad funkcii PRTG Network Monitor:

e monitorovanie sietovych zariadeni, Sirky pasma, aplikécii, virtualnych serverov,
cloudovych sluzieb, monitorovanie vyuzitia systému (napriklad zat'aZenie
procesora, vol'nd pamét alebo vol'né miesto na disku), monitoring vykonu
databazy a tabulkovych hodndt, e-mailovych a webovych serverov, C¢i

monitoring dostupnosti softvéru ako sluzby,
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monitoring bez agentov, prostrednictvom senzorov ako Ping, WMI, ICMP,
HTTP, DNS, FTP, SMTP, POP3, IMAP, ¢i WMI a dalsie,

podpora distribuovaného monitorovania, prostrednictvom vzdialenych sond,
detailné logové zdznamy,
podpora auto-discovery a smart setup,

jednoduché aprehl'adné uzivatel'ské prostredie s moznostou pouZitia
desktopovej ¢i mobilnej, alebo webovej aplikacie. Uzivatel'ské prostredie je
prispdsobitel'né, zobrazuje mapy, informacné panely a vizualizuje siet’
Vv redlnom case,

komplexny prispdsobitel'ny systém sprav a upozorneni S roznymi formami, ako
e-mail, SMS, Slack, Microsoft Teams, push notifikacie, HTTP poziadavka, exe,
skript, syslog atd’.,

moznost’ definovania pouzivatel'ov a pridelenia opravnent,

moznost’ vytvorenia klastra z dvoch alebo viacerych zakladnych serverov, pre

zabezpecenie vysokej dostupnosti monitorovania,
automaticka kontrola zalohovania,

monitorovanie SLA [20].

Cenova politika

Z portfolia spolo¢nosti nas bude zaujimat PRTG Network Monitor. Licencovanie
reflektuje pocet senzorov. Prva licencia zacina na 500 senzoroch a nasleduju verzie
s 1 000, 2 500 a5 000 senzormi, XL1 verzia, ktora ma priblizne 10 000 senzorov
a neobmedzena Enterprise verzia. V nasom pripade by bola vhodna verzia s2 500

senzormi, ktora je urcena priblizne pre 250 zariadeni. Cena tejto verzie je 4 950 € [20].
Minimalne systémové poziadavky

Je potrebné, aby hlavny server s PRTG, ako aj dial’kové sondy bezali na opera¢nych
systémoch Windows Server 2012 R2/2016/2019 alebo Windows 10 a zaroven servery aj

sondy musia byt 64-bitové systémy. Nutnou podmienkou je nainstalovany Microsoft
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NET Framework 4.7.2. Odporuacania pre server su d’alej rozélenené vzhl'adom k poctu

monitorovanych zariadeni a z toho vyplyvajiiceho poc¢tu senzorov:

e pocet senzorov na server: 1 000 - 2 500 senzorov (cca. 250 zariadeni) - licencia

PRTG 2 500,
e odportcany hardvér servera: minimum 8 CPU jadier, 8 GB RAM,
e miesto na disku (na cca. 1 rok tdajov): 750 GB,
e pocet stibezne aktivnych administratorskych relécii: < 20,
e pocet dial’kovych sond: < 60 [19].
Poziadavky pre dial’kové sondy:

e odportcany hardvér sondy (200 az 2 000 senzorov): minimum 4 CPU jadra, 4
GB RAM,

e miesto na disku: 40 GB [20].
Vyhody:
e Siroké moZnosti monitoringu,
¢ jednoduché nastavenie,
e podpora réznych operacnych systémov,

e spolocnost’ pontika moznost’ hostovaného monitorovania, pri ktorom spravuje

hlavny server,
e dostupna skiSobna verzia,

e kazda licencia obsahuje vSetky funkcie, takze nie je potrebné dokupovat’ d’alSie

moduly. Pri prechode na vyssiu verziu staci doplatit’ cenovy rozdiel.
e technicka podpora na dobrej Girovni.
Nevyhody:
e (CeNna,

e zlozité licencovanie na zaklade senzorov, ktoré mdze byt mittce,
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e obmedzené pouzitie niektorych funkcii, ktoré zatazuju CPU, ako su casto
obnovované mapy, Casté a velké spravy, neustale monitorovacie dopyty, casté

automatické zist'ovanie siete atd’.,
e stabilita aplikacie,

e zalozené na Windows operac¢nych systémoch,

e vytvaranie map je komplikované.
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Obrazok €. 7: Pouzivatel’ské rozhranie PRTG Network Monitor

(Zdroj: 20)
3.6.3 Zabbix

Zabbix je monitorovaci nastroj, ktorého prva verzia vysla v roku 2001, a ktory bol
vytvoreny aje udrziavany litovskou spolocnostou Zabbix LLC, na cele s tvorcom

a majitel'om Alexeiom Vladishevom [21].

Zabbix je open-source nastroj, ktory vychadza pod licenciou GNU General Public
License verzie 2. Tento nastroj umoznuje monitorovanie sietovych prvkov, serverov,
aplikacii, cloudovych sluzieb, monitorovanie virtualnych strojov, sluzieb, web serveru, ¢i
databdz. Okrem toho dokaZe monitorovat’ IoT zariadenia, ¢i niektoré priemyselné
protokoly. Umoziuje automatickl detekciu problémov v sieti v realnom case, ktoré

kategorizuje podl'a roznych stupniov zavaznosti. Deteguje anomalie pomocou zakladného
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monitorovania, ale umoznuje aj proaktivnu predikciu trendov. Zabbix je pouziteI'ny ako

v malych, tak aj vo vel'kych podnikoch s vel'kym po¢tom zariadeni [21].

Centralnym komponentom Zabbixu je server, ktory funguje ako centralne tloZzisko.
Agenti aktivne monitorujii zariadenia a aplikacie a odosielaju vsetky zhromazdené
monitorovacie data Zabbix serveru na d’alSie spracovanie. Agenti vykonavaju pasivne aj
aktivne kontroly. Zabbix podporuje aj monitorovanie bez agentov, s vyuzitim protokolov
ako SNMP, ¢i rozhranie IPMI (Intelligent Platform Management Interface) ¢i IMX (Java
Management Extensions). Volitelnou sucastou Zabbixu je Zabbix proxy, ktory
zhromazd’'uje monitorovacie Udaje namiesto servera, ¢o umoznuje vytvorenie

distribuovaného monitoringu a rozloZenie zat'aze servera [21].

Pristup k pouzivatel'skému rozhraniu je zabezpeceny webovym rozhranim. Je
pomerne jednoducho ovladatené a prehladné. Vyhodou platformy je moZnost’
konfigurovatel'nej vizualizacie. Pouzivatelia tak mozu vytvorit'® prehladny vizualny
systém celej IT infrastruktary s roznymi grafmi, tabul’kami, mapami, ¢i inymi vystupmi
[21].

PrehPad funkcii:

e monitoring sietovych zariadeni, cloudovych sluzieb, virtudlnych strojov,
operacnych systémov, databaz, aplikécii, sluzieb, IoT, web servera, a mnohych
dal$ich,

e metriky réznych typov,

e monitoring s agentom aj bez agenta,

e moznost’ vytvarania vlastnych skriptov,

e distribuovany monitoring,

e podpora syntetického monitoringu s moznost'ou vytvarania scenarov,

e automaticka detekcia anomalii a problémov a predikcia trendov,

e podpora analyzy korenovej priciny,

e moznost’ konfiguracie sprav a notifikacii a ich odosielanie na zaklade typu a role

prijemcu. Nastroj umoznuje aj eskalaciu hlaseni a auto-sana¢né opravné skripty,
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odosielanie vystraznych a informacnych sprav prostrednictvom viacerych
kanalov, ¢i uz cez vystrazné systémy, alebo e-mail, SMS, komunikacné

platformy ako MS Teams a pod.,

Siroké moznosti definovania roli a podpora roznych metdd autentifikacie,
SLA monitoring a ITIL metriky,

Siroké moznosti integracie,

rychle nasadenie,

moznost’ vyuZitia predpripravenych Sablén na monitoring,

podpora auto-discovery,

moznost’ zabezpecenia vysokej dostupnosti nasadenim sekundarneho Zabbix

servera [21].

Minimalne systémové poZiadavky

Systémové poziadavky sa odvijaji od poctu monitorovanych uzlov. Na cca. 500

monitorovanych uzlov je potrebné, aby hlavny server spiiial tieto minimalne podmienky:

4 GB RAM,

Stvorjadrové CPU,

miesto na pevnom disku najmenej 120 GB,
operacné systémy typu unix alebo linux,

databaza MySQL, Maria DB, PostgreSQL, Oracle,

pre frontend je potrebny Apache a PHP [21].

Vyhody:

bezplatna platforma,
vysoko prisposobitel'né panely,
prepracovany systém upozornent,

systém Sablon,
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e moznost’ monitoringu a agentom aj bez agenta.

Nevyhody:

e server Zabbix nie je mozné instalovat' na OS Windows,

e vyzaduje pokrocilé technické znalosti,

e je naro¢ny na zdroje,

e nema podrobnu dokumentéciu a oficialnu technickt podporu.

ZABBlX Monitoring

Inventory

Reports  Configuration ~ Administration

B Share 7 2 [U]

Dashboard

Favourite maps

Last 20 issues

Status of Zabbhix

(+ "]

Local network HOST 1SSUE LAST CHANGE AGE INFO  ACK  ACTIONS PARAMETER VALUE DETAILS
Maps New host 20}6?2712 225 No 1 Zabbix server is running Yes localhost:10051
SIS 08:50:19 g
E it h Number of hosts
avourite graphs 2016-02-12 (enabled/disabled 54 10/14/43
e _ fares e - ) ——
New host CPU load
Zanbix 2016-02-12 e - . Number of items
Graphs  Gerver1 08:46:31 m s g (enabledidisabled/not 356 3507016
supported)
Favourite screens Zabbix chkpfieeswapspacenn 2015-08-11 6m4d Yes4
server 1 Zabbix server 1 23:29:28 10h Number of triggers
Zanbix server (enabledidisabled 95 94/14/90]
4 of 4 issues are shown Updated: 08:50:41 [problem/ok])
Screens  Slide shows
Number of users (online) 3 2
System status
. Required server
HOST GROUP DISASTER  HIGH AVERAGE WARNING  INFORMATION  NOT CLASSIFIED perfomance, new values  4.79
. per second

Database servers

Discovered hosts

"

JB applications
Linux servers

Network devices

Discovery status
DISCOVERY RULE

Local network2

Updated: 08:50:40

up DOWN
19 1

Updated: 08:50:39

SNMP hosts —_

Web monitoring
Virtual machines

HOST GROUP OK  FAILED  UNKNOWN
Web servers

Discovered hosts 1 o 0
Windows servers

Zabbix servers 1 ] 0

Zabbix servers

i

Updaied: 08:50:40
Updated: 08:50:40

Obrazok ¢&. 8: Pouzivatel’ské rozhranie Zabbix
(Zdroj: 22)

3.6.4 WhatsUp Gold

Monitorovaci nastroj s nazvom WhatsUp Gold bol poévodne vytvoreny spolo¢nost’ou
Ipswitch, Inc. v roku 1996. Tuto spolo¢nost’ v roku 2019 akvizovala americka spolo¢nost’
Progress Software Corporation, zaoberajuca sa vyvojom podnikovych aplikacii, ktora

vyvija a udrzuje tento produkt aj nad’alej [23].
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WhatsUp Gold sa v zakladnej edicii zameriava na monitoring vykonu siete.
Podporuje funkciu auto-discovery, vd’aka ktorej dokaze prehl'adat’ systém a najst’ vSetky
sietové zariadenia, vratane novo pridanych. Taktiez ma funkciu mapovania topologie
siete s automatickou aktualizaciou. Systém umoziuje véasni detekciu udalosti
a problémov, na ktoré s kl'i¢ovi pouzivatelia upozorneni cez notifikacie formou e-mailu,
alebo SMS. Upozornenia maju Siroké konfiguratné moznosti. Rozsirenie funkcionality
je zabezpecené pridavnymi modulmi. Tieto umoziiuji napriklad analyzu sietovej
prevadzky s podporou protokolov ako NetFlow, sFlow, J-Flow, SEL, QUIC a IPFIX.
Tiez umoznuji monitoring aplikacii, cloudovych sluzieb, webového servera, databaz,
mail servera, ¢i suborového servera a d’alSich prostrednictvom protokolov ako WMI,
SNMP, TCP, UDP, SSL a inych. Podporuje spravu konfiguracie, vd’aka ktorej je mozné
robit’ zmeny v konfiguracii u vel'kého poctu zariadeni naraz, alebo nakonfigurovat’ nové

zariadenie jednoducho podrla predoslych [23].

Zakladné zlozky, ktoré tvoria WhatsUp Gold st hlavny server, databaza a kolektor,

ktory je centralizovany, alebo zaloZeny na agentoch a pouZivatel'ské rozhranie [23].
Prehlad funkcii:

e monitoring bez agenta aj s agentom,

e monitorovanie vykonu siete, monitorovanie Sirky pdsma a analyza paketov,
monitorovanie aplikécii, monitorovanie virtualizacie, sprava konfiguracie, log

management a failover management,
e podpora device discovery,
e mapovanie a dokumentacia sietovych zariadeni,
e podpora distribuovaného monitoringu,
e pouzivatel'ské prostredie vo forme desktop, webovej aj mobilnej aplikécie,
e prispdsobite'né oznamenia formou e-mailu a SMS,
e moznost definicie roli pouZzivatel'ov,

e podpora monitoringu SLA [23].
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Cenova politika

Spolo¢nost’ ponuka zakladny balik a kompletnu ediciu, ktoré je mozné kupit’ s rocnym
predplatnym, alebo ako trvalt licenciu. Okrem toho spolo¢nost’ ponuka k zaktpeniu aj

pridavné moduly, ktoré su sti¢astou kompletnej edicie. Licencovanie je nasledne zavislé

v

zariadeniach, nasleduje menej ako 100, 300, 500, 1 000, 2 500 a licencia nad 2 500
zariadeni. Licenciu 500 mdzeme rozdelit’ napriklad na monitoring 250 zariadeni, 20
aplikacii a 5 zdrojov toku. Spolo¢nost’ konkrétnu cenu na svojich strankach nezverejiuje,
preto je potrebné vyziadat’ si oficidlnu cenovi ponuku po zadani jednotlivych parametrov.

Niektoré zdroje vSak uvadzaju cenu priblizne 2 440 € za 25 zariadeni [23].
Minimalne systémové poziadavky

Server WhatsUp Gold podporuje iba opera¢ny syst¢tm Windows Server 2012

R2/2016/2019 a zaroven server musi byt’ 64-bitovy systém. Odporacania pre server:
e odportcany hardvér servera: minimum 4 CPU jadra, 8 GB RAM,
e miesto na disku (na menej ako 500 zariadeni): 25 GB [23].
Vyhody:
¢ intuitivne pouZivatel'ské prostredie a jednoduché navigécia,
e Siroky vyber preddefinovanych monitorovacich Sablon,
e monitoring bez agentov s vel’kym vyberom protokolov,
e podpora zahrnuta v cene,
e ponuka bezplatni skiiSobnu verziu.
Nevyhody:
e musi byt inStalovany lokalne,

e pri velkom pocte monitorovanych zariadeni je pouZivatel'ské prostredie

neprehl'adné a tazkopadne,

e nejasné licencovanie a cena.
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Obriazok €. 9: Pouzivatel’ské rozhranie WhatsUp Gold

(Zdroj: 23)
3.7 Zhrnutie analyzy

V tejto Casti prace bola analyzovana spolo¢nost’ XYZ, s.r.0., zaoberajica sa skiSanim,
posudzovanim zhody vyrobkov a certifikaciou. Na zaklade analyzy boli definované
dovody pre zavedenie nastroja na monitorovanie siete S dorazom na potrebu spravy
poruch, konfiguracie a vykonu. Po zhodnoteni poziadaviek, ktoré na monitorovaci nastroj
kladie spolo¢nost’, ako aj zhodnoteni dovodov pre zavedenie rieSenia pre monitorovanie
siete, boli vybrané nastroje pre spravu siete, ktoré obsahu;ju ako standardné monitorovacie
funkcie, tak aj Specialne funkcie, pre vybrané monitorovacie oblasti. Konkrétne sme
analyzovali nastroje Nagios, PRTG Network Monitor, Zabbix a WhatsUp Gold. Pri
kazdom nastroji bola popisana jeho funkcionalita, systémové poziadavky, vyhody

a nevyhody a cenova politika.
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4 VLASTNY NAVRH RIESENIA

Posledna kapitola je venovana vyberu konkrétnej technoldgie, ktord naplni poziadavky
kladené spoloc¢nost'ou a reflektuje vysledky analyzy stcasného stavu spolocnosti.
Nasledne je zhotoveny navrh implementacie tejto technoldgie v spolo¢nosti XYZ, s.r.o.,
vratane technickych aspektov a aspektov managementu nasadenia novej technologie do

spolo¢nosti.
4.1 Vyber monitorovacieho nastroja

Pre vyber konkrétneho softvérového rieSenia pouZijeme systém hodnotenia podla
vybranych kritérii, znazornenych v tabul’ke ¢. 1. Tieto kritéria, maja priradent dolezitost’
(D) na stupnici 1 az 5 od najmenej dolezitého po najddlezitejSie. Jednotlivé kritéria su
d’alej ohodnotené na zéklade rovnakej stupnice. Celkové hodnotenie je sictom

jednotlivych stcinov doleZitosti kritéria a hodnoty kritéria.

Pri hodnoteni naplnenia kritérii jednotlivych néstrojov sme vychadzali
z dostupnych verejnych zdrojov, ktoré st ur€ené na porovnavanie funkcionality tychto

nastrojoV, Z pouZzivatel'skych sktsenosti a z vlastnych skisenosti s tymito nastrojmi.

Tabul’ka ¢. 1: Hodnotenie vybranych monitorovacich nastrojov

(Zdroj: Vlastné spracovanie)

Hodnotiace kritérium D Nagios PRTG @ Zabbix WhatsUp
Gold

Monitoring sietovych zariadeni

5 4 5 5 4
a kritickych sluzieb
Preddefinované reakcie na udalosti 3 3 4 4 3
Integracia a jednoduchost’ nasadenia | 3 3 5 3 3
Podporované OS Windows 2 1 5 1 5
Monitoring bez agentov 3 2 5 3 3
Skalovatelnost’ 2 3 4 3 3
Distribuovany monitoring 4 5 5 4 4
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Notifikacie 5 4 5 5 5

Historia 3 5 5 5 5
Syslog 3 5 5 5 5
Nevyzaduje d’alsie pluginy 4 1 4 2 2
Pouzivatel'ské rozhranie 2 4 5 3 5
Pristup viacerych pouzivatel'ov 3 5 5 5 5
Jednoduché a intuitivne ovladanie 4 3 5 4 3
Podpora a dokumentacia 3 3 4 3 2
SkuSobna verzia 1 5 5 5 5
Cena 3 3 3 5 2
Hodnotenie - 295 395 325 320

4.1.1 Hodnotenie monitorovacich nastrojov

Nagios

Nagios je kvalitny monitorovaci nastroj s komplexnou monitorovacou sposobilost'ou.
NizSie hodnotenie ziskal kvoli nesplneniu poZziadavky na podporu platformy OS
Windows, d’alej kvoli potrebe d’alsich pluginov a tiez kvoli obmedzenej funkcionalite pri

monitoringu bez agentov. Nagios ma okrem toho pomerne komplikovanu konfiguraciu.
PRTG Network Monitor

PRTG Network Monitor spiia poziadavky kladené spoloénostou najlepsie z vybranych
nastrojov. V jednom nastroji, bez potreby d’alSich doplnkov, poskytuje spravu vsetkych
sietovych zariadeni r6znych vyrobcov, ako aj spravu aplikacii. Vyhodou tohto produktu
je jeho vyvoj pre platformu OS Windows, monitoring bez agentov, ¢i distribuovany
monitoring a Skalovatel'nost’. Nastroj je napriek robustnej funkcionalite pomerne
jednoducho konfigurovatelny, ako aj ovladateI'ny. Jedinou pozorovanou nevyhodou je,
Ze v porovnani s ostatnymi monitorovacimi nastrojmi je financovanie pri tomto rieSeni

0 nieco drahsie.
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Zabbix

Vyhodou Zabbixu je nepochybne cena, nakol'ko sa jednd o open-source. Tento nastroj
spifia vagsinu poziadaviek vyborne, ale nepodporuje platformu OS Windows a taktieZ
vyzaduje dalSie pluginy a doplnky. Tento fakt by mohol viest’ ku komplikacidm pri
implementacii. Problémové su tiez tazko zrozumitelnd dokumentacia a nasadenie

nastroja.
WhatsUp Gold

WhatsUp Gold ponuka vykonny nastroj pre spravu siete. Pozitivne hodnotenie ziskal
predovsetkym za kvalitny systém notifikacii, podporu platformy OS Windows a za
pouzivatel'ské prostredie. Nasadenie a pociatocna konfiguracia su vsak casovo aj
technicky naro¢né. Problematické je podpora a navody, ktoré su tazko zrozumitel'né pre
menej zdatnych technikov. Tento produkt je ponukany v zdkladnej verzii, ktord ma
obmedzenu funkcionalitu. Rozsirenie funkcionality je mozné prostrednictvom d’alSich
doplnkov, alebo prechodom na vyssiu verziu, ¢o je nepomerne finan¢ne naro¢nejsie, ako

u inych produktov, ktoré maju tato funkcionalitu uz v zdkladnej verzii.
4.1.2 Vyber konkrétneho rieSenia

Na zaklade vysledkov z hodnotiaceho systému usudzujeme, ze monitorovacim nastrojom,
ktory dosiahol najlepSie celkové hodnotenie, je PRTG Network Monitor. Po
konzultaciach o vybere  konkrétneho rieSenia s managementom  spolo¢nosti
a s technickymi pracovnikmi sme prisli k zdveru, Ze prave tento systém bude
V organizacili implementovany, nakol’ko Spomedzi analyzovanych moznosti najlepSie

spiiia poziadavky kladené spoloénostou.
4.2 Technické aspekty

V tejto podkapitole su spracované podmienky pre nasadenie novej technologie pre

monitorovanie sieti, postup inStalacie tejto technologie a navrh nastavenia parametrov.
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4.2.1 Podmienky pre nasadenie technolégie

Pre danu spolo¢nost’ sme sa rozhodli zvolit” licenciu, ktora obsahuje 2 500 senzorov, ¢o

by malo plne pokryvat’ monitorovacie potreby spolo¢nosti.

4.2.1.1 Systémové poziadavky na PRTG Network Monitor

Je potrebné, aby hlavny server s PRTG Network Monitor, ako aj dial’kové sondy bezali

na opera¢nych systémoch Windows Server 2019, Windows Server 2016, Windows

Server 2012/2012 R2 a zéroven servery aj PC musia byt 64-bitové systémy. Nutnou

podmienkou je .NET Framework 4.7.2 alebo novsi.

Odporucania pre server su dalej roz¢lenené vzhl'adom k poétu monitorovanych

zariadeni a z toho vyplyvajuceho poctu senzorov:

pocet senzorov na server: 1 000 - 2 500 senzorov (cca. 250 zariadeni),
licencia: PRTG 2 500,

odportucany hardvér servera: minimum 8 CPU jadra, 8 GB RAM,
Mmiesto na disku (na cca 1 rok udajov): 750 GB,

pouzivatel'ské ¢ty na PRTG servery: < 20,

dial’kové sondy: < 60.

Poziadavky pre monitorované zariadenia:

monitorovanie SNMP - zariadenia musia podporovat’ a mat’ povoleny protokol

SNMP a mat’ nainstalovany softvér kompatibilny S tymto protokolom,
monitorovanie WMI - zariadenia musia podporovat’ OS Windows,

monitorovanie IP toku - zariadenia musia byt schopné odosielat’ datové pakety
NetFlow.

Ako prvé je potrebné skontrolovat' technicky stav vSetkych zariadeni a ich

systémov tak, aby zodpovedali odpora¢anym podmienkam pre instalaciu. Tato kontrolu

vykonaju zamestnanci IT oddelenia.
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4.2.1.2. Server

Pre nasadenie monitorovacej technologie je potrebné, aby bol najprv zadovazeny server,
na ktorom bude instalovany PRTG Network Monitor. Pre tieto potreby bude zakupeny
novy server DELL PowerEdge R430.

Parametre serveru:

e prevedenie: Rack 1U,

e pocet inStalovanych procesorov: 1x Intel Xeon E5-2609 v4,
e pocet podporovanych procesov: 2x,

e pocet jadier: 8,

e operacna pamit: 8 GB (1x8) pamite, DDR4 s frekvenciou 2 666 MHz, s 12
slotmi (6 na jedno CPU) pre 32 GB pamite. Maximalne roz§irenie paméte je 384
GB,

e pocet instalovanych diskov: 1x 300 GB HDD SAS,

e pocet podporovanych diskov: 4x Hot-Plug,

e inStalovany zdroj: 1x 550 W,

e porty: 4x 1Gb LAN, 3x USB 2.0, 1x USB 3.0, 1x VGA, 1x RS232,

K serveru bude potrebné zakupit’ naviac d’alsi disk. Preto bol vybrany disk DELL

Server disk s kapacitou 2 TB. Instalaciu serveru zabezpeci IT oddelenie spolo¢nosti.
4.2.1.3. Operacny systém

Vzhl'adom na to, ze server je predavany bez operacného systému a ze PRTG Network
Monitor podporuje vyhradne operacné systémy Windows, bol vybrany produkt Windows
Server 2016 Standard. InsStaldciu operaéného systému zabezpe¢i IT oddelenie

spolo¢nosti.
4.2.2 Postup instalacie PRTG Network Monitor

Ako uz bolo spomenuté, nastroj PRTG Network Monitor ma jednoducht instalaciu. Po

stiahnuti inStala¢ného stboru spustime smart setup. Sprievodca nés prevedie instaldciou
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na serveri, ktord obsahuje bezné pociato¢né nastavenia, ako jazyk, potvrdenie licenénych
podmienok, kontaktna e-mailova adresa. V d’alSom kroku nasleduje moznost’ vyberu
expresného alebo vlastného moédu instalacie. Zvolenie expresného mdédu nam ihned’
umozni automatické vyhladanie zariadeni tzv. auto-discovery siete pomocou
Standardnych protokolov ako SNMP. Pocas instalacného procesu je automaticky
aktivovana licencia cez internet. Po ukonceni inStaldcie otvorime webové rozhranie

PRTG a prihlasime sa defaultnymi adajmi prtgadmin.

Group Root
™ Overview 2 days 30 days 365 days A Alarms B Log = Management 1 Settings A No
168 3 991 121 731 (of1114) 5 M L x & I Search... Q

E'J Root
= {_tLocal Probe
Bl == Probe Device =

Core Health Probe Heal System He. Disk Free Common S Intel[R] 825
100% 100 100% 2% 1005 2636 kbit/s

E Z Network Discovery
O 157 Network Infrastructure

=R

HTTP
43 mzec

=]
PING HTTP
2msec 52 msec

E =

E =

Obrazok €. 10: Strom zariadeni po spusteni auto-discovery
(Zdroj: 20)

Po otvoreni aplikacie sa zobrazia najdené dostupné zariadenia tzv. device tree,
zoradené hierarchicky, s preddefinovanymi senzormi. Zariadenia si rozpoznané skrz
Ping IP adries zariadeni v rozsahu privatnej siete, takze pre zariadenia v inych podsietach
je potrebné opakovane spustit’ auto-discovery v d’alsom podrobnejSom setupe. V ramci
tohto vyhladavania zadame programu aj poverenia spravcu Active Directory, ¢im
zaistime monitoring pocita¢ov aj serverov s OS Windows cez WMI. Zariadenia bez IP

adresy, ktoré neboli rozpoznané, doplnime manualne.
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Po tejto inicializacii nastavime prihlasovacie udaje pre administratora a vytvorime
d’alsie dva ucty pre ostatnych pracovnikov IT oddelenia a d’alsie ucty pre veduceho
pracovnika vSetkych skusobnych oddeleni, zastupcu riaditel'a a riaditel’a, nakol’ko tieto

osoby budu kontaktnymi osobami, na ktoré budu eskalované upozornenia.

Ak budeme pristupovat’ na webové rozhranie PRTG aj z iného pocitac¢a, musime
nastavit’ SSL/TLS pripojenie. Po instalacii a uvodnych nastaveniach d’alej pokracujeme
prihlaseni ako administrator a mozZzeme zacat’ nastavovanim senzorov a dodato¢nych

senzorov, ktoré neboli automaticky pridelené.
4.2.3 Navrh nastavenia konkrétnych parametrov
4.2.3.1 Nastavenie senzorov

Senzory budd pridané vzdy s nadvdznostou na hierarchické usporiadanie
monitorovanych zariadeni (moznost’ vybrat’ vSetky zariadenia v sieti, jedno zariadenie,
alebo T'ubovol'nt skupinu zariadeni). V tomto pripade buda vybraté okrem senzorov
priradenych zariadeniam po procese auto-discovery nasledovné senzory:

Tabul’ka €. 2: Zoznam senzorov priradenych k zariadeniam

(Zdroj: Vlastné spracovanie)

Senzor Popis

VSetky zariadenia

Ping Sensor Umoznuje zistovanie dostupnosti zariadenia cez siet’;

ping time a packet loss.

Core server

Core Health sensor Monitoruje stav hlavného servera PRTG.

SNMP Dell PowerEdge Monitoruje fyzicky disk na serveri Dell PowerEdge
Physical Disk sensor cez SNMP.

SNMP Dell PowerEdge Monitoruje stav systému servera Dell PowerEdge cez
System Health sensor SNMP.
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VSetky servery

Syslog Receiver sensor

Prijima syslog spravy.

SNMP Hardware Status

Sensor

Monitoruje stav hardvérového komponentu servera

cez SNMP.

Web server

Cloud Ping sensor

Monitoruje ¢as odozvy Ping ciel'ového servera cez

TCP z r6znych miest cez cloud.

Cloud HTTP sensor

Monitoruje ¢as nacitania web servera cez HTTP z

réznych miest cez cloud.

HTTP Data Advanced sensor

Monitoruje pristup k web serveru a ziskava kédované
data.

HTTP Advanced sensor

Monitoruje zdrojovy kéd web stranky cez HTTP.

HTTP Full Web Page sensor

Monitoruje Cas stahovania web stranky.

VSetky servery a PC

IPMI System Health sensor

Monitoruje stav systému cez IPMI, teplotu a
obvodovu teplotu, otacky ventilatora za mintitu

(RPM), napétie, stav napajacieho zdroja.

SNMP Disk Free sensor

Monitoruje vol'né miesto na disku cez protokol
SNMP.

SNMP Memory Sensor

Monitoruje vyuzitie paméite cez SNMP.

SNMP CPU Load sensor

Monitoruje zat'azenie procesora cez SNMP.

WMI Disk Health sensor

Monitoruje stav disku v systéme Windows cez WMI.

Windows Network Card

sensor

Monitoruje vyuzitie $irky pasma a prevadzku

sietového rozhrania cez WMI.

Windows System Uptime

sensor

Monitoruje dobu prevadzky systému Windows cez

WMI.
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Windows Updates Status
(PowerShell) sensor

Monitoruje stav aktualizacii systému Windows cez

WMI.

WMI Security Center sensor

Monitoruje stav zabezpecenia PC so systémom

Windows cez WMI.

WMI Battery sensor

Monitoruje dostupnu kapacitu a stav batérii

zariadenia cez WMI.

SSL Certificate sensor

Monitoruje certifikat SSL/TLS.

SSL Security Check sensor

Monitoruje podporu konkrétnej verzie SSL/TLS.

DC server

The Active Directory
Replication Errors Sensor

Monitoruje chyby replikacie v DC.

LDAP sensor Monitoruje adresarové sluzby cez LDAP.

Mail server

POP3 Sensor Monitoruje ¢as odozvy mail serveru cez POP3.
SMTP Sensor Monitoruje ¢as odozvy mail serveru cez SMTP.
IMAP Sensor Monitoruje mail server cez IMAP, vratane Casu

odozvy, poc¢tu e-mailov a umoznuje kontrolu

definovanych kl'aicovych slov.

SMTP&IMAP Round Trip

sensor

Monitoruje ¢as dorucenia e-mailu do schranky IMAP

cez SMTP.

SMTP&POP3 Round Trip

sensor

Monitoruje ¢as doru¢enia e-mailu do schranky POP3

cez SMTP.

SNMP System Uptime sensor

Monitoruje dobu prevadzky zariadenia cez SNMP.

SNMP Traffic sensor

Monitoruje prevadzku na zariadeni cez SNMP.

Switch

SNMP Cisco ADSL sensor

Monitoruje statistiky ADSL Cisco switchu.
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SNMP Cisco System Health
Sensor

Monitoruje stav systému zariadenia Cisco cez

SNMP.

SNMP Traffic Sensor

Monitoruje prevadzku na zariadeni cez SNMP.

UPS

SNMP APC Hardware sensor

Monitoruje vykon na zariadeni UPS APC cez SNMP.

Tlaciaren

SNMP Printer Sensor

Monitoruje tlaciaren cez SNMP, napriklad stavy
tonera, papiera, zaseknutia.

The Windows Print Queue

Sensor

Monitoruje tlacovy front zariadenia.

4.2.3.2. Nastavenie notifikacii

PRTG ma nasledujuice stavy senzorov, ktoré st farebne odliSené, a ktoré zaroven odrazaju

prioritu:

e Up — zelend — senzor prijima udaje zo zariadenia,

e Warning — zItd — systém sa nemoze dostat’ k zariadeniu, ale opédtovne sa 0 to

pokusa, preto hlasi upozornenie. Tento stav sa zmeni na Down, alebo Up, po

vyprsani uréeného limitu,

Down — ¢ervena — systém sa nemoZze dostat’ k zariadeniu, alebo bola detegovana

chyba,

Down (Acknowledged) — bledoruzova — po vyslani alarmu o stave zariadenia bol

jeho stav potvrdeny a d’alSie upozornenia nie st odosielané,
Paused — modra — senzor je pozastaveny na vyhradenu dobu,

Unusual — oranzova — senzor zaznamenal nevsedné hodnoty oproti obvyklym

hodnotam,

Unknown — siva — senzor zatial’ neprijal ziadne tdaje. Pravdepodobne doslo

k chybe v siet'ovej komunikacii.
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Vsetky senzory budu zaroven nastavené tak, aby po vykonani dvoch netspesnych
skenovani zariadenia, zmenili svoj status na Warning a nasledne zmenili status na Down
po zlyhani tretej poziadavky, aby sa prediSlo faloSnym notifikaciam spdsobenych

nepripojenim v désledku pretazenia siete.

Zmeny stavu senzorov budu hlasené prostrednictvom okna sprav v aplikécii
a e-mailu. Aktualizacia senzorov bude implicitne nastavena na 5 minltovy interval
vzhl'adom k tomu, ze budu pouzité aj senzory fungujiice pomocou rozhrania WMI, ktoré
je viac zatazujuce. Aktualizacia senzorov u pocitacov a tlaCiarni, ktoré sa bezne
pouzivaji pocas pracovnej doby, bude prebiechat’ vo vymedzenom ¢asovom intervale

kazdy pracovny den od 06:00 do 20:00.
Eskalacia alarmov bude nastavena podl'a nasledujucich podmienok:

e pri stave Down bude odoslané upozornenie kontaktu 1. Grovne po uplynuti 30
sekind. Po potvrdeni stavu kontaktom 1. Grovne bude alarm zastaveny. Medzi

kontakty 1. Girovne patria traja zamestnanci I'T oddelenia spolo¢nosti,

e Vv pripade, Ze neddjde k potvrdeniu kontaktom 1. trovne, bude upozornenie
zaslané kontaktu 2. Grovne po uplynuti 600 sektiind od zmeny stavu senzora na
Down. Po potvrdeni stavu kontaktom 2. irovne bude alarm zastaveny. Medzi

kontakty 2. Girovne patri veduci pracovnik vsetkych sktisobnych oddeleni,

e Vv pripade, Ze neddjde k potvrdeniu kontaktom 2. trovne, bude upozornenie
zaslané opit kontaktu 1. urovne po uplynuti 900 sektind od zmeny stavu senzora

na Down. Po potvrdeni stavu kontaktom 1. urovne bude alarm zastaveny,

e Vv pripade, Ze neddjde k potvrdeniu kontaktom 1. trovne, bude upozornenie
zaslané kontaktu 3. urovne po uplynuti 1 500 sekind od zmeny stavu senzora na
Down. Po potvrdeni stavu kontaktom 3. irovne bude alarm zastaveny. Medzi

kontakty 3. irovne patri zastupca riaditel’a,

e Vpripade, Ze neddjde k potvrdeniu kontaktom 3. urovne, bude upozornenie
zaslané opat’ kontaktu 1. trovne po uplynuti 1 800 sekind od zmeny stavu
senzora na Down. Po potvrdeni stavu kontaktom 1. urovne bude alarm

zastaveny,
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e Vpripade, ze neddjde k potvrdeniu kontaktom 1. urovne, bude upozornenie
zaslané kontaktu 4. tirovne po uplynuti 2 400 sekand od zmeny stavu senzora na
Down. Po potvrdeni stavu kontaktom 4. urovne bude alarm zastaveny. Medzi

kontakty 4. Girovne patri riaditel’ spolo¢nosti.
4.3 Aspekty managementu

V tejto podkapitole budi vymedzené aspekty managementu suvisiace so zavadzanim

technologie PRTG Network Monitor.
4.3.1 Organizacné zaclenenie technolégie, zodpovednosti a pravomoci

Zavedenie nastroja pre monitorovanie siete bude vykonavat IT oddelenie s podporou
vrcholového vedenia organizacie. IT oddelenie sa sklada z troch technikov. Veduci tohto
oddelenia bude zodpovedat’ za nakup licencie monitorovacieho systému spolu s vedticou
pracovni¢kou ekonomicko-personalneho oddelenia. Dalej bude vedici pracovnik IT
oddelenia zodpovedny za vykonanie inStalacie a spravu systému a ako jediny bude mat’
administratorské prava a absolutnu pravomoc pri nastavovani senzorov, filtrov a systému
notifikécii, vratanie definicie kontaktnych osdb. Primarnymi kontaktnymi osobami budu
vSetci pracovnici IT oddelenia a v pripade eskalacie problémov budii okrem primarnych
kontaktov definované aj kontakty vysSich urovni, ktorymi budua vedtci pracovnik
vSetkych skuSobnych oddeleni, zastupca riaditela a riaditel. Veduci pracovnik IT bude
zodpovedny za vyhodnocovanie a reakcie na problémové situacie. Taktiez bude
zodpovedat’ za vytvorenie a nastavenie d’alsich u¢tov pre podriadenych pracovnikov IT

oddelenia.

Podriadeni pracovnici IT oddelenia buda kontrolovat’ a vyhodnocovat’ prevadzku
zariadeni, nebudi mat prdvomoc priddvat senzory, nastavovat filtre a upozornenia.
V pripade vyhodnotenia neStandardného problémového stavu, budi zodpovedni za
overenie tohto stavu a postdenie nutnosti zasahu. Nutnost' zasahu budi pracovnici

urychlene delegovat’ na veduceho pracovnika oddelenia IT.

Ostatni pracovnici spolo¢nosti nebudu mat’ pristup k systému. Veduci IT oddelenia

bude kazdy tyzdeil na pravidelnych poradidch reportovat’ priebezny stav vedeniu
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spolo¢nosti. V pripade problematického stavu, bude okamzite informovat’ vedenie

a prislusné oddelenia a useky, ktoré dany stav ovplyvni.
4.3.2 Zostavenie implementa¢ného timu, zodpovednosti a pravomoci

Poverenym pracovnikom pre implementaciu systému je veduci pracovnik IT oddelenia.
Taktiez bude zodpovedny za zostavenie implementa¢ného timu, ktory bude mat

nasledovné zloZenie:

e Generalny riaditel’ a dozorna rada — riaditel’ spolo¢nosti a dozorné rada budu
zodpovedni za zadanie, dohl'ad a za dodrziavanie projektu implementécie

vybranej technologie,

e Veduci pracovnik IT oddelenia a vedica pracovnicka Ekonomicko-
personalneho oddelenia — veduci pracovnik IT oddelenia je spolu s vedicou
pracovni¢kou Ekonomicko-personalneho oddelenia zodpovedny za vytvorenie
projektu na vyber a objednavku zvolenej technoldgie. Projekt odovzdaju vedeniu
na schvalenie. Rovnako si zodpovedni za informovanie o priebehu tohoto
projektu. Veduci pracovnik Oddelenia IT je tiez zodpovedny za implementaciu
systému a za reportovanie priebehu vedeniu spolo¢nosti. Rovnako zodpoveda za
spravne nastavenie systému, senzorov a alertov a za monitorovanie pocas

skusobnej fazy, ako aj po prechode do rezimu rutinnej prevadzky.

e Pracovnici IT oddelenia — pracovnici oddelenia IT budd zodpovedni za

monitoring, zhodnotenie stavu a za reportovanie vediicemu oddelenia.
4.3.3 Casovy harmonogram implementacie

Casovy harmonogram projektu je vytyéeny v tabulke ¢&islo 3. Harmonogram obsahuje
orienta¢né doby trvania jednotlivych €innosti projektu, ktoré st odhadované za pomoci
technickych pracovnikov spolo¢nosti. Predpokladany zaciatok projektu je stanoveny na
01.04.2022. Projekt je rozdeleny na dve fazy a to inicia¢nu a implementacnu. Kazd4 faza
bude trvat' priblizne dva mesiace. Predpokladané ukoncenie projektu je totoZzné

s pociatkom prechodu na rezim rutinnej prevadzky. Termin ukoncenia je stanoveny na

03.08.2022.
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Casovy plan pogita iba s pracovnymi diiami a reflektuje vikendy a sviatky. Skolenie
pracovnikov ohl'adom technologie za¢ne po dohode so skoliacou instituciou najskor 7 dni
od objednavky Skolenia. Okrem cCinnosti a terminov obsahuje ¢asovy harmonogram aj

zodpovednosti v jednotlivych ¢innostiach.

Tabulka & 3: Casovy harmonogram implementicie

(Zdroj: Vlastné spracovanie)

Cinnost’ Zodpovednost’ | Predchodca DOba. Zactiatok | Koniec
trvania
01.04. | 24.05.
Iniciac¢na faza
2022 2022
A. Definovanie potreby
;rzgtlrirgerrllltgrclliforin u IT odd. +
astro) EU 1 externy - 10 | 01.04. | 14.04.
siete a zhodnotenie
.- . konzultant
poziadaviek
spolo¢nosti a analyza
B. Zostavenie
implementa¢ného Veduci IT odd. - 0,25 | 01.04. | 01.04.
timu
C. Vytycenie roli,
pridelenie Riaditel’ + i
zodpovednosti veduci IT odd. ! 01.04. | 01.04.
a pravomoci
D. Analyza trhu Externy A 20 | 19.04. | 16.05.
technologii konzultant
E. V}/berove rla(l’eqle pre | Riaditel +IT D 5 17.05. | 23.05.
vyber technologie odd.
Veduci IT odd.
+ vedlca
F. Nakup licencie Ekonomicko- E 0,25 | 24.05. | 24.05.
personalneho
odd.
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G. Vyberové riadenie pre

nikup sluich Riaditel’ + E 025 = 2405  24.05.
e veduci IT odd.
Skoliacej inStitacie
Veduci IT odd.
, e + veduca
H. Vyber Skoliacc Ekonomicko- E 025 | 24.05. | 24.05.
inStitacie a nakup .
personalneho
odd.
Implementacna faza 37 25.05. | 03.08.
| Implementicia Vedici IT odd. | F,G,H 4 | 2505. | 30.05.
technologie
3. Skolenie Externy F.G,H,| 3 | 0L06.  03.06.
Skolitel
K. Vyberanastavenie v 40 1T odd. ] 7 | 06.06. | 14.06.
senzorov
L. Vytvorenie
anastavenie Vedici IT odd. K 1 | 15.06. | 15.06.
pouzivatel'skych
uctov
M. Nastavenie notifikacii | Veduci IT odd. L 5 16.06. | 22.06.
N. Zostavenie politik Veduci IT odd. M 3 23.06. | 27.06.
O. Zostavenie smernic Veduci IT odd. M 3 23.06. | 27.06.
P. Skolenie pracovnikov
obsahom politik Veduci IT odd. N,O 1 28.06. | 28.06.
a smernic
.y , , Riaditel’ +
Q. SkuSobna prevadzka vedici IT odd. P 20 29.06. | 27.07.
R. Upravy konfiguracie
po sktiSobnej Veduci IT odd. R 4 28.07. | 02.08.
prevadzke
S. Prechod na rezim Riaditel’ +
rutinnej prevadzky veduci IT odd. S 0.1 03.08. | 03.08.
. . Riaditel’ + 03.08. | 03.08.
Ukoncenie projektu vedici IT odd. 88,1 . T
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4.3.4 Rezim skisobnej prevadzky

Skasobna prevadzka je odhadovana na 4 tyzdne, respektive 20 pracovnych dni. Skasobna
prevadzka by mala byt ukonena najneskér do doby 6 tyzdinov. Cielom skiSobnej
prevadzky je testovanie systému a ladenie konfiguracie jednotlivych zariadeni, ako aj
sluzieb a predovsetkym prahovych hodnot vystrah a upozorneni. Za naplnenie ¢innosti
skuSobnej prevadzky bude zodpovedat’ veduci pracovnik IT oddelenia. Podnet na
prediZenie sku$obnej prevadzky poda taktiez veduci pracovnik IT oddelenia. O jej
pripadnom prediZeni rozhodne riaditel spolo¢nosti, ktory po ukonéeni skuSobnej

prevadzky a konfiguracnych tpravach, rozhodne o prechode na rezim rutinnej prevadzky.

Pocas skusobnej prevadzky sa bude sledovat’, ¢i nedochddza k chybovosti systému
a ¢ dochadza k skutocnému predchddzaniu problematickych situacii. SkuSobna

prevadzka sa bude zameriavat’ predovsetkym na:

e Optimalizaciu senzorov — postudenie vhodnosti vybranej licencie a vhodnosti
vybranych senzorov. Je potrebné optimalizovat’ vybrané senzory tak, aby boli
zaistené poziadavky monitoringu, ktoré spolo¢nost’ kladie na systém, a z toho
plynuca potreba zavedenia inych senzorov, ¢i odstranenie senzorov kvéli ich

nepotrebnosti,

e Optimalizaciu alertov — optimalizdcia upozorneni na zéklade zistenych
nedostatkov pre zachovanie pozadovanej efektivnosti. Je potrebné otestovat
skuto¢né odosielanie notifikacii pri vzniknutych problémoch, testovat’, ¢i st
notifikacie odosielané definovanym spdosobom a¢i st odosielané vSetkym
definovanym kontaktom s potrebnou eskaladciou. Rovnako je potrebné urcit

odchylky v intenzite odosielania upozorneni a optimalizovat’ ju,

e Optimalizaciu pouzivatel’'ského rozhrania — internetovy prehliada¢ a
aplikacie. Je potrebné sledovat’ a optimalizovat' nastavenie pouzivatel'ského
rozhrania tak, aby bolo uzivatel'sky ¢o najvhodnejSie, aby zobrazovalo len

podstatné a vyuziteI'né informacie,

e Sledovanie vykonnosti, rychlosti a presnosti systému a vyt'aZenia uloZiska.
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4.3.5 Rezim rutinnej prevadzky

Rezim rutinnej prevadzky nezacne skor, ako bude ukonceny rezim skuSobnej prevadzky,
ako aj vSetky potrebné konfiguratné tupravy. O zaCati rezimu rutinnej prevadzky
rozhodne riaditel' spolo¢nosti. Rutinnd prevadzka bude prebiehat’ podla pravidiel
stanovenych v smerniciach. Zodpovednost’ za stanovenie smernic ma veduci pracovnik
IT oddelenia, ktory ma spolu so svojimi podriadenymi spolupracovnikmi zodpovednost’
za monitoring systému tak, ako je to stanovené v podkapitole 4.3.1 Organizacné
zaClenenie technologie, zodpovednosti a pravomoci. Rutinnd prevadzka sa bude
zameriavat’ predovsetkym na sledovanie funkénosti monitorovacieho systému, na fyzické
kontroly hardwaru, na kontrolu softvéru a na reakcie na notifikacie tak, ako je to

stanovené v zodpovednostiach a pravomociach pracovnikov IT oddelenia.
4.3.6 Navrh smernic potrebnych pre prevadzku zvolenej technolégie

Pri navrhu smernic je potrebné dbat’ na zaistenie dodrziavania zodpovednosti a pravomoci
zamestnancov, na zaistenie korektného a bezpecného pouzivania monitorovacieho

nastroja, na tvorbu dokumentacie a systému Skolenia.

S obsahom smernic budi oboznameni vSetci zainteresovani zamestnanci pred

nadobudnutim ich platnosti a rovnako budi pravidelne raz ro¢ne preskoleni.
4.3.6.1 Smernica o pouZiti monitorovacieho nastroja

Téato smernica bude upravovat’:
¢ Povoleny sposob narabania s monitorovacim nastrojom — navod na pouzitie,

e Povinnosti a zodpovednosti pouZivate’a monitorovacieho nastroja —

pouzivatel'om sa rozumie zamestnanec |IT oddelenia,

e Povinnosti a zodpovednosti pouZivatela v pripade vyskytu vynimo¢nych
situdcii — presné vytyc€enie reakcii v zmysle identifikacie stavu, formy, typu

a Casu hlasenia, ako aj osobu, ktorej bude udalost’ hlasena,

e Spravu uctov a pristupovych tddajov — stanovenie zodpovednej osoby

s administratorskymi pravami, vytyCenie jej prav a povinnosti. Definovanie
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uctov a prav, ktoré budu mat jednotlivi pouzivatelia. Definovanie prace s

pristupovymi udajmi a zmenou tdajov.
4.3.6.2. Smernica o hardvérovom vybaveni

Tato smernica bude upravovat’:

e Pravidla pre manipuliciu s hardvérovym vybavenim — pravidla pre pouzitie
zariadeni. Povolenie manipulovat’ s vybavenim maji len zodpovedné osoby,

zodpovednost’ moéze byt delegovana na iné osoby,

e Povinnosti a zodpovednosti zamestnancov — zamestnanci budd moct
manipulovat’ len so zariadeniami, ktoré budu sluzit’ ako ich pracovny néstroj a
len za pracovnym ucelom. Za funkcnost tychto zariadeni sii zodpovedni
zamestnanci IT oddelenia. Zamestnanci maji povinnost’ neodkladne nahlasovat’

akékol'vek problémy so zariadeniami pracovnikovi IT oddelenia.
4.3.6.3. Smernica o softvérovom vybaveni

Tato smernica bude upravovat’:

e Pravidla pre manipuliciu so softvérovym vybavenim — zamestnanci maju
zdkaz manipulovat’ so softvérovym vybavenim, inStalovat, prenasat’ alebo

mazat’ akykol'vek softvér alebo data,

e Povinnosti a zodpovednosti zamestnancov — v pripade potreby instalacie alebo
odinstalovania softvéru zamestnanec deleguje tato poZiadavku na pracovnika IT
oddelenia. Za udrzbu a aktudlnost softvéru st zodpovedni zamestnanci IT
oddelenia. Zamestnanci maji povinnost neodkladne nahlasovat’ akékol'vek

problémy so softvérom pracovnikovi IT oddelenia.
4.3.6.4. Smernica 0 bezpe¢nosti

Tato smernica bude upravovat’:
e Hesla a pristupové tudaje,

e Pravidla bezpe¢nej prace a reakcie na udalosti a incidenty,
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e Zakazané pouZzitie internetovych stranok a socialnych médii,

e Zakazané pouZzitie zariadeni v sikromnom vlastnictve.
4.4 Ekonomické zhodnotenie

Tato podkapitola obsahuje ekonomické zhodnotenie a prinosy implementacie vybranej

technoldgie.
4.4.1 Naklady

Nasledujuca tabulka zobrazuje ekonomické naklady zavedenia novej technologie.
Naklady nasadenia PRTG Network Monitor sa skladaja z licencie s 2 500 senzormi, ktora
je uréena priblizne pre 250 zariadeni a z nakladov na udrzbu. Okrem tejto licencie bude

potrebné, aby spolo¢nost’ zakupila novy server, ako aj licenciu opera¢ného systému.

Instalaciu opera¢ného systému, ako aj instalaciu a konfiguraciu technologie PRTG
Network Monitor zabezpeci veduci IT oddelenia.
TabuPka ¢. 4: Naklady na zavedenie a pouZitie monitorovacieho nastroja

(Zdroj: Vlastné spracovanie)

Polozka Cena (€)
Licencia PRTG Network Monitor 2500 4 950,00
Server DELL PowerEdge R430 1 699,00
DELL Server disk 3,5" 2TB NLSAS 7200 HotPlug 198,62
Licencia Windows Server 2016 Standard 718,80
Zaskolenie IT personalu — 3 osoby 594,00
Naklady celkom za 1. rok 8 160,42 € s DPH
Naklady na tdrzbu (25% z ceny licencie) 1 237,50
Naklady celkom za 2. a d’alSie roky 1 237,50 € s DPH

Cena pouzitej technologie PRTG Network Monitor je vycislena na 4 950 € (Eur).
Jedna sa o jednorazovu platbu za licenciu. Okrem tejto platby je potrebné pocitat’ s cenou

za udrzbu, ktoré obsahuje bezpecnostné aktualizacie, podporu, nové funkcie, ¢i opravy,
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od druhého roku pouzivania, ktora je vycislena na 25% =z ceny licencie za rok,
teda na 1 237,50 € (Eur) s DPH. Spolo¢nost, ktora ponika zaSkolenie pre pracu
s technologiou PRTG Network Monitor, stanovila cenu za zaskolenie troch I'udi na
594 € (Eur). Server, spolu s opera¢nym systémom, je vycCisleny na 2 616,42 € (Eur)
s DPH. Celkové naklady spolo¢nosti na implementaciu technologie za prvy rok su preto
vyc¢islené na sumu 8 160,42 € (Eur) s DPH. Za kazdy d’alsi rok pouzivania budu celkové
naklady 1 237,50 € (Eur) s DPH.

4.4.2 Prinosy pre firmu a zaverecné odporiacania

Hlavnym prinosom plynucim zo zavedenia PRTG Network Monitor je samotny
monitoring siete a zariadeni, ktory v spolo¢nosti doteraz neexistoval. Zavedenie tohto
nastroja prinesie efektivnejSie fungovanie vSetkych zariadeni a sluzieb v zmysle
zachovania ich dostupnosti a zdravia tychto zariadeni. O¢akavanymi prinosmi je zvySenie
efektivity prace, znizenie straty informacii v dosledku monitorovania a udrziavania
hardvérového vybavenia a monitoring zariadeni, ktoré vykonavaju dolezité ¢innosti pocas
testov technickych zariadeni. Zavedenie monitoringu siete povedie k prehl’adnej sprave,
a tym aj k rychlejSiemu vyhodnoteniu a k reakciam na problémy, ¢im dojde

k optimalizacii nakladov.

Napriek tomu, Ze v spolo¢nosti dochadza k incidentom, nie je vedena ich evidencia.
Organizacia tieZ financne nevycisluje dopady tychto incidentov, a preto nie je mozné
v stcasnosti kvantifikovat’ prinosy zavedenia monitorovacieho systému. Zavere¢nym
odporucenim je preto zavedenie evidencného systému udalosti a incidentov

a kvantifikacia ich dopadov.

83



ZAVER

Ciel'om tejto diplomovej prace bolo vytvorit’ navrh implementacie vybranej technologie
pre management pocitacovej siete v spolo¢nosti XYZ, s.r.0., zaoberajlicou sa skuSanim,

certifikaciou a posudzovanim zhody a technickych poziadaviek strojovych zariadeni.

Na zaklade analyz sti¢asného stavu bolo zistené, Ze nedostatky managementu siete
spolo¢nosti spocivaji predovsetkym v sprave portch, konfiguracie a vykonu. Okrem toho
boli definované poziadavky na monitorovaci nastroj samotnou spolocnostou.
Z niekol’kych dostupnych technickych rieSeni bol po analyzach tychto néstrojov zvoleny,
ako prostriedok pre monitoring siete, nastroj spolo¢nosti Paessler, PRTG Network
Monitor. Medzi hlavné dovody pre vyber PRTG Network Monitor patri fakt, ze tento
nastroj najlepsie spiia poziadavky spoloénosti, je to nastroj s komplexnou monitorovacou
spdsobilost'ou, poskytuje spravu vsetkych sietovych zariadeni réznych vyrobcov, ako aj
spravu aplikacii. Okrem toho nevyZaduje d’alSie doplnky, je vyvijany pre platformu
Windows, umoziuje monitoring bez agentov anaviac je pomerne jednoducho

konfigurovatel'ny, ¢o podstatne ul’'ahcuje pracu pracovnikov IT oddelenia spolo¢nosti.

Okrem samotného vyberu monitorovacej technoldgie sa praca venovala aj navrhu
jej nasadenia, ktory zahfiia technické aspekty implementécie, postup instalacie, ¢i navrh
nastavenia konkrétnych parametrov. V ramci navrhu bol vytvoreny aj casovy
harmonogram, obsahujuci konkrétne terminy implementacie, ako aj zodpovednosti za
konkrétne Cinnosti. Stcastou su tiez navrhy smernic, ktoré spolocnost’ vyuZije pre
prevadzku implementovanej technologie. Navrh uzatvara ekonomické zhodnotenie
obsahujtce naklady, ktoré je potrebné vynalozit’ na realizaciu implementacie technologie

pre monitoring siete, ako aj prinosy pre spolocnost’.

Tym, ze spolo¢nost nasadi takuto technoldgiu, bude moct’ efektivnejSie riesit
problémy, ktoré nastdvaji vypadkami siete, ¢i zariadeni v sieti, ¢im dochadza ku strate
udajov a sluzieb, ktoré st potrebné pre fungovanie ¢innosti v spolo¢nosti. RieSenie, ktoré
ponuka firma Paessler, sa v tomto pripade ukazuje ako najlepsie, ¢i uz vzhl'adom k cene

alebo jednoduchosti pouzitia.
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