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Abstrakt

Tato bakalaiska prace se zabyva moznym vyuzitim senzort od spole¢nosti Texas
Instruments v zabezpecovaci technice, pfedevsim pro zabezpeceni perimetru.
Obsahuje piehled principii radarové technologie a popis principu radar od
spolec¢nosti Texas Instruments. Bylo navrzeno a implementovano vhodné umisténi
senzort a byl navrzen komunikacni protokol. Byla provedena méteni ovétujici
funk¢nost a spolehlivost navrzeného feseni. Dosazené vysledky jsou zanalyzovany a
vyhodnoceny

Kli¢ova slova

FMCW, radar, vysilac, prijimac, vzddlenost, frekvence, Texas Instruments

Abstract

This bachelor thesis is focused on possible use of Texas Instrument’s sensors in
security systems, especially for perimeter securing. It includes the overview of radar
technology principles and describe of Texas Instrument’s radars principle.
Appropriate sensors location has been designed and implemented, and a
communication protocol has been designed. The functionality and reliability of the
proposed solution has been verified. The results are analyzed and evaluated.
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1.UVOD

Jednim z nejmoderngjsich typu radar( jsou tzv. FMCW radary na které se v této
praci zamé&iuji. V dneSni dob¢ se u radarti klade diraz predevsim na rychlost, pfesnost,
rozlisitelnost. V praci se soustfedim predev§im na FMCW radary vyrabéné spolecnosti
Texas Instruments. Tyto radary maji velmi S$iroké moznosti vyuziti napf.
V automobilovém primyslu (fizeni autonomnich aut, senzory v autech), nebo ve
statistice (doprava, fronty). Tato prace se zabyva pifedevS§im vyuziti téchto radart
Vv zabezpecovaci technice, kde mohou radary slouzit jako nahrada klasickych PIR ¢idel,
s tim, Ze mohou vykonavat vice funkci a v hor§ich podminkach.

Cil teoretické Casti této prace je podat piehled o fungovani zakladnich typt radart,
vysvétlit jaké druhy existuji, najakém principu funguji a kde se vyuzivaji. Nasledné
¢tenafe seznamit podrobné s FMCW radary, jakym zptsobem vysilaji a pfijimaji signal,
jakym zpiisobem vyhodnocuji data, jak vypadd konkrétni feSeni od spolecnosti Texas
Instrument, tzn. zjakych blokl je radar slozen, jakym zpisobem lze uzivatelsky
programovat, jak vypada tok dat v Cipu radaru a jakym zpusobem radar komunikuje.
Jelikoz se prace vénuje vyuziti téchto senzorli v zabezpecovaci technice, je také nutné se
zminit o aktualné nejpouzivanéjSim zpisobu zabezpecovani objektd proti vniknuti
narusitele a to je pomoci PIR ¢idel.

V praktické ¢asti se prace vénuje navrhu konkrétni zabezpeleni objektu pomoci
radaru od spole¢nosti Texas Instruments a to konkrétné radaru IWR1642. Piedpoklada
se navrh vhodné umisténi senzorti, navrh vhodného komunika¢niho protokolu a
nasledné praktické méteni a ziskavani dat. Po této ¢asti nasleduje ¢ast s vyhodnocenim
a analyzou dat, ve které bude shrnuto a odivodnéno, zda je toto feSeni funkcni a
spolehlivé
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2.PRINCIPY ATECHNIKY RADAROVE
TECHNOLOGIE

2.1 Zaklady radarové technologie

Radar, zkratka z anglickych slov Radio detection and ranging, Cesky radiové
rozpoznavani a urCovani vzdalenosti, je systém pracuji na principu vysilani
vysokofrekvencénich signali a to nejcastéji v podobé bud’ elektromagnetickych vin,
nebo ultrazvuku, jejich odrazu, nasledném pfijmu a vyhodnoceni pfijaté odrazené viny
(nekteré typy radarii, tzv. pasivni radary nevysilaji signdl, jen pfijimaji). Jelikoz je
znama rychlost Sifeni signalu, je mozné méfit ¢as mezi vysldnim a opétovném pfijeti
signalu a ztéto doby zjistit vzdalenost objektu, ktery vlnu odrézi. Timto zplisobem
fungovaly radary pfi jejich nastupu a je také znazornén na obrazku 2.1. Dnes je jiz velké
mnozstvi riznych druht radar, které funguji na jinych principech, ty nejpouzivanéjsi
jsou zminény v nasledujicich podkapitolach. [1]

Prvni radary se zacaly objevovat v prvni poloviné 20. stoleti a nejvétsi pokrok ve
vyzkumu radarG nastal pti druhé svétové valce. Do té doby se piitomnost letadel
zjistovala pouze vizualné a zachycovanim zvuk, podle kterych se pak rozlisSovaly typy
letadel. S pfichodem radart se nepratelské objekty daly detekovat na mnohem vétsi
vzdalenosti, s v€tSi presnosti, téméf nonstop, piijakémkoliv pocasi ¢i jinych
neptiznivych podminkach. [1] [2]

tted pulse

¢ransmi

v

transmitter duplexer |—~| receiver

Obr. 2.1 Jeden ze zakladnich principa radaru [1]

Popis jednotlivych bloka z obrazku 2.1:

Transmitter (vysilac) vytvaii vysokofrekvencni kratky impuls, ktery je anténou
pfendsen do okoli.

Duplexer (pfepinac) pfepind anténu mezi rezimem vysilani a pfijimani signalu, tudiz
u radart fungujicich na tomto principu sta¢i pouze jedna anténa. Antény pouzivaji

12



vysoké frekvence predevSim kvili vysSimu rozliSeni (¢im mensi vinova délka, tim
mensi objektu muze radar detekovat) a také kvili velikosti antény (¢im je vySsi
frekvence, tim mtze byt anténa mensi a zachova si zesileni) [1]

Receiver (pfijimac) zesiluje a demoduluje ptijaty signal, ktery je nasledné zpracovan
a jednoduse a srozumiteln¢ zobrazen na displeji, ktery je pfipojen jak k vysilaci, tak k
pfijimaci. [1]

Diive byly nejéastéji pouzivané displeje monitory osciloskopu, jako je na obrazku
2.2. Prvni $picka znaci vyslany signal, druha Spicka piijaty signal, x-ova osa displeje je
v takovém méfitku, aby doba piijeti signalu odpovidala vzdalenosti, kterou signal urazil
(respektive poloviné vzdalenosti). Na obrazku se tedy vyslany signal odrazil od objektu
ve vzdalenosti 3,5 km. Nevyhodou ovSem bylo, ze radar poskytl informaci jen o
vzdalenosti, nikoliv o uhlu (pfesné poloze) objektu. [2]

Obr. 2.2 Piiklad displeje radaru (obrazovka osciloskopu) [2]

Aby bylo mozné urcit pfesnou polohu objektu, zacaly se pouzivat kruhové displeje,
ptiklad takového displeje je zndzornén na obrazku 2.3. Anténa se otac¢i o 360° a neustale
stiidavé vysila a pfijima signal, aktualni natoceni antény zobrazuje zelena plocha a
pokud radar zachyti odrazeny signél, je znazornén zelenou teckou (na obrazku vidét
Vv pravé ¢asti x-ové osy). [1] [2]

Obr. 2.3 Priklad kruhového displeje radaru [2]
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2.2 Typy radaru

Radary lze rozd¢lit z mnoha hledisek. Jedno ze zakladnich déleni je na radary
aktivni a pasivni. Aktivni radary vysilaji vlastni elektromagnetické viny, pasivni radary
viny pouze pfijimaji, zatimco vlna je vysilana jinym objektem. [3]

Mezi aktivni radary patii naptiklad radar ultrazvukovy, ktery detekuje ptitomnost
objektti pomoci znamé rychlosti vysilaného ultrazvuku a doby letu signalu. Rychost
objektu zjistuje pomoci zmény frekvence piijatého signalu (Doppleruv efekt). Tyto
radary maji vyuziti napiiklad pro méfeni rychlosti automobili. Méfime-li dobu navratu
signalu, mizeme také zjistovat i vySku vozidla (pokud radar vysila signal kolmo na
silnici), naptiklad pro statistické ucely.

Dalsi druh aktivniho radaru je radar mikrovlnny, ty se déale déli na 3 zékladni typy,
podle toho jakym zptisobem signal vysilaji a to:

e Radar s pulzni vinou — VétSinou mivaji jen jednu anténu, ktera se v pravidelnych
intervalech pfepind na vysilac, nebo pfijimac a vysila signél konstantni délky ve
stanovenych intervalech. Timto radarem se da méfit smér, vzdalenost, poptipadé
rozméry objektu. Proto je tento radar dobry napiiklad pro statistické ucely na
silnici, nebo v letecké technice. [3][7]

e Radar se spojitou vinou — tento radar musi mit dvé antény, jednu vysilaci, ktera
neustale vysila signal o konstatni frekvenci i amplitudé a jednu pfijimaci, ktera
neustadle pfijimd odrazeny signal. Pouzivad se pfedevSim k méfeni rychlosti,
napiiklad u policejnich radard. [3][7]

e Radar s frekven¢né modulovanou spojitou vinou — témto radarim se v praci
budu vénovat nejvice a maji také vysilaci a pfijimaci anténu, které neustéle
pracuji, ovSem vysilany signal ma proménnou (linearn¢ rostouci) frekvenci a
stalou amplitudu. Jedna se o jeden z nejmoderné&jsich typa radard a jelikoz méfi
vzdalenost, rychost, thel i napt. poet objektd, ma velice Siroké vyuziti, at’ uz
Vv zabezpeCovaci technice, pozarni technice, stastistice, nebo také
Vv automobilovém pramyslu (napiiklad senzory pro automni vozidla). [4][7][8]

Pasivni radary jsou uz méné Casté, velké vyuZiti ovSem nachazeji ve vojenské
technice. Aktivni radary jsou mnohem jednodusseji vystopovatelné neZ radary pasivni,
jelikoZ neustale vysilaji signal a daji se tedy lehce zaméfit, zatimco pasivni radar jen
ptijima elektromagnetické viny, které dnes moderni letouny vysilaji témét neustale,
napiiklad pti komunikaci s leti§tém ¢i pti zjistovani polohy. [5][7]

Dalsi zptsob déleni je podle zplsobu zjistovani polohy méfeného objektu.
Sméromérné radary maji vice pfijimacl a vyuzivaji smerovosti antén. Smérovost je
vlastnost antény, ktera popisuje zavislost intenzity piijatého/vyslaného signalu na sméru
prijmu/vyslani signalu. Ciselng se tato vlastnost vyjadiuje ¢initelem smérovosti, ktery je
dan pomérem intenzity vyzareného (pfijatého) zafeni do jednoho sméru ku intenzité
zateni vyzareného (pfijatého) do celého prostoru. Ptiklad smérové antény je na obrazku
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2.3. Je vidét ze signal v piimém sméru pred anténou ma vyssi hodnotu intenzity nez
signal z jinych sméra. [6] [1][7

Obr. 2.4 Piiklad smérové antény [1]

Casomémé radary také maji vice piijima¢t a méii dobu letu signalu k jednotlivym
ptijimactm, z ¢ehoz pak ur¢i polohu objektu. Dopplerovské radary poté vyuzivaji posun
frekvence a pokud maji také vice pfijimaci, zjisti i polohu objektu. [4] [6]
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3.RADARY PRACUJICI V OBLASTI MM VLN

Obsah této kapitoly, vyjma podkapitoly 3.2 vychazi ze zdroje [9]

Radary pracujici v oblasti mm vin, stejné¢ jako mnoho dalSich radarta, funguji na
principu vysilani elektromagnetického signalu, ktery je odrazen od objektu v zorném
poli senzoru a piijaty odrazeny signal slouzi ke zjisténi vzdalenosti, rychlosti a uhlu
objektu, poptipad¢ objektl a jejich poctu.

Jak z nazvu téchto senzord vyplyva, pracuji v oblasti mm vln, tzn. podle vzorce 3.1,
ze frekvence vysilaného signalu se pohybuje v fadu desitek GHz. Tyto frekvence
umoziuji pouziti relativné malych vysilact (antén), coz vede k miniaturizaci celého
systému (radaru). Mm viny nejsou ovlivnény faktory okoli jako pocasi, jasnost, kouf a
dalsi, které ovliviiuji radary naptiklad typu Lidar, nebo ultrazvukové radary.

Cc

A=2 (3.1)

Kde: A — vinova délka [mm)]
¢ — rychlost svétla (zaokrouhlené 300 000 km/s)
f — frekvence [HZz]

Tyto senzory maji velice Siroky rozsah pouziti, pfedevs§im diky jejich robustnosti
(rozeznaji pohyby ve vzdalenosti v fddu mm, ale az po stovky metrti) a vysoké piesnosti
(zlomek milimetru).

Vétsina mmWave senzort (= senzory pracujici v oblasti milimetrovych vin) pouziva
schéma FMCW radaru (viz obrazek 3.1), coz znamena, Ze nevysila pulsy o konstantni
frekvenci jako vétSina radard, ale vysilaji frekvenéné modulovany spojity signal
(FMCW).

3.1 Princip FMCW radaru

FMCW radary se skladaji ze zakladnich bloku, které jsou znazornény na obrazku
3.1. Generator signalu (Synthesizer) generuje signal, ktery je nasledné vysilan pomoci
Tx antény. Signal odrazeny od objektu je pfijat na pfijimaci anténé¢ RX. Tyto signély
jsou spojeny v bloku smésovace (mixer), na jehoz vystupu je tzv. IF signal. Tento IF
signal se dale zpracovdava a pomoci néj se vypocitavaji parametry objektu jako je
vzdalenost, uhel, pocet a rychlost objektu.

Jelikoz oznaceni “signal® pro vyslanou elektromagnetickou vinu by mohlo byt
Vv nésledujicich kapitolach zavadéjici, budu pro néj pouzivat anglické oznaceni “chirp®.
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Obr. 3.1 Zakladni blokové schéma FMCW radaru [9]

SméSovac je zafizeni se dvéma vstupy x1, X2 a jednim vystupem IF. Signaly x1 a X2 jsou

V nasledujicim tvaru:

x1 = sin(wyt + ¢4) (3.2)
x, = sin(w,t + ¢5) (3.3)
Kde: X1, X2 — Vstupni signdly sméSovace (vysilany a ptijimany)
w1, w, — uhlova frekvence signalu [rad/s]
t—Cas [s]

01, ¢2 — faze signalu [°]

Frekvence IF signalu je rovna rozdilu frekvenci vstupnich signalt a faze IF signalu
je rovna rozdilu fazi vstupnich signala (vzorec 3.4).

IF = sin[(w; — w)t + (¢1 — P2)] (3.4)

3.1.1 Méreni vzdalenosti

Pokud je pfed radarem jeden objekt, vyslany signal se odrazi a je zachycen
pfijimacem s casovym zpozdénim t. Na obrazku 3.2 jsou vidét frekvence vyslaného a
pfijatého signalu (linearné rostouci) a IF signalu, ktery ma mezi dobou t a Tc konstantni
frekvenci, ktera je pfimo imérna strmosti S a dob&é mezi vyslanim a pfijetim odrazeného
signalu 1. Sitka pasma vysilanych frekvenci je uréena strmosti nartistu frekvence a
dobou, po kterou je signal vysilan (Obrazek 3.2).
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Obr. 3.2 Casovy pritbéh frekvenci — vyslané, ptijaté a IF signalu [9]

Jelikoz zname rychlost S$ifeni elektromagnetické viny (chirpu), ktera je rovna
rychlost svétla ¢ a dobu, za kterou signal urazi vzdalenost k objektu a zpét, miizeme
vypocist vzdalenost, kterou signal urazil a oznac¢ime ji 2d, jelikoz signal musi dorazit
k objektu a zpét. Vzdalenost d tedy oznacuje vzdalenost objektu od radaru.

Frekvence IF signalu mezi Casy t a T¢ je pfimo umérna vzdalenosti objektu a to
podle vzorce 3.5.

2dS
fIF =851 = T (35)
Kde: S — strmost rustu frekvence [Hz/s]

T — doba mezi vyslanim signalu a jeho pfijetim [s]

Hodnoty t byvaji oproti hodnotdm Tc velice malé, napiiklad pro radar s dosahem
300m a dobou T¢ = 40ps je hodnota t = 2ps. Pokud se pied radarem nachazi vice
objektli, pfijimaci anténa zachyti postupné vice signalli a v IF signalu se poté objevi
vice slozek frekvenci (obrazek 3.3), které zjistime pomoci Fourierovy transformace.

RX signals

TX signal
\\

~
>

t

Obr. 3.3 Prubéh frekvenci v piipadé vice objekti v zorném poli radaru [9]
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Abychom tyto frekvence pomoci Fourierovy transformace rozlisili, musi se lisit o
vice nez 1/T Hz, kde T je doba pozorovani signalu. Z tohoto tvrzeni mizeme nyni
zjistit, jak daleko od sebe mohou minimaln¢ byt objekty, abychom rozlisili, zda se
nejedna pouze o jeden objekt.

Pokud tedy uvazujeme, zZe rozdil frekvenci je imérny rozdilu vzdalenosti (vzorec
3.6. vlevo) a zaroven rozdil frekvenci musi byt vétsi nez 1/T¢ (vzorec 3.6. vpravo)
(T=T¢ pti zanedbani t), abychom ho pomoci Fourierovy transformace rozpoznali, pak
upravou téchto vyrazti ziskdme rozliSeni rozsahu FMCW radaru, coz je jeden
z dulezitych parametrd. (vzorec 3.7).

_ 25Ad A AF S 1 -
f== f>7 (36)
Kde: T — doba po kterou je signal vysilan [s]

Upravou téchto vztahli ziskdme vztah pro rozliSeni rozsahu a to:

Ad >

75T (3.7)

A jelikoz z obrazku 3-2 vime, Ze strmost nasobena dobou vysilani signalu Tc je
rovna $ifce pasma B, mizeme tento vztah upravit na vztah 3.8, ze kter¢ho je zfejmé, ze
rozliSitelnost rozsahu mizeme zvySovat zvySovanim $itky padsma vysilanych frekvenci.

[9]

c c
Ad > —= => dyes === 3.8
ZB res 2B ( )
Kde: B — Sitka pasma vysilané fekvence [Hz]

Faze IF signalu

Pro rozeznani velmi malych zmén vzdalenosti (zlomek vlnové délky signalu)
nemilZzeme pouzit rozpoznani pomoci frekvence, ale musime se zabyvat fazi IF signélu.
Pomoci faze mizeme tedy zjistovat velmi rychle a ptesné rychlost objektt.

Faze IF signalu je dana rozdilem fazi vyslaného a ptijatého signalu. Na obrazku 3.4
je vidét, jak se zméni IF signal, pokud se objekt pohne o velmi kratkou vzdalenost, to
znamena, ze signdl bude ptijat o At pozdéji. Na frekvenci se to témét neprojevi (nelze
rozeznat Fourierovou transformaci), nicméné je vidét zména faze IF signalu, a to podle
vzorce 3.9.
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Obr. 3.4 Casovy pritbéh vyslaného, p¥ijatého a IF signalu [9]

4Ad
A

Ap = 2nf At = (3.9

Ze vzorce 3.9 je ziejmé, ze faze IF signalu se méni iumérné s Casovym zpozdénim
zachyceni odrazeného signalu, ktery odpovida vzdalenosti objektu.

Pokud tedy pied radarem mame jeden objekt, tak IF signal je sinusoida, Kterou
muzeme matematicky popsat vztahem 3.10. Frekvence se méni podle vzorce 3.6 se
zménami vzdalenosti vétSimi, neZ je vinova délka signalu a faze se méni podle vzorce
3.9 se zménami vzdalenosti mensimi ne je vinova délka signalu.

IF = Asin(2rft + ¢,) (3.10)

3.1.2 Méreni rychlosti

Jak je jiz zminéno v pfedchozi kapitole, pro méfeni rychlosti vyuZijeme zménu faze
IF signalu, a to tim zplisobem, Ze vysSleme dva signaly Tx po sobé, pfijmeme tedy dva
signaly Rx s velmi blizkou frekvenci (nebot’ se objekt béhem ¢asu T¢ pohnul o malou,
nebo zadnou vzdalenost) ovSem s jinou fazi (pokud se objekt pohybuje, pokud se
nepohybuje, faze i1 frekvence zistanou stejné a objekt je vyhodnocen jako objekt
s nulovou rychlosti). Na obrazku 3.5 jsou vidét vyslané signaly Tx a frekvenéni spektra
IF signalu, ktera jsou totozna, ovSem maji jinou fazi. [9]
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Obr. 3.5 Zména faze IF signalu [9]

Faze se tedy zménila podle vzorce 3.9 a jelikoz zména faze v Case odpovida uhlové
rychlosti ® a zménu vzdalenosti mizeme zapsat jako rychlost, kterou se objekt
pohybuje vynasobenou casovym tusekem Tc béhem kterého pfedmét pozorujeme.
Ziskavame tedy vzorec 3.11, ze kterého miizeme vyjadfit rychlost a je zfejmé, Ze
rychlost objektu mizeme uréit z thlové rychlosti IF signalu. Timto zpisobem se daji
dobfe méfit napiiklad vibrace, kdy frekvence IF signdlu zlstava stejna, ale fazor faze
rotuje tthlovou rychlosti w.

_ 4nvT, - _ Aw 311
=TT VS 31D
Kde: V — rychlost méfeného objektu [m/s]

3.1.3 Méreni ahlu

V piedchozich kapitolach je vysvétleno, jakym zplsobem Ize pomoci FMCW radaru
urcit vzdalenost, rychlost a popiipade pocet objekti. V této kapitole bude vysvétleno,
jak ur¢ime thel objektu vzhledem k pozici radaru, coz je dilezité, jelikoz bychom bez
toho nezjistili nejen presnou polohu objektu, ale naptiklad pokud by se ve stejné
vzdalenosti od radaru nachéazelo vice objektli se stejnou rychlosti, nebyli bychom
schopni je rozlisit.

Pro urceni uhlu jsou potfeba minimalné dvé pfijimaci antény. Pfidanim druhé antény
bude odrazeny signal pfijat dvakrat a pokazdé urazi jinou vzdalenost (znazornéno na
obrazku 3.6). Rozdil téchto vzdalenosti je dan vzdalenosti objektu od antén a
vzdalenosti antén od sebe.
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Tx antena Rx anteny

Obr. 3.6 Ur¢eni uhlu objektu pomoci druhé prijimaci antény [9]

Podle vztahu 3.9 z ptedchozi kapitoly vime, ze pokud se vzdalenost objektu méni
pouze o malé vzdalenosti, méni se nam whlova rychlost IF signalu. Podobn¢ je tomu i
v tomto ptipadé, kde uhlova rychlost IF signalu bude odpovidat vzdalenosti Ad podle

vzorce 3.12.
_ 2mAd

= (3.12)

X
Obr. 3.7 Obrazek pro vypocet ihlu pomoci dvou prijimacich antén [9]

Za predpokladu, Ze objekt je dostate¢né daleko (vzhledem ke vzdalenosti
pfijimacich antén (L)), miZzeme povazovat oba dva signaly za rovnobézné. Z obrazku
3.7 je ztejmé, Ze vzdalenost, kterou signdl urazi navic, nez dorazi k druhé anténé
muzeme zapsat podle vzorce 3.13.

Ad = Lsin(6) (3.13)
Kde : 0 — thel pod kterym dopada signal na pfijimaci antény (viz obrazek 3-7)

Dosazenim do vzorce 3.13 a vyjadienim thlu 8 ziskavame vzorec pro vypocet thlu
(3.14).

2mL sin(0)

w=——

A

Aw ) (3.14)

=> 0 =sin™! (—
sin 27tL

22



Na signal z kazdé antény aplikujeme 2D-FFT a ziskame podobny vysledek jako u
méfeni rychlosti, Spicka bude v bodé¢ kde je stejna vzdalenost i rychlost, ovSem bude mit
jinou fazi, ktera tentokrat odpovida uhlu. Zmétenim rozdilu fazi pak muizeme urcit
podle vzorce 3.14 thel.

Jelikoz zavislost mezi thlem objektu a thlovou rychlosti je narozdil od méfeni
ptedchozich veli¢in nelinearni, je zjistovani thlu nejpiesnéjsi, pokud je objekt piimo
pied radarem (6 = 0°) a klesa S rostoucim 6.

Uhel vice objektt - pokud je ve stejné vzdalenosti vice objektd se stejnou rychlosti,
signal bude obsahovat vice frekvenci, potiebujeme tedy vice antén a provedeme FFT,
tim zjistime, jaké thlové rychlosti se ve spektru nachazeji a z nich zjistime piislusné
uhly.

3.1.4 Zorné pole senzoru

Uhel objektu se podobné jako rychlost uréuje z faze IF signalu. Faze se méni od 0°
do 360°, pokud se objekt pohybuje na levou stranu od radaru, ahlova rychlost je kladna,
pokud na pravou stranu, je uhlova rychlost zaporna. Abychom mohli jednoznacné urc€it
pozici objektu, musi mit ,,omega“ hodnoty od 0° do 180°. (Jinak by se napiiklad u
hodnoty 10° nedalo urcit, zda je objekt na levé stran¢ blizko osy, ¢i na pravé strané
vzdalen od osy).

Pro vypocdet maximalniho méfitelného uhlu tedy vychazime z toho, ze hodnota
uhlové rychlosti je pro maximalni Ghel rovna 180° (xt). (rovnice 3.15). Z této rovnice se
jiz da vyjadfit maximalni métitelny uhel. [9]

27L sin(6,,45) (A
7 M = 1 => 6,4, =sin 1(Z> (3.15)

Nejvétsiho zorného pole dosahneme, pokud vzdalenost L mezi anténami bude
odpovidat polovin¢ vinové délky A/2 a bude tedy +-90°.

3.2 Frekven¢ni pasma

V této praci se nckolikrdt zminuji o tom, Ze senzory vysilaji do okoli
elektromagnetické signaly o frekvencich v fadu desitek GHz. Dva typy radard, kterym
se Vv praci vénuji nejvice pouzivaji pasmo 76-81 GHz. V této kapitole bych chtél ujasnit,
pro¢ jsou to zrovna tato ¢isla.

Pokud n¢kdo chce vysilat do okoli (pfedevSim na vefejnych mistech)
elektromagnetické viny, musi se fidit urCitou legislativou, jelikoz v dnesni dobé je
kolem nas velké mnozZstvi zafizeni vysilajicich rizné signaly o rGznych frekvencich
(mobily, televize, WiFi, 4G sité, radio, vysilacky, letadla atd.). Z téchto dtivodu jsou na
kazdém uzemi takzvana frekvencni pasma a je pfesn¢ urcené které pasmo muze kdo
pouZzivat, pravé proto, aby naptiklad doma sestaveny vysila¢ nemohl rusit bezdratovou
komunikaci, nebo tfeba televizni a rozhlasové vysilani. V Ceské republice ma toto
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rozdéleni na starost Cesky telekomunikaéni ufad a jelikoZ jsme v Evropské Unii, tak se
musi Fidit nafizenimi evropského institutu pro komunika¢ni standardy (European
Institut for telecomunnication standards - EITC). Jelikoz je TI americka firma,
dodavajici produkty do celého svéta, musi jeji produkty vzdy vyhovovat zakoniim
daného tizemi. Pokud tedy n¢kdo poskytuje zatizeni vysilajici do okoli signal o urcité
frekvenci, musi se fidit tim, aby byla dand frekvence povolena pouzivat, poptipadé
pozadat o jeji uzivani. Na webovych strankach ¢eského telekomunikaéniho Gfadu jsou
piesné popsana jednotliva frekvencni pasma, kterd jsou komu a za jakych podminek
pfistupna.

VeétSina senzori od spolecnosti Texas instruments vyuziva frekvenéni pasma 24
GHz (24 — 24,25 GHz, 60 GHz (60 — 64 GHz) a 77 GHz (77-81 GHz). Nicméné podle
rozhodnuti EITC a amerického ufadu Federal Communications Comissions se od zafi
2018 nesmi vyrabét produkty vysilajici do okoli signal o frekvenci 24 GHz a do roku
2022 musi byt vyfazeny i stavajici produkty.[9]
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4. DOSAVADNI RESENI ELEKTRONICKY
ZABEZPECOVACICH SYSTEMU

V dnesni dob¢ se v elektronické zabezpecovaci technice (dale EZS) nejvice vyuziva
PIR c¢idel k detekci pohybu, ptipadné v kombinaci skamerami pro jednodussi
identifikaci udalosti probihajicich ve stfezené zo6né. Jednou 2z nejvétSich a
nejrozsifenéjSich firem zabyvajicich se vyvojem a distribuci EZS je kanadska firma
Paradox, nabizejici kompletni feSeni zabezpeceni od bytd po velké firmy. Z ¢eskych
firem je jednou z nejvétsich vyrobcu a dodavateli EZS firma Jablotron. Detektory se
vyrabi v riznych variantach a typech, naptiklad zminéna firma Paradox aktudln¢ nabizi
kolem sta typa detektorti rozdélenych naptiklad podle odolnosti, pfesnosti, venkovniho
nebo vnitiniho pouziti, snimani pohybu, rozbiti skla, detekce koufe a podle mnoha
dalSich parametru. Tyto detektory jsou spolu propojeny a spojeny s tstfednou, ktera vse
fidi. Do ustfedny je pfipojena napiiklad klavesnice s displejem pro ovladani EZS
obsluhou (zak6édovani/odkdédovani), popiipadé servisnim technikem. K ustiedné mohou
byt pfipojeny i dalsi zafizeni jako naptiklad ¢teCka otisku prstii pro vstup, samostatna
tlacitka naptiklad na zakédovani objektu, tablet pro pohodInéjsi ovladani, nebo sirény.

[10] [11]

4.1 Princip PIR ¢idla

PIR ¢idlo, zkratka z anglického nazvu Pasive Infrared Detector, ¢esky pasivni
infradervené cidlo je senzor pohybu zalozen na vyhodnoceni zmény dopadajiciho
infraterveného zareni, které vysila kazdy objekt s teplotou vyssi, nez je absolutni nula.
Pasivni je z toho divodu, ze do okoli nevysila Zadny signal, nebo zafeni, ale piitomnost
objektu vyhodnocuje pouze na zaklad¢ detekce infracerveného zéfeni v uréené zéné
pfed detektorem. Princip je zalozen na pyroelektrickém jevu, ktery vychazi z toho, ze
pti deformaci krystalické miizky dielektrik vznikd na deformované latce elektricky
naboj. Deformaci latek lze provést bud’to tlakem (piezoelektricky jev), nebo zménou
jejich teploty (pyroelektricky jev). Pyroelektricky jev tedy tvrdi, Ze je dana latka
schopna generovat naboj pti zméné jeji teploty. [12]

3 = Procesor

Vystup Rele

ARR

PIR Element Zesilovaé

Optika

Obr. 4.1 Blokové schéma PIR ¢idla [12]
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Dopadajici infracervené zafeni je pomoci soustavy cocek, nebo zrcadel soustiedéno
na PIR element. Pocet Cocek (zrcadel) v soustavé zaroven rozdéluje stfezenou zoénu na
nékolik segmentt. PIR element je zaklad celého ¢idla, je vyroben z polovodicu citlivych
na zménu intenzity infraCerven¢ho zafeni, je nastaven tak, aby snimal predevsSim
takovou vinovou délku zafeni, jakou vyzatuje lidské télo (cca 9,4um), v tomto elementu
je i vestavény citlivy FET tranzistor, ktery méfi zménu naboje zplsobenou pravé
zménou dopadajiciho infraderveného zareni. Signal je zesilen, v procesoru zpracovan a
na vystupu uz je néjaky spinaci prvek, napiiklad relé, nebo tranzistor, ktery reaguje na
pohyb v zon¢é senzoru a mize spustit poplach, nebo privolat ostrahu. [12]

PIR c¢idla také byvaji témét vzdy vybaveny tzv. ,tamper* ochranou. Pojmem tamper
se oznacuje spinaC uvniti ¢idla, ktery ¢idlo chrani pied umyslnym poskozenim zvenci,
napiiklad pfed nezadoucim otevienim krytu ¢idla, nebo jeho zni¢eni. Pokud je kryt
otevien, kontakt sepne (rozepne) a je hlaSen poplach.

4.2 Zapojeni a komunikace

PIR ¢idla je moZzno zapojovat n€kolika zpisoby. Nejcastéji se vyuzivad zapojeni
pomoci sbérnice BUS, coz je ¢tyfvodicova sbérnice — dva vodice slouzi pro napéjeni a
dva se zemi pro pienos dat. Jednotliva ¢idla jsou spojena touto sbérnici s tstfednou,
ktera s jednotlivymi prvky oboustranné komunikuje. Cidla vétsinou byvaji NC, to
znamena, ze pii poplachu se rozepnou a Vv této kapitole budu uvazovat z divodu
zjednoduseni pouze tyto ¢idla.

Nejjednodussi zptsob zapojeni je s jednim ¢idlem Vv zén€. Mezi svorku zény a zem
je pripojeno jedno ¢idlo, které pii se pfi poplachu rozepne a ustiedna vyhodnoti v jaké
z6né (podle toho na kterou je ¢idlo pfipojeno) se poplach odehral.

L Zem
? gidlo ?
Ly
11
Obr. 4.2 Nejjednodussi zapojeni PIR

Dalsim zpusobem je piidat sériové K ¢idlu EOL rezistor (end of line, nebo také
vyvazovaci), z ¢ehoZ vznikne tzv. vyvazena smycka. V klidovém stavu je pak hodnota
odporu smyc¢ky rovna hodnot¢ EOL rezistoru. Pokud by se nc¢kdo pokusil obejit
bezpecnostni systém napiiklad zkratem mezi zoénou a zemi, tak to ustfedna pozna,
jelikoZ mezi zénou a zemi nebude pozadovany odpor Reol, ale odpor témét nulovy.

L Zem
tidlo ?

¥
A1 Reol

Obr. 4.3 Zapojeni PIR s EOL rezistorem
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Dalsi moznosti je k €idlu paralelné piipojit odpor, zatimco kontakt tamperu nechame
v sérii k tomuto paralelnimu zapojeni. Ustfedna pak muze jednoduse podle hodnoty
odporu linky poznat, zda c¢idlo seplo (vysledny odpor dan sou¢tem Ry a Reor), ¢i bylo
naruseno (nekone¢ny odpor). Opét moznost s EOL odporem ¢i bez.

e

Al
gidlo
Obr. 4.4 Zapojeni PIR s oddélenym tamperem a EOL rezistorem

Zem

Pokud chceme na jednu zonu ptipojit vice ¢idel, tak je to mozné, pokud ke kazdému
gidlu paralelng ptipojime odpor jiné hodnoty. Ustiedna pak podle hodnoty odporu linky
pozna, které ¢idlo seplo (popiipadé ob¢). Opét miizeme piidat i EOL rezistor, nebo
oddélit tamperové kontakty od ¢idel. Kombinace téchto tii zplisobti je na obr. 4-5.

Zem

7 [t [l Temees

c¢idlo 1 cidlo 2

Obr. 4.5 Zapojeni dvou PIR s oddélenymi tampery a EOL rezistorem
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5. KONKRETNI RESENI OD SPOLECNOSTI
TEXAS INSTRUMENTS

V této praci se budu zabyvat radary od spole¢nosti Texas Instruments. Tyto radary
maji Siroké moznosti pouziti. Zakladni rozdéleni téchto senzorll je na industrial
(primyslové) a automotive (automobilové). Zde se zaméiim predevS§im na industrial
senzory IWR1443 a IWR1642. Pravé senzor IWR1642 budu pouZzivat pro experiment
Vv nasledujicich kapitolach.

Tyto dva typy radart vysilaji signal o frekvenci 76-81 GHz se Sifkou pasma az
4GHz. Obsahuji ctyfi vysilaci antény a dvé (typ IWR1642), nebo tii (typ IWR1443)
pfijimaci antény. Vysilany signal (chirp) je mozné programovat pomoci profilt
(obrazek 5.1), kde je mozné vytvoftit az ¢tyfi druhy chirpl pro jeden pfenaseny ramec
(frame), coz je vyhodné, jelikoz miizeme napiiklad v jednom framu zjiStovat objekty
v kratkych 1 delSich vzdalenostech (parametry chirpu ovliviluji maximalni dosah
radaru). [9]

PROFILE RAM

]“ PROFILE D |
[ PROFILE C
[ PROFILE B
PROFILE A
NoB

Start Frequency 31
Frequency Slope 16
Idle Time 19
ADC Start Time 19
TX Start Time 13
Sampling Rate 16
NumAdcSamples 16
RampDuration 19
TX o/p Power Backoff 8
HPF1Cutoff 8 P
HPF2Cutoff 8
RX Gain 8

Obr. 5.1 Profil pro naprogramovani parametri chirpu [13]
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5.1 Zakladni retézec uloh senzoru od TI

ADC Data
RF Front-End > ADC bD—m S

IWR1443

Point Cloud
Pre- 1t Dim FFT 2" Dim FFT Detection 3¢ Dim FFT [Range, Velocity, Aﬂ:hl
.Eigie?fgg. (Range) (Velocity) (CFAR) (Angle Arrival)
IWR1642
. 4 | Objects
Clustering Tracking Object Classification =~ F——=—— >

Obr. 5.2 Zakladni Fetézec iloh senzori IWR1443 a IWR1642 od TI [9]

Tento fetézec zacina blokem RF Front-End, tento blok obsahuje vysilaci a pfijimaci
antény, je v ném tedy piijiman odrazeny signal. je v ném také vytvoten IF signal, ktery
je v dalsim bloku A/D ptevodniku pfeveden na digitalni (navzorkovan). V nasledujicim
bloku jsou vzorky piipraveny na digitalni zpracovani, a to pomoci FFT (Fast Fourier
Transform — rychla Fourierova transformace). Jednoduchou FFT se ziska vzdalenost,
pomoci 2D FFT se ziska rychlost a pomoci 3D FFT thel jednotlivych odrazovych bodd.
Radar IWR1443 tyto kroky realizuje pomoci hardwarového urychlovace (hardware
accelerator) a na vystup jde tzv. Point Cloud, coz je soubor odrazovych boda obsahujici
jejich vzdalenost, absolutni rychlost a uhel. Radar IWR1642 tyto kroky realizuje
pomoci DSP (C674X) a pokracuje dalSim zpracovanim Point Cloudu (clustering,
tracking, object classification). Vytvoii trajektorii a ze shluku boda a informaci o nich
vytvoii objekty, také pomoci DSP. Na vystupu uz je tedy 1 informace o jednotlivych
objektech. [9]
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5.2 Blokové schéma senzoru IWR14xx/ITWR16xx

Block Diagram : /IWR16xx
‘ — R T e e
D: STC [cAN > Automotive
Interface
Cortex R4F >
B2 | orex I SPI/i2C > Safety MCU/PMIC
RX x4 D: oramM || Pram QSPI ¥ Flash Interface
Boot ROM SPI * Safety MCU
D: DMAX2 Uart1,2.3 ¥ Development Interfaces
[[MailBox RTI/WD, TIMER >Sync
Do CRC . csi2 » High speed raw data
TX x2 D: | Cryptography |  [ESM | >nError
| SynthH Chirp Gen |
1 m
PA ¢ Cleanup C674x DSP Snsandshake RAM1
PLL = 5 Handshake RAM2
- u L1
= Oscillator éPADC hic = RC:/SVD —
Crystal |[[——-Radars9 =
[(Ramp gen | _RTwo. TR ] |2 RAM ADC buffers |
L3 RAM
GPADC Buf R
= b L EDMAx4 DMM HIL
g LVDS MDO
R || =——ossstop=SsS
Ctl Registers DMA Uartd A | | |C1©s_] CTestDebug | [Temp ] [VMON ]
nReset 10

Development Interface JTAG/Trace

i3 Texas INSTRUMENTS
Obr. 5.3 Blokovy diagram ¢idel IWR14xx a IWR16xx od TI [9]

Blokovy diagram je rozdélen na pét zakladnich ¢asti, které jsou niZe popsany.
Zelené oznacené bloky jsou pouze v radaru IWR14xx, modie oznacené bloky jsou
pouze v radaru IWR16xx.

e RF/Analog Subsystem
Tento blok mizeme rozdélit na tfi hlavni ¢asti a to:

- Hodiny
Tato ¢ast generuje pozadovanou frekvenci od 76 do 81 GHZ, cely senzor je
fizen krystalem (Crystal), ktery kmita na frekvenci 40 MHz, nasleduje fazovy
zaveés (cleanup PLL), ktery frekvenci snizi a generitor pozadovaného signalu
pak pracuje s frekvencemi 19-20,25GHz. Za generatorem (Synth) je nasobicka
frekvence x4 pro ziskani pozadované frekvence. [9]

- Vysilaci ¢ast
Podle typu senzoru se vysilaci ¢ast sklada ze dvou, nebo tii paralelnich
vysilacich fetézc. Amplituda a faze jednotlivych fetézcl je fizena nezavisle na
sob¢. Signal vytvofeny v hodinové ¢asti je zde pomoci jednosmérné antény se
zakonc¢ovacim odporem 50Q vysilan do okoli. [9]

- Pfijimaci cast
Pfijimaci Cast se sklada ze Ctyi paralelni casti, kazda z nich obsahuje
nizkoSumovy zesilova¢ (LNA — low noise amplifier), sméSovac, IF filtr a AD
pfevodnik. VSechny Ctyfi ¢asti mohou pracovat paralelné. Funkce téchto blokl
je popsana v piedchozi kapitole. [9]
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e Radarovy Subsystém (také BSS — Built-in Self-test Subsystem)

Obsahuje ARM cortex 4F procesor, bézici na 200 MHz, naprogramovany
pomoci firmwaru dodavanym vyrobcem (TI) a je nepfistupny uzivateli.
Zajistuje kalibraci, sebetestovani (self-test) a monitoring funkci v bézicich
Vv tomto subsystému. Uzivatelské aplikace bézi v ¢asti Master Subsystem a do
Radarového subsystému nemaji ptimy pristup. Master Subsystem komunikuje
s radarovym subsystémem pomoci definovanych zprav, které jsou odesilany
pomoci tzv. hardware mailboxes (mm Wave length API obsazeno v mm Wave
Software development Kitu — SDK). [9]

e Master Subsystem
Tato Cast obsahuje ARM procesor stejného typu jako je v radarovém
subsystému, ale je uren pro zpracovani uzivatelskych aplikaci a dat, kterd mu
poskytne DSP. Obsahuje také rtizna prumyslova komunika¢ni rozhrani jako
SCAN, 12C, UART, SPI a také podporuji vysokorychlostni pienos surovych dat
pomoci CSI2 a LVDS. [9]

e DSP Subsystem (jen 16XX)
Obsahuje digitalni signalovy procesor (DSP) C674X bézici na 400 MHz.
Zajistuje zpracovani piijatého odrazené¢ho signalu a jeho zpracovani pomoci
Fourierovych transformaci a vypoctu vzdalenosti, rychlosti a uhlu jednotlivych
odrazovych bodi (viz kapitola 3 — radary pracujici v oblasti mm vin) a
vyhodnocovani objektt. [9]
V senzorech typu 14XX tyto operace zajistuje tzv. hardware accelerator
(hardwarovy urychlovac). Jelikoz Vv praci pouzivam pro méfeni pouze radar
1642, nebudu zde funkci hardware acceleratoru podrobnéji popisovat.[9]

5.3 Programovani radaru
Obsah této podkapitoly vychdzi ze zdroje [9]

Pro programovani radarti od spolecnosti TI slouzi dvé zékladni platformy a to
mmWave SDK (Software Development Kit) a mmWave Studio.

MmWave Studio slouzi naptiklad k nadefinovani parametri chirpu pomoci
abstraktnich parametrii jako je maximalni a minimalni dosah radaru, rozlisitelnost
objektu atd. Dale slouzi k zachyceni surovych dat z radaru (z ADC) pro jejich nasledné
zpracovani.

MmWave SDK obsahuje RTOS (Real Time Operating System) pro procesory ARM
a pro DSP. Déle obsahuje rizné drivery a knihovny pro periferie. Také obsahuje

mmWave api pro vysokourovilové programovani.

Na obrazku 5.3 je blokovy diagram popisujici funkénost mmWave SDK.
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Producton Quality T1 Code

* Modutar design
[ oo+ ] 2 Y ORNne ATH
+ Documentation —
-e doxygen, release notes,
user guide

+ Code coverage analysis

mmWave

“ e

MSS Booticader (ROM)

Obr. 5.4 Blokovy diagram mmWave SDK [9]

Modré ¢asti jsou naprogramované od TI a jsou uzivatelem neménné, zluté ¢asti jsou
jako vzor od TI a pfedpoklada se jejich modifikace uzivatelem.

MSS Bootloader zajiStuje spravné nab&hnuti celého zafizeni a také nacita a
vykonava kéd nahrany ze serial flash.

Radar SS firmware — tidi RF hardwarové analogové operace a je zodpovédny za
vSechny operace s radarem.

MmWave link — driver pro radar subsystém — poskytuje low-level API pro fizeni
vSech hardwarovych bloki (pfedevsim FMCW chirp parameters)

MmWave API je nadstavba nad mmWave link a zajiStuje komunikaci mezi R4F
MCU a DSP

SDK obsahuje ¢ast s bloky RTOS a to bud’ ptimo od TI, nebo uzivatelsky RTOS.

MmWaveLib je knihovna obsahujici zakladni funkce a algoritmy pro
signalprocessing jako je FFT.

SDK také obsahuje zdkladni aplikace, které ukazuji pouziti téchto vyse uvedenych
komponent pro vytvoreni jednoduchych aplikaci. Tyto aplikaci mize uzivatel upravovat
pro vlastni pouziti

MmWave Demo Visualizer je jednoduché grafické uZivatelské rozhrani a vykresluje
data o objektech jako je vzdalenost rychlost, thel.

Jelikoz mmWave SDK nebudu ve vlastni realizaci pouzivat, tak ani v této casti

nebudu dopodrobna popisovat jak funguje, nicméné je tu alespon zakladni piehled
bloki a popis jejich funkci.
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6. USPORADANI SENZORU A ZAMERENI NA
CILOVOU APLIKACI

Pro ucely experimentu jsem si vybral jako objekt, ktery je potieba zabezpecit
chodbu v prostorach FEKT VUT a to konkrétné v budové SE ve druhém patie. Chodba
je ve tvaru “T” a senzor umistén nad dvefmi tim zpisobem, Ze je ¢elem namifen na
vstupni dvefe na chodbu a zaroven snima i ¢asti chodby pfi rozdvojeni (doprava a

L4

doleva). Piesnéjsi informace o umisténi senzoru poskytuji obrazky 6.1 az 6.4.

Toto feseni jsem zvolil predevsim kviili jednoduchosti. Pro zakladni zabezpeceni
objektu tohoto typu staci jeden radar, s tim Ze perimetr 1ze nasledné rozdélit na zony.
Napiiklad zakodovat (zabezpecit) pouze pravé, nebo levé kiidlo. Pro splnéni
pozadavkl cilové aplikace, ktera predpokladd zabezpeceni tohoto kiidla budovy, coz
znamena zjisténi, zda se zde nékdo nachazi, kolik se tam nachézi objektt (lidi), jejich
ptiblizna velikost, rychlost a smér, kterym se pohybuji, poptipad¢ v jaké Casti chodby
zmizely z dosahu radaru (z divodu nalezeni narusitele) predpokladam, Ze je umisténi
jednoho radaru na této pozici (viz obrazky 6-1 az 6-3) vhodné. Vice v 8. a 9. kapitole
této prace, ve kterych se zabyvam tim, jak moc je toto feSeni spolehlivé a funkéni a jak
by se poptipad¢ dalo zdokonalit naptiklad pfidanim dal$iho radaru.

Obr. 6.1 Pohled na radar z pravé ¢asti chodby
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Obr. 6.2 Pohled na radar z levé ¢asti chodby

Obr. 6.3 Pohled na radar zepiedu (od vstupu)
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Dalsi moznosti je umistit senzor nad vchodové dvefe (obrazek 6.4), to znamena
pfimo naproti umisténi radaru z pfedchoziho feSeni. Funkce by byla velice podobna,
jelikoz by radar opét zabiral celou ¢ast chodby od vstupu a ¢aste¢né i odboceni doleva a
doprava. Vyhodou by bylo mén¢ nezadoucich odraznych ploch pro signal (kovova futra
— porovnani obrazku 6.3 a 6.4), coz by znamenalo lehké zptesnéni vysledki predevsim
v udajich o narusiteli). Problém by ovS§em byl, pokud by narusitel pouze pooteviel dvete
a do prostor nevchazel (naptiklad z divodu nahlédnuti do prostor, nebo vpusténi
nedetekovatelného média), pak by ho radar nezaregistroval. Ztohoto divodu a
z diivodu jednodussiho technického feSeni (ustfedna — stolni pocita¢ — umisténa
Vv kancelafi za dvefmi pod radarem) je vhodnéjsi ptedchozi zpiisob umisténi radaru.

N

Obr. 6.4 MoZzné umisténi radaru

Tieti moznosti feSeni umisténi senzord je pouZit vice senzort, naptiklad jeden pouze
pro vstupni chodbu a jeden pro kazdé (levé a pravé) kiidlo. Toto feSeni jsem
nerealizoval, jelikoz jsem mél k dispozici pouze jeden senzor, byla by podstatné
mnozstvi dat a musela by se také feSit vzdjemna interference radard. V praxi by navic
toto feSeni bylo podstatné drazsi.

Podobné jako jsou PIR c¢idla zabezpecena proti otevieni a vniknuti zvenci, mél by
byt i tento radar zabezpecen podobnym zpisobem. Aby se k nému nikdo nepfipojil a
nenahrdval do ngj faleSna data je oSetfeno softwarové viz kapitola 7 - Navrh
komunikacniho protokolu. Zajisténi radaru proti odejmuti z jeho pozice a napiiklad
natoCeni jinym smér, ve kterém nebude Zadny pohyb a nasledného vniknuti narusitele
do objektu je mozné =zajistit naptiklad umisténim radaru na spina¢, ktery bude
konstrukci radart stlaCen a sepnuty, pii odejmuti radaru se rozepne a spusti poplach
(princip podobny jako temperovy kontakt u PIR ¢idel)
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7.NAVRH KOMUNIKACNIHO PROTOKOLU

7.1 Zakladni komunikace radaru

Pro tcely experimentu v této bakalarské praci pouzivam typ radaru IWR 1642, ktery
je ur€en pro pouziti v pramyslovém prostiedi. V Cipu tohoto radaru jsou vysilaci a
pfijimaci antény, DSP a ARM procesor — podrobné&ji popsano v kapitole 5 — Konkrétni
feSeni od spolecnosti Texas Instruments. Tento Cip je pomoci dvou sériovych linek
spojen s TI Development Kitem, ktery zajist'uje pfevod komunikace ze sériové linky na
USB. Tl Development Kit je spojen s pocitacem pravé pomoci USB.

Jedna sériova linka zajiStuje oboustranny pomalejs$i pienos dat rychlosti 115200
baudl a zajistuje predavani CLI piikazi radaru, nastavovani parametra jako naptiklad
parametry chirpu, mistnosti, errory. Druha linka, rychlejsi, komunikuje pouze
jednostranné¢ rychlosti 1Mboud a piendsi pouze data o objektu, kterd byla vyhodnocena
Vv ¢ipu radaru pomoci DSP a ARM procesoru, v tzv. framech. Data jsou pfendsena po
jednotlivych bytech, kde k pfenosu jednoho bytu je potieba 10 baudi (8 biti dat + start
a stop bit)

7.2 Komunikace konkrétniho reSeni

Pro aplikaci zabezpeceni parametru pouzivam v radaru zdrojovy kod, ktery je volné
dostupny na strankach Texas Instruments v nastroji Tl Resource Explorer. Konkrétné
People Counting Demo pro radary IW16xx.

Na obrazku 7.1 je vidét blokoveé znazornény tok dat mezi radarem a pocitacem. TI

Development Kit neni znazornén, jelikoZ jeho funkce neni podstatna (jen ptevadi data
ze sériové linky na USB)

IWR1642

Gul/
Visualization

Capture Frocessing Remaoval
Algorithm

Configure

Obr. 7.1 Blokové znazornéni toku dat [13]

Radar odesila data ve formatu zobrazeném na Obrazku 7.2.

Prvni je hlavic¢ka framu o velikosti 52 byt a obsahuje zakladni véci pro pienos jako
synchronizac¢ni pattern, kontrolni soucet bytt, verzi a typ platformy.
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Nasleduji tfi druhy odesilanych dat ve formatu TLV (Type-Lenght-Value) Kazdy
Z téchto druhii ma svou hlavicku, kde je informace o tom, jaka data se budou pienéset a
jak budou velka a za hlavickou nasleduji data. Velikost dat je potieba kviili ovéfeni, Ze
chodi spravna data.

Prvni druh dat je PointCloud TLV, tyto data obsahuji informaci o vzdalenosti, thlu,
absolutni rychlosti a sile signalu (snr) jednotlivych odrazovych bodt. Tyto informace
jsou ziskany zpracovanim surovych dat pomoci DSP v chipu radaru.

Duhy druh dat je TargetObject TLV. Shluk odrazovych bodi z PointCloudu je pfi
splnéni urcitych nastavenych podminek vyhodnocen jako objekt. TargetObject TLV pak
obsahuje data o jednotlivych objektech — pozici, rychlost, zrychleni.

Tteti odesilany druh dat je Target Index TLV, ktery pfifazuje ID jednotlivym
objektim, ovSem z ptedchoziho framu.

V ptiloze €. 1 je znazornéno, které konkrétni informace jednotlivé Casti prenéseji,
jejich nazev, datovy typ, velikost, stru¢ny popis. Pod kazdou casti je také vypocet
velikosti kvili ovéfeni spravnosti dat a na konci piilohy ptiklad toho, jak mohou
odesilana data vypadat. [13]

— :
Header || TL .. | Poes ] L T | L T,,Tg.,,J TL { ID, J ID e

TLVF’C-i ntCloud TLVTargetList TLVTargetIndex

Obr. 7.2 Format dat odesilanych radarem [13]

7.3 Vlastni navrh

Na strankach Texas Instruments, konkrétn€ v TI Resource explorer je mnoZstvi
zdrojovych kodu, jak pro radar, tak pro matlab, v¢etné definovanych komunikacnich
standardii. Neni proto nutné navrhovat tyto kody a protokoly uplné od zacatku, je spise
vhodné bud’ pouzit vetejné¢ dostupné piimo od vyrobce (TI), poptipadé s drobnymi
upravami. Proto v této kapitole navrhuji dvé feSeni komunika¢niho protokolu. Prvni je
nechat odesiland data ve formatu, které nabizi People Counting Demo s pifiddnim
Sifrovani. Druhou mozZnosti je posilat pouze ta data, kterd nutné potiebuji k
vyhodnoceni zadanych kritérii.
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7.3.1 Upravené stavajici feSeni

Prvni moznosti je nechat odesilat data ve formatu, ktery nabizi People Counting
Demo. Veskera data, ktera jsou odesilana jsou v Priloze ¢.1. JelikoZ se ovSem jedna o
zabezpecovaci techniku, je potfeba komunikaci né¢jakym zplisobem zabezpecit, aby se
nikdo nemohl pfipojit na sériovou linku a naptiklad posilat tstfedné€, nebo pocitaci data,
ktera by simulovala klidovy stav v zon¢€, zatimco by se narusSitel mohl do stfezené zony
bez problému dostat. Zakladni blokové schéma toku dat z obrazku 7.1 by tedy bylo
doplnéné o blok Sifrovani tak, jak je zobrazeno na obrazku 7.3. Toto feSeni ma vyhodu
V jednoduchosti (neni nutné psat novy vlastni protokol) a v robustnosti, pokud by
kdokoliv chtél vyuzivat 1 dalsi data naptiklad k riznym analyzdm, mize je jednoduse
ziskat. Nevyhodou tohoto fesSeni je vétsSi mnozstvi prenaSenych dat.

IWR1642 PC

1 re | Processing g Removal NG
- it

Configure

v

Obr. 7.3 Blokové znazornéni toku dat se Sifrovanim [13]

7.3.2 Protokol s odesilanim pouze poZadovanych dat

Druhou mozZnosti je neodesilat data tak, jak je to defaultné nastavené v pouzivaném
People Counting Demu, ale vytvorit si pro né vlastni protokol. V ramci tohoto protokolu
se pak odesila frame header, ktery je stejny jako v pfiloze 1, za nim nasleduji data TLV
Data sloZena z hlavicky obsahujici informaci o poctu objektii a velikosti dat vcetné
hlavi¢ky. Informace o jednotlivych objektech jsou ukladany jako struktura DataStruct,
ktera obsahuje pouze pozadovana data, coz pro tuto cilovou aplikaci znamena pocet
objektt (pokud je roven nule, zona je v klidu, pokud je vy$$i nez nula, vyhlasi se
poplach), pozice objektu (v X-ové a y-ové ose), rychlost objektu (v x-ové a y-ové ose) a
pocet bodu ze kterych je objekt vytvoten, coz vypovida o mohutnosti objektu. Struktury
hlavicky a dat mohou vypadat napftiklad takto:

TlvHeadStruct = struct (...
‘ObjNum’ {‘uint16’ , 2} ... % Number of object

‘Length’ {‘uint32’ , 4}); ... % TLV object length in bytes including header
DataStruct = struct (...

‘posX’, {‘float’ , 4}, ... % Target position in x dimension [m]

‘posY’ {‘float’ , 4}, ... % Target position in y dimension [M]

‘velX’ {float’ , 4}, ... % Target position in X dimension [m/s]

‘velY’ {‘float’ , 4}, ... % Target position in y dimension [m/s]

‘pntNum’ {‘uint32’, 4}); ... % Number of points in target [/]
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Velikost odesilanych dat se vypocitd jako velikost hlavicky + pocet objektl
(ObjNum) * velikost DataStruct (v bytech).

Schéma odesilaného framu je na obrazku 7.4

e e, o]
TLVdata

Obr. 7.4 Format dat vlastniho FeSeni

7.3.3 Sifrovani

V ptedchozich dvou podkapitolach jsem se vénoval pouze tomu, jakd data budou
odesiland, jak jsem se ovSem zminil v ivodu kapitoly, je potieba tyto data jesté
zabezpecit. Zpusobd, jak zabezpecCit pfenasena data je mnoho, jako nejvhodné;si feseni
jsem zvolil zabezpeceni odesilanych dat pomoci elektronického podpisu.

Radar ke kazdym odesilanym datim piidd jeSté elektronicky podpis, ktery je
vytvotfen pomoci privatniho kli¢e, ktery je ulozen ve firmwaru radaru a nikdo jiny ho
nezna. Pokud by se tedy n€kdo napojil na prenosovou linku a snazil se napodobit
Klidova data z radaru, ustfedna, nebo pocita¢ rozpozna, Ze je neposila radar, jelikoz jim
bude chybét unikatni elektronicky podpis a miize napiiklad spustit poplach. V pocitaci,
nebo v ustfedné je ulozen vefejny kli¢ pomoci néhoz se ovéri, zda prichazi data se
spravnym elektronickym podpisem. Nikdo, kdo nevlastni privatni kli¢ nemize
napodobit radarova data. Opatieni dat elektronickym podpisem je zajisténo v ARM
procesoru v ¢ipu radaru.

7.3.3.1 Vytvoreni a ovéreni elektronického podpisu

Princip vytvoreni digitalniho podpisu spoc¢iva v asymetrické kryptografii a je
znazornény na obrazku 7.5. Data (na obrazku 7.5 oznacené jako Dokument), ktera
chceme piedavat z radaru dal na ustfednu, vytvoii pomoci hashovaci funkce tzv. otisk
(hash dokument). Hashovaci funkce je matematicky algoritmus, ktery z dat vytvofi
Cislo, které je podstatné mensi neZ obsah dat a v praxi je pro danou zpravu v podstaté
jedine¢né, nebot’ je velmi nizkd pravdépodobnost, Ze dvéma rliznym zpravam bude
odpovidat jeden otisk. Toto ¢islo vzniklé hashovaci funkci (otisk) se opét pomoci
matematické algoritmu zkombinuje s privatnim kliem, ktery vlastni pouze odesilatel
dat (radar) a vznikne dokument i s digitalnim podpisem. [14]
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Obr. 7.5 Princip vytvoreni elektronického podpisu [14]

V ustfedné se data po piijeti ovéruji, zda opravdu pfiSla data zradaru. Ovéieni
probihéd ve dvou krocich. Ptijatd data jsou rozdélena na dokument a podpis. Vytvoii se
opét otisk dokumentu stejnou hashovaci funkci jako pti odeslani. Zatimco podpis se
pomoci verejného klice desifruje a tim se ziska pivodni otisk dokumentu. V ptipadé, ze
jsou tyto dva otisky totozné, tak piijemce vi, ze data opravdu odeslal systém (popf.
osoba) s odpovidajicim privatnim kli¢em. [14]

7.3.3.2 Vysledny tvar odesilanych dat

Data odesilana radarem, ktera uz budou obsahovat elektronicky podpis budou tedy
mit strukturu stejnou jako je na obrazku 7.2, poptipadé 7.4, jen na konci bude
nasledovat blok s elektronickym podpisem, jak je znazornéno na obrazku 7.5.

Frame Digital
Header L P . . Signature ]
TLV data

Obr. 7.6 Format odesilanych dat se Sifrovanim

Lehce pozménén bude 1 struktura Frame headeru a to tak, Ze bude obsahovat navic
polozku obsahujici délku elektronického podpisu, napiiklad takto:

‘SignLength’ {‘uint32’, 4}); ... % Length of digital signature signature in bytes

Velikost elektronického podpisu se pak musi také pfipo€ist k vypoctim celkové
velikosti kviili kontrole prichazejicich dat.

V piipadé¢ realného feSeni, redlného zabezpeceni objektll je popsané feSeni —
pfipojeni ¢ipu radaru pies TI Dev Kit pomoci USB do pocitace a nasledné ovladani pies
Matlab a mmWave Studio — velmi nevhodné. Vhodnéjsi feseni je pouzit pouze radarovy
¢ip, jehoz obsah je popsan v kapitole 5 — Konkrétni feSeni od spole¢nosti TI (hlavni
bloky - vysilaci a pfijimaci antény, DSP a ARM), k nému pfipojit kroucenou dvoulinku
véetné nulového vodi¢e. Komunikace pak probiha pomoci standardu RS-442 (z divodu
lepsiho pfenosu dat na vétsi vzdalenosti nez u RS-232) a pomoci prevodniku se prevede
na RS-232 a ptipoji do vyhodnocovaci ustfedny, ktera by vyhlasovala poplachy. Musel
by se ov§em navrhnout i jiny vhodny zptlisob vizualizace, ktery by nebéZel presprogram
Matlab.
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8. NAMERENA DATA, JEJICH ZPRACOVANI
AVIZUALIZACE

8.1 Nastaveni parametri pro méreni

8.1.1 Co je potieba

Pro rozchozeni radaru je potfeba spliovat urCité softwarové a hardwarové
pozadavky. Tyto pozadavky se mohou podle aplikace lehce liSit, pro mé¢ méteni jsem
pouzival radar IWR 1642, ptipojeny k TI Dev Kitu a pies USB kabel do pocitace. Ze
stranek spolecnosti Texas Instruments lze nainstalovat prostfedi mmWave studio a
mmWave SDK, pfes které 1ze konfigurovat riizné vlastnosti a parametry senzoru. Déle
je vhodné mit v pocitaéi program Matlab, pies ktery lze pomémé jednoduse
zpracovavat, analyzovat a vizualizovat data ziskana z radaru. Déle je vhodné mit Gi¢et na
strankéach spolecnosti Texas Instruments.

Na webovych strankach spolecnosti TI l1ze ziskat veskeré informace ohledné jejich
senzort. Pies webové rozhrani TI Cloud Tools se d4 dostat ke dvéma uzitecnym
webovym nastrojam.

Prvnim je TI Resource Explorer, ve kterém jsou na cloudu uloZené rizné knihovny,
ptiklady, dema (pfipravené zdrojové kédy MatLabu i mm Wave Studia véetné veskeré
dokumentace), dokumenty, zdrojové kody atd. Druhym nastrojem je TI UniFlash ptes
ktery lze nahrévat parametry pomoci zdrojovych binarnich kéda do senzort.

8.1.2 Jak nastavit Demo

Pro ucely méfeni je pouzito Demo stazené z Tl Resource Exploreru a to konkrétné
16xx - People Counting Demo. Toto demo je mozZzné pouzit pro zabezpeceni perimetru,
jelikoZ je primarn€ uréené pro pocitani lidi v zoné radaru. Lze v ném nastavovat rizné
z6Ony, pocitat kolik objektt se v jaké chvili nachazi v jaké zon¢ a podobné. Soubor
z tohoto dema lze pomoci prostifedi UniFlash nahrat do radaru (viz obrazek 8.1).
V demu je také soubor obsahujici zdrojové kody do Matlabu. Po otevieni a spusténi
souboru v Matlabu se otevie 0kno s piednastavenymi hodnotami nékterych parametrii
pro radar a Ize je podle potieby nastavovat.

2! UniFlash  Session~  About @Help M Semings @ perrzelals.

Configured Device : Serial Connection > IWR1642 [download com Cortex_R4_0 Disconnected: Halted
Program Select and Load Images
Settings & Utilities Flash Image(s)
Standalone Command Line Meta Image 1 | xowr6xx_peount lab.bin Size: 31880 KB | [
O Meta Image 2
[ Meta Image 3

O Meta Image 4 - Browse

Available Action(s) - 1 Image Selected

Note: Please power cycle your device before loading images
Obr. 8.1 Nahrani dat do radaru [13]
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People Counting Setup

COM Ports BACK
UART: |comio v R
@ Connect I
DATA: |com11 v 5
COM STATUS: Ports NOT connected T ? 4‘ ? Top Down U‘iew of Scene ’IZ T‘ 4‘5
Load Chirp Config - ~
E'Se\ectﬁle @ Browse Files ,/‘/ ‘\'\-‘
® Use Default r o
EVM and Room Orientation e - -~
All parameters are relative to the EVM and its ’_,/" o .
POV. See figures. » o \
L < 7
Distance to Boundary @ ‘\ /
A) Left [m]: . L . /
™~
™
B) Right [m]: & L \ »
C) Back [m]: 0 ‘,, /{_!_7_7_,.,-"
D) Front [m]: & L | | |

Radar Orientation

E) Azimuth Angle [deg]: +0 FRONT
Parameter is signed. Angled to right = +, left = -, straight front = 0
OFTIONAL Webcam EVM Top View  Azimuth Angle
W ——
Integrated Webcam v ] Enable Webcam
0
OPTIONAL: Counting Subzones
[] Enable Subzones for Counting x
Subzones are rectangles specified by the coordinate of its back left corner £ +8
(LC), width and height )
Enter as comma seperated array: [LCx, LCy, W, H]
For more than one subzone repeat the four parameters with a semicolon to /
seperate
[LCx1, LCy1, W1, H1; LCx2, LCy2, W2, H2;._; LCxn, LCyn, Wn, Hn] -0
I

[0,0,0,0]

>

Start Cancel

Obr. 8.2 Okno po spusténi Matlabového souboru z Dema

Popis obrazku 8.2:
1 — V ¢asti COM Ports se nastavuji porty pocitace ke kterym je radar pfipojen, po
spravném nastaveni a ptipojeni hardwaru potvrdit tla¢itkem connect.

2 — V casti Load Chirp Config lze nahrat parametry chirpu (uvedené v kapitole 5).
Jedna moZnost je nechat nastavené defaultné z Dema, druhd moznost je nahrat
vlastni/upraveny konfigura¢ni soubor s vlastnimi parametry.

3 —V ¢asti EVM and room orientation se nastavuji parametry mistnosti, objekty za
témito vzdalenostmi jsou ignorovany. Témito parametry Matlabu fikame se kterymi
daty z radaru ma pocitat a vyhodnocovat je.

4 —V ¢asti Counting subzones 1ze rozdélit snimany prostor na uréité zony, defaultné
7zadné zoOny nastaveny nejsou, v podkapitole s vlatnim nastavenim budou zony
znazornény. Zony jsou ve tvaru ¢tvercli/obdélnikli a zadavaji se jako vektor o Ctyfech
hodnotach — prvni x-ova soufadnice vychoziho bodu zony, druha y-ova soufadnice
vychoziho bodu zony (levy zadni roh z pohledu radaru), treti je Sitka zony a ¢tvrta délka
. Pokud je potieba zadat vice zon, odd€luji se mezi sebou hodnoty pro jednotlivé zony
sttednikem.
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Tyto zakadni parametry 1ze tedy nastavovat ptes spusténou MatLab aplikaci a podle
téchto parametrti Matlab vyhodnocuje data ptichazejici z radaru.

Pro nastaveni parametri radaru je v Demu konfiguratni  soubor
“long_range people counting.cfg”, jeho obsah je na obrazku 8.3. Tento soubor se
nahrava do radaru.

dfeDatalutputMode 1

channelCfg 15 3 @

adcCfg 2 1

adchbufCfg @ 1 1 1

profileCfg @ 77 38 7 62 @ @ 68 1 128 2588 @ @ 38
chirptfg e @ @@ @ael

chirptfg 11 228 @88 2
frameCfg @ 1 128 @ 58 1 @
lowPower @ 1

guiMonitor 1 1 @ @

cfarCfg 6 4 4 4 4 16 16 4 4 58 62 @
doaCfg 628 1875 38 1

SceneryParam -6 6 @.85 6
GatingParam 4 3 2 @

StateParam 18 5 18 1@ 5
AllocationParam 458 @.81 25 1 2
VariationParam ©.289 8.289 1.8
PointCloudEn 1

trackingCfg 1 2 258 28 280 5@ 28
sensorstart

Obr. 8.3 Defaultni obsah konfigura¢niho souboru [13]

Veskeré parametry jsou popsany v dokumentaci, ktera je souéasti dema. Pro moji
aplikaci jsou zajimavé predev$im parametry SceneryParam, Allocation Param a
popiipad¢ i StateParam.

SceneryParam

Prvni dva parametry ur€uji levou a pravou sténu.

Druhé dva parametry horni a spodni mez (strop a podlaha).
Hodnoty jsou v metrech.

AllocationParam

Prvni hodnota (SNR treshold) uddvd minimalni hodnotu SNR (v souctu vSech bodl
z PointCloudu — kazdy bod ma svou hodnotu SNR, ktera reprezentuje silu odrazeného
signalu), aby shluk téchto bodu byl prohlasen za objekt. Zménou této hodnoty lze
predchazet naptiklad faleSnym poplachiim.

Druha hodnota udava minimalni rychlost, kterou chceme detekovat v m/s.

Tteti hodnota udava minimalni pocet boda z PointCloudu, aby mohl byt shluk prohlasen
za objekt.
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Ctvrta hodnota udiva maximalni vzdalenost bodu od centru objektu, aby se jesté dal
povazovat za soudast objektu (v m?) a posledni parametr uréuje maximalni rozdil
rychlosti bodii, aby mohli byt sou¢ésti jednoho objektu (v m/s).

StateParam

V tomto parametru se zapisuji thresholdové hodnoty, které také urcuji, kdy se jesté
povazuje shluk bodl za objekt, nebo kdy se vypisuje jeho trajektorie.

Prvni hodnota udava, kolikrat je potfeba za sebou zaregistrovat udalost (odraz) od
objektu, aby se zacala zapisovat trajektorie objektu.

Druha hodnota udava kolikrat musi piijit signal bez udalosti (odrazli) od objektu, aby se
trajektorie nezapisovala. Vsechny hodnoty jsou opét popsany v dokumentaci, ktera je
soucasti dema.

Toto jsou zédkladni véci, které je potfeba ve stazeném demu nastavovat/upravovat.
Na obrazku 8.4 je tento postup znazornén graficky. Nejprve je nutné v okné People
Counting Setup v ¢asti EVM and room orientation nastavit spravné rozméry mistnosti,
aby Matlab nevyhodnocoval odrazy od stén jako objekty. Poté nastavit parametry
SceneryParam, aby radar véd¢l, kterd data ma smysl vyhodnocovat. Nasledné spustit
demo a sledovat co se dé&e a jak reaguje na objekty, na zakladé nezadoucich
vyhodnoceni poté upravovat parametry StateParam a AllocParam, abychom se zbavili
napiiklad Sumovych odrazl, odrazii od drobnych predmétt, lepsi detekci poctu osob
atd. Tyto dva kroky opakujeme, dokud nedostaneme Zzadouci vysledky.

Repeat until artifacts axists

EVM Setup Set the Scenery e
parameters o

EVM setup togetto a

better detaction Change scenery Run the Demo, Based on the ariifacts

resulting in rich point parameters for racker Observe the artifacts, seen further customize

cloud according to area of if any the tracker using State
Interest fransition and

allocalion parameters

Obr. 8.4 Retézec iiloh p¥i nastavovani People Counting Dema [13]

Po spusténi programu pomoci tladitka Start se otevie okno, které je na obrazku 8.5.
Zde jsou dvé hlavni ¢asti:

PointCloud — zde se zobrazuji jednotlivé odrazové body (jak bylo vysvétleno
v kapitole 7 — Navrh komunikaéniho protokolu) a jejich trajektorie.

Gating and Association — zde se zobrazuji objekty vyhodnocené na zakladé bodu
z PointCloudu a jejich trajektorie.

V levé Casti je vidét pocet objektl v zong, aktudlni ¢islo framu a pocet detekovanych
bodd.
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6 4 2 PointTloud 2 = 6

0

0

Frame #: 344
Detection Points: 0
People Count: 0

Bytes Available: 0/0

Gating and Association

6 4 2 Gating and Association -2 = £

Obr. 8.5 Okno spusténého defaultné nastaveného Dema

8.2 Vlastni méreni

Pfi méfeni jsem nastavoval parametry zpuisobem uvedenym v piedchozich
podkapitolach.

Parametry mistnosti v People Counting Setup jsou nastaveny nasledovné a jsou
stejné pii1 kazdém métenti :

Left:2m
Right: 2 m
Front: 6 m
Back : O m
Angle : 0 deg

Toto nastaveni je zvoleno na zakladé parametri chodby — vchodové dvete jsou
priblizné 6 metrh pted radarem, levou a pravou stranu jsem zvolil dva metry pfedevSim
kvtli uzivatelsky pfijemného zobrazeni.

Scenery parameters jsou nastaveny takto:

“ SceneryParam 1.37 1.370 6 “

1.37 metru na kazdou stranu je experimentem zjisténa hodnota a je to dostacujici
vzdalenost pro urceni toho, zda narusitel vstoupil do levého ¢i pravého kiidla, nebo
nikoliv. Snimani od zem¢ je nastaveno na hodnotu 0, aby radar detekoval i naptiklad
plaziciho se narusitele.
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Allocation parameters jsou nastaveny takto:

“ AllocationParam 450 0.01 1712 «

Krom¢ tieti hodnoty ztstali tyto parametry nezménéné. Treti hodnota urcujici
minimalni pocet bodi, které budou prohlaseny za objekt jsem snizil na sedmnéct, tim se
zvysila citlivost a radar zachyti kazdého narusitele.

StateParam a ostatni parametry radaru zistaly nezménény tak, jak jsou napsany na
obrazku 8.3.

Prvni moznost, jak jsem nastavil zony je tato:

[-4,0,4,25;0,0,4,25;-2,2.6, 4, 3.5]

Jsou zvoleny tii zony a v tomto rozlozeni je mozné detekovat, zda se narusitel nachazi
jen ve vstupni hale, nebo jestli veSel do dlouhé chodby (viz obrazky v kapitole 6 —
Uspotadani senzori a zaméteni na cilovou aplikaci) a do kterého kiidla (levé/pravé).
Timto zpusobem rozlozeni zon je mozné napiiklad zakoédovat dlouhou chodbu (modra a
¢ervena zona) a nechat volné piistupnou jen vstupni ¢ast haly, ptes kterou je mozné jit
naptiklad na zachody, ovSem pokud by objekt pokracoval dél ke kancelafim, tak se
spusti poplach.

Nastaveni téchto parametrti (PeopleCounting Setup a zony) je vidét na obrazku 8.6.

People Counting Setup

COM Ports ERET 2 Top Down View of Scerle
UART: |CGOM32 v R T T T -
Connect é
DATA: |coms v 3 -
COM STATUS: Ports connected T > A ~
Load Chirp Config e
2 Select file -

Browse Files.

® Use Default

EWM and Room Orientation

All parameters are relative to the EVM and its
POV. See figures.

Distance to Boundary

A) Left [m]: 2
B) Right [m]: 2
C) Back [m]: o
D) Front [m]: &
Radar Orientation =
E) Azimuth Angle [deg]: +0 FRONT
Parameter is signed. Angled to right = +, left = -, straight front = 0
OPTIONAL: Webcam EVM Top View  Azimuth Angle
Integrated Webcam R N e webom
0
OPTIONAL: Counting Subzones
[#] Enable Subzones for Counting -
Subzones are rectangles specified by the coordinate of its back left comer L +8
(LC), width and height L]
Enter as comma seperated array: [LCx, LCy, W, H]
For more than one subzone repest the four parameters with a semicolon to -
seperate
[LCx1, LCy1, WA, H1; LCX2, LCy2, W2, H2;...; LCxm, LCyn, Wn, Hn]. -0
]

[4,0,394 250020425-2258435] A

Start

Cancel
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Obr. 8.6 Okno People counting setupu s nastavenymi parametry
mistnosti a zon

Takto nastavené demo detekuje pocet osob v perimetru a rozlisuje kolik osob je
Vv jednotlivych zonach. Toto nastaveni zon je vhodné pro zabezpeceni celé chodby,
jakmile n€kdo vstoupi, dostaneme informaci o tom, Ze pocet osob neni roven nule a
vySle se poplach. Obsluha bezpe¢nostniho systému, napiiklad ostraha objektu ma i
ptehled o piesnéjsi pozici narusitele a jeho ptibliznou mohutnost (napf. zda ma s sebou
psa, zda bézi, nebo je v klidu atd.) a na zéklad¢ téchto informaci se mize rozhodnout,
zda na stiezené misto dojit, jakym zptisobem se vybavit, ¢i zda naptiklad vyckat
ptichodu na policie.

Na obrazku 8.6 je vidét snimek z vizualizace, kterou mtze obsluha bezpecnostniho
systému vidét, pokud je v zoné jeden narusitel, ktery pfisel ze vchodovych dveii a vydal
se do pravého kiidla. V levé ¢asti je vidét shluk bodu (PointCloud) s jeho trajektorii
diky niz pozné odkud narusitel pfichazi. V pravé ¢asti uz narusitel prohlasen za objekt,
jelikoz splituje podminky nastavené v konfiguraénim souboru na celkovou hodnotu
SNR (soucet hodnot SNR jednotlivych bodi z Point Cloud) a minimalni poc¢et bodt
splitujicich dané vlastnosti. V levé ¢asti vidi v textové podobé celkovy pocet lidi
Vv perimetru, poc¢et detekovanych bodu a kolik osob se nachazi v jednotlivych zonéch.

Frame #: 380098

Detection Points: 16 . . NPT
e : = PointCloud: s - . Gating and Association -

Box 1 Count: 1

Bies Ko bR 0r0

Obr. 8.7 Snimek z vizualizace p¥i jednom naruSiteli prechazejiciho ze zelené do
modré zony

Na nasledujicim obrazku 8.8 je snimek z vizualizace, pokud se do zony dostalo vice
narusiteld (3). Na snimku se kazdy z narusitelti nachazi v jedné zoné¢, coz je patrné
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z vizualizace (z6na v niz se objekt nachazi ma silngjsi okraj) i je to v textové forme

Vv levé ¢asti, kde obsluha vidi celkovy pocet tfi objekta a pod tim kolik objektt je v jaké
zOné. V pravé ¢asti zelené zony si v sekei Point Cloud lze v§imnout nékolika bodi,
které ovsem nejsou vyhodnoceny jako objekt. Zdrojem téchto bodu jsou odrazy od
kovovych predméti na zdech chodby (piedevsim dvete). Body nejsou vyhodnoceny
jako objekt predev§im spravnym nastavenim parametr v konfiguracnim souboru
(nesplityji alokacni parametry allocParam) a tudiZ neposlou nespravnou informaci
obsluze, poptipad¢ nevyhlasi poplach v jiné zo6né, nez se narusitel nachazi.

Frame #: 198376
Detection Points: 116 . . T
S e > s 1 PointCloud «+ s - - Gating and Association -

Box 1 Count: 1

Bl Kbk 010

Obr. 8.8 Snimek z vizualizace p¥i tirech nafiuSitelich prichazejicich z ¢ervené
zony do zelené (modry objekt jde i pfes modrou zénu)
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9. VYHODNOCENI FUNKCNOSTI A
SPOLEHLIVOSTI

Navrzené experimentalni feSeni, jehoz realizace je popsana v ptedchozich
kapitolach vykazuje 100% spolehlivost v detekci narusitele v zabezpeceném parametru,
to znamena, ze vzdy, kdyz se do perimetru dostala néjaka osoba, radar ji zaregistroval,
prohlasil za objekt a nésledné by tedy byl spustén poplach.

100% spolehlivost také feSeni vykazuje z pohledu falesnych poplacht. Nikdy se
nestalo, zZe by radar zaregistroval mnozinu bodd, kterou by prohlésil za objekt, aniz by
se objekt realn¢ nachazel v perimetru. Jiné by to mohlo byt napiiklad ve venkovnich
prostorach, kde se pred radar za pomoci vétru mize dostat napiiklad shluk listi, v této
praci ovSem predpokladam z asovych i technickych divodi pouze vnitini pouZiti.

Horsi spolehlivost uz je v uréeni poctu narusitelti. Pokud jdou naptiklad dvé osoby
blizko sebe, radar je nerozpozna a vyhodnoti je pouze jako jeden objekt. Tento problém
by se dal odstranit napifiklad nahranim jinych prahovych hodnot pro vyhodnoceni
shluku bodu jako objekt, nicméné by se poté mohlo stavat, ze se jako objekt budou
povazovat i shluky bodu odrazené od kovovych predméti (jako na obrazku 8.8) a
jelikoz se nerozpoznani vice objektt déje minimaln¢ a je to podstatné mensi chyba nez
spusténi faleSného poplachu, tak jsem nechal toto nastaveni jako optimalni. Jina
moznost feSeni tohoto problému muze spocivat naptiklad v nahréni jinych parametri
chirpu, Gpravou zdrojového kodu v Matlabu, pouzitim jiného typu detektoru, nebo tiecba
jinym uspofadanim senzort. Pokud je ovSem obsluha zabezpeCovaciho systému
vS§imava, tak ve vétSiné pripadl lze rozeznat dva objekty alespon na vizualizaci Point
Cloudu. Na obrazku 9.1 je vidét snimek z vizualizace, kde jsou dvé osoby, v Casti
Gating and association je sice vidét pouze jeden objekt, ov§em v ¢asti PointCloud jsou
vidét dva shluky bodi a podle jejich pohybu a sméru mize obsluha odvodit, zda se
jedné jen o odraz ¢i dva narusitele.
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Frame #: 339113
Detecti Points: 45 - . - .
People Count: 1 : 15 1 PeintCloud. s - . Gating and Association -

Box 1 Count: 0

Boiee Keib: or0

Obr. 9.1 Snimek z vizualizace, kde jsou dva narusitelé povaZovani za jeden
objekt

Dal$im problémem by mohlo byt sofistikovanéjsi vniknuti do objektu nez
prichodem ptes vstupné dvete. V ramci experimentu jsem vyzkousel napiiklad plazeni a
detekce uz byla horsi, sice radar narusitele detekoval, vyhodnotil ho i jako objekt,
piedevsim hlavu, ktera byla vySe nad zemi nez zbytek té€la (obrazek 9.2), pokud by
ovSem narusitel byl podstatné mensich rozmérti, nemusel by ho radar vyhodnotit jako
objekt. Je to dané i zvolenim dema pro poc¢itani lidi, které pocitam s chodicimi osobami,
tudiz by se problém dal ¢astecné vyiesit Upravami zdrojovych soubori, nicméné stale
plati omezeni dand konstrukci radaru (zorny tuhel atd.). Dal§im feSenim mize byt
napiiklad vétsi sklon radaru smérem K zemi, nicméné pak by nastal opacny problém, a
to vniknuti naptiklad z horni patra a pohyb po strop€ pomoci ptisavek. Konkrétni feSeni
by se poté muselo ptizplisobit danym prostorim. Jedno z moznych feSeni je umistit dva
radary pod sebe, jeden by snimal spodni polovinu v¢etné podlahy, druhy horni polovinu
véetné stropu. Pak se nabizi otdzka, jak by spolu signdly z radarli interferovaly. Toto
feSeni jsem predevs§im z asovych, ale i technicky diivodii nezkousel.
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Obr. 9.2 Snimek z vizualizace plaziciho se narusitele

Pro zékladni zabezpeceni objektu, naptiklad bytu, sklepu, chodby lze tento
zpusobem feSeni celkem spolehlivé pouzit, pokud bychom chtéli zabezpecovat prostory
obshujici cenné véci, popiipadé komercni objekty, muselo by se dané feseni jesté
podstatné vylepsit.

Zabezpeceni objekti pomoci téchto radari misto PIR ¢idel mlze mit pro konecného
uzivatele spoustu vyhod. Systém se muze propojit se zabezpecovaci technikou a
zatimco PIR ¢idla i kamery v ptipadé pozaru selhavaji, pomoci radaru se da i ve velmi
neptiznivych podminkach zjistit naptiklad pocet osob v jednotlivych mistnostech
(zonach) a tomu piizplsobit zdchranné prace. Dal§im vyuZiti mizZe byt pro statistické
ucely, napiiklad v komerénich objektech jako jsou obchody mohou pomoci radart
sbirat informace o vytizenosti jednotlivych pokladen/pobocek a na zakladé
vyhodnocenych dat pak prizptisobovat jejich pocet.

Nevyhodou tohoto feSeni je predev§im vyssi spotieba nez pii pouziti PIR cidel.

Vypoctem spotfeby a porovnanim, ani feSenim napdjeni baterii naptiklad pii vypadku
proudu jsem se z ¢asovych divodua v této praci nevénoval.
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10. ZAVER

Cilem této prace bylo zjistit moznosti vyuziti radard pracujicich v oblasti
milimetrovych vin od spole¢nosti Texas Instruments v zabezpecovaci technice, a tedy
navrhnout a pomoci experimentu zjistit moznosti realizace zabezpeceni perimetru se
zjisténim udajl o narusitelich.

Pted zacatkem préace bylo potieba nejprve nastudovat, jak funguji radary obecné,
jaké existuji druhy radard, na jakych principech funguji a kde vSude maji dané typy
vyuziti. Tato reSerSe je shrnuta Vv druhé kapitole — Principy a techniky radarové
technologie.

Dale bylo potieba zjistit, jakym zplisobem pracuji pravé radary pracujici v oblasti
milimetrovych vin — principy vysilani a pfijimani signalu, zptisob vyhodnocovani
ptijatého signalu a parametry téchto radarti. To je shrnuto ve tfeti kapitole — Radary
pracujici v oblasti mm vin.

Jelikoz se jedna o praci, kterd se zabyva ndvrhem zabezpeceni parametru, je také
potfeba zminit, jakym zplsobem se objekty zabezpecuji v souc¢asné dobé. Nejbeznéjsi
zpusob zabezpeceni proti vniku naruSiteltl do objektu je stale zabezpeceni pomoci PIR
¢idel a z toho diivodil se jim vénuji ve ¢tvrté kapitole — Dosavadni feSeni elektronickych
zabezpecovacich systému.

Aby bylo mozné prakticky pracovat a provadét experiment s radarem od spole¢nosti
Texas Instruments, bylo potieba zjistit, jakym zplsobem tyto radary funguji, co v sob&
obsahuji, jakym zplGsobem komunikuji a jaké operace Vjakych posloupnostech
vykonavaji. To je popsané v paté kapitole — konkrétni feSeni od spoleCnosti Texas
Instruments.

Od Sesté kapitoly jiz zacind praktickd ¢ast neboli vlastni feSeni. Nejprve bylo
potieba vymyslet kde a jakym zptsobem budou senzory rozmistény, nasledoval
teoreticky ndvrh komunikaéniho protokolu, poté jiZ oZiveni senzoru a nastaveni
spravnych parametra a sbér dat pro analyzu.

V posledni kapitole je zhodnoceni navrZzeného feSeni a tipy na mozné zdokonaleni.

Zptusobem uvedenym v této praci se podafilo zikladni zabezpeceni perimetru,
nicméné pro komercni vyuZiti by byla potfeba podstatnd zdokonaleni (viz kapitola 9).
Pt1 pfipadném pokra¢ovani v experimentu, nebo zdokonalovani této prace je moznost
aplikovat navrzeny komunikaéni protokol, vyzkouSet zabezpedeni perimetru v jiném
prostedi, pfidani vice senzorl a sledovani jejich interference.
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Priloha 1 - Data odesilana do PC

frameHeaderstructType =

hex is:
! or 3
description below
688MHZ free running clocks
In bytes, including header
% starting from 1

% Chirp Processing margin, in ms

% Frame Processing margin, in ms

% Time spent to send data, in ms

% Tracking Processing time, in ms
Number of TLVs in thins frame

% Header checksum

% TLV Type 7 Target object list, = Target index

tlvHeaders
i . % TLV object

Z TV cbject Length, in bytes, including TLV header

Obr. P1-2 Data prenasena v hlavi¢ce TLV (TLV header) [13]

poimtStruct2D = struct(...
rar {"float", 4}, ... ¥ Range, in m
[ "float % A in r
[ ‘float
[ ‘float

Obr. P1-3 Data pienasena v Point Cloudu [13]

Velikost trackeru je dana velikosti TLV hlavicky + velikost struktury pintStruct2D *

pocet bodl

targetstruct2p = struct(...

id ", { uint3z 4}y ... & Track ID
F] Target position in X dimension, m
Target position in ¥ dimension, m
Target velocity in X dimension, m/s
Target ocity in ¥ dimension, m/s
Target acceleration in X dimensi
Target acceleration in ¥ di

EC", {'float’, 4%, «-. % Error covariance matrix,
ler coordinates

FEOrR R BE pE AR

5" {'float", 4}); % Gating function gain

Obr. P1-4 Data pienasena v Target Object [13]
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Velikost trackeru je dana velikosti TLV hlavic¢ky + velikosti struktury
targetStruct2D * pocet objektii

targetIndex = struct(...

c i s 13}3: % Track ID

Obr. P1-5 Data pienasena v Target ID [13]

Velikost trackeru je dana velikosti TLV hlavicky + velikosti struktury targetIndex *
pocet objektl

02 01 04 03 06 05 08 07 02 00 01 01 42 16 0A 00 47 48 31 68 4A 01 00 00 8D 5E 00 00 00 00 00 00 4E 00
00 00 9D 50 00 00 53 00 00 00 OB OE 00 00 03 00 00 66 06 00 00 00 38 00 00 00 6C D6 8F 3F DB OF CS 3D
B3 15 A6 3D 1B 30 0A 41 59 99 A2 3F 92 0A 86 3D B3 15 A6 BD 49 6D 18 41 52 DA A8 3F 92 0A 86 3D B3
15/A6 BD 382610241 07 00 00 00 D400 00 00 00 00 00 00 7B BA A3 3D 83 4F 98 3F FE 47 DA BEOO BO77
38 1E 9F D9 BEBO BB BO3A A7 EE 2F 41 FC C8 3D 3D 2587 C7BD FE C8 3D 3D E2 E6 6A 4177 1C18 3D
2587 C7BD75 1C18 3D D7 7E 5A 3F C879 A0 40 01 00 00 00 5F 41 11 3E 90 64 08 40 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00 0A AE 0D 41 50 3B DO BE 68 BD AC BE 51 3B DO BE 69 AE E4 41 2A CE2C
3D 68 BD AC BE 29 CE 2C 3D A3 CO 20 3F 00 00 80 3F 02 00 00 00 D8 6F 90 BF C4 0B 36 40 00 00 00 00
00 00 00 00 00 00 00 00 00 00 00 00 BO 67 2D 41 78 6D 4E BD AD AF 93 BE 7E 6D 4E BD 8C CD 8E 42 92
4F 91 3D AD AF 93 BE 7C 4F 91 3D AA 3F 31 3F 00 00 20 2F [EDDDDDERDIDNNNNNENS 02 01 04 03 06
050807 02000101 42 160A 00 62 11 CA 6B 88 01 00 00 8E 5E 00 00 00 DO 00 00 4E 00 0O DO 84 50 00
005800000078 0EDODOO3 OOAESE 0600000078 D0D0OD0G6CDG6EF3FDBOFCI3DB3 15A63D 51
FAOA416617 96 3FDBOFCI3DB3 15A6 3DA1 FAD0415999 A23FDBOFCI3D B315 A6 BDA4 AT
24416CD68F3F920AB6 3DB3 15 A6 3DE7 87 FA4066 1796 3F 92 DA 86 3D B3 15 A6 3D E2 69 DA
42 5F 589C3F920A 86 3DB315 A6 3D CAESA441 5999 A2 3F 92 0A 86 3DB3 15 A6 BD 58 47 8D 41
07 00 00 00 D4 00 00 00 00 00 00 00 5D 0B AS 3D D1 B198 3F 08 27 CABD 1B 12 8E 3B 4A BC 5B BE 5A
FB 82 BC 7D 7F 2E 41 31 D7 2E 3D 55 BO 2C BE 31 D7 2E 3D CC AA 58 41 91 5A 14 3D 55 B0 2C BE 95 5A
14 3D 74 A1 48 3F 14 46 AD 40 01 00 00 00 9F 41 11 3E 90 64 08 40 00 00 00 00 00 00 00 00 00 00 00 00
00 00 00 00 OA AE OD 41 50 3B DO BE 68 BD AC BE 51 3B DO BE 69 AE E4 41 2A CE2C 3D 68 BDAC BE29
CE 2C 3D A3 CO 20 3F 00 00 80 3F 02 00 00 00 D8 6F S0 BF C4 08 36 40 00 00 00 00 00 00 0O 00 00 00 00
00 00 00 00 00 BO 67 2D 41 78 6D 4E BD AD AF 93 BE 7E 6D 4E BD BC CD 8E 42 92 4F 91 3D AD AF 93 BE

7C 4F 913D AA 3F 31 3F 00 00 80 37 EIOIOINODEBOONONNNN0

Frame Header
Point Cloud TLV
Target List TLV

Type Length Header

Obr. P1-6 Priklad prenesenych dat [13]
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