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ANOTACE

Diplomova prace ,Vykonnost IP provozu“ je zamérena na testovani provozu v IP
sitich. V teoretické casti je vysvétlena problematika smérovani v autonomnich
systémech. V praci je podrobnéji popsan protokol OSPF. Prace se dale zabyva
chovanim sité pri vypadku. Jsou zde vysvétleny mechanismy, které slouzi
k detekci vypadku linky a ndslednému presmérovani provozu.

V dalsi c¢asti jsou popsany mechanismy pro zajisténi kvality sluZzeb QoS.
V diplomové praci jsou vysvétleny mechanismy InterServ a DiffServ. Velka ¢ast je
vénovana mechanismu DiffServ, ktery zajistuje rozliSeni datovych toki a
klasifikovani jednotlivych paketii do tfid. Smérovace pak mohou jednotlivé datové
toky zpracovavat s riznymi prioritami.

Prakticka ¢ast obsahuje navrh experimentalni sité a vytvoreni simulace
v programu Opnet Modeler. Pouzitim nékolika scénaii jsou srovnany vlastnosti
smérovacich protokoli a vlivu QoS na prenosové vlastnosti sité. Soucasti

praktické Casti je i navrh vylepSeni smérovani protokolu OSPF zavedenim nové
metriky a implementace nové metriky do smérovaciho softwaru Quagga.

Klicova slova: QoS, OSPF, smérovani, metrika, Opnet Modeler, Quagga



ABSTRACT

The master thesis ,IP traffic performance” is focused on traffic testing in IP
networks. Theoretical section explains routing issue in an autonomous system.
This work contains a detailed description of OSPF protocol. This work also deals
with behavior of a link failure. There are described mechanisms that are used to
link failure detection and subsequent traffic rerouting.

The next section describes mechanisms to ensure quality of service. In
master thesis are explained InterServ and DiffServ mechanisms. A large part is
devoted to DiffServ mechanism that ensures distinction of data flows and
classification packets into different classes. The routers than can process the
individual data streams with different priorities.

The practical section includes the design of experimental network and
creation of simulation in Opnet Modeler. By using several scenarios are compared
the characteristics of routing protocols and impact of QoS on the transmission
characteristics of the network. Part of practical section is the improvement of
OSPF protocol by adding a new metric and implementing a new metric in
software suite Quagga.

Keywords: QoS, OSPF, routing, metric, Opnet Modeler, Quagga
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UvoD

Diplomova prace je zaméfena na vykonnost provozu v IP sitich. Vykonnost
provozu v IP sitich je ovlivnéna pouzitym smérovacim protokolem. V tvodu jsou
popsany zdklady smérovani. Smérovaci protokoly ovliviiuji, jak rychle budou
smérovace schopny na zakladé vytvorenych smérovacich tabulek rozhodovat, na
jaké rozhrani maji prichozi pakety odeslat. Smérovaci protokoly se lisi pouzitymi
algoritmy, které pouzivaji k vytvareni smérovaci tabulky. K vybéru nejlepsi cesty
od zdroje kcili pouzivaji jiné metriky. Dilezitou vlastnosti je, jak rychle dokaze
smérovaci protokol zjistit, Ze prislusna linka nebo sit’ je nedostupna a nasledné o
této skutecCnosti informovat ostatni smérovace. Jakmile si smérovace aktualizuji
zaznamy ve smeérovacich tabulkdch, mohou provoz smérovat jinou cestou.
Diplomova prace je zaméiena protokol OSPF.

Podstatna cast je také vénovana mechanismu QoS, ktery také vyrazné
ovliviiuje vykonnost IP siti. Prvni IP sité byly navrhovany tak, aby zajistili co
nejrychlejsi a nejjednodussi prenos dat. Pripadnou spolehlivost prenosu méli
zajiStovat az koncové stanice. Smérovace nedokazali rozeznat, jakym aplikacim
prochazejici pakety patfi a tak se vSemi zachazeli se stejnou prioritou. V pocatcich
Internetu se v sitich nejcastéji vyskytovaly pakety aplikaci, které nebyly citlivé na
zpozdéni, potfebovali pouze, aby byla zajisténa spolehlivost pienosu, kterou
zajiSt'ovaly koncové stanice. Prichodem aplikaci, které pracuji v realném case jako
IP telefonie, videotelefonie se situace zménila. U téchto aplikaci je nutné dodrzet
urcité hodnoty zpozdéni a kolisani zpoZdéni. Pokud budou tyto hodnoty
prekroceny, dochazi k degradaci sluzby. Proto je v souvislosti s témito sluzbami je
nasazovana kvalita sluzeb QoS. QoS je mechanismus, ktery umoznuje, aby urcité
aplikace byly zpracovavany prednostné. To mlZe byt zajiSténo rezervaci sitovych
prostiredki, nebo pridélenim vyssi priority pti zpracovani paketli ve smérovaci.

Soucasti praktické casti diplomové prace je vytvoreni experimentalni site,
ve které je provedeno srovnani protokoli OSPF a RIP. Soucasti je simulace
v programu Opnet Modeler, kterd obsahuje nékolik vypadki linky, které umozni
pozorovat, jak rychle dokdzou protokoly detekovat vypadek a jak rychle je
provedeno presmérovani provozu. Je provedeno srovnani chovani sité
s nastavenou kvalitou sluzeb a bez nastaveni kvality sluZeb. Soucasti praktické
¢asti je navrzeni vylepSeni protokolu OSPF, které by umoZnilo vylepSeni
smérovani. VylepSeni OSPF protokolu je provedeno implementaci nové metriky,
ktera zajisti, Ze vybér nejlepsi cesty bude proveden nejen na zakladé ceny linky,
ale také na zakladé vytizeni linky.
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1. SMEROVANI v IP SiTicH

Smérovani (routing) je proces, ktery zajiStuje vybér nejlepsi cesty mezi dvéma
sitémi. Smérovani ve vétsSiné pripadu zajisStuje zarizeni, které se nazyva smérovac
(router). Smérovani miize také provadét L3 prepinac, firewall, server, nebo
obycejny pocitac. Smérovan je nejcastéji protokol IP (Internet Protocol). Dalsi
protokoly, které mohou byt smérovany, jsou IPX (operacni systém Novell) nebo
DDP (soucast sady protokold Appletalk).

Smérovani je zhlediska ISO/OSI modelu umisténo na treti sitové vrstvé.
Smérovani IP protokolu je provadéno na zakladé IP adres. Pri smérovani se
pracuje pouze z casti IP adresy, ktera se nazyva adresa sité. Adresu sité si
smérovac urci vynasobenim masky a cilové adresy v bindrnim tvaru.

Smérovac¢ rozhoduje o tom, na které rozhrani bude paket odeslan, aby byl
dorucen do cilové sité. Tento proces se odehrava na kazdém smeérovaci podél celé
cesty od zdroje paketu k cili. Smérovac zajistuje propojeni LAN a WAN siti.
Smérovac je zatizeni, které zajiStuje dvé zakladni funkce:

» Urceni optimalni cesty - smérovac zajiStuje vybér nejlepsi cesty v sitich,
kde existuje vice cest do cilové sité. Tuto funkci zajiStuji smérovaci
algoritmy, které jsou implementovany ve smérovacich. Pro usnadnéni
smérovaciho procesu je vytvarena a udrzovana smeérovaci tabulka.

» Predavani paketli - smérovac slouzi ke zpracovani a predavani paketd.
Smérovac¢ prichozi paket analyzuje, zjisti adresu cilové sité a provede
srovnani se zdznamy ve smérovaci tabulce. Pokud je nalezena shoda, je
paket odeslan na rozhrani, které je uvedeno jako dalsi skok ve smérovaci
tabulce.

= Zapouzdieni paketu/ rozbaleni ramce - smérovac zajiStuje propojeni siti,
které na linkové vrstvé vyuzivaji jinou technologii (Ethernet, PPP, Token
Ring). Smérovac prichozi ramec rozbali (odstrani zahlavi a zapati ramce) a
zjisti cilovou IP adresu. Pokud najde shodu ve smérovaci tabulce, musi
zjistit pomoci ARP protokolu (Address Resolution Address) protokolu
fyzickou adresu rozhrani smeérovace, na ktery bude paket odeslan.
Z prijatého paketu je opét vytvoren ramec odpovidajici technologii linkové
vrstvy, ktera je pouzita v pripojené siti.

1.1. SMEROVACI TABULKA
Je to datova struktura, kterou obsahuje kazdé zatizeni, které provadi smérovani
paketi. Smérovaci tabulka obsahuje seznam znamych vzdalenych siti. Kazdy
zaznam pouze informuje smérovac, jakym rozhranim ma paket odeslat, aby byl
dorucen do cilové sité. Neobsahuje popis celé cesty od zdroje k cili. Kazdy zaznam
ve smérovaci tabulce obsahuje nasledujici informace:

= Adresa cilové sité — udava IP adresu sité, do které ma byt paket odeslan

= Sitova maska - slouzi kporovnavani zaznami ve smérovaci tabulce

a cilové adresy paketu

13



* Odchozi rozhrani - oznacuje sitové rozhrani, na které ma byt paket
odeslan

* Administrativni vzdalenost (AD - administrative distance) - urcuje
prioritu jednotlivych zdznami podle protokolu, kterym byl zdznam
vytvoren. Administrativni vzdalenost urcuje spolehlivost a kvalitu
protokolu. Cim je AD niZsi, tim roste priorita zdznamu.

= Typ protokolu - udava, jakym protokolem byl zdznam vytvoren

U pocitaci je smérovaci tabulka vytvarena na zakladé konfigurace TCP/IP
protokolu ihned po startu systému. U smérovacii je smérovaci tabulka vytvarena
v paméti RAM na zakladé konfigurace administratora nebo pomoci dynamickych

protokoli. Podle zptlisobu jak si smérovac vytvaii smérovaci tabulku, existuji dva
typy smérovani:

= Statické smérovani - cesta mezi cilovou a zdrojovou siti, je predem urcena
v misté pivodu paketd. Informace o cesté vsak neni uloZena v paketu
a proto musi byt nakonfigurovana na vSech uzlech, pres které paket
prochazi. Konfiguraci smérovacti provadi ru¢né administrator. Jedna se
o jednoduché a rychlé feseni vhodné pro mensi sité. Administrator ma
kontrolu nad obsahem smérovaci tabulky. Nevyhodou je, Ze tento zptlisob
smérovani se nedokaze prizplsobit zméndam v siti a spravce musi znat
topologii sité. Vyhodou je, Ze sit neni zatiZena vyménou smérovacich
informaci a aktualizaci. [24]

*» Dynamické smérovani - cesta mezi cilovou a zdrojovou siti neni urcena
v misté pivodu paketu ani v dal$im jiném uzlu v siti. Smérovaci proces je
zavisly na smérovacich tabulkach vjednotlivych smérovacich, které se
méni v zavislosti na zménach topologie. Sestaveni smérovaci tabulky
provadi smérovaci protokol, ktery dokazZe reagovat na zmény a vypadky
v siti. Pouziti dynamickych smérovacich protokolii je vyhodnéjsi ve vétSich
sitich. Dynamické protokoly jsou vypocetné narocnéjsi a vice zatéZuji
procesor smérovaciho prvku. Dynamické protokoly generuji rezijni datovy
tok, ktery zabird urcitou S$ifku pasma. Tento datovy tok je tvoren
aktualizacemi smeérovacich tabulek a dalSimi informacemi, které si
smérovace mezi sebou vyménuji. [24]

1.2.  SMEROVACI PROTOKOLY

Smérovaci protokoly implementuji smeérovaci algoritmy, které zajistuji,
sestavovani a udrzovani smeérovaci tabulky. Smérovaci protokoly mohou reagovat
na zmeény v topologii a upravovat zaznamy smeérovaci tabulky. Dalsi dtleZzitou
vlastnosti smérovacich protokoll je, Ze kazda linka (rozhrani) je ohodnocena
urc¢itou metrikou, kterd zajiStuje zvyhodnéni kvalitnéjsich cest a jejich umisténi
do smérovaci tabulky. Metrika je kritérium nebo soubor kritérii, podle kterého je
ur¢ena kvalita cesty. Do smérovaci tabulky jsou umistovany zdznamy pro
rozhrani, které maji nejnizsi metriku. Smérovaci protokoly jako metriku vyuZzivaji
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pocet skoki, zpoZdéni, Sifrku pasma, spolehlivost, vytiZeni linky, cenu.
Dynamické smérovaci protokoly mliZzeme rozdélit na dva typy podle zptisobu,
jakym vytvareji smérovaci tabulku. Dynamické protokoly délime:

= Distance-vektor smérovaci protokol
= Link-state smérovaci protokol

1.2.1. DISTANCE-VEKTOR SMEROVACI PROTOKOL

Protokoly ztéto rodiny pouZivaji algoritmus, ktery periodicky odesila pomoci
vSesmérového (skupinového) vysilani kompletni smérovaci tabulku svym ptimo
pripojenym sousedlim. Sousedé si podle prijatych informaci upravi svoje
smérovaci tabulky, které dale distribuuji. Vypocet nejlepsi cesty je provadén na
zakladé vzdalenosti (distance) a sméru (direction) k cilové siti. Kvalita cesty je
ohodnocena metrikou. Metrika u distance vektor protokol miize byt pocet skoki
mezi zdrojovou a cilovou siti, Sifka pasma nebo zpozdéni. Distance vektor
protokoly neznaji celou topologii sité, znaji pouze vzdalenosti do prislusnych siti.
Mezi distance vektor protokoly patfi RIP (Routing Information Protocol), IGRP
(Interiour Gateway Protocol). [18][11]

1.2.2. LINK-STATE SMEROVACI PROTOKOL

Link-state protokoly jsou urceny pro pouZiti ve vétSich a komplexnéjsich sitich,
kde zajisti rychlejSi konvergenci neZ distance-vektor protokoly. Smérovace
zaplavuji sit informacemi o svych pripojenych rozhranich a sitich. Tyto zpravy se
nazyvaji LSA (Link State Advertisement) a obsahuji metriky a vlastnosti rozhrani.
Na zakladé téchto informaci si ostatni smérovace vytvari kompletni topologickou
databazi, kterd umoziuje kazdému smérovaci znat dplnou topologii sité. Mimo
topologické databaze jesté smérovace udrzuji informace o sousedech a vytvareji
smeérovaci tabulku. Na zakladé topologické databaze je pomoci algoritmu SPF
(Shortest Path First) vytvofen strom, ktery znazornuje topologii sité. Koten
stromu je tvoren lokdlnim smérovacem, vétve znazornuji dostupné sité a uzly
reprezentuji smeérovace. [24] Vypocet nejlepsi cesty je provadén na zadkladé
Dijkstrova algoritmu. Prikladem link-state protokolu je OSPF (Open Shortest Path
First) a IS-IS (Intermediate Systém to Intermediate System)

1.3.  SMEROVACI PROTOKOL RIP (ROUTER INFORMATION PROTOCOL)
Protokol RIP je zastupce distance vektor protokolt. Existuji tfi verze:

= RIPv1 - pouze tridni (classfull) protokol, popsano v RFC 1058 [13]

= RIPv2 - vylepSeny RIPv1, popsano v dokumentu RFC 2453 [19]

= RIPng - verze protokolu pro IPv6

Jedna se o jednoduchy protokol, ktery je vhodny pro pouZiti v menSich sitich. Jako

metrika je pouZzit pocet skokil. Pocet skokli udava pocet smérovacii na cesté mezi
zdrojovou a cilovou siti. Maximalni pocet skokii je 15. [25]
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Vlastnosti RIPv1:
= tridni (classful) protokol - neprenasi se maska sité
= aktualizace jsou odesilany kazdych 30 sekund pomoci vSesmérového
vysilani
* neobsahuje Zddné bezpecnostni mechanismy

Vlastnosti RIPv2:
» beztridni (classless) protokol - prenasi se maska sité
= aktualizace jsou odesilany kazdych 30 sekund pomoci skupinového
vysilani na adresu 224.0.0.9
= autentizace - vyména hesel (haSovaci funkce MD5)
= znaceni cest (route tagging)

1.4.  SMEROVACI PROTOKOL OSPF (OPEN SHORTEST PATH PROTOCOL)
OSPF je otevieny protokol, ktery se pouZziva pro smérovani uvnitt autonomniho
systému. Autonomni systém (dale AS) je mnozina siti a pod spole¢nou technickou
zpravou. Aktualné se pouZivaji dvé verze: OSPFv2 pro protokol IPv4, ktery je
popsan vdokumentu RFC 2328 [7] a OSPFv3 pro IPv6, ktery se je popsan
vdokumentu RFC 2740. [10] OSPF podporuje beztridni mezidoménové
smérovani CIDR a také smérovani s maskami s proménou délkou VLSM (Variable-
length Subnet Masking). OSPF je nejrozsirenéjsi protokol pro smérovani v ramci
autonomniho systému.

OSPF umozniuje déleni autonomniho systému na mensi c¢asti, kterym se
fika oblasti (Area). Déleni na mensi €asti vyrazné prispiva k mensSimu zatéZzovani
sité rezijnimi informacemi. Zmény v topologii se Sifi pouze v dané oblasti
a vyuZziva se sumarizace zdznamu pro zmenseni smérovacich tabulek. V kazdém
AS je vidy jedna paterni oblast (backbone area) ke které jsou pripojeny ostatni
oblasti. Hierarchie oblasti u protokolu OSPF je vidét na obrazku 1.1. [25]

Kazda oblast je popsana 32-bitovym identifikatorem Area ID. Pateini
oblast byva oznaCena Area ID 0.0.0.0. Smérovace v kazdé oblasti se podle
funk¢nosti déli na nékolik typt:

» Hrani¢ni smérovac (Area Boundary Router - ABR) - jedna se o smérovac,
ktery je soucasti nékolika oblasti. Pro kazdou oblast vytvari oddélenou
topologickou databazi. Kazdy ABR smérova¢ musi mit alesponi jedno
rozhrani v paterni oblasti a jedno rozhrani v normalni oblasti. Hrani¢ni
smérovac plni hlavné funkci Sifeni, filtrovani a sumarizaci topologickych
informaci, které jsou preposilany mezi oblastmi. [26]

* Hrani¢ni smérova¢ mezi AS (Autonomous System Boundary Router -
ASBR) - smérovac se nachdazi v paterni oblasti a umoZznuje komunikaci
s dalsimi autonomnimi systémy. Na tomto smérovaci bézi kromé OSPF
také néjaky EGP (Exterior Gateway Protocol) protokol, nejcastéji se
pouzivd BGP protokol. ASBR provadi filtrovani a sumarizaci informaci
prichazejici z jiného AS. [25] [26]
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= Patefni smérovac - smeérovace leZi v paterni oblasti a maji alespon jedno
rozhrani spojené sdalsim smeérovaCem v patefni oblasti. Smeérovaci
informace ziskavaji stejnymi metodami a algoritmy jako interni
smérovace. [26]

* Vnitfni smérovac - ma vSechny rozhrani ve stejné oblasti. VSechny vnitrni
smeérovace v jedné oblasti maji identickou topologickou databazi. [26]

~

Externi AS |

" Autonomni systém

Hraniéni smérovac: R3, R4, R5 Hrani¢ni smérovad mezi AS: R2
Patefni smérovac: R1, R2

Obr. 1.1: Oblasti u OSPF

OSPF miize fungovat v péti typech siti: sité typu bod-bod (point-to-point),
vSesmérové sité (broadcast), vicebodové sité bez vSesmérového vysilani (non-
broadcast multipleaccess - NBMA), bod-skupina boda (point-to-multipoint)
a virtualni linky. [25]

V nasledujicim textu je hlavné popsan nejcastéjsi typ sité, kterym jsou sité
se vSesmérovym vysildnim. U téchto typl siti by zaplavové Sifeni informaci mezi
vSemi smérovaci zplsobilo velké zatiZeni linek. Proto je vkazdém segmentu
zvolen tzv. DR (Designated Router) smérovac, ktery slouZi jako centralni bod pro
prijimani a Sifeni aktualizaci. DR primarné zajiStuje, aby vSechny smérovace
voblasti mély totoZzné topologické databaze. VSechny smérovace v oblasti
komunikuji s DR smérovacem. Pokud dojde v siti ke zméné topologie, smérovace
odesilaji informaci o zméné pomoci skupinové IP adresy 224.0.0.6, ktera zajisti
doruceni pouze DR a BDR smérovactim. DR smérovac tyto ziskané informace
preposila na skupinovou IP adresu 224.0.0.5, ktera zajisti doruceni vSem
smérovaclim v dané oblasti. V pripadé vypadku DR smérovace je v oblasti zvolen
i zaloZni smérovac BDR (Backup Designated Router). [22] [11]
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1.4.1. VYPOCET METRIKY ROZHRANI

OSPF vyuZziva pro vypocet nejlepsi cesty Dijkstriv algoritmus. Algoritmus vyuZziva
pro vypocet metriku. Metrika je kritérium, které umoznuje ohodnotit kvalitu linky
(rozhrani). Metrika umoziiuje smeérovacim protokolim, aby do smérovacich
tabulek byly vybirany nejkvalitnéjsi a nejvyhodnéjsi cesty.

OSPF jako metriku pouziva tzv. cenu linky (link cost). Cena linky je ddna
¢islem v rozmezi 1-65535. Cim je mensi &islo, tim je lep$i metrika a cesta bude mit
vétsi prioritu pii vypoctu nejlepsi cesty. V zakladnim nastaveni Cisco smérovact
urcuje OSPF protokol cenu rozhrani na zdkladé sifky pasma rozhrani. V tabulce
¢. 1.1 jsou uvedeny zakladni metriky pro nejpouZzivanéjsi technologie.

Pro ceny linky u OSPF plati nasledujici vzorec:
Cena =100/(S8irka pasma v Mbps)

Problém tohoto schématu je, Ze maximalni Sifrka pdsma miiZe byt pouze 100
Mbps. V pripadé pouziti technologie Gigabit Ethernet bude tato linka ohodnocena
stejnou metrikou jako Fast Ethernet linka. OSPF proto umoziuje rucni
konfiguraci ceny linky.

Tab. 1.1: Zakladni metriky OSPF protokolu

Typ linky Metrika
56-kbps seriova linka 1785
64-kbps seriova linka 1562

T1 (1,544-Mbps seriova linka) | 64
E1 (2,048-Mbps seriova linka) 48

Ethernet 10
FastEthernet 1
FDDI 1
ATM 1

1.4.2. DIJKSTRUV ALGORITMUS

Dijkstrav algoritmus je matematicky algoritmus, ktery navrhl nizozemsky
informatik Edsger W. Dijkstra. Dijkstriv algoritmus je obecné vyuZivan pro
nalezeni nejkratsi cesty v grafu. Fungovani algoritmu je naznaceno na obrazku
1.2. Algoritmus na zakladé ceny linky vypocita nejlepsi cestu do poZadované sité.
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Vypocet SPF:

» Smérovac¢ H oznamuje pomoci LSA svoji existenci smérovaci G. Smérovac
G predava tyto LSA zpravy spolu se svymi LSA smérovacim C a F.
Smérovace C a F pridaji ke svym LSA informace o svych rozhranich
a predavaji je svym sousedlim atd.

= Zaplavové Sifeni LSA se ridi pravidlem Split Horizon, které rika, Ze
smérovace nesmi pieposilat LSA zpravy smérem kterym prisly. Pokud
smérovac G prijme LSA od smérovace H, posila je dale na vSechny rozhrani
kromeé rozhrani, kterym je smérovac propojen s H.

» Smérovac oznacen pismenem X zjisti pomoci LSA zprav, Ze ma sousedy
smérovace A, B, C, D. S témito smérovaci navaze spojeni (Adjacency). Od
téchto smérovact se také dozvi o ostatnich smérovacich v oblasti a vytvori
si link-state databazi. Tato databaze mu umozZiiuje znat celou topologii sité.
Grafické znazornéni ziskané databaze je naznaceno v levé c¢asti obrazku 1.2

= Jakmile je znamda topologie, je spustén Dijkstriv algoritmus, ktery na
zakladé metrik ur¢i nejkrat$i cesty ke vSem ostatnim smérovacim.
Algoritmus vytvoii tzv. SPF strom, ktery je znazornén v pravé Casti
obrazku 1.2. Na zakladé tohoto stromu jsou pak vkladany zaznamy do
smérovaci tabulky.

» VsSechny linky v naznaceném jsou Fast Ethernet a pocita se s cenou linky
jedna.

Link-state databaze SPF strom

Dijkstruv
algoritmus

Obr. 1.2: Vypocet SPF

1.4.3. FORMAT OSPF PAKETU

OSPF pakety jsou piimo zapouzdieny primo vIP paketu. OSPF nevyuZiva
transportnich protokold TCP nebo UDP. Pro zajisténi spolehlivosti prenosu
paketi ma OSPF vlastni mechanismus. Pro pienos je pouzivan protokol ¢. 89.
OSPF pakety slouZi k prenosu LSA zprav a dalSich datovych struktur. VSechny
OSPF pakety maji stejnou strukturu zahlavi o fixni velikosti 24 bajtd. Dalsi
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struktura OSPF paketu se liSi podle typu paketu. Strukturu hlavicky je mozné
vidét na obrazku ¢. 1.3. [26]

0 8 16 24 31

Verze Typ Délka paketu

ID smérovace (Router ID)

ID oblasti (Area ID)

Kontrolni soucet Typ autentizace

Autentizace

Autentizace

Obr. 1.3: Struktura OSPF paketu

Typ v zahlavi OSPF paketu udavi, o jaky druh paketu se jedna. V OSPF protokolu
jsou definovany nasledujici typy paketa:

Hello paket - pouzivd se pro navazovani a udrzZovani sousedstvi mezi
smérovaci. Hello paket je pouZivan pro volbu DR a BDR smérovace. SlouZi
také k vyjednavani dalSich parametri OSPF (sitova maska, hello interval,
deadRouter interval).

Paket pro popis topologie (Database Description Packet - DDP) - tyto
pakety slouzi ksynchronizaci topologickych databazi pii inicializaci
sousedstvi. Vyménovany jsou pouze nazvy link-state zaznamu (link-state
zdznam obsahuje vlastnosti rozhrani), neni prendSena uplna topologicka
informace. [24]

Link-state pozadavek (Link-State Request - LSR) - smérovac si pomoci této
zpravy vyzada konkrétni zaznam z topologické databaze souseda.
Link-state aktualizace (Link-State Update - LSU) - zajiSt'uji samotny pienos
topologické informace mezi sousedy. LSU je tvorena jednim nebo nékolika
LSA zaznamy. [24]

Link-state potvrzeni (Link-State Acknowledgement) - potvrzeni
uspéSného prijeti LSU. Zajistuje spolehlivost procesu zaplavového Sireni
link-state zaznamu napftic oblasti. [22] [11]

Dilezitym soucasti OSPF zahlavi je ID smérovace. ID smérovace je ¢tyr bajtové

vy

adresa rozhrani smeérovace. Byva zvykem jako ID smérovace volit virtudlni
rozhrani (loopback), u kterych nemtze dojit k vypnuti rozhrani.

1.4.4. FORMAT LSA ZPRAVY
LSA zprava je zakladni datova struktura, kterou odesild kazdy smérovac

v autonomnim systému. LSA zpravy slouZi k vytvareni topologické databaze, na
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zakladé které je pak vytvarena smérovaci tabulka. LSA zpravy jsou obsaZeny
v OSPF paketu LSU (Link State Update). LSA zpravy jsou oznaceny pomoci
identifikatoru Link-State ID. Existuje nékolik typl LSA zprav. Smérovaci LSA
(router-LSA) a sitové LSA (network-LSA) popisuji, jak jsou smérovace a jednotlivé
sité propojeny. Sumarni LSA zajiSt'uji zredukovani velikosti smérovacich tabulek.
Externi LSA zajistuji zpracovani smérovacich zaznami zjinych autonomnich
systémul. VSechny LSA zpravy obsahuji zahlavi o velikosti 20 bajtd. Struktura
zahlavi je vidét na obrazku 1.4.

0 8 16 24 31
Vék LS Moznosti Typ LS
Link-State ID

Oznamujici smérovac

LS sekvencéni cislo

LS kontrolni soucet Délka

Obr. 1.4: Struktura zahlavi LSA

= Veék LS (LS age) - udava cas, kdy byla LSA zprava vytvorena. Maximalni
zivotnost LSA je 3600 sekund. Vék je pribézné inkrementovan a pokud je
LSA starsi nez 3600 sekund, musi byt zaznam smazan z databaze. [25]

= Moznosti - definuje nékolik volitelnych parametri, které zalezi na
vybavenosti smérovace. Nastaveni parametrli tohoto pole zileZi na
moznostech, typu smérovace a typu OSPF oblasti.

= Typ LS - typ LSA zpravy

» Link-state ID - zajiStuje identifikaci LSA zpravy v databazi. Link-State ID
obsahuje Ctyr bajtové Cislo, které je dano typem LSA.

» Oznamujici smérovac - obsahuje ID smérovace, ktery vygeneroval LSA

= LS sekvencni Cislo - obsahuje 32-bitové cislo, které je inkrementovano pri
kazdém vygenerovani nové LSA. SlouZi k detekci starych a duplicitnim LSA
zaznamum. [25]

= LS kontrolni soucet - slouZi pro kontrolu integrity LSA zpravy. Kontrolni
soucet je pocCitany zcelého LSA kromé pole vék LS, které je
inkrementovano.

1.4.5. TYPY LSA ZPRAV

Podle ucelu se LSA déli na nékolik typt. Jednotlivé typy jsou rozliSeny pomoci
identifikatoru typ LS v hlavicce LSA. Typy LSA a jejich identifikatory miizeme
vidét v tabulce 1.2. Nejpouzivanéjsi typy LSA jsou oznaceny identifikatory 1 - 5.
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Tab. 1.2: Typy LSA zprav

Typ LSA Nazev LSA
1 Smérovaci LSA
2 Sitové LSA
3

Sumarni LSA
4
5 Externi LSA
6 Skupinove LSA
7 LSA pro oblasti typu "no so stubby"
8 LSA pro BGP
9,10,11 rezerva

Smérovaci LSA (Router LSA)

Tento typ zpravy generuje kazdy smérovac v oblasti. Pokud je soucasti vice
oblasti generuje tento typ zpravy pro kazdou oblast. Smérovaci LSA zpravy se
mohou S$ifit pouze v oblasti, ve které byly vytvoreny. V této zpravé smérovac
oznamuje svoji existenci voblasti a uvadi seznam jeho rozhrani, ktera jsou
pripojeny k okolnim smérovacim a sitim v oblasti. Obsahuje popis a stav
rozhrani. Format smérovaci LSA zpravy je vidét na obrazku 1.5. Prvnich 20 bajtt
tvori zahlavi, které bylo uvedeno na obrazku 1.4. [22][25] [26]

Pomoci biti E (external) a B (boundary) smérovac informuje, Ze je
hranicnim smérovacem voblasti nebo vautonomnim systému. Bit V
(virtual) slouZi k oznaceni smérovace, ktery je koncovym bodem u virtualniho
spojeni dvou oblasti. Vjedné LSA zpravé musi byt uvedeny vSechny rozhrani
daného smérovace. Pocet rozhrani, které smérovac oznamuje, jsou uvedeny v poli
#linky. Linky jsou podle zptlisobu pripojeni rozdéleny na cCtyii typy. Popis
jednotlivych typt je vidét v tabulce 1.3. Prvni sloupec udava ¢islo, kterym je linka

vvvvvv

identifikator obsahuje pole ID linky. Obsah dalSich poli je zavisly na typu linky.
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| Zahlavi LISA (20B) |
0O |V|E|B 0 # linky
ID linky
Popis linky
Typ #TOS Metrika
TOS 0 TOS metrika
ID linky
Popis linky

Obr. 1.5: Smérovaci LSA

Pole ID linky identifikuje objekt, ktery je pripojen k prisluSnému rozhrani. Pokud
se jedna o objekt, ktery je také zdrojem LSA zprav (dalsi smérovac, transitni sit)
musi byt ID linky shodné s link-state ID sousedniho objektu. Toto je dilezita
vlastnost, kterd je dilezitda pii vyhledavani sousedskych LSA v topologické
databazi béhem vypoctu nejlepsi cesty.

Tab. 1.3:Typy linek (rozhrani) u smérovacich LSA

Typ linky Popis ID linky
Pripojeni k jinému smérovaci | ID sousedniho smérovace
2 Pfipojeni k tranzitni siti IP adresa DR smerovace
3 Pfipojeni ke koncové siti Adresa sité/podsité
4 Virtualni linka ID sousedniho smérovace

Obsah popisu linky je zavisly na typu rozhrani. Napriklad u koncovych siti je
v tomto poli uvedena sitova maska. Pro spojeni bod-bod je v tomto poli uvedena
hodnota ifindex pro MIB-II (Management Information Base). [1] U dalSich typt
linek je zde uvedena IP adresa rozhrani smérovace. Dalsi pole popisuji metriku a
cenu rozhrani a nastaveni typu sluzby TOS (Type of service). TOS je uvadéno pro
zpétnou kompatibilitu se starSimi verzemi OSPF. Hodnota TOS v OSPF paketu je
uvedena v decimalnim tvaru, ktera je mapovana na binarni hodnotu TOS, ktera je
uvedena v zahlavi IP paketu. [22][25] [26]
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Sitové LSA zpravy (Network LSA)

Tento typ LSA generuji DR smérovace ve vSesmérovych a NBMA segmentech.
Sitové LSA obsahuje seznam smérovaci v siti. Tento typ se Sifi pouze do oblasti,
do kterych dana sit' patti. [22][25] [26]

DR smérovaCe zaCnou sitové LSA Sitit, jakmile maji navazano plné
sousedstvi alesponi sjednim smérovacem. LSA obsahuje ID vSech smérovact
(Router-ID), se kterymi DR smérova¢ navazal spojeni. VLSA je uvedeno ID
smérovaCe DR. Link-state ID obsaZzeno v zahlavi sitové LSA zpravy udava IP
adresu rozhrani DR smérovace. [22][25] [26]

0 8 16 24 31
Zahlavi LSA (20B)
Sit'ova maska
Pripojeny smérovac

Pripojeny smérovac

Obr. 1.6: Sitova LSA zprava

ProtoZe tento typ zpravy popisuje pouze piimo pripojené smérovace, neni tieba
uvadét metriku rozhrani, protoze vzdalenost mezi nimi je nula. Sitova LSA zprava
proto mimo zahlavi obsahuje pouze dvé pole:
= Sitova maska - udava sitovou masku sité v hexadecimalnim tvaru. Napi-.:
maska 255.255.255.0 bude v LSA zapsana ve tvaru 0xftffff00.
* Pripojeny smérova¢ - obsahuje seznam ID smérovaci, které sDR
smérovacem navazali plné sousedstvi. Délka seznamu muzZe byt omezena
polem délka v zahlavi.

Sumarni LSA zpravy (Summary LSA)
Tento typ LSA zprav generuji hrani¢ni smérovace oblasti ABR. Tento typ se
pouZziva pro popis cilovych siti uvnit autonomniho systému. LSA typu 3 a 4 jsou
opét Sifeny pouze v ramci prislusné oblasti. Oba typy maji stejnou strukturu LSA
zpravy. Rozdil je v obsahu pole link-state ID v zahlavi. Pole link-state ID u typu 3
bude obsahovat adresu cilové sité. Pole link-state ID u typu 4 bude obsahovat ID
hrani¢ntho smérovace autonomniho systému ASBR. Struktura sumarni LSA
zpravy je vidét na obrazku 1.7. [22][25] [26]
Sumarni LSA typu 3 je pro rozhlaSovani pouZita, pokud je cilovy objekt IP sit.
Pokud je cilovy objekt hrani¢ni smérova¢ autonomniho systému, je pouZita
sumarni zpravy LSA typu 4.

V sumarnich LSA zpravach typu 3 jsou rozhlaSovany sité, které se
smérovac naucil pomoci smérovacich LSA. LSA typu 3 zajiStuje propagaci siti za
hranice oblasti. ABR smérovac prijme LSA typu 1, na zakladé které vygeneruje
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LSA typu 3, kterou $iii v sousedni oblasti. LSA typu 3 se Sifi pouze v jedné oblasti,
avSak pokud dorazi na hranici sjinou oblasti je obnovena ABR smérovaem
a preposlana do dalsi oblasti.

V zakladnim nastaveni LSA typu 3 zajistuje propagaci vSech siti a podsiti
do paterni oblasti. AvSak OSPF nezajiStuje sumarizaci siti a podsiti. Proto je
vhodné, aby byla sumarizace nastavena manudlné na kazdém ABR smérovaci.
Oblast bude zaplavovana mensSimi toky dat a dojde ke sniZeni velikosti smérovaci
tabulky. [22][25] [26]

0 8 16 24 31
Zahlavi LSA (20B)
Sit'ova maska
0 metrika
TOS TOS metrika

Obr. 1.7: Sumarni LSA zprava

LSA typu 4 je generovana pouze pokud se v oblasti vyskytuje ASBR. LSA typu 4
identifikuje ASBR smérovaC a informuje o cesté k tomuto smérovaci. Veskery
provoz sméfujici mimo autonomni systém potiebuje védét cestu k ASBR
smérovaci, ktery je plivodcem externich zdznami ve smérovaci tabulce.

Zpusob sifeni LSA typu 4 je vidét na obrazku 1.8. ASBR smérovac posila do
oblasti LSA typu 1 snastavenym bitem E, ktery informuje o existenci ASBR
smérova(“:e \4 oblasti Smérovac¢ ABR1 pf‘ijme LSA typla protoie uvidi nastaveny

vvvvvv

obnovem LSA zpravy a Sifeni v dalsi oblasti. [22][25] [26]

Oblast 1 Oblast 0 Oblast 2
ASB ABR1 ABR2
Externi
AS
LSA 1 LSA 4 LSA 4
Obr. 1.8: Siteni LSA zpravy typu 4
Externi LSA zpravy

Externi LSA zpravy jsou urceny k popisu cest mimo autonomni systém. LSA typu 5
jsou generovany ASBR smérovac¢em do vSech oblasti autonomniho systému. Link-
state ID u LSA typu 5 obsahuje ¢islo externi sité. Opét jako u LSA typu 3 a 4 je
dilezité nakonfigurovat na ASBR sumarizaci, aby se snizil pocCet LSA typu 5
v autonomnim systému. [22][25] [26]
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1.4.6. Popris FUNGOVANI OSFP
V predchozi casti byly popsany hlavni pojmy a soucasti protokolu OSPF. Nyni
bude popsana cinnost protokolu od spusténi po plnou konvergenci. Pro
jednoduchost bude vysvétlen princip fungovani ve vicebodovych sitich, kde je
volen DR a BDR smérovac.
1. Nalezeni sousedii - po pripojeni smérovace do sité a spusténi instance
protokolu OSPF se smérovac snazi navazat spojeni s ostatnimi smérovaci.
Hello pakety jsou vysilany na skupinovou adresu 224.0.0.5. Aby se
smérovace staly sousedy, musi souhlasit sitovd adresa a maska, ¢islo
oblasti a jeji typ, hello interval a deadInterval.
2. Volba DR/BDR - kaZzdému smérovaci je mozZné nakonfigurovat prioritu od
0 - 255. Smérovac s nejvyssi prioritou se stava DR smérovacem. V pripadé,
Zze neni mozna volba pomoci priorit, je volba provedena na zakladé
identifikatoru smérovace (Router ID).
3. Synchronizace topologickych databazi - pfi synchronizaci musi byt jeden
z dvojice smérovacti DR/BDR. Smérovace si vyméni obsahy svych databazi
a zjisti které informace ma soused aktualnéjsi. O tyto zdznamy poZzada
vyslanim paketu LSR. Soused informaci poSle pomoci paketu LSU.
Synchronizace je dokonc¢ena pokud maji oba smérovace stejné topologické
databaze.
4. Vypocet nejlepsi cesty - na zdkladé topologické databaze jsou pomoci
Dijkstrova algoritmu vypocteny nejkratsi cesty do vSech sitich o kterych
smeérovac vi.
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2. SPOLEHLIVOST PROVOZU V IP siTicH

Pfi navrhu pocitacové sité je nutné zajistit dostatecnou spolehlivost. Pfi navrhu je
dilezité myslet na mozné vypadky v siti. MliZe se jednat o vypadky linek nebo
dokonce jednotlivych zarizeni. Sit musi byt navrZena tak, aby byla témito
udalostmi minimalné ovlivnéna. Pokud dojde k vypadku, je diilezita jeho rychla
detekce a poté zajiSténi piislusné akce, ktera opét zajisti zaloZni provoz.

Prvni podminkou pro spolehlivou sit je, aby sit byla dostatecné
redundantni. Je tfeba zajistit zalozni linky a redundantni zarizeni, které budou
slouzit pro prenos v pripadé vypadku primarni linky. Napf. v LAN sitich by méli
byt pristupové prepinace (access switch) pripojovany na dva rizné distribucni
prepinace (distribution switch). Pokud bude splnéna toto podminka, vypadek
distribu¢niho prepinace nezptsobi nedostupnost pripojenych podsiti. V pripadé
propojovani autonomnich systémi je diilezité mit vytvorené zalozni linky. Na tyto
linky je poté presmérovan provoz v pripadé vypadku. V nékterych pripadech maji
zalozni linky nizsi kapacitu neZ linky primarni a proto miiZe dochazet ke
zpozd'ovani a zahazovani pakett.

Patefni
cast

Distribucni
cast

.
b
—
-
{'L‘-
——

Pfristupova
cast

Obr. 2.1: Struktura redundantni topologie

Zajisténi presmérovani provozu maji na starosti dynamické smérovaci protokoly.
S presmérovanim souvisi pojem konvergence. Konvergence je stav sité, kdy
vSechny uzly sité znaji topologii sité, maji vytvoreny smérovaci tabulky a jsou
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schopny smérovat provoz. Doba, za jakou sit konverguje, je velmi dilezity
kvalitativni parametr, ktery urcuje, jak je sit schopna reagovat na vypadky.
Rychlost konvergence ovliviiuji tff zakladni véci:
= Detekce vypadku - rychlost za jakou je zarizeni schopno detekovat
vypadek.
= Siteni informace - rychlost jakou se ostatni uzly v siti o vypadku dozvédi
= Naprava vypadku - rychlost za jakou budou zarizeni, které byly o vypadku
informovany, schopna posilat data alternativni cestou. [12]

K detekci mize byt pouzit hardwarovy detek¢ni mechanismus. Jedna se o rychlé
reSeni, ale nevyhodou je, Ze nékteré hardwarové detek¢ni mechanismy nemohou
komunikovat s vyS$Simi vrstvami ISO/OSI modelu a proto musi byt problém
detekce vypadku reSen vlastnimi smérovacimi protokoly.

Detek¢ni mechanismy smérovacich protokold jsou zaloZeny na
jednoduchém principu, kdy priléhajici smérovace spolu navazuji sousedstvi.
Smérovace si v pravidelnych intervalech posilaji zpravy, kterymi toto sousedstvi
obnovuji. Pokud paket v urc¢itém casovém intervalu nedorazi, smérovac povazuje
sousedsky smérovaC za nedostupny. Rychlost detekce je mozné ovlivnit
nastavenim intervalli pro odesilani zprav pro aktualizaci sousedstvi. Pokud
nastavime rychlejsi odesilani paketii, smérova¢ bude moci rychleji detekovat
vypadek, avSak dojde k vétsi spotrebé pasma linky rezZijnimi informacemi. Volba
délky intervalu pro posilani téchto paketli proto musi byt kompromis mezi
vykonem a rychlosti detekce.

2.1. DETEKCE VYPADKU U OSPF

K detekci vypadku u OSPF slouZi hello protokol. Hello protokol slouzi
k objevovani sousedskych smérovacti a poté knavazani spojeni mezi témito
smérovaci. Po navazani spojeni mezi sousedy jsou v urcitych intervalech
odesilany hello pakety, které slouzi pro udrZovani spojeni mezi smérovaci.
Standardni nastaveni hello intervalu je 10 sekund. Pokud smérova¢ neobdrzi
hello paket vintervalu, ktery ma nazev routerDeadInterval (dale pouze RDI),
povaZuje linku za nedostupnou. RDI je standardné nastaven na 40 sekund
(¢tyfnasobek hello intervalu). Pokud dojde ke zméné stavu linky, smérovac
vygeneruje LSA zpravu, kterou informuje o zméné ostatni smérovace v oblasti.
Vygenerovana LSA zprava postupné zaplavuje celou oblast. VSechny smérovace,
které obdrzeli LSA znovu spousti SPF algoritmus a vypocitavaji nové cesty
a upravuji zaznamy ve smérovaci tabulce. Jakmile smérovac¢ prijme aktualizaci
LSA, naplanuje spusténi algoritmu SPF. Jedna se o naro¢nou operaci, ktera velmi
zatéZuje procesor smérovace, proto smérovac ¢eka, jestli neptijde dalSi LSA. Doba,
po kterou smérovac Cek3, se nazyva spfDelay a ma standardné hodnotu 5 sekund.
Tento interval zamezuje zbyteCnému spousténi SPF napt. v pripadé planého
poplachu, kdy k vypadku skutecné nedoslo. OSPF také omezuje frekvenci, jakou
budou vypocty SFP spoustény. Dalsi SPF vypocet muze byt spustén po uplynuti
intervalu spfHoldTime. Hello paket je odesilan v intervalu 10 sekund a interval
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RDI je 40 sekund. Z toho vyplyv4, Ze k detekci vypadku miiZe dojit v rozmezi 30 -
40 sekund. Pokud ktéto hodnoté pripocitame jeSté dobu Sifeni LSA zprav
a vypocCet novych cest, jedna se o pomérné vysokou hodnotu. [12] [9]

Hodnoty hello a RDI intervalu je moZné ménit. Dobu detekce vypadku je
mozné sniZit, zkradcenim intervalu pro odesilani hello paketu. Cast&jsi odesilani
hello paketu zptlisobi sniZzeni doby detekce vypadku. Pokud by byla nastavena
prili§ mald hodnota, mize dojit k zahlceni linky hello pakety a nasledné muze
dochazet k ukladani paketi do front a piipadné i kzahazovani paketli. Hello
pakety se tak nemuseji v intervalu RDI dostat k sousednimu smérovaci. Smérovac
povazuje linku na nedostupnou, i kdyZ k Zadnému vypadku linky nedoslo. Takovy
faleSny vypadek zplisobi zatéZovani sité zbyteCnymi LSA a prepocitavani novych
cest zbytecné zabiraji procesorovy cas. Pri nastavovani hello intervalu je potieba
zvolit spravnou hodnotu, kterd nebude piilis zatéZovat sit a nebude vyvolavat
faleSné vypadky. V tabulce 2.1 jsou uvedeny hodnoty namérené v simuldtoru NS2
publikované v ¢lanku [12]. DV znaci dobu detekce vypadku a CDO je celkova doba
obnoveni. [12]

Tab. 2.1: Tabulka hodnot rychlosti detekce vypadku a doby obnoveni

10s 32,08 36,6
2s 7,82 11,68
1s 3,81 9,02
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3. QOS - KVALITA SLUZEB

Starsi pocitacové sité byly navrhovany pro zajiSténi rychlého a nespolehlivého
prenosu dat. Tento zplisob byl nazvan jako prenos s maximdalnim usilim (best-
effort). Nevyhodou tohoto prenosu je, Ze uzly v siti neumi rozpoznat prochazejici
datové toky a proto se vSemi datovymi jednotkami zachazeji stejné. Pfenos best-
effort také nedokaze zajistit, aby nedoslo k zabrani pasma jednou aplikaci.

V soucasnych modernich sitich se pohybuji data rtznych sluzeb a aplikaci,
které sdili spolecné prenosové pasmo. Avsak kazda sluzba ¢i aplikace ma jiné
naroky na prenosové parametry. Nékteré sluzby jsou citlivé na zpozdéni, ale
toleruji urcitou ztratu informace na prenosové cesté. Takovym prikladem jsou
hlasové sluzby v redlném case. Naopak naptiklad datové sluzby jako pienos dat
pomoci FTP protokolu mohou pracovat s vétsim zpozdénim, ale je nutné zajistit,
aby byla nulova ztratovost. Proto bylo tfeba zajistit, aby bylo moZné rozliSovat
datové toky jednotlivych aplikaci a udélovat jednotlivym tokl rtzné priority.
K tomuto ucelu byl navrhnut systém kvality sluZzeb QoS. Kvalita sluzeb zacala byt
nepostradatelnou pti vétSim rozsireni sluzeb nachylnych na zpozdéni a kolisani
zpoZdéni.

QoS miizeme definovat jako soubor mechanismt, protokol a nastaveni,
které zajiStuji dodrzeni potfebnych prenosovych vlastnosti datovych jednotek
v pocitacovych sitich. QoS je nasazovano hlavné v souvislosti se sluzbami
poskytujici prenos dat vredlném case. Jednd se zejména o prenos hlasuy,
videokonference, streamovani videa atd. U¢elem QoS je rozpoznat a identifikovat
jednotlivé toky dat a podle danych parametrii tyto toky klasifikovat do trid a
oznackovat. Smeérovace a dalsi sitové prvky se podle znaCek snazi zajistit
poZadovanou kvalitu sluzeb. S datovymi jednotkami stejné tiidy je zachazeno
podle stejnych pravidel. Kvalita sluzeb je urCena parametry, které specifikuji
potieby jednotlivych sluZeb.

Hlavni parametry pouzivané v QoS:

= Zpozdéni (delay) - cas, ktery uplyne od odeslani paketu zdrojovym uzlem
az po jeho pftijeti cilovym uzlem. ZpoZdéni je sumou dil¢ich zpoZdéni, ktera
zahrnuji zpozdéni zplisobené Sifenim pirenosovou cestou a zpozdéni
zpusobené zpracovanim paketi v mezilehlych uzlech (smérovace,
prepinace), koncovymi zarizenimi atd. [25]

» Variace zpozdéni (jitter) - rozdil mezi zpozZdénim paketu na pienosové
cesté a referentnim zpozdénim. Referencni zpozdéni je primeérné
zpozdéni mnoziny paketd.

= Ztratovost paketli - parametr udava pocet ztracenych paketli mezi
zdrojem a cilem.

» Sitka pasma (bandwith) - pocet datovych jednotek za jednotku ¢asu.
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QoS implementuje 3 zakladni mechanismy:

3.1.

Sluzby s maximalnim usilim (best-effort) - datové jednotky jsou
dorucovany Kk cili nejrychlejSim zplisobem. Se vSemi datovymi jednotkami
je zachazeno stejnym zplsobem. Pokud nejsou dostupné sitové
prostiedky, dochazi k zahazovani datovych jednotek.

Prioritni mechanismus - datové jednotky jsou identifikovany
a klasifikovany do tfid podle nastavenych pravidel. S kaZdou tridu je
zachazeno odlisné. Na principu prioritnich mechanismi pracuji systémy
DiffServ (Differentiated services), SBM (Subnet Bandwith Management).
Rezervace uzlii - je zaloZena na rezervaci sitovych prostiredkli danou
sluzbou. SluZzba ma rezervované sitové prostredky po dobu prenosu dat.
Po ukonceni spojeni jsou prostiedky uvolnény a ostatni sluzby je mohou
vyuzivat. Tento mechanismus pouZivd systém IntServ (Integrated
Services). IntServ pouzivd pro rezervaci prostiedki protokol RSVP
(ReSource reserVation Protokol).

INTEGROVANE SLUZBY - INTSERV

IntServ je zaloZen na rezervaci prenosového pasma. IntServ zajistuje kvalitu
sluZeb na principu konec-konec (end-to-end), tedy od zdrojového uzlu aZ po uzel
cilovy. IntServ proto musi byt podporovan aplikaci i vSemi uzly na prenosové
cesté. Pfed samotnym prenosem dat je nutné vyjednat potiebné sitové
prostiredky a provést rezervaci padsma. Aplikace nejdfive pozada o rezervaci
urcitych sitovych prostredkli, pokud jsou prostiedky volné, je provedena
rezervace na vSech uzlech. Tento proces se nazyva sprava rizeni (Policy Control).
K tomuto ucelu slouzi rezervacni protokoly. U IntServ se pouziva protokol RSVP.
Integrované sluzby definuji 2 typy sluZeb:

Sluzba s garantovanymi parametry (Guaranteed) - tento typ je urcen pro
sluzby pro prenos vreadlném case. Garantuje dodrZeni zpoZdéni
a prenosového pasma.

Sluzba s rizenou zatézi (Controlled Load) - pakety vyuZivajici tuto sluzbu,
budou zahazovany jako posledni.

IntServ se sklada z nékolika zakladnich ¢asti:

Planovac paketii (Packet Scheduler)
Klasifikator (Packet Classifier)
Sprava rizeni (Policy Control)
Rizeni ptistupu (Admission Control)
Démon RSVP

vvvvvv

Komunikace RVSP démona s ostatnimi ¢astmi IntServ je vidét na obrazku 3.1.

RSVP démon komunikuje s bloky sprava rizeni a tizeni pristupu. Spravce rizeni
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zjisStuje, zda ma uzel k dispozici sitové prostiedky, aby zajistil potfebnou kvalitu
sluZeb. Jednotka rizeni pristupu zjiStuje, zda ma prisluSna sluzba opravnéni
rezervaci provést. Pokud uzel nemiizZe uvolnit pozadované prostiedky, protokol
RSVP odesle Zadateli o rezervaci chybovou zpravu. Pokud je dostupné
poZadované pasmo a aplikace ma opravnéni pro rezervaci RSVP démon provede
nastaveni parametri klasifikatoru a planovace paketi. Démon RVSP poté provede
nastaveni parametru paketového Klasifikatoru a planovace paketd tak, aby byla
zajiSténa potrebna kvalita sluZeb. [25]

Rizeni

Rizeni
PATH Jemon o ; ¢ PATH
> RVSP » Rizeni pristupu
RESV RESV
‘_ .
Y
Aplikace Spravce
fizeni
> Y
DATA
> Klasifikator » Planovac paketd >

Obr. 3.1: Architektura IntServ

3.1.1. RSVP PROTOKOL

RSVP je signalizatni protokol, ktery je vyuzivdn pro rezervaci prenosového
pasma. RSVP provadi rezervaci tokii vjednom sméru. Kazdy tok je definovan
adresou a portem cilového uzlu a identifikatorem sitového protokolu (IntServ
podporuje vice sitovych protokolu, nejcastéji se jednd o IP protokol). RSVP
protokol lze vyuZit pro jednosmérné (unicast) nebo i pro skupinové vysilani
(multicast). Je mozné ho provozovat jak na [Pv4 tak i na [Pvé6 sitich.

3.1.2. PRUBEH KOMUNIKACE RSVP

Zprava PATH je vysilana od odesilatele k prijemci a zprava RESV od pfrijemce
k odesilateli. Komunikace je vidét na obrazku 3.2. Odesilatel je zde mySlen jako
stanice, ktery poskytuje sluzbu. Zprava PATH obsahuje informace, které popisuji
vlastnosti datového toku TSpec (Traffic Specification), ktery generuje odesilatel.
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V TSpec je vymezeno potiebné pasmo, zpozdéni a kolisdni zpozdéni. Tato
informace se periodicky vysildA pomoci jednosmérného nebo skupinového
vysilani. Timto zptGsobem jsou vSichni uzivatelé informovani o parametrech
datového toku dané sluzby. Pii prichodu zpravy PATH siti si kazdy uzel
zaznamena zdrojovou adresu odesilatele PATH. Tato informace je dilezitd pro
smérovani zpravy RESV po stejné cesté jako PATH, ale v opa¢ném sméru.

Pokud bude chtit prijemce provést rezervaci, vygeneruje pomoci TSpec
parametri ze zpravy PATH Zadost o rezervaci RESV. RESV obsahuje polozky
RSpec (Reservation specification) a filtrovaci informace. RSpec udava typ
integrované sluzby (garantovana nebo srizenou zatéZzi). Filtrovaci informace
udavaji, které pakety mohou uskutecnit rezervaci. Filtrovaci informace a RSpec
dohromady tvori identifikdtor datového toku, ktery pouZivaji smérovace
k identifikaci rezervaci.

Ptijemce odeSle RESV cestou, kterou prijal zpravu PATH. Prvni smérovac
prijme zpravu a pokusi se provést rezervaci a kontrolu pristupu. Pokud jsou obé
podminky splnény, odeSle RESV zpravu dalsimu smeérovaci. Pokud dojde
k ispésné registraci na vSech smérovacich, je prijemci odesldna potvrzovaci
zprava. Rezervace prenosového pasma je ukoncena zpravou Reservation
Teardown. Aby byla zprava smérovaem prijata, musi byt uvedeny platné
informace o datovém toku, jinak bude pozadavek zamitnut.

Odesilatel

PATH PATH
L —_— EE—
-—— -—

RESV RESV

a

Pfijemce
Obr. 3.2: Komunikace protokolu RSVP

3.2. DIFERENCOVANE SLUZBY DIFFSERV
Na rozdil od IntServ sluzba DiffServ neprovadi rezervaci prenosového pasma pro
dany datovy tok, ale pakety jednotlivych datovych toki jsou klasifikovany do tiid
a podle prislusnosti do trid je s pakety zachazeno, aby byla zajiSténa potrebna
kvalita sluzeb. Pakety jsou oznacCovany pii vstupu do sité. Béhem priichodu
paketl uvnitr sité smérovace Ctou znacky a podle nich je s pakety zachazeno.
DiffServ rozdéluje sit do menSich organiza¢nich jednotek, které jsou
nazyvany Diffserv domény (dale DS). Kazda doména obsahuje smérovace, které
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maji spoleCné nastaveni kvality sluZeb a maji spole¢né nastaveni poZadovaného
zpusobu zachazeni PHB (Per Hop Behaviour). PBH bude popsana v dalsi kapitole.
[25]

V kazdé DS jsou dva druhy smérovact:
* Hranic¢ni - na okraji domény, umoznuji propojeni s jinymi doménami
o Prichozi (Ingress) - znackovani paketi z jinych domén
o 0dchozi (Engress) - znackuje odchozi pakety z domény
» Vnitfni - zajiStuji zpracovani a preposlani paketi na zakladé
identifikatoru, pri dodrzeni pozadované kvality sluzby.

Hrani¢ni uzly také zajistuji prosazovani dohody o zpracovani pirenosu TCA
(Traffic Conditioning Agreement). TCA popisuje parametry pro jednotlivé trovné
sluzby. [20] TCA popisuje nasledujici parametry:
» Popis parametri prenosové sité
o propustnost
o zpozdéni
o kolisani zpoZdéni
o ztratovost paketl
» Profily provozu (parametry mérici)
o primérna rychlost
o maximalni okamzita rychlost
o maximalni velikost tolerovaného shluku
= Zplsob zpracovani paketl piekracujici sjednané parametry [20] [5]

TCA je soucasti dohody o Urovni sluzby SLA (Service Level Agreement). SLA je
dohoda mezi poskytovatelem sluzby a klientem. V SLA je specifikovano, které
parametry sluzby jsou garantovany poskytovatelem. Jsou zde také popsany
situace, pokud dojde knedodrZeni téchto parametri. TCA obsahuje vSechna
pravidla pro klasifikaci, znackovani, méreni, tvarovani, zahazovani, ktera jsou
aplikovana na prichozi datové toky. V TCA jsou také popsané datové profily. [2]

3.2.1. KLASIFIKACE A ZNACKOVANI PAKETU
Klasifikaci a znackovani prichozich paketli provadi hrani¢ni smérovace.
Klasifikace spocivda ve sdruzovani paketii do skupin na zakladé informaci
z hlavicky IP paketu. [20] Existuji dva druhy klasifikace:
= Souhrnné chovani (Behaviour Aggregate - BA) - pracuje pouze
s identifikatory DSCP. Pouziva se vpripadé Ze paket prochazejici
smérovacem je jiZ oznacen. Klasifikator sdruZzuje pakety se stejnym DSCP,
které pochazeji z urcitého zdroje do jednoho toku. ZajiStuje uplatnéni
stejného PHB na pakety se stejnym DSCP.
» Kilasifikace na zakladé vice poli MF (Multi-field)- pracuje s informacemi ze
zahlavi paketu, jako zdrojova nebo cilova adresa, ¢isla porti atd. [2]
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Ke znackovani se pouZziva Sestibitovy identifikator DSCP (Differentiated Services
Code Point). U paketu protokolu IPv4 je vyuZit oktet s nazvem Typ sluzby TOS
(Type of Service). U IPv6 je to oktet pole Trida provozu (Traffic Class). Struktura
pole DS je vidét na obr. 3.3.

o 1 2 3 4 5 6 7

DSCP ECN

IP Priorita

Obr. 3.3: Struktura pole DS

Soucasti DSCP je 3 bitovy identifikator IP priorita IPP (IP Precedence), ktery je
zaveden kviili zpétné kompatibilité. IPP bylo pouzito v prvotni implementaci IPv4
protokolu pro rozdéleni do zakladnich trid. Dva bity ECN se pouzivaji pro
oznameni pretiZeni linky.

3.2.2. ZPUSOB ZACHAZENI S PAKETY (PER HOP BEHAVIOR - PHB)
Samotna Klasifikace a oznaceni pakett jesté nezajisti pozadovanou kvalitu sluzeb.
Je potieba definovat, jak budou smérovace jednotlivé pakety zpracovavat
a preposilat. Je treba zajistit upfednostnéni urcitych trid pred ostatnimi a také
efektivni pridélovani sitovych prostiedki. U mechanismu DiffServ je toto
zajiSténo metodou, kterd se nazyva zplisob zachazeni s pakety. PHB popisuje, jak
se bude ve smérovacich sdatovymi jednotkami zachazeno, jaké jim bude
pridéleno pasmo, jakou budou mit prioritu pri zpracovani ve frontach atd. PHB
souvisi s planovanim odesilani paketli, stvarovanim a zahazovanim provozu
a s mérenim provozu. PHB neni Zddny obecny standard, jedna se o doporuceni
podle kterych je moZné poZadovanych zplsobi zachazeni s pakety dosahnout.
Proto si implementaci PHB do smérovact vyrobci zajiStuji sami.
Aplikace potfebného PHB se je fizeno na zakladé identifikatoru DSCP. Kazdy
smérovac obsahuje tabulku, kde jsou jednotlivé PHB mapovany na identifikatory
DSCP. [2]

SoucCasné se pouzivaji Ctyri zakladni mechanismy: Zakladni zptlisob
zachazeni, zpisob zachazeni s vybérem tiidy, urychleny prenos a zajistény
prenos.

Zakladni zpusob zachazeni (default PHB)

Vyuziva se pro pakety, které jsou oznaceny identifikatorem DSCP ,000000“ nebo
pro pakety které nebyly prifazeny do zZadné tridy provozu. Smérovac¢ se bude
snazit, dorucit tyto pakety s nejvétSim usilim “best-effort“ a nebude garantovat
7Zadné parametry pro zpracovani. Tento mechanismus musi umét vSechny
smérovace v DiffServ doméné. [7]
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Zpisob zachazeni s vybérem tridy (Class-Selector PHBS)

Tento druh PHB je definovan pro zachovani zpétné kompatibility se schématem
IPP.

Urychleny prenos (Expedited Forwarding — EF)

Jedna se o nejvyssi tridu prenosu, ktera je vhodna pro aplikace s menSim, ale
konstantnim datovym tokem, spoZadavkem na nizké zpozdéni a Kkolisani
zpozdéni. Pro splnéni téchto pozadavku EF rezervuje urcitou velikost
prenosového pasma vystupniho rozhrani smérovace. Dale je nutné mit pro tento
typ vyhrazenu prioritni frontu, ktera zajisti prednostni odbavovani paketa. V této
tridé by méli byt pouze sluzby, které jsou velmi narocné na zpozdéni a kolisani
zpozdéni, aby bylo mozné zajistit poZadovanou kvalitu. Pokud by bylo v této tridé
vice sluzeb, mohlo by dojit k degradaci ucelu této tridy, tim Ze by smérovac nebyl
schopny prioritné obslouZzit vSechny sluzby. Urychleny pienos je vhodny pro
videotelefonii, IP telefonii nebo emulaci telefonnich okruhti. [7] [16]

Zajistény prenos (Assured Forwarding — AF)

Je to ekvivalent sluzby s fizenou zatéZi u IntServ. ZajiStény prenos AF je urcen pro
definuje 4 tridy, které umozZnuji nastaveni chovani smérovace pii zpracovani
paketu pro razné typy sluzeb. Kazda tiida ma pridélenou urcitou kvotu
vyrovnavaci paméti a Sirku pasma. V kazdé tridé je mozné definovat priority
zahozeni, podle kterych se bude smérovac ridit, pokud dojde k zahlceni linky a
bude treba néjaky paket zahodit. UrCovani této priority se déje na zakladé méreni
provozu. Pokud paket (datovy tok) spliiuje rychlostni limit, je umistén do tridy
snejnizsi pravdépodobnosti zahozeni. Naopak pokud paket (datovy tok)
prekracuje i kratkodobé rychlostni limity je paket zatazen do tfidy s nejvétsi
pravdépodobnosti zahozeni. Tridy jsou oznaceny retézcem ,AFxy“, kde ,x“ udava
Cislo tridy a ,,y“ udava podtridu priority zahozeni. Kompletni tabulku tfid a priorit
zahozenti je vidét v tabulce 3.1. [14] [20] [7]

Tab. 3.1: Znaceni trid u zajiSténého prenosu AF

Priorita zahozeni Trida1 | Trida2 | Trida3 | Trida4
AF11 AF21 AF31 AF41
001010 | 010010 | 011010 | 100010
AF12 AF22 AF32 AF42
001100 | 010100 | 011100 | 100100
AF13 AF23 AF33 AF43
001110 | 010110 | 011110 | 100110

Nizka priorita zahozeni

Stredni priorita zahozeni

Vysoka priorita zahozeni

3.2.3. ZPRACOVANI PROVOZU (TRAFFIC CONDITIONING)

vvvvvv

zahrnuje méreni, znaceni, tvarovani a zahazovani provozu. V této funkéni casti je
mozné provadét preznackovani paketl, tvarovat provoz tak, aby splnil nastaveny
profil provozu. Blokové schéma je vidét na obrazku 3.4. Zpracovani provozu se
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obvykle provadi na hrani¢nich smérovacich. Nékdy miiZze byt i ve vnitinim

smeérovaci.
-t T T T T T T ]
| ¢
| Zpracovani provozu |
| -
| MEFi& |
|
l |
|
Prichozi, o e — 1 _l | Odchozi,
nezpracovany : X : Zpracovany
Provoz | T 1 provoz
T varovac/ I
—» Klasifikator L»l  Znackovad >
| Zahazovat |
| :
| 1

Obr. 3.4: Blokové schéma zpracovani provozu

Pravidla, kterymi se zpracovani provozu ridi, jsou uvedena v TCA. Zpracovani
provozu zajistuje, aby se datové toky vstupujici do DiffServ domény piizpusobili
pravidlim v TCA a byli vsouladu s politikami o poskytnuti sluzby (Service
Provisioning Policy). Tyto politiky definuji, jak je zpracovani provozu nastaveno
na hrani¢nich smérovacich. [15]

Zpracovani provozu je zavislé na profilu provozu. Profil provozu udava docasné
vlastnosti datového toku, ktera zjiSténa méricem. Paket je nasledné zpracovan
podle toho, zda profil spliiuje (in-profile) anebo nespliiuje (out-of-profile). Pokud
paket profil spliiuje, mize vstoupit do domény bez dalSiho Gprav. Pokud doména
pouziva jiné identifikatory DSCP a jiné PHB miize dojit ke zméné DSCP. Pokud
pakety profil nespliiuji, jsou ukladany do front, po dobu nez budou profil spliovat.
Pripadné muze dojit k zahozeni, nebo ke zméné DSCP. [2]

Funkce zpracovani provozu jsou zajistény ¢tyifmi zakladnimi souc¢astmi:

= Méri¢ (Meter) - méri¢ provozu prijima pakety od klasifikdtoru a méri
docasné hodnoty prichoziho datového toku a srovnava je s prisluSnym
profilem provozu. Méri¢ vyhodnocuje, zda datovy tok nastaveny profil
spliiuje ¢i ne. Tuto informaci priklada k paketu a tim informuje dalsi
soucasti, jak s paketem zachazet.

= Znackovac (Marker) - znackovac zajistuje oznaceni paketu identifikatorem
DSCP.

» Tvarovac (Shaper) - zajiStuje zpozd'ovani nékterych nebo vSech paketd,
pripadné jejich zahazovani, aby byl splnén prislusny profil provozu.
Tvarova¢ uklada pakety do vyrovnavaci paméti s konecnou velikosti.
Pokud dojde kobsazeni kapacity vyrovnavaci paméti, pakety jsou
zahazovany.

= ZahazovaC (Dropper)- specidlni typ tvarovace, ktery nemtze ukladat
pakety do fronty.
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3.2.4. TVAROVANI PROVOZU (SHAPING, POLICING)
Tvarovani provozu slouzi k omezeni prenosového pasma pro urcity datovy tok.
ZajiStuje lepSi vyuziti prenosového pasma linky. Ktvarovani provozu jsou
vyuzivany dvé metody, které plni stejnou funkci, ale kazda pouziva jiny postup.
* Omezeni na zakladé trid (Class-Based Policing) - zajistuje zahozeni
pakett, které prekroci nastavenou hranici prenosového pasma.
= Tvarovani na zakladé trid (Class-Based Shaping) - u této metody
nedochazi k zahazovani paketd, ale pakety jsou zpoZzd'ovany uklddanim do
front.
Rozdil mezi obéma zpiisoby je nejlépe vidét na obrazku 3.5.
Meupraveny datovy tok
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Obr. 3.5: a)Graf neupraveného datového toku b) Graf omezeného datového toku
c) Graf tvarovaného datového toku

3.2.5. OMEZENI NA ZAKLADE TRID (CLASS-BASED POLICING)

Omezeni na zakladé tiid ridi prenosovou rychlost na rozhrani smérovace. Pokud
dojde k prekroceni nastaveného pasma, omezova¢ provozu zacne zahazovat
pakety. K omezovani se vyuziva algoritmus Token Bucket. (dale pouze TB).

TB pracuje stzv. ,kbelikem“, ktery se plni tokeny. Kbelik ma urcitou
velikost, kterd je dana parametrem Burst Size. Kbelik je neustale dopliiovan
rychlosti, kterou urcuje parametr Burst size nebo Average Traffic Rate. Tokeny
urcuji, kolik bajtli paketu je mozné odeslat. Vétsinou odpovida jeden token
jednomu bajtu. Pokud dojde k naplnéni kbeliku, jsou dalsi tokeny zahazovany.
Kdyz dorazi paket, TB algoritmus zkontroluje, zda je k dispozici dostatecny pocet
tokent. Pokud je k dispozici potfrebny pocet tokend, paket je predan k dalSimu
zpracovani. Pokud je v kbeliku malo tokenti, paket miize byt zahozen nebo uloZen
do fronty dokud nebude v kbeliku dostatecny pocet token.
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4. OPNET MODELER

Program Opnet Modeler (dale OM) je simulacni prostredi, které bylo vyvinuto
firmou Opnet Technologies Inc. OM slouZi pro navrh, simulaci a analyzu sitovych
technologii a mechanismi. [21] Pomoci tohoto nastroje jsme schopni simulovat
mnozstvi topologii, standardl, protokolti a aplikaci. Nejsme omezeni pouze
modely, které jsou po instalaci k dispozici, ale miZeme instalovat nové vytvorené
modely pro OM.

OM se ovlada pomoci interaktivniho grafického prostiedi, kdy pomoci mysi
na plochu vkladame objekty, které pomoci modelli simulujici pfenosovd media
propojujeme. Dilezitou funkci je duplikace scénait, pomoci které se snadno
srovnavaji vysledky simulaci s odliSnymi prvky nebo nastavenimi. Vystupem z OM
je vykresleni charakteristik, smérovaci tabulky atd. Namérena data muizeme
exportovat napr. do aplikace Microsoft Excel. Pouziti OM je vyhodné pro simulaci
siti, které by bylo finan¢né naroc¢né fyzicky sestavit. Nebo naopak, mtzeme vyuzit
teoretickych vysledkli z OM pfti vystavbé realné sité. Mlizeme simulovat extrémni
situace, jako jsou je pretiZzeni serverl, nebo jeho vypadky a témto situacim
piredchazet.

4.1. ZAKLADNIiPRVKY PROSTREDI OPNET MODELER
= Podsit (Subnet) - obsahuje stanice, smérovace, firewally, pirenosova
media a dalsi sitové komponenty
= Model uzlu (Node model) - sloZzeny ze zakladnich funkcnich bloki jako
zdroj, paméti, procesor [21]
= Model procesu (Process model) - zde jsou popsany procesy modelu
uzluy, jako napft. stavy procesu, udalosti, prechody [21]

4.2. EDITORY
Struktura OM je rozloZena do tfi vrstev. Témto vrstvam se rika editory:
= Editor projektu (Project Editor)- hlavni graficky editor umozZnujici
vytvareni topologii, pomoci definovanych modeli. Miizeme zde generovat
rizné druhy zatézi, pomoci zakladnich aplikaci nebo vytvaret vlastni.
= Editor uzlu (Node Editor) - umoziuje pohled na vnitini uspoiadani
sitového zarizeni nebo systému a naznacuje vazby mezi jednotlivymi
procesy a funkcemi.
= Editor procesu (Process Editor) - kaZzdy stav a proces modelu obsahuje
kéd v C/C++ podporovany rozsdhlou knihovnou s funkcemi vytvorenymi
pro protokolové programovani. [21]

39



5. SIMULACE V PROSTREDI OPNET MODELER
V této ¢asti diplomové prace je vytvorena experimentalni sit. Vytvorena topologie
je pouzita ksimulaci nékolika scénart, které umoznily srovnani vlastnosti
smeérovacich protokold a zjisténi vlivu QoS na vlastnosti provozu v siti.
Experimentalni sit, kterou miizeme vidét na obrazk 5.1, napodobuje
firemni sit. Na obrazku jsou v rozich zobrazeny jednotlivé podsité. Topologii tvori
tii podsité, které jsou spojeny paterni siti. Podsit Headquaters je ustiedi firmy,
ktera je pomoci technologie 10BaseT spojena s dal$i pobockou (Office) a také
s datacentrem (Datacenter).

Obr 5.1: Topologie simulované sité

V podsiti Datacenter je umistén webovy server, FTP server a databazovy server.
V podsiti Headquaters je umisténa sit LAN (Office_LAN1) o 30 stanicich a
pobocCkova ustfedna PBX. Podsit Headquaters a Office komunikuji se servery
v datacentru. Provoz je tvoren aplikacemi HTTP, FTP a komunikaci s databazi.
Uzivatelé v LAN sitich vobou podsitich (Headquaters a Office) mezi sebou
komunikuji pomoci IP telefonie.
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5.1. NASTAVENI APLIKACI

V projektu je vloZen objekt Application Config, ktery je pojmenovany App_conf.
Tento model slouZi k nastaveni pouzivanych aplikaci. Je mozné pouzit defaultné
nastavené aplikace nebo vytvorit vlastni. V simulaci budou vyuzity ctyri aplikace:

HTTP, FTP, databaze a VolIP.

5.1.1. NASTAVENI APLIKACE FTP

Aplikace FTP je v modelu App_conf pojmenovana FTP. Nastaveni aplikace je vidét
na obrazku 5.2. Nastaveni je provedeno editaci atributu ftp v poloZce

Description.

B3 (Ftp) Table

[t

|}-'-ttril:u_rte Value

Command Mic (Get/Total) B0
Inter-Request Time (seconds) exponential (Z00)

File Size (bytes) constant (S00000)
Symbaolic Server Name FTF Server

Type of Service Best Efart (0)
RSVP Parameters MNaone

Back-End Custom Application Mot Used

B|

| QK I Cancel |
Obr. 5.2: Nastaveni aplikace FTP
* Command mix (Get/total) - parametr uddvd pomér staZenych a
poslanych soubori.
* Inter-Request Time - parametr udava casovy mezi jednotlivymi

poZadavky

= File size - parametr udava velikost stahovaného/posilaného souboru

5.1.2. NASTAVENI APLIKACE HTTP

Postup je stejny jako u FTP pouze v poloZce Description je editovan radek http.
U HTTP jsou nastaveny Page Properties a Server Selection. Nastaveni

parametru Page Properties je na obrazku 5.3.
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BA (Page Properties) Table ﬁ

Ohject Size Mumber of Location Back-End | Object Group Name J
(bytes) Objects (objects Custom
per page) Application
constant (1000) b:lnstarrt (1000} | constant {1) HTTP Server Mot Used Mot Used
Large Image Large Image  constant (7) HTTF Server Mot Used Mot Used J

| | v Show row labels DK I Cancel |

Obr. 5.3: Nastaveni parametru Page Properties

= Page Interval Time - doba mezi jednotlivymi poZadavky na webovy
server
= HTTP Version - verze HTTP protokolu

5.1.3. NASTAVENI APLIKACE VOIP
Nastaveni aplikace VoIP je vidét na obrazku 5.4. Pro k6dovani hlasového signalu
do digitalni podoby je pouzito kddovaci schéma G.729A.

% (Voice) Table 38 |

|}-‘-ttril:u.rte Walue J

Silence Length (seconds) default
Talk Spurt Length {seconds) default
Symbalic Desgtination Mame Voice Destination

Encoder Scheme G729 A

Yoice Frames per Packet 1 |
Type of Service Best Hfort (0)

R5VWP Parameters Mone

Traffic Mi (32) All Discrete

Signaling Mone

Compression Delay (seconds)  0.02
Decompression Delay (seconds) 0.02
Conversation Environment (..) J

Obr. 5.4: Nastaveni aplikace VoIP

5.2.  NASTAVENI{ PROFILU APLIKACI

Pomoci tohoto modelu je nastaveno, kdy se jaka aplikace bude spoustét. Model
umoznuje nastaveni parametrli, které ovlivni, jak dlouho je aplikace spusténa
nebo vjakém poradi jsou aplikace spuStény. V této simulaci je pro kazdou
aplikaci pouzit jeden profil. Model Profile Config je pojmenovan jako Prof_conf.
Na obrazku 5.5 je vidét nastaveni profilu pro aplikaci FTP. Nejdulezitéjsi je
parametr Start Time, ktery udava vjakém case po zacatku simulace je profil
spustén. VSechny spusténé profily bézi az do konce simulace. Tato vlastnost je
ovlivnéna parametrem Duration.
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Tab. 5.1: Nastaveni parametru

@ |

[ Exact match

Filter |

[ Apply to selected objects

Profil FTP_prof | HTTP_prof | Database_prof | VolP_prof
Start Time [s] 100 160 180 120
Ba (Prof_conf) Attributes i =[S S
Type: | Lhiities
| Attribute Value J
@ ¢ Mame Praof_conf
@ 1= Profile Configuration (..)
Number of Rows 5
= Rp_praof
) - Profile Name Ftp_prof
@ = Applications (..)
- Number of Rows 1
s |
) MName FTF
@ Start Time Offset (seconds) constant (10)
& - Duration (seconds) End of Profile
)] Repeatability Unlimited
Nt . Operation Mode Serial {Ordered)
@ Start Time (seconds) constant (100)
' ) - Duration (seconds) End of Simulation
I @ Fepeatability Once at Start Time
VolP_prof
Database_prof
Hitp_prof
Video_conf_prof J
[ Advanced

Cancel |

Obr. 5.5: Nastaventi profilu pro aplikaci FTP

5.3. NASTAVENI PODPORY APLIKACI A PROFILU VE SCENARI
Pfi nastavovani podpory aplikaci a profilli jsou diilezité tyto parametry:

Objekt, ktery je zdrojem dat (zpravidla server), musi mit v parametru
Application: Supported Services nastavenu sluzbu kterou bude podporovat.

Application: Destination Preferences - provadi mapovani symbolickych
jmen cile, které jsou definovany v Application Config, se jmény klient

(Client name) nebo adresami (Server Address)

Application: Supported Profiles - seznam profild, které budou na tomto

objektu spustény

Application: Supported Services - seznam aplikaci, které budou timto

objektem podporovany
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Objekt, ktery bude prijemcem dat (zpravidla stanice) musi mit v parametru
Application: Supported Profiles nastaven podporovany profil. Pokud je v siti
vice zdrojii stejné aplikace parametrem Application: Destination Preferences
nastavime konkrétni zdroj. Nastaveni serveri a stanic ve scénafi je popsan

o v tabulce 5.2.

Tab. 5.2: Nastaveni podpory aplikaci a profili v jednotlivych podsitich

Podsit Datacenter

Parametr/Objekt Web_Server FTP_server | Database_server
Supported Services HTTP FTP Database
Supported Profiles - - -
Destination Preferences - - -
Podsit Office

. ) IP_phonel-
Parametr/Objekt Office_LAN2 7
Supported Services - -
Supported Profiles FTPﬁgiggazlz;iﬁrOf’ VoIP_prof
Destination Preferences - PBX

Podsit' Headquaters

Parametr/Objekt Office_LAN2 PBX
Supported Services - VolP
Supported Profiles FTPﬁgiggazlz;iﬁrOf’ -
Destination Preferences - -

5.4. NASTAVENI SCENARE S PROTOKOLEM RIP A DIFFSERV

V tomto scéndfi je v siti nastaveno zajiSténi kvality sluZeb QoS. QoS je realizovano
pomoci mechanismu Diffserv. Celad topologie tvoii jednu Diffserv doménu, kdy
okrajové smérovace v jednotlivych podsitich tvori prichozi (Ingress) smérovace.
Na téchto smérovacich probiha identifikace, klasifikace a znackovani datovych
toki. Pakety jsou znaCeny pomoci identifikatort DSCP. VétsSina nastaveni Diffserv
je provedena na okrajovych smérovacich. Konkrétné
Office2_Edge_router, Headquaters_Edge_Router, Datacenter_Edge_Router.
Smérovace, které jsou v simulaci pouzity, maji defaultné nastaveny RIP protokol.

na smeérovacich

5.4.1. NASTAVENI IDENTIFIKACE PAKETU NA ZAKLADE ACL
Identifikace datovych tokli probiha na zdkladé seznamu fizeni ptistupu (ACL -
Access Control List). Vsimulaci jsou vyuZity rozsifené ACL, které umoZnuji
filtrovani na zakladé protokolu a portu. Na zakladé téchto seznami je mozné
rozlisit pakety jednotlivych aplikaci. Jakmile smérovac urci aplikaci, jejiz data jsou
v paketu obsazena, mize paketu priradit prislusné identifikator DSCP.

Nastaveni ACL je provedeno kliknutim na Edit Attributes - IP - IP Routing
Parametrs - Extended ACL Configuration - Edit. Kazdé pravidlo musi mit
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v poloZce Action nastaveno Permit. Poslednim nastavenim je nastaveni
zdrojovych a cilovych portl u kazdého pravidla. Porty pro jednotlivé aplikace jsou
vidét vtabulce 5.3. Pravidlo pro VoIP je filtrovano pouze na zakladé UDP
protokolu.

Tab. 5.3: Cisla porti aplikaci

Aplikace | HTTP FTP |Databaze| VolP
Port 80 20,21 101 -

5.4.2. NASTAVENI TRID PROVOZU

Pakety prichozi do DiffServ domény jsou na zakladé ACL listli klasifikovany do
trid provozu. Pro kazdou aplikaci je vytvorena jedna trida. Ke kazdé tridé
prirazeno ACL pravidlo, které pokud bude splnéno, paket bude do této tiidy
klasifikovan.

Nastaveni je provedeno vIP - IP QoS Parametrs - Traffic Class.
Nastaveny jsou c¢tyri tridy. U kazdé tridy je nutné v Match Info, nastavit pravidlo
podle kterého bude vybér tridy proveden. Nastavenim Match Propery je
docileno, Ze klasifikace bude probihat pomoci ACL. V Match Value vybereme ACL
pravidlo pro prislusnou aplikaci.

5.4.3. NASTAVENI POLITIK PRICHOZIHO PROVOZU

V této casti je vytvorenym triddm provozu pridélen identifikator DSCP, ktery
odpovida prisluSnému zplisobu zachazeni s pakety. Pakety tridy pro VoIP jsou
oznaceny identifikdtorem EF, ktery reprezentuje urychleny pienos. Pakety
aplikace FTP budou oznaceny identifikatorem BE, ktery zajisti, Ze s pakety bude
zachazeno mechanismem best-effort. Nastaveni je provedeno na vSech okrajovych
smérovacich Office2_Edge_router, Headquaters_Edge_Router,
Datacenter_Edge_Router.

Nastaveni je provedeno vIP - IP QoS Parametrs - Traffic Policies.
Vsimulaci je vytvorena jedna politika Ingress_Traffic_policy. V nastaveni
politiky jsou vytvoreny Ctyfi zaznamy, které slouzi pro prirazeni DSCP tridam
vytvofenym v minulé ¢asti. V tabulce 5.4 jsou vidét identifikatory DSCP pro tiidy
provozu. Pro kaZzdou tfidu je v poloZce Set Info nastaveno Rows na jedna a Set
Property na hodnotu DSCP. Hodnota Set Value je nastavena podle tabulky 5.4.

Tab. 5.4: Cisla portti aplikaci

Ttida provozu | VolP_class HTTP_class FTP_class | Database_class
DSCP EF AF21 BE AF21

Nové vytvorenou politiku Ingress_Traffic_policy je tfeba nastavit vSem
rozhranim na okrajovych smérovacich. Nastaveni rozhrani provedeme v IP - IP
QoS Parametrs - Interface Information. Pro kazdé rozhrani IFx nastavime
vlastnosti QoS. Nastaveni je provedeno vytvorenim dvou poloZek v QoS scheme.
Prvni poloZzka udava pouZity QoS profil. Vsimulaci je pouZit systém front
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s vazenou spravedlivou obsluhou (WQF - Weighted Fair Queuing ). WQF zajiSt'uje
déleni prichoziho provozu do front, které maji jinou vahovou hodnotu. Tato
hodnota, pak urcuje sitku pasma datového toku, kterou fronta miiZze obslouzit.
Pakety jsou do front razeny podle DSCP. [20]

Prvni polozka obsahuje: Type - WFQ (Class Based) a Name - DSCP
Based. Druhd polozka obsahuje: Type - Inbound Traffic Policy a Name -
Ingress_Traffic_policy. Nastaveni politik vnitinich smérovact je provedeno
podobné jako u vstupnich, avSak obsahuje pouze nastaveni QoS profilu na pouziti
systému front s vaZenou spravedlivou obsluhou WQF na zakladé DSCP.

5.4.4. NASTAVENI VYPADKU LINKY
Ve vSech scénarich je nasimulovan vypadek primarni linky mezi smérovacem
Router1 a podsiti Headquaters. Provoz linky je nasledné presmérovan na linku
zalozni. Na zaloZni lince je nakonfigurovan provoz v pozadi. V simulaci jsou dva
vypadKky. Prvni vypadek nastane v Sesté minuté a trva pét minut. Druhy vypadek
nastane ve 40. minuté a trva tri minuty.

Do scénare je z palety objektu z Utilities vloZen objekt Failture Recovery.
V nastaveni vypadku je provedeno vpolozce Link Failure/Recovery
Specification. Nastaveni vypadku hlavni linky je na obrazku 5.6.

B3 (Failture) Attributes o S
Type: | Utilities
Attribute Value =
& EEE Faiture
) Failure/Recovery Modeling Enabled
@ =l Link Failure/Recovery Specification (..}
& Number of Rows 4
= Campus Metworc. Router1 <-» Headgu...
el .- Name Campus Network.Router1 <= Headquaters
) - Time {seconds) 500
) L. Status Fail
= Campus Metworc. Router1 <-» Headgu...
) - Name Campus Network Router <= Headquaters
) - Time {seconds) 500 —
) L. Status Recover
Campus Metwore Router1 =-> Headqu... ...
Campus Metworkc Routerl <> Headqu... .. ﬂ
[ Advanced
@ | Filter [~ Apply to selected objects
W= sl QK I Cancel |

Obr. 5.6: Nastaveni vypadku linky mezi Router1 - Headquaters

5.5. NASTAVENI SCENARE S PROTOKOLEM OSPF
Pro simulaci protokolu OSPF jsou vytvoreny dva scénare, duplikaci scénare RIP
s pouzitim best-effort a RIP s nastavenim Diffserv. VSechny smérovace v obou
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scénarich nastavime na pouZzivdni OSPF protokolu. VSechny smérovace jsou
nakonfigurovany v jedné oblasti, ktera ma ID 0.0.0.0. Metriky jednotlivych linek
jsou nakonfigurovany manualné.

Nastaveni je provedeno vybranim vSech smérovaci, a kliknutim na menu
Protocols - IP - Routing - Configure Routing Protocols. Zde je vybran OSPF
protokol. Nastaveni metrik linek je provedeno v menu Protocols - OSPF -
Configure Interface Cost. Primarni linky mezi podsitémi, konkrétné mezi
smérovaci Datacenter_Edge_router, Router1l a Headquaters_Edge_router maji
nastavenu metriku na 10. Zalozni linka bude mit vys$si metriku, aby pres ni data
tekly pouze v pripadé vypadku.

5.6. NASTAVENi CHARAKTERISTIK A PARAMETRU SIMULACE

Posledni krokem je nastaveni parametra simulace a toho jaké statistiky se budou
vykreslovat. Nastaveni charakteristik se provadi kliknutim kamkoli do projektu
pravym tlacitkem a vybranim Choose Individual DES Statistic.

Sledované statistiky:

= Globalni
DB Query - Response Time
FTP - Download Response Time
FTP - Upload Response Time
HTTP - Object Response Time
HTTP - Page Response Time
[P - Network Convergence Duration
[P - Traffic Dropped
Voice - Packet Delay Variation
Voice - Packet End-to-End Delay
OSPF - Traffic Send
o RIP - Traffic Send
= Uzlové
o Routerl - Datacenter - Throughput
o Router2 - Router3 - Throughput

O

0O 0 O 0O 0O 0o 0o o O

Nastaveni parametrti simulace je provedeno po kliknuti na Configure/Run
Discrete Event Simulation. Délka trvani simulace (Duration) je jedna hodina.
Hodnota Kernel Simulation je nastavena na hodnotu Optimized.

V poloZce Input - Global Attributes - IP - IP Dynamic Routing Protocols
je treba nastavit, aby byl pouzit smérovaci protokol, ktery je ve scénari nastaven.
V poloZce Input - Global Attributes - IP - Simulation Efficiency je tireba
vypnout parametr SIM efficiency pro prisluSny smeérovaci protokol. Tento
parametr slouZi k zvySeni rychlosti simulace, tim Ze po nastavené dobé vypne
smérovaci protokol.
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5.7. VYSLEDKY SIMULACE

VSechny namérené statistiky je mozné vyvolat kliknutim do projektu a vybranim
View Results. V simulaci jsou vytvoreny Ctyti scénare. Prvni dva scénare sméruji
pakety pomoci RIP a OSPF protokolu a pouZzivaji mechanismus best-effort.
V dalSich dvou scénatich je vsiti nakonfigurovana kvalita sluZzeb pomoci
mechanismu DiffServ. Ve vSech scénarich jsou nastaveny vypadky primarni linky,
které umozni pozorovat, jak rychle dokaZe smérovaci protokol reagovat na
vypadKky a jaky vliv bude mit nastaveni kvality sluZzeb na prenosové parametry.
V nasledujicich podkapitolach budou popsany namérené grafy jednotlivych
aplikaci.

5.7.1. VYSLEDKY SIMULACE - APLIKACE VOIP

IP telefonie je sluZzba, ktera je velice citlivd na zpozdéni a na kolisani zpoZdéni.
Zpozdéni by nemeélo presahovat hodnotu 300ms. VoIP je sluzba, ktera neni
narofna na prenosové pasmo, proto pro prenos nejsou nutné linky s vysokou
prenosovou rychlosti. Problém nastane, pokud VoIP aplikace sdili pAsmo s jinymi
aplikacemi. Potom miiZe zpozdéni nartstat, coz je nezadouci a je treba nastavit
QoS. Na obrazku 5.7 je graf zpozdéni VolP paketii béhem simulace. V grafu jsou
Spatné vidét hodnoty pro scénar OSPF - DiffServ, které splyvaji s RIP - DiffServ.

Graf zpoidéni aplikace VolP
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Obr. 5.7: Graf zpozdéni aplikace VoIP

Na obrazku 5.7 je vidét, jakmile VolP pakety prochazeji po primarni lince
zpoZdéni je konstantni i pfi pfenosu best-effort. V ¢ase 10 minut dojde k vypadku
primarni linky mezi smérovaci Router1 a Headquaters_Edge_Router a provoz je
smérovan pres zaloZni linku, kde je nakonfigurovan provoz v pozadi. Vyuziti linky
se blizi ke 100 procentlim. Diky vétsimu provozu dochazi u scénaii bez QoS
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k naristu zpozdéni. U scénait s QoS jsou VoIP pakety pomoci nastaveni Diffserv
uprednostiiovany pred ostatnimi a proto je zpozdéni stale konstantni.

Dal$im diilezitym parametrem u VolP je kolisani zpozdéni (jitter). Kolisani
zpozdéni by nemélo presdhnout hodnotu 50ms. Tento parametr neni tak kriticky
jako zpoZdéni, protoZe je mozné ho castetné kompenzovat vyrovnavaci paméti.

Namérenou zavislost je vidét na obrazku 5.8. U scénarli s QoS je kolisani témér
nulové. Hodnota jitter u scénari bez QoS nepresahla 1 ms.

Graf kolisani zpozdéni aplikace VolP
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Obr. 5.8: Graf kolisani zpozdéni aplikace VoIP

5.7.2. VYSLEDKY SIMULACE — APLIKACE FTP AHTTP

Aplikace FTP slouzi pro prenos data pomoci spolehlivého protokolu TCP. FTP
neni protokol citlivy na zpoZdéni nebo na kolisdni zpoZdéni. Pro spravné
fungovani je diilezité, aby byla zarucena spolehlivost prenosu. Musi byt zajisténa
nulova ztratovost na ukor vysSiho zpoZdéni. Proto je pfi nastavovani tridy
provozu u DiffServ nastaveno zachazeni zplisobem best-effort. Z grafu na obrazku
5.9 je vidét, Ze odezva FTP serveru pfi stahovani se pohybuje mezi jednou a
dvéma sekundami. Béhem vypadku maximalni hodnoty odezvy FTP serveru
dosahnou az Sesti sekund. Z grafu je vidét, Ze ve scénarich s QoS je s FTP pakety
zachazeno jinak neZ s pakety VolIP. FTP pakety maji diky odliSnému nastaveni
zpusobu zpracovani paketli nizsi prioritu, a proto dochazi ke kolisani zpozdéni.
Odezva FTP serveru je béhem normalniho provozu nizsi u scénari bez QoS. Coz
odpovida tomu, Ze aplikace FTP ma ve scénarich s QoS nejniZs$i prioritu a
prednostné jsou zpracovavany pakety aplikaci VoIP, HTTP a databaze. Na obrazku
5.10 je vidét graf odezvy stranek webového serveru.

49



Zpozdénils]

Graf odezvy FTP serveru pfi stahovani

X

X OSPF - best-effort

X OSPF - DiffServ

1800
Cas[s]

2400

X RIP - best-effort

3000

X RIP - Diffserv
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Obr. 5.10: Graf odezvy stranek webového serveru

50




5.7.3. VYSLEDKY SIMULACE — SMEROVACI PROTOKOLY

V projektu byly srovnany smeérovaci protokoly OSPF a RIP. Na obrazku 5.11 je
vidét graf porovnavajici rychlost konvergence v siti. Z grafu je vidét, Ze lepSich
vysledkii podle piedpokladi dosahl protokol OSPF. Je to dano tim, Ze OSPF
pouziva vlastni mechanismus pro zjisténi vypadku. Hello pakety jsou odesilany
kazdych deset sekund. RIP neobsahuje podobny protokol, ktery by umoZnil
detekci vypadku linky. U protokolu RIP jsou pouze periodicky odesilany
smérovaci tabulky kazdych 30 sekund. Aktualizace mtze byt spusténa i dfive,
pokud smérovac obdrzi informaci o zméné od jiného smérovace.

Konvergence pri prvni inicializaci protokolu na zacatku simulace je u OSPF
asi Ctyfi sekundy. Konvergence je stav sité, kdy vSechny smérovale maji
vytvorené kompletni smérovaci tabulky a jsou schopny smérovat provoz.
U protokolu RIP byla namérena doba konvergence 14 sekund. Béhem vypadku jiZ
neni rozdil v dobé konvergence tak znatelny. Ale i pti vypadku dosahuje OSPF
lepsich hodnot.
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Obr. 5.11: Graf doby konvergence v siti

Na dalsim grafu, ktery je vidét na obrazku 5.12 je porovnani velikosti
generovaného datového toku. RIP posild vice dat, protoZe prenasi kompletni
smérovaci tabulky. Periodické odesilani smérovacich tabulek je vidét z grafu
protokolu RIP. V pripadé této simulace neni rozdil mezi datovymi toky prilis
velky. Pokud bychom ale RIP nasadili do prostiedi, kde by se nachazely desitky ¢i
stovky smérovaci, smérovaci tabulky by obsahovaly tisice zdznamt. Datovy tok
by byl pti prenosu tak velkych tabulek znatelné vétsi.

Dalsi véc, které si mizeme vSimnout, je Ze pti prvni konvergenci sité OSPF
se datovy tok pomérné velky. To je zplisobeno zaplavovych Sifenim LSA zprav a
vyménovanim kompletnich topologickych databazi po celé siti. Jakmile vSechny
smérovace znaji kompletni topologii, neni treba stale tyto informace prenaset.
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Informace o topologii nebo smérovaci tabulky jsou prenaseny, pouze pokud dojde
vsiti ke zméné. Tento jev je vidét vgrafu 5.12 vSesté a jedenacté minuté a
druhého vypadku v 40. a 43. minuté. V téchto ¢asech jsou v siti rozesilany LSA
zpravy, které oznamuji, Ze linka mezi smérovaci Routerl a
Headquaters_Edge_router je nedostupna. Pripadné, Ze linka byla opét
zprovoznéna. Nastaveni QoS velikost datovych tokt protokolt neovlivni.

Graf poctu odeslanych dat protokoly OSPF a RIP
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Obr. 5.12: Graf velikosti datového toku protokolti OSPF a RIP

Na obrazku 5.13 je vidét propustnost linky mezi smeérovaci Routerl a
Headquaters_Edge_router. V grafu je vidét simulovany vypadek v ¢asech 600
sekund a 2400 sekund. A je zde taky vidét doba, po kterou jsou linky nefunk¢ni.

Na dal$im obrazku 5.14 je vidét zvySeny provoz v dobé vypadku. Je to dano
tim, Ze provoz prochazel pres primarni linku (pres smérova¢ Routerl) je nyni
presmérovan pres smérovace Router2 a Router3. Na téchto linkach byl nastaven
provoz v pozadi proto se vyuZziti linky mezi smérovaci router2 a Router3 blizil
100 procentiim. Jakmile je primarni linka obnovena, provoz je opét smérovan
ptivodni cestou.
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Propustnost linky mezi Routerl a podsiti Headquaters
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Obr. 5.13: Propustnost linky mezi smérovaci Router1 a Headquaters_Edge_router
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6. ADAPTIVNI ZMENA METRIKY U PROTOKOLU OSPF

Jak jiz bylo popsano v kapitole jedna, nejlepsi cesta od zdroje k cili je stanovena na
zakladé metriky. OSPF pouZiva jako metriku cenu linky. Cenu kazdé linky miize
automaticky nastavit smérovac pfi inicializaci protokolu OSPF. V tomto pripadé je
cena linky odvozena od Sifky pasma prenosového media. Druhda moznost je, Ze
nastaveni ceny linky provede administrator manualné. Nastaveni ceny linky se po
dobu béhu neméni, pokud zménu neprovede ru¢né administrator. Tato vlastnost
miiZe byt v nékterych pripadech nedostatkem.

OSPF nedokaZe ménit cenu linky na zakladé vytiZeni linky. Pokud tedy
existuji dvé linky se stejnou propustnosti a jedna bude vytiZena z péti procent
a druhd bude vytiZena z devadesati procent, budou ohodnoceny stejnou metrikou.

Tato situace je naznacena na obrazku 6.1 kde stanice PC1 az PC3
komunikuji se serverem. Cena linek je nastavena tak, Ze vSechny datové pakety
prochazeji mezi smérovaci D a E. Na této lince mtze dojit k zahlcovani linky.
Pritom jsou tu dal$i dvé linky, které zistavaji nevyuzité. ReSenim tohoto
problému je zavedeni nové metriky, ktera by zajiStovala ohodnoceni linky
z hlediska vytiZeni. V pripadé, Ze by doSlo k prekroceni urcitého procentualniho
vytiZeni sledované linky, doslo by ke zvySeni ceny. ZvysSeni ceny linky zptlisobi, Ze
cast datového provozu bude smérovana jinou cestou. Pro zajisténi této
funkCnosti, je nutné implementovat do OSPF protokolu algoritmus, ktery bude
sledovat vytiZeni linky a na zdkladé miry vytiZeni linky adaptivné prizplisobovat
cenu linky. Pro sledovani vytiZeni linky budou vyuZity regula¢ni diagramy EWMA
(Exponentially Weighted Moving Average). EWMA je nazyvana jako metoda
exponencialné vazenych klouzavych primeéri.
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Obr. 6.1: Ukazkova topologie
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6.1. EXPONENCIALNE VAZENE KLOUZAVE PRUMERY EWMA
EWMA je metoda, ktera slouzi k vykreslovani kontrolnich statistik. Vykreslovany
jsou zprimeérované hodnoty veli¢iny sledované v Case. Jednotlivym vzorkim
sledované veliCiny jsou prirazovany vahy. U EWMA metody klesa vaha u starSich
vzorkll. Vypocet EWMA tedy vice ovliviiuji aktudlni vzorky nez starsi vzorky.
Metoda EWMA je vhodna pro sledovani veliCin, u kterych nedokaZeme dopredu
posoudit, jestli bude dochazet k plynulym nebo skokovym zménam veliciny. [17]
EWMA je pocitano podle nasledujici rovnice:

EWMA;,; = EWMA; + Ae; = EWMA; + A(y; — EWMA,) (6.1)

Rovnice 6.1 miiZe byt prepsana do tvaru:
EWMAt-I—l = AYt + (1 - A)EWMAt_l t = 1,2, o n (6.2)

Kde:
EWMA¢.1 - pfedpovidany vazeny primeér
EWMA - aktualni vazeny primeér
Y: - sledovana velic¢ina v Case t
t - pocet pozorovani sledované veliciny
A - konstanta urcujici vahu 0<i<1

Konstanta A urcuje hloubku paméti EWMA procesu. Urcuje, jak staré hodnoty se
uplatni pri vypoctu EWMA. Nastavenim konstanty lambda je také mozné ovlivnit,
jak bude pribéh EWMA citlivy na skokové ¢i pozvolné zmény sledované veliciny.
Konstanta A se nastavuje vrozmezi od nuly do jedné. Pokud bude lambda
nastavena na hodnotu jedna, vypocet EWMA bude ovlivnén pouze témi
nejaktualnéjsimi hodnotami. Pokud se bude lambda blizit k nule, bude vypocet
ovlivnén vice star$imi hodnotami. Obecné se doporucuje pouzivat konstantu
lambda v rozmezi od 0,2 - 0,3. [4]

Rozptyl EWMA statistiky je mozné urcit podle nasledujiciho rovnice:
)
Ofwma = -1 o? (6.3)

Kde o je zakladni odchylka, kterd je vypocitand z historické analyzy velic¢iny
sledované veli€iny. Odchylka ¢ je urcena podle nasledujici rovnice:
02 =Yl1ef/(T—1) = Xi1(ye — EWMA)? /(T — 1) (6.4)

EWMA je ve vyrobnich procesech pouzivana jako kontrolni mechanismus, ktery
slouZi k pozorovani veli¢iny a pokud dojde k prekroCeni urcité hranice, dojde
k preruseni procesu. Pro omezeni EWMA statistik jsou urceny hranice UCL a LCL.
Hranice je moZné urcit podle nasledujiciho vzorce:

UCL = EWMA, + ko /% = EWMA, + kopwaa (6.5)
CL = EWMA, (6.6)
LCL = EWMA, — ko /ﬁ = EWMAy — kogwaa (6.7)
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EWMA) je odhadnuta hodnota na zdkladé analyzy sledované veli¢iny. Lze ji urcit
jako priimér hodnot sledované veli¢iny v urcitém casovém obdobi.

EWMA
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Obr. 6.2: Graf EWMA

6.2. IMPLEMENTACE NOVE METRIKY DO PROTOKOLU OSPF

K implementaci nové metriky do protokolu OSPF byl pouZit softwarovy balik
Quagga ve verzi 0.99.20. Oproti zdrojovym koédim v Opnet Modeleru jsou
zdrojové kddy OSPF protokolu v baliku Quagga prehlednéjsi a 1épe komentované,
proto jsem k implementaci pouZil balik Quagga. Pro odsimulovani fungovani nové
metriky je pouZito simulacni prostiedi ns3-DCE.

6.2.1. QUAGGA

Quagga je softwarova sada pro zajisténi smérovani pro riizné operacni systémy.
Softwarovou sadu je moZné pouZivat pro systémy Linux, Solaris, NetBSD. Quagga
podporuje nasledujici smérovaci protokoly: OSPFv2, OSPFv3, RIPv1, RIPv2, RIPng
a BGP. Quagga podporuje smérovani protokolu IPv4 a IPv6. Quagga je volné
Sifena pod licenci GPL (General Public License).

Instalaci Quagga do operacniho systému je mozné systém pouZivat jako
smérovac. Pocita¢ umoZznuje vyménovani smérovacich informaci s ostatnimi
smérovaci, umoZznuje aktualizaci smérovaci tabulky. Po implementaci néjakého
smeérovaciho protokolu je moZné konfigurovat rozhrani, definovat statické cesty
atd.
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Quagga je zaloZena na systému GNU Zebra, ktery navrhl Kunihiro Ishiguro.
Architektura systému Quagga je tvorena nékolika démony. Architektura je
naznacena na obrazku 6.3.

BGPD RIPD OSPFD

Unixové jadro

Obr. 6.3: Architektura Quagga

Pro obsluhu jednotlivych smérovacich protokoll jsou pouzity démony ospfd,
ospfd, bgpd, ripd, ripng. Démon Zebra zajistuje zménu smérovaci tabulky v jadru
systému, redistribuci cest mezi protokoly. Tento démon byva nazyvan jako
spravce smérovaci tabulky jadra. Tato architektura umoZiiuje snadnou
implementaci dalSich smérovacich protokolt. Pro implementaci dalsiho protokolu
sta¢i nainstalovat pfisluSny démon. Vyhodou této architektury je snadna
rozsiritelnost, modularita a snadna sprava.

6.2.2. SIMULATOR NS3-DCE

Pro simulaci upravené metriky je pouzit simulator ns3-DCE. Ns3-DCE umoziiuje
vyuzit sitové prostredky a protokoly systému ve kterém je nainstalovany.
V diplomové praci je ns3-DCE a balik Quagga nainstalovan na linuxovou distribuci
Slackware 13.17. Zac¢lenéni ns-3 do systému Linux je naznaceno na obrazku 6.4.
Obrazek znazornuje soucasti, které jsou pouzity pii simulaci. Svétle modrou
barvou jsou zobrazeny soucasti, které jsou soucasti simulatoru ns-3. Svétle Sedou
barvou jsou vyznaceny soucasti, jejichZ kod je spustén béhem simulace, ale tento
kéd neni implementovan samotnym simuldtorem ns-3. Obrazek 6.4 znazornuje
dva uzly, na kterych bézi OSPF protokol, které jsou spojeny linkou typu bod-bod,
ktera je vytvorena ns-3 simulatorem. Levy uzel pouZziva TCP/IP zasobnik
poskytovany linuxovym systémem. Pravy uzel vyuzivd TCP/IP zasobnik
implementovany samotnym simulatorem ns-3. Ns-3 zajiStuje vizualizaci
protokoli a procest, tak aby mohlo byt vytvareno vice uzli nad TCP/IP
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zasobnikem operacniho systému. Pro simulaci nové metriky v diplomové praci je
pouzit TCP/IP zasobnik systému Slackware, ktery poskytne realnéjsi vysledky.

P SPE OSPF OSPF
implementace | so | libpthread.so libc.so | libpthread.so
————— Linux TCP ns-3 TCP
Linux IP Linux ARP ns-3 IP ns-3 ARP
.| PointToPointNetDevice PointToPointNetDevice
e Dot PointToPointChanel

Obr. 6.4: Zaclenéni ns3-DCE do systému

6.2.3. IMPLEMENTACE NOVE METRIKY DO ZDROJOVEHO KODU QUAGGA
V nasledujici ¢asti je popsan postup pti implementaci nové metriky do zdrojového
kédu Quagga. Pro upravu zdrojovych kédi bylo pouzito vyvojové prostiedi
Anjuta. Upravené zdrojové kédy jsou zkompilovany pomoci sady piekladacti GCC
(GNU Compiler Collection), ktera byla vytvorena v ramci projektu GNU. Zdrojové
kédy jsou napsany v programovacim jazyce C. Zdrojové kédy démona ospfd jsou
umistény ve sloZce ./ospfd. Pri implementaci nové metriky byly upravovany
nasledujici soubory:
= ospf_interface.c - soubor obsahujici funkce vztahujici se krozhranim.
Vytvoreni, odebrani a nastaveni rozhrani.
= ospf_interface.h - hlavickovy soubor obsahujici deklaraci funkci a
proménych
= ospf_zebra.c - soubor obsahujici funkce poskytujici rozhrani mezi OSPF
démonem a hlavnim démonem Zebra
= ospf_main.c - soubor obsahujici hlavni metodu, kterd spousti inicializaci
OSPF protokolu
= snmp.c - podpora SNMP protokolu v OSPF
* ewma.c - vytvoreny soubor obsahujici funkce pro vypocet EWMA

Na obrazku 6.5 je vidét diagram fungovani algoritmu pridané funkcionality nové
metriky. Nejdrive dojde ke spusténi OSPF démona, inicializace nastaveni rozhrani.
Jakmile je pridano nové rozhrani, nebo dojde k aktivaci vypnutého rozhrani, je
spusténo nové vlakno, které v periodickych intervalech kontroluje vytiZeni linky
a pocita EWMA. Jednotliva vlakna spravuje EWMA démon.
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Obr. 6.5: Algoritmus adaptivni metriky

Pro spravnou funkci EWMA je nutnd analyza provozu, prochazejicim
kontrolovanym rozhranim. Analyzované hodnoty jsou pak vyuzity pfi prvnim
vypo¢tu EWMA. U kazdého aktivniho rozhrani je v pravidelném intervalu
vypocitavana hodnota EWMA. Pro zjisténi aktualniho vytiZeni linky je vyuZzit
SNMP protokol. Vypocitana hodnota EWMA je poté kontrolovana s nastavenou
hranici. Pokud EWMA pirekro¢i nastavenou hranici, dojde k navySeni metriky
rozhrani. Zména metriky rozhrani probihd podle schématu, ktery je uveden
v tabulce 6.1. Jakmile hodnota EWMA piekro¢i osmdesat procent, dochazi
k navySeni metriky rozhrani. Toto navySeni by mélo zplsobit, Ze nékteré pakety
mohou byt predavany jinou cestou a dojde ke sniZeni vyuZitého pasma linky.

Tab. 6.1: Schéma nastaveni novych metrik

VytiZeni linky Nova metrika
75% (3/2)*aktualni_metrika
85% 2*aktualni_metrika
95% 3*aktualni_metrika
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Kontrola rozhrani a vypocet EWMA

Pro vytvoreni nového rozhrani je pouzita metoda ospf_if new v knihovné
ospf_interface.c. Po vytvofeni a nastaveni rozhrani je spusSténa metoda
calculate_ewma. Tato metoda spousti nové vlakno, které zajisti periodickou
kontrolu vytiZeni linky a vypocet metriky. Vytvoreni nového vlakna je vidét ve
vypisu kédu 6.1.

Vypis kodu 6.1: Vytvoreni nového vldkna

pthread_create(&thread, NULL, ewma_check if, &oi);

Pri spusSténi vlakna jsou nacteny a spocitany udaje, které jsou nutné pro vypocet
EWMA. Je nactena Sifka pasma rozhrani. Z této hodnoty jsou prepocteny skutecné
prahové hodnoty propustnosti linky, podle kterych je urceno, jak se bude ménit
metrika. Procentualni prahy propustnosti jsou vedeny v tabulce 6.1. Funkci
ewma_init () je inicializovana hodnota EWMA,, ktera je nutna pro vypocet prvni
hodnoty EWMA. Funkce ewma_init() naméri 20 hodnot aktualni propustnosti
rozhrani. Propustnost je méfena v intervalu 10 sekund. Z namérenych hodnot je
vypoCten prumeér, Ktery je pouzit pro vypocet EWMA v prvnim cyklu. Po
inicializaci vSech hodnot pro vypocet EWMA je spustén cyklus, ktery v intervalu
péti minut pocitA EWMA podle rovnice 6.1. V kazdém cyklu je naCtena aktualni
vytiZeni rozhrani pomoci funkce get_actual_link_utilization(). Vypocitana hodnota
EWMA je poté srovnavana s prahovymi hodnotami, které byly urCeny pri
nastavovani hodnot pro vypocet EWMA. Pokud dojde k prekroceni prahové
hodnoty, je volana metoda ewma_if recalculate_cost (), ktera linku znevyhodni
zvySenim jeji ceny. Cena linky je ménéna podle tabulky 6.1. Pti prekroceni prahu
je nastaven parametr, ktery slouZi kidentifikaci miry vytiZeni rozhrani. Na
zakladé tohoto parametru se poté zméni cena rozhrani. Nakonec je v kazdém
cyklu uloZena hodnota EWMA, ktera je vyuZita pro vypocet v dalsi iteraci.

Metoda ewma_if recalculate_cost zajisti zménu linky. Pri prekroceni
nejnizStho prahu je uloZena aktualné nastavena cena linky. Tato hodnota bude
pouzita jako referencni pri vypoctu nové ceny rozhrani. Tato cena je opét
nastavena pokud vytiZeni rozhrani opét klesne pod 75% . Po nastaveni nové ceny
rozhrani je spuSténa metoda ospf router_lsa_update_area(), ktera odesle LSA
zpravu, kterd informuje ostatni smérovace v oblasti o zméné metriky rozhrani.

Kontrola stavu linky

Pro kontrolu vytiZzeni linky je pouzit SNMP (Simple Network Management
Protocol) protokol. SNMP protokol slouzi knastavovani a ziskavani hodnot
raznych sitovych zatizeni. Kazda hodnota v SNMP protokolu je identifikovana
pomoci identifikatoru OID (Object Identifier). OID je retézec cisel oddélenych
te¢kami. Cisla oznacuji objekty v MIB databazi. MIB databaze obsahuje jména
a popisy objektli. Objekty MIB databdaze jsou popsany v dokumentu RFC 1213. [8]
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V préci jsou vyuzity nasledujici objekty:

= ifInOctets - pocet celkové prijatych oktetli na rozhrani, v¢etné zahlavi
o OID identifikator - .1.3.6.1.2.1.2.2.1.10
o textovy popis - { iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1)
interfaces(2) ifTable(2) ifEntry(1) 10 }
= ifOutOctets - celkovy pocet odeslanych oktetli na rozhrani, v€etné zahlavi
o OID identifikator - . 1.3.6.1.2.1.2.2.1.16
o textovy popis - { [SO(1) org(3) DOD(6) Internet(1) mgmt(2) mib-
2(1) interfaces(2) ifTable(2) ifEntry(1) 16 }
= ifSpeed - aktualni Sirka pasma rozhrani
o OID identifikator - .1.3.6.1.2.1.2.2.1.5
o textovy popis - { ISO(1) org(3) DOD(6) Internet(1) mgmt(2) mib-
2(1) interfaces(2) ifTable(2) ifEntry(1) 5}

Objekty ifInOctets, ifOutOctets a ifSpeed jsou soucasti MIB-II databaze. Proménné
u MIB-II jsou ukladany jako c¢itaCe a proto je nutné urcit rozdil proménné mezi
dvéma cykly. Vypocet vstupni a vystupni propustnosti podle téchto SNMP objektt
je popsano rovnicemi 6.8 a 6.9. [8]

AifInOctets* 8100
(poctet sekund pti A)+if Speed

Propustnost,s = [%] (6.8)

AifOutOctets* 8x100
(potet sekund pti A)if Speed

[%] (6.9)

Propustnost g =

Ziskavani parametrii pomoci SNMP protokolu je uskutecnéno komunikaci typu
server-klient. Server posila klientovi poZadavky, oznacené identifikatorem OID a
klient posila na tyto pozadavky odpovédi. Smérovace zakladni vybavé podporuji
funkci SNMP Kklienta. Pro ziskdni aktudlni vytiZeni linky je nutné do OSPF
protokolu implementovat funkci, ktera bude posilat poZadavky na OID objekty na
jednotliva rozhrani. Kimplementaci SNMP protokolu jsem pouzil API které je
soucasti baliku NET-SNMP, které je moZné stahnout na url http://www.net-
snmp.org.

Kéd umoziujici zjiSténi vytiZzeni linky je umistén v souboru snmpd.c.
Hlavni metoda pro zjisténi stavu linky ma nazev get snmp_object. Vstupnim
parametrem je rozhrani u kterého je zjiStovano vytiZzeni linky. Nejdrive je
inicializovana SNMP relace metodou snmp_sess_init(). Zakladni nastaveni
struktury relace je moZzné zménit. Inicializace a nastaveni SNMP relace je vidét ve
vypisu kodu 6.2. Dulezité je uvést verzi SNMP protokolu a také definovat adresu
rozhrani.
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Vypis kodu 6.2: Definice SNMP relace

snmp_sess_init( &session );

session.version = SNMP_VERSION_2;
session.community = "public";
session.community len = strlen(session.community);
session.peername = oi->address;

Po inicializaci a nastaveni relace dochazi k otevieni spojeni pomoci metody
snmp_open(). Po otevreni spojeni je vytvorena datova jednotka PDU (Primary
Data Unit), ve kterych jsou prenaSeny poZadavky na OID objekty. Vjednom PDU
miiZe byt obsaZeno vice pozadavkl na OID objekty. PDU jednotka je zabalena do
SNMP paketu. Pro zjiStovani parametru jsou pouZity zadosti pouze pro cCteni.
Zadosti pro zapis se pouzivaji pro vzdalené nastaveni parametru pomoci SNMP
protokolu. Vjednom PDU mohou byt pouze Zadosti stejného typu. Pridani OID do
PDU je dvou fazovy proces. Nejdiive je OID nacteno z MIB databaze (metoda
read_objid) a poté je OID zapsano do PDU (metoda snmp_add_null_var). Vytvoieni
Zadosti pro ziskani objektu prijatych oktetli na rozhrani je vidét na vypisu koédu
6.3.
Vypis kodu 6.3: Vytvoreni pozadavku v PDU

read_objid("IF-MIB::ifInOctets.@", input_oct_oid, &input_oct len);
snmp_add_null var(pdu, input_oct oid, input_oct_len);

Nasledné je pomoci metody snmp synch response() odeslana datova jednotka
PDU a je ocekdvana odpovéd. Odpovéd' je uloZena do prazdné struktury, ktera je
piistupnd pomoci ukazatele response. Odpovéd obsahuje identifikatory OID a
hodnoty pozadovanych parametrii. PDU jsou smazana metodou snmp_free_pdu a
SNMP relace je ukoncena metodou snmp_close.
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7. ZAVER

V teoretické Casti jsou popsany zakladni principy smérovani v IP sitich. Jsou zde
popsany rozdily mezi link-state a distance-vektor smérovacimi protokoly.
Podrobnéji jsou popsany vlastnosti a soucasti protokolu OSPF. V praci je popsana
struktura zprav, které OSPF protokol pouZiva pri komunikaci mezi smérovaci a
pri budovani topologickych databazi a smérovacich tabulek. V praci je popsan
mechanismus, ktery umoziuje detekovat vypadky linek.

V dalSi casti jsou vysvétleny mechanismy pro zajisténi kvality sluzeb.
Vpraci jsou vysvétleny mechanismy IntServ a DiffServ. Podstatna cast je
zaméfena na mechanismus DiffServ. Kapitola o DiffServ popisuje, jak probiha
klasifikace a znackovani jednotlivych paketil. Jsou zde popsany zptlisoby zachazeni
s pakety PHB, které se aplikuji na oznacené pakety.

V praktické casti je vytvorena simulace v prostiredi Opnet Modeler.
V simulaci jsou vytvoreny Ctyfi scénare pro srovnani protokolt OSPF a RIP.
V téchto scénarich byl také zjiStén vliv QoS na prenosové vlastnosti sité. Simulaci
bylo zjiSténo, Ze protokol OSPF rychleji konvergoval pti vypadku. Je to dano tim,
Ze OSPF protokol umozinuje kazdému smérovaci znat uplnou topologii sité. Kazdy
smérovac diky topologické databazi vi o vSech smérovacich v siti. Dals{ vlastnosti,
ktera napomaha k rychlejsi konvergenci je hello protokol, ktery zajistuje udrzeni
spojeni mezi sousednimi smérovaci. Dal§i vyhodou OSPF protokolu je nizsi datovy
tok, ktery generuje. Pokud dojde vsiti ke zméné, budou u OSPF protokolu
prenasSeny pouze zaznamy tykajici se téchto zmén, nedochazi jako u RIP protokolu
k pfenosu kompletnich smérovacich tabulek. Horsich vysledkii OSPF dosahl
pouze pii méfeni kolisani zpozdéni u aplikace VolP, ktery je na obrazku 5.8. Tento
jev mize byt zplisoben $patnym nastavenim.

V simulaci jsou dva vypadky, které zptisobi presmérovani provozu pres
zalozni  linku.  Propustnost linky mezi  smérovali  Routerl a
Headquaters_Edge_router je vidét na obrazcich 5.12 a 5.13. Presmérovani
provozu pies zalozni linku zpisobi u scénailti bez QoS narlstani zpozdéni a
kolisani zpozdéni. Zpozdéni je zplsobeno tim, Ze data prochazeji cestou, ktera je o
jeden skok delsi a tim, Ze na zalozni lince je nastaven provoz v pozadi. Smérovace
Router2 a Router3 tak zpracovavaji mnohem vetsi provoz, coz miiZe zptsobovat
ukladani paketii do front, nebo zahazovani paketi.

Pfi porovnani scénart s nastavenim QoS a bez QoS Ize usoudit, Ze pokud je
v siti provozovana sluzba citlivd na zpoZdéni ¢i kolisani zpoZdéni, je vhodné
pouzit néktery QoS mechanismus. Pri nastavovani QoS je dilezité spravné
priradit priority aplikacim. Pfi nespravném nastaveni muze byt funkce QoS
degradovana, coz miize zpusobit vznik velkych zpozdéni nebo k velké ztratovosti
paketli. Z grafii je také vidét, Zze u scénart s QoS vypadek témér neovlivnil
zpoZzdéni a kolisani zpoZdéni u aplikace VolP, protoZe tato aplikace méla nejvyssi
prioritu.
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V zavérecné Casti bylo navrZeno vylepseni smérovani u OSPF protokolu.
VylepSeni smérovani je provedeno pridanim nové metriky. Nova metrika
ohodnocuje rozhrani podle jeho vytiZeni. Kazdé rozhrani je v intervalu péti minut
kontrolovano a je urCeno jeho vytizeni. Pomoci metody EWMA je vypocitan
klouzavy primér, ktery je porovnavan s nastavenymi prahovymi hodnotami.
Pokud dojde k prekroceni téchto prahi, dochazi k navySeni ceny linky. Tento
postup je v periodickych intervalech opakovan a cena rozhrani je ménéna
v zavislosti na jeho vytiZeni. Pro implementaci nové metriky do protokolu OSPF
byl vyuzit balik Quagga. BohuZel se mi z divodli rozsahlosti a nedostatecné
dokumentace zdrojovych koédu nepodarilo plné tuto funkénost do OSPF
implementovat.
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SEZNAM ZKRATEK:

ABR - Area Boundary Router

ACL - Access Control List

AF - Assured Forwarding

ARP - Address Resolution Protocol

AS - Autonomous System

ASBR - Autonomous System Boundary Router
BA - Behaviour Aggregate

BDR - Backup Designated Router

DDP - Datagram Delivery Protocol

DDP - Database Description Packet
DiffServ - Differentiated services

DR -Designated Router

DSCP - Differentiated Services Code Point
EF - Expedited Forwarding

EGP - Exterior Gateway Protocol

EWMA - Exponentially Weighted Moving Average
FTP - File Transfer Protocol

GCC (GNU Compiler Collection)

GPL - General Public License

HTTP - Hypertext Transfer Protocol

IGRP - Interiour Gateway Protocol
IntServ - Integrated Services

IP - Internet Protocol

PP - IP Precedence

[PX - Internetwork Packet Exchange
IS-IS - Intermediate Systém to Intermediate System
[SO - International Organization for Standardization
OSI - Open Systems Interconnection

LAN - Local Area Network

LSA - Link State Advertisement

LSR - Link-State Request

LSU - Link-State Update

MD5 - Message-Digest Algorithm

MIB-II - Management Information Base
NBMA - Non-broadcast Multiple Access
OSPF - Open Shortest Path First

PBX - Private branch exchange

PHB - Per Hop Behaviour

PPP - Point-to-Point Protocol

QoS - Quality of Service

RIP - Routing Information Protocol
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RSVP - ReSource reserVation Protokol

SBM - Subnet Bandwith Management

SNMP (Simple Network Management Protocol)
SLA - Service Level Agreement

SPF - Shortest Path First

TCA - Traffic Conditioning Agreement

TCP/IP - Transmission Control Protocol/Internet Protocol
TOS - Type of Service

TSpec - Traffic Specification

UDP - User Datagram Protocol

VLSM - Variable-length Subnet Masking

VolIP - Voice over Internet Protocol

WAN - Wide Area Network
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A. OBSAH PRILOZENEHO MEDIA

» Elektronicka verze diplomové prace ve formatu PDF
» Archiv ospfd.zip s upravenymi zdrojovymi kédy baliku Quagga
= Archiv DP_IP_Performance.project.zip obsahujici soubory simulace v OM
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