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k vybéru finan¢niho ustavu uzivatelem (klientem).
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Uvod

Vyvoj lidstva s sebou nese pokrok ve vSech jeho oblastech. Ne vzdy vSak posun
vpied byva jen pozitivni. Moderni technicky pokrok na jedné strané usnadiiuje
a urychluje lidstvu praci. Na strané druhé miva i negativni dopad. K jednomu z nich
pravem nalezi ochrana dat klienta banky.

V dob¢ internetu jiz neni mozna existence bank bez poskytovani internetovych
sluzeb. Ba dokonce lze konstatovat, Ze oblast internetového bankovnictvi je jedna
z nejrychleji se rozvijejicich oblasti na Ceském finanénim trhu. MoZnost vyuzivat
rychlého a pohodIlného zplisobu spravovani svych finanénich prostiedkli je velmi
lakava, fad¢ klientli uSetii Cas 1 penize. OvSem piind$i 1 rizika, tykajici se bezpecné
ochrany uctu.

Cilem mé bakalafské prace je popsat principy soucCasnych elektronickych
bankovnich systémd, véetné jejich zakladnich vlastnosti.

Nevyhnutelnou podminkou pro fungovani elektronického bankovnictvi je jeho
bezpec¢nost. Na tu jsem se ve své praci zamétil nejvice. Proto dal$im cilem préace je
prizkum a srovnani elektronickych bankovnich systémd pouZivanych v Ceské

republice.

1 Elektronické bankovnictvi

Elektronické (téz piimé) bankovnictvi je zalozeno na elektronické vzajemné
vymeéné dat mezi bankou a klientem. Z divodu velkého ristu e-transakci (transakci
uskutecnénych pies internet) stoupd i velkd poptavka po kvalitnim a bezpecném
elektronickém bankovnictvi. Banky se snazi vychazet vstiic pozadavkim klientd. Ti
kladou vysoké naroky na bezpecnost predavanych informaci. Cilem bank je co nejsnaze
spravovat penize na bankovnim Uctu klienta. Od toho se odviji 1 to, aby banky mély co
nejmensi naklady, které neustale rostou.

Klient - uzivatel mize vyuZzivat pro svou spravu uctu v bance napf. mobilni
telefon, internetovy prohlize¢ (napi. Microsoft Internet Explorer, Mozilla Firefox,

Apple Safari ¢i Opera ASA), pfistup k internetu a ptipadné pro kvalitnéjsi zabezpeceni
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uctu napft. ¢ipovou kartu, certifikat, mobil ¢i PIN kalkulator (blizsi popis v kapitole 2.10

Autentizace a autorizace).

Banky se snazi prosadit riznou filozofii pfistupu klienta k datim. K dispozici je

nékolik druht klientt:

Tlusty — Klient mé v sobé vice funkci a vykonava ¢ast logiky aplikace. Nabizi
tak pridavnou hodnotu k efektivnéj§imu zpracovani. Nedochazi vsak k uspote
TCO (néklady na vlastnictvi programt - Total Cost of Ownership), protoze se
musi udrZovat aplikani ¢ast na klientech. S kazdym upgradem se musi
aktualizovat vSechny klienty.

Tenky - Klient je ur€en pro spojeni uzivatele s databdzi pomoci Internetu nebo
sit¢ LAN sniz§imi pfenosovymi pasmy. Na klienta je odesilana pouze
obrazovka a aplikacni logika je zpracovavana na serveru.

Dedikovany — specializovany klient je piimo pfipojen do databaze, kde
modifikuje data vredlném case. Typicky je tento klient pouzivan pro velky
pocet uzivateli nad vykonnou komunikac¢ni infrastrukturou.

Mobilni. — Klient modifikuje data v lokalni databazi s ndslednou synchronizaci
do centrdlni databdze. Typickym piikladem jsou laptopy a handheldy. Tento
klient je uréen pro uzivatele v ,,poli“, kterym staci pouze pfistup k mensimu

objemu specifickych dat.

Tenkych klientli mize byt celd fada a nejcastéji se pouziva:

Tenky klient pro Windows, zajiStujici pfistup k datim pomoci WWW
prohlizece. Klient je ur¢en pro velky pocet internetovych a intranetovych
uzivateld.

Tenky klient pro Javu, ktery umoznuje pfistup javovskym aplikacim, pristup
k databazim zejména v ne-Windowsovském prostiedi napf. Sun Solaris. Klient
je rovnéz urcen pro velky pocet internetovych a intranetovych uzivatelt.

Tenky klient pro HTML, ktery vyuziva protokolu HTML k zobrazeni
uzivatelského rozhrani. Klient je uréen pro mensi pocet internetovych uzivatelt.

Tenky klient pro WML, ktery zajistuje bezdratové spojeni do databaze pomoci
protokolu WAP (Wireless application protocol). UZivatelské rozhrani na WAP
zatizeni je specifikovano pomoci WML a XML. WAP server pievadi data http
na wireless protocol (WAP).
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2.1

Tenky klient se specializovanym protokolem pro zobrazovani. Pfikladem mohou
byt technologie firmy Citrix (ICA) nebo Terminal Server firmy Microsoft.
Specializované protokoly tesi opravu chyb, obnovu, Sifrovani a kompresi dat.
Vsechny tyto funkce jsou zajistény i na malych pienosovych pasmech. Reseni
firmy Citrix md navic kdispozici podporu pro Sifrované pienosy mezi
specializovanou SSL branou pod nazvem Citrix Secure Gateway. S timto
produktem ziskalo feSeni certifikaci na FIPS 140-1. Je zajisténa také piima
podpora protokolu IPSec. Vlastni klient je k dispozici na vSechny znamé

operacni systémy Windows, Linux, Solaris, Macintosh a dalsi.

Zabezpeceni elektronického bankovnictvi

Sifrovani a kryptografie

Kryptografie je nauka o Sifrach znama jiz z dob starovéku. Pouzivani koda

a Sifer slouzilo k ukryti smyslu dualezitych informaci a v pribéhu dé&jin nabyvala

kryptografie stale vétSiho vyznamu. Slovo kryptografie pochdzi z fectiny — kryptds (je

skryty) a graphein (psat).

Sifrovani je zpusob, jak zvysit zabezpeCeni zpravy ¢i souboru zaSifrovanim

vlastniho obsahu zpravy. Takto zaSifrovanou zpravu smi Cist jen ta osoba, ktera vlastni

Sifrovaci kli¢. Pouziti kodovani dat nam zajist'uje vyssi bezpecnost, ale miize zplsobit 1

pocit faleSného bezpeci.

E(M) C C D(C) M
, Operace Sifrovana Pienos §ifr. Operace B
Zprava = Sifrovani = zprava Zpravy = desifrovani = Zprava
Mozny
odposlech

obr. 1 Pfenos dat Sifrovanym kanalem
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Kryptografické metody obecné vyuzivaji tzv. "klic", pomoci kterého tajnad data
Sifruji a posléze opét desifruji. SouCasné nékteré metody umoziuji nebo 1 vynucuji
pouziti vice klict riznych pro Sifrovani a deSifrovani.

Vétsina modernich algoritmi je zaloZzena na matematické teorii ¢isel. Tzv.
kryptograficka transformace T je libovolné prosté zobrazeni mnoziny celych ¢isel na
mnozinu celych ¢isel. Kryptograficky systém je pak parametricky systém
kryptografickych transformaci T = (Tk : k € K), kde k je kli¢ a K je prostor kli&d.
Podle pouziti zptisobu prace s kli¢i se kryptografické metody déli na symetrické

a asymetrické.

2.2 Symetrické Sifry

Symetrickd kryptografie (téZ "konvencni kryptografie" ¢i angl. "conventional
cryptography") pouziva stejny kli¢ jak pro Sifrovani, tak pro deSifrovani zpravy.

Vstupem je tedy né&jaky text ze stanovené abecedy a klig. Sifrovaci funkei se za
pomoci klice text pfevede na Sifrovany text, ktery mize byt odeslan piijemci zpravy.
Ptijemce pak pouzije deSifrovaci funkci se stejnym klicem a tim ziskd plivodni text.
Dulezité je, ze pro desifrovani musi mit ptijemce k dispozici stejny klic, jakym byl text
Sifrovan. Je tedy tfeba zajistit bezpeény zpusob doruceni klice, aby se tento kli¢
nedostal do nepovolanych rukou.

Pro Sifrovani se pouZzivaji funkce, u kterych plati, Ze pfi znalosti vstupniho a
Sifrovaného textu je velmi obtizné vygenerovat kli¢, a¢ vlastni Sifrovani a deSifrovani
pomoci tohoto klice je rychla zalezitost. Obtiznost eventudlniho zjisténi kli¢e zalezi
zejména na vlastni délce kli¢e. Sifrovana zprava musi odolat hrubému utoku silou, ktery
predpoklada vyzkouseni viech moznych kli¢t. Pokud je kli¢ délky 8 biti, existuje 2°
(256) moznych klict. Pred nékolika lety se podatilo rozbit Sifru DES s 56ti-bitovym
klicem. V dnesni dob¢ se uzivaji bézné¢ kli¢e velikosti 128 bitd, kdy zjisténi takového
kli¢e by teoreticky trvalo asi 10°° let. To znamena Ze i p¥i sou¢asném trendu vyvoje IT
budou klice s touto délkou jesté néjakou chvili pouzitelné.

Mezi symetrické metody kryptografie patii napf. jiz zminény algoritmus DES
(délka klice 56 biti) ¢i jeho nastupce 3DES (nasobny DES — kli¢ 3x delsi nez DES, tj.
168 bith) anebo dalsi, jako jsou BlowFish (proménné délka klice az 256 bitl) a IDEA
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(délka klice 128 bitt), CAST (délka klice 128 bithi), CIFER (délka klic¢e 16 bitt) a AES
(délka klice 128, 192 ¢i 256 bitd).
Vyhody a nevyhody symetrické kryptografie:

e Vyhodou symetrickych metod je jejich rychlost. Daji se také velmi dobte vyuZit
pro Sifrovani dat, kterd se nikam neposilaji (zaSifruji se dokumenty na pocitaci,
aby je nikdo nemohl ¢ist).

e Prvni nevyhodou je, ze pokud chceme s nékym Sifrované komunikovat, musime
si pfedem bezpeCnym kandlem ptedat klic. To nckdy miize byt obrovsky
problém. Druhd nevyhoda je pocet klici. Chceme-li zajistit, aby mohli tajné
spolu komunikovat 2 osoby, je zapotiebi 1 kli¢e. Pro 3 osoby jsou to jiz 3 klice,
pro 4 osoby 6 kli¢d, obecné pocet klich = n*(n-1)/2, kde n je pocet osob. Pfi

vys$S$im poctu osob tak zacina byt sprava kli¢i problémem.

Algoritmus DES ma4 Sifrovaci kli¢ délky 56 bit. Tento vsak je jiz nedostacujici
a byl nahrazen algoritmem 3DES s kli¢em 112 bit nebo 168 bitt (112=2x56 nebo
168=3x56 — 56 je délka Sifrovaciho klice algoritmu DES). Dalsi algoritmy jsou
algoritmy s délkou klice 128 bitd (IDEA, RC2, RC4 atd.). V souCasné¢ dobé je
nejpouzivanéjsi algoritmus AES s délkou kli¢e 128, 192 nebo 256 bitl. Jednd se o
blokové Sifry, které se Sifruji/deSifruji po blocich o velikosti napt. 8§ B. Jestlize je
vstupujici blok krat$i, musi se dorovnat na 8§ B, aby uto¢nik nemohl zaménit potadi
jednotlivych zaSifrovanych blokl (obr. 2). Obsah piedchoziho bloku se nesmi dostat do
bloku nésledujiciho, aby nedochézelo k pfehazovani Sifrovanych blokti. Mluvime o tzv.

modu Sifry.
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Odesilatel Prijemce

Sifrovaci Desifrovaci

algoritmus algoritmus

Sifrovana
zprava

obr. 2 Symetricka Sifra

Casto pouzivané mody jsou napi. médy CBC (Cipher block chaining mode) ¢&i
ECB (Electronic codeblock mode). Jestlize chceme vyjadfit algoritmus s konkrétnim

moédem, mluvime napt. o DES-CBC, DES-ECB, IDEA-CBC ¢i IDEA-ECB atd.

2.3 Asymetrické Sifry

Druhou skupinou kryptografickych metod je tzv. "asymetricka kryptografie" (téz
angl. "public key cryptography").

Asymetrické Sifry oproti Sifrdm symetrickym pouzivaji vzdy pér Sifrovacich
klich ("kaypair"). Jeden kli¢ pro Sifrovani a druhy pro desifrovani. U asymetrickych
Sifer nemluvime o Sifrovacim a deSifrovacim kli¢i, ale o vefejném ("public key") a
soukromém kli¢i ("private key"). NejzndméjSim asymetrickym Sifrovacim algoritmem

je algoritmus RSA.
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Odesilatel Prijemce

Verejny
kli¢

Desifrovaci
algoritmus

Sifrovaci
algoritmus

Zprava

Sifrovana
zprava

obr. 3 Asymetricka Sifra

Piijjemce si musi vygenerovat dvojici klich: vetfejny klic a soukromy Kklic.
Soukromy kli¢ si pfijemce ulozi do divéryhodného ulozist¢ klich (na pevny disk,
¢ipovou kartu atd.), ktery si musi stiezit. Vetfejny kli¢ mlze pfijemce poskytnout tieti
stran¢, aniZ by se bal deSifrovani zpravy. Odesilatel po pfijeti vefejného klice od
piijemce Sifruje zpravu pravé timto vetejnym klicem. Piijemce desifruje pfijatou zpravu
svym soukromym kli¢em a ziska ptivodni zpravu.

Diilezitou vlastnosti asymetrického algoritmu je, Ze za pouziti vetfejného klice
lze snadno Sifrovat text, ale naopak na zakladé vefejného klice je velice obtizné ziskat
puvodni zpravu.

Verejny kli¢ je skute¢né vetejny, tj. pokud uzivatel chce, aby mu nékdo mohl
poslat zaSifrovanou zpravu, musi nejprve dat k dispozici tento sviij veiejny klic. Ten
pouzije odesilatel pro zaSifrovani tajné zpravy a Sifru odesSle. Pro desifrovani pak
potiebuje piijemce mit druhy kli¢ z paru, soukromy kli¢, ktery jediny lze pouzit pro
desifrovani. Klicovy par se vétsSinou tvoii zaroven. Algoritmus uzivateli vygeneruje oba
klice, vetejny kli¢ uzivatel zvefejni a soukromy kli¢ si dobie uschova.

S délkou klice asymetrickych metod je to trochu jinak, neZ u symetrickych Sifer.
Asymetrické Sifry vétSinou pracuji se specifickym druhem cisel, napt. s prvocisly. Pii
zaSkodnikovych pokusech o rozkodovani se pak staci zabyvat jen timto oborem cisel a
tedy 1 pocet bitii klice je tieba oproti symetrickym metodam patficné navysit, aby byla

zachovana poZadovana mira bezpecnosti.
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Bezpeéna délka Sifrovacich kli¢t pro algoritmus RSA je min. 1024 bitd. Casto
se vSak pouzivaji kli¢e dlouhé 2048 ¢i 4096 bitii. Mezi nejznaméjsi asymetrické metody
patii algoritmy DH (Diffie-Hellman; 1976), RSA (Rivest-Shamir-Aleman; 1977) a DSA
(digital signature algorithm; 1991).

Algoritmus Diffie-Hellmantiv (DH) se vSak nehodi pro asymetrické Sifrovani,
ale k bezpe¢nému stanoveni tajnych klict ¢i sdilenych tajemstvi.

wevr

nez symetrické algoritmy.

Vyhody a nevyhody asymetrické kryptografie

o Hlavni vyhodou je to, Ze neni tfeba nikam posilat soukromy kli¢ a tak nemuze
dojit k jejimu vyzrazeni. Naproti tomu vetejny kli¢ je mozné dat k dispozici
vSem. Je tfeba méné klich neZ u symetrickych metod — pro komunikaci nékolika
osob postaci pro kazdou osobu jen jeden par klica.

e Nevyhodou asymetrickych metod je jejich rychlost. Tyto metody jsou az 1000 x
pomalejsi nez metody symetrické. Dalsi nevyhodou asymetrické kryptografie je
nutnost ovéteni pravosti klice, tj. stoprocentni identifikace majitele vefejného
klice. Pro tyto i€ely existuji napf. certifikacni ufady, které zjednodusené¢ feceno
udrzuji databazi osob s ovéfenou totoznosti a jejich vefejnych klica. V
teoretickém ptipad¢ nabourani takového ufadu vsak mize zéaskodnik napf.
zameénit klice u riznych registrovanych osob a tak nic netusici uzivatel zakoduje

tajnou zpravu vefejnym klicem zaSkodnika misto kli¢em skute¢ného adresata.

Vzhledem k pomalosti asymetrickych metod Sifrovani se Casto vyuziva
kombinace obou metod, kdy se z kazdé metody vyuzivaji jeji pfednosti. Tajny kli¢
symetrické metody je napf. zaSifrovan vefejnym klicem asymetrické metody, ¢imz je
zajisténo jeho bezpecné predani adresatovi. Tajnym klicem pak Ize Sifrovat vlastni
tajnou zpravu.

Nékdy postacuje samotnd symetrickd kryptografie — a to v piipade€, Ze si obé
strany dok4Zou jinym bezpe¢nym zplsobem piedat tajny klic.

Dalsi misto vyuziti je napt. v pfipad¢ jednoho uzivatele, ktery si chce ochrénit

své vlastni soubory pied zneuzitim tak, aby je mohl otevfit jen on sam.
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2.4  Autentizace pomoci asymetrické kryptografie

Podstatou asymetrického Sifrovaciho systému jsou dva rtizné klice — jeden
vetejny (pro Sifrovani) a druhy soukromy (pro deSifrovani). Vetejny kli¢ je uréen k
volnému Sifeni a je distribuovan vSem osobdm, se kterymi komunikujeme. Naproti tomu
soukromy kli¢ musi ziistat pfisné utajen u jeho vlastnika, ktery by jej mél chranit jako
oko v hlavé. To, co bylo zaSifrovano vetejnym kli¢em, 1ze deSifrovat pouze soukromym
klicem. Jeden jediny kli¢ nelze pouzit k zaSifrovani i opétovnému deSifrovani.
Dtivodem této vlastnosti asymetrickych algoritmi jsou pouzit¢ matematické funkce,
jejichz reverzni vypocet je prakticky neproveditelny. Asymetrické Sifrovaci algoritmy
jsou v porovnani se symetrickymi obecné vyrazné pomalej$i. Asymetrické
kryptosystémy (napt. RSA, ECPKC, LUC), kryptografické protokoly i metody
digitalnich podpisi pouzivaji komplikované operace s dlouhymi C¢isly, které by
standardnimu PC nebo bézné Cipové karté trvaly piili§ dlouho. Proto se Casto Sifruje
klasickymi symetrickymi systémy (napt. DES, IDEA, WinCros). Asymetrickymi
systémy se Sifruji pouze relativné kratké pouzité symetrické klice.

V praxi se nejcastéji pouziva algoritmus RSA a algoritmy na bazi eliptickych
kiivek (ECC). Autory RSA jsou Rivest-Shamir-Adleman. Stupen jeho bezpecnosti je
odvisld od pouzit¢ délky klice. Pro vytvareni elektronického podpisu se standardné
pouzivaji klice s minimalni délkou 1024 biti. Samotny algoritmus vznikl v roce 1977 a
do podzimu roku 2000 byl chranén patentem. Jeho prolomeni zavisi na schopnosti
utocnikova systému fesit tlohy faktorizace velkych ¢isel. Ve srovnani s DES je RSA
samoziejm¢ podstatné pomalejsi. Pii softwarovych realizacich se uvadi, Ze je to
ptiblizn€é 100 krat, pfi hardwarovych realizacich dokonce 1000 az 10000krat. RSA je
soucasti fady pouzivanych norem.

Vyvoj nékolika poslednich let v této oblasti do znacné miry naznacuje, Ze
budoucnost bude patfit spiSe algoritmiim na bazi eliptickych kiivek (ECC). Jedna se o
moderni algoritmy zalozené na feSeni ulohy diskrétniho logaritmu v grupach na
eliptickych kiivkach. Vyhodou ECC oproti RSA je predevsim tadove vétsi bezpecnost
pii pouziti vyrazné kratsiho klice. K dosazeni stejné bezpecnosti, jako ma RSA s klicem
o délce 2048 bith, potfebujeme elipticky kli¢ s délkou pouze asi 160 az 180 biti.
Existuji i hybridni Sifry, které kombinuji jak symetrické algoritmy, tak asymetrické

algoritmy.
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Je tedy daleko vyhodnéjsi data zaSifrovat symetrickym algoritmem a nahodnym
klicem, ktery je vygenerovan jako jedinecny pouze pro danou relaci. Ten posléze
zaSifrovat pomoci asymetrického algoritmu a pfibalit k zaSifrovanym datim. Cely
,balicek™ je pak odeslan ptijemci, ktery nejprve desifruje symetricky kli¢ a teprve s jeho
pomoci samotna data. Timto zpisobem funguje drtivd vétSina softwaru pouzivajiciho

asymetrickou kryptografii (v€etné napt. PGP).

2.5  Hash (otisk)

Hash funkce je transformace, kterd jako vstup pfijima fetézec znakl o libovolné
délce a vysledkem je pak fetézec znakli s pevnou délkou, tzv. hash nebo také otisk.
Hash funkce se Casto pouzivaji v kryptografii, kde se vSak na jeji kvalitu kladou dalsi

kritéria.

Co tedy ocekavame od kvalitni hash funkce:
e vstup muze byt jakékoli délky
e vystup musi mit pevnou délku
¢ hodnota hash musi byt jednoduse vypocitatelné pro jakykoli vstupni fetézec
e funkce je jednosmérna (ireverzibilni)

e funkce je bez kolizi

Funkce je jednosmérna, pokud je nemozné jednoznacné najit k otisku ptivodni
text. Funkce je slabé bezkolizni, pokud k danému textu neni vypocetné mozné vymyslet
jiny text, ktery bude mit stejny otisk.

Funkce je siln€é bezkolizni, pokud neni vypocetné¢ mozné najit dva rizné texty se
stejnym otiskem.

Mezi dnes bézné pouzivané algoritmy patii SHA-1 a MDS5. Hash funkce jsou
nepostradatelnou soucasti elektronického podpisu.

Zakladni princip hashe spociva v tom, Ze vysledny hash je zhusténym otiskem,
ktery identifikuje ptivodni zpravu. Hashovani nachazi spoustu rGznych uplatnéni,

napftiklad pfi kontrole integrity dat nebo jako sou¢ast schémat digitalniho podpisu.
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Kody pro ovétovani zprav pomoci algoritmti hash (HMAC) oznacuji pakety za
ucelem ovéfeni, zda jsou ptijaté informace shodné s odeslanymi informacemi. Tato
nezabezpecenych médii.

Kody HMAC zajistuji integritu pomoci algoritmu hash s kli¢em, coz je vysledek
matematického vypoctu u zpravy, ktery vyuziva funkci (algoritmus) hash v kombinaci
se sdilenym tajnym klicem.

Algoritmus hash je kryptograficky kontrolni soucet neboli kontrolni souc¢et MIC
(Message Integrity Code), ktery musi obé strany vypocitat, aby mohla byt zprava
ovétena. Odesilajici pocita¢ napiiklad pouziva k vypoctu kontrolniho souctu u zpravy
funkci hash a sdileny kli¢, které zahrne do paketu. Pfijimajici pocita¢ musi provést
stejnou funkci hash u pfijaté zpravy a sdileného kli¢e a porovnat ji s pivodni hodnotou
(zahrnutou do paketu od odesilatele). Pokud se zprava béhem ptenosu zménila, budou
se hodnoty algoritmu hash liSit a paket bude odmitnut.

Hash vypocteny ze zpravy, kterd je zfetézend, se velmi casto nazyvda MAC
(Message Authentication Code). MAC se pouziva v protokolech SSL/TLS, protokolu
[Psec a napt. v autentizac¢nich kalkulatorech pro tvoru jednorazovych hesel. MAC se
nekdy oznacuje jako ,,symetricky podpis®.
Pojem hashovaci funkce se vyvinul z pojmu jednosmérné funkce v navaznosti na
kryptografické aplikace. Norma ISO/IEC 10118 popisuje jednak obecné piistupy,
jednak né€které konkrétni technologie. V soucasné dobé jsou nejpouzivanéjSimi
hashovacimi funkcemi nasledujici:
SHA-1 (norma z roku 1995 [1],
MDS5 (RFC1321: The MDS5 Message-Digest Algorithm. R. Rivest. April 1992.),
RIPEMD [2] - evropské schéma hashovaci funkce.
Nekteré dalsi byly navrzeny v ramci projektu Cryptonessie a i NIST si vzhledem k AES
pospisil s pfedbéznou verzi SHA-512, coz je hashovaci funkce umoziujici vystupy
v délce az 512 bitd [3] atd.
Blizkou tfidou norem jsou dokumenty popisujici tzv. autentizac¢ni kédy zprav (MAC -
Message Authentication Code) - ISO/IEC 9797.

Star§imi, dnes jiz ojedinéle pouzivanymi hashovacimi funkcemi jsou MD2

a MD4 (ob¢ vychazeji z dilny RSA Security- RFC 1319 a RFC 1320).
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Algoritmus MDS (Message-Digest algorithm 5) je velmi rozSifeny hash o
velikosti 128 bitl. MDS5 je popséana v internetovém standardu RFC 1321. Prosadila se
do mnoha aplikaci, napt. pro kontrolu integrity soubort nebo ukladani hesel.

Algoritmus MDS5 byl vytvotfen v roce 1991 (Ronaldem Rivestem), aby nahradil
nebyla zasadni, kryptologové zacali rad€ji doporucovat jiné algoritmy, jako je napiiklad
SHA-1 (i kdyZ ani ten jiZ dnes neni povaZovan za bezchybny). V roce 2004 byly
nalezeny daleko v¢étsi chyby a od pouziti MDS v bezpecnostnich aplikacich se upousti.

Algoritmus MD5 provede c¢tyfi prichody datovych bloka (algoritmus MD4
provedl pouze tfi priichody) za pouziti riznych Ciselnych konstant pro jednotliva slova
ve zpravé béhem kazdého priichodu. Pocet 32bitovych konstant pouZzitych b&hem
vypoctu algoritmu MDS5 je 64, takze algoritmus MDS5 nakonec vytvoii 128bitovy
algoritmus hash, ktery se pouziva pro kontrolu integrity. I kdyz je algoritmus MDS5

vvvvvvv

Algoritmus SHA1 (Secure Hash Algorithm 1) byl vyvinut v institutu NIST
(National Institute of Standards and Technology), jak je uvedeno ve standardu Federal
Information Processing Standard (FIPS) PUB 180-1. Proces vypoctu algoritmu SHA se
velmi podoba procesu vypoctu algoritmu MDS5. Vysledkem vypoctu algoritmu SHAT je
160bitovy algoritmus hash, ktery se pouziva pro kontrolu integrity. DelSi algoritmus
MDS.

Velikost vstupu je omezena hodnotou 2°*. Algoritmus SHA-1 poskytuje 80
bitové zabezpeceni, coz v praxi znamend, ze pii standardnim Utoku na ha$§ délky 160
bitu je tieba 2" operaci k nalezeni kolize. Tento algoritmus je vyuZivan predevsim
v oblasti digitalniho podepisovani a v oblasti ovéfovani integrity dat.

V soucasné dobé se povazuji algoritmy MD-5 a SHA-1 za slabé a nedostacujici.
Nahrazuji je algoritmy vytvarejici del$i hashe napt. SHA-224 (hash dlouhy 28 B), SHA-
256 (hash 32 B), SHA-384 (hash 48 B) ¢i otisk SHA-512 (hash 64 B) — podobny hashy
SHA-256, n¢kdy nazyvany jako SHA-2.
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2.6  Elektronicky podpis

Zajimavou aplikaci asymetrickych metod kryptografie je tzv. elektronicky
podpis. Pro pouziti elektronického podpisu potifebujeme nejprve néjakou znamou
hashovani funkci (napf. MD5 nebo SHA-1). Zndmou v tom smyslu, aby vSichni
adresati, ktefi budou chtit ovéfit pravost nasi zpravy tuto funkci znali (resp. ji znal
program, ktery ovéteni provede). Hash funkce ud€la z nasi zpravy tzv. otisk (angl.
"message digest") nebo se vysledek také d4 nazvat jakymsi kontrolnim souctem zpravy.
Tento otisk méd vzdy stejnou délku bez ohledu na délku vstupni zpravy (128 ¢i 160
bitll). Jednou z vlastnosti této hashovaci funkce je fakt, Ze prakticky neni mozné
z otisku zpétné ziskani plivodni zpravy a zarovei je i velmi nepravdépodobné nalezeni
jiné zpravy, kterd by pouzitim hashovani funkce dala stejny otisk.

Jestlize takto vznikly otisk podepiSeme svym soukromym klicem (nejéastéji se
pouziva algoritmus DSA viz. nize), vznikne nam kyZeny elektronicky podpis. Podpis
pak pfiloZzime k pivodni zpradvé a zpravu i s touto ptilohou odesleme. Piijemce zpravu
otevie, a pomoci stejné hashovaci funkce vypocita jeji otisk. Pomoci vetejného klice
odesilatele dale ziska obsah elektronického podpisu. Je-li tento rozkdédovany obsah
totozny s otiskem pfijaté zpravy, je identita odesilatele potvrzena, jelikoz nikdo jiny,
nez vlastnik soukromého klice nemohl elektronicky podpis s touto vlastnosti vytvofit.

Hashovani funkce se pouziva z divodu, aby ptikladany elektronicky podpis
nebyl pfilis velky. Pokud by odesilatel svym soukromym klicem podepsal celou zpravu,
elektronicky podpis by byl minimaln¢ jednou tak velky a tedy findlni zprava s podpisem
by zvétSila objem minimalné na dvojnasobek. V piipadé pouziti hashovani funkce je

Elektronicky podpis je mechanismus pro zajisténi integrity odesilanych dat
(naptiklad zadani transakci) a bezpecné ovéieni jejich odesilatele. Elektronicky podpis

se pouziva jako komunikaéni prostfedek napt. pravé pro internetové bankovnictvi.

Verifikace (ovérovani) se provadi ve tiech krocich (obr. 4):

- Prijemce spocte otisk z piijaté zpravy.

- Piijemce ziskd zpfijatého elektronického podpisu pomoci vetejného klice
odesilatele otisk zpravy.

- Pfijemce porovna vysledek ziskany z bodu 1 s vysledkem ziskanym z bodu 2.
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Jestlize jsou vysledky stejné, pak ten, kdo vlastni soukromy kli¢ odesilatele, je

prave ovéteny odesilatel. Z toho plyne, Ze zprava nebyla béhem pienosu pozménéna.

Zprava odesilatele —— Zprava piijemce

? Jsou oba stejné ?

Podepséni soukromym Ovéfeni vefejnym klicem odesilatele
klicem odesilatele

Elektronicky podpis

obr. 4 Verifikace elektronického podpisu

Elektronicky podpis provadi ditkaz pravosti na zéklad¢ vlastniho soukromého
klice. Sviyj vlastni soukromy kli¢ je nutné chranit.

Na rozdil od Sifrovani se pouziva elektronicky podpis klice odesilatele (nikoli
prijemce).

Elektronicky podpis je chapan jako podpis vytvoieny na zaklad¢ asymetrické
kryptografie.

Na elektronicky podpis existuji v riznych zemich rizné pohledy. V nekterych
zemich je elektronicky podpis chapan jako plnohodnotna ndhrada rukou psaného textu a
v jinych zemich je chépan jen k autentizaci dokumentu.

V ¢lenskych zemich EU je problematika elektronického podpisu feSena formou
»dmeérnice evropského parlamentu a rady 1999/93/ES* ze dne 13. prosince 1999.
V ceské legislativé se jedna o zdkon ,,0 elektronickém podpisu‘ ¢. 227/2000 Sb. Tento
zakon byl novelizovan zédkony 226/2002 Sb., 517/2002 Sb. a 440/2004 Sb.

Samotny elektronicky podpis lze ptfirovnat spise k efektu, kterym je identifikace
a autentizace napf. autora ur€it¢tho dokumentu. Elektronicky podpis je zaloZzen na

metodach asymetrickém Sifrovani.

23



Elektronicky podpis musi spliiovat:

- jeho zékladni vlastnosti je nepopiratelnost

- je prakticky nemozné jej zfalSovat

- Ize jednoduse ovéfit jeho autenticitu

- jeho pouzitim je zaru¢ena neporusenost zpravy (resp. zjisténi jejiho porusent)
- v kombinaci se Sifrovanim je zprava chranéna pfed vyzrazenim obsahu

- navic mlize obsahovat ¢asovou znacku a byt tak jednoznacné urcen v Case

Elektronicky podpis — sestaveni a ovéreni

Pokud chceme vytvoftit elektronicky podpis urcitého souboru, musime nejprve
urcit jeho HASH. Jakykoliv soubor nebo e-mailovou zpravu Ize v podstaté chapat jako
,»obycejny“ soubor ¢isel, na ktery aplikujeme HASH algoritmus. Na jeho vystupu
ziskame cislo o dané délce jednoznacné reprezentujici vstupni data — otisk souboru.
HASH je nasledné zaSifrovan pomoci soukromého kli¢e podepisujici osoby a
elektronicky podpis je na svété. Ponékud zjednodusené tfeceno je HASH podepsan
privatnim klicem elektronickym podpisem. Ten se pak mize ptidat k podepisovanym
datim nebo mize byt transformovan do podoby samostatného souboru (extra
signature). Zpravidla se k nému jesté pridava i digitalni certifikdt podepsané osoby,
ktery muze poslouzit adresatovi k ovéfeni podpisu.

Ovéteni podpisu probiha analogicky k jeho vytvofeni. Piijemce jednak znovu
vypocte HASH z ptivodniho souboru a jednak jej ovétuje pomoci certifikatu odesilatele
z podpisu. Certifikdt bud’ jiz ma ovétujici osoba k dispozici nebo si jej miize tieba
stahnout z webu certifikacni autority, kterd jej vydala. Samotné ovéteni pak spociva
v porovnani obou HASHu. Pokud jsou stejné, je ziejmé, Ze podepsanou osobou je
skute¢né ta, ktera to o sob¢ tvrdi (vlastnik certifikatu, ktery jediny mé k dispozici
privatni kli¢). Pokud se HASH 1isi, miize to znamenat pokus o padé€lani podpisu,
pozménéni souboru cestou nebo cokoliv jiného, co ve svém disledku vedlo k poruseni

nebo pozménéni dat ¢i podpisu samotného.

Digitalni certifikat se sklada ze dvou zékladnich komponent: vefejného klice a
osobnich dat jeho vlastnika. Celistvost certifikdtu je zarucena elektronickym podpisem,

které miZze vytvofit sdm jeho vlastnik pomoci soukromého klice z tohoto klic¢ového
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paru (self-signedcertificate) nebo certifikacni autorita svym soukromym klicem.
Z hlediska divéryhodnosti ma logicky vétsi vahu digitalni certifikét vydany certifikaéni
autoritou, ktera ruci za ovéfeni identity jeho vlastnika. Kromé jiz zmifilovanych obsahuji
certifikaty také dalsi udaje, jako je doba vyprseni platnosti certifikatu (expirace), jméno
vydavajici certifikaCni autority, eviden¢ni CcCislo certifikatu, certifikatni cesta
(posloupnost certifikati certifikacni autority, které jsou potiebné k ovéfeni pravosti
certifikdtu), ptipadné jesté dalsi doplitujici udaje.

Certifikacni autoritu si mizeme predstavit jako jistou formu notarského uradu,
figurujiciho mezi komunikujicimi stranami, o které by se dalo fici, ze spojuje vetejny
kli¢ s uzivatelem a oziejmuje jeho autenticitu. Zakladnim dokumentem, kterym se
certifikaéni autorita fidi, je certifikaéni politika. Cesky zdkon O elektronickém podpisu
stanovuje fadu pozadavkil a nalezitosti, které musi poskytovatel certifika¢nich sluzeb
spliovat. Naptiklad ru¢i do stanovené vyse za pripadné Skody vzniklé vlastnim
pochybenim, ma omezené¢ moznosti dalsiho podnikadni atp. U nas naptiklad spolecnost

Prvni certifikacni, Certifikacni autorita Czechia ad.

Pokud budeme chtit elektronicky podpis pouzivat i pro zabezpeceni vlastni
komunikace, je i zde k dispozici vice moznych feSeni. V podstaté¢ mizeme vyuzit
moznosti, které ndm nabizi operacni systém a dalsi nastroje Windows, a podepisovat e-
maily ptimo v Outlooku. Nebo mlizeme vyuzit software od jiného vyrobce, ktery byva
zpravidla pro uzivatele daleko vice transparentni a dava jim vEtsi moznosti kontroly nad

klicovymi pary i Sifrovanymi/podepisovanymi daty.

2.7 Autentizace uzivatele

Autentizaci uZivatele je moZno provést:

- Uzivatel néco ma (autentizacni kalkulator, ¢ipovou kartu ¢i napt. mobilni telefon)

- Uzivatel néco vi (heslo, PIN)

- Uzivatel nécim je - ma napt. biometrické vlastnosti (otisky prstl, struktura o¢ni
sitnice ¢i duhovky, tvar obli¢eje apod.)

- Uzivatel néco umi (podepsat se)
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Snahou je kombinovat mezi vSemi metodami. Vedle autentizace (prokazovani
totoznosti) se pouziva i termin autorizace. Zatimco autentizaci prokazeme, o koho se
jedna, autorizaci pfifazujeme role ¢i opravnéni, kterd ma v jednotlivych aplikacich.

V PKI se pro autentizaci vyuziva certifikat vetejného kli¢e a pro autorizaci pak

atributové certifikaty.

Autentiza¢ni metody:
Stala hesla — piistupové heslo. Na strané serveru byva znehodnocené jednocestnou
funkci proti zneuziti. Stalé heslo vSak mtze byt odposlechnuto ¢i vyldkdno pomoci

podvrzeného serveru.

Jednorazova hesla — fesi problém s odposlechem hesla béhem ptenosu. Pouziva se
mnoho algoritmi pro jednorazova hesla, napt. seznam jednorazovych hesel, kombinace
jednordzovych hesel a stalym (PIN) nebo ¢islovani hesel — systém vyzaduje urcité heslo
ze seznamu.

a) Rekurentni algoritmus — vyuZzivé jednocestné funkce, napf. otisk.

b) Sdilené tajemstvi — diikaz pravosti dokumentu. Generuji se jednorazova hesla.

¢) Symetricka Sifra — klient sdili se serverem symetricky Sifrovaci klic.

Biometrika — pouziva se biometrickych vlastnosti ¢lovéka. Nejlevnéjsim je otisk prstii.
Ten Ize omezit na 300 — 600 bajti. Vyuziti biometrickych vlastnosti je nejvétsi napf.
otevirani dveti, kpfistupu k PC apod. Nejlepsiho vyuziti nachézi biometrika
v kombinaci s ¢ipovou kartou. Pomoci otiskit prsth a PIN otevieme pfistup
k soukromému kli¢i na Cipové karté¢ a nasledné vyuzijeme soukromého kli¢e na této

karté k autentizaci.

Shamiriv algoritmus — tento je ur€en pro ochranu aktiva (Sifrovaciho klic¢e, sdileného
tajemstvi apod.). Cast sdileného tajemstvi ¢&i Sifrovaciho kli¢e uloZime napf. na n
Cipovych karet a tyto rozddme mn drzitelim karet. Jestlize chceme tajemstvi

rekonstruovat, musi se sejit k drzitelii karet.
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2.8  Protokoly

Protokol definuje pravidla komunikace. Komunikuje s partnerskou vrstvou
jiného uzlu.
Protokol miize byt standardizovany (podle RGC, IEEE, CCITT, ISO, apod.)

nebo soukromy.

Zahrnuje:
» proceduru navazani spojeni
» adresovani
= pfenos dat
» zpracovani chyb
* fizeni toku komunikace

= pridélovani prostredki

Popis Sifrovani dat: Jakmile jsou ovéfeny obé¢ strany (klient i banka), miize klient
pracovat s internetovym bankovnictvim. Slabym ¢lankem je i komunikacni cesta, po
které¢ proudi vyména dat. Ta miize byt odposlouchdvana, pozdrzena, preCtena a
pozménéna. Z toho diivodu jsou data obéma sméry Sifrovana. K tomuto obousmérnému

Sifrovani se mohou pouzivat protokoly napt. SSL, IPsec apod.

Protokol SSL

Protokol SSL (Secure Socket Layer) vytvofila firma Netscape. Firma Microsoft
vytvotila podobny protokol PCT. V praxi se vsak ujal protokol SSL verze 3. AvsSak
oficidlnim protokolem internetu se stal protokol TLS (Transport Layer Security)
protokol, ktery je obdobou protokolu SSL verze 3.

Protokoly TLS a SSL jsou si podobné, avSak klient TLS se nedomluvi se
serverem SSL a naopak. Proto klient i server museji byt nakonfigurovani pro podporu
protokolu SSL nebo protokolu TLS.

Protokol SSL zajistuje soukromi a spolehlivost pro komunikujici aplikace,
chréani data pted odposlouchavanim, zfalSovanim a padélanim.

Na obr. 5 je vidét uspotfadani pozice protokolu SSL v modelu TCP/IP. SSL je
podvrstvou mezi TCP/IP a aplikaci. Podvrstva SSL zajiStuje Sifrovani PDU (Protokol
Data Unit) aplikacni vrstvy.
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HTTP TELNET FTP

Application Layer

Network Layer

TCP/IP Layer

obr. 5 Pozice protokolu SSL v TCP/IP modelu

Komunikace protokolem SSL/TLS mezi klientem a serverem je pln¢ duplexni,
tj. sklada se z komunikace od klienta na server a v opaéném sméru ze serveru na klienta.
Pro Sifrovani se pouziva symetricka Sifra. Server pfeda klientovi svij verejny kli¢. Po
ptijeti klientem jsou data deSifrovana a pouzita. O Sifrovani se stard webovy prohliZec.
Cinnost je zobrazena pomoci Zlutého visaciho zamku v prohlizeéi na staré listé. Takto je
uzivatel informovan, Ze jeho komunikace probihéd bezpecné (Sifrovang).

Informace o pouzitém certifikdtu mame moznost precist poklikem na ikonu visaciho

zamku.

SSL je protokol déleny na vrstvy.

Dvé vrstvy jsou hlavni:

- SSL Handshake Protocol je zodpovédny za vytvoieni bezpe¢né komunikace mezi
klientem a serverem. To je ddno na zdklad¢ ovéfeni a odsouhlaseni Sifrovaciho
algoritmu a klich.

- SSL Record Protocol je zodpovédny za zabaleni dat protokoli vyssi vrstvy (napft.

HTTP, Telnet, FTP a dalsi).

Hlavni prinosy SSL:

Bezpecnost Sifrovani — hlavnim piinosem protokolu SSL je ustaveni bezpecného

.....

vyménény bezpecné klice, je pouzivano symetrické Sifrovani.
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Spolehlivost - prenos zpravy obsahuje kontrolu integrity dat prostiednictvim entity
nazyvané MAC (Message Authentication Code).

Interoperabilita - rozdilné aplikace riznych programator by mély byt schopny uspésné
vymény parametrii bez znalosti Sifry aplikace druhé strany.

RozsiFitelnost - struktura SSL umoznuje implementaci novych metod Sifrovani
a vymeény vetejnych klici.

Relativni efektivita - Sifrovaci operace jsou dost naro¢né na vytiZeni procesoru; SSL se
snazi tuto zatéz kompenzovat piidavnymi funkcemi jako je napt. komprimace dat nebo

keSovani spojeni (umozni omezeni poctu spojeni iniciovanych vzdy od zacatku).

Protokol IPsec

Protokol IPsec patii mezi protokoly specifikujici zabezpeceni komunikace na
urovni protokolu IP tzn. zabezpeceni jednotlivych IP datagramt. V architektuie OSI se
jedna o zabezpeceni na sitové vrstvé. Vyhodou tohoto zabezpeceni je to, Ze se d¢je na
urovni operacniho systému. Aplikace timto nemusi o zabezpeceni ani védét a nemusi
byt upravovany, IPsec vSak nezabezpeCuje data mezi uZzivateli ¢i aplikacemi na tymz
pocitaci.

Zabezpeceni nemusi vzdy probihat na tUrovni operacniho systému vlastniho
pocitate. Miize se provadét na trovni hrani¢niho smérovace nasi site.

IPsec je specifikovan v RFC-2401 az RFC-2412. V minulosti firma CISCO
zavedla svlij vlastni standard pod nazvem Cisco Encryption Technology (CET). Dnes
firma Cisco podporuje jak format CET tak I[Psec. Soucasné spolupracuje s firmou
Microsoft v oblasti [Psec.

Na obr. 6 jsou znazornény zakladni modely komunikace IPsec, kde komunikace
muze byt zabezpecena:

- Mezi dvéma koncovymi pocitaci (nepouziva se).

- Mezi dvéma smérovaci. Na obou koncich sit¢ mame podnikovou LAN ¢i WAN, a
komunikace probiha ptes Internet. Jestlize mame vice takovych siti, pak
komunikace probiha pomoci tuneli.

- Mezi pocitacem a smérovatem. Napf. zaméstnanec pfistupuje z domova, ¢i na

cestach pomoci internetu, do podnikové sité (intranetu).
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Zabezpecena data

Zabezpeceni pocita¢ — pocitac

Nezabezpecena data Zabezpetena data Nezabezpecena data

Zabezpeceni smerovac — pocitac (pouze tunel)

Zabezpecena data Nezabezpecena data

Zabezpeceni pocita¢ - smérovac (pouze tunel)

obr. 6 Zakladni modely komunikace IPsec

Ovéfovani - pfi piijeti paketu miZe dojit k ovéfeni, zda vyslany paket odpovida
odesilateli ¢i zda viibec existuje.

Sifrovani - obé strany se pfedem dohodnou na formé ifrovani paketu. Poté
dojde k zaSifrovani celého paketu krom IP hlavicky, piipadné celého paketu a bude

pfiddna nova IP hlavicka.

Zikladni protokoly:

Authentication Header (AH) - zajiStuje autentizace odesilatele a piijemce,
integritu dat v hlavicce, ale vlastni data nejsou Sifrovana.
Encapsulation payload security (ESP) - pfidava sifrovani pakett

Nevyhodou protokolu IPsec je, ze je ptilis slozity a implementace je nachylna
k chybam. IPsec se rozsitil diky navaznosti na protokol IP verze 6.

Jestlize je na konci zabezpeCené sité smérovac, pouziva se vyhradné tunel.

Jednotlivé modely 1ze kombinovat.

2.9  Autentizace a autorizace
Ovéfeni uZivatele, neboli tzv. autentizace uzivatele, je jednou z hlavnich oblasti

zabezpeCeni elektronického bankovnictvi. Banka ma pomoci autentizace uZivatele

(uzivatele) jistotu, ze ovérovany uzivatel je klientem banky.

30



Pro ovéfovani klientti pouZivaji banky v Ceské republice nejéastgji tyto zptisoby

autentizace:

a) Uzivatelské jméno a heslo

Ovéfeni pomoci uzivatelského jména a hesla je nejcastéjSim prvkem
zabezpeceni. Jedna se vSak o nejslabsi zabezpeceni. I kdyz se vétSina bank snazi, aby
heslo obsahovalo rtiznd pismena, cCislice ¢i kombinaci znakl, stile se jednd o

nejjednodussi zabezpeceni.

b) Certifikat

UZivatel ma vydany platny osobni certifikat (bankou autorizovany vetejny RSA
kli¢ uzivatele, délky 1024 bitt). Tento certifikat se pouziva pro navazani komunikace se
serverem banky a pro podepisovani aktivnich operaci uzivatele.

Veskera komunikace probiha v protokolu SSL (SSL — Secure Socket Layer).
Vsechna data jsou Sifrovdna silnym symetrickym Sifrovacim algoritmem a to standardné
s vyuzitim 128-bit Sifrovaciho klice — typ a pfipadné délka pouzitého Sifrovaciho klice
zavisi na nastaveni na stran¢ uzivatele, Sifrovaci kli¢ je jedine¢ny - platny pro dané
pripojeni k serveru banky.

Pro podepisovani aktivnich operaci uzivatelem se pouZziva elektronicky podpis
(k vytvoteni elektronického podpisu se pouzivd osobni certifikat uzivatele — RSA
algoritmus).

Osobni certifikdt miize mit uzivatel uloZzeny ve svém pocitaci, na disketé, na
pfenosném pamét'ovém médiu (flash disk) ¢i na Cipové karté.

Pristup k osobnimu certifikatu uzivatele je chranén heslem, které si urcuje a
které zna pouze uzivatel, nebo PINem v piipad¢ ¢ipové karty.

Zabezpeceni vnitini sit¢ uzivatele pii pfistupu na sit’ Internet si zajistuje uzivatel a je

nezavislé na aplikaci internetovych bank.

¢) Cipova karta
Klientsky certifikat je ulozeny na Cipové kart€¢ a umoziuje generovat jedinecny
kli¢, ktery ovéfuje platnost provadénych operaci. Cipovou kartu s certifikaitem je

potiteba vlozit do ¢tecky Cipovych karet v pocitaci. Klientsky certifikat se pouziva jak
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pro piihlaSeni do sluzby internetového bankovnictvi, tak pro autorizaci aktivnich
transakect.

Platny klientsky certifikat na Cipové karté je podminkou pro jeho vyuziti pro
prihlaSeni do aplikace a autorizaci transakci v internetovém bankovnictvi.
Certifikat uloZzeny na Cipové karté ma z bezpecnostnich diivodii omezenou platnost na
12 mésicti. Zbyvajici platnost certifikdtu se miiZze ovéfit na obrazovce . Pied vyprSenim
platnosti certifikatu je nutné certifikat prostiednictvim spravce certifikatu obnovit.

V ptipadé, zZe se certifikat nevyuziva, mize se jeho platnost odvolat.

d) SMS kéd

Kazdy piistup do elektronického bankovnictvi pomoci mobilniho telefonu je
zajistén bankovnim pinem, ktery si uzivatel mize kdykoliv zménit.

Pro prihlaseni na ucet nebo zadavani transakei je tieba ptipojit bezpecnostni kod,
kterym se potvrdi opravnénost pracovat s uctem a spravnost udajii v zadané transakeci.
Tento kod se jednoduSe zasild bezpe€nou SMS (uZivatelem povolenou, schvéalenou)
zpravou na displej telefonu a klient banky jej pouze pirepiSe do prislusné kolonky ve
formulafi operace.

Pro Sifrovani dat v GSM sitich se pouziva symetricky algoritmus AS (existuje v
nckolika variantidch). Timto algoritmem jsou Sifrovana pouze data mezi telefonem a
zékladnovou stanici (BTS). Z toho vyplyva, Zze organizace spravujici infrastrukturu
GSM ma pfistup k deSifrovanym datiim (samotny operator u SMS uchovava minimaln¢
informace o odesilateli a piijemci zpravy a datum). Sifrovani pienasenych dat viak neni
povinnd vlastnost sit¢ a neni obtizné ji také obejit. Proto jsou zpravy odesilané v ramci
GSM bankingu navic Sifrované SIM toolkitem se sdilenym symetrickym kli¢em

ulozenym v bance a na SIM kart¢.

e) Autentiza¢ni kalkulator

Autentizacni kalkuldtor je zafizeni, které umoznuje zvysit bezpecnost sluzeb
pfimého bankovnictvi. Tento kalkulator se pouziva pro generovani dvou typa kodu.
Autentizacni kod uzivatele slouzi k jeho identifikaci, podobné¢ jako tfeba heslo (PIN).
Uroveii bezpeénosti pfi pouziti autentiza¢éniho kodu uzivatele je viak podstatng vyssi.
Autentizacni koéd zpravy (MAC) se pouziva pro zabezpeceni zprav — piikazi, které

uzivatel odesila do banky.
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Zpusob vyuziti autentizatniho kalkulatoru vychazi z principu jednotlivych
sluzeb ptfimého bankovnictvi.
Autentizacni kalkulator je proti svému zneuziti sam chranén bezpecnostnim heslem -
PIN. Pro prvni pouziti kalkuldtoru je nastaveno prvotni PIN.

Autentiza¢ni kalkuldtor ma neomezenou platnost pouzivani.

Autentizacni kod uZivatele

Kalkulator generuje posloupnost koédi v zavislosti na internich parametrech
kalkulatoru (unikatnich pro kazdy kalkulator). Obé komunikujici strany znaji interni
parametry kalkulatoru, pfi¢emz je zajiSténo, Ze tyto parametry nejsou znamy treti stran¢.
Na zéklad¢ ptredchozich kodii nelze (bez znalosti internich parametrti kalkuldtoru)
vypocitat (ani predpovedét) kod nasledujici.

Odesilatel (uzivatel) vygeneruje pomoci svého kalkuldtoru autentizacni kod,
ktery pieda piijemci (napiiklad bance). Autentizacni server piijemce vypocte ocekavany

kod a porovnanim ovéri identitu odesilatele.

Autentizacni kod zpravy (MAC)

Funkce generovani autentizacniho kodu zpravy (MAC) je v principu podobna
generovani autentizaéniho koédu uzivatele. Interni parametry kalkulatoru jsou pro
generovani MAC doplnény vybranymi Udaji zpravy (Castka, Cislo uctu protistrany
apod.). Odesilatel vygeneruje autentiza¢ni kéd (MAC) a spolu se zpravou jej preda
piijemci. Pfijemce vypocte ocekdvany kéd a porovnanim oveéri identitu odesilatele
a integritu zpravy (pokud byl modifikovan néktery z chranénych udaji, tj. udaji
zadanych pro vypocet kodu, kod nebude odpovidat).

2.10 Zabezpeceni na strané klienta

Muze se zdat, ze se v datech prendSenych mezi bankou a uzivatelem, zadné
dilezité informace neskryvaji. To je vSak omyl. Je zapotiebi si uvédomit, jaka vyména

dat mlize mezi bankou a uzivatelem probihat.
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Mozné informace pienaSené mezi bankou a uzivatelem:

e vstupni data z klavesnice, mysi, tabletu ¢i z dotykové obrazovky)
e obsah zobrazovanych oken
e fidici a stavové informace

e data k ovéfeni ptistupovych prav

Nejvétsi riziko nesou data z klavesnice (napf. psani hesla) ReSenim je, Ze
musime data Sifrovat.

Pro klasickou (textovou) termindlovou emulaci se vSeobecn¢ zavedl systém
Secure Shell (SSH), ktery je na systtmu GNU/Linux reprezentovan variantou
OpenSSH.

Jednou z vyznamnych oblasti pouziti SSH je také zabezpeceni prenosu dat. K
tomu, abychom mohli vyuzit SSH k Sifrovani dat, je tfeba jednak donutit aplikace, aby
toto Sifrovani pouzivaly, a soucasné zajistit bezproblémové ovéteni pristupovych prav.
Na strané banky (tam, kde pobézi aplikace) musi byt k dispozici (nainstalovan) SSH
server a musi byt "pouzitelny" - tedy spustény jako démon nebo spousStény pomoci
inetd, resp. xinetd. Na PC, u kterého uzivatel sedi, musi byt nainstalovan SSH klient. Pti

spravném nastaveni (viz dale) pak proces probihé nasledovné:

1. Uzivatel se ptihléasi na klientsky stroj pomoci ssh.

2. Je-li nastavena proménna DISPLAY, systém SSH vykond automaticky
nasledujici kroky.

3. Vytvoii se spojeni s redlnym (vzdalenym) X serverem pomoci Sifrovaného
kanalu.

4. Sifrovanym kandlem se prenaseji i data pro ovéfeni totoZznosti ("realné" ovéieni
identity se vSak provadi na klientském stroji, pivodni autentizacni data se na
server neprenaseji).

5. Na stran¢ klienta se vytvoii virtudlni X server (X proxy) a nastavi se na n¢j
proménna DISPLAY.

6. Spousténé aplikace vyuzivaji implicitné tento virtualni server a data tedy putuji
Sifrovanym kanalem.

7. Po skoncCeni relace ssh opét automaticky zruSi X proxy, vrati proménnou

DISPLAY na piivodni hodnotu a zlikviduje uloZena autentizacni data.
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Pro Sifrovani SSH existuje nékolik dobrych divodl, pro¢ tuto technologii

pouzivat:

o kvalitni Sifrovani, vybér z n¢kolika riznych algoritmi (3DES, Blowfish, ARS
a dalsi)

e fada metod autentizace (zalozenych hlavné na RSA), vcetné ovétfovani
totoznosti serveru

e zabudovana komprese pfenasenych dat

e Sifrované¢ kandly ("tunely") pro X 1 dalsi sluzby (na SSH lze vybudovat
1 jednoduchou virtudlni privatni sit)

e plnohodnotnd ndhrada klientskych aplikaci typu telnet, rsh, rlogin, rcp apod.

e podpora spoluprace se systémem Kerberos

Jsou vytvofeny obecné zasady, které by mél kazdy znat (a leckdo také zna, byt

se jimi tfeba nefidi):

e princip minimality prav - kazdy uzivatel (nebo kazdy program) ma mit jen
takova prava, kterd jsou nezbytné nutna pro jeho ¢innost

e princip nediivéry - kazdé sitové prostredi musi byt vzdy povazovéno za
nebezpecné z hlediska vSech moznych bezpecnostnich rizik; kazdy program
musi byt povazovan za (bezpecnostn¢) déravy

e princip implicitniho zakazu - implicitnim chovanim musi byt odepfeni
ptistupu; je-li podminek pfistupu vice, kazda se musi uplatnit timto zptiisobem

e princip bezpe¢ného zotaveni - pii vyjimecné situaci (chybé apod.) musi byt

reakci odepteni pfistupu; nelze predikovat imysly uzivatele/programu

Pfi hodnoceni bezpecnosti samoziejm¢ musime brat v uvahu také ekonomicka
hlediska - nejen investici do zabezpeceni, ale také systémovou rezii (zatéz systému

vzniklou zabezpecenim).
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3  ANALYZA ELEKTRONICKEHO BANKOVNICTVI

3.1  Diléi analyza

Bankovni data jsou velmi citlivou zalezitosti, proto ji banky vénuji nalezitou
pozornost. Zabezpeceni bankovnich informaci mizeme rozdélit do n¢kolika kategorii:
- identifikace banky
- Sifrovani udaji
- internetové prohlizece
- ovéfeni uzivatele
- zabezpeCeni transakci
- cena zabezpeceni

- bezpecCnostni zasady.

3.2 Identifikace banky

Je nutné si ovefovat identifikaci nejen zakaznika, ale i samotného bankovniho
tstavu. V Ceské republice je u vsech bank pouZit protokol SSL. Bankovni Gstav se
prokdze internetovému prohlize¢i ovéfenym SSL certifikatem, ktery obsahuje
identifika¢ni tidaje potfebné pro ovéfeni totoznosti banky.

Vsechny mnou ovéfované banky pouzivaji délku Sifrovaného klice 128 bitd.
Vétsina bank (83,4%) pouziva jako certifika¢ni autoritu fy VeriSign. Ve dvou ptipadech
se jednd o Prvni certifikaéni autoritu (CSOB a Postovni spofitelna). CSOB je

vlastnikem PoStovni spofitelny, a proto je jejich elektronické bankovnictvi podobné.
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Délka Algoritmus Ulozeni
Banka Sifrovaciho klice | Verejny kli¢ podpisu Vystavitel klica
BAWAG Bank CZ, a.s. 128 1024 sh1RSA Verisign -
Citibank, a.s. 128 1024 sha1RSA Verisign -
Ceska spofitelna, a.s . 128 1024 sha1RSA Verisign -
Ceskoslovenska obchodni banka,
a.s. 128 1024 sha1RSA I.CA -
eBanka, a.s. 128 1024 sha1RSA Verisign -
GE Money Bank, a.s. 128 1024 sha1lRSA Verisign -
ING Bank N.V. 128 1024 sha1RSA Verisign -
Komer¢ni banka, a.s. 128 1024 shalRSA Verisign Cipova karta
Po$tovni spofitelna, a.s. 128 1024 shalRSA I.CA -
Raiffeisenbank, a. s. 128 1024 sha1lRSA Verisign -
UniCredit Bank Czech Republic,
a.s. 128 1024 sha1lRSA Verisign -
Volksbank CZ, a.s. 128 1024 sha1RSA VeriSign -
Tab.1 Identita banky
3.3  Internetové prohlizece
Z uzivatelské ¢asti je nejdilezitéjsi internetovy prohlize¢. Proto jsem se zabyval

1 jeho bezpecnosti. Internetovy prohlize¢ by mél byt nenapadnutelny a vhodné
zabezpecen. K zabezpeceni se pouzivaji antivirové programy, odstranovace spyware ¢i
malware. DalSim dilezitym krokem je, aby uzivatel pouzival bezpeny a ovéieny
pocita¢, ktery ma k dispozici jen on sam. Internetovy prohlize¢ mlze byt ohroZen
jednou z bezpe¢nostnich dér, ktera vznikne v pribéhu vyvoje. Utoénik tak miize
presmérovat obsah stranky na jiny server, tzv. podvrhnuti stranky. Uzivatel by mél
pravidelné¢ aktualizovat svilij operacni systém a internetovy prohlize¢. VcCasnym

zaplatovanim muize predejit velkym Skoddm.

. . Pocet chyb v obdobi Pocet chyb v obdobi + Opraveno chyb
Internetovy prohlize¢
1/2007 - 6/2007 7/2006 - 12/2006 - Nové chyby
Internet Explorer 39 54 15
Mozilla 34 40 6
Safari 25 4 221
Opera 7 4 -3

Tab. 2 Pocet chyb v prohliZzecich za obdobi
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Pocetchyb v prohlizecich za obdobi

Pocet chyb v obdobi
7/2006 - 12/2006

Pocet chyb v obdobi
1/2007 - 6/2007

0 10 20 30 40 50 60

M Internet E xplorer # Mozilla WS afari i Opera

Graf 1 Pocet chyb v prohliZze¢ich za obdobi

34 Ovéreni uzivatele

V Ceské republice bankovni ustavy pouZivaji k ovéfovani tzv. autentizaci
nejcastéji prihlasovani pomoci uzivatelského jména a hesla (celkem v deviti piipadech).
Dalsim velmi Castym autentizacnim procesem je piihlaSovani pomoci autentiza¢niho
kalkulatoru ¢i certifikatu (shodné ve ¢tytech piipadech).

Mimo tyto piihlaSovaci procedury se osvédc¢ilo ptihlaSovani pomoci certifikatu
ulozeného na ¢ipové karté (tii ptipady), ¢i pomoci kodu zaslaného na mobilni telefon

formou bezpecné SMS (ve dvou piipadech).

Autentizace uzZivatelskym jménem a heslem:

Zakladnim typem autentizace je ptihlaSeni pomoci pfidéleného klientského cisla
a hesla. Heslo zadané klientem se na server neposila v ¢itelné podobé, posila se jeho
hash. Hesla museji byt alesponi x-znakii dlouhd a museji obsahovat ur¢itou kombinaci
pismen ¢i Cislic. Samoziejmosti je citlivost na velikost pismen. Hesla mohou byt az x-
znakli dlouha. Aplikace kontroluje interval od posledni zmény hesla a doporucuje
klientovi jeho zménu. Zménu hesla je mozné provést piimo v aplikaci po ptihlaseni, pro

zménu je nutné znat staré heslo. Po x-pokusech o zménu hesla a nezadani spravného
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starého hesla dojde k zablokovani uzivatele a odhlaSeni z aplikace. Napf. Ceska

spotitelna, a.s. pouziva v internetovém bankovnictvi na strankdch www.servis24.cz

moznost napsat heslo pomoci grafické klavesnice. Grafickd klavesnice neni na
obrazovce na pevném misté, zobrazuje se nahodn¢ posunuta. Cilem grafické klavesnice

je omezit nebezpeci odposlechnuti hesla pomoci keylogeru.

Autentizace autentiza¢nim kalkulitorem:

Autentizaéni kalkulator neboli AK je forma vyssi bezpecnosti. AK vypada jako
kalkulacka, ma jednozna¢né identifikac¢ni ¢islo a integrované hodiny redlné¢ho casu.
Umi na zéklad¢ Casu a piipadné dalSich zadanych parametri transakce vygenerovat
¢iselny kod platny jen omezenou dobu, jehoZ platnost ovétuje specidlni komponenta na
stran¢ banky. Zaddnim vygenerovaného ¢iseln¢ho kddu se da potvrdit transakce nebo je
pouzitelny i jako dopliikova bezpecnost pti prihlaseni. Nevyhodou AK je nutnost
rucniho zadévani parametra transakce do kalkulacky, coz je pouzitelné jen pro nékolik

zakladnich typt transakci, jako je ptikaz k thrad¢ nebo inkasu.

Autentizace klientskym certifikatem:

Dalsi formou vys$si bezpecnosti je osobni certifikat ulozeny na Cipové karte,
oznacovany jako PKI (Public Key Infrastructure). Tento zplsob je povazovany za
transakci ale také k plnohodnotnému pfiihlaSeni, neni tedy soucasné nutné¢ zadavat
jméno a heslo jako u AK. Osobni certifikat je vydavan nejcastéji 1. Certifikacni
Autoritou, zkratkou ICA. Certifikat se vydava na obdobi 1 rok a po vyprSeni platnosti je
nutné vystavit novy za poplatek pes 300 korun. Cipova karta funguje nejen jako
bezpecné ulozisté kli¢h ale obsahuje také procesor zajisStujici generovani certifikati a
veskeré algoritmy pro Sifrovani a deSifrovani dat. Pro pfistup k uloZzenym klicim je
nutné¢ zadat pin. Pro praci s ¢ipovou kartou je potieba k pocitaci piipojit ctecku
ipovych karet. Cte¢ky existuji od nékolika vyrobcti a piipojuji se vétsinou pies
rozhranni USB. Aby bylo mozné pouzivat ¢ipovou kartu z prohlize¢e Internetovych
stranek, musi byt na pocitaci nainstalovano n¢kolik SW komponent. Pfipojeni ¢tecky do
systému zajisti ovlada¢ ¢tecky dodany jejim vyrobcem. Integrace Sifrovacich funkci do
operacniho systému ma na starosti aplikace ¢ipové karty. Posledni dilezitou soucasti
byva Applet spoustény v prohlize¢i jako soucast obrazovky, kterd n¢jakym zptisobem

manipuluje s daty. Pro spravnou funkci appletu je nutnd Java, presnéji JRE. Mezi
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HTML strankou a Appletem se data predavaji pomoci JavaSriptu. Klient dostane
veskeré¢ HW 1 SW vybaveni na pobocce banky a vétSinou si PKI zprovozni sdm. Se
spravnym fungovanim PKI je spojend fada problému, naptiklad odstranéni knihoven pfi

automatické aktualizaci Javy nebo nekompatibilita nékterych funkci appletu s Javou.

Client-Side

Web Browser

Obrazovka IB ziskana ze serveru

JavaScript ﬁ HTML (formular /
i " zobrazeni)

validace +
PKI funkce

PKI Applet

Java
— Plugin

Knihovny

Java Runtime Environment IB

Hardware

Aplikace
ctecky

% l l Ovladaé éteé
E!E-{

L.

ﬁ‘n‘!ﬁ

. ﬂ]] ¢|.'|I W"
i Lb 1midn BF

¥

obr. 7 Certifikat na Cipové karté

Veskera komunikace prohlize¢e s bankou probihéd Sifrované protokolem SSL,
aby nikdo nemohl divérnd data cestou odchytit a prohlizet. PKI pfidava navic jesté
jednu troven Sifrovani. To se ale nepouziva vSude, pouze na data zaddvané klientem.
Autorizace vys$i bezpecnosti pti pouziti PKI spoc¢iva v tom, ze klient odesiland data

podepiSe privatnim certifikdtem z Cipové karty. Pravé kvili podepsani musi klient na
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zluté konfirmacni obrazovce zadat pin. Podpis se kontroluje na stran¢ banky proti

vefejnému kli¢i klienta. Podepsand data se navic uschovaji pro pfipad pozd¢jsich

reklamaci. Internetové bankovni aplikace obsahuji vestavénou podporu pro manipulaci

s certifikaty, takzvany Spravce certifikata.

Aplikacni server
1B Aplikace
Kanal SSL Sifrovano PKI In Filters Funkce pro Sifrovani/ PKI ICA
™ CooohEUOEHE R T U0000 P funkce
eb N I Ll
Browser "_“______..----
———————————1. | outFilters | - — [ ep Aplik
Sifrovano PKI Kanal SSL Servlety< Interaction - ace
Nesifrovana komunikace
obr. 8 Spravce certifikati
Uzivatelské Cipovad PIN
Banka jméno a heslo | Certifikat karta SMS kod kalkulator
BAWAG Bank CZ, a.s. ano od 1/2008
Citibank, a.s. ano
Ceska spofitelna, a.s . ano ano ano
Ceskoslovenska obchodni banka, a.s. ano ano
eBanka, a.s. ano ano ano
GE Money Bank, a.s. ano ano ano
ING Bank N.V. ano
Komer¢éni banka, a.s. ano ano
Postovni spofitelna, a.s. ano
Raiffeisenbank, a. s. ano
UniCredit Bank Czech Republic, a.s. ano ano
Volksbank CZ, a.s. ano ano

Tab. 3 Autentizace

Zvlasté u autentizace uZzivatelskym jménem a heslem je dulezita jejich tvorba a

podminky na n¢ kladené. Uzivatelské jméno a heslo je osobnim tajemstvim uzivatele a

ten si je musi chranit. NejCast

vewr .

¢j$i mi

nimalni délka uzivatelského hesla je 8-10 znaka. U

hesla je to rovnéz délka minimalné 8 znakl (pismena ¢i Cislice). Podminky kladené na

tvorbu uZivatelskych jmen a hesel jsou v tabulce €. 4.
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Heslo

Banka Uzivatelské jméno Minimalni délka Musi obsahovat
BAWAG Bank CZ, a.s. 8 gislic 8 znaku Cislice, pismeno
Citibank, a.s. 8 - 30 dislic 8 znaku Cislice, pismeno

min 2 Cisla a 2
; pismena, zbytek
Ceska spofitelna, a.s. 10 gislic 8 - 30 znaku libovolné
Ceskoslovenska obchodni banka, a.s. 8 Cislic 5 znakd Cislice
10 pro Osobni eKonto; }

eBanka, a.s. 10 znaku 11 pro Mobilni eKonto Cislice
GE Money Bank, a.s. Cislo uctu 5 - 10 znaku libovolna kombinace
ING Bank N.V. 1-9 8 znaku libovolna kombinace
Komeréni banka, a.s. certifikat 8 znakd libovolna kombinace
Postovni spofitelna, a.s. 8 Cislic 5 znaku Cislice
Raiffeisenbank, a. s. 8 - 15 znakl 8 - 15 znakl Cislice, pismeno
UniCredit Bank Czech Republic, a.s. 6 - 8 znaku 8 znaku Cislice
Volksbank CZ, a.s. 8 gislic 8 znaku Cislice, pismeno

Tab. 4 Tvorba uzivatelského jména a hesla

V ptipadé, Ze uzivatel zadd chybné heslo, ma nékolik pokusi na opravu.
Nejcastéji se vyskytuje moznost max. tii Spatnych pokust, po kterych se internetové

bankovnictvi zablokuje (viz. tab. 5).

Pocet pokusi do zablokovani
Banka pristupu k tuctu

BAWAG Bank CZ, a.s. 6
Citibank, a.s. 3 + 2 otazky
Ceska spofitelna, a.s . 3
Ceskoslovenska obchodni banka, a.s. 3
eBanka, a.s. 3

GE Money Bank, a.s. 3/3*

ING Bank N.V. 3
Komeréni banka, a.s. 3/3*
Postovni spofitelna, a.s. 3
Raiffeisenbank, a. s. 6
UniCredit Bank Czech Republic, a.s. 3
Volksbank CZ, a.s. 6

* uzivatelské jméno a heslo / certifikat
* pfi vstupu na Ucet pres certifikat se po tfech pokusech jen zavie okno
prohlizece / ¢ipova karta se zablokuje

Tab. 5 Pocet pokusti do zablokovani ptistupu k uctu

Odblokovéani hesla u raznych bankovnich tstavii se provadi napt. telefonicky, na

pobocce €1 pomoci internetového chatu napt. GE Money Bank.. NejcastéjSim typem
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odblokovani je zavolani do call center bank (telefonicky). Coz je vyhodné napt. pro

uzivatele, ktefi jsou v zahrani¢i.

Banka

Nejjednodussi zpusob odblokovani uctu

BAWAG Bank CZ, a.s.

faxova zadost

Citibank, a.s.

telefonicky - ovéreni Cisla karty, 2 &isla z 6 mistného PINu

Ceska spotitelna, a.s .

telefonicky - klientské &islo, bezpe¢nostni heslo a bezpeénostni kéd

Ceskoslovenska obchodni banka, a.s.

na pobocce - pfi zablokovani Cipové karty se vyda nova

eBanka, a.s. na pobodce - pfi zablokovani autentiza¢niho kalkulatoru
GE Money Bank, a.s. na poboéce, chat, telefonicky
ING Bank N.V. Telefonicky

Komer¢ni banka, a.s.

telefonicky - pfi zablokovani Cipové karty

Postovni spofitelna, a.s.

na pobocce

Raiffeisenbank, a. s.

telefonicky, na poboéce

UniCredit Bank Czech Republic, a.s.

telefonicky, na pobocce

Volksbank CZ, a.s.

Telefonicky

Tab. 6 Odblokovani uétu

Dalsi dtlezitym kritériem pro vybér vhodné banky, je doba do automatického
odhlaSeni uzivatele z internetového bankovnictvi. Nejcastéj$im ¢asem pro automatické

odhlaseni z internetového bankovnictvi je 10 minut.

Banka Doba do automatického odhldseni klienta
BAWAG Bank CZ, a.s. 5 min.
Citibank, a.s. 10 min.
Ceska spofitelna, a.s . 10 min.
Ceskoslovenska obchodni banka, a.s. 20 min.
eBanka, a.s. neni uréena
GE Money Bank, a.s. 10 min.
ING Bank N.V. 10 min.
Komer¢ni banka, a.s. 20 min.
Po$tovni spofitelna, a.s. 20 min.
Raiffeisenbank, a. s. neuvedena
UniCredit Bank Czech Republic, a.s. 20 min.
Volksbank CZ, a.s. 10 min.

Tab. 7 Doba odpojeni
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3.5 Autorizace transakci

Samotné transakce Ize autorizovat podobné jako u autentizace Ctyimi zplsoby.
Nejcastéjsi je autorizace pomoci SMS kodu. Toto zabezpeceni je i z hlediska
technologického pomérné ,,levna a bezpecna* zalezitost. SlozitéjSim ale zaroven dosti
vyuzivanym zabezpecenim transakci je klientsky certifikat (ve ¢tyfech ptipadech). Dalsi

zpisob zabezpecCeni transakci je prostiednictvim cipové karty ¢i autentizacniho

kalkulatoru.
Banka Certifikat Cipovd karta SMS kod PIN kalkulator
BAWAG Bank CZ, a.s. Ano - - -
Citibank, a.s. - - - -
Ceska spotitelna, a.s . - Ano Ano Ano
Ceskoslovenské obchodni banka, a.s. - Ano Ano -
eBanka, a.s. Ano - Ano Ano
GE Money Bank, a.s. Ano - Ano -
ING Bank N.V. - - - -
Komer¢ni banka, a.s. Ano Ano - -
Postovni spofitelna, a.s. - - Ano -
Raiffeisenbank, a. s. Ano - Ano -
UniCredit Bank Czech Republic, a.s. - - - Ano
Volksbank CZ, a.s. Ano - - -

Celkem sedm bank informuje dostatecné uzivatele internetového bankovnictvi
na svych strankach o certifika¢nich pravidlech a postupech prace s certifikaty viz. tab.
9. Mezi dilezité¢ informace patii zpiisob a postup jak ziskat certifikat, co je k ziskani

tieba a jak a kde se odvolat, za co banka ruci a za co ne. Déle sem patii pravidla chovani

Tab. 8 Autorizace transakci

a povinnosti banky, ale i samotného uzivatele.
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Zverejnéna pravidla
banky na
internetovych
Banka strankach banky
BAWAG Bank CZ, a.s. Ne
Citibank, a.s. Ano
Ceska spotitelna, a.s . Ano
Ceskoslovenska obchodni banka, a.s. Ano
eBanka, a.s. Ano
GE Money Bank, a.s. Ano
ING Bank N.V. Ne
Komeréni banka, a.s. Ano
Postovni spofitelna, a.s. Ano
Raiffeisenbank, a. s. Ne
UniCredit Bank Czech Republic, a.s. Ne
Volksbank CZ, a.s. Ne

Tab. 9 Zvetejnéna pravidla banky

3.6  Cena zabezpeceni pro uzZivatele

Diilezitym faktorem pro vybér vhodné banky je cena za sluzby elektronického
bankovnictvi. Nejlevnéjsi ale vzdy neznamend nejlepsi. Vyssi Groven zabezpeceni stoji
banky nemalé penize. VSechny banky neuctuji vstupni poplatek za zfizeni uctu. U
vedeni uctu je cena urcena podle rizné nabizenych balickl za sluzby a s tim spojené
zpoplatnéni sluzby. Je na uzivateli, pro jakou sluzbu ¢i bali¢ek se rozhodne podle

vlastnich potteb.
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Banka Zfizeni uctu Vedeni uctu

BAWAG Bank CZ, a.s. 0 Ké 30 K&
Citibank, a.s. 0 K¢ 99 K&
Ceska spofitelna, a.s . 0 K& 25 K& *
Ceskoslovenska obchodni banka, a.s. 0 Ké 40 K&
eBanka, a.s. 0 K& 0/20/89 Kég **
GE Money Bank, a.s. 0 Ké 39 K&
ING Bank N.V. 0 Ké 0 K&
Komeréni banka, a.s. 0 Ké 44 K&
Postovni spofitelna, a.s. 0 K¢ 0 K&
Raiffeisenbank, a. s. 0 K& 35 K&
UniCredit Bank Czech Republic, a.s. 0 K¢ 50 K&
Volksbank CZ, a.s. 0 Ké 30 K&

* sporozirové Ucty veetné telebankingu
** mob. elek. kli¢ / internet. elek. kli¢ / osobni elek. kli¢

Tab. 10 Cena za vedeni a zfizeni

U nadstandardniho zabezpeceni je u sluzeb nabizenych bankami napiiklad

zpoplatnén nédkup autentizacniho (PIN) kalkulatoru, ¢i ¢ipové karty vCetné ctecky.

Nadstandardni zabezpeceni (aktivace / zfizeni)

Banka PIN kalkuldtor Cipovd karta + étecka
BAWAG Bank CZ, a.s. - -
Citibank, a.s. - -
Ceska spofitelna, a.s . - 990 K&
Ceskoslovenska obchodni banka, a.s. 0 Ké 100 + 500 K&
eBanka, a.s. 89 K¢ / za mésic -

GE Money Bank, a.s. - -
ING Bank N.V. - -
Komeréni banka, a.s. - 390 + 1000 K&

Postovni spofitelna, a.s. - -

Raiffeisenbank, a. s. - -

UniCredit Bank Czech Republic, a.s. 50 K¢ / za mésic -

Volksbank CZ, a.s. - -

Tab. 11 Cena za nadstandard
U bank, které nabizeji podpisové certifikaty, je dllezité znat cenu za obnovu

certifikatu. Nejdrazsi je v tomto piipadé Ceska spofitelna, a.s., eBanka, a.s. & CSOB,

a.s.
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Banka Obnova certifikatu

BAWAG Bank CZ, a.s. 0 K&
Citibank, a.s. -
Ceska spofitelna, a.s . 320 K&
Ceskoslovenska obchodni banka, a.s. 100 K&
eBanka, a.s. 200 K&
GE Money Bank, a.s. 0 Ké
ING Bank N.V. -
Komeréni banka, a.s. 0 K&

Postovni spofitelna, a.s. -

Raiffeisenbank, a. s. 0 K&
UniCredit Bank Czech Republic, a.s. -
Volksbank CZ, a.s. 0 K&

Tab. 12 Obnova certifikatu

V neposledni fad¢ je dobré veédét vysi zpoplatnéni zasilani zprav, napf.
prostiednictvim e-mailu, SMS, faxu ¢i dopisu. Nejlevnéjsi varianta je zasilani zprav na
e-mail a rovnéz formou SMS zprav.

Uvedené ceny za sluzby jsou ceny pro uZivatele internetového bankovnictvi.

Zasilani zprav

Banka E-mail Sms Fax Dopis
BAWAG Bank CZ, a.s. - - - -
Citibank, a.s. - - - -
; 15 Ke +
Ceska sporitelna, a.s . 0 K¢ 1 Ké 10 K& pos$tovné
Ceskoslovenska obchodni banka, a.s. 1Ke 1Ke - -
eBanka, a.s. 0 K& 3,90 K& 20 K& 20 K&
GE Money Bank, a.s. - 2,50 K& 6 K& -
ING Bank N.V. - - - -
Komeréni banka, a.s. 0 Ké 1,50 Ké 0 Ké 35 K&
Po$tovni spofitelna, a.s. 0 K¢ 3 K¢ - -
Raiffeisenbank, a. s. 1Ke 3 Ké - -
UniCredit Bank Czech Repubilic, a.s. 0 K¢ 0/1,90K¢* - -
Volksbank CZ, a.s. - - - -

* Konto Pohoda (v bali¢ku je 5 SMS zdarma), kazda dal$i SMS je za 1,90 K&

Tab. 13 Zasilani zprav
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3.7  Bezpecnostni zasady

Ochranny systém internetového bankovnictvi musi u¢inné plnit svou funkci
v celém rozsahu a data uzivatell nemohou byt pii komunikaci s bankou nikym zneuzita.
Proto je doporuceno dodrzovat jednoduché bezpecnostni zasady:

1) Vyuzivat aktivné kombinace vSech bezpecnostnich prvkl sluzeb elektronického
bankovnictvi (heslo, autorizacni SMS, limity G¢tu, zasilani SMS zprav o novych
aktivnich transakcich, autentizacni kalkulator, klientsky certifikat, ¢ipovou
kartu).

2) Chranit dusledné piihlaSovaci udaje (klientské cislo a heslo) ptfed dalSimi
osobami.

3) Heslo nevolit snadno odhadnutelné (napt. 12345678). Doporucuje se heslo, které
je kombinaci alfanumerickych znak. Heslo musi obsahovat alesponn dva
numerické znaky a alespoi dva alfa znaky.

4) Heslo pro internetové bankovnictvi se doporucuje ¢asto obméiovat.

5) Vyuzivat autoriza¢ni SMS, kdyz to umoziuje samotné internetové bankovnictvi.

6) Vyuzivat moznosti aktivace zasilani SMS o transakcich zadanych pomoci
piihlaSovacich udajt.

7) Uzivatelim, ktefi provad¢ji aktivni transakce ve vefejnych prostorach, je
doporuceno pouzivat pro piihlaseni jeden z typii vysSiho zabezpeceni.

8) Nedoporucuje se prihlasovat do internetového bankovnictvi v nedivéryhodném
prostiedi, tedy tam, kde neni pln¢€ zajisténo uzivatelovo soukromi a kde zadavani
uzivatelovych ptihlasovacich tidaji mtze nékdo odpozorovat.

9) Po odhlaseni z internetového bankovnictvi uzivatel musi zavtit vSechny stavajici
okna prohlizece a pro dalsi ptipadnou praci otevfit prohlize¢ znovu.

10) Uzivatel nesmi nikdy sd€lovat ptihlasovaci tidaje (uzivatelské jméno a heslo)
pfi Ustni a telefonické komunikaci a neuvadét jej v pisemné komunikaci (dopis;
e-mail). Heslo je jen uzivatelovo a je v jeho z4jmu, aby jej neznal nikdo jiny:
ani kolegové v praci ¢i rodinni pfislusnici. Heslo nesdélujte ani operatorovi

podpory sluzeb internetového bankovnictvi riznych bank.

Banka je chranéna proti napadnuti svych systémi U€innou kombinaci
hardwarovych a softwarovych obrannych prvkl, jakymi jsou firewally, detektory

pruniku nebo oddé€lenim jednotlivych informacnich systémt od pfistupu z Internetu.
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Ucinnost téchto ochran je pravidelné kontrolovana v souladu se zasadami bezpecnostni

politiky banky.

Doporuceni pro uzivatele IB: v pfipad¢ pochybnosti je vhodné volat banku, a to
na telefonni Cislo z tiSténych materialti banky ¢i telefonniho seznamu. Telefonni Cislo
uvedené na falesné e-mailové vyzve nebo na strankach, kam uzivatelova zprava odkaze,

muze vést k podvodnikovi.

Uzivateli je doporuceno vybirat takovou banku, ktera pouziva dostatecné
metody autorizace (napiiklad SMS, cipova karta). Nesmi se instalovat neznamé
programy, neni dobré navstévovat nedlvéryhodné stranky, je nutné pouzivat

aktualizovany antivirovy program a osobni firewall.

3.8 Trendy a vyvoj elektronického bankovnictvi

Banky se snazi nabidnout svym klientim co nejrozmanitéjsi zptsoby
komunikace s jejich ucty. Ptesto ale elektronické bankovnictvi rozhodné neznamena
konec bankovnich pobocek. Jednim z diivodl je i to, Ze zdjem o vyuZzivani novych
komunika¢nich kanali — jak internetu, tak mobilnich technologii — roste. Ale existuje
Cast obyvatelstva, kterd nebude ochotna tyto nové technologie ptijmout. Je hypotéza,
kterd tvrdi, Ze moderni banky budou své poboCky postupné pietvaiet na spiSe
konzultantsko-prodejni mista. Do banky by tak klient pfiSel jen v pfipadé, Ze potiebuje
pfimou radu. Bézné operace bude totiz provadét sam za pomoci moderni technologie
odkudkoli a kdykoli.

Na vyvoj bankovnich produkti neustdle plisobi fada vlivli a souvislosti. Trendy
vyvoje bankovnich produktii se miizeme pokusit predpoklddat v podstaté ze dvou
hledisek - zpohledu banky jako podnikatelského subjektu nebo jako finan¢nich
zprostiedkovateli na finan¢nim trhu. Z pohledu banky jako podnikatelského subjektu
budou vyvoj bankovnich produktti ovliviiovat snahy o snizeni obchodnich rizik, snizeni
nakladl, zvySeni efektivnosti, podilu na trhu, kvality poskytovanych sluzeb vcetné

komunikace s bankou. Z pohledu postaveni banky na finanénim trhu je nutno odvozovat
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piedpoklad vyvoje bankovnich produkt ze soucasnych trendi na svétovych financnich
trzich.

V posledni dob¢, v souvislosti s rychlym vyvojem informacénich a bankovnich
technologii, dochazi k riznym zméndm v poctu, struktufe, vlastnictvi a zameéteni
finan¢nich instituci.

Je dosti pravdépodobné, Ze vzhledem k rozvoji modernich komunikacnich
technologii bude jednou mobilni a elektronické bankovnictvi uplnou samoziejmosti.
Doba, ve které byla banka jako budova, ve které klienti vyfizuji své transakce,
neodmyslitelnou soucasti bankovnictvi, se pomalu zaciné blizit ke svému konci.

V Ceské republice brani rozvoji elektronického bankovnictvi zejména jisty
konzervatizmus hlavné starSich lidi. Jejich odstup od novych technologii brani
progresivnim novym komunika¢nim kanalim v rozvoji a usnadnéni komunikace klienta
s bankou. Do jisté miry zde hraje svou roli i urcity strach z bankrotu bank. Rozvoji
novych technologii také brani 1 nedostatecného pokryti populace internetovym
pfipojenim.

Elektronickd komerce na internetu velmi uzce souvisi s elektronickym
bankovnictvim. Piedev§im v platbach pfes internet vidim velky potencial dalSiho
vyvoje.

Jist¢ nemalou piekdzkou ve vyvoji komunika¢nich technologii ve spojeni
s elektronickym bankovnictvim je jejich zabezpeceni. Dokud nebude vyvinut dostatecné
bezpecny kandl, ktery by soucasné vyuzivala podstatna cast klientd, bude mit

elektronické bankovnictvi stale kam smeéfovat.

4 Zaveér

Jestlize se uzivatel rozhodne pro zakladni balicek zabezpeceni, pro tzv.
autentizaci piihlasovacim jménem a heslem, dostane sluzbu, kterd je ekonomicky

levnéj$i. ZvysSeni bezpecnosti napt. autentizacnim kalkuldtorem, ¢ipovou kartou nebo

N 24

finance jsou bezpecné spravovany bankou.
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Mezi banky snejlep$im zabezpetenim jisté patfi Ceska spofitelna, a.s.,
Komer¢ni banka, a.s., eBanka, a.s. a GE Money Bank, a.s. Jednim z diivodi pro¢ jsem
urcil tyto banky mezi nejlepSimi je bezesporu samotny pfistup bank k problematice
bezpecnosti internetového bankovnictvi. Je to dano hlavné poétem aktivnich uzivateli
(klienti1) bank, ktefi maji pfistup do internetového bankovnictvi. Vyse uvedené banky
pouzivaji vice moznosti autentizace do internetového bankovnictvi (Komeréni banka,
a.s. — dv& autentizace a Ceska spofitelna, a.s., eBanka, a.s. a GE Money Bank, a.s
dokonce tfi metody autentizace). Toto se tyka i autorizace transakci (Komercni banka,
a.s. a GE Money Bank, a.s maji dvé autorizace transakci a Ceska spofitelna, a.s. a
eBanka, a.s. dokonce tii metody autorizace transakci).

Vstup na ucet je nejméné chranén u BAWAG Bank CZ, a.s., Citibank, a.s., ING
Bank N.V. ¢i Raiffeisenbank, a. s., kde si uzivatel nemtize zvolit lepsi zabezpeceni. To
je dano poétem moznosti autentizace a autorizace transakeci.

Aktivni transakce jsou chranény o néco lépe. Nejlépe dopadly banky, které
nabizeji i nejlepsi zabezpedeni. Jsou to Ceska spofitelna, a.s., Komeréni banka, a.s.,
eBanka, a.s. a GE Money Bank, a.s.

Internetové bankovnictvi mize byt zabezpeceno sebelépe, ale bez dodrzovani
zakladnich pravidel uzivatel, miize dochazet k zneuziti internetového bankovnictvi.

Doporucuji dodrzovat desatero, které je uvedeno v oddile 3.7 Bezpec¢nostni zasady.
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