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Abstrakt

Predmétem bakalgské préace je statistickd analyza chovani uziuateternetovych
socialnich siti z hlediska bezp®sti na zaklatl vytvoreného dotazniku. Prvriast
bakal&ské prace se zabyva teoretickymi vychodisky z olsbatistiky, sociologického
vyzkumu a bezpmostnich zasad na internetu. Drulddt praktickym provedenim, a to
jak sociologickéhoteSeni a vytvieni dotazniku, tak statistickym zpracovanim

nasbiranych dat,éetns prislusnych za#ra a dopordeni.

Abstract

Theme of my bachelor’s thesis is statistic analg§isocial network users' behaviour
from the security aspect, based on self createdstiogeform. First part of this
bachelor's thesis deals with theoretical resounfesatistics, sociological research and
security internet principles. Second part contapplicative execution of sociological
solutions, question-form creation and statisticcpssing of gathered fact, including

relevant conclusions and recommendations.
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bezpé€nost, internet

Key words
Statistics, statistic anaylsis, sociological reskarinternet question-form, social

networks, security, internet



Bibliografick& citace
WALDER, M. Analyza chovani uZzivaielinternetovych socialnich siti z hlediska

bezpeénosti.Brno: Vysoké tdeni technické v Bryy Fakulta podnikatelska, 2010. 65 s.
Vedouci bakal&skeé prace doc. RNDr.idiKrop&, CSc.



Cestné prohlaseni

ProhlaSuiji, Zze fedlozena diplomova prace jévyodni a zpracoval jsem ji samostatn
ProhlaSuji, Zze citace pouzitych pranieje Uplna, Ze jsem ve své praci neporusil
autorska prava (ve smyslu Zakotal21/2000 Sb., o pravu autorském a o pravech

souvisejicich s pravem autorskym).
V Brné dne 31. kétna 2010



Podékovani
Timto bych chil podtkovat svému vedoucimu prace, panu doc. RNDfmdoi
Krop&ovi, CSc za odborné vedeni a také Mgr. Kamilu Madin za konzultaci a cenné

rady.



U 1Yo o SRR 9
(@11 = T 010 1S3 U] o )P UPRR 9
1 Teoreticka VYChOISKa ...........coovviiiiiiieieie e s 11
1.1 SEALISTIKAL ...t e 11
1.11 Zakladni soubor, statisticka jednotka, giakg znak........................... 11
1.1.2 RV A €101V A To 1H] Lo | SR 11
1.1.3 (D= 100 )VA VAR =T 01U o o U 12
1.14 Zakladni charakteristiky datovych sodhar...........ccccvvvvviiiiiiiiiienenn.n. 12
1.15 Intervalové odhady paramietr..........ccccceveeeeeeeeiiiiiiiciereeee e 13
1.1.6 Testovani statistickych hypotéz ..., 14
1.1.7 Dvourozrarné datové soubory kvantitativnich zfak........................ 15
1.1.8 Dvourozrérné datoveé soubory kvalitativnich zriak.......................... 16
1.2 SOCIOIOQICKY VYZKUIM ....iiiiiiiiiiiiiieeee e e e e e e e e e e eneans 18
1.2.1 B I8/ €1V 74 (U | 1 USRS 19
1.2.2 Etapy sociologiCk€nNo VYZKUMU .........umriieieeicie e 20
1.2.3 Metody sociologick€ho vyzKumu ..o 22
124 Techniky sociologiCKENO VYZKUMU ........cevveeiiiiiiiiiiiiieiieeeeeeeee e 23
1.2.5 Otazky; druhy @ zasady...........ccooveeeieeeiiiiicie e 23
1.2.6 Technika dotazniku.............uuuiiiiieeeeeni e 25
1.2.7 Velikost vyBroveho souboru, neboli vzorku............cooocceeee i, 26
1.2.8 ZKresleni KOrelacCe...........oooo oo icceeeeieeeeeeeee e 26
1.3 Internetové socialni 8ia bezpéné chovani na internetu........................ 27
1.3.1 Historie a saiasnost internetovych socialnich siti.......cccccccn.. 27
1.3.2 Problematika bezgr@eho chovani na internetu............ccccoeeeeeeeene. 28
1.3.3 Sdileni dat pragtdnictvim iNterNEtU.............eeeeeeeieees s eeeeeeeeeeeenns 29
1.34 Chyby nejetieskych uZivatél, ohroZzené skupiny ...........cccccoeeeeee. 0.3
2 PraktCKaEAST .......coo oo 32
2.1 FOrmulace NYPOLEZ..........ccooiiiiieees ettt e e e e e e e e e e e e e e e aeeeene e 32
2.2 Rozhodnuti 0 populaci @ VZOIKU ... eeeeeeieeeeeeiiiiieeeeesieeeeees 33
2.3 PHOINT STUAIE ...ttt e e e e e e annnnr e e e e e 33



2.4 Rozhodnuti o technice ags informacCi ..........oeenveeieeeeee e, 33

2.5 KONSIUKCE dOtAZNTKU ....cvvvvviieieiee i e e 33
2.6 = =0 AV Y74 U | o 1 36
2.7 TereNNT SERNIL .oooiiiii i e 36
2.8  StatiStiCKE ZPraCOVANT ....cccueiiiietit e oo e e e e e e eeeeaeeebaeeeeeeeeeeeeeeaannes 37
2.8.1 Autentizace - zakladni charakteriStiKy .ceeuee . veveeeeeiiiiiiieieieeeeeeeiies 37
2.8.2 Autentizace - Tabulky a grafy: ..o 39
2.8.3 Dostupnost dat aikiivost uzivateh — charakteristiky ....................... 41
2.84 Dostupnost dat d@kfivost uzivatel - tabulky a grafy ............cc.......... 42
2.8.5 Citlivost udaj — charakteristiKy ............cccccuvviiiiiiieeeeneeeeeeeeeeee e 43
2.8.6 Citlivost udaj - Tabulky a grafy:........cccceeeeeieeeeeeccr e 44
2.8.7 Osobni Udaje - charakteristiKy ... eeeeeeerieeeieiiin e eeeeen 45
2.8.8 Osobni-Udaje - tabulky @ grafy ... 46
2.8.9 Intervalové odhadykovych charakteristik ..........cccccoeeeeeiiiicccceenns 47
2.8.10  TeSty NYPOLEZ: . .uueeiiie e eeeeeeer e a7
2.8.11 Motiv&ni otazky a znaky mimo kategorie:...........ccccemeeeiieiieeeeeeeennn. 54
I T4 o T To [T Yo = o OO OUPSSSUURRPRR 57
3.1  Shrnuti nejvyrazisSich charakteristiK..............cooooiiiitmmmmm e e eeee e 57
3.1.1 AULENTIZACE .oooiiiiieee et 57
3.1.2 Dostupnost dat aEfivost uzivatel...............euvvvviiiiiiniieeeeeeeeeeee 58
3.1.3 CiItiVOSt Uda]........co oot a e e e e e e e 58
3.14 (@570 ] o a1V o F= 11 USSP PRI 58
3.15 (@] 7= 11 | PP PRPRR PP 58
W \V <L = W 0T 1 1 0 YRR 59
POUZITA TITEIATUIA ......cei ittt e e e e e e e e e e e e e e e e e e e e s e 61
Seznam Obradzka grafi............coooiiiiiiii e 62
SezNaM tADUIEK ....... e 63



Uvod

Socialni si zazily v polednich dvou letechGeské Republice obrovsky rozmach. Tedy
alespa ty zahranini. Fred s¥tovymi velikany, jako jsou dnes Twitter nebo Faaaho
byly doménamieskych socialnich siti servery Spoluzéci.cz, Lildthez nebo projekt
spolenosti seznam Lidé.czCeské socialni sit mozna ztratily s (@kavanym)
piichodem zahratinich ledoboré znanou ¢ast uzivatel, nicmér rozviiené vody
ceského internetu brazdi stale.

Prudky vyvoj, ktery zaptal v roce 2004 iichodem nové vyvojové etapy webovych
aplikaci, tzv. Web 2.0, na sebe rozhé&dnenechal dlouhocekat a obzvlast

v poslednich dabokousi uzivatelé nebyvalou zaplavu novych techgialdMozna, Ze
uz rekoho unavuje neustale omilana fraze prudkého vyiegbnologii a internetu, ale
jako skuténost ji nenfize opomijet. Existenci a vyvoj socialnich siti typacebook
(nebo, nedej Boze, samotného internetu jakoZt@abogit nejwtsi) nelze ignorovat.
Pozornost vSech (nejen) ekonomickych sulijek¢ zanitila na tyto pistavy piné
uzivateh, jejich dat a novych moznosti tykajicich se korkaoe, Sfeni informaci,
sdileni dat a zabavy. AvSak tytdigiavy poskytuji také nové moznosti v oblastech
marketingu, personalistiky a v neposledatk i v oblasti bezp&osti inform&nich
technologii.

Pravem tyi varovné prsty vsSichni ti, kterym nejsou Ihostejak velké koncentrace dat.
Otazky tykajici se bezpeosti socialnich siti netrapi dnes mélokoho, a levri
bezpeénosti ze strany uzivatil

Jak silnd pouzivaji zabezmni? Jak citliva data ve svych profilech sdili?ulso
uzivatelé socialnich sititbbec wdomi moznych hrozeb? Pr&proto jsem se rozhodl
vypracovat sociologicky jizkum uzivatel socialnich siti z hlediska bezpesti jejich
chovani, ve kterém se pokusim zjistit do jaké nmjégu, ¢i nejsou ohrozeni a zda
existuji skupiny uzZivatél samy sob nebezpéné vice nez skupiny jiné.

Cile a postupy

Cilem mé prace bude sociologickyipkum, ktery ma ukéazat do jaké miry jsou

uzivatelé ohrozeni, a to zeéi thledisek: hlediska autentizace, z hlediskevétivosti



uzivateh (dostupnosti jejich dat) a z hlediska citlivostiaji sdilenych na socialnich
sitich.

Prace bude definovat teoreticka vychodiska zpracvii oblasti: statistiky jakoZzto
nastroje zpracovani dat, sociologickéhdzumu jakozZto nastroje pro ziskachto
dat a v nespoledrfact z oblasti sociélnich siti a internetové berwsti. Zdroj vSech
grafa a tabulek je vlastni.
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1 Teoreticka vychodiska

1.1 Statistika

Statistika se obvykle rozblje na statistikudeskriptivni a statistiku induktivni.

Deskriptivni statistika, je statistika historickiassi a zabyva se &em a zpracovanim
hodnot statistickych znék popisuje tedy vybrana data. Induktivni statisttkaSiuje

ziskané zayry z datového souboru na zakladni souborghoia byl datovy soubor
vybran, vyvozuje tedy zdéwy o vlastnostech celku ze kterého bylavadné data

vybréna. (CHROBQOEK, 2009, s. 13)

1.1.1 Zakladni soubor, statisticka jednotka, statistickyznak

Zakladni soubar rekdy také populace, je mnozina prvk, které podrobujeme
statistickému zkoumani. Jedna se o soubor abjektichz nemame Uplné informace, a
které tedy chceme poznat. Jednotlivé prvky zaklamnsouboru se pak nazyvaji
statistickymi jednotkami. Typickym rysem zakladnisouboru je mnoZzina vlastnosti,
které jsou spolné vSem prvkm zakladniho souboruStatistickym znakenpak
nazyvame vyjateni ugité vySetované vlastnosti statistické jednotky.

Statistické znaky &@ime na znakkvantitativniakvalitativni.

Kvantitativni znaky nabyvajéiselnych hodnot adi se dale naliskrétnj nabyvajici
odcElenych ¢iselnych hodnot (n&p potet diti, patet reklamaci) apojit§ nabyvajici
vSech hodnot z intervalu (napeplota, vaha).

Kvalitativni znaky Ize vyjatit slovré a ctli se dale na znasirdinalni a znaknominalni.
Ordinalni znaky miZzeme s jistotou uspadat, nap je séadit od nejmensiho po n&péi
nebo dle vyznamnosti. Daji se tedy vyjad pomocicisel. Podle p&tu variant kterych
muze kvalitativni znak nabyt je¢iime jeSE na znakyalternativni- nabyvajici pouze
dvou variant (naip odpovdi na otazky typu ano, ne) a znakyozné& nabyvajici vice
neZ dvou variant. (KROP@ 2009, s. 1-5), (NOVOMIOVA, 1999, s. 10)

1.1.2 Vybérovy soubor

Jako vybkerovym soubor ozn&ujeme vybranou podmnozinu pivk(statistickych

jednotek) zakladniho souboru.
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Zpasoby, jakymi je mozné vybrat prvky zékladniho sauba vytvdit tak soubor
vybérovy jsou dva:

Nahodny vybr - Nahodnym vybrem chapeme takovy vgh kdy mize byt kazdy
prvek zakladniho soboru vybran se stejnou pfpedobnosti. Tento Zigob vylEru
nazyvame také jako tzmezavisly vyér.

Reprezentativni v¢b — Fi reprezentativnim vysu se vykrovy soubor podoba
souboru zakladnimu, vystihuje nejlépe jeho charatiey. Takovy vylErovy soubor
muze podavat mnohem lepsi informaci o zkoumanychtwessech zakladniho souboru,
ale na druhou stranuttbe dojit i k situaci opmé, kdy je tento vy proveden umyskn
k oklaméni zadavatele statistickéhoréet nebo k oklamani vejnosti. Takovy vybr
samozejme ztraci svou reprezentativnost. (KRO®A2009, s. 1-5) (CHROBCEK,
2009, s. 18)

1.1.3 Datovy soubor

Zkoumame-li statisticky znak na prvcich ¥ybvého souboru, pak mnozina hodnot
tohoto znaku je nazyvana datovym souborem.

Patet €chto hodnot se nazyva rozsah datového souboru.

Zkoumame-li u kazdé statistické jednotky pouze rjgdstatisticky znak, jedna se o
jednoroznarny datovy souborV piipac, Zze zkoumame u kazdé statistické jednotky
dva nebo vice statistickych znakhovaime o vicerozrdrném datovém souboru
(KROPAC, 2009, s. 5-19)

1.1.4 Zakladni charakteristiky datovych souboni
Empirickymi charakteristikami kvantitativnich zriafsou vylErovy prameér, vybérovy
rozptyl a vylgrova smérodatna odchylka

Vybérovy primér:

x=1%x 0
N

Vybérovy rozptyl: s’ :ilz:(xi -X)? (2)
n—173

12



Vybérova smérodatnou odchylku pak vygteme jako odmocninu z vglového
rozptylu.
DalSimi vyznamnymi charakteristikami jsou tzv. ktipn Kvantil je ¢islo na ose

realnychcisel, které oznaljeme X,. Kvantil rozdluje datovy soubor na dvcasti.
100p% hodnot datového souboru je menSich nebo rotistu X a zbytek, tedy

100(1L- p)% hodnot datového souboru j&t§ich neZislo ip.

Kvantily maji velky vyznam pro vypovidajici hodnadtatistického Sé&tni. Mnohdy se
ve veaejnych statistikach setkavame pouze sévgbym prfimérem, ktery ma z pohledu
laika nej\tSi vypovidajici hodnotu. Problém tkvi v citlivostybérového piméru na
extremré vysoké nebo nizké hodnoty, ktery pak podava zénesl pedstavu o
datovém souboru. Ztohoto pohledu zastupuje nepaya®ySi Ulohu pro zlepSeni
vypovidajici hodnoty tzvimedian,coz je kvantil X, ktery datovy soubor roztlije na
dvé stejné poloviny, kde je 50% hodnot menSich nelaosanedianu a 50% je vysSich
nez median. V fipact, Ze mauspaadany datovy soubdrchy patet prvki, je hodnota
medianu rovna hodnétprostedniho prvku, avSak wipadc, kdy ma datovy soubor

sudy pd@et prvki, median vypéteme jako aritmeticky @meér hodnot posledniho

s

z horni poloviny (vySSich) hodnot.

DalSimi kvantily se kterymi se iieme setkat jedolni (prvni) a horni (treti) kvartil

X258 Xo75-(KROPAC, 2009, s. 5-19), (CHROBCEK, 2009, s. 17-18),

1.1.5 Intervalové odhady parametni

Intervalové odhady vzniknou nasledujicim postupem:datoveého souboru
X = (X, X,,...,X,) uréime interval ohraeny cisly b, = f; (x)a b, = f, (x), kde je
b, levou hranici ab, pravou hranici. Tento interval pokryva dany paransaigitou
piesnosti, resp. spolehlivosti, ta je dameficientem spolehlivostl-a a interval
(by,by,) je dvoustrannym  100(1- a)%-nim intervalem spolehlivosti.
Interval(b, b, )tedy pokryva dany parametr 400(1-a prpcentni spolehlivosti.
Nejcastji se pouziva 95% interval spolehlivosti,= 005

Vypocet interval spolehlivosti se siznymi druhy pravépodobnostniho roztkeni lisi.
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Dvoustranny 100(1L- a)%-ni interval spolehlivosti pro 4 normélniho rozéeni
N(,0?) je roven: K-t (N-1—:X+t (n-1)— 3)
’ . 1_% \/ﬁ H 1_% \/ﬁ

Kdet ,(n-1 je 100(1—%)%-n|’ kvantil tzv. Studentova rozkkni.
1-=
2

Dvoustranny 100(1L—a )%ni interval spolehlivosti proo® normalniho rozéeni

(n-Ds*  (n-1s°
X o= "xz(n-1)

2

(4)

N(u,0?) je roven:

Kde )(lza(n—l) a x2(n-1) jsou kvantily Pearsonova raddni. Dvoustranny
2 2

100(L- a)%-ni interval spolehlivosti pro s#énodatnou odchylku o normalniho
rozééleni N(u,o?) ziskame odmoemim hranic dvoustrannéhd00(1-a )#iho

intervalu spolehlivosti prar?.
(KROPAC, 2009, s. 21-28), (NOVOVIOVA, 1999, s. 77-92)

1.1.6 Testovani statistickych hypotéz
Podminkami pro uZziti tesfsou:
= Mgéieny znak je nahodnou v&lou normalnim rozélenim N(u,o?), kde
hodnoty 1 a o® nezname.

» Ze zakladniho souboru vytieného datového souboru vypeme
charakteristiky X a s.
» Test posuzuje vztah mezi zvolenyislem a neznamou hodnotou parametru.

Pii testovani statistické hypotézy postupujeme ta&knéjprve vikneme tzv.nulovou
hypotézuH, a k nialternativni hypotézH, .
Pro testovani hypotézy,pouzijeme nahodnou veéinu, jenz je funkci nahodného

vybéru X, tu nazyvameestovym kritériem ana&ime G. Vypocitame jeji realizovanou

hodnotu g z datového souboru. Pomogisla a, nazyvanéhdnladina vyznamnosti

urcime tzv.kriticky obor W, . Kriticky obor, je obor hodnot, ve kterem se,fippd ze

hypotéza Hplati, realizuje nejvy5el00x% hodnot testoveho kritérig. Pokud je

14



realizovana hodnotg z oboru hodnot kritického oboru, tg [JW, , nulovou hypotézu

H,zamitame a fijmeme alternativni hypotézud, . Pokud hodnotay neni prvkem

kritického oboru, fijmeme nulovou hypotézu.iimuti hypotézy neni ikazem jeji
pravdivosti, znamena to pouze, Ze nebyla vyvrac¥ngto souvislosti se setkavame
s terminem chyba prvniho a druhého druhu. Chybaimtuhu nastava, je-li hypotéza
zamitnuta, festoze plati. Chyba druhého druhu nastava, ndmjdotéza zamitnuta,
piestoze plati. V této souvislosti jéldzité @i interpretaci vysledk nezapomenout na
jaké hladig vyznamnosti, tedy s jakou prasgbdobnosti chyby prvniho druhu,
vysledky podavame. (KRORA 2009, s. 29-46), (NOVOVIOVA, 1999, s. 95-118)

1.1.7 Dvourozmérné datové soubory kvantitativnich znali.
Dvourozneérny datovy soubor je dam dvojicemi hodnot (xi y,) i=1,2,...n,

kvantitativniho typu, kde nazyvamezsahem datového soubord dvourozmdrnych
datovych soubdr miZzeme samadejne také vypditat jejich zakladni charakteristiky
jsou vykErové pamery nebo vykiroveé rozptyly.

Stejre jako u jednorozrrnych datovych soubtr ziskame vykérové sndérodatné
odchylkyodmocrnim vykerovych rozptyi.

Nejdilezit¢jSi vlastnosti dvouroz#énnych datovych soubdy je samoejmé vztah,
zavislost, resp. rozteni mefenych znak. Existuje-li mezi déma nmeérenymi znaky
néjaka funkeni zavislost, & jiz silngjSi, nebo slabsi, oztajeme tyto znaky za
korelované NejjednodusSim Zsobem, jak ziskatipdstavu o tom, zda maji znaky
grafu, nebolikorelachiho diagramu

Korelaci mezi sloZzkami nahodného vektoru &) (X,Y) mizeme v datovém souboru

mgetit pomocivykérové kovariaceavykerového koeficientu korelace

Vybérova kovariace: Cyy =i1{2>g y, — nx_y} (5)
n-—1| %4
Koeficient korelace: M = Sxr. (6)
SxSy

Nahodné vetiiny X,Y jsou nekorelované, neni mezi nimi linearmavislost, je-li
vybérova kovariace rovna nule. Nahodné #ely X,Y jsou korelované, existuje mezi

nimi linearni zavislost, je-li vyrova kovariace znd od nuly. Z toho vidime, Ze

15



vybérova kovariace nam nevyjédvelikost vzajemné linearni vazby. K tomu slouZzi

vybérovy koeficient korelace, jehoz vlastnosti jsou,, =r,, a ‘rxy‘sl. Nahodne

veliciny X a Y jsou nekorelované, je-li koeficient kaaee roven nule, je-li vysSi nuly,
jsou nahodné veliny X, Y kladré korelovany, je-li niz8i nuly, jsou zap@mn
korelovany.

Zavislost vyjadime slovié pomoci absolutni hodnoty koeficientu korelace:a to

Jestlize s#rXY‘ blizi nule,iikame, Ze zavislost mezi nahodnymi vielami X,Y je velmi
slaba Jestlize se‘rxy‘bliii jedné poloviy, iikame, Ze zavislost mezi nahodnymi
velicinami X,Y je primerna. Jestlize se‘rXY‘inii jedné,fikame, Ze zavislost mezi

ndhodnymi vetiinami X,Y je velmi silnd Korelaci nemusime zndzmvat pouze
korel&nimi diagramy, ale reéba i korelani tabulkou, znazawjici vztah mezi
nahodnymi vellinami X,Y obdob®g jako diagram, avSak ¢etnd hodnot a jejich
cetnosti.

Koeficient korelacer,, , resp. korelaceo nam o znacich vysového souboru, resp.
zakladniho souboru, wipact Ze je roven nule, k4, Ze jsou znaky stoproceitn
nezavislé, nybrz nezavislé gitou pravé@podobnosti, tzvstochasticky nezavisl®ro

testovani nezavislosti dvou kvantitativnich zinghouzivame testovani hypotézy se
I M/ N—2

statistikou T="2X"=
1-r2,

(7)

, kterd ma Studentovo roddni on-2 stupnich volnosti a > 3.
Kritické obory a hypotézy pro testovani nezavisldsbu kvantitativnich znak uvadi

prislusnd literatura, vyuziva se statistika se Sttalgim rozdlenim.

Vzhledem k pouZité statistice se Studentovym &mrdm, jsou samdejme t1 a(n—Z)
2
a tl_a(n—Z)kvantin Studentova rozteni, viz. kapitola 1.1.6 Testovani statistickych

hypotéz. (KROPA', 2009, s. 54-64)

1.1.8 Dvourozmérné datové soubory kvalitativnich znaki.

Dvouroznérny datovy soubor je dan n dvojicemi hodngﬁ’yi), i=1,2,...,n,

kvalitativniho typu, kden nazyvame rozsahem datového souboru. Znaky kwatitab
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typu nentizeme charakterizovat bodovymi charakteristikamiojgk rozptyl nebo
smerodatnéa odchylka. MZeme je ale vytdit dle jejich variant, tomuto procesu ska
také kategorizacea proto tyto znaky dkdy také nazyvame&ategorialni NejznangjSim
zpisobem jakym mwzeme hodnotit znaky kvalitativniho typu je tzkontingewni

tabulka. Kontingergéni tabulka obsahuje v zéahlavi varianty prvniho znakv prvnim

sloupci varianty druhého znaku, jejim obsahem jgausimultannicetnosti n;, ktere

znai kolikrat nastala variantX; znakuX a zarové variantaY; znakuY.V poslednim
sloupci, resptadku jsou sloupcové,; , respradkoven, soutty j-tych variant znak,

resp. i-tych variant znakuX, v pravém dolnim rohu je tedy celkovy ged pokus,

variant neb@etnostin. Tyto sokty nazyvameanarginalnimicetnostmi

X\Y 1Y, Y, e | Y n.
X1 r]11 r]12 e nls nl
X, Ny N2, e Nas N,.
X r nrl r]r 2 r]rs nr
n,; n,, n, |... | Ng n

Tabulka 1; Kontingetni tabulka
Simultanni nebo marginaletnosti vyélené pétem opakovani pokuso nazyvame

simultannimi nebo marginalnimi praygbdobnostmi:

) n,.
Marginalni pravépodobnost: p. :n—r']'; p., :Tj (8)
n.
Simultanni pravé&podobnost: p; =1 (9)
n

| u kvalitativnich znak m& vyznam hodnotit jejich stochaistickou zavisl@stestovat
nezavislost dvou kvalitativnich znak Podminkami pro testovani nezavislosti dvou
kvalitativnich znak jsou:

= Museji byt ngreny dva kvalitativni znaky.

= Nejdive testujeme hypotézu, zda jsou tyto znaky na& stidchasticky zavislé.

= Pokud je hypotézarijata, testujeme silu jejich zavislosti
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Statistika testoveého kritéria hypotézy existenceistdsti mezi déma kvalitativnimi

znaky ma Pearsonovo rageni. A vypdteme ji jako

r S (n — npl )
X=X (10)
i=1 :l np“
JelikozZ timto testem @p nezjistime velikost zavislosti, je vhodné uvéat. ICramértiv

2

koeficient kontingence v= |- A (12)
n(m-1)

, kde zam dosadime mensSi&selr as. Pii Uplné nezavislosti je Cramév koeficient

kontingence roven nule, \fipac Uplné zavislosti jedné.

Speciélnim fipadem kontingei tabulky je stav, kdy jsou znak§aY alternativniho

typu viz. 1.1.1Zakladni soubor, statisticka jednotketisticky znak. Tabulku pak
nazyvamectyipolni tabulkou a dopoteny vypa@et statistiky testoveho kritériaiip
n>40 je

2
2 _ (n11n22 - n12n21)
X =n (12)
n.n,n,n,

Pokud jen<40 doporuuje seFischefiv (exaktni) faktorialni test.
(KROPAC, 2009, s. 64-73), (PECAKOVA, 2007, s. 61-65)

1.2 Sociologicky vyzkum

Sociologie je ¥da socialni. Rednétem sociologie jsowocialni jevy tzn. veSkeré jevy
mezi lidmi. Sociologie jw ¥da o zakonitostech, tendencich a pravidelnostgebje a
pohybu sociélnich systédm(NOVOTNA , 2008, s. 7)
Sociologii dlime na sociologii teoretickou a sociologii emphac. Sodasti empirické
sociologie je pra¥ sociologicky vyzkum. Kazdy empiricky vyzkum musjt zaloZzen
na Sesti fedpokladech:

1. Vyzkumnik se nesmi nechat ovlivnit subjektivnimsfmi. — Objektivnost

2. Vyzkum ma respektovat pramlivost jeva a zneény v jejich vyvoji —

Dynaminost jevi
3. Zkoumané jevy jsou s@asti vysSiho celku. — Relativni autonomnostijev
4. Odhalovani vnitnich vztali mezi jevy a jejich vzajemné oviievani — Vnitni

rozpornost

18



5. Respektovéani slozitosti socialnich jew SloZzitost
6. Uveédonmeni si existence celéadu gimych i nepimych vliva — Vzdjemna
podmirénost[10] (ZICH, 1976)[2] (JEABEK, 1993)
Nekteri autdi k témto predpokladm piidavaji i dalsi CIHOVSKY 2006, s. 5-6),
k serioznimu empirickému Sehi pati :
7. Stanoveni teoretického vychodiska (paradigmatu)
8. Védomi moznosti multiparadigmatickéhatigiupu, tzn. vSe fize mit vice
podstat a princifp.
9. Ur¢ita mira gnoseologického skepticisniigrezentaci vysledk
10. Komplementarni fistup, nikoliv komplexni.

1.2.1 Typy vyzkumi

Typologie vyzkuni z4visi. jako kazda typologie. na Uhlu pohledutgtypi vyzkumi
muze byt mnoho. V zasadrozctlujeme sociologické vyzkumy do dvou zasadnich
skupin, ato kvantitativni a kvalitativni.

Kvantitativni vyzkum je numerické $ehi, podavajici informace o ditém patu
zkoumanych prvk, mize namrici jak zobecnitelné jsou vysledky vyzkumu, nebkéja
je pravaépodobnost omylu. Jeho cilem je potvrdit, nebo vifureaSe hypotézy.
Kvalitativnim vyzkumem rozumime nenumerickérént a interpretaci socialni reality,
jeho cilem je odkryt vyznam podkladanykaanym informacim.(DISMAN, 2009, s.
284-287)

Cimz se rozumi ta skuteost, kterou neumime vyjéitlv kvantitativnim vyzkumu — tj.
lidsky pohled na &c; kvantitativni vyzkum nam fize odpo¥dét ,jak moc”, resp.
.Kolik“, ale neumi fici, co to pro zkoumany vzorek znamena ze sociok#fio
hlediska. Kvalitativni vyzkum slouZzi k vytiéni teorii a hypotéz. Podava nam velké
mnozstvi informaci o zpravidla malé skupjedinai, kdezto kvantitativni vyzkum nam
podava omezené mnozstvi informaci o velké skupadinai. Kvalitativni vyzkum
casto pedchazi samotnému kvantitativnimu vyzkumu, byvaagovan za saast
piedvyzkumu, pestoze jsou jeho vysledky naprosto nezavislé. Rantikativni vyzkum

je dilezité, Zze ndm kvalitativni vyzkum dava své pozpatk informace (data) o
zkoumaném jevu, popisuje nalezené vazby, hled&tetyy vytvéi teorie a hypotézy

tolik dilezité pro kvantitativni vyzkum, ktery umi tato davalidovat.
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Dale pedkladam piklady rekterych dalSich
sociologickych vyzkura :
Podle cile
= orient&ni
* popisny
= vyswtlujici
Dle frekvence opakovani
» jednorazovy
= opakovany
= dlouhodoby
Podle zamsieni vysledk
= zakladni
» aplikovany

= operativni

moznych pohlkied na typologii

Dale mizeme typy vyzkur délit z hlediska rozsahu zkoumaného vzorkggitelnosti

nebo komplexnosti. Pohledy gasoveé dleni a i jiné pohledy s&asto u iznych autok

liSi. Zc¢asoveho hlediska jsou vyzkumy (REICHEL, 200®jeny na kratkodobé,

stredredobé, dlouhodobé a longitudindlni (extrémullouhodobé). Mezi zkladni

pohledy pat i hledisko tématického z&tu, kde rozliSujeme vyzkumy extenzivni

(velké mnozstvi zkoumanych problémjevi, nezabira se jimiifiS do hloubky) a

intenzivni (még objekti, zangien na konkrétni socialni jev, zkouma jej do hloulpky

(CIHOVSKY 2006, s. 8)

1.2.2 Etapy sociologického vyzkumu

1. Pripravna faze: je etapa ve které je veSkera pozbmisvana studiu dané

problematiky, hledani literarnich i elektronickyedroji, zkoumani vysledk

VVVVVV

nejnar@néjSi a taky nejvyznandjsi, nebd chyby, kterych bychom se v této fazi

dopustili, nelze v pibéhu Seteni napravit. Satasti této faze byvachdy i tzv.

predvyzkumVystupem pipravné faze by s byt zadavaci projekt

2. Terénni Seéeni: nebo-li sbr informaci, je sbr dat a

vyzkumnych technik (viz. 1.2.4 Techniky
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Souwasti terénniho Sni je roviez kontrola a eliminace nepouzitelnych zdroj
informaci.

3. Statistické zpracovani:. Aplikovani matematickétistiky k dalSimu tidéni a
popisovani jeu a vlastnosti. Statistika je mocnym nastrojem dogiokych
vyzkumi, pomaha nejen zpracovavat data, ale zejména iwjeinterpretovat
vysledky.

4. Interpretace vysledk znamena charakterizovani zkoumaného vzorku,
vyswtleni jednotlivych otazek, zodp&zeni hypotéz a vyvozeni z&u a
piislusnych doporteni.

5. Zawretna etapa: Zde patobhajoba prace, jejiiedani a fipadna diskuse.

(CIHOVSKY 2006, s. 9), (JEABEK, 1993)

Postup vyzkumu lze rozepsat @dotito praktickych krok (DISMAN, 2009, s. 120):
1. Formulace (teoretického nebo praktického) soci@mitoblému,

Formulace teoretické hypotézy

Formulace pracovnich hypotéz

Rozhodnuti o populaci a vzorku

Pilotni studie

Rozhodnuti o technice agh informaci

Konstrukce nastrdjpro tento sér

Predvyzkum

Sker dat

10.Rozbor dat

11.Interpretace, za&vy, teoreticka zobeemi

© © N o O B~ WD

Prvnich osm batlje de-facto detaikjSi rozepsaniifpravné faze, nelbopripravna faze
je pravem ta nejdezit¢jSi a leckdy i nejnarmnéjSi ze vSech etap sociologického
vyzkumu.

Pilotni studiev pripravné fazi ma za cil zjistit, zda informace, &tbudeme pozadovat
od zkoumaného vzorku, nam je schopen vzorek poskyta tedy, zda jsmeilbec
cilenou problematiku schopni zkoumat. Je prémadna malém vzorku a ma dastji

podobu kvalitativniho vyzkumu v pod®iestandardizovaného rozhovoru.
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Predvyzkum se od pilotni studie liSi obvykle jen @ao malo ¥tSim vzorkem, jeho
cilem je testovat nastroje, které jsme pro vyzkuwolii tzn. zejména testovani

srozumitelnosti a jednoztiaosti otazek.

1.2.3 Metody sociologického vyzkumu

Metodami sociologického vyzkumu rozumime usgm@ani a zfisob organizace
vyzkumu. Termimrmetodybyva rekdy nahrazen termineprocedury.

Pri sociologickém zkouméani nam Zzadna metoda netinjez Uplnou jistotu a
spolehlivost, stejajako vypovidajici hodnota induktivnich statistickySeteni neniize
byt nikdy stoprocentni.#®@dpokladem pro dosazeni co nejvyssi spolehlivogtiriaci
a nejkvalitrgjSich vysledk je volba vhodné metody.

Metody sociologického vyzkumu lze prowhddvojim zpisobem, a to jako metodu
terénniho Seétni, kterd spoiva v ziskavani dat a informaci z teréniikRdem niize
byt ziskavani informacnketiérenm(tazatelem) od skupiny respondent

Druha metoda se nazyvaetodou introspektivnta se oproti metadterénniho Séeni
zaklada na zkuSenostech vyzkumnika, jeho znalogtexdtedi, pop. praxi v réjakém
spole&enském jevu. Ztoho je jasné, zétSima konkrétnich Sini, probiha v obou
arovnich, tzn. vyzkum je provdd samotnym terénnim $ehim, zejména vifhodre
pojmenované fazi terénniho &ati, ale také je ovlovan zkuSenostmi vyzkumnika,
které nabral fedevsim v fipravné fazi.

Konkrétni metody sociologického vyzkumu pak jsou:

Experimentalnimetoda pracuje s tzexperimentalnim (kontrolnim) souborejenz je
podrobovaniznym znménam situaci. Tato Metoda je vSak ze vSech nejg|éginebd
Ize jen velmi obtiz& navodit odpovidajici laboratorni podminky bez wkegich
vngjSich vliva.

Monografickdmetoda zkouma podrobmpouze jeden jedinyifpad, jev. VeSkeré zéwy
vynasi prav jen a pouze pro dany jev nebibgad, nelze je zobéovat.

Historicka metoda zkouma vyvoj sledovaného jevu, jeho histd?bpisuje nejen
samotny vyvoj, ale i zemy, které ve vyvoji nastaly a zakonitos#chto znén. Na
zaklad této metody mizeme pak vynaSet progndzy, nebiedpovidat trendy dalSiho
kratkodobého vyvoje.

Typologicka neboli srovnavaci metoda, hleda a sledujeod odliSnosti na zakladn

srovnavani vlastnosti jednotlivychiipadi. V tomto gipact musi jit o konkrétni a
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specifickou situaci, ve které Ize metodu aplikovaha’ je vzhledem k progmlivosti
socialniho prosgedicaso¥ omezena.

Statistickdmetoda umoluje jako jedina z metod pracovat s velkyntteon gipadi,
zbylé metody pracuji s malym §tem proces, jevii a objekii zkoumani, (monograficka
dokonce pouze s jednim). Matematicka statistikauZlgorae v situacich, kdy je
z&kladni soubor nekotey nebo pilis velky. Zkoumani zakladniho souboru
induktivnimi statistickymi metodami skrze souboib¥sovy je navic mnohem legjsi
nez vyzkumu podrobovat celou populaci (zakladnbsouviz. kapitolal.l Statistika
(CIHOVSKY 2006, s. 9-11), (JEABEK, 1993)

1.2.4 Techniky sociologického vyzkumu

Terminem technik sociologického vyzkumu chapemésap, jakym jsou ziskavany
informace. Metodami si tedy vyzkumnik zvoli ramegamizace a uspédani, techniky
jsou nastrojem pro samotnou realizaci.

Vybér vhodné techniky je s@asti gipravné faze, ktiovymi aspekty vybru jsou;
stanovené cile, hypotézy, jaky jeedmet zkoumani. Zdchto aspekt vyplyva ramec a
celkova koncepce vyzkumu. Vyzkumnik polb¢ techniky hleda odp@d’ na otazky;
jaky je nejvhodgyjsi zpisob praktického uskuteéni, jaka niize bude finatni acasova
naranost a zejmeéna jaka bude efektivita realizovanéniéy. Samotna sociologie jako
véda, nam d&chto technik nabizi hnedékolik; k nejéasgji pouzivanym a obeeén
znadmym pai dotaznik anketa pozorovania interview ale miZzeme se setkat nap
S tzv.casovym snimkensociometrickym testenrmeboanalyzou text. Nékteri autdi ()
sem tadi dalSi techniky jako je brainstorming brainwriting nebo delfskou
metoduTechniky lze samdejmé kombinovat, nejastji se kombinuji s technikou
pozorovaci, nehbje ¢ast&n¢ obsazena jiz ve zibvané fazi piprav. NaSemu delu
posta&i seznamit se vSeobeacsa problematikou otazek a zejména s technikou détaz
(CIHOVSKY 2006, s. 13-17), (REICHEL, 1993, 93-96)

1.2.5 Otazky; druhy a zasady

Existuje osm drul otazek:
Zavené Nabizeji alternativy odp@di. Dle nabizenych alternativélime zavené

otazky na dichotomické, kde jsou alternativy odfabwe forng ano, ne nebo muz,
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Zena a polytomické, kde je alternativ odgaivvice, & uz se jedna o vy odpowdi,
vycet nebo odpaddi uspdadané ve stupnici.

Oteviené:Nenabizeji alternativy odpesli. Zalezi ryze na respondentovi jak odpovi.
Polootevené: Jsou kombinaci otazek Zawnych a otetenych, nejasgji maji podobu
»ano, ne? Jestlize ano, napisteqto

Filtracni: Ukolem filtratnich otazek je vylatit nevhodné respondenty.

Projektivni Jsou otazky népmé, nejsou orientovanyipo na respondenta. Nagtji
maji tvar ,co si myslite o...“. Klasickym gipadem projektivnich otadzek je tzv.
bublinovy test ktery ma podobu komiksového obrazku do kterého respondent
vepsat, co si zobrazované objekty mysli nidkayji.

Kontrolni: Kontrolni otazky jsou otazky které se ptaji nas#émné jako otazkyipdesle,
ale jinym zmsobem. SlouZzi ke kontrole vypovidajici hodnoty afsich odpowdi a
slouzi tedy kvalit informaci.

Uvodni: Otazky v Gvodu dotazniku by gy byt jednoduché a respondenta motivovat
k zodpowzeni celé sady (tz\naterii) otazek.

SociodemografickéSlouzi k tidéni odpowdi, resp. respondantdo demografickych
skupin. Jsou to otazky za&bené nap na &k, pohlavi, bydli&, vzd&lani atp.

Plati, Ze veSkeré otadzky by ém byt struné, jazyko¢ a zarové obsahow
srozumitelné. V opmém gFipad hrozi nejen, Ze respondent odpovi Spatmebo
vibec, ale zarove respondenta odrazuji od zodpeeni dalSich otazek. Stim takeé
souvisi, Zze by otazky neiy byt vécné nar@&né a vnucovat respondentovi jiny nazor
nez jeho vlastni. Posledni zdsadou je, Ze by otamkgly zatinat slovem pr&
vypovidajici schopnost takovych doliazraci vyznam.

Pohledu vyzkumnika musi byt otazky relevantni a igoky smysluplna. Otazka se
musi vztahovat jak k pojim testované teorie tak k praktickym pdajm zkoumaného
prostedi. Castymi chybami jsou et odpoedi piimo v otdzce a mlhavost. Dalsi
chybou anketiéra byva skdtest, Ze se jednou otazkou pta n& dvice &ci (dvojita,
vSeobjimajici otazBa nebo se pta respondenta na naz#oho jiného. Otazka také
nesmi byt hypoteticka nebdgquipokladat stawi skutenost, ktera u respondenta nemusi
nastat. (JEABEK, 1993) CIHOVSKY, 2006, s. 13)
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1.2.6 Technika dotazniku

Dotaznik sestavujeme na zakladho, co chcemegdét. To bychom si i ujasnit jiz
ve fazi giprav. Na zakladhtoho, co chceme zjistit, formulujeme otazky. Otazé&
dobré roztidit do bloki, dle jejich tématického zaffeni. Rechody mezi tzné
orientovanymi bloky otazek by &h byt hladké. K tomu nam fizou poslouzit izné
spojovaci ¥ty nebo ,oddychové” odstavce, které respondentagats tim, co héeka

a daji mu moznost odpimku. Zde se kladetdaz na schopnost vyzkumnika vcitit se do
role potencialniho respondenta. Jako prvni kY oyt zatazen blok obsahujici otdzky
neosobni a motivujici, & by respondenta zaujmout aimét k vyplnéni celého
dotazniku. Otazky osobniho charakteru, t#ee¢ otadzky zZazujeme az na zéw
dotazniku. Na uUplny konec dotazniku se, pokud jeutmé, zéazuji otazky které by
mohly respondenta naprosto odradit, tzn. otazkyidstive, citliveho osobniho razu.
Jadbek (JRABEK, 1993) pro tyto otazky pouZiva vystizného térm ,zeptej se a
utes”. Stredni ¢ast dotazniku by se da wvenovat zbylym tématickym blaim.
Samotnou podobu dotaznikurepd jeho distribuci jei¢ba tzv. pilotovat; oxtit
srozumitelnost otazek, jejich spravnou formulaget® vhodnosti odpogdi.

Dotaznik by ve svém uvodudamobsahovaprivodni dopisv im by se nil respondent
dozwdét (el vyzkumu, kdo jej provadi, pop financuje, jakym zfsobem byl
respondent k vyzkumu vybran. Samjmosti je prosba o spolupraci aighib
anonymity. V gipad® skéru osobnich udéj ktery je prava oSeten zakonem ¢.
480/2004 Sb je nutné se navic registrovatfadd pro ochranu osobnich Uilapo
pravodniho dopisu péti instrukce k vyplgni dotazniku a rive v rem byt gipojena i
nabidka zaslani vysledkryzkumu respondentovi.

Dotaznik je nejpouzivaisi vyzkumnou technikou nejen pro svou relativagovou a
finanéni nenaronost, ale také pro svou nen&most na fipravu a poet anketiéi.
Poskytuje respondentovas rozmyslet si ddb odpo¥d, umozuje @imy i negimy
kontakt a Ize jej snadno opakovat. Ma safepw i své nevyhody, kterymi jsou
zejména moznost, Ze respondent odpovigtzo niného, nez si ve skuteosti mysili.
Také se mize stat, zvlast pii neprimém kontaktu s respondentem, Ze respondent je
apir¢ nékdo jiny, nez za koho se vydavéi RBireni a realizaci dotazniku elektronickou
cestou, zejména tedy internetempz® samoiejmé dojit Kk situaci, Ze respondent

zodpovi dotaznik vicekrat, {eoliv se tento problém tyka zejménanych zajmovych
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anket, anketnich zélska atp.). Ri statistickém Sééni takovych fipadi, kdy se nize
stat, Ze jeden respondentibe odpo¥dét vicekrat se jednd o tzv. nahodmyhker

s opakovanimV tomto gipadt, pokud je Séeny zakladni soubor velky je statisticky
rozdil oproti situaci, kdy by kazdy respondent epa mohl zodpo#dét dotaznik jen
jednou, zanedbatelny. Stoprocentni elimin&chto probléni nemizeme uskuinit ani

v ptipad® pitimého kontaktu s respondentem a samjox tomu nezabrani ani Zadné
technickéieSeni, (nap nemoznost hlasovat z jedné IP adresy vicekrabtofby nel
anketiér mit vzdy na patt, Ze kvalita sbiranych dat zavisi jen n&dma do stadia

Seteni pati rovreZz kontrola a eliminace nepouzitelnych zdrojformaci.

1.2.7 Velikost vybérového souboru, neboli vzorku

Odpovd’ na idedlni velikost zkoumaného vzorku (tj. ¥ggvého souboru) je celkem
jednoducha. Nejlepsi vzorek je (co séetynnozstvi) je samegjme ten, ktery obsahuje
vSechny prvky, nebo-li cely zakladni soubor. To vk ¢asto u sociologickych
vyzkumi naprosto nemozné a proto odpdvna idealni velikost vyrového souboru
zni: Abychom mohli z vyérového souborufpdpovidat chovani zékladniho souboru, je
nutné aby struktura vybového souboru co nejlépe imitovala strukturu papel
(souboru zakladniho).(DISMAN, 2009, s. 92-115)

Ze hlediska statistické teorie je tedy ideabdubor nahodny ktery je soudasre

reprezentativniViz. kapitola 1.1.2.

1.2.8 Zkresleni korelace

V sociologii, jakoZto ve &dé o pirozeném systému, ktery nelze nikdy Gppopsat, je
dulezité hledt kriticky i na validni data, ziskana statistickymetodami. NejasgjSimi
chybami pi interpretaci zavislosti dvou jéystatistickych znak) jsou:

1. Neprava korelace

Je korelace, k jejimuz zkreslenfigpel treti nepozorovany, nebo neanalyzovany

znak, ktery ovliviuje oba zdanli& zavislé znaky.

Je fripad kdy je jeden znak zdandizavisly na druhém, ale ve sktesti je zavisly

I na tetim, nebo jefetim tato zavislost posilovana

3. Chyhkgjici stredniclen

Mezi zavislosti znak X a Y ve skuténosti stoji jedt treti znak Z, tedy: X=>Z=>Y
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4. Vyvojovéa sekvence

Proménna X ovliviujici proménnou Y ma pedchazejici prosmnou Z, ktera ji

ovliviuje.
V realném swté nastavaji dktera zkresleni zavislosti vzdy, iapSe ma svouifXinu a
tato @icina ma jinou picinu (Vyvojova sekvence), &Sina ¥ci ma vice nez jednu
piicinu (Dvoji picina), s nepravou korelaci se setkavame jako &sgisi chybou
vyzkumnika a jeji odhaleni zavisi na vyzkumnikgiehledu, nadhledu aidlednosti
pii analyzovani zkoumané problematikyiigadd chyljiciho stedniho¢lenu se pak
¢asto vyskytuje zasmné pro potvrzenitznych ,zajimavych®, négasgji konspiranich
nebo xenofobnich teorii. (DISMAN, 2009, s.20-24)

1.3 Internetové socialni si€ a bezp€né chovani na internetu

Ekvivalentem socialni sitjsou terminy komunita, komunitnii spole&enska si.
Socialni s je systém, jehoz prvky t¥blidé nebo organizace a vazby jsouibmy
vztahy mezi nimi.

Internetové socialni sitvytvareji virtualni komunity na zakladspol&nych zajnii,
raznych socialnich vazeb, rodinnych vazeb, profgsi at

Dulezité je uedomit si, Ze internetovou socialni siti je intersé&in.

1.3.1 Historie a sowasnost internetovych socialnich siti

Diive nmely podobu spiSe menSich lokélnich skupin lidiaznych internetovych
diskuzich, gkdy treba i s moZnosti prezentace a vzajemného hodnoagtdcké, nebo
profesni tvorby, nebo existovaly jako chatyti(,cety”) wveénujici se #@znym
problematikam. Webové aplikace umiafici interakci takovychto komunit postupn
rozSrovaly nejen portfolio svych sluzeb a moZznosti, #&é mnozstvi oblasti
spolg&nych zajnii a tedy i mnoZzstvi uzivatiel- uz se nesnovaly pouze omezené
zajmové oblasti nebo konkrétni skupiidi ¢i organizaci. .To vedlo ke vzniku dneSnich
internetovych siti tak, jak je pod timto terminemame dnes; jako webové aplikace
sdruzujici skupiny lidi nebo organizace, uiigfci jejich spolény styk a kontakt, kde
portfolio sluZzeb které internetové socialni¢giZivateim nabizeji zahrnuje nigstji
pisemnou, ale také zvukovou i vizualni komunikaciileni informaci, soubdrnebo

jakychkoliv jinych dat. Typickym znakem kazdé imtetové socialni sitjsou nastroje
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pro vzajemnou dohledatelnost jejich uzivatditeré umo#uji vznik vazeb mezi prvky
téchto socialnich systéim

Int. Soc. si funguji tak, ze se uzivatel zaregistruje, vytva svou identitu zahrnujici
nejen data odm ale i o jeho vazbach s ostatnimi prvky. Paker?\yhledava dalsi
uzivatele nebo skupiny,figemz je sam vyhledavan a vytv&omunik&ni a datové
toky - vazby.

Prvni internetovou socialni siti byl tedy interrsg&tm, resp. jehoipdchidce ARPA
NET, jehoz uzivateli (uzly) bylyctyti americké univerzity. Potéi@lo DalSim
vyznamnym krokem bylo objeveni Internet Relay Chakomunikace po internetu
v redlnémcase. Za prvni socialnitsjako takovou je povazovana classmates.com, jenz
vznikla v roce 1995. tyto webové stranky urovaly (a stale umaitji) registrovat se,
hledat a udrzovat vztahy mezi spoluzaky a studéwéypaatku 21. stoleti nasledoval
boom oflsich socialnich siti LinkedIn (2002), MySpace (2Q0Bacebook (2004),
Twitter (2006) a mnoha dalSich.

Na ceském internetu dnes figuruji zejména projekt sjpse Seznam Lidé.cz a asi

nejwtsi Libimseti.cz.

1.3.2 Problematika bezp&ného chovani na internetu

Internetova kriminalita je rozsahlé téma, v tétpit@e se zarrim pouze naivody a
zpisob, jak by se #i lidé na internetu, resp. na socialnich sitichovat. Akoliv si
mnozi lidé internetovou kriminalitu stalequistavuji jako poSkozeni gtace virem
nebo jako hackersky atok z&dlem vioupani se do jejich internetového bankowijct
faktem Zistava, ze neptSim nebezp#m jsou uZivatelé sami séb

Pro naSe pojeti bezfmosti chovani na internetovych socialnich sitichdjgezité
vyswtlit né¢kolik terminmi  z oblasti nejasgji pouzivanych technik internetové
kriminality zaméfené zejména na neoprawny piistup k idajm, ziskani utajovanych
informaci nebo jinych informaci o osoba¢mnostech apod.:

Socialni inZenyrstvi: ovliviovani, manipulace a navid uzZivatel k poskytnuti
informaci. Asi nejslavgSi hacker a zaroweprikopnik sociélniho inZenyrstvi Kevin
Mitnick sdm ve své slavné knizémeni klamuuvadi, Ze kinam, za které stravil ve

vézeni 5 let, neuzival zdaleka tak tvé znalosti Kojaraw socialniho inZenyrstvi.
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Sociotechnikaje ovliviiovani a peswdcovani lidi s cilem oklamat je tak, aby i,
Ze sociotechnik je osoba s totoznosti, ktertrdgtira a kterou si vytvib pro poteby
manipulace.

Phishing: byva cesky pekladan jako ,rybgeni“, sociotechnickd metoda, ktera
prostednictvim emailu podstrkuje uZivateli email sloudioryldkani informacich jako
jsou pFistupové Gdaje a hesla.GR se stal nejslawsim phishingovym Gtokem email
odeslany v roce 2006 zejména kliemtCeské spiitelny, vyzivajici k aktivaci nového
bezpé&nostniho systému.

Utok hrubou silou:Anglicky znamy jakobrute force attacke pokus o deSifrovani bez
jakékoliv znalosti kike Sifry. Ma podobu systematického testovani vSewdto
omezené podmnoziny vSech kombinaci. Vyuzivan veéasio obzvlastv pripadc, kdy
ma ut@nik alespa cast&éné znalosti o phlaSovacich Udajich - n&pzna jméno &u
nebo délku hesla.

Mimo kybernetickou kriminalitu stoji staletasgji sklonovani termin z oblasti
personalistiky:headhuntingJedna se o vyhledavani profesidnab pozice népstji
vysSiho a top managementu dleipbt zadavatele. Headhuntetitpm jen vyjime&né
oslovuje nezagstnané kandidaty. Cilem naopak byvaji ti ne§dsjSi pracujici Sgiky
ve svém oboru, metoda headhuntingu vetasto vyuzZiva vyzkum na hrarzékona,
kdy se snazi zjistitasto pod faleSnymi zaminkami, interni informaceganizace, ve
které ,lovec mozi“ lovi. Dnes snad kazdy personalista vyuziva (evtak extrémnich
piipadech) internetu a socialnich siti k ziskani gakgliv informaci o zarstnancich
potencialnich i stavajicich.

Internet a socialni sitjsou vybornym proseédkem k ziskani takovych informaci. Je
dulezité mit na pawti, Ze bezpéné chovani na internetu nechrani pouzedp
kriminalnimi ¢iny, ale gedchazi jakékoliv moznosti etick§i neeticky vyuzit data

uzivateli a organizaci.

1.3.3 Sdileni dat pros¥ednictvim internetu

Kazdé kybernetické kriminaditpredchazi sér dat, & uz &elny nebo ne, a prdw tom
spaiivad nebezpd i krdsa internetu — négdstavitelna mnozstvi dat, ktera se v této siti
nachazi skde s ¥tsi, jinde s menSi ochranoutasto bez jakehokoliv lfyjen pokusu o

ochranu.
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Problém nastavd v momeénkdy se jedné o data zneuZitelnd. ddsgji jsou takovymi
daty osobni Udaje, nebo fotkyfsla (&ta, piistupové Udaje atd.

Bezpe&nostni nevyhodou socialnich siti dvddem pr¢ se takcasto stavaji cilem
kybernetické kriminality je skut@ost, Ze se jedna o uzly s obrovskou koncentrdci da
A kdyz uz se nejednd o utok s cilem ziskat ,mndzsit”, jsou socialni internetové &it
vybornym néstrojem k ziskani udap cilenych osobach, santepr¢ za edpokladu,

Ze se jedna o uZivateléwtiivého, nebo neznalého prisesdi.

V posledni dob se velicetasto upozatuje na mozné zneuzivani dat sbiranych velkymi
internetovymi spolénostmi, gicemz nemusi jit o klasické sociélniésiv tomto gipade

je negastji kritizovany Google.

Jde o fakt, Zze o poskytovanych sluzbach a uzivdtedi Google shira data, kterdibe
vyuZzit teba pro zkvaliténi svych sluzeb, alédba taky k a¢emu Gpl@ jinému. Stai si
uvédomit jaky monopol Google je, jaké sluzby nabiziakd data uzivatelé Googlu
.davaji“; od hledanych vyragz pres email (Gmail), fotky (Picasa) az po dokumenty
(Google Docs), videa (YouTube), geograficka polotezi gateli (Latitude) a spousty

dalSich. Ne malokomutptom vysvitne myslenka na ,Velkého Bratra®“.

1.3.4 Chyby nejen éeskych uzivateli, ohrozené skupiny

UZivatelé podceuji rizika, a provozovatelé webovych sluzeb zasezpaji leckdy
nesmyslna gasto legislativéy zavadna pravidla provozu a slabé zab&zpe Zasada by
viak nela byt, vzdy se jako uZivatel snaZit odpovidat vausbezp&nost sam. Zadna
technologie zabezpeni neni neprolomitelna. NgsgjSimi prolfesky nejenceskych
uzivateh byva: poskytovani (sdileni) osobnich informaciojgé& adresa, nebo telefon.
Zasilani (sdileni) fotografii neznamym uzivatel v nejhorSim fipad fotografii
intimnich. Sdlovani a v extrémnichifpadech i sdileni hesel. Otevirdni neznamych
emailovych piloh, odkaz a webovych aplikaci.

VSechny tyto profeSky plynou z filiSné divéry uzivateli k jejich (internetovému)
socialnimu okoli. UzZivateléasto &ii skoro az bezmeznveSkerym informacim, které
se na # z internetu a b internetové komunikaci vali. véfivost uzivateh plyne z dalSi
sporné schopnosti internetu — internet poskytug@nlidou anonymitu. Kazdy asi zna
n¢jaky z @ipadi, kdy se ze socialnich siti uvolnily soukromé inface, nap intimni
fotky. Nebo, kdy byli lidé v dsledku uvolgni citlivych informaci poSkozeni, n&ap

vykradenim bydligt, zatimco byli na dovolené apod.

30



BohuZel mén znamé jsou jednotlivéffpady zneuziti komunikace préstinictvim
socialnich siti a internetovych aplikaci, které ey znasilrtnim nebo zneuzitim.
Policie CR v projektu (NE)bezpgeny internet uvadi, Ze nejrizik&gi skupinou jsou
mladi lidé ve ¥ku 15-20 let, a proto se nejen touto preventinhosti zandfuje na
déti ve veku 14-15 let tzn. na zaky 8. a #idtzakladnich skol.

Dle studie evropské komise Ze@gené v roce 2009 maji uzivateléchto internetovych
socialnich sluzeb sé¢kem mezi 15 a 24 lety jen z 33% znalost svych pé@blasti
ochrany osobnich udap jen 18% vi, Ze existuji narodniady, kam se mohou obratit
pro pomoc.

Vyzkumy a statistiky ¥nujici se pouzéeskym uzivatélm prozatim bd nejsou, nejsou

piistupné nebo byvaji nédéryhodné.
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2 Prakticka ¢ast

Vyzkum je rozdlen do ti zakladnich oblasti vyzkumu:
1. Cést: Autentizace

2. Cast: Dhvetivost a dostupnost informaci

3. Céast: \&nujici se citlivosti poskytovanych Gdaj

A dvou sociologicky dlezitych oblasti

4. Cast: Osobni informace pro statistiku

5. Cast: Motivujici otazky a snad zajimavé postaskych uzivatél sociélnich siti.

2.1 Formulace hypotéz

Ma-li se tato prace zabyvat chovanim uzivatebcialnich siti z hlediska bezpesti,
pak bychom tzv. zakladni - teoretickou hypotézukofao cil této prace mohli
formulovat takto:

Chova se opravdu étdina ¢eskych) uzivatél socialnich siti, zjpsobem, ktery je
ohroZuje z hlediska Uniku nezadoucich informaciat? dbo jaké miry? A existuji
typické ohrozené skupiny?

Tato hypotéza vznikla vigledku ziskanych informaci o dané problematicemcra
predvyzkumnécasti. Detail@jSim rozborem teoretické hypotézy byly stanoveryidi
tedy pracovni hypotézy:

1.Uvadicesti uzivatelé socialnich siti v profilu svou adfegstr. 43)

2.Uvadicesti uzivatelé socialnich siti v profiluigeelefon? (str.43)

3. Jsou si tbec v¥domi, jaka data Ize o nich na internetu dohledsti?4(1)

4. Skladba uzivatéldle pohlavi je shodna. (str. 45)

5. Je pravdou, Ze kazdy paty uzivatel pouziva steiséo? (str. 40)

6. LiSi se statistikgeskych uzivatel od statistik celosstovych, evropskych? (str.48)
7. Jak silnd maji hesla? (str. 37)

8. Poskytuji uZivatelé ve svych profilech takové&ofpafie, které by je mohly
kompromitovat? (str.43)

9. Poskytuji takova data (fotografie) jejich znangatelé? (str.43)

10. Rijmou tzv. ,nabidku naigtelstvi“ od nezndméhdoveéka? (str. 41)

11. Jak snadno poskytnouigemail? (str.54 )
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12. Existuje zavislost mezekterymi méfenymi znaky na &ku, pohlavi nebo vadani?
13. Jaky je jejich gmerny vek, vzalani?

2.2 Rozhodnuti o populaci a vzorku

Zkoumany zéakladni soubor (populace): VSickiasti (resp.cesky mluvici) uzivatelé
nejwtsich zahragnich ac¢eskych socialnich siti. Za reprezentativni vzorgkzvoleni
uzivatelé nejznasjSich zahrariinich socialnich siti to je Facebook.com, Twittenca
z nejwtsichéeskych sociélnich siti — tzn. Lide.cz a Libimseti.c

Vybérovy soubor bude vybran jako nahodny #sdvy soubor s opakovaninieskych

uzivateh socialnich siti Twitter.com, Facebook.com, Lideldbimseti.cz.

2.3 Pilotni studie

Nestandardizovanym rozhovorem ve svém okoli jseav&il, Ze na zamySlené otazky
a okruhy jsou lidé schopni odpovidatispbem, ktery jsem schopen analyzovat.
Problematika chovani uzivatekocialnich siti z hlediska bezpesti vSak zanechala
stopy na technice sociologického vyzkumu a jejitarkce, neb se zajisté jedna o
citivé téma, které u &kterych respondefitmize vyvolat dojem, Ze je prévjeho

bezpeénost Wasti na vyzkumu ohrozena.

2.4 Rozhodnuti o technice a sé&ru informaci

Z ohledem na populaci, jejimz specifikem je vyskgt internetu, resp. na socialnich
sitich, zvolil jsem techniku dotazniku, kjehoz tdmici byl vyuzit jako
zprostedkovatel internet a zejména samotné socialgi asijejich uzivatelé. U této
skupiny je technika dotazniku nejvha@hi s ohledem na velmi nizké naklady a
relativré velkou navratnost.

Dotaznik byl distribuovan do vSeobecnych skupins&kui o socialnich sitich, tak aby
nedoslo ke zkresleni reprezentativnostidrgyého souboru.

2.5 Konstrukce dotazniku

Dotaznik spoival nejprve ve vytvieni samotnych otazek a jejich &¢ni dle
sociologickych standafda tématickych okruh(nadpisycasti €chto okruli - kurzivou
- zastaly uZivatelow oku skryty nastavenim v souboru kaskadovychistyl

Vysledny dotaznik obsahoval 20 otazek, z toho bwiemou a ndl nesledujici podobu:
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Prosim vyplite tento dotaznik ukeny k mé bakal&ské praci

Je uten pro uZivatele internetovych socialnich siti*egkeré otazky se zaiuji prave
na tyto sluzby*.

Diky. Mara W. Student VUT v Bin

*internetové socialni sit(dale jen soc. si} = facebook, twitter, libimseti apod.

» Motivujici otazka

1. Ohodnot’te své znalosti inform#&nich technologii jako ve Skole
=l (1-5)
« 1.Cast: Autentizace

2. Kolik znakd ma vaSe heslo?

| M (5 a méd,6,7...10 a vice)

3. Pouzivate funkci "automatického zapamatovani hesla?
L AnoEj Ne

4. Jaké znaky v hesle pouzivate?

[ [ [

Pismena Cislice Specialni znaky

5. Pouzivéate heslo k vaSemu profilu na soc. siti i jgde (nap*. pro pristup k
emailu)?

C AnoEj Ne

6. PouZziva rekdy vas pdita¢ i nékdo z vaSich gratel nebo lidi mimo rodinu?
L Ano L Ne
« 2. Cast: diverivost a dostupnost informaci?

7. Upravujete si nastaveni soukromi (nastaveni profilusdileni informaci)?

L Ano L Ne
8. Pr¥ijmuli jste n ékdy nabidku na piratelstvi od nezndméhd@lovéka?

L Ano L Ne
9. Vite jaké informace se 0 Vas daji na internetu doleldat?

L Ano L Ne

10. Jste si wdomi komeréniho a jiného zneuzivani tzv. skupin?
L Ano L Ne
« 3. Cast vnuijici se citlivosti poskytovanych Gdaj
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11.Uvadite ve svém profilu svou adresu?
L Ano L Ne

12.Uvédite ve svém profilu swj telefon?
L Ano L Ne
13. Sdilite fotky, které by vas mohly jakym zpiasobem inkriminovat (napi. by
nebylo vhodné, aby je vidl vas zanméstnavatel, ¥eba i potencialni.)
= Ano L Ne
14.Sdili nékdo z Vasich pratel takové fotky, které by vds mohly &jakym

zpusobem inkriminovat (nap¥. by nebylo vhodné, aby je vidl vas
zaméstnavatel, t‘eba i potencialni.)

L Ano L Ne
» Motivujici otdzka a zaroviesnad i zajimavy postoj vhodny k analyze
15. Se kterym tvrzenim se ztoto#ujete spiSe:
L Mou bezpénost by ndl zaji&’ovat provozovatel.

L Svou bezpénost si musim zajistit sam.
» Osobni informace pro statistiku

16.VaSe pohlavi:
E muzE Zena
17.Vas wk?

E (5-90)

18.VaSe nejvyssSi dosazené védni (popr. sowtasrg studujici)?
L 250 sl vs

19. Stav:
L StudemEj PracujiciEj Ostatni

20.Udaje jsou anonymni a nelze je nijak zneuzit. Viipadé zajmu o vysledky
vyzkumu mi napiste svij email:

odeslat informace
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Snahou bylo dodrZett8inu otazek uzaenych. Otetenou fistala jen jedna, posledni,
jenz neni otazkou, ale spiSe sociotechnickym pokugak snadné bylo z respondént
vylakat jejich email.

Dotaznik byl vytvéen jako webova stranka na adrese http://dotazrpk.pla. Samotny
zdrojovy kod byl vytveéen jako Html 4.01 Transitional s pouZzitim skriptoire
programovaciho jazyku PHP zejména pro i@dtdat a jejich uloZzeni do souboru
pojmenovanénmdata.dat. Zdrojovy kod navic obsahoval jednu funkci skrigoiho
jazyka JavaScript a to pro navrat k doda&n vyplrni otazek pipadt Spatného
vypInéni odpowdi.

Po spravném vyplmi dotazniku byla data zapsana do soulttaia.data respondent
byl automaticky pesngérovan na stranku s p&kbvanim. Pesngrovani bylo pouZzito
pro znemozéni rychlého vicenasobného zodppeni dotazniku. Soubor data.dat
obsahoval odpaddi responderit vétSinou véiselné ford (O pro ,ne“, 1 pro ,ano”
apod.) oddlené stednikem, kazdyadek pedstavoval jednoho respondenta.

Sluzbam a aplikacim ala t&ny dotaznik pomoci GoogleDocs jsem se vyhnulézan
vlastni vytvaeni dotazniku mi umoznilo zachovat data ve formiéiery mi umozoval

planované zpracovani pomoci excelu, nebo podobiadiutkového procesoru.

2.6 Predvyzkum

Dotaznik byl ve své fornvoln¢ dostupného internetového dotazniku testovan eahid
v mém okoli. Nebyly odhaleny Zadné vyznamné netlosteDoplrena byla pouze

informace, Ze se jedna o dotaznik k baisikié praci.

2.7 Terénni Sefeni:

Terénni Seéeni, nebo-li sér dat prokhlo v dok# od 1.2.2010 do 8.5.2010. Dotaznik byl
distribuovan do obecnych diskuzi a skupin na 2myoh ¢tyfech nej¥tSich socialnich
sitich Facebook, Twitter, Libimseti a Lide.cz aedéké na diskuzni foraémujici se
témto sitim. Sotésti byla i emailova kampas Zadosti o dalSi rozeslani tohoto

dotazniku.
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2.8 Statistické zpracovani

2.8.1 Autentizace - zakladni charakteristiky

Kolik znak & ma respondentovo heslo
Hodnota Cetnost Relativni
€etnost

5 améné 15 0,08
6 25 0,13
7 16 0,09
8 40 0,22
9 16 0,09
10 a vic 74 0,40
Celkem 186 1,00

Tabulka 2; Pet znaki hesla
Odpowdi na 2. otazku ,Kolik znak ma vaSe heslo” iimesly zajimavy poznatek

v podolz silnych hesel délky 10 a vice, které uziva 40%aadent.

MenSim pekvapenim pak byla zakladni charakteristiky znagjaké, znaky respondent
pouziva“, kde se nejpopuld@igi kombinaci ukazala kombinace pismetisel, ale ani
nejsilngjSi kombinacecisel, pismen a specialnich zfGakebyla nepopularni, uziva ji
13% respondeiit:

Jaké znaky v hesle respondent pouZiva

Hodnota Cetnost |Relativni éetnost

Pismena 36 0,19
Cisla 6 0,03
Specialni znaky 4 0,02
Pismena a &isla 110 0,59
Fv’lsmena a specialni znaky 6 0,03
Cisla a specialni znaky 0 0,00
Kombinaci vSech tfi 24 0,13
Celkem 186 1,00

Tabulka 3; Druhy znakv hesle
Nasledujici tabulka znazaosje popularitu tzv. funkce ,automatického zapamatav
hesla“, ktera je vhodna pouze u PC, které pouzyydadre jeho vlastnik, a to zejména
v pripact, kdy miZze dojit k ,odkoukani“ tisknutych klavegigsani hesla. Na druhou
stranu této funkce vyuZivéasto Skodlivy software, ktery ma vipadt, Ze se na

vz

takovém PC nachazifiptup k zaveslovanym danh.
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Pouzivé respondent funkci automatického
zapamatovani hesla?
Hodnota Cetnost Relativni
cetnost
NE 85 0,46
ANO 101 0,54
Celkem 186 1,00

Tabulka 4; Automatické zapamatovani hesla

Odpowdi k uzivani této funkce byly velmi vyrovnané, avdahce vi€zi uzivani této
funkce, k jejimu uzivani sefiplasilo 54%. Zajimavé pak bude zajisté srovnani s
odpowd’'mi na otdzku, zda ,uzivatelovo PC* uzivagkdo jiny mimo rodinu. Zakladni
charakteristiky znaku, zda uZivatelovo PC uzivaékdo mimo rodinu, znazéuje

nasledujici tabulka:

Pouziva stejny po ¢ita€ i nékdo jiny mimo
respondentovu rodinu?
Relativni
cetnost
NE 138 0,74
ANO 48 0,26
Celkem 186 1,00
Tabulka 5; Uzivani respondentova PGkym jinym

Hodnota Cetnost

Pti pohledu na data znaku délky hlesla respondepisobem, kdy oS#iine data tak, ze
5 a meér znaki charakterizujeme zkratka jako 5, néboensSi poet znak je prakticky
u WtSiny socialnich siti nemozny, stéjtak odpo¥d 10 a vice charakterizujeme jako

prostych 10, nelib vétSi paet znak znai jiz velice silné heslo, pak pouzitim
charakteristik pro kvantitativni znaky jsou chagaldtiky znaku délky hesla:

Vybérovy pr tmér 8,28
Vyb érovy rozptyl 2,96
Smérodatna odchylka 1,72
Minimum 5
Maximum 10
Median 8
Dolni kvartil 10
Horni kvartil 7

Tabulka 6; Délka hesla - kvant. charakteristiky
Primérna délka hesla respondémtak byla 8,28 znaku figemz pak odhad strodatné

odchylky je 2,96 znak
V zakladnich charakteristikach zriakénujicim se oblasti autentizace jeha uvést
jejich detailrgjSi porméry a vzajemné vztahy:
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2.8.2 Autentizace - Tabulky a grafy:

Pro znazoréni stavby hesel dle jejich délky, znakové skladb§etnosti uziti slouzi

nasledujici skladany sloupcovy diagram:

80 -
®m Kombinace vSech tii

70

60 m Cislice a sp. znaky
o3
g 501 m Pismena a sp. znaky
2
% 40 I
o O Pismena a ¢islice
3 30
o
o

20 L | O Specialni Znaky

10 | .

. m Cislice
ol
5 a méné 6 7 8 9 10 a vi .
amene avie O Pismena
Pocet znak G v hesle

Graf 1; délka, skladba a popularita hesel
K Uzivani PC skym jinym (mimo rodinu) se ihlasilo zhruba 26% respondént
Prvni graf znazdwuje pongry odpowdi, zda pouzivaji funkci automatického
zapamatovani hesla u uzivdiddteri své PC nikomu neposkytuji a uzivdtéd jejichz

PC maji pistup i jini lidé mimo rodinu.

90 @ PC pouziva
i nékdo jiny
80
oPC
70 4 nepouziva
nikdo jiny
60 | Puzivani stejného
hesla i jinde
50 -
B
o
O 40
30 -
20 -
10 -
0 i

ANO NE

Je heslo zapamatovano automaticky?

Graf 2; Sloupcovy diagram - automatické zapamatbhiésla Graf 3; Kruhovy vyseovy diagram
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Druhy graf je 0 Bco zajima¥jSi a znazatuje jak popularni je mezi uzivateli neSvar
pouzivani stejného hesla &t na socialni siti u vice aplikaci.
Skladbu hesel z hlediska délky a kombinace érmiazoiiuje nasledujici kontingeni

tabulkadetnosti:

Délka hesla
5améné | 6 | 7| 8 | 9 | 10avic | Celkem
Pouzité znaky

Pismena 3| 9| 4| 7| 3 10 36
Cislice 1] 1] 1] 2] 1 0 6
Specialni znaky 1/ 0| 0] 0| O 3 4
Pismena a ¢islice 9] 14| 10| 24| 12 41 110
Pismena a sp. znaky 0| 0| 0| 1| O 5 6
Sp. Znaky a €islice 0| 0| 0| 0| O 0 0
Kombinace vSecht Fi 1] 1| 1| 6| O 15 24

Celkem 15| 25| 16| 40| 16 74 186
Tabulka 7; Cetnosti délky hesla a pouzitych zfak

K piehledu sily hesel uvadim i tabulku relativnigtnosti v %, kter& nAm negatévn
zodpovi pracovni hypotézu, Ze slabé heslo poudi9a @zivateid.

Délka hesla
Pouzité znaky bamén é |6 7 8 9 10 a vic | Celkem
Pismena 1,61 4,84 2,15 3,76 1,61 5,38 19,35
Cislice 0,54 0,54 0,54 1,08 0,54 0,00 3,23
Speciélni znaky 0,54 0,00 0,00 0,00 0,00 1,61 2,15
Pismena a
Cislice 4,84 7,53 5,38 12,90 6,45 22,04 59,14
Pismena a sp.
znaky 0,00 0,00 0,00 0,54 0,00 2,69 3,23
Sp. Znaky a
Cislice 0,00 0,00 0,00 0,00 0,00 0,00 0,00
Kombinace
vSech t Fi 0,54 0,54 0,54 3,23 0,00 8,06 12,90
Celkem 8,06 13,44 8,60 21,51 8,60 39,78| 100,00

Tabulka 8; Tabulka relativniatetnosti délky hesla a pouzitych ziak
Z této tabulky plyne fakt, Ze silna hesla (délkg delSi a zarovekombinujici alesp
dva druhy znak) uziva 55,91% respondéntSlabé heslo tedy uziva bezmala 30%
responderii.
Celkové pondry znaki, pro zgehledrini ozn&enych pismeny G a D, tj. odpali na
otazky
G: zda k respondentdpccitaci maji pristup i lidé mimo rodinu, a
D: zda uZivaji funkci automatického zapamatovasehe

znazoiuji nasledujici 2 tabulkyetnosti odpo¥di a také relativnicketnosti v %:
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G\D |ANO NE Celkem
ANO 24 24 48
NE 77 61 138
Celkem 101 85 186
Tabulka 9; Kontingetni tabulkagetnosti znak G
G\D ANO NE Celkem
ANO 12,90 12,90 25,81
NE 41,40 32,80 74,19
Celkem 54,30 45,70| 100,00

Tabulka 10Ctyipolni tabulka rel¢etnosti G a D v procentech

2.8.3 Dostupnost dat a divérivost uzivateli — charakteristiky

Upravujete si nastaveni soukromi?

Hodnota |Cetnost (%
NE 32 17,20
ANO 154 82,80
Celkem 186 100

Tabulka 11; Uprava nastaveni soukromi
DalSi znak je odpasdi na otazku, zda si uzivatelé na socialni sitawgi nastaveni
soukromi, tzn. s kym jaka data sdileji, resp. kdoknejich daim pristup a kdo s nimi
muze ,komunikovat apod. asi 17,2% responiéléotio nastaveni nepouzilo.

Prijeti p Fatelstvi od nezndmého ¢lov éka
Hodnota Cetnost %

NE 118 63,44

ANO 68 36,56

Celkem 186 100

Tabulka 12; Bjeti pratelstvi od neznamélitoveka
VySe uvedena tabulka zakladnich charakteristik adéolik responderit tzv. gijalo
nabidku na fatelstvi od nezndméhdoveéka, tzn. pijalo ho do blizSiho komunitniho
okruhu s bliz§im fistupem k jeho dan.
Zajimavym znakem vasti dostupnosti dat ai&fivosti uzivateti byla informace, zda

védi jaké informace se o nich daji na internetu ddéule

Vite, jaké informace se daji o Véas

dohledat na internetu?

Hodnota |Cetnost |%
NE 42 22,58
ANO 144 77,42
Celkem 186 100

Tabulka 13; Vi, co se o3m/ni da dohledat na int.
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Bez mala 23% responddriedy nevi jaké informace se o nich daji dohledat.
Celkem jast dopadla odpasd’ na otazku, zda jsou si respondertiemi komeéniho a

jiného zneuzivani skupin. Bezmala 92% respondsine této skui@nosti wdoma.

Vite o zneuzivani skupin na s.s.?
Hodnota |Cetnost |%
NE 15 8,06
ANO 171 91,94
Celkem 186 100

Tabulka 14; Vite o zneuzivani skupin

2.8.4 Dostupnost dat a divérivost uzivateli - tabulky a grafy

Tabulka niZe uvedena zna#toje v procentech zastoupeni ziiakzda ¥di co se o nich
da dohledat na internetu a zd#jgi nabidku na patelstvi od neznaméhdoveka
tabulka je rozélena na dv ¢asti, v prvnicasti se nachazeji uzivatelé itsi neupravuji

nastaveni svého soukromi:

Védi cose da o Prijali "p Fatelstvi" od neznamého
nich dohledat na ¢lov éka
internetu NE ANO
NE 4,30 2,69
ANO 7,53 2,69
Celkem 11,83 5,38

Tabulka 15; Znaky uzivatiélnenastavujicich si soukromi - v procentech

A v druhé ktéi si nastaveni soukromi jiz upravuiji:

Védi co se da o Prijali "p Fatelstvi" od neznamého
nich dohledat na ¢lov éka
internetu NE ANO
NE 9,14 6,45
ANO 42,47 24,73
Celkem 51,61 31,18

Tabulka 16; Znaky uzivatilnastavujicich si soukromi - v procentech

NejhorSi skupinou je 4,3% respondenkteri negativé odpowdéli sowasre na
vSechny i otazky. PI& uspokojiva nejsou vSak ani dai&sla.
Jasny vysledek znaku K, zdadi uZivatelé o zneuzivani skupin znaage nasledujici

kruhovy vyseéovy diagram:

42



Védi respondenti o zeuzivani skupin?

ANO
92%

Graf 4; Zneuzivani skupin

2.8.5 Citlivost idaja — charakteristiky

Adresa v profilu
Hodnota | Cetnost | %
Ne 159 85,48
Ano 27 14,52
Celkem 186 100,00

Tabulka 17; Adresa v profilu na socialni siti
Pro mne alarmujicim faktem je 14,52% uzivateldavajicich na socialni siti svou
adresu. Stephjako silné zastoupeni (16,67%) uzivatatlavajicich na socialni sititgv
telefon:

Telefon v profilu
Hodnota | Cetnost | %
Ne 155 83,33
Ano 31 16,67
Celkem 186 100,00

Tabulka 18; Telefon v profilu na socialni siti
Casto diskutovanou skuteosti je distribucetznych nevhodnych fotekiasto nap
intimnich, v profilech uzivatél na socialnich sitich. Nasledujici tabulka znaamr
kolik uzivateli se friznalo ke sdileni svych nevhodnych fotek, respelfdtteré by je
mohly ngjakym zpisobem inkriminovat, nebo poskodit.

Sdili uzivatel inkriminujici fotky?
Hodnota Cetnost %
Ne 158 84,95
Ano 28 15,05
Celkem 186 100,00
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K tomuto nedvaru sefignalo 28 respondeiize 186, tzn 15,5% asto se ale stava, ze
samotny uzivatel takové fotky nesdili, ale jeltételé ano. Uplnou katastrofou jsou pak
piipady, kdy je na de facto cizich fotkach responddentifikovan, nap v popisu
fotky.

Informace zda uzivatelé vi o existenci fotek, ktégé je mohli @jakym zpisobem

inkriminovat, v profilech svych fiatel @inasi tabulka zakladnich charakteristik tohoto

znaku:

Sdili fotky inkriminujici respondenta
jeho p ratelé?

Hodnota Cetnost %
Ne 129 69,35
Ano 57 30,65

Celkem 186 100,00

Tabulka 20; Sdili vaSitatele inkriminujici fotky

2.8.6 Citlivost udaju - Tabulky a grafy:

Nasledujici kontingemmi tabulky znazatuji vztahy mezi znaky tykajici se citlivosti

Gdaji (v procentech). Prvni z nich se tyka uzivatedsdilejicich nevhodné fotky:

Uvadi Uvadi Adresu Celkovy

telefon NE ANO sou et
NE 63,44 6,99 70,43
ANO 11,29 3,23 14,52

Tabulka 21; Udaje uzivatiehesdilejicich nevhodné fotky v procentech

A druh& naopak uZivatiel ktefi potencialé skodlivé fotky sdileji:

Uvadi Uvéadi Adresu Celkovy

telefon NE ANO sou cet
NE 10,22 2,69 12,90
ANO 0,54 1,61 2,15

Tabulka 22; Udaje uZivatiekdilejicich nevhodné fotky v procentech

sdili nevhodné Kompromitujici fotky jsou sdileny n  ékym jinym Colkem
fotky NE ANO
NE 67,20 17,74 84,95
ANO 2,15 12,90 15,05
Celkem 69,35 30,65 100,00

Tabulka 23Ctyipolni tabulka o sdileni fotek v procentech
Dale uvedeny graf ukazuje silny podil sdileni nelriyeh fotek péateli u uzivatel co
sami takové fotky sdileji. Znamena to tedy, Ze mbjaou uzivatelé v tomto ohledu,
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fekreme, shovivavi, pak stejnshovivavi jsou pakiasto i jejich patelé. Nasisti
takovou skupinu tvid asi 15% respondeint

g:: @ Nevhodé fotky pratelé nesdili :
0,7 -
0,6
0,5
0,4 -
0,3 -
0,2
0,1

0 1

@ Nevhodé fotky jsou sdileny prateli |[—

| ——— —
Sdili nevhodné fotky

Nesdili nevhodné fotky

Graf 5; Nevhodné fotky sdileji vs. jsou o nich edjl — v procentech

2.8.7 Osobni udaje - charakteristiky

Vyzkumu se zdiastnilo 105 mui a 81 Zen, procentudrbyla tedy pohlavi zastoupena

podobr, coz je dekavatelné.

Pohlavi
Hodnota |Cetnost [%
Muz 105 56,45
Zena 81| 4355
Celkem 186 | 100,00

Tabulka 24; Pohlavi
ZajimawjSi skladbu vSak deskych uzivatel socialnich siti nalezneme z pohledu jejich

vzklani (i sodasre studujici), kde nejvyssi zastoupeni magadoskolaci — 63%.

Nejvyssi vzd élani (+ prav é
studujici)
Hodnota |Cetnost |%
yAS 27| 14,52
sS 118| 63,44
VS 41| 22,04
Celkem 186 | 100,00

Tabulka 25; Vzdlani
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Vyzkumu se zdastnilo 117 studefif coz tvdilo 62% z celkového pitu responderit

Stav
Hodnota |Cetnost |%
Student 117| 62,90
Pracujici 50| 26,88
Ostatni 19| 10,22
Celkem 186 | 100,00

Tabulka 26; Stav
DetailngjSi charakteristiky ¥ku uzivateli nam poskytuji zajimavé informace zejména
odhadu pimérného ¥ku 22,96 ve srovnani s medianem 22. CoZcizrealkem

rovnonernou distribucicetnosti jednotlivych &k.

Vék
Pocet dat 186
Suma 4270
Vybérovy pr amér 22,96
Vyb érovy rozptyl 43,75
V. smérodatna 6,61
Minimum 11
Maximum 65
Median 22
Dolni kvartil 25
Horni kvartil 20

Tabulka 27; \ék responderit

2.8.8 Osobni-udaje - tabulky a grafy

Konkrétni skuténosti, zda se jednalo o studenty,dostudované a jakym vinim

znazotuje nasledujici kontingeni tabulka:

Stav
Vzdélani Student Pracujici Ostatni | Celkem
YA 27 27
sS 68 39 11 118
VS 22 11 8 41
Celkem 117 50 19 186

Tabulka 28; Znaky stav a vadni
Histogram cetnosti ¥kid ukazuje i extrémni hodnoty, které byly zajpany, ale

vzhledem k jejicitetnosti neovlivnily vyrazéiZzadnou ze statistickych charakteristik:
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Graf 6; Vékové rozdleni

2.8.9 Intervalové odhady wkovych charakteristik
Dvoustranny 95% interval spolehlivostiesini hodnoty: pro Wk uZivateh socialnich
siti s rozdlenim N(u , o) je interval od 22,00 do 24 let (zaokrouhleno akianista).

Dvoustranny 95% interval spolehlivosti rozptgitipro wk uzivatefi sociélnich siti
s rozalenim N(u ,o?) je interval od 35,94 do 54,08 let (zaokrouhleaadms desetinna

mista). Smirodatnou odchylku pokryva s 5% mozZnosti omylu wvaéod 6 do 7,35 let.

2.8.10 Testy hypotéz:

Hladina vyznamnosti vSech tédtyla zvolenaa = 005.

Pramérny vék ¢eskych uzivateli soc. siti je nizsi 26,9 let

Pro relevantnost vyzkumu jeulezité, aby vybrovy soubor odpovidal svymi
vlastnostmi co neprnéji zakladnimu souboru. Pro otestovéni, nakolik jédvovy
soubor tohoto vyzkumu shodny jsem si vybral tegedsti hodnoty &ku ceskych
uzivateh socialnich siti, ktera se podle agentury PR.Karakivna 26,9 let

Vyzkum agentury PR.Konektor je v3ak nejspis zkresiegrem k vySSim vysledim,
neba’ dotaznik byl v angitiné a statistiky serveru ChekFacebook.com a zpr&EviK
uvadtji, Ze &k ceskych uzivateél socialnich siti se pohybuje mezi 18 az 24 let.

1. Testujeme hypotézu:ijmeérny vk ceskych uzivatdi int. soc. siti je nizsi 26,9 let.
Proto formuluji nulovou hypotézu oistini hodnat véku ¢eskych uzivatel socialnich

siti H: u <, kde 1,=26,9
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a alternativni hypotéza Hu > p,
2. Realizovana hodnota testoveého kritéria 2 gg1269 +/186=-8,13

3. Kriticky obor W os={t: t>1,1653}

4. ProtoZze se hodnota testového kritéria v kritickéboru nerealizovala,fiimame
nulovou hypotézu K To znamena, Ze isdni hodnota &ku ceskych uzivatel
socialnich siti je mensi nebo rovna 26,9 let. Calisledku potvrzuje kvalitu naseho

vybérového souboru.

Celoswtovy vékovy pramér je vysSi nez uweskych uzivatet

1. Testujeme hypotézu: mérny wk ¢eskych uzivatél int. soc. siti je nizSi nez
celos¥tovy wekovy prameér 37 let (pimérny vék uzivateh soc. siti, dle celogtové
studie Svedské spaileosti Pingdom AB).

Ho: 12 t,, kde y, = 37

Ha: H <l

2. Realizovana hodnota testového kritéria t=-28,97

3. Kriticky obor W os={t: t<1,1653}.

4. ProtoZe se hodnota testového kritéria realizovakritickém oboru, nulovou
hypotézu H zamitneme s 5% moZnosti omylu @imame alternativni hypotézuH
tedy; Stedni hodnota&ku ceskych uzivatdl je nizSi nez celostova.

Ze ziskanych dat nebyly patrny Zadné zavislospatdavi ani ¥ku, pro nazornost jsem
vSak zvolil dva piklady; prvni dvojce grdf pro znazoréni v jakych pondrech byla
data, kterd nenaztleovala Zzadnou zavislost a druhy, ktery sice zasistmzn#oval,
ale testovanim se ukazala jako velmi slaba.

Jak znazatuje nasledujici dvojce grafna pohlavi zajisté kvalita hesla nezavisi:
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Graf 7; kombinace zndka pohlavi

Stejre tak i niZze uvedeny graf zavislost nenaznval, a test ji samdejmé ani

@ vice jak 6
@6 a méné

muzi Zeny

nepotvrdil.

Graf 8; p@&et znak a pohlavi
Na otazku, zda ke svémuditi respondenti poudji i lidi mimo rodinu vSak jiz zeny

znané vedou a graf nazdaje silnou zavislost:
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Graf 9; M4 pistup k pgitaci i nékdo jiny?

Existuje zavislost mezi pohlavim a poskytovanim ifistupu ke svému PC lidem

mimo rodinu?

1. Testujeme hypotézu: poskytovatispupu ke svému PC jedeskych uZivatei soc.
siti zavislé na pohlavi.

Ho: Neexistuje zavislost mezi pohlavim a poskytovampiistupu ke svému PC lidem
mimo rodinu.

Hi: Zavislost mezi pohlavim a poskytovarigiupu ke svému PC lidem mimo rodinu
existuje.

2.Hodnota testového kritérig? = 1164

3. Kritickym oborW, ={ x*: x*> > 3841,

4.ProtoZze se hodnota testového Kkritéria v kritickétvoru realizovala, ijimame
alternativni hypotézu Htedy, Ze pohlavi ovliwje poskytovani fistupu k PC i lidem
mimo rodinu.

Pro zjiseni tésnosti této zavislosti jsme vygitali Cramétiv koeficient kontingence
V=0,25, coz zn&, Ze zavislost je slabsi.

Soukromi si uzivatelé nastavuji raémbez rozdilu pohlavi. Telefon uvgdcastji muzi

nez zeny, stefhtak své inkriminujici fotografie viz. graf:
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Graf 10; Uvadni telefonu - muzi vs. Zzeny
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Graf 51; Uvadni inkr. fotek - muzi vs. Zzeny

Dle policieCR je nejrizikowjsi skupinou uzivatélinternetu skupina vesku 15-20 let.

Tuto skupinu jsem se rozhodl srovnavat s druhowpaiejrgjSi skupinou v mém

dotazniku,tj skupinou ve¢ku 21-26 let. Popularita délky hesel Zadnou zésisinebo

shad bezpm

€]

vix 7

Si chovani (tykajici se autentizace) u starSich naladSich uzivatel

neodhalila, viz. tabulky dale:

0,9

Pocet znak G hesla ve v éku od 15 do 20-ti let

O 10 avice
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Graf 12; sila hesla 15-20 let
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Graf 13; sila hesla 21-26 let
AvSak graf nize, ukazujici skéteost, zda uZivatelé ¢kdy prijali pratelstvi od

neznaméhdlovéka naznduje jistou zavislost:

15-20 let 21-26 let

Graf 64; gijali jste nekdy pratelstvi od neznaméhitovéka?

Existuje zavislost na ¥ku a prijeti tzv. nabidky na pratelstvi od neznamého
¢lovéka?

1. Testujeme hypotézu: existuje zavislost me&kovou skupinou a zdatkdy uzivatelé
prijali tzv. nabidku na fatelstvi od neznamétitoveka

Ho: Neexistuje zavislost mezi¢kovou kategorii a iffijmuti pratelstvi od neznamého
¢loveka.

Hy: Zavislost mezi ¥kovou kategorii a ffijmuti pratelstvi od neznaméhdlovéka
existuje.

2. Hodnota testového kritérig®> = 227
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3. Kriticky oborW, ={ x*: x* = 384%,

4. ProtoZze se hodnota testového kritéria v kritickéboru nerealizovala,fiimame
nulovou hypotézu hKtedy, Ze ¥kova kategorie neovliwje skuténost, dza uzivatelé
n¢kdy prijali nabidku na patelstvi od neznamétitoveka.

Tato zavislost nebyla potvrzena, proto jsem se adkhestovat zavislost znaku zda
piijal respondent &dy nabidku na ifatelstvi od neznamého uzivatele na &adi i

souwrasre studujicim.

Test zavislosti vzdlani na prijeti piratelstvi od neznameéhdalovéka

Graf rozdleni uzivatel, ktefi nékdy prijali nabidku na patelstvi od nezndmého

élovéka a vzdlani zde:

Poméry uzivatel G, kte fi pfijali nabidku na
pratelstvi od nezndmého €lovéka, dle
vzdélani

Graf 15; Vzalani vs. fijeti pratelstvi neznaméhdovéka
Samotny graf naziaje, Ze s rostoucim vdnim klesa tendenceipmat nabidky na
piatelstvi od neznamych lidi. Test této zavislosti:
1. Testujeme hypotézu: existuje zavislost mezi¢l&dm a skuténosti zda #kdy
uzivatelé pijali tzv. nabidku na fatelstvi od nezndmélitoveka
Ho: Neexistuje zavislost mezi védnim a pijmuti pratelstvi od neznamélitoveéka
H,: Zavislost mezi ¥kovou kategorii a ffjmuti pratelstvi od neznaméhd&loveéka
existuje.

2. Hodnota testového kritérig® = 3010

3. Kriticky oborW, ={ x*: x* = 5991}
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4.Protoze se hodnota testového kritéria v kritickélmoru realizovala, ifjimame
alternativni hypotézu §1tedy, Ze vzdani s 5% rizikem omylu ovliwje gijeti
piatelstvi od neznameélioveéka.

Pro uplnost uvadim tabulku, ze které byly v§tyoprovedeny:

Crameétiv koeficient kontingence V=0,44 nétika, Ze tato zavislost jefstre slaba.

Vzdélani PFijeti p Fatelstvi od neznamého

ne ano
z§ 14 13
s$ 76 42
vS 28 13
celkem 118 68

Tabulka 29; Vzdlani vs. pijeti pratelstvi neznamého

Test zavislosti vzdlani na uzivani funkce automatického zapamatovanidsla

Pii testovani Grové vz&lani pouzivani funkce automatického zapamatovasiahe
vypada graf v procentech naprosto shpdrtestovanim této zjevné zavislosti se ndm
hodnota testoveho kritéria s hodnotou 30,1 v Keétio oboru ot realizovala, ficemz
nulovd hypotéza zfha, Ze tato zavislost neexistujeiijdi jsme tedy hypotézu
alternativni, ze které plyne, Ze srostoucim &émim klesd uZivanost funkce

automatického zapamatovani hesla.

Testy zavislosti vzdlani na udavani telefonu a adresy v profilu na soéini siti.

Oba testy potvrdily hypotézu, Ze existuje zavisiosizi vzélanim a udavaniméthto
citlivych informaci v profilech uzivatél

UZivatelé uvadjici telefon byly z 48% uzivatelé se zakladnim &adim, 30% se
stredoskolskym vzé&lanim a 22% s vysokoSkolskym &génim. Hodnota testového
kritéria byla 20,11 a Cramir koeficient kontingence 0,33.

UZivatelé uvadjici svou adresu byly z 29% uZivatelé se zakladwidglanim, 45% se
stredoskolskym vzé&lanim a 26% s vysokoSkolskym &génim. Hodnota testového
kritéria byla 25,80 a Cramigr koeficient kontingence 0,37.

2.8.11 Motivaéni otazky a znaky mimo kategorie:

Pro mne zajimavymi ukazateli byly i tzv. motivé otazky, které mly respondenty

navnadit k zodpaszeni celého dotazniku. OsabpovaZzuji za nejzajima&jsi otazku
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s kterym ze dvou tvrzeni se uzZivatelé ztétg¥ nejvice, zda by jejich bezgeost nel

zaji¥ovat provozovatel, nebo zda si svou b&ppst musi zajistit sami.

S jakym nazorem se uzivatelé stotoz RAuji spise:

@ Mou bezpecgnost by
mél zajiStovat
provozovatel.

@ Swou bezpecénost si
musim zajistit sam.

Graf 76; s jakym tvrzenim se ztotniete spisSe

Vibec prvni otazkou, kteradha respondenty navnadit, byl pozadavek, aby svéogha

informatnich technologii ohodnotili znamkou jako ve Skole:

Oznamkuijte své znalosti IT jako ve Skole

(i
m2
o3
o4
m5

Graf 87; oznamkujte své znalosti IT
Posledni (a jedinou ot&nou) otazkou dotazniku nebyla ve skotesti otazka, ale
pokus o znazokmi klasické sociotechnicky jak ziskat spoustu eimakiteré Ize
potencial# zneuzit nap k spamu v podabnevyzadané reklamy (v lepSinipact). Ze
186 respondeiit svij email do kolonky s popisem .V ifpad zajmu o vysledky

vyzkumu mi napiste sy email:* vlozilo 69, tzn. 37% respondéntlelikoZ se jedna o
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seriozni vyzkum, emaily nebudou zneuzity a vysledgyad respondeirn i

distribuovany.
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3 Zhodnoceni

Dotazniku se ztastnilo 186 respondeantz toho 105 muZ a 81 Zen. Rmerny wvek
respondenta byl 23 (22,96 zaokrouhleno n& desetinna mista) let. NejmladSim
respondentem byla 11-ti leta divka a nejstarSitetbzena.

Vyzkum potvrdil, Ze ¥k ¢eskych uZivatel je niz8i, nez u celostovych statistik.

Udajre nejohrozedjsi skupina ve $ku 15-20 let se vasti wnujici se autentizaci - tedy
sile hesel a moznostiiplaSeni se pod uzivatelovynétém réekym jinym — neukazala
nijak odliSna od jinych &ovych kategorii — avSak skdteost, Ze \&asti wnujici se
duvetivosti uzivatel 37% respondefitve wku od 15-20 let fijalo tzv. ,nabidku na
pratelstvi“ od neznaméhdoveéka, je hroziva. Ve skupén21-26 let takovou nabidku
prijalo od 9% mén responderii

Co se tzv. nabidky nardtelstvi od nezndméhd&lovéka a vzdlani tye, vyzkum
prokézal zavislost na vlni, gricemz nejlite si vedli studenti zakladnich Skol a lidé
se zakladnim vzdlanim. Steji tak u pouzivani funkce pro automatické zapamatovan
hesla.

37% respondent v zawru dotazniku poskytlo sy email a 15% se ztoténje

s tvrzenim, Ze jejich bezfmost by nél zaji&’ovat provozovatel.

3.1 Shrnuti nejvyraznéjSich charakteristik

3.1.1 Autentizace

» NejuzivarjSi je heslo délky 10 a vice, uziva jej 39,78% oeslent.

= NejuzivarjSimi znaky je kombinace pismen¢sslic, tuto kombinaci pouziva
59,14% respondeint

= Nevhodné slaba hesla, kdy se uZzivatelovo heslad&kf#ouze Zislic, nebo
pouze s pismen, 22,58% respondent

» Slaba hesla délky 6 a kratSi uziva 22,04% respatiden

» Hesla, kter4 rizeme povazovat za silnd pouziva 77,96% respotdent

= 12% uzivatel pouziva funkci automatického zapamatovani hesebvean

pacitaci, ackoliv k nému davaji pistup i osobam mimo rodinu.
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3.1.2

3.1.3

Dostupnost dat a divérivost uzivateh

36,55% respondefin¢kdy prijalo nabidku na fatelstvi od neznaméhitoveka
AvSak 51,61% respondéntnabidku na fatelstvi od neznaméhdsloveéka
nefijala a sodasre si je wdoma informaci, jaké je mozno o nich naleznout na
internetu a satasreé si upravuji nastaveni soukromi na socialni siti.

Jasny vysledek #ta otadzka, zda jsou si respondentidemi zneuzivani
socialnich skupin fauz samotnych, nebo dith skupin), 92% respondénsi
této skuténosti je wdoma.

22% uzivatel viabec netusSi jaké informace se o nich daji na intardehledat.

Citlivost udaja

Na 32% respondeintexistuji na socialnich sitich fotky, které by jeohty
n¢jakym zpisobem inkriminovat ndp v zangstnani. Pouhych 15,05% je sdili
samo a 30,65% respondémkiznava, Ze takove fotky o nich sdikigpelé.

Swj telefon v na socialni siti uvadi 16,67% respomidlesvou adresu 14,52%.

Adresu vetrg telefonu sdili 4,84% respondént

Osobni udaje

Dotaznik zodpogdélo zhruba 62% studeintz toho bylo 58,12% stdosSkolak,
18,8% vysokoskolaka zbylych 23% studovalo zakladni Skolu.

Praimeérny vék respondenta byl 22,96 let

Stredni hodnota &ku uZivateti socialnich siti je s 95% spolehlivosti pokryta
intervalem od 22 do 23,91 let

Smérodatna odchylka &ku uzivatel socialnich siti je s 95% spolehlivosti

pokryta intervalem od6 do 7,35 let.

Ostatni

Znamkami 4 a 5 se ohodnotilo celkem 10% resporident
Swvij email poskytlo 37% respondént

Cesti uzivatelé jsou mladsi nez cektsvy pramer
Zavislosti na ¥ku se nepotvrdily

Potvrdily se gkteré zavislosti na vztani
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Zavér a navrhy

M1j sociologicky vyzkum znézornil mnoho zajimavychmmot meziceskymi uzivateli
socialnich siti, nejenze potvrdil odliSndsskych uzivatél od celos¥tovych statistik —
zejména pimérnym wkem, ale také zjistil zavislost mezi wénim a poskytovanim
adresy a telefonu v profilu na socialni siti. Stdjpk potvrdil zavislost fijeti pratelstvi
od neznaméhgloveéka na vzdlani. Naopak zavislostripeti takové nabidky na&ku
byla vyvracena. Prokazané zavislosti davaji zaquaxsem skeptikm, ktei hlasaji po
zmené vyuky informatiky uz na zakladnich Skolach. Anbsnovach pro roz&nou
vyuku informatiky na zékladnich Skolach nenalezm&t® jako ,bezpé&nost chovani na
internetu”, jediny termin tykajici se bezpesti z hlediska poskytovanych informaci
bylo konstatovani o by ndl Zak unét: je seznamen s faktem, Ze infotmamédia
mohou obsahovat i eticky zavadné informa@dSMT CR, 2001, s. 4)

Evropska komise sice vola po iigreni bezpeénostnich standatd tykajicich se
internetu a socialnich siti, nicmensSechny tyto navrhy séuji spise k tlgitkim
nahlaseni zavadného obsahu na webovych strankakblivnk samotnému chapani
moznosti, jak lze ziskat zdandigoukromé a osobni informace a uib&c ne k chapani
moznych dsledki Spatného sebe zabe#pei se.

Sociologicky vyzkum by rl spiS poskytovat informace o skémestech a nevynaset
soudy, ty nectvynaseji jini a k tomu jim pr&vsociologicky vyzkum ma slouzit; jako
nastroj pro podporu rozhodovani. Vyznam statisjégnotlivych néfenych znak méa
zajisté pro#izné obory#izny (resp. jinak silny) vyznam.

Osobré hodnotim vysledky vyzkumu spi$ klagmma @ekavani byla horsi, zejména co
se autentizace &g¢. Vysledky v dostupnosti atdftivosti uzivatet jsou vSak horsi.
Stejre jako skuténost, Ze stale zkna ¢ast uzivatal (15%) chape bezppost jako
néco, co by il zajistit provozovatel poskytnuté sluzby.

Pral bych si zminit uvazovani lidi, kt# Ziji v domrénce, Ze internet je staletco
abstraktniho, co nezasahuje do jejich ZivRtravda je opma a kruta. Personalisté uz
nectou Zivotopisy, ale finejmensim ,googli“ potencialni zasstnance, kté se pak
treba ani nedovi, ptove skuténosti nebyli pizvani k pracovnimu pohovoru. Ano, data
na internetu se &kdy téZko udrzuji skry a na jednom mist obzvlast pri takovém

nastupu velice efektivnich nastiopejen pro komunikaci a praci, zejména teamovou
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spolupraci. Ale namaha, vynalozena ri&lddné rozmysleni si, jakou informaci a kam
vlozim, je tisickrat menSi, nez namaha s jakou ale gmazi uzivatelé sva data ziskat
zpt, nebo je znovu ukryt.

Osobré bych si gal, aby niij vyzkum (a jemu podobné) inspirovaly nejen spotesti
zabyvajici se bezprosti, ale zejména pedagogy a uzivatele samotné.
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