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Abstrakt

Bezdratové senzorové sit¢ (WSN) byly navrzeny pro ucely monitorovani fyzikalnich jevi a fizeni
procesti pomoci senzorll umisténych na uzlech. Zakladnim principem je proces detekce udalosti
(jev), sbér a zpracovani dat uzlem. Nasleduje pienos dat k zajemci. WSN sit’ typicky tvoii velké
zakladni stanici, ktera jej uklada do paméti a zpfistupiiuje je uzivatelim napt. pies Internet. Tato
prace podava uceleny prehled o bezdratovych senzorovych sitich a problematice smérovani v
senzorovém poli. Prakticka ¢ast je zamétena na simulaci vybranych smérovacich protokolil

zasazenych do vhodné zvolenych modelt.
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Abstract

Wireless sensor networks (WSN) were designed for purpose of monitoring physical phenomenons
and controlling processes by sensors placed in nodes. There are three basic principles: detection of
event (phenomenon), data capture and data processing in node. Afterwards data are transmitted to
interested node. WSN typically consists of huge number of thousands nodes and one base station.
Nodes cooperatively disseminate data towards a base station, which saved them to memory and
provide access to users for example over Internet. This work report a comprehensive view of wireless
sensor networks and routing tasks in sensor field. Practical part of work is aimed at simulation of

choosen routing protocols placed in suitable models.

Keywords

wireless sensor networks, ad-hoc networks, routing protocols, simulation, J-Sim

Citace

Richard Capalini: Simulace bezdratovych senzorovych siti, bakalatska prace, Brno, FIT VUT v B¢,

2008



Simulace bezdratovych senzorovych siti

r

Prohlaseni

Prohlasuji, ze jsem tuto bakalafskou praci vypracoval samostatné pod vedenim Ing. Frantiska Zbotila,
Ph.D.

Uvedl jsem vSechny literarni prameny a publikace, ze kterych jsem Cerpal.

Jméno Ptijmeni
Datum

Podékovani

Rad bych podékoval svému vedoucimu prace za moznost pracovat na tomto zajimavém projektu a

tésim se na dalsi spolupraci.

© Richard Capalini, 2008.
Tato prace vznikla jako Skolni dilo na Vysokém uceni technickém v Brne, Fakulté informacnich
technologii. Prace je chranéna autorskym zakonem a jeji uZiti bez udéleni opravnéni autorem je

nezakonné, s vyjimkou zdakonem definovanych pripadii.



Obsah

L0 10T 1 OO OO OO OO PPRPSR 1
L VO et 2
2 TEOTCLICKY TIVOU. ..eeueteieiieeiie ettt ettt ettt s e e st e et e et e ettt e saaeessseesnseesasaeessnnssnaeeessnnssaeessnnns 3
2.1 St EYPU @A-N0C.... . ee ittt ettt e e st e et e e saeetae e e e etbbaaeeeentraaeeeeanes 3
2.1.1 Mobilni ad-hoe ST MANEL......ccutiiiieriieeiie ettt ettt et esbe e seeeebee e e s entreeeesennene 4
2.1.2 Bezdratové samoorganizujici s€ STt€ WMN........ccoeciiiiiiiiiieenieerieerre et siee e srree e e e 5
2.1.3 Bezdratoveé senzorove STEE WS .....ooiiiiiiiieiieeie ettt ettt e site et e e e e e 5

3 SMETOVACT PIOTOKOLY. ... utiiiiieiiieeiie ettt ettt st e et e et e st e et e e taeetteesnseessseesnsseeeeessnnsseeennnnns 12
3.1 Klasifikace smerovacich protoKoIT.........cceeiuiiriiiiiiiiiii et 13
3.1.1 Klasifikace dle Struktury SItE.........cooueriiriiiiiiiiiie ittt 14
3.1.2 Klasifikace dle typu operace protoKOIU. ........ccueeiiiiiiiiiiiiieie e 19

4 Uvod do STMUIACE V& WSN ... .....imieieeeeeeeeeeee e 20
O ¥ TSP 21
4.1.1 Popis baliktl SENSOTSIML ... .eiiitiiiiiiiiit ettt et e et e et ee e e e snbeeeeaeeans 23
4.1.2 PouZitl SIMUIAtOTU J-STM...eiiiiiiiiiiiiiie et st 24

5 SIMUIACE MOAEIT.......eiiiiiiiie ettt et e et e et e e bt e e aee e sateesabeeeeeeenes 25
R O e 74 0310 T 1<) USRS 26
5.2 DIURY MOAEL.....iiiiiiiiiiciiie ettt e et e et e e e stbae e e tbeeestbeeaaaaaaeeeeeaannnnnes 28

R I I <14 1 0 (oo 1< USSR 29

Y N SO USSP 32
1S3 21 2 USSP 33
Seznam POUZItYCH ZKIALEK.........ccvviiiiii ittt et sv e s b e e st e e eabaeestaeetaeesenraeeeas 35
TS0 E: 1 101 01 10 ) SRR 36
Struény piehled trid baliku SENSOISIM........ccviiiiiiiieiiiieiee et sreesbe e e e e sserraeee e 37



1 Uvod

Cilem prace bylo prostudovat problematiku bezdratovych senzorovych siti (WSN, Wireless Sensor
Network), siti typu ad-hoc pro G¢ely monitorovani, fizeni procesii a zaméfit se na komunikaéni
protokoly. Dosazené teoretické znalosti jsou prezentovany na modelech a jejich simulacich ve
vybraném simula¢nim nastroji. Prace je nasledovné ¢lenéna do kapitol.

1. Teoreticky uvod. Tato kapitola pfedstavuje WSN v kontextu ad-hoc siti. Stru¢nym
charakterizovanim mobilni ad-hoc sit¢ MANet (Mobile Ad-hoc Network) a bezdratové
samoorganizujici se sit¢ WMN (Wireless Mesh Network) je 1épe zachycen smysl WSN a jeji
spektrum aplikaci. Dalsi podkapitoly se vénuji zobrazenim WSN na referencni model
ISO/OSI a dostupnym komunikacnim technologiim, standardiim vhodnych pro WSN.

2. Smérovaci protokoly. Tato kapitola si klade za cil uvést do problematiky smérovacich
protokoll jejich klasifikaci a detailn&j§im popisem protokolti Rizené difuze (Directed
Diffusion), LEACH (Low-Energy Adaptive Clustering Hierarchy) a SPIN (Sensor Protocols
for Information via Negotiation). Kapitola je uzaviena tabulkou podévajici piehled vlastnosti
jednotlivych protokoli.

3. Uvod do simulace ve WSN. Tato kapitola se vénuje oblasti simulace WSN. Jsou
predstaveny dostupné simuldtory a detailnéji popsan simulétor J-Sim [20].

4. Simulace modelt. J-Sim je pouzit pro simulaci tfi koncepcnich modeld prezentujicich
smérovaci techniky protokol Rizené difuze, LEACH a SPIN  Dosazené vysledky
experimentll jsou prezentovany v podobé¢ tabulek a grafi.

5. Zavér. Zhodnoceni vysledkti dosazeného tsili a nastinéni dalSich moznych projektii a

namétl pro svou navazujici diplomovou praci.



2 Teoreticky uvod

Tato kapitola je teoretickym uvodem do bezdratovych senzorovych siti. Bezdratové senzorové sité
svymi vlastnostmi odpovidaji siti typu ad-hoc. Nasledujici kapitoly zasazuji WSN do kontextu s

ostatnimi ad-hoc sitémi a poskytuji tak vhodny prehled.

2.1  Sit typu ad-hoc

Zakladni myslenkou ad-hoc siti je decentralizované vytvorena sit’, kde komunikace neni fizena
zadnym centralnim uzlem a spoje mezi uzly jsou docasné vytvofeny za ucelem splnit okamzitou
potiebu komunikace. Tento typ komunikace je nazyvan ,,rovny s rovnym‘ (peer-to-peer). Zminény
princip decentralizovanych ad-hoc siti byl uspésné aplikovan v systému Aloha na Hawaiské
univerzit¢ v roce 1970. Byly aplikovany koncepty protokoli pro nahodny pfistup k pfenosovému
médiu. Aloha je zalozena na principech jednoskokové (single-hop) vyméné paketl. V roce 1973
agentura DARPA (Defense Advanced Research Projects Agency) zadala projekt s nazvem PRNET
(Packet Radio Network). Cilem projektu byla rddiovd komunikace s mechanizmem piepinani paket
zajistujicich  spolehlivou komunikaci mezi mobilnimi uzly a terminaly. Projekt realizoval
viceskokovy pfenos (multi-hop) umoniujici komunikaci na vét§i vzdalenosti. Projekt byl uspésny a
predstavil dalsi principy dnes bézné pouzivané, jako je management toku v siti ¢i kontroly chyb.
Fyzické teseni sité omezovalo velikost sité¢ do 138 uzli. Toto omezeni znamenalo, Ze se nevyskytla
potieba studovat otdzku bezpecnosti ¢i nasazeni sit¢ pro sbér dat, monitorovani. V roce 1983
sponzorovala agentura projekt s ndzvem SURAN (Survivable Radio Network). Cilem projektu bylo
odstranit zminéné omezeni a vyvinout tak malé, levné, energeticky nendrocné radio zafizeni s
mensim dosahem podporujici sofistikovanéjsi protokoly pro Sifeni informace v siti. Hlavni diiraz byl
kladen na Skalovatelnost, bezpecnost a robustnost sité. Bylo nutné vyvinout nové algoritmy, které
byly schopny obstat v siti v fadu tisice uzli. Vysledkem projektu byly radiové smérovace (packet
radios) tvorici sit MANet (mobile ad-hoc network). MANet je typ ad-hoc bezdratové site¢ se
schopnosti automatické konfigurace. Radiové smérovace se mohou pohybovat v prostoru, vytvaiet
bezdratové spojeni. Topologie sité je znacn€ dynamickd. OvSem k nasazeni vétsitho poctu uzli k

monitorovacim uceliim prekazela stale jejich pofizovaci cena a technologické omezeni ,,hardware*.



Bezdratové ad-hoc sité mohou byt dale klasifikovany.
e mobilni ad-hoc sit¢ MANet (Mobile Ad-hoc Network)
o dopravni ad-hoc sit¢ VANet (Vehicular Ad-hoc Networks)
o inteligentni dopravni ad-hoc sité InVANet (Intelligent Vehicular Ad-hoc Network)
e bezdratové samoorganizujici se sit¢ WMN (Wireless Mesh Network)

e bezdratové senzorové sit¢ WSN (wireless sensor network)

2.1.1 Mobilni ad-hoc sit® MANet

Mobilni ad-hoc sit¢ MANET je autonomni systém mobilnich smérovacl a asociovanych koncovych
uzll spojenych bezdratovymi spoji. Mobilni uzly se mohou nahodné pohybovat. Tvoii tak libovolny
graf uzIi a jejich spoji. Obecné uzly v siti jsou omezeny dostupnou Sitkou pasma pro pienos signalu
a Casto jsou omezeny i energicky z baterii. Kazdy uzel ma moznost komunikovat s jakymkoliv jinym
uzlem v siti. To znamena, ze kazdy uzel by mél byt schopen smérovat piichozi paket vhodnému
sousednimu uzlu a nalézt optimalni cestu. Pfedpokladame-li, ze uzly se pohybuji v prostoru, miize byt
udrzovani aktualni informace o topologii sit¢ zna¢n¢€ nakladné na $itku prenosového pasma. Klicovou
roli v komunikaci tak hraji smérovaci protokoly navrzené pro MANet. Sit' mize mit izolovany

charakter nebo pfipojend k jiné siti, napf. Internet.

2.1.1.1 Dopravni ad-hoc sité VANet

VANet je specifickd forma sit¢ MANet. Byla navrzena pro komunikaci mezi blizkymi dopravnimi
prosttedky a blizkymi nepohyblivymi zafizenimi, vétSinou umisténymi u silnice. Kazdé vozidlo
vybavené VANet zafizenim se stavd uzlem a je pripojeno do bezdratové ad-hoc sit€ s ostatnimi
vozidly. Plati stejné principy jako v ad-hoc mobilnich sitich. Kazdé vozidlo tak pfedstavuje mobilni
smérovac. Tato technologie umoziuje realizaci mnoha aplikaci, napf. hlaSeni havarii, vytizeni
silni¢nich komunikaci, pozice radart, dopravni omezeni. Ridi¢ miiZe rychle zhodnotit situaci a vybrat
vhodnou cestu. Dal§i moznosti je ,,pfipojeni vozidla k Internetu nebo automatické placeni
parkovani.Pro své rliznorodé ucely sit’ VANet integruje velké mnozstvi sitovych technologii, napt.
WiFi (IEEE 802.11 b/g), WiMAX (IEEE 802.16), Bluetooth (IEEE 802.15.1), ZigBee (IEEE
802.15.4).

Dopravni ad-hoc sit¢ jsou zékladni komponentou do koncepce inteligentniho transportniho

o4

aktualnich informaci fidici a to jak o situaci na silnici, tak o technickém stavu vozidla.



2.1.2  Bezdratové samoorganizujici se sit€¢ WMN

WMN je robustni, skvalovatelna a lehce udrzovatelnd ad-hoc sit. WMN ma schopnost dynamické
automatické konfigurace, organizace a zotaveni po chybé€. Uzly mezi sebou vytvéareji ,,multipoint-to-
multipoint™ konektivitu a udrzuji ji. Princip viceskokové komunikace umoziuje zvysit pokryti
prostoru bez zvyseni vykonu antény implikujici vy$si energetickou naro¢nost, ktera je kriticka pro
WMN Kklienty jako napi. WSN uzel. Dal$i motivaci je poskytnout spojeni mezi uzly, které nejsou v
piimé linii vidéni LOS (line-of-sight). Zakladnimi entitami v siti jsou ,,mesh* smérovace a ,,mesh*
klienti (specifické zatizeni ve WMN). Kazdy uzel operuje nejen jako koncova stanice, ale i jako
smérovac. ,,Mesh* smérovace tvoti patet WMN a maji minimalni pohyb. Jsou vybaveny vice
bezdratovymi rozhranimi a upravenymi ad-hoc protokoly. Poskytuji piistup k siti jak pro ,,mesh*
klienty tak pro konvenéni klienty (laptop, desktop). ,,Mesh* smérovac¢e mohou diky schopnosti
mostu/brany propojit WMN s jinymi typy siti, napt. Internet, celularni sit¢, WLAN, WPAN, WMAN
mostu. Celkove jsou ,,mesh* klienti jednodussi jak po strance ,,hardware* tak ,,software*. Mohou byt
pak integrovani do zatizeni typu PDA, pocket PC, IP telefon, laptop a dalsi. Na rozdil od mesh
smérovacli mize byt mobilita klientli znacnd. Aplikace WMN miizou byt napt. Sirokopasmova

domaci sit’, komunitni sit’, podnikova sit’, metropolitni, transportni (ve vlaku).

2.1.3 Bezdratové senzorové sité WSN

Myslenka monitorovani a fizeni pomoci senzorti neni nova, ale k jejimu uskutecnéni nedostacovala
technicka urovei a cena nutnych komponent. Dnes toto omezeni odpadd a umoznuje nam realizovat
fadu aplikaci s nasazenim WSN. WSN je dle uvedeného déleni tfeti ad-hoc siti. Predeslé
charakteristiky ad-hoc siti WMN a MANet se snazily nastinit G¢el téchto typt siti. VSechny tii sité
pouzivaji k implementaci aplikace viceskokovy prenos pakettl, bezdratovou komunikaci. Spole¢nym
rysem je nenaro¢né nasazeni, udrzovani sité, schopnost adaptace na aktualni topologii a dle aplikace
omezeni zdroji pro uzly.

WSN sité byly navrzeny pro ucely monitorovani fyzikalnich jevl a fizeni procest pomoci
senzori umisténych na uzlu. Zakladnim principem je proces detekce udalosti (jevl), sbér a
zpracovani dat uzlem. Nasleduje prenos dat k zajemci. WSN sit’ typicky tvori velké mnozstvi v fadu

~rvr

smérem k zakladni stanici, ktera jej uklada do paméti a zpfistupiiuje je uzivatelim napf. pres Internet.
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Obrazek 2.1 Model bezdratové senzorové sité

Uspéch nasazeni WSN je kriticky zavisly jak na navrhu ,,hardware* tak na protokolové vybavé
uzlu. WSN se Casto pouzivaji pro méteni v rizikovych oblastech, kde by konvecni metody méfeni
byly nakladné ¢i ohrozovaly zdravi obsluhy zafizeni. Pozadavky na ,hardware* vedly k miniaturizaci
uzld, k efektivnimu vyuziti zdrojii a k nizké vyrobni cené. Velikost uzlt se odviji od aplikace. Uzly
jsou napajeny ze své vlastni baterie. NeoCekava se obsluha uzli a vyména baterii. Je nutné proto na
vSech urovnich (hardware, software) zajistit efektivni vyuziti energie. Tento faktor je zasadni pro
spolehlivost a Zzivotnost celé sité. Dal§i omezeni vyplyvajici z pozadavkti na nizkou cenu a
jednoduchost uzlu jsou dostupnd pamét’ a vypocetni sila. Vyjmenované omezeni jsou predmétem
vyzkumu a optimalizaci pfi navrhu ,hardware™ a komunika¢nich protokoll, zvlasté pak smérovacich
a MAC (Medium Access Control).

Zakladni ¢asti sensorového uzlu jsou

e snimaci — senzor, AD pievodnik
e vypocetni — mikrokontrolér

o komunikaéni — radio pfijimac-vysila¢

systém nalezeni pozice mobilni jednotka

AD ) Procesor Radio
Senzor prevodnik M pfijimac-vysila¢
% * - Pa;et’ - f
Energetickda jednotka g Zdroj energie

Obrazek 2.2 Schéma senzorového uzlu [2]



Siroké moznosti aplikace WSN implikuji jejich rtiznorodost. Riizné aplikace vyzaduji rozdilné,
efektivnéjsi metody komunikace i modely uzli. Vznika tak prostor pro vyzkum v mnoha védeckych
oblastech.

Vycet pokrytych disciplin ve WSN:

e sité a komunikace v sitich
® zpracovani signald, radiova komunikace, signaly a systémy
e umela inteligence, optimalizace vyuziti zdroja

® operacni systémy, databaze

2.1.3.1 Aplikace WSN

WSN lze rozlisit dle povahy aplikace na typ periodického méfeni. Data z uzld jsou periodicky
odesilana do zakladni stanice. DalSim typem je detekce udalosti. Jakmile uzel detekuje signal,
prekroci signal definovany prah nebo v pfipadé kompozitni udalosti kooperujici uzly rozhodnou o
detekci a okamzit€ jej odeslou zékladni stanici. Ttetim typem aplikace WSN je sledovani (tracking).
Kooperujici uzly urci polohu cile, rychlost ¢i smér pohybu. Poslednim typem je aproximace funkce a
detekce hran. Na zaklad€ dat sesbiranych v zakladni stanici je mozné vytvoftit napt. Mapu (funkci)
zavislosti fyzikalni veli¢iny na poloze. Nepokryté plochy uzlG je pak mozné aproximovat (napf.
teplotni mapa). Detekce hran ptfedstavuje problém nalezeni oblasti ¢i bodli o stejné hodnoté. V

priklad¢ teplotni mapy bude pozar definovan svymi hranicemi.

Kategorizace aplikaci dle [1]:
1. kategorie
o charakteristiky: radiova viceskokova konektivita, dynamické smeérovani, velké
toky dat, ,,multipoint-to-point* komunikace, samoorganizujici se systémy, velky pocet
uzlt v siti
o aplikace: monitorovani (Zivotni prostiedi), narodni bezpecnostni systém, armadni
aplikace
2. kategorie:
o charakteristiky: point-to-point (point-to-sink) komunikace, statické smérovani,
radiova jednoskokova konektivita, mensi prostory (domacnost, vyrobni hala, lidské t€lo)
o aplikace: domaci fidici systém (inteligentni dim), RFID (radio-frequency
identification) systémy, vypinace osvétleni, bezpecnostni systémy (detektor koufe,

termostat)



V nasledujicim odstavci se vénuji praktickym aplikacim WSN. Aplikace zahruté do oblasti
inteligentniho domu jsou napf. automatické fizeni jiz existujicich systémul (rozvodu tepla, vody,
elektiiny atd.) za ucelem Uspory energii, zvySeni pohodli a bezpeci. Dale miize poskytovat detailni ¢i
agregované informace o spotieb¢ energii. Armadni aplikace a bezpecnostni monitorovani oblasti jsou
dalsi vhodné aplikace. WSN miiZze nahradit ostrahu urcité oblasti - problém lokalizace a identifikace
pratelskych/ nepftatelskych jednotek. Dalsi aplikace jsou napf. automatizace v primyslu a fizeni
procesi, distribuovand databaze (Oracle), monitorovani seizmickych otfest, fizeni letecké prepravy,
monitorovani zivotnich funkei (vzdaleny sbér fyzickych dat), smart spaces (domacnosti, budovy,

kancelar). Aplikaci je opravdu velka fada, kterd predurcuje zna¢né rozsiteni WSN do bézného Zivota.

2.1.3.2 Sitovy vrstvovy model

Bezdratové ad-hoc sit¢ pouzivaji obecné klasicky pristup k navrhu protokold v kontextu referenéniho
modelu ISO/OSI. Tento pfistup je osvédcenym pristupem poskytujicim relativné modularni, robustni
a Skalovatelny navrh. Vlastnosti vrstev/ modult je ovSem izolovanost. Interakce a zavislosti mezi
moduly jsou pevné definovany. Tento princip umoznuje izolovany navrh a implementaci protokold.
WSN sité jsou charakteristické svymi omezenimi na zdroje, které nutn€¢ musi byt promitnuty do
navrhu protokold. Vyzkumy v této oblasti naznacuji, ze nova metodologie [23] napfi¢ vrstvami
(cross-layer) je pro WSN vhodnéjsi. Vrstvy jsou v této metodologii na sobé vice zavislé, coz vede ke
snizeni modularity, robustnosti a tim i propojeni faze navrhu a implementace. Na druhou stranu tento

ptistup dosahuje vyssi ispory zdrojii a optimalizace.

Dresign Oparation

Obrazek 2.3 Navrh napfic¢ vrstvami [22]

V tomto odstavci uvedu aplikaci sedmivrstvého modelu ISO/ OSI na WSN.
® Fyzicka vrstva (PHY, LI). WSN nejvice pouzivd ke komunikaci vSesmérové
(broadcast) prenosové médium. Na zakladé Sitky pasma (frekvencniho rozsahu) jsou na vybér
rddiové viny, optickd komunikace, ultazvuk, infracervené svétlo. Fyzicka vrstva fesi

problémy s kédovanim a modulaci jednoho bitu pro pienos. Informace musi byt modulovana



na tzv. nosny kmitocet (carrier frequency). Zakladni komponentou je ,transceiver®, kterd v
uzlu vykonava funkci vysilae 1 pfijimace. VétSinou realizuje ,half-duplex“operaci.
Dulezitym parametrem je vysilaci vykon, ktery implikuje topologii. Musi byt dostatecné
vysoky pro spolehlivy pfijem pfijemcem a zaroven co nejnizsi, aby zbytecné nerusil ostatni
uzly a Setfil energii.

® Linkova vrstva (LL, L2). Znatné védecké usili je vénovano linkové vrstveé. Zajistuje
komunikaci mezi sousednimi uzly (sousedské okoli). Nutnym piedpokladem je ptfimé fyzické
spojeni mezi dvéma uzly (sousedy). Pfistup k sdilenému médiu je fizen pomoci MAC
podvrstve. Cilem této podvrstvy je zamezit kolizim, tedy simultdnnimu pfijmu dvou a vice
signaltl ptijimacem. MAC protokoly se snazi bud’ plné pfedchéazet kolizim, coz vede k vyssi
rezii komunikace, anebo snizit potiebnou kapacitu kanalu s moznymi kolizemi. Pro sniZeni
spotieby energie je nutné, aby uzly zbytecné nezpracovavaly pakety uréené jinym uzlim v
okoli. To zajistuje adresa piijemce na urovni linkové vrstvy. Jeji jedineCnost je nutnd pouze
pro okoli odesilatelee WSN MAC protokoly kromé vlastnosti propustnosti, zpozdéni,
spravedlnosti zdlraziuji energetickou efektivitu pfepinanim do nizkoodbérovych modu. Dle
zékladniho pricipu se d€li na protokoly se soupefenim zucastnénych uzlii a s kalendarem.
Prvni zminovany je realizovan s niz$i rezii, niz$i latenci a lep$i adaptaci na zmény v siti nez
u protokolii s kalendafem. Kalendaf na druhou stranu omezi pocet kolizi na minimum. Vycet
MAC protokolit pro WSN [21]: PAMAS (Power aware medium-access with signalling),
WiseMAC, B-MAC (Reconfigurable MAC protocol), S-MAC (Sensor MAC), T-MAC
(Timeout MAC), D-MAC (Data-gathering MAC), SMACS (Stationary MAC and startup),
ReSync (Reservation-based synchronized MAC), TRAMA (Traffic-adaptive medium access )

e Sitova vrstva (L3). Zajistuje komunikaci mezi koncovymi zafizenimi (end-to-end).
Komunikace probiha ptes mezilehlé uzly (hops). Tato sluzba implikuje smérovaci
rozhodovani. Klasické WSN maji jednu zékladni stanici. Rozhodovani je tak zjednoduseno
pro jeden cil. Uzly se z dGvodu uspory energie vétSinu ¢asu nachazi ve spankovém modu. To
muze mit vliv na zpozdéni, které mize byt dezinterpretovano jako zahlceni cesty.

® Transportni vrstva (L4). Poskytuje spolehlivou komunikaci pro koncové procesy,
segmentaci vetSich paketl i streamu, fizeni toku pro zamezeni zahlceni sité ¢i pfijemce. Ve
WSN je fizeni toku chépéno jinak. Zpozdéni nemusi byt zpiisobeno zahlcenim site, ale mize
byt zplsobeno ztratovym kandlem, ktery vyzaduje jesté vyssi redundanci vysilani paketd.
Rizeni toku je tak vhodné umistit v pedeslé vrstvé L3 mezi sousedicimi uzly neZ na celou
cestu. Vzhledem k tomu, ze ve WSN se posilaji malé pakety (nedochazi k segmentaci), neni

transportni vrstva podstatnd v komunika¢nim modelu ve WSN.



e Session vrstva (L5). Hlavni funkci této vrstvy je vytvofeni dialogu mezi Ucastniky,
zachovani komunikace za jakychkoliv udalosti a explicitni uzavieni tohoto dialogu. Session
neni ve WSN zatim podstatna.

® Prezentacni vrstva (L6). Poskytuje kddovani a prezentaci riznych znakovych sad v
jednotném stylu. Ve WSN soucasti aplikace.

® Aplikacni vrstva (L7). Ve WSN jsou vétSinou soucasti aplikace vrstvy L3, L4, L5, L6,
L7.

2.1.33 Komunikacéni technologie

Dostupné technologie pro WSN lze nalézt v IEEE PAN/LAN/MAN technologiich. Poskytuji
implementace fyzické a linkové vrstvy. Spole¢nym prvkem je vyuzivani bezlicencniho pasma ISM
(Industrial, Scientific, and Medical) standardizované organizaci ITU ¢i pasma U-NII (Unlicensed
National Information Infrastructure) . To ovS§em znamena ruseni WSN jinymi systémy ze stejného

frekven¢niho pasma.

Kromé bezdratové technologie je mozné pouzit i dratové. Nabizi se vybér sbérnic Profibus,
LON, CAN. Nejvice vyuzivané bezdratové technologie jsou 1) PAN Bluetooth (IEEE 802.15.1); 2)
WLAN WiFi (IEEE 802.11 a/b/g/n); 3) ZigBee (IEEE 802.15.4 ); 4) MAN WiMax (IEEE 802.26
d/e); 5) RFID (radio frequency identification)
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Obrézek 2.4 Diagram vybranych komunika¢nich technologii [1]
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Bluetooth/IEEE 802.15.1 standard pro bezdratové PAN byl definovan na zakladé Bluetooth v
1.1 Foundation specification. Je to levna, energeticky nenarocnéd technologie. Pouziva vSesmerovou
radiovou komunikaci na frekvenci 2.4-2.4835 GHz ISM. Technologie je primarné¢ urcena jako
podpora pro osobni komunikacni zafizeni napt. telefony, myse, klavesnice, sluchatka. SloZitost
protokolového vybaveni a jeho narokid na kapacitu paméti omezuje pouziti Bluetooth ve WSN. S
ohledem na popularitu a rozsifenost Ize pfesto ocekavat jeji nasazeni v komer¢nich WSM feSenich.

ZigBee je nova, jednoduchd, flexibilni, bezdratovd, komunikacni technologie pro pienos
mensiho objemu dat s velmi nizkou spotfebou energie. Standard 802.15.4 byl vytvofen organizaci
IEEE v listopadu 2004 a je spravovan organizaci ZigBee Alliance. Organizace piedstavuje spolecnou
snahu vyrobct technologii o standard v této oblasti. Mezi vidci spolecnosti patiéi napt. Motorola
Samsung, Atmel a dalsi.

Primarni ucel technologie je monitorovani a fizeni systémt v primyslu a doméacim prostiedi.
Cilem je doplnit mezeru v bezdratovych technologiich Bluetooth, IrDa (Infrared Dara Association) a
WiFi. Nikoliv byt jejich konkurenci. Zmiflované technologie jsou piili§ komplexni pro WSN.
Poskytuji vysoké pienosové rychlosti a dosah implikujici energetickou spotiebu. Lze proto oc¢ekavat,
ze ZigBee bude v oblasti monitorovani vedouci komunikaéni technologii.

Technologie umoziuje propojeni nizkovykonovych, technologicky jednoduchych zafizeni v
sitich PAN s dosahem kolem 75 cm v zavislosti na lokélnich podminkéch §ifeni signalu. Pro vétsi
vzdalenosti je pouZito viceskokové ad-hoc smérovani. Na rozdil od IrDA neni nutné piima viditelnost
mezi radiové komunikujicimi zafizenimi. Sit¢ ZigBee se automaticky konfiguruji, samoopravuji.
Pienosova rychlost je srovnatelna se standardem pro sériovou komunikaci RS - 232, tedy 20 — 250
kb/s. Pro pfistup k médiu (vysilani na radiovych vinach) je v ZigBee pouzita metoda CSMA/ CA
(Carrier Sense Multiple Access With Collision Avoidance). Z divodu odlisnych legislativ jsou pro
pfenosy vyhrazena tii radiova bezlicen¢ni pasma: 1) 2400 az 2483,5 MHz (celosvétove); 2) 902 az
928 MHz (Severni Amerika, Australie) ; 3) 868 az 868,6 MHz (Evropa)

Popis ZigBee OSI modelem se rozpada na tfi zakladni bloky 1) IEEE.15.4 - definuje fyzickou
a linkovou vrstvu; 2) ZigBee Alliance — definuje sitovou a transportni vrstvu; 3) zdkaznik — definuje

aplikace v aplikacni vrstve.

IEEE standard
Vlastnost 802.11 802.15.1/Bluetooth 802.15.4/ZigBee
Dosah [m] ~100 ~ 100 ~75
Datova propustnost [Mb/s] ~2az 54 ~laz3 ~0,25
Spotieba energie stiedni nizka velmi nizka
Zivotnost uzle méfena v minuty az hodiny hodiny az dny dny az roky
Velikost sousedského okoli velké mensi Velmi malé

Tabulka 2.1 Porovnani vybranych komunikaénich technologii [1]
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3 Smérovaci protokoly

Tato kapitola si klade za cil uvést do problematiky smérovacich protokold ve WSN. Protokoly jsou
zasazeny do pfehledného kontextu kategorii dle [2] a [3]. Uvedu jejich stru¢ny popis a vybrané
protokoly Rizené difuze (directed diffusion), SPIN a LEACH jsou podrobeny diikladnéjsi analyze

pred jejich simulaci v simulatoru J-Sim.

V konceptu ISO/OSI referencniho modelu je smérovaci protokol fazen do sitové vrsty. Jeho
funkci je realizovat prenos dat od zdroje k cili pfes mezilehlé uzly pifi udrzeni stanovené kvality
sluzby (QoS, Quality of Service) pozadované transportni vrstvou. Pojmem smérovani se rozumi
vyber cest, po které se poslou data.

Vycet cilti optimalizaci ve WSN smérovani:

® Ad-hoc rozmisteni uzlii. Nahodné rozmisténi uzll implikuje vhodny pfistup k
organizaci uzll v siti. WSN sit’ je typicky distribuovana organizace.

® Spotieba energie. Vypadek uzlu (zdroj dat i smérovac) mize znamenat energeticky
naroCnou reorganizaci sit¢ a nové hledani cest k cili. Spotfeba energie je hlavnim cilem
optimalizaci protokold. Miry pouzivané pro identifikaci energetické efektivnosti protokolu:

O energie na spravné pfijaty bit (paket)

O energie na piijmutou unikatni udalost — spotfebovana energie od detekce udalosti
po jeji zpracovani v zakladni stanici

O zivotnost sité

e Slozitost protokolu. Omezeni ve vypocetni sile uzlt Gsti v hledani jednoduchych
smerovacich protokold a omezuje pouziti ad-hoc protokoltt z MANET ¢i WMN.

® Odolnost viici porucham, robustnost. Sit musi byt schopna plnohodnotné¢ monitorovat
dany jev i po vypadku uzlli a posilat data do zakladni stanice at’ uz z divodu problémui v
konektivité ¢i nedostatku energie.

e Skdlovatelnost. Tato vlastnost je podstatna pro aplikace ocekavajici rast sité a
pozadujici zachovani vykonnostni charakteristiky.

o Kvalita sluzby. Aplikace mize pozadovat Casové omezeni (zpozdéni) pienosu dat ze
senzoru. Data s vyS$$im zpozdénim mohou byt bezcenni. Typické jsou aplikace typu
sledovani cile apod.

Ve WSN je tspora energii podstatnéj$i nez propustnost sit€. Nejvetsi spotieba pifipadd na
prenos dat. Vychodiskem je energeticky efektivngjsi viceskokovy pienos spojeny s agregaci a
lokalnim zpracovanim dat v uzlech. Agregace je spojena s typem smerovani soustfedici se na data

(DC, data-centric). V opozici ke klasickému smérovani adresujici koncové uzle (AD, address-centric)
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se v DC adresuji pozadovana data. Ve WSN o velkém poctu uzli, které méti danou fyzikalni
veli¢inu, uZivatele vét§inou nezajima uzel uz z toho postu, ze vice uzli pokryva stejnou metici oblast,
ale pravé méfena veli¢ina. Data z uzll jsou pojmenovana usporadanou dvojici ,,atribut — hodnota“.
Kombinaci dvojic lze specifikovat uzel ¢i oblast uzlu (za ptredpokladu, ze uzel zna svoji polohu)
méftici danou veli¢inu v daném intervalu.

Hlavni myslenkou DC konceptu je sloucit data ptichazejici z rGznych zdroji do jedné cesty,
omezit redundanci, snizit pocet pienost a tak Setfit energii sit€ a prodlouzit jeji zivotnost. Agregace je

113

nejjednodusi technikou ,,in-network® zpracovani. Nabizi vhodné feSeni pro agregované dotazy
praméru, minimalni hodnoty, maximalni hodnoty apod. Dal$imi pokrocilejsimi technikami jsou
distribuované zpracovani signalu, distribuovand komprese a agentni sité.
Metriky agregace:
e Presnost. Je to dilezitd metrika reprezentujici rozdil mezi hodnotou veliCiny v zakladni
stanici po procesu agregace a skutecnou hodnotou.
e Zpozdéni. Doba mezi odesilatelem (zdroj udalosti) a piijjemcem (ZS) je ovlivnéna

agregacni dobou v mezilehlych uzlech

3.1 Klasifikace smérovacich protokoli

Nasledujici schéma na obrazku 3.1. predstavuje zékladni kategorizaci WSN smérovacich protokol

dle [2]. Tabulka 3.4. z [2] pfedstavuje zakladni pfehled a srovnani smérovacich protokoltt pro WSN.

smérovaci protokoly

A/ v

typ operace protokolu struktura sité
. ..« ¢ | |vicecestny . kvalita koherentni ploché bez . L4 se znalosti
vyjednavani prenos dotazovani prenosu zpracovani hierarchie hierarchické umisténi

Obrazek 3.1. Schéma klasifikace smérovacich protokoli [2]

Dal$im moznym dé€lenim protokold jsou tfi kategorie: proaktivni, reaktivni a hybridni. V
proaktivnich protokolech jsou cesty piredem vypocitané a piipravené ve smérovaci tabulce pro
smérovani prichozich pakett. Zatimco reaktivni protokoly vypocitavaji cesty na zakladé pozadavku.
Tretim typem je kombinace dvou pfedchazejicich idei. Pokud ma WSN staticky charakter, je

proaktivni smérovani lepsi nez rezii zatizené reaktivni.
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3.1.1 Klasifikace dle struktury sité

Prvni uvedenou kategorii jsou viceskokové protokoly s plochou strukturou sit¢ bez hierarchie.
Vsechny uzly v siti maji stejnou roli a kooperuji za Gcelem splnéni uzivatelského tkolu. Pro tyto
protokoly je typické vySe popsany DC koncept spojeny s principy vyjednavani a dotazovani. Do
kategorie fadime protokoly SPIN [11] [12] a Rizenou difuzi [9], umoZiujici eliminaci pienosu
redundantnich dat implikujicich snizeni spotieby energie. Tyto dva protokoly se staly vychodiskem
pro navrh dalSich protokold pro WSN napi. SAR (Sequential Assignment Routing) [4], MCFA
(Minimum Cost Forwarding Algorithm) [6], GBR (Gradient-Based routing) [7], IDSQ (Information-
driven sensor querying) [5], CADR (Constrained anisotropic diffusion routing) [5], EAR (Energy
Aware Routing) [8].

3.1.1.1 Rizena difuze (Directed Diffusion, DD)

Svymi autory [9] byl predstaven jako robustni a Skalovatelny komunikaéni protokol pro bezdratové
senzorove site.

DD se zasadné 1isi od IP stylu komunikace, ktera je zalozena na doruceni mezi koncovymi
uzly. DD umoziiuje realizovat robustni vicecestné (multipath) doruceni, empirické adaptovani cest a
podstatné Setfeni energii diky agregaci (in-network processing) a reakci na dotazy. Zakladni stanice
vysild do senzorové sit€¢ popis tkolu (interest) , strukturovany dotaz uzivatele na WSN s popisem
dotazu/tkolu ve formé atribut-hodnota part. Prikladem dotazu je napt. ,,Kazdych pét sekund v pfisti
hodiné posilej mi ze sektoru [a, b] teplotu (detekce narusitele, tlak, chemické slozeni vzduchu)“.
Pokud je mnozina uzlt identifikovana, uzly si v lokalni paméti ulozi zdznamy s popisy tkolt a cekaji,
az vznikla udalost bude vyhovovat dotazu. Zaznam kazdého ukolu pak obsahuje ¢asovou znamku a
gradienty — informace o svych sousedech, odkud pfisel ukol — sméry sousedl, pfenosova rychlost,
hodnota gradientu. Hodnota gradientu vypovida o spolehlivosti daného uzlu k vytvofeni cesty od
zdroje k zékladni stanici.Po té co zakladni stanice obdrzi odpovéd na dotaz/ukol, posili cestu mezi ni
a zdrojem. Zdroj az bude mit piipraven dal$i data, posle je k zakladni stanici po této posilené cesté.

Datova udalost je reakce na dotaz od uzivatele a obsahuje nasnimané zpracované hodnoty. Je
pouzita agregace, diky které je zredukovano pouziti pfenosového pasma a tak i Setfeni energie. Uzly
disponuji paméti pro ulozeni téchto dat pro pfipad predejiti opakovaného pienosu stejnych dat a
poruchy cesty zkrati zpozdéni pienosu. Sifeni stejného ukolu (obnovovani tkolu) musi byt
opakovano z diivodu nespolehlivosti WSN. Ukol se nemusi dostat ke viem uzlim. S kazdym
prenosem nového opakovaného ukolu ze ZS se méni policko ¢asové znamky (timestamp). Je to
kompromis, rezie za zvySeni robustnosti sité. Kazdy uzel ma pamét, kam uklada pfijaté ukoly a
asociovany seznam gradientd a pfijatych ¢i snimanych dat. Pokud se parametry piijatého tkolu

shoduji s nékterym zdznamem v paméti, ale neshoduji se s ulozenymi odesilateli tkolu, uzel ptida
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gradient do seznamu a obnovi ¢asovou znamku, dobu platnosti zdznamu gradientu a ulozi novou
hodnotu gradientu odesilatele (pfenosouva rychlost, pravdépodobnost vypadku spojeni a jiné). Pokud
zaznam s ukolem nebyl nalezen, uloZi jej do paméti. Pokud vyprsi doba vSech gradientl v seznamu
asociovaného k danému ukolu, je zdznam s ukolem smazadm z paméti.

Zakladni stanice posle do sité pocatecni kol s cilem zjistit, zda-li existuje uzel schopny
odpoveédét na dotaz. Tento ukol se lisi od bézného akordt delSim intervalem pienosu dat z uzlu
(rychlost ptenosu). Kazdy uzel si mysli, Zze zadavatelem ukolu je jeho soused. Je to rys lokalni
interakce. Pokud byl prijaty ukol uzlem identifikovan jako jiz odeslany v nedavné dobé¢, bude
ignorovan. Pokud uzel indentifikuje sebe, Ze spada do mnofiny popsané ukolem, zacne snimat vzorky
nebo porovna snimany objekt s pozadovanym v popisu tkolu. Uzel vytvoii zprdvu s popisem datové
udalosti a posle ji unicastem na uzly dle gradientd ulozenych v paméti v asociaci s danym ukolem.
Zprava je posilana nejvyssi moznou rychlosti ze vSech gradientt. Pokud uzel tuto zpravu piijme,
porovnava ji se zaznamy v paméti s ukoly. Pokud nenalezne vyskyt, zpravu vytadi. Pokud nalezne,
vyhleddva v paméti s daty udélost asociovanou se zdznamem v paméti s tkoly. Pokud najde vyskyt,
zpravu vytadi. Pokud ne, zpravu ulozi a pieposle na dasi uzel dle vybranych gradienti ze seznamu.
Vybér gradientli se provadi na zakladée rychlosti pfenosu dat. Timto zplisobem se zprava dostane k ZS
a ten pak zahdji proces posileni cesty od ZS ke zdroji.Kazdy uzel na zaklad¢ sady lokalnich pravidel
vybere posilenou cestu. Je ziejmé, ze DD obsahuje prvky reaktivniho sméfovani, tedy piistup
smérovani na pozadani. Na DD algoritmus lze pohlizet jako na algoritmus databazového modelu s
typickymi dotazy.

Pokud méa byt senzorova sit’ schopna odpovédét na vice typt dotazl, prvnim krokem je navrh
jmenného schématu — popis ukolu (interest), popis datové udalosti. Polozka atribut-hodnota je
definovana svym typem a mnozinou hodnot.

Priklad:

e popisu datové udalosti: (typ=teplota, poloha=S, timestamp=01:23, hodnota=34)
® popisu ukolu (interest): (oblast=S, ukol=teplota, timestamp=00:00, vyprseni=01:00,

interval=0.5 )

poznamka: interval...pozadovana frekvence pienosu datové udalosti, tedy 2x za sekundu

prenos z uzlu v ptipade detekce udalosti
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Féze algoritmu:

1. sifeni popisu tkolu (interest)

2. nastavovani gradientti
3. posileni cesty zakladni stanice — zdroj dat
4. ptenos dat od zdroje k cili
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Obrazek 3.2 Model Rizené difuze [9]

3.1.1.2 Rodina protokoli SPIN (Sensor Protocols for Information via Negotiation)

Protokol SPIN [11] a [12] pfedpoklada, ze kazdy uzel v siti je potencionalni zékladni stanici.
Informace z uzlu je Sifena ke vSem uzlim. Také je predpoklad, ze blizké uzly budou $ifit podobna
data. Uzly mezi sebou S§ifi data, pokud piijemce tato data jiz nemd.Pfed samotnou vymeénou dat,
probéhne mezi dvéma uzly faze vyjednavani. Uzel vysilajici data nejdiive posle pifijemci jejich popis
(metadata). Piijemce se na zaklad€ tohoto popisu rozhodne, zda-li m4 o data zijem ¢i ne a posle
vysilajicimu uzly odpovéd’. Cilem je omezit redundantni pfenosy v siti. Velikost metadat musi byt
mnohem mens$i nez vlastni data. Dle upraveného pfistupu k navrhu zasobniku protokoli ve WSN,
SPIN aplikacéni vrstva ma pfistup k aktualni dostupné tirovni energie uzlu. Vznika tak dalsi, podstatné
hledisko, pti rozhodovacich procesech. Data jsou v siti §ifena, i kdyz uzivatel Zzadna nepozaduje.
Protokoly rodiny SPIN jsou navrzeny tak, aby maximalné¢ omezily nedostatky algoritmu

"zaplavovani". Autofi protokolu pouzili principy vyjednavani a adaptace na dostupné zdroje
(energie). Uzly si mezi sebou pti komunikaci vyménuji tii typy zprav - ADV, REQ, DATA.

® ADYV - uzel oznamuje nova data

e REQ - uzel pozaduje data

o DATA - vlastni data

16



Protokol zacind obdrzenim novych dat ze senzoru v uzlu. Uzel provede broadcast zpravou
ADV obsahujici metadata dat. Pokud piijemce (soused) pozaduje data, odpovi zpravou REQ.
Nasledné zprava typu DATA s vlastnimi daty je poslana tomuto uzlu. Pfijemce proces opakuje a
nabizi nova data svym sousedtim. Takto jsou data v oblasti Sifena.

Rodina protokolti SPIN rozliSuje dva typy protokolt: SPIN-1, SPIN-2. SPIN-2 protokol
rozsifuje tii faze protokolu SPIN-1 (ADV, REQ, DATA) a zahrnuje do vyjednavéani i otazku
dostupnych zdroji. Pokud by uzel nebyl schopen dokoncit celou komunikaci z divodu dosédhnuti
hladiny energie pod stanovenou mez, omezi komunikaci pouze na pfijem zpravy ADV ¢i REQ.
Zpravu DATA neodesle. SPIN-1, SPIN-2 protokoly jsou vhodné v prostfedi mobilnich uzld. Jsou
jednoduché, neudrzuji Zadné stavové informace o sousednich uzlech.

Dalsi varianty protokolu pro riizné prostiedi:

o SPIN-PP - neni ruSeni od sousednich uzld; point - to - point komunikace; pakety se
nikdy neztrati; energie neni hlavnim omezenim

e SPIN-EC - uzel se zcastni protokolu, pokud energie uzlu po dokonceni vSech fazi
protokolu nepoklesne po stanovenou mez. Tato mez je systémovym parametrem

o SPIN-RL - fesi ztracéné pakety béhem prenosu u SPIN — PP. Kazdy uzel si uchovava
zaznam o vSech pfijatych zpravach typu ADV. Uzel mize pozadat o pieposlani zpravy s daty,

pokud ji nepfijal v daném casovém intervalu.

EAs ™

ig.‘c.u

- )
Obrazek 3.3 Schéma protokolu SPIN [12]
Dalsim typem jsou hierarchické nebo protokoly tvorici shluky (cluster). Princip je vyuzivany v
infrastrukturnich dratovych sitich a byl upraven pro potfeby WSN. Zakladni myslenkou je nizka

spotfeba energie viceskokového smérovani v ramei shluku a redukce poctu vyslanych zprav zakladni

stanici agregaci ve vud¢im uzlu oblasti (Cluster Head, CH). V porovnani s protokoly bez hierarchie
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je hlavni diiraz v hierarchickych protokolech kladen na ¢asovani, alokaci prenosového média nez na
vlastni smérovani. Tedy kdy a kdo posila ¢i zpracovava/ agreguje data.

Na zékladé¢ metody identifikace CH miZeme rozdélit algoritmy na distribuované a
centralizované. V distribuovaném algoritmu se kazdy uzel nezavisle rozhodne pro svou roli dle
nahodné veliiny ¢i na zdkladé zbyvajici energie. V protipolu je centralizovany piistup. Bazova
stanice na zaklad¢ dostupnych informaci (geograficka poloha, energie uzlt, okoli kazdého uzlu)
rozhodne, ktery uzel bude mit jakou roli a zorganizuje senzorové pole.

Zakladnim protokolem je LEACH [10], ktery poskytuje vychodiska pro dalsi optimalizace
uvedené v protokolech napt. PEGASIS (Power-Efficient Gathering in Sensor nformation Systems)
[16], TEEN (Treshold-Sensitive Energy-Efficient sensor network) [14], APTEEN (Adaptive Periodic
Treshold-Sensitive Energy-Efficient sensor network) [15], SMECN (Small Minimum Energy

Communication Network) [22] a dalsi..

3.1.1.3 LEACH (Low-energy adaptive clustering hierarchy)

Algoritmus LEACH [10] je pomérné jednoduchy, ale nezarucuje rozdéleni do shlukd tak, aby
vedouci uzel kazdé oblasti byl v dosahu jeden skok (hop) od bazové stanice. Problém rozdéleni do
oblasti je zasadni pro zivotnost sit€. LEACH nahodné¢ vybira vid¢i uzly shlukti v senzorovém poli a
tato role rotuje s cilem zachovat energickou rovnovahu mezi uzly. Sbér dat je centralné sbiran
bazovou stanici z viid¢ich uzli v periodickém casovani. LEACH protokol rozliSuje dvé faze —

nastavovaci (setup-up phase) a ustalenou (steady-state phase). Na obrazku 3.3. je zndzornén casovy

01
pribéh protokolu.
Round » Round p+f
Set-up phase Steady-state phase
Cluster head |Cluster head | Allocation | Cluster Cluster y Cluster head
advertisement | Join-REQ |time schedule | ] Stotfor node i| [IStot for node j |a## | advertisement |*2¢
Time

Frame

Obrazek 3.4 Casovy prabéh LEACH protokolu [24]

V nastavovaci fazi jsou vybrany CH a zorganizovany shluky. V ustalené fazi probihaji vlastni
ptenosy dat dle TDMA (Time Division Multiple Access) kalendatfe. V LEACH protokolu je pouzit
distribuovany pfistup k vybéru CH. To znamena, ze kazdy uzel se na zaklad¢ ptreddefinovaného
procenta CH ze vSech uzli a prahu T(n) izolované rozhodne, zda v tomto kole zastane roli CH. Uzel

se identifikuje jako CH, pokud nahodné ¢islo v intervalu (0, 1) je mensi nez hodnota prahu T (1),

P jestlizene G
T(n)={1— px(rmod —) (1)
p

0 Jjinak
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kde p je pteddefinované procento CH z celkového poctu uzll, » je aktualni kolo, G je mnozina
uzli, které v poslednich 1/p kolech nebyly CH. To znamena, ze po 1/p kolech se vSechny uzly
vystfidaji v pozici CH. V LEACH bylo dosavadnimi vysledky simulaci zjiSténo, ze optimalni
procento CH je 5 % ze vSech uzli. Pokud uzel identifikuje sebe jako CH, bude §ifit v§esmérovym
vysilanim svou existenci (inzerce). Po té, co se vSechny uzly pfipoji do shlukti, CH vytvoti TDMA
kalendaf, ve kterém kazdému uzlu ptidéli slot s Casem, po ktery miize vysilat své data. V ustalené fazi
je pak postupné na tadé kazdy CH dle kalendafe. Ostatni tak mohou Setfit energie vypnutim
radiového zatizeni.CH agreguje data od vSech uzlil a posle je bazové stanici. Kazdy CH komunikuje
na jiném kodu metodou CDMA (Code-Division Multiple Access) s cilem odstranit ruseni mezi uzly
cizich shlukt. Spojeni CDMA a TDMA vylouc¢i kolize.

Protokol LEACH je vhodny pro periodické snimani fyzikalnich jeva. Dalsi rozsifeni protokolu
zafazuje prah dostupné energie do procesu identifikace CH a vyjedndvani podobné SPIN.

Dalsim a poslednim typem dle struktury sité jsou protokoly se znalosti polohy. Uzly jsou
adresovany svou fyzickou polohou. Informaci o poloze je mozné ziskat komunikaci se satelitem GPS

(Global Positioning System).

3.1.2 Klasifikace dle typu operace protokolu

Smérovaci protokoly se lisi dle typu operace, kterou provadi. Prvnim typem uvedenym na schématu
3.1. je vyjednavani. Hlavni ideou vyjednavacich algoritml je potla¢eni pienosu duplikovanych a
redundantnich zprav mezi senzory pomoci vymény fidicich zprav pted vlastnim pienosem dat.
Prikladem je protokol SPIN.

Dal$im typem jsou protokoly udrzujici vice cest. Cilem je zvysit propustnost sité a zvysit jeji
robustnost v nespolehlivém prosttedi WSN. Cenou je zvySena rezie, spotfeba energie a obsazeni
prenosového pasma, které je spojené s udrzovanim cest. P¥ikladem je protokol Rizena difuze.

Tretim uvedenym typem smérovani je dotazovani. Iniciator komunikace vysila do sit¢ dotaz s
popisem zadanych dat. Uzel, ktery poskytuje data s pozadovanym popisem, posle je do cilové stanice.
Dotazy jsou formulovany dotazovacimi jazyky vyssi Grovné.

V protokolech vyzadujici kvalitu sluzeb QoS sit WSN musi uspokojit metriky napt. zpozdéni,
spotfeba energie, prenosova rychlost a dal$i. Jednim z prvnich protokolt, ktery zahrnul QoS do
rozhodovani o smérovani byl SAR (Sequential Assignment Routing) [4]. Rozhodnuti o smérovani
zavisi na tfech faktorech: dostupné energii, QoS kazdé cesty a urovni priority kazdé¢ho paketu. Dal§im
ptikladem je protokol SPEED, ktery se snazi zajistit urcitou rychlost kazdého paketu v siti. Aplikace
tak muze odhadnout pfiblizné zpozdéni mezi zakladni stanici a cilovym uzlem jednoduchym

podélenim vzdalenosti hodnotou rychlosti.
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Poslednim typem jsou protokoly s koherentnim zpracovanim. Popisuji dva ptiklady zpracovani
dat v siti — koherentni a nekoherentni. V nekoherentnim smérovani uzly nejdiive lokalné zpracuji
snimana data a pak je odeSlou k dalSimu zpracovéni. Uzly, které provedou dalsi zpracovani se
nazyvaji agregatory. V koherentnim smérovani jsou snimana data nezpracovana a poslana ihned

agregatorim. Zakladem algoritmu je vybér centralnich agregatort pro sofistikovanéjsi zpracovani.

Mobilita Agregace " Udrzujici
Klasifikace Vyjednavani QoS | Skalovatelnost Dotazovani
uzli dat vice cest
SPIN | bez hierarchie |mozna ano ano ne |limitovana ano ano
Rizena |bez hierarchie |limitovana |ano ano ne |limitovana ano ano
difuze
GBR | bez hierarchie |limitovana |ne ano ne |limitovana ne ano
MCFA | bez hierarchie |ne ne ne ne |dobra ne ne
CADR |bez hierarchie |ne ne ano ne |limitovana ne ne
EAR | bez hierarchie |limitovand |ne ne ne |limitovana ne ano
LEACH | hierarchie fixni zs ne ano ne |dobra ne ne
TEEN, | hierarchie fixni zs ne ano ne |dobra ne ne
APTEEN
PEGASIS | hierarchie fixni zs ne ne ne |dobra ne ne
SMECN | hierarchie ne ne ne ne |nizka ne ne
SAR QoS ne ano ano ano | limitovana ne ano
SPEED | QoS ne ne ne ano | limitovana ne ano

Tabulka 3.1 Souhrn klasifikace a srovnani smérovacich protokolti [2]

4 Uvod do simulace ve WSN

V této kapitole se chci vénovat problematice simulovani WSN. Zminim aktivni projekty nabizejici
prostiedi pro simulaci WSN a vyberu jeden simulator, ktery podrobim hlub§imu studiu a pouziji jej k
simulaci navrzenych konceptudlnich modeld. Dle [17] jsem vybral nésledujici zastupce simulatort:
TOSSIM, Ns-2, OMNeT++ a J-Sim .

Tossim piedstavuje simulator uréeny pro WSN uzly vyvinuté na univerzité¢ v Berkeley
pouzivajici opera¢ni systém TinyOS. Simulace nejen testuje algoritmy, ale i implementace pro
TinyOS. Tossim umoznuje kompilaci aplikaci pfimo napsanych pro TinyOS. Vyvoj aplikaci je tak
snaz§i. Simulator poskytuje prostiedi pro experimenty s protokoly na vSech vrstvach sitové
architektury ISO/OSI. K dispozici je vizualizér TinyViz a skriptovaci prostfedi Tython — Java

implementace skriptovaciho jazyka Python.
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Ns-2 je Siroce pouzivanym simuldtorem v oblasti pocitacovych siti. Jedna se o dvojjazycny
simulator pouzivajici jazyky C++ a Tcl. K dispozici je kvalitni vizualizér Network Animator (NAM).
Aktudlni situace kolem simulace WSN je v Ns-2 dle mého nazoru nepichledna. Framework
SensorSim nemam v dobé psani prace k dispozici. Po delsi dobé jsem objevil jina rozsiteni jako je
Mannasim [ 18] poskytujici GUI generator Tcl skripta.

OMNeT++ poskytuje komponentni architekturu pro modely. Komponenty jsou psany v
jazyce C++.a jsou integrovany do vétSich komponent a modeld v hierarchickém systému za pouziti
jazyka NED (NEtwork Description). K dispozici je kvalitné zpracované GUI a rozsifeni pro WSN
simulace napt. Castalia [19], NesCT [21], MACSimulator [21], MIXIM [21]. Castalia je mladé
rozsifeni poskytujici realisticky bezdratovy kanal, model radia a linkové vrstvy. MACSimulator
poskytuje moznost simulace energeticky efektivnich MAC protokolt (T-MAC, S-MAC, L-MAC,
CSMA ). NesCT umoziiuje integraci programi pro TinyOS psané v nesC do OMNet++. V projektu

MIXIM je pak snaha spojit zmifiovana rozsifeni do jednoho celku.

41 J-Sim

J-Sim je diskrétni, udalostné fizeny ,,opensource” simulator implementovany v jazyce Java. K
dispozici je aktudlni verze 1.3 [20]. Simulator piedstavuje princip autonomni komponentni
architektury (ACA). Zékladni princip spociva v hierarchické struktufe komponent. Na cely model lze
pohlizet jako na komponentu, ktera obsahuje dalsi — v hierarchii nize polozené — komponenty. A ty
mohou obsahovat dal$i komponenty. Rozhrani komponenty definuji porty. Komponenty se tak
navzajem propojuji ptes tyto porty. Cely princip by mél imitovat ndvrh integrovanych obvodi (IC).
IC ¢ip je definovan svym tucelem/funkci a mnoZzinou vstup/vystup vzort (reakce komponenty na
vstup). Jakmile na port komponenty dorazi data, komponenta okamzité¢ zpracuje data v novém
vldknu. Uvedeny pristup ulehCuje vyvoj, testovani a integraci komponent ve stylu ,,plug-and-play*.
Spojenim architektury ACA a jazyku Java vzniklo platformové nezavislé, rozsifitelné a znovu
pouzitelné prostiedi. J-Sim poskytuje obecné rozhrani pro integraci s riznymi skriptovacimi jazyky
(Perl, Tcl, Python). Ve verzi 1.3 je podpora pouze pro Jacl — Java implementace jazyka Tcl — s
roz§itenim Java/Tcl. J-Sim je podobné jako Ns-2 dvojjazy¢né prostiedi. Jazyk Java byl vybran k
implementaci moduli a skriptovaci jazyk Tcl/Java k integraci a konfiguraci komponent v procesu
experimentovani. Na rozdil od Ns-2, vefejné tiidy/metody/atributy mohou byt v Tcl piistupné bez
nutnosti explicitniho exportu.

J-Sim nabizi rozsitujici balicky pro sit¢ (INET internetworking framework), bezdratové site,

senzorové sit¢ a diferencované sluzby (Diffserv framework). Spojenim bezdratového balicku se
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senzorovym vznika platforma pro simulaci WSN. Senzorovy balik je odvozen od rozsifeni SensorSim
v Ns-2 simulatoru. Ten je ovsem v dob¢ psani prace nedostupny.
V literatufe [26] je uvefejnén ,,patch® urCeny primarmné pro simulaci WSN smérovacich

protokoltl. ,,Patch se zatim neobjevil v oficialni verzi simulatoru.

Rozsifeni ,,patche*:
® Podpora navrhu napvic vrstvami. Vys§i vrstvy mohou nyni komunikovat s niz8§imi
vrstvami diky novym portim v komponentach a kontraktiim mezi komponentami.
o Strukturovana MAC vrstva umoznujici integraci novych MAC protokoli. Usnadnéni
implementace novym MAC protokoll (neperzistentni CSMA ptidana).
o Implementovany nové smérovaci protokoly. J-Sim tak poskytuje implementované
protokoly LEACH, Rizen4 difuze, GPRS a dalsi protokoly pro ad-hoc (AODV, RIP).

e Zakladni tfidy pro viualizaci rozmisténi a pohybu uzll a definovani topologie.

WSN framework rozliSuje tii zakladni typy uzli:

o C(Cilovy uzel (target node). Je zdrojem méfené¢ho jevu. Vysila signdly omezené
dosahem (radius) o nastavitelné frekvenci s nastavitelnym poctem vzorkl (sample) na sdileny
senzorovy kandl (sensot channel). Senzorovy kanal je disjunktni k bezdratovému kandlu,
ktery je uréen pro komunikaci mezi senzorovymi uzly.

® Senzorovy uzel. Uzel snima signal (paket) od cilového uzlu a plni funkci smérovace.

® Zdkladni stanice (sink, base station). Uzel uréeny pro sbér dat ze senzorového pole.
Neocekava se energeticky problém, proto neni tento model zahrnut do modelu uzlu a také
neni uzel vystaven senzory.

Z obrazku 4.1. je zjevné, ze senzorovy uzel je nejkomplexnéjsi model. Zakladni stanice je vybavena

pouze vlastni aplikaci a komunikac¢ni technologii.
Senzorovy uzel je popsan modely:

® Funkcni model. Sestava z casti protokolového zasobniku pro senzor (sensor stack) za ticelem
snimani signalu z méfeného jevu a protokolového zasobniku pro bezdratovou komunikaci
(network stack). Nejvyssi vrstvou je aplikacni vrstva vykonavajici funkci smérovani i vlastni
aplikace, zpracovani namétenych dat formou agregace. Aplikacni vrstva spolu s transportni

vrstvou spojuje senzorovy zasobnik s bezdratovym zasobnikem.

® FEnergeticky model. Realizuje model baterie a spotiebict energie — procesor CPU, radio

komunikace.
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Obrazek 4.1 Zleva model cilového uzlu, senzorového uzlu, zakladni stanice [27]

4.1.1

Popis baliku SensorSim

J-Sim poskytuje zakladni mnozinu sitovych komponent pro tvorbu modeltl, poskytuje pomocné utility

(spotfeba paméti, orientovany graf propojeni komponent), tfidy pro tvorbu grafi za doby b&hu

(plotrt) i vystup naméfenych dat do soubort.. Zatim bezdratové rozsiteni nepodporuje vizualizaci v

Network Animator z Ns-2. Aplikacné specifické modely pak vznikaji definovanim tfid dédicich z

komponent frameworku a dle potfeby predefinovanim metod.Framework s aplikovanym patchem od

N.Merizzi pro simulaci WSN v J-Sim je implementovan v baliku drcl.inet.sensorsim. Nasleduje
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Obrazek 4.2 Spojeni komponent senzorového uzlu [27]
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Jak jiz bylo zminéno, cilovy uzel vysila po senzorovém kanalu signaly. Senzorovy uzel je
snima a po bezdratovém kanalu posila pakety k zakladni stanici. Oba pienosy jsou jiného charakteru a
tak vyzaduji i jiné modely Sifeni — senzorovy (sensor propagation model) a bezdratovy (wireless
propagation model). Senzorovy uzel ptfijme a detekuje signal pouze v ptipadé, Zze vykon signalu je
vétsi rovno hodnoté preddefinovaného prahu. Vykon sniman¢ho signalu je vypoctén na zakladé
senzorového propagacniho modelu (otfes, zvukovy). Podobn¢ je model Sifeni aplikovan na
bezdratovou komunikaci (volny prostor, two-ray ground model, nepravidelny terén). Model mobility
umoziuje simulaci pohyblivych uzli. Energeticky model reaguje na nastaveni operacniho modu
modelu radia. Rédio pfijimac-vysila¢ se nachéazi pravé v jednom stavu: ,,nefinny, uspany, vypnuty,
vysilajici, pfijimani“. Radio a CPU model oznamuje funkénimu modelu sviij stav a z funkéniho

modelu Ize radio a CPU stav ménit. Struény popis tfid je k dispozici v ptiloze.

4.1.2 Pouziti simulatoru J-Sim

Moznosti se nabizeji dvé. Jak jiz bylo zminéno, J-Sim podporuje rozhrani pro skriptovaci jazyk. Za
timto ucelem poskytuje konzoli, kam je mozno ptikazové struktury vkladat ¢i nacist soubor se
skriptem. Béhem procesu simulace lze ptikazy ovlivnit jeji prabéh. Piiklad detailné¢ okomentovaného
souboru se skriptem [26] je k dispozici na CD. Dalsi zptsob je psani kodu v Javé s vyuzitim balik
simulatoru ve spojeni s jednoduchym grafickym vizualizérem. Svoji praci jsem hlavné zaméfil na

pouziti vizualizéru na obr. 4.3.
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Pro své potfeby jsem podstatn€ rozsifil jeho funkEnost. Vizualizér tak nyni nabizi pfipravené
scénafe modelil, ovladani béhu simulace, vizualizaci pozic a pohybl uzll, vizualizaci komunikace,
vystup naméfenych dat do plotri béhem simulace tak i do souboru pro zpracovani po skonceni
experimentu. Poskytuje dialogova okna s informacemi o nastaveni radiového rozhrani, energetické
spotteby a dalsi aplikatné¢ specificka data. Konzole je spuSténa piikazem java

drcl.ruv.System, vizualizér pak piikazem java visualSensorNet.SensorSim.

5 Simulace modelu

Tato kapitola uvede simulace tiech konceptualnich modelti prezentujici smérovaci techniky protokolt
Rizena difuze, LEACH a SPIN. Nasledujici obrazek 5.1 popisuje vzniklou topologii dle nastaveni

simulace z tabulky 5.1.

Pocet senzorovych uzli 30
Pocet cilovych uzla 12
Rozméry scény [X, y] [m] 100 x 100
Rozméry bunky antény [x, y] [m] | 20x 20
Vysilaci radius cilového uzlu [m] 25
Dosah senzorti [m] 15
Frekvence[MHz]/vinova délka [m] | 914/0,33
Prenosova rychlost [Mbps] 1
Vysilaci vykon [W] 0,096
CSThresh [W] 1%#10 -°
RXThresh [W] 6*10°°
CPThresh [dB] 10
Energie v baterii [J] 0,25
RTS prah [B] 0

Obrazek 5.1 Topologie modelu WSN sité o 30 uzlech Tabulka 5.1 Nastaveni simulace WSN

Sifeni radiosignalu popisuje model otevieného prostoru. Uzly jsou v piimé viditelnosti a
zavislost pfijatého vykonu signalu na vzdalenosti mezi vysilatem a pfijemcem popisuje Friisova
rovnice pro volny prostor.

PG, G, A\’
Pld)=——s—— (),
(411-d> L
kde P, jevysilaci vikon, G, a G, je zisk antény vysilace respektive piijemce, d je
vzdalenost mezi vysilatem a piijemcem, lambda je vlnova délka a L>1 je suma ztrat v

elektronickych obvodech.
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Dle hodnoty parametru RXThresh je uzel schopny spravné pfijmout paket a predat ho MAC

vrstveé do vzdalenosti 105 m.

5.1 Prvni model

Obrazek 5.2. popisuje model pouzivajici smérovaci techniky Rizené difuze. Zakladni myslenkou je
zachytit pohyb vozidla v dané oblasti. Cervené body predstavuji cilové uzly (vozidlo), modré
senzorové uzly. Kruznice kolem uzll jsou vysilaci dosahy, respektive snimaci dosahy senzord.
Zakladni stanice (zeleny uzel) je zobrazena na pozici [7, 5] . Vozidla se nahodné pohybuji po scéné s
nahodnou rychlosti s uniformnim rozlozenim z intervalu 0 a 12 m/s

V prvni fazi se $ifi v senzorovém poli popis tkolu (interest) a vytvaii zaznamy s gradienty.
Senzorové uzly, umisténé a schopné snimat pohyb v definované oblasti popsané v ukolu, detekuji
pohyb vozidla (otfes, seismicky model Sifeni) a pfipravi data do paket pro planovany pienos dle
pozadovaného intervalu uveden¢ho v popisu ukolu s mezilehlymi uzly dle gradientl. Uvedené
metriky méfeni vykonu Rizené difuze jsou jak pro posilené tak i pro neposilené cesty. Zakladni

modul protokolu Rizené difuze je implementovan ve WSN rozsiteni J-Sim.

Doba simulace [s] 200
Velikosti pakett [Byte]:
Popis ukolu (interest) 126
Data a popis dat 126
Popis ukolu:
Oblast [m] [ <40,70>, <40,100> ]
Doba platnosti tkolu [s] 922s
Interval ptenosu dat k ZS 20s/5s
~ | Obnovovaci frekvence 20s
Sifeni ukolu

Tabulka 5.2 Vybrané parametry modelu

Obrazek 5.2 Prvni model WSN

Posilené cesty | Neposilené cesty

Primémé zpozdeéni prenosu datového paketu od zdroje do ZS [s] 0,07459 0,09804
Pocet prijmutych datovych paketii zakladni stanici 169 170
Primérny pocet skokt od zdroje do zakladni stanice 6,96449 7,03529

Primérna energie pienosu datového paketu od zdroje do ZS [J] 5,3012010 % | 5,75502*10 -*
Tabulka 5.3 Vysledky simulace 30 uzlt pro posilené i neposilené cesty
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Nasleduji tabulky sumarizuji vysledky simulace pro 30 uzli a zakladni stanici:

Pocet nefunk¢nich uzla 4
Primérné zpozdéni datového paketu od zdroje do zakladni stanice [s] 0,08635
Pocet ptijmutych datovych paketii zakladni stanici 339
Pocet vSech ptijmutych pakett zakladni stanici 459
Procento datovych paketl pfijmutych zakladni stanici 73,9 %
Pocet vSech prijmutych paketti v systému 13781
Pocet prijmutych datovych paketd v systému 6513
Procento datovych paketli v systému 47,26 %
Priimérny pocet skokli pfenosu datového paketu od zdroje do zékladni stanice 7,0
Pocet kolizi v systému 35639
Primémy pocet kolizi na senzorovy uzel 1149,64516
Celkové mnozstvi spotfebované energie v systému [J] 2,19921

Primérnd spotieba energie prenosu datového paketu od zdrojového uzlu do ZS [J]

5,52878 * 10 *

Tabulka 5.4 Vysledky simulace prvniho modelu pro 30 uzli
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2 B 3
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5.2  Druhy model

Obrazek 5.3. popisuje model pouzivajici smerovaci techniky hierarchického protokolu LEACH.
Zakladni myslenkou je periodické méteni teploty v senzorovych uzlech. Senzorové uzly posilaji dle
kalendate TDMA sva snimand data do svych CH. Viudéi senzorové uzly CH pak posilaji data do
zakladni stanice. VSechny uzly pouzivaji CSMA jako svoji MAC subvrstvu.

V protokolu LEACH je vhodné, aby vSechny uzly byly v dosahu zakladni stanice. Proto je
volena velikost bunky 100 x 100 m pokryvajici celou scénu. Zakladni modul protokolu LEACH je

implementovan v rozsifeni od Merizzi. Modul byl implementovan dle originalniho protokolu autort

LEACH ze simulatoru Ns-2.

Doba simulace [s] 200
Velikosti pakett [Byte]:

CH ADV 94
JoinToCH 94
ScheduleFromCH 94
Data 178

Tabulka 5.5 Vybrané parametry modelu

Obrazek 5.3.Druhy model WSN
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a) Graf zavislosti poctu kolizi v systému na hustoté uzlt.
b) Graf zavislosti spotfebované energie pienosu agregovaného datového paketu shluku na hustoté

uzld. Teoreticka hodnota udava spotiebovanou energii na uzel ucastnici se agregace.

Nasleduji tabulka sumarizuje vysledky simulace pro 30 uzli a zakladni stanici:

Pocet nefunkénich uzla 5
Priimérné zpozdéni ptenosu datového paketu od CH do zakladni stanice [s] 0,00142
Pocet prijmutych datovych paketi zakladni stanici 29
Pocet vSech pfijmutych paketd zakladni stanici 54
Procento datovych paketl pfijmutych zakladni stanici 53 %
Pocet vSech prijmutych paketti v systému 1277
Pocet prijmutych datovych paketd v systému 277
Procento datovych paketti v systému 21,69146 %
Pocet kolizi v systému 124
Primémy pocet kolizi na senzorovy uzel 4
Pocet kolizi v zakladni stanici 4
Celkové mnozstvi spotfebované energie v systému [J] 0,35077
Celkové mnozstvi spotfebované energie pro radio komunikaci v systému [J] 0,33871
Celkové mnozstvi spotiebované energie pro CPU v systému [J] 0,01205
Primérny pocet oblasti, viidé¢ich uzli na kolo 3,125
Primérna spotieba energie prenosu agregovaného datového paketu shluku do ZS [J] 0,00792
Primérna teoreticka hodnota spotieby energie na uzel ti€astnici se agregace [J] 7,77085 * 10 -*

Tabulka 5.6 Vysledky simulace druh¢ho modelu pro 30 uzla

5.3 Treti model

V tietim, poslednim modelu je pouzita technika smérovani protokolu SPIN. V konceptu SPIN se §iii
informace mezi vSemi uzly. Kazdy uzel by mél mit ve své paméti ulozeny stejnd data. Pokud uzel
detekuje prekroceni definované¢ho prahu snimané teploty, vSesmérove inzeruje metadata svych dat
(ADV paket, zelena Sipka) a ocekava pozadavek uzli (REQ paket, Cervena Sipka) na pienos vlastnich

dat (Data paket, Cerna Sipka).
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Doba simulace [s] 200
iz
¥ Velikosti paketii [Byte]:
ADV 94
REQ 94
os Data 278
Tabulka 5.7 Vybrané parametry modelu
g g
&z fa @ﬁ ﬁ:@
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Obrazek 5.4 Tieti model WSN

Nasleduji tabulka sumarizuje vysledky simulace pro 30 uzlt:

Pocet nefunkénich uzlt 6
Primérné zpozdéni prenosu datového paketu z CH do zakladni stanice [s] 0,00521
Pocet ptijmutych datovych paketii zakladni stanici 50
Pocet vSech ptijmutych paketti zdkladni stanici 267
Procento datovych paketii pfijmutych zakladni stanici 18,726598%
Pocet vSech ptijmutych paketti v systému 13420
Pocet prijmutych datovych paket v systému 1557
Procento datovych paketl v systému 11,60208 %
Pocet kolizi v systému 11031
Primérny pocet kolizi na senzorovy uzel 355,83871
Celkové mnozstvi spotiebované energie pro CPU v systému [J] 0,04300
Celkové mnozZstvi spotfebované energie pro radio komunikaci v systému [J] 2,56592
Celkové mnozstvi spotfebované energie v systému [J] 2,60893
Primérny pocet skoki pfenosu datového paketu od zdroje do zékladni stanice 7,98
Primeérna spotieba energie prenosu datového paketu od zdroje do ZS [J] 0.00142

Tabulka 5.8 Vysledky simulace tfetiho modelu pro 30 uzlt
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a) Graf zavislosti zpozdéni pfenosu datového paketu od zdrojového uzlu udalosti do ZS na hustoté
uzla.

b) Graf zavislosti spotfebované energie pienosu datového paketu ze zdrojového uzlu udalosti do
zékladni stanice na hustoté uzli.

c¢) Graf zavislosti poctu kolizi v systému na hustoté uzlt.



6 Z.aver

Cilem bakalaiské prace bylo seznamit se s technologii bezdratové senzorové sité, principy fizeni toku
informaci a komunika¢nimi protokoly v téchto prostfedich. Moznosti simulace protokoli byly
predstaveny v praktické casti prace. Zmapoval jsem nabidku dostupnych simulacnich nastroju a
vybral ,,opensource simulator J-Sim. Detailn¢ jsem se seznamil s jeho moznostmi simulace WSN a
vytvofil tii modely pouZivajici smérovaci techniky Rizené difuze, LEACH a SPIN. J-Sim poskytuje
kvalitni dokumentacni a néstrojovou podporu v LAN, WAN dratovych sitich. Jinak je tomu u
bezdratového rozsiteni pozbyvajici rozumné dokumentace a jesté hiife pak v rozsiteni pro WSN. Bylo
proto nutné studovat zdrojové texty rozsiteni a ucit se stylem pokus — omyl. Na druhou stranu jsem
byl tak nucen porozumét parametrim fyzické vrstvy a MAC 802.11 subvrstvy.

Uvedené vysledky simulace si kladou za cil pfedstavit moznosti simulatoru nez realistické
chovani protokolu. Divodem je nejen pouziti WLAN 802.11 technologie, kterd nevyhovuje
pozadavku WSN. V dobé¢ psani prace nebyl dosud standard IEEE 802.15.4 (ZigBee) implementovan
v simulatoru. Domnivam se, Ze modely vhodné vyuzivaji smérovacich technik protokolt. Prvni
model realizuje strukturovany dotaz na senzorové pole. Druhy model ukazuje periodické méfeni
oblasti a tfeti model okamzité Sifeni udalosti po jejim vzniku formou lokdlniho vyjednavéani mezi
uzly. Smérovacich protokold pro WSN je znacné mnozstvi. Diivodem je riiznorodost aplikaci a fakt,
ze efektivni smérovani musi reflektovat pozadavky dané aplikace.

Svoji praci v problematice WSN povazuji za tvodni seznameni a chci se ji nadale vénovat v
praktickych projektech pfi dalsim studiu na FIT ve spolupraci s ustavem inteligentnich systémd.
Moznosti smérovani jsou nepieberné. V modelech jsem nastinil moznosti detekce, sledovani cile ¢i
monitorovani prostfedi. WSN povazuji za uzite¢nou a perspektivni technologii schopnou integrace se

systémy v prumyslu i béZném zivoté.
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Seznam pouzitych zkratek

WSN
MANet
VANet
WMN
ISO/0SI
DD
LEACH
SPIN
LOS
WLAN
WPAN
WMAN
7S
RFID
AC

DC

CH
GUI
MAC
LL
PHY
IrDa

Wireless Sensor Network (bezdratové senzorové sit¢)
Mobile Ad-hoc Network (mobilni ad-hoc sit¢)
Vehicular Ad-hoc Networks (dopravni ad-hoc site )
Wireless Mesh Network (bezdratové samoorganizujici se sité)
International Organization for Standardization/Open systems Interconnection
Directed Diffusion (Rizené difuze)

Low-Energy Adaptive Clustering Hierarchy

Sensor Protocols for Information via Negotiation
Line-Of-Sight (ptfima linie vidéni)

Wireless Local Area Network

Wireless Personal Area Network

Wireless Metropolitan Area Network

zékladni stanice (Base Station, Sink)

Radio Frequency Identification

Address-Centric (adresovani koncovych uzla)
Data-Centric (adresovani dat pomoci metadat)
Cluster Head (vidci uzel oblasti)

Graphical User Interface

Medium Access Control

Link Layer

Physical layer

Infrared Dara Association
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Ptiloha 1. CD se zdrojovymi texty
Ptiloha 2. Stru¢ny ptehled tiid baliku SensorSim

36



Strucny prehled trid baliku SensorSim

Cilovy uzel

o TargetAgent. Poskytuje generovani signalu dle nastaveni Casovace a §ifi jej niZSim
vrstvam k prenosu pies senzorovy kanal. Tfida implementuje rozhrani ActiveComponent a
dédi tfidu Module.

e TargetPacket. Implementuje paket zapouzdiujici signal.

o SensorMobilityModel. Popisuje lokaci, rychlost a typ mobility cilového uzlu. Dédi z
tiidy drcl.inet.mac.MobilityModel. Typ mobility mtze byt ndhodny pohyb nebo s
definovanou trajektorii. Béhem procesu ndhodného pohybu je s uniformnim rozlozenim z
intervalu 0 a nastavitelnou horni hranici nalezena rychlost a nahodny cilovy bod v oblasti
simulace. Po dosahnuti cilového bodu je proces opakovan.

e SensorPositionReportContract. Definuje kontrakt, tedy vyménu informaci mezi
SensorPhy a SensorMobilityModel.

o SensorPhy. Implementuje fyzickou vrstvu. V protokolovém zasobniku cilového uzlu
pfijme SensorPhy signal z TargetAgent a dotaze se komponenty SensorMobilityModel na
aktudlni pozici. Vznikly paket zapouzdiujici signdl s pozici pfeposle na komponentu
senzorového kanalu (SensorChannel).

Senzorovy kanal

® SensorNodePositionTracker. Hlavni funkci tfidy je rozhodovani, které uzly jsou ve
vysilacim radiu cilového uzlu a mély by piijmout kopii signalu. Udrzuje informaci o lokaci
vSech uzld v senzorovém poli.

o SensorChannel. Pteposle kopii signalu od cilového uzlu v§em senzorovym uzlim na
zaklad¢é odpovédi od komponenty SensorNodePositionTracker. Poskytuje moznost nastavit
fixni zpozdéni Sifeni signalu.

® AcousticChannel. Dédi tfidu SensorChannel. Provadi vypocet zpozdéni Sifeni signalu

~ o1~ —_ N . y . ,
dle vzorce zpozdéni T=— ,kde v je rychlost zvuku a s vzdalenost mezi senzorovym a
v

cilovym uzlem.

Senzorové modely Sifeni signalu
e SensorRadioPropagationModel. Je abstraktni tfida pro rizné modely $ifeni signalu.
e SeismicProp. Provadi vypocet prijaté sily signalu na zéklad¢ vysilacitho vykonu
signalu, vzdalenosti mezi vysilacem a pfijimacem a tlumiciho faktoru. Model §ifeni otiesu.

® AcousticProp. Provadi vypocet pfijaté sily signalu v modelu $ifeni zvuku.
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Senzorovy uzel
a) Senzorovy protokolovy zasobnik
® SensorPhy. Ttida realizujici pfijem kopie signalu z cilového uzlu s aplikaci modelu
Sifeni. Pokud je vykon piijatého signalu pod prahem (atribut SensorPhy), signal neni pfijat.
Jinak je pfeposlan do vyssich vrstev.
e SensorAgent. Implementuje senzorovou vrstvu. Pfijme signal ze SensorPhy, zpracuje a
posle vyssim vrstvam. Funkci komponenty je extrahovat/vypocitat aplikacné specificka data

z prijmutého signalu napt. vykon, SNR (signal-to-noise ratio), poloha cilového uzlu atd.

b) Aplikac¢ni vrstva a transportni vrstva

o SensorApp. Ttida implementujici aplika¢ni vrstvu. Dostane data ze SensorAgent,
zpracuje je a pieposle do transportni vrstvy.

o SensorPacket. Definuje strukturu paketu, ktery ma byt poslan individualné (unicast)
pfes bezdratovy kanal do zakladni ¢i specifické stanice nebo vSesmérove (broadcast) vSem
uzliim v dosahu vysilani.

® WirelessAgent. Ttida dédi tfidu Protocol. Implementuje transportni vrstvu mezi
SensorApp a bezdratovym protokolovym zasobnikem. Ptichozi data ze SensorApp zapouzdii

do SensorPacket a posle nizsi vrstve.

Bezdratovy protokolovy zasobnik
Simulator zatim podporuje pouze standard IEEE 802.11 MAC vrstvy. Standard IEEE
802.15.4/ZigBee je v procesu vyvoje.

® PktDispatcher. Komponenta s funkci IP vrstvy. Vys$§im vrstvam poskytuje sluzby
doruceni dat a zapouzdiuje prichozi SensorPacket do paketu InetPacket.

e ARP. Komponenta implementujici ARP protokol (address resolution protocol). Ve
WSN simulaci je preskocena.

e [LL. Komponenta implementujici linkovou vrstvu. Ptichozi paket od PktDispatcher
(InetPacket) zapouzdii do LLPacket a posle do fronty (komponenta Queue) paketd
bezdratove sitové karty.

e Mac 802 11. MAC vrstva implementujici IEEE 802.11. V piipad€ chyby, oznami ji
komponenté ad hoc routing. Podporuje IEEE 802.11 PSM (Power Saving Mode). Ptichozi
LLPacket zapouzdii do Mac 802 11 Packet — jind MAC vrstva implikuje jinou tiidu
modelujici MAC ramec. Velikost rdmce vcéetné vSech zapouzdieni (0B aplikacnich dat) je

78B. Dle specifikace MAC 802.11 ma ramec rezii 28B (34B, Ns-2 zdroj).
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e WirelessPhy. Komponenta implementujici fyzickou vrstvu. Pro pfijeti paketu z kanalu
musi byt vykon signalu vétSi rovno nastavenému prahu. Vykon signalu je vypoditan
komponentou WirelessPropagationModel. Nastavitelné atributy:

o CSThresh (carrier sense threshold). Prah v jednotkach Watt pro uspésnou detekci
ramce (signalu) v PHY vrstveé. Pokud je vykon pfijimaného signdlu mensi, je nepfijat na
PHY vrstve.

O RXThresh (receive power threshold). Prah v jednotkach Watt pro uspésné piijeti
ramce (signalu) pro MAC vrstvu. Pokud je vykon pfijimaného signalu mensi, je nepiijat
na MAC vrstve.

0 CPThresh (capture threshold). Prah v jednotkdch dB pro tspésné pfijeti ramce
(signalu) pfi simultdnnim pfijimani vice ramcti. Vybere se ramec s nejvyssim vykonem
signalu a vypocitd se pomér vykonu tohoto signalu k sumé vykonu ostatnich signali
rdmcd. Pokud je hodnota poméru vetsi nez hodnota prahu, je ramec pfijat a ostatni
ignorovany. Jinak jsou rdmce v kolizi a nepfijaty.

® RadioPropagationModel. Zékladni tiida, ze které dédi dalsi specifické modely §ifeni —
model otevieného prostoru, Two-ray Ground Model, model nerovného terénu.

0 Model otevieného prostoru. Jednoduchy model aplikujici se na LOS cesty mezi
vysilatem a pfijimacem. Zavislost pfijattho vykonu signalu na vzdalenosti mezi
vysilaéem a ptijemcem d >= d0 popisuje Friisova rovnice pro volny prostor.

o  Two-ray Ground Model. Model je pouzit, pokud existuje LOS cesta. Odraz
radiovych vln od zemé je uvazovan.

o  Model nerovného terénu. Jedna se o pokrocilej$i model Sifeni signalu.

o Antenna. Komponenta modeluje vSesmérovou nebo smérovou anténu. VSesmerova je
implicitn€ nastavena.

® Channel. Komponenta sdileného bezdratového média. Kopie paketu jsou poslany
uzlim, pokud jsou pfimymi sousedy zdrojového uzlu z paketu.

® NodePositionTracker. Komponenta urcuje sousedstvi mezi uzly na zakladé polohy
uzld v suboblastech. Suboblast je ¢ast celkové simulacni plochy. Uzly ve vSech suboblastech

pfimo sousedicich se suboblasti vysilajiciho uzlu jsou tohoto uzlu pfimymi sousedy.
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