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ABSTRAKT

Tato praca obsahuje teoreticky zaklad pre rieSenie problematiky sietovych anomalii po-
Zitim statickych metdd a taktiez obsahuje rieSenie v podobe programu na detekciu sie-
tovych Gtokov. Zameranie prace je hlavne na detekciu Gtokov DoS (odmietnutie sluzby
— Denial of Service). V praci sa nachddza rozbor kategorizacie miery vysielania paketov
DoS ttokov. Dalej sa v praci nachadza rozbor protokolov TCP (protokol riadenia pre-
nosu — Transmission Control Protocol) a UDP (uzivatelsky datagramovy protokol — User
Datagram Protocol), ich mozné vyuzitie k Gtokom SYN zéplavy a UDP zéplavy. V ramci
prace sl rozoberané tri statické metddy a ich detailny popis. V praci sa dalej nachadza
analyza ziskanych ddajov a ich porovnanie. V zavery prace sa nachadza popis a vysledky
testovania programu vytvoreného k detekcii Gtokov v sieti.

KLUCOVE SLOVA
DoS, DDoS, DRDoS, SYN, UDP, zaplava, detekcia

ABSTRACT

This thesis contains a theoretical basic for solution to issue of network anomalies with use
of static methods and it also contains software as a solution for detection of network
attacks. The main point of thesis is detection of DoS (Denial of Service) attacks. In thesis
is located an analysis of DoS attacks rate categorization. Further in thesis is located
analysis of protocols TCP (Transmission Control Protocol) and UDP (User Datagram
Protocol), their possible use to attacks SYN flood and UDP flood. Here are analysed
three static methods and their detailed description. There is also a analysis of collected
data and their comparison in the thesis. Thesis contains description and the results
testing of software which is used to detect attacks in network, at the end.
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UVOD

V modernej dobe internetu sa coraz viac stretavame s anomaliami v datovej pre-
vadzke, ktoré maju viacero pri¢in. Moze sa jednat o narast datovej komunikacie
v dosledku vyznamnych udalosti akymi si napriklad olympijské hry, majstrovstva
v hokeji alebo futbale a podobne. Takyto narast komunikacie byva casovo obme-
dzeny a datova prevadzka sa po ukonceni udalosti vrati do svojej pévodnej podoby.

NajcastejSimi pricinami anomalii, s ktorymi sa mozeme v datovej prevadzke stret-
nit, st utoky typu DoS (odmietnutie sluzby — Denial of Service), DDoS (distribu-
ované odmietnutie sluzby — Distributed Denial of Service) a DRDoS (distribuovano
reflektované odmietnutie sluzby — Distributed Reflector Denial of Service). Ich tce-
lom je znemoznenie komunikacie urcitého uzlu v sieti alebo zahltenie siete a tym
odoprenie sluzby ostatnym pouzivatelom, kedze nie je moznost spracovavat pozia-
davky tychto pouzivatelov. Dosledky tychto ttokov sa moézu lisit od neprijemnosti
pre uzivatelov internetovych stranok az po znacné financéné straty pre firmy, ktoré
sa spoliehaji na dostupnost ich on-line sluzieb.

Detekcia tychto anomalii bude v ramci tejto bakalarskej prace skimanéd pomo-
cou statickych metod a analyzou casovych rad. V casti teoretického riesenia budu
rozoberané protokoly TCP (protokol riadenia prenosu — Transmission Control Pro-
tocol), UDP (uzivatelsky datagramovy protokol — User Datagram Protocol), ktoré
vyuzivaju ttoky DoS, DDoS a DRDoS k tcelu znemoznenia komunikécie.

V praktickej ¢asti bude popisany vytvoreny program na detekciu ito¢ného toku,
budi uskutocnené testy vdaka ktorym sa bude dokazovat funkénost programu a
jeho schopnosti detekcie itokov.
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1 UTOKY DoS, DDoS, DRDoS

Utoky DoS, DDoS a DRDoS, ktoré st popisané v tejto kapitole, st itokmi odoprenia
sluzby, anglicky Denial of Service.

1.1 Denial of Service

DoS (odmietnutie sluzby — Denial of Service) je utok, ktory pochddza od jedného
utoc¢nika. Tento typ ttoku je velmi popularny pre jeho jednoduchost a efektivitu. Je
to typ utoku na internetové sluzby alebo stranky, ktorého cielom je vycerpat vsetky
zdroje ciela utoku. Moze ist o vycerpanie prenosového pasma, vypoctového vykonu
alebo obmedzenia datovych struktar operacného systému. Hlavnym zamerom ttoc-
nika je narusif kritické sluzby ciela, ktoré si napriklad:

e elektronické bankovnictvo,

e email,

o pristup k webovym strankam.
Tymto sposobom sa itoc¢nik snazi znemoznit platnym uzivatelom tychto sluzieb bez-
problémovy pristup. V niektorych pripadoch DoS ttoky printtili web stranky na kto-

rych boli pripojenych miliény ucastnikov k doc¢asnému odstaveniu prevadzky[1].

1.2 Distributed Denial of Service

DDoS (distribuované odmietnutie sluzby — Distributed Denial of Service) tento ttok
je jednou z hlavnych hrozieb internetu pre jeho masivny koordinovany ttok, ktory
vyuziva vela roznych zdrojov odkial si zasielané neuzitocné pakety k cielu vo velmi
kratkom case, ¢o sposobi vycerpanie zdrojov ciela a cielova sluzbu spravi nepristup-
nou. Pomocou DDoS ttokov je jednoduchsie vykonavat skodlivé, ndrocne vystopo-
vatelné a tazko zabranitelné utoky.

Ak chce ttoc¢nik spustit DDoS ttok musi najprv vybudovat siet pocitacov, ktoré
vyuzije k vyprodukovaniu velkého mnozstva prevadzky voci serveru na ktorom bezi
dana sluzba, ktoru chce ttoc¢nik vyradit z prevadzky. K vytvoreniu tejto titocnej siete
pocitacov utoc¢nik vyhladava zranitelné pocitace v sieti. Zranitelné pocitace v sieti si
vacsinou tie, ktoré nemaju ziadny antivirusovy software, antivirusovy software nie je
aktualizovany alebo tieto pocitace nemaju spravené aktualizacie systému a tak nie st
zabezpecené systémové chyby, ktoré uz boli odhalené. Zranitelny hostitelia st potom
napadnuty a vyuzivany utocnikom, ktory prevezme kontrolu nad ich zariadeniami.

Utoénikov dalsi krok je instaldcia novych programov, itoénych programov, do na-

padnutych zariadeni. Z napadnutych hostitelov sa takto stavaju zombie, ktory si
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pod tutoc¢nikovou kontrolou. Ked utoc¢nik napadne velké mnozstvo pocitacov, z kto-
rych sa stanid zombie vybuduje si tak armadu utoc¢nikov, ktorych vyuziva k usku-
to¢neniu DDoS ttoku na dany server alebo sluzbu na servery.

V typickom DDoS utoku sa arméda utoc¢nika sklada z ,master zombie“ a ,slave
zombie“. V oboch pripadoch sa jedna o hostitelov, ktory st napadnuty skodlivym
kédom. Utoénik koordinuje a udeluje prikazy pre master zombies a oni dalej koor-
dinuju a spustaju slave zombies. Presnejsie povedané utoc¢nik odosle prikaz na ttok
pre master zombies, ti aktivuju vSetky procesy a sluzby, ktoré su v rezime hibernacie
a Cakaju na spravny prikaz od utoc¢nika. Master zombies pomocou tychto procesov
posla prikaz na ttok pre slave zombies, v ktorom im prikazu zasielat DDoS ttok
namiereny na obet. Takymto spdsobom zacnu slave zombies posielat velké mnozstvo
paketov voc¢i obeti itoku, zahltia jej systém zbytocénou zatazou a vycerpaju zdroje

obete.

U - Utoénik
MZ - Master Zombie
SZ - Slave Zombie
C - Ciel (Obet utoku)

Obr. 1.1: Struktiira typického titoku Distributed Denial of Service (DDoS)
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1.3 Distributed Reflector Denial of Service

DRDoS (distribuovano reflektované odmietnutie sluzby — Distributed Reflector De-
nial of Service) je dalsim typom DDoS ttoku zobrazenym na obrazku ktory
vyuziva zariadenia tretich stran (routre alebo web servery) na odraZzanie Utocnej
prevadzky proti obeti ttoku. DRDoS utok pozostdva z troch stadii:

o Prvé stadium je rovnaké ako aj pre typicky DDoS utok kde utocnik infikuje
skodlivym kédom obete z ktorym sa nasledne stavaji zombies.

e V druhom stadiu namiesto toho aby utoc¢nik nariadil zombies ttok na obef,
ako pri normalnom DDoS tutoku, uto¢nik nariadi zombie hostitelom rozosielat
falosné poziadavky na vytvorenie komunikécie so zdrojovou IP adresou obete
na zariadenia tretich stran.

e V tretom stadiu zariadenia tretich stran zacnt odosielat odpovede na pozia-
davky o vytvorenie komunikécie od zombies so zdrojovou IP adresou obete,
pretoze si myslia, ze komunikécia bola vyziadana a takto zahltia obet nevy-
ziadanou prevadzkou.

V tomto stadiu sa jedna uz o klasicky DDoS tutok. Tento typ ttoku zapricinil vy-
padok www.gre.com v januari 2002, stranky zaoberajicej sa vyskumom bezpecnosti

a je povazovany za Ucinny, stale rozsirenejsi a znepokojujici internetovy ttok|[2)].

Reflektor 1 J‘ ’
Reflektor 2
Reflektor 3
Reflektor 6

Reflektor
Reflektor 7 ' eflektor 9
Obr. 1.2: Struktira typického titoku Distributed Denial of Service (DRDoS)[2]

Reflektor 5

> ¢
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2 NAJCASTEJSIE TYPY ZAPLAVOVYCH U-
TOKOV

Zaplavové utoky spozname vicsinou podla toho, Zze v ich mene maju slovo zaplava
(flood).[3] Tieto utoky si medzi sebou velmi podobné, lisia sa hlavne pouzitym
protokolom. Najcastejsie dva typy zaplavovych utokov :

« UDP flood (UDP zdplava),

e SYN flood (SYN zdplava),

2.1 Protokol UDP

UDP (uzivatelsky datagramovy protokol — User Datagram Protocol) je komunikacny
protokol pouzivany napriklad pre aplikdcie ako DNS, DHCP, TFTP, VoIP. Model
UDP protokolu je omnoho jednoduchsi nez TCP. Protokol nerobi ziadnu kontrolu
chyb relacnej vrstvy a nema ani zabudovany mechanizmus znovu odosielanie stra-
tenych paketov, ale pakety obsahuju kontrélny stucet. UDP vyuziva 16bitové ¢isla
portov tak ako TCP, ale UDP a TCP porty st tplne odlisné.[4]

Hlavicka UDP sa sklad4 zo Styroch 16bitovych poli o celkovej dlzke 8bajtov:

Zdrojovy port Cielovy port
Dizka Kontrolny stcet UDP

Tab. 2.1: Hlavicka UDP

e Zdrojovy port — je 16 bitové ¢islo (0 az 65 535), port aplikécie, ktord vytvara
datagram.

« Cielovy port — je 16 bitové ¢islo (0 az 65 535), port aplikacie, ktord mé prijat
datagram.

« Dizka — je 16 bitové &slo (0 az 65 535), pole je dlzkou hlavicky UDP a
datovych bitov, ktoré nezahrnuje hlavicku IP.

« Kontrélny sicet — je 16 bitové ¢islo (0 az 65 535), nie je povinny, ak je pole

nastavené na 0 prijimaci uzol kontrolny sticet nekontroluje.
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2.1.1 UPD flood

Hlavicka UDP je tak primitivna, ze sa javi ako naproste odolnd proti zneuzitiu.
Obsahuje iba zdrojovy a cielovy port, dlzku paketu a kontrolny stcet . Kontrolny
sucet UDP sa vypocitava len volitelne, ak je toto 16bitové pole rovné 0, znamené
to, ze kontrolny sucet pre dany prenos nebol vypocitany a tak by sa prijemca nemal
kontrolovat.

UDP flood je typ DoS ttoku pomocou ktorého sa titocnik snazi pretazit nahodné
porty na cielovom pocitaci s [P paketmi, ktoré obsahuju UDP datagramy. Ciel atoku
tieto pakety kontroluje a snazi sa im priradif aplikacie spojené s tymito datagramy
avsak odosiela naspaf prijemcovi paket , Destination Unreachable “ — ciel nedosia-
hnutelny. Ako dalej ciel prijima a odpoveda na dalsia a dalsie UDP pakety stava sa
pretazeny a nedostupny ostatnym pouzivatelom.

Uto¢nik méze pri dtoku falsovat svoju pravi IP adresu a tak zaistit, Ze ziadny
z vyslanych paketov sa nevrati naspat k ttoc¢nikovi. Existuje velké mnozstvo zdarma
stiahnutelnych nastrojov, ktoré mozu byt pouzité k vykonaniu UDP flood ttoku ako
napriklad UDP Unicor alebo Low Orbit lon Cannonl]s].

2.2 Potokol TCP

TCP (protokol riadenia prenosu — Transmission Control Protocol) je protokol, ktory
je klenotom z rodiny IP protokolov a jeho hlavnou tlohou je spolahlivy prenos dat. [4]
Transmission Control Protocol je spolahlivym protokolom, ktory narozdiel od UDP
protokolu vypocitava kontrolny sticet a obsahuje tri vzajomne odlisné spolupracujice
mechanizmy:
o Kontrolny sticet Kontrolny sucet je vypocitavany cez cely TCP paket vra-
tane datovej casti.
e Vzijomné odsihlasovanie prijatych dat Kazdy systém si udrziava prehlad
o pocte spravne prijatych bajtov od vysielacej strany (ACK stucet), tak ako aj
o pocte vysielanych bajtov smerom k prijimacej strane (SYN pocet).
o Vyprsanie doby platnosti paketu Kedze IP negarantuje dodavku, moze
nastat pripad ked sa vypusti paket bez upozornenia. TCP urciti dobu caka
na odpoved na odoslany paket a potom ho odosle znova, pretoze je v domnenti,

ze sa paket stratil alebo sa stratilo potvrdenie.

2.2.1 Komunikaény model TCP

Kazdé spojenie TCP je jedinecne identifikované pomocou styroch zaznamov: IP
adresou dvoch komunikujtcich systémov a dvoma ¢islami TCP portov pouzivanych

kazdou stranou.
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Za normalnych okolnosti musi byf na strane prijemcu aktivny odposlichajuici
proces aby bol schopny prijat a odpovedat na TCP poziadavku o spojeni. Pre nad-
viazanie spojenia TCP vyuziva takzvany ,three-way handshake “, ktory je popisany
v nasledujuicich krokoch zobrazenych na obrazku

1. Prijemca je v pasivhom odpocivacom stave a prebudi sa az po prijati pozia-
davku od odosielatela na synchronizaciu spojenia.

2. Odosielatel vysiela zac¢iatocny TCP paket, ktory mé nastaveny priznak SYN a
svoje pociatocné sekvencné ¢islo(ISN, Initial Sequence Number), ktoré je ge-
nerované pseudondhodne. Kazdy preneseny bit, vratane priznakov (SYN alebo
FIN), toto sekvenéné ¢islo inkrementujef4].

3. Prijemca na tento paket odpovedd SYN/ACK paketom, ktorym oznamuje odo-
sielatelovi svoju pripravenost k nadviazaniu spojenia.

4. Po zaslani paketu s priznakom ACK od odosielatela k prijemcovi sa ukonci

faza, ktora sa nazyva ,three-way handshake “.

Odosielatel Prijemca

Synchronizacia spojenia - SYN

Potvrdenie - ACK

Obr. 2.1: Three-way handshake

Pri komunikacii sa v protokole vyuzivaju priznaky popisané v tabulke [2.2]

Nazov priznaku Popis
URG Priznak vyjadruje naliehavost paketu
ACK Priznak potvrdenia
PHS Priznak posunutia
RST Priznak resetovania spojenia
SYN Priznak synchronizacie spojenia
FIN Priznak vyjadrujtci koniec spojenia

Tab. 2.2: Priznaky v TCP protokole
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2.2.2 SYN flood

SYN flood je typ ttoku, ktory za pomoci TCP protokolu vyuziva chybovost v imple-
mentacii ,three-way handshake “ k vycerpaniu zdrojov ciela (obete titoku), v ktorom
utocnik zasiela velké mnozstvo SYN ziadosti (ziadosti o synchronizaciu spojenia),
¢o v kone¢nom désledku sposobuje zahltenia a rozvrat vo vyuzivanej pamati.

Ked hostitelsky pocitac obdrzi ziadost SYN od iného uzivatela odpoveda na tito
ziadost paketom SYN/ACK, tym vytvori vstup vo fronte neobslizenych ziadosti a
vyckava na odpoved, ACK paket, ktorym sa dokonci ,three-way handshake “ popi-
sany v Casti [2.2.1, Poznatok o fungovani ,three-way handshake“ ttocénik vyuziva
k zavedeniu utoku.

Utocnik zasiela velké mnoZstvo SYN paketov na otvoreny port obete, ktoré sa
nasledne ukladaju do fronty neobslizenych ziadosti. Obet nasledne posiela spéat pa-
kety SYN/ACK, vytvara dalsi vstup vo fronte neobsluzenych ziadosti o spojenie a
caka na dokoncenie ,three-way handshake “. V tejto fazy sa spojenie nazyva ,half
open “ (polootvorené) a obet vo fronte ,nac¢iva“ polootvorenému spojeniu. Typicky
Ltimeout “ (Casové oneskorenie) pre takéto pripojenie je 3 minity. Toto umoznuje
uspesnému spojeniu aj pri dlhych meskaniach na sieti. Kym toto ¢asové oneskore-
nie vyprsi utocénik moze posielat mnozstvo poziadaviek na pripojenie s falosnymi
zdrojovymi adresami na pocitac¢ obete [6][4].

To sposobi, ze zdroje obete ttoku st alokované na spracovanie tychto ziadosti.
SYN/ACK pakety obete itoku st ito¢nikom ignorované, ako je mozné vidiet na ob-
razku2.2] Ked sa fronta naplni, systém nie je schopny prijat ziadny dalsi poziadavok

o spojenie aj v pripade, zZe tento poziadavok je od obycajného uzivatela.

Obr. 2.2: Ignorovanie SYN-ACK ziadosti itocnikom

Ciele utoku mozu vyuzit stratégie proti ttoku a to bud jednotlivo alebo aj kombi-

naciou viacerych stratégii na vyrovnanie sa s itokmi odoprenia sluzby.
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e Obmedzenie rychlosti spojenia Ciele itokov mozu zaviest software, ktory
obmedzuje rychlost spojenia v danom casovom ramci. Uzol na ktory su posie-
lané Ziadosti potom jednoducho odmieta akékolvek ziadosti presahujtce jeho
limit. Nevyhodou spominanej stratégie je mozné odmietanie legitimnych Zia-
dosti o nadviazanie spojenia.

e Osetrenie expirovaného spojenia Ked sa tabulka spojeni zaplni prave
prijatym poziadavkom, niektoré uzly z obsluznej fronty odstranuju ndhodne
vybrané expirované poziadavky. Tato stratégia vkusne riesi problémy s itokmi,
pretoze staré poziadavky moézu pravdepodobne pochadzat skor zo SYN zaplavy
ako od legitimnych Ziadosti o spojenie. AvSak mozne nastat situdcie kde aj
legitimne spojenie moze byt odstranené zo ziadosti o spojenie, pretoze jeho
cas odozvy je kratky alebo rychlost na poziadavky extrémne vysoka.

o Vyuzitie SYN cookies (SYN susienky) SYN cookies alebo tiez synchro-
nizacna susienka je technika v ktorej sa pridava Specialna hodnota, pri nadvé-
zovani TCP komunikacie, do paketu. V nej sa pociatocné sekvencné ¢islo ISN
(Initial Sequence Number) kryptograficky odvodzuje z IP adries a ¢isel portov
tohto spojenia a naspét sa zasiela paket SYN/ACK s tymto ISN. Toto zaistuje
moznost pre server na komunikaciu zabudnut az do chvile, kym neobdrzi ACK
paket s rovnakym priznakom ISN. Server nemusi drzaf spojenie polootvorené
a tak zbytocne vycerpavat svoje zdroje. Ked server prijme ACK paket, ktory
mé v sebe implementovany SYN cookies a zisti, Ze nie je castou stanovovaného
spojenie, server vykona rovnaky kryptograficky vypocet a vyslednd hodnota
je podobna s prijatym sekvencénym c¢islom. Ak sa tieto dve hodnoty vzajomne
zhodujt je spojenie povazované za ustanovené a pokracuje bezna komunikécia.
Najvacsou nevyhodou tejto stratégie je poziadavok na server aby kryptogra-
ficky vypocitaval siucet pre kazdy nevyziadany a prijaty ACK paket, ¢o moze
vytvorit problémy s vyuzitim CPU (centralna procesorova jednotka — Central
Processing Unit) na servery. Tato metdda existuje uz od roku 1996, skonstru-
ovanie a formulacie metddy sa pripisuje americkému expertovi a kryptolégovi

Danielovi J. Bernsteinovi.[7]
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3 KATEGORIZACIA DISTRIBUTED DENIAL
OF SERVICE UTOKU PODLA MIERY VY-
SKYTU PAKETOV

Najnovsi DDoS boti, sidliaci v napadnutych pocitacoch z ktorych sa stavaju zombie,
mozu generovat tutoky nizkej miery, s narastajicou mierou, konstantnej miery a

s kolisajucou mierou paketov v zaplave.

3.1 Utok nizkej miery vyskytu paketov

Tento typ mechanizmu maskuje zaplavu ako normélnu (legitimnu) prevadzku v sieti,
vzhladom k tomu, Ze pakety si generované tak aby ich spravanie napodobnovalo
skutocného klienta a tak sa zabranilo detekcii, na obrazku mozme vidiet ako sa
odraza miera prijatych paketov v case pri tomto type ttoku. Prevadzka nikdy neza-
plavi sirku pasma v sieti, ale vzhladom k tomu, ze ide o koordinovany utok tisicok
pocitacov, ktoré generuju prevadzku voci obeti, mézu pretazit obef ttoku. Tento

utok sa maskuje ako normalny tok, ¢o stazuje detekciu detekénym a segregacnym

mechanizmom.
Utok nizkej miery vyskytu paketov
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Obr. 3.1: Graf utoku nizkej miery vyskytu paketov

Na druhej strane k vykonaniu takéhoto ttoku je za potreby velké mnozstvo zombie

pocitacov a tak sa tento mechanizmus ttoku stava neefektivny z hladiska nédkladov.
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3.2 Utok narastajicej miery vyskytu paketov

Miera paketov v tomto type zaplavy je neustale narastajica zac¢inajic s najmensim
moznym mnozstvom paketov, ktoré sa postupne zvysuje. Vdaka tomuto mecha-
nizmu sa oddaluje moznost vcasnej detekcie titoku. Zameranim itoku je ochromenie
cielového serveru kusok pomalsie, ako za pomoci itoku konstantnej miery vyskytu
paketov, tym si tento utok dava takpovediac na cas. Na obrazku [3.2] je zobrazeny

mozny utok pomocou narastajicej miery paketov.

Utok narastajuicej miery vyskytu paketov
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Obr. 3.2: Graf utoku narastajicej miery vyskytu paketov

3.3 Utok konStantnej miery vyskytu paketov

Vécsina skorsich utokov bola predvadzand pomocou mechanizmu vysielania kon-
Stantnej miery paketov. Uto¢nik poslal prikaz na zombie poéitace, ktory obsahoval
povel na generovanie rovnakého poctu paketov v kazdom intervale. Tie potom ge-
nerovali konstantni mieru prevadzky [3.3] proti obeti itoku v miere viacSej ako bola
miera pre legitimnu prevadzku.

Vdaka tejto zvysenej miere paketov sa zrazu vytvori zaplava paketov, ktord na-
rusi server obete velmi rychlo. Tento sposob je najlepsim pre utoc¢nika z hladiska
nakladov na 1tok, pretoze moze nasadif minimalne poc¢tov zombie pocitacov k spo-
sobeniu vaznejsieho poskodenia obete tutoku.

Avsak miera paketov moze v polovici cesty kisok klesnit kvoli stratam v pre-

vadzke, pretoze tento utok je poloviénym ttokom na sirku pasma. Tento ttok nie je
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priamo zamerany na Sirku pasma, no v rovnakom c¢ase ttoc¢nikovi nevadi ak aj ndho-
dou pretazi sirku pasma. Tento typ utoku vsak méze byt segregovany od normalne;j
prevadzky, pretoze miera paketov, ktoré si generované je nad normalny limit.
Utoky na béze Sirky pasma sposobuji zahltenie celej siete. Preto sa pouzivaji
len v ojedinelych pripadoch, pretoze si vSadepritomné filtre paketov, ktoré moézu

detekovat a pripadne aj vyradit zaplavu v samotnej sieti pred dosiahnutim ciela .

Utok konstantnej miery vyskytu paketov
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Obr. 3.3: Graf utok konstantnej miery vyskytu paketov

V dosledku modernych ttocénikov a ttokov sa tomuto typu tutoku nedava prednost.
No aj nadalej sa este mozme stretnit s tymto utokom v praxi, hlavne pri novych

uto¢nikoch, ktory nevenuji pozornost pri miere vyskytu paketov v ttoku [9].
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4 STATICKE METODY

V tejto kapitole buda popisané statické metody, vdaka ktorym je mozno identifikovat

DoS (odmietnutie sluzby — Denial of Service) utoky.

4.1 Detekcia sledovania zdrojovej IP adresy

Tato staticka metéda je zalozend na schéme nazyvanej SIM (monitorovanie zdrojovej
IP adresy — Source IP address Monitoring) k detekeii velkého mnozstva DDoS utoku.
V detekénej schéme sa vyuziva vlastnosti itoku hlavne velkého mnozstva novych IP
adries v utocnej prevadzke smerom k cielu utoku. Vyhodou metédy by mala byt
jej detekcia blizsie k utoc¢nikovi a vyhodnoteniu ttoku v skorom stadiu. Model SIM
detekcie pozostava z dvoch casti:

1. Off-line tréning — v Casti off-line tréningu sa priddvaji do IAD (databiza
IP adries — IP Address Database) autorizované IP adresy a databaza TAD
sa stale obnovuje pridavanim novych IP adries a mazanim starych IP adries
po expiracii. Cely tento proces je vytvarany off-line aby bolo zaistené, ze ziadne
data obsiahnuté pocas tréningu nebudi obsahovaf akykolvek tutok na sirku
pasma.

2. Detekcia a ucenie — v tejto Casti sa pocas urcitej periody zbiera niekolko Statis-
tik z prichaddzajtcej prevadzky za aktudlny casovy interval. V detekénej casti
sa pouziva hash table na zaznamenanie IP adries, ktoré sa objavili v ur-
¢itom cCasovom intervale. Kazdy hash table pozostava z dvoch poli, poc¢tu IP
paketov a casovej znacky najcastejsicho paketu pre dant IP adresu.

Porovnanim suc¢tu v hash table s IAD sa mo6ze vypocitat kolko novych IP adries sa
nastaveny aktudlny horny prah poctu paketov, alarm je nastaveny na indikovanie
utoku na sirku pasma. Tento sposob sa vyuziva pri detekcie niektorych nedokonalych
utokov, ktoré pouzivaji maly pocet zdrojovych adries. Avsak hlavne analyza poctu

novych IP adries moze detekovat, ¢i dochddza k rozsiahlemu DDoS ttoku.[2]
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Zdrojové IP adresa Casové znacka
IP paket 128.223.42.44 1021806001.14036678 | « « » o

Hash
Funkcia

IP adresa Pocet paketov Najcastejsia Casovd znacka

128.223.42.44 129 1021806001.14036678

Hash table

Obr. 4.1: Hash table urceny pre detekénu cast

4.2 Detekcia statistickym testom

Bolo navrhnutych vela metéd na obranu serverov proti SYN flood tutokom. Tieto
metody sa daju kategorizovat do troch hlavnych skupin pristupov:

1. Znacenie paketov — pristup znacenia paketov je zalozeny na oznacovani po-
dozrivych paketov s niektorymi bitmi v distribuovanych smerovacoch a na né-
slednej filtracii paketov, v pripade porusenia nastavenych pravidiel alebo pre-
krocenia prahovej hodnoty.

2. Proaktivne — proaktivny pristup vacsinou modifikuje existujtci protokol k za-
braneniu diania DDoS ttok alebo odlisuje nebezpecént prevadzku od normalne;j
za pouzitia PacketScore, skuiskou pravdepodobnosti alebo so zavedenim inte-
ligentného ramca.

3. Reaktivne — na druhej strane reaktivny pristup prebera urciti zodpovednost
potom ako je nebezpecna prevadzka detekovana. Osobitny doraz sa kladie pro-
jektovaniu prahového algoritmu a ako st ovplyviiované parametre algoritmu.
Kombinaciou koordinovanej detekcie a reakcie ramca sa tu ukazuje lepsi sposob
ako zmiernit dopady sposobené DDoS.

Vela vyskumov je zameranych na navrhovanie u¢innych protiopatreni pre detekciu
zaplavovych ttokov. Avsak s nizkou mierov vyskytu paketov v itoku sa ttok mdze
javit ako bezny pristup uzivatela, méze klesnif pod podmienky detekcie, tak oklamat
stratégiu na detekciu utoku a zaplnovat frontu nevybavenych ziadosti. Narozdiel
od ostatnych metdéd obrany sa v detekénej metdde statistickym testom navrhuje

vyuzivat dva statistické testy na identifikaciu nebezpecnej prevadzky.
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V prvom rade sa porovnavaju celkové hodnoty miery prichodu prevadzky a miery
prichodu v normalnej prevadzke na zaklade dvoch testovacich vzoriek. V pripade
ze je rozdiel tychto vzoriek vyznacny je velmi pravdepodobné, ze si v prevadzke
zahrnuté utocné zaplavové pakety. Avsak tutok s nizkou mierov vyskytu paketov
v toku moze prejst vstupnym testom a zahlcovat frontu nevybavenych ziadosti. Preto
sa potom porovnavaju dve skupiny, ktoré obsahuju rozny pocet SYN a ACK paketov
dvomi t-testovacimi vzorkami. Ak aj v tomto pripade je rozdiel znacny, mézme
uznaf, ze v aktudlnej prevadzke je zamiesana aj utocnd prevadzka. Mozu nastat
pripady, kedy je normdlna prevadzka vyhodnotena ako tto¢éna (falosne pozitivna),
ale aj pripady kde je tito¢nd prevadzka vyhodnotena ako bezna prevadzka (falosne

negativna). Priebeh celej analyzy je zobrazeny v diagrame na obrazku4.2]

4.2.1 Statisticka analyza a detekéné schéma

V statistickej analyze sa najskor potvrdi SAR (pocet prijatych SYN — SYN arrival
rates) vzorka distribuovand z normélnej prevadzky. Nésledne sa opakovane meria

SAR, vypoditava sa stredné aritmetickd hodnota (X) a smerodajnd odchylka (S)

zo vzorku SAR. Nech X, X5, ..., Xy st vzorky N merani. Dostdvame
N
2 Xi
X=2_ (4.1)
N

Vzorka rozptylu (52) pre vzorku N merani je rovnd suctu stvorcu vzdialenosti
od stredu delenej (N — 1). Z toho vychadza

N _
> (X — X)?
== 4.2
N1 (4.2)
Dévodom preco sa vo vzorci pouziva delitel (N — 1) namiesto (V) je ten, Ze
pri pouziti delitela N maju vypocty tendenciu produkovat neplnohodnotné vysledky
rozptylu. Preto sa vyuziva ako delitel (N — 1), ktory poskytuje korekciu tejto ten-
dencie. Rovnicu [4.2] mézeme prepisat ako

N

N, (EXi)Q
§2_i;Xi_ N 43

Vyberova smerodajna odchylka vzorky, g, je definovana ako kladna odmocnina
vzorky rozptylu S2. Teda S = 1/52. Na zistenie ¢i vzorka pochddza zo stboru
normalnej prevadzky sa moze pouzit Kolmogorov-Smirnov (K-S) test. Za testovacie

hypotézy sa v tomto pripade moézu zvolit:
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Hy: Udaje o normélnom SAR (pocet prijatych SYN — SYN arrival rates) maji
predpokladané normaéalne rozdelenie.
Hy: Udaje o normalnom SAR (pocet prijatych SYN — SYN arrival rates) nemaju

predpokladané normélne rozdelenie[§].

Prichodzie pakety
Vypocitaj pocet SYN

Vypocet SAR > a FIN paketov

Nie

Znacny rozdiel medzi
prichodzym SAR
a normalnym SAR?

nacny rozdiel medzi
poctom SYN
a FIN paketov?

Ano

Ano
Y

Utoéna prevadzk

Obr. 4.2: Diagram identifikovania prevadzky

(Normalna prevadzka

4.3 Statisticka segregani metéda

Zakladom pri navrhu sStatistickej segregacnej metédy je urcenie prahovych hodnot
a spravania medzi tokmi v prevadzke, k odliseniu legitimnej prevadzky od ttocnej
prevadzky, co prispeje k rieseniu zabranenia velkého mnozstva faloSne—pozitivnych
(prevadzka normalna vyhodnotend ako utoénd) vyhodnoteni. To stile zostava vy-

zvou v navrhu pre vSetky metody.

4.3.1 Vzorkovacia metdoda

Vela roznych dostupnych metdéd zameranych na utoky DDoS byva proaktivnych a
reaktivnych [9]. Medzi metédami sa vyuziva jedna beznd metdéda k detekcii TCP
DDoS utoku a tou je kontrélny siucet prichddzajicej prevadzky a odchédzajicej
prevadzky medzi ktorymi je velky rozdiel ako normélne. S pomocou tejto metody
dokéze aj dopravujuci smerovac¢ detekovat DDoS ttok. Pri ostatnych DDoS tto-
koch st dobrymi indikatormi titoku napriklad nahly narast v prevadzke alebo velmi

podobné spravanie sa v prevadzke pre rozne toky.
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Ak sa potvrdi predbezna detekcia utoku tak prichdadza na rad vzorkovacia me-
téda. Vzorkovacia metoda okamzite priradi samostatny ¢ita¢ miery toku ku kazdej
IP adrese v prevadzke. Cita¢ miery toku je uréeny tak aby zhromazdoval n vzoriek,
kde vzorka je mnozinou vsetkych prijatych paketov za sekundu. Pre t¢inna detek-
ciu, musi byt ¢as medzi zbieranymi vzorkami presne stanoveny. AvSak pozbieranie
viacerych vzoriek vzdy zvysuje Sancu na vacsiu presnost, ale na druht stranu sa
v rovnakom cCasovom intervale spotrebtva viac ¢asu a vypoctového vykonu. K zni-
zeniu intervalu detekcie tak aby odber vzoriek bol rychly a efektivnejsi, sa c¢itace
uplatnuju len tri krat, kazdy v sekundovom intervale. Potom si zozbierané len 3

vzorky pre IP adresu. Vysledkom je sada vzoriek zlozena z ostatnych vzoriek:

Sadavzoriek = {vzorkal,vzorka2, vzorka3}. (4.4)

4.3.2 Analyza miery vyskytu paketov

Vsetky zozbierané vzorky st nésledne priradené do segregac¢ného Statistického me-
chanizmu. Tri vzorky sa potom medzi sebou porovnavaju, vznika 3 x 3 moznych
kombinacii. Pred porovnavanim vzoriek musime poznat u klienta skuto¢nit hodnotu
normalnej miery vyskytu paketov. Napriklad kazdy normalny klient moze generovat
dve echo poziadavky pomocou ICMP (Internet Control Message Protocol) podobne
ako kazdy skuto¢ny klient ma zabudovany limit. Ak sa tento limit prekro¢i moze sa
jednat o zaplavu.

Zistenie utoku:
if |normal_vyskyt|<|vzorkall|<|vzorka2|<|vzorka3|

ak sa v prevadzke nachédza kazda vzorka vacsia ako vzorka normélna tak sa potom

v prevadzke moze nachadzat narastajici DDoS tok,
if |normal vyskyt|<|vzorkal|=|vzorka2|=|vzorka3|

ak sa v prevadzke nachadza vzorka, ktora je véicsia ako normalna avsak rovnaka ako
ostatné vzorky tak sa v prevadzke moze nachadzat konstantny DDoS utok.

Nepresvedcéivé zistenia:

Vsetky ostatné stavy sa zaraduju do nepresvedcivych zisteni, pretoze tok moze byt
legitimny alebo tiez moze niest prvky DDoS utoku. Segregécie nie je tak lahka, ako
sa na prvy pohlad moze zdat a to hned pre dva dovody.

1. Pre stratu paketov v sieti itocna prevadzka nie je dostatoéna k tomu aby napl-
nila poziadavky na zistenie utoku. Takejto prevadzke sa hovori ,neprimerany
utok “

2. Legitimna prevadzka sa moze javit ako ttok ak jej miera prijatych paketov je

vyssia ako zvycajne.
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Pouzitie strednej aritmetickej hodnoty a smerodajnej odchylky moze pomdct pri seg-
regovani ttoku od normélnej prevadzky. Stredna aritmetickd hodnota je definované
ako

=1

Wl

kde X; je pocet paketov v i'" vzorky, i = 1,2, 3.

o= J ; (X, - X)2. (4.6)

Presne povedané pre utok konstantnou mierov je smerodajna odchylka okolo 0 a
1. Smerodajnd odchylka napoméha pri zisteni ttokov s malou mierov vysielanych
paketov a ttokov, ktoré su klasifikované ako neprimerané, poméha ich segregovat a

potom pristupuje na rad korelacna analyza.

4.3.3 Korelacna analyza

Utoky vysielané za pomoci nizkej miery paketov od zombie pocitacov maji medzi
sebou podobnost, ktoré je len zriedkava u skutoc¢ného toku v normalnej prevadzke.
Tuato skutocnost mozme objavit pri korelacii toku. Z tohto dévodu sa pouzivaju ko-
variancné a korelacné analyzy aby sme zaistili segregaciu bezného toku od ttoc¢ného
pomocou analyzy podobnosti medzi tokom.

Kovariancia alebo spolo¢ny rozptyl vyjadruje a opisuje zavislost medzi dvomi
nahodnymi veli¢inami.

Korelacia je vazba medzi dvomi alebo viacerymi nahodnymi veli¢inami. Preto sa
korelacia pouziva medzi tokmi, pre tok x moze byt blizka alebo skoro rovnaka ako

dalsia premenna y. Vzorec je vyjadreny nasledovne

3 —

> (Xi—X)(Yi-Y)

Cov(x,y) = =L N : (4.7)

kde Y; je pocet paketov v i'h vzoriek (i = 1,2,3) pre tok y a Y je strednd aritmetickd
hodnota vzoriek pre tok y. Vztah medzi koreldciou a kovarianciou je jednoducho

znazorneny na nasledujicom vzorci

Correl(z,y) = M. (4.8)

0.0y

Korelacia pomaha k identifikacii podobnych tokov a tak ulahcuje toky segregovat

na neprimerané ttoky a tutoky s nizkou mierou vysielanie paketov[9][10].
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5 ANALYZA ZACHYTENYCH UTOKOV SYN
A UDP ZAPLAVY

V tejto kapitole budi popisané zaznamenané utoky SYN a UDP flood, ktoré boli
vygenerované pomocou nastroja hping3 nainstalovanom na linuxovom OS (operaé-
nom systéme — Operating System) Kali[|. V kapitole budu popisané aj vlastnosti
normalneho hodinového toku z 25.3.2015 19:00 zachyteného na sonde M2 v ramci

skolskej infrastruktiry Cesnetu. Na obrazku mozete vidiet infrastruktiaru uloze-

nia sond.
Zakaznici .
akaznici M1 Firewall M2 Servery
- v % \ 4 x 3
T =
L

S

VPN Gateway+

Internet Mi MGMT

Obr. 5.1: Umiestnenie zaznamovych sond v infrastruktire Cesnetu

Zéznam na sondach bol ukladany v pravidelnom hodinovom intervale a data su

ulozené na cloudovom tlozisti Cesnetu.

5.1 Analyza hodinového toku

Zédznam pochadzajuici z 25.3.2015 19:00 bol vybrana ndhodne pre testovacie ucely
a je zachyteny presne v ¢asovom rozmedzi jednej celej hodiny. Zaznam sa da podla
potrieb upravit aj na mensie celky a to napriklad programom editcap. Program je
sucastou aplikacie Wiresharkﬂ standardne instalovany na linuxe Kali. Na sonde M2
bolo v ¢ase od 19:00 do 20:00 hodiny zaznamenand prevadzka zobrazena na obrazku
b2

Graf zaznamu bol zhotoveny pomocou programu Wireshark a tento tok bude

aj analyzovany pomocou tohto programu. V grafe mozeme vycitat, ze v hodine

Linuxovy OS na stiahnutie zdarma na stranke https://www.kali.org/downloads/
2 Aplikécie je zdarma na stiahnutie na strdnke https://www.wireshark.org/
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Wireshark IO Graphs: Hodina toku
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Obr. 5.2: Graf celkového poctu paketov prevadzky od 19:00 do 20:00 hodiny

tohto toku je Spicka 42000 paketov za minttu. Pre rozdelenie toku mézme pouzit
spominany prikaz a rozdelit tok napriklad na minitové (60 sekundové) intervaly.

Syntax prikazu by vyzeral nasledovne:
editcap -i 60 hodinatoku.pcap hodinatokuvystup.pcap

Rozdelenie toku je vyhodné pre jeho detailnejSie skiimanie. Celkovo prenesenych
paketov v tejto hodine toku bolo 291865 a priemerne za minitu 523,31 z toho pakety
prenesené vo velkostnych intervaloch:
e 40-79 kB — 147962 priemerne za minitu 64,88,
80-159 kB — 40116 priemerne za mintatu 106,88,
160-319 kB — 4382 priemerne za minutu 221,95,
320-639 kB — 830 priemerne za minutu 460,94,
640-1279 kB — 10188 priemerne za mintitu 1082,96,
e 1280-2559 kB — 88171 priemerne za minutu 1432,99.
V hodinovom toku bolo zaznamenanych 6896 TCP paketov s priznakom SYN, kto-

rych minttovy interval je zobrazeny v grafe [5.3], 154360 paketov s priznakom ACK a
5188 paketov s priznakom ACK+SYN. V tomto toku sa vyskytlo 9677 UDP paketov
zobrazenych v minttovom intervale na grafe [5.4 a dalsich, ktoré nie st predmetom

skiimania v praci.
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Wireshark I0 Graphs: Hodina toku
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Obr. 5.3: Graf poctu TCP paketov s priznakom SYN od 19:00 do 20:00 hodiny

Wireshark IO Graphs: Hodina toku
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Obr. 5.4: Graf poc¢tu UDP paketov od 19:00 do 20:00 hodiny

Testovanie utokov SYN zaplavy a UDP zaplavy prebiehalo za pomoci dvoch
virtudlnych pocitacov s operac¢nym systémom Windows 7 profesiona]ﬁ a Kali Linux.

Na virtudlnom poditaci s operaénym systémom Windows 7 profesiondl (obeti
utoku) bol nainstalovany program Wireshark na zachytévanie prevadzky a program
Ostinatﬂ vdaka ktorému bola generovand virtualna prevadzka na sieti.

Uto¢nik virtudlny poéitad s operanym systémom Kali Linux produkoval po-
mocou programu hping3d ttoc¢nu prevadzku voci obeti ttoku druhému virtualnemu

pocitacu.

30riginalna verzia Windowsu bola zadarmo stiahnutd pre studentov VUT vdaka Microsoft

DreamSpark
4Volne dostupny na stiahnutie na adrese http://ostinato.org/
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Syntax prikazu pre vygenerovanie utok TCP SYN flood je nasledovny[11]

hping3 --rand-source 192.168.101.131 --flood -S -L 0 -p 80

kde

IP adresa 192.168.101.131 je adresou obete utoku,

parameter -rand-source urcuje, ze pakety budu vysielané z roznych zdrojo-

vych adries,

parameter -flood posiela pakety najvyssou moznou rychlostou,

parameter -S urcuje, ze TCP pakety buda maf priznak SYN,
parameter -L nastavuje TCP ACK,

parameter -p sluzi k nastaveniu cielového portu, primarne je nastaveny na 0.

Na pocitaci obeti bol zapnuty program Wireshark tak isto ako aj program Osti-

nato. Pomocou programu Ostinato bola generovand prevadzka 3000 TCP paketov

s priznakom SYN+ACK za sekundu pre lepsiu priehladnost grafu. Po zapnuti za-

dani prikazu hping3 na tutoc¢nikovom pocitaci zacal prikaz generovat SYN pakety

na port ciela 80. Na pocitaci obeti bolo citelné spomalenie reakcie systému, tak isto

aj odpoved na poziadavky bola spomalend. Tento test bol vyskisany aj na cviénom

domacom smerovaci kde po chvili doslo k vypadnutiu sluzby a nemoznosti sa pripo-
jit na toto zariadenie. SYN flood ttok je blizsie popisany v sekeii [2.2.2]

32000
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24000
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16000

Packets/1 sec

12000

8000

4000

Wireshark I0 Graphs: SYNflood

10 20 30 40 50 60 70 80
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Obr. 5.5: Graf testovacieho ttoku SYN zaplavy

Utok bol generovany 14 sektind a stropu dosiahol hned po spusteni kde vygeneroval
32000 paketov za sekundu ¢o mozme vidiet v grafe
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Na testovanie UPD zaplavy bol taktiez pouzity spominany program hpings.
Tento krat boli generované UDP pakety na port 53 urceny pre sluzbu DNS (sys-
tém doménovych mien — Domain Name Service). Syntax prikazu bol nasledovny
[11]

hping3 -udp -p 53 -flood -rand-source 192.168.101.131

kde

o parameter —udp urcuje druh ttoku v tomto pripade utoku UDP,

o parameter —p sluzi k nastaveniu cielového portu, primérne je nastaveny na 0,

o parameter —flood posiela pakety najvyssou moznou rychlostou,

e parameter —-rand-source urcuje, ze pakety budu vysielané z réznych zdrojo-

vych adries,

o [P adresa 192.168.101.131 je adresou obete ttoku.
Tak isto ako aj v pripade SYN zaplavy bol na pocitaci obete zapnuty program
Wireshark a program Ostinato. V programe Ostinato bola tento krat zvolena gene-
rovand prevadzka s UDP paketmi a tak isto ako v pripade SYN zaplavy mnozstvo
generovanych paketov bolo 3000 paketov za sekundu. Utok mé podobny priebeh ako
pri atoku SYN zéaplavy avsak pri utoku sa vyuzivaji odlisné parametre popisané v

211

Wireshark I0 Graphs: UDPflood
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Obr. 5.6: Graf testovacieho ttoku UDP zaplavy

Utok bol generovany po dobu 21 sekind a najvyssi pocet paketov ktory stanica
obete prijala bol 35000 v jednej sekunde zndzornené na grafe [5.6}
V porovnani s normalnou prevadzkou zo sondy M2 su tieto hodnoty prijatych

paketov v jednej sekunde alarmujici vysoké a teda jasne indikujice utoky DoS.
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6 NAVRH A POPIS PROGRAMU

Program na detekciu zaplavovych DDoS ttokov bol navrhovany na pracu so static-
kymi metédami, kde sa program samostatne nauci o spravani sa siete a sietového
toku. Program je programovany v jazyku C++, pracujici pod linuxovymi distribu-
ciami. Cielom programu je zachytif zaplavové ttoky DDoS. K programu je pridany
aj subor README.md v ktorom st popisané balicky, potrebné na nainstalovanie
a metddy spustenia programu. Program mé dve casti
1. Uciaca cast - v learning alebo uciacej casti sa program uci o spravani sa na sieti,
detekuje prichodzie pakety a zapisuje ich do sStatistiky, ktoru dalej vyuziva
k porovnavaniu v detekcnej casti
2. Detekcnu cast — v detekénej casti program pracuje s dopredu naucenou statis-
tikou o spravani sa toku v sieti a pri prekroceni naucenych statistik detekuje
utok.
Program sa sklada zo Siestich spustitelnych parametrov, ktoré je mozné medzi sebou

kombinovat. Zakladny prikaz na spustenie programu je
./build/xmisko03

Pre spustenie programu je potrebné byt v zlozke kde sa nachadza zlozka build a
samotné casti programu. Mozné parametre, ktoré slizia na urcenie programu ¢o
od neho prave vyzadujeme st

e parameter -1 urcuje programu, ze sa jedna o mod ucenia,

e parameter —c slizi programu k urceniu konfiguracného stboru, ktory sa teraz
vytvori ak je zadany s parametrom -/ a v pripade detekcie urc¢uje sibor vdaka
ktorému sa bude porovnavat odchytavana prevadzka s naucenou sStatistikou

o parameter —-f sluzi k tomu aby program rozpoznal, ze sa jedna o ucenie sa
70 suboru

e parameter —i nastavuje interface, na ktorom budeme prevadzku sledovat alebo
odchytavat

o parameter —h show help, zobrazi nam vsetky parametre a popis k nim

e parameter -t Cas pre ukoncenie médu ucenia sa v sekundach

6.1 Ucdiaca cast

Cast ucenia pozostava z dvoch hlavnych zloziek, ktorymi si
e ucenie sa zo suboru pcap

» ucenie sa z vybraného interface portu
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Pri uceni sa zo stiboru nahrame pomocou programu dopredu odchyteny siibor
pcap napriklad pomocou programu Wireshark alebo pomocou paketového analyza-
toru v linuxovej distribucii tecpdump. Stbor pcap ulozeny v PC si nahrame pomocou

prikazu
./build/xmisko03 -1 -f pcap/03-24-17-00.pcap -c statistika.xml

kde

e parameter -1 urcuje programu, ze sa jedna o mod ucenia,

o parameter —-f sluzi k tomu aby program rozpoznal, ze sa jedna o ucenie sa
70 suboru

e parameter —c slizi programu k urceniu konfigura¢ného stuboru, ktory sa teraz
vytvori.

Po tspesnom vytvoreni statistiky nam program vypise v termindly oznamenie

zobrazené na obrazku [6.11

:~/lukas-bp# ./build/xmisko03 -1 -T pcap/03-24-17-00.pcap -c statisitky.xml

22:14:22.242 [Information] End learning.

Obr. 6.1: Vypis z termindlu pri tspesnom vytvoreni Statistiky

Pri uceni sa z portu definuje port pomocou parametra -i na ktorom budeme
chciet prevadzku zachytéavat a zaznamenavat.

Priklad pouzitia programu pri uceni sa z portu eth0
./build/xmisko03 -1 -i ethO -c statistika.xml -t 60

kde

e parameter -1 urcuje programu, ze sa jedna o mod ucenia,

o parameter -i sluzi k tomu aby program rozpoznal, Ze sa jedna o ucenie sa
z portu

o parameter -c slizi programu k urceniu konfiguracného siiboru, ktory sa teraz
vytvori.

e parameter -t Cas pre ukoncenie ucenia sa v sekundach

Vytvoreny subor statistika.zml je vo formate xml pre lepsiu ¢itatelnost.

Priklad vytvoreného stuboru statistika.zml z pcap suboru http.cap je zobrazeny na ob-

rézku [6.2]
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—<config>
—<loop>
<tcp_flag_ack>206342</tcp_flag ack>
<tcp_flag_fin>988</tcp_flag_fin>
<tcp_flag_syn>2223</tcp_flag_syn>
<total_packet_0_300>80744</total_packet_0_300>
<total_packet_301_600>1046</total_packet_301_600>
<total packet 601_900>109</total_packet 601_900=>
<total_packet_901_1200>1030</total_packet_901_1200>
<total_packet _1201_1500>125126</total_packet_1201_1300>
<total_packet_1501_XXX>0</total_packet_1501_XXX>
<total_tcp_packets>208055</total_tcp_packets>
<total udp_packets>150325</total_udp_packets>
—<source_port>
<port port="22">1947</port>
<port port="80">1</port>
</source_port>
—<destination_port>
<port port="22">1947</port>
<port port="80">1</port>
</destination_port>
<{loop>
</config>

Obr. 6.2: Vytvoreny subor statistik z pcap v cykle 30 sektiind

Takto vytvorené statistiky si uzivatel mdze podla potreby upravit a zvacsit pop-
ripade zmensit objem detekovanych déat, v pripade, Ze pocas sStatistiky na serveri
prave prebiehal itok alebo anomalia.

Vytvorenie statistiky funguje na principe ¢itania paketov v urcity casovy interval,
ktory je mozné si definovaf v casti programu Statistics.cpp.

V statistics.cpp je mozné nastavit 3 hodnoty v intervale, ktorymi su:

e const int measurementCycle

— v tejto Casti sa nastavuje hodnota v sekundach po akej sa ma cyklus ¢itania
paketov znova vykonat

e const int measurementCycleMin

— zaciatok merania hodnota v sekundach

e const int measurementCycleMax

— koniec merania hodnota v sekundéach
Pri nastaveni hodnot:

e const int measurementCycle = 20

e const int measurementCycleMin = 0

e const int measurementCycleMax = 15
Cyklus bude zaznamenavanie hodndt vykonavat kazdych dvadsat sekind. Zaciatok
¢itania paketov zacne v nultej sekunde a skonéi v pdatnastej sekunde. Program pdt
sekund pocka a cely proces sa zopakuje znova. Na rovnakom principe funguje aj

detekcia zachytavanych paketov popisana v sekcii [6.2
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Zo zaznamenavanych paketov sa potom spravia Statistiky pomocou jednodu-
chého priemeru. Vsetky pakety zachytené v jednom cykle sa zaznamenavaju do pre-
mennych akymi sa: tcp_ack flag, tep_syn_ flag, tep_fin_ flag a podobne.

Statistiky st tvorené systémom priemeru. V prvom cykle sa pakety zazname-
naji do premennej cl.ndzov_premennej. V druhom cykle sa pakety zaznamenaju
do premennej c2.ndzov__premennej. Nakoniec sa premenné cl.ndzov premennej a

c2.ndzov__premennej nasledne s¢itaji a spravi sa ich priemer podla vzorca [6.1]

cl.ndzov__premennej+ c2.ndzov__premennej

: (6.1)

cl.ndzov_premennej =

Tento cyklus pokracuje az do zastavenia uciaceho sa modu, bud uzivatelom po-
mocou ctrl+c alebo pomocou parametra -t pri metdde ucenia sa z portu a pri uceni

sa zo stiboru po prejdeni celého siiboru pcap.

6.2 Detekcéna cast

V detekénej casti programu sa program podla zadanych kritérii rozhoduje ¢i v sebe
tok dat nesie utocni prevadzku alebo nie. Detekéné cast funguje na rovnakom prin-

cipe rozdelenia toku do cyklov ako bolo popisané v uciacej casti[6.1}

eth0
Tok dat »| PC so spustenym programom
A
Tok cyklus 1 »| Agregovana statistika na 1cyklus
Tok cyklus 2 »| Agregovana statistika na 1cyklus
Tok cyklus 3 »{ Agregovana Statistika na 1cyklus

Obr. 6.3: Detekovanie toku dat na porte ethO

Ako mo6zme sledovaf na obrazku tok dat prichadza na port ethO nasho poci-

taca na ktorom je spusteny program na detekciu utokov.
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Program tok dat rozdeluje na cykly podla nastavenych parametrov, ktorymi si:

e const int measurementCycle

e const int measurementCycleMin

e const int measurementCycleMax

Tieto parametre st zhodné s parametrami nastavenymi pre vytvorenie statistiky
v uc¢iacom sa mode. Program nam rozdeli tok na viacero cyklom v urcitych casovych
intervaloch, ktoré si moze uzivatel urcit v sibore programu Statistics.cpp.

Program toky dat rozdelené do cyklov uchovava v RAM paméti az do kym sa
cyklus neporovna s agregovanou statistikou pre cyklus a nenahradi druhym nasledu-
jucim cyklom, ktory sa opéat porovnava s agregovanou statistikou pre cyklus. Tento
proces sa vykonava neustale kym uzivatel neukon¢i program klavesami ctri+c.

Ak program zaznamena zvysenie sa jednej z prednastavenych veli¢in toku oproti
statistikdm vypise v terminaly chybu a zaznamend ju do logu, ktory sa uklada
do zlozky s programom. Chyby st rozdelené na dva druhy:

1. Chyba error — chyba error nastane v pripade ak dand komunikacia prekroci

nad 20% a zaroven nedosiahne hodnoty 50% vytvorenej Statistickej hodnoty

2. Chyba critical — chyba critical nastane v pripade ak dana komunikacia prekroci

nad 50% vytvorené statistické hodnoty

Tieto definované percentualne chyby si len pre testovacie tcely. Administrator
siete alebo uzivatel programu, ktory vie aké velké zatazenie si server moze dovolif,
moze podla vlastného uvazenia nastavif percentualny vypis chyb.

Program pracuje v terminaly a porovnava prichadzajuce pakety s odchytenou
prevadzkou, ktord je zapisand vo vytvorenom subore Statistik, ktory sa vytvara
pomocou prikazov v programe. Pri detekcii prekrocenia statistickych limitov vypise

program na okno terminalu chybu podla velkosti prekrocenia limitu.
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Pri chybe ktoré je v rozmedzi 20% az 50% program vypiSe chybu error znazor-
nend na obrazku [6.41

:~/lukas-bp# ./build/xmisko@®3 -i eth® -c eth®.conf

Obr. 6.4: Detekcia 20% vzrastu ACK,FIN A SYN na porte eth0

Pri chybe ktord prekroé¢i hranicu 50% program vypise chybu critical zndzornent
na obrazku

:~/1lukas-bp# ./build/xmisko@3 -i eth® -c eth@.conf

Obr. 6.5: Detekcia vzrastu hodnot o viac ako 50% na porte eth0

Vsetky vypisané chyby zobrazené na termindly sa rovnako exportuji do logu,
ktory je v priec¢inku kde je uloZeny program pod nizvom logger.log. Chyby zapi-
sované do logu, mézu dosiahnut hodnotu az 1MB a po prekroceni tejto hodnoty sa
log prepisuje znova od zaciatku. Moznosti nastavenia velkosti logu a jeho ulozenia

najdeme v konfiguracnom subore logging.ini.

39



7 TESTOVANIE PROGRAMU V LINUXOVEJ
DISTRIBUCII KALI

Testovanie pribiehalo na jednom pocitaci, medzi dvoma virtudlnymi strojmi zobra-
zenych na obrazku7.Ipa ktorych bol spusteny Linux distribticie Kali vo virtualnom
prostredi VMuware Workstatimﬂ Program je schopny detekovat prevadzku po pre-
kroceni 20% hodnot zapisanych v stibore Statistik, okamzite po uplynuti nastaveného

cyklu a porovnani hodnot zachytenych s hodnotami zaznamenanymi v Statistikach.

KaliLinux PCA obet

SO spustenym programom KaliLinux PCB utocnik
? ?
eth0 - 192.168.101.129 eth0 - 192.168.101.132
?

PC s VMware

Obr. 7.1: Zapojenie virtualnych strojov na PC pomocou VMware

Pri testovani bola odchytavana prevadzka z PCA na ktora bola pouzita metdda
ucenia sa z kapitoly nasledne z ktorej bola vypracovana statistika eth0.conf.
Statistika bola odchytédvand v tridsat sekundovom intervale, po dobu pétnéstich
minut. Pocas doby péatnastich minut bol pocitac PCA ovladany uzivatelom, boli
otvarané webové stranky, spustané vided aby sme zaistili zaznamenanie Statistik

normalneho pouzivania.
./build/xmisko03 -i ethO -c ethO.conf -1 -t 900

Po odchyteni a zaznamenani Statistiky do stboru eth0.conf prebehlo spustenie

programu v detekénom mode na porte eth(. Jednd sa o rovnaky typ Statistiky ako

'Program VMware Workstation bol stiahnuty zo stranky https://www.vmware.com/
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statistika s koncovkou .xml. Program vzdy vygeneruje statistiku v podobe xml st-
boru. Nazov bol zvoleny pre testovacie ucely, vzhladom k tomu aby bolo jasné, ze

sa jednd o konfigurac¢ny stubor z ktorého budeme porovnavat prevadzku.
./build/xmisko03 -i ethO -c ethO.conf

Program nevypisuje ziadne znamky prebiehajicej anomélie ako moézme vidief

na obrazku7.2l

:~/lukas-bp# ./build/xmisko@®3 -i eth® -c eth@.conf

Obr. 7.2: Spusteny program bez zndmok anomalii

Pri zaznamenani anomélii mensej ako 50%, ¢ize pre testy definovanej v rozmedzi
20% az 50% program vypiSe error do okna terminalu s percentudlnou odchylkou

zobrazenom na obrazku7.3| ktord sa zaznamend do logu ,,logger.log “ zobrazenom na

obrazkur.4]

:~/lukas-bp# ./build/xmisko®3 -i eth® -c eth@.conf

Obr. 7.3: Zaznamenanie anomaélie v rozmedzi 20% az 50%

ovort - || g iy

Fin err, prekrocene o: 32%

TCP err, prekrocene o: 31%

PacketO 300 err, prekrocene o: 38%
Packet301 600 err, prekrocene o: 42%
Packet901 1200 err, prekrocene o: 42%
Packet1201 1500 err, prekrocene o: 30%

Syn critical, prekrocene o: 105%
packet6@l 900 critical, prekrocene o: 107%
Fin critical, prekrocene o: 67%

ACK critical, prekrocene o: 3485%

Syn critical, prekrocene o: 335422%

TCP critical, prekrocene o: 14367%

PacketO 300 critical, prekrocene o: 22750%
ACK critical, prekrocene o: 4756%

Syn critical, prekrocene o: 457508%

TCP critical, prekrocene o: 19601%

Packet0 300 critical, prekrocene o: 31839%

Obr. 7.4: Hodnoty zapisané z termindlu do logu
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7 PCB, ¢ize z utoéného PC posleme SYN flood ttok na hostitelsky pocitac

na ktorom je spusteny program na zachytavanie utokov v sieti pomocou prikazu
hping3 --rand-source 192.168.101.129 --flood -S -L 0 -p 80

Program v pravidelnych cykloch, pre testovacie ucely, definovanych na tridsat
sekind odchytava komunikiciu a porovnava ju so Statistikou vytvorenou rovnako
pre tridsat sekiind. Program nasledne vyhodnoti aké limity boli prekrocené a vypise
ich na okno terminédlu a rovnako aj zaznamend do logu zobrazenom na obrazku7.4]
Vdaka tomuto vypisu mozme vidiet, ze program zaznamenal itok a pomer paketov
sa zvysil o 3485% pre TCP ACK, oproti nasej normadlnej Statistike, pri beznej praci
s PCA.

:~/lukas-bp# ./build/xmisko03 -i eth® -c eth@.conf

~(03:18:22.440 [Information] End comparing.

Obr. 7.5: Zaznamenanie utoku pred a po prekroceni 50%

Pre zrusenie detekéného modu je pouzivand skratka ctri+c, kde po stlaceni

skratky vidime vypis ,,End comparing® zobrazeny v poslednom riadku na obrazku7.5|
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8 ZAVER

Cielom tejto bakalarskej prace bolo preskimanie vyuzitia statickych metod a ca-
sovych radov k identifikdcii DDoS ttokov a néasledné vytvorenie softwaru, ktory je
schopny 1toky detekovat.

V teoretickej Casti boli preskiimané najcastejsie druhy tutokov hlavne tutokov
odmietnutia sluzby DoS, DDoS, DRDoS, ich spravanie sa, zadmery tychto ttokov a
nebezpecenstvo s nimi spojené. Dalej sa v praci popisuje kategorizacia tichto titokov
podla miery vyskytu paketov za urcity casovy interval. Tu su tieto utoky graficky
znazornené a popisané.

V préaci su detailne popisované protokoly UDP a TCP a ich mozné zneuzitie
k zaplavovym tutokom typu UDP flood a SYN flood, ktoré si spojené s ttokmi
na odmietnutie sluzby. Dalej sa v praci nachadza rozbor troch statickych metéd,
ktoré vyuzivaju statistické analyzy.

V dalsej casti prace su analyzované a graficky spracované tdaje z jednej hodiny
merania sondy M2 v gkolskej infrastruktire Cesnetu. Dalej sa tu popisuji pouzité
nastroje na analyzu a nastroje vyuzité k cvicnému testovaniu generovaného ttoku
medzi dvoma virtualnymi pocitac¢mi s opera¢nymi systémami Windows 7 profesinél
a Kali Linux. Analyzou a porovnanim zaznamov sme si potvrdili obrovské anomalie
v siefovom toku bez ttoku a pocas ttokov.

V zaverecnej Casti préace je popisany vytvoreny software pracujici na linuxovych
distribaciach, ktory je schopny na zaklade naucenych statistik detekovat prichodzie
utoky a tie vypisat na terminal a do logu. Program je Tahko nastavitelny a pris-
posobitelny roznym poziadavkam siete alebo uzivatela. V programe st zhotovené
jednoduché statistiky, ktoré v dalSom pokracovani prace na programe mozno rozsi-
rit aby bol program ¢o najpresnejsi.

Funkénost programu je znacna avsak pre dokdzanie jednoznacnej schopnosti de-
tekcie itocného toku st nutné dalsie testovania s va¢sim zatazenim siete a programu.
Ako moézeme vidief aj jednoducha statistika v statickych metédach je vyuzitelnd
pri zakladnej detekcie itocéného toku v sieti. Nie vzdy sa v prevadzke musi jednat
o utocny tok, niekedy je to len anomalia v sieti. Pre realne nasadenie programu
do skutocnej siete a prevadzky je nutné zhotovenie presnejsich statistickych metod
na zaklade pozorného skiimania siete a spravania sa sietového toku. Pre dalSiu pracu
by bolo vhodné tieto Statistické metédy upravit, pridat do programu viaceré pre-
menné vdaka ktorym je program schopny detekovat utoky a tak zlepsit schopnost
programu detekovat a rozlisovat skutocné utoky od anomalii na sieti a v siefovom

toku. Program je ulozeny na prilozenom CD.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

DoS odmietnutie sluzby — Denial of Service

DDoS distribuované odmietnutie sluzby — Distributed Denial of Service

DRDoS distribuovano reflektované odmietnutie sluzby — Distributed Reflector
Denial of Service

UDP uzivatelsky datagramovy protokol — User Datagram Protocol

TCP protokol riadenia prenosu — Transmission Control Protocol

ISN Initial Sequence Number

CPU centralna procesorova jednotka — Central Processing Unit

SIM monitorovanie zdrojovej IP adresy — Source IP address Monitoring

IAD databaza IP adries — IP Address Database

SAR pocet prijatych SYN — SYN arrival rates

ICMP Internet Control Message Protocol

OS opera¢nom systéme — Operating System

DNS systém doménovych mien — Domain Name Service
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