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Abstrakt

Cielom tejto prace je preskimat sucasny stav komercnych prvkov, vyskytujacich sa v do-
maécnostiach smart home. Nasledne st preskimané ich volne dostupné alternativy a tri
open-source platformy pre domacu automatizaciu. Takisto je uvedeny prehlad o volne do-
stupnych vyvojovych mikrokontrolérovych kitoch, pouZzitelnych pre vyvoj inteligentnych
senzorov. Vhodnou kombindciou elektronickych stciastok a mikrokontrolérov st navrhnuté
a implementované komponenty pre nas vlastny systém smart home, na baze platformy Home
Assistant, so zreteflom na odolnost’ voCi porucham. Vyvinuty nastroj pouziva technoldgie or-
chestracie kontajnerov, synchronizaciu saborov v redlnom €ase a automaticky konfigurované
databéazové clustre, ¢im vznika jedine¢né a ucelené rieSenie pre vysoku dostupnost’ platformy
Home Assistant.

Abstract

The aim of this thesis is to examine the state-of-the-art commercial elements found in smart
home households. Their freely available alternatives are explored, together with three open-
source home automation platforms. We review freely available microcontroller development
kits, usable for the development of smart sensors. After that, using a suitable combination
of electronic components and microcontrollers, components are designed and implemented
for our own smart home system, utilizing the Home Assistant platform. This incorporates
a built-in redundancy, designed to withstand cases of a failure of any component. The
developed tool uses container orchestration technology, real-time file synchronization and
automatically configured database clusters, to achieve a unique and comprehensive solution
to high availability of Home Assistant.
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Kapitola 1
Uvod

foraz viac domécnosti ma v dne2nej dobe nain2talovany systém inteligentnej doméacnosti,
tzv. smart home domacnos’, ktorej zariadenia a spotrebife su pripojené na internetovd
sie”. Vznika tak ekosystém zariadeni, oznafovany ako Internet of Things (loT), kde zariade-
nia medzi sebou dok&°u komunikova’, a na zaklade aktualneho stavu a udalosti samostatne
reagova’ na podnety. To otvara branu do sveta automatizacie a dia©kového monitoringu,
ktory mé°e ma” vyuCitie nielen v domacnostiach, ale aj v mnohych inych oblastiach [70].

PreEo ma zmysel investova” do smart home?

Systém smart home méPe spotrebite©ovi pondknu” 2irokd 2kalu vyhod v zavislosti od roz-
siahlosti implementacie. Pod©a domény vyuCitia produktu sa md®e jedna” o prinos v oblasti
bezpe£nosti, komfortu, preciznej kontroly alebo Uspore na nanf£nych a energetickych zdro-
joch.

Prave my2lienka akejsi inteligentnej siete (smart grid) by mohla prinies” Usporu energii
oproti siEasnému stavu [29]. Takato sie” by v realnom £ase ziskavala data o vyuCiti elektric-
kej energie z pripojenych domacnosti, kancelarii a industrialnych komplexov a na zaklade
nich, by pod©a okam®itého dopytu, upravovala vyrobu elektrickej energie.

'tidia z roku 2017 [79] ukazala, °e spotrebitelia, vyu®ivajuci technol6gie smart home,
pozitivne vnimaju ich funkcionality ako napriklad mana®ment spotreby energie, ovliadanie
domaceho prostredia a zvy2enie bezpe£nosti. Vo v2etkych tychto oblastiach mé©e by’, v za-
vislosti od produktu, inteligentna domacnos” prinosom. Do akej miery v2ak, koniec koncov,
zale® na navrhu a pou®iti samotného produktu.

Aké vyhody ma vlastné rie2enie oproti komer£nym rie2eniam?

Skvelou vlastnos”ou odvetvia smart home je mo°nos” kon2truovania vlastného rie2enia s vy-
uCitim vo©ne dostupnych hardvérovych komponentov a softvéru. Vyhody open-source tech-
noldgie smart home vychadzaji priamo z vyhod open-source lozo e ako takej [9].

Open-source komunita v tejto oblasti neustale prichddza s novymi projektmi a inova-
ciami, rychlej?ie ako timy vyvojarov v korporaciach. Softvér s vo©ne dostupnymi zdrojovymi
kodmi poskytuje otvoreny preh©ad o implementéacii a priebehu vyvoja. 'iroka verejnos’
ma pristup k zdrojovym kddom, ktory md°e by  transparentne testovany a podstupuje
neustale revizie bezpe£nosti. Jednou z najvag?ich vyhod je v2ak cenovy rozdiel oproti ko-
mer£nym alternativam.



Kapitola 2

Preh©ad komer£nych smart home
produktov a platforiem

RozliEna ponuka smart home produktov, ktora je v neustalom vyvoji, napomaha rastu
adopcie smart home systémov v domacnostiach [36]. Ponikané zariadenia su r6znorodé
v komplexnosti, po£nuc od prostych vypinafov po hotové spotrebife, ako napriklad pragky
£i kavovary, pozostavajuce z mnohych elementov. Tieto zariadenia ale sami o sebe ako
komer£ny produkt nevystafia. VyPaduju pevné zaklady vo forme podpornych platforiem,
uivate©skych aplikacii a zakaznickej podpory, bez ktorych by sa predavany produkt na trhu
“a’ko presadil.

K©UE£ovu rolu v realizacii zariadeni 10T zohravaju aj nové sie”ové technoldgie a protokoly,
dizajnované so zrete©om na spotrebu energie [37]. Prikladom takychto technoldgii £asto
vyu®ivanych pri komerEnych zariadeniach sU Zighee alebo Z-Wave. Architektdra tychto
protokolov je navrhnuté tak, aby 2etrila naklady zni°enim komplexnosti a minimalizaciou
pouCitia nakladnych prvkov [28].

Medzi pofiadavky na tieto technolégie, oznafované ako Wireless Home Automation
Network (WHAN), patri viacero faktorov, ako napriklad schopnos” pracova” v £lenitych
prostrediach interiérov, s po£tom sie”ovych klientov v radoch stoviek a elektromagnetického
2umu z inych technol6gii [35]. Technolégie WHAN zvy£ajne podporuji kon guraciu v tzv.
mesh topolégii, £0 md° ma’ viacero vyhod, ako napriklad va£2iu 2irku pasma, redundanciu
siete pri vypadku uzlu a va£2iu maximalnu vzdialenos” [10].

2.1 Komer£né platformy pre domacu automatizaciu

Inteligentné zariadenia sami o sebe iba vystavuju rozhranie vstupov a vystupov. Logiku,
ktoréa stoji za ich inteligentnym fungovanim zastre2uje prave smart home platforma. Ulohou
smart home platformy je tvori” centralne miesto pre monitorovanie, mana®ment a automa-
tizaciu smart zariadeni. Platforma zbiera data zo v2etkych pripojenych zariadeni, agreguje
ich a na zéklade nich vyhodnocuje cez nastavené automatizacie akcie, ktoré spétne cez pri-
pojené zariadenia vykonava. Poskytuje taktie® pre ufivate©a u®ivate©ské rozhranie, kde mé°e
zariadenia manualne ovlada’, sledova’ ich stav, alebo nastavova” automatizaEné pravidla.
fastou funkcionalitou, ktora smart home platforma prina2a, je aj ovladanie hlasom, ktoré
je pre tento U£el vyhovujuce.

Pre platformu (a zadkaznika) je déle®ité, aby podporovala £0 najviac produktov od roz-
nych inych riem. Pre zdkaznika nie je ufivate©sky privetivy zaCitok, ak si pre desiatku



smart home produktov musi nain2talova” desiatku platforiem a aplikacii pre ka°dy pro-
dukt ind. Zakaznik chce idealne ma’ len jednu platformu, z ktorej si mé°e mana®ova” v2etky
svoje zariadenia. Preto sa konkuren£né platformy snaCia o to, aby £0 najviac popularnych
smart home produktov na trhu bolo s ich platformou kompatibilnych.

Zariadenie, na ktorom je smart home platforma umiestnend, sa vo v2eobecnosti nazyva
hub. Smart home hub tvori branu medzi tradiEnymi bezdrétovymi technolégiami a senzoro-
vymi sie”ami, £im sprostredkovava komunikaciu s nimi a zjednodu?2uje ich mana®ment [82].
Huby v tychto sie”ach tvoria autoritativny prvok, bez ktorého sa zariadenia nezaobidu. Sli-
%ia aj ako k©u£ové prvky pre komunikaciu medzi internetom (resp. lokalnou sie’ou) a sie”ou
smart home.

Skuto£nos’, °e smart home zariadenia nefunguju bez hubu nahrava vyrobcom. Zakaznik
samotného smart home produktu v podstate nema na vyber a musi si k nemu prikdpi’
aj hub. Niektoré produkty dokonca k funkfnosti vy°aduji hub od konkrétneho vyrobcu.
To e2%te navy2uje rmam kontrolu nad zakaznikom, preto®e akonahle zakaznik investuje
do jedného hubu, je menZia 2anca, ° by si u® kupoval nejaky iny. Tym sa uzamkne
do ekosystému daného vyrobcu a je nateny si v budicnosti kupova™ produkty, ktoré funguja
s jeho konkrétnym hubom [57].

SmartThings Wi je hub od spolo£nosti Samsung, ktory je mozgom platformy SmartT-
hings. Bezdrdtovo sa pripaja k zariadeniam SmartThings, podporujicim protokoly Zigbee
a Z-Wave. Paralelne pritom sli®i ako Wi-Fi smerovaf v sieti. Viacero SmartThings Wi
je kon gurovate©nych v jednej domacnosti ich automatickym prepojenim do viac-cestnej
siete, s optimalizaciou jednotlivych segmentov na zaklade analyzy vyulivania siete. S©ubuje
jednoduché zostavenie domacej bezdrdtovej siete aj pre laickych ulivate©ov a spo©ahlivy
signal s pokrytim celej domacnosti [69].

2.2 Komer£né produkty pre domacu automatizaciu

Pod®©a prieskumuSmart Home Week [73], spotrebitelia kupujuci si produkt inteligentnej
domaéacnosti vyh©adavaju produkty zaoberajlce sa predovzetkym bezpe£nos’ou, ako napri-
klad inteligentné zamky, popisané v sekcii 2.2.11 alebo bezpefnostné kamery, popisané
v sekcii 2.2.9. Produkty poskytujuce komfort a pohodlie sa umiestnili na druhom mieste.
Spadaju pod ne produkty z kategérii ako napriklad vypinate 2.2.1, svietidla 2.2.3 alebo
inteligentné termostaty v sekcii 2.2.6.

Okrem prinosu pre £loveka maji smart home produkty potencial u2etri” elektrickd ener-
giu, £0 mG° ma’” pozitivny U£inok pre °ivotné prostredie. Tento faktor je u spotrebite©ov
taktie® ve©mi doleCity, kea®e a® 78% opytanych v prieskume uviedlo, °e spolo£nosti vyvi-
jajuce produkty smart home, by mali by” pri vyrobe a navrhu produktu oh©aduplné vo£i
%ivotnému prostrediu.

2.2.1 \ypinafe na svietidla

VWypina£e su v domacnosti prvkom, ktory nesmie chyba’. Zmeni” ich umiestnenie je v2ak
ve©mi ob’a®né. Musi sa s nim po£ita” u® pri projektovani navrhu stavby, aby mohla by” v jej
priebehu natiahnuta kabel&® na spravne miesta. Pripadna zmena vy®aduje vo va£zine pri-
padov zamurovanie starého vypina£a a vysek do steny, pre natiahnutie nového elektrického
kabla a umiestnenie nového vypina£a. Pri schodiskovych vypina£och, kde je ®iadlice ovlada
osvetlenie z dvoch miest, je navy2e potrebné bra” na vedomie nutnos” pouCitia kri®ového
prepinata.



PouCitie smart vypina£ov na batérie eliminuje v kombinacii so smart svietidlami v2etky
vy2%ie uvedené komplikacie pri zmenach pozicie vypinafov. Smart vypinafe na batérie
je mo°né nasadi’ na akéko©vek miesto, bez nutnosti natiahnutia kabela®e. V smart home
systéme si nasledne uCivate© maé°e vypina£e a svietidla ©ubovo©ne parova“. Oproti klasickym
vypinafom maju teda inteligentné vypinate neporovnate©nu exibilitu.

Viyrobcovia vyu®ivaju prile®itos” inovova” a moderné vypinafe dostavaju dnes dotykovu
podobu. Su dostupné v r6znych formach (jeden, viacero vypina£ov) a funkciach (vypinanie,
zmena intenzity svetla) [48]. Jednym z takychto dotykovych vypinafov jeMCO Home 410
Series vyobrazeny na obrazku 2.1. Jeho povrch je z tvrdeného skla, £oho efektom je va£2ia
odolnos” vo£i pozkrabaniu a rozbitiu [44]. Vyrobca udava jednoduchos” in%talacie, stabilny
vykon a podporu siete Z-Wave [49].

Obr. 2.1: Wpinat MCO Home 410 Series Cely jeho povrch pokryva dotykové
tvrdené sklo. Zdroj https://www :intellihome :be/en/catalog/product/view/id/2810/
category/500/ .

2.2.2 Zasuvky

Ovladanim zasuvky je teoreticky mo®né zapina” a vypina” akyko©vek spotrebi£, ktory je na-
pajany cez be®ni 230V zasuvku. Typickym vyulitim je napriklad ovladanie elektrického
ohrieva£a, stolnej lampy alebo odpojenie spotrebifov ako rychlovarnych kanvic od elektriny.
Smart vypina£ do zasuvkyFibaro Single Switchna obrazku 2.2 sa vyzna£uje jeho malou
ve©kos ou, veaka £omu sa zmesti spolu s kablami do rozvodovej diery. Tam sa s rozvodmi
zasuvky zapdja do série, £im jeho zopnutim dok&®e zapina’, alebo vypina” prid do samotnej
zasuvky, a tym teda do samotného spotrebifa. ,al?ou funkcionalitou tohto vypina£a je me-
ranie aktualnej a dihodobej spotreby elektriny [24]. UCivate© ma tak mo°nos” si kontrolova’
a mera’ spotrebu elektriny spotrebifov, £0 je obzvla?" uCito£né u spotrebifov, u ktorych
je spotreba elektriny znafEne variabilna.



Obr. 2.2: Wpinaf Fibaro Single Switch In2taluje sa pripojenim koncov kabla do termi-
nalov na zariadeni. Zdrojhttps://www :photopoint :ee/en/smart-home/1135099-fibaro-
single-switch-for-apple-homekit

2.2.3 Svietidla

Hneo prvou vyhodou inteligentnych svietidiel je ich jednoducha in2talacia. K in2talacii
smart %iarovky nie je nutny %iaden va£2i zdsah stafiiba v ktoromko®©vek svietidle nahradi’
klasicku ®iarovku za novd, inteligentnd. Pri vybere smart ®iarovky je déle®itym rozli2ujacim
parametrom ich farebné spektrum. V zavislosti od produktu dok&®u Ciarovky svieti” bua
bielym, bielym s variabilnym vyva®enim bielej alebo farebnym svetlom.

Philips Hue White ambiance bulb, je inteligentnd iarovka s nastavite©nym vyva®enim
bielej. Jej farebné spektrum sa pohybuje medzi studenou a teplou bielou v rozmed2200 K
a® 6500 K, £im napodob-uje meniace sa slne£né svetlo pofas d-a. Je nastavite©na tak, aby
automaticky odzrkad©ovala vychod a zapad Sinka, £im m& napomaha” dobrému spanku
a vstavaniu [63].

Na vyber je aj variant %iarovky s farebnym nastavenim v rozmedzi 16 miliébnov farieb,
zobrazenej na obrazku 2.3. Pod©a vyrobcu ma iarovka schopnos” synchronizova” svoju farbu
vo£i svetlu z televizora, £0 m& doda” miestnosti pohlcujicu atmosféru [62]. Siarovkyhilips
Hue pre ovladanie na dia©ku vy®aduju Hue Bridge, ktory sl ako hub a riadiace centrum
pre cely systém Hue. Od vyrobcu je k dispozicii sprievodna aplikacia Hue App Z aplikacie
je mo°né Ciarovky zapina® a vypina’, alebo im nastavova” farbu. UCivate© si v nej mé°e
de nova” miestnosti a scény, £0 su vlastne kon guracie iaroviek, ktoré je mo°né aktivova
manuélne na dia©ku, alebo im nastavova” automatické £asovafe aktivacie.

Lhitps://www2 :meethuecom/en-us/philips-hue-app



Obr. 2.3: Siarovka Philips Hue s variabilnym nastavenim farby svetla v 2kéle 16 milibnov
farieb. Zdroj [62].

2.2.4 Detektory oxidu uho©natého (CO)

Prezyvany ako tichy a nevidite©ny zabijak, oxid uhlifity je smrte©ne nebezpefny plyn.
Ak jeho koncentracia vo vzduchu presiahne toxicku hranicu, m@°e sa sta” pre £loveka osud-
nym. Tento jedovaty plyn vznika pri spa©ovani paliv, a teda jeho vyskyt treba kontrolova
najma v domacnostiach s vlastnym vykurovanim vody zohrievanej v bojleroch a kotloch.
Najvag2ou hrozbou tohto plynu je skuto£nos’, °e nema ®iaden zapach, farbu ani chu”. Jediny
spbsob ako vEas zbada” pritomnos” tohto plynu, je zaklpi” si detektor oxidu uho©natého [43].

Klasicky detektor CO, ako napriklad EI208W, pri detegovani oxidu uho©natého najprv
rozsvieti £ervenu kontrolku ALARM umiestnenu na zariadeni. Ak koncentracia plynu pre-
trvdva dlhzie, rozozvu£i sa akustickd siréna [42]. Smart detektor oxidu uho©natéheibaro
CO Sensor na obrazku 2.4, oproti klasickému detektoru, navy2e dokae pripadni hrozbu
ohlasi” do siete smart home, ktoré nasledne ma°e na podnet reagova” napriklad rozoslanim
upozorneni na mobilné telefony obyvate©ov domu. Pofas be®nej prevadzky senzor do siete
smart home posiela Udaje o aktuélnej hodnote obsahu CO v ovzduzi. UCivate®© si tak md©e,
napriklad zo svojho telefénu, skontrolova” aktualny stav oxidu uho©natého alebo jeho his-
toriu, a to aj na dia©ku [23].



Obr. 2.4: Smart detektor oxidu uho©natéhoFibaro CO Sensor. Pri vysokej koncentracii
plynu CO sa rozsvieti na £erveno a rozoznie siréna. Zdrofttps://www :home2link:nl/
fibaro-co-sensor-z-wave-plus  :html.

2.2.5 Teplomery, tlakomery, anemometre

Domace meteostanice su suf£as ou mnohych domacnosti pre ©udi, ktori chci v realnom £ase
vidie” lokélny stav pofasia v exteriéri. Klasické meteostanice maju typicky integrované sen-
zory teploty, vihkosti a tlaku. Meteostanice vy22ich radov obsahuju aj externé zariadenie/a,
ktoré su urfené na umiestnenie vonku. Tie meraju vonkaj?iu teplotu a vihkos”, pripadne in-
tenzitu a smer vetra alebo zra°ky. Na zaklade tychto dat prezentujua meteostanice na displeji
sUfasny stav pofasia a zarove- predpover do buducnosti.

Kombinaciou dat meteostanice a ovladate©nych prvkov smart home vznikne silny na-
stroj na automatizaciu domacnosti. Ak pr2i, je mo°né rozsvieti” v interiéri svetla, alebo
zatiahnu” rolety tak, aby boli vnatri idealne svetelné podmienky. Pod©a vonkaj2ej teploty
sa md°e intenzita kdrenia samo-regulova” tak, aby bol pomer rychlosti vykurovania a vydaju
energie optimalny. Ak je vonku detegované sine£né Ciarenie, rolety je mo°né automaticky
nastavi” tak, aby svetlo prenikalo dnu a pomahalo otepli” interiér. VV2etko to je vykonavané
na zaklade hyper-lokalnych dat z meteostanice, £im odpada zavislos” na datach o pofasi
Z internetu. Navy2e, vlastna meteostanica zarufuje tie najpresnej?ie data, ktoré su nevy-
hnutné pre automatizaEné pravidla citlivé na presnos’.

Smart meteo stanicaNetatmo pozostava z vnatorného a vonkaj2ieho modulu, zachyte-
nych na obrazku 2.5. K tomuto moduldrnemu systému je mo°né prikupi” aj meraf£ zrd°ok
a anemometer ako separatny modul, ktory sa k meteo stanici pripaja ako doplnok. Pre
vy2?iu presnos’ merania Vv interiéri je mo°né pripoji” aj tri @alfie vnatorné moduly. Plne
vybavend meteostanica tak v periéde 5 minit dokafe svojimi senzormi mera” vnatornd
a vonkajdiu teplotu, vlhkos’, tlak, CO2 v ovzdu?i a zvuk [56]. Data je mo°né prezera
pomocou mobilnej aplikacie Netatmo Weather. K dispozicii je histéria po£asia v preh©ad-
nych kartach a grafoch. V pripade znefisteného ovzduzia, zisteného pomocou CO2 senzoru,
sa vnutorny modul rozsvieti na £ervenu farbu a rozo?le sa varovanie pouCivate©om. Data
0 pofasi zozhierané ulivate©mi Netatmo z celého sveta je mo®né prezera” online na mape.
Sie” Netatmo zariadeni teda slu®i aj ako hromadny verejny zber dat o po£asi.

2https://play  :google :com/store/apps/details?id=com  :netatmo:netatmo



Obr. 2.5: Vnutorny a vonkaj2i modul inteligentnej meteo stanice Netatmo. Zdroj https:
/lgetvera .com/products/netatmo-weather-station

Zariadenie BloomSky Sky2 Weather Camerana obrazku 2.6, obsahuje okrem klasickych
senzorov pre pozorovanie pof£asia aj 2irokouhli kameru. Tato kamera neustéle sleduje ob-
lohu, priEom poh©ad nahrava a odosiela na internet. U°ivate© si tak mo°e cez svoj mobilny
telefén kedyko©vek skontrolova” stav po£asia prostrednictvom obrazu z kamery. Priebe®ne
nahravany videozdznam sa spraclva do videa v zrychlenom £ase, ktory si ulivate®© takisto
ma°e prezrie’. Fotogra e z BloomSky Sky2 zariadeni su dostupné v realnom £ase k verej-
nému prezretiu na webovej stranke s mapou, kde su vyobrazené body s aktualnou teplotou
na danom mieste a aktualnym obrazkom oblohy z kamery. Zariadenie je napajané batériovo,
s nabijanim cez dva solarne panely pripevnené o stojan [55].
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Obr. 2.6: Meteo kameraBloomSky Sky2 Weather CameraSU£as’ou je stojan a par solar-
nych panelov pre dlhodobu vydr® na batérie. Zdroj https://www :tiendafotovoltaica  :es/
Esta-ion-meteorlogica-con-webcam-SKY2-de-Bloomsky

2.2.6  Wkurovanie

Klasické vykurovacie systémy v domacnostiach maju u®ivate©om nastavite©nu teplotu, okolo
ktorej sa pohybuje vykurovacia krivka. Teplota vykurovania je nastavite©na cez ovladaci
panel. Tieto panely maju v zavislosti od modelu aj nastavite©né £asovafe, ktorymi sa daju
zmeny v teplote £iasto£ne programova’. Existuju taktie® rdzne re®imy, ako napriklad do-
volenkovy mod®, kedy sa kurenie na dany po£et dni vypne a nasledne zapne vEas tak, aby
bola doméacnos” pred navratom obyvate©ov u° vykulrena.

Termostat Nest Learning Thermostat vyobrazeny na obrazku 2.7, je inteligentny ter-
mostat od spolo£nosti Nest. Okrem dia©kového nastavovania teploty pomaha 2etri” naklady
domacnosti na vykurovanie prepinanim do ekologického re®imu pofas d-a, kedy su oby-
vatelia domacnosti v praci alebo v 2kole. Inteligentne potom dok&°e karenie ovlada“ tak,
aby bola doméacnos” vyklrena presne v ten £as, kedy obyvatelia pridu domov. Kea systém
vidi, % je ulivate© od domu vzdialeny na nastavenu vzdialenos” a nazalej sa pribli°uje,
zapne vykurovanie. Pou®iva pri tom presné informécie o polohach obyvate©ov, ziskané z ich
mobilnych telefonov [52].

Shttps:/lwww :conrad:sk/izbovy-termostat-so-senzorom-eberle-instat-plus-3f-10-az-40-c-
biely :k611278
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Obr. 2.7: Termostat Nest Learning Thermostat m4 intuitivne dotykové ovladanie spojené
s nepatrnym dizajnom. Zdroj https://www :emair:ca/product/nest-thermostat/

Rozhodnutie, £i vykurova™ alebo nie, termostat od rmy Nest vykonava na zaklade tep-
loty ziskanej z integrovaného teplotného senzoru. Alternativne je vZak mao°nos” dokupi’
si nal?i produkt od toho istého vyrobcu  Nest Temperature Sensor Po jeho umiestneni
do ulivate©om vybranej miestnosti, termostat prispésobi vykurovanie tak, aby bola tep-
lota idealna prave pre ti dand miestnos”. To je ufito£né najma pri domacnostiach, kde
su relativne rozdiely medzi teplotami v jednotlivych miestnostiach znate©né [53].

Dia©kové ovladanie termostatu umoC-uje sprievodna aplikacia Nest Agp Je mo°né cez
-u na dia©ku sledova” aktualnu teplotu i vihkos” doméacnosti a planova” £asy vykurovania.
Data su ukladané do histérie a utivate© ma k dispozicii aj vizualny preh©ad mno°stva energie
spotrebovanej na vykurovanie s dennou granularitou.

2.2.7 Klimatizacia

Principy, ktoré platia pri klimatizacii v inteligentnej domacnosti st ve©mi podobné tym spo-
menutym v sekcii o vykurovani 2.2.6. KlimatizaEné jednotky vZak nemaju externy termos-
tat, ktory sa da vymeni” za smart rie2enie. Na trhu je dosta” hotové klimatizaEné jednotky,
ako napriklad Frigidaire Gallery, ktoré su dia©kovo ovladate©né cez internet, s vyu®itim ich
integrovaného Wi-Fi vysielata [25].

Iny spbsob, akym sa da ziska™ dia©kovo ovladate©na inteligentna klimatizacia, je zuCit-
kovanie tej starej. Okrem vyuCitia smart vypina£a popisaného v sekcii 2.2.1 na jednoduché
zapinanie a vypinanie chladenia, st na predaj produkty, ktoré dokau klimatizaciu na dia©ku
kompletne ovlada“. Podmienkou je, aby klasicka klimatizacia bola ovladate©nd infraterve-
nym dia©kovym ovladatom.

Sensibo Skyna obrazku 2.8 je pristroj, ktory dok&® cez zabudovany infraferveny vy-
sielaf vysiela” prikazy klasickej klimatizacii. Cez toto rozhranie tak vie s klimatizaciou ko-
munikova” a nastavova“ jej teplotu a iné rdzne mody, ktoré podporuje. Prichadza vo forme
krabifky, ktora sa nasadzuje na stenu, odkia® ma priamy vyh©ad na klimatizaciu, ktord
ma ovlada’.

“https://nest  :com/app/
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Obr. 2.8: Zariadenie Sensibo Skysa umiest-uje na miesto s priamym vyh©adom na klima-
tizaEnu jednotku, ktora doka®e svojim infrafervenym vysielafom ovlada“. Zdrojhttps:
Ilwww:.gearbrain :com/make-your-air-conditioning-smarter-2565251456 ‘html .

Systém Sensibo je ovladate©ny cez mobilni aplikacjukde ulivate© mdCe nastavova’
automatizacie, monitorova” stav a planova” akcie spojené s klimatizaciou. Cez aplikaciu
si ufivate© méPe nastavi® ty°denny plan, kde si na ka°dy de- mé°e de nova” £asy, pofas
ktorych sa ma chladi’, alebo si mé°e nastavi® teplotny interval, ktory je pre=ho prijate©ny,
a Sensibo sa postara o to, aby bola teplota v hraniciach tohto intervalu. Aplikacia podporuje
aj spracovanie poléh obyvate©ov z ich mobilnych telefénov, na zaklade ktorych vie 2etri’
energiu vypnutim chladenia v nepritomnosti obyvate©ov, a naopak vychladi" doméacnos’
pred ich prichodom domov [72].

2.2.8 Pohybové senzory

Senzor detekcie pohybu je v inteligentnej doméacnosti idedlnym doplnkom k inteligentnym
%larovkam. Pohybovy senzor deteguje pritomnos” £loveka v jeho zornom uhle, na zaklade
£oho vysiela do smart home siete signdl. Tento signal nasledne mé°e smart home systém
interpretova” automatiza£nymi pravidlami, napriklad rozsvietenim svetiel v miestnosti, kde
bol zaznamenany pohyb. U°ivate© tak nemusi svetlo zapina“ ruEne vypinaEom, ale namiesto
toho sa svetlo zapne samo, prostym vstipenim do miestnosti.

Prikladom pohybového senzoru jeSmartThings Motion Sensor, vie obr. 2.9, od spo-
loEnosti Samsung. Uhol senzoru je nastavite©ny natof£enim vrchnej £asti, ktor4 le®i nad
zaklad-ou na magnetickej gu©ovej hlavici. Senzor sa alternativne da vyu®i” aj ako obdoba
alarmu. Je nastavite©ny tak, aby pri detekcii pohybu v dobe spanku alebo nepritomnosti,
u®ivate®©a noti koval o podozrivej pohybovej aktivite v domacnosti [68].

SmartThings Motion Sensor k funkEnosti vy®aduje hub platformy SmartThings, popiso-
vanej v sekcii o komer£nych smart home platformach 2.1. Nastavenie sa vykonava v mobilnej
aplikacii SmartThings®. U°ivate© si cez aplikaciu mé°e monitorova” pohybovu aktivitu, ak-
cie ktoré maju by” pri detekcii pohybu vykonané, alebo prijima” varovné noti kacie pri
detekcii neelanej pohybovej aktivity v domacnosti.

Shttps:/iplay  :google :com/store/apps/details?id=com :sensibo :app&hl=en
Shttps:/lwww :samsungcom/global/galaxy/apps/smartthings/
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Obr. 2.9: Senzor SmartThings Motion Sensor vhodny na detekciu pohybu v miest-
nosti. Zdroj https://support  :smartthings :com/hc/en-us/articles/211925723-Set-
up-and-connect-the-SmartThings-Motion-Sensor

2.2.9 Kamery

Kamerové systémy v domacnostiach mo®no z h©adiska narokov rozdeli” do dvoch kategorii.
V prvej kateg0rii je dostaEujuca ich monitorovacia funkcia, napriklad ak rodifia potrebuju
sledova” svoje babatko v detskej izbe, alebo £i sa ich deti vratili zo 2koly. V druhej ka-
tegorii m6°e by kamerovy systém vyu®ity na zabezpe£ovaciu funkciu, teda ako alarmovy
systém stréliaci domacnos” pred vlama£mi. Na zaklade U£elu a prostredia, na ktory je ka-
mera urfena, tak inteligentné kamery obsahuju funkcionality, ktoré im pomahaju plni” ich
funkciu.

Zéastupcom inteligentnych kamier vyu®ite©nych aj pre bezpe£nos’, je kamevxlo Pro 2,
obrdzok 2.10. Nahrava obraz v HD kvalite aj s noEnym videnim v tme. Je na kéblové
napajanie alebo na batériu a da sa umiestni’ v interiéri aj v exteriéri, keae jej obal chrani
proti pofasiu. Zaznamy nahrava na lokalne uloCisko (USB Flash disk) alebo na ulo®isko
cloud ponikané od vyrobcu.

Bezpe£nostna kamerairlo Pro 2 nepretrlite sleduje priestor pred sebou. Pri zapnutom
alarmovom snimani deteguje pohyb zmenou obrazu alebo zaznamenanim zvuku a v pri-
pade zaznamenania pohybu ulo®i na ulo®isko kratku nahravku, prifom odo2le majite©ovi
noti kaciu o alarme na jeho telefén alebo emailovi schranku, s prilo°enou fotkou hrozby.
Kamera méa v sebe zabudovany mikrofén a reproduktor. U°ivate© tak dokafe nalivo odpo-
£lva” zvuk, ale aj hovori” naspa” cez reproduktor v kamere. V pripade alarmu vie kamera
cez zabudované reproduktory prehrava” hlasity zvuk sirény [4].
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Obr. 2.10: Inteligentnd kamera Arlo Pro 2 sldiaca aj ako alarm pre domacnosti.
Svojim zabudovanym reproduktorom dok&°e prehrava” hlas aj sirénu. Zdrojhttps://
produits :migros :ch/arlo-pro-2-camera-de-securite-camera-de-securite

2.2.10 Zvonfeky

Klasicky zvon£ek v dome £i bytovke funguje na principe dvoch vodifov. Jednym sa po stis-
nuti zvonfeku pri vchode prenesie elektricky signal do zvonfeka umiestneného vo vntri,
ktory zaEne zvoni’. Druhym vodifom putuje signal opaEnym smerom, od odomkynacieho
tlafidla ku vonkaj2ej brane, kde je nain2talovany elektricky zdmok. Elektricky zamok je su-
fiastka s magnetickou zapadkou, pohybovate©nou prostrednictvom cievky s elektrickym
prudom. Ak cievkou prechadza prud, zapadka sa nadvihne, zamok sa odomkne a branu
je mo°né otvori” [13].

Zvon£eky £asto obsahuju rozvody aj pre hlasovy signél, £0 sprostredkovava obojstrannu
komunikaciu medzi doméacim a navtevnikom. Domaci tak vie, o koho sa vlastne jedna bez
nutnosti priameho kontaktu. Stfas ou elektrického vratnika EMOS RL-03M’ je aj von-
kaj2ia kamerova jednotka a 7 monitor, tak®°e okrem po£futia, mé° domaci navitevnika
aj vidie’. Kamera je vybavena infratervenym prisvitom, £im doka®e identi kova” nav2tevu
aj v no£nych hodinach. Na konzole s monitorom sU umiestnené tlafidla na odomknutie
vchodovej brany, ale aj na ovladanie gara®ovej a pojazdnej brany.

Vyhoda smart prevedenia zvonf£ekov tkvie vo vzdialenom pristupe k funkcionalitam
cez internet. Video Doorbell 2 od spolo£nosti Ring na obrazku 2.11, je inteligentny zvon£ek
so zabudovanou kamerou. Je napajate©ny bua priamo kdblom alebo batériou, ktora je ©ahko
dostupna na vymenu, bez potreby odnimania zariadenia. Batérie maju vydr® 6 mesiacov
a su znovu-nabijate©né. Zariadenie sa pripaja k sieti prostrednictvom Wi-Fi pripojenia.
Stream z mikrofénu a kamery je mo°né na®ivo sledova’ cez mobiln( aplikacitt

Cez mobilni aplikaciu md°e ulivate© komunikova™ s nav2tevnikom cez reproduktor
umiestneny na zariadeni a prijima” upozornenia o pritomnosti navtevy, pomocou detektoru
pohybu na obraze kamery s nastavite©nymi zénami detekcie. Zaznam z kamery je pod®©a rych-
losti pripojenia k dispozicii aj vo vysokom rozli2eni, s mo°nos”ou no£ného videnia za pomoci
infraferveného svetla. VVyrobca k zvonfeku navy2e poskytuje plateny mesa£ny plan, ktory

"https://shop :emossk/3010000101-domaci-videotelefon-emos ;-farebna-sada-rl-03m
Shttps:/iplay  :google :com/store/apps/details?id=com :ringapp
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dava uPivate©ovi k dispozicii nahravky pohybovych udalosti a obrazu z kamery, ulo®enych
na ulo®isku cloud, po dobu 60 dni [67].

Obr. 2.11: Video zvon£ekVideo Doorbell 2 Jeho predna £as” pozostava z kamery snimajice;j
nav2tevnikov a tlatidla pre zvonenie. Zdroj https://www :studio :co:uk/shop/en/studio/
ring-video-doorbell-2

2.2.11 Z&mky

Dverové zamky v domacnostiach su dostupné v réznych typoch pod©a vyuCitia a narokov
na bezpe£nos’. Klasicky su zamky otvarané kOufom, pri ktorého oto£eni sa zapadka zasunie
zo zarubne konztrukcie dveri a dvere je mo®né otvori’. Najma v kancelariach a pracoviskach,
kde je distribucia a inventarizacia k©u£ov pre ve©a ©udi neprakticka, je mo°na in%talacia
zamkov fungujucich na inej baze, napriklad hesla alebo odtlatkov prstu.

Prikladom takéhoto digitdlneho zamku je Powerbolt 2 od spolo£nosti Kwikset, ktory
disponuje £iselnou klavesnicou na zadavanie hesla. Je mo°né na —om de nova” 6 r6znych
hesiel pre £lenov rodiny a znamych a obsahuje funkciu automatického zamykania po urfitej
dobe. Po zadani 5 neplatnych pokusov pre odomknutie zaznie alarm a klavesnica sa na 45
sekund zablokuje. Napdja sa 4 AA vymenite©nymi batériami [46].

Vysledkom primie2ania konektivity inteligentného zariadenia je produkt, ako napriklad
FAB Entr zobrazeny na obrazku 2.12. Samotné zariadenie obsahuje touchpad, kde okrem
£iselnej klavesnice na odomykanie pomocou PIN kodu, je mo®né zariadenie kon gurova’
a parova“ s prisluzenstvom alebo mobilnou aplikaciou.

Prisluzenstvom inteligentného FAB Entr zamku su moduly s dodato£nou PIN klavesni-
cou, so senzorom odtlafku prstu a dia©kovym ovlada£om, ktorymi je mo°né zamok otvara’.
Ovladanie mo°no vykonava“ aj ru£ne otof£enim prstenca alebo pomocou mobilnej aplikacie.
Zamok je in2talovate©ny namiesto klasického zadmku a zodpoveda najvy2im bezpe£nostnym
2tandardom [22]. Je napajany z akumulatora nabijate©ného kéblovou alebo bezdrétovou
nabija£kou.
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Obr. 2.12: Inteligentny motorizovany zamok FAB Entr. Vo vrchnej f£asti je umiest-
neny prstenec na manualne ovladanie. Dotykova plocha s £iselnou klavesnicou a kon-
guraEnym menu v spodnej £asti. Zdroj http://www :fab :cz/webroot/storage/files/
d8e7bb08ff92312c9e3e8874a9033730pdf .

Alternativou je smart zamok Nest X Yale na obrazku 2.13, vyvinuty vaaka spolupraci
medzi rmou Nest, vyrabajicej smart home produkty a rmou Yale, zameranej na vy-
robu zamkov. Zjavnou vyhodou oproti FAB Entr je vybavenej2ia mobilna aplikacia a fun-
kcia ovladania hlasom prostrednictvom Google Assistant. Tento zamok pozostava z £iselnej
klavesnice urfenej pre zadavanie £iselnych kddov. Pristupové kédy si mana®ovate©né cez
mobilnu aplikaciu.

Ka°dy poulivate®©, £i u® £len domacnosti alebo dof£asny nav2tevnik, ma svoj vlastny £i-
selny koéd, vaeaka £omu je cez aplikaciu mo°né sledova” kto a kedy k zamku pristupoval.
Samozrejmos’ou je zamykanie a odomykanie zamku na dia©ku. V pripade nizkej hladiny
batérie alebo pri detekcii pokusu po2kodenia zamku, dostane majite© na mobilné zariadenie
upozornenie. Zamok je integrovany s ekosystémom Nest a jeho automatizaciami, £0 umo®°-
=uje napriklad automatické zamykanie, ak systém zisti, °e £lenovia doméacnosti odi2li z domu
pref [54].
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Obr. 2.13: Smart zadmok Nest X Yale. Cely povrch zdmku pokryva dotykova £iselna kla-
vesnica urfena na zadavanie pristupového kdédu na odomknutie zamku. Zdrdjttps:
Ilwww:thetimes :co:uk/article/smart-home-the-latest-gadgets-6th8zk8cc

2.2.12 Garé®ové a posuvné brany

Na externé ovladanie motorov gard®ovych a posuvnych bran sa vyuCiva ich u® existujuce
ovladanie na dia©ku, ktorymi disponuju, na baze malych vysielafov ako dia©kovych ovla-
dafov. Smart zariadenie na otvaranie gara®ovej alebo posuvnej brany, je vlastne vysielag,
ktory na pokyn vy2le rovnaky signal ako pévodné dia©kové ovladanie a tym branu dokale
ovlada“. Tymto sp6sobom v2ak signal mo®°no vysiela” cez smart home systém, £0 umo°®-uje
dia©kové ovladanie cez internet a vyuCitie u®ito£nych automatizacii.

Problém, ktory rie2ia otvarate r6znymi spésobmi, je kontrola stavu brany £i je ot-
vorena alebo nie. Gard®ové brany maju £asto len jeden prikaz, ktorym sa brana otvara
aj zatvara. Funguje ako prepina£, ak je brana zatvorend tak prijimanim signalu sa zaEne ot-
vara” a naopak, ak je otvorena tak sa zaEne zatvara’. Navy2e, ak pri prijati signalu je brana
v chode, zastavi sa v medzi-2tadiu a =al?i signdl ju rozpohybuje do opa£nej strany. Bez
kontroly stavu, ktory pri be®nom pouCivani vykonava £lovek priamo sam, je dia©kové ovla-
danie brany nespo®©ahlivé, preto®e stav, v ktorom si systém mysli, °e sa brana nachadza
a skuto£ny stav brany, sa mé°u z ré6znych dévodov a externych vplyvov rozsynchronizova’.

Smart otvaraE gard®ovych bran od rmy Nexx vyuiva na detekciu stavu brany dvo-
jicu senzorov, pripevnend na gara®ové dvere a na stenu ved©a nich. Pri uzavretej gara®i
by sa senzory mali nachadza” v tesnej blizkosti. Jeden zo senzorov obsahuje magnet, ktory
druhy senzor deteguje, a tak pozna, °e je brana zatvorena. Centralna jednotka systému
sa umiest-uje na motor. K motoru sa pripaja pomocou dvoch drbtov. Dverovy senzor
je k centralnej jednotke pripojeny taktie® drétom, ktory okrem komunikacie poskytuje sen-
zoru aj napajanie. Rie2enie od rmy Nexx ponika dia©kové ovladanie cez mobilnu aplikaciu,
ovladanie hlasom cez Google Assistant a Amazon Alexa platformy, automatické otvaranie
brany v jej blizkosti, zdie©anie ovladania inym ©udom, noti kacie otvorenia alebo zatvorenia
brany a 7 d-ovu histoériu aktivity [58].
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Zariadenia, ako napriklad Gogogate 2 pou®ivaju k zisteniu stavu brany senzor pracujuci
na principe merania naklonu. Senzor sa nalepi priamo na gard®oveé dvere a pohybuje sa spolu
s nimi. WuCiva skuto£nos’, ®e zatvorené dvere sa nachadzaju vo vertikalnej polohe a naopak
otvorené dvere v horizontalnej polohe. Sledovanim naklonu doka°&ogogate 2rozlizi” stav
brany len za pomoci jednej sufiastky a bez nutnosti v tania do steny. Oproti predo2ému
produktu je gard®ovy senzor bezdrotovy a na batérie, £0 ma za vysledok menej “a’kosti s
na ahovanim kabla, no prina2a povinnos” pravidelnej vymeny batérie, ktora by v2ak pod©a
vyrobcu mala ma’” °ivotnos” a° dva roky [33].

Gogogate 2doka®e ovlada“ a° tri garad®oveé brany naraz. Pripojenie k branam je zabezpe-
£ené pomocou troch kablov prilo®enych v baleni. Kon guracia gara®ovej brany je uskuto£ni-
te©na prostrednictvom po£itata alebo mobilnej aplikicie. Kon guracia cez pof£itaf sa uklada
cez v zariadeni obsiahnutl kartu Micro SD, na ktorej je ulo®eny program na editaciu kon-
guragnych suborov. Rovnaké nastavenie je mo®né vykona” cez mobilnd aplikaciu od vy-
robcu. Po Uspe2nej kon guracii a pripojeni na sie” sa na zariadeni rozsvieti zelena kontrolka
a gard°ovu branu je od tohto momentu mo°né ovlada” na dia©ku cez aplikaciu alebo webové
rozhranie [34].

Inovativny spbésob sledovania stavu gard®ovych dvier pomocou laseru prind2a vyrobok
Garadget In%taluje sa pod gara®ovy motor s prednou £as’ou namierenou na dvere. V pred-
nej £asti je umiestneny laser, ktory %iari na gara®ovu branu. Na tej je nalepena re exivna
nalepka, odraajlca laserové svetlo spd’. Zariadenie toto odrazené svetlo dokale detegova’.
Nélepka je umiestnend tak, aby laser svietil priamo na -u pri zatvorenej polohe garao-
vej brany. Vo vysledku teda vie zariadenie rozli?i”, £i su gara®ové dvere otvorené alebo
zatvorené, pod©a toho £i spozoruje odrazeny laser alebo nie [26]. Hlavnou vyhodou tohto
mechanizmu je, °e nevyCaduje dodato£ny senzor, ktory je potrebné na dvere montova
a vies” k nemu kdabel, alebo meni” batérie. Vy°adovana je len nalepka, ktora je len ©ahko
vymenite©nym pasivnym komponentom, nevy°adujdcim °iadnu udrebu.

2.2.13 Zavlahy

Zavlahové systémy zahrad s va£2im po£tom trysiek vy®aduju rozdelenie na viacero vetiev.
Je to kvdli tlaku £erpadla, ktory, ak by v2etky trysky boli otvorené naraz, nebol postatujuci
na to, aby voda z trysiek vystrekovala do dostato£nej vzdialenosti, aby pokryla zavla®ovaciu
plochu. Oddelené vetvy rie%a tento problém spustenim len menzieho po£tu trysiek naraz,
£im sa tlak vody z £erpadla rozlo®i na menziu plochu. Jednotlivé vetvy zavla®ovacieho sys-
tému sa potom jednotlivo vystriedaji v sekvencii za sebou a travnik sa tak stane kompletne
zavla®enym.

Koordinéaciu striedania zavlahovych vetiev vykonava riadiaca jednotka. Je schopna ovla-
da” ventily od jednotlivych vetiev, pripojenych ku riadiacej jednotke kdblom. Po£et pripoji-
te©nych ventilov zavisi od modelu riadiacej jednotky. Jednotkd ORO TMC-212 disponuje
prevedenim s modularnym po£tom sekcii pre ovladanie a® dvanastich vetiev. Na jednotke
sU nastavite©né 3 nezavislé programy so 4 zapinacimi £asmi pre ka°dy program. Frekvencia
zavlahy je regulovate©na na parne a neparne dni alebo na jednotlivé dni v ty°dni. Mo°-
nos’ou je aj pripojenie externého dacového senzoru zopinajiceho sa pri detekcii zra®ok.
Je tak mao°né predis” zbyto£nému zalievaniu po da°divych d-och, kea by mala by” vihkos”
v trAvniku uspokojujuca [76].

Prenesenim zodpovednosti nastavenia programov z riadiacej jednotky do systému smart
home vznikne zavlahovy systém s ve©kym potencialom pre zvy2enie efektivity. Riadiaca
jednotka GARDENA Smart Irrigation Control sa pripev-uje namiesto tradi£nej jednotky.
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Zavlahové programy su detailne nastavite©né cez mobilnd aplikaciu [27] s inteligentnym asis-
tentom pre jednoduché planovanie zavlahy pod®©a typu porastu a podnebia. Pre optimalne
zvihEovanie je v ponuke od vyrobcu senzor vihkosti pédy, ktory sleduje stav vody v pdde.
Na zaklade toho tak v pripade da®@a mo@°e systém rozhodnu’, °e zavla®ovanie vynecha
a tym zaisti, aby sa porast neprelial a zarove- u2etri naklady spojené s vodou a elektrinou
pre £erpadlo. V zimnom obdobi systém navy2e majite©a upozorni na potrebu zimnej tdrhy
VvO£i mrazom [27].

Pri zavla®ovani bez systému ventilov, s vodnym napdjanim cez hadicu z kohutika,
je k dispoziciiGARDENA Smart Water Control zobrazeny na obrazku 2.14. Toto zariadenie
sa pripaja medzi hadicu a kohutik ako ventil, oviadate©ny na dia©ku. Hadica pripojena k po-
lievaciemu adaptéru sa tak s tymto zariadenim stane efektivne automatickym zavlahovym
systémom, s exibilnym nastavenim programu a integraciou do smart home ekosystému,
odkia© méPe ziskava  déata, na zaklade ktorych md®°e upravi® rozvrh polievania. Zariade-
nie ma na sebe umiestnené tlafidlo, ktoré po prvom stlafeni zobrazi na LED kontrolkach
aktualny stav. Po opatovnom stlafeni sa spusti manualne zavlaovanie.

Obr. 2.14: Zariadenie GARDENA Smart Water Control . Vrchna a spodna £as” sa namon-
tuje medzi hadicu a vodovodny kohutik. Na zariadeni je umiestnené tlafidlo na zistenie
stavu a spustenie manualneho re®imu polievania. Zdrojhttps://www :gardena:com/int/
products/watering/water-controls/gardena-smart-water-control/967045101/
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Kapitola 3

Open-source alternativy pre
produkty smart home

Komer£né produkty pozostavaju zo sufiastok, ktoré méPe ziska™ aj be°ny £lovek z vo©ne
dostupného predaja. Niekto, komu nezéale®i na jednoduchosti in2talacie a podpore vyrobcu,
si tak md°e zostavi’ smart home rie2enie sdm. Na vyber st r6zne mo°nosti ako zostavi’
vhodnu hardvérovu a softvérova kombinaciu systému a komponentov, v zavislosti od vole
£loveka.

Niektoré komer£né zariadenia pozostavajl z be°nych open-source komponentov, no be-
%a na baze vlastného uzamknutého rmvéru. Podobne ako na vyvojarsky mikrokontro-
Iérovy kit je na ne mo°né nahra” vlastny rmvér, ktory si ufivate© méPe upravi’ pod©a
seba a prida” tak predtym nedostupné funkcionality. Prikladom takéhoto rmvéru je Sono
Tasmota'. Komer£nym zariadeniam Sono , funguijlcich na baze £ipuESP8266 popisaného
neskorzie v sekcii o vo©ne dostupnych mikrokontroléroch Espressif 3.2.2, odomkyna ovla-
danie prostrednictvom MQTT, HTTP alebo sériového pripojenia a takisto podporu pre
FOTA aktualizacie.

Samozrejme, £lovek si takisto mé°e potrebné hardvérové slfiastky nakupi” a zapoji’
sam, pod©a jeho potreby. Nahra” do nich m&°e jeden z mnoho predpripravenych dostupnych
open-source rmvérov, ale md®e si aj vyvinl” svoj vlastny. Vznika tak kompletna exibilita
vo funkcionalite, forme a rozsahu, ktora je popri ni°2ej cene vysledného produktu jednou
z vyhod open-source oproti komerEnym rie2eniam.

3.1 Open-source platformy pre domacu automatizaciu

S otvorenim rozhrania pre ovladanie fyzickych prvkov domacnosti do internetu prichadza ri-
ziko tykajuce sa bezpe£nosti. Ak sa v systéme nachadza bezpe£nostna chyba, mé°e neznamy
uto£nik prevzia® kontrolu nad prvkami siete, £0 mé° ma” pri prvkoch s ve©kou zodpoved-
nos’ou va‘ne nasledky. Takéto Utoky su pravidelne demon2trované [45] a spotrebitelia pri
vybere produktov davaju £oraz va£?i zrete© na bezpe£nos’.

Open-source rie2enie ponuka transparentny preh©ad o pouCitych metédach zabezpefe-
nia, ktory mé°e celd komunita upravova” a validova'. Open-source platformy smart home
pris©ubuju kompletné sukromie déat, kex®e ich mo®no prevadzkova™ na vlastnom zariadeni
a data spojené s behom domacnosti sU ulo®ené priamo na zariadeni uCivate©a. Pripadné na-
rabanie s tymito datami je potom len na rozhodnuti ulivate©a [60]. Ak to u®ivate© vy°aduje,

 https://github  :com/arendst/Sonoff-Tasmota
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ma&°e svoj systém smart home pred internetom kompletne uzavrie’, £0 je mo°nos’, ktoru
komer£né rie2enia £asto neponukaju.

V tejto sekcii budd ni%ie opisané tri popularne open-source smart home platformy:
Home Assistant, OpenHAB a Domoticz. Zatia© £0 ich cie© je rovnaky, lizia sa vo viacerych
aspektoch, ako napriklad podpora komponentov, spdsob in2talacie alebo forma ulivate®©-
ského rozhrania. Déle®itym faktorom na uvaenie je aj kvalita dokumentécie, ktora sa mo°e
sta” cennym poradcom pri £asto komplexnej kon guracii. U%vate© sa taktie® md°e pri vy-
bere platformy rozhodova” na zdklade oboznamenia sa s programovacim jazykom, ktoré
dané platformy vyuCivaju.

3.1.1 Home Assistant

Home Assistant je smart home platforma jednoducha na in%talaciu. Najjednoduch2im sp6-
sobom na jeho in2talaciu je opera£ny systém Hass.o Sta£i len tento OS nahra’ na ktoré-
ko©vek podporované zariadenie, nakon gurova” pripojenie ku sieti a platforma je pripravena
k pou®ivaniu prostrednictvom webového rozhrania. Home Assistant je dostupny aj ako sa-
mostatny program alebo Docker kontajner, kde je in2talacia Home Assistant u® predprip-
ravena.

Obr. 3.1: Nedavno vydané nové ulivate©ské rozhranie Home Assistant s ndzvom Lovelace.
WuCiva dizajnové principy Material Design so zakladnym prvkom kariet. Oproti predo?lej
verzii je rozhranie viacej prispdsobite©nejie a prichadza s novymi funkcionalitami.

2https://www :home-assistant :io/hassio/
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Podpora smart zariadeni je umo®nend pomocou pridavnych komponentov, ktoré méfe
ulivate© do platformy dodato£ne in%talova’. V2etka kon guracia pridavnych komponentov,
automatizacii a nastaveni platformy je ulo®ena v kon gura£nych suboroch YAML. Editaciou
tychto suborov je mo®né komponenty pridava’, nastavova” a maza'. Samotna platforma
ma viacero nastaveni, ako napriklad spésob autenti kdcie webového rozhrania, kon guréaciu
SSL spojenia, urEenie geogra ckej pozicie, £asovej zony alebo jednotkového systému.

Automatiza£né pravidla su pridavané pomocou de nicii spi?atov, podmienok a akcii
v kon guratnom slbore. Splu?'afe su zafiatkom procesu automatizacie. V momente kedy
je automatiza£né pravidlo spustené sa skontroluje platnos” podmienok. Nakoniec, ak sU pod-
mienky splnené, sa vykona akcia. Spi?ate, podmienky a akcie suU sUfas ou pridavnych
komponentov. Senzory zvag2a de nuju spu?’afe a podmienky, zatia© £0 ovladate©né prvky
de nuja najma akcie. Automatiza£né pravidla tvoria prepojenie medzi tymito prvkami.

Spojenie so senzormi a aktivaEnymi komponentmi mo®no naviaza“ prostrednictvom pro-
tokolu MQTT. Samotny Home Assistant u® prichadza s integrovanym brokerom, no ten
u° nie je podporovany, a teda odpori£a sa pou®i” samostatny program, akym napriklad
MQTT broker Mosquitto [39]. Ten potom zabezpe£uje prenos sprav so senzorickymi da-
tami a prikazmi medzi platformou a komponentmi.

Ulito£nou funkcionalitou je automatické objavovanie komponentov prostrednictvom
MQTT. Komponenty vtedy md°u odosla” na vopred ur£end adresu svoj nazov a parametre.
Tie obsahuju popis hodnoét a sluCieb, ktoré komponent ponidka k vyulitiu. Systém Home
Assistant na zaklade tychto parametrov doké&®e automaticky nové komponenty registrova’
ako entity, bez nutnosti ruEne ich de nova” v kon guragnych suboroch.

V pozadi si platforma uklada data z entit do databazy. Predvolenym databazovym
systémom je databazaSQLite, no na vyber je mo°nos” pou®i” aj iné, ako napriklad databazu
MySQL £i MariaDB. Historické data su zobrazite©né v zalo°ke histdria. Pou®” ich v2ak
mao°no aj v automatizdciach ako podklady pre automatizaEné pravidla.

Medzi in2talovate©nymi komponentmi sa nachadzaju aj hlasovi asistenti, akym je na-
priklad Google Assistant £i Amazon Alexa. Systém Home Assistant sa doka®e s tymito
platformami integrova” a vyu®i” hlasovych asistentov ako rozhranie k ovladaniu systému.
Pod®©a informécii o ndzve, kategérii a umiestnenia entit, ktoré su ulo®ené v systéme a poskyt-
nuté hlasovému asistentovi, dokae u®ivate© ovlada” prvky ako svetla, vypinaEe a termostaty
cez hlasové prikazy.

3.1.2 OpenHAB

Podobne ako Home Assistant, popisany v predo?lej sekcii 3.1.1, aj OpenHAB prichadza
pred-in2talovany vo svojej vlastnej linuxovej distriblcii openHABbian, £0 umo®-uje jeho
rychlu in2talaciu na kompatibilné zariadenia, ako napriklad Raspberry Pi. Podporuje ope-
ratné systémy Linux, Windows a macOS, a je vyvijany nad platformami Apache Karaf
a Eclipse Equinox.
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Obr. 3.2: Jeden s viacero u®ivate©skych rozhrani platformy OpenHAB s nazvom Paper
Ul. Podobne ako Home Assistant vyu®iva dizajnové prvky Material Design. Zdroj https:
Ilwww.openhahiorg/docs/tutorial/uis :html .

SU£as’ou distriblcie je aj viac ne® 300 doplnkov [59] zabezpe£ujucich podporu IoT
zariadeni, senzorov a integraciu rozliEnych internetovych slu®ieb. Automatiza£né pravidla
su de nované v jazyku Xtend alebo jednoduchzie vo vizualnom, u®ivate©sky priate©skejzom
programovacom rozhrani Blockly.

O cialna mobilna aplikacia pre iOS aj Android umo®-uje utivate©om pristup k platforme
cez ich mobilny telefén. Jednotlivé komponenty zobrazuje v preh©adnom zozname s ich
pridru®enymi akciami, ktoré mé°e u®ivate®© rychlo vykona“. Navy2Ze dava mo°nos” vykonava’
akcie po pre£itani NFC tagu, prijima” noti kdcie priamo do systému telefénu, alebo vydava
hlasové povely.

3.1.3 Domoticz

Systém Domoticz je smart home automatizaEny systém so zameranim na jednoduchos’.
Podporuje operaEné systémy Linux, Windows a macOS a je ©ahko in2talovate©ny na malé
zariadenia, ako napriklad Raspberry Pi alebo na domace sie ové llofiska Synology NAS
alebo FreeNAS'. Podporuje vy2e 30 hardvérovych komponentov, z toho niektoré si 2pe-

ci cké pre Raspberry Pi. Kon guracia je vykonavana cez webové rozhranie, kde je mo°né
registrova” komponenty, kon gurova” aplikaciu, noti kacie a autenti kaciu. Zabudovana

je funkcia zdie©ania, ktorou sa da udeli” pristup k nazretiu alebo ovladaniu prvkov priate-
©om [61].

Shttps:/iwww :synology :com/
“https://www :freenas :org/
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Obr. 3.3: Webové rozhranie systému Domoticz. Na obrazku je zoznam senzorov a zaria-
deni, rozdeleny do jednotlivych kategérii pod©a funkcie. Zdrohttps://basvandijk  :eu/
wp-content/uploads/2016/06/domoticz-screenshot :png.

Senzory sU preh©adne zobrazené v ulivate©skom rozhrani rozdelenom do sekcii s tep-
lomermi, svetlami, meraEmi a po£asim. Do kategdrie mera£ov prindleia senzory spotreby
energie, plynu, kvality ovzdu2ia a napd ové senzory a do kategérie po£asie spadaju senzory
da®nové, veterné, ultra alové a tlakové. Panel s preh©adom zobrazuje aktuélne udaje zo sen-
zoru a vykonavate©né akcie s nim spojené. Hodnoty su priebe®ne ukladané do zaznamov.
Historické zaznamy je mo°né si prezera” vo forme grafov s nastavite©nou mierkou a typom
grafu.

3.1.4 Zhodnotenie open-source platforiem pre domacu automatizaciu

V2etky tri platformy popisané v predo2ych sekciach si schopnymi nastrojmi pre nasade-
nie a automatizaciu smart domacnosti. Pri vybere jednej z nich zéavisi na preferenciach
uivate®a. Platforma Domoticz je vhodna ak je vy°adovana najma jednoduchos’, zatia©
£o platformy Home Assistant a OpenHAB su vhodné pre 2ir2ie integracie.

Rozhodnutie medzi Home Assistant a OpenHAB spada kvali ve©kym podobnostiam
skor do subjektivnych preferencii, ako napriklad preferencia programovacieho jazyka alebo
podoba ulivate©ského rozhrania. OpenHAB m°e by” pova®ovany za vyspelejiu platformu
spomedzi tychto dvoch, kez® je oproti Home Assistant stardia a ustalenej2ia. Naopak,
Home Assistant mé°e zapdsobi” svojou silnejzou komunitou, exibilnej?im automatizaEnym
nastrojom a inovativnos ou [8].
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