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Abstrakt
Cieľom tejto práce je preskúmať súčasný stav komerčných prvkov, vyskytujúcich sa v do-
mácnostiach smart home. Následne sú preskúmané ich voľne dostupné alternatívy a tri
open-source platformy pre domácu automatizáciu. Takisto je uvedený prehľad o voľne do-
stupných vývojových mikrokontrolérových kitoch, použiteľných pre vývoj inteligentných
senzorov. Vhodnou kombináciou elektronických súčiastok a mikrokontrolérov sú navrhnuté
a implementované komponenty pre náš vlastný systém smart home, na báze platformy Home
Assistant, so zreteľom na odolnosť voči poruchám. Vyvinutý nástroj používa technológie or-
chestrácie kontajnerov, synchronizáciu súborov v reálnom čase a automaticky konfigurované
databázové clustre, čím vzniká jedinečné a ucelené riešenie pre vysokú dostupnosť platformy
Home Assistant.

Abstract
The aim of this thesis is to examine the state-of-the-art commercial elements found in smart
home households. Their freely available alternatives are explored, together with three open-
source home automation platforms. We review freely available microcontroller development
kits, usable for the development of smart sensors. After that, using a suitable combination
of electronic components and microcontrollers, components are designed and implemented
for our own smart home system, utilizing the Home Assistant platform. This incorporates
a built-in redundancy, designed to withstand cases of a failure of any component. The
developed tool uses container orchestration technology, real-time file synchronization and
automatically configured database clusters, to achieve a unique and comprehensive solution
to high availability of Home Assistant.
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Kapitola 1

Úvod

ƒoraz viac domácností má v dne²nej dobe nain²talovaný systém inteligentnej domácnosti,
tzv. �smart home� � domácnos´, ktorej zariadenia a spotrebi£e sú pripojené na internetovú
sie´. Vzniká tak ekosystém zariadení, ozna£ovaný ako Internet of Things (IoT), kde zariade-
nia medzi sebou dokáºu komunikova´, a na základe aktuálneho stavu a udalostí samostatne
reagova´ na podnety. To otvára bránu do sveta automatizácie a dia©kového monitoringu,
ktorý môºe ma´ vyuºitie nielen v domácnostiach, ale aj v mnohých iných oblastiach [70].

Pre£o má zmysel investova´ do smart home?

Systém smart home môºe spotrebite©ovi ponúknu´ ²irokú ²kálu výhod v závislosti od roz-
siahlosti implementácie. Pod©a domény vyuºitia produktu sa môºe jedna´ o prínos v oblasti
bezpe£nosti, komfortu, precíznej kontroly alebo úspore na �nan£ných a energetických zdro-
joch.

Práve my²lienka akejsi inteligentnej siete (smart grid) by mohla prinies´ úsporu energií
oproti sú£asnému stavu [29]. Takáto sie´ by v reálnom £ase získavala dáta o vyuºití elektric-
kej energie z pripojených domácností, kancelárií a industriálnych komplexov a na základe
nich, by pod©a okamºitého dopytu, upravovala výrobu elektrickej energie.

’túdia z roku 2017 [79] ukázala, ºe spotrebitelia, vyuºívajúci technológie smart home,
pozitívne vnímajú ich funkcionality ako napríklad manaºment spotreby energie, ovládanie
domáceho prostredia a zvý²enie bezpe£nosti. Vo v²etkých týchto oblastiach môºe by´, v zá-
vislosti od produktu, inteligentná domácnos´ prínosom. Do akej miery v²ak, koniec koncov,
záleºí na návrhu a pouºití samotného produktu.

Aké výhody má vlastné rie²enie oproti komer£ným rie²eniam?

Skvelou vlastnos´ou odvetvia smart home je moºnos´ kon²truovania vlastného rie²enia s vy-
uºitím vo©ne dostupných hardvérových komponentov a softvéru. Výhody open-source tech-
nológie smart home vychádzajú priamo z výhod open-source �lozo�e ako takej [9].

Open-source komunita v tejto oblasti neustále prichádza s novými projektmi a inová-
ciami, rýchlej²ie ako tímy vývojárov v korporáciách. Softvér s vo©ne dostupnými zdrojovými
kódmi poskytuje otvorený preh©ad o implementácii a priebehu vývoja. ’iroká verejnos´
má prístup k zdrojovým kódom, ktorý môºe by´ transparentne testovaný a podstupuje
neustále revízie bezpe£nosti. Jednou z najvä£²ích výhod je v²ak cenový rozdiel oproti ko-
mer£ným alternatívam.
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Kapitola 2

Preh©ad komer£ných smart home
produktov a platforiem

Rozli£ná ponuka smart home produktov, ktorá je v neustálom vývoji, napomáha rastu
adopcie smart home systémov v domácnostiach [36]. Ponúkané zariadenia sú rôznorodé
v komplexnosti, po£núc od prostých vypína£ov po hotové spotrebi£e, ako napríklad prá£ky
£i kávovary, pozostávajúce z mnohých elementov. Tieto zariadenia ale sami o sebe ako
komer£ný produkt nevysta£ia. Vyºadujú pevné základy vo forme podporných platforiem,
uºívate©ských aplikácii a zákazníckej podpory, bez ktorých by sa predávaný produkt na trhu
´aºko presadil.

K©ú£ovú rolu v realizácii zariadení IoT zohrávajú aj nové sie´ové technológie a protokoly,
dizajnované so zrete©om na spotrebu energie [37]. Príkladom takýchto technológii £asto
vyuºívaných pri komer£ných zariadeniach sú Zigbee alebo Z-Wave. Architektúra týchto
protokolov je navrhnutá tak, aby ²etrila náklady zníºením komplexnosti a minimalizáciou
pouºitia nákladných prvkov [28].

Medzi poºiadavky na tieto technológie, ozna£ované ako Wireless Home Automation
Network (WHAN), patrí viacero faktorov, ako napríklad schopnos´ pracova´ v £lenitých
prostrediach interiérov, s po£tom sie´ových klientov v radoch stoviek a elektromagnetického
²umu z iných technológii [35]. Technológie WHAN zvy£ajne podporujú kon�guráciu v tzv.
mesh topológii, £o môºe ma´ viacero výhod, ako napríklad vä£²iu ²írku pásma, redundanciu
siete pri výpadku uzlu a vä£²iu maximálnu vzdialenos´ [10].

2.1 Komer£né platformy pre domácu automatizáciu

Inteligentné zariadenia sami o sebe iba vystavujú rozhranie vstupov a výstupov. Logiku,
ktorá stojí za ich inteligentným fungovaním zastre²uje práve smart home platforma. Úlohou
smart home platformy je tvori´ centrálne miesto pre monitorovanie, manaºment a automa-
tizáciu smart zariadení. Platforma zbiera dáta zo v²etkých pripojených zariadení, agreguje
ich a na základe nich vyhodnocuje cez nastavené automatizácie akcie, ktoré spätne cez pri-
pojené zariadenia vykonáva. Poskytuje taktieº pre uºívate©a uºívate©ské rozhranie, kde môºe
zariadenia manuálne ovláda´, sledova´ ich stav, alebo nastavova´ automatiza£né pravidlá.
ƒastou funkcionalitou, ktorú smart home platforma priná²a, je aj ovládanie hlasom, ktoré
je pre tento ú£el vyhovujúce.

Pre platformu (a zákazníka) je dôleºité, aby podporovala £o najviac produktov od rôz-
nych iných �riem. Pre zákazníka nie je uºívate©sky prívetivý záºitok, ak si pre desiatku

4



smart home produktov musí nain²talova´ desiatku platforiem a aplikácii � pre kaºdý pro-
dukt inú. Zákazník chce ideálne ma´ len jednu platformu, z ktorej si môºe manaºova´ v²etky
svoje zariadenia. Preto sa konkuren£né platformy snaºia o to, aby £o najviac populárnych
smart home produktov na trhu bolo s ich platformou kompatibilných.

Zariadenie, na ktorom je smart home platforma umiestnená, sa vo v²eobecnosti nazýva
hub. Smart home hub tvorí bránu medzi tradi£nými bezdrôtovými technológiami a senzoro-
vými sie´ami, £ím sprostredkováva komunikáciu s nimi a zjednodu²uje ich manaºment [82].
Huby v týchto sie´ach tvoria autoritatívny prvok, bez ktorého sa zariadenia nezaobídu. Slú-
ºia aj ako k©ú£ové prvky pre komunikáciu medzi internetom (resp. lokálnou sie´ou) a sie´ou
smart home.

Skuto£nos´, ºe smart home zariadenia nefungujú bez hubu nahráva výrobcom. Zákazník
samotného smart home produktu v podstate nemá na výber a musí si k nemu prikúpi´
aj hub. Niektoré produkty dokonca k funk£nosti vyºadujú hub od konkrétneho výrobcu.
To e²te navy²uje �rmám kontrolu nad zákazníkom, pretoºe akonáhle zákazník investuje
do jedného hubu, je men²ia ²anca, ºe by si uº kupoval nejaký iný. Tým sa �uzamkne�
do ekosystému daného výrobcu a je nútený si v budúcnosti kupova´ produkty, ktoré fungujú
s jeho konkrétnym hubom [57].

SmartThings Wi� je hub od spolo£nosti Samsung, ktorý je mozgom platformy SmartT-
hings. Bezdrôtovo sa pripája k zariadeniam SmartThings, podporujúcim protokoly Zigbee
a Z-Wave. Paralelne pritom slúºi ako Wi-Fi smerova£ v sieti. Viacero SmartThings Wi�
je kon�gurovate©ných v jednej domácnosti ich automatickým prepojením do viac-cestnej
siete, s optimalizáciou jednotlivých segmentov na základe analýzy vyuºívania siete. S©ubuje
jednoduché zostavenie domácej bezdrôtovej siete aj pre laických uºívate©ov a spo©ahlivý
signál s pokrytím celej domácnosti [69].

2.2 Komer£né produkty pre domácu automatizáciu

Pod©a prieskumuSmart Home Week [73], spotrebitelia kupujúci si produkt inteligentnej
domácnosti vyh©adávajú produkty zaoberajúce sa predov²etkým bezpe£nos´ou, ako naprí-
klad inteligentné zámky, popísané v sekcii 2.2.11 alebo bezpe£nostné kamery, popísané
v sekcii 2.2.9. Produkty poskytujúce komfort a pohodlie sa umiestnili na druhom mieste.
Spadajú pod ne produkty z kategórií ako napríklad vypína£e 2.2.1, svietidlá 2.2.3 alebo
inteligentné termostaty v sekcii 2.2.6.

Okrem prínosu pre £loveka majú smart home produkty potenciál u²etri´ elektrickú ener-
giu, £o môºe ma´ pozitívny ú£inok pre ºivotné prostredie. Tento faktor je u spotrebite©ov
taktieº ve©mi dôleºitý, ke¤ºe aº 78% opýtaných v prieskume uviedlo, ºe spolo£nosti vyví-
jajúce produkty smart home, by mali by´ pri výrobe a návrhu produktu oh©aduplné vo£i
ºivotnému prostrediu.

2.2.1 Vypína£e na svietidlá

Vypína£e sú v domácnosti prvkom, ktorý nesmie chýba´. Zmeni´ ich umiestnenie je v²ak
ve©mi ob´aºné. Musí sa s ním po£íta´ uº pri projektovaní návrhu stavby, aby mohla by´ v jej
priebehu natiahnutá kabeláº na správne miesta. Prípadná zmena vyºaduje vo vä£²ine prí-
padov zamurovanie starého vypína£a a výsek do steny, pre natiahnutie nového elektrického
kábla a umiestnenie nového vypína£a. Pri schodiskových vypína£och, kde je ºiadúce ovláda´
osvetlenie z dvoch miest, je navy²e potrebné bra´ na vedomie nutnos´ pouºitia kríºového
prepína£a.
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Pouºitie smart vypína£ov na batérie eliminuje v kombinácii so smart svietidlami v²etky
vy²²ie uvedené komplikácie pri zmenách pozície vypína£ov. Smart vypína£e na batérie
je moºné nasadi´ na akéko©vek miesto, bez nutnosti natiahnutia kabeláºe. V smart home
systéme si následne uºívate© môºe vypína£e a svietidlá ©ubovo©ne párova´. Oproti klasickým
vypína£om majú teda inteligentné vypína£e neporovnate©nú �exibilitu.

Výrobcovia vyuºívajú príleºitos´ inovova´ a moderné vypína£e dostávajú dnes dotykovú
podobu. Sú dostupné v rôznych formách (jeden, viacero vypína£ov) a funkciách (vypínanie,
zmena intenzity svetla) [48]. Jedným z takýchto dotykových vypína£ov jeMCO Home 410
Series, vyobrazený na obrázku 2.1. Jeho povrch je z tvrdeného skla, £oho efektom je vä£²ia
odolnos´ vo£i po²krabaniu a rozbitiu [44]. Výrobca udáva jednoduchos´ in²talácie, stabilný
výkon a podporu siete Z-Wave [49].

Obr. 2.1: Vypína£ MCO Home 410 Series. Celý jeho povrch pokrýva dotykové
tvrdené sklo. Zdroj https://www :intellihome :be/en/catalog/product/view/id/2810/
category/500/ .

2.2.2 Zásuvky

Ovládaním zásuvky je teoreticky moºné zapína´ a vypína´ akýko©vek spotrebi£, ktorý je na-
pájaný cez beºnú 230 V zásuvku. Typickým vyuºitím je napríklad ovládanie elektrického
ohrieva£a, stolnej lampy alebo odpojenie spotrebi£ov ako rýchlovarných kanvíc od elektriny.

Smart vypína£ do zásuvkyFibaro Single Switchna obrázku 2.2 sa vyzna£uje jeho malou
ve©kos´ou, v¤aka £omu sa zmestí spolu s káblami do rozvodovej diery. Tam sa s rozvodmi
zásuvky zapája do série, £ím jeho zopnutím dokáºe zapína´, alebo vypína´ prúd do samotnej
zásuvky, a tým teda do samotného spotrebi£a. „al²ou funkcionalitou tohto vypína£a je me-
ranie aktuálnej a dlhodobej spotreby elektriny [24]. Uºívate© má tak moºnos´ si kontrolova´
a mera´ spotrebu elektriny spotrebi£ov, £o je obzvlá²´ uºito£né u spotrebi£ov, u ktorých
je spotreba elektriny zna£ne variabilná.

6



Obr. 2.2: Vypína£ Fibaro Single Switch. In²taluje sa pripojením koncov kábla do termi-
nálov na zariadení. Zdrojhttps://www :photopoint :ee/en/smart-home/1135099-fibaro-
single-switch-for-apple-homekit .

2.2.3 Svietidlá

Hne¤ prvou výhodou inteligentných svietidiel je ich jednoduchá in²talácia. K in²talácii
smart ºiarovky nie je nutný ºiaden vä£²í zásah � sta£í iba v ktoromko©vek svietidle nahradi´
klasickú ºiarovku za novú, inteligentnú. Pri výbere smart ºiarovky je dôleºitým rozli²ujúcim
parametrom ich farebné spektrum. V závislosti od produktu dokáºu ºiarovky svieti´ bu¤
bielym, bielym s variabilným vyváºením bielej alebo farebným svetlom.

Philips Hue � White ambiance bulb, je inteligentná ºiarovka s nastavite©ným vyváºením
bielej. Jej farebné spektrum sa pohybuje medzi studenou a teplou bielou v rozmedzí2200 K
aº 6500 K, £ím napodob¬uje meniace sa slne£né svetlo po£as d¬a. Je nastavite©ná tak, aby
automaticky odzrkad©ovala východ a západ Slnka, £ím má napomáha´ dobrému spánku
a vstávaniu [63].

Na výber je aj variant ºiarovky s farebným nastavením v rozmedzí 16 miliónov farieb,
zobrazenej na obrázku 2.3. Pod©a výrobcu má ºiarovka schopnos´ synchronizova´ svoju farbu
vo£i svetlu z televízora, £o má doda´ miestnosti pohlcujúcu atmosféru [62]. šiarovkyPhilips
Hue pre ovládanie na dia©ku vyºadujú Hue Bridge, ktorý slúºi ako hub a riadiace centrum
pre celý systém Hue. Od výrobcu je k dispozícii sprievodná aplikácia Hue App1. Z aplikácie
je moºné ºiarovky zapína´ a vypína´, alebo im nastavova´ farbu. Uºívate© si v nej môºe
de�nova´ miestnosti a scény, £o sú vlastne kon�gurácie ºiaroviek, ktoré je moºné aktivova´
manuálne na dia©ku, alebo im nastavova´ automatické £asova£e aktivácie.

1https://www2 :meethue:com/en-us/philips-hue-app
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Obr. 2.3: šiarovka Philips Hue s variabilným nastavením farby svetla v ²kále 16 miliónov
farieb. Zdroj [62].

2.2.4 Detektory oxidu uho©natého (CO)

Prezývaný ako tichý a nevidite©ný zabijak, oxid uhli£itý je smrte©ne nebezpe£ný plyn.
Ak jeho koncentrácia vo vzduchu presiahne toxickú hranicu, môºe sa sta´ pre £loveka osud-
ným. Tento jedovatý plyn vzniká pri spa©ovaní palív, a teda jeho výskyt treba kontrolova´
najmä v domácnostiach s vlastným vykurovaním vody zohrievanej v bojleroch a kotloch.
Najvä£²ou hrozbou tohto plynu je skuto£nos´, ºe nemá ºiaden zápach, farbu ani chu´. Jediný
spôsob ako v£as zbada´ prítomnos´ tohto plynu, je zakúpi´ si detektor oxidu uho©natého [43].

Klasický detektor CO, ako napríklad EI208W, pri detegovaní oxidu uho©natého najprv
rozsvieti £ervenú kontrolku �ALARM� umiestnenú na zariadení. Ak koncentrácia plynu pre-
trváva dlh²ie, rozozvu£í sa akustická siréna [42]. Smart detektor oxidu uho©natéhoFibaro
CO Sensor na obrázku 2.4, oproti klasickému detektoru, navy²e dokáºe prípadnú hrozbu
ohlási´ do siete smart home, ktorá následne môºe na podnet reagova´ napríklad rozoslaním
upozornení na mobilné telefóny obyvate©ov domu. Po£as beºnej prevádzky senzor do siete
smart home posiela údaje o aktuálnej hodnote obsahu CO v ovzdu²í. Uºívate© si tak môºe,
napríklad zo svojho telefónu, skontrolova´ aktuálny stav oxidu uho©natého alebo jeho his-
tóriu, a to aj na dia©ku [23].
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Obr. 2.4: Smart detektor oxidu uho©natéhoFibaro CO Sensor. Pri vysokej koncentrácii
plynu CO sa rozsvieti na £erveno a rozoznie siréna. Zdrojhttps://www :home2link :nl/
fibaro-co-sensor-z-wave-plus :html .

2.2.5 Teplomery, tlakomery, anemometre

Domáce meteostanice sú sú£as´ou mnohých domácností pre ©udí, ktorí chcú v reálnom £ase
vidie´ lokálny stav po£asia v exteriéri. Klasické meteostanice majú typicky integrované sen-
zory teploty, vlhkosti a tlaku. Meteostanice vy²²ích radov obsahujú aj externé zariadenie/a,
ktoré sú ur£ené na umiestnenie vonku. Tie merajú vonkaj²iu teplotu a vlhkos´, prípadne in-
tenzitu a smer vetra alebo zráºky. Na základe týchto dát prezentujú meteostanice na displeji
sú£asný stav po£asia a zárove¬ predpove¤ do budúcnosti.

Kombináciou dát meteostanice a ovládate©ných prvkov smart home vznikne silný ná-
stroj na automatizáciu domácnosti. Ak pr²í, je moºné rozsvieti´ v interiéri svetlá, alebo
zatiahnu´ rolety tak, aby boli vnútri ideálne svetelné podmienky. Pod©a vonkaj²ej teploty
sa môºe intenzita kúrenia samo-regulova´ tak, aby bol pomer rýchlosti vykurovania a výdaju
energie optimálny. Ak je vonku detegované slne£né ºiarenie, rolety je moºné automaticky
nastavi´ tak, aby svetlo prenikalo dnu a pomáhalo otepli´ interiér. V²etko to je vykonávané
na základe hyper-lokálnych dát z meteostanice, £ím odpadá závislos´ na dátach o po£así
z internetu. Navy²e, vlastná meteostanica zaru£uje tie najpresnej²ie dáta, ktoré sú nevy-
hnutné pre automatiza£né pravidlá citlivé na presnos´.

Smart meteo stanicaNetatmo pozostáva z vnútorného a vonkaj²ieho modulu, zachyte-
ných na obrázku 2.5. K tomuto modulárnemu systému je moºné prikúpi´ aj mera£ zráºok
a anemometer ako separátny modul, ktorý sa k meteo stanici pripája ako doplnok. Pre
vy²²iu presnos´ merania v interiéri je moºné pripoji´ aj tri ¤al²ie vnútorné moduly. Plne
vybavená meteostanica tak v perióde 5 minút dokáºe svojimi senzormi mera´ vnútornú
a vonkaj²iu teplotu, vlhkos´, tlak, CO2 v ovzdu²í a zvuk [56]. Dáta je moºné prezera´
pomocou mobilnej aplikácie Netatmo Weather2. K dispozícii je história po£asia v preh©ad-
ných kartách a grafoch. V prípade zne£isteného ovzdu²ia, zisteného pomocou CO2 senzoru,
sa vnútorný modul rozsvieti na £ervenú farbu a rozo²le sa varovanie pouºívate©om. Dáta
o po£así zozbierané uºívate©mi Netatmo z celého sveta je moºné prezera´ online na mape.
Sie´ Netatmo zariadení teda slúºi aj ako hromadný verejný zber dát o po£así.

2https://play :google :com/store/apps/details?id=com :netatmo:netatmo
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Obr. 2.5: Vnútorný a vonkaj²í modul inteligentnej meteo stanice Netatmo. Zdroj https:
//getvera :com/products/netatmo-weather-station .

ZariadenieBloomSky Sky2 Weather Camerana obrázku 2.6, obsahuje okrem klasických
senzorov pre pozorovanie po£asia aj ²irokouhlú kameru. Táto kamera neustále sleduje ob-
lohu, pri£om poh©ad nahráva a odosiela na internet. Uºívate© si tak môºe cez svoj mobilný
telefón kedyko©vek skontrolova´ stav po£asia prostredníctvom obrazu z kamery. Priebeºne
nahrávaný videozáznam sa spracúva do videa v zrýchlenom £ase, ktorý si uºívate© takisto
môºe prezrie´. Fotogra�e z BloomSky Sky2zariadení sú dostupné v reálnom £ase k verej-
nému prezretiu na webovej stránke s mapou, kde sú vyobrazené body s aktuálnou teplotou
na danom mieste a aktuálnym obrázkom oblohy z kamery. Zariadenie je napájané batériovo,
s nabíjaním cez dva solárne panely pripevnené o stojan [55].
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Obr. 2.6: Meteo kameraBloomSky Sky2 Weather Camera. Sú£as´ou je stojan a pár solár-
nych panelov pre dlhodobú výdrº na batérie. Zdroj https://www :tiendafotovoltaica :es/
Esta-ion-meteorlogica-con-webcam-SKY2-de-Bloomsky .

2.2.6 Vykurovanie

Klasické vykurovacie systémy v domácnostiach majú uºívate©om nastavite©nú teplotu, okolo
ktorej sa pohybuje vykurovacia krivka. Teplota vykurovania je nastavite©ná cez ovládací
panel. Tieto panely majú v závislosti od modelu aj nastavite©né £asova£e, ktorými sa dajú
zmeny v teplote £iasto£ne programova´. Existujú taktieº rôzne reºimy, ako napríklad do-
volenkový mód3, kedy sa kúrenie na daný po£et dní vypne a následne zapne v£as tak, aby
bola domácnos´ pred návratom obyvate©ov uº vykúrená.

Termostat Nest Learning Thermostat vyobrazený na obrázku 2.7, je inteligentný ter-
mostat od spolo£nosti Nest. Okrem dia©kového nastavovania teploty pomáha ²etri´ náklady
domácnosti na vykurovanie prepínaním do ekologického reºimu po£as d¬a, kedy sú oby-
vatelia domácnosti v práci alebo v ²kole. Inteligentne potom dokáºe kúrenie ovláda´ tak,
aby bola domácnos´ vykúrená presne v ten £as, kedy obyvatelia prídu domov. Ke¤ systém
vidí, ºe je uºívate© od domu vzdialený na nastavenú vzdialenos´ a na¤alej sa pribliºuje,
zapne vykurovanie. Pouºíva pri tom presné informácie o polohách obyvate©ov, získané z ich
mobilných telefónov [52].

3https://www :conrad:sk/izbovy-termostat-so-senzorom-eberle-instat-plus-3f-10-az-40-c-
biely :k611278
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Obr. 2.7: Termostat Nest Learning Thermostat má intuitívne dotykové ovládanie spojené
s nepatrným dizajnom. Zdroj https://www :emair :ca/product/nest-thermostat/ .

Rozhodnutie, £i vykurova´ alebo nie, termostat od �rmy Nest vykonáva na základe tep-
loty získanej z integrovaného teplotného senzoru. Alternatívne je v²ak moºnos´ dokúpi´
si ¤al²í produkt od toho istého výrobcu � Nest Temperature Sensor. Po jeho umiestnení
do uºívate©om vybranej miestnosti, termostat prispôsobí vykurovanie tak, aby bola tep-
lota ideálna práve pre tú danú miestnos´. To je uºito£né najmä pri domácnostiach, kde
sú relatívne rozdiely medzi teplotami v jednotlivých miestnostiach znate©né [53].

Dia©kové ovládanie termostatu umoº¬uje sprievodná aplikácia Nest App4. Je moºné cez
¬u na dia©ku sledova´ aktuálnu teplotu i vlhkos´ domácnosti a plánova´ £asy vykurovania.
Dáta sú ukladané do histórie a uºívate© má k dispozícii aj vizuálny preh©ad mnoºstva energie
spotrebovanej na vykurovanie s dennou granularitou.

2.2.7 Klimatizácia

Princípy, ktoré platia pri klimatizácii v inteligentnej domácnosti sú ve©mi podobné tým spo-
menutým v sekcii o vykurovaní 2.2.6. Klimatiza£né jednotky v²ak nemajú externý termos-
tat, ktorý sa dá vymeni´ za smart rie²enie. Na trhu je dosta´ hotové klimatiza£né jednotky,
ako napríklad Frigidaire Gallery , ktoré sú dia©kovo ovládate©né cez internet, s vyuºitím ich
integrovaného Wi-Fi vysiela£a [25].

Iný spôsob, akým sa dá získa´ dia©kovo ovládate©ná inteligentná klimatizácia, je zuºit-
kovanie tej starej. Okrem vyuºitia smart vypína£a popísaného v sekcii 2.2.1 na jednoduché
zapínanie a vypínanie chladenia, sú na predaj produkty, ktoré dokáºu klimatizáciu na dia©ku
kompletne ovláda´. Podmienkou je, aby klasická klimatizácia bola ovládate©ná infra£erve-
ným dia©kovým ovláda£om.

Sensibo Skyna obrázku 2.8 je prístroj, ktorý dokáºe cez zabudovaný infra£ervený vy-
siela£ vysiela´ príkazy klasickej klimatizácii. Cez toto rozhranie tak vie s klimatizáciou ko-
munikova´ a nastavova´ jej teplotu a iné rôzne módy, ktoré podporuje. Prichádza vo forme
krabi£ky, ktorá sa nasadzuje na stenu, odkia© má priamy výh©ad na klimatizáciu, ktorú
má ovláda´.

4https://nest :com/app/
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Obr. 2.8: Zariadenie Sensibo Skysa umiest¬uje na miesto s priamym výh©adom na klima-
tiza£nú jednotku, ktorú dokáºe svojim infra£erveným vysiela£om ovláda´. Zdrojhttps:
//www:gearbrain :com/make-your-air-conditioning-smarter-2565251456 :html .

Systém Sensibo je ovládate©ný cez mobilnú aplikáciu5, kde uºívate© môºe nastavova´
automatizácie, monitorova´ stav a plánova´ akcie spojené s klimatizáciou. Cez aplikáciu
si uºívate© môºe nastavi´ týºdenný plán, kde si na kaºdý de¬ môºe de�nova´ £asy, po£as
ktorých sa má chladi´, alebo si môºe nastavi´ teplotný interval, ktorý je pre¬ho prijate©ný,
a Sensibo sa postará o to, aby bola teplota v hraniciach tohto intervalu. Aplikácia podporuje
aj spracovanie polôh obyvate©ov z ich mobilných telefónov, na základe ktorých vie ²etri´
energiu vypnutím chladenia v neprítomnosti obyvate©ov, a naopak vychladi´ domácnos´
pred ich príchodom domov [72].

2.2.8 Pohybové senzory

Senzor detekcie pohybu je v inteligentnej domácnosti ideálnym doplnkom k inteligentným
ºiarovkám. Pohybový senzor deteguje prítomnos´ £loveka v jeho zornom uhle, na základe
£oho vysiela do smart home siete signál. Tento signál následne môºe smart home systém
interpretova´ automatiza£nými pravidlami, napríklad rozsvietením svetiel v miestnosti, kde
bol zaznamenaný pohyb. Uºívate© tak nemusí svetlo zapína´ ru£ne vypína£om, ale namiesto
toho sa svetlo zapne samo, prostým vstúpením do miestnosti.

Príkladom pohybového senzoru jeSmartThings Motion Sensor, vi¤ obr. 2.9, od spo-
lo£nosti Samsung. Uhol senzoru je nastavite©ný nato£ením vrchnej £asti, ktorá leºí nad
základ¬ou na magnetickej gu©ovej hlavici. Senzor sa alternatívne dá vyuºi´ aj ako obdoba
alarmu. Je nastavite©ný tak, aby pri detekcii pohybu v dobe spánku alebo neprítomnosti,
uºívate©a noti�koval o podozrivej pohybovej aktivite v domácnosti [68].

SmartThings Motion Sensor k funk£nosti vyºaduje hub platformy SmartThings, popiso-
vanej v sekcii o komer£ných smart home platformách 2.1. Nastavenie sa vykonáva v mobilnej
aplikácii SmartThings6. Uºívate© si cez aplikáciu môºe monitorova´ pohybovú aktivitu, ak-
cie ktoré majú by´ pri detekcii pohybu vykonané, alebo prijíma´ varovné noti�kácie pri
detekcii neºelanej pohybovej aktivity v domácnosti.

5https://play :google :com/store/apps/details?id=com :sensibo :app&hl=en
6https://www :samsung:com/global/galaxy/apps/smartthings/
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Obr. 2.9: Senzor SmartThings Motion Sensor vhodný na detekciu pohybu v miest-
nosti. Zdroj https://support :smartthings :com/hc/en-us/articles/211925723-Set-
up-and-connect-the-SmartThings-Motion-Sensor .

2.2.9 Kamery

Kamerové systémy v domácnostiach moºno z h©adiska nárokov rozdeli´ do dvoch kategórií.
V prvej kategórii je dosta£ujúca ich monitorovacia funkcia, napríklad ak rodi£ia potrebujú
sledova´ svoje bábätko v detskej izbe, alebo £i sa ich deti vrátili zo ²koly. V druhej ka-
tegórii môºe by´ kamerový systém vyuºitý na zabezpe£ovaciu funkciu, teda ako alarmový
systém stráºiaci domácnos´ pred vlama£mi. Na základe ú£elu a prostredia, na ktorý je ka-
mera ur£ená, tak inteligentné kamery obsahujú funkcionality, ktoré im pomáhajú plni´ ich
funkciu.

Zástupcom inteligentných kamier vyuºite©ných aj pre bezpe£nos´, je kameraArlo Pro 2 ,
obrázok 2.10. Nahráva obraz v HD kvalite aj s no£ným videním v tme. Je na káblové
napájanie alebo na batériu a dá sa umiestni´ v interiéri aj v exteriéri, ke¤ºe jej obal chráni
proti po£asiu. Záznamy nahráva na lokálne úloºisko (USB Flash disk) alebo na úloºisko
cloud ponúkané od výrobcu.

Bezpe£nostná kameraArlo Pro 2 nepretrºite sleduje priestor pred sebou. Pri zapnutom
alarmovom snímaní deteguje pohyb zmenou obrazu alebo zaznamenaním zvuku a v prí-
pade zaznamenania pohybu uloºí na úloºisko krátku nahrávku, pri£om odo²le majite©ovi
noti�káciu o alarme na jeho telefón alebo emailovú schránku, s priloºenou fotkou hrozby.
Kamera má v sebe zabudovaný mikrofón a reproduktor. Uºívate© tak dokáºe naºivo odpo-
£úva´ zvuk, ale aj hovori´ naspä´ cez reproduktor v kamere. V prípade alarmu vie kamera
cez zabudované reproduktory prehráva´ hlasitý zvuk sirény [4].
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Obr. 2.10: Inteligentná kamera Arlo Pro 2 slúºiaca aj ako alarm pre domácnosti.
Svojim zabudovaným reproduktorom dokáºe prehráva´ hlas aj sirénu. Zdroj https://
produits :migros :ch/arlo-pro-2-camera-de-securite-camera-de-securite .

2.2.10 Zvon£eky

Klasický zvon£ek v dome £i bytovke funguje na princípe dvoch vodi£ov. Jedným sa po stis-
nutí zvon£eku pri vchode prenesie elektrický signál do zvon£eka umiestneného vo vnútri,
ktorý za£ne zvoni´. Druhým vodi£om putuje signál opa£ným smerom, od odomkýnacieho
tla£idla ku vonkaj²ej bráne, kde je nain²talovaný elektrický zámok. Elektrický zámok je sú-
£iastka s magnetickou západkou, pohybovate©nou prostredníctvom cievky s elektrickým
prúdom. Ak cievkou prechádza prúd, západka sa nadvihne, zámok sa odomkne a bránu
je moºné otvori´ [13].

Zvon£eky £asto obsahujú rozvody aj pre hlasový signál, £o sprostredkováva obojstrannú
komunikáciu medzi domácim a náv²tevníkom. Domáci tak vie, o koho sa vlastne jedná bez
nutnosti priameho kontaktu. Sú£as´ou elektrického vrátnika EMOS RL-03M 7 je aj von-
kaj²ia kamerová jednotka a 7� monitor, takºe okrem po£utia, môºe domáci náv²tevníka
aj vidie´. Kamera je vybavená infra£erveným prísvitom, £ím dokáºe identi�kova´ náv²tevu
aj v no£ných hodinách. Na konzole s monitorom sú umiestnené tla£idlá na odomknutie
vchodovej brány, ale aj na ovládanie garáºovej a pojazdnej brány.

Výhoda smart prevedenia zvon£ekov tkvie vo vzdialenom prístupe k funkcionalitám
cez internet. Video Doorbell 2 od spolo£nosti Ring na obrázku 2.11, je inteligentný zvon£ek
so zabudovanou kamerou. Je napájate©ný bu¤ priamo káblom alebo batériou, ktorá je ©ahko
dostupná na výmenu, bez potreby odnímania zariadenia. Batérie majú výdrº 6 mesiacov
a sú znovu-nabíjate©né. Zariadenie sa pripája k sieti prostredníctvom Wi-Fi pripojenia.
Stream z mikrofónu a kamery je moºné naºivo sledova´ cez mobilnú aplikáciu8.

Cez mobilnú aplikáciu môºe uºívate© komunikova´ s náv²tevníkom cez reproduktor
umiestnený na zariadení a prijíma´ upozornenia o prítomnosti náv²tevy, pomocou detektoru
pohybu na obraze kamery s nastavite©nými zónami detekcie. Záznam z kamery je pod©a rých-
losti pripojenia k dispozícii aj vo vysokom rozlí²ení, s moºnos´ou no£ného videnia za pomoci
infra£erveného svetla. Výrobca k zvon£eku navy²e poskytuje platený mesa£ný plán, ktorý

7https://shop :emos:sk/3010000101-domaci-videotelefon-emos ;-farebna-sada-rl-03m
8https://play :google :com/store/apps/details?id=com :ringapp
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dáva uºívate©ovi k dispozícii nahrávky pohybových udalostí a obrazu z kamery, uloºených
na úloºisku cloud, po dobu 60 dní [67].

Obr. 2.11: Video zvon£ekVideo Doorbell 2. Jeho predná £as´ pozostáva z kamery snímajúcej
náv²tevníkov a tla£idla pre zvonenie. Zdroj https://www :studio :co:uk/shop/en/studio/
ring-video-doorbell-2 .

2.2.11 Zámky

Dverové zámky v domácnostiach sú dostupné v rôznych typoch pod©a vyuºitia a nárokov
na bezpe£nos´. Klasicky sú zámky otvárané k©ú£om, pri ktorého oto£ení sa západka zasunie
zo zárubne kon²trukcie dverí a dvere je moºné otvori´. Najmä v kanceláriách a pracoviskách,
kde je distribúcia a inventarizácia k©ú£ov pre ve©a ©udí nepraktická, je moºná in²talácia
zámkov fungujúcich na inej báze, napríklad hesla alebo odtla£kov prstu.

Príkladom takéhoto digitálneho zámku je Powerbolt 2 od spolo£nosti Kwikset, ktorý
disponuje £íselnou klávesnicou na zadávanie hesla. Je moºné na ¬om de�nova´ 6 rôznych
hesiel pre £lenov rodiny a známych a obsahuje funkciu automatického zamykania po ur£itej
dobe. Po zadaní 5 neplatných pokusov pre odomknutie zaznie alarm a klávesnica sa na 45
sekúnd zablokuje. Napája sa 4 AA vymenite©nými batériami [46].

Výsledkom primie²ania konektivity inteligentného zariadenia je produkt, ako napríklad
FAB Entr zobrazený na obrázku 2.12. Samotné zariadenie obsahuje touchpad, kde okrem
£íselnej klávesnice na odomykanie pomocou PIN kódu, je moºné zariadenie kon�gurova´
a párova´ s príslu²enstvom alebo mobilnou aplikáciou.

Príslu²enstvom inteligentného FAB Entr zámku sú moduly s dodato£nou PIN klávesni-
cou, so senzorom odtla£ku prstu a dia©kovým ovláda£om, ktorými je moºné zámok otvára´.
Ovládanie moºno vykonáva´ aj ru£ne oto£ením prstenca alebo pomocou mobilnej aplikácie.
Zámok je in²talovate©ný namiesto klasického zámku a zodpovedá najvy²²ím bezpe£nostným
²tandardom [22]. Je napájaný z akumulátora nabíjate©ného káblovou alebo bezdrôtovou
nabíja£kou.
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Obr. 2.12: Inteligentný motorizovaný zámok FAB Entr . Vo vrchnej £asti je umiest-
nený prstenec na manuálne ovládanie. Dotyková plocha s £íselnou klávesnicou a kon-
�gura£ným menu v spodnej £asti. Zdroj http://www :fab :cz/webroot/storage/files/
d8e7bb08ff92312c9e3e8874a9033730:pdf .

Alternatívou je smart zámok Nest X Yale na obrázku 2.13, vyvinutý v¤aka spolupráci
medzi �rmou Nest, vyrábajúcej smart home produkty a �rmou Yale, zameranej na vý-
robu zámkov. Zjavnou výhodou oproti FAB Entr je vybavenej²ia mobilná aplikácia a fun-
kcia ovládania hlasom prostredníctvom Google Assistant. Tento zámok pozostáva z £íselnej
klávesnice ur£enej pre zadávanie £íselných kódov. Prístupové kódy sú manaºovate©né cez
mobilnú aplikáciu.

Kaºdý pouºívate©, £i uº £len domácnosti alebo do£asný náv²tevník, má svoj vlastný £í-
selný kód, v¤aka £omu je cez aplikáciu moºné sledova´ kto a kedy k zámku pristupoval.
Samozrejmos´ou je zamykanie a odomykanie zámku na dia©ku. V prípade nízkej hladiny
batérie alebo pri detekcii pokusu po²kodenia zámku, dostane majite© na mobilné zariadenie
upozornenie. Zámok je integrovaný s ekosystémom Nest a jeho automatizáciami, £o umoº-
¬uje napríklad automatické zamykanie, ak systém zistí, ºe £lenovia domácnosti odi²li z domu
pre£ [54].

17



Obr. 2.13: Smart zámok Nest X Yale. Celý povrch zámku pokrýva dotyková £íselná klá-
vesnica ur£ená na zadávanie prístupového kódu na odomknutie zámku. Zdrojhttps:
//www:thetimes :co:uk/article/smart-home-the-latest-gadgets-6th8zk8cc .

2.2.12 Garáºové a posuvné brány

Na externé ovládanie motorov garáºových a posuvných brán sa vyuºíva ich uº existujúce
ovládanie na dia©ku, ktorými disponujú, na báze malých vysiela£ov ako dia©kových ovlá-
da£ov. Smart zariadenie na otváranie garáºovej alebo posuvnej brány, je vlastne vysiela£,
ktorý na pokyn vy²le rovnaký signál ako pôvodné dia©kové ovládanie a tým bránu dokáºe
ovláda´. Týmto spôsobom v²ak signál moºno vysiela´ cez smart home systém, £o umoº¬uje
dia©kové ovládanie cez internet a vyuºitie uºito£ných automatizácií.

Problém, ktorý rie²ia otvára£e rôznymi spôsobmi, je kontrola stavu brány � £i je ot-
vorená alebo nie. Garáºové brány majú £asto len jeden príkaz, ktorým sa brána otvára
aj zatvára. Funguje ako prepína£, ak je brána zatvorená tak prijímaním signálu sa za£ne ot-
vára´ a naopak, ak je otvorená tak sa za£ne zatvára´. Navy²e, ak pri prijatí signálu je brána
v chode, zastaví sa v medzi-²tádiu a ¤al²í signál ju rozpohybuje do opa£nej strany. Bez
kontroly stavu, ktorý pri beºnom pouºívaní vykonáva £lovek priamo sám, je dia©kové ovlá-
danie brány nespo©ahlivé, pretoºe stav, v ktorom si systém myslí, ºe sa brána nachádza
a skuto£ný stav brány, sa môºu z rôznych dôvodov a externých vplyvov rozsynchronizova´.

Smart otvára£ garáºových brán od �rmy Nexx vyuºíva na detekciu stavu brány dvo-
jicu senzorov, pripevnenú na garáºové dvere a na stenu ved©a nich. Pri uzavretej garáºi
by sa senzory mali nachádza´ v tesnej blízkosti. Jeden zo senzorov obsahuje magnet, ktorý
druhý senzor deteguje, a tak pozná, ºe je brána zatvorená. Centrálna jednotka systému
sa umiest¬uje na motor. K motoru sa pripája pomocou dvoch drôtov. Dverový senzor
je k centrálnej jednotke pripojený taktieº drôtom, ktorý okrem komunikácie poskytuje sen-
zoru aj napájanie. Rie²enie od �rmy Nexx ponúka dia©kové ovládanie cez mobilnú aplikáciu,
ovládanie hlasom cez Google Assistant a Amazon Alexa platformy, automatické otváranie
brány v jej blízkosti, zdie©anie ovládania iným ©udom, noti�kácie otvorenia alebo zatvorenia
brány a 7 d¬ovú históriu aktivity [58].
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Zariadenia, ako napríkladGogogate 2, pouºívajú k zisteniu stavu brány senzor pracujúci
na princípe merania náklonu. Senzor sa nalepí priamo na garáºové dvere a pohybuje sa spolu
s nimi. Vyuºíva skuto£nos´, ºe zatvorené dvere sa nachádzajú vo vertikálnej polohe a naopak
otvorené dvere v horizontálnej polohe. Sledovaním náklonu dokáºeGogogate 2rozlí²i´ stav
brány len za pomoci jednej sú£iastky a bez nutnosti v¯tania do steny. Oproti predo²lému
produktu je garáºový senzor bezdrôtový a na batérie, £o má za výsledok menej ´aºkostí s
na´ahovaním kábla, no priná²a povinnos´ pravidelnej výmeny batérie, ktorá by v²ak pod©a
výrobcu mala ma´ ºivotnos´ aº dva roky [33].

Gogogate 2dokáºe ovláda´ aº tri garáºové brány naraz. Pripojenie k bránam je zabezpe-
£ené pomocou troch káblov priloºených v balení. Kon�gurácia garáºovej brány je uskuto£ni-
te©ná prostredníctvom po£íta£a alebo mobilnej aplikácie. Kon�gurácia cez po£íta£ sa ukladá
cez v zariadení obsiahnutú kartu Micro SD, na ktorej je uloºený program na editáciu kon-
�gura£ných súborov. Rovnaké nastavenie je moºné vykona´ cez mobilnú aplikáciu od vý-
robcu. Po úspe²nej kon�gurácii a pripojení na sie´ sa na zariadení rozsvieti zelená kontrolka
a garáºovú bránu je od tohto momentu moºné ovláda´ na dia©ku cez aplikáciu alebo webové
rozhranie [34].

Inovatívny spôsob sledovania stavu garáºových dvier pomocou laseru priná²a výrobok
Garadget. In²taluje sa pod garáºový motor s prednou £as´ou namierenou na dvere. V pred-
nej £asti je umiestnený laser, ktorý ºiari na garáºovú bránu. Na tej je nalepená re�exívna
nálepka, odráºajúca laserové svetlo spä´. Zariadenie toto odrazené svetlo dokáºe detegova´.
Nálepka je umiestnená tak, aby laser svietil priamo na ¬u pri zatvorenej polohe garáºo-
vej brány. Vo výsledku teda vie zariadenie rozlí²i´, £i sú garáºové dvere otvorené alebo
zatvorené, pod©a toho £i spozoruje odrazený laser alebo nie [26]. Hlavnou výhodou tohto
mechanizmu je, ºe nevyºaduje dodato£ný senzor, ktorý je potrebné na dvere montova´
a vies´ k nemu kábel, alebo meni´ batérie. Vyºadovaná je len nálepka, ktorá je len ©ahko
vymenite©ným pasívnym komponentom, nevyºadujúcim ºiadnu údrºbu.

2.2.13 Závlahy

Závlahové systémy záhrad s vä£²ím po£tom trysiek vyºadujú rozdelenie na viacero vetiev.
Je to kvôli tlaku £erpadla, ktorý, ak by v²etky trysky boli otvorené naraz, nebol posta£ujúci
na to, aby voda z trysiek vystrekovala do dostato£nej vzdialenosti, aby pokryla zavlaºovaciu
plochu. Oddelené vetvy rie²ia tento problém spustením len men²ieho po£tu trysiek naraz,
£ím sa tlak vody z £erpadla rozloºí na men²iu plochu. Jednotlivé vetvy zavlaºovacieho sys-
tému sa potom jednotlivo vystriedajú v sekvencii za sebou a trávnik sa tak stane kompletne
zavlaºeným.

Koordináciu striedania závlahových vetiev vykonáva riadiaca jednotka. Je schopná ovlá-
da´ ventily od jednotlivých vetiev, pripojených ku riadiacej jednotke káblom. Po£et pripoji-
te©ných ventilov závisí od modelu riadiacej jednotky. JednotkaTORO TMC-212 disponuje
prevedením s modulárnym po£tom sekcii pre ovládanie aº dvanástich vetiev. Na jednotke
sú nastavite©né 3 nezávislé programy so 4 zapínacími £asmi pre kaºdý program. Frekvencia
závlahy je regulovate©ná na párne a nepárne dni alebo na jednotlivé dni v týºdni. Moº-
nos´ou je aj pripojenie externého daº¤ového senzoru zopínajúceho sa pri detekcii zráºok.
Je tak moºné predís´ zbyto£nému zalievaniu po daºdivých d¬och, ke¤ by mala by´ vlhkos´
v trávniku uspokojujúca [76].

Prenesením zodpovednosti nastavenia programov z riadiacej jednotky do systému smart
home vznikne závlahový systém s ve©kým potenciálom pre zvý²enie efektivity. Riadiaca
jednotka GARDENA Smart Irrigation Control sa pripev¬uje namiesto tradi£nej jednotky.
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Závlahové programy sú detailne nastavite©né cez mobilnú aplikáciu [27] s inteligentným asis-
tentom pre jednoduché plánovanie závlahy pod©a typu porastu a podnebia. Pre optimálne
zvlh£ovanie je v ponuke od výrobcu senzor vlhkosti pôdy, ktorý sleduje stav vody v pôde.
Na základe toho tak v prípade daº¤a môºe systém rozhodnú´, ºe zavlaºovanie vynechá
a tým zaistí, aby sa porast neprelial a zárove¬ u²etrí náklady spojené s vodou a elektrinou
pre £erpadlo. V zimnom období systém navy²e majite©a upozorní na potrebu zimnej údrºby
vo£i mrazom [27].

Pri zavlaºovaní bez systému ventilov, s vodným napájaním cez hadicu z kohútika,
je k dispozícii GARDENA Smart Water Control zobrazený na obrázku 2.14. Toto zariadenie
sa pripája medzi hadicu a kohútik ako ventil, ovládate©ný na dia©ku. Hadica pripojená k po-
lievaciemu adaptéru sa tak s týmto zariadením stane efektívne automatickým závlahovým
systémom, s �exibilným nastavením programu a integráciou do smart home ekosystému,
odkia© môºe získava´ dáta, na základe ktorých môºe upravi´ rozvrh polievania. Zariade-
nie má na sebe umiestnené tla£idlo, ktoré po prvom stla£ení zobrazí na LED kontrolkách
aktuálny stav. Po opätovnom stla£ení sa spustí manuálne zavlaºovanie.

Obr. 2.14: ZariadenieGARDENA Smart Water Control . Vrchná a spodná £as´ sa namon-
tuje medzi hadicu a vodovodný kohútik. Na zariadení je umiestnené tla£idlo na zistenie
stavu a spustenie manuálneho reºimu polievania. Zdrojhttps://www :gardena:com/int/
products/watering/water-controls/gardena-smart-water-control/967045101/ .
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Kapitola 3

Open-source alternatívy pre
produkty smart home

Komer£né produkty pozostávajú zo sú£iastok, ktoré môºe získa´ aj beºný £lovek z vo©ne
dostupného predaja. Niekto, komu nezáleºí na jednoduchosti in²talácie a podpore výrobcu,
si tak môºe zostavi´ smart home rie²enie sám. Na výber sú rôzne moºnosti ako zostavi´
vhodnú hardvérovú a softvérovú kombináciu systému a komponentov, v závislosti od vôle
£loveka.

Niektoré komer£né zariadenia pozostávajú z beºných open-source komponentov, no be-
ºia na báze vlastného uzamknutého �rmvéru. Podobne ako na vývojársky mikrokontro-
lérový kit je na ne moºné nahra´ vlastný �rmvér, ktorý si uºívate© môºe upravi´ pod©a
seba a prida´ tak predtým nedostupné funkcionality. Príkladom takéhoto �rmvéru je Sono�
Tasmota1. Komer£ným zariadeniam Sono�, fungujúcich na báze £ipuESP8266 popísaného
neskor²ie v sekcii o vo©ne dostupných mikrokontroléroch Espressif 3.2.2, odomkýna ovlá-
danie prostredníctvom MQTT, HTTP alebo sériového pripojenia a takisto podporu pre
FOTA aktualizácie.

Samozrejme, £lovek si takisto môºe potrebné hardvérové sú£iastky nakúpi´ a zapoji´
sám, pod©a jeho potreby. Nahra´ do nich môºe jeden z mnoho predpripravených dostupných
open-source �rmvérov, ale môºe si aj vyvinú´ svoj vlastný. Vzniká tak kompletná �exibilita
vo funkcionalite, forme a rozsahu, ktorá je popri niº²ej cene výsledného produktu jednou
z výhod open-source oproti komer£ným rie²eniam.

3.1 Open-source platformy pre domácu automatizáciu

S otvorením rozhrania pre ovládanie fyzických prvkov domácnosti do internetu prichádza ri-
ziko týkajúce sa bezpe£nosti. Ak sa v systéme nachádza bezpe£nostná chyba, môºe neznámy
úto£ník prevzia´ kontrolu nad prvkami siete, £o môºe ma´ pri prvkoch s ve©kou zodpoved-
nos´ou váºne následky. Takéto útoky sú pravidelne demon²trované [45] a spotrebitelia pri
výbere produktov dávajú £oraz vä£²í zrete© na bezpe£nos´.

Open-source rie²enie ponúka transparentný preh©ad o pouºitých metódach zabezpe£e-
nia, ktorý môºe celá komunita upravova´ a validova´. Open-source platformy smart home
pris©ubujú kompletné súkromie dát, ke¤ºe ich moºno prevádzkova´ na vlastnom zariadení
a dáta spojené s behom domácnosti sú uloºené priamo na zariadení uºívate©a. Prípadné na-
rábanie s týmito dátami je potom len na rozhodnutí uºívate©a [60]. Ak to uºívate© vyºaduje,

1https://github :com/arendst/Sonoff-Tasmota
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môºe svoj systém smart home pred internetom kompletne uzavrie´, £o je moºnos´, ktorú
komer£né rie²enia £asto neponúkajú.

V tejto sekcii budú niº²ie opísané tri populárne open-source smart home platformy:
Home Assistant, OpenHAB a Domoticz. Zatia© £o ich cie© je rovnaký, lí²ia sa vo viacerých
aspektoch, ako napríklad podpora komponentov, spôsob in²talácie alebo forma uºívate©-
ského rozhrania. Dôleºitým faktorom na uváºenie je aj kvalita dokumentácie, ktorá sa môºe
sta´ cenným poradcom pri £asto komplexnej kon�gurácii. Uºívate© sa taktieº môºe pri vý-
bere platformy rozhodova´ na základe oboznámenia sa s programovacím jazykom, ktoré
dané platformy vyuºívajú.

3.1.1 Home Assistant

Home Assistant je smart home platforma jednoduchá na in²taláciu. Najjednoduch²ím spô-
sobom na jeho in²taláciu je opera£ný systém Hass.io2. Sta£í len tento OS nahra´ na ktoré-
ko©vek podporované zariadenie, nakon�gurova´ pripojenie ku sieti a platforma je pripravená
k pouºívaniu prostredníctvom webového rozhrania. Home Assistant je dostupný aj ako sa-
mostatný program alebo Docker kontajner, kde je in²talácia Home Assistant uº predprip-
ravená.

Obr. 3.1: Nedávno vydané nové uºívate©ské rozhranie Home Assistant s názvom Lovelace.
Vyuºíva dizajnové princípy Material Design so základným prvkom kariet. Oproti predo²lej
verzii je rozhranie viacej prispôsobite©nej²ie a prichádza s novými funkcionalitami.

2https://www :home-assistant :io/hassio/
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Podpora smart zariadení je umoºnená pomocou prídavných komponentov, ktoré môºe
uºívate© do platformy dodato£ne in²talova´. V²etka kon�gurácia prídavných komponentov,
automatizácii a nastavení platformy je uloºená v kon�gura£ných súboroch YAML. Editáciou
týchto súborov je moºné komponenty pridáva´, nastavova´ a maza´. Samotná platforma
má viacero nastavení, ako napríklad spôsob autenti�kácie webového rozhrania, kon�guráciu
SSL spojenia, ur£enie geogra�ckej pozície, £asovej zóny alebo jednotkového systému.

Automatiza£né pravidlá sú pridávané pomocou de�nícií spú²´a£ov, podmienok a akcii
v kon�gura£nom súbore. Spú²´a£e sú za£iatkom procesu automatizácie. V momente kedy
je automatiza£né pravidlo spustené sa skontroluje platnos´ podmienok. Nakoniec, ak sú pod-
mienky splnené, sa vykoná akcia. Spú²´a£e, podmienky a akcie sú sú£as´ou prídavných
komponentov. Senzory zvä£²a de�nujú spú²´a£e a podmienky, zatia© £o ovládate©né prvky
de�nujú najmä akcie. Automatiza£né pravidlá tvoria prepojenie medzi týmito prvkami.

Spojenie so senzormi a aktiva£nými komponentmi moºno naviaza´ prostredníctvom pro-
tokolu MQTT. Samotný Home Assistant uº prichádza s integrovaným brokerom, no ten
uº nie je podporovaný, a teda odporú£a sa pouºi´ samostatný program, akým napríklad
MQTT broker Mosquitto [39]. Ten potom zabezpe£uje prenos správ so senzorickými dá-
tami a príkazmi medzi platformou a komponentmi.

Uºito£nou funkcionalitou je automatické objavovanie komponentov prostredníctvom
MQTT. Komponenty vtedy môºu odosla´ na vopred ur£enú adresu svoj názov a parametre.
Tie obsahujú popis hodnôt a sluºieb, ktoré komponent ponúka k vyuºitiu. Systém Home
Assistant na základe týchto parametrov dokáºe automaticky nové komponenty registrova´
ako entity, bez nutnosti ru£ne ich de�nova´ v kon�gura£ných súboroch.

V pozadí si platforma ukladá dáta z entít do databázy. Predvoleným databázovým
systémom je databázaSQLite, no na výber je moºnos´ pouºi´ aj iné, ako napríklad databázu
MySQL £i MariaDB. Historické dáta sú zobrazite©né v záloºke história. Pouºi´ ich v²ak
moºno aj v automatizáciách ako podklady pre automatiza£né pravidlá.

Medzi in²talovate©nými komponentmi sa nachádzajú aj hlasoví asistenti, akým je na-
príklad Google Assistant £i Amazon Alexa. Systém Home Assistant sa dokáºe s týmito
platformami integrova´ a vyuºi´ hlasových asistentov ako rozhranie k ovládaniu systému.
Pod©a informácií o názve, kategórii a umiestnenia entít, ktoré sú uloºené v systéme a poskyt-
nuté hlasovému asistentovi, dokáºe uºívate© ovláda´ prvky ako svetlá, vypína£e a termostaty
cez hlasové príkazy.

3.1.2 OpenHAB

Podobne ako Home Assistant, popísaný v predo²lej sekcii 3.1.1, aj OpenHAB prichádza
pred-in²talovaný vo svojej vlastnej linuxovej distribúcii � openHABbian, £o umoº¬uje jeho
rýchlu in²taláciu na kompatibilné zariadenia, ako napríklad Raspberry Pi. Podporuje ope-
ra£né systémy Linux, Windows a macOS, a je vyvíjaný nad platformami Apache Karaf
a Eclipse Equinox.
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Obr. 3.2: Jeden s viacero uºívate©ských rozhraní platformy OpenHAB s názvom Paper
UI. Podobne ako Home Assistant vyuºíva dizajnové prvky Material Design. Zdroj https:
//www:openhab:org/docs/tutorial/uis :html .

Sú£as´ou distribúcie je aj viac neº 300 doplnkov [59] zabezpe£ujúcich podporu IoT
zariadení, senzorov a integráciu rozli£ných internetových sluºieb. Automatiza£né pravidlá
sú de�nované v jazyku Xtend alebo jednoduch²ie vo vizuálnom, uºívate©sky priate©skej²om
programovacom rozhraní Blockly.

O�ciálna mobilná aplikácia pre iOS aj Android umoº¬uje uºívate©om prístup k platforme
cez ich mobilný telefón. Jednotlivé komponenty zobrazuje v preh©adnom zozname s ich
pridruºenými akciami, ktoré môºe uºívate© rýchlo vykona´. Navy²e dáva moºnos´ vykonáva´
akcie po pre£ítaní NFC tagu, prijíma´ noti�kácie priamo do systému telefónu, alebo vydáva´
hlasové povely.

3.1.3 Domoticz

Systém Domoticz je smart home automatiza£ný systém so zameraním na jednoduchos´.
Podporuje opera£né systémy Linux, Windows a macOS a je ©ahko in²talovate©ný na malé
zariadenia, ako napríklad Raspberry Pi alebo na domáce sie´ové úloºiská Synology NAS3

alebo FreeNAS4. Podporuje vy²e 30 hardvérových komponentov, z toho niektoré sú ²pe-
ci�cké pre Raspberry Pi. Kon�gurácia je vykonávaná cez webové rozhranie, kde je moºné
registrova´ komponenty, kon�gurova´ aplikáciu, noti�kácie a autenti�káciu. Zabudovaná
je funkcia zdie©ania, ktorou sa dá udeli´ prístup k nazretiu alebo ovládaniu prvkov priate-
©om [61].

3https://www :synology :com/
4https://www :freenas :org/
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Obr. 3.3: Webové rozhranie systému Domoticz. Na obrázku je zoznam senzorov a zaria-
dení, rozdelený do jednotlivých kategórii pod©a funkcie. Zdrojhttps://basvandijk :eu/
wp-content/uploads/2016/06/domoticz-screenshot :png.

Senzory sú preh©adne zobrazené v uºívate©skom rozhraní rozdelenom do sekcii s tep-
lomermi, svetlami, mera£mi a po£asím. Do kategórie mera£ov prináleºia senzory spotreby
energie, plynu, kvality ovzdu²ia a napä´ové senzory a do kategórie po£asie spadajú senzory
daº¤ové, veterné, ultra�alové a tlakové. Panel s preh©adom zobrazuje aktuálne údaje zo sen-
zoru a vykonávate©né akcie s ním spojené. Hodnoty sú priebeºne ukladané do záznamov.
Historické záznamy je moºné si prezera´ vo forme grafov s nastavite©nou mierkou a typom
grafu.

3.1.4 Zhodnotenie open-source platforiem pre domácu automatizáciu

V²etky tri platformy popísané v predo²lých sekciách sú schopnými nástrojmi pre nasade-
nie a automatizáciu smart domácnosti. Pri výbere jednej z nich závisí na preferenciách
uºívate©a. Platforma Domoticz je vhodná ak je vyºadovaná najmä jednoduchos´, zatia©
£o platformy Home Assistant a OpenHAB sú vhodné pre ²ir²ie integrácie.

Rozhodnutie medzi Home Assistant a OpenHAB spadá kvôli ve©kým podobnostiam
skôr do subjektívnych preferencií, ako napríklad preferencia programovacieho jazyka alebo
podoba uºívate©ského rozhrania. OpenHAB môºe by´ povaºovaný za vyspelej²iu platformu
spomedzi týchto dvoch, ke¤ºe je oproti Home Assistant star²ia a ustálenej²ia. Naopak,
Home Assistant môºe zapôsobi´ svojou silnej²ou komunitou, �exibilnej²ím automatiza£ným
nástrojom a inovatívnos´ou [8].
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