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Abstrakt

Tato bakalarska prace se zabyva metodami odposluchu stisknutych klaves na trovni linu-
xového jadra za tcelem odchyceni citlivych tdajt. Jsou prezentovany dvé metody, pricemz
kazda z nich je uréena na jiny ucel. Prvni metoda je efektivni v odchytavani hesel v prostredi
linuxového terminalu. Naproti tomu druh& metoda pracuje na nizsi irovni a odchytavéa ka-
7dé stlaceni klavesy, dokonce i v grafickém uzivatelském prostiedi.

Abstract

This bachelor’s thesis collaborates on methods of logging key strokes in linux kernel in
order to reveal secret passwords. Two methods are presented, both of which are useful
for specific purpose. While the first one is effective in catching passwords typed in linux
terminal environment, the other one intercepts every key stroke, even in a graphical user
interface, and is designed to be working on the lowest level.
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Uvod

Bezpecénost informacénych technoldgii sa v dnesnej dobe stava ich klucovou vlastnostou.
Netyka sa to len najvicSej verejnej pocitacovej siete na svete — Internetu — ale aj samot-
nych uzivatelskych stanic, ktoré nemusia byt Ziadnym sposobom pripojené k svojmu okoliu.
Jednou z hrozieb, ktorym musia celit je aj odposluch stla¢enych klaves tiez znamy pod an-
glickym pojmom keylogging. Cielom tejto préce je demonstrovat sposoby, akymi je mozné
tento odposluch realizovat v opera¢nom systéme Linux na tGrovni jadra.

Prva kapitola predstavuje teoreticky zaklad nutny pre pochopenie zasad programovania
v jadre. Znalost uvedenych principov je tiez dolezité pre pochopenie zdrojovych kédov jadra
a jeho ¢innosti.

V druhej kapitole popisujem sposob prenosu informécie o stla¢enych klavesach z klaves-
nice do jadra operacného systému a nacrtdvam miesta, kde je mozné realizovat odposluch.
Ako hlavny zdroj informacii mi posluzili zdrojové kédy Linuxového jadra verzie 2.6.35, pre
ktortu je nastroj vyvijany.

Tretia kapitola sa venuje popisu jednotlivych metéd navrhnutych v druhej kapitole a
rozobera a porovnava ich vyhody a nevyhody.

Vo stvrtej kapitole je popisana implementéacia navrhnutého néastroja. Navrhol som dve
metddy odposluchu, obe implementované formou samostatného zasuvného modulu jad-
ra. Prva z nich realizuje odposluch na trovni terminalu a zameriava sa na odchytavanie
hesiel terminalovych aplikéacii ako sudo, su, ftp, ssh, telnet apod. Druha metdda realizuje
odposluch na nizSej trovni a je schopné odhalit hesld zaddvané v Tubovolnom prostredi,
napriklad aj vo formulari internetového prehliadac¢a. Nakoniec uvadzam pre porovnanie
strucény popis vybranych volne dostupnych nastrojov realizujtcich odposluch klavesnice.

Posledné kapitola prace je venované testovaniu implementovanych nastrojov, ich porov-
naniu a diskusii o ich vyhodach a nevyhodach.



Kapitola 1

Linuxové jadro

Jadro je hlavnym prvkom operacného systému. Do pamiite je zavadzané hned po Starte,
bezi po celi dobu behu vypocetnej jednotky a poskytuje zakladné sluzby, ktoré spristup-
niiuje cez definované rozhranie. Ide o reaktivngy systém, ktory reaguje na prerusenia od
hardvéru a vonkajsie udalosti, preto v fiom mozno vidiet prvky udalostami riadeného pro-
gramovania. Tieto skutoCnosti nerobia programovanie v jadre naroc¢nejsie, ale len odlisnejsie
od programovania uzivatelskych aplikécii. Informécie uvedené v nasledujticej kapitole boli
Cerpané z [20, 14, 4, &].

1.1 Typy jadier

Jadré delime podla mnozstva kédu, ktory je vykondvany v jadrovom rezime a podla
mnozstva sluzieb a abstrakcii, ktoré si poskytované uzivatelskému rezimu [16]:

e Monolitické jadra. Kéd tohto typu jadier bezi v jednom pamifovom priestore.
Jeho jednotlivé subsystémy st tizko prepojené, ¢im sa dosahuje vysoka vykonnost. Na
druhej strane tento pristup ale znamena aj bezpecnostné riziko, pretoze napadnutie
jednej Casti jadra moze znamenat kompromitéciu celého systému.

Zastupcovia: MS-DOS, Unix, Linux, FreeBSD

e Mikrojadra, ako uz sam nézov napovedd, su velkostou velmi malé a pontkaja iba
zakladni mnozinu sluzieb, ako napriklad sprava paméte, planovanie procesov a med-
ziprocesova komunikacia, ¢im sa minimalizuje mnozstvo kédu beziaceho v jadrovom
rezime. Ostatné ¢asti jadra su realizované formou uzivatelskych procesov zvanych ser-
very (sprava suborového systému, ovladace zariadeni, siefové rozhranie). Nevyhodou
je vysoké komunikaénd rézia medzi jednotlivymi servermi, pretozé t4 musi prechadzat
vzdy cez jadro a tym dochadza k ¢astému prepinaniu kontextu.

Zastupcovia: Minix, Symbian OS, QNX

e Hybridné jadra kombinuji vyhody oboch predchadzajacich pristupov.
Zastupcovia: Windows NT, Mac OS X

e Exojadra st jadra s velmi nizkym rozhranim slaziacim, podobne ako mikrojadra,
k zaisteniu len zakladnych sluzieb. Vychadzaji z predpokladu, ze aplikidcia ma viac
informécii pre manipuldciu s idajmi ako opera¢ny systém, a preto s nimi vie nalozit
efektivnejsie. Ostatné sluzby st spristupfiované v uzivatelskom rezime formou kniznic.
Zastupcovia: Aegis, Nemesis



e Virtualny pocitaé. Jadro bezi kompletne v uzivatelskom rezime. V jadrovom rezime
bezi iba monitor virtualneho stroja, ktorého dlohou je virtualizacia dostupnych pro-
striedkov. Monitor moze poskytovat rozhranie pre viacero jadier sucasne. Tento pristup
je vyhodny predovsetkym pre vyvoj a testovanie.

Zastupcovia: WMWare

1.2 Programovanie v linuxovom jadre

Linuxové jadro mé niekolko inych vlastnosti v porovnani s uzivatelskymi aplikdciami.
Medzi najvyznamnejsie odlisSnosti patria:

e Jadro nemd pristup k standardnym knizniciam jazyka C.

e Kdéd jadra sa drzi Standardu GNU C.

o Neexistuje ziadna ochrana paméte.

e Jadro nemdze jednoducho vykonavat floating point aritmetiku.
e Jadro mé maly zasobnik fixnej velkosti.

e Kvoli reaktivnej povahe jadra je potrebné riesit synchroniza¢né problémy a problémy
so sucasnym pristupom k zdielanym zdrojom.

e Dolezita je otézka prenositelnosti.

Dalej si blizsie priblizime jednotlivé z uvedenych vlastnosti.

1.2.1 Absencia standardnych kniZnic

Na rozdiel od uzivatelskych aplikacii nie je jadro linkované oproti Zziadnej kniZnici
vratane Standardnej kniZznice jazyka C. Je tomu tak miniméalne z dvoch dévodov. Prvy pro-
blém je obdobny problému sliepky a vajcia — ¢o bolo skor? Druhy, podstatnejsi dévod je ten,
Ze Standardné kniznica jazyka C je prilis velka a pomalé. Nie je optimalizované na beh v ja-
drovom rezime. Existuje vsak uréitd podmnozina standardnej kniznice, ktord je dostupna
aj v linuxovom jadre. Ide napriklad o funkcie pre pracu s retazcami v /1ib/string.c.

1.2.2 GNUC

Ako kazdé iné unixové jadro je aj to linuxové naprogramované v jazyku C. Na rozdiel
od nich je v8ak napisané podla Standardu GNU C, resp. ISO C99 a nie podla striktného
ANSI C. Standard GNU C pontika niekolko rozsireni, ktoré si kladi za ti¢el predovsetkym
optimalizéciu kédu. Dalej si uvedieme niektoré z nich, ktoré st pouzivané v linuxovom
jadre.

Inline funkcie. Ako samotny nazov napoveda, tieto funkcie st vlozené na kazdé miesto
kde st volané. Vlozeny je cely ich kéd, ¢im odpadé rézia volania a navratu (uloZenie a
obnovenie registrov procesoru). Je vSak potrebné zvysit opatrnost pri ich pouzivani, pretoze
vzhladom na to, Ze kdd funkcie je vlozeny na kazdé miesto, kde je voland, moze dojst
k velkému narastu kédu. Preto sa pouzivaji predovSetkym len v ¢asovo kritickych situdciach
a len ak nie st v programe volané na mnohych miestach. Definicia funkcie musi predchadzat



kazdému jej pouzitiu, preto sa inline funkcie definuji ¢asto uz v hlavickovych suboroch.
Svojou povahou pripominaja definicie makier, no ich vyhoda spociva narozdiel od makier
v typovej kontrole. Priklad deklaracie inline funkcie

static inline void function(int parameter)

Inline assembler. Umoziiuje vkladanie instrukcii jazyka symbolickych adries priamo do
kédu napisaného v jazyku C. Toto vkladanie instrukcii je realizované pomocou direktivy
prekladaca asm() resp. __asm__(). Prvé z uvedenych vSak moze byt potlacend prepinacom
prekladaca. Tento sposob vkladania inStrukcii asembleru priamo do kédu jazyka C sa pou-
ziva predovsetkym v platformovo zavislych ¢astiach kédu jadra, ktoré st ulozené v adresari
arch/.

Podmienené vetvenie. GNU C preklada¢ mé zabudovanu direktivu, pomocou ktorej
je mozné oznacit jednotlivé vetvy ako velmi pravdepodobne, resp. velmi nepravdepodobne
vykonatelné. Linuxové jadro zabaluje tieto direktivy do Citatelnych makier 1ikely () resp.
unlikely (). Aby tato optimalizdcia bola naozaj G¢inné, musia byt pravdepodobnosti vy-
konania jednotlivych vetiev zndme uz za prekladu. V pripade 1likely () sa musia blizif 1,
v pripade unlikely () 0. Spravne pouzitie tychto direktiv vedie k vykonnostnému vzrastu,
naopak ich chybné pouzitie vedie ¢asto na spomaleny kéd. Casté pouzitie nachadzaji v chy-
bovych podmienkach. Priklad pouzitia:

// tato vetva sa nevykona takmer nikdy
if (unlikely(error)) {

VE R
}

// na rozdiel od tejto vetvy, ktora sa vykond takmer vZdy
if (likely(success)) {

VAT Y
b

1.2.3 Absencia ochrany pamiite

Neopravneny pristup do pamiite uzivatelskych aplikécii vytsti do ich ukonéenia. Jadro
zisti, Ze aplikacia sa snaZi pristupovat do pamite, ktoré jej nepatri, a tak jej posle SIGSEGV
signal, ¢im ukondéi proces. V pripade, Ze sa jadro pokusi pristipit k pamiiti, ktord mu nepa-
tri, neddjde hned k jeho ukondeniu, pretoze v systéme nie je ni¢, ¢o by stdlo nad jadrom a
kontrolovalo ho. V lepsom pripade d6jde k vyvolaniu oops, ¢o znamend, ze doslo k zévaznej
chybe systému. V horsom pripade d6jde k padu jadra, resp. k jeho neoc¢akdvanému sprava-
niu. V neposlednom rade je nutné pamitat na to, ze pamiit jadra nie je strankovatelna.

1.2.4 Floating point aritmetika

Ked uzivatelskd aplikdcia pouziva aritmetiku s pldvajicou desatinnou éiarkou, jadro
riadi prechod od celo¢iselného k floating point (FP) médu. Proces riadenia prechodu je
znacne zavisly od architektiry, zvycajne ide o odchytenie ziadosti o pracu s FP. V jadre
vSak nie je jednoduché odchytit ziadost od samého seba. Pouzivanie FP aritmetiky v jadre
so sebou prindsa okrem iného potrebu ulozenia a obnovy FP registrov. Z tohto dévodu sa
pouzivanie FP aritmetiky v jadre povazuje za nevhodné, existuje vSak niekolko vynimiek.



1.2.5 Maly, fixny zasobnik

Uzivatelsky priestor disponuje velkym zasobnikom, na ktorom je mozné alokovat velké
datové struktury, a ktorého velkost sa moze dynamicky menif. Zésobnik jadra nie je ani
velky, ani dynamicky. Je maly a ma pevne danu velkost, ktora je platformovo zavisla.
Na architektire x86 je mozné ju nastavit v dobe prekladu a zvycajne mé hodnotu 4KB
alebo 8KB. Z historickych dévodov ide o hodnotu, ktora je dvojnésobkom velkosti stranky,
preto na 32-bitovych architektirach mé zasobnik jadra velkost 8KB, zatial ¢o na 64-bitovej
architekture to je 16KB.

1.2.6 Synchroniza¢né problémy

Uzivatelské aplikécie si vii¢sinou jednovldknové a na rozdiel od jadra nie st ndchylné na
synchroniza¢né problémy. Jadro obsahuje prostriedky, ktoré si zdielané mnohymi klientami,
preto je potrebné ich chranit (zaistit, aby v jednom ¢asovom okamihu boli spracovavané
najviac jednym procesom). Predovsetkym ide o

e Linuxové jadro je preemptivne, preto moéze v ktoromkolvek okamihu dojst k prepnutiu
kontextu bez varovania a bez ochrany. Takto by sa mohlo v kritickej sekcii nachidzat
sucasne 2 alebo viac procesov.

e Jadro podporuje symetricky multiprocessing (SMP)!. Takto méze kazd4 procesorové
jednotka pristupovat k prostriedkom nezavisle na ostatnych, a teda moze sa stat, Ze
viac jednotiek pristipi v jednom okamihu k rovnakému zdroju.

e PreruSenia vznikaji asynchrénne voéi prave vykonavanému kdédu. Moze sa stat, Ze
obsluha prerusenia bude pozadovat pristup k urcitym prostriedkom, ktoré st stucasne
vyuzivané prave prerusenym kédom.

1.2.7 Prenositelnost

Uzivatelské aplikacie s Casto navrhované pre uréity OS, bez ohladu na prenositel-
nost. Linuxové jadro je navrhnuté s ohladom na prenositelnost medzi réznymi platformami.
Zdrojové kédy jadra su striktne rozdelené na platformovo nezavislé (st spoloéné pre vsetky
architektury) a platformovo zavislé (st rozdelené do jednotlivych adresarov podla cielovej
architektury). Jadro musi zohladinovat platformovo zavislé zélezitosti ako napr. poradie baj-
tov (big endian vs. little endian), rozne velkosti datovych typov (long vs. int), zarovnanie
v pamiti, reprezentacia casu.

Vsetky spravy st v konecnom désledku zapisované do siboru /var/log/messages. Inou
alternativou ¢itania tychto sprav je pouzitie programu dmesg, ktory ¢ita priamo z kruhového
buffera jadra.

1.3 Datové struktury jadra — zoznam

Namiesto implementécie vlastnych typov by mali programéatori vyuzivat tie, ktoré su
uz v jadre preddefinované. Ide predovsetkym o zoznam, frontu, asociativne pole a binarny
strom. Dalej bude podrobnejsie popisany iba datovy typ zoznam ako najjednoduchsia a naj-
pouzivanejsia datova Struktira linuxového jadra. Zoznam umozinuje dynamické vkladanie

'1de o plnohodnotné vyuzitie multiprocesorovych systémov, kedy jadro OS vyuziva vsetky dostupné
procesorové jednotky.



a rusenie prvkov zoznamu narozdiel od poli, kotrych velkost je zndma uz pocas prekladu a
pocas behu programu je nemenné. Jednotlivé prvky zoznamu sa nazyvaju uzly. Vzhladom
na to, ze uzly dynamicky vznikaji a zanikaj, nemusia byt umiestnené v paméti za sebou.
Z toho ddvodu musia byt prepojené, najcastejSie pomocou referencie na nasledujici, resp.
predchadzajtci uzol. Podla toho, ¢ kazdy uzol obsahuje odkaz na svojho nasledovnika alebo
aj na svojho predchodcu delime zoznamy na jednosmerné a obojsmerné.

head
next next next next next next NULL
tail
Obrézek 1.1: Jednosmerny zoznam
head
NULL
A | Pprev next prev next prev next prev next | NOLL
\__/ . 7 A

tail
Obrazek 1.2: Obojsmerny zoznam

Musi existovat sposob, ktorym je mozné zistit, ¢i dany uzol je koncovym alebo nie. Zvy-
¢ajne je to mozné detekovat pomocou referencie na dalsi uzol. Ak je odkaz rovny preddefi-
novanej hodnote (napr. NULL), mézeme o danom uzle prehlasit, Ze je koncovym. V situdcii,
kedy sa posledny uzol odkazuje na prvy, resp. prvy na posledny, hovorime o tzv. cyklickom
zozname.

head

A A A A B

next next next next next next

tail

Obrézek 1.3: Jednosmerny cyklicky zoznam

head

prev next prev next prev next prev next

tail

Obrazek 1.4: Obojsmerny cyklicky zoznam

Linuxové jadro implementuje zoznam unikdtnym sp6sobom, vo svojej podstate vSak
ide o obojsmerny cyklicky zoznam. Bezny pristup pri implementéacii zoznamu je vytvorenie
struktury, ktord obsahuje okrem vlastnych dat odkaz na nasledujtci, resp. predchadzajuci
uzol. Jadro vsak namiesto vytvorenia zoznamu prepojenim jednotlivych Struktir vklada



zoznam priamo do §truktiry. K tomu jadro pouziva struktaru list_head’.

struct list_head {
struct list_head *next;
struct list_head *prev;

};
Unikétnost zoznamu linuxového jadra spociva v jeho pouziti

struct car {

int color;

int weight;

struct list_head list;
};

Vsetky funkcie pre priacu so zoznamami v jadre si generické, a preto pracuju s re-
ferenciami na Struktaru list_head. My vSak potrebujeme pracovat s nami definovanou
strukturou. Na ziskanie jej adresy nam posluzi makro jadra:

#define container_of (ptr, type, member) ({ \
const typeof( ((type *)0)->member ) *__mptr = (ptr); \
(type *)( (char *)__mptr - offsetof (type,member) );})

Za tymto na prvy pohlad neprehladnym zépisom sa skryva vypocet adresy rodi¢ovske;j
strukttary, ktorej typ type je zndmy a je zndma aj adresa ptr konkrétnej zlozky member.
Vzhladom na to, ze prekladac¢ jazyka C uklada jednotlivé zlozky Struktiry v pamiiti za
sebou, uvedené informacie nam postacia na ziskanie adresy rodiCovskej Struktiry. Princip
vypoctu adresy Struktiry pomocou makra container_of je zachyteny na obr. 1.5.

0 container_of(x, struct car, list);
(struct car *) 0
0 color
: S
\/é weight 2
x - offset color « list

weight

list

AF’///////A\\\\SUudcaM

int color;
int weight;
struct list_head list;

}

T

FFFF

Obrazek 1.5: Princip vypoctu adresy struktiry pomocou container_of

2Kompletna implementacia zoznamu v linuxovom jadre sa nachadza v stbore list.h



Linuxové jadro poskytuje rozhranie pre manipulaciu so zoznamami. Vsetky funkcie pra-
cuju s referenciami na Struktiru list_head a st implementované ako inline funkcie. Rov-
nako ako na manipulaciu so zoznamom pontuka linuxové jadro rozhranie pre prechadzanie
a pristup k jeho uzlom.

funkcia popis
list_add(struct list_head *new, vloZi novy prvok new
struct list_head *head) za uzol head

list_add tail(struct list_head *new, | vlozi novy prvok new
struct list_head *head) | pred uzol head
list_del(struct list_head *entry) zru$i uzol entry

Tabulka 1.1: Kernel API pre manipuldciu s prvkami zoznamu.

funkcia popis

list _for_each(pos, head) docasnéd premennd pos obsahuje aktualny
prvok zoznamu

list_for_each_entry(pos, head, member) | podobne ako list_for_each(), navyse
spristupniuje aktualny zdznam pomocou
container of ()

list_for_each_entry_safe(pos, next, zohladnuje bezpeéné zrusenie aktudlneho
head, member) | prvku

list_for_each entry_reverse() reverznd verzia list_for_each entry()

list_for_each_entry_safe reverse() reverzna verzia

list for_each entry_safe()

Tabulka 1.2: Kernel API pre prechadzanie zoznamu.

1.4 Sprava pamiite

Alokécia pamiite v linuxovom jadre je znacne odlisné od alokacie mimo neho. Na rozdiel
od uzivatelského priestoru, programator nemé v jadre taky komfort pri praci s pamétou. Je
tomu tak predovsetkym z toho dovodu, Ze v jadre nie je jednoduché oSetrit chyby alokacie
budt predstavené 4 rozhrania poskytované jadrom pre pracu s pamitou. Najprv vSak bude
nacrtnuté rozdelenie fyzickej pamiite tak, ako s nou pracuje jadro.

1.4.1 Stranky

Aj ked najmensou adresovatelnou jednotkou, s ktorou méze pracovat procesor je bajt,
jadro a MMU? pracuje so strankami. Ide o najmensiu spravovatelnt jednotku pamite, ktorej
velkost je platformovo zavisld. Na 32-bitovych architektirach mé zvycajne velkost 4KB,
zatial ¢o na 64-bitovich je to 8KB. Udaje o kazdej stranke si jadro udrziava v Struktire
struct page. Pre ilustraciu jedna takato Struktira mé velkost asi 40 bajtov. Uvazujme

3Memory Management Unit — hardvérové zariadenie, ktoré spravuje mapovanie virtualnych (linearnych)
adries na fyzické.
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systém s 8KB strankami a 4GB dostupnej fyzickej paméite. Takyto systém ma teda 524 288
stranok, ktorych struktiry struct page spolu zaberaji priblizne 20MB, ¢o je oproti 4GB
malé cena vzhladom na to, Ze mame k dispozicii popis kazdej z nich.

virtualna adresa fyzicky adresovy priestor
adresar stranka ‘ offset ‘ 0
31 22 21 12 11 0
adresar stranok tabulka stranok
N —
> H
4; |
15 »
register CPU A
cr3
fyzicka adresa + \
‘ ramec ‘ offset ‘
FFFF

Obrazek 1.6: Preklad virtualnych adries na fyzické

Fyzicky adresovy priestor (FAP) je rozdeleny na tzv. ramce, jednotky rovnako velké ako
stranky. Kazdy proces mé k dispozicii vlastny virtualny (logicky) adresovy priestor (LAP).
Vzhladom na to, Ze kazdy proces méa k dispozicii vlastny LAP a v systéme je len jeden FAP,
musi dojst k prekladu virtualnych adries na fyzické. K tomu pouziva linuxové jadro tabulky
stranok. Ide o datovi struktaru, ktord udrziava preklad adries stranok na odpovedajice
ramce. Sucastou adresy je offset, ktory oznacuje posunutie v ramci stranky/ramca. Na 32-
bitovej architektire sa zvycajne vyuziva dvojuroviiovy preklad adries, kde prva cast adresy
predstavuje index do adresdra stranok. Bazova adresa adresara stranok je ulozena v registri
procesora cr3. Kazda polozka adresara ukazuje na odpovedajicu tabulku stranok. Druhou
¢astou adresy je index do tejto tabulky, vysledkom ¢oho je adresa ramca v FAP. Poslednou
castou adresy je offset, ktory je pripoc¢itany k adrese rdmca a tym je proces prekladu adresy
ukonceny. Cely postup prekladu adries LAP na adresy FAP je zobrazeny na obr. 1.6.

1.4.2 Zoény

Kvoli hardvérovym obmedzeniam nemdZe jadro vnimat vSetky stranky rovnako. Niek-
toré stranky nemozu byt pouzité na urcita tlohu kvéli ich uloZeniu v pamiiti. Preto jadro
rozdeluje FAP na tzv. zdny. Z pohladu adresicie paméte musi jadro riesit tieto problémy:

e Niektoré hardvérové zariadenia mozu vykonavat DMA? len v ur¢itom rozsahu adries,

4Direct Memory Access - priamy pristup do pamite bez u¢asti procesoru.
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zvycajne zo zaciatku adresového priestoru.

e Niektoré architektiry mozu fyzicky adresovaf vicSie mnozstvo paméte ako virtualne.
Naésledne ostava urcitd ¢ast pamiite nenamapovand do adresového priestoru jadra.

Kvoli tymto obmedzeniam rozdeluje jadro FAP do Styroch

, 0x0000
zon:
ZONE_DMA
e ZONE_DMA — zdéna vyuzitelnd pre DMA.
0x0010
e ZONE_DMA_32 — podobne ako ZONE_DMA, ale s tym rozdie-
lom, zZe stranky tejto zény st pristupné len pre 32-bitové ZONE_NORMAL
zariadenia.
) » ; ) 0x0380
e ZONE_NORMAL — zdéna obsahujica normaéalne mapované
stranky.
e ZONE_HIGHMEM — zéna obsahujtca stranky ,high me- ZONE_HIGHMEM
mory”, ktoré nie st permanentne mapované do adre-
OXFFFF

sového priestoru jadra.

Obrézek 1.7: Rozdelenie
FAP do zén na 32-bitovej
architektire x86

RozlozZenie zén je platformovo zavislé. Niektoré architek-
tary vedia vykondvat DMA na Iubovolnej adrese. V takomto
pripade je zéna ZONE DMA prazdna. Naproti tomu zariadenia
zbernice ISA na architektture x86 vedia cez DMA pristupovat len k prvym 16MB fyzickej
pamite (vid obr. 1.7). Aj ked niektoré alokécie vyzaduju stranky z uréitej zény, nemusi byt
vzdy pouzitéd odpovedajica zéna. Napriklad hoci alokovand paméit pre DMA musi pochad-
zat z ZONE_DMA, normélne alokovand paméit moZze pochadzat z ZONE_DMA alebo ZONE_NORMAL.
Nikdy vSsak nemoze byt alokovana paméit z dvoch roznych zén zaroveri.

1.4.3 Alokac¢né metody

Linuxové jadro poskytuje jedno nizkotUroviiové rozhranie pre alokiciu pamite spolu
s niekolkymi rozhraniami pre pristup k nemu. Vsetky rozhrania pracuju so strankovou
granularitou a st deklarované v <linux/gfp.h>. Zékladnou funkciou pre alokaciu volnych
stranok je

struct page * alloc_pages(gfp_t gfp_mask, unsigned int order)

Této funkcia alokuje 2°7%" volnych stranok, ktoré si v pamiiti ulozené fyzicky za se-
bou. Navratovou hodnotou je strukttra page popisujica prva stranku, NULL v pripade
chyby. Parameter gfp mask udéva priznaky, ktoré uréuji ako® bude pamit alokovana a,
odkial® bude pochadzat. Namiesto $pecifikicie vietkych priznakov pri kazdej alokacii ja-
dro poskytuje ¢asto pouzivané preddefinované typy priznakov. NajCastejSie pouzivané a pre
nasledujicu implementaciu keyloggeru postacujice st GFP_KERNEL a GFP_ATOMIC.

e GFP_KERNEL — normadlna alokéicia, ktora moze byt blokujica. Tento typ priznakov je
mozné pouzit v kontexte procesu, kedy je bezpeéné uspat jadro. Jadro urobi vSetko
preto, aby alokovalo pozadovani pamét.

5V niektorych pripadoch je nutné, aby pamit bola alokovani okamzite, bez uspatia jadra, napriklad
pocas obsluhy preruseni.
5 Ako bolo uvedené, jadro rozdeluje dostupny FAP do zén, kde kazd4 slazi primarne na iny aéel.
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e GFP_ATOMIC — alokéicia mé vysoka prioritu a nemdte dojst k uspatiu jadra. Tento
typ priznakov sa pouziva v obsluznych rutinach preruseni, poc¢as drzania spinlocku a
v inych situaciach, kde nie je mozny spanok.

Aby bolo mozné pracovat s alokovanou paméitou, nestaci mat jej popis vo forme Struk-
tury page, je potrebné poznat jej logickt adresu. T ziskame pomocou funkcie

void * page_address(struct page *page)

ktora vracia ukazatel na logickil adresu, kde sa prave nachddza dand stranka. V pripade,
ze potrebujeme poznaf len logickt adresu stranky a nezaujima nas jej Struktira page, je
mozné pouzif funkciu

unsigned long __get_free_pages(gfp_t gfp_mask, unsigned int order)

ktora vracia priamo logickt adresu. Casto potrebujeme z bezpeénostnych dévodov alokovat
pamift a jej obsah pred pouzitim zmazat. Tato Glohu plni funkcia

unsigned long get_zeroed_page(unsigned int gfp_mask)

ktora vynuluje cely obsah naalokovanej pamiite.

Tak ako v uzivatelskom priestore, je aj v jadre potrebné naalokovani paméit uvolnit po
skonc¢eni prace s fiou. Je vSak treba zvysif opatrnost, pretoZe ako bolo uvedené, neopravneny
pristup do pamiite ma v jadre omnoho zivaznejsie dosledky ako v uzivatelskom priestore.
Tak ako na alokdciu pamite, aj na jej uvolnenie pontka jadro niekolko funkcii

void __free_pages(struct page *page, unsigned int order)
void free_pages(unsigned long addr, unsigned int order)
void free_page(unsigned long addr)

kmalloc()
void * kmalloc(size_t size, gfp_t flags)

Cinnost funkcie kmalloc() pripomina funkciu malloc() z uzivatelkého priestoru s roz-
dielom druhého parametru udavajiceho priznaky alokacie. Pouziva sa na bajtovo oriento-
vanu alokaciu paméite a je deklarovand v <linux/slab.h>. Navratovou hodnotou je uka-
zatel na fyzicky (aj logicky) spojiti oblast alokovanej pamiite, velkosti aspoii” size, NULL
v pripade chyby.

Rovnako, ako sa mé free() ku malloc() sa mé kfree() ku kmalloc(). Aj v tomto
pripade plati, Ze je potrebné zvysit opatrnost pri uvolnovani pamiite.

void kfree(const void *addr)

vmalloc()

void * vmalloc(unsigned long size)

"kmalloc() moZe alokovatf viac pamite, ako je potrebné, nikdy viak menej. Neexistuje viak sposob, ako
zistit kolko pamite bolo v skuto¢nosti naalokované.
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Jedinym, avSak podstatnym rozdielom medzi kmalloc () a vmalloc () je fakt, Ze vmalloc ()

negarantuje, ze alokovana paméif bude fyzicky spojitd vo FAP, bude spojita iba v LAP. Na
podobnom principe pracuje malloc() v uzivatelskom priestore, avSak v kontexte jadra
takyto pristup nie je casto pripustny z vykonnostnych dévodov. Funkcia vmalloc() moéze
uspat jadro, preto nemoze byt pouzitd v obsluznych rutinich preruseni, ani v pripadoch, kde
je spanok nepripustny. Protikladom vmalloc() je funkcia vfree(), ktord pracuje podobne
ako free(), resp. kfree().

void vfree(const void *addr)

1.5 Synchroniza¢né metody

Ako bolo uvedené v kapitole 1.2.6, linuxové jadro je nichylné na synchronizaéné pro-
blémy. Ide predovsetkym o stcasny pristup k zdielanym prostriedkom. Usek kédu, ktory
moze byt vykondvany viacerymi vldknami sticasne sa nazyva kritickd sekcia.

Problém kritickej sekcie je Casto rieSeny pomocou tzv. zdmkov. Ako uz ndzov napoveda,
zamok sluzi na uzamknutie kritickej sekcie tak, aby sa v nej nachadzal vidy najviac jeden
proces (v8eobecne k procesov). Okrem vzadjomného vylacenia je potrebné zaistif aj do-
stupnost kritickej sekcie. Teda ak je kriticka sekcia volnd, proces do nej moze vstupit.
Mechanizmus zamkov so sebou v8ak prinasa riziko vzniku wviaznutia (deadlock). Ide o situ-
aciu, kedy kazdy zo skupiny procesov ¢aka na uvolnenie zdroja s vyluénym pristupom, ktory
je momentalne vlastneny inym procesom z danej skupiny [16]. Linuxové jadro postkytuje
dva typy zamkov.

Spinlock je zdmok s tzv. aktivnym ¢akanim. To znamena, Ze ak je kriticka sekcia obsadena
(a zdmok je zamknuty) a iny proces ziada o vstup do kritickej sekcie, tak aktivne ¢aka na
uvolnenie zdmku procesom, ktory sa nachadza v kritickej sekcii. Vzhladom na to, Ze aktivne
¢akanie zatazuje procesor, pouZitie spinlocku je orientované na uzamykanie kratkych, ¢asovo
kritickych tsekov kédu.

Semafor je naopak tzv. spiaci zamok. Ked proces ziada o uzamknutie semaforu, ktory
uz je zamknuty (procesom v kritickej sekcii), tak jadro dany proces ulozi do fronty a uspi.
Procesor tak méze vykonéavat in uzitoénu éinnost a v momente, ked dojde k odomknutiu
semaforu, jadro vyberie z fronty jeden proces a zobudi ho, aby mohol ziskat semafor a
vstupit do kritickej sekcie.

Spinlock je zdmok s vyluénym pristupom. V kritickej sekcii sa moze vzdy nachédzat len
jeden proces. Naopak v pripade semaforu sa v kritickej sekcii moze nachddzat vSeobecne
viac procesov. Specialnym typom semaforu je muter, ktory kombinuje vlastnosti spinlocku
a semaforu. Ide o spiaci zamok s vyluénym pristupom (odtial mutex — MUTual EXclusion).

deklaracia zamknutie odomknutie
spinlock | DEFINE_SPINLOCK(lock) spin_lock(&lock) | spin_unlock(&lock)
semafor | sema_init(&lock, count) up (&lock) down (&lock)
mutex DEFINE_MUTEX (lock) mutex_lock(&lock) | mutex_unlock(&lock)

Tabulka 1.3: Kernel API pre pracu so zamkami
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1.6 Zasuvné moduly

Linuxové jadro radime medzi tzv. monolitické, o znamena, Ze pracuje v jednom adre-
sovom priestore, ¢im dosahuje vysoky vykon. To nad druhej strane spdsobuje bezpecnostné
problémy, pretoze prelomenie lubovolnej jeho ¢asti znamend kompromitaciu celého systému.
Jadro Linuxu méa vsak moduldrnu Struktiru, je teda rozdelené na jednotlivé podsystémy,
ktoré medzi sebou spolupracuji. To so sebou prinasa moznost zavedenia jadrovich modulov,
ktorymi je mozné rozsirit funkcionalitu jadra®.

1.6.1 Preklad a zostavenie modulu

S prichodom jadra verzie 2.6 sa zostavovanie modulov stalo omnoho jednoduchsie. Je to
vdaka kbuild zostavovaciemu systému. Kazdy modul musi obsahovat funkciu, ktora je voland
pri jeho zavedeni do pamiite a takisto musi obsahovat funkciu volant pri jeho odstraneni.
Aby bolo jasné, ktora funkcia je vstupnym, resp. vystupnym bodom, je nutné ich zaregis-
trovat pomocou makier module_init (), resp. module_exit (). Kludové slova __init, resp.
__exit st napovedou pre jadro, Ze ide o funkcie volané iba pri zavadzani, resp. odstranovani
modulu z pamiite, a teda moze dany tsek kédu optimalizovat?. Makra MODULE_LICENSE(),
MODULE_AUTHOR () a MODULE_DESCRIPTION() udavaju typ licencie, meno autora a popis mo-
dulu v tomto poradi. Priklad typickej kostry modulu:

MODULE_LICENSE("Dual BSD/GPL");
MODULE_AUTHOR ("Jozef Pivarnik");
MODULE_DESCRIPTION("Test module");

static int __init m_init(void) { . }
static void __exit m_exit(void) { . }
module_init(m_init);

module_exit(m_exit);

Typicky Makefile obsahuje riadok
obj-m := module.o

ktory prelozi zdrojovy sibor module. c na objektovy stibor module.ko. V pripade, ze modul
je rozdeleny do viacerych stiborov, postaci pridanie dalsieho riadku

obj-m := module.o
module-objs := filel.o file2.0 file3.o0

Samotny preklad je riadeny prekladovym systémom jadra

make -C /lib/modules/$(shell uname -r)/build M=$(shell pwd) modules

1.6.2 Zavedenie modulu

Na zavedenie modulu jadra do paméte sluzi jednoduché utilita insmod, ktorej jedinym
parametrom je nazov objektového siboru zavadzaného modulu. Jej protikladom je pro-
gram rmmod, ktory pracuje s rovnakym parametrom a jeho tcelom je odstrdnenie modulu

81de vadsinou o zavedenie nového stiborového systému, ovladacov zariadeni apod.

9Po zavedeni modulu do pamite je kéd obsahujici inicializa¢nt funkciu, ktord je volana len raz, od-
straneny z pamiite, pretoze uz nebude pouzity. Ak je modul trvale zabudovany do jadra, funkcia oznacena
klt¢ovym slovom __exit straca na vyzname, preto moéze byt v tomto pripade tplne vynechana.
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z pamite. Alternativne je mozné vyuzit o nieco sofistikovanej$i program modprobe, ktory
navyse vySetruje zavislosti medzi modulmi.

Zavedenie modulu je mozné parametrizovat fubovolnym mnoZstvom parametrov. Jad-
rovy modul definuje parameter pomocou makra

module_param(name, type, perm)

V tele modulu musi byt deklarovana globélna premenna rovnakého nézvu ako je odpo-
vedajici parameter name. Typ parametru type moze byt jeden z byte, short, ushort,
int, uint, long, ulong, charp, bool alebo invbool!'?. Posledny argument perm udiva
prava odpovedajiceho suboru v sysfs. Hodnota 0 zakazuje vytvorenie zaznamu v sysfs. Ako
parameter modulu moze byt aj ¢iarkami oddelend postupnost hodnét predstavujiica pole
ur¢itého datového typu. Parameter je v tomto pripade definovany pomocou

module_param_array(name, type, nump, perm)

Parameter nump je ukazatel na celo¢iselnii hodnotu, ktora predstavuje pocet prvkov takto
definovaného pola. Vyznam ostatnych parametrov je rovnaky ako v predchadzajicom pri-
pade.

1.7 Zhrnutie

Tato kapitola si kladla za Géel nac¢rtnat hlavné zésady programovania v jadre. Progra-
movanie v jadre vyZzaduje trocha odli$ny pristup ako programovanie uzivatelskych aplikicii.
Medzi zédsadné rozdiely patria skutocnosti, Ze jadro nema pristup k standardnym knizniciam
jazyka C, v jadre neexistuje ziadna ochrana paméte, jadro ma len maly zasobnik pevnej vel-
kosti, je potrebné zohladiiovat synchronizacné problémy, jadro nemoze jednoducho pracovat
s aritmetikou pohyblivej desatinnej ¢iarky a bola nac¢rtnutd problematika ladenia v jadre.

Jadro obsahuje vlastné, vstavané datové struktury, ktoré by programatori mali vyuzivat
namiesto implementécie vlastnych. Bola predstavenad datova strukttra zoznam ako najjed-
noduchsia a najpouzivanejsia datova struktura jadra, ktora je implementovana unikatnym
sposobom.

10charp — CHAR Pointer, invbool — INVerted BOOL.
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Kapitola 2

Linux a klavesnica

Vstup z klavesnice patri medzi najpouzivanejSie metédy interakcie uzivatela s pocita-
¢om. V prostrediach s textovym uZivatelskym rozhranim je to ¢asto jediny mozny sposob.
V Uvodnej kapitole tejto prace bude popisany princip prenosu informéacie z klavesnice do
jadra operac¢ného systému a do vyssich vrstiev opera¢ného systému Linux.

2.1 Vstup z klavesnice

Kazdé stlacenie aj uvolnenie Tubovolnej klavesy sa klavesnici — ako hardvéru — javi ako
samostatna udalost, ktora generuje sekvenciu kédov dlzky najviac 6 bajtov (vo vicsine pri-
padov viak ide o 1-2 bajty). Tieto kédy budeme v dalsom texte oznacovat ako scancodes’.

Bezné klavesnice st schopné produkovat 3 mnoziny tychto kédov. Z tohto hladiska je
¢innost kldvesnice mozné rozdelit na 3 mdédy, ktoré urcuji pouzitt mnozinu. V scancode
mdde 1 uvolnenie klavesy produkuje hodnotu zvycéajne rovnak ako v mdde 2, ale stlacenia
klaves produkuji iné hodnoty. Implicitné je pouzitie médu 2, kde stlacenie klavesy zvycajne
produkuje hodnotu s z intervalu 0x01—0x5f a jej uvolnenie s+0x80. Nakoniec, scancode
méd 3 pracuje podobne ako mdéd 2 s tym rozdielom, Ze iba klavesy CtrlL, ShiftL, ShiftR,
Alt a AltGr produkuji hodnoty scancode pri ich uvolneni. Pri ostatnych klavesach sa
zaznamenavané iba ich stlacenia. Prepinanie medzi tymito médmi je mozné zapisom na
port 0x60. Podrobnejsie informécie st dostupné na [1].

Tato sekvencia generovana klavesnicou je predana ovladacu, ktory ju prelozi do iného
kédu — keycode. Kazdej klavese je priradeny unikatny keycode v rozsahu 1-127. Kym
stlacenie klavesy vyvola keycode k, jej uvolnenie vyvola keycode k+128. V stcéasnosti vo

.....

rovnaky keycode. Analyza scancode prebieha nasledovne:

1. Odstrénenie Specélnych sekvencii (napr. sekvencia generovana klavesou Pause Oxel
0x1d 0x45 Oxel 0x9d 0xcb).

2. Odstranenie falosnych kédov predstavujicich stlacenie a uvolnenie modifikatorov (ktoré
boli vlozené klavesnicou, aby sa jadru javilo, Ze bol stlacené, aj ked v skutoc¢nosti ne-
boli), kvoli odstraneniu efektu NumLock/CapsLock.

3. Rozpoznanie sekvencie 0xe0 0xXX?. Takymto spdsobom st kédované klavesy netla-
¢iteInych znakov ako napr. Home, PageDn a pod.

'Rovnako ako dalej uvedené pojmy keycode a key symbol neprekladame.
20xe0 predstavuje escape sekvenciu.
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4. Rozpoznanie sekvencie dizky 1.

Dalej je tento kéd mapovany na key symbol pomocou odpovedajicej mapovacej tabulky.
Existuje 8 modifikdtorov®, ktorych kombinacia definuje, pouzit mapovaciu tabulku: Shift,
Control, Alt, AltGr, ShiftL, ShiftR, CtrlL a CtrlR. 8 modifikitorov vedie na 2% = 256 roz-
nych tabuliek. KedZe kombinécie viac nez troch modifikatorov su skor zriedkavé, a udrziava-
nie tabulky v pamiti stoji prostriedky, jadro pouZiva implicitne iba 7 mapovacich tabuliek.
Definovanie vlastnych mapovacich tabuliek je mozné pomocou programu loadkeys.

Key symbol mé velkost 2 bajty (na architektire x86 to predstavuje typ short). Pokial
sa ovlada¢ klavesnice nachddza v méde ASCII (vid. dalej), nizsi bajt je interpretovany
ako hodnota a vyssi bajt je interpretovany ako typ. Typ predstavuje index v poli odkazov
na funkcie, ktoré st pouzité na spracovanie danej hodnoty. Ako priklad mézeme uviest
funkciu k_self, ktora iba vracia dani ASCII hodnotu znaku a funkciu k_fn, ktorad vracia
retazec z tabulky func_table[]. V pripade, Ze sa ovlada¢ nachadza v méde UNICODE, je
key symbol interpretovany ako unicode znak v kédovani UTF8. Priklady uvedenych kédov
pre vybrané klavesy st uvedené v tabulke 2.1. Boli ziskané pomocou programu showkey
[-s|-kl|-a], kde vyznam jednotlivych parametrov je nasledujici: -s zobrazi scancode, -k
keycode a —a ASCII hodnotu.

klavesa scancode keycode
a Oxle 30
9 0x0a 10
Pause | Oxel Ox1d 0x45 Oxel 0x9d Oxeb 119
End Oxe0 0x4f 107
interpretovany key symbol — HEX | interpretovany key symbol — ASCII
a 0x61 a
9 0x39 9
Pause 0x1b 0x59 0x50 ~[[pP
End Ox1b 0x5b 0x34 0x7e ~[[4~

Tabulka 2.1: Kédy vybranych klaves

Do operacého systému Linux bola od verzie 2.6 zavedena nova vrstva Input Abstraction
Layer (IAL), ktord poskytuje uniformné rozhranie pre spracovanie vstupnych udalosti.
V pripade, Ze sa jedné o vstupni udalost klavesnice (stlacenie/uvolnenie klévesy), je dalej
posunuté spracovanie udalosti funkcii kbd_event (). Stlac¢anie klaves vo vysledku generuje
sekvenciu ASCII znakov, ktoré st ukladané funkciou put_queue() do fronty tty_buffer.
Periodicky volana funkcia ovladaca terminalu receive buf () ukladd data z tejto fronty do
vyrovnavacej pamiite tty_read buffer. Pri poziadavku procesu alebo uZivatela na ¢ita-
nie vstupu je na Standardny vstup voland funkcia read (), ktora nasledne vola systémovi
funkciu sys_read (). V struktire file operations je definovany odkaz na funkciu read (),
ktora operuje nad danym typom siboru — v nasom pripade je to terminal /dev/tty. Sys-
témové volanie sys_read() mé za nésledok vyvolanie tejto funkcie, ¢im je cely proces
ukonéeny a vstup je predany procesu, ktory on poziadal. Cely proces od vyvolania preru-
Senia po spracovanie vstupnej udalosti uzivatelskym procesom je zndzorneny na obr. 2.1.

3Implicitne jadro rozlisuje iba 4 modifiktory: Shift, Control, Alt a AltGr.
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Keyboard interrupt

| Input Abstraction Layer
| EV_KEY

-y

input_event() ——» input_handle_event() P input_pass_event()

kbd_event()

tty_read buffer
tty_read()
user process

Obréazek 2.1: Proces ziskania vstupu z klavesnice

put_queue() receive_buf()

kbd_keycode()

2.2 Mody ¢innosti ovladaca
Ovladac klavesnice mdze pracovat v Styroch médoch:

e RAW - ovlada¢ predava procesu scancode bez dal$ich tprav. Tento méd sa vyuziva
v aplikaciach, ktoré implementuju vlastny ovladaé (napr. X11).

¢ MEDIUMRAW - proces dostdva informécie o tom, ktoré klavesy su stla¢ané a uvoliio-
vané, identifikované na zaklade ich keycode.

e XLATE - procesu je predand ASCII hodnota znaku definovana na zaklade pouzitej
mapovacej tabulky.

e UNICODE - princip rovnaky ako v XLATE mdde, jediny rozdiel spoéiva v tom, Ze
procesu nie je predavand ASCII hodnota, ale UTF8 sekvencia.

Prepinanie medzi tymito médmi je mozné pomocou prikazu shellu kbd mode [-s|-k|-al-u].
Vyznam jednotlivych paramterov je nasledujici: -~s—RAW, -k —MEDIUMRAW, -a— XLATE,
-u—UNICODE. Je v8ak potrebné zvysit opatrnost pri prepinani kldvesnice do médu RAW,
pretoze niektoré programy by tito zmenu nemuseli zvladnut alebo by nastali problémy pri
spatnom prepnuti do pévodného rezimu.

2.3 Zhrnutie

V avodnej kapitole prace bol popisany spdsob prenosu informaécie z klavesnice do linu-
xového jadra a vySSich vrstiev. Vzhladom na to, Ze linuxové jadro je neustale sa vyvijajici
systém, nie je mozné zarudit, ze uvedené principy buda platné aj v nasledujtcich verziach
jadra. Uvedené principy su platné pre verziu jadra 2.6.35, pre ktort bol aj keylogger im-
plementovany. Nasledujuca kapitola bude diskutovat mozné sposoby odposluchu stladenych
klaves v linuxovom jadre.
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Kapitola 3

Odposluch klaves

Keylogger je pojem odvodeny z anglického slovného spojenia KFEYstroke LOGger, ¢o
by sa dalo volne prelozit ako ,zapisova¢ stlac¢enych kldves”. Ide o ndstroj, ktory zachytava
stlacené klévesy a takto ziskané informécie poskytuje jeho autorovi (to¢nikovi) na pri-
padné dalSie spracovanie. Typicky, uzivatel klavesnice nevie o jeho pritomnosti, a tak autor
keyloggeru (pripadne iny uzivatel vyuzivajici jeho sluzby) moze ziskat pristup k citlivym
informéciam ako s napriklad hesla, ¢isla Gctov a pod. Keyloggery st vo vicSine pripadov
sucastou komplexnejSich nastrojov typu rootkit. Vysvetlenie vyznamu tohto pojmu, ako
aj rozne sposoby odchytavania kldves v operacnom systéme Linux budd predmetom tejto
kapitoly.

3.1 Typy keyloggerov

Vo vicsine pripadov ide o softvérovy nastroj, no existuja aj jeho hardvérové implementé-
cie. Kazdy z nich sa lisi principom ¢innosti a mé svoje vyhody aj nevyhody. V nasledujicom
texte si uvedieme typy softvérovych keyloggerov a popiSeme ich z hladiska spésobu, akym
vykonavaju odchytévanie stlac¢enych klaves podla [18].

Keyloggery vyuzivajice systémové API (API-based) metédou zvanou hooking na-
padaju funkcie pre pracu s kldvesnicou. Ide o metédu, ktorou je mozné Ciastocne zmenit
spravanie operacného systému prerusenim volania funkcii alebo odchytenim sprav a uda-
losti posielanych medzi softvérovymi komponentami. Kéd obsluhujici takéto prerusenie je
nazyvany hook (odtial —hooking) [17]. Vyhodou tychto keyloggerov je ich relativne jedno-
duchéd implementécia, no z principu ich ¢innosti ¢asto vyuzivaja neprimerané mnozstvo
systémovych prostriedkov, ¢im len zvySuji pozornost uzivatela. Vo vicSine pripadov ide
o samostatne beziace procesy, ¢o prispieva k ich odhaleniu.

Keyloggery pracujice na arovni jadra (kernel-based). Tento typ keyloggerov je rela-
Narozdiel od predchadzajiuceho typu, ktory pracuje v uzivatelskom rezime, tento typ pra-
cuje v jadrovom rezime, ¢im ziskava vacsie moznosti na ovladanie systému a svoje skrytie
pred uzivatelom. Navyse, bezny uzivatel nem4 moznost odstranit ho zo systému. Casto
vystupuji vo forme ovlddacov klavesnice (MS Windows) alebo zasuvnych modulov jadra
(Linux).

Keyloggery zalozené na monitorovani virtualneho stroja (Hypervisor-based). Za
pomoci virtualiza¢nych nastrojov je mozné emulovat prostredie pre operacny systém tak,
Ze v jednom okamihu s v prevadzke aspon dve operac¢né systémy, z ktorych prave jeden je

20



hostitelsky. Hostovsky operac¢ny systém pracuje v iltzii, Ze na danom fyzickom stroji bezi
ako jediny. To vytvara podmienky na monitorovanie hostovského OS bez toho, aby o tom
vedeli jeho uzivatelia alebo dokonca on sam. Keylogger je v tomto pripade mozné povazovat
za urcity druh monitorovacieho prostriedku.

Keyloggery so §pecifickym zameranim. Za zastupcov tejto skupiny mozno zvolit key-
loggery, ktoré zachytavaji obsah webovych formularov. Predmetom ich ¢innosti je odchytit
informécie zadané tymto spésobom, pretoze Casto ide o citlivé informéacie ako si napriklad
hesla, ¢isla bankovych Uc¢tov, ¢isla kreditnych kariet apod.

3.2 Metody odchytavania stlacenych klaves

Ako bolo uvedené v kapitole 2.1, ziskanie znaku zo stlacenej klavesy je komplexny proces
prechadzajuci viacerymi Stddiami, ktoré mozu byt preruSené alebo ich ¢innost moze byt
pozmenené. Nasledujuci text zahfna popis niektorych z nich a nacrtava sposob odchytenia
stlacenych klaves. Vyber metéd odposluchu bol inspirovany élankom [12].

3.2.1 Obsluha preruseni

IRQ (Interrupt ReQuest) alebo ziadost o prerusenie je asynchrénny signal, ktory vyja-
druje poziadavok o okamzitti obsluhu urcitej udalosti. Kazda udalost, ktord moze ziadat
o prerusenie ma celo¢iselny identifikator, ktory zaroven vyjadruje jej prioritu. MensSie ¢islo
znamena vys$iu prioritu. Ziadost o prerusenie je indikovand zmenou napéitia na uréitom
pine procesora. Po jej obdrzani sa zisti ¢islo prerusenia a néasledne je vykonanda jeho ob-
sluha. Linuxové jadro poskytuje prostriedok na zaregistrovanie obsluhy prerusenia vo forme
funkcie, ktora ma takyto prototyp

int __must_check
request_irq(unsigned int irq, irq_handler_t handler, unsigned long flags,
const char *name, void *dev);

Prvy parameter irq predstavuje ¢islo prerusenia a druhy handler predstavuje ukazatel
na jeho obsluhu. Takymto spésobom je moZzné definovat vlastné obsluhy preruseni. Komu-
nikacia medzi klavesnicou (ako hardvérom) a procesom obsluhy prerusenia je realizovana
pomocou vstupno-vystupnych portov. Na architekture x86 sa jedna konkrétne o porty 0x60
(register dat klavesnice) a 0x64 (register stavu klavesnice). Z toho plynie hlavna nevyhoda
tejto metdédy, a sice jej neprenositelnost medzi platformami. Navyse, implementdcia ob-
sluhy preruSenia nie je trividlna a pre kazdé &islo prerusenia moze v systéme existovat
najviac jedna. Na druhej strane, touto metédou je mozné odchytavat klavesy za kazdych
podmienok, bez ohladu na to, ¢i sa uzivatel nachddza v prostredi X Window System alebo
terminalu.

3.2.2 Unos kbd_keycode ()

Unos funkcie je technika, ktora dovoluje tto¢nikovi zmenit ¢innost danej funkcie tym
sposobom, ze ju uto¢nik nahradi vlastnou. Vzhladom na to, Ze linuxové jadro definuje
umiestnenie vlastnych funkcii v paméti pri kompilacii, dava tym moznost zistit ktorikolvek
z nich a ta potom uniest. Zoznam symbolov jadra spolu s adresami v paméti na ktorych sa
nachadzaju je ulozeny v stbore /proc/kallsyms alebo /boot/System.map. Adresu funkcie
kbd keycode () je teda mozné ziskat napriklad takto
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KBD_KEYCODE_ADDRESS = \
0x$ (shell cat /proc/kallsyms | grep -e ’\skbd_keycode$’ | cut -d " " -f 1)

Postup pri unasani funkcie je nasledujtci [15]:
1. UloZenie prvych 7 bajtov unasanej funckie.

2. Ziskanie adresy nahradzujtcej unasana funkciu (jej adresa je dynamickd —meni sa pri
kazdom spusteni keyloggeru).

3. Nastavenie prvych 7 bajtov unésanej funkcie s ohfTadom na takto ziskani adresu.

Dévod, preco prave 7 bajtov a Co tie bajty predstavuju je nasledujici. Myslienka je taka,
ze po zavolani originalnej funkcie (v nasom pripade kbd keycode ()) sa ako prvy uskutocni
skok na nami definovant funkciu. Takto by sa telo origindlnej funkcie nikdy nevykonalo,
¢o pravdepodobne nie je ziadany efekt, a tak si zaciatok funkcie—7 bajtov—potrebujeme
odlozit. Toto ¢islo vyplyva z faktu, Ze na uskuto¢nenie nepriameho skoku st na architekttre
x86 potrebné 2 instrukcie, ktoré majia spolu dizku 7 bajtov.

#define CODESIZE 7

static char jmp_code[CODESIZE] =
"\xb8\x00\x00\x00\x00" // movl $0,%eax
"\xff\xe0" // jmp  *Jeax

Tento kéd by spdsobil skok na adresu 0, takze ho potrebujeme modifikovat tak, ako bolo
nacrtnuté v bode ¢. 2 uvedeného postupu, napriklad takto

void (xkbd_keycode) (unsigned int, int, int) =
(void (%) (unsigned int, int, int)) KBD_KEYCODE_ADDRESS;
*(unsigned long *)&jmp_code[1] = (unsigned long) new_kbd_keycode;

Pri volani povodnej funkcie kbd_keycode () potom musi byt najprv obnovenych prvych
7 bajtov, aby nedoslo k skoku na new kbd keycode() a zacykleniu. Po navrate z nej je
potrebné ich opit nahradif skokom na new_kbd_keycode(). Unos funkcie kbd_keycode ()
nie je prenositelny medzi platformami, no jeho vyhoda spoc¢iva rovnako ako v predosle;
metdde v tom, zZe je odchytené kazdé stlacenie klavesy.

3.2.3 TUnos put_queue()

void put_queue(struct vc_data *vc, int ch);

Tato funkcia uklada data ziskané z kbd _keycode () do fronty tty buffer. Na jej inos
mozeme vyuzit rovnaki techniku ako na tinos kbd keycode (). Této technika je v podstate
pouzitelnd v kazdom pripade, kedy je zndma adresa uniSanej funkcie.

3.2.4 Unos receive_ buf ()

Funkcia receive_buf () je volané na tirovni ovladaca terminalu a predava ziskané znaky
z klavesnice do vyrovnavacej pamiite terminalu. Jej inos je realizovany trochu odliSnym
sposobom ako predoslé funkcie. Odkaz na nu sa nachddza v strukttre tty_ldisc_ops
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struct tty_ldisc_ops {
int magic;
char *name;

int (*open) (struct tty_struct *);
void (*close) (struct tty_struct *);

void (*receive_buf) (struct tty_struct *, const unsigned char *cp,
char *fp, int count);
void (*write_wakeup) (struct tty_struct *);

s
Odkaz na struktaru operécii terminalu sa nachadza v Struktire tty_ldisc

struct tty_ldisc {
struct tty_ldisc_ops *ops;
atomic_t users;

s
Informéacie o kazdom terminale st ulozené v strukttre tty_struct

struct tty_struct {
int magic;
struct kref kref;
struct tty_driver *driver;
const struct tty_operations *ops;
int index;
struct mutex ldisc_mutex;
struct tty_ldisc *1ldisc;

};

Takto je mozné nahradif origindlnu funkciu receive_buf () vlastnou a zmenit tak ¢in-
nost systému. Oproti timosu funkcii kbd keycode () a put_queue () pri volani povodnej funk-
cie nie je nutné robif ziadne upravy kédu, pretoze dochédza iba k manipulécii ukazatelov
na funkcie. Ostava uz len ziskat pristup k $truktire tty_struct.

Kazdy stbor v opera¢nom systéme Linux je popisany Strukttirou file, termindl nevy-
nimajic'. Tento popis je mozné ziskaf pomocou funckie filp_open, ktorej prvy parameter
udéava cestu k danému stuboru. Pre nase ucely je dolezitd predovSetkym polozka struktary
private_data

struct file {

const struct file_operations *f_op;
void *private_data;

};

!Terminal je znakové zariadenie pristupné cez adresar /dev stiborového systému, napr. /dev/tty0
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V kontexte termindlu je jej obsahom odkaz na struktiru tty_struct. Pre naSe tcely
staéi ziskat referenciu na tuto Struktiru pre kazdy terminal, ktory chceme sledovat a na-
hradif funkciu receive buf () vlastnou. V pripade, Ze chceme sledovat vSetky terminaly,
ako vyhodnejsie sa javi pouzit subor /dev/tty, ktory reprezentuje prave aktivny termindl.
V pripade odstranenia keyloggeru zo systému je potrebné obnovit odkaz na povodnu func-
kiu receive_buf (). Pre tento tcel je nutné uchovat si odkaz na 1u. Cely proces nahradenia
povodnej funkcie receive buf () vlastnou by mohol vyzerat nasledovne

struct file *f = filp_open("/dev/tty", O_RDONLY, 0);
struct tty_struct *tty = f->private_data;
old_receive_buf = tty->ldisc->ops—->receive_buf;
tty->ldisc->ops->receive_buf = new_receive_buf;

3.2.5 TUnos tty_read()

Obdobnym spdsobom je mozné uniest funkciu tty_read(), ktora je voland pri kaz-
dom systémovom volani sys_read() nad termindlom. Odkaz na tuto funkciu sa nachadza
v Struktire file operations. Ako bolo uvedené, odkaz na tato Struktiru sa nachédza
v Strukture file.

static struct file_operations {

ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
};
Proces ndhrady povodnej funkcie za novi by potom mohol vyzerat nasledovne

struct file *f = filp_open("/dev/tty", O_RDONLY, 0);
old_tty_read = f->f_op->read;
f->f_op->read = new_tty_read;

3.2.6 Unos sys_read()

Do verzie linuxového jadra 2.4.x bolo mozné presmerovat Tubovolné systémové volanie
celkom trividlnym spdsobom. Pri kompilacii jadra bol exportovany symbol sys_call_table,
ktory predstavuje tabulku systémovych volani. Jej modifikdcia bola moznéa jednoduchym
priradenim odkazu na novi funkciu do prvku tabulky na odpovedajicom indexe.

extern void *sys_call_tablel[];
sys_call_table[__NR_read] = new_sys_read;

Jadro verzie 2.6.x so sebou prinieslo okrem inych zmenu v tom, Ze tabulku systémo-
vych volani pri kompilacii neexportuje, a preto nie je mozné ziskat adresu sys_call table
takymto jednoduchym sposobom. Tato nevyhodu je ale mozné obist a dani adresu ziskat
inymi spésobmi.

Prvou metédou je zistit adresu sys_call_table zo siiboru /boot/System.map podobne,
ako sme zistovali adresu funkcie kbd keycode(). Tento stibor obsahuje adresy vsetkych
symbolov jadra. Adresu moézeme zistit pri preklade napriklad takto

SYS_CALL_TABLE = \
0x$(cat /boot/System.map | grep -e ’\ssys_call_table$’ | cut -d " " -f 1)
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Je vsak mozné, ze z bezpecnostnych dévodov sa stbor /boot/System.map v systéme
nebude nachadzat. Dalfou moznostou ako ziskaf pristup k tabulke systémovych volani je
prekompilovat jadro so zapnutym exportom symbolu sys_call table. Potom je mozné
pristupovat k tabulke symbolov tak, ako vo verzii jadra 2.4.x.

Ak v8ak chceme odchytavat stladené klavesy bez toho, aby o tom dotyény uzivatel vedel,
toto rieSenie sa nezda byt najvhodnejsie, pretoze je celkom problematické prekompilovat
a zaviest jadro do pamite bez uzivatelovho vedomia. Inou moznostou ziskania pristupu
k tabulke systémovych volani je vyuzitie faktu, Ze adresa sys_call_table sa nachadza
niekde medzi adresami symbolov loops_per_jiffy a boot_cpu_data, ktoré st pri kompilacii
jadra exportované. Staci si zvolif Tubovolné systémové volanie (ktorého adresa je zndma)
a v cykle v rozsahu adries &loops_per_jiffy a &boot_cpu data zistovat, ¢i dana adresa
neodpoveda zvolenému systémovému volaniu. V kladnom pripade sme nasli x-ti polozku
sys_call_table a kedze poradie systémovych volani v tabulke je zndme?, vieme jednoducho
najst adresu tabulky systémovych volani. Algoritmus hladania adresy sys_call_table by
mohol vyzerat nasledovne pre zvolené systémové volanie sys_open():

unsigned long ptr;
unsigned long *sc;
unsigned long **SCT;
for (ptr = (unsigned long) &loops_per_jiffy;
ptr < (unsigned long) &boot_cpu_data; ptr += sizeof(void *)) {
sc = (unsigned long *) ptr;
if (sc[__NR_open] == (unsigned long) sys_open) {
SCT = (unsigned long **) sc; break;
}

Tato metéda bola uverejnend v [10]. Jej nevyhodou je fakt, ze rozne linuxové distribtucie
mozu definovat vlastné umiestnenie symbolov jadra v pamiiti a teda sa nemozeme spoliehat
na ich usporiadanie. V takom pripade je mozné vykonat kompletni analyzu paméte, ¢o je
vSak Casovo naroc¢né operacia.

NavyS$e, tabulka systémovych volani moze byt umiestnend v oblasti pamiite oznace-
nej priznakom read-only, ¢o spbésobuje problém pri jej modifikacii. Kernel API vsak po-
skytuje moznost zmenit priznaky uréitej ¢asti paméite za behu systému pomocou funkcie
set_memory_rw(), avSak len za predpokladu, ze dany tsek paméte nie je chraneny pomo-
cou static_protections(). Tymto sposobom je mozné pridat priznak ,write” strankam
pamaéti ulozenej v Casti jadra .text section, avsak nie .rodata section, pretoze ta je chranena
pomocou static_protections(). Z bezpecnostnych dovodov bola tabulka systémovych
volani presunutd do casti .rodata section, ¢o znemoznuje aktukolvek jej modifikaciu.

3.3 Rootkit

Rootkit je pocitacovy program alebo sada programov, pomocou ktorych je mozné za-
kryt pritomnost skodlivych programov (ako napr. virusy, tréjske kone, spyware) v systéme.
Programy tohto typu st Casto nazyvané pojmom malware. Ide o skratku zlozend z ang-
lickych pojmov MA Licious soft WARE, ¢o v preklade znamend gkodlivy softvér. Typicky,
uto¢nik nainstaluje rootkit do systému na uzivatelskej Grovni. Ten vSak ¢asto s vyuzitim

2Indexy do tabulky systémovych volani st ulozené v sibore unistd_32.h, resp. unistd_64.h
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znamych bezpec¢nostnych dier ziska vyssie prava a mdze okrem iného zasadnym spdsobom
ovplyvnit ¢innost systému. Rootkity mézu sluzif viacerym ticéelom, no v znac¢nej vicsine pri-
padov je tento pojem chapany skor negativne®. Z hladiska trovne na ktorej pracuje rootkit
rozoznavame tieto typy [19]:

3.3.1 Uzivatelska troven

Tieto rootkity pracuji na urovni s najmensimi opravneniami. Predmetom ich ¢innosti
je vyuzivanie bezpecnostnych dier v systéme alebo zneuzivanie systémového API vo svoj
prospech, t.j. skryvaniu pritomnosti malware v systéme. Ako priklad moZzeme uviest tinos
systémového volania popisany v kapitole 3.2.6. Vzhladom na to, Ze maju nizke oprdvnenia,
rootkity tejto skpiny nebudii predmetom nasho zaujmu.

3.3.2 Uroven jadra

Rootkity tohto typu operuji na drovni s najvyssimi opravneniami. Do systému su za-
vadzané najcastejsie formou ovlddaca zariadenia (MS Windows) alebo formou zasuvného
modulu jadra (Linux). St naro¢nejSie na implementéciu ako predchadzajica skupina, preto
pri ich implementécii je potrebné dokladné testovanie. KedZe pracuji na trovni jadra ope-
raéného systému, aj najmensia chyba moze prispiet k ich odhaleniu. Odstréanenie tychto
rootkitov je obzvlast naroc¢né, pretoze pracuju na rovnakej bezpecnostnej trovni ako ja-
dro systému. Infikovany systém potom automaticky straca na doéveryhodnosti. V takomto
pripade sa c¢asto javi ako jediny sposob odstranenia rootkitu nabootovanie iného systému
z iného média a jeho analyza antivirovym softvérom. Tato skupina rootkitov bude predme-
tom néasho zaujmu.

3.3.3 Uroven virtualneho stroja

V praxi sa rootkity tejto skupiny nevyskytuji. Ide len o akysi koncept, ktorého mysli-
enka je v zneuzivani hardvérovych virtualiza¢nych technolégii ako napriklad Intel VT alebo
AMD-V. Napadnuty systém nemd ziadne vedomosti o pritomnosti rootkitu, pretoze ten
pracuje na niz$ej arovni. Neznamené to vSak, Ze jeho pritomnost neméze byt zistena.

3.3.4 Uroven hardvéru

Rootkity tejto skupiny pracuji na najnizsej moznej irovni—na trovni hardvéru, preto je
velmi ndro¢né ich odhalit. St uloZené vo forme firmware. Firmware je pojem pouZivany na
oznacenie malych programov uréenych na obsluhu hardvéru. Vac¢sinou je ulozeny v paméti
typu ROM, resp. Flash.

3.4 Zhrnutie

Predmetom tejto kapitoly bol popis metdd odposluchu stlacenych klaves v linuxovom
jadre. Boli porovnané ich vyhody a nevyhody a bola diskutovand vhodnost ich pouzitia na
urcity ucel.

3Zaciatkom roka 2006 spolo¢nost Sony BMG zafala dodavat na vybrané CD tituly rootkity, ktorych
uc¢elom bolo zabranit kopirovaniu, no obsahovali zévazné bezpe¢nostné chyby, ktoré otvarali cestu pocita-
¢ovym virusom. NavySe rootkity odosielali spolo¢nosti informécie o ¢innosti uzivatela, ¢o bolo pochopitelne
protizakonné.
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Kapitola 4

Implementacia

Na zaklade znalosti ziskanych z predchédzajucich kapitol bude v nasledujtcej casti po-
drobne popisand implementéacia jadrového keyloggeru. Ako bolo uvedené, odposluch klaves-
nice je mozné realizovat na viacerych tirovniach. Preto boli navrhnuté dve verzie keyloggeru,
kazda z nich pracujica na inej tirovni, a teda vhodnejsia na iny acel. Obe boli implemen-
tované formou samostatného zasuvného modulu jadra s ohladom na to, aby ¢o najmene;j
zatazovali systémové prostriedky. V neposlednom rade bol kladeny déraz na to, aby boli
podla mozZnosti ¢o najlepsie ukryté pred uzivatelom — ako teréom odposluchu.

Modul ttylogger odchytava stlacené klavesy na Grovni terminélu a je teda vhodnejsi na
odposluch terminalu a jeho prikazov vratane hesiel aplikacii prikazového riadku ako napr.
su, sudo, ssh, ftp apod.

Na druhej strane modul inputlogger pracuje na nizsej trovni, ¢im ddva moznost odposlu-
chu bez ohladu na to, v akom kontexte doslo k stladeniu klavesy. Je teda mozné odchytavat
stlacené klavesy aj napriklad v prostredi X Window System. Tato forma odposluchu je
vyhodna pri odchytavani takych informacii, ako st hesla webovych tctov a podobne.

4.1 ttylogger

Modul ttylogger vyuziva techniku inosu funkcie receive_buf () ako bolo uvedené v ka-
pitole 3.2.4. Cely princip ¢innosti keyloggeru je zhrnuty na obr. 4.2. Funkcia receive_buf ()
ma takyto prototyp

void receive_buf (struct tty_struct *tty, const unsigned char *cp,
char *fp, int count)

a vyznam jej parametrov je nasledujuci:
e tty — ukazatel na Strukttru popisujicu odpovedajici terminél.
e cp — ukazatel na buffer prijatych znakov.

e fp — ukazatel na priznaky udavajtce napr. ¢i bol znak prijaty s chybou parity apod.
Toto sa tyka predovSetkym termindlov komunikujtcich cez sériovi linku.

e count — velkost buffera prijatych znakov.
Terminal prijima informacie o stlacenych klavesach vo forme sekvencie bajtov, ktoré si

ulozené v bufferi cp. Této postupnost bajtov predstavuje bud vlastné ASCII znaky alebo
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kontrolné sekvencie uréené na ovladanie terminalu. V zavislosti na velkosti buffera (a teda
dlzky prijatej sekvencie) mozeme vykonaf preklad na ASCII znak bud okamzite vo funkcii
new_receive_buf () (velkost = 1) alebo je postupnost bajtov potrebné dalej dekédovat. To
je realizované funkciou

special_key(const unsigned char *cp, int count)

Takto ziskané informacie o stlacenych klavesach st ukladané do siboru termX.log, kde
term udava typ aktualne pouzivaného termindlu a X udava jeho ¢islo. Typom terminalu
moze byt napriklad tty — klasicky unixovy terminél alebo pty — pseudoterminal vyuzivany
napriklad terminalovym emulatorom gnome-terminal v prostredi GNOME, resp. konsole
v prostredi KDE. Korenovy adresar pre logovacie sibory je moZné nastavit, implicitne je
to /tmp.

Pri systémovom volani je kontrolovand adresa jeho parametru a pokial sa nenachadza
v uzivatelskom virtudlnom priestore, déjde k chybe. Zéapis do siboru je realizovany cez
VFS!, ktory v sebe vola sys_read (). Preto ak chceme zavolat systémovt funkciu z jadro-
vého priestoru, je nutné doc¢asne ,zmenit priestor” nasledujicim sposobom

mm_segment_t old_fs = get_fs(); module_init:
set fs (get ds () ) . old_receive_buf = receive_buf

new_receive_buf()
tty_read buffer

logging:
Jednotlivé zadznamy st do logovacieho si- new_receive_buf:

s s Li. void new_receive_buf(struct tty_struct *tty,
boru ukladané v nasledujicom formate: T s

char *fp, int count)

set_fs(old_fs);

<timestamp uid name> buffer
if ('tty->real_raw && !tty->raw) {

e timestamp — cCasové razitko vo for-
mate dd-mm-yyyy/hh:mm:ss.

old_receive_buf(tty, cp, fp, count); -

}

Ly old_receive_buf:
static void n_tty_receive_buf(struct tty_struct *tty,

e uid — uid aktualnej tlohy.

e name — nazov aktualnej lohy tak, ako e A T L
je definovany v task_struct. . B 7 D SEL)
i const unsigned char *p;
e buffer — aktualny obsah buffera. char *, flags = TTY_NORMAL;
inti;
N ., , char buf[64];
Ako oddelova¢ zaznamov bola zvolend unsigned long cpuflags;

if (tty->read_buf)
return;

-

klavesa Enter, resp. znaky s hodnotami
0x0a (ASCII Line Feed) a 0x0d (ASCII
Carriage Return). Pri kazdom stlaceni kla- :
vesy Enter dojde k uloZeniu aktualneho z4- module_exit:

receive_buf = old_receive_buf

znamu do logovacieho stboru a vyprazdne-
. —» tty_read buffer
niu buffera.

Pre ucely implementéacie oboch key-
loggerov bolo implementované rozhranie Obréazek 4.1: Princip zavedenia a ¢innosti mo-
pre pracu s potencidlne nekonec¢ne dlhymi dulu ttylogger
retazcami. Datova Struktira mé ndzov
string.

Virtual File System — virtualny stiborovy systém. Pre pracu so stibormi je poskytované jednotné roz-
hranie, samostatna operacia je zavisla az na konkrétnom type systému.

28



struct string {
char *data; // vlastné data buffera
int length; // dlZka buffera
int alloc; // velkost aktudlne naalokovanej paméte

s
Boli implementované funkcie pre jej
e inicializiciu — string_init(struct string *),
e zmazanie — string clear(struct string *),

e zruSenie — string free(struct string *),

pridanie jedného znaku — string add_char(struct string *, const char),
e konkatendciu s refazcom — string concat(struct string *, const char *) a
e skopirovanie — string _copy(struct string *, struct string *).

Vo svojej podstate ide o nafukovacie pole s konstantnym prirastkom STR_ALLOC_INC, kto-
rého velkost je mozné nastavit, implicitne je nastaveny na 20. Vzhladom na to, Ze funkcia
receive_buf () je voland v kontexte procesu, moze dojst k uspatiu jadra, resp. k prepnutiu
kontextu a pri alokacii novej pamite je mozné pouzit typovy priznak GFP_KERNEL. Ako bolo
uvedené, jadro pre alokdciu pamite poskytuje niekolko rozhrani, Ziadne z nich vSak neob-
sahuje funkciu podobnt realloc() z uzivatelského priestoru. Tento nedostatok je rieSeny
tym, Ze najprv je naalokovand pamif potrebnej velkosti, dalej je do nej nakopirovany ak-
tualny obsah buffera a nakoniec je uvolnend povodne alokovand pamiit.

char *tmp = (char *) kmalloc(str->alloc + STR_ALLOC_INC, GFP_KERNEL);
strcpy (tmp, str->data);

kfree((void *) str->data);

str->data = tmp;

4.1.1 Odchytavanie hesiel

.....

klad hesla vypina echo, ¢ize zadavané znaky nie st tlacené na vystup ani vo forme zastup-
nych znakov ako napriklad ’'*’. Tento stav je detekovatelny kontrolou lokdlnych priznakov
prislusnej struktary tty_struct, konkrétne ide o bity ICANON a ECHO. Jadro poskytuje
makra L_ICANON(tty) a L_ECHO(tty), ktorych jedinym argumentom je odkaz na Strukt-
uru tty_struct popisujicu dany termindl a ktoré testuji odpovedajice bity. Ked terminéal
vypne echo, nasledujica podmienka nadobudne hodnotu true

L_ICANON(tty) && !L_ECHO(tty)

V tomto momente moézeme predpokladat, Ze prave beziaci proces ziada uzivatela o zada-
nie citlivej informacie, pravdepodobne hesla. S vyuzitim informaécii ziskanych zo struktary
task_struct vieme urdif ktord aplikdcia ziada zadanie hesla od ktorého uzivatela.

struct task_struct *task;

task = pid_task(tty->pgrp, PIDTYPE_PGID);
task->real_cred->uid; // uid uZivatela
task->comm; // nazov aktuadlnej idlohy
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Z dovodu sprehladnenia velkého mnozstva ziskanych informaécii st tdaje obsahujice
potencionalne hesld ukladané do stboru pass.log a maju podobny formét ako v predché-
dzajicom pripade

<timestamp uid name> buffer
PASS: password

Zaznamy obsahuji navySe polozku password, ktora predstavuje znaky zadané v Case,
ked bolo vypnuté echo terminalu, ¢ize pravdepodobne ide o heslo.

4.2 inputlogger

Modul inputlogger realizuje odposluch module_init:

stlacenych klédves na drovni Input Abs- Input Abstraction Layer
traction Layer. Jadrom jeho ¢innosti je inos NPUL_pass_event )
funkcie input_pass_event() tak, ako to  — input_handle_event( » inpUlpass=Event()
bolo nacrtnuté v kapitole 3.2.2 pri dnose
funkcie kbd keycode (). Princip tinosu po- kbd_event()  ImP_code:
L, " .. S iy BfiX00\X00\XO0WX00"
pisany v [15] pouZiva na uskuto¢nenie ne- _ nxffixe7" <
. . logging:
priameho skoku register eax. Pravdepo-

AT . N v void _input_pass_event(struct input_dev *dev, unsigned int type,
dobne kvoli optimalizacii prekladaca a pre- unsigned int code, int value)

davaniu parametrov cez registre nebola uve- t

4 : v o4 memcpy((void *)input_pass_event, restore_code, CODESIZE);
dené varianta tinosu funk¢én4 na testovanom [t Ao, L, o Therele (s e el
Systéme Ubuntu S jadrom 26357 a preto . memcpy((void *)input_pass_event, jmp_code, CODESIZE);
bol pozmeneny prolég unasanej funkcie tak,
aby na nepriamy skok vyuzival register ebx,

/ , , . /. id i t t(struct i t_dev *dev, i d int t b

s ktorym sa zda byt tato technika tinosu Ve MRS S (jnr;;n‘;? intcode. mtvaluey

v 7 ’ {
funkéna na uvedenom SySteme' struct input_handler *handler;

Vzhladom na to, Ze funkcia struct input_handle *handle;

? . , rcu_read_lock();

input_pass_event () je voland v kontexte =
prerusenia, nie je v jej tele mozné vykonévat

Casovo narocné operacie ako je napriklad module_exit:

zapis do suboru. Riesenie tohto problému Input Abstraction Layer

bude popisané dalej. Implementované roz- Inf e U
hranie nafukovacieho pola v tomto pripade —3| input_handle_event() > 7@@;&;@)
tiez nemoze pri alokécii pamiite vyuzivat 3
typovy priznak GFP_KERNEL, pretoZe v kon- e KOA_GVENO

texte prerusenia nesmie dojst k uspatiu ja- Obrazek 4.2: Princip zavedenia a ¢innosti mo-
dra. Preto je v tomto pripade pouZivany dulu inputlogger
typovy priznak GFP_ATOMIC, ktory zaistuje,
aby bola alokacia pamite vykonana okamzite a bezodkladne.

Adresa unasanej funkcie input_pass_event () je zistovana pocas zaviddzania modulu do
paméte a je predavana ako parameter modulu.

sudo insmod inputlogger.ko input_pass_evt_addr=
0x$(shell cat /boot/System.map-$(shell uname -r) |
grep -e ’\sinput_pass_event$\’ | cut -d " " -f 1)

Vyznam parametrov funkcie input_pass_event () potrebnych pre nas acel je nasledujici
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e dev — popisuje vstupné zariadenie.
e type — udava typ vstupnej udalosti.

e code — urcuje kéd udalosti, v kontexte udalosti generovanych klavesnicou
udava kéd stlacenej klavesy.

e value — hodnota 1 znamend stlacenie klavesy, 0 uvolnenie a hodnota 2 oznacuje
drzanie stlacenej klavesy a opakované generovanie vstupnej udalosti.

Dalej budeme sledovat len udalosti EV_KEY generované klavesnicou, teda zariadenim
s nazvom AT Translated Set 2 keyboard?.

Kedze v tele unesenej funkcie input_pass_event() nie je mozné realizovat zapis do
suboru, bolo zvolené riesenie odloZzeného spracovania bufferov a ich zapis do stboru. Na
realizaciu tohto rieSenia sa pontka vyuzitie ¢asovacov linuxového jadra (timers), avSak v ich
tele nesmie dojst k preplanovaniu®, teda ¢asovace nie st pouzitelné na zapis do stiboru. Preto
bol zvoleny iny pristup s vyuzitim pracovnych front (work queues).

Pracovna fronta je jednym z mechanizmov odloZeného spracovania, ktoré poskytuje li-
nuxové jadro. Pracovné fronty vykonavaju svoju ¢innost v jadrovom vldkne, ktoré vzdy bezi
v kontexte procesu. Tento fakt so sebou prinasa radu vyhod, predovsetkym to, Zze pracovné
fronty st planovatelné a mozu teda vykonavat aj blokové V/V operacie. Implicitne jadro
poskytuje jedno pracovné vlakno na kazdé procesorové jadro a nazyva ich events/n, kde
n oznacuje Cislo procesora. Na jednoprocesorovych systémoch existuje len jedno pracovné
vlakno events/0. Dvojprocesorovy systém obsahuje navyse vlakno events/1 apod. V pri-
pade potreby je mozné vytvorif novi pracovnu frontu a s nou asociované nové pracovné
vlakno pomocou funkcie

struct workqueue_struct *create_workqueue(const char *name)

kde name je nazov novej pracovnej fronty. Vytvorenie nového vldkna so sebou prinasa dalSie
naroky na vypocetné prostriedky, preto aby keylogger zatazoval systém ¢o najmenej, uspo-
kojime sa s implicitnymi vldknami. Samotnii llohu s odlozenym spracovanim deklarujeme
pomocou makra

DECLARE_DELAYED_WORK (name, work_func_t f)

kde name je nazov tlohy a £ je funkcia voland pri vykonévani tlohy a predstavujica dant
ulohu. Jej prototyp je

void work_handler (struct work_struct *work)

kde work je tiloha deklarovana pomocou DECLARE DELAYED WORK (). Po deklarovani potreb-
nych Struktir ostdva uZ len napldnovat vykonanie definovanej tlohy. V zavislosti na tom,
¢i je potrebné vykonat tlohu ¢o najskér alebo az po urcitom ¢ase pouzijeme

schedule_work (&work)
resp.

schedule_delayed_work(&work, delay)

?strcmp(dev->name, "AT Translated Set 2 keyboard") ==
3Funkcia volana ¢asova¢om musi mat atomickd povahu.
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Pre nase ucely je vyhodnejsie pouzit druhti funkciu a nastavif delay na takt hodnotu,
aby nebola tloha vykonévana prili§ ¢asto a nezatazovala zbytocne procesor, ale zaroven aby
doba delay nebola prili§ velka, pretoze by mohlo dojst k prili§ velkému naftiknutiu bufferov
a zahlteniu pamite.

4.2.1 Odchytavanie hesiel

Modul inputlogger disponuje konfigura¢nym stiborom, v ktorom je mozné nastavit sle-
dované URL adresy”. Jeho struktira je nasledujica:

e Zmnak # oznacuje komentar do konca riadku.

e Prvy nezakomentovany riadok musi obsahovat retazec count=n, kde n oznacuje pocet
dalej definovanych URL adries.

¢ Ostatné nezakomentované riadky obsahuji samotné sledované URL adresy.

Po zavedeni modulu do pamite d6jde k nacitaniu konfigura¢ného siboru a ulozeniu
potrebnych informécii do pamite. Sledované refazce st ulozené v Struktire pattern

struct pattern {
struct string patt;
int position;

};

kde patt predstavuje sledovany refazec a position oznacuje aktualnu poziciu. V pripade,
ze stlacend klavesa odpovedd znaku v sledovanom refazci na aktudlnej pozicii, je tato in-
krementovand, v opa¢nom pripade je nastavend na zacdiatok retazca. Dosiahnutie posled-
nej pozicie v refazci indikuje, ze prave bol zadany pomocou klévesnice sledovany refazec.
Predpokladé sa, Ze bude nasledovat zaddvanie citlivych informécii, ktoré su predmetom od-
posluchu. V tomto pripade za¢ne odchytavanie vsetkych stlacenych klaves, ktorych pocet
je nastavitelny, implicitne je to 40. Toto ¢islo by malo byt dostato¢ne velké na to, aby
zastresilo celtu dlzku sledovanjch tdajov — hesiel.

Vzhladom na to, Ze na tejto urovni dochédza len k prenosu informécie o tom, ktora
klavesa bola stlacend a rozliSovanie medzi narodnymi abecedami je realizované az na vyssich
urovniach, bolo vytvorené statické pole, ktoré preklada stlacené klavesy na odpovedajuci
ASCII znak. Ako jediny modifikdtor bola uvazovana klavesa Shift, preto bolo vytvorené
druhé pole, ktoré mapuje stlacené klavesy spolu s klavesou Shift na odpovedajice ASCII
ASCII tabulky, preto bolo uvazované toto zjednodusenie.

Informacie o vsetkych stlacenych klavesach st ukladané do sitboru /tmp/input.log, od-
chytené hesld st ukladané do /tmp/inputpass.log a konfigurany sibor ma nazov config
a je ulozeny v rovnakom adresari ako zdrojové siibory modulu inputlogger. Vsetky nazvy
suborov a ich umiestnenia si nastavitelné v input_logger.h.

4.3 Ukrytie modulov

Zoznam vsetkych modulov zavedenych do pamiite je dostupny v stibore /proc/modules.
Skuiseny uzivatel by mohol identifikovat moduly inputlogger a ttylogger ako prinajmensom
podozrivé. Kazdy modul je reprezentovany struktirou module

4V podstate je mozné nastavit Tubovolny retazec, ktory ma byt sledovany.
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struct module {
enum module_state state;
struct list_head list;
char name [MODULE_NAME_LEN] ;

};

Polozka 1ist spristupnuje zoznam vsetkych zavedenych modulov jadra. Obsah stiiborov
uloZenych v adresari /proc je generovany automaticky na zdklade aktualnych struktir. Aby
doslo k ukrytiu modulu v systéme, stac¢i, aby pri generovani siboru /proc/modules doslo
k preskoceniu polozky reprezentujicej modul ttylogger, resp. inputlogger. Tento poziadavok
je mozné splnit zrusenim odpovedajiceho uzlu zoznamu, idedlne s vyuZitim rozhrania pre
pracu so zoznamami, konkrétne funkcie list_del (). Ostava uz len ziskat referenciu na ak-
tualny modul. Tato je dostupna ako globalna premenna jadra __this module. Cely proces
skrytia modulu teda spociva v odstraneni aktualneho modulu zo zonamu vsetkych zavede-
nych modulov, idedlne uz pocas zavadzania modulu do pamite (teda v jeho inicializacnej
funkcii) a vyzera nasledovne

struct module mod = __this_module;
list_del(&mod.list);

4.4 Porovnanie s volne dostupnymi keyloggermi

V nasledujicej sekcii budii predstavené niektoré volne dostupné softvérové nastroje na
odposluch klavesnice a buda porovnané z hladiska spésobu, akym tento odposluch realizuja.
Zdrojové kédy uvedenych nastrojov st dostupné aj na doprovodnom CD.

4.4.1 1kl

Ikl je uzivatelskou aplikdciou, svoju ¢innost teda vykondva v uzivatelskom priestore.
Z toho dovodu ide o Tahko odhalitelny nastroj, ktorého moznosti sii zna¢ne obmedzené.
Je implementovany pre architekttru x86 a odposluch realizuje odpoc¢tvanim portu klaves-
nice (0x60). Vzhladom na to, Ze odposluch realizuje na nizkej tirovni, dostédva informaécie
iba o stlacenych klavesich, presnejSie o ich keycodes. Tento kéd mapuje na ASCII znaky
pomocou konfigurovatelnych mapovacich stiiborov.

4.4.2 vlogger

vlogger je implementovany ako jadrovy modul, takze pracuje na drovni jadra a jeho
moznosti sit teda Sirsie ako v predchadzajicom pripade. Odposluch klavesnice realizuje
metédou tnosu funkcie receive buf () ako bolo uvedené v kapitole 3.2.4. Pracuje v 3
modoch:

e dumb mode — odpociva kazdé stlacenie klavesy.
e smart mode — detekuje hesld aplikacii tak, ako modul ttylogger.
e normal mode — vypnuty odposluch.

Prepinanie medzi tymito médmi je realizované zadanim tajného hesla a stlacenim kla-
vesovej skratky pre prepnutie médu.
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4.4.3 ttyrpld

ttyrpld je multiplatformovy nastroj na odposluch terminalu, ktory pozostava z 3 casti:

e kpatch — zaplata, ktord pridéva niekolko riadkov k zdrojovym kdédom jadra, aby po-
skytla potrebné rozhranie pre jadrovy modul.

e rpldev — jadrovy modul, ktory méa na starosti vytvorenie znakového zariadenia, ktoré
preberé data z termindlu a poskytuje ich démonovi v uzivatelskom priestore.

e rpld — démon, ktory preberd data ziskané z termindalu a uklada ich v definovanom
formate, pripadne komprimované.

Nastroj vo verzii 2.60 je implementovany pre platformy Linux, FreeBSD a OpenBSD.
Systémy, ktoré nepodporuju zavadzanie modulov do jadra pocas behu systému (ako napr.
OpenBSD) integruju kpatch a rpldev do jedného celku. Rovnako ako predchddzajuci nastroj
realizuje ttyrpld odspoluch klavesnice iba na trovni terminalu.

4.4.4 phalanx-b6, mood-nt

Posledné z uvedenych nastrojov nie st urcené vylucéne na odposluch klavesnice. Ide
o jadrové rootkity, ktorych hlavnou tlohou je skryvanie procesov, siborov a komunikac-
nych kanalov. Na zavedenie do systému nevyuzivaju jadrové moduly, ale obraz fyzickej pa-
méte /dev/mem (phalanx-b6), resp. /dev/kmem (mood-nt). Samotny odposluch klévesnice
je v oboch pripadoch realizovany tinosom systémového volania sys_read(), ¢o so sebou
prindsa potrebu riesit problémy, ktoré boli rozoberané v kapitole 3.2.6.

4.5 Zhrnutie

V predposlednej kapitole prace bola popisand implementacia jadrového keyloggeru na
dvoch trovniach. Obe boli implementované formou zasuvného modulu jadra a kazdy z nich
je vhodnejsi na iny ucel. Modul ttylogger je Gi¢innejsi pri odposluchu linuxového terminalu
a jeho aplikécii, na druhej strane modul inputlogger je vyhodnejsi pri odposluchu kldvesnice
v ostatnych pripadoch, pretoze dochadza k odposluchu kazdého stlacenia klavesy.

Modul ttylogger implementuje inteligentné odchytéavanie hesiel na zéklade predpokladu,
ze v momente, ked termindl vypne echo, bude nasledovat zadavanie pre uzivatela citlivych
informécii.

Modul inputlogger vyuziva iny pristup pri odchytavani hesiel. Sleduje vstup z klavesnice
a v momente, ked detekuje, Ze bola zadand jedna z URL adries definovanjch v konfigurac-
nom subore, za¢ne odchytavat definovany pocet stlacenych klaves na zaklade predpokladu,
ze bude nasledovat zadavanie citlivych adajov.

Za ucCelom utajenia pritomnosti modulov v systéme, bolo navrhnuté rieSenie vo forme
vyradenia referencie na dany modul zo zoznamu vsetkych modulov zavedenych do systému.
Toto riesenie nielen ze dany modul skryva, ale aj komplikuje jeho odstranenie zo systému.
Oba moduly boli implementované s ohladom na ¢o najmensie zataZovanie systémovych
prostriedkov.

Nakoniec boli predstavené a stru¢ne popisané niektoré z volne dostupnych ndstrojov na
odposluch klavesnice, ktoré riesia odposluch r6znymi spoésobmi a na réznych trovniach.
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Kapitola 5

Testovanie

Zaverecné kapitola bakalarskej prace je venovana testovaniu implementovanych nastro-
jov. Obe nastroje budu testované z dvoch hladisk. Jednak bude testovany hruby odposluch,
tj. odposluch kazdej stlacenej klavesy a tiez bude testované odchytavanie hesiel. Nakoniec
bude zhodnotena spolahlivost odchytenia hesla oboch modulov.

Pre ucely testovania bol vytvoreny ucet na portali gmail.com zpivar00testing@gmail.com
s heslom $blachelor a superuzivatelsky ucet na testovanom systéme s rovnakym heslom.

5.1 ttylogger

Modul ttylogger zameriava svoju ¢innost na odposluch linuxového terminalu. Ulohou
prvého testu je potvrdit, Ze keylogger naozaj odchytéva celt uzivatelovu ¢innost v prostredi
terminalu. Pri ndvrhu keyloggeru bol kladeny déraz na to, aby analyzou logovacich stborov
bolo mozné zreprodukovat uzivatelovu ¢innost. Druhd sada testov si kladie za udel zistif
presnost a spolahlivost odchytenia hesla aplikacii ako su, sudo, ssh, ftp, telnet apod., tj.
aplikacii, ktoré pri zadavani hesla vypinaji z bezpecnostnych dévodov echo terminélu.

5.1.1 Test hrubého odposluchu

Ako bolo uvedené v kapitole 4.1, modul ttylogger ukladéa informacie o stlac¢enych klave-
sach do stiboru v definovanom formate. Pre acely prvého testu bola navrhnuté nasledujtca
postupnost prikazov, ktora bola postupne zadana uzivatelom a nakoniec bola porovnavand
s obsahom logovacieho stiiboru

mkdir test
cd test
touch file.txt vytvorenie textového siboru

# vytvorenie adresara test
#
#
vim file.txt # editacia siboru
#
#
#

zmena adresara

cat file.txt
cd ..
rm -rf test

kontrola obsahu suboru
zmena adresara
zmazanie adresara

V case zadavanie prikazov bol aktivny pseudotermindl pts2 a bolo ponechané impli-
citné nastavenie korenového adreséra s logovacimi stiilbormi, preto bola uzivatelova ¢innost
logovana do suboru /tmp/pts2.1log.
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$ cat /tmp/pts2.log

<10-03-2011/12:21:41 uid=1000 bash> mkdir test

<10-03-2011/12:21:44 uid=1000 bash> cd test

<10-03-2011/12:21:51 uid=1000 bash> touch file.txt

<10-03-2011/12:21:59 uid=1000 bash> vim file.txt

<10-03-2011/12:22:27 uid=1000 vim> iSome content of testing file[ESC]:wq
<10-03-2011/12:22:31 uid=1000 bash> cat file.txt

<10-03-2011/12:22:37 uid=1000 bash> cd ..

<10-03-2011/12:22:46 uid=1000 bash> rm -rf test

Obsah logovacieho stiboru odpoveda postupnosti zadanych prikazov, mézeme teda prehla-
sit, ze ¢innost keyloggeru je v silade s nasSim predpokladom.

5.1.2 Test odchytenia hesla

Vzhladom na to, Ze princip odchytenia hesla je rovnaky vo vSetkych uvedenych aplikaci-
ach, testy boli realizované len na reprezentativnej vzorke — aplikacii sudo. Pri zadavani hesla
vSak moze dojst k chybe. Uzivatel sa méze pomylit (zadat iny znak, stlac¢it dve klavesy naraz
apod.). Najprv bude otestované odchytenie hesla v pripade, ze uzivatel zadal heslo spravne
na prvy krat a potom bude otestovany aj pripad, Ze heslo bolo zadané spravne az na druhy,
resp. treti krat. Vo vicsine pripadov po trefom chybnom zadani hesla dojde k ukonceniu
aplikacie. Aj tato situacia bude predmetom testovania. Na testovanie odchytenia hesla bol
pouzity prikaz

$ sudo su

Odchytené hesla su ukladané do stboru pass.log v definovanom korenovom adresari.
Pri spravnom zadani hesla na prvy krat vyzera logovaci sibor nasledovne

$ cat /tmp/pass.log
<11-03-2011/11:27:21 uid=0 sudo> sudo su
PASS: $blachelor

Ako je vidief na druhom riadku stiboru, bolo odchytené spravne heslo. V pripade, Ze
uzivatel sa pri prvom zadavani hesla pomylil a zadal ho spravne az po druhy krét, logovaci
subor vyzera nasledovne

<11-03-2011/12:17:01 uid=0 sudo> sudo su
PASS: $b2achelor
<11-03-2011/12:17:05 uid=0 sudo> sudo su
PASS: $blachelor

Analyzou stboru je mozné zistif, %e heslo aplikdcie sudo bolo zaddvané dvakrat po
sebe v rozpiti styroch sekind. Navyse, kedze v kazdom pripade bolo zadané iné heslo, da
sa povedat, Ze iSlo o opakované zadévanie hesla, pretoze prvykrat bolo zadané nespravne
heslo. V pripade, Ze ani na treti pokus sa uzivatelovi nepodarilo zadat spravne heslo, vyzera
logovaci stibor nasledovne

<11-03-2011/12:22:21 uid=0 sudo> sudo su
PASS: $b2achelor
<11-03-2011/12:22:24 uid=0 sudo> sudo su
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PASS: $blachelpr
<11-03-2011/12:22:28 uid=0 sudo> sudo su
PASS: $blachelot

Po trefom netispesnom pokuse dojde k ukonéeniu aplikdcie sudo. V tomto pripade vSak
aj po analyze siboru pass.log nevieme povedat, ¢i bolo nakoniec zadané spréavne heslo
alebo nie. V kone¢nom dosledku moéZeme konstatovat, ze pokial uzivatel zad4 sprévne heslo
(na ktorykolvek pokus), tak vzdy dojde k jeho odhaleniu.

5.2 inputlogger

Cinnost modulu inputlogger sa od modulu ttylogger 1i§i v tom, Ze odchytava stlacené
klavesy na nizSej trovni a teda nie len v prostredi terminélu. Z toho dévodu bude mnozZstvo
ziskanych informécii omnoho viésie ako v predchadzajicom pripade’.

5.2.1 Test hrubého odposluchu

Informacie o stlacenych klavesach st ukladané implicitne do stiboru /tmp/input.log,
je v8ak mozné toto nastavenie zmenit. S ohladom na to, aby keylogger zatazoval systém ¢o
najmenej nie s do tohto siboru ukladané informécie o prave spustenych aplikacidch, ani
hodnoty makra LOG_ALL je mozné zablokovat logovanie kazdej stlacenej klavesy. Obsah
stboru je nestrukturovany, obsahuje iba refazec stlacenych klaves

$ cat /tmp/input.log

NAsastaven9m hodnoty makra LOG\_ALLT je mo6n0 zablokovab logovanie ka6dej
stladenej kl8vesy do s[boru.s Obsah s[boru je ne3trukturovan7, obsahuje iba
rebazec stladen7ch kl8ves

5.2.2 Test odchytenia hesla

Ako bolo uvedené, odposluch hesiel je spusteny po zadani konkrétneho retazca znakov
(URL adresy). Tieto refazce su definované v konfiguraénom stbore modulu. Pre tucely
testovania bol pouzity stibor config

$ cat config

# file of scanned URLs
# count of URLs
count=3
wis.fit.vutbr.cz
google.com

gmail.com

Vzhladom na princip odchytévania hesiel modulu inputlogger je spolahlivost odchy-
tenia hesla do zna¢nej miery zavisla na tusepsnej detekcii sledovaného refazca — v nasom
pripade URL adresy. Pri zadavani URL adresy do internetového prehliadaca moze dojst
k nasledujticim situdciam:

1To viak plati len za predpokladu, Ze napadnuty systém pouziva aj iné rozhranie ako terminal, napr. X
Window System. V opa¢nom pripade nemé pouzitie modulu inputlogger zmysel a ako vyhodnejsie sa javi
pouzitie modulu ttylogger.
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e Uzivatel zadd URL adresu spravne bez potreby opravy, tj. zmaze posledny zadany
znak pomocou Backspace a nahradi ho inym alebo na jej Gpravu pouzije iné periferné
zariadenie ako napriklad mys.

e Uzivatel zada URL adresu sice spravne, ale dojde k jej oprave vyssSie uvedenym spo-
sobom.

e Uzivatel zadd URL adresu nesprévne.

V poslednom pripade keylogger nedetekuje sledovany refazec a teda neddjde k odchy-
tavaniu hesla, ¢o je ofakavané spravanie a uzivatel sa pravdepodobne pokusi zadat URL
adresu znova a spravne.

V pripade, ze uzivatel zadd URL adresu spravne a bez potreby opravy, zacne keylo-
gger odchytévat nasledujiice stlacené klévesy s predpokladom, Ze bude nasledovat zada-
vanie citlivych informaéacii. Inputlogger bol testovany pri prihlasovani na vytvoreny tcet
xpivarQOtesting@gmail.com. Inputlogger odchytéava implicitne 40 znakov po detekovani sle-
dovaného retazca, az potom ich ulozi do stiboru v nasledujicom formate

gmail.com

xpivarOOtesting@gmail.com$blachelor
Inp

Ako je vidiet, sibor obsahuje spravne prihlasovacie tidaje. Tieto st vSak reprezento-
vané ako retazec znakov, preto musi ttoc¢nik analyzovaf tento sibor a uréit, ktora cast je
prihlasovacie meno a ktora heslo.

Druhy z uvedenych pripadov, ktoré mozu nastat pri zaddvani URL adresy nie je po-
kryty modulom inputlogger, teda neddjde k detekovaniu, Ze bol zadany sledovany retazec.
Existuje mnoho spdsobov, ktorymi je mozné pozmenit zadavani URL adresu, ako napriklad
zmazanie zadaného znaku pomocou klavesy Backspace, resp. Delete, premiestnenie kurzora
pomocou myS$i a nasledné zadavanie znakov, vlozenie textu zo schranky apod. Keylogger
v podstate spracovéava retazec stlaGenych klaves, preto ak dalsia stlaGend klavesa neodpo-
ved4 nasledujicemu znaku v sledovanom refazci, keylogger to povazuje za zadanie iného
retazca.

Niektoré z uvedenych modifikacii zadédvanej URL adresy by mohli byt oSetrené. Najcas-
tejsi pripad je ten, Ze uzivatel omylom stlacil int klavesu a zadany znak zmaZe pomocou
klavesy Backspace, aby mohol znova zadat spravny znak. Keylogger by sa tak po detekovani
stlac¢enia kldvesy Backspace posunul o jeden znak spif v aktudlnom bufferi. Tento pristup
vSak nemusi odpovedat realite, pretoze klavesa Backspace mohla byt stla¢end v inom kon-
texte, teda nemusela byt stlacdend so zdmerom zmazania posledného zadaného znaku URL
adresy, ale iného textu.

5.3 Zhrnutie

Posledna kapitola bakalarskej prace bola venovana testovaniu implementovanych néa-
strojov pre odposluch stlacenych klaves na trovni linuxového jadra. Obe implementované
keyloggery boli testované na hruby odposluch (teda odposluch vSetkych stlaceni klaves) a
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na odchytavanie hesiel. Kazdy z modulov mé iné zameranie a na odposluch vyuziva int
metodu. Boli diskutované ich vyhody a nevyhody.

Modul ttylogger je schopny odhalif heslo vzdy ked d6jde k vypnutiu echa termindlu,
avSak samozrejme za predpokladu, Ze uzivatel zadd spravne heslo.

Spolahlivost odhalenia hesla modulu inputlogger je do zna¢nej miery zéavisla na uziva-
telovom korektnom zadani sledovaného retazca. V neposlednom rade je potrebné zohladnit
predpokladant dizku tidajov, ktoré st predmetom odposluchu, ako napriklad prihlasovacie
meno a heslo.
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Z.aver

V préaci som sa zaoberal sposobmi, akymi st prendSané informacie o stlacenych klave-
sach z klavesnice do jadra opera¢ného systému a moznostami, ako vniknit do tohto procesu
a odchytit tieto informécie na vlastny tcel. Navrhol som viacero sposobov a diskutoval som
ich vyhody, nevyhody a obmedzenia. Dve z nich som vybral a implementoval formou sa-
mostatnych zasuvnych modulov jadra. Kazdy realizuje odposluch na inej trovni a teda
je pouzitelny pre iny typ odposluchu. Specidlne som v oboch pripadoch navrhol sposob,
ktorym je moZné odchytavat pre uZivatela citlivé informécie ako st napriklad hesld. Vy-
stupom oboch modulov si textové siibory obsahujtice informacie o stlacenych klavesach a
odchytenych heslach.

Modul ttylogger implementuje odposluch stlacenych klaves na drovni termindlu. Pri
navrhu keyloggeru som kladol déraz na to, aby zatazoval systém ¢o najmenej a zirover, aby
bolo analyzou logovacieho siboru mozné zreprodukovat uzivatelovu ¢innost. Preto obsahuju
logovacie subory aj informaécie o ¢ase, prave spustenom procese a identifikdciu uzivatela. Pri
odchytavani hesiel som vychadzal z predpokladu, Ze v momente, ked vypne terminél echo
(zadavané znaky netlaci na vystup) st zadavané citlivé informéacie. Predmetom odposluchu
hesiel st aplikécie, ktoré vyuzvaju tento princip: sudo, su, ftp, ssh, telnet apod.

Modul inputlogger realizuje odposluch na nizsej trovni, v kontexte prerusenia. Vzhla-
dom na to, ze keylogger odchytava kazdé stlacenie kldvesy, a teda nie len tie, ktoré su
stlacené v kontexte termindlu, je nutné spracovavat omnoho viésie mnozstvo informécii.
Preto logovacie stibory v tomto pripade neobsahuju informéacie o prave spustenych proce-
soch, Gasové razitka ani identifikdciu uzvatela. Modul vyuziva konfigura¢ny subor, kde je
mozné oznacit sledované URL adresy (alebo iné sledované retazce). Po detekovani jednej zo
sledovanych URL adries modul za¢ne odchytévat stla¢ené klédvesy na zaklade predpokladu,
ze bude nasledovat zadédvanie citlivych informacii.

Pre pracu s potencidlne nekoneéne dlhymi refazcami som navySe implementoval sa-
mostatné rozhranie. Datova Struktira mé nazov string a samotné rozhranie je tvorené
funkciami na jej inicializaciu, vynulovanie, zrusenie, pridanie jedného znaku, konkatenéciu
s refazcom a skopirovanie.

Aby pritomnost modulu v systéme bola ¢o najviac utajend, navrhol som a implemen-
toval metédu ukrytia zdsuvného modulu jadra. Vzhladom na to, Ze vystupom modulov st
textové stibory, ktoré su viditelné pre kazdého uzivatela, predstavuju preto riziko odhalenia.
Prave v tejto oblasti vidim pokracovanie tohto projektu. Utoénik odpocuvajici klavesnicu
iného uzivatela nemusi maf vzdy fyzicky pristup k napadnutej stanici. Preto by bolo vy-
hodné ziskané informécie o stladenych klavesidch prenasat cez siet. Vyhodou bude okrem
iného aj to, ze na napadnutej stanici nebuda zanechané stopy po odposluchu vo forme lo-
govacich siborov, no bude potrebné vyriesit dalsi problém, a sice skryvanie komunika¢nych
kanalov. Inou alternativou pokracovania projektu by mohlo byt skryvanie obsahu stbo-
rov, napriklad s vyuZitim tnosu systémového volania podla [2]. V neposlednom rade by
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bolo mozné rozsirovat funkcionalitu keyloggeru, ale s ohladom na to, aby boli systémové
prostriedky zatazované ¢o najmenej.
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Priloha A

Pouzité skratky a symboly

skratka
ANSI
API
ASCII

DMA
FP
FAP
GNU
AL
IRQ
ISA
I1SO

LAP
MMU

ROM
SMP

URL
UTEFS
VF'S

cely nazov

American National Standard Institute

Application Programming Interface
American Standard Code for
Information Interchange

Direct Memory Access
Floating Point

Fyzicky adresovy priestor
GNU’s Not Unix

Input Abstraction Layer
Interruption Request

Industry Standard Architecture
International Organization for
Standardization

Logicky adresovy priestor
Memory Management Unit

Read Only Memory
Symmetric Multiprocessing

Uniform Resource Locator

UCS Transformation Format — 8-bit
Virtual File System
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vysvetlenie

Medzinarodna standardizacna organizécia
Rozhranie pre programovanie aplikacii
Jednobajtové kédovanie znakov

Priamy pristup do paméte

Pohybliva desatinna ciarka

Projekt slobodného opera¢ného systému
Uniformné rozhranie pre vstup v OS Linux
Ziadost o prerusenie

Starsi typ pocitacovej zbernice
Medzinarodna standardizacna organizécia

Hardware pre preklad logickych adries na
fyzické

Pamit len na ¢itanie

Plnohodnotné vyuzivanie vSetkych
procesorovych jadier

Adresa zdroja v sieti Internet
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Priloha B

Obsah CD

Prilozené CD obsahuje nasledujticu adresarova Struktaru:

inputlogger/ — zdrojové sibory keyloggeru inputlogger.
1k1/ — zdrojové subory keyloggeru IKI.

mood-nt/ — zdrojové sibory rootkitu mood-nt.
phalanx-b6/ — zdrojové siibory rootkitu phalanx-b6.
ttylogger/ — zdrojové sibory keyloggeru ttylogger.
ttyrpld-2.60/ — zdrojové subory keyloggeru ttyrpld.

vlogger/ — zdrojové subory keyloggeru vlogger.
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