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Abstrakt

Tato prace se zabyva analyzou moznosti zdlohovani a verzovani konfiguracnich souboru
pod opera¢nim systémem GNU/Linux. Na zakladé zjisténych skutecnosti je navrzen, im-
plementovan a otestovan novy nastroj pro distribuci Fedora. Jeho cilem je zachovat vyhody
existujich Teseni a odstranit jejich nedostatky. Také prinasi nové uzitecné funkce, jako je
synchronizace se vzdalenym serverem a moznost integrace do jinych nastrojt pro spravu.

Abstract

This thesis deals with current possibilities of creating backups and versioning of configu-
ration files in GNU /Linux operating system. Based on the findings a new tool for Fedora
distribution was designed, implemented, and tested. The aim of the tool is to keep the
benefits of existing solutions and to eliminate their drawbacks. In addition, it brings some
new and useful features like synchronization with remote server and integration with other
management tools.
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Kapitola 1

Uvod

Fedora je operacni systém zalozeny na GNU /Linux. Jedna se o svobodny a komunitou fizeny
projekt s volné dostupnym zdrojovym kédem. Jednim z jejich hlavnich cili je pfinaseni
nejnovéjsich verzi programu a predstavovani technologickych novinek. Sponzorem projektu
je firma Red Hat, kterd na zdrojovych kdédech distribuce Fedora vytvari vlastni feSeni
v podobé distribuce Red Hat Enterprise Linux. Ta je pro svij desetilety zivotni cyklus
pouzivana predevsim v komec¢ni sférach.

V unixovych systémech (kam se fadi i Linux) se zmény nastaveni provadéji zpravidla
prostfednictvim konfigurac¢nich souborti. Spravci systému vSak nejsou neomylni a béhém
zmén konfigurace mohou udélat chyby. Nékteré chyby se projevi okamzité, jiné az po delsi
dobé. V druhém ptipadé nemusi byt ihned jasné, ze se jedna o chybu v konfiguraci.

Moznost zpétného dohledani zmén, které byly provedeny je ¢asto obtizné. Navrat k pred-
chozimu nastaveni je mozny, pokud spravce systému tuto moznost vzal v ivahu a pred
provedenim zmény zalohu vytvoril. Ruéni vytvoreni zalohy je vSsak dalsim podnétem vyza-
dujicim pozornost. Protoze je cilem spravce provést zménu konfigurace, je velmi snadné na
vytvoreni zalohy zapomenout.

Nastroju, které se zabyvaji feSenim téchto problémi, je jen velmi malo. Pfinaseji moz-
nost snadného vytvareni zaloh a dohledavani zmén. Neposkytuji vSak dostatecnou automa-
tizaci téchto tkolu—zalohy jsou vytvareny na pokyn spravce.

V ramci této prace bude navrzeno nové reSeni, zamérené na pouziti v distribuci Fe-
dora. Nastroj spravci poskytne pohodlné rozhrani pro vytvareni zaloh a prohliZeni historie
zmén. Soucasné bude zahrnovat mechanismy pro vytvareni automatickych zaloh. Tyto me-
chanismy budou Fizeny udalostmi balickovaciho systému a také na zakladé sledovani zmén
provadénych v konfigura¢nich souborech. Dalsi vlastnosti bude synchronizace se vzdalenym
serverem. VsSechny provedené zmény budou odesilany na server. Prostfednictvim serveru
bude mozné tyto zmeény aplikovat i na jinych systémech. Néstroj bude také poskytovat
rozhrani umoznujici jeho integraci do jinych nastroji pro spravu.

Navrhovany nastroj bude uréen pro nasazeni na béznych pracovnich stanicich i ser-
verech. Synchronizace zmén mezi klienty a serverem bude urcena piedevsim pro pouziti
v malych sitich. Automatické vytvareni zaloh navic umozni pouziti nastroje i béznym uzi-
vateltim, ktefi nemaji se spravou systému velké zkusSenosti. V téchto pfipadech jim nastroj
umozni snadny navrat k pivodnimu nastaveni.



Kapitola 2
Existujici reseni

Tato kapitola se vénuje analyze existujicich feseni pro zalohovani systémové konfigurace
napri¢ nejbéznéjsimi operac¢nimi systémy. Dale jsou popsany moznosti planovani automa-
tického spousténi procesi pod operaénim systémem GNU/Linux. Nakonec jsou zminéna
néktera feseni pro centralni spravu konfigurace.

2.1 Zalohovani

Verzovani systémového nastaveni tzce souvisi se zalohovanim. Udrzovani historie zmén
v konfigurac¢nich souborech je vlastné zptisob zaloh. Jedné se o kritickou zalezitost pfre-
devsim na serverech. Zalohy mohou pomoci po hardwarové havarii nebo chybé zpiisobené
programovym vybavenim, naptiklad po zméné konfigurace vynucené aktualizaci. Na pra-
covnich stanicich se zdlohy zaméruji predevsim na uzivatelska data, zalohovani nastaveni
neni v praxi prilis ¢asté. Avsak dostupnost zaloh je ve vSech piipadech velice uzite¢na.

V soucasné dobé existuje mnoho ruznych feseni zalohovani konfigurace napri¢ snad
vSemi operac¢nimi systémy. Nékterd feSeni se neomezuji na zalohovani konfigurace, ale zahr-
nuji i dalsi systémové a pripadné uzivatelskd data. Nasledujici text se zamétuje predevsim
na metody zalohovani systémového nastaveni, tedy bez osobnich nastaveni uzivatelti. Shr-

Principy popisované v podkapitole 2.1.3 jsou aplikovatelné na vétsinu soucasnych unixo-
vych systémi. Vyjimkou je opera¢ni systém Apple Mac OS X, ktery je pro velké odlisnosti
uveden v oddélené podkapitole 2.1.2.

2.1.1 Zalohovani v Microsoft Windows

Konfigurace v opera¢nim systému Microsoft Windows je soustfedéna do registru [15]. Jednd
se o konfigura¢ni hodnoty usporddané do hierarchické struktury (klice, podkli¢e, hodnoty).
Fyzicky je tato konfigurace ulozena v nékolika oddélenych binarnich souborech v adresari
windows\config. Tento pFistup ale neni nijak standardizovan. Aplikace tfetich stran ¢asto
voli jiny zpusob ukladani nastaveni, nejcastéji do souborti.

Registry Systém Windows nabizi nékolik moznosti zalohovani registri. Protoze jsou nék-
terd nastaveni specifickd pro dany systém (jedné se predevsim o konfiguraci hardwaru), jsou
tyto zalohy vzhledem k forméatu ulozeni témér neprenosné.



Béhem instalace systému dochazi k automatickému vytvoreni zélohy registru. Tato zé-
loha se vytvaii v adresafi windows\repair a obsahuje vychozi nastaveni pro dany systém.
Lze ji pouzit v pripadé, Ze dojde k poskozeni registru a systém se nepodafi spustit v gra-
fickém rezimu. Pomoci Konzole pro zotaveni (angl. Recovery Console), které se nachazi na
instalacnim médiu, je mozné témito zalohami prepsat aktualni registry a systém spustit.
Tim je umoznén pfistup ke grafickému néastroji Obnoveni systému (angl. System Restore).
Pomoci néj je mozné se vratit k predchozimu bodu obnoveni (angl. restore point) [17].

Jinou moznosti zalohy registru je jeho rucni export pomoci nastroje Editor Registru
(angl. Registry Editor). Vystupem je relativné srozumitelny textovy format. Problematicky
miize byt zpétny import tohoto souboru. Dochézi totiz ke slucovani ptivodniho registru
a zalohy. Odstranéni klicu je nutné explicitné specifikovat [16].

Body obnovy Body obnoveni jsou dalsi zptisob zalohovani pod Windows. Kromé zalohy
konfigurace jsou zalohovany i nainstalované programy. Zalohy se nachazi v adresafi System
Volume Information na vSech discich, pro které je systém Obnoveni systému zapnut. Uzi-
vatelska data by neméla byt nikterak ovlivnéna.

Tento typ zdloh vyuziva technologii Stinové kopie (angl. Shadow Copy, Volume Sna-
pshot Service), ktery vytvaii zalohu disku na trovni blokt (ne souborit) platnych v jednom
¢asovém okamziku. Tuto technologii je mozné pfirovnat k LVM snimkim (angl. Logical
Volume Management snapshot).

Do nedavna byl jediny mozny zpusob obnovy pomoci jiz zminéného grafického nastroje
Obnoveni systému. Samotné obnoveni registru z Konzole pro zotaveni nebylo mozné. Ad-
resar sice obsahuje zalohy v pozadovaném forméatu, ale neni z této konzole pristupny. Od
Windows 6.0 (Vista) je k dispozici grafické prostfedi pro obnovu systému Windows Reco-
very Environment (Gesky preklad neexistuje). Pokud dojde k poskozeni zavadéce na disku,
1ze ho spustit z instala¢niho média [18].

Centrum zalohovani a obnovy Dalsi vyrobcem dodavanou moznosti je zdloha pomoci
Cetra zdlohovani a obnovy (angl. Backup and Restore Center). Jedna se o feSeni uréené pri-
marné pro zalohovani uzivatelskych dat. Od verze Windows Vista nahrazuje starsi nastroj
NTBackup, ktery technologicky nedostacoval (velké kapacity diskt, nové typy zalohovacich
médii).

Pro zalohovani samotné konfigurace vsak neni vhodny.

Jina feseni Jina feSeni (vCetné komercnich) jsou ¢asto zameéfena na zalohovani celkového
stavu systému (véetné uzivatelskych dat). Pro ptiklad uvedme Norton Ghost! nebo Acronis
Truelmage®. Existuji i feSeni pouze pro zélohu registru, naptiklad The Emergency Recovery
Utility NT?.

Moznosti téchto produktt jsou rizné, vétsina omezeni vSak plyne ze zpusobu ukladani
konfigurace ve Windows.

2.1.2 Zalohovani v Apple Mac OS X

Mac OS X je unixovy operacni systém. V principech uklddani konfigurac¢nich soubort se
tedy velmi blizi systému Linux. VétSina systémového nastaveni se udrzuje v textovych

http://us.norton. com/ghost/
*http://www.acronis.com/homecomputing/products/trueimage/
3http://www.larshederer.homepage.t-online.de/erunt/
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souborech v adresaii /etc. Protoze v dobé vzniku standardu pro adresafovou hierarchii
(Filesystem Hierarchy Standard) uZ fada unixovych operac¢nich systémii méla navrzenou
vlastni hierarchii adresaiu (véetné Mac OS), najdeme i nyni nékteré konfigura¢ni soubory
napriklad v adresarich /System/Library a /Library.

Time Machine Apple dodava ke svému opera¢nimu systému feSeni zalohovani v podobé
nastroje Time Machine*. Pomoci néj je mozné velmi elegantné zalohovat vSechna systémova
i uzivatelska data.

Zalohovaci systém je fizen udalostmi. Na pozadi bézi sluzba, kterd zaznamenava ope-
race na souborovém systému (vytvoreni, zména, odstranéni) pomoci programového rozhrani
FSEvent [25]. Na externim disku (doporuc¢ované feseni) nebo jiném diskovém oddilu je na-
sledné kazdou hodinu vytvofena zaloha [1].

Pfi prvnim vytvéareni zalohy je zkopirovan veskery obsah disku (az na explicitné ozna-
¢ené vyjimky) na zélohovaci disk. Dalsi zalohy pak obsahuji pevné odkazy (angl. hardlink)
na obsah, ktery se nezménil a kopie novych nebo upravenych soubort. Jakmile zac¢ne do-
chézet misto na disku, zalohy jsou odstranovany od starsich verzi.

Tradi¢ni unixové souborové systémy nepodporuji vytvareni pevnych odkaz na adresar.
Mac OS do nedavna pouzival souborovy systém HFS. Nova verze oznacovana jako HFS+
je o tuto funkcionalitu rozsifena [14]. Pevné odkazy jsou zde oznacovany jako multi-links
(Gesky preklad neexistuje). Tato nova vlastnost byla pfidéna pravé z dtivodu pouziti s Time
Machine. Zalohovaci diskovy oddil proto musi byt naforméatovan na soubory systém HFS+.

Jina FeSeni Jind FeSeni jsou k dispozici jako freeware i jako komeréni feSeni. Jedna se
predevsim o grafické nastroje pro zalohovani dat zamérena na uzivatele. Neni vsak problém
zprovoznit i feSeni uréend obecné pro unixové systémy vcetné nékterych, které jsou zminény
v podkapitole 2.1.3.

2.1.3 ZAalohovani v GNU /Linux

Vétsina soucasnych linuxovych distribuci dodrzuje jiz zminény Filesystem Hierarchy Stan-
dard [23]. Proto jsou vSechna systémova nastaveni soustfedéna v adreséari /etc ve formé tex-
tovych souborii. Vyjimkou mohou byt lokdlné kompilované programy, které mohou vyuzit
adresar /usr/local/etc. Aplikace tfetich stran pouzivaji umisténi v /opt/etc. V pfipadé
sdileni konfigurace mezi nékolika systémy je vyuzivan i adresar /usr/etc.

Linux svym charakterem nabizi velké mnozstvi moznosti zalohovani.

Zalohovaci skripty Nejjednodussi moznosti je vytvareni zdloh formou archivu, napiiklad
pomoci nastroje Tar (ptuvodné urcen pro archivaci na paskové zafizeni), a jejich spousténi
démonem Cron (planovac tloh). Vytvoreni zalohovaciho skriptu je vétsinou v rukou spravce
systému.

Nevyhodou tohoto feSeni je velmi mala flexibilita. Konfigura¢ni soubory se pfili§ ¢asto
nemeéni a v pripadé, ze dojde ke zméné, je vhodné zalohu provést co nejrychleji. Pokud
chceme uchovévat historii zaloh, musime uchovavat starsi archivy. Jejich mnozstvi mize
znacné narustat a jejich obsah je povétsinou duplicitni. Kromé toho je vyhledavani zmén
v téchto archivech nepohodlné.

“http://www.apple.com/macosx/what-is-macosx/time-machine.html
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Zrcadleni Dalsi moznosti je zrcadleni souborti na jiné umisténi (angl. mirror). K tomu
lze pouzit démony jako rsync®, Isyncd® nebo podobné. Ti pii synchronizaci kopiruji pouze
zménéné c¢asti soubort, Isyncd umi reagovat i na udalosti souborového systému. K tomu
vyuziva rozhrani inotify, které je popsané v podkapitole 2.2.3.

Toto FesSeni je narozdil od predchoziho podstatné méné narocné na mnozstvi diskového
prostoru. Nicméné ziskdme pouze zalohu aktualni konfigurace a nemame dostupnou historii
Zmeén.

LVM snimky V neposledni fadé 1ze pro zélohy pouzit LVM snimky. Toto feSeni je po-
dobné vytvareni archivii. Vysledna zaloha obsahuje data z jednoho ¢asového okamziku (to
u archivu nemusi platit). Prohlizeni obsahu LVM snimku vyzaduje jeho pfipojeni (angl.
mount) do adresafového stromu. ProtoZe se snimek vytvaii z celého diskového oddilu, pro
zalohovani samotnych konfiguracnich souborti to neni vhodné reSeni.

Komplexni zalohovaci nastroje Kompromisnim feSenim jsou pravdépodobné zaloho-
vaci nastroje jako napiiklad Amanda” nebo Bacula®. Nabizeji riizné typy zaloh (soubory,
vlastni varianta snimki), které je mozné prochazet. Pro isporu mista podporuji rozdilové
(angl. differential) a inkrementalni (angl. incremental) zélohy.

Odlisnost rozdilovych a inkrementalnich zaloh je nasledujici: Rozdilové zalohy obsahuji
zmény od predchozi kompletni zalohy. Inkrementalni zalohy obsahuji zmény od piedchozi
zélohy, ktera mize byt kompletni nebo inkrementélni [10]. Proto se rozdilové zalohy nékdy
oznacuji jako kumulativné inkrementédlni (angl. cumulative incremental) [28]. Préace s roz-
dilovymi zalohami je zpravidla rychlejsi néz s inkrementalnimi, avSak za cenu vétsi velikosti
zéloh.

Toto feseni je opét vhodné spise pro vétsi mnozstvi dat.

Pouziti verzovacich systému ProtoZe maji konfiguraéni soubory povahu textovych sou-
borl, je mozné pro jejich zalohovani pouzit néastroje, které byly puvodné vytvoreny pro
verzovani zdrojovych kodi. Nejjednodussi moznosti je vytvorit z adresdre /etc repozitar
vybraného verzovaciho systému. Tim jsou vSak do adresare zanesena metadata daného ver-
zovaciho systému. Napiiklad systém CVS? si vytvoii adresdf v kazdém podadreséii celé
verzované adresarové struktury.

Existuje i nékolik néastroji, které jsou postaveny na verzovacich systémech a urceny
pro zélohovani konfigurace v /etc. Jednim z pokusii byl napiiklad projekt Cusetc (pouziva
CVS), nepiinasel ale zadna vylepseni. Dalsim néstrojem je Etckeeper'®, ktery je pomérné
novy a je aktivné vyvijen. Dle vybéru uzivatele podporuje Git!'!, Mercurial'?, Bazaar'?
a Darcs'®. Poskytuje rozhrani pro napojeni na balickovaci systémy nejbéznéjsich distribuci,
uzivatel vSak pro jeho ovladani pouziva ptikazy vybraného verzovaciho systému.

Shttp://rsync.samba.org
http://code.google.com/p/lsyncd/
"http://www.amanda.org
8http://www.bacula.org
http://www.nongnu.org/cvs/
Onttp://kitenet.net/~joey/code/etckeeper/
Uhttp://git-scm. com/
2http://mercurial.selenic.com/
http://bazaar. canonical.com/en/
Yhttp://darcs.net/
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Vlastni implementace zalozenéd na myslence verzovacich systémt byla pouzita naptiklad
v projektu Cfvers'®, ktery je jiz také neaktivni.

2.1.4 Shrnuti moZnosti zalohovani konfigurace

Zalohovéani konfigurace vyzaduje vétsi flexibilitu nez bézné zalohovani dat. Zmény kon-
figurace nejsou zpravidla tak casté a jedna se o podstatné mensi objem dat v porovani
s kompletnimi zalohami.

Microsoft Windows Reseni od spole¢nosti Microsoft pro systémy Windows jsou zpra-
vidla funkéni. Nabizeji se 1 néastroje od jinych vyrobcu a vyvojait, které mohou riznym
skupinam uzivateli a spravct vyhovovat lépe. Co se tyka konfigurace, vytvareni téchto za-
loh je vétsinou zaloZeno na metodé exportu a importu registru. Problémem téchto zéaloh je
narocnost jejich vytvareni, prohlizeni i editace. Porovnavani s predchozimi verzemi je témér
nemozné stejné tak jako identifikace jednotlivych zmén. Bindrni forma soubori s aktualné
pouzivanou konfiguraci je také velmi svazujici.

Mac OS X Time Machine od vyvojaia Mac OS X pfinasi skvélou myslenku, jakym zptiso-
bem zalohy vytvaret. Nevyhoda tohoto pfistupu je relativné velky objem zaloh (nepouzivaji
se rozdily ani komprese). To je vSak vyvéazeno velmi jednoduchym zptsobem prochazeni za-
loh, dokonce s obycCejnym spravcem soubort. Neni vyzadovana specialni aplikace. Omezeni
na zalohovani pouze urcité ¢asti souborového systému (naptiklad pouze konfigurace) neni
mozné. Dalsi komplikaci muze byt pozadavek na format cilového diskového oddilu. Zmény
je mozné identifikovat po hodinovych ramecich, coz je dano frekvenci zaloh.

GNU/Linux Pod operaénim systémem Linux pfipadaji v tvahu relativné jednoducha
feSeni v podobé pravidelného vytvareni archivii nebo vyuziti verzovacich systémut. Prvni
FeSeni vytvari velké mmnozstvi duplicitnich dat, prohliZzeni nebo porovnavani archivi je na-
rotné a zmény je mozné stejné jako u Time Machine identifikovat jen mezi jednotlivymi
zélohami. V pfipadé verzovacich systémi je vyZzadovana interakce uzivatele (sprévce), nebo
pouziti napriklad Etckeeper. Problémem je vSak umistovani metadat verzovaciho systému
do adresarové struktury, ¢imz se porusuje Filesystem Hierarchy Standard.

2.2 Automatické spousténi procesu

Jednim z pozadavku cilového systému (podrobnéji bude popsano v podkapitole 3.1) je au-
tomatické vytvareni zéloh. Pro planovani a spousténi automatickych tiloh se nabizi nékolik
feseni. Rozhodujici je predevsim typ vykonévané tulohy.

2.2.1 Planovani tloh pomoci démona Atd

Démon Atd je nékdy je oznacovany jako planovac¢ odlozenych procesi (angl. deferred execu-
tion scheduler). Slouzi k napldnovani jednorézové tlohy a je obsluhovan pomoci nékolika
jednoduchych piikazi:

e at naplanovani tlohy na zadany cas

Bhttp://www.nongnu.org/cfvers/
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e atq vypiSe seznam naplanovanych tloh
e atrm zruSeni naplanované ulohy

e batch spusti lohu, jakmile zatéZz systému (system load) klesne pod uré¢itou hodnotu

Naplanované udalosti se ukladaji jako soubory do adresare /var/spool/cron/atjobs
odkud si je démon vybira. Tento pristup je vhodny pro jednorézové tkoly zadavané uziva-
telem.

Pokud se stane, ze je tloha naplanovina a démon je v c¢ase planovaného provedeni
vypnuty, provede se tato tiloha ihned po jeho spusténi.

2.2.2 Planovani pomoci démona Cron

Démon Cron je bézny na vétSiné unixovych systémi a zpravidla ho nalezneme v zakladni
instalaci. Zavisi na ném nékteré systémové tlohy. Napiiklad rotace systémovych zaznami
(angl. log file rotation), odstranovani starych docasnych soubort nebo ¢isténi vyrovavaci
paméti (angl. cache) manuélovych stranek. Cron je uréen predev$im pro planovani opako-
vanych tloh.

Planovani uloh V souboru /etc/crontab se nachazi systémova tabulka pro planované
ulohy. Kazdy uzivatel si muze vytvorit a spravovat vlastni tabulku pomoci ptikazu crontab.
Tyto tabulky se nachéazeji v adresafi /var/spool/cron/crontabs v souborech pojmenova-
nych uzivatelskym jménem.

Moznost specifikace ¢asu vykonani procesu nejlépe demonstruje nasledujici priklad sys-
témové tabulky tloh. Prvnich pét sloupct uréuje ¢as spusténi (minuta, hodina, den, mésic
a den v tydnu). Hodnota v kazdém z téchto sloupcti mtize byt nahrazena znakem * pro in-
dikaci libovolné hodnoty. Nékteré implementace podporuji zadéni rozsahu nebo opakovani.
Sesty sloupec je jméno uzivatele, pod kterym mé byt dana tloha spusténa. Tento sloupec
v uzivatelskych tabulkich chybi. Poslednim tidajem v tabulce je spoustény piikaz.

17 * *x k% root cd / && run-parts --report /etc/cron.hourly
25 6 *x k% root cd / && run-parts --report /etc/cron.daily
47 6 x k7 root cd / && run-parts --report /etc/cron.weekly
52 6 1 % * root cd / && run-parts --report /etc/cron.monthly
0/10 * *x k% root /usr/bin/touch /tmp/every_ten_minutes

Prvnich ¢tyri fadky konfigurace slouzi ke spousténi vsech skriptt z daného adresare
v hodinovych (17 minut po celé hodiné), dennich (6:25), tydennich (nedéle, 6:47) a mé-
si¢nich (1. den mésice, 6:52) intervalech. Posledni fadek pak ukazuje, jakym zptisobem lze
napldnovat spusténi tlohy kazdych deset minut.

Varianty implementace Existuje velké mnozstvi variant démona Cron. Prvni verze ve
Version 7 Uniz (Brian Kernighan) dala zaklad ostatnim implementacim a pfedpokladala
¢tytiadvacetihodinovy provoz systému. Ulohy, které byly naplanovany na ¢as, kdy byl sys-
tém vypnut, se provedly ihned po znovuspusténi démona. Tento problém se mohl vyskytnout
i v pfipadé posunuti systémového casu vpred. Coz neni vzdy zadouci feSeni.
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objevila fada dalsich implementaci. Nejpopularnéjsim se stal Vizie Cron (pfejmenovan,
dnes ISC Cron'%), ktery se uchytil ve vétsiné distribuci. Nékteré distribuce véetné Fedora
a Red Hat Enterprise Linux pouzivaji implementaci Cronie'”, ktera vznikla odvozenim
z puvodni Vixie Cron.

Problém s posunem casu a se spousténim zmeskanych tloh po spusténi pocitace vyresil
Anacron'®. Pro svou funkénost vyzaduje jiného standardniho démona Cron, ze kterého
je spoustén. Démon Cronie v sobé zahrnuje i démona Anacron, proto ho neni potieba
instalovat a konfigurovat zv1ast.

Casovéa presnost Démon Cron byl navrzen pro bezpeéné spusténi procestl, kterych muize
byt naplanovano velké mnozstvi. Presnost ¢asu spusténi nebyla od pocatku cilem. Nelze ho
tedy pouzivat pro casové kritické spousténi procesti. Pro casové kritické tlohy je mozné

pouzit variantu Mcron'.

Detekce selhani Cron narozdil od démona Atd zaznamenéva vystup spusténych tloh.
Pokud je navratovy kéd tlohy nenulovy, posila vlastnikovi tlohy e-mail s vystupem.

2.2.3 Planovani pomoci vlastniho démona

Dalsi moznosti je implementace vlastniho démona, ktery se o spousténi tloh bude starat.
Vyhodou tohoto pTistupu je velka flexibilita a moznost reagovat na jiné nez ¢asové udalosti.
Protoze bude zaméreni démona pravdépodobné jednoticelové, neni nutné komplikované resit
naroky na pamét a procesor.

Prikladem démona vyuzivajiciho tento pfistup je Cpuspeed, ktery slouzi pro dynamické
prepinani pracovni frekvence procesoru. Reaguje na aktualni zatéz systému v kratsich ca-
sovych intervalech, nez by mohl nabidnout démon Cron.

Reakce na udalosti souborového systému U feSeni verzovaciho systému pro konfigu-
racni soubory jsou zajimavéjsi reakce na udalosti nez periodické spousténi a kontrolovani
zmén. Linuxové jadro k tomuto ticelu nabizi nékolik rozhrani:

e Rozhrani dnotify

Ptvodni rozhrani jadra informujici o udalostech souborového systému. Umoznuje sle-
dovéani na urovni adresaie. Pro kazdy takovy adresai musi proces oteviit souborovy
popisova¢ (angl. descriptor). Mizeme tak velmi brzy narazit na limit poc¢tu otevte-
nych soubori. Problém je také u odpojitelnych diskt, kdy sledovani udélosti udrzuje
diskovy oddil jako pouzivany a odpojeni oddilu bude selhavat, dokud nebude sledovani
adresafi na tomto disku ukonceno [12].

e Rozhrani inotify

Nahrazuje pfechozi implementaci a odstranuje zminéné nevyhody. Sledovani je mozné
i na drovni soubort, pouziva mensi pocet popisovact a neudrzuje sledované diskové
oddily jako pouzivané.

Sftp://ftp.isc.org/isc/cron/
https://fedorahosted. org/cronie/
Bhttp://anacron. sourceforge.net/
¥http://www.gnu.org/software/mcron/
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e Rozhrani fanotify

Nejnovéjsi rozhrani pro sledovani operaci se soubory. Bylo vytvoreno hlavné z divodu
potfeby antivirovych programi kontrolovat soubory jesté pred pristupem k nim [7].
Sledovani pouziva opacny pristup nez predchozi zptsoby. Rozhrani informuje o vSech
pristupech k souborovému systému, mimo explicitné oznacené vyjimky. Kromé in-
formace o typu provadéné operace rozhrani preddva i popisovaé (pouze pro ¢teni)
k pristupovanému souboru.

2.3 Systémy pro centralni spravu konfigurace

Pro opera¢ni systém GNU/Linux je dostupné velké mnozstvi feseni pro centralni konfigu-
raci. Vétsina téchto nastroji je uréena pro spravu velkych siti. Z tohoto dtivodu jsou néktera

vvvvv

Spacewalk Projekt Spacewalk?® vznikl v roce 2008 otevienim zdrojovych kédét Red Hat
Network Satellite®’. Néstroj poskytuje reseni pro centralni spravu systémi, ktera zahr-
nuje i nasazovani konfigurace prostfednictvim konfigura¢nich kanala [24]. Nastaveni tohoto
FeSeni je vSak pomeérné naroc¢né a v soucasné dobé omezené na distribuce Fedora, CentOS,
OpenSuse a Debian.

Puppet Dalsim feSenim s otevienym zdrojovym kédem je Puppet®?. Diky své Siroké
podpoie riznych systémii a heterogennich prostfedi velmi rozsiten. Pouziva se naptiklad
i v rAmci projektu Fedora na spravu systému infrastruktury (webové servery, repozitare,
systémy pro sestavovani balickii, apod.). Puppet se také muze pysnit velmi dobrou doku-
mentaci. Nasazeni je jednodussi nez u Spacewalk.

Mezi dalsi viznamné projekty patii napiiklad Opscode Chef?3, Cfengine®* nebo Etch?®.

Onttp://spacewalk.redat.com
21http://www.redhat.com/red_hat_network/
2http://www. puppetlabs. com/puppet/
Bhttp://www.opscode . com/chef/
*http://www.cfengine. org/
Zhttp://etch. sourceforge.net
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Kapitola 3
Navrh reseni

V nésledujicim textu se budeme zabyvat ndvrhem nové varianty verzovani konfiguracnich
soubort, které by mélo prinést oproti existujicim fesenim fadu vylepseni. Dal$im pfinosem
navrhovaného nastroje bude moznost jednoduchého zalohovani konfigurace na vzdéleny
server. Prostfednictvim tohoto serveru pak selektivni prenaSeni zmén mézi vice systémy.

vvvvvv

slovem revize.

Pro navrhovany projekt bylo zvoleno jméno Sandglass.

3.1 Specifikace pozadavkii

Pozadavky na navrhovany systém jsou zalozeny predevsim na poskytnuti funkcionality
existujicih nastrojii a na snaze odstranit jejich nevyhody nebo nedostatky.

1. Ru¢ni a automatické vytvareni revizi

Spravce musi mit plnou kontrolu nad vytvafenim revizi, ale systém musi byt mozné
pouzivat i pasivné. K vytvareni revizi musi dochazet automaticky po urcité casové
dobé, aby bylo mozné vyuzit alespon nékterych vlastnosti systému, predevsim navratu
k predchozi revizi. K automatickému vytvoreni zalohy by vSak nemélo dojit uprostied
provadéni zmén.

2. Reakce na udalosti bali¢kovaciho systému

Revize mohou byt vytvareny i v zéavislosti na udélosti vyvolané balickovacim systé-
mem. Instalace nového balicku miize zptsobit napriklad vytvoreni revize se zaznamem
o instalaci balicku. Stejné tak by mély byt zaznamenany zmény provedené béhem
aktualizace a v pripadé potfeby umoznit lepsi identifikaci problému, ktery muze s ak-
tualizaci nastat.

3. Synchronizace dat se serverem

Systém verzovani bude volitelné poskytovat nastaveni pro ukladani revizi na vzdaleny
server. P¥i této konfiguraci bude umoznéna oboustrannd vymeéna zmén. Systém (kli-
ent) bude na server odesilat vytvofené revize a prostfednictvim serveru bude mozné
provést zménu na klientském systému.
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10.

11.

12.

13.

Pouziti bez pripojeni k siti

P1i nastaveni synchronizace se vzdalenym serverem bude mozné pracovat s historii
i bez pripojeni k serveru. Synchronizace bude odlozena.

Moznost porovnani konfigurace dvou ruznych systému

Pokud bude vice systémti nastaveno na synchronizaci se vzdalenym serverem, bude
umoznéno porovnat jednotlivé konfigurace a pripadné zmény v konfiguraci prenaset
mezi systémy.

Piehledné zobrazeni historie a navrat zpét k ¢asovému okamziku

Bude mozné prehledné zobrazit seznam revizi opatfeny informaci o ¢ase vytvoreni.
Navrat ke starsi verzi bude mozné specifikovat oznacenim revize nebo na zakladé
¢asové informace.

Moznost ziskat obsah libovolného souboru nebo adresaie z historie bez
nutnosti jim nahradit aktualni konfiguraci

Nastroj bude umoznovat ziskani obsahu libovolného souboru nebo celého adresare
z historie v podobé vypisu na standardni vystup nebo jejich vytvoreni v oddéleném
adresari.

MozZnost omezit operace s historii pouze na ¢ast konfigurace

Pii préaci s historii bude mozZné zobrazované informace nebo provadéné operace omezit
pouze na urcity balicek, adresar nebo soubor.

Uchovani atributt o souborech

Revize museji uchovavat i informace o atributech soubori, predevsim vlastnika, opréav-
néni a SELinux kontext.

Usporné uloZeni zaloh

Nastroj musi vhodné vyuzivat komprese pro uklddani zaloh. Dalsim pozadavkem je
omezeni vyskytu duplicit.

Dostateé¢ny vykon

Systém musi byt dostatecné vykonny, aby jeho ovladani bylo z pohledu uzivatele
pohodIné.

Dodrzeni Filesystem Hierarchy Standard

Jakakoli metadata nastroje, véetné ukladanych revizi, musi byt umisténa mimo ad-
resaf s konfiguraénimi soubory. Idedlni je pouziti adresafe /var/lib. Uklddani do
adresare /etc porusuje FHS.

Napojeni na jiné nastroje pro spravu

Pri navrhu se musi pocitat s moznosti budouciho napojeni nastroje na jiny systém pro
vzdalenou spravu pomoci Matahari'. Jedna se hlavné o spousténi nékterjch procesti
jako vytvoreni revize nebo spusténi synchronizace se serverem. Rozhrani Matahari
vyuziva koncept agentt poskytujicich sluzby lokalné pomoci rozhrani D-Bus (Desktop
Bus), vzdalené prostfednictvim QMF (Qpid Management Framework) [13].

"https://github.com/matahari/matahari/wiki
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3.2 Ukladani revizi

Pro ukladani revizi je mozné se inspirovat v existujicich feseni popsanych v podkapitole 2.1.

Pouziti archiva Jedno z nejjednodussich feSeni je vytvafet revize v podobé archivi
obsahujicich cely obsah adresafe s konfiguraci. Pokud by byly archivy vytvareny pouze
v piipadé, ze se obsah adresafe s nastavenim zménil, bylo by mozné zmensit celkovou velikost
zaloh 1 pri vysoké frekvenci jejich vytvareni. Tento pristup je navic mozné kombinovat
s kompresi. Problematické by vSak bylo pfedevsim vyhledévani zmén.

Pouziti archivu s rozdily Rozsifit pfedchozi navrh o podporu vytvareni rozdilovych ar-
chivti by snizilo objem zaloh za cenu pomalejsiho vyhledavani a komplikace algoritmd pro
vyhledavani zmén. Rychlost vyhledédvani by bylo mozné optimalizovat vytvarenim kom-
pletni zalohy po urcitém mnozstvi inkrementalnich zaloh. Nebo pokud by mnozstvi zmén
prekrocilo pfedem stanovenou mez.

Zalohy s vyuzitim odkazu Velmi komfortni feSeni jsou zélohy inspirované Time Ma-
chine. Realizace by byla mozné i na systému Linux. Zasahy do souborového systému vsSak
musime vyloucit. Diivodem je velké mnozstvi podporovanych souborovych systémi a poza-
davek na jejich zpétnou kompatibilitu. Dale bychom museli pfedpokladat stejné schopnosti
souborového systému na serveru pii pozdé&jsi synchronizaci pies sit. Nemoznost vytvorit
pevny odkaz na adresar by byla vyfreSena vytvorenim nového adresafe a vytvarenim od-
kazli na soubory.

Nevyhodou je absence komprese a v pripadé cCastych zaloh i velkd spotfeba i-uzld
(angl. inode) souborového systému. Tento pfistup by byl pomalejsi nez puvodni Feseni na
Mac OS X, coz ale neni velky problém pii zalohovani pouze konfiguracnich soubori. Vy-
hledavani zmén by bylo pohodlnéjsi nez pri pouziti archivil, protoze by nemuselo dochézet
k rozbalovani zaloh.

Verzovaci systémy Nékteré moderni verzovaci systémy (naptiklad Mercurial a Git) pou-
zivajl podobné feseni, jako je pouziti pevnych odkazii. Oba systémy pracuji s objekty, které
tvofi analogii s uspofadanim adresdfové struktury na souborovém systému (objekty odpo-
vidaji soubortim a adresafim).

Zaroven je snaha o maly objem repozitare. Pouziva se komprese. Nezménéné objekty
predstavujici soubory se v novych stromech pouzivaji znovu (odpovida pevnému odkazu na
soubor). V Gitu se déle pouzivaji objekty, které obsahuji seznam odkazii na jiné objekty.
Tento typ objektt se pouziva k budovani stromové struktury a diky jejich pritomnosti je
mozné vytvafet propojeni podobné pevnym odkaztiim na adresar [6]. Pro Mercurial jsou pak
typické specidlni rozdilové objekty (rozdil mezi dvéma revizemi souboru), které prispivaji
k dalsi uspofe mista.

V Sandglass bude pouzito feseni s vyuzitim verzovaciho systému. Bude tak mozné vyuzit
vyhod tspory mista pro ukladani revizi a verzovaci systém také implementuje fadu vhod-
nych funkci pro manipulaci s revizemi. V neposledni fadé je ¢asto feSen bezpecny prenos
na vzdaleny systém.
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3.3 Automatické alohy

Moznosti spousténi automatickych tloh jiz byly diskutovany v podkapitole 2.2.

Pouziti démona Cron Protoze zalohovani konfigurace a pfipadnd synchronizace se ser-
verem neni casoveé kritickd zalezitost, je mozné pouzit planovani automatickych tloh pro-
stfednictvim démona Cron. Pokud nastavime spousténi obsluzného skriptu napiiklad na
kazdych deset minut, nebude systém piilis vytizen a bude mozné reagovat v dostateéné
kratké dobé. Skript bude kontrolovat stav adresare s konfigura¢nimi soubory a muze vyvo-
lat piislusné akce souvisejici s vytvorenim revize nebo spusténim synchronizace.

Navrhovany desetiminutovy interval pochopitelné klade omezeni na nejmensi mozné
nastaveni intervalu pro automatické vytvareni revizi.

Vlastni démon Vyhodou feSeni s vlastnim démonem je moznost reakce na udalosti. Dé-
mon miize sledovat zmény provadéné v adresari s konfiguraénimi soubory pomoci rozhrani
inotify. Skutecny Cas reakce na zménu tak bude lépe odpovidat nastavenym hodnotam.
Novéjsi rozhrani pro sledovani souboru fanotify se pro tento ucel prili§ nehodi, protoze
nepotiebujeme analyzovat obsahu soubort.

Démon by mohl zaroven implementovat rozhrani pro komunikaci se serverem jako agent
Matahari nebo jako samostatnd sitovd sluzba. To by umoziovalo okamzité spoustét operace
ze strany serveru. Pokud by se jednalo o zménu konfigura¢niho souboru provedeného na ser-
veru, vynucovala by se synchronizace. Bez tohoto rozhrani by byla synchronizace spusténa
az pozdéji na zadost klienta.

Pouziti vlastniho démona vychézi jako vyhodnéjsi varianta. Avsak vzhledem k tomu,
ze projekt Matahari je v dobé psani této prace stale ve stadiu vyvoje a raném zaclenovani
do distribuce Fedora, jesté neni vhodny pro redlné nasazeni. V ramci navrhu tedy bude
zpracovana varianta, vyuzivajici spousténi tloh prostfednictvim démona Cron. Protoze
implementace agenta Matahari bude pozadovana pro budouci moznost integrace do jinych
nastroji pro spravu (dle pozadavkt popsanych v ¢asti 3.1), bude tato ¢ast programu pozdéji
prepracovana.

3.4 Vybér vhodného verzovaciho systému

Prioritou pii vybéru systému pro spravu verzi budou pozadavky na feSeni (viz ¢ast 3.1)
a mnozstvi zakladni funkcionality, které verzovaci systém piinese pro jejich splnéni. Verzo-
vaci systémy muzeme rozdeélit do dvou skupin podle mista ukladani revizi:

e Centralizované
Vsechny revize v téchto systémech jsou ukladény na spoleény (centralni) server.
Vétsina téchto systému vyzaduje komunikaci se serverem v pfipadé provadéni ja-
kychkoli operaci s historii (vypis zmén, prohlizeni rozdili, provadéni zmeén). Hlavni
nevyhoda tohoto feseni je zavislost na centralnim serveru a kvuli ¢asté komunikaci
s nim i nizka rychlost.

e Distribuované

Mize existovat nékolik kopii celého repozitafe. Vyvojaii maji vlastni kopii (nebo
jen nékteré ¢asti repozitafe) na svych pocitacich. VSechny operace probihaji lokalné
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‘ licence aktivni vyvoj soucast Fedora soucast RHEL

Bazaar GPLv2+ ° ° °
Codeville | BSD - - -
DCVS BSD a GPLv1+ - - -
Darcs GPLv2+ ° ° -
Fossil Simplified BSD ° - -
GNU arch | GPLv2+ - - -
Git GPLv2+ ° °

Mercurial | GPLv2+ ° °

Monotone | GPLv2+ ° ° -
SVK GPLv1+ nebo Artistic - ° -

Tabulka 3.1: Pfehled zakladnich pozadavkt na verzovaci systém

a v pripadé potieby jsou synchronizovany s jinym serverem, kam maji pfistup i ostatni.
Je mozné provadét operace s historii bez nutnosti pfipojeni k siti. Operace s mistnimi
daty jsou rychlejsi.

Dle pozadavki na systém musi byt zachovdna moznost pracovat s historii i bez pfipojeni
k siti. Proto je jedinou moznosti pouzit distribuovany systém pro spravu verzi.

3.4.1 Zakladni poZadavky na verzovaci systém

Aby mohly byt dodrzeny nékteré pokrocilé pozadavky, jako je umisténi metadat verzovaciho
systému podle Filesystem Hierarchy Standard, bude nastroj pracovat pouze s jednim ver-
zovacim systémem. Ovladani verzovani bude probihat prostfednictvim vlastniho rozhrani
(nastroj pro ptikazovou Fadku nebo knihovna). Verzovaci systém bude slouzit pouze jako
vrstva pro ukladani revizi a pfimy pfistup do ni nebude mozny.

Tento pristup je odlisny od pfistupu, ktery nabizi nastroj Etckeeper. Ten neposkytuje
vlastni rozhrani pro préci s historii a vytvafeni revizi, ale pracuje se pfimo s verzovacim
nastrojem dle vybéru uzivatele. Etckeeper pouze pridava obsluzné skripty pro uklddani
opravnéni a napojeni na spravce balicku.

V nasem pripadé moznost vybéru mezi vice verzovacimi systémy ztraci smysl. Vsechny
interakce s uzivatelem by stejné musely byt realizovany prostifednictvim vlastniho rozhrani.
Dalsi komplikaci by byla nutnost implementovat nékteré operace specificky pro dany ver-
zovaci systém.

Tabulka 3.1 zobrazuje nejbéznéji pouzivané distribuované verzovaci systémy. Mezi zé-
kladni pozadavky na vybirany verzovaci systém patfi pfitomnost nastroje v distribuci Fe-
dora a aktivni vyvoj daného verzovaciho systému. Sloupec licence je uveden pouze jako
rozsifujici informace. Vhodna licence je totiz nutnym pozadavkem pro zaclénéni do distri-
buce Fedora [3]. Pfitomnost v distribuci Red Hat Enterprise Linux (sloupec RHEL) je pouze
vyhodou, nikoli podminkou. Verzovaci néastroje, které nespliuji tuto podminku, nemohou
byt zahrnuty do uzsiho vybéru.

Z uvedené tabulky vyplyva, Zze vhodnymi kandidaty jsou pouze Bazaar, Darcs, Git,
Mercurial a Monotone?.

2http ://www.monotone.ca/
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Bazaar Darcs Git Mercurial Monotone

navrzeno pro vykon - - ° ° -
zmény — celé soubory - -
zmény — zaplaty ° ° -

vlastnik a opravnéni - - - - -
symbolické odkazy ° - ° ° -
prazdné adresare

metadata pohromadé
metadata externé - -
hashe jako identifikatory
podepisovani revizi

lightweight branching
three-way merge
selektivni stahovani
stazeni Casti repozitare - -
meélka kopie ° - ° - -

Tabulka 3.2: Prehled vlastnosti verzovacich systémi

3.4.2 Pokrocilé pozadavky na verzovaci systém

Ptehled dilezitych vlastnosti vybranych verzovacich systémt je uveden v tabulce 3.2 .

Vykon Z uvedenych systémii je pro vykon navrzen jen Git a Mercurial. Ostatni jsou
zaméreny na konzistenci nebo bezpecnost dat. Neznamend to vsSak, Ze nejsou pro ucely
navrhovaného programu pouzitelné. DalSimi rozdily, které ovliviuji vykon je zptusob ukla-
dani revizi (fadky zmény v tabulce). Bud dochazi k ukladani celych soubori, nebo jsou
zmény navrSovany formou zaplat (angl. patch) na puvodni stav soubort. Systémy Mercu-
rial a Monotone tento pfistup kombinuji. Zaplaty se pouzivaji pouze do urc¢itého mnozstvi
uprav daného souboru, poté dojde k ulozeni celého souboru. Tento pristup je pamétove
uspornéjsi a zaroven zamezuje velké vykonové penalizaci, nez kdyz by se pouzivaly pouze
zaplaty.

Metadata verzovanych soubort Dalsi pozadovanou vlastnosti je ukldadani informaci
o vlastnikovi a opravnéni. Zadny z uvedenych verzovacich systémii vSak tyto informace ne-
dokéze sledovat. Ani nenabizi moZnost revize rozsifit o uzivatelskd metadata. Tento poza-
davek tedy bude muset byt vyresen jinym zpusobem. Dale je dulezité, aby verzovaci sys-
tém spravné nakladal se symbolickymi odkazy. Moznost verzovani prazdnych adresara neni
dilezita.

Metadata verzovaciho systému Pro naplnéni pozadavku na dodrzeni Filesystem Hie-
rarchy Standard je velmi dilezita otazka ukladani metadat samotného verzovaciho systému.
Starsi verzovaci systémy zpravidla ukladaji metadata do kazdého adresare v ramci verzova-
ného stromu. Jiny zptisob pouzivaji vSechny verzovaci systémy uvedené v tabulce. Ukladaji
metadata pohromadé pouze v korenovém adresari. Poslednim kriuckem je moznost presunu
metadat mimo adresar s konfigura¢nimi soubory, coz vyjadiuje fadek metadata externé.
Tento pozadavek spliuje pouze Git, ktery umoziiuje urcit cestu k adresati s metadaty po-
moci pfepinace —-git-dir.
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Zajisténi integrity Dalsi sledovanou vlastnosti je moznost podepisovani revizi. Tato
vlastnost by mohla byt pouzita vyhledové pro dalsi zabezpeceni zmén stahovanych ze ser-
veru. Ackoli nékteré systémy uvedené v tabulce podepisovani revizi piimo nepodporuji, je
mozné pridat podpis do c¢asti s textovym popisem revize. To vSak vyzaduje, aby verzovaci
systém pro vytvareni nazvu revizi pouzival vysledek hashovaci funkce na zakladé obsahu
revize. Identifikdtor se v tomto pripadé ¢asto pouziva i pro kontrolu jeji konzistence.

Vytvareni vétvi Lightweight branching (Cesky preklad neexistuje) je pojem, ktery se
v mnoha verzovacich systémech uchytil pro moznost vytvareni vétvi bez nutnosti kopirovani
dat. K vytvoreni vétve staci vytvorit referenci, ktera ukazuje na prislusnou existujici revizi.
Tato vlastnost by mohla byt pfinosné, pokud bude systém v budoucnu rozsifen o moznost
vétveni. Vytvoreni oddélené vétve by mohlo byt napiiklad vyuzito pro vyzkousSeni jisté
skupiny zmén, o jejichz dlouhodobém zachovani v systému neni mozné hned rozhodnout.
Po zkuSebnim obdobi by mohly byt zmény testované v oddélené vétvi zaclenény nebo
zahozeny. Pricemz by tato sada zmén byla viditelné oddélend a snadno dohledatelna.

Reseni konflikttt  Pokud pfi synchronizaci zmén se serverem dojde ke konfliktu (na strané
klienta i serveru dojde ke zméné stejného souboru), je nutné provést slou¢eni zmén. Radek
three-way merge (Cesky preklad neexistuje) fikd, zda dany verzovaci systém podporuje néja-
kou variantu slu¢ovani zmén s ohledem na stavy zménénych soubori a ptivodni stav souboru
(obecné spole¢ného predchiidce obou zmén). Tato metoda dokaze nékteré konflikty vyfesit
automaticky bez zasahu uzivatele. Pro vybér verzovaciho systému pro tcely projektu to
neni nezbytny pozadavek.

Data vice klientu ve spoleéném repozitari Selektivni stahovani umoznuje ze vzdale-
ného repozitare stahovat pouze data, kterd se vztahuji ke sledovanym vétvim. Pokud bude
vice systému synchronizovano s jednim serverem, nabizi se moznost, aby sdilely spolec¢ny
repozitar. Kazdy systém pak mize mit oddélenou vétev. Spoleény repozitar zajisti jedno-
dussi prenaseni zmén mezi systémy. Vlastnost selektivniho stahovani vSak umozni kazdému
klientovi, aby stahoval pouze zmény ze své vétve a ne obsah celého repozitare. To se projevi
predevsim pri velkém mnozstvi synchronizovanych systémn.

Z4dny z verzovacich systémt nepodporuje stazeni pouze ¢asti repozitare (mysleno jako
Cast verzované adresarové struktury). Je to ddno predevsim zptisobem, jakym jsou zmény
ukladany. Kvuli této chybéjici vlastnosti je vyloucena varianta, aby vice systému bylo syn-
chronizovano do jednoho repozitire a do jedné vétve, pricemz kazdy systém by meél vy-
tvoreny svuj adresar se svou adresarovou strukturou.

Pristup k repozitafi bez historie Vytvafenim mélké kopie repozitafe se rozumi stazeni
repozitare pouze do urcité hloubky historie, pricemz je stale mozné provadét zmény a ode-
silat je. Tato vlastnost je uvedena opét s vyhledem do budoucna. V ramci synchronizace
se vzdalenym systémem by mohla byt pridana moznost stazeni stavu repozitafe na treti
systém a po néasledném provedeni zmén jejich odesldni na server. Prostfednictvim serveru
by byla zména prenesena na klientskou stanici. V tomto pfipadé nemusi byt dostupnost
historie zmén na tfetim systémii potiebna.

Ve vysledku vychazi nejlépe moznost pouziti verzovaciho nastroje Git. Spliuje vétsinu

dtlezitych pozadavkil, z nichz je velmi piinosnéd snadnd moznost ulozit metadata verzova-
ciho systému externé. Velké mnozstvi pozadavki spliuje také Bazaar, ktery je vSak vyrazné
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konzolové nastroje
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spravce balicku Sandglass
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@ 3 nastroj pro spousténi / \ Y
automatickych uloh Git
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Matahari agent
QMF /var/lib/sandglass vzdaleny server

Obrazek 3.1: Interakce mezi jednotlivymi ¢astmi navrhovaného nastroje

pomalejsi pii praci s historii. Je to zptisobeno pfedevsim zptsobem ukladani zmén. Mercu-
rial také z velké ¢asti vyhovuje a vykonnostné se nachéazi nékde mezi Gitem a Mercurialem
[19]. Od systému Git se vSak lisi tim, Ze se jedné o jeden monoliticky program. Git je modu-
larni, skldda se priblizné ze 150 malych programt, které je mozné pouzit k nizkotroviiovym
operacim s repozitafem. Je tedy v tomto ohledu flexibilnéjsi.

3.5 Presun metadat verzovaciho systému

Jak jiz bylo zminéno, Git umoziuje zménit umisténi metadat verzovaciho systému po-
mocl prepinace --git-dir. Nastaveni této volby je vhodné provést v kombinaci s nasta-
venim cesty k verzovanym soubortim pomoci prepinace --work-tree. Alternativou pro
prvni prepina¢ je proménné prostfedi GIT_DIR. Namisto druhého prepinace lze nastavit
GIT_WORK_TREE, piipadné upravit konfigura¢ni hodnotu core.worktree pro dany repozi-
tar.

V navrhovaném programu budou veskera data ulozena v adresafi /var/lib/sandglass
(podle doporuceni Fedora Packaging Guidelines). Data lokdlniho (klientského) repozitaie
budou v podadresari repository.

Aby nebylo nutné pridavat prepinace s parametry pfi kazdém volani nastroje Git, bude
pouzita varianta s nastavenim proménné prostfedi. Nastroj po svém spusténi nastavi pro-
meénnou GIT_DIR na /var/1ib/sandglass/repository. Cesta k pracovnimu adresafi bude
urcena konfigura¢ni hodnotou repozitare, tedy core.worktree bude nastaven na /.

3.6 Architektura nastroje

Interakce mezi jednotlivymi ¢astmi navrhovaného nastroje je zobrazena na obrazku 3.1.

Vsechny operace budou provadény prostfednictvim knihovny Sandglass. Ta funguje jako
prostfednik mezi jednotlivymi néastroji, sledovanou systémovou konfiguraci a verzovacim
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systémem Git.

Spusténi operaci mize byt provedeno uzivatelem za pouziti konzolovych nastroju (klient-
sky a serverovy néstroj). Dale mtize byt spusténo vytvofeni automatické zélohy zasuvnym
modulem do spravce bali¢kti (jako reakce na instalaci balickil). Synchronizace se serverem
nebo automatickd zaloha mize byt provedena na podnét planovaciho démona Cron.

V budoucnu bude libovolné operace mozné spoustét pomoci jinych nastroji pro spravu
systému. Sandglass bude pro tento ucel nabizet agenta Matahari, ktery bude rozhrani
knihovny zpristupnovat lokalné na sbérnici D-Bus a vzdalené na sbérnici QMF.

3.7 Koncept prace s programem

Program je od zacatku navrhovan tak, aby byl uziteény i pfi pasivnim pouzivani (pokud
bude nainstalovany, ale uzivatel nebude spolupracovat na vytvareni revize). V tomto ptipadé
je benefitem pouze moznost navratu ke starsim verzim konfigura¢nich soubor, jejichz revize
jsou vytvoreny jako reakce na udalosti balickovaciho systému nebo v ramci automatickych
zaloh.

Pri aktivnim pouzivani bude mozné vytvafet revize rucné a pripojovat k nim vlastni
komentare. Také bude mozné ovlivnit proces vytvareni automatickych zaloh napriklad jeho
pozastavenim pro urcité balicky.

3.7.1 Agregovani zmén

Fedora pouziva balicky ve formatu RPM (RPM Package Manager?). Veskeré informace
o instalovanych balic¢cich se ukladaji do lokdlni RPM databéaze. Ta obsahuje i informace
o vlastnictvi soubort jednotlivymi balicky.

Pro vytvoreni prehlednéjsi historie zaloh bude vhodné pracovat se skupinami soubori
vytvorenych podle piislusnosti k balicklim namisto prace s jednotlivymi soubory. Verzované
soubory, které nepatii k zadnému balicku budou zahrnuty do jedné zvlastni skupiny. Tato
snaha bude uplatnéna nejen pfi zobrazovani stavu verzovanych souborti, ale i pii vytvareni
zaloh (ruéné i automaticky).

3.7.2 MoZnosti vétvéni

Verzovaci systém Git prinasi pohodlnou moznost vytvaret vétve. Ukladani nékterych zmén
do vedlejsich vétvi a jejich obcasné zaclenéni do hlavni vétve by mohlo byt dalsim prispév-
kem k prehlednéjsi historii.

Historie bez pouziti vétvi je zobrazena na obrazku 3.2. Hlavni vétev (master) udrzuje
veskeré revize. Ty jsou na obrazku reprezentovany kolecky spolu s nazvem balicku, jehoz
zmény revize obsahuje.

Stejné zmény jsou zachyceny i na obrazku 3.3, ktery zobrazuje zaznamenavani revizi
s pouziti vétveni. Kazda vedlejsi vétev udrzuje zmény provedené pouze v ramci jednoho
balicku. Vedlejsi vétve v tomto pripadé vznikly ze spolecné predchézejici revize v hlavni vétvi
master. Po urc¢ité dobé pak byly obé vétve slouceny do hlavni. Slouceni je reprezentovano
posledni revizi ve vétvi master.

Vyhoda druhého feseni je mensi mnozstvi revizi v hlavni vétvi a moznost jednodussi
identifikace zmén, které byly provedeny pohromadé v urcéitém casovém obdobi.

Shttp://www.rpmb.org
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Obréazek 3.2: Linearni historie revizi

httpd @
master -- -
openldap ®

Obrazek 3.3: Historie revizi s vedlejsimi vétvemi pro balicky

V réamci navrhovaného projektu vsak bude implementovano feSeni s pouzitim linearni
historie, tedy bez vedlejsich vétvi. Minimalizace poc¢tu revizi neni nutna a zmény provedené
spolecné je mozné identifikovat i jinym zpusobem. Béhem budouciho vyvoje projektu mize
byt systém o vétveni rozsifen, pricemz bude mozné vedlejsi vétve vytvaret rucné a slucovat
v nich zmény z vice balicki. V tomto pripadé by vétveni umoznovalo uchovat informace,
které neni mozné s linearni historii sledovat.

3.7.3 Ovladani klientského konzolového nastroje

Konzolové rozhrani bude klientovi poskytovat nastroj sgl. Ten bude nasledovan nazvem
prikazu specifikujici operaci a pripadné upfesnujici parametry. Zakladni piikazy pro praci
s nastrojem jsou:

init Inicializuje repozitar. Standardné prida vsechny konfiguraéni soubory nachézejici se
v adresari /etc. Pomoci parametru bude mozné pocatecni import vypnout.

status Vypise seznam zménénych konfiguracnich soubori seskupenych podle nazvu ba-
licku. U kazdé skupiny bude informace o ¢ase prvni a posledni zmény. Déle pak informace
o planovaném case vytvofeni automatické zalohy. Soubory, které nepatii do zadného ba-
licku, budou seskupeny oddélené.

add Prida soubor, adresar nebo balicek do systému verzovani.

remove Odebere soubor, adresalr nebo balicek ze sledovani systémem verzovani. Stav
souborti na disku nebude ovlivnén.

log Vypise historii vytvorenych revizi. Seznam bude obsahovat unikatni oznaceni revize
(pouzije se oznaceni pfevzané z verzovaciho néstroje Git), datum a ¢as vytvofeni zmény
a shrnuti zmén. Vypis bude mozné filtrovat podle seznamu ovlivnénych souborti, adresari
nebo balick.

commit Provede vytvoreni revize. Pokud nebude specifikovan seznam soubori, adresar
nebo balicek, bude vytvorena revize obsahovat vSechny provedené zmény.
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ClientRepository
ClientRepository(data_dir, root_dir)
real_filename(repo_path)
repo_filename(real_path)

|
ssa';d? ass <<uses>> is_initialized()
andglassO | __TTTIC > init(force)
log(files)

show(commit, files)
diff(old, new, files)
dump(filename, commit)
recover(commit, files)
add(files)

untrack(files)
commit(message)
get_tracked()
get_changed(commit)
get_attributes(commit)

Obréazek 3.4: Rozhrani pro préaci s repozitarem na klientské strané

show Zobrazi obsah revize. Ten zahrnuje struény popis revize a obsah ve formé unifi-
kovaného formatu diff (angl. diff unified format). Podrobnéjsi informace o tomto formétu
jsou popsany v podkapitole 3.12. Pokud nebude zadan identifikator revize, bude implicitné
pouzita revize posledni. Misto identifikatoru revize bude také mozné zadat casovy tudaj.

diff Zobrazi rozdil mezi dvéma revizemi, pripadné mezi revizi a stavem pracovniho adre-
safe. Implicitné predpokldda rozdil mezi posledni revizi a aktudlnim stavem. Forma vystupu
bude obdobné jako u predchoziho prikazu.

dump Vypise na standardni vystup obsah zadaného souboru ze zadané revize. Pokud
neni revize zadana, predpoklada posledni.

recover Provede obnoveni stavu souboru dle zadané revize. Pokud neni zadéano, predpo-
klada posledni revizi. Soubor je obnoven vcetné obsahu, vlastnika, opravnéni a SELinux
kontextu.

stall Pro zadany soubor, adresaf nebo balicek pozastavi automatické vytvareni zaloh.
Pomoci prepinace bude mozné pozastavit automatické zalohovani pro vSechny soubory.

auto Obnovi automatické vytvareni zaloh pro zadany soubor, adresai nebo balicek.
remote Zobrazeni nebo provedeni nastaveni vzdaleného serveru pro synchronizaci.

sync Okamzité provedeni synchronizace s nastavenym vzdéalenym serverem.

Na obrazku 3.4 je zobrazen zjednoduseny diagram tiid, které slouzi ke spousténi vSech
operaci na strané klienta. TTida ClientRepository bude poskytovat nizkodroviiové roz-
hrani pro praci se soubory a jejich ukladani do verzovaciho systému Git. Tfida Sandglass
vytvori pohodlnéjsi rozhrani a provede spravné nastaveni repozitare. VSechny metody, které
implementuje a které jsou v diagramu zastoupeny tiemi teckami, souhlasi s nazvy operaci
klientského nastroje.
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ServerRepository
ServerRepository(data_dir)
SandglassServer :;}tl(r:cglrig)zedo
SandglassServer() <<use>>

log(client, files)

show(commit, files)
diff(commit_a, commit_b, files)
pick(client, commit)
delete_client(client)
get_client_commit(client, revision)

Obrazek 3.5: Rozhrani pro préaci s repozitafem na serverové strané

3.7.4 Ovladani serverového konzolového nastroje

Pro serverové operace bude dostupny konzolovy nastroj sglserver. Tento prikaz bude
nasledovan dil¢im pfikazem a upfesiujicimi parametry stejn€, jako je tomu u klientského
nastroje. Do zakladni vybavy prikazt nastroje bude patrit:

init Inicializuje lokalni repozitar, ktery bude slouzit jako spole¢ny repozitar pro klienty.
log Stejné chovani jako u klientského nastroje, pouze je nutné zadat jméno klienta.
show Stejné chovani jako u klientského nastroje, pouze je nutné zadat jméno klienta.

diff Zobrazi rozdil v konfiguraci mezi dvéma klienty. Pomoci parametru je mozné specifi-
kovat jiny casovy okamzik, pfipadné omezit vypis zmén na urcité soubory.

delete Smaze historii zvoleného klienta. Zptsob pridavani klienti je popsan pozdéji v pod-
kapitole 3.8.

pick Prenese zménu identifikovanou oznacenim revize z jednoho systému na druhy.

Zjednoduseny diagram tfid pro provadéni operaci na strané serveru je zobrazen na ob-
razku 3.5. Nizkouroviiové operace budou, podobné jako u klientské ¢asti popsané v predchozi
podkapitole, soustiedény ve tfidé ServerRepository. Rozhrani tfidy SandglassServer ko-
responduje s prikazy serverového konzolového nastroje.

3.8 Zajisténi synchronizace

Synchronizace mezi klientem a serverem bude zajisténa standardnimi prostfedky verzova-
ciho systému Git. Pro zabezpeceni bude pouzit protokol SSH. Vsichni klienti budou pouzivat
spole¢ny repozitaf, pricemz spravce serveru musi divérovat klientiim, kterym synchronizaci
povoli.

3.8.1 Zajisténi synchronizace na strané serveru

Na serverové strané bude z dtivodu bezpecnosti vytvoren uzivatelsky ticet sglserver, ktery
bude klienty pouzit pro vzdalené prihlasovani za tucelem synchronizace. Domovsky adresar
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pro tento ticet bude nastaven na /var/1ib/sandglass/server. Tento adresai bude zaroven
slouzit jako spole¢ny repozitaf pro vSechny klienty.

Aby klienti nemohli provadét na serveru neopravnéné operace, bude jako prihlasovaci
shell (bézné se nepiekldadd) uzivatele sglserver pouzit program /usr/bin/git-shell.
Tento program je soucasti sady nastroji verzovaciho systému Git a umoznuje pii vzdaleném
prihlaseni omezit veskeré provadéné tikony pouze na operace s repozitarem Git.

Ucet sglserver nebude mit nastaven heslo. Pro pfihlaseni bude pouzit mechanismus
vyzva —odpovéd (angl. challenge —response), kdy se klient bude prokazovat znalosti SSH
klice. Tato metoda je bezpeénéjsi nez autentizace heslem [20)].

Na serveru se predpoklada spravna konfigurace démona SSH, predevsim musi byt po-
voleno prihlasovani pomoci klice.

3.8.2 Zajisténi pristupu na strané klienta

Na strané klienta bude vygenerovan SSH kli¢, ktery nebude chranén heslem. Tento kli¢
bude umistén v adresaii /var/lib/sandglass a pristup k nému bude mit pouze uzivatel
root. Tento kli¢ bude klientské ¢ast nastroje Sandglass pouzivat pii pripojovani k serveru.
Jiny cel tento kli¢ mit nebude.

Pro povoleni synchronizace klienta se serverem bude jesté nutné prenést na server verej-
nou cast tohoto klice a pridat ho do souboru “sglserver/.ssh/authorized keys. Tato
¢ast bude provedena manualné podle dokumentace néastroje Sandglass.

3.8.3 Prubéh synchronizace

Synchronizace bude vzdy spusténa ze strany klienta. Automaticky pres démona Cron, pri-
padné ruéné pouzitim klientského ptikazu (sgl sync).

Nejprve dojde ke stazeni zmén ze serveru. Pokud byly na serveru provedeny néjaké
zmény, zacleni se do konfigurace klientského systému. V pripadeé, ze doslo ke zméné stejného
konfigurac¢niho souboru na serveru i na klientovi, muze vzniknout konfliktni situace, kterou
nedokéaze verzovaci systém Git vytesit. Ve vychozim nastaveni bude v tomto piipadé pouzita
jistéjsi varianta v podobé zachovani verze z klientského systému. Alternativnim nastavenim
bude umoznéno tyto situace fesit pouzitim verze ze serveru.

Proces synchronizace je zakoncéen odeslanim lokalné vytvorenych revizi na server. Tyto
zmény mohou obsahovat i revize, které vznikly vyreSenim konflikt zptusobenych synchro-
nizaci.

3.9 Nastaveni nastroje

Chovani nastroje bude mozné ovlivnit pomoci nastaveni v konfigura¢nim souboru. Ten
bude podle zvyklosti pojmenovan /etc/sandglass.conf. Format bude textovy se syntaxi
podobnou formatu INI zndmého predevsim z Microsoft Windows.

Diagram na obrazku 3.6 zachycuje tfidy pro ¢teni konfigurac¢nich soubort. Zakladem je
tfida ConfigProvider, kterd poskytuje rozhrani pro pfimé ¢teni konfigura¢niho souboru.
Do budoucna je v planu rozsifit moznosti konfigurace programu tak, aby jednotlivé balicky
mohly dodavat své vlastni nastaveni, jako je napiiklad seznam soubori, které maji byt
ze systému verzovani odebrany. Z tohoto divodu bude pristup ke konfiguraci fizen pro-
stfednictivim t¥idy Config, kterd je vytvorena podle navrhového vzoru Musi véha (angl.
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ConfigProvider
Config ConfigProvider(filename)
get(option)
get(name) K >—>>] getint(option)
getfloat(option)
getboolean(option)

Obrazek 3.6: Diagram t¥id pro pristup ke konfiguraénim hodnotam

Flyweight) [22]. Timto zpisobem bude zajisténo, aby pro kazdy konfiguraéni soubor exis-
tovala pouze jedna instance tiidy ConfigProvider.

3.10 Predmét verzovani

Primarnim tcelem navrhovaného nastroje bude verzovani konfiguracnich soubort v adresari
/etc, kde by se podle Fedora Packaging Guidelines méla udrzovat vsechna konfigurace pro
programy instalované prostfednictvim balickovaciho systému [4].

Format balicki RPM umoznuje oznacit, které obsazené soubory jsou konfiguracni. Po
nainstalovani je tato informace dostupna v RPM databéazi. Nastroj Sandglass ji bude pou-
Zivat za ucelem rozliseni konfiguracnich souboru a soubori, které byly vygenerovany na-
priklad automaticky. Standardné budou verzovany pouze konfiguracni soubory, ale uzivatel
bude mit moznost do systému verzovani pridat i jiné soubory dle vlastni volby.

Systém bude umoznovat i verzovani konfigurace umisténé mimo adresar /etc. To se
miize tykat predevsim lokalné kompilovanych programt a programii instalovanych mimo
balickovaci systém. Takové konfiguracni soubory budou muset byt uzivatelem pridany ma-
nualné.

Nejvhodnéjsi feSeni je do repozitafe pomyslné umistit celou adresarovou strukturu
(kofen repozitafe bude adresaf /), pfiGemz verzovany budou pouze relevantni adresafe.
Standardné jen /etc.

Diagram na obrazku 3.7 zobrazuje navrzené rozhrani pro ziskani informaci o konfigu-
racnich souborech. Prestoze je tento navrh zaméren na distribuci Fedora, bude ho mozné
v budoucnu rozsiit o podporu dalsich distribuci. Abstraktni tfida DistInfoBase bude im-
plementovat operace nezavislé na pouzité distribuci. Tiida DistInfoFedora je specializaci,
ktera dodava casti specifické pro distribuce Fedora a Red Hat Enterprise Linux.

Pristup k témto informacim zprostiedkovava tiida DistInfo. Jednd se o feseni vycha-
zejici z navrhového vzoru Jedinacek (angl. Singleton) [22]. Je vSak rozsifeno o automaticky
vybér tiidy (pfi vytvareni objektu) podle aktudlné pouzité distribuce.

DistinfoBase
DistInfo <<instantiate>> DistinfoFedora config_files(prefix, existing_only)
get_instanceQ [~ ---------- S{ DistinfoFedorag |——L>| Package.files(package, prefix, existing_only)
= is_config(path)

file_package(path)
invalidate_cache()

Obréazek 3.7: Diagram t¥id pro pristup k informacim o konfigura¢nich souborech
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3.11 Reseni uklddani metadat

Pro ukladani metadat ve verzovacim systému Git jiz existuje nékolik hotovych feseni, napii-
klad git-cache-meta* nebo metastore®. Princip je jednoduchy —nastroj poskytuje program
nebo skript, ktery vygeneruje metadata ze stavu souborit v pracovnim adresédfi repozitaie
a ulozi je do souboru (napfiklad .metadata) v rdmci repozitdfe. Tento soubor je verzo-
van obvyklym zptisobem s ostatnimi soubory. Nastroj také umoznuje metadata ze souboru
precist a aplikovat je na pracovni adresar.

Pokud je nezadouci, aby byl soubor s metadaty ulozen mezi ostatnimi soubory, nabizi
se moznost uchovavat tento soubor v repozitafi skryté pomoci druhého indexr souboru.
Index je specidlni soubor, ktery slouzi k prenaseni zmén mezi pracovnim adresafem a re-
pozitafem [5]. Tento zptusob fesSeni byl zminén v e-mailové konferenci vyvojaia verzovaciho
systému Git [27].

Pro automatizaci procesu ukladani a obnovovani metadat je mozné pouzit hacky (angl.
hooks), které Git nabizi jako moznost napojeni na udalosti verzovaciho systému. V tomto
konkrétnim piipadé se vytvoii skripty pro hacky pre-commit (uloZeni metadat) a post-
checkout (obnoveni metadat).

Protoze potfebujeme ukladat i SELinux kontext, ktery neni existujicimi fesenimi pod-
porovan, bude v kazdém pripadé nutné vytvorit vlastni feseni. Ovladani verzovani bude
provadéno pouze prostiednictvim dodanych nastroji. Ziskavani a obnovovani metadat tedy
miize byt implementovano primo jako soucast nastroje. Diky tomu nebude nutné pouzivat
hacky, ale akce mohou byt spoustény dle potfeby v ramci prislusnych operaci.

Vhodnéjsi zptisob pro uklddani metadat bude soubor v repozitari. Pfistup s udrzovanim
vice index soubort je zbyteéné naro¢ny a mohl by prinést komplikace v podobé ztraty
metadat po provedeni tdrzby repozitafe. Udrzba repozitafe je provadéna pomoci néstroje
git-gc, ale k jejimu spusténi mize dojit i automaticky v ramci jiné operace s repozitarem.
Soubor obsahujici metadata bude mit jméno .sglattributes.

Aby nebyl porusen Filesystem Hierarchy Standard, budou pfed vytvorenim revize me-
tadata pfidana navrhovanym nastrojem primo do index souboru. V pfipadé obnovovani
starsi zalohy bude tento soubor pieskocen.

Na obrazku 3.8 je navrhovy diagram tiid pro operace s metadaty verzovanjch souborii.
Trida Attributes reprezentuje metadata jednoho souboru a umoznuje je ¢ist nebo aplikovat
na prislusny soubor. Trida AttributesSet slouZi predevsim pro ukladani a obnovu metadat
vice soubort v podobé mozné pro oddélené uloZzeni ve verzovacim systému. Konkretnim
pouzitim bude vytvareni a nacitani obsahu souboru .sglattributes.

3.12 Rozsifeni formatu diff

Pro porovnani obsahu dvou textovych soubort se tradiéné pouziva néstroj diff (pod sys-
témem Linux nejéasteji sou¢ast skupiny programit GNU Diffutils®). Oznaceni diff se pte-
nesené pouziva i pro oznaceni jeho vystupu.

Existuje nékolik formatt vystupi, které nastroj diff vytvari. Nejrozsifenéjsi je unifiko-
vana forma. Vyhodou tohoto formatu je moznost jeho rozsiteni o dalsi informace, pficemz

“http://permalink.gmane.org/gmane . comp.version-control.git/105133
Shttp://david.hardeman.nu/software . php
Shttp://www.gnu.org/software/diffutils/
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10

11

Attributes
AttributesSet filename

files mode
AttributesSet(file_list) owner
get(key) context
set(key, attribute) K>——— Attributes(filename)
refres!‘l() to_string()
save(filename) from_string()
load(filename) load()
load_s(data) save()

diff(other)

gen_diff_headers()

Obréazek 3.8: Tridy reprezenujici metadata verzovanych souboru

neni porusena kompatibilita s ostatnimi néastroji, které s pridanymi informacemi neumé;ji
pracovat. Unifikovany forméat diff pouziva i verzovaci systém Git.

Protoze Sandglass rozsifuje verzované informace o dalsi atributy (opréavnéni, vlastnik,
SELinux kontext), bude vhodné je do vystupu diff pfidat. Nasledujici piiklad ukazuje zmény
v souboru /etc/passwd po ptridani uzivatele build do systému.

diff --sgl a/etc/passwd b/etc/passwd

index 302a347..5d0b81d 100644

mode 0644 0644

owner root:root root:root

context unconfined_u:object_r:etc_t:s0 unconfined_u:object_r:etc_t:s0
--- a/etc/passwd

+++ b/etc/passwd

@@ -19,2 +19,3 @@ smmsp:x:51:51::/var/spool/mqueue:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
dbus:x:81:81:System message bus:/:/sbin/nologin
+build:x:500:500: : /home/build:/bin/bash

Prvni fadek je uvozujici hlavicka, kterd pouze informuje o pouzitém forméatu. Druhy
az paty radek nesou rozsifujici informace. Ostatni fadky zaznamenavaji samotnou zménu
v souboru.

Rédek zac¢inajici slovem index je informace pfidana verzovacim systémem Git. Obsahuje
identifikdtory porovnévanych objektu (tak jak je oznacuje Git) a mdd souboru (angl. file
mode). Méd souboru nese informaci o typu souboru (soubor, adresaf, symbolicky odkaz)
a opravnéni, kterd vSak Git upravuje a nesouhlasi se skute¢nymi opravnénimi souboru.

Dalsi tadky s rozsifujicimi informacemi budou pridany néastrojem Sandglass. Zachy-
cuji puvodni a nové nastaveni opravnéni (mode), vlastnika (owner) a SELinux kontextu
(context).

T¥idy realizujici vytvoreni vystupu ve formatu diff jsou zachyceny na obrazku 3.9. Trida
DiffHelper bude provadét zpracovani vstupu a jeho prevedeni. K tomu bude pouzivat
t¥idu Diff, kterd modeluje vystup pro jeden soubor a bude umoznovat pohodlné pracovat
s hlavickami tohoto formatu.
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Diff
DiffHelper git_headers
DiffHelper(repository) | _<<instantiate>> ->| sgl_headers
git2sgl(data) content
Diff(filename)
to_string()

Obrazek 3.9: Ttidy realizujici rozsiteni formatu diff

3.13 Integrace do spravce balicku

Béhem aktualizace balickti mtze dojit ke zménéni konfigura¢nich soubort. Sandglass v téch-
to pripadech vytvori zalohu pied a po jejich aktualizaci. Pii instalaci novych balick® umozni
automatické piidani k nim nélezicich konfigura¢nich soubortu do systému verzovani. Auto-
maticka zéloha bude také vytvofena pred odinstalovinim balickti ze systému a pred sma-
zanim souvisejicich konfigura¢nich souborti.

Veskeré automatické zalohy vytvofené prostfednictvim integrace do spravce balickt bu-
dou seskupovat zmény podle balicku, ke kterému prisluseji. Tato myslenka jiz byla popsana
v podkapitole 3.7.1. Zaloha mtize byt také vytvorena pouze v ptipadé, ze bude dany bali¢ek
soucasti operaci provadénych balickovacim systémem.

Fedora pouziva pro spravu RPM bali¢ki spravee balickit Yum” (The Yellowdog Updated,
Modified).

Transakce Operace provadéné s balicky prostfednictvim Yum jsou seskupeny do trans-
akci. Transakce obsahuje jednotlivé dil¢i operace. Kazda operace zahrnuje oznaceni balicku
(nézev a verze) a typ provadéné operace (instalace nebo odinstalace). Specialnim pfipadem
je aktualizace (pFipadné snizeni verze) balicku. Tento proces probihé tak, Ze je nejprve na-
instalovan novy bali¢ek a poté je odstranén stary [2]. Transakce pro tento pfipad obsahuje
dva zadznamy vztahujici se k jednomu balicku.

Faze provadéni automatickych zaloh Sandglass potfebuje identifikovat balicky, které
jsou soucasti transakce, a jaké operace s nimi budou provedeny. Nové instalované balicky
jsou jednoduse pridany do systému verzovani na konci transakce. Pro odebirané balicky
musi byt vytvorena zéloha pfed spusténim transakce a po ukonceni transakce musi byt
zaznamenano odebrani jim nélezicich konfigura¢nich soubort. Slozitéjsi situace nastava pro
aktualizované balicky (obecné balicky, u kterych se zménila verze). Pfed zac¢atkem transakce
totiz neni mozné urcit, zda budou konfiguracni soubory daného balicku zménény. Zaloha je
tedy vytvorena pred i po skonceni transakce.

Nezbytnou podminkou pro vytvoreni zalohy je fakt, ze soubory byly od vytvoreni po-
sledni revize zménény. To znamena, ze nedochazi k vytvareni prazdnych revizi.

Zpusob integrace do spravce balickti  Spravce balickti Yum je implementovéan v jazyce
Python. Poskytuje jednoduché rozhrani pro tvorbu zasuvnych modulti. Vyuziva se koncept
pfipojovéani vlastnich funkci (oznacované jako hooks) na nékterd predem definovand mista
(oznacované jako slots) mezi jednotlivymi fazemi vykondvani operaci.

"http://yum.baseurl.org/
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Autocommit
get_instance()
is_enabled()
commit_at(changeset)
should_commit(changeset)
message(changeset, package)
is_stalled(package)
is_stalled_all()
set_stall(package)
set_stall_all()
set_auto()
set_auto_all()

Obrazek 3.10: Ttida pro kontrolu vytvareni automatickych zaloh

Rozhrani mimo jiné umoznuje spusténi vlastniho kédu ve fazi pred spusténim transkace
(pretrans hook) a po jejim dokonceni (posttrans hook). Pravé téchto dvou napojeni bude
Sandglass vyuzivat pro identifikaci potencionalné ovlivnénych balicki.

3.14 Vytvareni automatickych zaloh

Dle pozadavkid na feSeni popsanych v podkapitole 3.1 musi nastroj umoznovat vytvareni
automatickych zaloh po urcité ¢asové dobé po zméné souboru.

Pristup, kdy by byla vytvorena zaloha pti kazdé mozné prilezitosti, neni rozhodné ide-
alni. Pokud bude uzivatel provadét slozitéjsi upravy v konfiguraénim souboru, jisté se ne-
vyhne situaci, kdy tento soubor ulozi v pribéhu tprav. V tento moment nemusi byt konfi-
guracni soubor syntakticky spravny nebo muize obsahovat pouze testovaci zmény. Historie
zaloh vytvarena automaticky by v idedlnim pripadé méla obsahovat pouze vysledné verze
souborti.

Druhym problémem je zména konfigurace, ktera je pro vétsi prehlednost rozdélena do
vice souboriu. Typickym piikladem jsou konfigura¢ni soubory webového serveru Apache
(bali¢ek httpd). Souvisejici zmény by mély byt zahrnuty v jedné revizi.

Pro obé zminéné situace se nabizi feseni. Opét bude nutné pracovat se skupinami sou-
bort uréenych prislusnosti k balicku, nez se samotnymi soubory. Tim bude vyfeseno sjed-
noceni souvisejicich zmén. Dale bude sledovan datum a c¢as posledni zmény souboru, ktery
by mél korespondovat s poslednim ulozenim souboru. Vytvotfeni automatické zalohy bude
provedeno az po ur¢itém case po poslednim ulozZeni.

Pokud bude néktery konfiguracéni soubor ménén neustale (napiiklad prostifednictvim
jiného automatického skriptu), nemuselo by dojit k vytvoreni automatické zalohy nikdy.
Proto bude vhodné, aby bylo mozné stanovit dobu, po které k vytvoreni zalohy musi dojit
urcité bez ohledu na c¢as posledni zmény souboru.

Informace pro rozhodovani o vytvareni automatickych zaloh bude poskytovat trida
Autocommit. Zaroven bude nabizet rozhrani pro pozastaveni nebo opétovné zapnuti za-
loh. Néavrhovy diagram tridy je zobrazen na obrazku 3.10. Bude pouzit navrhovy vzor
Jedinacek.
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3.15 Bezpecnost zaloh

Neékteré konfiguracni soubory musi byt chranény pred ¢tenim béznymi uzivateli. Napriklad
soubor /etc/nslcd.conf z balicku nss-pam-1dapd obsahuje nezasifrované heslo, které se
pouziva pro pripojeni k LDAP databézi pro ziskani informaci o uzivatelich.

Z tohoto duvodu musi byt zavedeno omezeni pro spousténi nastroje. Sandglass musi
byt spoustén pouze s pravy spravce (root). Déle musi byt cely Git repozitaf chranén, aby
bézny uzivatel nemohl ¢ist jeho obsah. Git prfi vytvareni revize kazdy soubor prevede na
objekt (typu blob), ktery je v repozitafi uloZen jako bézny soubor a je velmi snadné jeho
obsah z repozitare ziskat [6]. Ochrana obsahu bude zajisténa pfi inicializaci nastavenim
pristupovych opravnéni adresaie /var/lib/sandglass/repository pouze pro vlastnika
(uzivatel root).

Dalsim bezpec¢nostnim opatienim bude nemoznost verzovat nékteré soubory, naptiklad
/etc/shadow. Tento soubor obsahuje otisky (angl. hash) hesel pro mistni uzivatelské uéty.
Ziskani pristupu k tomuto souboru je potencionalnim bezpec¢nostnim rizikem, i kdyz by se
jednalo o starsi verzi souboru.

3.16 Zjistovani provedenych zmén

Pro zobrazovani stavu verzovani a spousténi automatickych zaloh je nutné identifikovat
zmény provedené ve verzované adresarové strukture. Zmény obsahu souborid mohou byt
detekovany prostrednictvim néstroju Git, ktery interné pouziva volani 1stat a porovnava
tyto informace se stavem repozitére [26, 9]. Zjisténi zmén opravnéni, vlastnika a SELinux
kontextu musi Sandglass provést oddelené, princip bude podobny.

Pro automatické vytvatreni zaloh je nutné zjistit cas posledni zmény. To je mozné pouze
pri zméné obsahu souboru, kdy se ¢asova informace o posledni zméné zaznamena v i-uzlu na
souborovém systému. Tato informace vSak neni aktualizovana, pokud se zméni opravnéni,
vlastnik nebo SELinux kontext. Za ¢as posledni aktualizace je v téchto pfipadech pova-
Zznovan moment, ve kterém Sandglass tuto zménu zjisti. Tedy naptiklad pokud uzivatel
spusti piikaz sgl status nebo v momenté, kdy o seznam zmén pozada skript vytvarejic
automatické zalohy (spustény démonem Cron).

Obrazek 3.11 zobrazuje diagram tiid, které slouzi pro reprezentaci provedenych zmén

se soubory (uprava, odstranéni, opravnéni, vlastnik, SELinux kontext). Tfida ChangeSet
poskytuje operace pro praci se seznamem téchto zmén.
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ChangeSet

files
time_first_change
time_last_change

ChangeSet()
get(key)

merge_old(old)

add_or_update(file, change)
add_or_update_list(file, changes)

Change

name
description

first_change
last_change

merge_old(old)

group_by_package() JAN
Modify Delete Mode Owner Context
added Delete() old_mode old_owner old_context
deleted new_mode new_owner new_context

Modify(add, delet, mtime)

Mode(old, new)

Owner(old, new)

Context(old, new)

Obrazek 3.11: Ttidy reprezentujici provedené zmény.
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Kapitola 4

Implementace navrzeného nastroje

4.1 Programovaci jazyk

Vybér programovaciho jazyka pro implementaci projektu Sandglass se ¢astecné odvijel od
vybéru verzovaciho systému Git. Ten je napsan v jazyce C, ale neposkytuje dynamickou
knihovnu s vefejnym rozhranim, kterou by bylo mozné pohodlné pouzit v jinych programech.
Staticka knihovna, kterou nastroje Git pouzivaji, je pro nas ucel nevhodna—neni reentrantni
a pii jakékoli chybé vyvola ukonceni programu. Z tohoto diivodu vznika knihovna libgit2",
ktera neni s vyvojem projektu Git spojena. Bohuzel je zatim v raném stadiu vyvoje a nékteré
vlastnosti jesté nebyly implementovany.

7 tohoto dtvodu byla vybrana dalsi nabizejici se moznost, skriptovaci jazyk Python.
Je zpravidla dostupny i v zakladni instalaci distribuce Fedora, protoze je v ném napsan
spravce balicki Yum. Operace provadéné navrhovanym nastrojem nejsou casové kritické,
proto neni divod Python nepouzit. Tato volba zaroven prinasi vyhodu v podobé usnadnéni
implementace zasuvného modulu pro spravce balickti. Ten totiz poskytuje rozhrani pouze
pro jazyk Python.

4.2 Knihovna pro praci s Git
Pro praci s Git v jazyce Python existuje nékolik knihoven, za zminku stoji:

e Jedna z prvnich snah o implementaci je pygit. Neni vsak dostupna zadna dokumentace
a stranky projektu jiz zanikly.

e Zminéna knihovna libgit2 nabizi vazbu (angl. binding) pro Python pojmenovanou
jako pygit2. 7 jiz zminovanych divodt ohledné stavu aktualniho vyvoje ji vSak neni
mozné pouzit.

e Dalsi moznosti je knihovna Dulwich?. Snazi se o implementaci vSech operaci pfimo
v jazyce Python a ke své funkcionalité tedy nepotfebuje pritomnost nastroje Git
v systému. Na druhou stranu jsou nékteré operace podstatné pomalejsi, nez pfi pouziti
konzolovych nastroji, které Git poskytuje.

http://1ibgit2. github. com/
Zhttp://www.samba.org/~ jelmer/dulwich/
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git.Repo git.cmd.Git
<<use>>
________________ >

sandglass.override.Repo sandglass.override.GitCmd
| _<<use>> o

Obrazek 4.1: Zavislost modulu sandglass.override na knihovné GitPython

e Knihovna GitPython® pouzivd kombinaci ptistupu, kdy jsou nékteré operace imple-
mentovany v jazyce Python a pro nékteré operace je externé spoustén Git. Ma aktudlni
dokumentaci a v projektu Fedora se jiz osvédéila. Je pouzivana v nastroji Fedpkg*,
ktery slouzi spravctim pii adrzbé balickti pro zprostfedkovani spojeni mezi repozi-
tafem se zdrojovymi soubory bali¢kii a systémem pro jejich sestavovani (Koji®).

Vzhledem k uvedenym skutecnostem bylo nutné vybrat mezi knihovnami Dulwich a Git-
Python. Pii prototypovani nékterych c¢asti navrzeného nastroje bylo nezbytné fesit nékteré
dlné rozhrani, zatimco u Dulwich bylo externi volani nutné fesit mimo knihovnu. Stavové
informace, které se uchovavaji v datovych strukturach pti préaci s knihovnou, by se tak
mohly stat neaktualnimi a funkcionalita by mohla byt narusena. Z tohoto divodu byla
nakonec zvolena knihovna GitPython.

4.3 Prizpusobeni knihovny GitPython

Béhem pozdéjsich fazi vyvoje se ukazalo, ze knihovna GitPython neni na nékteré operace
pripravena. Modul sandglass.override obsahuje tiidy Repo a GitCmd, které upravuji
¢ast funkcionality knihovny. Vznikly zdédénim od ti¥id knihovny GitPython. Jejich vztah
zobrazuje diagram na obrazku 4.1.

Tiida GitCmd Tato t¥ida Fidi komunikaci s néstroji verzovaciho systému Git. Metoda
execute byla upravena tak, aby pfed spousténim externich programt neménila pracovni
adresaf, ale zanechala aktuédlné nastaveny (pokud neni specifikovano jinak). Ptvodni cho-
vani bylo takové, Ze vSechny prikazy byly spoustény v adresari, kde je umistén repozitar.
To je vSsak nezddouci v pripadé, ze je repozitai umistén oddélené od pracovniho adresare.

Druha zména v této metodé byla ¢isté prakticka zalezitost. Pokud doslo béhem vykonéa-
véani ptikazu k chybé, byl vracen navratovy kéd a chybovy vystup. V pripadé potieby bylo
mozné specifikovanim nepovinného parametru vynutit vyvolani vyjimky. Toto chovani bylo
opraveno tak, aby vyjimka byla vyvoldna implicitné.

Triida Repo Hlavni tfida, kterd slouzi jako rozhrani pro pfistup a vyvolavani operaci nad
repozitarem. Konstruktor tfidy byl upraven tak, aby nastavil proménnou prostiedi GIT_DIR

3http://gitorious.org/git-python
‘https://fedorahosted.org/fedora-packager/
“http://koji.fedoraproject.org/
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Cache
data
saved_at
set_location(path)
Cache(filename)
save()

Obrazek 4.2: Trida pro ukddani do vyrovnavaci paméti

na cestu s umisténim repozitare. Tim bude zajisténo, aby vSechny operace byly spoustény
pravé nad timto repozitarem. Predpoklada se, Ze v nastaveni repozitare je spravné nastavena
direktiva core.worktree, urcujici umisténi pracovniho adreséfre.

Puvodni implementace u takového repozitare chybné detekuje, Ze je repozitaf holy (angl.
bare). Holé repozitéfe se bézné pouzivaji tam, kde neni zadny pracovni adresar. Tedy na-
priklad verejny repozitai na serveru. Chybna detekce je vyfeSena modifikovanim vnit¥ni
promeénné.

Jako posledni je provedeno napojeni tiidy GitCmd na misto ptivodni git.cmd.Cmd.

Verzovani celého korenového adresare zptisobovalo i nékteré problémy v samotném Git.
Napriklad piikaz git status chybné zobrazuje vsechny verzované soubory jako upravené.
Nizkotroviiovy piikaz git ls-files se v tomto piipadé chova spravné. Vsechny tyto situ-
ace musely byt vyfeseny, nejcastéji pouzitim alternativniho piikazu.

4.4 ResSeni vykonnostnich problémi

Béhem vyvoje nastroje Sandglass se objevily komplikace v podobé znac¢nych ¢asovych pro-
dlev pfi operacich, kdy bylo nutné dotazovat RPM databéazi. Tento problém se stupnoval
predevsim s mnoZstvim nainstalovanych balicki do systému. Z tohoto duvodu byla vy-
tvorena tfida Cache, jejiz diagram je zobrazen na obrazku 4.2. Ta poskytuje jednoduché
rozhrani pro ulozeni libovolného objektu do souboru a jeho opétovné nacteni.

Protoze jsou z RPM databaze ziskavany predevsim informace o vlastnictvi konfigura-
¢nich soubori, je dotaz proveden pouze jednou a ziskana data jsou prostfednictvim tiidy
Cache ulozena do souboru. Data jsou povazovana za platna do té doby, nez dojde k jakékoli
zméné RPM databaze. Pro zjisténi této skutecnosti se porovnava cas posledni zmény sou-
bord /var/1ib/rpm/Basenames a souboru, ktery jako tulozisté pouziva objekt t¥idy Cache.

Vzhledem ke spolehlivosti a jednoduchosti pouziti je tfida Cache v programu Sand-
glass pouzita pro ukladani veskerych informaci, které je potreba uchovat mezi jednotlivymi
spusténimi. Jako parametr konstruktoru tridy se zadava jméno souboru, do kterého bu-
dou data uloZena. Pokud neni zadana absolutni cesta, jsou soubory ukladany v adresari
/var/lib/sandglass/cache.

4.5 Vytvoreni RPM balicku

Pri vytvareni balickt bylo postupovano dle pravidel stanovenych komunitou projektu Fe-
dora. Jedna se o dokumenty Fedora Packaging Guidelines [1] a odkazovand upfesiiujici
pravidla pro Python [11].
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Vytvoreni balicku vyzaduje vytvoreni jeho popisu ve formé spec souboru (oznaceni
podle koncovky .spec). Tento soubor je ptiloZen k archivu se zdrojovymi kédy. Obsahuje
mimo jiné informace o nazvu bali¢ku, verzi, jeho stru¢ny popis, zarazeni do skupiny balick,
licenci a zdrojové adrese. Urcuje zavislosti vyzadované pii sestavovani balicku, zavislosti vy-
zadované pro nainstalovani a pripadé omezeni pro cilové architektury. Také definuje kroky,
které maji byt provedeny po rozbaleni zdrojového archivu, pro kompilaci a pro instalaci.
Muze obsahovat skriptlety, které maji byt spustény béhem instalace balicku, aktualizace
a podobné. Nakonec specifikuje vycet vSech soubort, které maji byt do vysledného balicku
zahrnuty, a seznam zmén (upravuje se pfi zménach v balicku).

Cilova architektura Diky tomu, Ze byl pro implementaci pouzit jazyk Python, je mozné
vytvorit balicek nezavisly na architektute. Pole pro cilovou architekturu (BuildArch) bude
obsahovat hodnotu noarch. Béhem sestavovani balicku sice dochéazi k prekladu zdrojovych
kédu v jazyce Python do bajtkédu (soubory s koncovkami .pyc a .pyo), ale ten je pfeno-
sitelny.

Preklad V piipadé Pythonu je ptreklad spustén automaticky. O jeho spusténi se posta-
raji makra, ktera jsou soucasti RPM. Staci pouze pridat balicek python do zéavislosti pro
sestaveni (BuildRequires). Tento krok vsak nesmi byt vynechén, jinak by nebyly moduly
zkompilovany. V tomto pripadé by pak kompilace byla spusténa interpretem Pythonu az
pri prvnim pouziti modulu. Pokud by na cilovém systému byl zapnuty SELinux, zakazal by
vytvoreni soubord s bajtkddem a program pouzivajici tento modul by se pravdépodobné
ani nepodafilo spustit.

Specifikace zavislosti Zavislost na interpretu jazyka Python je vygenerovana implicitné
dle zavislosti pro sestaveni. Je nutné pridat pouze zavislosti na balicku yum a GitPython.

Sestaveni balicku Ze spec souboru je vytvoren zdrojovy bali¢ek (nékdy oznacovéan jako
SRPM, koncovka .src.rpm) pomoci néastroje Rpmbuild. Zdrojovy balicek se neinstaluje
do systému, obsahuje spec soubor a archiv se zdrojovymi kédy. Pouziva se jako zdroj pro
sestaveni vyslednych binérnich balicki. Ty je mozné vytvorit opét pomoci Rpmbuild nebo
pomoci nastroje Mock.

Pomoci nastroje Mock je mozné sestavovat balicky i pro jiné verze distribuce Fedora,
nez je aktualné nainstalovana. Pro tcely sestaveni se vytvori prostfedi chroot (Cesky pieklad
neexistuje) s minimalni instalaci dané verze Fedory, kde dojde k sestaveni balicku. Tento
pristup je vhodnéjsi i pro odhaleni zapomenutych zavislosti pfi vytvareni souboru spec.

Kontrola chyb Vysledny balicek je mozné zkontrolovat pomoci nastroje Rpmlint. Ten
dokaze odhalit vétsinu zasadnich prohteski proti pravidlim balickovani.

Vytvorené balicky jsou soucasti priloh této prace spolu s vystupem Rpmlint. Balicky
byly sestaveny pouze pro Fedoru 14, 15 a Rawhide® z divodu pouziti Python verze 2.7,
ktery neni ve starsich verzich dostupny.

Soznaceni pro vyvojovou verzi

35



Kapitola 5

Testovani vytvoreného nastroje

Pro ovéfeni funkcionality vytvoreného néastroje Sandglass bylo pouzito nékolik pristupu.
Kéd knihovny byl otestovan pomoci jednotkovych testti (angl. unit tests). Funkcionalita
uzivatelského rozhrani byla ovéfovana manuélné. Jako prtivodce slozi cast uzivatelského
manualu. Pro kontrolu kvality kédu byl pouzit nastroj Pylint.

5.1 Testovani knihovny

Pro otestovani kédu knihovny byla pouzita metoda jednotkovych testti. Jedna se o variantu
testovani bilé skfiniky (angl. white-box testing). Proces spoc¢iva v testovani nejmensich moz-
nych ¢asti zdrojového kédu oddélené. V pripadé Sandglass jde o testovani samostatnych
t¥id. Cilem je zjistit, zda jsou jednotlivé ¢asti knihovny oddélené funkéni. Testy jsou plné
automatické a lze je tak spoustét po kazdé tpravé zdrojovych kédi.

Testy jsou navrzeny tak, aby provérily chovani vSech situaci, které byly béhem navrhu
brany v avahu. Diky tomu se zaroven stavaji skvélou dokumentacni pomtckou a prostied-
kem pro presny popis oc¢ekavaného chovani programu. Pokud je kdykoli béhem vyvoje ob-
jevena chyba, kterd nebyla jednotkovym testem odhalena, mél by byt dany test jesté pied
opravenim chyby aktualizovan. Pii dodrZeni tohoto postupu bude pfi dalsim rozsirovani
programu zabranéno vzniku regresi (angl. regression), tedy poruseni jiz existujici funkcio-
nality.

Tohoto pristupu vyuziva naptiklad metodologie tvorby programt oznacovana jako vyvoj
Fizeny testy (angl. Test-Driven Development). Podle této metodologie by tvorba testt vzdy
méla predchazet psani kédu.

5.1.1 Vkladani zavislosti

Protoze mezi sebou maji testované tfidy zavilosti, mohly by se béhem vykonavani testu
vzajemné ovliviiovat. Tato situace je v jednotkovych testech nezadouci. Proto je vzdy nutné
zévislé t¥idy nahradit zastupnymi tfidami. Tento proces se jmenuje vkladéni zavislosti (angl.
dependency injection) [8]. Nahrady se oznacuji jako Stub t¥idy (Gesky pireklad neexistuje).
Stub tfida je vytvorena pouze pro ucely testu a poskuje stejné rozhrani jako trida, kterou
nahrazuje. Nevykonava vSak zadné operace, ale vraci pouze pripravené navratové hodnoty.

V pripadé, ze by testovana trida prestala kvili chybé pouzivat tiidu zavislou a presto
vracela ocekavany vysledek, testovani s pouzitim Stub tfidy by tento problém nebyl odhalen.
VylepSena varianta Stub tiidy, kterd dokaze odhalit i takovéto chyby, se oznacuje jako Mock
tfida (Cesky preklad neexistuje). Lisi se pfedevsim tim, Ze pii jejim vytvéafeni je mozné urcit
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i pozadované poradi volani metod. Také pii nékolikandsobném volani metody je mozné urcit
ruzné navratové hodnoty. Pokud dojde k volani mimo poradi nebo neni nékterd z metod
zavolana vibec, test selze. Nevyhodou je vSak siln€jsi zavislost kédu testu na kédu testované
metody.

Pri psani testu a vybéru typu zastupné tridy je rozhodujici naro¢nost testované operace.
Pro ty jednoduché je ¢asto dostacujici pouzit Stub tfidu. Pokud jsou operace komplikova-
néjsi, je vhodnéjsi variantou Mock tfida.

5.1.2 Dostupnost moduli pro testovani

Soucésti jazyka Python je modul unittest (Unit Testing Framework), ktery umoziiuje
snadnou tvorbu jednotkovych testt. Je inspirovany knihovnou JUnit pro testovani pro-
gramt v jazyce Java a poskytuje velmi podobnou funkcionalitu. Lze ho povazovat za stan-
dard pro testovani kédu napsaném v Python [21].

V jazyce Python lze vkladat zavislosti do kédu existujicich t¥id velmi snadno pomoci
standardnich jazykovych konstrukci. Pro vytvareni zastupnych tiid ale standardni knihovna
neposkytuje vhodné feseni. Vlastni implementace Stub a Mock tfid by byla mozna, ale pri
vétsim poctu zastupovanych tiid velmi pracna. Systematictéjsi reSeni je pouzit speciali-
zovanou knihovnu, kterych je dostupné velké mnozstvi. Repozitafe distribuce Fedora ale
obsahuji pouze dvé:

e Knihovna MiniMock' poskytuje velmi minimalistické feSeni. Podporuje pouze vy-
tvareni zastupnych t¥id typu Stub. Méné zavaznym problémem je implicitni vypis
veskerych operaci se zastupnou ti¥idou na standardni vystup. Tyto informace nejsou
vibec dulezité. V pfipdé, ze nedojde k odhaleni chyby, vypisuji jednotkové testy vy-
tvorené pomoci modulu unittest pouze minimum informaci.

e Knihovna Moz? se inspirovala knihovnou EasyMock pro jazyk Java. Poskytuje velmi
Siroké mnozstvi funkci, ale dokumentace je velmi stroha. Protoze byly ptrejaty principy
z jazyka Java, jsou nékteré konstrukce pfilis slozité. Piehlednost kédu se tim znacné
komplikuje a test ztraci svou dokumentac¢ni schopnost.

rotoze testy nepatii k uzivatelské ¢asti programu, neni nutné se pii vybéru knihovny
omezovat na repozital distribuce Fedora. Velké mnozstvi jinych projektd pouziva knihovnu
mentovand a vytvareni zastupnych objektt je prehledné a primocaré. Z téchto divodi byla
pro testovani knihovny Sandglass vybrana prave ta.

Pro instalaci knihovny Mocker do distribuce Fedora lze pouzit nastroj easy_install
z balicku python-setuptools. Tento nastroj slouzi pro distribuci knihoven a moduli jazyka
Python nezavisle na pouzité distribuci. Jako zdroj instalace se pouziva Python Package
Index*.

Pri vytvareni jednotkovych testti tedy byl pouzit modul unitttest ze zdkladni knihovny
jazyka Python a knihovna Mocker.

http://pypi.python.org/pypi/MiniMock
*http://code.google. com/p/pymox/
3http://niemeyer.net/mocker
“http://pypi.python.org
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5.2 Testovani integrace knihovny

Spravna funkénost knihovny Sandglass by méla byt zajisténa jednotkovymi testy. Pti inte-
graci do jednotlivych nastroji vsak mohlo dojit k chybam. Ovéfeni funkce téchto nastroju
bude nutné provést manuédlné. Divodem je nemoznost spusténi testti bez ovlivnéni konfi-
gurace béziciho systému. Dohled uzivatele (testera) je tedy bezpecnéjsi.

Uzivatelské rozhrani Chyby pfi integraci do uzivatelskych konzolovych néstroji mohou
vzniknout napiiklad pri zpracovani parametri a jejich pfedani knihovné. Dokumentace
nastroje Sandglass obsahuje pfedstaveni vSech funkci formou tutoridlu, tedy navodu krok
za krokem. Tento névod slouzi uzivateli pro rychlé sezndmeni s nastrojem a zaroven jako
navod pro provedeni manualnich testt.

Testovani integrace do spravce balicku Pro ovéfeni spravné funkcénosti zasuvného
modulu do spravce balicki Yum byly pripraveny testovaci RPM balicky sandglass-test
a sandglass-test-replace. Oba balicky jsou dostupné ve dvou verzich, aby bylo mozné
testovat chovani pti aktualizaci nebo pfi snizeni verze. Kazdy z balicki obsahuje pouze jeden
konfiguracni soubor, jehoz obsah odpovida oznaceni verze balicku. Obsah konfigura¢niho
souboru prvniho balicku bude béhem aktualizace zachovan, zatimco u druhého balicku
dojde k jeho nahrazeni novou verzi.

Test integrace do spravce balicku se sklada z néasledujich kroki:

e Instalace balicku v nizZsi verzi.
Béhem instalace by mély byt oba konfigura¢ni soubory pridany do systému verzovani.

o Aktualizace balicki.
Zména obsahu souboru patfici druhému balicku by méla byt zaznamenéana.

e Libovolnd zmeéna obsahu obou konfiguracnich soubori a sniZeni verze balicka.
Pred provedenim transakce by méla byt vytvofena zaloha pro oba soubory. Po ukonce-
ni transakce pouze pro zménu konfigura¢niho souboru druhého balicku.

e Libovolnd zména obsahu obou konfiguracnich soubori a odinstalace balicki.
Pred provedenim odinstalace by méla byt vytvorena zaloha pro oba soubory. Po odin-
stalaci by mély byt oba soubory odebrany ze systému verzovani (pfestoze mohou
zustat fyzicky na disku).

Testovani integrace do nastroje pro automatické zalohovani Skript pro provadéni
automatickych tiloh se jmenuje sandglass-cron.py a nachazi se v adresari /usr/libexec.
Je spoustén pomoci démona cron a standardné nevypisuje zadné informace. Pro tcely tes-
tovani je mozné tento skript spustit rucné s parametrem --test. Na standardni vystup pak
budou vypsany informace o provadénych operacich. Tyto informace by mély korespondovat
se stavem ziskanym z vystupu pfikazu sgl status.

5.3 Kontrola kvality kodu

Pro odhaleni ¢astych chyb, kterych se programatori v jazyce Python dopoustéji, byl pouzit
nastroj Pylint. Nastroj kromé chyb upozoriiuje i na nékteré aspekty kvality kédu, jako
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je délka radkt, dostupnost dokumentacnich komentaria nebo pocet zanotenych blokt. Také
dokéze navrhnout ¢asti kodu, které by mohly byt refaktorovany. Vystup je spise informacni,
cilem neni dosahnout bezchybného vystupu.

S pomoci tohoto nastroje byly odstranény zévazné chyby. Nékteré chyby jsou vSak né-
strojem hlaseny chybné. Jednim z pfikladi je definovéani atributt (angl. properties) pomoci
dekoratortt. To je pouzito napiiklad v modulu sandglass.cache. V tomto a nékterych
podobnych pripadech bylo hlaseni konkrétni chyby lokalné vypnuto pfidanim specialniho
komentare.
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Kapitola 6
Zaver

V soucéasné dobé existuje jen malé mnozstvi nastroji pro opera¢ni systém GNU /Linux za-
méfenych na verzovani konfigura¢nich souborii. Opacna situace je u nastroji pro hromadnou
spravu systémi. VétSinou nabizeji sirokou funkcionalitu, ale synchronizace konfigurace je
pouze zlomkem jejich celkové funkcionality.

V ramci této prace byl ispésné navrzen, implementovan a otestovan nastroj Sandglass,
ktery by mohl vyplnit chybé&jici misto mezi existujicimi nastroji pro verzovani konfigurac¢nich
soubori a hromadnou spravu systémii. Sandglass poskytuje pohodlné rozhrani pro verzovani
konfiguracnich souborti a umoznuje jednoduchou a snadnou synchronizaci se vzdalenym
serverem. Zachovava vyhody existujich feSeni, snazi se odstranit jejich nedostatky a prinasi
nékteré nové vlastnosti. Mezi klicové schopnosti nastroje patfi:

e moznost ovlddani z ptikazové radky

e integrace do spravce balickt

e automatické vytvareni zaloh s ohledem na pravé probihajici Gpravy

e udrzovani metadat u verzovanych soubort (vlastnik, opravnéni, SELinux kontext)

e moznost prochazeni a vyhledavani zmén v zalohach, snadny navrat k predchozim
verzim

e jednoduchd synchronizace se serverem

e ukladani dat v souladu s Filesystem Hierarchy Standard

Nastroj byl navrzen pro pouziti v distribucich Fedora a Red Hat Enterprise Linux. Vni-
t¥ni mechanismy jsou vSak pripraveny tak, aby umoznily snadné rozsifeni podpory i o da-
181 distribuce. V souladu s myslenkou svobodného software budou zdrojové kédy néstroje
zvérejnény pod licenci GNU General Public License verze 3.

Z hlediska budouciho vyvoje projektu bude snaha nejprve odladit existujici funkciona-
litu, vytvorit testy pro nepokryté casti zdrojového kédu a zaclenit nastroj do oficialnich
repozitait distribuce Fedora. Poté bude vyvoj zaméfen na vylepSovani existujicich a pfi-
davani novych vlastnosti. Moznosti pro zlepseni jsou predevsim v oblasti identifikace konfi-
guracnich soubort, které jsou vytvareny automaticky, ale neni o nich informace v databazi
balickt. Dalsi z planovanych vlastnosti je rucni seskupovani vétsiho mnozstvi zmén pro
vytvareni prehlednéjsi historie zaloh.
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Jakmile dojde ke stabilizaci projektu Matahari, bude vytvoren Sandglass démon. Ten
bude plnit funkci Matahari agenta tim, Ze bude zprostfedkovavat rozhrani pro ovladani
nastroje na sbérnici D-Bus a QMF. To umozni integrovat Sandglass do jinych néastrojt pro
spravu systému. Tento krok bude také klicovy pro rozsifeni stavajicich moznosti synchroni-
zace se vzdalenym serverem. Démon bude zaroven zodpovédny za spousténi automatickych
tloh namisto soucasného feseni pomoci démona Cron.
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Priloha A

Obsah CD

Obsahem prilozeného CD jsou adresare s nasledujicim obsahem:

e sandglass — kompletni zdrojové kody vytvoreného nastroje véetné testi
e docs — uzivatelsky manual a dokumentace programového rozhrani knihovny

e rpm — zdrojové a binarni RPM balicky s vytvofenym néastrojem

tests — vystupy testovani nastroje

latex — zdrojovy kdd této zpravy ve formatu BTEX
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