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ABSTRAKT

Metadata SBOM jsou pomérné novym problémem v oblasti DevSecOps. V USA je vyda-
vani téchto metadat vyzadovano vydanim prezidentského narizeni €. 14028, v Evropské
Unii je pak jejich vydavani nutné az od roku 2027. Pro vydavani téchto metadat vSak
existuje vice standardli a je mozné vyuzit vice metodologii pfi jejich tvorbé. Spole¢nost
Red Hat tedy vydala vlastni harmonizujici navody, na jejichz zakladé ma byt dosazeno
vydavani jednotnych a v praxi vyuzitelnych dokumenti SBOM.

Prace se vénuje legislativnimu vyznamu metadat SBOM, jejich dGloze pti ochrané do-
davatelského fetézce a vysvétluje jejich souvislost s metadaty VEX. V ramci prace byla
vytvorena aplikace umoznujici znamkovani kvality dokumentd SBOM podle na zakladé
doporuceni od spolecnosti Red Hat a také nastroj pro preklad mezi dvéma nejvice uzi-
vanymi formaty metadat SBOM. K tomuto dcelu byl v rdmci prace vytvoren i jazyk pro
vyhledavani v datovych strukturdch JSON.

Aplikace byla testovana, véetné testli na datech poskytnutych spole¢nosti Red Hat.
Pocita se s nasazenim této aplikace do ClI/CD infrastruktury spole¢nosti Red Hat.

KLICOVA SLOVA

Bezpednost, CI/CD, DevSecOps, dodavatelsky fetézec, EU, legislativa, Red Hat, SBOM,
USA, VEX

ABSTRACT

SBOM s are a new problem in the field of DevSecOps. In the USA, the creation of SBOMs
is mandatory per Executive Order 14028, whereas in the European Union issuing SBOMs
will be necessary only after 2027. There are multiple standards for SBOM creation and
various methodologies can be used for SBOM creation. The company Red Hat issued
SBOM guidelines that aim to ensure accurate and useful SBOMs.

This thesis aims to explain SBOM legislation, the role of these documents in the software
supply chain, their correlation to metadata VEX. In the scope of this thesis, an application
for SBOM grading and format conversion was created based on the Red Hat guidelines.
To achieve this functionality a custom query language for searching in JSON files was
created.

The application has been thoroughly tested, including testing on data provided by

Red Hat. It is expected to include the developed application in the Cl/CD infrastructure
of Red Hat.

KEYWORDS
Cl/CD, DevSecOps, EU, legislation, Red Hat, SBOM, security, supply chain, USA, VEX
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Uvod

Tato diplomova préce se zabyva metadaty Software Bill of Material (SBOM). Jedné
se o pomeérné novy fenomén v informacnich technologiich zachycujici informace
o komponentech software. Pro sjednoceni formy téchto metadat vydala spolec¢nost
Red Hat doporuceni, jak maji byt dilezité informace v dokumentech SBOM repre-
zentovany. Tato doporuceni vSak byla vydana pouze v psané formé a jejich imple-
mentace do uzitecného néastroje je predmétem prave této prace. Doporuceni obsahuje
dva forméty metadat SBOM, jimiz jsou SPDX 2.3 a CycloneDX 1.6. Tyto formaty
musi byt aplikaci podporovany.

Vystupem praktické casti prace musi byt nastroj pro znamkovani a konverzi
dokumenttt SBOM na zadkladé dodrzovani drive zminénych doporuceni. Tento na-
stroj musi byt vyuzitelny v automatizovanych procesech Continuous Integration and
Continuous Delivery (CI/CD). To znamend, Ze je nutné zajisténi snadné instalace
projektu a zaroven vystup kompatibilni se standardnimi datovymi formaty. Téchto
cilii bylo dosazeno implementaci nastroje v programovacim jazyce Python a jeho na-
sledné zverejnéni na platformé PyPI. Nastroj podporuje vystup ve formatech JSON,
YAML nebo Markdow.

Témeér vsechny zdroje informaci o metadatech SBOM jsou vydany pouze v an-
glictiné. Proto je dulezité v tivodu préace definovat pojmy, které budou pro popis
metadat i pro implementaci praktické ¢asti uzity. Slovo ,pole“ je uzivano ve vy-
znamu ekvivalentnimu k anglickému vyrazu field (jinak také ,atribut®). Pro pte-
klad slov array nebo list je zde uzivan vyraz ,seznam‘. Vyrazy ,metadata SBOM®,
skusovniky software” ¢i ,,dokumenty SBOM* jsou zde uzity jako synonyma.

V prvni kapitole této prace jsou zahrnuta veskera dutlezita fakta a souvislosti
o dokumentech SBOM vcéetné jejich legislativniho vyznamu a souvislosti s metadaty
VEX. V této kapitole jsou také nastinény potfeby spolecnosti Red Hat a popis
nékterych jiz existujicich nastroji pro spravu metadat SBOM.

V kapitolach dvé, tfi a ¢tyri je popsan implementovany nastroj. Druhd kapitola
se vénuje popisu jadra aplikace, tfeti nastinuje aplikaci hodnoceni kvality metadat
a ve ¢tvrté kapitole je popsana aplikace konverze mezi podporovanymi formaty.

Kapitola pata se vénuje testovani aplikace a moznostem jejiho nasazeni. Je zde
popsano testovani na datech poskytnutych spolecnosti Red Hat, profilovani aplikace
z hlediska casové i pamétové narocnosti a srovnani s existujicimi nastroji véetné
vysvétleni nutnosti vyvoje tohoto nastroje.

V prilohéch jsou pak nastinény nékteré standardy pro vytvareni souborit SBOM.
Nejvice prostoru je zde vénovano nejjednodussi z modernich SBOM specifikaci, jiz

je SPDX 2.3, ktera je také ve spolecnosti Red Hat nejvice vyuzivana.



1 SBOM

Metadata SBOM slouzi jako soupis vSsech komponentt a zavislosti, které obsahuje
popisovany software [I]. Jednd se o strojové Citelnd data, respektujici vzajemnou
hierarchii prvki a popisujici vztahy mezi nimi. Vyuzivanymi datovymi forméty jsou
napiiklad JSON, YAML nebo XML [2].

Jejich vyznam spociva ve zjednoduseni pristupu k informacim o uzivaném soft-
ware. Jelikoz je dnes ¢asté vyuzivani knihoven, které nemusely byt napsany konco-
vym vydavatelem, roste také bezpecnostni riziko, které tyto zavislosti mohou pred-
stavovat [3]. Tyto zavislosti navic mohou byt dodavany v bindrni podobé, coz zne-
moznuje ¢i znesnadnuje jejich ¢teni clovékem. Pokud je vsak cely strom zavislosti
zaznamenan se vsemi potfebnymi informacemi v souboru SBOM, je ptistup k infor-
macim snadny.

SBOM metadata jsou standardizovana, ale neexistuje pro né pouze jediny stan-
dard [2]. Pro jejich vytvareni se vyuziva metodologii, jez vznikly za ruznymi tucely
z pohnutek ruznych instituci [4, Bl 6]. Ani tyto specifikace vSak nebyvaji naprosto

rigidni a dovoluji ur¢itou volnost ve formatu a obsahu dat.

1.1 Legislativni vyznam metadat SBOM

Dokumenty SBOM jsou v dnesni dobé uzivany zejména ke spravé licenci u Free and
Open Source Software (FOSS) a také k zajisténi bezpecnosti software proti ttoku
na dodavatelsky fetézec. Obé tato vyuziti maji legislativni dopad, ktery bude déle

vysvétlen v nésledujicich ¢astech prace.

1.1.1 Sprava licenci

Historicky byla SBOM metadata vytvaiena jako nastroj pro kontrolu licen¢nich
podminek u otevieného software [6]. Z pravniho hlediska je totiz nutné pii vyuziti
programu dodrzet vsechna licen¢ni ustanoveni véetné ustanoveni z licenci progra-
movych zavislosti, coz vyplyva z autorského zdkona [7]. Aby bylo mozné vsSechna
licen¢ni ustanoveni dodrzet, je nutné znat soupis vSech zavislosti a jejich licenci,
nebo ho sestavit pomoci automatizace [8]. Pfi bindrni distribuci balickn je prakticky
nemozné dohledat licenéni podminky pfimo v datech programu, je tedy vhodné
pripojit k nému dalsi data s licenénimi ujednanimi. Standard System Package Data
Exchange (SPDX), (déle v ¢sti[1.3.1]) byl vytvoren jako feSeni tohoto problému [6].

V dnesni dobé jsou k tomuto tcelu vsak vhodné i dalsi standardy, mezi néz patti
CycloneDX (popsén v Casti nebo SoftWare IDentification (SWID) (nastinén

v sekei [1.3.4)).
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Ackoli metadata SBOM nejsou vysledky tviréi ¢innosti autora (coz vyzaduje
Cesky autorsky zdkon, aby se jednalo o autorské dilo [7]), bylo by mozné uvazovat,
zdali nenaplnuji znaky databize podle Smérnice Evropského parlamentu a Rady
96/9/ES [9]. I kdyz i tento zévér je velice nepravdépodobny, autofi formatu SPDX
predesli vSéem problémtim zptsobenym pravy dusevniho vlastnictvi tim, ze vyzaduji
deklaraci licence CCO 1.0 [10] v kazdém dokumentu. Tato licence se vztahuje k datim
obsazenym v dokumentu SBOM, nikoliv vsak k popisovanému softwaru. Pokud by

dokument tuto deklaraci neobsahoval, nesmélo by pro néj byt uzito oznaceni formatu
SPDX [11].

1.1.2 Bezpecnost

V dnesni dobé vsak SBOM metadata ziskavaji také dalsi vyznam. Diky soupisu
vsech komponentti software 1ze diky nim snadnéji sledovat zranitelnosti v programu
obsazené, a tim predchazet itokim na softwarovy dodavatelsky Ttetézec (anglicky
Supply Chain Attack) [5], 12).

Tento ttok spociva v zaneseni zranitelnosti ¢i ,zadnich vratek® (anglicky back-
door) do nékteré zavislosti vyuzivané v jinych projektech [12]. Napiiklad na zac¢dtku
roku 2024 byl do nastroje xz zanesen kod umoznujici ttoénikovi pristup na systémy,
které tento ndstroj vyuzivaji [13]. Knihovna xz umoznuje kompresi dat a je vyu-
zivana ve velké skéle dalsich projekti i operacnich systému rodiny Linux [13]. Pro
zjisténi, zda je zranitelny software obsazen v distribuovaném produktu, pomahaji
pravé metadata SBOM [14].

Legislativni vyznam v USA

Ve Spojenych statech americkych byl vydanim prezidentského nafizeni ¢. 14028 (an-
glicky Ezecutive Order 14028) tento vyznam zanesen i do oficidlnich pravidel, tyka-
jiciho se tzv. ,kritického software® vyuzivaného americkou federalni vladou. Kriticky
software je v tomto dokumentu specifikovan jako software vykonavajici funkce nutné
k ustanoveni davery [I5]. Presné specifikace a implementace tento dokument vsak
neobsahuje, jen uklada povinnosti jinym subjekttm, aby tyto specifikace vytvorily,
¢i zavedly jiz existujici standardy. Je zde vSak specifikovano, ze kazdy dodavatel kri-
tického software musi k nému dodavat SBOM metadata, ¢i tato metadata zverejnit
na webu [15] [16].

V reakci na toto ustanoveni reagoval americky urad National Telecommunication
and Information Administration (NTIA) vydanim dokumentu popisujici minimélni
nélezitosti metadat SBOM (ptehled nélezitosti je uveden v tab., dalsi rozsirujici

nepovinna pole a pole vhodné k budouci standardizaci [17, [I§].
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Tab. 1.1: Povinnd pole podle NTIA [I§]

Datové pole Popis

Nazev dodavatele Nézev entity, kterd vytvari, definuje a identifikuje
komponent.

Nazev komponentu Pojmenovani vytvorené ptivodnim vydavatelem.

Verze komponentu Identifikdtor umoznujici specifikovat zmény soft-

ware oproti diive identifikované verzi.

Dalsi unikatni identifikatory | Dalsi identifikatory urcené k jeho identifikaci nebo

nalezeni v databdzi.

Vztahy zavislosti Charakterizuji vztah, ze komponent X je soucasti
software Y.

Autor SBOM Néazev entity, ktera vytvorila SBOM data k tomuto
komponentu.

Casové razitko Zaznam data a casu vytvoreni SBOM.

Legislativni vyznam v Evropé

Spojené staty americké nejsou jedinym celkem usilujicim o zakotveni vyznamu me-
tadat SBOM primo do legislativnich predpisti. Evropska unie vydala ,,Akt o kyber-
netické odolnosti* (nafizeni EU 2024/2847), ktery vSak nabyde tc¢innost az ke konci
roku 2027 [19, 20} 21]. Metadata SBOM jsou v tomto nafizeni oznacena pojmem
ysoftwarovy kusovnik® a musi je dodavat kazdy vyrobce ,produkti s digitdlnimi
prvky“ uvadéjici tyto produkty na trh [20]. Dokumenty SBOM musi byt dodavany
,V bézné pouzivaném strojové c¢itelném formétu, ktery obsahuje prinejmensim nej-

Pojem ,produkt s digitdlnimi prvky“ oznacuje jak hardware, tak software [19],
a nutnost vytvareni metadat SBOM je v dokumentu explicitné zminéna i pod touto
zkratkou [20]. Vyrobci maji uloZeno tato metadata vytvaret a poskytovat za ucelem
zvyseni kyberbezpecnosti, avSak nejsou nuceni dokumenty SBOM zverejtiovat [20].

Némecko na zékladé pripravovaného narizeni Evropské unie vydalo technickou
normu BSI TR-03183, ktera stanovuje, ze SBOM metadata musi spliiovat nasle-
dujici parametry: Jedna se o soubor formatu JSON nebo XML, podle standardu
CycloneDX ve verzi 1.5 nebo vyssi nebo SPDX ve verzi 2.2.1 nebo vyssi [22].

V Ceské republice vsak prozatim nebyl vydan zadny zévazny dokument, ktery
by nutil vydavatele software dodavat SBOM metadata, nezavisle na tcelu software.
Kdyz nabyde ucinnost Akt o kybernetické odolnosti, budou vSak muset vyrobci
produktu s digitalnimi prvky vydavat dokumenty SBOM od konce roku 2027 i na
¢eském trhu [21].

12



1.2 Typy SBOM podle NTIA

Americkd agentura NTTA definovala Sest druhit SBOM dokumentt [23]. Tyto druhy
se odvijeji od stadia komponentu, ktery popisuji. Podle stadia mohou byt dostupné
rizné informace, coz ovliviiuje obsahlost dokumentu. Prehled téchto typu vcetné
zakladnich informaci je uveden v tabulce

Tab. 1.2: Typy SBOM podle NTIA[23]

Typ SBOM | Popis

Design SBOM pro planovany projekt. Tvori se ze specifikace nebo kon-
ceptu.

Source Dokument SBOM vytvoreny ze zdrojového kodu a zavislosti.

Build SBOM vznikly pri sestavovani komponentu k vydani. Muze vy-

chazet i z jiz sestavenych souborti.

Analyzed SBOM, ktery vznikl analyzou sestaveného komponentu. Nejéastéji

vytvoren tfeti stranou.

Deployed SBOM, ktery muze obsahovat i data ziskana nasazenim kompo-
nentu do systému. Mize zahrnovat i vztahy k dalsim komponen-

tim v systému.

Runtime SBOM, ktery zahrnuje i dynamické vazby vzniklé za béhu kom-

ponentu.

7 této tabulky vyplyva, ze dokumenty SBOM pro samostatné aplikace je vhodné
vytvaret ve fazi sestaveni aplikace, aby byla tato metadata pfesnd a podrobna.
SBOM tohoto charakteru je prenositelny (neobsahuje informace o platformé), ale
zaroven lze pro jeho vytvoreni vyuzit vSechna fakta, ktera nemusi byt zndma v poz-
déjsich fazich zivotniho cyklu aplikace (naptiklad zdrojové identifikatory Uniform

Resource Locator (URL) zavislosti nemusi byt jiz po sestaveni aplikace dostupné).

1.3 Vybrané standardy

V této c¢asti prace jsou nastinény hlavni vyuzivané standardy pro tvorbu metadat
SBOM. Pro jednoduchost jsou zde uvedeny pouze nejvyznamnéjsi standardy. Vét-
sina z téchto standardi navic podporuje vice platnych formath, které se od sebe
lisi jak strukturou dokumentu, tak i nazvy jednotlivych poli. Pro priblizeni vsech
specifikaci byl vybran pristup popisu formatu JSON, ktery je podporovany vsemi

zde popsanymi standardy a je vyuzit i spolecnosti Red Hat.
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1.3.1 SPDX 2.X

Specifikace SPDX je otevienym standardem patiici nadaci Linux (anglicky the Li-
nuz Foundation) [4]. Jeho prvni verze (SPDX 1.0) vysla jiz v roce 2011, zatimco
nejnovejsi verze (SPDX 3.0) byla vyddna v prvni poloviné roku 2024 [4]. Jak jiz
bylo zminéno difve (v sekci [L.1.1]), prvotnim tcelem SPDX bylo ulehceni orientace
v licencich otevieného software, avsak novejsi verze tohoto standardu jsou vyuzivané
i pro bezpecnostni ucely.

SPDX verze 2.2.1 existuje i jako mezinarodni standard ISO/IEC 5962:2021 [24],
jiné verze vsak prozatim takto formalné standardizovany nebyly. Jakdkoli verze stan-
dardu je vsak dostupné piimo ze stranek projektu [4} [IT], 25].

Kazda verze standardu se mirné odlisuje deklarovanymi poli. SPDX dokument ve
verzi 2.3 definuje 8 sekci, z nichz pouze jedin, sekce s informacemi o vytvoreni SPDX
dokumentu, je povinnd. Vycet podporovanych sekci dokumentu je néasledujici [11]:

o Informace o vytvoreni SPDX dokumentu

o Informace o bali¢cich

o Informace o souborech

o Informace o ttrzcich

o Dalsi detekované informace o licencovani

o Vztahy jednotlivych ¢asti dokumentu

o Informace o anotacich

« Informace o recenzichl]

Jednotliva pole v kazdé sekci jsou pak déle pfiblizena v priloze [A.1] v tabulkdch
az[A.8 T z tohoto krétkého popisu lze vSak vycist, Ze se jedna o velice flexibilni
specifikaci, coz muze znesnadnovat praci s daty, na druhou stranu vsak umoznuje

vytvaret metadata popisujici velkou skalu software.

1.3.2 SPDX 3.0

Tento standard, vydany v roce 2024 [4, 26], vyuziva k sestaveni dokumentu specifi-
kaci JSON Linked Data (JSON-LD) [25, 27] namisto jednoduchého souboru JSON,
jako tomu bylo u verze SPDX 2.3. JSON-LD specifikuje format JSON dat, ktera
jsou lépe citelna pro stroje diky jednoznacnosti klici dokumentu. Namisto jediného
slova uzivaji unikatni identifikatory IRIE], které jsou delsi nez nazvy poli v pred-
chozich verzich. Pro zjednoduseni ¢itelnosti ¢lovékem jsou pak tyto identifikatory
zastoupeny predem definovanymi zkracenymi verzemi. Tyto zkracené identifikatory

jsou ulozeny v casti dokumentu oznacené klicem @context.

ITato ¢ést je zastarald a neméla by se jiz vyuzivat.
2 Internationalized Resource Identifier (IRI) je modernizovanym standardem Uniform Resource
Identifier (URI).
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Dalsim klicem v dokumentu je pak @graph, ktery obsahuje informace o vsech
ostatnich prvcich dokumentu [25]. K tomuto kli¢i je prifazen seznam obsahujici
prvky, které jsou soucasti dokumentu. Rozdily oproti SPDX ve verzi 2.3 jsou ilu-
strovany na obréazku [I.1]

SPDX 2.3 <\ SPDX 3.0 <\

Info o vytvoreni @context

Info o baliccich @graph

Info o souborech o objekt 1
Info o utrZcich * objekt2

Obr. 1.1: Porovnani verzi specifikace SPDX

Specifikace v této verzi je velice komplexni, a proto byla vydana i specifikace s na-
zvem SPDX Lite, ktera ma za kol zjednodusit proces vytvareni SBOM dokumentii
v dostatecné kvalité bez nutnosti uziti vSech specifikovanych poli ¢i atributt. Tato
odlehcend specifikace vyjadiuje, které objekty ¢i atributy musi byt v dokumentu
pritomny a které jsou doporucené. Zbytek objekti a atributt je pouze dobrovolny.
Zékladni pravidla pro tvorbu dokumenti SPDX 3.0 Lite jsou uvedena v pifloze[A.2]

1.3.3 CycloneDX

Standard CycloneDX vznikl v roce 2017 pod organizaci OWASP [5]. Kromé SBOM
umoznuje vytvareni vice typu Bill of Material (BOM), napt. Hardware Bill of Ma-
terial (HBOM). Primérni tucel této specifikace je identifikace kybernetického ne-
bezpedi, 1ze ho ale pouzit i pro tcely dodrzovani licenénich podminek [28]. Je plné
kompatibilni s prezidentskym nafizenim ¢. 14028 (viz ¢ést a umoznuje popisovat
mnohem komplexnéjsi informace, nez jsou timto nafizenim vyzadovany. Nejnovéjsi
verze této specifikace je CycloneDX 1.6, ktery byl vydan v roce 2024 [5].

Struktura standardu je podobna specifikaci SPDX 2.3, jelikoz rozlisuje urcité

sekce dokumentu, pticemz kazdd z nich mé jisté nélezitosti [29]. Na rozdil od speci-

vvvvvv
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i opakované vnoreni danych typt objekti, coz muze byt prekazkou pro snadné vy-
hledavani v téchto dokumentech. Celkovy ptehled poli dokumentu CycloneDX 1.6
je uveden v tabulce [A.13] Z divodu slozitosti je vsak tento prehled pouze zevrubny.

1.3.4 SWID

Format SWID je standardem také zndmym pod oznac¢enim ISO/IEC 19770-2:2015 [30].
SWID vznikl v roce 2012 a v roce 2015 byl tento standard upraven [31]. Slouzi pro
vytvareni metadat zvané tagy, které obsahuji informace o zavislostech software. Ac-
koliv je pristup k této ISO normé zpoplatnén [30], lze zdarma vyuzit specifikaci
vydanou uradem National Institute of Standards and Technology (NIST) [32].
Specifikace pro metadata SWID existuje pouze ve formatu XML [32]. Ve spo-
le¢nosti Red Hat se tento standard nevyuziva vibec [33], z tohoto diuvodu se této

specifikaci nebude diplomova prace dale vénovat.

1.4 Identifikatory uzivané v dokumentech

Dokumenty SBOM obsahuji informace o velkém mnozstvi komponentii. V' lidské
komunikaci by pro identifikaci byl nejspise pro kazdy komponent uzit nazev kom-
ponentu, avsak tento pristup by vytvarel nejistoty. Pro uptesnéni je vhodné doplnit
nazev také o vyuzitou verzi tohoto software, ¢i architekturu procesori, pro které
byl program vytvoren. Identifikatory vyuzivané v dokumentech SBOM maji za tikol
presné identifikovat kazdy komponent v jednotném formatu. V nésledujicich ¢astech

prace budou predstaveny nékteré z téchto identifikatoru.

1.4.1 PURL

Package URL (PURL) slouzi jako jednozna¢ny identifikator balicku ve vSeobecné
znamém formatu URL. Stejna zkratka je vyuzivana i ve vyznamu Persistent URL,
avsak uziti téchto dvou identifikatort se lisi. PURL uzivané v dokumentech SBOM
jsou definovany v ramci specifikace SPDX, v priloze E [34]. Forméat téchto identifi-
katoru je uveden ve vypisu [L.1], pole zde byla pro piehlednost barevné odliSena.

Vypis 1.1: Forméat identifikdtoru PURL podle SPDX [34]

schéma:typ/jmennjProstor/ @verze?kvalifikatory#cesta

Pole schéma obsahuje vzdy staticky Tetézec ,pkg®“. V poli typ je vyjadien typ
bali¢ku, napiiklad hodnota oci zna¢i obraz kontejneru [33]. C4st jmennjProstor

je zavisla na typu komponentu, muze se napriklad jednat o identifikator vydavatele
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balicku. Kvalifikatory dalsi informace ve formatu klicti a hodnot. Piikladem kvalifi-
katoru je Tetézec ,arch=x86_64°“, ktery vyjadiuje architekturu procesorti, pro které
je balicek vytvoren. Pri vyuziti vice kvalifikatort se oddéluji znakem ,&“. Pole cesta
muze obsahovat cestu k souboru v balicku [34].

Striktné povinna pole jsou pouze schéma, typ a jmenny prostor. Ostatni pole
umoznuji identifikovat presny bali¢ek, jeho jedinou verzi ¢i soubor. Identifikator je
konformni se specifikaci URL, avsak nesmi obsahovat uzivatelska jména ¢i hesla,

stanice ani sitové porty [34].

1.4.2 CPE

Identifikdtor Common Platform Enumeration (CPE) slouzi k identifikaci tfid soft-
ware i hardware a je udrzovan organizaci NIST [35]. Cilem tohoto formétu neni
identifikovat jednotlivé instalace. Hlavnim tucelem tohoto identifikatoru je sprava
zranitelnosti, jelikoz ma za cil usnadnovat identifikaci virtualnich tiid software (t¥idu
si Ize predstavit jako mnozinu instanci se spoleénymi znaky, do t¥idy patii napriklad
vSechny instalace software se specifickou konfiguraci) [35].

Jedna se o pomérné rozsdhlou specifikaci, ktera jiz ma mnoho verzi, z nichz
nejnovéjsi je (v case psani prace) verze CPE 2.3. Specifikace CPE obsahuje Ctyfti
¢asti; jmennou ¢ast, sekei parovani jmen, slovnik a jazyk aplikovatelnosti [35].

Jmennd ¢ast specifikace CPE definuje tzv. Well-Formed Name (WFN) jako abs-
traktni mapu kli¢i a hodnot, kterd unikétné identifikuji software ¢i hardware[36].
Popisuje také, jak tuto abstraktni mapu prelozit do strojové citelného identifikatoru
CPE. WFN obsahuje deset atributti, mezi néz patii naptiklad identifikator popi-
sované soucasti, vydavatel, produkt, verze a dalsi [36]. Identifikitor CPE verze 2.3
je uveden ve vypisu [[.2] V tomto vypisu je pevné dané pouze pole ,cpe“, ostatni
atributy drzi hodnoty vyuzité k identifikaci komponentu.

Vypis 1.2: Forméat identifikdtoru CPE podle NIST [35]

cpe: :Cast:poskytovatel: :verze:update:edice: jazyk:

softwareEdice:cilovySoftware:cilovyHardware:dalsi

Sekce parovani jmen popisuje porovnavani dvou identifikatori CPE a popis mno-
zinovych operaci, které vzniknou kombinovanim vice téchto identifikatori. Diky
tomu je mozné ku prikladu zjistit, zdali je instalovany software v mnoziné software
zranitelného nové objevenou slabinou [37].

Slovnikové ¢ast umoznuje identifikatorim CPE prifazovat metadata [38]. Kazdy
identifikator slovniku specifikuje pouze jedinou tiidu software. Oficidlni slovnik je

udrzovan organizaci NIST a je spojen s National Vulnerablity Database (NVD) [38].
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Posledni c¢ast specifikace popisuje jazyk aplikovatelnosti, coz je funkcionalita
umoznujici popisovat komplexni platformy informacnich technologii. Takto lze iden-
tifikatory sjednocovat do skupin, pro které je poté mozno vybirat aplikovatelnd
doporuceni ¢i pravidla [39)].

Spolecné tyto specifikace tvori rdmec vyuzivany prevazné pro spravu zranitel-
nosti, prave diky vyuziti s databéazi slabin NVD. K tomuto ucelu jsou identifikatory
CPE vyuzity i v dokumentech SBOM.

1.4.3 Identifikatory specifické pro formaty SBOM

Drive popsané identifikatory jsou vsSeobecné uznavané a nezavislé na konkrétnim
formatu dokumentu SBOM. Existuji vsak také identifikatory vyuzivané pouze pro
popis vztahli mezi jednotlivymi komponentami zminénymi v kusovniku. Identifika-

tory vyuzivané v diive zminénych standardech zde budou ptiblizeny.

SPDXID

Tento identifikator je vyuzivan v kusovnicich podle standardu SPDX. Mezi verzemi
SPDX 2.3 a 3.0 doslo u tohoto identifikatoru ke zménam. Ve starsi verzi bylo nutné,
aby kazdy identifikdtor zacinal Fetézcem ,SPDXRef-“ [I1]. Kazdy z téchto identifi-
katort byl vyuzitelny pouze v dokumentu, ve kterém byl vytvoren, a tedy musel byt
unikatni pouze v ramci tohoto dokumentu.

Tyto identifikdtory se vyuzivaji pro zapsani vztahti mezi jednotlivymi prvky
dokumentu. Specialni roli ma identifikator SPDXID ve tvaru ,,SPDXRef-DOCUMENT“,
ktery musi byt obsazen v kazdém SBOM formatu SPDX 2.3. Tento identifikator
popisuje dokument SBOM jako takovy a musi byt obsazen ve vztahu typu DESCRIBES
¢i DESCRIBED BY tak, aby bylo jasné, ktery element je popisovan dokumentem.

U nejnovéjsi verze specifikace SPDX se jiz jedna o IRI, tudiz se mize odkazovat
i na objekty mimo aktudlni dokument SBOM [25]. Lze samoziejmé vyuZzit ostatni
identifikatory konformni s formatem URI, jako jsou jiz dfive zminéné identifikatory
PURL ¢i CPE.

BOM-Ref

Identifikator BOM-ref vyuzivany ve standardu CycloneDX je také vyuzitelny pouze
pro tucely navigace v dokumentu, neni tedy nutné zajistovat unikatnost mimo do-
kument. Specifikace netika, jaky presny format by mél tento identifikdtor nabyvat,
je v ni pouze uvedeno, ze by nemél zac¢inat frazi ,urn:cdx:“ [29], aby nedochézelo
ke kolizim s funkcionalitou BOM-Link zminénou v nasledujici ¢asti prace. Lze tedy
pro tento identifikdtor vyuzit hodnotu z pole pro PURL ¢i CPE.
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BOM-Link

BOM-Link se také vyuziva v dokumentech podle specifikace CycloneDX a slouzi
pro reference na jiné dokumenty. Kazdy dokument SBOM podle této specifikace mé
mit unikatni sériové ¢islo, na které lze odkazat pravé pomoci funkcionality BOM-
Link [40].

Format tohoto identifikdtoru je uveden ve vypisul[l.3] jednotliva pole jsou barevné
odlisena. Prvni dvé pole tohoto identifikdtoru jsou stdld. Atribut sériovéCislo
odkazuje na identifikdtor dokumentu SBOM, pole bom-ref pak odkazuje na lokélni
identifikdtor BOM-Ref ve zminéném dokumentu. Také je mozné specifikovat verzi

dokumentu.

Vypis 1.3: Forméat identifikdtoru BOM-Link podle OWASP [40]

urn:cdx: / #bom-ref

1.4.4 Identifikatory licenci

Aby metadata SBOM mohla slouzit k ic¢elim dodrzovani licen¢nich ustanoveni (jak
bylo zminéno v ¢4sti[I.1.1)), musf také obsahovat informace o licencich jednotlivych
komponent. Kdyby vsak kusovniky obsahovaly veskera znéni licen¢nich ustanovent,
musely by obsahovat velké mnozstvi textu. Proto vznikl pod organizaci SPDX se-
znam licenci, jejichz nazvy jsou zkrdceny do jednoduchych a kratkych vyraza [41].

Tento seznam je vyuzivan nejen v dokumentech SBOM podle specifikace SPDX.
Je vyuzivan v dokumentech CycloneDX ¢i jej lze referencovat pri licencovani pro-
jekti v programovacim jazyce Python [42]. Seznam obsahuje znamé zkratky, mezi

nimiz je napriklad i licence MIT [43], jez byla vyuzita pfi zverejnéni praktické casti.

1.5 VEX

Vulnerability Ezploitability eXchange (VEX) dokument slouzi ke zhodnoceni stavu
zranitelnost{ v dané aplikaci [44]. Jednd se o specidlni ptipad bezpecnostniho do-
poruceni (anglicky security advisory), které je strojové ¢itelné a snadno spojitelné
se spravnym dokumentem SBOM. Tyto vlastnosti maji zarucit snadnou automa-
tizaci ve svété bezpecnostnich zranitelnosti, coz zahrnuje rychlé zjisténi, sledovani
a odstranéni slabin [44].

Hlavni tcel téchto dokumentl je vyrozuméni o stavu daného digitalniho pro-
duktu [44, [45]. Existuji napiiklad situace, kdy je diky dokumentiim SBOM zjisténa

zranitelnost v nékteré ze zavislosti produktu, coz znamend, ze ovlivnén muze byt
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i cely produkt. V nékterych pripadech vsak muze byt celkovy produkt zranitel-
nosti neovlivnén, i kdyz jeho zévislosti slabiny obsahuji [45] (napf. vstupy nékteré
knihovny mohou byt Spatné ovérovany, nejsou vsak v produktu vystaveny ttocéni-
kiam). V takovém pripadé je tedy vhodné vyrozumét operatory produktu o tom, ze
produkt neni zranitelnosti ovlivnén.

Pro uplné porozuméni zranitelnosti je tedy nutné spojit informace o zranitelnosti
Common Vulnerabilities and Exposures (CVE), informace o zranitelnych komponen-
tech (napf. CPE) a informace o zneuzitelnosti (tedy VEX) [1].

Obdobné jako u dokumenttt SBOM, tak i pro dokumenty VEX bylo vydano do-
poruceni o jejich minimalnich nélezitostech. Tyto nalezitosti, zvefejnéné agenturou
Cybersecurity & Infrastructure Security Agency (CISA), jsou pro prehlednost uve-
deny v tabulce[I.3] Agentura CISA také v roce 2023 specifikovala presnéjsi strukturu

téchto dokumentii, kterd zachycuje i kardinalitu a zapouzdieni dat [46].

Tab. 1.3: Povinnd pole dokumentu VEX podle CISA [44]

Datové pole Popis

Metadata Format VEX dokumentu, identifikator dokumentu,
autor, role autora, ¢asové razitko.

Detaily produktu Identifikace produktu, obdobné jako u dokumenti
SBOM.

Detaily o zranitelnosti Identifikator zranitelnosti, jako napriklad CVE a popis
zranitelnosti.

Detaly o stavu produktu | Musi se jednat o jednu z hodnot NOT AFFECTED
(zranitelnost neni v tomto produktu zneuzitelnd), AF-
FECTED (je potteba vykonat akce k odstranéni sla-
biny), FIXED (produkt obsahuje opravu zranitel-
nosti) nebo UNDER INVESTIGATION (zatim neni

znamo, zda je produkt zranitelny).

Akce Pole, které musi mit dokumenty oznacené stavem AF-
FECTED, jedna se o kroky k odstranéni zneuzitelnosti
slabiny.

Prohlaseni o dopadu Pole, které musi mit dokumenty oznacené stavem

NOT AFFECTED, déle vysvétluje detaily vztahu zra-

nitelnosti a produktu.
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Formaty VEX

Metadata VEX je mozné bud zaclenit do dokumenti SBOM (pokud je to umoznéno
danou specifikaci), nebo je mozné je distribuovat separatné. Z téchto dvou pristupt
je vhodnéjsi vyuzit samostatné dokumenty VEX, jelikoz na rozdil od soubori SBOM
jsou udaje v dokumentech VEX méné stald [47].

Zaclenit metadata VEX do soubort SBOM umoznuje specifikace CycloneDX [47].
Pro samostatné soubory VEX existuje specifikace OpenVEX [48], ktera je zalozend
na pozadavcich agentury CISA z roku 2023. VEX dokumenty jsou také specifikovany

v ramci Common Security Advisory Framework (CSAF) verze 2.0 [49].

1.6 Potreby spolec¢nosti Red Hat

Problematika SBOM je pomérné komplexni, jak ale vyplyva z teoretické Casti, je
nutné zacit jejich adopci co nejdiive, aby byly splnéna vsechna legislativni pravidla
tykajici se kyberbezpecnosti. Momentélni stav umoznuje vyuzivat mnoho specifikaci,
které jsou samy velice flexibilni, je tedy pomérné narocné tvorbu SBOM sjednotit.

Ve spolecnosti Red Hat navic existuje vice zptsobi, kterymi miize byt kompo-
nent zverejnén koneénym zakaznikim. VSechny tyto metody implementuji néjakou
formu tvorby dokumenti SBOM. Aby vytvarena metadata mohla mit pozitivni do-
pad, musi existovat jednotna pravidla, jez definuji, které informace musi SBOM
obsahovat. Nestac¢i vSak pouze minimélni pole specifikované organizaci (viz tabulku
[1.1)), pokud ma SBOM nést veskeré dulezité informace.

Z tohoto diivodu se Red Hat Product Security zabyva definici kvalitniho doku-
mentu SBOM [33]. V rdmci této definice jsou specifikovany také pojmy komponent
a produkt. Produkt je koneény vysledek poskytnuty zakaznikovi, kdezto komponenty
jsou jeho dil¢i ¢asti.

Red Hat komponenty byvaji vydavany ve vice podobéach. Témi jsou downstream
(komponent distribuovany zakaznikovi), upstream (otevieny projekt, ktery je zakla-
dem distribuovaného komponentu) a midstream (otevieny projekt rozsiteny z up-
stream projektu) [33]. Tyto typy komponenti na sebe maji urcité vazby, které je
nutné reflektovat v dokumentu SBOM, aby bylo mozné sledovat dodavatelsky reteé-

zec.

1.6.1 Typy SBOM podle spolecnosti Red Hat

Red Hat vyuziva délbu SBOM typt do vice vrstev, nez specifikuje agentura NTTA
(viz tabulku . Nedeli typy pouze podle faze komponentu, ale také podle site
a hloubky obsazenych dat. Typy SBOM podle spolecnosti Red Hat jsou uvedeny
v tabulce [L4l
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Tab. 1.4: Typy SBOM vytvafené spolecnosti Red Hat [33]
Typ SBOM Popis

Build-time Vytvareny pri sestaveni software, koresponduje s typem build
podle NTIA.
Release-time Vytvareny pri zvefejnéni software, kdy je zndméa naptiklad

i URL repozitaiti nebo registrii, kde je sestaveny komponent
k sestaveni. Také koresponduje s typem build podle NTTA.

Component-level | SBOM jediného komponentu.
Product-level SBOM celého produktu.

Shallow Obsahuje pouze komponenty uzité k sestaveni soubori.

Complete Obsahuje veskeré dostupné informace o vsech zavislostech.

Component-level SBOM metadata 1ze dale délit na Container image a RPM.
Kazdy z téchto komponenti vyzaduje jina kritéria, avsak kazdy z nich je v doku-
mentech SBOM uveden na stejném misté. Potfeby spolecnosti Red Hat tedy zahr-
nuji nasledovani vlastni vydané specifikace, ktera dokaze zachytit data ohledné velké
skaly komponentti, z nichz kazdy ma jiné vlastnosti, ale mohou mit stejné umisténi
v rdamcei dokumentu. Je tedy nutné pro spravnou validaci vytvorit nastroj schopny
tyto komponenty od sebe odlisit.

Reseni je vytvofeni ndstroje, ktery dokéze komponenty od sebe rozlisit a apli-
kovat veskera pravidla dand specifikaci. Pro rozliseni komponenti je nutné vyuzit
zpusob filtrovani jednotlivych prvki dokumentu SBOM.

1.6.2 Formaty vyuzivané ve spole¢nosti Red Hat

V ramci predchozich ¢asti této prace byly predstaveny ti formaty dokumenti SBOM.
Ve spolecnosti Red Hat jsou vyuzivany formaty SPDX a CycloneDX, avsak vyuzi-
vané verze se mohou lisit.

Verze SPDX 3.0 neni momentalné v celé organizaci vyuzivana vzhledem ke své
vyrazné odlisnosti od ostatnich formatia. Naopak lze nalézt dokumenty ve forma-
tech SPDX 2.2 ¢i CycloneDX 1.5. Vsechny dokumenty SBOM maji jednotné format
JSON.

1.7 Souvisejici projekty

Néstroju pro spravu metadat SBOM existuje velkd skdla [50]. Problém je, Ze existu-
jici néstroje jsou stale vyvijeny a zadny z nich neumi vSe do dostatecné miry na to,

aby bylo mozné pouzivat pouze jediny z nich [51]. Néstroje pro tvorbu dokumentu
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SBOM nékdy nezachyti veskera fakta, nebo data v souborech SBOM zastaraji, pro-
blémy jsou také mezi kompatibilitou nastrojiu pro préci s témito dokumenty [51].
Tomuto faktu nenapomahd ani velké mnozstvi podob, které mize dokument SBOM
nabyvat.

Vyvoj vsak stale pokracuje kupredu a nastroje jsou neustale zdokonalovany. Né-
které uzitecné nastroje pro tvorbu ¢i spravu metadat SBOM jsou uvedeny v nasle-

dujicich castech prace.

1.7.1 Nastroje svazané se specifikacemi SBOM

Organizace SPDX vydava vlastni sadu nastroju pro praci s metadaty SBOM. Tyto
nastroje existuji v programovacich jazycich Java, Python, Golang, TypeScript a Ja-
vascript a mohou byt vyuzity i jako knihovny pro dalsi nastroje v téchto jazy-
cich [52]. SPDX pomiicky dokazi vytvaret a validovat dokumenty SBOM podle spe-
cifikace SPDX ve vice verzich, prevadét metadata mezi podporovanymi formaty
soubort nebo vizualizovat data obsazena v dokumentech. Navzdory tomu, ze jsou
tyto nastroje vydavany stejnou organizaci, ktera i vydava tuto specifikaci, nékteré
tyto nastroje jesté v case psani prace nemaji plnou podporu nejnovéjsi specifikace
(SPDX 3.0) [53].

Organizace OWASP také vydala sadu nastroji pro spravu SBOM ve forméatu
CycloneDX. Tyto néastroje dokazi vytvaret, modifikovat, validovat, podepisovat, veri-
fikovat podpisy, porovndvat a analyzovat metadata ve formatu CycloneDX [54]. Nej-
vice uzivany CycloneDX néastroj je napsén v jazyce C#, avsak existuji i knihovny pro

pouziti v dalSich programovacich jazycich, jako napriklad Python nebo JavaScript.

1.7.2 Anchore Syft

Tento nastroj je velice vyuzivany pro vytvareni metadat SBOM z kontejnerti a sou-
borového systému. Nastroj je napsan v jazyce Go a v tomto jazyce muze byt vyuzit
také jako knihovna. Dokaze vytvaret dokumenty ve formatu SPDX 2.2 nebo 2.3
a CycloneDX 1.5 nebo 1.6 ve vice souborovych forméatech. Podporuje velkou skalu
ekosystému, které dokaze v metadatech popsat a je stavén pro vyuziti se skenerem
zranitelnosti Grype, také od organizace Anchore [51), 55].

Ackoli to neni primérni kol této aplikace, nastroj také umoznuje experimentalné
metadata preklddat mezi podporovanymi formaty [55]. Z tohoto hlediska se stava
zajimavym pro ucely porovnani s nastrojem implementovanym v praktické casti

prace.
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1.7.3 Interlynk sbomqgs

Tento nastroj slouzi k hodnoceni kvality dokumentt SBOM, coz je cil i této prace.
Aplikace umi hodnotit metadata na zakladé nékolika kritérii:

o Obsah minimalnich informaci podle NTIA (viz tabulku

o Kvalita dokumentu

o Sémantika

o Sdilitelnost dokumentii

o Struktura dokumentu

V kazdé této kategorii muze byt obsazeno jedno nebo vice pravidel, ktera jsou
pojmenovand zkracenymi identifikdtory a delsimi popisy. Kvalita SBOM pak za-
visi na identifikaci vsech zavislosti, komponent, licenci a na faktu, jestli je SBOM
podepsan. Tento nastroj je velice silny, avsak neobsahuje moznosti od sebe kom-

ponenty rozliSovat a aplikovat na né riznd pravidla (tento pozadavek byl zminén

v ¢asti [1.6.1).
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2 Implementace nastroje

V ramci diplomové prace byl vytvoren nastroj k hodnoceni kvality a prekladani me-
tadat SBOM podle specifikace vydané spole¢nosti Red Hat. Pro vyvoj tohoto na-
stroje byl zvolen programovaci jazyk Python. Vystupem musi byt nastroj umoznujici
vyuziti v automatizovanych procesech, tedy nejvhodnéjsi pristup je implementace
knihovny a nastroje s prikazovym rozhranim.

Aplikace byla pojmenovana SBOM Grader, po jeji vyzadované funkcionalité, jiz
je hodnoceni kvality dokumentt SBOM. Vzhledem k urceni vyuziti ve spole¢nosti
Red Hat, ktera poskytuje reseni s otevienym koédem, je i tato implementovana apli-

kace zvefejnéna na platformé GitHubf]

2.1 Vlastnosti aplikace

Vytvorena aplikace méa za 1ikol pomoci spole¢nosti Red Hat se spravou softwarovych
kusovnikt. Vyzaduje se, aby néstroj byl schopen nésledujicich ikont:

e ovéreni zakladnich pozadavka standardi SBOM

e oveéreni pozadavku podle specifikace spolecnosti Red Hat

o preklad mezi standardy vyuzivanymi spolecnosti Red Hat

Tyto tkony musi byt aplikovatelné pro metadata ve formatech, které jsou ve spo-
le¢nosti Red Hat vyuzivdny. Jak jiz bylo zminéno v teoretické ¢dsti (viz sekei[L.6.2)),
spolecnost Red Hat vyuziva SBOM ve standardech SPDX verze 2.2, 2.3 a Cyclo-
neDX verze 1.5 a 1.6, vSechny tyto standardy jsou vyuzivany pouze ve formatu
JSON.

7 pozadavki vyplyva, ze je vhodné vytvorit néstroji vice, ¢i vytvorit jeden
nastroj s vice schopnostmi. Byl vybran pristup jediného néastroje s vice funkcemi,
jelikoz implementace dil¢ich ¢asti nastroje umoznuje vicenasobné uziti vytvoreného
kédu. Program byl rozdélen na tii separatni sekce, jimiz jsou jadro aplikace, néstroj

hodnoceni kvality a nastroj pro konverzi dokumenti.

2.2 Instalace nastroje

Aplikace SBOM Grader obsahuje zavislosti, diky nimz neni nutné veskerou funkcio-
nalitu implementovat od zakladu. Tyto zavislosti jsou uvedeny v elektronické priloze
v souboru pyproject.toml, podle doporuceni Python Enhancement Proposal (PEP)
621 [56] a podle navodu Python Packaging Authority (PyPA) [57] k distribuci soft-

warovych balick.

'Projekt je dostupny na odkaze https://github.com/BorekZnovustvoritel/SBOM-Grader.
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Aplikace je instalovdna nastrojem pdm [58]. Tento néstroj nejen vyuziva zavis-
losti specifikované v souboru pyproject.toml, vytvaii i vlastni soubor, pdm.lock.
Tento soubor predstavuje zamek zavislosti, ktery zajisti prenositelnost aplikace. Pti
instalaci na riznych zarizenich jsou vyuzity pravé ty soubory zavislosti, které jsou
stazeny z konkrétni adresy URL. Zvoleny pristup zajistuje, ze — pokud je to mozné
— instalované zavislosti jsou vzdy neménné a je vybrana pouze jejich korektni verze.

Instalace implementovaného néstroje je velice snadna z divodu jeho zverejnéni na
platformé Python Packaging Index (PyPI)E|. Staci pouze zadat prikaz pip install
sbomgrader a nastroj je nainstalovan. Tato vlastnost velice usnadnuje vyuzitelnost
nastroje v automatizovanych procesech, jelikoz miize byt velice snadno nainstalovan
do spousténych kontejnerti.

Druhou moznosti instalace je naklonovanim repozitare, kde je aplikace sdilena,
poté lze vyuzit instalaci nastrojem pdm. Tento pristup je vhodnéjsi pro programatory,

ktef{ chtéji do aplikace prispivat. Cely tento postup je uveden ve vypisu [2.1]

Vypis 2.1: Instalace aplikace na systému Linux

# Ziskani kodu

git clone https://github.com/BorekZnovustvoritel/SBOM-Grader.git
cd SBOM-Grader

# Vytvoreni virtualniho prostredi Python

python3 -m venv .venv

# Aktivace prostred?

source .venv/bin/activate

# Ziskani nastroje PDM

python3 -m pip install pdm

# Instalace aplikace

pdm install

2.3 Jadro aplikace

Jadro projektu je balickem slouzicim jako knihovna pro jeho zbyvajici casti. Cela
aplikace byla cilené psana jako balicek dale vyuzitelny v jinych projektech. S timto
zamérem byl také zdrojovy kod néstroje zvefejnén s permisivni licenci MIT [43].
Jadro poskytuje zakladni definice struktur souborového systému a datovych
struktur, také vSak obsahuje vlastni definici filtrovani mapovych struktur nazvanou

FieldPath Query Language.

2Stranka projektu je dostupna na odkazu https://pypi.org/project/sbomgrader.
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2.4 FieldPath Query Language

Tento filtrovaci jazyk byl vytvoren jako nastroj umoznujici aplikaci pravidel ¢i trans-
formaci pouze nad zvolenymi polozkami v metadatech. Obdobnymi projekty jsou
napiiklad jmespath nebo jq, které jsou vsak pomérné komplikované. FieldPath
Query Language byl vytvoren pro jednoduché nasledovani poli v metadatech SBOM,
pro které neni nutné zachovavat ani transformovat ptivodni datové struktury a vzdy
je navracen pouze seznam vysledki. Timto omezenim se zjednodusi cely jazyk a jeho

vyuziti by mélo byt snadnéjsi pro Sirsi skupinu uzivatelt.

2.4.1 Vpyhledavani v mapach

Jazyk FieldPath podporuje vyhledavani v datovych strukturach typu mapa ¢i se-
znam. Pro dotazovani na hodnoty mapy staci pouze uvést nazev klice, ktery na tuto
hodnotu ukazuje. Pro nalezeni hodnoty ve vnorenych mapach staci jednotlivé klice

oddélit teckami.

2.4.2 Vyhledavani v seznamech

vvvvvv

hoto jazyka. Vyhledavani nad seznamy je ohrani¢eno hranatymi zavorkami. V téchto
hranatych zavorkach mize byt obsazen jeden nebo vice filtrovacich vyrazi. Pti vy-
uziti vice vyrazi jsou oddéleny ¢arkami, navraceny jsou pak jen polozky splnujici
podminky vsech téchto vyrazi.

Filtrovaci vyrazy jsou uvedeny v tabulce 2.1} V této tabulce se hovoii o volani
funkce nad prvky. Touto funkci se rozumi test odpovidajici hodnoty ¢i funkce pri-

davani do pole pro ziskani hodnoty.

2.4.3 Proménné

Dilezitou soucéasti tohoto jazyka jsou také proménné. Jejich hodnota se odviji od
prave zpracovavaného dokumentu a vzdy obsahuje seznam hodnot. Proménné lze
poté pouzivat ve filtrech seznamt, vzdy na pravé strané, tedy na strané hodnot.
Vyuziti proménné namisto pevné stanovené hodnoty je reprezentovano symboly ${
a } ohranicujici jeji nézev.

Aby mohly byt proménné vyuzity, musi byt v prislusné sekci také definovany.
Pro jejich definici postacuje uvést jejich nazev a FieldPath vyraz, jez se ma vyuzit

pro naplnéni jejich hodnot.
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Tab. 2.1: Implementované zplisoby filtrovani

Zapis filtru Chovani filtru

[1] Funkce je zavolana nad vSemi elementy seznamu. Mze byt

poruseno, ne vsak vsemi prvky.

[&] Funkce je zavolana nad vsemi elementy, zadny z nich pravi-

dlo nesmi porusit.

Latribut=hodnota] | Funkce je zavolana pouze nad prvky, které obsahuji atribut

jména atribut a hodnoty hodnota.

Latribut'=hodnotal] | Funkce je zavolana pouze nad prvky, které neobsahuji atri-

but jména atribut a hodnoty hodnota.

Latributl=text] Funkce je zavolana pouze nad prvky, jejichz atribut jména

atribut zacind textem text.

Latribut=Ytext] Funkce je zavoldna pouze nad prvky, jejichz atribut jména

atribut konéi textem text.

Latributhtext] Funkce je zavoldna pouze nad prvky, jejichz atribut jména

atribut obsahuje text text.

[cislo] Funkce je zavolana na prvku s indexem c¢islo v seznamu.

[e] Funkce je zavoldna pouze nad indexem odpovidajicim po-
skytnuté vychozi cesté. Bez poskytnuti této relativni cesty

nelze tento filtr vyuzit (viz ¢ast [2.4.4]).

Pri evaluaci filtri obsahujicich proménné je nutné, aby vyraz platil pro alespon
jeden prvek z tohoto seznamu. Pokud neplati vyraz pro zadny prvek ze seznamu
hodnot, je praveé zpracovavany prvek vyloucen z vysledku vyhledavani.

7 hlediska casové slozitosti je vhodné ukladat nalezené hodnoty pro kazdou pro-
ménnou do mnozin, které umoznuji dosazeni i konstantni slozitosti [59]. Tento pri-
stup vsak nelze vyuzit pro vSechny existujici hodnoty.

Programovaci jazyk Python umoznuje do mnozin umistovat pouze prvky majici
implementovanou metodu __hash__ (), coz neplati pro ménitelné (anglicky mutable)
objekty. Mezi né patii i seznamy a mapy. Pokud by tedy méla proménna obsahovat
i tyto datové struktury a ne pouze Tetézce a cisla, doslo by k problémim. Aplikace
k tomuto problému pristupuje tak, ze vSechny hodnoty proménnych jsou zpocatku
ziskany v podobé seznamti, program se ale pokusi tyto seznamy prevést na mnoziny,
pokud maji byt vyuzity pro vyhledavani. Kvili absenci metody __hash_ () tento
pristup nebude u nékterych hodnot mozny a nastane vyjimka, kterou je nutné osetrit.
Pri této vyjimce je nutné vyuzit ptuvodni nezménéna data v podobé seznamd, jez
ale umoznuji dosahnout pouze linearni slozitosti. V pripadé neosetteni této vyjimky

by doslo i k padu aplikace.
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2.4.4 Relativni cesty

Filtrovaci jazyk také umoznuje vytvareni relativnich cest. Zastupny symbol @ na
zacatku filtrovaciho vyrazu je nahrazen cestou k aktudalné zpracovavanému prvku,
coz umoznuje odkazy na polozky umisténé v ramci tohoto prvku.

Je také umoznéno vyuzivat relativni cesty namisto filtrovacich vyrazi seznamai.
Cely tento vyraz je nahrazen symbolem [@] a interpretovand hodnota v hranatych
zavorkach se opét odviji od poskytnuté cesty k aktualné zpracovavanému prvku.
Nahrazeni filtru seznamt lze vyuzit pro nalezeni cestu k objektu, jez sdili pouze

cast cesty se zpracovavanym prvkem. Ukazky vyuziti téchto vlastnosti jsou uvedeny

v ¢asti .41

2.4.5 Zapis cest

Cesty jsou ve formatu retézct. Jednotlivé ¢asti cesty jsou oddéleny teckami ¢i hra-
natymi zdvorkami (v piipadé vyhleddvani v seznamech). Hranaté zéavorky hraji vy-
znamnou roli pri nac¢itani cesty, jelikoz jejich pocet urcuje hloubku zanoteni. Pro
tecky toto vsak neplati. Libovolné mnozstvi tecek mé stejny vyznam jako jedina
tecka. Tecky lze rovnéz uvadét pred i za vyrazy v hranatych zavorkach a vysledek
nebude dotcen. Stejné tak nebude vyraz ovlivnén teckami na zacatku a konci vyrazu.

Aby bylo mozné cesty zapisovat do soubort formatu YAML bez vytvareni prilis
dlouhych r4dkt, je umoznéno zapisovat cesty s mezerami ve vyrazu. Je vsak nutné
tuto mezeru umistit na pozici, ktera neovlivni vysledky vyhledavani. Pti nacitani
jednotlivych casti specifikované cesty jsou vzdy od jednotlivych nazvi klict odebrany
mezery pred i za nazvem, stejné tak jsou mezery odstranény od vyrazi na pravé
strané vyrazu (za symbolem operace).

Ukazky vyrazi, které jsou vSechny interpretovany totozné, jsou uvedeny ve vy-
pisu Interpretace zapisu cest je testovana pomoci jednotkovych testl, kterym
se vénuje ¢ast [5.4]

Vypis 2.2: Ukazka ekvivalentnich zapist jediného vyrazu

hello. [bar=1,spam!=2]ham

hello . [bar =1, spam != 2 ] ham

.hello. .[.bar.=1,.spam.!= 2 ].ham

. hello . . [ . bar . =1, . spam . != 2] . ham
..hello.. ..[..bar..=1,..spam..!=2 ]. . han
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2.4.6 Dalsi vlastnosti filtrovaciho jazyka

Jazyk FieldPath byl vytvoren pro rozhodovani, nad kterymi prvky z map ¢i seznamii
ma byt vykondna funkce. Toto umoznuje velice snadné vytvareni testt hodnoceni
kvality (coz je prvni soucast zadani této prace). S timto umyslem byl také jazyk
vytvoren.

Pokud je vSak misto testovaci funkce nad kazdym nalezenym objektem zavolana
procedura, ktera tento objekt prida do predem daného seznamu, lze s jeho vyuzitim
extrahovat cast dat z vétsich datovych struktur. Z tohoto implementac¢niho detailu
pak plyne jiz dfive zminovanda vlastnost, ze extrahovana data maji vzdy podobu
seznamil obsahujici extrahované prvky. A to i v ptipadé, kdy filtrovaci vyraz logicky
nemuze navratit vice prvku (navrati tedy seznam s jedinym prvkem). Na druhou
stranu je timto vynucen jednoznac¢ny formét navracenych dat pro dalsi praci s nimi.

Dalsi vlastnosti je navraceni specidlniho prvku nazvaného FIELD NOT_PRESENT,
pokud praveé zpracovavany prvek neobsahuje kli¢c mapy, na ktery je dotazovan. Pri
dotazu na jakykoli kli¢ tohoto prvku je vytvorena vyjimka.

Pro zamezeni vyskytu téchto chyb musi uzivatel specifikovat, ze mu nevadi ne-
pritomnost daného pole. Toho docili tim, Ze pred dotazovany kli¢ prida virtudlni
kli¢ 7 oddéleny teckou, stejné jako pri zapisu vnorenych kli¢ti. Pritomnost tohoto
virtudlniho klice zpusobi tiché ukonceni aktualni vétve prohledavani, pokud neni

pristi kli¢ obsazen v datech.

2.4.7 Ptiklady vyuziti

Zakladni priklady vyuziti tohoto vyhledavani cesty v dokumentech SBOM jsou uve-
deny na obrazku[2.1} Na tomto obrézku jsou vyhledédvaci cesty uvedeny v obdélnicich

po strané, sipka pak ukazuje vystup z tohoto filtrovani.

Vypis 2.3: Ukazka komplexnéjsiho filtrovani s vnorenim

fieldPath: >-
packages[7.externalRefs[referenceType=purl]

referencelocator)=pkg:rpm/] SPDXID

Vnofené filtrovani seznamu je zndzornéno ve vypisu 2.3l V tomto vypisu je zna-
zornén také duvod vyuziti vnoreného filtrovani. Uvedeny vyraz navraci identifikator
SPDXID kazdého balicku typu RPM ve specifikaci SPDX 2.3. Balicky typu RPM jsou
vsak identifikovany pouze identifikatorem purl, ktery zac¢ind hodnotou pkg:rpm/.
Identifikatort purl vSak mize mit kazdy balicek nékolik. Vysledek filtrovani je tedy
kazdy identifikator SPDXID, ktery je uveden v bali¢cich, jez obsahuji alespon jeden

identifikator purl zacinajici fetézcem pkg:rpm/.
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{ :. , Q foo

{ _ spam[word=ham]val

; []

Obr. 2.1: Ukazka filtrovani

Pokud by se chtél uzivatel vnorenym filtrovacim vyrazim vyhnout, nebylo by
mozné ziskat identifikator SPDXID. Bylo by mozné ziskat pouze informace o dané re-
ferenci balicku, ktera obsahuje identifikator purl. Ptiklad takového vyrazu je uveden
ve vypisu [2.4]

Vypis 2.4: Ukazka komplexnéjsiho filtrovani bez vnoreni

fieldPath: >-
packages[|]7.externalRefs[referenceType=purl,

referencelocator’,=pkg:rpm/]referenceType

Relativni cesty

Relativni cesty lze vyuzit pti definici samostatnych ¢asti kédu a jejich nalezitosti.
Toho je v aplikaci vyuzito pii definovani map prekladu (dale v ¢asti . Nad kazdym
vyskytem elementu lze v téchto mapach definovat proménné obsahujici zastupny
znak @.

Napriklad pokud je definovan element cestou oznacenou firstFieldPath ve vy-
pisu [2.5], budou nalezeny vsechny balicky, jejichz SPDXID zaind fréz{ ,,SPDXRef ‘.
Lze predpokladat, ze tento element bude mit mnoho vyskyti v dokumentu. Pokud
je pro tento element definovand proménnd purls z vypisu 2.5 bude tato proménnd
obsahovat reference typu purl. Hodnota proménné bude rizna pro kazdy z vyskytt

tohoto elementu. Toho lze vyuzit pti prendseni dat mezi formaty SBOM.
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Vypis 2.5: Ukazka relativnich cest

firstFieldPath: 'packages[SPDXID\’=SPDXRef]'

firstVariables:
- name: purls

fieldPath: '@.externalRefs[referenceType=purl]referencelLocator’

Relativni filtrovani seznamu

Cesty obsahujici relativni filtrovani seznami jsou vhodné k nalezeni atributu nékte-
rého nadrazeného prvku. Ve vypisu je uveden priklad vyuziti této funkcionality.

Tento vypis bude také nyni vysvétlen.

Vypis 2.6: Ukazka cest s relativnim filtrovanim

secondFieldPath: 'dependencies[ref=${foo}]?.provides([|]"’

secondVariables:
- name: bom_ref of parent
fieldPath: 'dependencies[@].ref'

Ve forméatu CycloneDX 1.6 jsou zavislosti uvedeny v atributu dependencies,
ktery obsahuje seznam objektt s kli¢ci ref a dalsimi poli, které jsou ale vzdy se-
znamy Tetézcu. Timto zplsobem je zajisténo mapovani jedna ku n mezi kazdym
identifikatorem ref a jednotlivymi identifikatory v seznamu pod klicem provides.

Pro zachyceni informace pro kazdy prvek je nutné iterovat nad vSemi nalezenymi
identifikdtory v seznamu provides, avsSak kli¢ ref potfebny pro zachyceni dalsi
casti informace je uveden az o droven vyse. Pro kazdy nalezeny prvek ze seznamu
provides (tyto prvky jsou napiiklad na cestich dependencies[0]provides[0],
dependencies[0]provides[1], dependencies[1]provides[0]...) lze ziskat od-
povidajici nadrazeny prvek dosazenim spravného indexu do pole dependencies.
Ptesné toto je relativnim filtrovanim umoznéno.

Od relativnich cest zac¢inajicich symbolem @ se relativni filtrovani odlisSuje tim,
ze umoznuje opakovat pouze Cast cesty pravé zpracovavaného prvku. Relativni cesty
s prvnim symbolem @ mohou navratit pouze objekty, které jsou piimo ve zpracova-

vaném prvku.
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2.5 Podporované formaty SBOM

Pro jednoduchou rozsititelnost jsou v jadru aplikace specifikovany podporované for-
maty SBOM pomoci konfigura¢niho souboru ve formatu YAML.

Tento soubor ma pouze jediny kli¢ s ndzvem formats, ktery obsahuje seznam
objektt. Kazdy z téchto objektti ma atributy name, value, expectedStructure
a fallback.

Hodnoty name a value jsou vyuzity ke konstrukci ttidy obsahujici vycet téchto
format. Nazev kazdého typu je nacten z hodnoty prvniho z téchto atributi, iden-
tifikdtor pouzity v ostatnich souborech je nacten z hodnoty value.

Atribut expectedStructure ocekdva objekt. Tento objekt ma obsahovat klice
a oCekavané hodnoty z metadat SBOM, které indikuji, Ze se jedna prave o tento for-
mat. Ku ptikladu pro format SPDX 2.3 je to mapa {"spdxVersion": "SPDX-2.3"}.

Pro opakovanou pouzitelnost stejnych konfiguraénich souboru (map konverzi ¢
soubori testovacich pravidel, viz déle) lze také specifikovat zastupné formaty (v kon-
figuraci nazvany fallback). Tyto zastupné formaty znaci, ze pokud nebude nalezeny
konfiguracni soubor s presnou shodou formatu SBOM, mtze byt vyuzit format jemu
podobny. Napriiklad pokud ma byt hodnocen dokument formatu SPDX 2.2, ale exis-
tuji pouze pravidla implementovana pro verzi SPDX 2.3, muze byt i toto pravidlo
vyuzito, jelikoz se tyto dva formaty lisi pouze v detailech, které s velkou pravdépo-

dobnosti nejsou v dokumentech vyuzity.
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3 Hodnoceni kvality metadat SBOM

K ovéreni kvality metadat na zakladé specifikaci vydanych tvirci standardii i spo-
le¢nosti Red Hat byla vytvorena soucast aplikace, ktera umoznuje spousténi funk-
cionalnich testi nad poskytnutymi daty. Nastroj vyuziva diive vysvétleny filtrovaci
jazyk FieldPath (viz sekci [2.4)).

3.1 Zakladni vlastnosti

Jak jiz bylo zminéno v teoretické ¢asti prace, specifikaci dokumentt SBOM je velké
mnozstvi a nastroj nesmi byt omezen pouze na jedinou specifikaci. Z tohoto divodu
byl vybran pristup vytvoreni validacnich pravidel, kterd mohou byt pro kazdou
specifikaci implementovana riznym zptisobem, jelikoz stejna informace je v rtiznych
standardech obsazena na rtznych mistech. Pti poruseni pravidla musi byt uzivatel
upozornén na tuto skutecnost a mél by mu byt popsan zptisob, jak dokument upravit,
aby pravidlo poruseno nebylo.

Pravidla jsou rozdélena do ti kategorii. V kdédu jsou tyto kategorie oznaceny
anglickymi slovy MUST, SHOULD a MAY. V implementovaném néastroji jsou tato klicova
slova uzivana obdobné jako v RFC 2119 [60]. To znamen4, Ze pokud je poruseno
pravidlo trovné MUST, SBOM je oznacen znamkou F. Pokud je poruseno pravidlo
SHOULD, dokument dostane zndmku snizenou o jedna. Pokud je poruseno pravidlo
MAY, znamka neni dotcena, avSak uzivatel bude upozornén na potencialni zlepseni.
Inspiraci pro pripravu pravidel je repozitar s SBOM priklady poskytnuty spolecnosti
Red Hat [61].

Pro rtizné typy SBOM dokumenti jsou navic klicové rtizné informace. Nelze tedy
vytvorit pouze jedinou sadu validacnich pravidel, ktera by dokazala oznamkovat
spravné veskeré typy moznych dokumenti. Pokud ale nebude vyuzita jedind sada
pravidel, musi program sam umeét rozpoznat, ktery soubor pravidel pouzit. Toho lze
dosahnout sledovanim vztahii prvki dokumentu SBOM, které jsou specifické pro
kazdy typ definovany spolecnosti Red Hat.

Takto lze rozlisit dokumenty podle komponentu, ktery popisuji. Neni vsak snadné
rozlisit SBOM na typy Build-time a Release-time (viz ¢ést [1.6.1). Tyto dokumenty
jsou jiz z definice témér totozné, do dokumentu typu Release-time jsou jen doplnény
dalsi informace. Proto nastroj bude od uzivatele oc¢ekavat, ze sam specifikuje, ktery
z téchto typu by meél byt dany SBOM. Pokud tak neucini, nastroj musi vyuzit

validaci pro dokument typu Release-time, jejiz pravidla jsou prisnéjsi.
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3.2 Architektura reseni

Jak jiz bylo zminéno, bylo vybrano reseni vyuzivajici pravidla o tfech trovnich diile-
zitosti. Pred zahajenim préace na programovém reseni byla pravidla sepsana a predlo-
zena ke kontrole konzultanttim ve spolec¢nosti Red Hat. Z téchto sepsanych pravidel
pak vyplynulo, ze velké mnozstvi pravidel se opakuje pro vSechny rozliSované verze
SBOM dokumentti, néktera pravidla se opakovala napri¢ alespon nékterymi typy
a jen minimum pravidel bylo vyuzito jen jednou. Tato pravidla se vSak v rtznych
typech dokument mohla vyskytovat s riznou dilezitosti. Z téchto poznatkt vyply-

nula nutnost uzit definici pravidel oddélitelnou od kategorizace dilezitosti pravidel.

3.2.1 Pravidla a soubory pravidel

Kazdé pravidlo (v programu pojmenované Rule) je definovdno v souboru pravidel
(RuleSet). Tento balik pravidel je definovan jako soubor formatu YAML se struktu-
rou definovanou pomoci funkcionality jsonschema [62]. Jedinou povinnou polozkou
je kli¢ rules ukazujici na seznam pravidel. Také je vSak mozné definovat proménné
vyuzitelné v dalsim filtrovani (viz sekei [2.4.3).

Kazdé pravidlo musi mit nazev (name), hlasku k zobrazeni v piipadé selhani
(failureMessage) a seznam implementaci. Implementacemi se rozumi specifikace
formatu SBOM, tedy napriklad SPDX 2.3. Pro kazdou implementaci miize byt pra-
vidlo specifikovano rizné. V aktualni verzi jsou pravidla implementovana pro doku-
menty SBOM ve specifikacich SPDX 2.3 a CycloneDX 1.6.

Cesta k polim

Tato soucast definice pravidel definuje filtrovaci vyraz, ktery ma byt vyuzit k do-
sazeni poli, nad kterymi ma byt provedeno funkéni testovani. Tento tidaj ocekava
vyraz z filtrovactho jazyka FieldPath (viz Cast [2.4]).

Testovaci funkce

Dalsim dilezitym polem v implementaci pravidel je checker. Toto pole udava zpu-
sob, jakym budou vyfiltrovana pole validovana. Podporované zptisoby validace jsou
uvedeny v tabulce

Aby mohly byt vyuzity funkce jazyka Python (metoda func_name), je nutné
umistit je do spravného souboru. Ten musi byt pojmenovan po formatu SBOM
s priponou py, ve sloZce nazvané implementations umisténé ve stejném adresari

jako soubor se souborem pravidel. Ukazka takové struktury souborového sytému je
uvedena ve vypisu [3.1]
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Tab. 3.1: Valida¢ni metody

Syntaxe metody

Popis metody

Je hodnota stejna jako hodnota pole v dokumentu?

Je hodnota rizna od hodnoty pole v dokumentu?

eq: hodnota
neq: hodnota
in: seznam

Nachézi se hodnota z dokumentu v seznamu?

not_in: seznam

Nenachazi se hodnota z dokumentu v seznamu?

str_startswith: fext

Zacina retézec z dokumentu teztem?

str_endswith: text

Kondi fetézec z dokumentu textem?

str_contains: text

Obsahuje fetézec z dokumentu text?

str_matches_regex: ftext

Lze text z dokumentu zachytit regularnim vyrazem

text?

length_eq: cislo Obsahuje seznam z dokumentu ¢islo elementu?

length_gt: Ccislo Obsahuje seznam z dokumentu vice nez cislo ele-
menti?

length_1t: cislo Obsahuje seznam z dokumentu méné nez cislo ele-

mentu?

func_name: ndzev Spusti funkci nazvanou ndzev a vysledek validace

rozhodne podle navratové hodnoty ¢i chyb vrace-

nych za béhu.

Proménné

Pro jednodussi orientaci ve filtrovacich dotazech lze jejich dil¢i ¢asti oddélovat do
proménnych. Proménné vyzaduji pouze definici svého nazvu a cesty v dokumentu.

Proménné lze definovat v ramci souboru pravidel ¢i jednotlivych pravidel. Pri
uziti stejného ndzvu promeénné v souboru pravidel i v dil¢im pravidle se uzije definice

proménné napsana v pravidle.

3.2.2 Kucharky

Soubory pravidel definuji, jak vypadaji jednotliva validacni pravidla. Jak jiz ale bylo
zminéno drive, je nutné mit schopnost pravidla vyuzivat na vice mistech, s riznymi
urovnémi jejich sily. Z tohoto divodu byly vytvoreny kucharky. Kucharky presné
specifikuji, ktera pravidla a s jakou silou maji byt pouzita pro ktery typ dokumentu
SBOM.

Struktura kucharek je jednoduché. Jedna se o dokumenty formatu YAML obsa-
hujici klice MUST, SHOULD a MAY a rulesets. Pole rulesets specifikuje, ze kterych
sad pravidel maji byt vyc¢itana pravidla, umoznuje specifikovat jak pravidla vesta-

vénd, tak vlastni. Ostatni pole jsou pak jen nazvy pravidel v seznamu.
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Vypis 3.1: Ukazka umisténi testovacich funkei

rulesetl.yml. ... Soubor pravidel 1
ruleset2.yml. ... ..o Soubor pravidel 2
transformers
rulesetl
Lfspdx23.py ............................ Funkce pro format SPDX 2.3
ruleset?2
SPAX23 . PV« v Funkce pro format SPDX 2.3
CAX16.PY v Funkce pro format CycloneDX 1.6

Bylo vytvoreno celkem devét kuchatek pro rizné typy dokumentt. Pokryvaji

metadata zachycujici informace o obrazech kontejneru (kucharky existuji zvlast pro

obrazy zavislé na architekture procesoru a pro jejich indexy), bali¢cich RPM a pro-

duktech, byly vsak vytvoreny i obecné kucharky. Vétsina kucharek existuje pro casy

build i release, vyjimkou je kucharka pro metadata o produktech. Ukazka kucharky
je uvedena ve vypisu 3.2

Vypis 3.2: Ukazka obecné kucharky

MUST:

- Document passes schema validation

- Main element is a package
SHOULD:

Document passes extra validation

All packages
License list
A1l packages
A1l packages
All packages
All packages
RPM packages

rulesets:

general

specific

have a versionInfo

has correct form

are referenced in relationships
have a checksum

have a supplier

have at least one externalRef

have packageFileName
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3.2.3 Balik kucharek

Mohou se vyskytnout i situace, ve kterych je nutné validovat dokument pomoci vice
kucharek zaroven. Aby se predeslo nékolikanasobnému spousténi stejnych pravidel,
byl vytvoren i objekt abstrahujici nékolik kuchaiek zaroven. Tento balik kucha-
rek zjisti, ktera pravidla jsou vyzadovana alespon jednou kucharkou a spusti kazdé
takto nalezené pravidlo pravé jednou. Poté navrati vysledek reprezentujici spusténi
kucharek obsazenych v souboru. Touto tsporou nedochazi ke zbytecnému spousténi
testi, které nejsou vyzadovany zadnou kucharkou, a zaroven predchazi opakovanému
spousténi stejnych testl na stejném dokumentu rtznymi kucharkami.

Baliky kucharek nejsou reprezentovatelné zadnym jedinym souborem formaéatu
YAML jako ostatni ¢asti struktury, ale lze je vytvorit za pomoci vice souboru s ku-
charkami.

V baliku kuchatek 1ze také zvolit hlavni kucharku, jejiz vyslednd znamka bude
reprezentovat znamku ziskanou spusténim celého baliku kucharek. To je vhodné, po-
kud chce uzivatel spustit vice pribuznych kuchatek pro zjisténi navrhi na vylepsent,
ale smérodatny je vysledek pouze jediné kucharky.

Pro zlepseni predstavy o struktufe nastroje je uveden zjednoduseny diagram tiid
na obrazku [3.1] Z tohoto diagramu byly odebrany atributy, vztahy s dalsimi tfidami

i vétsina metod, z divodu velké komplexity takového diagramu.

CookbookBundle
Rule

+ __call__(doc): .
CookbookBundleResult + _call__(doc): Result

0 !

Cookbook RuleSet

+ __ call__(doc):
CookbookResult

+ __call__(doc): Result

Obr. 3.1: Zjednoduseny diagram trid nastroje znamkovani

3.3 Popis vyuziti nastroje

Pro praci s vytvorenou aplikaci bylo vytvoreno terminalové uzivatelské rozhrani.
Aplikace pro hodnoceni kvality se spusti prikazem sbomgrader grade. Rozhrani
nastroje vyzaduje vzdy pravé jeden pozi¢ni argument, tim je hodnoceny dokument
SBOM. Dalsi argumenty jsou uvedeny v tabulce [3.2]
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Tab. 3.2: Parametry nastroje pro znamkovani SBOM

Argument | Popis funkce argumentu

-h Zobrazi napovédu a ukondi aplikaci.
-C Umoznuje uzivateli specifikovat, které kucharky chce vyuzit.
-ct Umoznuje volit typ komponenty popisované SBOM dokumen-

tem pro vybér z existujicich kuchatek. Moznosti jsou image,

image_index, rpm, product nebo generic.

-st Umoznuje volit typ SBOM dokumentu pro vybér z existujicich ku-

chatrek. Moznosti jsou build nebo release.

-g Specifikuje minimalni znamku, kterou musi SBOM obdrzet, aby
nastroj neoznacil vystup jako chybny. Moznosti jsou pismena A az
F, vychozi je hodnota B.

-0 Specifikuje format vystupu. Moznosti jsou visual, markdown, json

nebo yaml. Vychozi je hodnota visual.

Vystup z nastroje mize nabyvat nékolik podob. Témi jsou formaty Markdown,
YAML, JSON nebo vizudlni vystup. Markdown je datovy format zaméreny na ¢i-
telnost lidmi, dalsi dva formaty je vhodné vyuzit ke zpracovani vystupu v dalsi
automatizaci. Priklad vystupu ve formatu Markdown je uveden ve vypisu [3.3] For-
mat tohoto vystupu je vyuzit i pri vykreslovani vizualniho vystupu, zde je vsak tento
formét kompilovan za uziti balicku rich [63].

Vystup je vzdy nasmérovan na standardni vystup, pro zapis vypisu do souboru
jej 1ze presmérovat z prikazové radky, jak je u Unixovych systémil zvykem. Pokud pri
béhu nastanou chyby, ¢i je nutné uzivatele na néco upozornit, aplikace tyto informace
vrati do standardniho chybového kandalu. Diky tomu lze od sebe jednoduse oddélit
ocekavany vystup a ostatni hlasky.

Néstroj také umoznuje vypsat jiz implementované kucharky. Toho 1ze dosdhnout
piikazem sbomgrader list --cookbooks. Vystup tohoto ptikazu je opét ve for-
matu Markdown vykresleném pomoci knihovny rich. Navracen je seznam nazvi
jednotlivych vestavénych kucharek, které lze vybrat pri specifikaci pomoci parame-

tru —c piikazu sbomgrader grade. Ukdzka tohoto vystupu je uvedena ve vypisu[3.4]
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Vypis 3.3: Vystup z nastroje, zkraceno

# Cookbook bundle result

**kGrade: A*x*

## Used cookbooks

- image_index_release

# Cookbook: image_index_release

## Summary
Achieved grade: A

### MUST:
- Document passes schema validation v

- Main element is a package v/

### SHOULD:

A1l packages are referenced in relationships v/

A1l packages have a supplier v

A1l packages have a checksum v’

A1l Image PURLs contain qualifier repository_url and tag v/

A1l packages have at least one externalRef v/

Vypis 3.4: Seznam existujicich kuchatrek

$ sbomgrader list -c

- generic_release

- generic_build

- image_release

- image_build

- rpm_release

- image_index_build

- image_index_release
- product

- rpm_build
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4 Preklad mezi formaty SBOM

Druhou funkcionalitou nastroje je moznost prekladu mezi formaty metadat SBOM
vyuzivanych ve spolecnosti Red Hat. Nastroje pro tyto konverze jiz v dnesni dobé
existuji (pfikladem mize byt difve zminény néstroj Anchore Syft, viz sekei [1.7.2)),
avsak spolecnost Red Hat vyzaduje, aby tato konverze byla bezeztratova pro veskera
jimi definovana data.

Formaty SBOM jsou vcelku flexibilni, existuje tedy vice zpiisobti, jak do nich
Ize informaci zapsat. Ve spolecnosti Red Hat byla vydana specifikace, ktera by méla
téchto vice moznosti sjednotit na jedinou. Tato moznost vSak neni univerzalné uzna-
vana jako nutnd soucast a ostatni nastroje tyto informace mohou béhem prekladu

vypustit.

4.1 Zpisob konverze

Pro zajisténi bezeztratovosti informace byl zvolen pristup, ktery mapuje informace
do dvou standardu zaroven. Tyto informace jsou zachyceny v mapé prekladi (v kédu
TranslationMap).

Tyto mapy obsahuji odkazy na dva formaty SBOM a seznam c¢asti informace
k zachyceni (v kédu je pro tyto ¢asti informace vyuzito pojmenovani chunk). Kazda
tato Cast ma pojmenovani (pro lepsSi orientaci v konfiguracnich souborech), cesty
k polim v obou formatech a také format, do kterého maji byt informace v obou
formatech zachyceny.

Pro vysvétleni konverze definujme Dy jako vstupni dokument a D; jako doku-
ment vystupni. Pii konverzi nastroj postupuje po dilech informace. Pro kazdy dil
jsou nalezeny vsSechny jeho vyskyty v dokumentu Dj.

Pro kazdy vyskyt informace jsou nacteny vsechny definované proménné. Pro-
ménné jsou pak vyplnény do formatu dat dokumentu D;. Format dat je definovan
v ramci dilu informace pomoci Sablony jinja2 [64]. Po vyplnéni jsou data umisténa
do D; na definované misto.

Pro kazdy vyskyt informace je také mozné vyuzit proménné s relativni cestou,
jak bylo zminéno v ¢ésti[2.4.4]

4.2 Format map konverzi

Aby bylo dosazeno co nejlepsi rozsititelnosti nastroje, jsou mapy konverzi definovany
pomoci soubori formatu YAML. Vsechna pole tykajici se jednoho ze dvou formatt
SBOM, mezi kterymi mapa preklada, jsou uvozena predponou first nebo second.

Tyto predpony nevyjadruji smér prekladu, mapy umoznuji obousmérnou konverzi.
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Soubor s mapou definuje dva formaty SBOM, pro jejichz konverzi lze tuto mapu
vyuzit. Oba formaty metadat SBOM jsou uvedeny pod kli¢i first a second. Mapa
také nepovinné obsahuje proménné, v polich firstVariables a secondVariables.
Tyto atributy obsahuji seznam objektu, kazdy z nich obsahuje nazev (kli¢ name)
a vyraz fieldPath.

Dalsimi atributy jsou pak chunks, firstPreprocessing, secondPreprocessing,
firstPostprocessing a secondPostprocessing. Tato pole maji v mapach pre-
kladu vyznamné a netrividlni role, proto se jim budou vénovat nasledujici c¢asti

prace. Minimalisticky priklad mapy konverzi je uveden ve vypisu 4.2

4.2.1 Dily informace

Jednotlivé c¢asti informace o mapovani jsou uvedeny pod klicem chunks. Format
tohoto pole je seznam objekti. Kazdy z téchto zaznamt obsahuje atributy name,
firstData, firstFieldPath, secondData a secondFieldPath. Nepovinné také mo-
hou obsahovat seznamy firstVariables a secondVariables. V piikladovém vy-
pisu [4.2] ndlezi ¢dstem informaci fadky 5-25.

Proménné (v polich firstVariables a secondVariables) umoznuji nacitat
hodnoty, jez budou vyuzity v datovych castech. Jejich definice je obdobnd jako
v jiz difve zminovanych souborech s pravidly (v ¢asti [3.2.1)), aviak je pro né umoz-
néno i vyuziti relativnich cestl] s po¢dtkem v cesté k aktudlnimu vyskytu infor-
mace. Filtrovaci vyraz definujici mozné cesty je uveden v poli firstFieldPath ¢i

secondFieldPath kazdého dilu informace.

Data

V atributech dat (v polich firstData a secondData) se nachézeji fetézce obsahu-
jici sablony jinja2. V téchto sablonach je mozné vyuzivat proménné z opac¢ného
formatu. Tato zvlastnost je zpisobena tim, ze nacitani dat je smysluplné pouze
z formatu, ktery byl vyuzit pro vstupni data. Tyto nactené hodnoty se vsak preda-
vaji do vystupniho formétu.

Jak lze vidét ve vypisu[d.2] napriklad na radku 22, Sablony jinja2 vyuzivaji pro
substituci zdvojené slozené zavorky.

Sablony jinja2 poskytuji také moznosti filtrovani hodnot z proménnych. Kromé
jiz existujicich moznosti 1ze také vyuzit vlastni definice filtrii. Pro ulehceni prace byly
implementovany funkce unwrap, slice, fallback, unify a func.

Funkce unwrap vraci prvni prvek z poskytnutého seznamu. Diky jiz diive zmi-
nované vlastnosti jazyka FieldPath, Ze jsou vzdy navraceny seznamy nalezenych

hodnot, uleh¢uje tato funkce definici dat k zapisu.

IRelativni cesty byly vysvétleny v ¢dsti a priklady jejich uziti jsou uvedeny v Casti w
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Filtr slice umoznuje rozdélit seznam ¢i fetézec na jeho c¢asti. Funkce ma dva
argumenty, start a end, které spolecné urcuji indexy zacatku i konce iterovani.
Pti nevyplnéni nékteré z téchto hodnot je navracen seznam zacinajici v pocatku
originalni hodnoty, respektive koncici na posledni polozce ptivodniho seznamu.

Vyuziti funkce fallback spociva ve vybrani ndhradnich hodnot, pokud jsou jiné
hodnoty nedostupné. V ramci specifikace 1ze stejnou informaci uchovavat na rtznych
mistech, pricemz ne vzdy je v dokumentech vyuzité stejné pole. Tato funkce tedy
prijme libovolny pocet argumenti a navrati hodnotu prvniho neprazdného z nich,
¢imz nalezne prvni neprazdnou hodnotu mezi proménnymi.

Datovy procesor unify se uziva stejné jako filtr fallback, avsak spojuje vsechny
hodnoty vsech dostupnych proménnych do jediného pole. Diky tomu Ize spojit hod-
noty ziskané v riznych ¢astech dokumentu, pokud je to potieba.

Filtr func vyzaduje argument name, kterému je pritazen retézec obsahujici ndzev
funkce. Tato funkce programovaciho jazyka Python je poté zavolana nad daty vstu-
pujicimi do filtru. Aby byla funkce spravné nactena, musi byt obsazena v souboru
nazvaném first.py, second.py nebo nazvem SBOM forméatu s pfiponou py. Tento
soubor musi byt obsazen ve sloZzce nazvané stejné jako je nazvan soubor s mapou
(bez pripony yml), kterd musi lezet ve sloZce transformers ve stejném adresari
jako soubor s mapou. Pristupné jsou pouze ty transformacni funkce, které jsou ob-

sazeny v souboru prislusicimu vstupnimu formatu. Ukazka této souborové struktury
je uvedena ve vypisu [4.1]

Vypis 4.1: Ukazka umisténi transformacnich funkei

/
mapl.yml .. Mapa koverzi 1
MapP2.YML Lo Mapa koverzi 2
transformers
mapl
tfirst PV e Transformace pro hodnoty z prvniho formatu
second.py ............ Transformace pro hodnoty z druhého formatu
map?2
tspdeS.py ........... Transformace pro hodnoty z formatu SPDX 2.3
cdx16.py....... Transformace pro hodnoty z formatu CycloneDX 1.6

Vyuziti funkel func a unwrap bylo také nastinéno ve vypisu [4.2] napriklad na
radku 25. Z této ukéazky je také patrné, ze data jsou ulozena ve forméatu retézce,

ktery je uvozen symbolem ,,|-.
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4.2.2 Preprocesory

Preprocesory v kontextu map preklada jsou funkce volané pro ptipravu vstupnich
dat ke zpracovani. Tyto funkce jsou definovany v souborech s adresarovou strukturou
totoznou s transformacénimi funkcemi (viz vypis , pouze s tim rozdilem, Ze adresar
transformers je prejmenovan na preprocessing.

Funkce musi byt psany v jazyce Python a pfijimat argument, do néhoz je vlozena
datova struktura obsahujici cely dokument SBOM. Pokud funkce navrati hodnotu,
bude tato hodnota uzita namisto piivodniho dokumentu. Pokud hodnotu nenavrati,
predpoklada se, ze zmény byly provedeny piimo v datech.

Vsechny funkce ze soubori, které maji byt uzity, musi byt uvedeny v mapé pre-
kladt pod kli¢i firstPreprocessing ¢i secondPreprocessing. Tato pole obsahuji
seznamy Tetézcl obsahujici nazev kazdé funkce. Ptiklad tohoto formatu zapisu je
uveden ve vypisu na tadcich 27-30.

Preprocesory je vhodné uzit k transformaci dat na format ocekavany v dalsich
castech map prekladu. Zmény zde definované se provadéji na vstupnich datech pred

jejich zpracovanim dalsimi ¢astmi mapy.

4.2.3 Postprocesory

Postprocesory jsou na rozdil od preprocesortu funkce volané po dokonceni prenosu
vsech ¢asti informace do nového dokumentu.

Tyto procedury museji prijimat dva argumenty. Prvnim argumentem je ptvodni
dokument, druhym argumentem je pak nové dokonc¢eny dokument. Lze tedy nahlizet
do puvodnich dat, pokud je to pro néktery postprocesor nutné. Témito puvodnimi
daty se mysli dokumenty, které jiz byly zpracovany vSemi preprocesory.

Postprocesory lze vyuzivat pro dokonceni detaili (napf.zména poradi prvku
v dokonc¢eném dokumentu), ¢i jimi lze provést funkcionalni transformace dokumentii.

Nazvy vyzadovanych postprocesorti je nutné uvést do poli firstPostprocessing
a secondPostprocessing. Priklad tohoto zépisu je uveden ve vypisu[d.2] na radcich
31-34. Funkce jsou vyhledévany v souborech se strukturou obdobnou transformac-
nim funkeim (viz vypis [1.1), avSak je potfeba pfejmenovat adresif transformers

na postprocessing, obdobné jako tomu bylo jiz u preprocesori.

4.3 \Vytvorena mapa konverzi

Vzhledem k pozadavkiim spolecnosti Red Hat bylo nutné vytvorit jednu mapu kon-
verzi. Tato mapa ma za tkol prevadét metadata mezi formaty SPDX 2.3 a Cyclo-
neDX 1.6. Diky mechanismu zdstupnych formatu (uvedeno v Casti lze vsak
prevadét i na formaty SPDX 2.2 ¢i CycloneDX 1.5.
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Vypis 4.2: Priklad mapy preklad

first: spdx23 # Zkratka pro SPDX 2.3
second: cdx16 # Zkratka pro CycloneDX 1.6
chunks: # Dily informace
- name: Skeleton # Statické informace
firstFieldPath:
firstData: |-
spdxVersion: "SPDX-2.3"
secondFieldPath:
secondData: |-

bomFormat: "CycloneDX"
- name: Components # Komponenty
firstVariables:
- name: spdxid
fieldPath: '@.SPDXID'
secondVariables:
- name: cdx_id
fieldPath: 'Q@.bom-ref'
firstFieldPath: packages[|]
firstData: |-

SPDXID: SPDXRef-{{ cdx_id | func(name="bid_to_spdxid") }}

secondFieldPath: components[|]

secondData: |-

bom-ref: {{ spdxid | unwrap | func(name="spdxid_to_bid") }}

firstPreprocessing: # Uprava SPDX na vstupu
- normalize_spdx

secondPreprocessing: # Uprava CycloneDX na vstupu
- normalize_cdx

firstpostprocessing: # Uprava SPDX na vistupu
- make_it_more_spdx_like

secondPostprocessing: # Uprava CycloneDX na vystupu

- summon_a_cyclone
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Mapa obsahuje ¢ast popisujici statické informace, které nalezi kazdému doku-
mentu. Mezi tyto informace patii napriklad verze formatu. Mapy konverzi umi au-
tomaticky tyto informace upravit, pokud je vybran jiny vystupni forméat, nez pro
ktery je mapa psana. V tomto pripadé jsou informace upraveny podle popisu poli
zastupnych verzi.

V dalsich ¢astech mapy jsou uvedeny informace o jednotlivych komponentech
a jejich vztazich. Vztahy mezi komponenty mohou byt vyjadreny stejnymi klico-
vymi slovy, ale znamenat jiny vztah. Je tedy nutné sledovat i typy jednotlivych
komponent, aby byl preklad co nejpresnéjsi.

Prikladem razného vztahu pii stejném vyrazu je SPDX vztah CONTAINS, ktery je
vyuzit jak pro zavislosti obrazi kontejnert, tak i pro nadrazené repozitate k balickim
RPM [61]. Ve formatu CycloneDX jsou tyto vztahy vyjadieny naprosto odlisné,
avsak pri zkoumani typu jednotlivych komponent 1ze jednoduse urcit, o ktery vztah
se jedna.

Vytvorend mapa tedy obsahuje jedenact kust informace, které obsahuji informace
mapované do zminénych dvou formati. Celkem ma mapa 856 radki, avsak toto ¢islo
se miize v budoucnu zménit pii Gpravich. Upravy jsou vSak zadouci pro technologii,
jejiz samotna standardizace jesté prochazi vyvojem. Drive citovana standardizace
SBOM v ramci spolecnosti Red Hat se v soucasné dobé stale vyviji, coz lze odvodit

i z aktivity v repozitafi specifikace [61].

4.4 Popis vyuziti nastroje

Obdobné jako nastroj pro hodnoceni kvality metadat, i tento nastroj disponuje uzi-
vatelskym rozhranim v prikazové radce. Pro spusténi je nutné nastroj mit nainstalo-
vany (popsdno v ¢asti[3.3), poté stadi zadat pifkaz sbomgrader convert s prislus-
nymi parametry. Prikaz vzdy vyzaduje pozi¢ni argument obsahujici cestu k doku-

mentu ke konverzi. Dalsi parametry jsou uvedeny v tabulce

Tab. 4.1: Parametry nastroje pro konverzi SBOM

Argument | Popis funkce argumentu

-h Zobrazi napovédu a ukonci aplikaci.

-f Vybere vystupni format SBOM. Povinny argument.

-m Umozni specifikovat vlastni mapu konverzi. Udava cestu k souboru.

Vlastnich map konverzi lze specifikovat i vice, vzdy je vsak pouzita pouze je-
dind. Mapy specifikované uzivatelem maji prednost pred vestavénymi mapami. Také

presné shody formdtu maji prednost pred zastupnymi verzemi (vice v ¢ésti[2.5)).
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Pro vypséani jiz vestavénych map lze vyuzit piikaz sbomgrader list --maps.
Tento prikaz vypise seznam dostupnych sméru konverze podle dostupnych map,
vystup je formatovan opét pomoci knihovny rich. Néastroj také zobrazuje nahradni
moznosti podle zastupnych formatu (viz ¢ast [2.5)). Ukazka vystupu z tohoto prikazu

je uvedena ve vypisu 4.3|

Vypis 4.3: Seznam existujicich map

$ sbomgrader list -m

- cdx16 <-> spdx23

- cdx15 <-> spdx22 (fallback)
- cdx16 <-> spdx22 (fallback)
- cdx15 <-> spdx23 (fallback)

AN
| [
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5 Popis nasazeni a testovani nastroje

Do budoucna se pocita s nasazenim tohoto nastroje do procesu publikovani soft-
ware ve spole¢nosti Red Hat. Mél by zajistovat nasledovani pravidel pro dokumenty
SBOM tak, aby byla tato metadata vhodna k zajisténi sledovani slabin v software
a odstranéni rizik s témito slabinami spojenymi. Nastroj ma byt nasazen do existu-
jicich CI/CD fesSeni, mezi které patii OpenShift Pipelines [65], GitLab CI [66] nebo
GitHub Workflows [67].

Nastroj lze také vyuzit ke kalibraci nové vznikajicich nastroji, které maji za
kol generovat dokumenty SBOM podle specifikace Red Hat. Tento zptsob vyu-
ziti je vhodny pri nastaveni nastroje v kroku automatickych test v rdmci CI/CD

automatizace daného nastroje.

5.1 Nasazeni aplikace s vyuzitim nastroja Cl/CD

Pro vyuziti v technologii OpenShift je nutna kontejnerizace aplikace vytvorenim
obrazu jejiho (anglicky container image). K tomuto ucelu projekt obsahuje soubor
Dockerfile obsahujici jednotlivé kroky nutné k sestaveni tohoto obrazu. K lokal-
nimu sestaveni obrazu lze vyuzit prikazy docker build . ¢i podman build . podle
instalovaného nastroje.

Po vytvoreni obrazu je nutné jej nahrat do nékterého repozitare, ke kterému ma
CI/CD dostate¢ny pristup. Moznostmi jsou napiiklad Quay [68] ¢i DockerHub [69].
Po nahréni jiz lze aplikaci vyuzit v CI/CD, sta¢i pouze specifikovat URL, na které se
nachézi nahrany obraz. Pro vyuziti tohoto obrazu mimo OpenShift Pipelines je nutné
také k vytvorenému kontejneru pripojit virtudlni tlozisté (anglicky volume), které
obsahuje dokumenty SBOM ke zpracovani, mapy prekladt ¢i kucharky hodnoceni
dokument.

K datu odevzdani prace nebyla aplikace prozatim nasazena, avsak o jejim vyuziti
probéhlo ve spole¢nosti Red Hat jiz nékolik jednani. Aplikace je ve stavu, ktery

nasazeni umoznuje.

5.2 Metodologie testovani aplikace

Aby byla ovérena funkénost aplikace, je nutné navrhnout a implementovat testy.
Tyto testy maji za kol zjistit nejen, zda je aplikace funkéni, ale také zda jsou
zdrojové soubory spravné naformatované, at je v budoucnu snadnéjsi zdrojovy kod

udrzovat.
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Pro automatizaci test byl zvolen nastroj tox [70]. Tento nastroj umoznuje vy-
tvoreni konfiguracniho souboru s ndzvem tox.ini, ve kterém jsou definovana pro-
stfedi pro béh test. Pro spusténi vsech testt sekvencné lze uzit jediny prikaz, a to
pravé tox. Pro vybér jednoho z prostiedi lze také vyuzit prepinac¢ -e s nazvem
zvoleného prostiedi (napiiklad tox -e yamllint).

Jelikoz je zdrojovy kdéd aplikace zvefejnén na platformé GitHub, lze k automatic-
kému testovani vyuzit mechanismus GitHub Workflows. Tento mechanismus zajisti,
ze jsou testy vykonany nad kazdym novym prispévkem do kédu, ¢imz se zajisti ové-
feni kvality s kazdou zménou. Pro ukazku je ve vypisu uveden zaver kroku tox
z GitHub Workflow pro validaci kodu. Jak lze vidét, vSechny kroky byly v tomto
pripadé tspésné.

Vypis 5.1: Zavér vypisu z GitHub Workflows

test: OK (14.35=setup[10.48]+cmd[3.88] seconds)
perf-test: OK (14.17=setup[8.59]+cmd[5.58] seconds)
yamllint: OK (8.91=setup[8.58]+cmd[0.32] seconds)
black: 0K (9.60=setup[8.77]+cmd[0.84] seconds)
mypy: OK (13.47=setup[8.48]+cmd[4.99] seconds)

congratulations :) (60.58 seconds)

5.3 Testy formatovani

Formatovani zdrojového kédu zajistuje program black [71]. Tento nastroj dokéze
nejen zajistit formatovani zdrojového kédu, ale umi i vytvorit jednoduchy test, ktery
zjisti, zda jsou vsechny zdrojové soubory naformatované spravné. Test selze, pokud
tomu tak neni.

Jak bylo popisovano v diivéjsich kapitolach, aplikace obsahuje také velké mnoz-
stvi souborti formatu YAML. Obdobné jako nastroj black ovéruje formatovani zdro-
jového kdédu v jazyce Python, lze pro tyto soubory vyuzit aplikaci yamllint [72].
Test opét selze, pokud format soubort neodpovida kritériim definovanym v néstroji.

Byl také vyuzit nastroj mypy [73] k ovéfeni uziti spravnych typu. Vyuziti tako-
vého nastroje zmensuje Sanci na chyby v kodu. Test selze pri nalezeni nedostatki ve
statickém typovani aplikace. Napravit vysledek testu lze opravou chyby ¢i explicit-

nim oznacenim nalezu jako falesné pozitivni.
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5.4 Jednotkové testy

vvvvvv

vytvoreny jednotkové testy s uzitim balicku pytest [74], ktery umoznuje také para-
metrizaci testovych funkci.

Testy jsou zaméreny jak na diléi funkcionalitu nékterych kritickych funkci ¢i me-
tod, tak i na komplexnéjsi procesy. Pro ovéreni kvality nastroje jsou operace znam-
kovani a preklad metadat SBOM testovany za uziti dat poskytnutych spolecnosti
Red Hat. Celkem je nad aplikaci spousténo 41 jednotkovych testi.

5.5 Testovani vykonnosti aplikace

Pri implementaci aplikace probihalo testovani na testovacich datech zverejnénych
spolecnosti Red Hat. Tato data jsou pomérné malé (seznamy komponentt v kusov-
nicich obsahuji fadoveé jednotky ¢i desitky polozek), pfi jejich zpracovani nenastal
zadny zasadni problém.

Opravdova data vsak mohou byt komplexnéjsi (lze ocekéavat stovky az nizké
tisice komponenti), coz muze mit dopad na vykonnost aplikace. Pfi testovani prvni
verze prekladace metadat SBOME] trvala operace prekladu priblizné deset minut.
V zévislosti na tomto zjisténém faktu bylo nutné vytvorit plan optimalizace, jakoz

i plan testovani vykonnosti aplikace.

5.5.1 Profilovani piivodni verze prekladace dat

Jako testovaci data jsou vyuzity dokumenty obsahujici sto komponenti ve formatu
SPDX 2.3. Pro profilovani aplikace byl vyuzit nastroj cProfile, ktery je vesta-
vény pirimo v zékladni knihovné jazyka Python [75]. Uziti tohoto néstroje je velice
snadné pro spustitelné balicky jazyka Python (vyznacuji se pfitomnosti souboru
__main__.py), jimZ je i implementovany nastroj. Ke spusténi profilovani byl vyuzit
prikaz python3 -m cProfile -m sbomgrader convert <nazev_souboru>.json
-f <format> (je nutné aplikaci instalovat jako vyvojar, coz bylo nastinéno ve vy-
pisu [2.1)).

Profilovani bylo uskutecnéno na pocitac¢i Asus x571gd vybavenym procesorem
Intel i5 8300H (architektury AMD86_64) o zakladni frekvenci 2,5 GHz a maximalni

frekvenci 4 GHz. Procesor ma ¢tyri jadra, osm vlaken. Pocita¢ ma 8 GB RAM

!Tato verze je dostupnd pod Git znackou (tagem) first_translation_implementation
v repozitaii projektu: https://github.com/BorekZnovustvoritel/SBOM-Grader/releases/

tag/first_translation_implementation.
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architektury DDR4 a je na ném nainstalovdan opera¢ni systém GNU/Linux Man-
jaro s verzi kernelu 6.6.85-2 s verzi jazyka Python 3.13.2. Dalsi parametry jsou pro

vysledky profilovani irelevantni.

Tab. 5.1: Vysledky profilovani pred optimalizaci

Volani Celk. | Volany kéd

vse/piimé ¢as [s] | soubor:Fadek(funkce)

1710/1 5,663 | {built-in method builtins.exec}

1 5,663 | <string>:1(<module>)

1 5,663 | <frozen runpy>:201(run_module)

815/1 5,586 | <frozen runpy>:65(_run_code)

1 5,086 | __main__.py:1(<module>)

1 5,205 | __main__.py:216(main)

1 5,201 | __main__.py:164(convert)

1 4,869 | translation_map.py:302(convert)

11 4,821 | translation_map.py:138(convert_and_add)
202 2,937 | translation_map.py:44(render)
564062/5158 | 2,111 | field_resolve.py:425(_run_on_path)

631 2,096 | field_resolve.py:320(resolve_variables)
202 1,507 | environment.py:1092(from_string)

202 1,504 | environment.py:731(compile)

417 1,457 | field_resolve.py:625(__populate_variables)
410 1,451 | field_resolve.py:705(get_objects)

410 1,450 | field resolve.py:636(run_func)

202 1,444 | field_resolve.py:755(insert_at_path)

Vysledky tohoto profilovani jsou zaneseny do tabulky [5.1] Jedna se samoziejmé
o zjednoduseny vypis, z néhoz byly vypustény nékteré tidaje. Pro prehlednost byla
volani na vestavéné funkce ponechana v cerné barvé, volani na vlastni funkce pre-
barvena na modro a Sedé jsou pak oznacena volani instalovanych zavislosti, v tomto
pripadé jinja2. Lze vidét, Ze nejvétsi Cast ¢asu je vyuzita na vypocty v implemento-
vaném kdédu, nejvice jsou vsak vyuzity moduly translation_map.py (preklady do-
kumentu) a field_resolve.py (vyhleddvani v dokumentech). Soubor __main__.py

je hlavnim modulem, z néjz jsou veskeré ostatni moduly volany.
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5.5.2 Optimalizace

V névaznosti na tyto vysledky byly implementovany optimalizace do moduli, které
byly profilovanim odhaleny jako pomalé. Tyto optimalizace spocivaji v redukci po-
¢tu volani funkei se stejnymi parametry diky ulozeni a opétovnému uziti vysledku
prvniho takového béhu.

Dalsi implementovany zpusob optimalizace je tizce svazan s jazykem FieldPath.
Jak jiz bylo zminéno drive, tento jazyk umoznuje vyuzivat proménné, jejichz hod-
nota je odvozena z dokumentt (viz Cast . V piivodni verzi aplikace jsou pred
vyuzitim jazyka automaticky naplnény vSechny proménné hodnotami.

V optimalizované verzi jsou vsak hodnotami naplnény jen ty hodnoty, které jsou
pro dany vyraz nutné potrebné. Stejné optimalizace je uzito i pro naplnéni hodnot

nutnych k vytvoreni novych dat pro preklad.

5.5.3 Profilovani nové verze prekladace dat

Po dokonceni optimalizace bylo profilovani znovu spusténo s novou verzi aplikace
na stejném stroji se stejnymi vstupnimi daty. Vysledek tohoto profilovani je uveden
ve vypisu [5.2] Lze si vSimnout kratsiho celkového béhu aplikace i mensiho poétu
volani na implementované funkce. Vysledek prekladu (pri pouziti stejné verze mapy
prekladi) je totozny. Po této optimalizaci je jiz aplikace blizko limitim danym vyu-
zitymi zavislostmi, coz lze usoudit z pritomnosti funkci knihoven jinja2 a py-yaml
vysoko ve vypisu profilovani.

Vhodnym zptsobem, jak dale optimalizovat tuto aplikaci, je omezit pocet volani
téchto funkei na minimum. Jak lze vidét z rozdili dvou diive zminénych rozdilt
profilovani, i tento krok optimalizace byl vykonan. Lze si totiz vSimnout, ze ve vy-
pisu 5.2 jiz chybi volani funkce from_string. V nejnovéjsi verzi aplikace je vysledek
této funkce totiz ulozen do paméti po prvnim volani s danymi parametry.

Pocet volani funkce majici za ucel veskeré vyhledavani v datech (_run_on_path)
byl omezen, pravé diky vyse zminénému vicenadsobnému uziti jednou nac¢tenych hod-
not. Diky tomu vykonavani této kritické funkce zabralo mensi ¢ast c¢asu vypoctu.
Funkce také v novejsi verzi obdrzela hodnoty pouze nutnych proménnych, které byly

ve vétsiné pripadu prevedeny na mnoziny hodnot namisto seznamti.

Profilovani paméti

Aplikace byla také profilovina néstroji valgrind a massif pro paméfovou naroc-
nost [76]. Testovani opét probéhlo na stejném stroji a vyuzity byly tfi dokumenty
obsahujici sto, pét set a tisic komponentt respektive. Vysledky tohoto méreni jsou

uvedeny v tabulce |5.3
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Casova narocnost bez nastroje profilovani

Nastroj profilovani sam také zpomaluje béh aplikace, proto bylo provedeno také
testovani ¢asové naroc¢nosti pouze s vyuzitim prikazu time. Testovani probéhlo opét
s uzitim dokumenti obsahujicich sto, pét set a tisic komponentii na stejném pocitaci.
Do vysledkt je zahrnut pouze celkovy ¢as, do néhoz je zapocitan jak cas vypoctu, tak

i ¢as straveny systémovymi volanimi. Vysledky méreni jsou uvedeny v tabulce

5.5.4 Profilovani nastroje znamkovani

Tento nastroj byl napsan s myslenkou optimalizace jiz v zakladu, i pfi vyuziti vice
kuchatek (viz ¢ést , jejichz pravidla se mohou prekryvat, je kazdé pravidlo
vykonano pravé jednou. Pokud pravidlo v kuchafce neni obsazeno, neni vykonano
ani jednou.

Vysledny cas tedy linearné zavisi na poctu prvka vstupniho dokumentu, jeli-
koz nad kazdym prvkem musi byt zavolana testovaci funkce, avsak je nad kazdym
z téchto prvki volana maximalné jednou. Také tedy zavisi na pouzité kuchafce, cas
béhu aplikace je linearné ovlivnén poctem pravidel (pii predpokladu, Ze pravidla
obsahuji pfiblizné stejné narocné vyhledavaci vyrazy).

Vysledek profilovani nastroje pro znamkovani dat, jez bylo také uskute¢néno na
stejném pocitaci i se stejnym vstupnim dokumentem, je uvedeno v tabulce [5.5 Lze
si zde vsimnout, ze velka ¢ast celkového casu je uzita pro volani funkci z knihovny
importlib. Tato knihovna obstarava nacitani a spousténi pravidel definovanych jako

funkce, mezi néz pak patii i validace nastroji vydanymi autory standarda SBOM.

Profilovani paméti

Dale bylo vyuzito nastroje valgrind pro profilovani vyuziti paméti i pro nastroj
znamkovani dokumentit SBOM. Pri testovani znamkovani dokumenti se stem, péti
sty i tisicem komponenti bylo vzdy dosazeno stejného vysledku, a to vyuziti 11,2 MB

pameéti.

Casova naroénost bez nastroje profilovani

I nastroj pro znamkovani metadat byl podroben testu ¢asové naroc¢nosti s vyuzitim
prikazu time. Vysledky tohoto méfeni jsou uvedeny v tabulce 5.6 I v tomto piipadé

se jedna o celkovy cas béhu aplikace.
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5.5.5 Implementované testy vykonnosti

Pro automatické testovani vykonnosti aplikace, byly vytvoreny testy, které se auto-
maticky spoustéji pri kazdém prispévku do repozitare. Pro ptripravu tyto testy vyge-
neruji soubor o velikosti 100 komponentii ve formatech SPDX 2.3 a CycloneDX 1.6.
Tyto soubory jsou pak ozndmkovany a prevedeny na opacny format. Tato akce je

Test znamkovani selze, pokud byl primérny c¢as na oznamkovany dokument delsi
nez piul sekundy. Test konverze selze, pokud trva preklad primérné vice nez jednu
a pil sekundy.

Casy i pocet opakovani pred vyhodnocenim lze samoziejmé nastavit v kédu. Tyto
hodnoty byly vybrany pro zajisténi relativné spolehlivé miry, ktera vsak zbytecné
nevycerpava minuty béhu Workflows na platformeé GitHub.

Tyto testy samoziejmeé lze spustit i lokalné, vysledky se vsak budou lisit podle
uzitého pocitace. Preferovany zplisob realizace téchto testii je pravé na platformé
GitHub. Pro predstavu, na poéita¢i s parametry zminénymi vyse (v ¢asti |5.5.1))

probéhnou tyto testy asi o pét procent rychleji nez v kontejneru platformy GitHub.

5.6 Porovnani vysledkil s aplikaci SBOMQS

Nastroj SBOMQS umoznuje hodnoceni dokumenti SBOM podle mnoha kritérii,
podle vice testovacich sad. Jeho vestavéné testovaci sady byly vypsany v sekei[1.7.3
Tyto sady jsou viceméné ekvivalentn{ kuchaikdm z vlastniho néstroje (viz sekci[3.2.2)).

Jak jiz bylo zminéno v praktické ¢ésti, nastroj SBOMQS neumoznuje rozlisovat
pravidla pro rtizné typy komponenti. Tato vlastnost je v implementovaném néstroji
samozrejmé dostupna, jelikoz se jedna o pozadovanou vlastnost pro spravné hodno-
ceni dle specifikace spolecnosti Red Hat.

Aplikace SBOMQS navraci desetinné ¢islo v rozmezi nula az deset, které odpo-
vida kvalité dokumentu. Implementovany nastroj zobrazuje znamku v rozsahu A-F.
Oba néstroje umoznuji vykreslit vystup ve formé dobre ¢itelné lidmi ¢i ve formatu
JSON. Aplikace z této prace navic podporuje format YAML.

Pro srovnani rychlosti, dokumenty o délce sto a pét set komponentii nastroj
SBOMQS ohodnoti za 0,1 s. Data obsahujici tisic komponent pak za 0,2 s. Vy-
sledky lze porovnat s ¢asy béhu implementované aplikace (viz tabulku . Rozdil
je pravdépodobné zpiisoben uzitim kompilovaného jazyka pro nastroj SBOMQS,

vvvvvv
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5.7 Porovnani vysledkii prekladu s aplikaci Syft

Aplikace Syft podporuje preklad mezi formaty pouze ¢astecné, jen jako experimen-
talni vlastnost, jejiz implementace jesté neni dokoncena. Tento fakt je vypsan jako
varovani i pri kazdém uziti této funkcionality. Tento fakt vSsak nebrani vyuziti tohoto
nastroje k tcelim srovnani s implementovanym nastrojem.

Pr1i konverzi stejného souboru, ktery je uzity pro jednotkové testy implemento-
vané aplikace, Syft nepreda vSechna obsazena data. Hlavnimi problémy jsou redukce
poctu identifikdtort purl (viz ¢ast|1.4.1]) a iplné vypusténi identifikatort cpe (nasti-
nény v ¢asti . Ve forméatu CycloneDX Syft také vypousti pole popisujici, ktery
prvek je v SBOM minén jako hlavni (pole metadata.component neni pritomno).

Stejné tak nejsou do vysledku prekladu preneseny vSechny vztahy komponenti.

Vypis 5.2: Porovnani vysledkt prekladu vlastniho nastroje a Syft: staticka data

Vlastni aplikace: Aplikace Syft:

"metadata":
metadata": { "metadata": {

n "n. o
component": { "tools": {

"name": "Red Hat Enterprise Linux", "components”: [

"version": "9.2 EUS", {

"supplier": { "type": "application",
‘name’: "Red Hat", "author": "anchore",
turlt: [ "name": ""

"https://www.redhat.com" }
! ]
. }
y 3,
1},
"tools": {
"components": [
{
"name": "SBOMGrader",
"version": "0.2.3",
"type": "application"
}
]
}
},
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Ukéazky vysledki piekladu jsou uvedeny ve vypisech ap.3l V téchto vypi-
sech jsou nékteré informace vypustény, aby nedoslo k zneprehlednéni dat. Vsechna
vypusténa data jsou oznacena symbolem . ..“. Lze si vSimnout jak difive zminé-
nych rozdili v datech, tak i dodani dalsich metadat aplikaci Syft (zacinaji frazi
,Syft:metadata:“). Tato data jsou specifickd pouze pro tuto aplikaci a nepfina-
seji do dat zadnou pridanou hodnotu (lze si vSimnout, ze aplikace oznacila ulozeni
metadat délky ,,0%.

Aplikace jsou srovnatelné rychlé pro malé soubory SBOM (pfiblizné pil sekundy
pro SBOM obsahujici pouze dva komponenty), pro vétsi soubory je aplikace Syft
rychlejsi. Konverze trvala 0,5 pro metadata obsahujici sto komponentt, 0,6 s pro
metadata o délce pét set komponentti a 0,7 s pro data obsahujici tisic komponent,
tato data lze porovnat s daty naméfenymi pro implementovanou aplikaci (viz ta-
bulku. Kratsi ¢as béhu néastroje Syft je zptisoben mimo jiné tim, ze tato aplikace
je napsana v kompilovaném programovacim jazyce [55]. Testovani probéhlo opét na

stejném stroji, ktery byl jiz popsan drive.
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Tab. 5.2: Vysledky profilovani po optimalizaci

Volani Celk. | Volany kéd

vse/piimé ¢as [s| | soubor:Fadek(funkce)

1523/1 2,373 | {built-in method builtins.exec}

1 2,373 | <string>:1(<module>)

1 2,373 | <frozen runpy>:201(run_module)

815/1 2,335 | <frozen runpy>:65(_run_code)

1 2,335 | __main__.py:1(<module>)

1 2,058 | __main__.py:209(main)

1 2,055 | __main__.py:157(convert)

1 1,633 | translation_map.py:373(convert)

11 1,87 | translation_map.py:192(convert_and_add)
202 1,402 | translation_map.py:58(render)

821 0,759 | cached_python_loader.py:39(load_func)
814 0,758 | cached_python_loader.py:24(_load_all_references)
814 0,737 | <frozen runpy>:262(run_path)

202 0,672 | environment.py:1275(render)

11838 0,668 | method ’join’ of ’str’ objects

811 0,659 | utils.py:187(func)

814 0,534 | <frozen runpy>:250(_get_code_from file)
1213 0,525 | built-in method builtins.compile

99 0,521 | __init__.py:1(<module>)

2727 0,496 | <template>:4(root)

439 0,492 | field_resolve.py:403(resolve_variables)
206 0,486 | __init__.py:117(safe_load)

206 0,486 | _init__.py:74(load)

206 0,481 | constructor.py:47(get_single_data)
103060/1707 | 0,430 | field_resolve.py:541(_run_on_path)

Tab. 5.3: Pamétova naroc¢nost konverze podle velikosti dokumentu

Pocet komponenti | Vyuzitd pamét [MB|
100 10,0
500 10,8
1000 12,2
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Tab. 5.4: Casova narocnost konverze podle velikosti dokument

Pocet komponenti | Béh aplikace [s]
100 1,5

500 6,9

1000 16,5

Tab. 5.5: Vysledky profilovani nastroje pro znamkovani

Volani Celk. | Volany kéd

vSe/piimé | ¢as [s| | soubor:fadek(funkce)

764/1 1,241 | built-in method builtins.exec

1 1,241 | <string>:1(<module>)

1 1,241 | <frozen runpy>:201(run_module)

9/1 1,203 | <frozen runpy>:65(_run_code)

1 1,203 | __main__.py:1(<module>)

1 0,928 | __main__.py:209(main)

1 0,925 | __main__.py:88(grade)

1 0,737 | cookbook_bundles.py:104(__call_ )

1 0,629 | cookbook_bundles.py:97 (ruleset)

2 0,629 | cookbooks.py:139(ruleset)

2 0,629 | cookbooks.py:157(initialize)

4 0,629 | rules.py:142(from_file)

81/17 0,525 | <frozen importlib._bootstrap>:13(_find and_ load)
Tab. 5.6: Casova narocnost znamkovani podle velikosti dokument

Pocet komponentt | Béh aplikace [s]
100 0,5

500 0.8

1000 14
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Vypis 5.3: Porovnani vysledkii prekladu vlastniho néstroje a Syft: komponent

Vlastni aplikace:

"name": "openssl",
"bom-ref": ...,
"purl": ...,

"type": "library",

"version": "3.0.7-18.el19_2",
"supplier": {
"name": "Red Hat",
"url": [
"https://www.redhat.com"
]
3,
"licenses": [
{
"license": {
"name": "Apache-2.0",
"acknowledgement": "declared"
}
}
1,

"evidence": {
"identity": [
{
"field":
"concludedValue":
},
{

Ilpurl n s

"field":
"concludedValue":

3,

Ilpurl n s

"bom-ref":
lltype n :
"name" :
"version":

"licenses":

{

Aplikace Syft:

L]

"library",
"openssl",
"3.0.7-18.e19_2",

L

"license": {
"id": "Apache-2.0"

X
}
1,
"purl":
"properties": [
{
"name": "syft:package:type",
"value": "rpm"
s
{
"name": "syft:package:metadataType",
"value": "rpm-db-entry"
s
{
"name": "syft:metadata:size",
"value": "O"
3
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Zavér

Tato prace byla zamérena na praktickou implementaci nastroje pro tcely spolecnosti
Red Hat. Tento néastroj umoznuje znamkovani a preklad metadat SBOM podle kri-
térii vydanych touto spolec¢nosti.

Aplikaci bylo nutné vytvorit v reakci na novou legislativu tykajici se ochrany
softwarového dodavatelského tetézce. Tato legislativa se v aktualni dobé dotyka
pouze software vydaného pro vladni instituce v USA, avsak v roce 2027 bude po-
dobn4 legislativa u¢inna i v Evropské unii. Vsechny tyto skutecnosti byly uvedeny
v teoretické ¢éasti prace.

Nastroj byl vytvoren v programovacim jazyce Python. Jedna se o termindlo-
vou aplikaci, podporujici dvé specifikace dokumentia SBOM, jimiz jsou SPDX 2.3
a CycloneDX 1.6, které jsou také jedinymi standardy popsany ve specifikaci spolec-
nosti Red Hat. Aplikace obsahuje vice nez 3700 radkt kédu a 1600 radkt konfigurac-
nich soubort. Je také prilozen soubor umoznujici snadnou kontejnerizaci aplikace.

Néstroj znamkovani obsahuje vlastni specifikaci pravidel, jimiz jsou predlozené
dokumenty SBOM testovany. Pravidla jsou pak rozdélena podle sily, s niz maji byt
aplikovana na jednotlivé typy dokumentt. Také je mozné zvolit format vystupu
z béhu aplikace, diky ¢emuz je umoznéno dalsi strojové zpracovani vystupu.

Néstroj pro konverzi dokumentt obsahuje vestavénou mapu konverzi, kterd spe-
cifikuje, jak data mezi formaty prevadét podle specifikace ze spolecnosti Red Hat.
Tato mapa je plné nahraditelnd uzivatelskym vstupem, lze tedy vytvaret i definice
vlastni.

Piinos vytvorené aplikace spoc¢iva v zaruceni vydavani kvalitnich dokumentii
SBOM, coz uleh¢i proces reakce na bezpecnostni incidenty zptisobené zranitelnostmi
ve spolec¢nosti Red Hat. To je velice dulezité jak z pohledu zakaznikti spolecnosti,
tak i pro vladni organizace.

Aplikace také umoznuje sjednotit nakladani s metadaty pod jediny standard, aniz
by bylo nutné ménit velkou ¢ast jiz existujici infrastruktury spole¢nosti Red Hat.
V pripadé zmény specifikace stac¢i zménit konfiguraéni soubory vytvorené aplikace,
jelikoZ je nastroj plné rozsititelny.

Implementovana aplikace byla zverejnéna na platformy GitHub a PyPI, odkud
je mozné ji instalovat jedinym piikazem. Aplikace také byla silné optimalizovana
a testovana, aby bylo jeji uziti mozné i v kontejnerech nékterych feseni CI/CD

infrastruktury spolecnosti Red Hat.
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A Popis specifikaci SBOM dokumentii

Pro prehlednost byl popis standardi dokumenttt SBOM vyc¢lenén z textu do priloh.
Nejdetailnéjsi specifikace je vsak vzdy zverejnénd na strankach dané specifikace a v
této priloze jsou nékteré idaje zjednoduseny ¢i vypustény. Povinna pole jsou zane-
sena tucné a pole, které mohou obsahovat vice hodnot, jsou oznacena kurzivou.
Atributy objekt jsou pak oznaceny tak, ze jim v tabulce predrazena tecka. Pokud je

tecek vice, znamena to, Ze se jedna o atribut atributu (pocet tecek znaci zanoreni).

A.1 Specifikace SPDX 2.3

V této verzi jsou dokumenty SBOM pomérné jasné specifikované a standard neni
prilis obsahly, proto je mozné pomoci tabulek uvést vsechny dilezité detaily pomoci
tabulek. To vsak neplati pro dalsi standardy zde uvedené. Pro porovnani, délka
JSON schématu SPDX 2.3[] je okolo 750 fadkt, schéma stejného formatu Cyclo-
neDXP m4 bezméla 5700 fadkt a JSON-LD schéma pro SPDX 3.0.1F]je dlouhé témei
6000 radkt. Kvili tomuto faktu bude uveden podrobny popis pouze pro specifikaci
SPDX 2.3.

A.2 Specifikace SPDX 3.0 Lite

Pro priblizeni této minimélni verze SPDX verze 3.0 jsou zde uvedena alespon jeji
zékladni pravidla ve formé tabulky t¥id v kli¢i @graph dokumentu (viz tabulku a
nasledujici). Vsechny t¥idy a atributy jsou uvedeny strojopisem. Pro vice detailii o
kazdém atributu je vhodné piimo navstivit online dokumentaci [25], jelikoz z divodu
rozsahu neni mozné uvést vsechny detaily do textu této prace.

V tabulkdach se také vyskytuji vynechavky (napt./.../AnyLicenseInfo). Ty
byly vytvoreny v diisledku nedostatku mista na strance tohoto dokumentu. Vsechny

objekty tykajici se licenci spadaji do skupiny /SimpleLicensing,

Dostupné z https://github.com/spdx/tools-java/blob/master/resources/spdx-

schema-v2.3. json
“Dostupné z https://github.com/CycloneDX/specification/blob/master/schema/bom-1.

6.schema. json
SDostupné z https://github.com/spdx/tools-java/blob/master/resources/spdx—

schema-v3.0.1. json
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Tab. A.1: Informace o vytvoreni dokumentu SPDX 2.3

Nazev Format Dalsi idaje a komentare

spdxVersion SPDX-2.3 Verze dokumentu.

datalLicense Néazev licence Licence k datim v doku-
mentu, k nalezeni v listu li-
cenci SPDX

SPDXID SPDXRef-DOCUMENT Identifikace celého doku-
mentu pouze pro reference v
ramci dokumentu.

name Text Identifikace celého doku-
mentu lidsky privétivou for-
mou i pro ucely presahujici
tento dokument.

documentNamespace URI bez sekci URI nesmi obsahovat sekce

(oddélené znakem #), hod-
nota musi byt unikatni pro
jakykoliv SBOM dokument i

jeho verzi.

externalDocumentRefs | Objekt Reference na objekty v ji-
nych dokumentech.
.spdxDocument SPDXID Identifikator prirazeny ex-
ternimu dokumentu.
.externalDocumentId URI Unikatni identifikator k do-
hledani dokumentu.
.checksum Objekt Otisk referencovaného sou-
boru.
..algorithm Jedna z hodnot Napr. SHAL.
..checksumValue HEXA Hexadecimalni hodnota.
licenselListVersion napr. 3.25 Verze listu znamych licenci.
creators [Typl : [dal8§i info] | Typem muze byt napriklad
Tool ¢i Person.
created ISO 8601 Napriklad
1970-01-01T00:00:00Z
comment Text Komentar tvirce.
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A.3 Specifikace CycloneDX 1.6

Dokumenty vydané pod touto specifikaci maji pevnou formu, avsak vSechny kote-
nové objekty obsahuji velké mnozstvi objekti zanorenych do nékolika vrstev, navic
se mohou vyskytovat i na vice mistech. Z divodu prehlednosti je tedy v této ptiloze

uveden pouze zakladni prehled specifikace. Sekce CycloneDX 1.6 dokumentu jsou

popsany v tabulce [A.13]
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Tab. A.2: Informace o bali¢cich v dokumentu SPDX 2.3

Nazev Format Dalsi idaje a komen-
tare

name Text Néazev balicku.

SPDXID SPDXRef-[id] Unikéatni identifikdtor v
ramci tohoto SPDX do-
kumentu.

versionInfo Text Verze balicku.

packageFileName Text Néazev sou-
boru s balickem,
napt. python3.12.zip

supplier [typ]l : [kontakt] Typ mize byt Person
nebo Organization.
Také je mozné pouzit
hodnotu NOASSERTION.
originator [typ]: [kontakt] Obdobny format jako
pole PackageSupplier.
downloadLocation URI nebo VCS URL | Misto stazeni balicku,
muze  nabyvat  také
NOASSERTION nebo NONE.
filesAnalyzed true/false Indikuje, zda byly sou-
bory v balicku analyzo-
vany. Vychozi hodnota je
true.
packageVerificationCode Objekt Unikétni  identifikdtor
podle soubort v balicku.

.p...V...C .. ExcludedFiles | Text Soubory netcastnici se
na vypoctu identifika-
toru.

.p-..V...C...Value Text Hexadecimalni hodnota.

checksums Objekt Otisk (hash) balicku.

.algorithm Jedna z hodnot Napr. SHAL.

.checksumValue HEXA Hexadecimalni hodnota
otisku.

homepage URL Domovska stranka ba-

licku.
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Tab. A.3: Informace o baliccich v dokumentu SPDX 2.3 — pokracovani

Nazev Format Dalsi idaje a komentare
sourceInfo Text Dalsi informace o zdroji balicku.
licenseConcluded Néazev licence Také muze obsahovat

NOASSERTION nebo logicky vyraz

s vice licencemi.

licenselnfoFromFiles

Nézev licence

Informace o licencich vsech sou-

boru v balicku.

licenseDeclared Néazev licence Licence specifikovana autory.
licenseComments Text Komentéare o licencich.
copyrightText Text Nebo také NOASSERTION. Text
o procesu k ziskdni hodnoty
ConcludedlLicenseField.
summary Text Popis balicku.

description Text Podrobnéjsi popis balicku.

comment Text Komentéare k balicku.

externalRefs Objekt Reference na externi dokumenty
relevantni k balicku.

.referenceCategory Jedna z hodnot | Kategorie odkazu,
napf. SECURITY.

.referencelocator Text Unikatni identifikator.

.referenceType Text Napft. cpe23Type.

.comment Text Popis externich vztahtu. Ke kazdé
referenci maximalné jeden komen-
tar.

attributionTexts Text Zasluhy tykajici se balicku.

primaryPackagePurpose

Jedna z hodnot

Hodnoty jsou naptiklad

FRAMEWORK, LIBRARY. ..

releaseDate ISO 8601 Cas vydani balicku.
buildDate ISO 8601 Cas vytvofeni balicku.
validUntilDate ISO 8601 Cas, kdy balicku kond& podpora.
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Tab. A.4: Informace o souborech v dokumentu SPDX 2.3

Nazev Format Dalsi tidaje a komentare

fileName ./ [soubor] Nézev souboru.

SPDXID SPDXRef-[id] | Unikatni identifikator v ramci SPDX
dokumentu.

fileTypes Jedna z hodnot | Hodnoty jsou napt.BINARY, IMAGE
nebo TEXT.

checksums Objekt Otisk souboru (hash).

.algorithm Jedna z hodnot | Napr. SHAL.

.checksumValue HEXA Hexadecimalni hodnota otisku.

licenseConcluded Nazev licence Je také mozné pouzit NOASSERTION

nebo NONE.

licenselnfolnFiles

Nézev licence

Specifikuje, které licence byly opravdu

v souboru nalezeny.

licenseComments Text Komentar k licencim.

copyrightText Text Text stanovujici autorské pravo nebo
také NOASSERTION nebo NONE.

comment Text Komentare k souoru.

noticeText Text Pole pro upozornéni z licenci nalezené
v dokumentu.

fileContributor Text Prispévatelé k souboru.

attributionTexts Text Zasluhy tykajici se souboru.
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Tab. A.5: Informace o ttrzcich v dokumentu SPDX 2.3

Nazev Format Dalsi idaje a komentare

SPDXID SPDXRef-[id] | Unikétni identifikdtor v ramci
SPDX dokumentu.

snippetFromFile SPDXID Reference na SPDX objekt sou-
boru obsahujici tento utrzek. Také
je mozné odkazovat na jiné soubory
zminéné v poli ExternalRef.

ranges Objekt Rozsah, na kterém se utrzek vysky-
tuje v souboru.

.startPointer Objekt Ukazatel na zacatek utrzku.

..reference SPDXID Reference na soubor.

..offset Cislo Pocet bajtt od zacatku.

..lineNumber Cislo Cislo fadku.

.endPointer Objekt Ukazatel na zacatek utrzku.

.reference SPDXID Reference na soubor.

..offset Cislo Pocet bajtt od zacatku.

..lineNumber Cislo Cislo fadku.

licenseConcluded Nézev licence | Licence k utrzku zjisténa tvircem

dokumentu. Také je mozné pouzit
NOASSERTION nebo NONE.

licenselnfoInSnippets

Nézev licence

Licence obsazend v utrzku. Také
je mozné pouzit NOASSERTION neo
NONE.

licenseComments Text Komentéate k licencovani utrzku.

copyrightText Text Pole pro upozornéni z licenci nale-
zené v utrzku.

comment Text Komentare k utrzku.

name Text Nézev utrzku.

attributionTexts Text Zasluhy tykajici se utrzku.
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Tab. A.6: Informace o licencich v dokumentu SPDX 2.3

Nazev Format Dalsi idaje a komentare

licenselD LicenseRef-[id] | Povinné pole, pokud licence neni vedena
v listu licenci SPDX.

extractedText | Text Znéni licence. Povinné, pokud bylo uve-
deno LicenselID.

name Text Néazev licence, pokud neni na SPDX listu
licenci.

crossRefs Objekt Odkazy na zdroje licence.

.url URL

.Dalsi parametry Lze specifikovat vice informaci o vlastnos-
tech URL odkazu.

comment Text Komentéare k licenci.

Tab. A.7: Informace o vztazich v dokumentu SPDX 2.3

Nazev Format Dalsi idaje a komentare

relatedSpdxElement | SPDXID Souvisejici element.

spdxElementId SPDXID Element, viici kterému je souvislost de-

finovana.
relationshipType Jedna z hodnot | Popis vztahu prvki.
Napt. VARIANT_OF nebo COPY_OF.
comment Text Komentar.
Tab. A.8: Informace o anotacich v dokumentu SPDX 2.3
Nazev Format Dalsi idaje a komentare
annotator [Typ]: [dal8i info] | Typem mtize byt napiiklad Tool ¢i
Person.
annotationDate | [SO 8601 Cas anotace.
annotationType | Jedna z hodnot Muze nabyvat hodnoty bud OTHER
nebo REVIEW.
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Tab. A.9: Popis specifikace SPDX 3.0 Lite

Nazev Format Dalsi tidaje a komentare

/Core/SpdxDocument | Objekt Popisuje objekt, jehoz jsou
ostatni elementy soucasti.

.creationInfo /Core/CreationInfo | Informace o vytvoreni objektu.

.element /Core/Element Musi obsahovat alespon jeden
/Core/Bom.

.rootElement /Core/Element Meél by obsahovat alespon jeden
/Core/Bom.

.spdxId URI Identifikator.

.comment Text Komentar.

.datalicense /.../AnyLicenseInfo | Licence k datim.

.name Text Néazev dokumentu.

.namespaceMap /Core/NamespaceMap | Mapa predpon identifikatori.

.verifiedUsing /Core/Hash Ovéreni integrity.

/Software/Sbom Objekt Objekt SBOM.

.creationInfo /Core/CreationInfo | Informace o vytvoreni objektu.

.element /Core/Element Musi obsahovat alespon jeden
objekt /Software/Package

.rootElement /Core/Element Meél by obsahovat alespon jeden
objekt /Software/Package

.spdxId URI Identifikator.

.sbomType Jedna z hodnot Hodnoty podle tabulky ma-

Iym pismem.
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Tab. A.10: Popis specifikace SPDX 3.0 Lite — ¢ast 2

/Software/Package | Objekt Balicek. Kazdy objekt  to-
hoto typu musi byt zmi-
nén jako atribut from ob-
jektu /Core/Relationship
typu hasConcludedlLicense a
hasDeclaredLicense.

.copyrightText Text Znéni autorskych naroki.

.creationInfo /Core/CreationInfo | Informace o vytvoreni objektu.

.name Text Nazev balicku.

.packageVersion Text Verze balicku.

.spdxId URI Identifikéator.

.suppliedBy /Core/Agent Ktera entita balicek vydala.

.attributionText | Text Uznani k balicku.

.builtTime /Core/DateTime Cas sestaven.

.comment Text Komentar.

.downloadLocation | URI Objekt musi mit tento atribut
nebo atribut .packageUrl.

.homepage URI Domovska stranka balicku.

.ortginatedBy /Core/Agent Tvirce balicku.

.packageUrl URI Objekt musi mit tento
atribut nebo atribut
.downloadLocation.

.releaseTime /Core/DateTime Cas vydani balicku.

. supportLevel Jedna z hodnot Informace o podpore.

.validUntilTime /Core/DateTime Cas vyprseni platnosti balicku.

.verifiedUsing /Core/Hash Ovéreni autenticity balicku.

/Core/Hash Objekt Otisk.

.algorithm Jedna z hodnot Algoritmus otisku.

.hashValue Text Hodnota otisku.

.comment Text Komentar.
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Tab. A.11: Popis specifikace SPDX 3.0 Lite — ¢ast 3

/.../LicenseExpression Objekt Licence.
.creationInfo /Core/CreationInfo Informace o vy-
tvoTreni objektu.
.licenseExpression Text Obsahuje licenc¢ni
vyraz SPDX.
.spdxId URI Identifikator.
.licenselListVersion /Core/SemVer Verze listu licenci.
/.../SimpleLicensingText | Objekt Licenc¢ni infor-
mace mimo list
SPDX.
.creationInfo /Core/CreationInfo Informace o vy-
tvoreni objektu.
.licenseText Text Text k licenci.
.spdxId URI Identifikator.
.comment Text Komentar.
/Core/Agent Objekt Entita  (clovék,
sluzba, organi-
zace. .. ).
.creationInfo BlankNode) Informace o vy-
tvoreni objektu,
nemélo by se
vypliovat.
.name Text Nézev entity.
.spdxId URI Identifikator.
.externalldentifier /Core/Externalldentifier | Externi identifikd-
tor entity.
/Core/CreationInfo Objekt Informace o vy-
tvoreni.
.created /Core/DateTime Cas vytvoreni.
.createdBy /Core/Agent Entita, kterd ob-
jekt vytvorila.
.specVersion /Core/SemVer Verze objektu.
.comment Text Komentar.
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Tab. A.12: Popis specifikace SPDX 3.0 Lite — ¢éast 4

/Core/Externalldentifier

.externalldentifierType

Objekt

Jedna z hodnot

Ukazatel

dokumentu.

mimo rozsah

Napf. cpe22, cve...

.identifier Text Vlastni identifikator.

/Core/NameSpaceMap Objekt Mapa predpon identifiké-
tort.

.namespace URI Cast URI, kterda mé byt
zastoupena.

.prefix Text Nahrada za URI.

/Core/Relationship Objekt Vztahy mezi objekty.

.creationInfo /Core/CreationInfo | Informace o vytvoreni ob-
jektu.

.from /Core/Element Element, prvni strana
vztahu.

.relationshipType Jedna z hodnot Napf. hasDeclaredLicense.

.spdxId URI Identifikator.

.to /Core/Element Druhé strana vztahu.
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Tab. A.13: Struktura dokumentu CycloneDX 1.6 [29]

Nazev Format Dalsi idaje a komentare

bomFormat CycloneDX Oznaceni specifikace.

specVersion 1.6 Verze specifikace.

serialNumber urn:uuid:<uuid> | Identifikdtor dokumentu.

version Cislo Verze dokumentu.

metadata Objekt Informace o dokumentu.

components Objekt List softwarovych a hardwarovych
soucasti popisované aplikace.

services Objekt List sluzeb vyuzitych popisovanou
aplikaci.

externalReferences | Objekt Zdroje relevantni k BOM.

dependencies Objekt Zavislosti komponentti a sluzeb.
Musi byt uvedeny i prazdna pole,
pokud zavislosti neexistuji (nevypl-
néni zna¢i neznamé zavislosti).

compostitions Objekt Popisuji diléi ¢asti (komponenty,
sluzby, zéavislosti) a jejich komplet-
nost.

vulnerabilities Objekt Slabiny v komponentech ¢i sluz-
bach.

annotations Objekt Komentare k jakékoli casti doku-
mentu.

formulation Objekt Popisuje, jak byl vytvoren ¢i nasa-
zen komponent ¢i sluzba.

declarations Objekt Popisuji dodrzovani standardizaci
¢i tvrzeni s dikazy.

definitions Objekt Vlastni definice, které mohou byt
zminéné v ostatnich ¢astech doku-
mentu.

properties Objekt Definice vlastnich hodnot, které
nejsou ve specifikaci podporovany.

signature JSF Digitalni podpis dokumentu. JSF je

standard vytvoreny k tomuto tcelu.
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B Obsah elektronické prilohy

Elektronicka priloha obsahuje implementovany nastroj pro hodnoceni kvality SBOM.
Tento néstroj je dostupny také na platformeé GitHub (viz ¢ast . Vypis prilozenych
soubort je zjednodusen, ve skutecnosti je odevzdano vice nez sto souborti.

/

| README .md . ottt ettt e e ettt Dokumentace

| PYPTroject.toml. ... Metadata o projektu

I o - Nastaveni nastroje tox

L LT CENSE ittt et e Licence MIT

L PAM. 10K ¢ttt e Soubor se zamkem zavislosti

| Dockerfile.......ouiiiiiiniiiiinnnnnnnnn. Soubor pro tvorbu obrazu kontejneru
| sbomgrader

|  __main__.py...... Definice spustitelného balicku, obsahuje prikazové rozhrani

R o1 o ¥ = P Balicek jadra aplikace

cached_python_loader.py............. Modul nacitani testovacich funkci

field_resolve.py.....covvviivvnnnnnnn. Modul pro vyhledavani v datech

1OgEINg . PY e eeeeeeee e Modul pro nastaveni vypisii z aplikace

L = o Modul pro praci se soubory

AOCUMENTS . PV « v v voeeeeeeeeeeeeeeeeeeeennns Modul reprezentace metadat

definitions.py......covviiiiiiiiiiiiiiiiii Modul statickych definic

formats.py ...oovviiiiii i Modul definic formatd SBOM

CIUMS e PV e e e eeeeeeeeeeeeeeeeaaneeeenn Modul statickych definic vycti

= =T £ Balicek znadmkovani metadat SBOM

choose_COOKDOOKS .PY .o vvveeerreeemnnnnnannnn.. Modul nacitani kucharek

Tule_loader.Py . cvvviriiiiiiin i Modul nacitani pravidel

TULES . PV oottt ettt Modul s obsluhou logiky pravidel

COOKDOOKS .PY « vttt Modul s obsluhou logiky kucharek

cookbook_bundles.py .......... Modul s obslohou logiky baliki kuchatek

| translate ......oiiiiiiiiiie e Balicek konverze metadat SBOM

ChOOSE _MaAP . PY v vvveeeeeetninnnnnnnneen. Modul nacitani map prekladt

translation_map.py ............. Modul s obsluhou logiky map prekladi

PLULE . PY e eeetteteeeeeiiiiieeeeenns Modul cisténi nevalidnich dat

L COOKDOOKS. .ottt Adresar s definicemi kucharek

| rulesetsS ...t Adresar s definicemi soubort pravidel

| translation MapS .....eeeuuninneeeeeeeeeeeeeeann Adresar s definicemi map

| _formats................. Adresar s definicemi podporovanych formatia SBOM

R =Y PP Adresar testi

conftest.py ...ovviiiiiiii Modul s prerekvizitami testovani

Performance. ....oovveeeeeeeeeennnnnnnnnn. Balicek pro vykonnostni testovani

LU e 7P PP Balicek pro jednotkové testy

testdata. . ..ottt e Adresar s testovacimi daty

| .github.................... Adresar s nastavenim CI/CD pro platformu GitHub
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