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Abstract: This article discusses the use of entropy for identifying anomalies in data communication.
At testing the attention is focused on the comparison of three types of entropy (Shannon entropy,
Rényi entropy, Tsallis entropy) and select the most appropriate one for identification of anomalous
traffic. In the article the reader will find a classification of normal data traffic from recorded network
traffic, using the above-mentioned entropies and determination of the suitable adjustable parameter
for Rényi entropy and Tsallis entropy. Next in this article are the entropies used for the identification
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Abstrakt — Tento clanek pojedndvd o vyuZiti entropie
pro identifikaci anomalii v datové komunikaci. Pozornost
pri testovdni je zameérena ma porovndni tri typd entropii
(Shannonova entropie, Rényiho entropie, Tsallisova
entropie) a vybér nejvhodnéjsi pro identifikaci anomdlniho
provozu. Ctendr v cldnku nalezne klasifikaci bézného dato-
vého provozu ze zaznamenané sitové komunikace pomoci
vyse zminénych entropit a urceni vhodného nastavitelného
parametru uw Rényiho a Tsallisovy entropie. Ddle jsou
v cldnku entropie pouZity pro identifikaci anomdlniho
provozu zpusobeného DoS tdtokem.

1 Uvod

Kybernetické utoky jsou nedilnou soucasti datové komuni-
kace na Internetu. Velky podil mezi nimi maji atoky za-
loZzené na odepteni nékteré ze sifovych sluzeb tzv. DDoS
(Distribute Denial of Service) ttoky. Kazdy rok pocet
téchto titokl vzrista a Gtocnici nalézaji stale efektivnéjsi
metody jak obejit systémy, které maji témto ttoktim za-
branit. Vétsina soucasnych metod pro detekci utoku je za-
méfena na vzorcich chovani jednotlivych tutokd. Nevyho-
dou téchto metod je, ze nedokazi identifikovat nezniamé
utokt. O proti tomu metody zalozené na matematickych
modelech sleduji zmény v datové komunikaci a podle toho
vyhodnocuji pfipadné anomalie. Nevyhodou téchto metod
je, ze anomalie nemusi nutné znamenat utok, ale zménu
chovani datového provozu. Jednou z metod popisujici cho-
vani datové komunikace je i entropie, kterd udava miru
neusporadanosti prvka v daném systému. V piipadé sitové
komunikace by se méla mira neusporadanosti pro bézny
datovy provoz pohybovat v urcitém intervalu. Anomélie
ovliviiujici sitovy provoz by mély zménit miru neuspora-
danosti a tedy i vyslednou hodnotu entropie. Na zakladé
téchto poznatki tento ¢lanek porovnava vhodnost t¥ typt
entropie - Shannonova, Rényiho a Tsallisova.

2 Entropie

S pojmem entropie se mizeme napriklad setkat v mate-
matice, informatice nebo fyzice a to v pripadech zabyva-
jicich se pravdépodobnosti moznych prvkt v daném sys-
tému. Jak jiz bylo zminéno v ivodu tohoto ¢lanku entropie
udéava miru neusporadanosti prvkad v daném systému. En-
tropie tedy svoji hodnotou vyjadfuje pravdépodobnostni

rozdéleni vSech prvkit v daném systému. Maximalni hod-
noty entropie dosahne, pokud vSechny mozné prvky maji
stejnou pravdépodobnost vyskytu. Nejmensi hodnota en-
tropie nastava, je-li v systému pravdépodobnost vyskytu
pouze jednoho prvku a ostatni prvky jsou nulové [I], [2].

2.1 Shannonova entropie

Entropie pouzivana v informatice ndm udava miru neurdi-
tosti pred prijetim zpravy, kterd se po prijeti odstranuje
a vyjadiuje tak miru informace. Prvni kdo definoval in-
formacni entropii byl Claude E. Shannon, podle kterého je
i pojmenovana. Definoval ji pro mnozinu pravdépodobnosti
p1 aZ py, a lze ji vypocitat jako stfedni hodnotu

n

H(p;) =- Z(Pl “Inp;),

i=1

(1)

kde p; predstavuje pravdépodobnostni vyskyt i-tého prvku
31, .

2.2 Rényiho entropie

Dalsi z testovanych entropii definoval v padesatych letech
dvacatého stoleti madarsky matematik Alfréd Rényi pro
mnozinu pravdépodobnosti p; az p,. Vysledna hodnota
Rényiho entropie se vypocte dle

1 n N
v log (Zm)azo, a#l, (2

i=1

Ha(pi) =

kde p; je pravdépodobnost i-tého stavu systému. Parametr
« je redlné cislo, pro které plati a > 0 a o £ 1. V piipadé,
kdy a — 0 zapocitava vSechny hodnoty se stejnou vahou
nezavisle na jejich pravdépodobnosti. V opa¢ném piipadé
a — oo bude vysledna hodnota entropie urcena jen uda-
lostmi s nejvétsi pravdépodobnosti vyskytu. Pokud by se
hodnota parametru o — 1, vysledna hodnota Rényiho en-
tropie konverguje k hodnoté Shannonovy entropie. Diky
témto vlastnostem je Rényiho entropie dobfe pouzitelnd
v riznych oblastech jako jsou napiiklad statistika, biome-
dicina, kryptografie, ekonomie a dalsi [5], [6].

2.3 Tsallisova entropie

Posledni entropii pouzitou v tomto ¢lanku definoval v osm-
desatych letech dvacatého stoleti brazilsky fyzik Constan-
tino Tsallis pfi zobectiovani Bolzmann-Gibbsovy entropie
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a stejné jako predchozi entropie je definovana pro mnozinu
pravdépodobnosti p; az p,. Hodnota Tsallisovy entropie
se vypocte podle vzorce

Hy(pi) = q%l : <1-Zp?> g#1,
=1

kde p; je pravdépodobnost i-tého stavu systému. Hodnota
parametri ¢ musi byt redlni ¢islo a ¢ # 1. V pripadé,
kdy ¢ — oo se entropie blizi k 0. Pokud vezmeme opac-
nou situaci ¢ — (-00), potom se entropie blizi hodnoté co.
Stejné jako u Rényiho entropie Tsallisova entropie konver-
guje k Shannonové entropii pokud parametr ¢ — 1. Tsalli-
sova entropie ma uplatnéni ve fyzice, statistice nebo dalsich

odvétvich zabyvajicich se pravdépodobnosti [7], [g].

3)

3 Souvisejici prace

Jak jiz bylo zminéno v kapitole |1} entropie by na zakladé
svych vlastnosti méla byt schopnd identifikovat zmény
v datové komunikaci. Na této myslence jsou zalozeny prace
[9], [10], [I1] a [12]. Prvni t¥i prace jsou v zédkladu zalozeny
na vyuziti Shannonovy entropie pro identifikaci anomalii
v datové komunikaci. Ctvrta prace [I2] se zabyva nejpo-
dobnéjsi problematikou, ve které jsou porovnavany stejné
typy entropii na rtiznych typech sitovych utoki. V élanku
autofi dosli k zavéru, ze Rényiho a Tsallisova entropie do-
sahuje podobné dobrych vysledki pfi identifikaci anomalii
v datové komunikaci. Autofi v ¢lanku také urcili interval
parametri @ u Rényiho entropie a parametru q u Tsalli-
sovy entropie v rozsahu od (-2) do 2. Hodnoty mimo tento
interval povazuji za nevhodné pro identifikaci anomélniho
provozu.

V pripadé této prace se zaméruji na blizsi urceni para-
metru o u Rényiho entropie a parametru q u Tsallisovy en-
tropie pro identifikaci DoS a DDoS atoki. Déle se zamétuji
na porovnani vSech tii entropii a urceni nejvhodnéjsi pro
identifikaci DoS tatokt a DDoS utokda.

4 Testovani

Princip identifikace anomalii pouzity v tomto ¢lanku, je za-
loZzen na vypoctu entropie. Hodnota entropie se vypocitava
z parametri zaznamenané datové komunikace z urcitého
¢asového intervalu. Parametrem mohou byt riiznéd data pa-
ketu sitové komunikace, napiiklad IP adresy nebo porty [9],
[10], [11].

Testovani na zakladé vyhodnoceni jednotlivych entropii
bylo provadéno na datech, kterd byla odchycena na ser-
veru v siti Cesnet. Data byla zaznamenavana v pribéhu
¢trnacti dni a uklddana kazdou hodinu do souboru ve for-
matu pcap. Vzhledem k velkému objemu datového provozu
bylo odchytavano pouze prvnich 64 bajti prenasenych pa-
keti, tak aby kazdy paket obsahoval alespon hlavicku pa-
ketu a bylo mozné ziskat data potfebné k analyze.

Pro testovani vhodnosti zvolenych entropii byl celkovy
objem zaznamenané komunikace prili§ velky, proto bylo
tfeba vybrat konkrétni hodinu. Ze vsech zaznamenanych

dnt bylo pro kazdou hodinu vypoc¢teno mnozstvi prene-
senych pakettl, ze kterych se pro kazdy den urcil sitovy
provoz na serveru. Ze ziskanych hodnot se pro testovani
vybirala hodina, ktera obsahovala nejvétsi datovou komu-
nikaci v priitbéhu vSech zaznamenanych dnti. Nejvétsi pro-
voz se v danych dnech nachéazel mezi 7 az 9 hodinou. Pro
analyzu byl vybran ¢as mezi 8 a 9 hodinou. Pro vetsi detail
provozu byly hodinové soubory pro vSechny dny rozdéleny
do 60 minutovych soubori. K rozdéleni byl pouzit program
editcap, ktery je soucasti programu Wireshark [13]. Takto
pripravené soubory byly pouzity pro prvni ¢ast testovani.

Pro entropie uvedené v ivodu toho ¢lanku, byl vytvoren
program v programovacim jazyku Python. Tento program
z pripravenych soubort vybiral z kazdého zaznamenaného
paketu urcity parametr a ukladal ho do tabulky. Pro toto
testovani byli zvoleny jako parametr zdrojové IP adresy.
Pro kazdou IP adresu uloZenou v tabulce program vypocetl
jeji pravdépodobnost vyskytu pro dany soubor. Pravdé-
podobnosti jednotlivych IP adres nésledné slouzily jako
vstupni data pro vypocet entropii.

Prvni ¢asti testovani bylo stanoveni v jakém intervalu se
pohybuje hodnota entropie pfi bézném datovém provozu.
Pro vySe zminény zaznamenany sifovy provoz, ktery pred-
stavoval bézny provoz, se pro kazdy z pfipravenych soubort
vypocetla hodnota entropie a z téchto hodnot se zjistila
maximalni a minimélni hodnota entropie. Tyto hodnoty
entropie slouzily k definovani intervalu bézného datového
provozu. Mimo tento interval jsou hodnoty entropie pova-
zZovany za anomalii.

Pro druhou ¢ast analyzy bylo vybrano nahodné pét dna
a z kazdého dne byl zvolen jeden soubor. Oznaceni soubort
které bylo pouzito pii testovani a jejich velikosti jsou v ta-
bulce |1} Takto zvolené soubory slouzily jako zaklad pro
druhou c¢ast analyzy, ve které se testovalo, jak se zméni
hodnota entropie, pokud se k souboru ptida datova ko-
munikace reprezentujici anomalii. Jako anomalie byl vy-
bran DDoS utok typu UDP flood. Utok byl generovan po-
moci sifového néstroje hping3, ktery slouzi ke generovéani
TCP/IP pakett [14]. UDP flood byl vybrin na zakladé
své jednoduchosti, protoze cilem testovani nebylo ovérit
identifikaci tohoto utoku, ale otestovat, jak velky vliv ma
anomalni provoz s ruznymi pravdépodobnostnimi rozdéle-
nimi na vyslednou hodnotu zvolenych entropii a jak velky
vliv mé na vyslednou hodnotu nastavitelny parametr u Ré-
nyiho a Tsallisovy entropie. Pro parametr o u Rényiho
entropie se hodnoty nastavovaly v rozsahu od 0 do 4,8.
U Tsallisovy entropie se parametr ¢ nastavoval v rozmezi
od (-1,0) do 0,8.

Utok UDP flood byl vytvofen celkem v Sestnacti rtiz-
nych variantach. OdliSnost utoku je déana jejich objemem
paketll a po¢tem ttoéicich zdroju. V tabulce[2]je utok UDP
flood uveden ve variantach s riznym poc¢tem paketd. Veli-
kost titoku byla volena v zavislosti na velikosti vybranych
testovanych souborti prestavujicich bézny datovy provoz.
Kazdy tento itok byl vytvofen ve ¢tyfech variantach podle
poctu zdroju atoku. Jednotlivé varianty jsou rozdéleny na
utok z jednoho zdroje, z 1000 zdroji, z 10000 zdrojd a na-
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Tabulka 1: Soubory s béznym provozem vybrané pro tes-
tovani.

oznacenil 1 2 3 4 5
souboru

pocet 1 g00669| 419738| 445643| 130228| 390035
pakett

hodného poc¢tu zdrojia. Razné varianty poctu zdroju ttokd
maji ovérit, jak se boudou jednotlivé entropie chovat pii
odlisnych pravdépodobnostnich rozdélenich.

Tabulka 2: Utoky UDP flood vytvofené pro testovani.

oznaceni utoku 1 2 3 4
pocet paketi 100000 | 200000 | 500000 | 1000000

5 Vysledky

V této kapitole jsou prezentovany vysledky, kterych bylo
dosazeno béhem testovani. Kapitola je rozdélena do Ctyt
¢asti pro kazdou z pouzitych entropii a jejich porovnani.
Vysledné hodnoty entropii pro nejlepsi dosazené vysledky
jsou prezentovany v grafech na obréazcich alpl Y-osa
v téchto grafech predstavuje vysledné hodnoty entropii. Na
X-ose jsou uvedeny jednotlivé analyzované soubory. Naz-
vy soubort se skladaji z cisla testovaného souboru podle
tabulky [I] a &sla oznadéujiciho ttok podle tabulky [2] od-
délenymi podtrzitkem. Soubory bez ttoku jsou oznaceny
pouze Cislem testovaného souboru a v grafech jsou pre-
zentovany ¢ernou barvou. Soubory s utoky jsou barevné
odliseny podle poctu ttocicich zdroju. V kazdém z téchto
grafti je Cervenymi pfimkami vyznacen interval definujici
bézny sifovy provoz. Hodnoty mimo tento interval jsou
povazovany za anomalie. V piipadé Réniyho a Tsallisovy
entropie jsou uvedeny grafy na obrazcich[2)a[d] které zobra-
zuji zménu entropie pro rizné hodnoty nastavitelnych pa-
rametrd z intervalt uvedenych v kapitole [d Pro porovnéani
hodnot entropii pro rtizné hodnoty nastavitelného parame-
tru byla provedena normalizace pomoci linedrni transfor-
mace do intervalu <0,1>.

5.1 Shannonova entropie

Prvni zvolenou entropii pro testovani byla Shannonova ent-
ropie. Vybréna byla na zékladé podobnych ¢lankt [9], [10],
[11], kde uz byla pouzita pro identifikaci anomalii v datové
komunikaci. Shannonova entropie nemé zadny nastavitelny
parametr a nebylo nutné provadét testovani jako v pripadé
nésledujicich dvou entropii. Do testovani byla zaclenéna,
aby slouzila pro porovnani s ostatnimi testovanymi entro-
piemi. Vysledné hodnoty entropii pro testované soubory

jsou uvedeny v grafu na obrazku[l] Interval entropie definu-
jici bézny datovy provoz byl vypocten v rozsahu od 0, 4956
do 3,1986. Mezi témito hodnotami jsou hodnoty entropii
klasifikovany jako bézny provoz. Z grafu na obrazku [1] je
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Obrazek 1: Vysledné hodnoty Shannonovy entropie pro
testované soubory s utoky.

patrné, ze pfi identifikaci vétsich utokd vedenych z vice
nez jednoho zdroje neméla Shannonova entropie problém
s identifikaci. V pfipadé mensich utoku klasifikovala ¢tyfi
atoky jako bézny provoz a dalSich pét Gtoki se nachazelo
blizko maxima intervalu bézného provozu. Pokud byl utok
veden jen z jednoho zdroje, nedokéazala Shannonova entro-
pie klasifikovat ani jeden utok jako anomalii.

5.2 Rényiho entropie

Druhou entropii pouzitou pfi testovani byla Rényiho en-
tropie. Zvolena byla na zakladé nastavitelného parametru
«a a na podobnosti se Shannonovou entropii. V prvni ¢asti
testovani této entropie se urcovala vhodna hodnota para-
metru «. Testovalo se celkem devét hodnot parametru o
z intervalu, ktery byl zminén v kapitole 4} Vysledné hod-
noty jsou uvedeny v grafu na obrazku [2| Predpokladem
pro entropii bylo, aby dobfe rozlisila jak velikost itoku tak
i pocet zdroja. Podle definice entropie v kapitole [1| by méla
kiivka v grafu na obréazku [2] pro ttoky z vice nez jednoho
zdroje narustat se zvysSujicim se poctem zdroji a velikosti
atoku. Pro ttoky z jednoho zdroje by méla naopak entro-
pie klesat s narustajici velikosti itoku. Obé tyto podminky
spliiuje entropie jen v pfipadé, pokud je parametr « nasta-
ven na hodnotu 0,2 nebo 0,4. Pro druhou ¢ast testovani
byla vybrana hodnota 0, 2, protoze pii blizsim porovnanim
s hodnotou 0, 4 lépe rozlisovala nizsi ttoky od bézného da-
tového provozu.

Druhé cast testovani probihala stejné jako u Shannonovy
entropie. Interval entropie definujici bézny datovy provozu
byl vypocten v rozsahu od 2,1092 do 3,8419. Vysledné
hodnoty Rényiho entropie pro testované soubory jsou uve-
deny v grafu na obrazku[3] V pripadé utokt vedenych z vice
jak jednoho zdroje dokazala Rényiho entropie spolehlivé
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Obrazek 2: Vysledky Rényiho entropie pro rizné hodnoty
parametru a.

klasifikovat itoky jako anomaélie. Pokud byly atoky vedeny
z jednoho zdroje, nedokazala Rényiho entropie zaradit ani
jeden utok mezi anomalie.
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Obrazek 3: Vysledné hodnoty Rényiho entropie pro testo-
vané soubory s ttoky.

5.3 Tsallisova entropie

Posledni vybranou entropii byla Tsallisova entropie. Testo-
vani probihalo velice podobné jako v pfipadé Rényiho en-
tropie. Stejné jako v pfipadé Rényiho entropie bylo nutné
v prvni ¢asti zvolit vhodnou hodnotu nastavitelného para-
metru q. Hodnoty se volily z intervalu uvedeného v kapitole
[ Celkem bylo testovano devét hodnot parametru g. Vy-
sledky pro vSechny testované hodnoty jsou uvedeny v grafu
na obrazku[4] Z testovanych hodnot parametru g vyhovo-
valy jen hodnoty 0,2 a 0,4. Ostatni hodnoty nespliovaly
stejné podminky jako v piipadé testovani Rényiho entro-
pie. Pro nasledujici ¢ast testovani se po bliz§im porovnani
vhodnych hodnot parametru ¢ jevila 1épe Tsallisova entro-
pie s nastavenym parametrem g na hodnotu 0,2. S takto

nastavenou hodnotou parametru ¢ jsou vysledné entropie
pro odlisné zdroje atoku dale od sebe a tedy lépe rozlisi-
telné.

1,1

Tsallisova entropie

N

N N NN QQ
NSV B N O
NSNS INTINSY

O & O »
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4 NONON N
N/ VS s W/ W EDEY:
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testovany soubor
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Obréazek 4: Vysledky Tsallisovy entropie pro rtizné hodnoty
parametru q.

V druhé casti probihalo testovani stejné jako v pii-
padé predchozich dvou entropii. Interval entropie definu-
jici bé&zny sifovy provoz se vypocetl v rozmezi od 5,5067
do 25,7729. Vysledné hodnoty entropii pro testované sou-
bory jsou uvedeny v grafu na obréazku [bl Tsallisova entro-
pie dokazala dobfe rozlisit itoky vedené z vice nez jednoho
zdroje. V pripadé, ze byl utok veden z jediného zdroje ne-
dokazala Tsallisova entropie zaradit utoky mezi anomalie
a klasifikovala je jako bézny provoz.
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Obrazek 5: Vysledné hodnoty Tsallisovy entropie pro tes-
tované soubory s utoky.

5.4 Zhodnoceni zvolenych entropii

V predchozich kapitolach a[5.3| byly prezentovany
vysledky zvolenych entropii. Z vysledkt je patrné, Ze iden-
tifikace na zakladé Shannonovy entropie dopadla nejhire
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ze vSech pouzitych entropii. O proti ostatnim méla Sha-
nnonova entropie problém s identifikaci malych atoku ve-
denych z vice zdroji. Na prvni pohled vypadaji vysledky
Rényiho a Tsallisovy entropie v grafech na obrazcich [3 a[5]
velmi podobné. Pro prezentovani hodnot Tsallisovy entro-
pie bylo v grafu na obréazku 5| pouzito logaritmické méfitko,
protoze hodnota Tsallisovy entropie nartistd exponencialné
se vzrustajici velikosti itoku. O proti tomu se hodnota Ré-
nyiho entropie zvétsuje linearné se zvétsujicim se ttokem.
P11 porovnani vSech t¥i entropii klasifikuje nejlépe jednot-
livé anomalie Tsallisova entropie. VSechny tutoky vice jak
z jednoho zdroje, identifikovala jako anomaélie s dostatec-
nym odstupem od bézného datového provozu. Diky expo-
nencidlnimu nardstu hodnoty entropie pii zvétsujicim se
utoku dosahuje identifikace anomalii na zédkladé Tsallisovy
entropie lepsich vysledkt nez pii pouziti Rényiho entropie.

6 Zavér
Tento ¢lanek popisuje moznost vyuziti entropie pro iden-
tifikaci anomalii v datové komunikaci. V kapitole [2| jsou
popsany tfi typy entropie, které jsou v nasledujicich dvou
kapitolach pouzity pro klasifikaci bézného datového pro-
vozu a identifikace anomalniho provozu zptsobeného DoS
utokem. Nasledné jsou entropie porovnany, pro vybér nej-
vhodnéjsi z nich, pro identifikaci anomalniho provozu.
Vysledky pro testované entropie jsou uvedeny v gra-
fech na obrazcich a bl Z testovani vychézi, Ze me-
toda identifikace anomalii zaloZend na entropii je vhodna
v pripadech, kdy je vice zdroji anomalniho provozu. Pokud
byl anoméalni provoz veden jen z jednoho zdroje, vysledna
hodnota entropie se pohybovala v hodnotach spadajicich
do bézného datového provozu. Pii testovani nastavitelnych
parametri o a ¢ u Rényiho a Tsallisovy entropie vycha-
zely nejlepsi hodnoty pfi shodné nastaveném parametru na
hodnotu 0, 2. Z celkového vysledku testovani zvolenych en-
tropii je patrné, zZe Rényiho a Tsallisova entropie by mély
byt schopné dobte identifikovat zaplavové DDoS tutoky.
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cation and digital identity protection®.
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