VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA PODNIKATELSKA
FACULTY OF BUSINESS AND MANAGEMENT

USTAV INFORMATIKY
INSTITUTE OF INFORMATICS

METODIKA A IMPLEMENTACE NASTROJU PRO RIZENI(
KYBERNETICKYCH INCIDENTU

METHODOLOGY AND IMPLEMENTATION OF CYBER INCIDENT MANAGEMENT TOOLS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Jakub Sedlak
AUTHOR

VEDOUCI PRACE Ing. Petr Sedlak
SUPERVISOR

BRNO 2025



VYSOKE UCENI FAKULTA

Zadani diplomové prace

Ustav: Ustav informatiky
Student: Bc. Jakub Sedlak
Vedouci prace: Ing. Petr Sedlak
Akademicky rok: 2024/25

Studijni program: Informaéni management

Garant studijniho programu Vam v souladu se zakonem €. 111/1998 Sb., o vysokych Skolach ve
znéni pozdéjsich predpisl a se Studijnim a zkusebnim fadem VUT v Brné zadava diplomovou
praci s nazvem:

Metodika a implementace nastroju pro fizeni kybernetickych incidentut

Charakteristika problematiky ukolu:
Cile prace

Teoreticky uvod

Popis sou¢asného stavu

Navrh feseni

Ekonomické zhodnoceni

Zaveér

Cile, kterych ma byt dosazeno:

Cilem prace je navrh datové architektury systému a jeji integrace s nastrojem Splunk.

Zakladni literarni prameny:

DOUCEK Petr, Martin KONECNY a Ludék NOVAK, Rizeni kybernetické bezpecnosti a
bezpecnosti informaci, Praha: Professional Publishing, 2020. ISBN 978-80-88260-39-4.

SEDLAK Petr, Martin KONECNY, Pfeména ISMS v manazerské informatice. Brno: CERM,
Akademické nakladatelstvi, 2023. ISBN 978-80-7623-110-8.

SEDLAK Petr, Martin KONECNY a kolektiv, Kyberneticka (ne)bezpe&nost. CERM, Akademické
nakladatelstvi, 2021. ISBN 978-80-7623-068-2.

SEDLAK Petr, Martin KONECNY a kolektiv, PFipadové studie Fizeni kybernetické bezpeénosti.
CERM, Akademické nakladatelstvi, 2024. ISBN 978-80-7623-126-9.

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Termin odevzdani diplomové prace je stanoven ¢asovym planem akademického roku 2024/25

V Brné dne 9.2.2025

L.S.

doc. Ing. Milo§ Koch, CSc. prof. Ing. et Ing. Stanislav Skapa, Ph.D.
garant dékan

Fakulta podnikatelska, Vysoké u€eni technické v Brné / Kolejni 2906/4 / 612 00 / Brno



Abstrakt

Tato diplomova prace se zabyva navrhem systému pro zpracovani a agregaci sitovych
zaznamu s cilem minimalizovat jejich objem pii zachovani vysoké informacni hodnoty
pro potieby threat huntingu a forenzni analyzy. Prvni ¢ast prace se zam¢&fuje na teoreticka
vychodiska, konkrétné na technologie pouzivané v ndvrhové cCasti. Druha cast prace
popisuje vychozi stav existujiciho feSeni a definuje problémy spojené s objemem
a redundanci sitovych zaznamu. Tteti ¢ast podrobné popisuje navrh aimplementaci
nového systému v kontejnerizovaném prostiedi Podman, a to vcetn¢ jednotlivych
komponent pro piijem, transport, normalizaci a agregaci dat pomoci nastroje Apache
Spark a Apache Kafka. V zavéru jsou shrnuty pfinosy navrhovaného feSeni z provozniho

i ekonomického hlediska.

Kli¢ova slova

sitova bezpe¢nost, detekce hrozeb, zpracovani dat, Splunk, Apache Spark, Apache Kafka
Abstract

This master thesis focuses on the design of a system for processing and aggregation of
network records in order to minimize their volume while maintaining high information
value for threat hunting and forensic analysis. The first part of the thesis focuses on the
theoretical background, specifically the technologies used in the design part. The second
part of the thesis describes the initial state of the current solution and defines the problems
associated with the volume and redundancy of network records. The third part details the
design and implementation of the new system in the containerized Podman environment,
including the individual components for data ingestion, transport, normalization, and
aggregation using Apache Spark and Apache Kafka. It concludes with a summary of the

benefits of the proposed solution from an operational and economic perspective.
Keywords

network security, threat detection, data processing, Splunk, Apache Spark, Apache
Kafka
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UvVoD

Monitoring sitového provozu a schopnost detekovat kybernetické bezpecnostni udalosti
predstavuje jeden z klicovych pozadavkl kladenych na regulované subjekty podle zdkona
¢. 181/2014 Sb., o0 kybernetické bezpecnosti. V praxi vSak implementace téchto opatieni
narazi na technicka a provozni omezeni. Castym problémem je prace s velkymi objemy
dat, ktera vznikaji neptetrzitym sledovanim sitového provozu.

Nastroje pro analyzu téchto dat byvaji licencovany na zékladé mnozstvi indexovanych
udalosti, coz omezuje moznosti jejich nasazeni bez ptedchoziho zpracovani dat.
Efektivita systému tak vychazi ze schopnosti data filtrovat, transformovat a agregovat bez
ztraty jejich informacni hodnoty.

Tato diplomovéa prace se proto zamétuje na navrh a realizaci detekéniho systému, ktery
zajistuje efektivni pfedzpracovani sitovych toki. Reseni vyuziva distribuované proudové
zpracovani pomoci aplikaci Apache Kafka a Apache Spark, které jsou provozovany
v kontejnerizovaném prostiedi Podman. Vyslednd architektura by méla umoznovat
normalizaci a agregaci, s cilem minimalizovat objem dat indexovanych do analytického
nastroje Splunk. Systém je uren pro nasazeni v prostiedi Narodniho ufadu pro
kybernetickou a informa¢ni bezpe¢nost a jeho partnerské organizace, které podléhaji

zékonu 0 kybernetické bezpe¢nosti.
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Hlavnim cilem této diplomové prace je navrh a implementace efektivniho feSeni pro
agregaci sitovych tok za Ucelem sniZzeni objemu dat indexovanych v analytickém
nastroji Splunk. Navrh je realizovan v rdmci Narodniho tfadu pro kybernetickou
a informacni bezpecnost jako soucast systému detekce, uréeného pro analyzu sitové

komunikace u regulovanych subjekti.

Cely navrh navazuje na ptredchozi funkéni systém detekce, ktery vSak musel byt
pozastaven s ohledem na ptiivodni licenci Splunku, kterd umoziiovala 500 GB denni limit
indexovanych dat. S pfechodem na vyrazné omezené;jsi 100 GB licenci bylo nutné systém
kompletn¢ piepracovat. Zpusob zpracovavani datovych tokt byl navrzen tak, aby
vysledny objem bylo mozno indexovat do této nizsi licence a zaroven nedoslo ke ztraté

informacni hodnoty dat.

Zaklad teSeni je kontejnerizovana architektura, kterd propojuje nastroje pro sbér dat
IPFIXcol2, streamovaci platformu Apache Kafka a vypocetni aplikaci Apache Spark.
Sitova data jsou pfevedena na binarni forméat Apache Avro, dile jsou agregovéana
v ¢asovych oknech andasledné pfipravena pro indexaci do Splunku ve formé
optimalizovanych zdznamil.

Samotny navrh feSeni se také zaméii na dil¢i klicové cile, které zahrnuji navrh agregacni
logiky, ktera bude minimalizovat redundanci dat. Diraz byl kladen na to, aby struktura
vystupnich dat odpovidala konkrétnim analytickym potiebam a detek¢énim scénaitim. Pro
analytiky bylo dilezité, aby systém umoznoval proaktivni i retrospektivni vyhledavani
pomoci dotazovaciho jazyka SPL v prosttedi Splunk.

Pouzita metodika vychdzi z principt proudového zpracovani dat v redlném case. Navrh
se zamé&foval primarné na pozadavky na modularitu, a tedy moznost ptidani riznych typa
vstupnich dat. Architektura systému také umoziuje presnou kontrolu nad kazdou fazi
datového toku od piijmu dat az po jejich indexaci. Poskytuje tak analytikim stabilni
zakladnu pro rozSifovani systému na zdkladé¢ ménicich se pozadavki na analyzovana

data.
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1 TEORETICKA VYCHODISKA PRACE

Tato kapitola se zaméfuje na zakladni pojmy, nastroje a technologie, které tvoii zaklad
navrhu systému detekce. Nejprve jsou zde popsany technologie NetFlow/IPFIX
a IPFIXcol2, které slouzi ke sbéru sitovych tokl. Poté nasleduje ptredstaveni pojmu
Cyber threat hunting a nastroje typu SIEM, v¢etné jejich pfinost. Dalsi ¢ast se vénuje
analytickému nastroji Splunk a aplikacim Apache Spark a Apache Kafka. Je zde také
popsana kontejnerizace prostfednictvim platformy Podman. Kapitola je uzaviena
ptehledem pouzivanych nastroji pro monitoring systému.

1.1 Technologie a sondy Flowmon

V prostedi modernich pocitacovych siti je vyzadovano efektivni monitorovani sitového
provozu. Jednim z nejrozSifenéjSich pfistupt Kk této problematice je vyuziti
tzv. flow-based monitoringu neboli analyzy sitovych tokl. Tento koncept popisuje
komunikaci mezi dvéma koncovymi body bez nutnosti uchovavani zdznami

0 jednotlivych paketech. Dulezitymi nastroji v této problematice jsou protokoly NetFlow

a jeho standardizovany nastupce IPFIX.
1.1.1 Netflow, IPFIX

Technologie NetFlow byla plivodné vyvinuta spole¢nosti Cisco Systems jako proprietarni
metoda pro sbér informaci 0 sitovych tocich. Netflow je obvykle definovan péti

zakladnimi parametry:
e IP adresa zdroje (Source IP Address)
e [P adresa cile (Destination IP Address)
e Cislo portu zdroje (Source Port)
e Cislo portu cile (Destination Port)
e Pienosovy protokol (Transport Protocol, napt. TCP/UDP) [9][14]

Jelikoz se technologie rychle vyvijela, bylo ji ¢asem potiebné také standardizovat.
V nédvaznosti na tuto potfebu vznikl v ramci IETF otevieny standard IPFIX (IP Flow
Information Export), ktery je specifikovan v dokumentaci RFC 7011. IPFIX zachovava
architekturu NetFlow verze 9 a zaroven ji rozsifuje. KliCovym rozsifenim je moznost

definovat si vlastni informacni prvky, ¢imz IPFIX zvySuje své moznosti vyuziti.[14]

Standard IPFIX se obecné sklada ze tti zékladnich komponent:
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e Exportér, ktery shromazduje aodesilda data o0 Sitovych tocich Vv pfedem

definované struktute
e Kolektor, jehoz cilem je piijem a nasledné zpracovani dat z exportéru

e Analyzér, ktery zde muze byt chapan jako aplikace pro analyzu sitovych tokl
[14]

1.1.2 Flowmon Sondy

Jako exportér se v praxi Casto vyuziva specializovanych sond, mezi které patii i Komercni
Flowmon sonda. Ta piedstavuje zafizeni urené K pasivnimu monitorovani sitového
provozu. Sitovy provoz mize byt zachycen z libovolného sitového segmentu pomoci
TAP nebo SPAN portu a nedochazi zde k zasahu do provozu samotného. Sondy primarné
shromazd’uji informace vrstev L2-L4, jako jsou komunikujici [P adresy, protokoly, doby
zpozdéni paketu a dalsi. Vyuzitim Flowmon IPFIX rozsifeni je dale mozné exportovat
data z vyssich vrstev modelu ISO/OSI. Lze tak ziskat i hodnoty SNI z TLS handshake,
hostname z HTTP komunikace, DNS dotazy aodpovédi a mnoho dalSich. Timto
zpisobem Ize sondy nasadit nejen pro bézny provozni monitoring, ale také pro pokroc¢ilou

detekci hrozeb.[25]

Sondy Flowmon jsou dostupné ve fyzické podob¢, jako virtudlni stroje nebo jako
cloudové instance V prostfedich typu AWS nebo Azure. To umoziuje jejich flexibilni

nasazeni V riznych typech siti.[25]

Otevieni TCP Spojeni Klientiiv pozadavek Odpovéd Serveru

Klient
SYN ACK REQ DATA /D ATA DATA DATA
Sonda /

Server
Zpozdéni sité Zpoidéni serveru Zpoidéni

Obrazek ¢. 1: Diagnostika sitového vykonu pomoci Flowmon sondy
(Zdroj: Vlastni zpracovani dle [25])



1.1.3 IPFIXcol2

Pro pfijem a zpracovani IPFIX zaznamu je vhodny open-source kolektor IPFIXcol2.
Tento kolektor byl vyvinuty sdruzenim CESNET. Jedna se 0 zajmové sdruzeni
pravnickych osob, které poskytuje informac¢ni a komunikaéni sluzby pro védu, vyzkum
avzdélani v Ceské republice. Velky diraz je u kolektoru kladen na modularitu.
Architektura IPFIXcol2 je postavena na konceptu moduldrni pipeline, coz umoziuje
sestavit si vlastni fetézec pluginli podle specifickych potieb. I kdyz je IPFIXcol2
optimalizovan pro zpracovani IPFIX a NetFlow v9, miize byt pomoci plugind rozsiten
0 dalsi datové formaty a prenosové protokoly. Je zde i mozZnost vyvoje vlastniho pluginu,

a to s pomoci otevieného API a kvalitni projektové dokumentace. [6][7]
1.2  Cyber threat hunting

Threat hunting nebo také aktivni vyhledavani hrozeb je proaktivni piistup K fizeni
kybernetickych incidentii, jehoZ cilem je odhalovat skryté kybernetické hrozby nebo
utocniky, kteti jiz pronikli do infrastruktury organizace a unikaji tradicnim
bezpec¢nostnim opatfenim, jako jsou antivirové systémy, firewally ¢i systémy pro detekci
aprevenci naruseni (IDS/IPS). Tato metodika zahrnuje manualni i|automatizované
techniky, které se zamétuji na vyhledavani indikatort kompromitace (déle jen IoC),
neobvyklych vzorci chovani nebo jinych signatur ukazujicich na potencidlni

kyberneticky utok. [12][34]
1.2.1 Definice a vyznam threat hunting

Aktivni vyhledavani hrozeb je definovano jako metodicky, iterativni proces, kdy
bezpecnostni experti proaktivné hledaji IoC uvnitf organiza¢ni infrastruktury. Narozdil
od klasickych reaktivnich opatfeni (napf. incident response) se threat hunting snazi utoky
odhalit diive, nez utocnik zplsobi zdvazné&jsi Skody. Vyuziti aktivniho vyhledavani
hrozeb piispiva K identifikaci kybernetickych utokt, které bézné detekéni mechanismy
Casto nedokazou odhalit, avyznamné snizuje ¢as mezi infiltraci uto¢nika a jeho
detekci.[4][12][34]

Threat hunting je v soucasném prostiedi kybernetickych hrozeb nejen duleZitou
metodikou, ale také strategickou soucasti fizeni kybernetické bezpecnosti. Jeho vyznam
se netykd pouze internich bezpecnostnich tymi organizaci, ale i jejich zakazniki ¢i

koncovych uzivatel. Vyznam threat huntingu lze tedy chapat z vice uhli pohledu,
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pricemz mezi ty nejzasadnéjsi patii jeho schopnost preventivné odhalit skryté hrozby
a minimalizovat dopady kybernetickych utoki, coz s sebou nese fadu piinost pro

zakazniky 1 Oorganizace samotné.[12][34]

1.2.2 Proces Threat huntingu

Formulace hypotéz

Formulace hypotéz je pocatecni fazi threat huntingu, ktera spociva ve vytvoreni jasné
definovanych predpokladt o tom, jaké typy hrozeb by mohly v organizaci existovat,

jakym zptisobem by mohly plsobit a jaké stopy by mohly zanechat v datech. Hypotézy

mohou vychazet z:

e informaci 0 aktudlnich kybernetickych hrozbach a ttocich (napt. analyza reporti

threat intelligence),

e znalosti 0 Specifickém prostfedi organizace (pouzité technologie, zranitelnosti,
typické vzory chovani),

e vysledku ptedchozich bezpecnostnich auditt a incidentu.

Hypotézy urcuji dalsi postup a zaméteni analytickych krokt. Jde o zaklad, na kterém stoji

cely proces aktivniho vyhledavani hrozeb.[12][24]
Sbér dat

Ve fazi sbéru dat dochazi k systematickému shromazd’ovani relevantnich dat z riznych

bezpecnostnich nastroji a Systému. Jedna se zejména o:
e sitova data (NetFlow, packet capture, metadata),
e data z logovacich systému (SIEM nastroje jako Splunk),

e data 0 aktivité koncovych bodu, které shromazd’uji EDR (Endpoint Detection and
Response) systémy
e data z aplikacnich systému a Servert
V praxi se Casto pouzivaji platformy jako Apache Kafka, které umoznuji agregovat
a streamovat velké objemy dat vredlném case, a pak naptiklad Apache Spark pro

naslednou analyzu a detekci anomalii v téchto datech. [12][24]
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Analyza dat a identifikace anomalii
Analyticka faze ptredstavuje jadro threat huntingu, béhem niz jsou vyuzivany pokrocilé
metody pro odhalovani podezielych vzorct a indikatora kompromitace (10C). Vyuzivaji

se zejména techniky jako:
e metody strojového uceni
e techniky hlubokého uceni (Deep Learning)
e analyza vzorct chovani

Klicovym prvkem této faze je schopnost nastrojii (napt. Apache Spark nebo platformy
Splunk) zpracovavat velké mnozstvi heterogennich dat v redlném case, coz umoznuje

véasnou identifikaci sofistikovanych a diive neznamych hrozeb. [12][24]
Potvrzeni a reakce na incident
Pokud jsou béhem analyzy nalezeny anomadlie, podezielé¢ aktivity nebo indikatory
kompromitace, nasleduje faze potvrzeni incidentu. Zde dochazi k detailnimu
prezkoumani podezielé aktivity a jejimu ovéfeni s cilem vyloucit falesné pozitivni nalezy
(false positives).
V ptipad¢ potvrzeni incidentu nasleduje fizena reakce, ktera zahrnuje:

e izolaci postizenych systémil

e eliminaci hrozby a zastaveni Gtoku

e obnovu zasazenych systémul

e analyzu dopadu incidentu

e informovani relevantnich zainteresovanych stran (management, bezpecnostni

tymy) [10][24]

Dokumentace a zpétna vazba

Kazda faze threat huntingu je dokumentovana. Dokumentace incidentdl a analytickych
postuptl poskytuje kli¢ové informace pro budouci iterace procesu. Ziskana zpétna vazba
umoznuje neustalé zlepSovani metodik, rozSifovani znalosti bezpecnostnich tymul
a aktualizaci pouzivanych technologii.[4][24]

Tato faze rovnéz slouzi jako zaklad pro splnéni regulatornich pozadavku jako je nova
smérnice Evropské unie NIS2 a poskytuje transparentni podklady pro audity a reporting

bezpecnostnich incidentt.
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Aktualizace bezpe¢nostnich opatreni a tvorba novych hypotéz

Posledni faze cyklu spociva v aplikaci ziskanych poznatki K vylepSeni bezpecnostnich
opatfeni a generovani novych hypotéz pro dalsi iteraci threat huntingu. Tento proces je
kontinualni a iterativni, coZ umoziuje pruzné¢ reagovat na nové hrozby a adaptovat
bezpecnostni strategii organizace dle aktudlniho vyvoje V oblasti kybernetickych

hrozeb.[12][24]
1.2.3 Prinosy z pohledu zakaznika

Zakaznik, ktery si threat hunting objednd jako sluzbu ¢i jako soucast bezpecnostniho
outsourcingu, ocCekava zejména vyrazné¢ zvySeni schopnosti organizace detekovat
a predchazet utokim dfive, nez dojde K jejich eskalaci. Nejvétsim piinosem threat
huntingu je praveé zkraceni doby mezi infiltraci Gto¢nika a jeho odhalenim. Tato vlastnost
je kriticka zejména u utokl typu Advanced Persistent Threat (dale jen APT), kdy uto¢nik
mize skryt¢ operovat V infrastruktuie po dlouhou dobu bez odhaleni tradi¢nimi
bezpe¢nostnimi nastroji. Zakaznik proto ziskava vétsi jistotu, Ze i Sofistikované hrozby,
které bézné bezpecnostni systémy nezachyti, budou odhaleny diive, nez zplsobi

vyznamné Skody ¢i ztratu dat. [10][12][32]

Dal$im podstatnym piinosem je minimalizace financnich a reputa¢nich S$kod
zpusobenych kybernetickymi incidenty. Organizace s implementovanym aktivnim
vyhledavanim hrozeb obvykle vykazuji vyrazné nizsi celkové naklady spojené s feSenim
bezpecnostnich incidentd a Kybernetickych utokt, ato diky kratsi dobé reakce
arychlejSimu odstranéni hrozeb z prostfedi. Zakaznik tak z pohledu managementu
a akcionait ziskava nejen lepsi kontrolu nad svymi finanénimi riziky, ale také ochranu

hodnoty své znacky a divéryhodnosti. [10][32]
Dalsimi pfinosy threat huntingu pro zdkaznika mohou byt néasledujici faktory.
Proaktivni pristup namisto reaktivniho

Threat hunting pfedstavuje zasadni posun od tradicniho reaktivniho bezpec¢nostniho
modelu smérem K proaktivnimu. Tento pfistup umozinuje nejen odhalit jiz existujici
kompromitace, ale také identifikovat bezpecnostni slabiny a chovani, ktera by mohla byt
v budoucnosti zneuzita. To poskytuje zakaznikim moznost efektivnéji fidit svou

bezpecnostni strategii @ Kontinualné zlepSovat své procesy fizeni rizik. [12][24][32]
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Zlepseni souladu a regulatornich poZzadavku

V mnoha odvétvich jsou dnes organizace pod silnym regulatornim tlakem (napi. GDPR
Vv Evropé, NIS2 smérnice). Aktivni vyhledavani hrozeb poméahd organizacim nejen
splnovat, ale i pfekracovat pozadavky regulaci a auditt, jelikoz pravidelna dokumentace
a reporting pfi threat huntingu jsou cennym zdrojem dat pro prokazovani souladu
S piedpisy.[32]

Zvysena duvéra mezi organizaci a jejimi zakazniky

Organizace, které oteviené prezentuji svou schopnost aktivné vyhledavat a odhalovat
kybernetické hrozby, mohou snéze budovat diivéru u svych zakaznikl. Transparentnost
a schopnost demonstrovat pokrocilou uroven bezpecnosti je vyznamnou konkurencni
vyhodou, zejména v sektorech s vysokou citlivosti na ochranu dat (napf. bankovnictvi,

zdravotnictvi, statni sektor).[32]
Podpora efektivniho rozhodovani o investicich

Pravidelny threat hunting generuje kvalitni a strukturované informace 0 aktualnim stavu
kybernetické bezpecnosti organizace. Zakaznici mohou diky tomu lépe odtvodnit
a smérovat investice do bezpecnostnich technologii a lidskych zdroji, nebot’ vystupy
Z threat huntingu poskytuji presnd data otom, které oblasti vyzaduji zvySenou

pozornost.[10][12]
1.2.4 Soucasné trendy

V soucasnosti lze identifikovat nékolik vyznamnych trendd, které formuji ocekavani
a vnimani zakaznikti vici sluzbam v oblasti aktivniho vyhledavani hrozeb. Organizace
kladou stale vétsi diiraz na proaktivni zabezpe€eni, automatizaci a integraci pokrocilych
technologii, které by posilily schopnost organizaci chranit své informaéni prostiedi pred

sofistikovanymi kybernetickymi hrozbami.[10]
Zvysena poptavka po automatizaci a integraci strojového uceni

Jednim z nejvyznamnéjSich soucasnych trendli je rostouci zajem organizaci
0 implementaci automatizovanych procesii Vramci threat huntingu. Tento trend
vychazi z potieby rychlé a efektivni reakce na utoky a incidenty, coz lidsky faktor ¢asto
nedokaze v dostate¢né mife pokryt. Stale vétsi diraz je proto kladen na vyuziti strojového
uceni a umé¢lé inteligence, které umoziuji nejen efektivné analyzovat velké mnozstvi dat

Vrealném case, ale také vyznamné redukovat chybovost a zrychlit dobu odezvy
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bezpecnostnich tymu. Zakaznici tak cCastokrat ocekavaji, Ze poskytovatelé¢ sluzeb
nabidnou feSeni, ktera jsou schopna kontinualné¢ vyhodnocovat bezpecnostni data

S minimalni nutnosti manualni intervence.[10]
Preference kontinualniho threat huntingu (Continuous Threat Hunting)

Dal8im vyraznym trendem vnimani zakaznika je posun od periodického k nepietrzitému
aktivnimu vyhledavani hrozeb. Zakaznici si uvédomuji, ze pokrocilé hrozby typu
Advanced Persistent Threat vyzaduji nepfetrzitou ostrazitost, a proto stale castéji
upfednostnuji feSeni poskytujici kontinudlni monitoring a analyzu bezpecnostniho stavu
organizace. Kontinualni threat hunting umoznuje priabézné aktualizovat bezpecnostni
hypotézy, rychle adaptovat analytické scénafe a okamzité reagovat na jakékoli podezielé
chovani, coz vyrazné snizuje riziko dlouhodobych infiltraci a jejich naslednych skod.
[10][11]

Rostouci zajem 0 modely spoluprace (Collaborative Threat Hunting)

Stale vice zakaznikl ocekava spolupraci mezi riznymi subjekty v oblasti threat huntingu,
napiiklad mezi dodavateli bezpeCnostnich feSeni, bezpecnostnimi tymy organizace
a bezpeénostni komunitou. Tato kolaborace ¢asto zahrnuje sdileni aktualnich indikatort
kompromitace (IoC), technik uto¢nik a metod odhalovani novych hrozeb. Vznikaji tak
modely, kdy organizace propojuji své bezpeCnostni tymy S externimi specialisty ¢i
komunitami (napt. MITRE ATT&CK Framework), které jim poskytuji aktudlni
zakaznikl ziskat co nejkomplexnéjsi pohled na aktualni hrozby, zvysit transparentnost

bezpecnostnich operaci a maximalizovat efektivitu investic do bezpecnosti. [10][11]
Duraz na vizualizaci dat a reporting

Dnesni zakaznici rovnéz vyzaduji pokro€ilou vizualizaci vysledkl threat huntingu
a detailni reporting. V kontextu rostouciho mnozstvi bezpecnostnich dat zakaznici
ocefiuji jasné, prehledné a srozumitelné vizualni vystupy, které umoziuji snadngjsi
interpretaci bezpecnostnich incidentti, rizik atrendd Vv realném case.[12] Moderni
nastroje jako Splunk, Elasticsearch ¢i Kibana proto hraji klicovou roli v oblasti threat
huntingu, nebot umoziuji pfehlednou a efektivni prezentaci dat nejen technickym

tymum, ale také manazerim a dal$im netechnickym rolim uvnitf organizace. [10][12]
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1.3  Security Information and Event Management (SIEM)

Security Information and Event Management (dale jen SIEM) pfedstavuje systém, ktery
integruje spravu bezpecnostnich informaci (SIM) aspravu bezpe¢nostnich udalosti
(SEM). Zakladni funkci SIEM systému je sbér, centralizace, normalizace a analyza
bezpecnostnich dat pochazejicich z riznych zdrojt, jako jsou systémové logy, sitové
provozy, aplika¢ni udalosti nebo data z bezpeénostnich nastroji. Hlavnim cilem téchto
systému je detekovat potencidlni bezpe¢nostni incidenty, umoznit rychlou reakci na né
a poskytovat prostiedi pro detailni vySetfovani jiz prob&hlych kybernetickych ttok.
[30][13]

Systémy SIEM jsou vyuzivany zejména K identifikaci bezpe¢nostnich hrozeb na zakladé
automatizovanych pravidel a analytickych technik korelace udalosti. Kromé standardnich
analytickych metod vyuzivaji také pokrocilé techniky zalozené na strojovém uceni
a detekci anomalii, coz jim umoziuje detekovat také neznamé typy kybernetickych titoku

nebo slozité cilené kampané Gto¢nika. [13][30][34]
1.3.1 Historicky vyvoj konceptu SIEM

Koncept SIEM se vyvinul na zacatku 21. stoleti jako odpovéd’ na stale rostouci slozitost
a objem logt generovanych riznymi informacnimi systémy. Piivodni oddélené ptistupy
SIM, ktery se orientoval zejména na dlouhodobou archivaci, spravu a reportovani
bezpecnostnich dat, a SEM, zamé&feny na detekci incidentl v redlném Case, se postupné
sjednotily do jednoho celku, oznacované¢ho praveé jako SIEM. Spojeni téchto dvou
pfistupti umoznilo bezpecnostnim tymim efektivnéjsi a rychlejsi detekci ireakci na
potencialni incidenty. [13][18][21]

1.3.2 Funkce systémi SIEM

SIEM systémy se vyznacuji fadou funkcionalit a vlastnosti, jejichz vzajemné propojeni
umoziuje komplexni pfistup K bezpecnostnimu monitoringu V Organizacich. Jednim
z Klicovych ukoli téchto systému je agregace a Centralizace bezpe¢nostnich dat. SIEM
umoznuje shromazd’ovat data z riznych typi zdroji, jako jsou naptiklad firewally,
servery, sitova zafizeni €1 antivirové programy, a tato data nasledné ukladat do jednoho
centralniho 0lozisté v normalizované a strukturované formég. Diky této centralizaci lze

provadét efektivni analyzu a naslednou korelaci jednotlivych udalosti. [13][29][30]
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Proces korelace je dal$i zadsadni vlastnosti SIEM systémil. Korelacni techniky umoziuji
identifikovat vzajemné souvislosti mezi udalostmi, které vypadaji, Ze s zddnymi dal§imi
udalostmi nesouvisi. SIEM tak pomaha odhalovat slozité incidenty nebo utoky, které by
mohly byt jinak piehlédnuty pii monitorovani jednotlivych bezpecnostnich zatizeni.
V posledni dobé je korelace Casto dopliiovana pokrocilymi metodami detekce anomalii
S vyuzitim strojového uceni. Diky integraci technik analyzy chovani uzivateli a entit
(UEBA) mohou moderni SIEM systémy identifikovat nejen znamé vzory tutoku, ale
i nové, dosud neobjevené hrozby na zaklad¢ detekce neobvyklého chovani uzivateld,

zatizeni nebo sitového provozu. [13][18][34]

Krome¢ téchto analytickych funkei plni SIEM také vyznamnou Glohu v oblasti reportingu
a jiz mnohokrat zminéné spravé souladu s predpisy (tzv. compliance management).
Systémy umoznuji generovani detailnich bezpecnostnich zprav a reportt, které jsou
dalezité nejen pro vnitini potfeby organizace, ale také pro splnéni pozadavkl
legislativnich norem a standardli jako GDPR nebo ISO 27001. Organizace tak mohou
diky SIEM systémim efektivné dokumentovat svilj bezpe€nostni stav a poskytnout

transparentnost vici regulatornim autoritam ¢i auditoram. [13]

Dalsi rozsifenou schopnosti modernich SIEM systémt je podpora automatizace reakce
na bezpecnostni incidenty a integrace s dalSimi bezpec¢nostnimi nastroji. SIEM muze byt
propojen se systémy typu SOAR (Security Orchestration, Automation and Response),
které umoziuji ¢astecné nebo Upln€ automatizovat reakce na specifické bezpecnostni
udalosti. Tyto reakce mohou zahrnovat naptiklad izolaci napadenych zafizeni, blokovani
podezielych sitovych pfipojeni nebo notifikaci bezpe¢nostniho tymu. Tato automatizace

zkracuje dobu odezvy a minimalizuje dopady bezpe¢nostnich incidentli na organizaci.

Vsechny vyse uvedené vlastnosti SIEM systémii tak spole¢né tvofi robustni feseni, které
pomahé organizacim ftidit kybernetickou bezpecnost a proaktivné reagovat na aktualni

i budouci bezpe¢nostni hrozby. [13][30][33][34]

1.3.3 Scénai‘e pouziti SIEM systémii v praxi

V praxi nalézaji SIEM systémy Siroké uplatnéni napfi¢ rGznymi odvétvimi. Typické
scénafe jejich vyuziti se nejCastéji tykaji proaktivni detekce areakce na kybernetické
bezpecnostni hrozby. Jsou ale uzite¢né i pro poskytovani podkladd pro forenzni analyzu

jiz probéhlych incidentd.[13][18]
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Jednim z béZnych scénaii pouziti SIEM je detekce naruseni sité. SIEM systémy analyzuji
data ziskand ze sitovych zafizeni, firewalli, IDS/IPS systéma a aplikac¢nich logt,
a pomoci korelace téchto udajii identifikuji podezielou aktivitu, kterd naznacuje pokus
0 prunik nebo neopravnény piistup. Typickym piikladem mulze byt detekce pokust
0 prolomeni piihlaSovacich udaji za pomoci hrubé sily (,, brute-force attack®) pii
ptihlasovani uzivateld. SIEM Vv tomto piipad¢ automaticky identifikuje nadmérny pocet
neuspésnych pokust 0 ptihlaseni, spoji tyto udalosti s dalsimi podezielymi indikatory
a Upozorni bezpe¢nostni tym na potencialni utok. [13][18][34]

Dal3im astym scénafem je vyuziti SIEM pro detekci APT titoénikii. Uto¢nici v pfipadé
APT pouzivaji dlouhodobé skryté techniky, jako je lateralni pohyb Vv siti nebo exfiltrace
citlivych dat. SIEM systémy V tomto piipadé vyuZivaji pokrocilych analytickych technik
a strojového uceni k identifikaci vzorcti aanomalii. Muze se jednat napiiklad
0 neobvykly sitovy provoz mezi internimi systémy nebo podezielé Casy pristupli
uzivateli ke kritickym systémim nebo komponentam. Timto zpiisobem mohou
bezpecnostni tymy v€asné identifikovat utoky, které by jinak mohly dlouhodobé unikat

pozornosti. [10][34]

Vyznamnou oblasti je také pouziti SIEM pro monitoring aktivit privilegovanych
uZivateli. Tento scénai zahrnuje sledovani piistupd administratori nebo jinych
privilegovanych uétd Kk citlivym systémim a datim. SIEM zde dokaze identifikovat
neobvyklé aktivity, jako pfistup mimo pracovni dobu, pokusy 0 eskalaci opravnéni, nebo
provedeni citlivych operaci na klicovych systémech bez fddného povoleni. Monitoring
privilegovanych uc¢th tak pomdhd predchazet internimu zneuziti pfistupii nebo
kompromitaci externimi utocniky, ktefi ziskali administratorské piihlaSovaci tdaje.
[13][34]

SIEM systémy rovnéz Casto slouzi jako podpora pii vySetfovani bezpecnostnich
incidenti. V pfipadé, Ze dojde Kk bezpecnostnimu incidentu, SIEM poskytuje
centralizovany ptehled historickych dat, logl asitovych aktivit, coZ umoZiuje
bezpecénostnim analytikiim rychle identifikovat ptivod arozsah ttoku, zrekonstruovat
jeho ¢asovou osu a Urcit, které ¢asti infrastruktury byly ovlivnény. Tato schopnost nejen
zkracuje dobu nutnou k reakci, ale také usnadnuje shromazd’ovani dikazd pro nasledné

forenzni vySetfovani a ptipadnou komunikaci s regulatornimi organy. [13][18][34]
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Tyto scénate ukazuji vyznam SIEM systémt v ramci moderni kybernetické bezpecnosti.
V dnesni dobé SIEM platformy predstavuji nezbytny prvek bezpeénostni

infrastruktury, ktery umoznuje komplexni fizeni bezpecnosti v Organizacich.

1.3.4 Technologické vyzvy a omezeni

I ptes své rozsahlé moznosti avyhody se systémy typu SIEM potykaji s nékolika
vyznamnymi technologickymi vyzvami a omezenimi. Tyto problémy se nejcasteji tykaji
slozitosti nasazeni a konfigurace, kapacity efektivniho zpracovani velkého mnozstvi dat,

omezené flexibility nékterych feSeni, ale také naroCnosti na lidské zdroje a provozni

naklady.

Jednou z hlavnich technologickych vyzev SIEM systému je jejich sloZita implementace
a pocatecni konfigurace. Spravna integrace SIEM feseni do stavajici IT infrastruktury
vyzaduje zna¢né Usili pii nastaveni zdroji dat, normalizaci a Vvytvotfeni vhodnych
upozornovacich pravidel. Nesprdvné nakonfigurovana pravidla mohou vést bud
k nadmérnému mnozstvi faleSnych poplachi (tzv. false positives), nebo naopak
k piehlizeni skuteénych bezpecnostnich incidentt (false negatives), coz vyrazné
komplikuje ¢innost bezpe¢nostnich tymu. [13][18]

Dalsi zasadni technologickou vyzvou je rozSiritelnost SIEM systému. Vzhledem
K neustalému nartstu objemu bezpecnostnich dat, ktera je potifeba zpracovat, se
organizace ¢asto potykaji s problémy rozsiteni svych SIEM feseni. To se tykd zejména
schopnosti systému udrzovat vysokou rychlost zpracovani dat v redlném case, aniZ by
dochazelo k vyznamnym prodlevam nebo ztratim dulezitych bezpecnostnich informaci.
U velkych a distribuovanych prostiedi je nutné peclivé planovat architekturu feseni,
jelikoZ nespravné rozsifené prostiedi mize vést K omezenému vykonu a snizené hodnoté
analyz. [13][18]

S rostouci komplexnosti kybernetickych utokti ptedstavuje dal§i vyznamnou
technologickou piekazku také schopnost efektivni analyzy pokrodilych a dosud
neznamych hrozeb. I kdyZz tfada modernich SIEM systémil jiz obsahuje ndstroje
vyuzivajici strojové uceni a UEBA, efektivita téchto nastroji stdle znacné zavisi na
kvalité vstupnich dat, spravné konfiguraci ucicich algoritmt a schopnosti bezpecnostnich

tymi spravné interpretovat jejich vystupy. Nékteré sofistikované typy utoki mohou stale
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unikat detekci SIEM, zejména pokud Gto¢nik vyuziva technik, které napodobuji legitimni
chovani uzivatelti nebo zatizeni. [10][13]

Dalsim relevantnim omezenim jsou vysoké naroky SIEM systému na lidské zdroje
aprovozni naklady. SIEM vyzaduje kontinudlni udrzbu, aktualizaci korelac¢nich
pravidel, monitorovani systému a neustdlou validaci upozornéni. Tento proces
predstavuje zna¢nou zatéz pro personalni kapacity bezpecnostnich tymu, které musi byt
nejen kvalifikované, ale také dostatecné pocetné pro efektivni praci s velkymi objemy
bezpecnostnich dat a vyhodnocovani vznikajicich upozornéni. Pro mensi nebo stfedné
velké organizace tak naklady na porizeni a provoz SIEM systému byvaji ¢asto

obtiZzné obhajitelné. [13][18]
1.3.5 Budouci trendy

Oblast SIEM systémt je neustale se rozvijejicim segmentem kybernetické bezpecnosti,
jehoz budouci vyvojové trendy jsou ovlivnény zejména potiebou efektivni detekce stale
sofistikovangjSich kybernetickych hrozeb, rostoucim zajmem o0 cloudova feSeni
a integraci umé¢lé inteligence a automatizace. Soucasné prumyslové analyzy identifikuji
nékolik zasadnich sméru, které budou Vv piistich letech urcovat vyvoj a implementaci
SIEM systémii. [21]

Jednim z klicovych trendil je zvySena integrace SIEM s pokrocilymi technikami um¢lé
inteligence a strojového uceni. S vyuzitim hlubokého uceni a pokrocilé behavioralni
analytiky budou SIEM systémy schopné efektivnéji detekovat slozité, dosud neznamé
utoky, které tradicni detekcni techniky nemuseji vcas zachytit. Tento trend zahrnuje
zejmeéna roz$ifeni jiz zminované UEBA, kde je cilem vytvofit pfesnéjSi modely chovani
uzivateli asystému, atak rychleji detekovat anomalie predstavujici kybernetickou
hrozbu. [10][13][21][30]

Dal$im vyznamnym vyvojovym smérem je posilovani integrace SIEM s cloudovymi
technologiemi. Stale vice organizaci pifechazi na hybridni ¢i plné cloudova IT prostiedi,
coz piinasi nové vyzvy a pozadavky na SIEM platformy. Vysledkem tohoto trendu je
vzestup tzv. SIEM-as-a-Service, kde je systém poskytovan formou cloudové sluzby, coz
umoziuje snizeni pocatecnich investicnich nakladd, rychlejsi nasazeni, vyssi flexibilitu

a snadnou Skalovatelnost feSeni. Soucasné vSak tento trend klade nové pozadavky na
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zabezpeCeni dat, ochranu soukromi anutnost feSit legislativni aspekty spojené

s cloudovym ukladanim citlivych informaci. [11][13][21][30]

Vyznamnou oblasti, ktera bude dale ovliviiovat vyvoj SIEM systémil, je stale vétsi
automatizace bezpecnostnich operaci a integrace se systémy typu SOAR. Automatizace
umoziuje bezpecnostnim tymam rychleji reagovat na detekované hrozby, minimalizovat
Skody zptisobené utoky a snizovat zatéz analytikli. Budouci generace SIEM systémii se
tak zamé€fi na uz$i integraci S nastroji automatizované odezvy, coz nejspiS povede
k vytvoteni uceleného systému schopného automatické nebo alesponn poloautomatické

reakce na bezpecnostni incidenty. [13][30][34]

V neposledni fad¢ je budouci vyvoj SIEM feSeni ovlivnén tlakem na zvySovani
schopnosti systému si vzajemné poskytovat sluzby. Diraz je také stale vice kladen na
otevienost systémi, tedy schopnost SIEM systému efektivné spolupracovat s dal$imi
bezpecnostnimi technologiemi bez ohledu na konkrétniho dodavatele. Otevienost
systémi umozni organizacim pruznéji reagovat na meénici se kybernetické hrozby
a snadn¢ji integrovat nové technologie a zdroje dat, coz omezi problém zéavislosti na

jednom dodavateli. [13][21]

Vzhledem k témto trendim je ziejmé, ze SIEM systémy se budou i nadale vyznamné
rozvijet, pticemz jejich budouci podoba bude siln¢ zdviset na schopnosti efektivni
integrace pokrocilych analytickych technologii, cloudovych sluzeb, a ptredevS§im na

automatizovanych reakcich.
1.4 Splunk
1.4.1 Historie nastroje Splunk

Splunk byl zaloZzen roku 2003 v San Franciscu tfemi technologickymi experty,
Michaelem Baumem, Erikem Swanem a Robem Dasem. Jejich primarnim cilem bylo
vytvofit ndstroj umoziujici uzivatelim efektivné analyzovat data produkovana
riznorodymi systémy, pfi¢emz se zamétovali na strojova data, ktera chtéli transformovat
na jednoduse dostupné a prakticky vyuzitelné informace. Uz od svého pocatku kladl
Splunk diiraz na jednoduchost vyhleddvéani a analyzy dat pomoci vyhledavaciho jazyka
SPL, ktery umoznil organizacim zrychlit feSeni bezpe€nostnich incident. V roce 2009
uvedla spole¢nost Splunk na trh vyznamnou verzi Splunk Enterprise 4.0, ktera pfinesla

zasadni vylepSeni uzivatelského rozhrani a moznosti pokrocilé vizualizace dat. V dalSich
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letech Splunk pokracoval v inovacich, zejména integraci pokrocilych analytickych funkci
jako behavioralni analyzy uzivatell, pokrocilou automatizaci reakce na bezpecnostni
incidenty (SOAR) a rozsifovanim nabidky cloudovych sluzeb Splunk Cloud Platform.
[51[30]

V dnesni dobé je pro spolecnost nejdilezitéjsi jejich poskytované SIEM feSeni v podobé
platformy Splunk Enterprise Security. Momentaln¢ je toto feSeni jeden z ptednich
produktii na trhu kybernetické bezpecnosti. V dob¢ psani tohoto textu je nejnovejsi verzi
Splunk Enterprise 9.4.1, kterd pfinasi vyznamna vylepSeni v podob¢ zlepseni vykonu

ulozisté, které je pro organizace pracujici s vétSim objemem dat klicové.
1.4.2 Princip fungovani Splunku

Splunk funguje na principu centralizovaného sbéru dat z riznych typt datovych zdrojt,
jejich nasledné normalizaci, indexaci a rychlé analytické dostupnosti uzivateliim. Data ve
Splunku jsou indexovana formou udalosti oznacenych unikatnimi ¢asovymi razitky, coz
umoznuje jejich rychlou dohledatelnost za ptfedpokladu, Ze vyuzijeme dotazovaciho

jazyka SPL. [5]
1.4.3 Komponenty nastroje Splunk

Splunk Enterprise je sloZzen z n€kolika komponent, které jsou spolu vzajemné provazany

a kazda z nich plni specifické role v procesu zpracovani dat.

Prvni z téchto komponent je Forwarder. Jedna se 0 agenta, ktery jednoduse sbira data
pfimo ze zdrojovych systémil, kterymi mohou byt naptiklad servery, aplikace, databaze,
nebo jakakoliv jind sitova zatizeni produkujici zdznamy. Tyto zaznamy dale forwarder
piedava na dalsi z komponent Splunku a tim je indexer. Forwardert existuji dva typy,
a témi jsou: [29][31]

e Universal forwarder

Jedna se 0 lehky agent, ktery sbira zaznamy, ale nejsou U n&j pozadavky na vétsi vykon.
I kdyz je povazovan za dobré feSeni ve vétsin€ piipadi, 1ze u n&j vidét silné nedostatky
naptiklad v podobé nekompability s programovacim jazykem Python, coz muze byt
v urcitych pfipadech prekdzkou. Dal§im nedostatkem tohoto forwarderu je moznost
pfedavat pouze neparsovana data, coz znamend, Ze pro odesilani dat zalozenych na
udalostech by univerzalni forwarder nebyl kompatibilni a lepsi volbou by byl druhy typ
forwarderu. [29]
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e Heavy forwarder
Tento typ forwarderu je taky n€kdy oznacovan za ,,bézny forwarder*. Heavy forwarder
je schopen data parsovat pied jejich pfredanim. Dalsi vyhodou je moznost data smérovat
na zéklad¢ vstupnich kritérii, jako jsou typ udalosti nebo zdroj zdznamu. V nastaveni
tohoto typu forwarderu je také moznost nechat data indexovat lokaln¢. [29]
V nasledujici tabulce je shrnuti @ porovnani obou typii na zédklad¢é vybranych vlastnosti.

Tabulka €. 1: Srovnani funkci obou typi forwarderu
(Zdroj: Vlastni zpracovani dle: [29])

Vlastnosti a schopnosti | Universal forwarder Heavy forwarder
Typ instance Splunk Dedikovany Plna verze Splunk Enterprise
spustitelny soubor s vétSinou funkci vypnutych
Naroky na zdroje (pamét, Nejmensi Stfedni az vysoké
CPU) (zavislé na povolenych
funkcich)
Podpora jazyku Python NE ANO
Potvrzeni od indexeru Volitelné Volitelné
(garance doruceni)
Filtrovani jednotlivych NE ANO
udalosti
Parsovani udalosti NE ANO
Lokélni indexace NE ANO
Vyhledavani/upozoriovani NE Volitelné
Splunk Web NE Volitelné

Dalsi komponentou je Indexer. Tato instance Splunku ma za cil indexovat data, ktera
jsou mu predana forwarderem. Index je v tomto ptipadé tlozisté dat pro Splunk, ten

ptichozi data transformuje na udalosti a ty potom ulozi pravé do indexu. [28]

Splunk je v zakladu dodavan s nékolika indexy, ale je zde moznost vytvorit dalsi vlastni
indexy dle potieby. Index obsahuje rizné typy soubord, které se déli do dvou hlavnich
kategorii: [28]

e Surova data v komprimované podob¢ (tzv. rawdata)

e Indexy, které ukazuji na surova data a metadata soubory (soubory indexd,

oznacované také jako soubory tsidx)

Tyto soubory jsou ukladany do adresarii, které jsou fazeny dle stafi. Adresaie jsou

konkrétné nazyvany buckets. Pomoci téchto indext je tak Splunk schopen poskytnout
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rychlé a flexibilni vyhledavani dat. Jelikoz je v8e zpracovano za pomoci tzv. plochych
zdroju (flat file), neni zde potieba zadného databazového systému tieti strany, ktery by

musel bézet na pozadi. [28]

V ptipadech, kdy je Splunk nasazen pouze na jednom stroji, tedy pokud se sklada pouze
Z jedné instance Splunk Enterprise, ma indexer za tkol dvé funkce. Nejedna se tedy pouze
0 indexaci vstupnich dat, ale jeho tikolem je také sprava vyhledavani nad daty. Je zde ale
nutno podotknout, ze takovy typ nasazeni Splunk je vhodny pouze pro potieby jednoho
odd¢leni v organizaci. Pro potieby vétsiho rozsahu je indexovani oddéleno od funkce
spravy vyhledavani. V takovych ptipadech ptebiraji ostatni komponenty neindexovaci

role. [28]

Search head

nsexry

Forwardery NS
7\

Firewall Router

Obrazek ¢. 2: Architektura distribuovaného nasazeni Splunku
(Zdroj: Vlastni zpracovani dle [28])

Posledni z hlavnich komponent je Search Head. Tato komponenta piedstavuje pro
uzivatele hlavni pfistupovy bod k indexovanym datiim. UZivatelé tak skrze search head
mohou nad témito udalostmi vyhledavat, analyzovat je nebo také vizualizovat. Search
head tak tvofi uzivatelské rozhrani a zaroven analytickou vrstvu systému.

Vétsina analytickych operaci se v search head provadi prostfednictvim vyhledavaciho

jazyka SPL (Search Processing Language). Search head zpracovava dotazy psané
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V tomto jazyce transformuje je do distribuovanych vyhledavacich piikaza a nasledné je
odesle na ptislusny indexer. Nasledné vysledky dotazi shromazdi, vytiidi a prezentuje je

zpét uzivateli. [28]
1.5 Suricata

1.5.1 Uvod do Suricaty

Suricata je open-source systém pro detekci priniku (IDS), prevenci pranika (IPS)
a monitorovani sité. Je vyvijeny aSpravovan komunitou OISF (Open Information
Security Foundation). Pavodnim cilem Suricaty bylo vyvinout systém pro detekci
praniku zalozeny na signaturach, ktery by zlepsil svého piedchiidce Snort. Cilem bylo
vytvorit IDS ktery by mél stejny detekéni jazyk jako Snort a byl zaméfeni predev§im na
komunitu. [16][23]

1.5.2 Zakladni komponenty a architektura

Architektura Suricaty je navrzena pro paralelni zpracovani dat, cozZ umoznuje efektivni
analyzu sitového provozu 1V prostfedich s vysokou propustnosti. Mezi klicové
komponenty celého systému patii dekodér pakett, detekéni modul amodul pro
zpracovani toku a spravu pravidel. [16]

Dekodér po zachyceni paketd identifikuje a analyzuje sitové protokoly, véetné HTTP,
DNS, TLS a dalsich. Jedna se 0 hloubkovou inspekci paketil, ktera umoznuje detekovat

anomalie nebo hrozby specifické pro jednotlivé protokoly. [16]

Suricata vyuziva sofistikovany detekéni modul k identifikaci potencidlnich
bezpecnostnich incidentl. Centralnim prvkem této detekce jsou pravidla, kterd jsou psana
ve standardizovaném formatu. Pomoci téchto pravidel je moZno popsat velké mnoZstvi
sitovych aktivit, které by mohly odhalit pfitomnost utokii nebo podeziele
chovani.[16][23]

1.5.3 Struktura a role detekénich pravidel

Kazdé pravidlo je definovano podle jasné syntaxe a Specifikuje konkrétni podminky, pfi

kterych dochazi k vyvolani reakce. Pravidla obsahuji nasledujici zakladni ¢asti: [16][22]

e Akce, ktera popisuje reakci systému, pokud dojde ke splnéni podminky pravidla.
MiiZe se jednat 0 generovani upozornéni, zahozeni paketu nebo zamitnuti celého

spojeni
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e Protokol, specifikuje druh protokolu, ktery je pravidlem sledovan.
e IP adresy a porty
e Kili¢ova slova, ktera jsou vyuzivana hlavné¢ pro detailni vyhledavani

aregularni vyrazy.

alert http $HOME MNET any -> $EXTERNAL NET any (msg:"HTTP GET Request
Containing Rule in URI™; flow:established,to server; http.method;
content:"GET"; http.uri; content:"rule"; fast pattern; classtype:bad-

unknown; sid:123; rev:1;)

Obrazek ¢. 3: Priklad detekcniho pravidla v systému Suricata
(zdroj: [22])

1.5.4 Vystupy systému Suricata

Suricata umoziuje generovat vystupy v né€kolika riiznych formatech. Kazdy z formata
ma sva specifickd vyuziti. I tak vSechny predevsim sdili stejnou myslenku jednoduché
kompatibility se systémy SIEM. [16]

Jednim z hlavnich vystupnich formatd je EVE (Extensible Event Format) JSON. Tento
format obsahuje podrobné informace 0 kazdé zachycené udalosti, v¢etné identifikace
utoku, obsahu pakett, informaci o protokolech a metadat. [16]

Druhym typem je Syslog. Jednd se 0 tradi¢ni textovy format, ktery je pouZivany pro
centralni spravu udalosti U velkého mnozstvi systémti a aplikaci. Vyhodou syslogu je jeho

univerzalnost a vVelmi snadna integrace se SIEM feSenim. [16]

1.6 Apache Spark
1.6.1 Zakladni charakteristika Apache Spark

Apache Spark je open-source distribuovana vypocetni platforma, ktera primarné slouzi
pro efektivni zpracovani velkych objemu dat, (tzv. Big Data). Tato platforma muze
provadét rychlé paralelni vypocty na velkych clusterech vypocetnich uzla. Hlavni
vyhodou, kterd Apache Spark odliSuje od jinych platforem pro analyzu velkych objemt
dat, je schopnost provadét své vypocty primarné v operani paméti (tzv. in-memory
processing), pomoci ¢eho vyrazné redukuje dobu pro zpracovani dat. Spark nabizi
moznost pro praci hned s nékolika programovacimi jazyky, konkrétné se jedna o Scala,

Python, Java a R. Integrace téchto jazyku je pfinosna v rozsahlejsich technologickych
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systémech a Usnadiuje praci, jak analytiktim, tak datovym védciim. Apache Spark je také
modularni architekturou. Jeho jadro se sklada ze Spark Core, které zajistuje zakladni
funkcionalitu. Mezi takové funkce se fadi sprava paméti, planovani tloh a prerozdélovani
vypocetnich prostiedkli napfi¢ celym clusterem. Dal$imi moduly, které na toto jadro
navazuji jsou Spark SQL, které¢ se pouziva predevsim pro praci se strukturovanymi daty,
Spark Streaming pro real-time zpracovani proudovych dat. Poslednimi moduly pak jsou,

knihovna MLIib, vyuzivand pro strojové uceni a modul GraphX pro analyzu grafi.
[21[81[17]
1.6.2 Historie a vyvoj

Apache Spark vzniknul v roce 2009 jako vyzkumny projekt na Kalifornské univerzité
Berkeley v ramci tamni AMP laboratofe, ktera se zabyva vyzkumem v oborech jako jsou
strojové uceni, dolovani dat, databaze, vyhledavani informaci, zpracovani ptirozeného
jazyka, rozpoznavani teci, ale predevsim Big Data. Hlavnim prikopnikem v tomto oboru
byl Matei Zaharia, ktery chtél vytvofit alternativu k diivéjsi technologii Hadoop
MapReduce, piestoze byla ve své dob& zdsadnim nastrojem pro zpracovani dat
distribuovanym zpiisobem. Mezi velky nedostatek tohoto nastroje se ale fadil zptsob,
jakym dochazelo k ukladani mezivysledktl, ty se totiz ukladaly pfimo na disk, coz
zpisobovalo velké zpomaleni zejména pfi iterativnich tlohach, které jsou praveé hlavni
soucasti strojového uceni a pokrocilé analyzy dat. [1][2]

Jakmile se tento vyzkumny projekt ukéazal jako Zivotaschopné feSeni, které pfekondva
MapReduce, byl vroce 2010 vydan pod licenci open-source av roce 2013 se stal
projektem nejvyssi urovné Apache. Nasledné se skupina vyzkumniki pracujicich na
tomto vyzkumném projektu dala dohromady a zalozila spolecnost Databricks. Tato
spolecnost je dnes hlavnim komerénim spravcem Sparku. V roce 2015 spole¢nost IBM
oznamila vyznamnou investici do vybudovani technologického centra Spark, které bude
rozvijet Apache Spark pomoci tizké spoluprace s open source komunitou a zabudovanim

Sparku do jadra analytickych a obchodnich platforem spolecnosti. [1]
1.6.3 Zakladni koncepty a architektura

Pro celkové porozuméni Apache Spark je dilezité nejprve ziskat zakladni piehled

0 klicovych konceptech a hlavnich komponentach, které tento systém tvoii. Tato Cast se
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proto zamé&fuje na vysvétleni principit Spark clusterQ, systému pro spravu prostiedki,
samotnych Spark aplikaci, dale na roli Spark drivert a funkci Spark executort. [8][15]
Spark Clustery a systém spravy zdroju

Apache Spark je v jadru distribuovany systém navrzeny pro efektivni a rychlé zpracovani
velkého objemu dat. Tento systém je obvykle nasazen na mnoziné strojti, oznacované
jako Spark cluster. Velikost tohoto clusteru se mize pohybovat od n¢kolika malo stroji
az po tisice uzll. Nejveétsi vetejné znamy Spark cluster na svété zahrnuje vice nez osm
tisic stroji. Pokud bychom chtéli efektivné spravovat takto rozsahlou infrastrukturu stroju
je zapotiebi inteligentniho systému pro spravu zdroji. Piikladem takovych spravcu jsou
predevsim Apache YARN nebo Apache Mesos. Typicky je systém spravy zdroju tvoren
dvéma hlavnimi komponentami spravce clusteru (cluster manager) a pracovni uzly

(workers). [8][15][17]

Spravce clusteru uchovava informace 0 umisténi workerti, mnozstvi dostupné pameéti
a poctu CPU jader na jednotlivych strojich. Jednim z hlavnich kol je koordinace prace
tim, Ze jednotlivym workeriim pfifazuje konkrétni ukoly. [8][15][17]

Worker pak nabizi své prostifedky, kterymi jsou napiiklad pamét nebo CPU a vykonava
ptidélenou praci, jako spousténi konkrétnich procesii @8 monitorovani jejich stavu. Spark
je navrzen tak, aby snadno spolupracoval s t€émito systémy pro spravu zdroji, v piipadé
potieby vSak nabizi iVlastni vestavény cluster manager, ktery umoznuje spravovat

dedikovanou sadu stroji pifimo pro ucely zpracovani dat pomoci Apache Spark.
[8][15][17]
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Obrazek ¢. 4: Interakce mezi aplikaci Spark a spravcem clusteru
(Zdroj: Vlastni zpracovani dle [8])

Aplikace Spark

Aplikace Spark je slozena ze dvou ¢asti. Prvni Casti je logika, jak dochazi ke zpracovani
dat aplikace za pomoci Spark API. Tato zpracovaci logika mlize byt tfeba reprezentovana
jen par fadky kodu, které provadi jednoduché operace, ale i Slozitym feSenim v podobé
trénovani rozsahlého modelu pro strojové uceni. [17]

Druhou ¢asti je zde ovlada¢ Spark (spark driver). Ovladac¢ funguje jako centralni
koordinator samotné aplikace. S jeho pomoci dochazi ke komunikaci se spravcem
clusteru, aby zjistil, na kterych strojich ma byt spusténa logika pro zpracovani dat. Pro
kazdy z téchto stroji nasledné ovladac pozada spravce clusteru, aby spustil proces zvany
Spark executor. Dal§im ukolem ovladace je jménem aplikace spravovat a pierozdélovat

ulohy a operace na jednotlivé executory. [8][15][17]

Vstupni bod do aplikace Spark je prostiednictvim tfidy nazvané SparkSession, kterad
poskytuje prostiedky pro nastaveni konfigurace a také API pro vyjadieni a zadani logiky

zpracovani dat, jako je tfeba nahrani scriptu psané¢ho v jazyce python.[8][17]
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Spark Executor

Kazdy Spark executor je proces, ktery je pfidélen vyhradné konkrétni aplikaci Spark.
Déje se tak za uCelem, aby se zabranilo sdileni jednoho executoru mezi vice aplikaci.
Vysledkem je, Ze jsou od sebe aplikace izolovany stylem, aby jedna Spatné se chovajici
aplikace neovlivnila zbytek spravné fungujicich aplikaci. Aby spolu mohly exekutofi
sdilet data naptic¢ jednotlivymi aplikacemi, je zde zapotiebi zapisovat data do externiho

ulozného systému, ke kterému mohou vSichni pfistupovat. [8][15][17]

Spark vyuziva architekturu typu master-slave, kde ovlada¢ ma roli hlavniho fidiciho
prvku (master), zatimco executor vystupuje jako podiizena jednotka (slave). Obé tyto
komponenty bézi jako samostatné procesy v ramci Spark clusteru. Kazda aplikace je
tvofena vzdy jednim Spark ovladacem a jednim nebo vice exekutory. Spark executor
provadi prirazené tkoly, které predstavuji jednotlivé ¢asti logiky zpracovani, které
se zde nazyvaji Spark job. Kazdy job je realizovan na samostatném procesorovém jadru.
Pomoci této paralelizace je Spark schopen vyrazné urychlit zpracovani rozsahlych
datovych objemt. Jak jiz bylo feceno v ptedchozi ¢asti, kromé samotného vykonavani
logiky je také tkolem executort také ukladani Casti dat v operacni paméti nebo na disku,
pokud to vyzaduje aplika¢ni logika. [8][15][17]

Pii spusténi Spark aplikace existuje moZnost specifikovat, presné kolik executorit ma byt
alokovano, jaké mnozstvi paméti miize nebo ma byt kazdému z nich piidéleno a kolik
CPU jader budou vyuzivat. Aby bylo mozné optimalizovat nastaveni téchto parametrti je
zapottebi odhad, jak velky bude objem zpracovavanych dat, jak naro¢na bude samotna

datova logika a za jakou dobu ma byt zpracovani dokonéeno. [8][15]

Ovladac

Spark aplikace

Executor Executor Executor

Obrazek ¢&. 5: Spark cluster s tfemi executory
(Zdroj: Vlastni zpracovani dle [8])
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1.7 Apache Kafka
1.7.1 Distribuované systémy

Pod pojmem distribuovany systém si mizeme predstavit typ architektury, ve které jsou
vypocetni zdroje rozprostfeny napii¢ vicero samostatnymi fyzickymi nebo virtualnimi
jednotkami. Vyhodou této architektury je, Ze umozituje horizontalni Skalovani a celkove
zlepSuje dostupnost systému. Dalsi vyhodou muze byt napiiklad replikace dat napiic
systémem, coz ma za vysledek zvysSeni odolnosti viici selhani jednotlivych komponent
systému. [26]

Dnes tvoii distribuované systémy zdklad mnoha aplikaci asluzeb. Jako ptiklad
modernich distribuovanych systému muizeme uvést streamovaci platformy, cloudova
ulozi$té nebo tieba velké datové sklady firem. Jelikoz dochazi k neustale se zvétSujicimu
objemu generovanych dat, byva tak stale vice kladen diraz na schopnost efektivniho
pienosu, zpracovani aukladani dat Vvreadlném case. Problém nastava praveé
u ,.klasickych® ptistupi k pfenosu dat, které jsou zaloZzené na davkovém zpracovani dat.
Tyto systémy piestavaji vyhovovat potfebam, kterymi mohou byt schopnost pienaset
obrovské mnozstvi zprav za jednotku ¢asu, ale tieba také minimalni latence (tj. Casové
zpozdéni pti doruceni zpravy). [26]

Pravé v reakci na tyto pozadavky vznikla platforma Apache Kafka, jejiz hlavni vyhodou
je schopnost poskytovat distribuované zpracovani dat, které je vyuzitelné v realném case
a zarovenn vysoce spolehlivé. Platforma je navrZena tak, aby slouZila jako
distribuovany zaznamovy systém, umozZiujici asynchronni komunikaci mezi
ruznymi ¢astmi systémi. [26]

1.7.2 Historie a vyvoj

Apache Kafka vznikla jako interni projekt v ramci spole¢nosti LinkedIn, kde bylo
puvodnim cilem vytvofit odolny systém pro sbér a distribuci velkych objemu logovacich
dat v realném case. V dob¢ vzniku, Vv roce 2010, celil LinkedIn problémtim s tehdejsimi
messaging systémy, které nebyly dostatecné vykonné a spolehlivé pii Skalovani na
uroven velkych datovych tokd. [26]

Pivodni navrh systému byl zaloZen na principu publish-subscribe architektury, ktera
umoziuje oddéleni producentii dat od jejich konzumenti, ¢imz je zajiSténa vysokd mira

modularity. Nazev Kafka byl zvolen na podnét jednoho ze zakladateli systému, Jay
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Krepsa, ktery mél v oblibé literarniho autora Franze Kafky. V jednom z rozhovort na toto
téma také tekl, ,,Myslel jsem, ze vzhledem Kk tomu, ze Kafka je systém optimalizovany
pro psani, davalo pouziti jména spisovatele smysl®. [26]

V roce 2011 byl projekt vydan s licenci open-source pod Apache a zaroven byl zafazen
do Apache Software Foundation. V nésledujicich letech prosel vyvojem, ktery jej dokazal
transformovat z jednoduchého systému pro logovani dat na komplexni platformu pro
streamované zpracovani zprav audalosti. Jednim z vyznamnych milniki ve vyvoji
Apache Kafka bylo zavedeni modulu Kafka Connect, ktery umoziiuje snadné propojeni
Kafky s externimi systémy bez nutnosti vyvoje vlastniho integra¢niho ptistupu. Tento
krok vyrazné rozsifil moznosti praktického vyuziti Katky pfi budovani modernich
datovych kanali v Systémech. Dal$im zlepSenim byl piechod z diive pouzivaného
externiho koordinatora a Spravce metadat Apache Zookeeper, na dnes uz zcela vlastni
Kafka tfeSeni nazvané KRaft. Doslo tak ke zjednoduseni nasazovani Kafka clusterti

a spravé metadat pfimo v samotné Kafka infrastruktuie.[26][36]

Dulezitou roli v rozvoji Apache Kafka také méla firma Confluent, kterou zalozili ptivodni
autofi projektu Jay Kreps, Jun Rao a Neha Narkhede. Confluent se podili na podpofe,
rozvoji a komer¢ni distribuci Apache Kafka. Spole¢nost také piinasi do celého systému
dalsi néstroje a moduly, jako naptiklad ksqlDB (streamovaci databaze, kterda vyuziva
SQL syntaxi), nebo také Control Center, ktery slouZi pro vizualizaci a Spravu clustert.
[26]

V dnesni dob¢ je Apache Kafka jednim z nejpouzivanéjSich nastrojti v oblasti zpracovani
datovych toki Vrealném cCase aje tak soucasti datovych architektur velkych
technologickych spolecnosti jako jsou napiiklad Netflix, Spotify nebo Uber. Své vyuZiti,
ale také mize nalézt i u mensich projektt, které usiluji 0 implementaci datovych pipeline

a architektur zalozenych na udalostech. [26]
1.7.3 Zakladni koncepty a architektura

V této casti budou predstaveny zakladni komponenty a koncepty Apache Kafka mezi
které patii pfedevsim zprava, schéma, broker, topic, oddil, producent a konzument.

Vsechny tyto komponenty spolecné tvoti zdklad Skalovatelné a odolné infrastruktury.

37



Zpravy, Batches

Zakladni datovou jednotkou vramci Apache Kafka je zprava. Ekvivalentem
v databazovych systémech je fadek nebo zaznam. Z pohledu Kafky se jedna o0 pole bajta.
Samotné bajty nemaji pro Kafku specificky format, a tedy ani kontext. Zprava muize
obsahovat volitelny kus metadat, ktery je rovnéz pole bajti a oznacuje se jako kli¢. Tyto
kli¢e je mozné pouzivat pro pfitazovani specifickych zprav do oddilu v topics. [26]

Pro efektivitu se zpravy do Kafky zapisuji v davkach (batches). Davka je jednoduse
kolekce zprav, ktera se zapisuje do stejného topicu. Kdyby se méla kazda zprava po siti
posilat individualné, vedlo by to k nadmérné zatézi. Tento problém pravé shromazd’ovani
zprav do davek fesi. I tak se jednd o Kompromis mezi latenci a propustnosti, tzn. Cim
vetsi velikost davek, tim vice zprav lze zpracovat za jednotku casu, ale tim déle trva
pieposlani. [26]

Schéma, format Avro

Jelikoz samotna Kafka do zpravy, reprezentované polem bajtl, ,,nevidi“, je zapotiebi
vyuziti dal$i struktury, které se jednoduse nazyva schéma. Schéma dava zpravam
kontext, uréuje datové typy a Strukturu, aby je bylo mozno pochopit adale s nimi
pracovat. Téchto schémat mlze byt velké mnozstvi, které se odvijeji od jednotlivych
potieb aplikaci, do kterych Kafka své zpravy preposild. Zjednodusené formaty, jako je
JSON a XML, jsou snadno pouzitelné a lidsky citelné. Postradaji vSak funkce, jako je
robustni zpracovani datovych typt a kompatibilita mezi verzemi schémat. Proto mnoho
vyvojait pii praci s Kafkou upfednostituje vyuzivani formatu Apache Avro. [26]

Apache Avro je datovy bindrni format navrzeny pro efektivni ukladani a pfenos dat
v distribuovanych systémech jako je pravé Apache Kafka nebo Apache Spark. Jeho
hlavni vyhodou je schopnost definovat strukturu dat pomoci zminéného schématu, které
je ulozeno v JSON formatu. V Apache Kafka se format Avro ¢asto pouziva ve spojeni se
sluzbou Schema Registry, které slouzi jako centralizované ulozis§t¢ pro schémata.
Schema Registry také umoznuje producentim a konzumentim sdilet a spravovat
schémata, coz zajist'uje kompatibilitu pfi jejich ptfedavani. Kdyz producent posila zpravu
do Kafky, data nejprve serializuje dle definovaného schématu a toto schéma ulozi do
Schema Registry, pokud zde jesté neni. Samotna zprava pak jiz nenese kompletni definici
schématu, ale pouze unikatni identifikator tohoto schématu. Tento pfistup vyznamné

snizuje objem ptrenaSenych dat. Konzument nasledné béhem piijmu zpravy vyuzije
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ptiloZeny identifikator kK nacteni odpovidajiciho schématu ze Schema Registry, pomoci

kterého prijata data zase deserializuje. [26]

Konzistentni format dat je v systému Kafka dulezity, protoze umoznuje odd¢lit zapis
a cteni zprav. Kdyby tyto akce nebyly navzajem oddéleny mohlo by pak dochazet
k problémtm, kdy aplikace, ze které jsou zpravy zapisovany, bude mit starou verzi
schématu nez naptiklad aplikace, ktera zpravy ¢te a dojde tak nespravné deserializaci.
Pravé proto, je pouziti a dobfe definovanych schémat a jejich uloZzeni ve spole¢ném
ulozisti kliové, pro spravny chod celého systému Kafka. [26]

Topic, Oddily

V systému Apache Kafka jsou zpravy uspofadany do tzv. topics, které lze piirovnat
k databazovym tabulkdm nebo slozkam Vv souborovém systému. Kazdy topic je dale
rozdélen na n€kolik oddilt. Kazdy oddil si mizeme piedstavit jako samostatny zasobnik,
do n&hoz jsou zpravy zapisovany sekvenéné, a to pouze formou pfidavani na konec. Cteni
zprav probiha ve stejném poiadi, v jakém byly zapsany. Kazda zprava, ktera je timto
zpisobem zapsana do topicu dostane piifazeny Ciselny identifikator, ktery je oznaovan
jako offset. Tento offset uchovava informaci 0 tom, na jaké pozici v ramci oddilu se
zprava nachazi. Zpravy jsou zaroven ulozeny na disku po pfedem stanovenou dobu, nebo
dokud na disku nedojde misto. Tato logika dovoluje, Ze konzumenti nemusi zpravy ihned
po jejich publikaci zpracovavat. Konzument tak miize libovolné posouvat SvVoji pozici
Vv toku zprav za pomoci jiz zminéného offsetu. Lze tak zpracovavat i historické zpravy,

nebo opétovné vycitat zpravy v ptipad¢, ze by néktera z aplikaci vypadla. [26]

Topic "NazevTopicu™
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Obrizek ¢. 6: Znazornéni topicu s vice oddily
(Zdroj: Vlastni zpracovani dle [26])
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Producent, Konzument

Klienti systému Apache Kafka ptedstavuji uzivatele této platformy a déli se do dvou
zakladnich kategorii producenti a konzumenti.

Ulohou producentl je jednoduse vytvafet nové zpravy. V jinych systémech typu
publish/subscibe, se mizeme setkat S podobnym oznacenim jako je naptiklad publisher
nebo writer. Zpravy jsou publikovany vzdy do konkrétniho topicu. Ve vychozim
nastaveni se snazi producent vzdy rovnomeérné rozdélit zpravu do jednotlivych oddilt

V ramci zvoleného topicu. [26]

Konzumenti maji opacnou ulohu, ato ¢ist zpravy. Opét se U obdobnych systému se
muzeme setkat S ndzvy jako subscriber nebo reader. Konzumenti se totiz ptihlaSuji
k odbéru jednoho nebo vice topics a vy¢itaji z nich zpravy v potadi, v jakém byly zapsany
do oddilu, ¢ehoz je docileno pomoci jiz zminénych offsetd. Konzumenty lze také spojit
do tzv. konzumentskych skupin, kde jednotlivy ¢lenové spolupracuji na odbéru zprav
Z topicu. Kazdy oddil je v ramci skupiny ¢ten vzdy pravé jednim konzumentem. Takto
pfifazeny oddil se nazyva vlastnénym. Timto slou¢enim do jedné skupiny, je docileno
moznosti horizontdlniho Skalovani odbéru zprav z velmi rozsahlych topict. Dalsi
vyhodou je, ze pokud by doslo k selhani n¢kterého z konzumenti, jeho vlastnény oddil,
ktery konzumoval, by se automaticky pfevedl na zbyvajici €leny skupiny, ¢imz je
zajisténa vysoka odolnost celého systému. [26]

Topic "NazevTopicu"
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Obrizek ¢. 7: Odebirani zprav z topicu skupinou konzumentu
(Zdroj: Vlastni zpracovani dle [26])

Broker

Individualni server vV ramci systému Apache Kafka se oznacuje jako broker. Broker ma
na starosti pfijem zprdv od producentli, ptfifazovani offsetli a nasledné ukladani na

diskové ulozisté. Zarovenl se stard 0 Obsluhu konzumentl tim, Ze reaguje na jejich
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pozadavky ohledn¢ nacitani zprav z Konkrétnich oddila. Diky optimalizaci pro vysoky
vykon je jeden broker schopen obsluhovat tisice oddilti a zpracovavat miliony zprav za
sekundu, a to v zavislosti na pouzitém hardwaru a jeho vykonnostnich charakteristikach.
Broker je navrzen tak, aby byl provozovan Vv clusteru. V kazdém clusteru se automaticky
zvoli jeden broker jako fadi¢, jehoz funkeci je fizeni administrativnich operaci, naptiklad
ptfidélovani oddilim jednotlivym brokerim nebo monitorovani dostupnosti brokerd.
Kazdy oddil je spravovan jednim brokerem, ktery Vv této roli funguje jako vidce. Pokud
by se jednalo o replikovany oddil, jsou zpravy navic ukladany na dalSich brokerech, ktefi

se oznacuji jako nasledovnici. [26]

Pokud chceme zajistit opravdu odolné feSeni vV ramci systému Apache Katka, musi byt
zminéna replikace. Replikace garantuje dostupnost dat, pokud by doslo k selhani
vad¢iho brokera. Pii jeho vypadku, pfevezme spravu celého clusteru praveé jeden z jeho
nasledovnikl. Systém je navrzen tak, ze producenti pii zapisu zprav komunikuji vzdy
pfimo S vidcem, zatimco konzumenti mohou ¢&ist zpravy jak od vidce, tak od

nasledovnika. [26]
Retence dat

Zasadni vlastnosti Apache Kafka je koncept retence, tedy uchovavani zprav po predem
definovanou dobu nebo do dosazeni urc¢it¢tho objemu dat. Kazdy broker je
nakonfigurovan s vychozim nastavenim retence, napiiklad uchovavanim zprav po dobu
meésice nebo do dosazeni velikosti oddilti naptiklad 100 GB. Po piekroceni téchto limit
se stars§i zpravy automaticky smazou. Retenc¢ni politika tak definuje minimalni mnozstvi
dat, ktera budou v systému kdykoliv k dispozici. Pro jednotlivé topics lze nastavovat

specifické reten¢ni parametry, dle potieb na zpracovavana data. [26]
1.8 Technologie kontejnerizace
1.8.1 Kontejnerizace

Kontejnerizaci se rozumi pfistup k virtualizaci aplikaci, ktery umoZiuje izolovat
a spoustet aplikace i S jejich zavislostmi v oddéleném prostiedi. Tento zplsob se lisi od
tradi¢nich metod absenci poZadavki na samostatny operacni systém pro kazdy virtualni
stroj. Kontejnery spotfebovavaji méné systémovych zdroju, jako je pamét nebo CPU, coz

umoziuje efektivnéjsi spravu infrastruktury vybudované na téchto kontejnerech. [37]
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Zasadni vyhodou kontejnert je jejich prenositelnost a konzistence spoustéciho
prostiedi napri¢ riznymi systémy. Kontejnery jsou izolované na urovni operacniho
systému prostfednictvim mechanisml, jako jsou namespaces acgroups. Tyto
mechanismy zarucuji, ze aplikace bézici v kontejneru ziistavaji izolované a neovliviuji
dalsi aplikace nebo hostitelsky operaéni systém. [37]

Kontejnery lze stavét pomoci tzv. obrazii (image) kontejnerti. Jedna se 0 neménné
Sablony obsahujici aplikace ajejich zavislosti. Obrazy jsou ukladany ve
vetejnych knihovnach kontejnertt jako je Docker Hub. V téchto knihovndch jsou

jednotlivé obrazy verzovany a nasledné distribuovany mezi rizné tymy a prostredi. [37]

Vyraznou piednosti kontejnerti je také rychlost, jakou mohou byt nasazeny a Spustény.
Nemusi zde dochéazet ke spousténi celého operacniho systému, takze se spusténi mize
pohybovat i v tadu sekund. Kontejnerizace je nejvice vyuzivana v prostiedich, ktera

kladou diiraz na modularitu a flexibilni nasazovani aplikaci. [37]
1.8.2 Platforma Podman

Podman je moderni open-source platforma pro spravu a Spousténi kontejnert bez nutnosti
bchu sluzby na pozadi systému. Na rozdil od klasického pfistupu, jaky nabizi tfeba
oblibena platforma Docker, ktera vyuziva sluzbu bézicim pod root opravnénim, Podman
nabizi bezrootovy (rootless) pristup ke kontejnerizaci. To znamena, Zze uZivatel nemusi
mit administratorskd prava pro vytvareni aprovoz kontejnert. Pokud by uto¢nik
napiiklad ziskal ptistup do kontejneru, diky izolaci by ziskal pouze omezend prava
daného uZivatele, nikoliv administratora. Tento pfistup vyrazné zvySuje bezpecnost
celého systému a Snizuje rizika spojena s eskalaci opravnéni. [35][38]

Zékladnim principem Podmanu je vyuzivani tzv. OCI (Open Container Initiative)
standard pro kontejnery a jejich obrazy. Diky tomu je kompatibilni s obrazy
vytvofenymi i jinymi nastroji, jako je jiz zminény Docker. Je zde tedy snadna migrace
Z Dockeru pomoci témét plné kompatibilté piikazi, coZz umoziuje vyvojaiim prechod
bez nutnosti zmény jiz zavedenych postupd. [38]

Bezpetnost je zde také posilena moznosti monitorovani kontejnerl, coz zahrnuje
logovani a inspekci stavl. Platforma je tak vhodnou volbou pro open-source komunity
ale i podnikatelsky sektor, kde je kladen duraz na bezpecnost a dodrzovani otevienych

standardd. [38]
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2  ANALYZA SOUCASNEHO STAVU

Reseni, které jsem popsal v nasledujicich kapitolach vznikalo v ramci odborné ¢innosti
na Narodnim tfadu pro kybernetickou a informaéni bezpeénost (NUKIB). Na tomto
uradé pracuji na pozici analytika sitového provozu, ato vramci oddé¢leni analyzy

sitového provozu (OASP). Oddéleni organizaéné spada pod odbor vladni CERT Ceské

NUKIB

Obriazek ¢. 8: Logo Narodniho Gfadu pro kybernetickou a informaéni bezpecnost
(zdroj: [20])

republiky.

2.1 Vladni CERT

Vladni CERT tym hraje vyznamnou roli pfi ochrané kritické informac¢ni infrastruktury
avyznamnych informacnich systémut, ato dle zakona 0 Kybernetické bezpecnosti
(181/2014 Sh.) ajeho provadécich spisi. Hlavni tlohou tohoto tymu je udinné celit
bezpe¢nostnim vyzvam, reagovat na vzniklé incidenty a Koordinovat ¢innost pfi jejich
feSeni. Stejn¢ vyznamnou roli také hraje pfedchdzeni incidentiim, a to naptiklad v podobé
osvéty, poskytovani prvotnich bezpecnostnich informaci a pomoci pro organy statu,
neregulované organizace, ale dokonce iobcany. Vladni CERT pomahd zvySovat
vzdélanost a povédomi v oblasti bezpecnosti na internetu. Organy a Osoby, na které se
vztahuje zakon 0 Kybernetické bezpecnosti, musi plnit své povinnosti pravé vuci
vladnimu CERT tymu. [19]

2.1.1 Poskytované sluzby

Koordina¢ni ¢innost a pomoc pri FeSeni incidentt

Pii teSeni bezpecnostnich incidenti mé vlddni CERT pfipraven k dispozici tym
odbornikti, ktery poskytuje asistenci IT specialistim zasazeného subjektu po technické
strance. Tento tym je schopny také poskytovat dodatecné rady a navrhnout dalsi
preventivni opatieni. Mezi takovou asistenci se mize fadit analyza sitovych dat, sitovy

threat hunting nebo forenzni analyza koncovych stanic. Pokud nastane situace, kdy

néktery incident sméfuje na vicero regulovanych subjektt, vladni CERT koordinuje
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spolecny postup pfii jeho feSeni. Vzhledem k rozsahlé spolupraci s riznymi institucemi
Ize zprosttedkovat kontakty jak s bezpe¢nostnimi tymy na uzemi Ceské republiky, tak se
zahrani¢nimi partnery, kterymi mohou byt vladni CERT tymy jinych zemi. [19]
Penetraéni testovani

Penetra¢ni testovani je dalsi sluzbou, kterou vladni CERT poskytuje. Jedna se 0 simulaci
utokt, které by mohly subjekt zasdhnout. Veskeré testovani je provadéno na zaklade
podepsané smlouvy. Vysledkem tohoto testovani je zpradva 0 chybach v zabezpeceni.
Tato sluzba je bezplatnd aVv soucCasnosti je poskytovdna predevSim pro subjekty
regulované zakonem 0 Kybernetické bezpecnosti. Tym poskytuje vice druht téchto testd,
jedna se predevsim 0 interni testy, které maji simulovat Gto¢nika, ktery se nachazi jiz ve
vnitini siti tto¢nika. Externi testy, které naopak simuluji utoénika, ktery uto¢i z vnéjsi
sit¢ a nema piehled o infrastruktuie podniku.

Soucasti sluzeb penetracniho testovani je také tvotfeni phishingovych a vishingovych
kampani na zaklad¢ predchozi dohody, které maji za ukol otestovat, zdali jsou
zaméstnanci schopni rozeznavat $kodlivé emailové zpravy ajaké jsou jejich reakce.

Vysledkem takovych kampani je zprava a doporucéeni pro zlepseni. [19]
Forenzni laborator

V névaznosti, na jiz prob¢hlé nebo stile probihajici incidenty jsou specialisté z CERT
tymu schopni poskytnout forenzni analyzu napadenych koncovych stanic nebo sitového
provozu. Forenzni laboratofe se zaméfuji na technické vySetfovani kompromitaci
systémi. Aby bylo mozno tyto analyzy zacit, je zapotiebi zajistit veskera data, ktera by
mohla vtomto vySetfovani pomoci. I stimto je vladni CERT schopen asistovat

subjektlim. Jedna se tak 0 vytvareni kopii diskd, obrazii paméti a extrakci logt.

Vysledkem téchto sluzeb je podrobna analyza pribéhu celého incidentu, ze kterého je
vytvofena zavérecna zprava obsahujici zdokumentovany postup analyzy. Tato zprava
muze nasledné prispét k tomu, aby se podobnym incidentim do budoucna ptedeslo

kompletné nebo alesponi doslo k minimalizaci nasledki pro dany subjekt. [19]
Projekt systém detekce

Tato sluzba zahrnuje neustale se rozsifujici systém detekce, do kterého se mohou
jednotlivé subjekty zapojit. Systém zpracovava kybernetické udalosti a data o Sitovém

provozu a zaznamy z perimetri zapojenych organizaci. Cilem projektu je tak schopnost
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detekovat globalni hrozby a jako vysledek publikovat blacklisty nebo signatury pro

zapojené partnery.
2.2  Oddéleni analyzy sitového provozu (OASP)

Analyza sitového provozu je jednou z hlavnich slozek v rdmci vladniho CERT tymu.
Hlavnim posldnim tohoto odd¢leni je provadéni forenznich analyz kybernetickych utokt
sméiujicich na regulované subjekty. Déle se také zabyva vyhledavanim skodlivych aktivit
a indikatordt kompromitace (10C) v sitovych zaznamech. Dulezita je také pro toto
oddéleni spoluprace s reaktivnim oddélenim tzv. incident handlingem a analytickym
oddélenim, které se zabyva malware analyzou koncovych stanic.

Vyznamnym piinosem pro OASP je vyuzivani analytického néstroje Splunk, ktery
zasadnim zplUsobem analytikim zjednodusuje a zrychluje vyhleddvani nad velkym

objemem ziskanych logi.
2.3 Pivodni systém detekce

Cilem této kapitoly je detailn¢ popsat vychozi stav systému detekce, identifikovat jeho

slabiny a ukazat na konkrétni faktory, které vedly k rozhodnuti o jeho redesignu.

Projekt systém detekce vzniknul ve své prvotni verzi uz v roce 2020 a byl sponzorovan
Z dotaci poskytnutych Evropskou unii. Jedna se o0 projekt, do kterého je momentalné
zapojeno 17 organizaci napfi¢ celou Ceskou republikou, které z ditvodu citlivosti dat
nebudou v této praci blize jmenovany. VSechny tyto organizace spadaji pod regulované

subjekty specifikované v zakonu 0 kybernetické bezpecnosti (181/2014 Sb.).

Cilem systému detekce je sbér sitovych NetFlow/IPFIX dat od zapojenych organizaci,
nad kterymi dale oddéleni analyzy sitového provozu provadi sitovy threat hunting
s vyuzitim analytického néstroje Splunk. Tento threat hunt miiZze slouZit k proaktivnim
uceltim, kdy analytici monitoruji komunikaci na perimetru organizace a Snazi se nalézt
mozné indikatory kompromitace na zakladé blacklistii nebo malware signatur, jesté pred
tim, nez se Uto¢nikovi podafi jakakoliv Skodliva ¢innost, kterou mize byt napiiklad
kompletni zaSifrovani infrastruktury nebo exfiltrace utajovanych dat. Pokud by
k takovym nalezim doslo, organizace by byla vcas automaticky kontaktovana a byla by
ji poskytnuta asistence s napravnymi opatienimi a doporuc¢enim. Dal§i mozZnosti, jak
tento systém vyuzit je reaktivni threat hunting, kdy v ndvaznosti na jiZ probéhly incident,

mohou analytici analyzovat historické zaznamy napadené organizace a poskytnout jim
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tak objasnéni, jak cely utok probéhl, véetné€ vypracovani Casové osy a pouzitych technik

dle matice MITRE ATT&ACK.

2.3.1 Topologie puivodniho systému detekce

Licentni server LDAP, DNS NTP Mail server ~ Threat Intel zdroje v internetu
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Obrazek ¢. 9: Topologie puvodniho FeSeni systému detekce
(Zdroj: Vlastni zpracovani)

2.3.2 Slabiny piivodniho FeSeni

Plvodni podoba systému detekce byla do zna¢né miry limitovana jeji hlavni
komponentou Splunk. Ac¢koliv byla na zac¢atku projektu funkéné dostacujici, s rostoucim
poctem zapojenych organizaci a nartistem objemu sitovych toki se ukazalo, ze tento
model neni dlouhodobé udrzitelny, a zacal se planovat prechod na levnéjsi licenci

Splunku.

V dobé vzniku systému detekce byla zakoupena licence, kterd umozitovala denni indexaci
dat aZ na kapacitu 500 GB/den. Tato licence se ovSem v dlouhodobém horizontu jevila

jako nevyhodna, a tudiz nastaly tfi moznosti feSeni. Prvni z nich byla moZnost, Ze dojde
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ke kompletnimu zastaveni provozu systému detekce. Ten se jiz ale osveédcil jako velice
pfinosny, a tak se tato moznost kompletné vyloucila. Druhou moznosti bylo sjednoceni
jednotlivych dohledovych systémt na statni Grovni, které ale bylo v tomto piipade
komplikované. Vznikla tedy tfeti moznost feSeni, pii kterém doslo ke snizeni dosavadni
licence pouze na 100 GB/den. Tato moznost tedy vedla k nutnosti systém detekce upravit
tak, aby i pfes nezménény objem pfichozich dat mohla byt tato data indexovana ve
Splunku. S timto schvalenym krokem se vSak ukazaly idalsi dlouhodobé slabiny

puvodniho systému.

Prvni znich byly vysoké naroky na indexaci. VSechna data, ktera prichazela
z organizaci nebyla specificky selektovana nebo agregovana. Zaroven se tyto datové
objemné zdznamy ihned indexovaly do Splunku. Nékteré druhy zdznamu pfitom nebyly

dostate¢né analyticky piinosné.

Dalsi slabinou systému byla omezena retence dat. Opét z divodu velkého objemu dat
nebylo mozné data uchovavat ve struktuie, kterd by byla pfinosna pro analytiky. Forenzni
analyza pfi Setfeni incidentll s delSim casovym odstupem byla velmi slozitd nebo
i kompletné nemozna. V navaznosti na predeslé nedostatky také dochazelo k nizké
efektivité Splunk SPL dotazii. JelikoZ nebyla data agregovana bylo vyhleddvani nad
daty velmi pomalé. Pokud analytik zadal komplexni dotaz s vice filtry, delSim asovym

oknem nebo s velkou korelaci vysledkt, mohl takovy dotaz trvat i nékolik desitek hodin.

Jako posledni ptiklad nedostatku ptedchoziho systému byl povazovan chybéjici ¢lanek
mezi Gpravou dat a jejich indexaci. Architektura umozinovala jen velmi jednoduché
Upravy, nez byla data nahrana do Splunku. Jakékoliv vétsi zmény jako pfejmenovani poli
nebo filtrovani tak musely byt feSeny az uvnitt Splunku coz bylo velice neefektivni a pro
uzivatele Casto nepfipustné. V systému také chybéla moZnost obohacovat zdznamy
naptiklad o geolokaci nebo informace o reputacich IP adres.

Vyse uvedené nedostatky vedly k rozhodnuti vedeni CERT, Ze systém musi projit zasadni
transformaci. Jejim cilem bylo vytvofit vicevrstvou architekturu s predzpracovanim dat,
jejich agregaci a selekci, ¢imz by se vyrazné€ snizil objem indexovanych dat a umoznilo

by se zachovat piinos systému i pfi nizSich nakladech na Splunk licenci.
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3  VLASTNI NAVRH RESENI

V této ¢asti bude detailn€ popsan navrh nové verze systému detekce, ktery bude spliiovat
pozadavky na agregaci dat a celkové snizeni objemu indexovanych dat ve Splunku.
Jelikoz se jedna o projekt, ktery ma za cil piedevSim pfispivat k bezpecnosti
Vv partnerskych organizacich, budou néckteré ¢asti  ztohoto divodu zamérné
anonymizovany nebo nebudou uvadény explicitné, aby nemohlo dojit ke zneuziti

kontextu téchto informaci.
3.1 Motivace a cil navrhu

Navrh nové verze systému detekce byl motivovan nedostatky a limity, které se v priabéhu
provozu projevily u pavodni architektury, jak bylo podrobné¢ zminéno V piedchozi
kapitole.

Dulezité je zminit, Ze obecné napiiklad problémy s pomalymi SPL dotazy nelze feSit
pouze navysSenim vypocetnich prostiedku celého systému. Bylo tedy nutné zredukovat
celkovy objem dat zavedenim mechanismu normalizace v kombinaci s agregaci, a to
S cilem sice zmenSit objem indexovanych dat do Splunku, ale zirovei pFitom

neztratit informa¢ni hodnotu pro analytiky.

Cely systém byl také od zacatku navrhovan tak, aby byl bezpecny a prehledné
monitorovatelny. Vyznamny podil ndvrhu zahrnoval diraz na automatizaci a verzovani
jednotlivych komponent, aby byla zajisténa celkova robustnost a bylo mozné co nejvice
predchazet necekanym padiim systému.

Realizace navrhu feSeni byla nejen technickym ale také organizaénim ukolem, ktery
vyzadoval komunikaci napfi¢ celym analytickym tymem a muselo zde byt dodrZovano

disledné testovani kazdé faze implementace.
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Tabulka €. 2: Srovnani vychoziho stavu systému a poZadavkii na nové reSeni
(Zdroj: Vlastni zpracovani)

Pozadavek Predchozi stav Nové FeSeni
Indexovany objem 100 % bez selekce dat Vyrazné redukovany
Retence dat Omezena na kratké Vyrazné prodlouzena dle
obdobi moznosti systému
Moznost skalovani Velmi omezena PIn¢ modularni
Cas zpracovani SPL Nékolik desitek minut az Jednotky minut
dotazu hodiny

3.2  Architektura navrhu nového systému detekce

Celkova architektura navrZzeného systému je navrzena jako modularni, Skélovatelné
feSeni, které zajistuje piijem, transformaci, serializaci a agregaci sitovych tokt. Tato
architektura popisuje preposilani dat z IPFIXcol2 kolektort, jejich zpracovani pomoci

nastroji Apache Kafka a Apache Spark a naslednou indexaci do Splunku.

Logicka struktura systému je piehledn¢ znazornéna v Priloze &.1, kterd zobrazuje
jednotlivé komponenty, datové toky a zpracovani jednotlivymi agregacnimi skripty.
Kli¢ovou roli zde hraji topicy v Kafce a specializované Spark joby pro rizné typy

vstupnich dat, jejichZ podrobny popis je uveden v nasledujicich kapitolach.
3.3 Prijem a kategorizace dat

Uvodni &ast navrhu architektury se zabyva strukturou nového feseni na koncepéni Girovni.
Cast je zaméfena na hlubsi analyzu technickych detaili, konkrétné popis zptisobu
pfijimani, kategorizace a zpracovani vstupnich dat. Sitové NetFlow zaznamy, které
systém pfijima a dale zpracovava, jsou naprostym zakladem vSech analytickych tloh
a nasledného Threat huntingu. Proto je dulezité, aby byl zajistén jejich spravny piijem,
davérnost, integrita anaslednd distribuce napfi¢ dalSimi komponentami systému.
Zapojeni organizace do systému je realizovano na zdklad¢ formalni smlouvy, kterd
definuje technické a organizacni parametry spoluprace vcetné¢ délky vzajemné

spolupréce.
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3.3.1 Datové zdroje a vstupy

Zékladnim datovym vstupem pro navrzeny systém jsou IPFIX data pfevazné ze zatfizeni
Flowmon. Primdrnim néstrojem, ktery tato data zpracovava a posila dale do centralni
vrstvy je kolektor IPFIXcol2. Jedn4 se 0 Specializovany kolektor uréeny pro piijem,
zpracovani aexport metadat o sitovych tocich dle standardu IPFIX, konkrétné
definovany v dokumentaci RFC 7011.

IPFIXcol2 umoziuje export ve vice datovych formatech, pro tento navrh byl zvolen
vystupni forméat Kafka JSON. Tento format byl vybran, jelikoZ se jednd o oblibeny
textovy format, ktery je jednoduse interpretovatelny. Pravé interpretace byla u vyvoje

tohoto systému dulezita z hlediska validace dat pfi jejich testovani.

Vedle IPFIX dat systém také musi byt schopen pfijimat i jiné datové zdroje. Jedna se tak
0 jiz zminéné Suricata zaznamy sitového provozu.

Vsechny tyto zaznamy maji podobnou strukturu, coz umoznilo pouzivat jednotny format
JSON. Existence pouze jednoho typu formatu tak poskytla moznost ucelit zpracovani dat
napfic celym systémem.

3.3.2 Centralizace pres Apache Kafka

Jakmile jsou data pripravena a ptijata IPFIXcol2, jsou dale exportovana piimo do Apache
Kafka, kde probiha jejich prvotni shromazdéni a kategorizace do jednotlivych topics. Pro
ucel exportu je vyuzivan specialni plugin Kafka Exporter. Tento plugin je nativné
podporovan IPFIXcol2 a umoZiiuje okamzity a neustaly export pfijatych dat piimo do
vybraného Kafka brokeru bez nutnosti externich skripti nebo dal§ich mezi prvki
v systému. Kafka je distribuovana streamovaci platforma, kterd umoziuje zpracovavat
velké objemy dat s nizkou latenci a zaroven zajistuje spolehlivost a odolnost vuci
vypadkim.

Jednim z prvotnich problému, ktery musel byt feSen, byla otdzka: Jakym zpusobem
rozliSovat z jaké organizace data pochazi? V pocatecni fazich vyvoje bylo zvazovano
hned n¢kolik moznych ptistupd, jak tento problém fesit.

Vsechna data v jednom spoleéném Apache Kafka topicu

Tento piistup se z pocatku jevil jako nejjednodussi varianta, jak spravovat a udrZovat
zaznamy. Veskeré zaznamy by tak byly dostupné z jednoho centralizovaného streamu.

Rychle se vsak ukazalo, ze v praxi nelze takto jednoduse urcit, od které organizace dany
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zdznam pochazi. Jak jiz bylo zminéno Vv piedchozi kapitole, kazda organizace ma sice
svoji vlastni instanci IPFIXcol2 exportéru, ale to bylo v tento moment jediné rozliSeni
zaznamu. [PFIX format totiz standardn€ neobsahuje zadny explicitni identifikator
puvodniho subjektu. I piesto, Ze lze z obsahu zpravy (napi. ExporterlPv4Address)
v nékterych ptipadech oznaceni organizace zpétné odvodit, nejednd se zadnym zplisobem
0 bezpecnou variantu, ktera by zarucovala integritu dat a neni tak systémoveé mozna.

Dalsi moznosti, jak oznaCeni organizace fteSit bylo Obohacovani zprav primo

v IPFIXcol2

Tato varianta feSeni zahrnovala upravit samotny vystupni plugin IPFIXcol2 tak, aby pii
exportu dat do spolecného Kafka topicu doplnil ke kazdému zdznamu unikatni
identifikator organizace ve form¢é metadat. Napiiklad se jednalo 0 pfidani nového pole
S nazvem organization_id. Za timto ucelem by ovSem byl zapotiebi vyvoj a udrzba
vlastniho rozSifovaciho pluginu pro Katka Exporter. Tato moZznost byla v zavéru
vyhodnocena jako technicky naroc¢na, Spatné udrzovatelna anachylna Kk chybam,

piedevsim u aktualizaci IPFIXcol2 z hlediska nekompability.

Variantou, kterd byla na konci téchto diskusi zvolena, bylo vytvofeni vlastnich
dedikovanych Apache Kafka topici pro kaZzdou organizaci, do kterych budou
sméfovat data z individualnich instanci IPFIXcol2. Tato varianta ma hned nékolik

zasadnich vyhod:
e Jednoznacna identifikace puvodu dat
e ZlepSené Skalovani

Ptfidani nové organizace by znamenalo pouze vytvofeni nového topicu bez

nutnosti, jakkoliv upravovat stavajici logiku
e Modularita Spark jobu

Tento ptinos byl v budoucnu velice uziteény, jelikoz normaliza¢ni a agregacni
Spark joby mohly byt nakonfigurovany pouze na konkrétni topicy, coz umoznilo

paralelni zpracovani dat podle organizaci.
e Moznost nastaveni individualnich retenci u topici

JelikoZ rGizné organizace posilaji rozdilné objemy dat je vhodné mit mozZnost si

nastavit individualné kolik se mtize do jednotlivych topicth maximalné ukladat dat.
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U organizaci s vétSim objemem si tak jednoduSe lze nastavit vétsi retenci pro
uchovavani vétsiho poc¢tu zaznamii.
Dilezitou casti navrhu bylo také vymysleni jednoznacné jmenné konvence pro Kafka

topics, ktera byla stanovena nasledovné.
<typ_dat> <format> <organizace>
napiiklad flowmon_json_organizacel, suricata_json_organizace2

Tato konvence také umoznuje pii zpracovavani agregacnich skriptt jednoduse rozliSovat

0 jaky stream dat se jedna.

Kafka broker bézi na vlastnim serveru, ktery zaroven hostuje i komponenty pro
monitoring jako Prometheus, Kafka Ul a Zabbix agent, coz umoziuje efektivni dohled

nad aktudlnim stavem vSech datovych tokl v realném case.
3.3.3 Bezpecnost pi‘enosu

Bezpecnost pienosu dat z jednotlivych organizaci do centralniho systému je feSena
prostfednictvim Sifrovanych IPsec tunelt, které zajist'uji duveérnost a integritu téchto dat.
IPsec (Internet Protocol Security) je sada standardl, definovanych v ramci IETF, ktera
umoziiuje bezpecnou komunikaci na urovni sitové vrstvy prostfednictvim Sifrovani
a digitalni autentizaci IP paketti. V ramci minulého projektu jiz bylo rozhodnuto, ze kazda
organizace bude mit zfizen samostatny tunel. Tunely jsou V naprosté vétsiné piipadi
navazovany prostfednictvim komunikaéni infrastruktury vetejné spravy (KIVS/CMS),
ktera poskytuje chranéné propojeni mezi statnimi institucemi. IPsec tunel zajistuje, ze
datovy provoz mezi organizaci a Systémem detekce neni pfenasen v oteviené podobé¢ pies
vefejny internet, ale prochazi Sifrovanou a kontrolovanou cestou, jejiz koncové body jsou

striktné urceny.
3.4 Normalizace dat
3.4.1 U&el a vyznam

Dalsi klicovou fazi pfi zpracovavani dat v novém navrhu systému detekce je normalizace
dat. Pod normalizaci si v tomto piipadé mlZeme piedstavit predev§im sjednoceni
formatu, struktury a obsahu vstupnich dat ze zdroji Flowmon a Suricata. Vysledkem této
faze by méla byt specificky pfipravend data, ktera budou vhodnd pro dalsi efektivni

zpracovani, kterym je zde mySlena nasledna agregace.
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Pivodni systém detekce byl navrzen tak, ze sbiral veskerd data bez jakéhokoliv
ptedchoziho vybéru poli a ptedzpracovani. V praxi to znamenalo, Ze v§echny zaznamy,
které organizace generovaly a nasledné¢ poskytovaly byly ulozeny do systému bez ohledu
na jejich analytickou hodnotu. Pocitalo se stim, Ze jakakoliv data by mohla byt
potencialné uzitecnd do budoucna. Nékteré typy zédznami piesto vSak nikdy nebyly
vyuzity. Vysledkem byl vyrazny objem mnohdy redundantnich dat, ktery k nicemu
neslouzil. Takovy objem dat znamenal nejen nadmérné zatiZeni ulozisté Splunku, ale také

ved| k podstatnému zpomaleni veskerych SPL dotazi.

Pfi navrhu nového systému detekce byla proto jednim z prvnich kroki ptiprava analyzy,
kter4d zahrnovala identifikaci v§ech dostupnych poli ze vSech typl IPFIX zdznami. Tyto
druhy se mohou od sebe lisit a poskytovat své unikatni pole. Typy zdznam, které byly
analyzou identifikovany byly pfedevsim TLS, HTTP, DNS, AAAA, CNAME, NS, MX,
PTR, HTTPS, TXT, SRV, SOA, CON.

Analytici z oddéleni sitového provozu ve spolupraci vytvorili na zacatku navrhu
prehledny Excel soubor, ve kterém byla definovana vSechna dostupna pole, kterd se
vyskytovala v zaznamech poskytnutymi organizacemi. Na zakladé tohoto dokumentu
probihaly detailni diskuse ¢lentt oddéleni, pfi kterych bylo cilem praktické posouzeni
analytickych potieb. Analytici pfi vybéru poli postupovali metodou kladeni realnych
otazek k forenzni analyze. Ptali se, jaka konkrétni data jsou nezbytn€ nutna pro provedeni
efektivni sitové forenzni analyzy nebo Threat huntingu. Zvazovali, jaké typy informaci
mohou ido budoucna usnadnit vySetfovani incidentti nebo urychlit jejich objasnéni.
Ovsem zakladnim a hlavnim cilem v této fazi bylo selekci vyrazné zredukovat celkovy

objem ukladanych dat, pri zachovani jejich maximalniho analytického potencialu.
3.4.2 Implementace

Implementace normalizace dat probihd prostiednictvim aplikace Apache Spark, ato
V ramci specializovanych Spark jobt, kterymi jsou:

e Spark-submit-flowmon_avro
e Spark-submit-suricata_avro

Oba tyto joby provadi hned n€kolik velice dillezitych tkoli, bez kterych by nemohla data

byt dale agregovana efektivné. Konkrétn¢ se jedna o tkoly:
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e Parsovani vstupnich dat z JSON formatu, ktera pfichazi z Apache Kafka
topict.

e Jednotné piejmenovani pavodnich poli

e Sjednoceni formatu IP adres

e Normalizace ¢asovych udaji (timestamps), aby byla zachovana konzistence
casovych udaji.

¢ Odstranéni redundantnich a nepotiebnych poli
U piedchoziho systému i U navrhu nového systému také dochazelo obcas ke zaznamenani
datovych anomalii. Takové anomalie mohly mit riznou podobu, ale nejcastéji se jednalo
0 chyb¢jici hodnoty v povinnych polich, nespravné formatované IP adresy nebo
nekompletni zdznamy. I kdyz se jedna 0 velice vzacné ptipady, mohou mit tyto anomalie
velky vliv na integritu celkovych dat. Reseni takto hrani¢nich zaznami je momentalné
feSeno tak, ze dochazi pouze k jejich zapisu do dedikovaného kafka topicu avro_invalid,
kde jsou jednoduse ukladany. Nad témito daty dale neprobiha analyza, ale zaroven je
nechceme kompletné ignorovat. I kdyz mohou néktera pole v téchto zdznamech byt
chybna, neznamena to, ze jsou pro nas kompletné neuzitecna. Stdle mohou obsahovat

nékterd [oC, ktera v pfipad€ probeéhlého incidentu lze zpétné dohledat.
3.4.3 Spark job flowmon_avro

Veskera normalizace, kterd byla popsana v pfedchozi ¢asti je realizovana pravé pomoci
Spark jobu flowmon avro. Jedna se 0 skript, jehoZ cilem je ptevod IPFIX surovych
sitovych zaznamil ziskanych z Kafka topicti jednotlivych organizaci do normalizované

podoby ve formatu Spark Avro.
Technicka konfigurace

Spark Job je spustén jako samostatny kontejner prostfednictvim platformy Podman,
konkrétn¢ ptikazem spark-submit. Jelikoz tento skript byl v pribe&hu a vyvoje a testovani
mnohokrat zménén, bylo nutné uchovévat jednotlivé verze v privatnim GitLab repozitafi,

které si oddé€leni analyzy sitového provozu samo spravuje.

Vsechny normalizacni iagregac¢ni Spark joby, bézi na dedikovanych serverech. Na
kazdém serveru je provozovan samostatny Spark cluster v tzv. standalone reZzimu. To
znamena, ze na jednom Spark serveru bézi instance spark-master, spark-worker a zaroven

jeden nebo vice spark-submit kontejnert, které obsahuji jednotlivé Spark joby.
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Samostatny Spark cluster byl zvolen proto, Ze v§echny Spark joby byly vyvijeny v jazyce
Python, pro ktery neni plné¢ podporovano sdileni mezi vice nativnimi Spark clustery

V klasickém distribuovaném rezimu.

Vypocetni zdroje jako mnozstvi RAM nebo pocet CPU jader pro jednotlivé Spark servery
byly nastaveny manudln¢ béhem testovaci faze. Tyto zdroje byly individudlné
upravovany na zaklad¢ pozadavkd na vykon U jednotlivych jobu. Po dostate¢ném

odladéni jiz nebylo nutné tyto parametry dale upravovat.
Konfigurace pomoci souboru .env a proménnych

VSechny servery i jednotlivé joby jsou definovany a parametrizovany pomoci
jednotného .env souboru. Tento soubor zahrnuje vSechny technické informace
0 jednotlivych strojich, jobech, vstupnich a vystupnich topicich v Apache Kafka, nazvech
aplikaci, definicich mist, kde se maji ukladat historické logy a mnoho dalsiho. Soubor
slouzi pro ucely centralizace vSech konfiguraci. Soubor je opét spravovan v ramci
repozitatfe na GitLabu. Na nasledujicim obrazku je zobrazena vybrana ¢ast konfigurace
serveru, na kterém bézi normalizacni skript flowmon avro. Je zde vidét alokované
vypocetni zdroje pro tento stroj, normalizacni skript, ktery je na tomto stroji provozovan

a nazvy jeho vstupniho a vystupniho kafka topicu.

SPARK2__ VERSION=x

SPARK2 _SPARKUI_EXTERMNAL_PORT=x
SPARK2 WORKER CORES=21

SPARK2 WORKER_RAM

SPARK2 SCRIPTS=.
SPARK2__EVENTS=. /data/

SPARK2 HISTORY EXTERMAL P

SPARK2__ FLOWMON_AVRO_APP_NAME=f1
SPARK2__ FLOWMON_AVRO SCRIPT=Flc
SPARK2__ FLOWMON_AVRO_INPUT="flow
SPARK2__ FLOWMON_AVRO_OUTPUT=F1c
SPARK2 _FLOWMON_AVRO INVALID
SPARK2__FLOWMON_AVRO CORES=18
SPARK2__ FLOWMON_AVRO RAM=6(

Obrazek ¢. 10: Ukazka ¢asti konfiguracéniho .env souboru pro Spark aplikaci
(Zdroj: Vlastni zpracovani)
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Priubéh zpracovani dat

Skript samotny je navrzen tak, aby bézel dlouhodob¢ a neptetrzité, jedna se tak tedy
0 Spark Structured Streaming aplikaci. Skript prubézné ¢te vstupni data z Kafka topict
ve formatu JSON, provadi jejich transformaci a nasledné¢ provadi serializaci do Avro
formatu. Oproti davkovému zpracovani je tento job urCen k nepfetrzitému béhu
a zpracovava zpravy hned jak jsou dostupné, bez jakéhokoliv pferuseni casovych
intervaldl.

Na rozdil od agregac¢nich jobi, 0 Kterych bude fe¢ v nasledujici kapitole, neprovadi tento
skript zadné seskupovani v casovych oknech. Jeho cilem je pouze normalizovat rizné
datové struktury do jednotné struktury. Po nacteni dat z Kafka topict jednotlivych
organizaci, dochazi k prvni transformaci, kdy dochazi ke spojeni sourcelPv4Adress
a sourcelPv6Adress do jednotného pole s nazvem src_ip. Stejné tak dochazi k upravé
u dst_ip u cilovych adres. Jsou zde také sjednoceny transportni porty, protokoly nebo
identifikatory IP verze. Tato zakladni pole jsou také v tento moment doplnéna 0 ¢asové

znacky zacatku a konce spojeni.

Jednou z kli¢ovych ¢asti normalizace je logika urceni sméru spojeni. Vychazi se zde
z porovnavani hodnot src_port a dst_port. Pokud zde plati podminka:

dst_port < src_port piedpoklada se, Ze se jedna 0 vystupni spojeni, tedy smér ven. Na
zaklad¢ této logiky jsou potom odvozovana nésledujici pole, kterd pracuji se sméry:
bytes out, bytes in, packets out, packets_in, flow _out count, flow in_count,
tcp_flags_out, tcp_flags _in.

Charakteristickou vlastnosti IPFIX zaznamu je vyuzivani tzv. uniflow modelu. Kazdy
smér od jednoho koncového bodu ke druhému byvéa zaznamenavan jako samostatny tok.
V ptipadé obousmérné komunikace tak typicky dochazi k vytvotfeni dvou samostatnych
zaznamu | pres to, Ze ve skute¢nosti jde 0 jeden logicky tok. Dal§im specifikem IPFIX je
zpisob exportu dat. Exportér mize v zdvislosti na konfiguraci rozdélovat zdznamy
0 dlouhotrvajicich tocich na vice ¢asti podle casového intervalu. Vysledkem je, Ze opét
jeden logicky tok mize byt reprezentovan vice zaznamy rozptylenymi v ¢ase. Pro ucely
analyzy je nezbytné proveést agregacni transformaci kterd tyto diléi zdznamy slouci do
jednoho. Soucasti normalizacni faze je tak i Sjednoceni takto délenych zaznamut. Tim
dojde k odstranéni redundance zptsobené dvojitym zaznamenavanim stejné komunikace

akorat v opacném sméru.
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U DNS ¢asti zpravy dochazi k extrakci a dekodovani odpovédi, véetné odvozeni IP adres,

doménovych jmen nebo MX postovnich zaznamti. TLS metadata jsou zde obohacovana

ootisk ja3 adoménu dst_host, ktera jde extrahovat z TLS handshake nebo HTTP

hlavi¢ky. K oznaceni zdroje této informace zde slouZi pole dst_host_seen, které mize mit

hodnotu 1 pokud se jedna o TLS nebo 2 pokud se jedna 0o HTTP.

Na trovni tohoto skriptu také probiha validace dat. Vysledky skriptu jsou ovétovany proti

schématu, které se nachazi v komponenté Kafka Schema Registry. Pouze zaznamy, které

odpovidaji struktuie schématu mohou byt serializovany do Avro formatu a poslany do

dalsi faze zpracovani. Timto zplsobem je tak zajiSténa znacnd mira integrity celého

datového toku.

"@type": "ipfix.entry",

"

iana:
iana:
iana:
iana:
iana:
iana:
iana:
iana:
iana:

"iana:

iana:

"iana:

iana:

"iana:

iana:
iana:
iana:
iana:
iana:

lana:

octetDeltaCount™: 308,
packetDeltaCount™: 2
protocolIdentifier”: 6,

tcpControlBits": 24,
sourceTransportPort”: 56061,
sourceIPv4Address™: '_',
ingressInterface”: 4,
destinationTransportPort"”: 8@,
destinationIpv4address”: "GN
egressInterface”: @,

samplingInterval™: 1,
samplingAlgorithm": 1,

sourceMacAddress": _,
postDestinationMacAddress™: _,
ipVersion": 4,

flowDirection": @,
exporterIPv4Address”: '_',
flowStartMilliseconds™: 17424634659
flowEndMilliseconds”: 17424634659

applicationId": _,

“flowmon:httpHost": "seznam.cz",

Vystup jobu

Obrazek ¢. 11: Ukazka IPFIX zaznamu ve formatu JSON

(Zdroj: Vlastni zpracovani)

Po normalizaci, schématické validaci a Serializaci do bindrniho formétu Avro, jsou data

odeslana do jednotného vystupniho Kafka topicu, ktery se nazyva stejné jako skript, tedy
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flowmon_avro a je spole¢ny pro vSechny organizace. Tato volba byla u¢inéna zamérné,
jelikoz v této fazi se jiz data nachazi v jednotném formétu. To umoziuje efektivni
zpracovani v navazujicich agrega¢nich Spark jobech, bez nutnosti jakéhokoliv dalsiho
dé€leni topict. Tento vystupni Kafka topic slouzi vyhradné jako vstupni bod pro agregacni
Spark joby, které na jeho zdkladé provadeji vybér relevantnich poli, sumarizace,

obohacovani dat a dal$i operace.
3.4.4 Spark job suricata_avro

Dal$im normalizacnim Spark jobem je skript suricata avro. Tento skript slouzi
k transformaci aplika¢nich udalosti ze systému Suricata do sjednoceného formatu, ktery
odpovida struktufe zbytku datovych toki. Skript nepfebira sitova data typu IPFIX, ale
zpracovava vSechny sitové udalosti véetné protokolu tls a http, které generuje nastroj
Suricata.

Technicka konfigurace

Stejné jako Flowmon avro je itento job provozovan nepfetrzité uvnitt samostatného
kontejneru v Podman. Konfigurace skriptu je opét feSena pomoci proménnych

definovanych ve sdileném .env souboru.
Pribéh zpracovani dat

Na rozdil od IPFIX dat, jsou Suricata zaznamy zapisovany do vnofenych struktur, které
jsou ve vétsing pripadll vicetrovitova. U Suricata zdznami je tak nutné jako prvni krok
provést zplosténi (tzv. flattening) téchto vnotenych struktur. V ramci tohoto skriptu tak
tedy dochazi k nasledujicim tkolim.

e Extrakci a pirejmenovani poli do standardizované podoby

e Vypocet smérovych metrik, kde se jedna 0 stejny postup jako tomu bylo

u Flowmon_avro, coZ zahrnuje porovnavani porti.
e Prevod ¢asovych tdaji do UNIX Timestamp podoby
e Extrakce doménového jména z pole SNI (TLS) nebo Hostname (HTTP)
e Validace a priprava pro serializaci do formatu Avro

Zasadni rozdil oproti IPFIX spociva ve zplsobu reprezentace sitovych tokl. Zatimco
u IPFIX dat mtze byt jeden sitovy tok rozdélen na nékolik dil¢ich zdznamt, Suricata pro

kazdy detekovany tok vytvaii pravé jeden zaznam typu biflow. Tento zaznam zahrnuje
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cely pribéh obousmérné komunikace mezi dvéma koncovymi body bez ohledu na jejich

délku nebo objem pienesenych dat. Proto neni v rdmci normalizacni faze zapotiebi

provadét agregaci vice zdznami do jednoho, jak tomu je u IPFIX. Uloha této faze

Vv ptipad¢ Suricata dat tak spoc¢iva hlavné ve strukturalnim sjednoceni. Objem dat ziistava

nezménén, protoze kazdému vstupnimu zaznamu nadadle odpovidd jeden vystupni

zaznam.

17: 18+01: [ suricata {

"timestamp” 2025-83-27762:17:18.583379+0188",
“flow_id": 43 sas| .
"in_iface": "ens2fl",
"event_type"”: "flow"
"vlan": [
161
1,

"src_port": 58527
"dest_ip":
"dest_port"
“proto"”: "UDP",
"app_proto"
"flow": {
"pkts_toserver”:
"pkts_toclient”
"bytes_toserver": 168,
"bytes_toclient": 173

"dns",

"start": "2025-83-27T09:15:37.757234+01008",
"end": "2025-83-27709:15:37.764836+01008"
"age": 9,
state"”: "established
"reason”: "timeout"”,
"alerted": false

"ether": {

"dest_macs": [

1,
“src_macs”
]

¥

Obrazek ¢. 12: Ukazka Suricata zaznamu ve formatu JSON
(Zdroj: Vlastni zpracovani)
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Vystup jobu

Jakmile je dokoncena transformace dojde zde opé€t k validaci proti schématu ze sluzby
Kafka Schema registry a nasledné serializaci do Avro formatu. Tyto binarni data jsou
zaslana do Kafka vystupniho topicu s ndzvem suricata_avro. Tento topic je poté vyuzivan
v dalSich krocich, konkrétné se jedna o agregaci, prevod zpét do formatu JSON

a navazujici indexaci piimo do Splunku.
3.4.5 Objem dat po normalizaci

Jelikoz jednim z hlavnich cilti normalizacni faze je zredukovat objem dat, zaméfi se tato
&ast prace na vy¢isleni uspory a porovnani pied a po dokondeni této normalizace. Uspora
je zde doloZena statistickymi idaji ziskanymi z monitorovaciho néstroje Prometheus,
ktery monitoruje objem vstupnich dat pro jednotlivé organizace. Déle je podlozena udaji
z grafického rozhrani Apache Kafka, které poskytuje statistické idaje 0 vystupnim topicu
flowmon_avro.

Objem prijatych dat ze vSech organizaci (1 den)

Na zaklad¢ statistik z Promethea, ktery je schopen sumarizovat pocet bytes in
z jednotlivych topici flowmon_json_organizace a suricatasyslog_organizace lze zjistit,

ze Denné prichazi do systému vice nez 400 GB dat z jednotlivych IPFIX a Suricata

exportéru.
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Objem po normalizaci
flowmon_avro m

Restart MGSI

Messages

Total number Offsets min-max Timestamp min-max Null keys Unique keys Null values

688320855 29928639458 - 30616960312 5/7/2025, 04:43:50 - 5/7/2025, 21:48:50 688320855 0 0

Unique values
688320855

Key size

Total size Min size Max size Avg key Percentile 50 Percentile 75 Percentile 95
0 Bytes 0 Bytes 0 Bytes 0 Bytes 0 Bytes 0 Bytes 0 Bytes

Percentile 99 Percentile 999
0 Bytes 0 Bytes

Value size

Total size Min size Max size Avg key Percentile 50 Percentile 75 Percentile 95
92 GB 104 Bytes 332 Bytes 144 Bytes 147 Bytes 158 Bytes 198 Bytes

Obrazek ¢. 13: Statistiky topicu flowmon_avro v Apache Kafka Ul
(Zdroj: Vlastni zpracovani)

Z Kafka Ul pro vystupni topic flowmon_avro vyplyva, ze za dobu méfeného intervalu,
bylo vygenerovano celkem 688 320 855 zprav o celkovém objemu 92 GB. Je zde ale
nutné zminit, ze generovany objem zlstava v prepoctu na cely den prakticky stejny, nebot

v w7

provoz v no¢nich hodinéch je provoz vétSiny zapojenych organizaci vyrazné nizsi. Kromé
celkového objemu zprav je v Kafka UI také viditelnd primérnd velikost jednoho
zaznamu, ktera ¢ini 144 bajtd. Pokud bychom tuto hodnotu srovnévali s ptivodnim JSON
formatem, kde zdznam mohl bézn¢ dosahovat velikosti 400-600 bajtii, ihned vidime Ze

Avro format vyrazné piispiva k redukci objemu.

Pro vypocet uspory vyuzijeme nasledujici vzorec:

- Objemdatponormalizaci
Uspora = (1 — L ) X 100

Objemdatprednormalizaci
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Celkové porovnani uspor pro tuto fazi Ize vyjadrit v nasledujici tabulce:

Tabulka ¢. 3: Vycisleni tspory objemu dat po normaliza¢ni fazi
(Zdroj: Vlastni zpracovani)

Metrika (1 den) Hodnota
Pocet zprav (normalizovany topic) ~ 688 320 855 zprav
Objem vstupnich dat ptfed normalizaci ~ 400 GB
Objem dat po normalizaci 92 GB
Relativni Gspora =77 %

Z tabulky lze vidét, ze samotna faze normalizace umoznila zredukovat objem dat

0 vice nez 75 % jeste pied fazi samotné agregace.
3.5 Agregace dat

Abychom dosahli jesté vétsi redukce objemu dat, byla zavedena navazujici agregace.
Tato faze je realizovana tfemi hlavnimi agrega¢nimi ulohami v rdmci aplikace Apache
Spark, které zpracovavaji udalosti z Kafka topicu pfipravenym normalizatnim Avro

skriptem.

Cilem této faze bylo vytvofit ,,zhutnény* vystup dat, ktery by snizil redundanci. Tim by
doslo k jesté vetsi uspotfe objemu dat a v této formée by jiz mohla byt zaindexovéana do

Splunku.
3.5.1 Spark job flowmon_conn_1h

Jako jeden ze zvolenych parametrii, podle kterého bychom mohli data agregovat, byl Cas.
Zakladnim cilem tohoto skriptu je tedy vytvaret pravidelnou ¢asovou agregaci sitovych
udalosti na urovni jednotlivych spojeni. Jak jiz z ndzvu vyplyva, agregace zde probiha
V hodinovych intervalech. Je zde stale prioritou udrzet vysokou informacni hodnotu.
Tento skript jako jediny je v ramci celé infrastruktury systému také dostupny v grafickém
rozhrani Spark Ul, coz umoznuje jeho pribézné sledovani vykonu pro identifikaci
slabych mist. Agregace hraje v celkovém systému opravdu klicovou roli. Skript
flowmon_conn_1h se stal nejen technicky ale i operacné nejslozitéjsi ¢asti implementace

celé datové pipeline.
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3.5.2 Struktura a princip zpracovani dat

Vstupni data z normalizované¢ho Kafka topicu ve forméatu Apache Avro jsou pfijimana
skriptem flowmon_conn_1h. Po nacteni téchto binarnich zprav, dochazi k jejich
deserializaci pomoci funkce from_avro() s vyuzitim schématu na¢teného ze Schema
Registry. Z takto upravenych dat je nasledn¢ vybran pouze definovany seznam

relevantnich poli, kterd jsou oznaCena jako dulezitad. Ty predstavuji minimalni kontext

pro smysluplnou agregaci. Tato pole zahrnuji atributy vyjadiené v nasledujici tabulce.

Tabulka &. 4: DiileZita pole uréena ke agregaci
(Zdroj: Vlastni Zpracovani)

Pole Popis
Src_ip Zdrojova IP adresa zafizeni, které zahdjilo spojeni
Dst_ip Cilova IP adresa zafizeni, na které bylo spojeni navazano
Src_port Port zdrojového zatizeni
Dst_port Port cilového zatizeni
Org Identifikétor organizace
Proto Protokol transportni vrstvy podle IANA
Packets Celkovy pocet paketl prenesenych v ramci spojeni
Bytes Celkovy objem pfenesenych dat v bajtech (soucet obou smérti)
Bytes_in Bajty pfijaté cilovou stranou (vstupni smér komunikace)
Bytes_out Bajty odeslané zdrojovou stranou (vystupni smér komunikace)
Packets_in Pakety piijaté cilovou stranou
Packets_out Pakety odeslané zdrojovou stranou
Tcp_flgs Urceni TCP stavu napfi¢ celym spojenim (SYN, ACK, FIN atd.)
Ipv Verze IP protokolu (IPv4, IPv6)
Flow_start Cas zacatku spojeni
Flow_end Cas konce spojeni
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Flow_in_count Pocet detekovanych piichozich toku

Flow_out_count Pocet detekovanych odchozich toku

Flow_count Celkovy pocet tokti detekovanych pro danou kombinaci adres,

portl a protokolu.

Tcp_flags_in Agregované TCP stavy prichozich toku

Tcp_flags_out Agregované TCP stavy odchozich toku

Kafka_timestamp | Casova znacka piijeti udalosti do Kafky

Dst_host Doménové jméno cilového serveru
Dst_host_seen Indikator zdroje doménového jména
Ja3 TLS otisk klienta ve formatu JA3

Z téchto atributil je vénovana zvySend pozornost U pole Kaftka timestamp, které vyjadiuje
¢as kdy udalost byla pfijata do Kaftka systému. Bez tohoto pole by nebylo mozné udélat
¢asovou osu udalosti. Timestamp totiz slouzi jako zakladni referencni Cas pro Casova
okna, ktera jsou zde nastavena na 1 minutu. Referencnim ¢asem je tak tedy mozno
spravné fidit agregaci, a Spark jobu umoziiuje ignorovat udalosti, ptichazejici po
definovaném zpozdéni.

Takto definovana a nactend data jsou pfipravena na Casové seskupeni na zakladé
kombinace hodnot zdrojové a cilové IP adresy, porti, protokolu a identifikatoru

organizace.
3.5.3 Definice agregacni logiky

Hlavni ¢ast skriptu flowmon_conn_1h tvoti agregaéni blok, ktery slouzi k sumarizaci
sitovych udalosti ve zvoleném casovém okné. Samotna agregace je implementovana

pomoci metody groupBy(), kde jsou pouzity nasledujici parametry:
e window (kafka_timestamp, Window_LEN), které pfedstavuje ¢asové okno
e src_ip, dst_ip
e src_port, dest_port,
e proto

e org
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Tato kombinace parametrt zajistuje, ze kazdy agregovany zaznam odpovida jedinecné
sitové komunikaci mezi dvéma koncovymi body v daném sméru a casovém ramci.
Nasledn¢ jsou pomoci agregacnich funkci vypocteny metriky pro kazdou z téchto
kombinaci, pficemz nejvyznamnéjsi z nich jsou nésledujici.

Souctové agregace sum():

flow_count, flow_in_count, flow_out count, bytes, bytes in, bytes out, packets,
packets_in, packets_out.

Bitové operace:

tcp_flags, tcp_flags_in, tcp_flags_out.
Vystupem téchto operact je bitovy soucet vSech TCP stavili za dané ¢asové okno.

Minimalni a maximalni hodnoty:

flow_start (min), flow_end (max). Tyto hodnoty spolu zachycuji celou délku trvani
spojeni

ipv (max). Skript voli vyssi IP verzi

Mnozinové agregace collect_set():
ja3, dst_host.

Vytvaii se zde seznam unikatnich otiskti ja3 a domén pouzitych v ramci spojeni.
Vysledkem celé agregace je dataframe, ve kterém jsou sloupce window.start
awindow.end konvertovany na UNIX timestampy aulozeny do samostatnych poli

window_start a window_end. Samotny sloupec window je nasledné odstranén, ¢imz se

vysledna struktura zplosti.
3.5.4 Vystupni serializace a zapis do Kafka topicu

Aby bylo moZzno vysledna data dale zpracovavat v ramci navazujicich ¢asti systému, je
tteba je opét prevést zpét do Avro formatu, ktery je kompatibilni se zbytkem
infrastruktury. Data v binarnim formatu jsou odeslana do Apache Kafka, kde jsou zapsana
do topicu flowmon_connlh_avro. Zapis do tohoto topicu probiha priubézné, jakmile jsou
vysledky ¢asovych oken dopocitdvany. Pomoci tohoto navrhu je zajisténo, ze datovy tok
je konzistentni. Zarovenl zachovanim Avro formatu az do posledni faze agregace
umoznuje flexibiln€ pifepinat mezi binarni atextovou reprezentaci podle aktualnich

potieb.
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3.5.5 Monitoring skriptu

Monitoring tohoto skriptu je realizovan hned pomoci tfi nastroju, kterymi jsou Apache
Spark Ul, Kafka Ul, a Prometheus. Pomoci Spark Ul je mozno sledovat detailni metriky
0 samotném behu streamovaci aplikace. Je tak jednoduché provadét diagnostiku

problému, které by se mohly vyskytnout.

55@#(\?”3 bs  Stages  Sto Environment  Executors  SQL/DataFrame | Structured Streaming flowman_conn_1h applicatior

Streaming Query Statistics

Running batches for 5 weeks 11 hours since 2025/04/03 07:16:07 (257856 completed batches)

Name: <no name>
Id: 523753d5-bb&3-4f59-a0be-f3d28ebc7cof
Runld: 22045e1d-8c32-49de-a2f6-10d3fa%celfb

Timelines Histograms

AN ANN LA g i A _.

Input Rate @ 4,000.00

Process Rate )

\'L/ﬂ i\l WWWW Wi anﬂ/ 'LW d‘ t

Obrazek ¢. 14: Spark Ul pro aplikaci flowmon_conn_1h
(Zdroj: Vlastni zpracovani)

3.5.6 Agregace Suricata

Vedle primarniho vyuziti skriptu flowmon_conn_1h pro agregaci IPFIX sitovych udalosti
je stejny Spark job nasazen pro agregaci Suricata zdznami. V tomto piipad¢ se jedna
0 samostatnou instanci, ktera bézi na dedikovaném serveru a slouzi k agregaci zdznamu
ze systému Suricata. V této instanci skript nacita normalizovana data z Kafka topicu

suricata_avro a zapisuje vystup do samostatného Kafka topicu suricata_conn_1h.

I pfesto, ze datova struktura se 1i$i od IPFIX zaznamd, skript vyuziva stejnou agregacni
logiku. Seskupuje zaznamy podle src_ip, dst_ip, src_port, dst_port, proto, org

a ¢asového okna a také pocita metriky jiz jmenované v ¢asti o flowmon_conn_1h.

Z technického hlediska tedy neni nutné oddélovat agregaci IPFIX a Suricata zaznamt do
dvou rtiznych instanci. Ob& vstupni datové struktury jsou po normalizaci kompatibilni
a zpracovatelné stejnym skriptem. V praxi se ale oddéleni ukazalo jako velice pfinosné
z provozniho hlediska. Datova zatéz se totiz U Obou typli zdznami vyrazné liSi. Suricata

zprav je méné ale jsou datove bohatSi coz ma za dusledek, ze suricata_avro topic ma
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zcela odlisny pocet ptisunu zprav nez flowmon_avro. Oddélenim téchto dvou Spark jobu
je umoznéna lepsi Skalovatelnost, ladéni vykonu, ptidélovani vypocetnich zdroji.

Jelikoz je pomoci tohoto skriptu mozno zpracovavat Suricata zaznamy stejnym zptisobem
jako IPFIX data, dochazi ke sjednoceni obou typtl téchto zaznamii v jedné struktute bez

ohledu na ptivodni zdroj. To je velice vyhodné pro vysledné vyhledavani ve Splunku.
3.5.7 Agregace DNS

Dals$im agregacnim skriptem je flowmon_avro dns_cache.py. Tento skript je uréen pro
specificky typ agregace veskeré DNS komunikace. Jeho primarni cil neni sumarizace
metrik provozu, ale vytvoreni efektivni mezipaméti DNS, ktera bude indexovana ve

Splunku a bude slouzit k obohacovani analyzovanych dat 0 doménovy kontext.
Agregacni logika

Na vstupu skript ptijima udalosti ze stejného Kafka topicu jako flowmon connlh skript,
tedy flowmon_avro, ve kterém se nachazeji normalizované zdznamy ve formatu Avro.

Tento skript na rozdil od connlh, neprovadi agregaci spojeni, ale soustfedi se predevsim

na extrakci a agregaci DNS dotazi a odpovédi, ktera je soucasti téchto zaznamu.

Prvnim krokem je zde filtrovani pouze relevantnich typti odpovédi, kterymi jsou A, NS,
CNAME, PTR, MX, AAAA. Tim se vyrazné snizuje objem zpracovavanych zprav
a soustiedi se pouze na doménové pieklady. Nasleduje krok seskupeni dat v ¢asovych

oknech podobné jako ve flowmon_connlh, ale tentokrat na zaklad¢ poli:
o window(kafka_timestamp, WINDOW_LEN)
e dns_query_name
e dns_answer_data
e dns_answer_type
e dns_answer_octetbytes
e dns_answer_packets
e dns_answer_record_count
e dns_authority _record_count
e dns_additional_record_count

e dns_question_count
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Pro kazdé takové seskupeni jsou nasledné vypocitany agregacni metriky, které¢ jsou
zaklad pro budovani mezipaméti DNS.

Tabulka €. 5: Prehled agregacnich metrik DNS mezipaméti
(Zdroj: Vlastni zpracovani)

Metrika Popis

count_dns_request Pocet dotazii na danou kombinaci doména-IP v daném okné

dns_ttl_min Minimalni a maximalni hodnota TTL v odpovédich
dns_ttl_max
flow_min_start Rozsah casového vyskytu v siti

flow_max_end

org Mnozina organizaci, které dotaz zaznamenaly

unique_dns_servers | Pocet unikatnich IP adres zdroju a cilt dotazi
unique_dns_clients

dns_id_unicount Pocet unikatnich identifikatord DNS zprav a TTL hodnot
dns_ttl_unicount

Vyslednd data jsou poté serializovana do formatu Avro azapséna do Kafka topicu
flowmon_avro_dns_cache. Stejné jako ostatni vystupy jsou nasledné prevedena pomoci
Spark jobu avro_to_json.py do formatu JSON a odeslana do Splunku k jejich indexaci.
Vyuziti vystupu

Data produkovana timto jobem nejsou urcena pro piimou forenzni analyzu, ale slouzi
predevsim jako zp&tnd doménova mezipamét. V praxi to znamend, zZe v okamziku, kdy
se v jinych ¢astech datového toku objevi IP adresa, je mozné prostfednictvim této DNS

mezipaméti zpétné dokazat, jaka doména byla k dané IP adrese v daném Case pfifazena.
3.5.8 Shrnuti agregacni faze

Agregalni vrstva je v systému navrzena tak aby momentalné fungovala na zékladé¢ tii
samostatnych Spark jobt, které zpracovavaji rozdilné typy datovych tokt, kterymi jsou
IPFIX zaznamy, Suricata zdznamy a DNS dotazy aodpovédi. Toto rozdéleni nam
umoziuje flexibilni pfidavani dalSich typd dat do budoucna, individudlni monitoring
a jednoduchou spravu kazdé instance. Vystupni agregovana data jsou zakladem pro

nasledné indexovani do systému Splunk.
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3.6 Integrace se Splunkem

Posledni fazi architektury systému detekce je samotné napojeni na analytickou platformu

Splunk.
3.6.1 Prevod z Avro do JSON

Nez jsou data preposlana a zaindexovana do Splunku, je nutné prevést vSechny vystupni
agregacni Kafka topics z Avro formatu do Cistého JSON. Za timto ucelem byl vytvoren

samostatny Spark job s ndzvem avro_to json. Tento job provadi néasledujici sérii ukoli.
e Nacita data ze vstupniho Kafka topicu.
e Pomoci shématu ze Schema registry deserializuje zpravu.
e Provede piejmenovani poli dle mapy field aliases.
e Serializuje vystup jako JSON.
e Vysledek zapiSe zpét do Katka topicu uréeného pro Splunk

V téchto krocich je zminéno piejmenovani poli dle mapy field aliases. Tato mapa je
jednoduchy seznam, ve kterém se vzdy nachazi originalni nazev pole a jeho zkraceny
alias, ktera bude pouzit ve Splunku. Pfikladem takového aliasu je pfevod nazvu scr_ip na
»1, bytes_out na ,,B“, a podobné. Mapovaci soubor definuje v této dobé ptiblizné 30
klicovych aliasti. Zkraceni samotného ndzvu poli je tak tedy poslednim krokem, ktery
slouzi k uspote dat pted indexaci.

3.6.2 Pripojeni ke Splunk

Abychom nemuseli data do Splunku nahrdvat ruéné v urcitych intervalech, je pfipojeni
ke Splunku je realizovano pomoci konektoru Splunk Kafka Sink Connector. Pfenos dat
probihda pomoci bézného protokolu HTTP, pficemz jednotlivé Kafka zpravy v JSON
formé jsou odeslany do Splunku pomoci rozhrani HEC (HTTP Event Collector)

Splunk HEC je standardizovany vstup, ktery umoziuje ptijimat zpravy z Kafky pomoci
HTTP. Konektor samotny zajistuje, ze kazda zprava z Kafka topicu je pievedena na
pozadovany format, opatfena cilovymi parametry a je nasledn¢ odeslana do instance
Splunku, kde je ihned zpracovdna a zaindexovédna. V systému detekce jsou timto
zpusobem momentalné napojeny tii hlavni vystupni topicy, kterymi jsou
flowmon_conn_1h_json, flowmon_avro_dns_cache_json a suricata_conn_1h_json. Pro

kazdy z téchto topicti musi byt nakonfigurovan samostatny konektor jehoZ parametry
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udavaji cilovy index ve Splunku, identifikaci zdroje dat, pfistupovy token a adresu HTTP

rozhrani. Konektor bézi neustale jako sluzba ptipojend ke Katka Connect REST APIL.
3.6.3 Indexace ve Splunk

Ve Splunku jsou piijata data zaindexovana do dvou specifickych indexti podle svého
analytického ucelu. Pro vSechna agregovana sitova spojeni Flowmon a Suricata byl
vytvoren jednotny index nazvany conn_1h. Jelikoz maji oba typy dat po agregaci stejnou
strukturu, bylo vyhodné sloucit je do jednoho indexu. Timto zplsobem je zjednoduseno
dotazovani pomoci SPL piikazli a vyhledavani napfi¢ zaznamy je efektivnéjsi.

Druhy index s nazvem dns_cache slouzi pro ukladani agregovanych DNS spojeni. Tento
index vramci Splunku funguje jako tzv. pasivni DNS, které uchovava historické
informace 0 doménovych dotazech a odpovédich. Takové informace maji zasadni vliv na

zpétnou analyzu domén a jejich korelace s 10C.

Events (2,727,990) Patterns Statistics Visualization

Format Timeline v List v # Format 20 Per Page v

< Hide Fields = All Fields i Time Event

> 2/04/2025 { (=]
13:59:59.255

SELECTED FIELDS

INTERESTING FIELDS

source = http:kafka_connect sourcetype = conn_1h

Obrazek €. 15: Ukazka agregace sit'ového zaznamu ve Splunku ze zdroje conn_1h
(Zdroj: Vlastni zpracovani)

3.7 Monitoring a dohled

Jelikoz je systém detekce tvofen pirevazné distribuovanou sadou kontejnerizovanych
komponent, bylo zde nutné zavést dikladny monitoring. Vzhledem ke kriti¢nosti celého

feSeni bylo zapotiebi pokryt timto monitoringem vSechny vrstvy systému. Zatimco
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u vstupnich dat bylo zapotiebi sledovat pfedevs§im jejich dostupnost, u normalizace
a agregace Slo pfevazné 0 vykonnostni a kapacitni parametry.

Realizace monitoringu je v systému provedena kombinaci nastroju Prometheus a Zabbix,
které se navzijem dopliuji. Prometheus ma za cil predevSim sledovat metriky
streamovacich a vypocetnich komponent, Apache Kafka a Apache Spark. Zabbix se
potom zameétuje primarné sledovani dostupnosti datovych tok z jednotlivych organizaci

a monitoring jednotlivych fyzickych servera na kterych bézi kontejnery Podman.

Vedle téchto nastrojti je v systému pouzivano také webové rozhrani Kafka UlI, ve kterém
1ze sledovat statistiky jednotlivych topics. A dale pak Spark UI, které zase umoziuje

sledovat detailni prubéh agregacnich jobt.
3.7.1 Monitoring Podman kontejnert

Systém Zabbix je nakonfigurovan tak, aby sledoval pifedevsim dostupnost jednotlivych
serverl, vyuzivani jejich vypocetnich zdroji a stav diskového prostoru. Soucasti dohledu
je také kontrola jednotlivych kontejnerti. Kdyz by mélo dojit k neocekavanému vypadku,
kontejnery jsou nastaveny a spoustény s parametrem restart: unless-stopped, ktery
zajist'uje jeho automatické obnoveni. Automatické zpravy a Upozornéni generované na
urovni Zabbixu aktualné nejsou implementovany v ramci systému, jelikoz bézné stavy
jsou plné¢ pokryty nastavenym monitoringem a konfiguraci restartu v samotném

Podmanu.
3.7.2 Monitoring datovych tokii

Veskeré datové toky jsou pod dohledem systému Prometheus, ktery bézi v samostatném
metriky vtomto systému patii bytesin total, ktera udava objem piijatych dat,
a messagein_total, kterd udava pocet piijatych Kafka zprav. Prometheus tyto metriky
sbira kazdych 10 sekund a uchovava je az do vyCerpani alokovaného ulozného mista.

Po zaplnéni ulozisté dochazi k rotaci dat, kdy jsou nejstars$i zaznamy nahrazeny novymi.
3.7.3 Monitoring Spark jobu

Spark joby, které zajistuji agregaci a normalizaci, jsou monitorovany prostfednictvim
Spark Ul a Spark History Serveru. Spark UI poskytuje piehled 0 bézicich jobech,
alokovanych zdrojich, dobé zpracovani a chybovych stavech. Abychom mohli chybové

stavy analyzovat i zpétné, slouzi zde k t€émto uceliim Spark History Server. Tento server

71



¢te logy, které se ukladaji v tmp adresafi serveru, kde dané instance Sparku bézi. Opét
zde plati, ze logy jsou uchovavany az do doby, kdy dojde k zaplnéni vyhrazeného ulozisté
a nasledné dochazi k rotaci od nestarSich logii az po nové. Aktivni monitoring pomoci
Promethea je navic doplnén 0 metriky piimo ze Spark aplikace, ktera ma zapnuté rozhrani
spark.ui.prometheus.enabled=true. To umoziuje sledovat doby zpracovani jednotlivych

tokdl, pocet vstupnich zprav a vypocetni vykon i pomoci Promethea.

Pomoci spravné nastaveného monitoringu ma cely analyticky tym k dispozici detailni
ptehled o celkovém zdravi systému. Je zde ale tieba zdiraznit, Ze jelikoZ neni monitoring
Vv této chvili pln¢ automaticky a negeneruje upozornéni, je zasadni, aby byl stav systému
pravidelné kontrolovan zkuSenym ¢lenem analytického tymu. Bez tohoto pravidelného
dohledu by monitoring ztratil svou funkci a smysl. Proto zde musi byt monitoring vzdy

v kombinaci s lidskym faktorem.
3.8 Nasazeni a Sprava systému

Aby byl systém dlouhodobé udrzitelny, byla zde zapotiebi systematicky navrzena
strategie konfigurace, testovani, nasazeni aSpravy. Tato podkapitola dava piehled
0 zpiisobu, jakym je systém implementovany V produkénim prostfedi, metodiku
verzovani a jak je feSena sprava infrastruktury.

Za ucelem spolehlivosti a izolace systémovych komponent z provozniho hlediska doslo
k rozhodnuti, kde pro kazdou z ¢asti systému bude dedikovan samostatny fyzicky server.
Jednotlivé aplikace jako Apache Kafka nebo Apache Spark tedy funguji na téchto strojich
Vv Kontejnerizované formé pres platformu Podman. Toto feSeni ma hned nékolik vyhod.
Prvni z nich je moznost jednoduse ptiddvat nové servery do infrastruktury. Tim muze
dochazet k horizontalnimu $kalovani celého systému. Dalsi vyhodou je pak individualni
sprava piifazenych prostiedki jako je ulozny prostor nebo vypocetni vykon u kazdého
serveru. Kazdy server je vybaven tak, aby pokryval specifické naroky dané komponenty.
Instance provozujici Spark joby jsou vybaveny vicejadrovym CPU a dostatenym
mnozstvim operacni paméti, zatimco Apache Kafka je optimalizovana pro zapis velkého

mnoZstvi zprav.

Poslednim piinosem je potom moznost prehlednéjsi diagnostiky jednotlivych servert pfi

ptipadnych provoznich anomaliich.
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3.8.1 Automatizace konfigurace pomoci Ansible

Pro minimalizaci manualnich zasahti do nasazovani a konfigurace systémovych
komponent byl pouzit nastroj Ansible. Tento nastroj umoziiuje definovat pozadovany
stav cilovych serverti pomoci tzv. playbooku. Jedna se 0 Scénaie, pii kterych dochézi
k automatické distribuci zvolenych konfiguracnich souborti na definované servery.
Pomoci Ansible je mozné také pfipravovat adresafové struktury nebo nastavovat
certifikaty pro bezpe¢nou komunikaci. Diilezité je U téchto scénait nastavovani pravidla
pro vSechny Spark kontejnery, pomoci kterého jde automaticky restartovat jednotlivé

aplikace, pokud by doslo K jejich neo¢ekavanému padu.
3.8.2 Verzovani a sprava kodu v GitLabu

Verzovani celého systému je feseno prostfednictvim platformy Gitlab. Odd¢€leni analyzy
sitového provozu si zde momentaln€ spravuje svlj vlastni repozitaf, ktery slouzi nejen
jako centralni tlozist¢ zdrojovych kodu, ale také jako ndstroj pro fizeni celého
vyvojového cyklu. Kazdda zména kodu je realizovana pies tzv. merge request. Tyto
pozadavky musi projit kontrolou ze strany ostatnich vyvojaii, ktefi do kodu zasahuji.
Timto zpsobem je zajiSténa auditovatelnost kazdé zmény. Kdyby doslo k chyb¢, daji se
takto provedené zmény vratit pomoci historickych verzi. Soucasti repozitafe nejsou jen
samotné Python skripty, ale také veSkeré konfiguracni soubory pro kontejnery Podman,
datova schémata pro Apache Avro v¢etné jejich integrace se Schema Registry a mnoZzstvi

dokumentace, ktera popisuje zavislosti mezi jednotlivymi komponentami.
3.8.3 Testovani konfiguraci a skriptu

Pfed nasazenim jakékoliv verze skriptu do produkce muselo probéhnout testovani
v oddéleném testovacim prostiedi. Prostiedi pro testovani bylo vytvoieno tak, aby co
nejvice odrazelo konfiguraci skutecného produkéniho prostfedi. Zahrnuje testovaci
instance Apache Kafka, Apache Spark i kopii Schema Registry. V tomto prostiedi se
provadély testy integrity dat, kdy se zkoumalo, zda se data prochazejici systémem
uspesné dafi serializovat a nasledné deserializovat v Avro formatu. Byly provedeny testy
vypocetni logiky, které ov€fovaly spravnost vystupnich agregaci. Vyskytly se zde také
prubézné zatézoveé testy, kdy se za pomoci simulovanych datovych tokt ovétrovalo, jestli

je systém stale schopny zpracovavat data v realném case.
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Vyhodnoceni vysledkl probihalo vétSinou manualnim porovnanim S referencnimi daty.

Kromé samotnych dat byla testovana i Stabilita prostfedi, véetné zotaveni po vypadku.
3.9 Moznosti rozsireni

Jelikoz je systém od zafatku navrzen modularné, umoznuje relativné jednoduché
zavedeni dalSich typl datovych zdrojii bez zdsadnich zmén v navrzené architekture. V
soucasné dobé systém zpracovava data primarné z Flowmon sond a Suricata syslogu. V
budoucnu by tedy mohlo byt mozné zaclenit i vstupy napiiklad z firewallu FortiGate nebo
z platformy Greycortex Mendel. Oba vstupy by bylo mozné ptfidat do normalizacni
a nasledn¢ agregacni faze. Takové rozsitfeni by doplnilo soucasné analytické moznosti
celého systému a zaroven by posililo schopnosti proaktivni detekce kybernetickych
utok.

V rdmci roz$ifeni je také moznost vytvoreni novych druhli agregacnich skript podle
délky casovych oken. Konkrétnim skriptem by mohl byt flowmon_conn_24h, ktery by
agregoval data po 24 hodinovych oknech podle stejné logiky jako soucasny
flowmon_conn_1h. Timto zpisobem by data mohla mit zvySenou retenci a zaroven by se

docililo jesté vétsi optimalizace llozného prostoru.
3.10 Shrnuti prinosta

Vysledkem realizovaného projektu je efektivni systém pro sbér, zpracovani a analyzu
sitovych dat. V pribéhu implementace doSlo k vyrazné tspofe dat, kdy normalizace
a agregace dat pomoci zavedeného Apache Spark snizila objem dat ur€enych pro indexaci
ve Splunku. Z ptuvodnich hodnot ptesahujicich 400 GB dat za den bylo dosazeno redukce
pod hranici 100 GB denné. Diky tomu bylo moZné sniZit pozadavky na licenci nastroje
Splunk z pavodnich 500 GB za den na sou¢asnych 100 GB za den. Vyuzivani licence

1ze priibézné sledovat zadanim dotazu SPL na licen¢nim serveru Splunk.
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Ekonomické zhodnoceni projektu vychézi zodhadovanych nakladii na vyvoj
a implementaci systému v obdobi od zafi roku 2024 do bfezna 2025. Pti hodinové sazbé
500 K¢/h, kdy na systému pracovali 3 analytici a celkovy odhadovany ¢asovy rozsah ¢inil
ptiblizn¢ 3000 hodin. Celkové naklady na vyvoj aimplementaci systému tak Cini
priblizn¢ 1 500 000 K¢. Ro¢ni uspora Casu analytikl se diky efektivnéjSimu zpracovani
dat odhaduje na ptiblizné¢ 600 hodin, coz pfi stejné hodinové sazbé odpovida Castce
300 000 K¢ rocné. Systém byl realizovan jako interni zakazka pro predem stanovené

potieby a neni proto mozné tyto hodnoty dale kvantifikovat.

Podstatnym pfinosem implementace tohoto systému je také podstatné levnéjsi provoz
a servisni podpora. Diky architektufe postavené na kontejnerizaci, automatizaci procest
skrze Apache Kafka, Apache Spark a monitoringu prostiednictvim nastroji Zabbix
a Prometheus jsou naklady na udrzbu a podporu systému znatelné nizsi nez u ptivodniho
feSeni.

Poslednim dil¢im pifinosem bylo vyrazné zrychleni vyhledavani nad daty pomoci
dotazovaciho jazyka SPL ve Splunku. Realnym odhadem doslo ke zrychleni dotazl
v rozmezi 0 30-40 % oproti starému feSeni. Tento ptinos tak dale navysSuje produktivitu

celého analytického tymu do budoucna.
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4 ZAVER
Cilem této diplomové prace bylo navrhnout aimplementovat efektivni systém pro
zpracovani sitovych toki, ktery by umoznil vyrazné snizit objem dat indexovanych do

cvwr

model. Navrzené feSeni tento cil uspé$né splnilo.

Kli¢ovym prvkem byla implementace agregacni logiky pomoci Apache Spark, ktera
pomohla zachovat datovou hodnotu z pohledu realnych analytickych scénait. Zaroven
ptidanou hodnotou bylo snizeni poctu nadbytecnych informaci a bylo tak zrychleno
vyhled4vani nad indexovanymi daty pomoci dotazovaciho jazyka SPL.

Jelikoz se jedna o0 navrh systému slozeny pfevazné z open-source nastroju a Vychazejici
z praktickych zkuSenosti z provozu, je tato metodika snadno ptfenositelna do prostiedi
bezpecnostnich dohledovych center SOC. MiiZe tak slouZit jako vhodny zédklad pro
implementaci podobnych feseni i Vv jinych organizacich, které usiluji 0 efektivni zpravu
sitovych dat a optimalizaci nakladi.

Vysledny systém byl nasazen v produkénim prostiedi Narodniho uradu pro
kybernetickou a informac¢ni bezpecnost a jeho prinos je ovéien v ramci béZného
provozu. Momentalné plné spliiuje pozadavky analytiki z oddéleni sitového

provozu.
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