
3 Aplika£ní protokoly a zabezpe£ení pro IoT
Za°ízení sou£ástí IoT mají 3 základní vrstvy, které je de�nují [5]:

ˆ Sb¥r dat� první vrstvou, jejíº sou£ástí jsou fyzické senzory, sb¥r dat.

ˆ Sí´ová vrstva � druhou vrstvou zaji²´ující p°enos dat po síti.

ˆ Aplika£ní vrstva � t°etí vrstvou, zaji²´uje uloºení a formátování dat do cloudu

a jejich následné zpracování a prezentování. Základním protokolem je HTTP

(Hyper Text Transfer Protocol). Dal²ími protokoly jsou MQTT (Message Queue

Telemetry Transport), CoAP (Constrained Application Protocol) a LWM2M

(Leightweight M2M).

3.1 Message Queue Telemetry Transport

Jedná se v IoT o nejpopulárn¥j²í lehký aplika£ní textov¥ zaloºený protokol fungující

na bázi za°ízení � za°ízení, nebo klient-server. Byl p°edstaven spole£ností IBM uº

v roce 1999. Navrºený na posílání dat p°i nízké ²í°ce pásma a velkém zpoºd¥ní.

MQTT má £trnáct °ídících paket·, rozd¥lených do t°í £ástí, jako je �xní hlavi£ka,

variabilní hlavi£ka a payload. Vyuºívaný transportní protokol je TCP. Architektura

se dá rozd¥lit do dvou bod· Klient a Broker 3.1 [1, 15].

ˆ Klient m·ºe vydávat nebo p°ijímat data a navazuje spojení s Brokerem. Klient

dále ur£uje, jaká data chce p°ijímat a p°ípadn¥ m·ºe zru²it jejich odb¥r.

ˆ Broker p°ijímá data od klient·, zpracuje je a roze²le klient·m, kte°í odebí-

rají dané zprávy. Broker dále zpracovává p°idání a odeprání klient· z odb¥r·

daných zpráv.

MQTT má ²est základních bod·, které jej de�nují [15]:

ˆ Publikace/odb¥r � Klient publikuje data, která Broker (Server) rozd¥lí a ná-

sledn¥ rozesílá odb¥ratel·m vybraného topiku.

ˆ Témata a odb¥r � Klient, který chce odebírat zprávy ur£itého tématu se musí

p°ihlásit o odb¥r, který musí Broker schválit. Klient následn¥ m·ºe odb¥r u

ur£itého topiku zru²it.

ˆ QoS (Quality of Service � Kvalita sluºeb) � zaji²´uje kvalitu rozeslání správných

dat. MQTT obsahuje t°i úrovn¥ QoS.

� QoS0 � nejniº²í úrove¬, zpráva je odeslána pouze jednou, bez jistoty do-

ru£ení.

� QoS1 � umoº¬uje poslat zprávu v p°ípad¥ pot°eby znovu.

� QoS2 � jistota doru£ení zprávy je zaji²t¥ná pomocí 4 � way handshake.

ˆ Uchování zprávy � Broker ukládá zprávy a data, která po²le novému odb¥rateli

v p°ípad¥ nového p°ipojení
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Obr. 3.1: Ilustrace komunikace MQTT. [16]

ˆ ƒistá relace a spolehlivé spojení � propojení Klienta a Brokera je bráno jako

permanentní, v p°ípad¥ obnovení relace je pouºito nejvy²²í QoS tedy QoS2.

ˆ Záv¥´ � Klient informuje Brokera o zpráv¥, která bude rozeslána v p°ípad¥

odpojení klienta.

MQTT má problém s ºivotností zpráv, kdy jsou nevyzvednuté zprávy stále uklá-

dány a Broker m·ºe být p°etíºen. Bezpe£nost je zaloºená na TLS, které zat¥ºuje

procesor, a je zde pot°eba p°ihla²ovacího jména a hesla pro autenti�kaci. MQTT

nepodporuje up°ednostn¥ní d·leºitých dat, tedy nap°. v p°ípad¥ poºáru se data

posílají postupn¥ [15].

3.2 Constrained Application Protocol

Jedná se o aplika£ní webový odleh£ený protokol vyuºívaný ve v¥t²in¥ aplikací a

nahrazuje HTTP díky nízké reºii a podpo°e multicastu, jelikoº je jeho zjednodu-

²enou verzí. Je ideální pro men²í objemy dat. Výhodou CoAP je nízká spot°eba

energie, podpora M2M, asynchronní rozesílání zpráv, nízká reºie a podpora URI

(Universal Resource Identi�er). Typický dotaz obsahuje velikostn¥ 10-20 byt·. Vyu-

ºívaný transportní protokol je UDP s modi�kací potvrzování zpráv. Jelikoº protokol
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vychází z HTTP, mají stejnou strukturu a metody REST, jako jsou GET, PUT,

POST, DELETE. Díky tomu m·ºeme pouºít oba protokoly na dvou stranách ko-

munikace [17, 18].

Dal²í sou£ásti CoAP je funkce stop-and-wait p°enosu, podpora mutlicastu a de-

tekce duplikát·. CoAP se dá rozd¥lit do dvou vrstev [17]:

ˆ Vrstva zpráv � kontrola doru£ení zpráv pomocí UDP.

ˆ Vrstva dotaz/odpov¥¤ � zaji²´uje plynulý tok dat bez kolizí a duplikát· na

principu dotaz odpov¥¤.

CoAP funguje na principu klient server viz obrázek 3.2. Klient generuje poºa-

davky a server zaji²´uje p°ístup k dat·m. Komunikace je zde moºná i v podob¥

P2P, tedy mezi klienty, kdy jeden z klient· p°edstavuje server, funkci vyuºívá M2M

komunikace [16].

Obr. 3.2: Ilustrace komunikace CoAP. [16]

Jako bezpe£nostní sloºka se zde pouºívá DTLS (Datagram Transport Layer Secu-

rity) a ob£as IPSec. DTLS je zaloºeno na TLS a je o 8 byt· del²í. Jelikoº je bezpe£-

nost jedním z hlavních témat vývoje, sou£ástí CoAPu jsou £ty°i vrstvy [17]:

ˆ NoSec � není zde ºádné zabezpe£ení.

ˆ PreshardKey � za°ízení mají p°edem naprogramovaný klí£ pro ²ifrování a de-

²ifrování.
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ˆ RewPublicKey � za°ízení mají p°edem naprogramovaný seznam klí£· pro DTLS

p°enos, povinný mód pro za°ízení vyuºívající ve°ejný klí£ pro ov¥°ení.

ˆ Certi�kát � za°ízení vyuºívající ve°ejný klí£ a certi�kaci pro ov¥°ení.

3.3 Leightweight M2M

LWM2M poskytuje odleh£ené komunika£ní rozhraní, zaji²´ující efektivní a bezpe£ný

datový p°enos pro M2M. Jeho vyuºití sniºuje spot°ebu energie, coº jej d¥lá ideálním

pro M2M. Jedná se o OMA (Open Mobile Alliance) standard. LWM2M lze pouºít

v jednoduchých za°ízeních s malým výkonem pro M2M a zárove¬ i pro výkonn¥j²í

za°ízení. Funguje na principu klient � server s CoAP protokolem a UDP transportním

protokolem s modi�kací potvrzení zpráv viz obrázek 3.3. LWM2M ozna£uje v²echna

validní data za Zdroje, které jsou následn¥ rozd¥leny do Objekt·. Objekt m·ºe mít

vícero Zdroj·. De�nuje aplika£ní vrstvu pro p°enos mezi klientem a serverem. Klient

je zde softwarová knihovna, nebo funkce za°ízení a server je zaji²t¥n poskytovatelem

aplika£ních nebo sí´ových sluºeb. Klient a server mezi sebou mají 4 rozhraní [1, 19]:

ˆ Bootstrap � zaji²´uje p°ístup a registraci k serveru.

ˆ Objevení za°ízení a registrace � za°ízení oznámí schopnost registrace k serveru.

ˆ Správa a povolení � server m·ºe zaji²´ovat správu za°ízení, získá zprávy od

klienta a ud¥luje povolení za°ízením.

ˆ Report informací � odesílání získaných zpráv za°ízení m·ºe probíhat prost°ed-

nictvím °ady, nebo prioritn¥ odeslaných zpráv.

Architektura je £len¥ná do 7 £ástí, kdy první je LWM2M jádro zaji²´ující apli-

ka£ní rozhraní, následuje vrstva rozhraní, která zaji²´uje API (Application Progra-

mming interface) pro p°ístup do dal²ích vrstev rozhraní, dále CoAP, DTLS pro za-

bezpe£ení p°enosu, UDP/SMS, IPv6/6LoWPAN, IEEE 802.15.4 MAC/PHY. Mezi

výhody pat°í dob°e zpracované API, pomocí kterého se dá d¥lat pot°ebná modi�-

kace, zárove¬ �exibilní architektura, vloºená moºnost správy za°ízení uº od výrobce

a není tedy pot°eba uºivatelská modi�kace, jednoduché propojení [1, 19].

3.4 Zabezpe£ení

TLS (Transport Layer Security) je bezpe£nostní E2E (End to End) protokol vyu-

ºívaný v IoT. Vyuºívá TCP transportní protokol na rozdíl od DTLS, které vyuºívá

UDP, protoºe TLS bylo vytvo°eno s p°edstavou, ºe nedojde ke ztrátám paket·, nebo

zm¥n¥ jejich po°adí. Základní vlastnosti jsou integrita, autentizace a d·v¥ryhodnost.

TLS obsahuje Autentiza£ní hlavi£ku a Kv·li bezpe£nosti není uve°ejn¥ný kód. Pro

ov¥°ení se zde vyuºívají certi�káty, které jsou p°edem vydány a v p°ípad¥ odhalení
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Obr. 3.3: Ilustrace komunikace LWM2M. [16]

mohou být zm¥n¥ny. TLS handshake je bezpe£né propojení mezi dv¥ma komuniku-

jícími stranami a data, která jsou poslána po vytvo°ení bezpe£ného propojení, jiº

nejsou ²ifrována [1, 20].

IPSec je bezpe£nostní protokol pro E2E komunikaci, kdy je bezpe£nost zaji²t¥na

pomocí bezpe£nostního klí£e, který nesmí být prozrazen. Funguje na autentizaci a

²ifrování. Jedná se o zabezpe£ení jiº na IP, tedy sí´ové vrstv¥. Sou£ástí je Autenti-

za£ní hlavi£ka [1, 20].
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4 Výb¥r a zprovozn¥ní modulu
Pro technickou realizaci bakalá°ské práce je pot°eba vybrat si vhodný modul, který

poskytn¥ ve²keré pot°ebné vlastnosti. Následn¥ musí dojít k jeho seskládání a zpro-

vozn¥ní komunikace.

4.1 Výb¥r modulu

Pro praktické °e²ení byl vybrán modul Quectel BG770A-GL, který je vybaven bez

limmitní SIM kartou od spole£nosti Vodafone. Modul je p°ipojený k desce z UMTS

LTE-EVB kitu. Kit je vybaven sadou základních antén, GNSS anténou, RS232-to-

USB kabelem, USB na USB-C kabelem, RF kabelem a USB driverem 4.1 [21].

Obr. 4.1: Fotogra�e sestaveného kitu s modulem v aktivním stavu.

BG770A-GL je kompaktní LPWA modul spl¬ující poºadavky 3GPP 13. a 14.

vydání. Mezi vlastnosti modulu pat°í podpora LTE Cat M1, LTE Cat NB1 a LTE

Cat NB2 sítí. Nízká spot°eba energie je zaji²t¥ná díky procesoru MIPS 5150 s in-

tegrovanou RAM a �ash. Modul má rozm¥ry 14,9 x 12,9, x 1,9 mm. Podporované

frakven£ní pásma vyuºívaná v ƒeské republice, a to B8 a B20 pro LTE Cat M1 i

LTE Cat NB1/NB2. Maximální rychlosti p°enosu dat, které modul umoº¬uje, jsou

pro Cat M1 ve 13. vydání 300 kb/s DL a 375 kb/s UL a ve 14. vydání 588 kb/s DL

36



a 1119 kb/s UL. U NB1 jsou rychlosti 27,2 kb/s DL a 62,5 UL a u NB2 127 kb/s

DL a 158 kb/s UL. Maximální vysílací výkon modulu je 23 dBm [21].

Mezi klí£ové vlastnosti modulu pat°í extrémn¥ nízká spot°eba energie, integro-

vaná RAM a �ash. Modul dále obsahuje velké mnoºství internetových protokol·,

moºnost externího roz²í°ení a modi�kace modulu podle pot°eby, dále má USB 2.0

interface a kompaktní velikost [21].

4.2 Zprovozn¥ní modulu a komunikace se serverem

Kit je zapot°ebí sestavit, tedy vsadit modul do desky, zasunout p°edplacenou SIM

kartu od spole£nosti Vodafone a p°i²roubovat anténu. Následn¥ je pot°eba instalace

USB ovlada£· do PC a propojení s po£íta£em pomocí USB kabelu.

Pro ovládání modulu je zapot°ebí vyuºít programu, do kterého je moºno zadá-

vat p°íkazy jako nap°íklad program YAT. Jedná se o terminál ur£ený pro sério-

vou komunikaci, optimalizovaný pro jednoduché a rychlé zadávání p°íkaz· ur£ených

pro práci se za°ízením. YAT umoº¬uje vytvo°ení tabulky p°edde�novaných p°íkaz·,

které urychlují ovládání modulu.

P°i první registraci do sít¥ se musí nejprve zkontrolovat stav SIM karty. Dal²ím

krokem je nastavení pásma, v aktuálním p°ípad¥ se jedná o LTE pásmo B20 pro

LTE Cat-M a NB-IoT. Následn¥ je pot°eba nastavit APN (Acces Point Name) k

brán¥ sít¥ Vodafone. Posléze dojde k ur£ení sít¥, a to NB-IoT, LTE Cat-M a nebo

obou sítí zárove¬. Posledním krokem je registrace k síti Vodafone.

P°i zprovozn¥ní komunikace se serverem je zapot°ebí dodrºet kroky, které zajistí

funk£ní p°enos zpráv. Nejprve je zapot°ebí ov¥°it stav rádiového p°ipojení a p°ípadn¥

pomocí p°íkazu modul p°epnout do p°ipojeného reºimu. Dal²ím krokem je otev°ení a

nastavení TCP komunikace na adresu 147.229.146.40 s portem 65402. Po úsp¥²ném

nastavení je moºné poslat zprávu na server a následn¥ musí dojít k uzav°ení spojení

se serverem.

WislabServer 5 je Ubuntu Server a LPWAN server s IP adresou 10.10.0.50/24.

Data posílána na server z ve°ejné sít¥ Internetu musí projít p°es Mikrotik Switch,

Wislab Router a L3 Switch Cisco 3560 4.3.

Aby mohl WislabServer 5 p°ijímat zprávy z modulu, je zapot°ebí zapnout na-

slouchání na portu 65402, jelikoº modul neposílá p°ímo na IP adresu 10.10.0.50, ale

na 147.229.146.40. K p°ipojení a nastavení naslouchání na portu je pot°eba Open-

VPN. Server následn¥ ukazuje z jaké IP adresy do²lo k p°ipojení, port, na kterém

naslouchá a transportní protokol a i p°íchozí zprávu viz obrázek 4.4. Pro poslání

dal²í zprávy je zapot°ebí op¥tovné zapnutí naslouchání na portu 65402.
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Obr. 4.2: Ukázka terminálu p°i poslání zprávy na server.

4.3 P°ehled spojení a vysv¥tlení p°íkaz·

K utvo°ení spojení je pot°eba nastavit modul a následn¥ jej p°ipojit do sít¥ a aº po

úsp¥²ném spojení m·ºe dojít ke komunikaci, která je znázorn¥na na obrázku ve vý-

vojovém diagramu 4.5. P°íkazy se zadávají v po£íta£i v terminálu YAT, kde kterému

se pomocí USB kabelu p°ipojí komunika£ní modul. Seznam p°íkaz· pot°ebných k

provozu komunika£ního modulu:

ˆ AT+QCFG="usb",1 - aktivace/deaktivace usb na modulu.

ˆ AT+QCFG="iotmode"- kon�gurace sí´ové kategorie pod LTE RAT.

ˆ AT+QCFG="iotmode",1 - nastavení omezení RAT na NB-IoT. v p°ípad¥ 0 =

pouze LTE-M, 1 = pouze NB-IoT a 2 = NB-IoT a LTE-M zárove¬.
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Obr. 4.3: Infrastruktura sít¥ a LPWAN serveru.

Obr. 4.4: Ukázka p°ijmu zprávy na serveru.

ˆ AT+QCFG="celevel"- úrove¬ roz²í°ení pokrytí NB-IoT dotaz·, výpis ECL.

Odpov¥¤ ve tvaru +QCFG:"celevel",<level> nám °ekne £ísly 0,1 nebo 2 o

jaký level roz²í°ení pokrytí se jedná.

ˆ AT+QCFG="band"- kon�gurace frekven£ního pásma.

ˆ AT+QCFG="band",0,0x80000,0x80000 - nastavení LTE pásma 20 pro LTE-M

a NB-IoT. První se ur£uje GSM frekven£ní pásmo, které necháme nastavné na

nule. Dále eMTC frekven£ní pásmo a NB-IoT frekven£ní pásmo se nastaví na

hodnotu 0x80000, která náleºí LTE B20.

ˆ AT+CPIN? - kontrola stavu SIM karty. V p°ípad¥ výpisu odpov¥di "READY"je

SIM karta funk£ní a v provozu.

ˆ AT+CPIN=? - slouºí pro zobrazení pin kódu u karty SIM. Odpov¥¤ je £íselná

zpráva pinu a zpráva o stavu. V p°ípad¥ READY je SIM karta p°ipravena a

nevyºaduje ºádné heslo. V p°ípad¥ SIM PIN £eká na zadání pin.

39



ˆ AT+CGDCONT=1,"IP","lpwa.vodafone.iot"- £íslo jedna zna£í minimální hod-

notu u rozsahu povolených hodnot. Dále se udá PDP (Packet Data Protocol),

zde IP, coº zna£í IPv4. Následn¥ nastavení APN, název p°ístupového bodu.

ˆ AT+CGDCONT=? - dotaz pro výpis informací o APN (Access point name)

a PDP (Packet data protocol).

ˆ AT+COPS=1,2,"23003"- manuální registrace k mobilní síti Vodafone. ƒíslo 1

udává, ºe je operátor p°ístupný. ƒíslo 2 následn¥ nastavuje formát na nume-

rický. ƒíslo 23003 se dá rozd¥lit na 230 a ozna£uje kód pro Vodafone v zemi

ƒeská republika a 03 kód pro mobilní sít Vodafone ƒeská republika.

ˆ AT+CEREG? - kontrola stavu registrace do sít¥. V p°ípad¥ 0 = nic se ned¥je,

2 = registrace v pr·b¥hu, 1 nebo 5 = registrace úsp¥²ná a platná.

ˆ AT+QCSQ - výpis informací o signálu. Na za£átku je typ sít¥ a vypí²e se

NOSERVICE, LTEM nebo NBIoT. Dále se vypí²í £ty°i £íselné hodnoty. Na

prvním míst¥ RSSI (Received Singal Strength Indicator), na druhém RSRP

(Reference Signal Received Power), na t°etím SINR (Signal-To-Interference-

Plus-Noise-Ration), kde jsou hodnoty 0-250, které se p°evádí na -20 dB aº 30

dB. Jedna hodnota je jedna p¥tina decibelu. Poslední hodnota zna£í RSRQ

(Reference Singal Received Quality) a je v dB.

ˆ AT+QCSQ=? - dotaz na typ sít¥.

ˆ AT+GSN - dotaz na mezinárodní mobilní identitu. Odpov¥¤ v podob¥ String

zprávy.

ˆ AT&V - zobrazuje nastavení n¥kterých AT p°íkaz·.

ˆ AT+QCSCON - signalizace stavu p°ipojení v aktuálním stavu.

ˆ AT+QCSCON? - dotaz na aktuální stav p°ipojení. Odpov¥¤ pomocí +QCSCON.

ˆ +QCSCON: - indikuje stav signaliza£ního p°ipojení. Odpov¥¤ na dotaz AT+QCSCON?

a po zapsání p°íkazu AT+QIOPEN. Odpov¥¤ ve dvou £íslech. První £íslo

udává 0 = Disable a 1 = Enable. Druhá vypasná hodnota zna£í 0 = IDLE, 1

= Connected, p°ípadn¥ Error.

ˆ AT+QCSCON=1 - p°epnutí z modu disable do modu enable. Je zapot°ebí pro

následné úsp¥²né prob¥hnutí komunikace.

ˆ AT+QIOPEN=1,0,"TCP","147.229.146.40",65402,0,1 - otev°ení sluºby socketu.

Na prvním míst¥ se pí²e contextID s rozsahem 1-5. Na druhém je connectID

s rozsahem 0-11. Na t°etím se udává typ sluºby TCP, UDP, TCP LISTENER

a UDP SERVICE. Na £tvrtém míst¥ se zadává IP adresa. Na pátém míst¥ se

zadává port v rozsahu 0-65535. Na ²estém je p°ístupový reºim s hodnotami

0 - bu�er, 1 - p°ímý reºim, 2 - transparentní p°enosový reºim. Na ²estém se

nachází result, který nabýva hodnot 0 - úsp¥ch a 550-575 - typ chyby. Odpov¥¤

je pomocí +QIOPEN:, kde je na prvním míst¥ conncectID a na druhém result.

ˆ AT+QISEND - posílání dat. Udává se délka zprávy. P°ijde potvrzení o úsp¥²-
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ném odeslání zprávou SEND OK, nebo SEND FAIL a error v p°ípad¥ neúsp¥-

chu.

ˆ AT+QICLOSE - zav°ení sluºby socketu. M·ºe se skládat ze dvou £ástí. První

je connectID s rozsahem 0-11. Druhá je timeout s rozsahem 0-65535, ale s

defaultní hodnotou 10 sekund.

4.4 Zm¥na modulu

Kv·li náro£nému zp·sobu testování sít¥ a následné práci s modulem do²lo k vý-

m¥n¥ modulu BG770A-GL za BG77. Star²í ²kolní projekt pracoval s Raspberry Pi

Compute Module 4 a komunika£ním modulem BG77, pro který pouºívají software

DietPi, který pro²el pot°ebnou úpravou, a umoº¬uje jednoduchou práci s modulem

a platformou Raspberry Pi CM4. Software sám automaticky pí²e AT p°íkazy, takºe

je moºné spustit b¥ºné pot°ebné linuxové programy. Modul Quectel BG77 je vyba-

ven bez limmitní SIM kartou od spole£nosti Vodafone. Modul je p°ipojený k desce

Raspberry Pi Compute Module 4 10 Board pomocí USB 2.0 a UART 4.6 [22]. Ke

komunika£nímu modulu je p°ipojená anténa.

BG77 je kompaktní LPWA modul spl¬ující poºadavky 3GPP 14. vydání. Mezi

vlastnosti modulu pat°í podpora LTE Cat M1, LTE Cat NB1/NB2 sítí. Nízká spo-

t°eba energie je zaji²t¥ná díky procesoru ARM Cortex A7 s integrovanou RAM a

�ash. Modul má rozm¥ry 14,9 x 12,9, x 1,9 mm. Podporované frekven£ní pásma

vyuºívaná v ƒeské republice, a to B8 a B20 pro LTE Cat M1 i LTE Cat NB1/NB2.

Maximální rychlosti p°enosu dat, které modul umoº¬uje, jsou pro Cat M1 ve 14.

vydání 588 kb/s DL a 1119 kb/s UL. U NB1 jsou rychlosti 32 kb/s DL a 70 kb/s

UL a u NB2 127 kb/s DL a 158,5 kb/s UL. Maximální vysílací výkon modulu je 21

dBm [22].

Mezi klí£ové vlastnosti modulu pat°í extrémn¥ nízká spot°eba energie, integro-

vaná RAM a �ash. Modul dále obsahuje velké mnoºství internetových protokol·,

moºnost externího roz²í°ení a modi�kace modulu podle pot°eby, dále má USB 2.0

interface a kompaktní velikost. Modul je velmi podobný p°edchozímu pouºívanému

modulu BG770A-GL a díky tomu jsou AT p°íkazy pro ovládání stejné [22].

4.5 Výb¥r platformy

Pro praktickou £ást práce byla vybrána platforma Raspberry Pi Compute Module 4.

Platforma disponuje 64 bitový £ty°jádrovým procesorem Broadcom BCM2711 quad-

core Cortex-A72 (ARM v8) 64-bit SoC @ 1,5 GHz a 4 GB RAM. Dále obsahuje

konektor pro externí anténu, integrovaný Gigabit Ehternet s podporou IEEE 1588,
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Obr. 4.5: Vývojový diagram spojení modulu se serverem a odeslání dat.

USB 2.0 rozhraní, PCle Gen 2 rozhraní, 28 GPIO a rozhraní pro SD karu. Rozm¥rny

jsou 55 x 40 mm, p°íkon je 5V DC a provozní teplota 0 - 80°C [23].
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Obr. 4.6: Za°ízení skládající se z Modulu BG77 a Rpi CM4.

Platformu Raspberry Pi CM4 je pot°eba zapojit do roz²i°ující desky, kterou

jsem si vybral Raspberry Pi CM4 IO Board. Deska obsahuje dva FPC MIPI DSI

konektory, dva FPC MIPI CSI-2 konektory na kameru, HAT konektor, Ralt-time

clock, dva konektory pro HDMI, jeden Gigabit Ehternet konetkor, dva USB 2.0

konektory, DC powerjack, PCle, £ty°iceti pinový GPIO header a slot pro MicroSD

kartu. Deska se musí samostatn¥ napájet vstupním nap¥tím 5-12 V [23].

K roz²i°ující desce Raspberry Pi CM4 IO Board je p°ipojené Raspberry Pi CM4,

MicroSD karta se softwarem a komunika£ní modul BG77 pomocí USB konektoru

a UART rozhraní, protoºe bez UART rozhraní by ne²lo vypisovat informace o síti,

jako jsou nap°. typ sít¥, frekven£ní pásmo, SINR, RSRP a dal²í. Z UART rozhraní

na desce vede také p°ipojení k PC s redukcí na USB. Celá platoforma se spustí

pi°pojením desky do elektrické sít¥.

Na za°ízení ja nahraný software DietPi, který je upravený pro LPWA komunikaci

a projení jednotlivích £ástí za°ízení pot°ebných pro funkci. Systém byl jiº pouºíván

u jiného podobného projektu, a protot byl p°evzat i pro tuto bakalá°skou práci.

D·vod p°evzetí systému byla nemoºnost otestování vlastností NB-IoT sít¥ pomocí

programu Iperf3 v terminálu YAT a jednoduchých AT p°íkaz·. Za°ízení se ovládá

pomocí linuxového p°íkazového °ádku a díky úprav¥ pro LPWA komunikaci s mo-
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dulem BG77 není pot°eba pro komunikaci zadávat jednotlivé AT p°íkazy, protoºe je

zadává systém automaticky místo uºivatele. Díky tomu je moºné naisntalovat Iperf3

knihovnu a provést otestování sít¥.

4.6 P°idání Raspberry Pi 4

Za°ízení Raspberry Pi CM 4 s komunika£ním modulem BG 77 má speciáln¥ upravený

systém DietPi s n¥kolika programy, které fungují pod systémovým démonem. Pat°í

mezi n¥ upravený Modemmanager a Networkmanager, které jsou upravené p°ímo na

míru pro systém DietPi a práci s modulem BG 77. Z toho d·vodu bylo p°i pokusech

o instalaci balí£k· a knihoven pro ovládání kamery velmi sloºité a rizikové, do²lo

tedy ke zm¥n¥ za°ízení, které bude m¥°it pot°ebné hodnoty, a to na Raspberry Pi

4 model B 4G RAM. Propojení mezi Raspberry Pi 4 a CM4 je pomocí k°íºeného

ethernetového kabelu 4.7. Na obou za°ízeních se musela nastavit statická IP adresa,

aby se za°ízení navzájem vid¥la a mohla spolu komunikovat. Komunikace probíhá

pomocí knihovny socket v programu vytvo°eném v Pyhton3.

Obr. 4.7: Propojení Raspberry Pi 4 a Raspberry Pi Compute Module 4.

Za°ízení Raspberry Pi 4 model B 4 GB RAM 4.8má v této kon�guraci 4 GB

RAM pam¥ti typu LPDDR4, 28 nm a 1,5 GHz £ty°jádrový procesor ARM Cortex-
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A72 s podporou videa aº 4Kp60. Za°ízení dále obsahuje napájecí konektor USB-C,

dva microHDMI konektory, Ethernetový port a dv¥ USB 2.0 a dv¥ USB 3.0. Sou£ástí

jsou i i2c konektory a konektor pro Raspberry Pi cameru. Raspberry také umoº¬uje

WiFi a Bluetooth 5.0 p°ipojení. Dále se zde nachází slot na SD kartu, na které je i

opera£ní systém Raspbian Raspberry Pi OS 32-BIT [24].

Obr. 4.8: Raspberry Pi 4 se senzory.

4.7 Senzory

Za°ízení musí m¥°it teplotu a v p°ípad¥ jejího p°ekro£ení poslat fotogra�i prost°edí

i s teplotou na server. Pro m¥°ení teploty se zde pouºívá senzor Pimoroni BMP280

4.9, který má i2c p°ipojení a dovede m¥°it také tlak a nadmo°skou vý²ku. Rozmezí

m¥°itelných teplot senzoru je od -40°C do +85 °C s p°esností +-1°C, tlak s rozmezím

300 - 1100 hPa s p°esností +-1 hPa a nadmo°ská vý²ka s p°esností +- 1 metr.

Ovládání senzoru probíhá pomocí python knihoven a program· bmp280 a bmp280-

python, které jsou voln¥ k dispozici od výrobce. Pro práci se senzorem tedy sta£í

vyuºít p°edem p°ipravený programový kód v jazyce python [25].

Pro zaznamenání fotogra�e se zde pouºívá kamera Raspberry Pi Camera 3 4.10.

Jedná se o kameru se senzorem Sony IMX708 a rozli²ením 12 Mpx, automatic-
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Obr. 4.9: Senzor teploty a vlhkosti BMP280.

kým ost°ením, podporou HDR a rozli²ením sníma£e 4608 x 2592 px. Mezi dal²í

parametry kamery pat°í digitální zorné pole 75° a vertikální zorné pole 41°, mini-

mální zaost°ovací vzdálenost 10 cm, maximální doba expozice 112 s a minimální

zaost°ovací vzdálenost 10 cm. Pro práci s kamerou se pouºívá knihovna Picamera2,

která je zaloºená na libcamera. Picamera2 i libcamera jsou p°edem nainstalované

na Raspberry Pi 4 se systémem Raspbian Raspberry Pi OS 32-BIT. Pro pouºívání

v python programu se musí importovat knihovna Picamera2 a libcamera [26].

4.8 Bateriové napájení

Za°ízení musí být napájeno baterií pro svou práci v lese. Napájení je zde zaji²t¥no

pomocí 10 baterií 18650 3,7V 2600mAh ICR18650P - 5C Doublepow. Jedna baterie

má více jak 500 nabíjecích cykl· a kapacitu 2600 mAh. Jelikoº je jmenovité napájení

na jedné baterii 3,7 V, musí dojít k sériovému zapojení dvou baterií, aby bylo nap¥tí

7,4 V. Baterie jsou tedy sériov¥ zapojené po dvojcích kv·li navý²ení nap¥tí a následn¥

zapojeny paraleln¥, pro navý²ení celkové kapacity, která naroste aº na 13000 mAh.

Na obou za°ízeních je vstupní nap¥tí +5 V, musí zde být tedy také step-down m¥ni£

nap¥tí. Pouºívá se zde Step down nastavitelný m¥ni£ s LM2596 DC-DC, který m¥ní
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Obr. 4.10: Kamera Raspberry Pi Camera 3.

vstupní nap¥tí z rozsahu 4,5 V - 40 V na výstupní nap¥tí v rozsahu 3 V - 35 V a

výstupní proud je zde 3 A. Nap¥tí z baterií 7,4 V se sníºí na poºadovaných 5 V na

napájení obou za°ízení [27, 28].
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Obr. 4.11: Baterie s m¥ni£em nap¥tí a konektory pro zapojení za°ízení.
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