3 AplikaEni protokoly a zabezpe£eni pro loT

Za’izeni soufasti loT maji 3 zakladni vrstvy, které je de nuji [5]:
Sh¥r dat prvni vrstvou, jeji® sou£asti jsou fyzické senzory, sb¥r dat.
Si"ova vrstva druhou vrstvou zaji?"ujici p°enos dat po siti.
AplikaEni vrstva t°eti vrstvou, zaji?’uje ulo®eni a formatovani dat do cloudu
a jejich nasledné zpracovani a prezentovani. Zakladnim protokolem je HTTP
(Hyper Text Transfer Protocol). Dal2imi protokoly jsou MQTT (Message Queue
Telemetry Transport), CoOAP (Constrained Application Protocol) a LWM2M
(Leightweight M2M).

3.1 Message Queue Telemetry Transport

Jedna se v 10T o nejpopularn¥j?i lehky aplikaEni textov¥ zalo®eny protokol funguijici
na bazi za®izeni za®izeni, nebo klient-server. Byl p°edstaven spole£nosti IBM u®
v roce 1999. Navreny na posilani dat p°i nizké 2i°ce pasma a velkém zpo°d¥ni.
MQTT ma £trnact °idicich paket:, rozd¥lenych do t°i £asti, jako je xni hlavifka,
variabilni hlavifEka a payload. VWuPivany transportni protokol je TCP. Architektura
se da rozd¥lit do dvou bod- Klient a Broker 3.1 [1, 15].
Klient m-°e vydavat nebo p°ijimat data a navazuje spojeni s Brokerem. Klient
dale urfuje, jakd data chce p°ijimat a p°ipadn¥ m-°e zruzit jejich odb¥r.
Broker p°ijima data od klient-, zpracuje je a roze2le klient-m, kte°i odebi-
raji dané zpravy. Broker dale zpracovava pcidani a odeprani klient- z odb¥r-
danych zprav.
MQTT ma 2est zékladnich bod-, které jej de nuji [15]:
Publikace/odb¥r Klient publikuje data, ktera Broker (Server) rozd¥li a na-
sledn¥ rozesila odb¥ratel-m vybraného topiku.
Témata a odb¥r Klient, ktery chce odebirat zpravy urfitého tématu se musi
p°ihlasit o odb¥r, ktery musi Broker schvalit. Klient nasledn¥ m-°e odb¥r u
urf£itého topiku zruzit.
QoS (Quality of Service Kvalita slu®eb) zajiz"uje kvalitu rozeslani spravnych
dat. MQTT obsahuje t°i arovn¥ QoS.
QoS0 nejni®? arove-, zprava je odeslana pouze jednou, bez jistoty do-
rugeni.
QoS1 umo°-uje poslat zpravu v p°ipad¥ pot°eby znovu.
Qo0S2 jistota dorufeni zpravy je zaji’t¥na pomoci 4 way handshake.
Uchovani zpravy Broker uklada zpravy a data, ktera po2le novému odb¥rateli
v p°ipad¥ nového p°ipojeni

A
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Obr. 3.1: llustrace komunikace MQTT. [16]

fista relace a spolehlivé spojeni propojeni Klienta a Brokera je brano jako
permanentni, v p°ipad¥ obnoveni relace je pouito nejvy2i QoS tedy Qo0S2.

© Zav¥ Klient informuje Brokera o zprav¥, ktera bude rozeslana v p°ipad¥
odpojeni klienta.

MQTT mé problém s °ivotnosti zprav, kdy jsou nevyzvednuté zpravy stale ukla-
dany a Broker m-%°e byt p°eti®en. Bezpe£nost je zalo®ena na TLS, které zat¥°uje
procesor, a je zde pot°eba p°ihla2ovaciho jména a hesla pro autenti kaci. MQTT
nepodporuje up°ednostn¥ni d-le®itych dat, tedy nap°. v p°ipad¥ poaru se data
posilaji postupn¥ [15].

3.2 Constrained Application Protocol

Jedn& se o aplikaEni webovy odlehf£eny protokol vyulivany ve v¥t2in¥ aplikaci a
nahrazuje HTTP diky nizké reCii a podpo°e multicastu, jeliko® je jeho zjednodu-
2enou verzi. Je idealni pro men2i objemy dat. Vyhodou CoOAP je nizka spot°eba
energie, podpora M2M, asynchronni rozesilani zprav, nizka reie a podpora URI
(Universal Resource ldenti er). Typicky dotaz obsahuje velikostn¥ 10-20 byt-. VWu-
%jvany transportni protokol je UDP s modi kaci potvrzovani zprav. Jeliko® protokol
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vychazi z HTTP, maji stejnou strukturu a metody REST, jako jsou GET, PUT,
POST, DELETE. Diky tomu m-°eme pouCit oba protokoly na dvou stranach ko-
munikace [17, 18].
Dal2i soufasti CoAP je funkce stop-and-wait p°enosu, podpora mutlicastu a de-
tekce duplikat-. CoAP se da rozd¥lit do dvou vrstev [17]:
Vrstva zprav  kontrola doru£eni zprav pomoci UDP.
Vrstva dotaz/odpov¥a  zajiz’uje plynuly tok dat bez kolizi a duplikat- na
principu dotaz odpov¥o.
CoAP funguje na principu klient server viz obrazek 3.2. Klient generuje po°a-
davky a server zaji?’uje p°istup k dat-m. Komunikace je zde mo°na i v podob¥

P2P, tedy mezi klienty, kdy jeden z klient- p°edstavuje server, funkci vyu®iva M2M
komunikace [16].

Obr. 3.2: llustrace komunikace CoAP. [16]

Jako bezpe£nostni slo®ka se zde pouCiva DTLS (Datagram Transport Layer Secu-
rity) a ob£as IPSec. DTLS je zalo®eno na TLS a je o 8 byt: del?i. Jeliko® je bezpe£-
nost jednim z hlavnich témat vyvoje, soufasti CoAPu jsou £ty°i vrstvy [17]:

NoSec neni zde °adné zabezpe£eni.

PreshardKey za’izeni maji p°edem naprogramovany KIif£ pro 2ifrovani a de-
2ifrovani.

33



RewPublicKey za‘izeni maji p°’edem naprogramovany seznam Kli£- pro DTLS
p°enos, povinny maod pro za’izeni vyulivajici ve°ejny KIi£ pro ov¥°eni.
Certi kat za®izeni vyulivajici ve°ejny KIif a certi kaci pro ov¥°eni.

3.3 Leightweight M2M

LWM2M poskytuje odleh£ené komunika£ni rozhrani, zaji2 ujici efektivni a bezpe£ny
datovy p°enos pro M2M. Jeho vyu®iti sni°uje spot°ebu energie, co® jej d¥la idealnim
pro M2M. Jedna se o OMA (Open Mobile Alliance) standard. LWM2M lze pou®°it

v jednoduchych za’izenich s malym vykonem pro M2M a zarove- i pro vykonn¥j2i
za’izeni. Funguje na principu klient server s CoAP protokolem a UDP transportnim
protokolem s modi kaci potvrzeni zprav viz obrazek 3.3. LWM2M ozna£uje vZechna
validni data za Zdroje, které jsou nasledn¥ rozd¥leny do Objekt-. Objekt m-°e mit
vicero Zdroj-. De nuje aplikaEni vrstvu pro p°enos mezi klientem a serverem. Klient
je zde softwarova knihovna, nebo funkce za°izeni a server je zaji2t¥n poskytovatelem
aplikaEnich nebo si"ovych slu®eb. Klient a server mezi sebou maji 4 rozhrani [1, 19]:

" Bootstrap zaji?’uje p°istup a registraci k serveru.

Objeveni za’izeni a registrace za’izeni oznami schopnost registrace k serveru.
Sprava a povoleni server m-°e zaji?’ovat spravu za°izeni, ziska zpravy od
klienta a ud¥luje povoleni za®izenim.

Report informaci odesilani ziskanych zprav za®izeni m-%e probihat prost°ed-
nictvim °ady, nebo prioritn¥ odeslanych zprav.

Architektura je £len¥na do 7 £asti, kdy prvni je LWM2M jadro zaji?"ujici apli-
kaEni rozhrani, nasleduje vrstva rozhrani, ktera zajiz’'uje API (Application Progra-
mming interface) pro p°istup do dalzich vrstev rozhrani, dale CoAP, DTLS pro za-
bezpefeni p°enosu, UDP/SMS, IPv6/6LOWPAN, IEEE 802.15.4 MAC/PHY. Mezi
vyhody pat°i dob°e zpracované API, pomoci kterého se da d¥lat pot°ebna modi -
kace, zarove— exibilni architektura, vlo®°ena mo°nost spravy za°izeni u® od vyrobce
a neni tedy pot°eba uCivatelskd modi kace, jednoduché propojeni [1, 19].

A

N

3.4 Zabezpe£feni

TLS (Transport Layer Security) je bezpe£nostni E2E (End to End) protokol vyu-
%ivany v loT. WuPiva TCP transportni protokol na rozdil od DTLS, které vyu®iva
UDP, proto®e TLS bylo vytvo°eno s p°edstavou, °e nedojde ke ztratam paket:, nebo
Zm¥n¥ jejich po°adi. Zakladni vlastnosti jsou integrita, autentizace a d-v¥ryhodnost.
TLS obsahuje Autentiza£ni hlaviEku a Kv:li bezpe£nosti neni uve°ejn¥ny kbéd. Pro
ov¥°eni se zde vyulivaji certi katy, které jsou p°’edem vydany a v p°ipad¥ odhaleni
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Obr. 3.3: llustrace komunikace LWM2M. [16]

mohou byt zm¥n¥ny. TLS handshake je bezpe£né propojeni mezi dv¥ma komuniku-
jicimi stranami a data, ktera jsou poslana po vytvo°eni bezpe£ného propojeni, ji°
nejsou 2ifrovana [1, 20].

IPSec je bezpe£nostni protokol pro E2E komunikaci, kdy je bezpe£nost zaji2t¥na
pomoci bezpe£nostniho klife, ktery nesmi byt prozrazen. Funguje na autentizaci a
2ifrovani. Jedna se o zabezpe£feni ji° na IP, tedy si'ové vrstv¥. Soufasti je Autenti-
zaf£ni hlavigka [1, 20].
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4 Vyb¥r a zprovozn¥ni modulu

Pro technickou realizaci bakala®°ské prace je pot°eba vybrat si vhodny modul, ktery
poskytn¥ vezkeré pot°ebné vlastnosti. Nasledn¥ musi dojit k jeho seskladani a zpro-
vozn¥ni komunikace.

4.1 Vyb¥r modulu

Pro praktické °e2eni byl vybran modul Quectel BG770A-GL, ktery je vybaven bez
limmitni SIM kartou od spole£nosti Vodafone. Modul je p°ipojeny k desce z UMTS
LTE-EVB kitu. Kit je vybaven sadou zakladnich antén, GNSS anténou, RS232-to-
USB kabelem, USB na USB-C kabelem, RF kabelem a USB driverem 4.1 [21].

Obr. 4.1: Fotogra e sestaveného kitu s modulem v aktivnim stavu.

BG770A-GL je kompaktni LPWA modul spl-ujici po®adavky 3GPP 13. a 14.
vydani. Mezi vlastnosti modulu pat®i podpora LTE Cat M1, LTE Cat NB1 a LTE
Cat NB2 siti. Nizka spot°eba energie je zaji2t¥na diky procesoru MIPS 5150 s in-
tegrovanou RAM a ash. Modul ma rozm¥ry 14,9 x 12,9, x 1,9 mm. Podporované
frakven£ni pasma vyulivana v feské republice, a to B8 a B20 pro LTE Cat M1 i
LTE Cat NB1/NB2. Maximalni rychlosti p°enosu dat, které modul umo®-uje, jsou
pro Cat M1 ve 13. vydani 300 kb/s DL a 375 kb/s UL a ve 14. vydani 588 kb/s DL
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a 1119 kb/s UL. U NB1 jsou rychlosti 27,2 kb/s DL a 62,5 UL a u NB2 127 kb/s
DL a 158 kb/s UL. Maximalni vysilaci vykon modulu je 23 dBm [21].

Mezi kliEové vlastnosti modulu pat®i extrémn¥ nizka spot°eba energie, integro-
vana RAM a ash. Modul dale obsahuje velké mnao°stvi internetovych protokol-,
mo°nost externiho roz2i°eni a modi kace modulu podle pot°eby, dale ma USB 2.0
interface a kompaktni velikost [21].

4.2 Zprovozn¥ni modulu a komunikace se serverem

Kit je zapot°ebi sestavit, tedy vsadit modul do desky, zasunout p°edplacenou SIM
kartu od spole£nosti Vodafone a p°i2roubovat anténu. Nasledn¥ je pot°eba instalace
USB ovlada£: do PC a propojeni s po£itaEem pomoci USB kabelu.

Pro ovladani modulu je zapot®ebi vyu®it programu, do kterého je mo°no zada-
vat p°ikazy jako nap°iklad program YAT. Jedna se o terminal urfeny pro sério-
vou komunikaci, optimalizovany pro jednoduché a rychlé zadavani p°ikaz- urEenych
pro praci se za®izenim. YAT umo°®-uje vytvo°eni tabulky p°edde novanych p°ikaz,
které urychluji ovladani modulu.

P°i prvni registraci do sit¥ se musi nejprve zkontrolovat stav SIM karty. Dal?im
krokem je nastaveni pasma, v aktualnim p°ipad¥ se jedna o LTE pasmo B20 pro
LTE Cat-M a NB-lIoT. Nasledn¥ je pot°eba nastavit APN (Acces Point Name) k
bran¥ sit¥ Vodafone. Posléze dojde k urfeni sit¥, a to NB-loT, LTE Cat-M a nebo
obou siti zarove-. Poslednim krokem je registrace k siti Vodafone.

P°i zprovozn¥ni komunikace se serverem je zapot°ebi dodret kroky, které zajisti
funkEni p°enos zprav. Nejprve je zapot®ebi ov¥°it stav radiového p°ipojeni a p°ipadn¥
pomoci p°ikazu modul p°epnout do p°ipojeného re®imu. Dal2im krokem je otev°eni a
nastaveni TCP komunikace na adresu 147.229.146.40 s portem 65402. Po Usp¥2ném
nastaveni je mo°né poslat zpravu na server a nasledn¥ musi dojit k uzav°eni spojeni
se serverem.

WislabServer 5 je Ubuntu Server a LPWAN server s IP adresou 10.10.0.50/24.
Data posilana na server z ve°ejné sit¥ Internetu musi projit p°es Mikrotik Switch,
Wislab Router a L3 Switch Cisco 3560 4.3.

Aby mohl WislabServer 5 p°ijimat zpravy z modulu, je zapot®°ebi zapnout na-
slouchani na portu 65402, jeliko® modul neposila p°imo na IP adresu 10.10.0.50, ale
na 147.229.146.40. K p°ipojeni a nastaveni naslouchani na portu je pot°eba Open-
VPN. Server nasledn¥ ukazuje z jaké IP adresy do2lo k p°ipojeni, port, na kterém
nasloucha a transportni protokol a i p°ichozi zpravu viz obrazek 4.4. Pro poslani
dal?i zpravy je zapot°ebi op¥tovné zapnuti naslouchani na portu 65402.
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Obr. 4.2: Ukazka terminalu p°i poslani zpravy na server.

4.3 P°ehled spojeni a vysv¥tleni p°ikaz-

K utvo’eni spojeni je pot°eba nastavit modul a nasledn¥ jej p°ipojit do sit¥ a a° po
asp¥2ném spojeni m-°e dojit ke komunikaci, ktera je zndzorn¥na na obrazku ve vy-
vojovém diagramu 4.5. P°ikazy se zadavaji v po£ita£i v terminélu YAT, kde kterému
se pomoci USB kabelu p°ipoji komunikaEni modul. Seznam p°ikaz- pot°ebnych k
provozu komunikaEniho modulu:

" AT+QCFG="usb",1 - aktivace/deaktivace usb na modulu.
AT+QCFG="iotmode"- kon gurace si’ové kategorie pod LTE RAT.
AT+QCFG="iotmode",1 - nastaveni omezeni RAT na NB-loT. v p°ipad¥ 0 =
pouze LTE-M, 1 = pouze NB-l0T a 2 = NB-loT a LTE-M zéarove-.

N
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Obr. 4.3: Infrastruktura sit¥ a LPWAN serveru.

Obr. 4.4: Ukazka p°ijmu zpravy na serveru.

AT+QCFG="celevel"- arove- rozzi°eni pokryti NB-loT dotaz:, vypis ECL.
Odpov¥a ve tvaru +QCFG:"celevel",<level> ndm °ekne £isly 0,1 nebo 2 o
jaky level rozzi°eni pokryti se jedna.

AT+QCFG="band"- kon gurace frekven£niho pasma.
AT+QCFG="band",0,0x80000,0x80000 - nastaveni LTE pasma 20 pro LTE-M

a NB-loT. Prvni se urEuje GSM frekven£ni pasmo, které nechame nastavné na
nule. Dale eMTC frekven£Eni pasmo a NB-IoT frekven£ni pdsmo se nastavi na
hodnotu 0x80000, ktera nale®i LTE B20.

AT+CPIN? - kontrola stavu SIM karty. V p°ipad¥ vypisu odpov¥di "READY"je
SIM karta funkeni a v provozu.

AT+CPIN=? - slou®i pro zobrazeni pin kédu u karty SIM. Odpov¥xz je £iseln&
zprava pinu a zprava o stavu. V p°ipad¥ READY je SIM karta p°ipravena a
nevy®aduje °4dné heslo. V p°ipad¥ SIM PIN £ek& na zadani pin.
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AT+CGDCONT=1,"IP","Ipwa.vodafone.iot"- £islo jedna zna£i minimélni hod-
notu u rozsahu povolenych hodnot. Dale se uda PDP (Packet Data Protocol),
zde IP, co® zna£i IPv4. Nasledn¥ nastaveni APN, nazev p°istupového bodu.
AT+CGDCONT=? - dotaz pro vypis informaci o APN (Access point name)

a PDP (Packet data protocol).

AT+COPS=1,2,"23003"- manualni registrace k mobilni siti Vodafone. fislo 1
udava, °e je operator p°istupny. fislo 2 nasledn¥ nastavuje format na nume-
ricky. fislo 23003 se da rozd¥lit na 230 a ozna£uje kod pro Vodafone v zemi
feska republika a 03 kod pro mobilni sit Vodafone feska republika.
AT+CEREG? - kontrola stavu registrace do sit¥. V p°ipad¥ 0 = nic se ned¥je,
2 = registrace v pr-b¥hu, 1 nebo 5 = registrace Usp¥2na a platna.

AT+QCSQ - vypis informaci o signalu. Na zafatku je typ sit¥ a vypi2e se
NOSERVICE, LTEM nebo NBIoT. Dale se vypi?i £ty°i £iselné hodnoty. Na
prvnim mist¥ RSSI (Received Singal Strength Indicator), na druhém RSRP
(Reference Signal Received Power), na t°etim SINR (Signal-To-Interference-
Plus-Noise-Ration), kde jsou hodnoty 0-250, které se p°evadi na -20 dB a° 30
dB. Jedna hodnota je jedna p¥tina decibelu. Posledni hodnota znaEi RSRQ
(Reference Singal Received Quality) a je v dB.

AT+QCSQ=? - dotaz na typ sit¥.

AT+GSN - dotaz na mezinarodni mobilni identitu. Odpov¥a v podob¥ String
zpravy.

AT&V - zobrazuje nastaveni n¥kterych AT p°ikaz-.

AT+QCSCON - signalizace stavu p°ipojeni v aktualnim stavu.

AT+QCSCON? - dotaz na aktualni stav p°ipojeni. Odpov¥a pomoci +QCSCON.
+QCSCON: - indikuje stav signaliza£niho p°ipojeni. Odpov¥a na dotaz AT+QCSCON?
a po zapsani p°ikazu AT+QIOPEN. Odpov¥a ve dvou £islech. Prvni £islo
udava 0 = Disable a 1 = Enable. Druha vypasn& hodnota zna£i 0 = IDLE, 1
= Connected, p°ipadn¥ Error.

AT+QCSCON-=1 - p°epnuti z modu disable do modu enable. Je zapot°ebi pro
nasledné Usp¥2né prob¥hnuti komunikace.
AT+QIOPEN=1,0,"TCP","147.229.146.40",65402,0,1 - otev°eni slu®by socketu.
Na prvnim mist¥ se pi2e contextlD s rozsahem 1-5. Na druhém je connectID
s rozsahem 0-11. Na t°etim se udava typ slu®by TCP, UDP, TCP LISTENER

a UDP SERVICE. Na £tvrtém mist¥ se zadava IP adresa. Na patém mist¥ se
zadava port v rozsahu 0-65535. Na 2estém je p°istupovy re®im s hodnotami
0 - buer, 1 - p°imy re®im, 2 - transparentni p°enosovy re®im. Na 2estém se
nachazi result, ktery nabyva hodnot O - Usp¥ch a 550-575 - typ chyby. Odpov¥xo
je pomoci +QIOPEN:, kde je na prvnim mist¥ conncectlD a na druhém result.
AT+QISEND - posilani dat. Udava se délka zpravy. P°ijde potvrzeni o Usp¥2-
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ném odeslani zpravou SEND OK, nebo SEND FAIL a error v p°ipad¥ nelsp¥-
chu.

AT+QICLOSE - zav°eni sluby socketu. M-°e se skladat ze dvou £4sti. Prvni

je connectlD s rozsahem 0-11. Druh& je timeout s rozsahem 0-65535, ale s
defaultni hodnotou 10 sekund.

4.4 Zm¥na modulu

Kv-li ndroEnému zp-sobu testovani sit¥ a nasledné praci s modulem do2lo k vy-
m¥n¥ modulu BG770A-GL za BG77. Star?i 2kolni projekt pracoval s Raspberry Pi
Compute Module 4 a komunikaEnim modulem BG77, pro ktery pouivaji software
DietPi, ktery pro2el pot°ebnou Upravou, a umo®-uje jednoduchou praci s modulem
a platformou Raspberry Pi CM4. Software sdm automaticky pi2e AT p°ikazy, tak®e
je ma°né spustit b¥°né pot°ebné linuxové programy. Modul Quectel BG77 je vyba-
ven bez limmitni SIM kartou od spole£nosti Vodafone. Modul je p°ipojeny k desce
Raspberry Pi Compute Module 4 10 Board pomoci USB 2.0 a UART 4.6 [22]. Ke
komunikaEnimu modulu je p°ipojena anténa.

BG77 je kompaktni LPWA modul spl-ujici po®adavky 3GPP 14. vydani. Mezi
vlastnosti modulu pat°®i podpora LTE Cat M1, LTE Cat NB1/NB2 siti. Nizk&a spo-
t°eba energie je zajizt¥na diky procesoru ARM Cortex A7 s integrovanou RAM a
ash. Modul m& rozm¥ry 14,9 x 12,9, x 1,9 mm. Podporované frekven£ni pasma
vyu®ivana v feské republice, a to B8 a B20 pro LTE Cat M1 i LTE Cat NB1/NB2.
Maximalni rychlosti p°enosu dat, které modul umo®-uje, jsou pro Cat M1 ve 14.
vydani 588 kb/s DL a 1119 kb/s UL. U NB1 jsou rychlosti 32 kb/s DL a 70 kb/s
UL a u NB2 127 kb/s DL a 158,5 kb/s UL. Maximalni vysilaci vykon modulu je 21
dBm [22].

Mezi kliEové vlastnosti modulu pat®i extrémn¥ nizka spot°eba energie, integro-
vana RAM a ash. Modul dale obsahuje velké mnao°stvi internetovych protokol-,
mo°nost externiho roz2i°eni a modi kace modulu podle pot°eby, dadle ma USB 2.0
interface a kompaktni velikost. Modul je velmi podobny p°edchozimu poufivanému
modulu BG770A-GL a diky tomu jsou AT p°ikazy pro ovladani stejné [22].

4.5 Vyb¥r platformy

Pro praktickou £ast prace byla vybrana platforma Raspberry Pi Compute Module 4.
Platforma disponuje 64 bitovy £ty°jadrovym procesorem Broadcom BCM2711 quad-
core Cortex-A72 (ARM v8) 64-bit SoC @ 1,5 GHz a 4 GB RAM. Dale obsahuje
konektor pro externi anténu, integrovany Gigabit Ehternet s podporou IEEE 1588,
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Obr. 4.5: Vyvojovy diagram spojeni modulu se serverem a odeslani dat.

USB 2.0 rozhrani, PCle Gen 2 rozhrani, 28 GPIO a rozhrani pro SD karu. Rozm¥rny
jsou 55 x 40 mm, p°ikon je 5V DC a provozni teplota 0 - 8TC [23].
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Obr. 4.6: Za®izeni skladajici se z Modulu BG77 a Rpi CM4.

Platformu Raspberry Pi CM4 je pot°eba zapoijit do rozz°ujici desky, kterou
jsem si vybral Raspberry Pi CM4 10 Board. Deska obsahuje dva FPC MIPI DSI
konektory, dva FPC MIPI CSI-2 konektory na kameru, HAT konektor, Ralt-time
clock, dva konektory pro HDMI, jeden Gigabit Ehternet konetkor, dva USB 2.0
konektory, DC powerjack, PCle, £ty°iceti pinovy GPIO header a slot pro MicroSD
kartu. Deska se musi samostatn¥ napajet vstupnim nap¥tim 5-12 V [23].

K rozzi°ujici desce Raspberry Pi CM4 10 Board je p°ipojené Raspberry Pi CM4,
MicroSD karta se softwarem a komunika£ni modul BG77 pomoci USB konektoru
a UART rozhrani, proto®e bez UART rozhrani by ne2lo vypisovat informace o siti,
jako jsou nap°. typ sit¥, frekvenf£ni pasmo, SINR, RSRP a dal?i. Z UART rozhrani
na desce vede také p°ipojeni k PC s redukci na USB. Cela platoforma se spusti
pi°pojenim desky do elektrické sit¥.

Na za’izeni ja nahrany software DietPi, ktery je upraveny pro LPWA komunikaci
a projeni jednotlivich £asti za®izeni pot°ebnych pro funkci. Systém byl ji° pouivan
u jiného podobného projektu, a protot byl p°evzat i pro tuto bakala°skou préci.
D-vod p°evzeti systému byla nemo®nost otestovani vlastnosti NB-IoT sit¥ pomoci
programu Iperf3 v termindlu YAT a jednoduchych AT p°ikaz-. Za®izeni se ovlada
pomoci linuxového p°ikazového °adku a diky uprav¥ pro LPWA komunikaci s mo-
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dulem BG77 neni pot°eba pro komunikaci zadavat jednotlivé AT p°ikazy, proto®e je
zadava systém automaticky misto uCivatele. Diky tomu je mo°né naisntalovat Iperf3
knihovnu a proveést otestovani sit¥.

4.6 Pcidani Raspberry Pi 4

Za’izeni Raspberry Pi CM 4 s komunikaEnim modulem BG 77 ma specialn¥ upraveny
systém DietPi s n¥kolika programy, které funguji pod systémovym démonem. Pat®i
mezi n¥ upraveny Modemmanager a Networkmanager, které jsou upravené p°imo na
miru pro systém DietPi a praci s modulem BG 77. Z toho d-vodu bylo p°i pokusech

o instalaci balifk- a knihoven pro ovladani kamery velmi slo®ité a rizikove, do2lo
tedy ke zm¥n¥ za°izeni, které bude m¥°it pot°ebné hodnoty, a to na Raspberry Pi
4 model B 4G RAM. Propojeni mezi Raspberry Pi 4 a CM4 je pomoci k°i®eného
ethernetového kabelu 4.7. Na obou za®izenich se musela nastavit staticka IP adresa,
aby se za’izeni navzajem vid¥la a mohla spolu komunikovat. Komunikace probiha
pomoci knihovny socket v programu vytvo°eném v Pyhton3.

Obr. 4.7: Propojeni Raspberry Pi 4 a Raspberry Pi Compute Module 4.

Za’izeni Raspberry Pi 4 model B 4 GB RAM 4.8ma v této kon guraci 4 GB
RAM pam¥ti typu LPDDR4, 28 nm a 1,5 GHz £ty°jadrovy procesor ARM Cortex-
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A72 s podporou videa a°® 4Kp60. Za°izeni dale obsahuje napdjeci konektor USB-C,
dva microHDMI konektory, Ethernetovy port a dv¥ USB 2.0 a dv¥ USB 3.0. Sou£asti
jsou i i2c konektory a konektor pro Raspberry Pi cameru. Raspberry také umo®-uje
WiFi a Bluetooth 5.0 p°ipojeni. Dale se zde nachazi slot na SD kartu, na které je i
opera£ni systém Raspbian Raspberry Pi OS 32-BIT [24].

Obr. 4.8: Raspberry Pi 4 se senzory.

4.7 Senzory

Za’izeni musi m¥°it teplotu a v p°ipad¥ jejiho p°ekrof£eni poslat fotogra i prost°edi
i s teplotou na server. Pro m¥°eni teploty se zde pou®iva senzor Pimoroni BMP280
4.9, ktery ma i2c p°ipojeni a dovede m¥°it také tlak a nadmo°skou vy2ku. Rozmezi
m¥°itelnych teplot senzoru je od -40C do +85 °C s p°esnosti +-1°C, tlak s rozmezim
300 - 1100 hPa s p°esnosti +-1 hPa a nadmo°ska vy2ka s p°esnosti +- 1 metr.
Ovladani senzoru probihd pomoci python knihoven a program- bmp280 a bmp280-
python, které jsou voln¥ k dispozici od vyrobce. Pro praci se senzorem tedy stafi
vyu®it p°edem p°ipraveny programovy kod v jazyce python [25].

Pro zaznamenani fotogra e se zde pou®iva kamera Raspberry Pi Camera 3 4.10.
Jedna se o kameru se senzorem Sony IMX708 a rozlizenim 12 Mpx, automatic-
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Obr. 4.9: Senzor teploty a vihkosti BMP280.

kym ost°enim, podporou HDR a rozlizenim snimafe 4608 x 2592 px. Mezi dal?i
parametry kamery pat®i digitalni zorné pole 7%a vertikalni zorné pole 41, mini-
malni zaost°ovaci vzdalenost 10 cm, maximalni doba expozice 112 s a minimalni
zaost®ovaci vzdalenost 10 cm. Pro préaci s kamerou se pou®iva knihovna Picamera2,
kterd je zalo°ena na libcamera. Picamera2 i libcamera jsou p°edem nainstalované
na Raspberry Pi 4 se systémem Raspbian Raspberry Pi OS 32-BIT. Pro pou®ivani
v python programu se musi importovat knihovna Picamera2 a libcamera [26].

4.8 Bateriové napajeni

Za’izeni musi byt napajeno baterii pro svou praci v lese. Napajeni je zde zaji2t¥no
pomoci 10 baterii 18650 3,7V 2600mAh ICR18650P - 5C Doublepow. Jedna baterie
ma vice jak 500 nabijecich cykl- a kapacitu 2600 mAh. Jeliko® je jmenovité napajeni
na jedné baterii 3,7 V, musi dojit k sériovému zapojeni dvou baterii, aby bylo nap¥ti
7,4 V. Baterie jsou tedy sériov¥ zapojené po dvojcich kv:li navy2eni nap¥ti a nasledn¥
zapojeny paraleln¥, pro navy2eni celkové kapacity, ktera naroste a® na 13000 mAh.
Na obou za’izenich je vstupni nap¥ti +5 V, musi zde byt tedy také step-down m¥nif
nap¥ti. Pouiva se zde Step down nastavitelny m¥ni£ s LM2596 DC-DC, ktery m¥ni
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Obr. 4.10: Kamera Raspberry Pi Camera 3.

vstupni nap¥ti z rozsahu 4,5 V - 40 V na vystupni nap¥ti v rozsahu 3V -35V a
vystupni proud je zde 3 A. Nap¥ti z baterii 7,4 V se sni® na pofadovanych 5 V na
napajeni obou za‘izeni [27, 28].
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Obr. 4.11: Baterie s m¥nifem nap¥ti a konektory pro zapojeni za®izeni.
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