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Abstrakt

Tato prace se zamétuje na technologii VoIP a jeji zabezpeceni. V prvni Casti je
popsan obecny princip a struktura VoIP systémt a jednotlivé protokoly svazané s VolP.
V dalsi ¢asti je rozebrano zajisténi kvality sluzeb a objasnén proces SIP komunikace. V
posledni c¢asti jsou uvedeny bezpecnostni rizika VoIP protokolt. V praktické casti je
popsano vytvoieni pokusné VolP sité, na kterou bylo praktikovano nékolik utokt a
nasledn¢ i metodika zabezpeceni. V zavéru jsou zhodnoceny bezpecnostni problémy pfi
VolIP komunikaci.

Klic¢ova slova

VolIP, SIP, bezpecnost, utoky, Asterisk

Abstract

This master’s thesis deals with security properties of protocols used for VolP
systems. In the first part, there is a description of most commonly used protocols and
structure of VoIP systems. This part also discuss signaling and transport protocols. The
second part of this paper describes techniques of ensuring quality of services. The next
part presents SIP messages and communication. Last part of this paper overviews
security risks of VoIP protocol. Practical part of this thesis describes creation of a
testing VoIP network, on which several attacks has been made, fallowed by securing of
mentioned VoIP network. Result of this thesis is evaluation of security risks connected
to VoIP communication.
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VolIP, SIP, security, attack, Asterisk
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Uvod

Uz od pocatku lidské spolecnosti je potfeba mezilidské komunikace jednou ze
zakladnich potfeb. Vyvoj v oblasti komunikace se rozviji velikou rychlosti. Staré
technologie jsou nahrazovany novymi, které pfind$i kombinaci snazsiho,
srozumitelngjsiho, rychlejsiho a levnéjsiho sd€lovani. Vynalez telegrafu a telefonu jsou

zakladnimi kameny ve spojeni na vétsi vzdalenosti nez ndm umoznuje lidsky hlas.

Voice over Internet Protocol (VoIP) je technologie, kterd umoziuje telefonovani
prostfednictvim pocitacové sité. Prenasi digitalizovany hlas prostiednictvim
internetovych protokold. Umoziuje spojeni s klasickou telefonni siti. Jejimu SirSimu
rozsifeni brani nedostatek kvalitniho pfipojeni k internetu v domécnostech, obava pied
velkou zménou pfi prechodu na novou technologii a nizsi kvalitou IP telefonie [1].

Prvni ¢ast prace je vénovana technologii VoIP. Ve stru¢né form¢ jsem se snazil
popsat jednotlivé protokoly, problémy i moznosti uplatnéni VoIP systémul. Dale jsem se
zaméfil na problematiku zajisténi kvality sluzeb. Vzhledem k dominanci protokolu SIP
jsem nasledné rozebral zptisoby SIP komunikace vcetné grafického znazornéni.

V posledni ¢asti prace jsem popsal sviij navrh pokusné VolP sité. V zacatcich VoIP byla
bezpec¢nost nepravem opomijena, ale v soucastné dobé zaziva rozmach. Nazorn¢ jsem
popsal postupy jednotlivych utokti na VoIP a uvedl jednotliva mozna opatieni
zabranujici naruSeni bezpecnosti hlasové komunikace.
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1 Technologie VoIP

VoIP je technologie, kterda ndm umoznuje pienaset zvukovou informace mezi
dvéma a vice ucCastniky v redlném cCase po datové siti zalozené na IP protokolu. Tato
technologie je alternativou pro klasickou telefonni sit, oznacovanou Public Switched
Telephone Network (PSTN).

VoIP se od PSTN lisi v mnoha smérech. PSTN pro sviij provoz a pienos dat
pouziva vlastni, uzavienou sit’, ktera byla navrzena pouze pro potieby telefonnich
sluzeb. VoIP nezavadi zadnou vlastni novou sit, ale pouziva jiz existujici datovou sit’.
PSTN je obvodové piepinanou siti, informace v lince je prenasena jako nepfetrzity
digitalni tok. Naproti tomu ve VoIP jsou vSechny informace piendseny v podobé
paketu. Hlasova informace je nejprve digitalizovana a upravena za pomoci zvukového
kodeku, nejcastéji jsou to standardy rodiny G.7xx nebo néktery z otevienych
internetovych formati (viz kapitola 1.3). Takto digitalizovana a upravena informace je
rozdélena do paketu a odeslana do IP sité. Na strané pfijemce je pak hlas opét sestaven
do ptivodni podoby a interpretovan (Obrazek 1).

IP IF
Hias pakety pakety Hias
— @ —_— — —

Uzivatel Vol Internet Vol Uzivatel
telefon telefon

Obrazek 1: Zakladni schéma VolP

Ve VolIP se pouzivaji dvé skupiny protokoli (Obrazek 2). Prvni skupina
protokolli, signalizacni, slouzi pro navazani spojeni s volanym a dohodnuti se na
pravidlech pfenosu. Pro navédzani spojeni se pouzivd proxy server, ktery ma za ukol
kontaktovat volaného a umoznit sestaveni hovoru mezi Ucastniky. Mezi tyto protokoly
patii naptiklad H.323 nebo SIP. Pro pienos zvukové informace se v IP sitich pouziva
aplikacni protokol RTP zalozeny na transportnim protokolu UDP.

10
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w

o

@

=

VolP server
Signalizaéni Signaliza&ni
protokal protokol
< >
VolP telefon Transportni VolP telefon
protokaol

Obrazek 2: Pouziti protokol

Vyvoj telekomunikaénich a pocitacovych siti ukazal potebu spojit tyto dvé sité
vjeden funkéni celek (Obrazek 3). Tento proces, zvany konvergence, oznacuje
postupné piiblizovani navzajem odliSnych komunikaénich technologii. Datové sité,
které soucastné¢ podporuji hlasové a obrazové sluzby, jsou oznaCovany jako
konvergentni sité. Obecné se prosadily dvé metody konvergence.

Prvni zplisob pfedstavoval snahu telekomunikacnich operatort vytvofit sité
s integrovanymi hlasovymi a datovymi sluzbami, oznacované ISDN (Integrated
Services Digital Network). ISDN vychazi z telekomunika¢niho zptsobu komunikace
pies spojove orientované sité. Zdlouhavy proces standardizace ISDN vSak zpomalil jeji
nasazovani a dnes jiz neodpovidé soucastnym komunika¢nim naroktim.

Dalsi metoda konvergentni IP sité¢ pfedstavuje uplné odlisnou filozofii. Jejim
zakladem je vyuZiti nespojové orientovanych paketovych siti zaloZzenych na protokolu
IP k implementaci telekomunikacnich sluzeb. Toto feSeni se ukdzalo jako vice
perspektivni a vzhledem ke globalnimu rozsifeni internetu je rozsitenéjsi. IP sité¢ vSak
musely byt doplnény o pomocné technologie a protokoly umoziujici pfenos obrazu a
zvuku v prostfedi bez garance kvality sluzeb.

11
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Obrazek 3: Srovnani telefonnich siti

1.1 Protokoly

Realizace datové komunikace mezi koncovymi body sit¢ vyzaduje vykonani
urCitych procesti ze strany sité. Jedna se naptiklad o navazovani spojeni, rozklad
pfenaSenych dat do bloki, pfenos bloki, jejich zabezpeCeni proti chybam apod.
V minulosti si jednotlivy vyrobei vytvareli svoje vlastni feSeni pro vzajemnou
komunikaci mezi prvky jednoho vyrobce. Vznikaly tim tedy rtizné architektury, které
mezi sebou neumély komunikovat. Vznikala tedy snaha o standardizaci, ktera by
umoznila bezbariérovou komunikaci. Postupnym vyvojem se ukéazalo jako ucelné
roz€lenit komunikaci na jednotlivé vrstvy. Kazda vrstva poskytuje sluzby vrstvdm
vys$S§im a zaroven se snazi zakryt implementaci téchto sluzeb ve vrstvach nizsich.

Na zaklad¢ téchto poznatki byl navrzen model OSI (Open System
Interconnection Reference Model), ktery zachycuje celou problematiku komunikace.
Stal se tak vychozim modelem komunikac¢ni architektury pro pocitacové fizenou
vyménu dat. Sklada se ze 7 vrstev (Obrazek 4).

12



VUT v Brné¢, Fakulta elektrotechniky a komunikaénich technologii

S

0SI model

A

7. aplikacni

6. prezetacni

A AN

5. relacni

4, transportni

A

3. sit'ova

A

2. linkova
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Obrazek 4: Model OSI

A

Ctyfi horni vrstvy se tykaji zejména piisluiné aplikace a miize v nich dochézet k
zasahim do struktury i obsahu pfendSenych dat — konkrétni feSeni je zavislé na
programovém feSeni ve spojitosti s typem dané aplikace.

Spodni tii vrstvy se tykaji pfedevS§im vlastniho pfenosu datovych zprav od
jednoho ucastnika k druhému, aniz by se zde dochédzelo ke zménam jejich obsahu i

formy.

1.1.1 TCP

Protokol TCP (Transport Control Protocol) pracuje spolu protokolem UDP na
transportni vrstvé. Protokol TCP je spojovanou sluzbou, tj. sluzbu ktera mezi dvéma
aplikacemi navéze spojeni — vytvoii na dobu spojeni virtualni okruh. Tento okruh je
pln€ duplexni (data se prenaSeji soucasné obéma smeéry). PrenaSené pakety jsou
Cislovany. Ztracena nebo poSkozena data jsou znovu vyzadana. Integrita prenaSenych
dat je zabezpecena kontrolnim souctem. Konce spojeni, odesilatel a adresat, jsou urceny
tzv. Cislem portu. Toto ¢islo je 16 bitové, takze mlze nabyvat hodnot 0 az 65535.
Protokol je popsan v RFC 962.
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1.1.2 UDP

Protokol UDP (User Datagram Protocol) je uren pro aplikacni protokoly a
procesy, které pozaduji rychly a nezabezpeceny pienos paketl bez potvrzovani pfijmu a
opakovani ptenosu. UDP je popsan v RFC 768.

V sad¢ protokoll Internetu poskytuje UDP velmi jednoduché rozhrani mezi
sitovou vrstvou a aplikaéni vrstvou. UDP neposkytuje zadné zaruky doruceni a
odesilatelova UDP vrstva si u jednou uz odeslanych zprav neudrzuje zadny stav. UDP
pouze pridava kontrolni soucty a schopnost roztfidovat UDP pakety mezi vice aplikaci
bézicich na stejném pocitaci (pomoci portit).

Zvlastnosti protokolu UDP je skutec¢nost, ze adresatem UDP datagramu nemusi
byt pouze jednoznacna IP-adresa, tj. sitové rozhrani konkrétniho pocitace. Adresatem
muze byt skupina stanic.Adresovat lze vSeobecné obézniky (broadcast), které jsou
uréeny pro vSechny uzly v jedné siti. Podstatné zajimavéjSim ptipadem je adresovani
adresnych obéznikti (multicast), které jsou urceny jen vybranym uzlim a pfi kterych
dochazi k ohromné uspote kapacity prenosovych cest narozdil spojeni s jednim uzlem
(unicast).

1.1.3 RTP

Protokol RTP podporuje prenos médii (audio a video) v redlném cCase nad
protokolem IP. Je vyuzivan standardy SIP a H.323. Protokol zjisti piijemci kazdy
ztraceny paket. Hlavicka RTP obsahuje informace, které pomahaji pfijemci obnovit
média (hlas). Protokol RTP doplnuje protokol UDP.

RTP zahrnuje:

- Potadi

Poradové cisla v paketu RTP jsou pouzivana pro detekci ztracenych pakett

- Identifikace zatizeni

K nastaveni nové Sitky pasma potfebujeme menit styl kodovani medii. K
uskutecnéni této funkce je potieba kazdého RTP paketu k urceni charakteristiky
kodovaciho média.

-  Ramec

Hlas je posilan v logickych jednotkach, které jsou nazavany ramce. K signalizaci
zacatku a konce ramce se pouziva ukazovatel ramce.
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- Zdrojova identifikace
Identifikator se vyzaduje k urceni odesilatele ramce.

1.1.4 RTCP

RTCP je kontrolni protokol. V relaci RTP ucastnik pravidelné posila RTCP
pakety k ziskani informaci o kvalitach sluzeb. Dalsi sluzby, kter¢é RTCP provadi
smérem k ucastnikovi:

- Odezva QoS

RTCP se pouziva k podavani zprav o kvalitach sluzeb. Informace obsahuji pocet
ztracenych pakett, kolisani a tyto informace jsou pouzivany k nastaveni
rychlosti ptenasenych dat.

- Rizeni relace
RTCP informuje ucastnika o tom, ze pakety opousti relaci.

- Identifikace

Informace typu emailové adresy, jména, telefonni ¢isla jsou zahrnuty v hlavicce
paketu RTCP. VSichni wuzivatelé védi identifikacni udaje o ostatnich
zucastnénych v dané relaci.

- Synchronizace

Prestoze obraz a zvuk jsou posilany pifes ruzné toky, potiebujeme je
synchronizovat dohromady u pfijemce. Protokol RTCP obsahuje informace,
které toky jsou pozadovany pro synchronizaci.

1.2 Standardy VolP

vvvvvv

uz z operatorského nebo uzivatelského pohledu, je spravny vybér signalizaéniho
protokolu. Na tomto vybéru pak zavisi, s kym a za jakych podminek se bude moci
uzivatel propojit. Na druhou stranu je tfeba fici, Ze vétSina systémii VoIP v dnes$ni dobé
podporuje vice signalizacnich protokolll (obvykle SIP a H.323).
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1.2.1 SIP

Protokol SIP (Session Initiation Protocol) je textovy signalizacni protokol
zajistujici budovani, dohliZzeni a ruSeni telefonnich hovorti na bazi VolP. Tento protokol
tedy zajiStuje pouze telefonni signalizaci a komunikaci mezi komponentami VoIP.
Vlastni ptenaSeni multimedidlnich dat zajiStuji ostatni protokoly, napiiklad textovy
protokol SDP slouzi pro popis médii a protokol RTP, ktery je uzivan k pienosu
multimédii v redlném case. Diky své textové povaze (obdoba HTTP protokolu) je
protokol SIP lehce pochopitelny a pruzny.

Tento protokol vznikl na pidé organizace IETF (Internet Engineering Task
Force), ktera ma na starosti doporuceni ohledné protokolii pouzivanych v Internetu.
Pracovala na ném skupina MMUSIC (Multiparty Multimedia Session Control), ktera
v roce 1999 vytvotila RFC 2543. V témze roce se skupina pfejmenovala na pfiznacny
nazev SIP a vydala RFC 3261 [2].

SIP byl navrzen v souladu s modelem Internetu. Jde tedy o end-to-end
orientovany signalizacni protokol. Princip je zalozen na tom, Ze pokud je to mozné,
mély by byt operace komunikaéniho protokolu definovany tak, aby byly provadény bud’
v koncovych bodech komunika¢niho systému, nebo co nejblize zafizeni, které je
ovladano. Veskera logika je tedy ulozend v koncovych zafizenich (vyjma smérovani
SIP zprav), koncové zafizeni znd i jednotlivé stavy komunikace, tim je zvySena
odolnost komunikace proti chybam. Nevyhodou je pak ale vyssi rezie v hlavickach
zprav.

U klasické PSTN jsou vSechny stavy a mechanizmy ulozeny v siti a jednotlivé
koncové body (telefony) jsou velmi jednoduché. Cilem SIPu je zajistit stejné funkce
jakou maji klasick¢ PSTN, ale end-to-end navrh umozni SIP sitim vysSi vykonnost a
umozni implementaci novych sluzeb, které mohou byt jen stézi nasazeny v klasickych
telefonnich sitich [3].

Pouziva odd¢€leny signalizac¢ni a datovy tok — pro signalizaci pouziva TCP nebo
UDP protokol (standardné port 5060) a pro RTP pouziva UDP protokol. Tato vlastnost
ma problémy s Network Address Translation (NAT). Pokud jsou totiz obé strany
spojeni za NAT, pak nemize zadna z obou stran adresovat tu druhou. Tento problém
fesi STUN server (Simple Traversal of UDP over NATs). STUN server je kontaktovan
klientem v ptipadé, Zze se klient nachazi v nevefejném adresnim prostoru, a tedy
komunikuje prostiednictvim piekladu adres (NAT). STUN server vrati klientovi IP
adresu, kterou mé pouzit pii inicializaci volani.

SIP ptfesné nespecifikuje pouzivané protokoly k pienosu dat. Proto muze
protokol RTP fungovat jak se spojové orientovany pirenos (TCP) ¢i nespojove
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orientovany s UDP. Spojeni s UDP poskytuje vétsi rychlost, diky nespojovanému a
nepotvrzovanému pienosu dat, a snadn¢j$i implementace, jenz je zpiisobena jednodussi
architektute UDP. Stejn¢ tak neni SIP pevné svdzan s zadnymi konkrétnimi protokoly
pro pienos multimedialnich dat. Uvnitt zpravy protokolu SIP pfi navazani spojeni je
proto zapouzdiena zprava jiného protokolu, ktery specifikuje pouzitd kédovani pro
multimedialni data, jejich parametry a ¢isla portli, na kterych maji byt data vysilana
nebo piijimana. Obvykle se pro tento ucel pouziva SDP (Session Description Protocol),
ktery je rovnéz textovy. SDP je popsan v RFC 2327.

SIP je protokol typu klient-server. Klient navazuje spojeni se serverem. Jedno
zafizeni mize pracovat soucasné jako klient i jako server. RozliSujeme 2 druhy SIP
komponentt: uzivatele (UA, User Agent) a servery. UA je chapan jako koncovy
terminal schopny zpracovavat multimedialni data a SIP signalizaci. Server je pro
multimedidlni data pouze prostiednikem pienosové cesty. Pomahd vytvorit
komunikac¢ni cestu mezi UA. Nad danym spojenim pak mize dohlizet (naptiklad pro
tarifikaci, zaznamy hovort, apod.). UA se rozdéluje na dvé Casti:

- UAC (UA Client) vysila zadosti a pfijima odpovédi,
- UAS (UA Server) pfijima zadosti a odesilajici odpovédi.

Servery jsou v SIP architektufe zafizeni, jejichz tkolem je zprostiedkovat
kontakt mezi volajicimi a volanymi (tedy mezi UA), coz ale nevylucuje piimy kontakt
koncovych zatizeni bez ti¢asti serveru.

- Redirect server

Pokud klient nezna adresu serveru, na kterém se nachazi volany ucastnik,
kontaktuje redirect server, ktery pomoci lokaliza¢ni suzby zjisti adresu volaného
a preda ji zpét volajicimu klientovi. Negeneruje zadosti o spojeni s volanym
klientem, tato uloha je jiz na volajicim. Pokud je k dispozici vice adres, mize
kontaktovat vice serveru.

- Proxy server
Chova se podobné¢ jako redirect server, ale po ziskani adresy volaného klienta,
sam navaze spojeni a potvrdi spojeni volajicimu klientovi. Obsahuje tedy funkce

klienta a serveru, dokaze interpretovat a piepisovat hlavicky zadosti. Maskuje
tedy pravého uzivatele, coz se da vyuzit k zabezpec€eni firemni sit¢ a podobné.
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- Registrar server

Registrar server piijimd od uzivateli pozadavky na registraci, tim ziskava
informaci o jejich aktualni poloze (IP adresa, port a uzivatelské jméno) a uklada
informaci do lokaliza¢ni databaze (location server). Registrace se musi
obnovovat. Obrazek 5 ukazuje ptiklad komunikace mezi servery.

_emy

F//J?Luhh_m:m server
Cpnas. —|I

R.e-gmm: ni server

SIF‘ Froxy
THVITE RESLSTER /| "'IIIDh
THVITE |5 F
=

RTF relace - ‘ﬂi

ﬂ 2 E1P telefon
su:- tzlefian

Obrazek 5: Relace mezi servery [4]
- Location server

Jeho databdze obsahuje informace o umisténi klientd a ptipadné i dalSich proxy
serveri. Komunikace mezi lokalizacnim serverem a ostatnimi servery, které
vyuzivaji jeho databazi, probihd skrze protokol LDAP (Lightweight Directory
Access Protocol), ktery slouzi pro pfistup k adresafovym sluzbam v
komunikacich online.

Jakkoliv jsou proxy, redirect a registrar servery definovany oddélené, v praxi se
casto jedna o jednu aplikaci, ktera se pak nazyva jako SIP server .

1.2.2 H.323

H.323 je zastfeSujici standard definujici multimedidlni komunikaéni
infrastrukturu nad paketové orientovanymi sitémi. Jako takovy se opira o fadu dalSich
protokolil a standardii, které popisuji vlastnosti povinnych a volitelnych soucasti této
infrastruktury a jejich vzdjemnou interakci. Standard H.323 je schvaleny International
Telecommunications Union — Telecommunication Standardization Sector (ITU-T).
Obrazek 6 ukazuje strukturu H.323 sité.
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Obrazek 6: Struktura H.323 site

Prvni generace H.323 byla spiSe orientovana na videokonferenci v pocitacové
siti. Druha generace (roku 1998) uz reflektovala pozadavky na telefonii a zlepSila
rychlost navazovéani spojeni, podporu zabezpecCeni, kvalitu sluzeb a pfesmérovani
hovor. V dalsi generaci (roku 1999) ptibyly hlavné dopliikkové sluzby, pouziti
protokolu UDP misto TCP pii navazovani spojeni v zatizenych siti apod. Generace
¢tvrta (roku 2000) zajistila vétSi spolehlivost a snazs$i rozsifitelnost. Dalsi generace
(pata v roce 2003 a Sesta v roce 2006) piinesly uz jen drobné zmény.

Komponenty v H.323 [5]:
Terminal H.323

Terminal je koncovy bod v H.323, ktery umoznuje obousmérnou komunikaci v
redlném Case. Komunikovat 1ze s jinym terminalem, branou nebo Multipoint Control
Unit (MCU). Terminaly musi dle standardu povinn¢ implementovat pouze pienos hlasu,

volitelné¢ mohou prenaset obraz 1 jind uzivatelska data. Terminal mtze byt jak IP telefon
tak 1 klasicky telefon pfipojeny pies branu.
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Brana (Gateway)

Brana je nepovinnym elementem H.323 sité, poskytujici vhodny pieklad mezi
prenosovymi formaty a téz mezi komunikac¢nimi formaty. DalSimi funkcemi brany
muze byt napiiklad sestaveni a ukonceni hovoru mezi dvéma terminaly nebo pieklad
mezi raznymi audio, video a datovymi formaty. Snazi se tedy o spojeni mezi sitémi
postavenymi na jinych protokolech.

Gatekeeper

Gatekeeper je v H.323 siti nepovinnym prvkem, ktery ostatnim koncovym
zafizenim, jako jsou terminal, brana nebo MCU, poskytuje sluzbu fizeni hovori.
Ackoliv je gatekeeper logicky oddélen od koncovych zafizeni, muze byt fyzickou
soucasti které¢hokoliv z nich. Seskupeni H.323 koncovych zafizeni, jejichz vzajemnou
komunikaci fidi gatekeeper, se nazyva zona. V kazdé zéné se nachazi pravé jeden
gatekeeper (je mozné pouzit i zalozni gatekeepery). Existence gatekeeperu je
nepovinna. Termindly mohou komunikovat i pfimo mezi sebou, pokud je ale gatekeeper
ptitomen, jsou povinné komunikovat pfes n¢;.

Gatekeeper musi poskytovat tyto sluzby:

- Preklad adres (Address Translation)
Gatekeeper pieklada zastupné identifikatory koncovych zafizeni na jejich
transportni adresy.

- Rizeni piistupti (AdmissionsControl)
Gatekeeper uvéruje opravnénost pristupu do H.323 sité pouzitim fidicich
Zprav.

- Kontrola sitky pasma (Bandwidth control)
Gatekeeper muze na zékladé zjisténi nedostatecné S$itky pasma odmitnout
hovor.

- Sprava zony (Zone Management)
Spravuje tedy svoji zénu tvofenou zaregistrovanymi zafizenimi a poskytuje
jim dané sluzby.

Za ucelem podpory vicebodovych konferenci muze gatekeeper slouzit jako
smérova¢ H.245 tidicich kandlt pro dva termindly. Ve chvili, kdy se konference rozsiti
o dalsi termindly, mize gatekeeper pienechat spravu H.245 fidicich kanalt nékteré
jednotce Multipoint Controler (MC) v siti.
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Multipoint Processor Unit (MCU)

MCU je v H.323 infrastruktufe koncovym bodem, ktery terminalim v H.323 siti
poskytuje podporu pro vicebodové konference. MCU je sloZzeno z Zadného, jednoho
nebo nékolika MP a z jednoho MC.

- Multipoint Controler (MC) zastupuje ulohu fidiciho prvku v konferencich mezi
ttemi a vice koncovymi prvky. MC se stard o vyménu podporovanych vlastnosti,
jako je naptiklad mnozina podporovanych komprimacnich algoritmu, mezi
vSemi ucCastniky konference. Od kazdého tucastnika ziskd mnozinu jim
podporovanych vlastnosti. Nasbirané¢ informace vyhodnoti a nasledné zasle
vsem klientim mnozinu vlastnosti, jimiz by se méli fidit pii vysilani.
V zavislosti na pfipojovani a odpojovani klienti ke konferenci mize MC
poopravit mnozinu vlastnosti, kterou zasila terminaltim.

- Multipoint Procesor (MP) pfijima audio, video a nebo datové toky od vsech
ucastnikti konference. Pfijatd data zpracuje a rozesila zpét ucastnikim. MP je
volitelna komponenta MCU a mtize byt umisténa v siti i mimo MCU.

Zakladni protokoly zastfesené doporuc¢enim H.323:

H.225.0, RAS — hovorova signalizace

Q.931 — hovorova signalizace

H.245 — vyjednani parametri audia/videa
H.235 — bezpecnostni a ovéfovaci mechanismy
RTP — Real Time Protocol

H.450.x — doplnkové sluzby

1.2.3 TAX

IAX (Inter-Asterisk eXchange) je komunika¢ni binarni protokol navrzeny pro
komunikaci mezi open-source ustfednami Asterisk firmy Digium. Pouzivad se pro
komunikaci mezi servery ale i v komunikaci klient-server. Pti vzniku byl kladen dliraz
na minimalizaci $itky pasma pro signalizaci a vlastni pfenaseni hlasu. Dokaze
zprostiedkovat prenos v jednom UDP (port 4569) kanalu jak signalizace, tak uzite¢nych
dat. Signalizace je pfenaSena dohromady s hlasem, coz Cini IAX pfistupnéjSim pro
firewally a mnohem Iépe pracuje za NATem. Vyhoda jediného kanalu pro signalizaci i
data je i jednodussi detekce chyby. Spojeni bud’ funguje, nebo nefunguje. U jinych
protokolti se muze stat, ze prijde signalizace zvednuti sluchatka, ale nemusime nic
slySet — problém pii navazani RTP spojeni. Podporuje multiplexovani kanalti do
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jednoho kandalu. Data vice hovort, resp.od vice uzivatelll jsou sloucena do jednotného
proudu paketii. Jediny IP datagram muze nést informace o vice hovorech, coz
minimalizuje rezii (velikost IP hlavicek) a zefektiviiuje celkovy provoz. Diky
multiplexovani bude vzdy signalizace i hlasové pakety prochéazet pies VolP operatora,
coZ neni zrovna zadouci, volé-li se v ramci vlastni sit€¢ operatora. Pro signalizaci zde
slouzi 32 bit, coz je oproti textové SIP signalizaci vyhoda. Jednoucelova zatfizeni
pouzivajici tento protokol mohou byt fadoveé jednodussi, ale textova SIP signalizace se
administratorovi zase jednoduseji sleduje.

IAX je extrémné pruzny a muze byt vyuzit se vSemi typy multimedidlniho
datového toku vcetné videa, primarné je vSak uréen pro prenos hlasu. Nedostatkem je
mala podpora vyrobctl.

1.2.4 MGCP

Protokol MGCP (RFC 2705) znamena Media Gateway Control Protocol. Funkce
tohoto protokolu spocivd vtom, Ze umozni fizeni telefonnich bran MG (Media
Gateway) z externich objektd. Externim objektem muize byt MGC (Media Gateway
Controller) nebo CA (Call Agent). MGC nebo CA umoziiuje fizeni a kontrolu signald,
posilanim/ptijimanim ptikazi do/z brany. Brdna mé na starosti konverzi mezi
paketovou a pfepinavou siti a také informovani CA o udalostech na stran¢ klienta.

Protokol MGCP umi spolupracovat s protokoly SIP a H.323 a je zaloZeny na
centralnim fizeni s vEtsi inteligenci, které fidi mensi zafizeni s omezenou inteligenci.
Toto je také jeden z hlavnich rozdilti proti protokoliim H.323 a SIP. Protokol se snazi
oddélit ¢ast, kterda ma na starosti sestavovani a fizeni hovort od funkci, které se zabyvaji

Cvwr

tak, ze protokol MGCP ma na starosti fizeni bran a protokoly SIP a H.323 tidi hovor.

1.2.5 MEGACO (H.248)

Dalsi standardni protokol, je produktem spole¢ného usili ITU a IETF (Megaco
nazev pro IETF a H.248 pro ITU-T). MuZze byt pouzit u bran (gateway) a komunikace
server-server. Hardwarové ani softwarové telefony ho nepouzivaji.Vychéazi z MGCP, na
rozdil od néj ale podporuje rozsahlejsi sité.
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1.2.6 SCCP

Protokol SCCP (Skinny Client Control Protocol), nékdy téZ oznaCovan zkracené
jen Skinny, je proprietalni standard firmy Cisco pro VoIP. Skinny byl ptivodné vyvinut
firmou Selsius Corporation. Uz samotny nazev znaci (Skinny = vyzably), Ze tento
protokol je mnavrhnut pro co nejvétsi nekomplikovanost a pro jednoduché
implementovani do zafizeni. Tento protokol slouzi ke komunikaci mezi IP telefony
firmy Cisco a Cisco Call Managerem (CCM) [2]. CCM je softwarovd komponenta,
kterd bézi na serverech schvalenych firmou Cisto. Program CCM rozhoduje o preddvani
hovord, fidi IP telefony a mtize podporovat konferenc¢ni hovory a dalsi volitelné funkce.

K samotnému ptenosu hlasu pouziva protokol RTP.

1.3 Zvukové kodeky

Hlas je ve své ptirozené podob¢ analogovy, tedy ptredstavuje plynule se ménici
vlnovou kiivku. V sitich VoIP se hlas naopak ptenasi v digitdlni podobé pomoci
koédovani. Kodek (COde, DECode) je matematicky algoritmus, ktery zajistuje kodovani
a dekddovani zvukového signalu do digitalni podoby. Je jich n¢kolik druhti (Tabulka 1)
a jejich hlavnimi parametry jsou:

- Sitka pasma nutnd pro pienos zvuku

- Kuvalita ptfenaSené¢ho zvuku (MOS)

- Zatéz na procesor (prevazné pii kodovani)

- Zda-li je kodek volné k pouZiti nebo si musime koupit licenci

Tabulka 1: Zvukové kodeky

. Sitka pasma | Relativni
Kodek | Algoritmus [Kbit/s] slozitost MOS
G.711 PCM 64 nizka 4,1
G.723.1 ACELP 5,3/6,3 stfedni |3,9/3,6
G.726 ADPCM 32 nizka 3,85
nizka az
G.728 | LD-CELP 16 stfedni 3,61
stfedni
az
G.729 | CS-ACELP 8 vysoka 3,92

U kodekdt, které pouZzivaji patentované algoritmy, neni zaruceno, Ze vSechny
komponenty sité je prave kvili licenci budou obsahovat. Ne¢které kodeky se snazi data
komprimovat, aby se snizila Sitka pasma nutnd pro pienos zvuku — zde je nevyhoda
vétsi zatéze CPU pocitace. Pokud brana spojeni fungujici na rozdilnych kodecich, musi
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dvakrat dekddovat a kodovat data, coz pii vetSim poctu hovorl pfindsi netrivialni zatéz
procesoru. Kodeky jako G.729 se napiiklad na zvuk snazi napasovat vzory, které
odpovidaji lidskému hlasu, nékteré dalSi kodeky se snazi posilat diference mezi
jednotlivymi casovymi useky, coz ale pfi pienosu pies nekvalitni médium muze piinaset
velice nekvalitni pfenos hlasu. V tabulce je vidét, Ze Sitka pasma u urcitych kodeku je
radové jina.

Pulsné-kdédova modulace PCM neprovadi Zadnou komprimaci, ale jen vzorkuje
a kvantuje hlas. Je to zakladni modulace pouzivana v G.711.

Adaptivni diferencni pulsné-kdédovd modulace ADPCM pouziva rozdilovy
signal. Pouzivaji se jen rozdily aktudlniho vzorku oproti pfedchozimu vzorku.
Prikladem ADPCM je G.726.

CS-ACELP (Conjugate Structure Algebric Code Excited Linear Predication)
pouziva tzv. knihu kéda vytvorenou na zéklad¢ vzorka feci. Poté jiz jen zkoumad, zda-li
se vzorek hlasu nenachazi v knize kodu. Pokud odpovida, lze poté zaslat misto
skutecného vzorku pouze umisténd v knize koédi. Piikladem CS-ACELP je G.729. Tato
komprese je uréena ke koédovani feci, proto jiné zdroje zvuku jako naptiklad hudba
nebudou vykazovat stejnou kvalitu jako fec.

Pro méfeni kvality hlasu (kodeku) se pouziva MOS (Mean opinion score). Jedna
se o subjektivni charakteristiku. Hodnoceni MOS je provadéno nahodné vybranou
skupinou lidi, kterda znamkuje kvalitu pfeneseného hlasu v porovnani s klasickym
analogovym spojenim. Hodnoty maji rozsah od 1 (nedostate¢nd kvalita) az po 5
(neznatelné zhorSeni kvality). Pro telefonni kvalitu hlasu je vhodnd hodnota MOS okolo
4. Kodek G.711 mé hodnotu MOS 4,1. Kodek G.729 ma hodnotu 3,92, ale piinasi
podstatnou usporu Sitky pasma.

Dalsi moznosti jsou PSQM (Perceptual Sérech Quality Measurement), u kterého
se digitdln¢ méii rozdil mezi pivodnim signalem a signalem po prichodu kodekem. A
PESQ (Perceptual Evaluation of Speech Quality) méti kvalitu taktéz digitalné, ale snazi
se srovnavat znaméjsi hodnoty MOS [2].
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2 Kyvalita sluzeb

Integrace hlasovych a datovych siti do jediné sit¢ pfinasi fadu problému. Diive
byvaly ptfenosy hlasu a dat fyzicky oddé€lené. Hlasové sluzby POTS (Plain Old
Telephone Service) pouzivaly vefejnou komutovanou telefonni sit PSTN. Pti zavedeni
VoIP se vyuzivaji stavajici datové sit¢, ¢imz dochdzi k vyznamnym tUsporam
v ndkladech na vybaveni, udrzbu a obsluhujici personal. Jednotlivé aplikace ale zapasi o
dostupnou sitku pasma. Hlasové aplikace jsou ale vice nachylné na kvalitu pfenosu nez
datové aplikace (http, FTP, ...). Pifi neomezené Sifce prenosového pasma by tyto
problémy nevznikaly. Ale dostupna Siika pasma mezi koncovymi body neodpovida
vétSinou po celé délce pozadavkiim na pienos hlasovych aplikaci. Proto je nutnost
pouzit nastroje, které zajisti kvalitu sluzeb QoS (Quality of Service).

QoS je tedy mozné chapat jako schopnost sit€¢ poskytnout dané aplikaci bez
omezeni jeji funkce ¢i vykonu dostacujici kvalitu pfenosu. Sada nastrojii QoS ovliviiuje
tyto vlastnosti:

- Zpozdéni (latency, delay) — Doba, ktera je potiebna k doruceni paketu od zdroje
k cily.

- Casova nestabilita (jitter) — Doba dorudeni paketll je proménna, tj. rozestupy
mezi prichody paketil jsou nerovnomeérné.

- Zahazovani paketi (packet loss) — Paket nedorazi kcily zdivodu vzniku
kritické situace.

Aplikace, které maji pfisné naroky na QoS, se nazyvaji kritické. Prikladem
takovych aplikaci je pravé real-time pfenos obrazu a zvuku (tedy VoIP). Podle
spole¢nosti Cisco nesmi pro VoIP ptekrocit zpozdéni v jednom sméru 150ms, ¢asova
nestabilita 30ms a ztratovost paketli nesmi byt vyssi jak 1% [2].

Zpozdéni
Latence predstavuje dulezitou metriku, kterd ma znacny vliv na kvalitu VolIP.
Latence v paketové orientovanych sitich vyjadfuje dobu, za kterou se vyslany paket

dostane k piijemci.VoIP komunikace musi byt provadéna v redlném case a velké
zpozdéni mize vest k tomu, Ze fe¢ nebude rozpoznatelna.
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Z hlediska velikosti zpozdéni jsou vyhodné malé velikosti fragment. To ale
zpusobuje vEtsi zatizeni sité, protoze se zmenSi rozdil mezi velikosti hlavicky a daty,
které¢ paket obsahuje. Tabulka 2 zobrazuje seznam druhti zpozdéni [2].

Tabulka 2: Druhy zpozdéni

Druhy zpozdéni Popis
Jitter Buffer ?avm na velikosti jitter bufferu, ktery zadrzuje pakety, aby potlagil
jitter.
Podle typu pouzitého kodeku dochazi pfi zpracovani hlasu k jeho
Kodek . yxo
zpozdéni.

V zafizenich, které pfeposilavaji pakety, musi dojit nejdfive k jejich
celému uloZeni nez dojde k odeslani.
Cas potfebny k cest® dat z jednoho konce sit¢ na druhy. Je to

Store and forward

Propagace . . . s
pag zpUsobeno konecnou rychlosti Sifeni signalu po pfenosovém médiu.

Serializace Doba potfebna k vloZeni paketu na pfenosové médium.

Paketovani Vznika pfi umistovani ¢asti hlasu do paketu.

Pfenos Soucet store and forward, serializaéniho a propagaéniho zpozdéni.

Jitter

wev

porovnavaném s ocekavanym Casem pfichodu, jak ho zméfil piijima¢. Na eliminaci
jitter se pouziva jitter buffer [2].

Prichazejici pakety——>
Umistovani
do stfedu

bufferu
Vystup

C ) ( ) C ) ( ) \
(jitter = 0)

C ) ( ) ( ) _—

Jitter buffer

Obrazek 7: Jitter buffer
Prvni paket je umistén do stiedu bufferu. Jak jsou pakety pfijiméany, jsou

umistény za ptfedchazejici paket relativné k tomu, jak budou piehrdvany. Velikost
bufferu se méti asem, ktery potfebuje paket k tomu, aby se ze stiedu posunul az k
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piehrani, a je obvykle nastavena v softwaru. Cim del3i je buffer, tim vice odchylek
zvladne. Cim je buffer kratsi, tim spis se zaplni.

Z tohoto fungovani vyplyvaji dvé dilezité skutecnosti. Zaprvé: pokud se buffer
pieplni predCasnym piichodem paketii, budou dalsi pakety zahozeny. Podobné, pokud
se pakety zpozdi a buffer se vyprazdni, bude muset pfijima¢ simulovat néjaky zvuk
nebo pocitat s isekem ticha. Zadruhé: buffer piinasi zpozdéni odpovidajici casu, které
potiebuje paket pro cestu z centra bufferu az k piehrani. Proto plati, ¢im delsi buffer,
tim del$i zpozdéni znamé jako jitter buffer delay.

Ztratovost paketi

Ztratovost paketli znaci, kolik procent paketli nedorazi od odesilatele k cily.
Ztraty mohou vzniknout prichodem siti nebo pii pouziti jiter bufferu. Ztrata na siti
muze byt zptisobena poskozenim paketu, ktery, pokud to detekuje obsluhujici zafizeni,
je zahozen. Pii pfesunu vétSich pakett je vétsi Sance, ze se jeho mala cast poskodi a
bude zahozena. VoIP pakety byvaji malé v porovnani s datovymi pakety (FTP, ..).
Cast&jsi pii¢ina zahozeni paketu je zahlceni sité. Pokud je smérovaé zahlcen velkym
mnozstvim paketl, které neni schopen zpracovat, podle riiznych mechanizmi dochazi
k jejich zahazovanim. Protokol RTP oznacuje hlasové pakety pofadovym cislem, diky
kterému cilové zafizeni pozna nedoruceni paketu. Tuto chybu se snazi napravit
prehranim starSiho paketu nebo vyplnéni daného useku tichem.
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3 Prubéh SIP

Zpravy protokolu SIP jsou dvojiho druhu — Request a Response (zadosti a
odpovédi). SIP vyuziva k signalizaci textovych zprav. V nichz jsou obsazeny zadosti,
nekdy se jim fika metody.

3.1 Zadosti
Mezi hlavni zadosti patii:

INVITE - Zadost o navazani spojeni nebo o zménu parametrii jiz existujiciho
spojeni.

BYE - zadost o ukonc¢eni spojeni

ACK - zadost, kterou klient potvrzuje, Ze obdrzel odpovéd’ na zadost INVITE
REGISTER - Zzadost o registraci klienta u registracniho serveru

CANCEL - zadost o zruSeni probihajici zadosti INVITE

OPTIONS - zadost o zaslani prehledu funkei podporovanych serverem
INFO - znamena pienos informaci béhem hovoru

UPDATE - dovoluje klientovi aktualizovat parametry spojeni

PRACK - potvrzeni prozatimni (1xx) odpovédi

SUBSCRIBE - piihlaseni k odbéru informaci

NOTIFY - doruceni informace

MESSAGE - zprava

REFER - pozadavek jiného UA k relaci (napf. inicializace spojeni pfes web)
PUBLISH - aktualizace stavu informace na server

3.2 Odpovédi

Odpovédi SIP jsou rozdéleny do Sesti skupin. Obsahuji navratovy kéd, ktery ve
form¢ tfimistného Cislo oznacuje vysledek zadosti obdobné, jak je tomu napiiklad v
protokolu HTTP. Podrobnéjsi ptehled viz Ptiloha A. Lze je rozdélit do Sesti skupin
podle prvni ¢islice:
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1xX - zadost pfijata, pokracuji ve zpracovani zadosti,

2XX - znamena uspésné provedeni zadosti,

3XxX - oznacuje presmérovani (odpovéd’ od redirect serveru),

4xx - chyba zplisobena klientem (chybny format zadosti),

5xx - chyba zplisobena serverem,

6XX - obecna chyba, zddost nemtize byt akceptovana ani jinym serverem.

3.3 Identifikace

Zakladni adresa uzivatele ma tvar e-mailové adresy, nazyva se URI (Uniform
Resource Identifier). Existuji dvé podoby, SIP URI a SIPS URI. Forma zapisu je stejna,
ovSem druha verze (uvozena "sips:") je urcena pro zabezpecenou formu komunikace.
Bézn¢ pouzivany pojem URL (Uniform Resource Locator) je specifickou podtiidou
URI.

Prikladem SIP URI je zépis ve tvaru:
sip:novak@vutbr.cz

Toto je adresa, kterou normdlné pouzije volajici, kdyz chce navéazat spojeni s
druhou stranou. Adresa vSak mlize obsahovat i dal$i udaje popisujici zpsob kontaktu
uzivatele. Uplny tvar adresy je néasledujici:

sip:[uzivatel[:heslo]@]hostname[:port][;parametry][?hlavicky]

Hranaté zavorky oznacuji nepovinné casti. Jedinym povinnym udajem je ve
skutecnosti jméno pocitace/telefonu, misto néhoz mize byt uvedena pfimo IP-adresa
zafizeni. Pfed jméno zafizeni lze volitelné¢ uvést jméno uzivatele ptipadné heslo na
tomto zafizeni. Heslo se ale pfendsi ve formé obycejného textu a tudiz piedstavuje
bezpecnostni riziko. Pracuje-li zafizeni jako brana do klasické telefonni sité, ve které se
uzivatelé oznacuji telefonnimi Cisly, uvadi se misto jména uZzivatele jeho telefonni cislo.
Hostname oznacuje vzdaleny server poskytujici SIP sluzby. PoloZka ,,port* specifikuje
Cislo portu, na ktery se md pozadavek zaslat. Pokud neni zadano, implicitné se
predpoklada port 5060 pro pienos skrze protokoly TCP a UDP, nebo port 5061 pro
SIPS ptendSeny pies TCP (SIPS musi byt pfenaSen spolehlivou sluzbou) a TLS
(Transport Layer Security). Za jménem zafizeni mlZe nasledovat seznam parametrli a
hlavicek. Parametry urcuji, jaky protokol ma byt pouzit v transportni vrstvé (UDP nebo
TCP), zda je uvedeno jméno nebo telefonni ¢islo uZivatele a dalsi tidaje. Hlavicky se
potom stavaji pfimo soucasti signalizacni zpravy.
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3.4 Priklad spojeni

Komunikace uzivajici SIP signalizaci je tvofena zpravami, které jsou obvykle
pfenaSeny v samostatnych UDP datagramech. Kazda zprédva obsahuje hlavicku zpravy
(header) a vlastni obsah (body). V prvnim fadku zpravy je identifikovan jeji typ.

Zname dva typy zprav :

- zadost (metoda),
- odpoved.

Zadosti jsou obvykle uzivany k inicializaci procedury (sestaveni, ukonéeni
spojeni) nebo oznamuji piijemci urcity pozadavek. Odpovédi jsou uzivany k potvrzeni,
ze 7é&dost byla pfijata a zpracovdna a obsahuje stav zpracovani. Typicka SIP Zadost
muze vypadat nasledovné [8]:

INVITE sip:7170@vutbr.cz SIP/2.0

Via: SIP/2.0/UDP 195.37.77.100:5060

Max-Forwards: 10

;From: ,novak® <sip:novak@vutbr.cz>tag=76ff7a07-c091-4192-84a0-
d56e91fe104f

To: <sip:novak@bat.vutbr.cz>

Call-ID: d10815e0-bf17-4afa-8412-d9130a793d96@213.20.128.35
CSeq: 2 INVITE

Contact: <sip:213.20.128.35:9315>

User-Agent: Windows RTC/1.0

Proxy-Authorization: Digest username=,novak®, realm=,vutbr.cz*,
algorithm=,MD5", uri=,sip:novak@bat.vutbr.cz*,
nonce=,3cef753900000001771328f5ae1b8b7f0d742da1feb5753c",
response=,53fe98db10e1074

b03b3e06438bda70f*

Content-Type: application/sdp

Content-Length: 451

v=0

o=jku2 0 0 IN IP4 213.20.128.35
s=session

c=IN IP4 213.20.128.35
b=CT:1000

t=00

m=audio 54742 RTP/AVP 97 1111126 084 5 3 101
a=rtpmap:97 red/8000
a=rtpmap:111 SIREN/16000
a=fmtp:111 bitrate=16000
a=rtpmap:112 G7221/16000
a=fmtp:112 bitrate=24000
a=rtpmap:6 DV14/16000
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a=rtpmap:0 PCMU/8000
a=rtpmap:4 G723/8000

a=rtpmap: 3 GSM/8000
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-16

Prvni fadek nam ftika, ze se jedna o zpravu INVITE, jez je uzivana k sestaveni
spojeni. URI na prvni fadce —sip:7170@vutbr.cz se nazyva Request URI a obsahuje
URI dalsiho skoku zpravy (next hop). V tomto piipadé bude hostitelem ,,vutbr.cz*.
Request URI je tedy aktualni adresat pozadavku.

SIP Zadost obsahuje v hlavicce jedno nebo vice poli Via, jez jsou uZzivany k
zaznamu cesty Zadosti. Nasledné jsou uZivany ke smérovani SIP odpovédi piesné
takovou cestou, jakou byly odeslany. Nase INVITE zprava obsahuje jedno pole Via,
které bylo vytvoteno UA, ktery odeslal Zadost. Z pole Via miZeme fict, Ze UA pouziva
IP adresu 195.37.77.100 a port 5060. Pole hlavicky From a To identifikuje iniciatora
volani (volajici) a pfijemce (volaného). Pole From obsahuje parametr tag, ktery slouzi
jako identifikator dialogu daného uzivatele. Pole hlavicky Call-ID je identifikator
dialogu a jeho cilem je identifikovat zpravy nélezejici jednomu voldni. Takovéto zpravy
maji stejny identifikator Call-ID. Ke spravé potfadi pozadavki je uzivano pole CSeq.
Protoze Z4dosti mohou byt odeslany nespolehlivym pienosem, ktery miize zpusobit
zptehazeni zprav, potadové Cislo se musi ve zprdvé nachéazet, aby pfijemce mohl
rozpoznat opakovani pfenosu a selektovat Zadosti. V hlavicce je pole Contact obsahujici
IP adresu a port, na kterém odesilatel o¢ekava dals§i Zadosti odesilané volanym [8§].

Hlavicka zpravy je oddélena od téla zpravy prazdnym taddkem. Té€lo zpravy
zadosti INVITE obsahuje protokol SDP a popisuje typ média vyhovujici odesilateli.

3.4.1 Registrace

UZivatelé se musi sami registrovat na registrar serveru, aby byli dosaZitelni.
Registrace se sklada ze zpravy REGISTER (Obréazek 8) nésledovanou odpovédi
200 OK, kterou posilé registrar server v pfipad¢, Ze je registrace uspé$na. Pokud jsou
registrace ovefovany, tak uzivatel muize dostat negativni odpovéd’ 401 nebo 407,
vysveétlujici, Ze tato registrace neni opravnéna. V piipadé, ze proxy server potiebuje
pied zpracovanim pozadavku uzivatele ovéfit, zdda o to v odpoveédi 407 Proxy
Authentication Required a v hlavi¢ce Proxy-Authenticate je obsaZena vyzva. Klient
doplni do pozadavku hlavicku Proxy-Authorization s patii¢nymi udaji. Celd procedura
uspésné registrace je zakoncena konec¢nou odpovédi 200 OK [8].
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3

Volajici Registracni server

REGISTER

401 UNAUTHORIZED

REGISTER (auth.)

200 OK

Obrazek 8: Registrace klienta

3.4.2 Navazani a ukon¢eni spojeni

Zahajeni spojeni obsahuje jednu zadost INVITE (Obrazek 9), obvykle odeslanou
na proxy server, ktery odpovida zpravou 100 Trying, coz pro volajiciho znamena, aby
neopakoval zadost, protoze je pozadavek pieposilavan dal. VSechny informativni
odpovédi generované volanym jsou posilané volajicimu, napt. zprava 180 Ringing.
Zprava 200 OK je generovana ve chvili, kdy volany vyzvedne a je opakovana, dokud
odesilajici UA neobdrzi ACK od volajiciho, v té chvili je mozné povazovat spojeni za
sestavené. Spojeni je ukonceno odeslanim zadosti BYE v ramci dialogu zahajeného
zpravou INVITE. Zpravy BYE jsou odesilany pfimo z jednoho UA druhému UA,
jestlize Proxy nepotiebuje zaznamenavat smérovani. Ucastnik spojeni, ktery zavési,
odesila zpravu BYE a z druhé strany, kterd se ucastni spojeni, pfichazi odpovéd
200 OK, ta potvrzuje zpravu BYE a spojeni je ukonceno [8].

32



VUT v Brné¢, Fakulta elektrotechniky a komunikaénich technologii

3

Volajici Proxy server Volany
INVITE
100 TRYING
INVITE
100 TRYING
180 RINGING
180 RINGING
200 OK
200 OK
ACK
ACK
RTP
BYE
BYE
200 OK
200 OK

Obrazek 9: Ukazka SIP spojeni

Klienti vétSinou neznaji IP adresu serveru, u kterého se nachazi volany uzivatel.
V tomto ptipad¢ klient kontaktuje proxy nebo redirect server (Obrazek 10). Ten nejprve
prostiednictvim lokaliza¢ni sluzby zjisti IP adresu serveru volaného uzivatele. Redirect
server pouze sdéli volajicimu klientu IP adresu serveru volané¢ho uzivatele a klient
potom musi sam navazat spojeni pfimo se serverem volaného uzivatele. Lokalizacni
sluzba mtize vratit nékolik riznych adres volaného uzivatele. Klient pak muze zkouset
kontaktovat jednotlivé adresy bud postupné nebo paralelné¢, dokud ncktery server
neodpovi. Ostatnim serveriim se posle zadost CANCEL na zruSeni zadosti INVITE.
Nakonec klient vzdy potvrdi zadosti ACK, Ze obdrZel kone¢nou odpovéd’ na predchozi

adost INVITE [8].
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3

Volajici Redirect server Volany
INVITE
100 TRYING
302 MOVED TEMPORARILY
ACK
INVITE
100 TRYING
180 RINGING
200 OK
ACK

RTP

Obrazek 10: Pouziti redirect serveru
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4 Zabezpeceni

Pfi ndvrhu protokold k pouzivani v pocitacovych sitich se ze zacatku moc
nezakladalo jejich zabezpecfeni a spiSe se kladl diraz na standardizaci, funkénost a
spolehlivost. Vzhledem k zatim malému rozSifeni a novosti VoIP protokolll oproti
klasickym protokoltim (http, ftp, atd.) jsou Gitoky na né zatim relativnd méné ¢asté. Radu
dnes zndmych Utokl na pocitacové protokoly lze modifikovat tak, aby jimi bylo mozné
ohroZovat protokoly VolP.

Pro zajisténi bezpec€nosti 1ze definovat tii zakladni vlastnosti:

Diivérnost (utajeni): zajisSt'uje, Ze zpravy mezi piijemcem a odesilatelem nemulize nikdo
ptecist tak, aby z nich dostal pfendsené informace.

Autenti¢nost: identita ucastnikii musi byt ovéfena tak, aby nemohlo dojit ke
komunikaci se tfeti osobou.

Integrita: posilané zpravy dorazi k pfijemci bez modifikace. Tuto skute¢nost si miize
piijemce ovéfit.

4.1 Typy utokii a zabezpeceni

Jednotlivé typy utoku jsou tyto:

MitM (Man in the Middle) — Tento utok ptedstavuje odposlouchavani a ptipadné
ménéni dat mezi Ucastniky tfeti osobou, ktera je oznacovana jako ,,muz uprostied®.
Mozna obrana — Sifrovani a testovani integrity dat prenaSenych v signalizacnim kanale

[9].

Podvrzeni — Ziskani informaci o spojeni je spolu s odposlechem hovorli velmi
atraktivni utok. V pfipad¢ kompromitace SIP serveru muze ziskat uto¢nik plnou
kontrolu nad spravou pfichozich i ochozich hovord. MiZe hovory piesmérovavat,
zaznamenavat ¢i vkladat pakety s upravenym obsahem. Mozna obrana — Sifrovani a
integrita datového spojeni, spravna konfigurace proxy servert [9].
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RuSeni spojeni — Posilanim zadosti BYE k uc¢astnikovy probihajiciho hovoru miize
dojit k ukonceni spojeni. Pfijiméani zprav z autorizovanych zdroji je mozné tento utok
eliminovat. Jedna se o jeden z moznych DoS tutokt.

DoS utoky — Tento typ utoki (Denial of Service = odmitnuti sluzby) se zamétuje na
znepiistupnéni sluzby. Utok je vyvolan velkym podtem pozadavkd smérovanych na
konkrétni sluzbu/server. Typickym cilem DoS ttoku budou SIP proxy. Zahlceni serveru
muze vzniknout poslanim velkého mnozstvi zadosti INVITE. Moznéa obrana — limity
pro zpracovavani INVITE zprav, autentizace uzivatell pted poslanim INVITE [9].

SPAM over VoIP— Rozesilani nevyzadanych zprav reklamniho charakteru. Nékdy téz
nazyvan Spam over Internet Telephony (SPIT). Obrana je velmi komplikovana, nelze
totiz doptedu urcit, zda-li prichozi hovor je SPIT ¢i jde u obchodnikd o ptipadného
zakaznika.

Voice Phishing — Ziskavani osobnich dat od duvéfivych lidi. Obrana zavisi na
opatrnosti uzivateli a jejich obeznameni s problematikou phishingu.

Piestoze moznosti zabezpeceni VolP komunikace existuji, v praxi se pouzivaji
taktka vyjime¢né. Otazka zabezpeceni neni v soucasnosti ziejmé jak pro operatory, tak
pro klienty natolik dilezitd, aby se ji dasledn¢ vénovali. S dal§$im rozsifovanim IP
telefonie vSak diraz na zabezpeceni bude jist¢ nardstat a snad se tedy jiz brzy dockame
doby, kdy schopnost realizovat zabezpeceny hovor bude stejné dulezita jako nizka cena
a vysoka kvalita hovoru.

Problematiku zabezpeceni lze rozdélit na dvé Casti: zabezpeCeni signaliza¢niho
kanalu a zabezpeceni vlastniho hovoru.

4.1.1 Zabezpeceni signalizace SIP

ProtoZe struktura zprav protokolu SIP vychdzi z protokolu http je mozné
aplikovat bezpe¢nostni mechanismy dostupné pro HTTP 1 do prostiedi SIP [9].

HTTP zakladni autentizace

Tato metoda zajiSt'uje pouze autentizaci uzivatele na zakladé¢ sdileného hesla.
Heslo se posila v otevieném tvaru, kdy je na néj pouzito kodovani Base64, coz ale
neznamena, Ze je zaSifrované. Je mozné ho jednodusSe odchytit a tim padem je tato
varianta autentizace nebezpecna a ve SIP verzi 2 je uz zakazana. Neni zaji$téna integrita
a utajeni zprav.
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Rozsirena HTTP autentizace

Vychazi ze zakladni autentizace, ale misto pfenosu hesla v oteviené podob¢ se
vyuziva hash funkce MD35, kterd se vytvori z nahodné vygenerovaného fetézce, loginu
protoze zde nedochazi k pienosu hesla v otevieném tvaru. V piipad¢ volby slabého
hesla je tato metoda nachylnd na slovnikovy utok. MDS5 je ale jiz povazovan za
nevyhovujici hash. Neni zajisténa integrita a utajeni zprav, jen autentizace.

Server zasle klientovi vyzvu ,,401 Unauthorized®, ve které specifikuje hashovani
algoritmus (MDS5), nahodnou hodnotu ,,nounce” (690e7eaf) a doménu ,realm*
(asterisk) [13]:

WWW-Authenticate:Digest algorithm=MD5, realm="asterisk", nonce="690e7eaf"

Klient s pomoci svého username (103), password (heslo), typu SIP zadosti
(RESGISTER) a URI (sip:default) vypocita hash, které odeSle zpét serveru, ktery si
diky tomu bude moci ovéfit uzivatele. Obecny vypocet:

A1 = HASH (username:realm:password)
A2 = HASH (metoda:URI)
Odpovéd = HASH (A1:nounce:A2)

Priklad:

A1 = HASH (103:asterisk:heslo)
Vysledek: fa984df5e076f31657686835563bbfbc

A2 = HASH (REGISTER:sip:default)
Vysledek: fcc15d3f5434de3b1934b4975ec4b3e7

Vystup:
HASH (fa984df5e076f31657686835563bbfbc:690e7eaf:
fcc15d3f5434de3b1934b4975ec4b3e7)

Celkovy vysledek:
7c951642879942e589ef58c9f7fcffe9

Tento vysledek posle znovu ve zpravé REGISTER:

Authorization: Digest username="103", realm="asterisk", nonce="690e7eaf",
uri="sip:default”, response="7c951642879942e589ef58c9f7fcffe9", algorithm=MD5
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Pretty Good Privacy (PGP)

Alternativné Ize pouzit k zabezpeceni program Pretty Good Privacy. Jedna se o
sadu Sifrovacich programil pro bezpecnou e-mailovou komunikaci. Od verze 2 SIPu je
tato volba vypusténa na ukor standardu S/MIME. Pomoci certifikati je zajisténa
integrita a utajeni zprav.

S/MIME

MIME format se pouziva u e-mailové komunikace k definici zprav, aby mohly
obsahovat nejenom text ale i obrazky, video a zvuk. S/MIME standard obsahuje metody
pro zabezpeceni MIME a zajisti integritu, divérnost a moznost ovéteni. Té¢lo MIME
zpravy je symetrickym klicem (DES, 3DES, AES) Sifrovano. Zprava se sklada
z soucastné ze zaSifrovanych (elektricky podpis hlavicky SIP zpravy) i nezasifrovanych
dat. K identifikaci koncového uzivatele a jeho vetfejného klice jsou pouzivany
certifikaty. Je vyzadovana spoluprace s infrastrukturou verejnych kli¢t a kvuli spravé
bezpec¢nostnich certifikati také zvySuje slozitost feSeni a nutnd duvéryhodnost
certifikacni autority pro vSechny strany komunikace. Podle literatury [11] je ale toto
zabezpeceni nepouzivano a za 6 let jesté nebylo plné vyuzito.

SIPS (TLS)

Pouziti jednotného identifikatoru zdroje URI (Uniform Ressource Identifier) ve
tvaru sips:volany@nejakadomena.cz na misto sip:volany@nejakadomena.cz ve zprave
INVITE znaci pozadavek na zabezpeceni celé cesty pomoci protokolu TLS. Protokol
TLS vychazi z protokolu SSL. Béhem ptenosu SIP zprav se jednotlivé tidaje ve zprave
méni kvili smérovacim informacim a proto je Sifrované spojeni ustanoveno mezi
kazdym proxy serverem (Obrazek 11). Misto UDP zprav se pouziva transportni
protokol TCP a nutna je sprava certifikatt resp. klict.

Zabezpeceny kanal TLS

< Signalizadni kanal
< Datowy kanal >

Obrazek 11: SIPS
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IP Security (IPsec)

IPsec je zcela obecny néstroj k realizaci bezpecnych Sifrovanych spojeni
(Obrazek 12). Pracuje na sitové vrstvé a je tvoien protokoly — AH a ESP. Toto
rozsifeni je tak nezédvislé na dalSich (vyssich) protokolech TCP/UDP.

Bezpecnostni rozsifeni vypada nasledovné:

e Ov¢rovani - pfi prijeti paketu mize dojit k ovéfeni zda vyslany paket odpovida
odesilateli ¢i zda vibec existuje.

o Sifrovani - ob& strany se pfedem dohodnou na formé Zifrovani paketu. Poté
dojde k zaSifrovani celého paketu kromé IP hlavicky, pfipadné celého paketu a
bude ptidana nova IP hlavicka.

Zékladni protokoly:

e Authentication Header (AH) - zajistuje autentizace odesilatele a piijemce,
integritu dat v hlavicce, ale vlastni data nejsou Sifrovana.
o Encapsulation payload security (ESP) - ptidava Sifrovani pakett.

< Signalizadni kanal
Zaberpeteny kanal IPsec
< Diatowvy kanal

Obrazek 12: IPsec

4.1.2 Zabezpeci vlastniho hovoru

Hlasové data se v IP sitich pfenaseji pomoci protokolu RTP, ktery jako
transportni protokol pouziva UDP Protoze hlasové pienosy jsou velmi citlivé na
zpozdéni a jitter, nesmi zadné zabezpecCeni vyznamné ovlivnit tyto parametry [9].

SRTP
Secure Real-time Transport Protocol (SRTP) ptedstavuje rozsifeni RTP.
Zékladnim cilem je pro RTP a RTCP pakety zajistit utajeni a autentizaci (Obrazek 13).

O utajeni se stara moderni algoritmus AES v rezimu CTR a o integritu hashovani
algoritmus HMAC-SHA 1. Data jsou pak zvétSena o autentizacni hlavicku.
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< Signalizaénl kanal >
Zabezpatany kandl SRTPZRTP
Datovy kanal

Obrazek 13: SRTP

IPsec

IPsec predstavuje druhou moznost jak zabezpecit datovy proud na Grovni sitové
vrstvy. Zde je mozné vyuzit stejnych SA jaké se pouzily pfi zabezpeceni signalizaéniho
kandlu. Hlavni nevyhodou je velka rezie IPsec (37 bytd na RTP paket v piipade
Sifrovani pomoci 3DES a 53 bytti na RTP paket v pfipad€ pouziti algoritmu AES-128) a
Spatnéd schopnost priichodu IPsec paket skrze NAT. Pieklad by mél byt udélan pred
zapouzdienim paketu IP do paketu IPSec. Pii zapouzdiovani do paketu IPsec mize
vysledny paket presdhnout maximalni hodnotu MTU, coz mé nasledek ve
fragmentovani paketl a tim i zpomaleni komunikace.

ZRTP

Protokol ZRTP rozsifuje zabezpeceny protokol SRTP tim, Ze k nému ptidava
mechanismy pro pocate¢ni vyménu symetrickych klict, a chrani i proti atokiim typu
"man in the middle". Autorem protokolu je Philipa R. Zimmermanna, ktery navrhl i
Pretty Good Privacy.

4.2 Zapojeni pokusné sité

Pro realizaci VoIP spojeni jsem vytvotil malou sit’ (Obrazek 14), ve které jsem
realizoval jednotlivé utoky. Jako hlavni prvek VolP sité je ustfedna, kterou jsem
realizoval na pocitaci s operacnim systémem GNU/Linux Fedora 8 a programem
Asterisk 1.4. Asterisk je komplexni pobockova usttedna (PBX), kterd umoziiuje propojit
jednotlivé mistni telefonni sit€ pomoci internetu, funguje jako VolP brana (MGCP, SIP,
IAX, H.323), interaktivni hlasovy prtvodce, sprava hlasovych schranek a podobné.
Jedna se o obecnou distribuci s podminkami GNU (General Public Licence). Kromé
vySe zminované¢ho Linuxu, bézi i pod jinymi opera¢nimi systémy (Max OS X,
OpenBSD, FreeBSD a Sun Soloris). Kromé klasického Asterisku lze poftidit i
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AsterisNOW, ktery obsahuji i1 grafické rozhrani AsteriskGUI, specialni linuxovou
distribuci a samotny program Asterisk. Jedna se o spojeni, které zjednoduSuj instalaci a
1 naslednou spravu celého systému. Vyhodou Asterisku je Sirokd internetova komunita
zajistujici podporu, kterou ale neposkytuje vyrobce firma Digium. Hardwarovy VolP
telefon jsem pouzil Well 3130IF, ktery podporuje protokoly SIP a H.323 a muze
fungovat 1 jako routek, firewall a DHCP server. Jako dal$i zafizeni jsou pouzity klasické
pocitace s opera¢nim systémem Microsoft Windows nebo Linux a pfislusni softwarovy
VolIP klienti. Jako spojovaci prvek jsem pouzil HUB, ktery pieposilava vSechny pakety
na vSechny porty kromé zdrojového. Pti pouziti SWITCHE, ktery posila pakety na
zéklad¢ linkové adresy MAC, by se musel pouzit itok MAC flooding (viz kapitola
4.3.4).

Asterisk PBX
192.168.0.1
" HWUB IP telefon
PC s VolP klientem 192.168.0.2
192.168.0.3

a

Utognik
192.168.0.10
Obrazek 14: Schéma zapojeni

4.2.1 Instalace a nastaveni

Instalace Asterisku lze provést pomoci balickovych systéml nebo piimou
kompilaci. Pti pouziti balickového systému staci stdhnout z piisluSného repozitaie
balicek obsahujici samotnou aplikaci, informace o jejim umisténi v systému, procedury
které se maji provést pii instalaci ¢i odstranéni aplikace a informace o tom, jaké dalsi
aplikace potiebuje program ke své ¢innosti (tzv. zavislosti). Jedna se o jednoduchou a
rychlou instalaci. Druhou mozZnosti je pouzit kompilaci zdrojového kodu, kterd piinasi
vyhodu v nastaveni aplikace pfimo pro dany pocita¢ a tedy i zrychleni, mozZnost vybéru
ptislusné verze aplikace (u balickli je vétSinou nutné pocitat se zpozdénim vydani
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aktualni verze pro konkrétni linux). Nevyhodou je slozitéjsi instalace a feSeni zavislosti
mezi aplikacemi.

Ptiklad kompilace (s uzivatelskymi pravy roota, ve slozce aplikace). Nejdiive se
provede ovéieni kompilatoru a zavislosti piikazem:

Jconfigure
Samotnou kompilaci provede piikaz
make
Instalaci provedeme piikazem
make install
Samotné spusténi Asterisku v konzoli je nésledujici:
asterisk -vvvc

V tomto konzolovém modu lze zadavat jednotlivé ptikazy. Hlavni nastaveni se
ale provadi v konfigurac¢nich souborech. Pro opétovné ptipojeni k asterisk konzoli se
pouzije prikaz:

asterisk —r

Pti zméné konfigurace je nutné znovu nacteni téchto dat pomoci ptikazu v asterisk
konzoli:

reload

Konfiguracni soubory jsou tou hlavni esenci, ktera umoznuje dostat z Asterisku
schopnosti, diky kterym je nejpouzivanéjSim open-source PBX feSenim. Nachdzeji se v
adresafi /etc/asterisk/, ulozeny v textovych souborech, které umoziuji jednoduchou
administraci. Pro naSe ucely sta¢i nastavit vytaCeci plan (extensions.conf) a nastaveni
SIP (sip.conf). Ptiklady konfigura¢nich soubort:

SIP.CONF

[general] // ' VSeobecné nastaveni

bindport=5060 // Port UDP, na kterém Asterisk nasloucha

context=default // Standardni kontext, ktery urcuje vytaceci pravidla pro uZivatele

v tomto kontexu.
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disallow=xall /| Zakaze pouzivani vSech kodeku. Ostatni se musi povilit.
allow=ulaw

allow=alaw

[alice] // Definice jednotlivych uzivatela

type=friend // Definuje povoleny zptisob komunikace pro dan¢ho uzivatele

(user — ptichozi hovory, peer - odchozi hovory, friend -
obousmérna komunikace).

host= dynamic // Definuje IP adresu uzivatele
username=alice /I Uzivatelské jméno pro registraci na asterisku.
secret=password // Heslo pro registraci

callerid=Alice <1111> // Obsahuje fetézec, ktery se zobrazi na telefonu volané¢ho
uzivatele.

Moje nastaveni:
[general]
port = 5060
context = default

[101]
type=friend
username=101
secret=aaaa
host=dynamic

[102]
type=friend
username=102
secret=1234
host=dynamic

[103]
type=friend
username=103
secret=heslo
host=dynamic

[104]
type=friend
username=104
host=dynamic

[105]

type=friend

username=105
md5secret=1169525b11f74902b11c14fd9232c1da
host=dynamic

43



VUT v Brné¢, Fakulta elektrotechniky a komunikaénich technologii

EXTENSIONS.CONF

Musi se zde nastavit chovani tstiedny pii vyfizovani spojeni. Ke kazdému ¢islu
je nutné priradit akci, kterych miize byt i vice. Piikazy jsou provadény v poradi podle
prioritniho Cisla.

Obecny zapis syntaxe:
exten => Cislo,priorita,pfikaz(parametry)
Lze zde pouzit i zastupni znaky pro telefonni ¢isla:

_ — Uvozuje zacatek pouziti ¢astecné odpovidajiciho ¢isla
X — Nahrazuje ¢islici od 0 do 9.
Z — Nahrazuje ¢islici od 1 do 9.
N — Nahrazuje ¢islici od 2 do 9.
[24-7] — Nahrazuje cislici z rozsahu 2, 4, 6, nebo 7.
— Nahrazuje jeden nebo vice znakd.

[default] // Kontext ,,default” pro uzivatele spadajici do tohoto
kontextu.
exten => 1234,1,Dial(SIP/Alice) // Pokud je volano ¢islo 1234, piepoji se hovor
uzivateli Alice (definovéno v sip.conf).

Moje nastaveni:

[general]
static=yes
writeprotect=yes

[default]

exten => 101,1,Dial(SIP/101)
exten => 102,1,Dial(SIP/102)
exten => 103,1,Dial(SIP/103)
exten => 104,1,Dial(SIP/104)
exten => 105,1,Dial(SIP/105)

Nastaveni jednotlivych klientt je nasledujici:

Server (SIP server, proxy): [P adresa Asterisku,
User name (SIP number):  Polozka ,,username® uvedena v nastaveni v SIP.CONF,
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Password: PolozZka ,,secret* uvedena v nastaveni v SIP.CONF,
SIP port: Port nastaveny v SIP.CONF jako ,,bindport®.

Jako softwarové VolP klienty jsem pouzival X-lite, Express Talk a SJphone
ve Windows a v Linuxu Twinkle. Pfehled VoIP klientt je v literatute [13].

4.3 Utoky

Jednotlivé utoky jsem provadél na pokusné SIP siti. Jejich realizace v redlném

vvvvvv

mechanizmiim a slozit&j$i infrastruktufe.

4.3.1 Mapovani sité a zarizeni

Vétsina pouzitych programi a postupll jsou napsany pod operacnim systémem
Linux, ktery v této kategorii suverénné¢ vede a zaroven je vyzdvihovana jeho vétsi
bezpecnost oproti platformé Microsoft Windows. S t€mito tvrzenimi lze souhlasit, ale
jisté ma na to i vliv mensi rozs§ifeni Linuxu.

Inspekce sité

Prvnim krokem k jakymkoliv nekalym Umyslim je ziskani pokud moZzno co
nejvetsiho mnoZstvi informaci o budouci obéti. O jeho struktufe, jednotlivych zatfizeni a
podobné. Zdkladni informace lze ziskat pomoci webovych stranek, kde jednotlivé
spolecnosti dobrovolné (napt. kvili styku s obchodnimi partnery) zobrazuji telefonni
Cisla, pouzité¢ technologie a dalsi uzitetné udaje, které mlzou byt zneuzity. Lze téz
pouzit takzvany ,,Google hacking®, kdy se vyuziva obrovska databaze Google, ve které
se mizou nachézet i zajimavé informace o nastaveni jednotlivych zafizeni. I z nabidky
zaméstnani lze vyvodit, o jaky druh technologie (v naSem piipadé¢ VOIP zafizeni) ma
dana spolecnost zdjem. Pokud shéani experta na Cisco VoIP zafizeni, je moZné oCekavat,
Ze organizace pouziva zafizeni od firmy Cisco a pii Utocich tyto informace zurocit.
Dalsi moznosti je vyuziti WHOIS, coZ je sluzba, umoZziujici vyhledat informace
o doménéch a jejich vlastnicich (datum registrace a vyprSeni domény), informace o IP
adresach (vjakém bloku se adresa nachdzi ajakd organizace ma tuto IP adresu
pfidélenu), informace o autonomnich systémech (jaka organizace tento autonomni
systém provozuje, jak je propojen s ostatnimi autonomnimi systémy apod.) a dalsi.
Sluzba je voln€ dostupna na strankach registratorti domén. Dal§i moZnosti je prochdzeni
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internetovych diskuzi, kde uzivatel¢ fesi svoje problémy s pocitacovymi sitémi. Aby jim
mohli pomoci ,,zkusené;jsi* uzivatelé, museji popsat presné¢ svij problém. A praveé pii
takovém popisu mohou zvetejnit 1 citlivé data o svém sitovém a bezpecnostnim
nastaveni. Samoziejmé Sance, ze se nékde nachazi prispévek k dopfedu danému cily, je
skoro nulova, ale pokud by uto¢nik hledal potencionalni obét, mohlo by mu tyto
informace vyrazn¢ usnadnit utok.

Velka ¢ast utokt nepochazi z vnéjsi sité (Internet), ale z vnitini (LAN). Dokonce
65-80% pochazi z vnitini zony, u které by se dalo ocekavat, ze bude bezpecna [14].
Nékteti administratofi se zaobiraji natolik ochranou pted vnéjSkem, ze zapominaji na
vnitini stavbu sité.

Skenovani sité

Po ziskani zakladnich informaci, jako je rozsah IP adres, pfistoupime k zjisténi
pritomnosti jednotlivych zafizeni a jejich identifikaci. Typickym prvnim krokem je
zkouseni ptikazu PING, ktery posilda ICMP zpravy (typ 8: ICMP ECHO REQUEST) a
zjistuje dostupnost (pfijetim zpravy typu 0: IMP ECHO REPLY). Vyuziva se pii
diagnostice sit¢ a feSeni problémi. ICMP zpravy ale mizou byt na firewallu ¢i
smérovaci zakazany, prave kvili jejich zneuziti.

Zadavani jednotlivych IP adres je ale casové narocné, a proto je lepSi pouzit
linuxovy program FPING [15], ktery dokdze prochazet zadany rozsah sité. Pfepinac ,,-
a‘“ zobrazi jen zivé zafizeni, s pomoci ,,-g“ se prochazi zadany rozsah sité (v naSem
pripade od 192.168.0.1 po 192.168.0.254) a ,,-s* vypise souhrnné informace.

fping -a -g 192.168.0.1 192.168.0.254

Vystup:
192.168.0.1 is alive
192.168.0.2 is alive
192.168.0.3 is alive
192.168.0.10 is alive

Velmi oblibeny linuxovy nastroj NMAP (dostupny z [15]) dokdZe mimo jiné

zastat stejné funkce jako FPING a jest¢ funguje jako skener portl a identifikator
opera¢niho systému. Na lokalni siti zjisti 1 linkovou MAC adresu.

nmap -sP 192.168.0.1-254
Vystup:

Starting Nmap 4.52 ( http://insecure.org ) at 2008-04-20 17:17 CEST
Host 192.168.0.1 appears to be up.
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MAC Address: 00:0A:E4:4A:41:09 (Wistron)

Host 192.168.0.2 appears to be up.

MAC Address: 00:09:45:60:88:B7 (Palmmicro Communications)

Host 192.168.0.3 appears to be up.

MAC Address: 00:0A:E4:EB:53:04 (Wistron)

Host 192.168.0.10 appears to be up.

Nmap done: 254 |P addresses (4 hosts up) scanned in 6.325 seconds

Pokud je ICMP zprava typu 8 blokovana, lze vyzkousSet ostatni druhy, které
nemuseji byt zablokovany. Podle RFC 1122 (Requirements for Internet Hosts -
Communication Layers) by méla byt funkce ECHO REQUEST/REPLY povolena.

Kromé ICMP zprav lze vyuzit i protokol ARP, ktery slouzi v jednom segmentu
sité k ziskani linkové MAC adresy ze sitové IP adresy. Vysila se ARP dotaz k ziskani
ur¢ité IP adresy broadcastem, diky kterému odpovi vSechny zafizeni v lokalni siti.
Vsechny stanice, které obdrzi tento dotaz si zapisi MAC adresu a IP adresu do svoji
ARP tabulky. Tato tabulka se musi pravideln¢ obnovovat. Pfijemce, u kterého se bude
IP adresa shodovat s IP adresou v dotazu, posle ARP odpoveéd s vlastni [P a MAC
adresou. Tyto dotazy nejsou zabezpeceny a lze diky nim podvrhnout svoji identitu (viz
dale). ARP protokol je zédkladnim kamenem ethernetovych siti, proto jej nelze nijak
vypnou ¢i blokovat. Jeho funk¢nost je ale jen na lokalnich sitich oddélenymi smérovaci
¢1 VLAN (coz je asi jediny zptisob, jak omezit arping).

V Linuxu Ize pouzit program ARPING (dostupny z [15]), ktery pielozi zadanou
IP adresu na MAC adresu a zaroven zjisti dostupnost zafizeni. Pfepinacem ,,-I“ se
vybere sitovy adapter, pies ktery se budou posilat dotazy (obvykle ethO ¢i ethl), ,,-c*
urci pocet opakovani dotazu.

arping -l eth1 -c 3 192.168.0.1

Vystup:

ARPING 192.168.0.1 from 192.168.0.10 eth1

Unicast reply from 192.168.0.1 [00:0A:E4:4A:41:09] 6.815ms
Unicast reply from 192.168.0.1 [00:0A:E4:4A:41:09] 0.825ms
Unicast reply from 192.168.0.1 [00:0A:E4:4A:41:09] 0.847ms
Sent 3 probes (1 broadcast(s))

Received 3 response(s)

Diky skenovani sité zjistime, na jaké zafizeni se mame soustfedit v dalSich
krocich utok.
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Skenovani porti a sluZeb

Skenovani portii slouzi uto¢nikovi k zjisténi, jaké sluzby na cilovém zafizeni
bézi. Tim se dozvi, na kterych portech cilové zafizeni nasloucha. VétSina sluzeb funguje
na znamych portech (naptfiklad telnet na portu 23, SMTP na portu 25), proto lze
z otevienych portil vyvodit spusténé sluzby. Ke skenovani lze pouzit rizné programy,
naptiklad NETCAT ¢i STROBE, ale nejvSestrannéjsi je linuxovy program NMAP.
Protokol SIP obvykle pottebuje oteviené porty TCP/UDP 5060, protokol SCCP 2000 az
2002. Pro ovéereni UDP je potieba zadat prepinac ,,-sU“, pro zjisténi jaké sluzba na
daném portu pracuje ,,-sV®, pii zadani ,,-PN“ program NMAP nezjistuje pingem

dostupnost daného zatizeni (pti zakdzaném ICMP) a vynuti se pifimo skenovani , ,,-vv
bude vypisovan podrobny zprava ¢innosti programu a ,,-p*“ uréi skenované porty.

nmap -PN -sU 192.168.0.1

Vystup:

Starting Nmap 4.52 ( http://insecure.org ) at 2008-04-20 17:28 CEST
Interesting ports on 192.168.0.1:

Not shown: 1484 closed ports

PORT STATE SERVICE

123/udp openffiltered ntp

5060/udp openlfiltered sip

5353/udp open(filtered zeroconf

32770/udp openlfiltered sometimes-rpc4

MAC Address: 00:0A:E4:4A:41:09 (Wistron)

Nmap done: 1 IP address (1 host up) scanned in 1480.636 seconds

Jak je vidét z vystupu, na zafizeni je otevieny port 5060, coz je i spravné
detekovano jak port pro SIP komunikaci. Moznost pouZziti jiného portu nez je standardni
5060 pro SIP povede k horsi detekci sluzeb na daném stroji, ale zvySuje nekompatibilitu
mezi nenastavenymi zafizenimi. Asterisk obvykle ma otevieny port 5060 pro SIP
signalizaci, port 2000/TCP pro Cisco protokol Skinny a 4569/TCP pro komunikaci
protokolem [AX. Jednotlivé porty mohou byt ve stavech open (zafizeni nasloucha na
tomto portu), closed (zadné aplikace, které by naslouchaly), filtered (existuje zde
prekézka (firewall, sitovy filtr, ...), kterd brani zjistit pIné stav portu) a unfiltered (port
je pristupny, ale nelze zjistit stav open nebo closed).

Jakmile uz zname IP adresy stanic a jejich pouzivané porty, lze identifikovat
jaké operacéni sytému (firmware) na nich pracuji. Bude ndm znovu ndpomocen NMAP a
to s prepinacem ,,-O* (pfipadné ,,-A*). Pfepinac ,,--fuzzy* zpisobi, ze se vypiSou mozne
verze OS s procentnim odhadem spravnosti.

nmap -O -v -PN 192.168.0.1
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Vystup:

Initiating OS detection (try #1) against 192.168.0.1
Host 192.168.0.1 appears to be up ... good.
Interesting ports on 192.168.0.1:

Not shown: 1709 closed ports

PORT STATE SERVICE

22/tcp open ssh

2000/tcp open callbook

MAC Address: 00:0A:E4:4A:41:09 (Wistron)
Device type: general purpose

Running: Linux 2.6.X

OS details: Linux 2.6.22 - 2.6.23

Uptime: 0.341 days

Network Distance: 1 hop

Z vystupu je patrno, ze pocitac je identifikovan jako Linux s jadrem 2.6, coz
odpovida nainstalované Fedote 8. Dalsi podobné programy jsou XPROBE2 nebo pOf.
Nejlepsi obranou proti skenovani je vypnuti nepouzivanych sluzeb (WWW, telnet a
podobn¢).

Obdobné u VoIP telefonu WELL (192.168.0.2):

Not shown: 1708 closed ports

PORT STATE SERVICE

23/tcp open telnet

80/tcp filtered http

1025/tcp open  NFS-or-lIS

MAC Address: 00:09:45:60:88:B7 (Palmmicro Communications)
Device type: VolP gateway

Running: ShoreTel embedded

OS details: ShoreTel ShoreGear-T1 VolIP switch

Detekce neni dokonal4, telefon je rozpoznan jako VoIP switch. Tento telefon
obsahuje 1 switch a router, diky kterému lze za telefon zapojit dalsi zatizeni, a proto jej
pravdépodobné NMAP detekoval pravé jako switch.

Nyni jiz vime, co za zafizeni jsou v siti a miiZzeme se zamétit na hlavni server —
Asterisk.

Zjisténi nastaveni SIP

Nyni uZ vime, na jakych zafizenich jsou aktivni SIP sluzby, a proto se zaméfime
na zjisténi jaké SIP ucty jsou pouZivany. VyuZivaji se k tomu SIP zpravy INVITE
(z&dost o spojeni), REGISTER (Zadost o registraci) a OPTIONS (Zadost o podporované
funkce.)
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Zprava poslana Asterisku (192.168.0.1) od uzivatele (192.168.0.3) pii pouziti
Spatného prihlasovaciho udaje (500):

REGISTER sip:192.168.0.1 SIP/2.0

*

From: 500 <sip:500@192.168.0.3>;tag=120975822
To: 500 <sip:500@192.168.0.3>
Contact: "500" <sip:506@192.168.0.3:5060>

*

Odpovéd:
SIP/2.0 404 Not found

Pti pouziti korektniho udaje (username 103 misto 500) je odpovéd’:
SIP/2.0 200 OK

Diky témto odpovédim, lze zjistit, ktefi uzivatelé maji pfistup k Asterisku. Pro
posilani REGISTER zprav pouzijeme program SIPSCAN, ktery celou c¢innost
zautomatizuje. V textovém souboru ,,users.txt* jsou definovani uzivatelé, ktefi se budou
pokouset piihlasit k ustfedné. Samoziejmé, pokud bychom chtéli vyzkouset vSechny
mozné kombinace, byl by seznam obrovsky. Predpokladame ale, ze v tstfedné jsou
pouzity bézné ¢isla, tudiz obvykle 100, 101, ...., 1000, ...., 9999.

=]

 SIPSCAN

“ersion 1.0

Target SIP Server Target SIP Domain Transport Port

[192.168.0.1 [192.168.0.1 Jur =] |

¥ REGISTER Scan  Username/Extensions File Timeout (s}
I OPmIONSSean | s 2

[ INVITE Sean

-
2==Found a live extensionfuser at 102@192,168.0.1 with SIP
response codels): REGISTER:401 Sent to 192.165.0.1:

REGISTER sip: 103@192,168.0.1 SIF{2.0

Via: SIPJ2.0/LDP

192.165.0.10: 17744, branch=el7mChSQhC 6w hNg

From: test <sip: 103@192,168.0. 1 =;kag=kff¥ikFin -
Toi best <sip:103@192,166.0.1 >

Call-ID: 4924@192,168.0,10

Z5eq: 4924 REGISTER.

Contack: <sipikest@192,168.0,10:17744 =

Max_forwards: 70

User Agent: SIPScan 1.0 LI

Scan | Pause | Stop | ¥ vetbose

|DUI‘IE Scanning. . . Save Resulks under File

Obrazek 15: Program SIPSCAN
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Nastaveni:
e Target SIP server a Target SIP Domain = IP adresa Astrisku
e Transport = protokol UDP
e Port = obvykly port 5060
e Scan = zvoleno Register
e Username/Extensions File = textovy soubor s uvedenymi nazvy
uzivateld

e Timeout = ¢asovi interval mezi dotazy

Program SIPSCAN nam vypiSe, jaké udaje méli spravnou odezvu na Ustfedn¢:
Found a live extension/user at 100@192.168.0.1 with SIP response code(s): REGISTER:200

Nyni jiz zndme strukturu sité, jednotlivé sluzby a uzivatelské ucty, které jsou
aktivni na Asterisku.

K zjisténi hesla, které slouzi k prihlaseni k Asterisku, vyuZijeme program
Cain&Abel (Obrazek 16). Jedna se o skvély sniffer (zachytava a analyzuje pakety) a
prolamovac hesel (dostupny z [15]). V zalozkach Sniffer-Passwords-SIP zobrazuje
zachycenou SIP komunikaci, kterou dokdze poslat do zalozky Cracker (Send to
Cracker). Zde se mize pouzit slovnikovy utok ¢i utok brutdlni silou. U slovnikového
utoku se musi zadat slovnik slov, které se budou zkouSet pro vypocet hashe, aby
souhlasil s odchycenym. Pfi brutdlnim utoku se vyberou zkouSené znaky (pismena,
Cislice, specialni znaky) a rozsah velikosti hesla. Jednoducha hesla typu ,,1234 jsou
zjisténa okamzité. Pokud se pouziji hesla, které jsou delsi, kombinuji vice typt znakd a
netvoii znamé slova, Cas k rozlusténi neimérné stoupa.

51



VUT v Brné¢, Fakulta elektrotechniky a komunikaénich technologii

Lost packets: 0%

m -Inld
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JJB ] @:Lmaszmﬂwﬂ-l'@?\ BVMEMNaC®R @ 2 i
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- F LM & NTLM Hashes () | 3¢ asterisk 102 spidefault | 262c855c  7EYAS0S1ZesZva.. REGISTER MDS
&l WTLMvZ Hashes (0)
ﬁ M5-Cache Hashes (0)
2 o x
- JH Cisco I05-MDS Hashes
] Ciscor PTX-MDS Hashes Charset —Password length———
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%@ CRAM-MDS Hashes (0) P =
4} OSPF-MDS Hashes (01 | abedzfohikimnoparstuvsyz01 23456789 = Max =
-4 RIPv2-MDS Hashes (0) &
O —Sitart fi
& YRRP-HMAC Hashes (0 CsiEm = rem
[0 wmc-30ES () |abcderghiiklmnopqrstuvmyzm 23456753 |1234
-8 W02 Hashes (0)
.M D4 Hashes (0) Keyspace Current password
el 1DS Hashes (1) | 2237433829 ‘ [ ‘
- SR SHA-1 Hashes (0)
S8 SHA-2 Hashes (0) Key Rate Time Left
- RIPEMD-160 Hashes (0| | [
{3} KerbS PreAuth Hashes
Radius Shared-Key Has 1o Z 107 s 1331
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€9 KEPIK Ha;hes o Attack stopped!
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Oracle Hashes (0)
¢ SIP Hashes (1)
8 a2 11 Caphures (0]
-8 Wpa-PSk Hashes (0)
555" wPa-pSK suth (0) Eiit
SIP Hashes
1 I H Iﬁ—l

Obrazek 16: Utok na hesla pies Cain&Abel

Soubor programii SIPVicious slouzi k auditu VoIP systémt postavenych na
protokolu SIP (dostupné na http://code.google.com/p/sipvicious/). Jedna se o skripty
napsané v Pythonu, tudiz je lze spoustét na riznych operacnich systémech. Soucasti je
Svmap, ktery slouzi jako skener SIP zafizeni v daném rozsahu IP adres.

Priklad pouziti Svmap:
./svmap.py -v -p 5060-5070 192.168.0.1/24

| SIP Device | User Agent

| 192.168.0.10:5063 | Twinkle/1.2

| 192.168.0.3:5060 | SJphone/1.65.377a (SJ Labs)

| 192.168.0.10:5060 | OpenSER (1.3.1-tls (i386/linux))
| 192.168.0.1:5061 | Twinkle/1.0.1

| 192.168.0.1:5060 | Asterisk PBX

Jednotlivé postupy na skenovani sité a sluzeb je vhodné kombinovat, protoze ne
vzdy kazdy postup spravn¢ funguje. Zjisténi struktury sité je dilezity prvek v provadéni

jakykoliv dalsich utokd.
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Obrana proti zjiStovani nastaveni je obtizné, protoze ustfedna musi zpracovavat
SIP dotazy a odpovidat na n¢. Odd¢leni provozu VoIP sit¢ od datové sité pomoci
VLAN je doporucend metoda ochrany [16].

4.3.2 Zachyceni RTP

Pro SIP i H.323 se hlas ptenasi v RTP/UDP paketech. Protokol RTP nesifruje
prendseny hlas a pokud jdou data odchytavat, napiiklad s pomoci programu
WIRESHARK (dostupny z [15]), 1ze je analyzovat a piehrat prendseny hlas. Wireshark
je protokolovy analyzator a paketovy sniffer. Odchytava sitovou komunikaci a poméaha
pfi problémech v siti. Pokud je sitové zafizeni nastaveno v promiskuitnim moédu,
prijima vsechny pakety, které prochazeji siti a ne pouze ty, jenz jsou smérovany piimo
jemu. Vedlejsi funkci programu Wireshark je 1 analyzovani VoIP komunikace.
Podporuje SIP, H.323 a RTP. Pokud je pouzit zvukovy kodek G.711, dokaze

zaznamenat a prehrat zvuk. Kodeky, které jsou zatizeny licenci (jako naptiklad G.729),
nepodporuje.

Lepsim feSenim je pouziti programu Cain&Abel (dostupny z [15]), ktery je sice
oznacovan jako desifrator hesel, ale dokaze i sledovat sitovy provoz. Obrazek 17
znazoriiuje zachyceny RTP pienos mezi 2 stanicemi (kazdy smér je zvlast). Po zvoleni
,»Play® je zdznam jednoduse prehran.

[ o
File View Corfigure Tools Help

|aleemBs |+v B|eume
|_@, Decoders IQ Metwork Im Sniffer I@f’ Cracker I@ Traceroute Im] CCouU I[‘ﬂ’] Wireless |

Started | Closed | 1P1 (Codec) | 1Pz (Codecy | File |

—

@21,!'05,!’2008 -02:12:17  21)05/2005 - 02:12:33  192.168.0.1:16660 (PCMU,8khz,Mona) | 192.168.0.2:20000 (PCMU,8khz,Mono) |- RTP-20080521001252339. way

Q Hosts I@ APR IQ’ Routing I% Passwords I_@ WoIP I

Lost packets: 0%

Obrazek 17: Zaznam RTP pies Cain&Abel
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4.3.3 Denial of service

DoS alias Denial of Service znaci odmitnuti sluzby. Jedna se tedy o utoky, které
zahlcujici pozadavky danou sluzbu/zafizeni a zplsobi tim pad, nefunkcnost a
nedostupnost pro ostatni uzivatele.

Jednim z typii DoS je i flood (zaplavovy) utok. Spociva v posilani mnoha zprav,
které¢ zahlti obét’. Existuje jich vice typu lisici se podle pouzitého protokolu. Naptiklad u
protokolu ICMP se posilaji zpravy typu ECHO, coz odpovida pouziti ptikazu ping.
Ptijimaci strana odpovida ICMP ECHO REPLY a pfitom zachovava velikost paketu.
TudiZ linka mezi Gtoénikem a obé&ti bude dvojnasobné zahlcena pakety. Utoénik ale
potiebuje rychlejsi linku nez ma obét’.

Dalsi typ utokti je SYN FLOOD. Pii navazovani komunikace protokolem TCP
se nejdiive posle paket s priznakem SYN. Nasleduje odpovéd serveru SYN-+ACK
(Obrazek 18). Pokud server nechce piijmout spojeni, tak neodpovida nebo posle priznak

RST.
<
S

Klient Server
SYN
—
SYN+ACK
‘__
ACK
—>
= DATA

Obrazek 18: TCP Handshake

Utok spoéiva v posilani vice paketdl s piiznakem SYN, diky kterym si musi
server pro takovéto spojeni alokuje systémové prostiedky. Pfi hromadném posilani SYN
paketli dojde k znepiistupnéni dané sluzby. Pro realizaci lze pouzit linuxovy program
HPING2 (dostupny z [15]). Dokéze posilat nékolik takovych paketi a nastavit
nahodnou zdrojovou adresu. Ptepinac ,,-S* znaci ptiznak SYN, ,,-p* je cilovy port, dale
je nastavena ndhodna zdrojova adresa, rychlost posilani paketti a cilova IP adresa:

hping -S --rand-source --faster -p 5060 --udp 192.168.0.2
Obdobn¢ Ize posilat pakety na UDP/5060 (SIP):

hping --rand-source --faster -p 5060 -udp 192.168.0.2
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Cilovy telefon Well nebyl schopen pfijmout hovor nebo bylo spojeni velmi
nekvalitni. Utok je velice jednoduchy, mnoho poditadti proti nému neni ochranéno
dodnes. Vyhodou je, ze neni potieba velkého datového toku (mohou se posilat i malé
pakety) a lze falSovat IP adresu odesilatele. Obrana spociva v nastaveni firewallu a
pouziti SYN cookies. Problém telefonu Well spocivda ve stejné reakci tutoku
s libovolnym portem. Vnitini systém je malo vykonny a vzdy dochazi k odepteni
sluzby.

K posilani UDP paketi 1ze pouzit i maly program UDPFLOOD (dostupny na
[16]). Syntaxe je nasledujici: IP adresa zdroje a cile, port zdroje a cile, pocet odeslanych
paketa.

Judpflood 192.168.0.10 192.168.0.1 9 5060 100000

Pii Gtoku na server Asterisk (192.168.0.1) nedoSlo k preruSeni probihajicich
volani, bylo patrné nepatrné zvyseni zatéze procesoru. Telefon Well se choval obdobné
ale s vypadky hlasu. Pfi nékolikandsobném provedeni utoku nebyl telefon schopen
zadné komunikace. U softwarového SIP klienta SJphone (192.168.0.3) doslo jen ke
zhorSeni kvality hovoru.

Mezi DoS utoky Ize ve VolP zatadit i posilani SIP zprav, které znemoziuji nebo
ukoncuji hovor. Jednou z moznosti je pouziti INVITE zprav, které slouzi k navazani
spojeni. Pouziti programu INVITEFLOOD (dostupny z [16]) je obdobné jako u
UDPFLOOQOD, ptibylo jen uzivatelské jméno cile (102).

inviteflood eth0 102 192.168.0.2 192.168.0.2 10000

Telefon Well reagoval na této utok zvonénim, nasledné piijmuti hovoru
(nedochézi k prenosu RTP, tudiz na lince neni nic slySet) a polozeni méa za nasledek
dalsi zvonéni. Telefon je pro ostatni ucastniky nedostupny a SIP odpovéd na volani je
486 Busy Here (Zaneprazdnény)

Pfi pokusu na server Asterisk vyvola ustfedna varovani ,,Too many open files*
(prili§ mnoho otevienych souborti). Pii pokusu o volani je SIP odpovéd 500 Server
Internal Error (Vnitini chyba serveru).

K ukonceni probihajicich hovora slouzi SIP zadost BYE (Obrazek 9). K poslani
této zadosti postaci program TEARDOWN [16] a pro zachytdvani pienosu
WIRESHARK. Jednotlivé SIP spojeni jsou ozna¢eny neménnymi polozkami Call-ID,
To Tag a From Tag vcelém prabéhu spojeni. Pomoci WIRESHAR tyto udaje
odchytime v paketu SIP:

55



VUT v Brné¢, Fakulta elektrotechniky a komunikaénich technologii

ACK sip:103@192.168.0.3 SIP/2.0

Via: SIP/2.0/UDP 192.168.0.1:5060;branch=z9hG4bK581fb1¢8;rport
From: "102" <sip:102@192.168.0.1>;tag=as0d32d2ac

To: <sip:103@192.168.0.3>;tag=49bf569325

Contact: <sip:102@192.168.0.1>

Call-ID: 788d29257c3e65b252de85e422813fb2@192.168.0.1
CSeq: 102 ACK

User-Agent: Asterisk PBX

Max-Forwards: 70

Content-Length: 0

Tyto udaje se pouziji k ukoncéeni spojeni pomoci TEARDOWN (syntaxe: sitové
rozhrani, SIP uzivatelské jméno, IP adresa serveru, IP adresa telefonu, Call-ID, To Tag
a From Tag):

teardown eth1 102 192.168.0.1 192.168.0.2
788d29257c3e65b252de85e422813fhb2@192.168.0.1 as0d32d2ac 49bf569325

Vystup:

teardown - Version 1.0
Feb. 17, 2006

source |IPv4 addr:port =192.168.0.10:9
dest IPv4 addr:port =192.168.0.2:5060

targeted UA =102@192.168.0.1

From Tag = as0d32d2ac

To Tag = 49bf569325

Call ID = 788d29257c3e65b252de85e422813fb2@192.168.0.1

Spojeni je ukonceno vytvofenym BYE paketem, ktery muze byt poslan bud’
serveru nebo samotnému klientovi. Zadost BYE neni chranéna rozsifenou http
autentizaci a proto je pfi splnéni podminek identifikace hovoru (call-id a tagy) kladné
vyftizena.

4.3.4 Man in the middle

»Muz uprostted* alias ,,Man in the middle” (MiM) je utok, pfti kterém je datovy
tok presmérovan ptes Uto¢nika, ktery mize odposlouchavat, ménit ¢i jinak manipulovat
s prochazejicimi daty (Obrazek 19). Existuji vice druht MiM utokd (ARP Cache
poisoning, DHCP Spoofing, ICMP Redirecting, Port stealing, DNS Spoofing a dalsi).
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Obrazek 19: Man in the middle

ARP cache poisoning vyuziva vlastnost sit¢, kdy kazdé koncové zatizeni si
uchovava tabulku (ARP cache), ve které jsou sparovany IP adresy a MAC adresy
linkové vrstvy OSI modelu. Tato tabulka se musi pravidelné obnovovat. Utoénik tedy
pravidelné posila stanicim PC1 a PC2 podvrzené ARP zpravy, ze protilehla stanice PC
ma MAC adresu uto¢nika (Obrazek 19). Pii posilani neexistujicich MAC adres dojde
k pteruSeni komunikace a jedné se tedy o DoS utok.

Jednoducha realizace tohoto utoku je s pomoci programi Dsniff v Linuxu a
Cain&Abel ve Windows. V Cain&Abel sta¢i vybrat Sniffer -~ ARP -> New ARP
Poison Routing, kdy v levé ¢asti dialogového okna vybereme stanici, kterou chceme
odposlouchéavat a v pravé ¢asti zvolime stanice, pro které ptifadime naSi (utocnikovu)
MAC adresu (Obrazek 20).
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Obrazek 20: ARP cache poisoning

Nasledné Ize s vyuzitim znalosti z kapitoly ,,4.3.2 Zachyceni RTP* jednoduse
dany hovor odposlouchavat. Tento utok Ize i jednoduSe zapinat a vypinat, hovoftici
strany nic nepoznaji, ale zachycena je pak jen ¢ast hovoru béhem aktivniho ARP cache
poisoningu. Obrazek 21 ukazuje zachyceny RTP paket s podvrzenou MAC adresou
(Source) pti prenosu mezi telefonem (192.168.0.1) a ustiednou (192.168.2). MAC
adresa 00-4F-49-08-CA-2E patii uto¢nikovi (192.168.0.10).

Mo. . Time Source Destination Protocol | Info

9842 52.403305 192.168.0.2 192.168.0.1

P Frame 9842 (214 bytes con wire, 214 bytes captured)
~ Ethernet II, Src: Realtek_0B:ca:2e (00:4f:49:08:ca:2e), Dst: Wistron_4a:41:09 (00:0a:ed:da:41:08)
> Destination: Wistron_4a:41:09 (00:0a:ed:da:41:00)

' Source: Realtek 08:ca:2e (00:4f:49:08:ca:2e)

Type: IP [Ox0800)
P Internet Protocol, Src: 192.168.0.2 (192.168.0.2), Dst: 192.168.0.1 (192.168.0.1)
> User Datagram Protocol, Src Port: 20032 (20032), Dst Port: 12806 (12806)
> Real-Time Transport Protocol

Obrazek 21: Podvrzena MAC adresa

Specificky je MAC flooding, pii kterém se docili, ze switch pfeposila vSechny
pakety a jakykoliv pocita¢ pfipojeny na switch vidi veskery provoz. Nezabrani se ale
doruceni ptivodnich dat (Obrazek 22).
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Obrazek 22: MAC flooding

Jeho realizace spociva v naplnéni CAM tabulky (Content Addressable Memory
table) na switchi, ve které¢ se ukladaji MAC adresy k pfisluSnym portim, aby byl switch
schopen pfepinat datovy tok jen k piislusnému cily (portu). Tato tabulka je omezend a
po naplnéni by se mé¢l switch chovat jako obycejny HUB.

K realizaci jsem pouzil program MACOF ze souboru programi DSNIFF
(dostupny na [15] ). Generuje ptiblizné 1000 paketl za sekundu.

macof —i eth1
Dal$i mozny zpisob je s pouzitim programu ARPTOXIN (dostupny na [15]).
Generuje ptiblizné 2000 paketi za sekundu pfi zaddni rozmezi mezi vysilanim na 0 ms
(,-p*). Prepinac ,,-d*“ urcuje sitové rozhrani.

Arptoxin—-d 2 —-p 0

Oba programy fungovali jen na switchi bez uvedeného nazvu vyrobce (noname).
Kdy switch zacal pteposilavat vSechny dotazy na ostatni porty. U vyrobku firmy
WLINX SW-005CM-X se ale tato situace neopakovala a ostatni pfipojend zafizeni
nevidéla kompletni provoz v dané siti.

4.4 Ochrana

Kromé klasickych nélezitosti, které jsou nutné v obycejné datové siti splnit pro
zachovani funkcnost a bezpec€nosti, je nutné ve VolP sitich i tyto nasledujici drobné
zabezpeceni zajistit.
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e UlozZeni hesel u Asterisku

Bez pouziti hesla (polozka ,,secret” v ,,sip.conf™) se lze pfipojit k ustfedné, aniz
bychom museli ovétovat uzivatele. Stacila by tedy jen znalost jeho uzivatelského jména
,username®). Heslo je ale uloZeno jen jako obycejny text, a proto je lepsi pouziti hash.
Misto polozky ,secret se nastavi ,,mdSsecret. Vypocet hashe pomoci MDS5 lze
naptiklad v Linuxu realizovat takto (zaddvané hodnoty jsou obdobné jako v kapitole
4.1.1, Rozsitena HTTP autentizace):

echo —n "username:realm:secret" | md5sum
Pro uzivatele ,,105%, realm ,,asterisk* a heslo ,,tajne* je vysledny hash:
2

echo —n "105:asterisk:tajne" | md5sum

Vystup:
1169525b11f74902b11¢c14fd9232c1da

e Piistup na webové rozhrani

Pro ovladani a nastavovani hardwarovych VolIP telefonl se nejcastéji pouziva
webové rozhrani. Do prohlizece staci zadat IP adresa telefonu a objevi se prihlasovaci
stranka. Pokud ziistane login a heslo nezménéno, 1ze obvykle z manualu dostupného na
internetu ziskat pfednastavené udaje, které umozni vstup do nastaveni. Pro telefon Well
je kombinace napiiklad admin/admin. Je bezpodmine¢né nutné zménit vychozi
nastaveni.

4.4.1 ZRTP

Pro =zabezpeCeni hlasu je tfeba pouzit jeden ze zplUsobll uvedenych
v kapitole 4.1.2. Vybral jsem variantu pouziti protokolu ZRTP misto RTP. Autorem je
Phil Zimmermann, ktery je znam jako tviirce PGP pouzivaného k Sifrované mailové
komunikaci. ZRTP je rozsifeni k SRTP, kdy navic je$t€¢ pomoci Diffie-Hellmanova
(DH) algoritmu vyménuji klice, které jsou nasledné pouzity k pfenosu tajnych dat.
Nevyuzivaji se certifikacni autority, PKI (infrastruktura vetejnych kli¢i) ¢i jiné ,,cizi*
prostfedky k sestaveni zabezpecenych spojeni, mimo vyménu klich mezi uzivateli.
Samotny DH algoritmus je nachylny na utok ,,man in the middle* a proto se navic jeSté
pouziva kratky autorizacni text SAS. Tento SAS, coz je hash z obou tajnych hodnot DH
algoritmu, si ucastnici hovoru mezi sebou feknou a pokud se shoduje, je velka
pravdépodobnost ochrany pted MiM utokem [11]. Protokol ZRTP pouzivd program
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Zfone, ktery neslouzi ptfimo k volani, ale je vrstvou pod softwarovym VoIP telefonem,
slouzici k Sifrovani hovoru.

Pro pokusné pouziti Zfone jsem nemohl pouzit stavajici ustiednu Asterisk, kterd
neni kompatibilni se ZRTP a potiebuje plug-in od vyrobce Zfone. Tento plug-in ale
neni vefejné piistupny, a proto jsem pouzil Brekeke SIP Server (dostupny z
http://www.brekeke.com), ktery funguje jen jako registracni a proxy SIP server. Pouzil
jsem Windows verzi spravovanou pies webové rozhrani. Samotny Zfone neni
implementovany v dostupnych hardwarovych VoIP telefonech, proto je tfeba pouzit
podporované softwarové klienty (naptiklad SJphone). V zapojeni nebyl tedy pouzit
VoIP telefon Well (Obrazek 23).

Wt

Brekeke SIP server

HUB
PC s Zfone PC s Zfone

SIP: 1001 SIP: 1004
Obrazek 23: Zapojeni SIP Serveru

Na pocitacich byl spustén SJphone a nasledn¢ Zfone. Pokud neni spustén na
obou stranach Zfone, komunikace sice neni zabezpecena, ale je umoznéno normalni
spojeni. Obrazek 24 zobrazuje stavy Zfone pii komunikaci, kdy stav ,,A*“ je pred
uskutecnénim hovoru, ,,B“ je zabezpeceny hovor a stav ,,C* je po vyméné autoriza¢niho
textu (ahead Babylon) a odsouhlasenim jeho spravnosti v nastaveni Zfone. Diky tomuto
potvrzeni jsou i ndsledné hovory zabezpeCeny pouzitim hashe z prvniho ovéfeného
spojeni.
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Obrazek 24: Prubéh stavu Zfone

Samotny program Zfone je jesté¢ ve stavu vyvoje (beta verze), proto jest¢ neni
vSe hotové. Naptiklad v logovacim souboru a v registrech opera¢niho systému jsou
zaznamenany tajné klice [17]. Spojeni obcas nefunguje a je nutné restartovat aplikaci.
Pfi sestavovani spojeni je patrna mensi ¢asova prodleva, ktera ale vzhledem k bezpecné
komunikaci nepiesahuje unosnou mez. Obrazek 25 znazoriiuje prubéh ZRTP pfi
kratkodobém vypnuti Sifrovani a nasledném zapnuti. Je zde vidét, ze odchytnutim
hovoru béhem zapnutého Sifrovani vznikd Sum.

IlLl h]hl.]ﬂ lluml“m" .u_h..lllll lhar llllul ||||J1nli
Obrazek 25: Prubéh ZRTP v programu Wireshark

TV T PP T T Y T 1

4.4.2 VLAN

Virtualni sit¢ LAN (VLAN) rozd¢€luji sit’ do logickych segmentl, ve kterych
mohou stanice komunikovat, jako by byly na spole¢né¢ LAN. Dojde tedy k logickému
rozdéleni sit¢ bez ohledu na fyzické uspofadani. Jednotlivé VLANy bez pouziti
smérovani mezi VLAN nedokdzou mezi sebou komunikovat a jsou bezpecné oddéleny
(Obrazek 26). Virtudlni sit€¢ umoziuji moznost seskupovani uzivateli v siti podle
skupin misto fyzického umisténi, snizeni zatéze broadcast zprav (vysilany jsou jen
v dané VLAN) a zvysSeni bezpecnosti ptenosu citlivych dat oddélenim od norméalniho
provozu.
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VLAN 10 VLAN 20

Obrazek 26: VLAN

Nejcastéjsi rozdeleni se nachazi na switchi, ktery pokud podporuje virtudlni
sité, existuje jiz vychozi VLAN 1 obsahujici vSechny porty. Pro oddé¢leni jednotlivych
VLAN se pouzivaji tyto zpisoby:

e Podle portu
Jednotlivé porty jsou napevno piipevnény k VLAN a vSechny
komunikace skrze tento port probihd vyhradné ptes tuto VLAN.
Nejcast€jsi zpusob.

e Podle MAC adresy
Kazda MAC adresa zafizeni je pfifazena k jednotlivé VLAN. Pti
pfepojeni k jinému portu je ptifazena spravnd VLAN. MAC
adresa ale neni neménna.

e Podle pouzitého sitového protokolu
Zde se odd¢luje naptiklad provoz ptes IP protokol a IPX protokol,
kdy kazdy protokol mé svoji VLAN.

e Podle autentizace
Zatizeni se musi autentizovat k serveru, ktery ovétuje jejich
identitu, a nasledné je jim pfifazena povolena VLAN.
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Pro pouziti je potieba specialni switch, ktery podporuje VLAN. Vyuzil jsem
Skolni CISCO laboratof, kde se nachazeji switche Cisco Catalyst 2960-24TT.
K pfipojeni ke konzoli switche jsem pouzil program Hyperterminal (9600 b/s, 8 datovy
bitli, parita zadna, 1 stop-bit a zadné fizeni toku). Po klasickém uvodnim nastaveni
(heslo, nazev switche a podobn¢) se musi nastavit v privilegovaném EXEC modu toto:

#configure terminal

Il/pfepnuti do globalniho konfiguraéniho modu

(config)#vlan 10

/I vytvofeni VLAN ¢&islo 10

(config-vlan)#name data

/IVLAN 10 je pojmenovana jak ,data"

(config-vlan)#end

/Inavrat do privilegovaného mdédu a ulozeni konfigurace do vlan.dat

#configure terminal
(config)#vlan 20
(config-vlan)#name voice
(config-vlan)#end

(config)#interface interface f0/1

/Inastaveni rozhrani fast ethernetu 0/1
(config-if)#switchport mode access
/Inastaveni rozhrani do pfistupového médu
(config-ify#switchport access vlan 10
llzafazeni rozhrani f0/1 do VLAN 10

(config-ify#interface interface f0/2
(config-if)#switchport mode access
(config-if#switchport access vlan 10

(config-ify#interface interface f0/3
(config-if)#switchport mode access
(config-if#switchport access vlan 20

(config-ify#interface interface f0/3
(config-if)#switchport mode access
(config-if#switchport access vlan 20

Nyni jsou rozhrani f0/1 a f0/2 zatfazeny do VLAN 10 a f0/3 s f0/4 jsou ve
VLAN 20 (Obrazek 27). Komunikace je umoznéna jen v ramci VLAN. Pfi pokus o ping
ze stanice 192.168.10.1 (VLAN 10) na 192.168.10.3 (VLAN 20) je cil nedostupny:

ping 192.168.10.3
Pinging 192.168.10.3 with 32 bytes of data:
Request timed out.
Request timed out.
Request timed out.
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Request timed out.
Ping statistics for 192.168.10.3:Packets: Sent=4,Received=0,Lost=4 (100% loss)

BN &

WLAM 10 — —
PC-PT PC-PT

192.1658.10.1 192.168.10.2

==

— e )
PC-PT PC-PT
192,168.10.3 192.168.10.4

YWLAN 20

Obrazek 27: Zapojeni PC do VLAN

Tato vlastnost je vyuzivana k oddéleni datového provozu (napiiklad VoIP od
obycejnych dat), kdy stanice pfipojené do jiného VLAN nez jsou VoIP telefony,
nemohou komunikovat a tudiz se ani ptipadné pokouset o ttok.

4.4.3 IDS

Intrusion Detection System (IDS) je obranny systém, ktery detekuje podezielé
aktivity v pocitatové siti. V Cesting se oznacuji jako systémy pro detekci priniki. Tyto
detektory monitoruji ¢innost, analyzuji ji a pokud danou akci vyhodnoti podle urcitych
pravidel jako tutok, vyhlasi poplach. Zékladni rozdéleni je na hostitelské, které¢ jsou
nasazovany piimo na serveru a monitoruji ¢innost operacniho systému, a sitové, které
jsou umistény na segmentu sit¢ a monitoruji jeji chod. Sitové IDS sleduji sekvenci byt
v jednotlivych paketech nebo udaje v hlavickach paketii a porovnavaji to s databazi
znamych vzorkl chovani (rules) a podle nastaveni provadé¢ji dalsi ¢innost (naptiklad
logovéani).

Jednim z mnoha softwarovych IDS je program SNORT, ktery bézi jak pod
Linuxem tak i pod Windows a je poskytovan zdarma (dostupny na www.snort.org). Pod
Windows je potieba jeSté¢ nainstalovat WinPcap, ktery umozZiiuje zachytavani paketi.
Nésledné se musi do slozky ,,rules* v adresafi ,,Snort™ nahrat ptislusné pravidla, které
budou nésledné aplikovany na provoz v siti.
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Upravy v snort.conf (v piipadé instalace do C:\Snort):

var RULE_PATH c:\Snort\rules

var PREPROC_RULE_PATH c:\Snort\rules

dynamicpreprocessor directory c:\Snort\lib\snort_dynamicpreprocessor
include c:\snort\etc\classification.config

include c:\snort\etc\reference.config

include c:\Snort\rules\local.rules

include c:\Snort\rules\bleeding-voip.rules

Cesty k jednotlivym soubord, se musi upravit podle zvoleného instalacniho
adresar a pokud je pouzita Windows verze, nesmi se zapomenout na rozdily v lomitkach
(,,\“ a,,/*). Pokud né&jaké pravidlo nechceme pouzit (napiiklad kviili nesmysiné chybové
hlaSce pfi spousténi), lze jej jako ostatni ptikazy zakomentovat pomoci znaku ,#*.

Samotné spusténi probiha ptes ptikazovou fadku se syntaxi ,,-c* pro umisténi
konfigura¢niho souboru, ,,-1 pro nastaveni losovaciho adresare, -,,iX* pro vybér X-t€ho
sitového adaptéru (Cislo zjistime zadanim ptikazu ,,snort -W*) a ,,-A console* pro vypis
upozornéni do konzole.

snort -c c:\Snort\etc\snort.conf -l c:\snort\log -i2 -A console

Pro spusténi Snortu jako sluzba ve Windows je nésledujici ptikaz:

snort /SERVICE /INSTALL -c c:\Snort\etc\snort.conf - c:\snort\log -i2 -E

Jednotlivé pravidla jsou uloZena k adresaii ,rules v textové podob&. Jsou
rozdélena do dvou ¢asti: hlavicka a télo.

Hlavicka obsahuje informace o vykonané akci pfi detekci naruseni (alert, log,
pass, activate, dynamic, drop, reject, sdrop), pouzity protokol, zdrojové a cilové IP
adresy, rozsah portli a smér toku informaci (naptiklad ,,-> zna¢i smér od zdroje k cily,
»<> oba sm¢ry).

T¢lo obsahuje jednotlivé volby pravidel v kontextu ,,volba:hodnota“:
»content* znaci hledany fetézec,
,»msg* zpravu uloZzenou do logu,
,»21d*“ oznacuje ¢ast Snortu, kterd generuje poplach (etc/generators),
,,s1d*“ unikatni identifikator konkrétniho pravidlo,
»reve verzi pravidla,
»classtype* je hodnota z kategorie vdznosti utoku,
»depth® v kolika bytech na za¢atku paketu ma Snort hledat poloZzku “content™ a
,»offset” nastavuje zac¢atek hledani v bytech.
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Ptiklad pravidla:

alert ip any 5060 -> any 5060 (msg:"Mnoho neutorizovanych pripojeni"; content:"SIP/2.0
401 Unauthorized"; depth:24; threshold: type both, track by_src, count 5, seconds 360;
classtype:attempted-dos; sid:2003194; rev:2;)

Pii pouziti programu SIPSCAN (kapitola 4.3.1 Zjisténi nastaveni SIP) pro zjisténi
uzivatelskych ¢t na serveru, vypiSe Snort nasledujici upozornéni:

[**]1[1:2003194:2] Mnoho neutorizovanych pripojeni [**] [Classification: Attempted
Denial of Service] [Priority: 2] {UDP} 192.168.0.1:5060 -> 192.168.0.10:4827

S témito logy lze nasledné pracovat a diky tomu pak upravovat pravidla

wevr

4.4.4 TLS

K zajisténi bezpecnosti signalizace SIP je mozno pouzit stejného postupu jako u
http protokolu. VSechny SIP zfizeni musi podporovat jak UDP tak TCP protokol (RFC
3561, cast 18. Transport). Podle tohoto doporuceni je nutné posilat pres TCP vétsi
zpravy a tato moznost musi byt implementovana, protoze i kdyby pfisla jen jedina
zprava, kterd by splnovala tyto podminky, musi byt poslana pies TCP protokol.
Hrani¢ni hodnota je stanovena na 1300 bytti. Za predpokladu se, ze MTU (maximalni
prenosova jednotka) je nezname nebo je pouzit Ethernet (MTU 1500 bytit). Rezerva 200
bytll je pro mozny zapis cesty do hlavicky SIP zpravy. Doporuceni (jak uz z nazvu
vyplyva) ale neni zdvazné, a proto mnoho softwarovych implementaci protokolu SIP
nepodporuji spojeni pies TCP.

Bohuzel ustfedna Asterisk 1.4, kterou jsem zvolil jako hlavni prvek moji sité,
nepodporuje TCP spojeni pro SIP a tudiz ani TLS. Existuje sice beta verze 1.6, ktera uz
umoznuje spojeni ptes TCP a TLS, avsak je jest¢ nestabilni. I piesto jsem tuto beta verzi
vyzkousel. Spojeni pies TCP fungovalo pii pouziti softwarovych SIP klienti eyeBeam,
coz jsou placené verze programu X-lite. Nastaveni pro TCP spojeni u Asterisku 1.6
v ,,sip.conf*:

tcpenable=yes
tcpbindaddr=192.168.0.1:5061

[101]
transport=tcp
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Bylo nutné nastavit jiny port (5061), nez je pouzit pro UDP spojeni (5060). Dale
stacilo u nastaveni klienti v ,,sip.conf™ ptidat zvoleny TCP protokol. Klienti se nastavi
na odpovidajici hodnoty (eyeBeam: Domain: 192.168.0.1:5061; Signalling Transport =
TCP). Telefon Well nepodporuje SIP pies TCP a proto zlistal nastaven na transportni
protokol UDP. Komunikace mezi v§emi klienty probihala bez problém.

Problém nastal, pokud se nastavil TLS. Spojeni funguje, jen kdyz jsou
vytvoieny certifikaty, diky kterym se mtze v komunikaci ovéfit druhd strana. Asterisk
nebyl schopen piijmout jakykoliv certifikat a hlésil chybu. Nenalezl jsem odpovéd’ na
tento problém ani nikde na internetu, kde vzhledem k jesté probihajicimu vyvoji
Asterisku 1.6, nebyly v diskusnich forech zddné odpoveédi na dotazy k tomuto
na zacatku roku 2008) a s vétsi podporou mezi uzivateli, bude komunikace pres TLS
vhodna, i kdyz vétSina hardwarovych zatizeni toto spojeni jest¢ nepodporuje.

4.4.5 VPN

VPN alias Virtual Privat Network (virtualni privatni sit) slouzi k vytvoteni
soukromé sité skrze vetejnou sit’, obvykle internet. Jednd se o spojeni bod-bod, tedy
mezi dvémi zafizenimi. K propojeni je potfeba VPN server, ke kterému se ptipojuji
VPN Kklienti. Vyuziva se to nejcastéji k pfipojeni vzdaleného pracovisté k firemni siti.
Spojeni funguje prostfednictvim tunelovani, kdy plivodni data jsou zabalena do novych
datagramil a ty jsou poslany prostfednictvim virtualniho spojeni. MoZnosti realizace
VPN je na spojové (ATM), sitové (IPsec) a transportni (OpenVPN) vrstvé OSI modelu.
VyzkouSel jsem program OpenVPN [18], ktery pracuje na jediném UDP portu (1194).
Diky tomu je snazs§i priichod pies firewall, kde sta¢i povolit jen jeden port a
komunikace funguje. Béhem instalace je vytvoteno virtudlni sitové rozhrani, ptes které
prochazi komunikace ve VPN. Data jsou pfendSena tunelem bez Sifrovani, s pomoci
certifikatl nebo statickym klicem (Obrazek 28).

Switch

VPN server: 10.8.0.1
SIP server: 192.168.0.1

Vzdalené
pfipojeni

Siforvany
VPN tunel

PC s VoIP
VPN klient: 10.8.0.2

Obrazek 28: VPN
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Zprovoznéni spocCivalo v instalaci OpenVPN, kdy se ve Windows vytvotilo
virtualni TAP rozhrani. Nasledn¢ se musel vytvofit kli¢ pro Sifrovanou komunikaci.
Pouzil jsem staticky kli¢, ktery se vytvoii prikazem:

openvpn --genkey --secret secret.key

Tento kli¢ ,,secret.key* se musi bezpecné dostat do druhého pocitace, kde bude
pouzit k Sifrovani. Zvolil jsem fyzické preneseni kli¢e. K nastaveni VPN spojeni se
musi vytvorit 2 konfiguraéni soubory pro server (Linux OpenVPN: server.conf) a
klienta (Windows OpenVPN: client.ovpn). Pro zakladni spojeni nam staci tyto hodnoty:

Server:

dev tun /[ typ virtualniho rozhrani

ifconfig 10.8.0.1 10.8.0.2 /I |P adresa serveru a klienta ve VPN
secret static.key /I umisténi sdileného klice

Klient:

remote 192.168.0.1 /I IP adresa serveru pro vzdalené pfipojeni
dev tun

ifconfig 10.8.0.2 10.8.0.1 /I IP adresa klienta a serveru ve VPN

secret static.key

Vytvoteni spojeni spociva u klienta ve Windows ve zvoleni nabidky ,,Start
OpenVPN on this config file”“ u klientského konfiguraéniho souboru a u serveru
v zadani ptikazu:

openvpn --config server.conf

Spojeni je navazano pres UDP pakety na portu 1194. Nasledné je nutné upravit
konfiguracni soubory u serveru Asterisk:

[sip.conf]

bindadr=0.0.0.0 /I Asterisk bude naslouchat na vSech rozhranich (pfipadné
nastavit pfimo adresu VPN 10.8.0.1)

Nasledn¢ i u VPN klienta je nutné nastavit softwarového SIP telefon

ExpressTalk, aby naslouchal na rozhrani VPN (IP address: 10.8.0.2) a spojoval se na
server pies VPN (SIP proxy: 10.8.0.1).
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5 Zavér

V praci jsem uvedl zakladni mechanizmy pouzivané ve Voice over Internet
Protocol (VolIP, ptenos hlasu pies IP protokol) a jejich navaznost na klasickou telefonni
sit’. Dale jsem popsal signaliza¢ni a transportni protokoly, které se vyuzivaji ve VolP pii
prenosu multimedialnich dat. Rozvedl jsem jednotlivé hlavni standardy ve VolP.
Zaméfil jsem se na signalizadni protokol SIP, ktery je nyni nejrozsifendjsi a v Ceské
republice dominuje pro spojeni zakaznik k VoIP poskytovateli. K pievodu hlasu na
digitalni data se vénuje cast zaméfend na zvukové kodeky. Zajisténi kvality sluzeb je
nahradit klasickou telefonni sit. Presto, zajisténi kvality sluzeb stoupd, zistava
nedtivéra k VoIP relativné velika. Slozitost zapojeni a konfigurace, oproti PSTN siti
zna¢nd novost, problémy s funkcénosti pii vypadku elektrické sit€é a nedostatek
Sirokopasmového pfipojeni k internetu jsou hlavni divody v malém rozsifeni VolP
v domacnostech.

Dale jsem u nejrozsifenéjSiho signalizacniho protokolu SIP graficky
znazornil proces sestavovani a ukonéeni relace VoIP. Uvedl jsme jednotlivé typy zprav,
které signaliza¢ni protokol SIP pouziva, a popsal strukturu zprav.

V posledni casti se zminuji o nejpodcenovanéjsi vlastnosti VolP -
bezpecnosti. Pfi vyvoji protokolti se ve vétsingé piipadli ze pocatku nepocitalo se
zabezpecenim, a proto se musela ochrana implementovat pozd¢ji. Vzhledem k dnesni
dominanci SIP protokolu nad ostatnimi jsem se zaméfil na utoky a moznou ochranu
praveé u tohoto protokolu. Principielné se zdkladni toky nelisi od tokil na jiné sitové
protokoly. SIP protokol je diky své textové orientaci velmi ¢itelny a lehce upravitelny,
pokud se nepouziji zabezpecovaci mechanizmy. Samotny ptenos hlasu je proveden pies
protokol RTP, ktery je sice nezabezpecen, ale existuji varianty (napiiklad ZRTP), které
znemoznuji jeho dekdédovani do srozumitelného zvuku.

Vytvoril jsem jednoduchou VoIP sit, ve které jsem realizoval hovory mezi
ucastniky. Pouzil jsem ktomu softwarovou ustiednu Asterisk a hardwarové a
softwarové SIP telefony. Vzhledem k odd€lenému pienosu hlasu a signalizace se
zabezpecCeni zaméfuje na kazdou cast zvlast. Signalizace SIP je obdobou HTTP
protokolu, a proto se nejCastéji k jeho zabezpeceni pouzivaji techniky ze svéta
hypertextovych dokumentu HTML. Kromé zakladni WWW autentizace, kterd uz
nespliluje pozadavky na autenticitu zprav, je to hlavné rozsifena Digest autentizace,
kterd vyuzivad hashovacich funkci k penosu hesla. Tato metoda je nejrozsirenéjsi
u VoIP poskytovateli. Metoda Secure MIME vychdzi z nezabezpeceného standardu
MIME, ktery ptvodné vznikl pro umoznéni posilani souborit v mailové komunikaci.
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Vyuziva asymetrick¢é 1 symetrické kryptografie k zajiSténi autenticity, integrity a
Sifrovéani zpravy. I kdyz je tento standard jiz del§i domu na svété, jeho implementace do
VolIP zafizeni je slaba. Stejné jako existuje zabezpeceny HTTPS k obyc¢ejnému HTTP,
vyskytuje se 1 obdobny protokol Secure SIP, ktery jiz nevyuziva transportni protokol
UDP, ale protokol TCP, ktery jiz zajistuje spravné doruceni. Pouzita je Sifrovaci vrstva
TLS, ktera s pomoci certifikati Sifruje prenos zprav. Nezajistuje avSak bezpecnou
komunikaci po celé¢ trase, ale jen mezi dvémi koncovymi body. Tudiz 1 kdyz se budeme
snazit pouzit toto opatieni, neni zajisténo, ze bude Sifrovan az do konce pfenosu. Jeho
rozsifeni je vétsi jak u S/MIME, ale stdle neni zajiSténa plna podpora u vsech
rozsitenych zatizeni. Vyuziti virtudlni privatni sit¢ VPN je obecné nejlepsi mozné
feSeni k zajisténi zvlasteé vzdalené bezpecné komunikace, a to jak VolP, tak i datové
¢asti komunikace. K vytvoreni spojeni VPN jsem vyuzil program OpenVPN a nasledn¢
simuloval vzdalené bezpecné ptipojeni k VoIP ustiedné.

Rozdéleni fyzické sit€¢ do virtudlnich siti VLAN je ve vétSich sitich bézna
zalezitost. ZvySuje sice naroky na spravu a smérovani, ale moznost oddélit béznou
komunikaci naptiklad od VoIP sité tuto nevyhodu vyvazuje. Krom¢ firewallu je vhodné
vyuzit i systém detekce prinikii IDS, ktery napomaha rozlisit podle predem danych
pravidel potencionalné nebezpecné utoky a upozornit na né, ¢i ptipadné i aktivné
zasdhnout. Problémem jsou plané poplachy, které jsou u tohoto sytému casté.
K realizaci tohoto sytému jsem vyuzil volné dostupny program Snort. K zajisténi
bezpecnosti hlasovych dat v paketech RTP slouzi kryptografické protokoly, které
vylepsuji protokol RTP, a zajistuji tak utajeni pred utocnikem. Jejich rozsifeni neni
veliké a napriklad implementace protokolu ZRTP od vynéalezce PGP Phila
Zimmermann se stale nachazi ve stavu vyvoje.

Zakladnim piedpokladem k provedeni cileného ttoku je zjisténi parametri a
struktury vybrané obéti. Prakticky jsem vyzkousel, jak 1ze zmapovat pocitacovou sit’ a
zjistit komponenty VoIP, na které se lze ndsledné¢ zaméfit pro ziskani informaci o
telefonnim provozu. Krom¢ zakladnich pocitacovych utokti Man in the middle a Denial
of service jsem se zaméfil na odposlech VoIP hovoru.

Obecné se da tedy fici, ze uspésn¢ zautocit na VolP hovor by doopravdy dokazal
i ¢lovék s malymi zkuSenostmi ze svéta zabezpeceni pocitatovych siti. Musel by vSak

vvvvvv

snazi domoci vétSich pravomoci, a tim mize dojit 1 k vétSim Skodam nez pti utoku
zven¢i. Obava o zabezpeceni v siti poskytovatele internetu a jeho napojeni na pateti
linku je uz spisSe paranoidni.
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Priloha A: Odpovédi SIP

Podrobné¢jsi vypis SIP odpovédi [19].
1xx = informacni odpovédi

e 100 Trying (Pokus)

e 180 Ringing (Vyzvéanéni)

e 181 Call Is Being Forwarded (Hovor je piesmérovan)
e 182 Queued (Fronta)

o 183 Session Progress (Postup relace)

2xx = odpovédi o dosazeni uspéchu

e 2000K
e 202 Accepted: Used for referrals (pfijat: Pouziti pro doporuceni)

3xx = odpovédi o presmérovani

e 300 Multiple Choices (Vice voleb)

e 301 Moved Permanently (Trvale pfemistén)

e 302 Moved Temporarily (Docasné€ pfemistén)
e 305 Use Proxy (PouZiti proxy)

e 380 Alternative Service (Alternativni sluzba)

4xx = selhani prikazu

e 400 Bad Request (Nespravny piikaz)

e 401 Unauthorized: Used only by registrars. Proxys should use proxy
authorization 407 (Neautorizovany: Pouzivaji pouze registratoii. Ptfi vyuziti
proxy by se m¢la pouzit autorizace proxy 407)

e 402 Payment Required (Reserved for future use) (Pozadovana platba
(rezervovano pro budouci pouziti))

e 403 Forbidden (Zakéazano)

e 404 Not Found: User not found (Neni nalezen: Uzivatel nebyl nalezen)

e 405 Method Not Allowed (Metoda neni povolena)

e 406 Not Acceptable (Neni pfijatelné)

e 407 Proxy Authentication Required (PoZzadovana autentizace proxy)

e 408 Request Timeout: Couldn't find the user in time (Casovy limit piikazu:
Uzivatele se nepodatilo najit v¢as)
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410 Gone: The user existed once, but is not available here any more. (Je pryc¢:
Uzivatel kdysi existoval, ale jiz neni k dispozici.)

413 Request Entity Too Large (Entita ptikazu je ptili§ velkd)

414 Request-URI Too Long (URI piikazu je ptili§ dlouhy)

415 Unsupported Media Type (Typ média neni podporovan)

416 Unsupported URI Scheme (Plan URI neni podporovén)

420 Bad Extension: Bad SIP Protocol Extension used, not understood by the
server (Nespravna piipona: Je pouzita nespravna piipona protokolu SIP, pro
server neni srozumitelnd)

421 Extension Required (Je pozadovana piipona)

423 Interval Too Brief (Interval je pfilis kratky)

480 Temporarily Unavailable (Docasné neni k dispozici)

481 Call/Transaction Does Not Exist (Hovor/transakce neexistuje)

482 Loop Detected (Detekovana smycka)

483 Too Many Hops (Pfili§ mnoho skoki)

484 Address Incomplete (Adresa neni tplnd)

485 Ambiguous (Nejasny)

486 Busy Here (Zaneprazdnény)

487 Request Terminated (Ptikaz ukoncen)

488 Not Acceptable Here (Nepfijatelny)

491 Request Pending (Ptikaz ¢eka)

493 Undecipherable: Could not decrypt S/MIME body part (Nerozlustitelny:
Nepodatilo se rozlustit ¢ast téla S/MIME)

5xx = chyby serveru

500 Server Internal Error (Vnitini chyba serveru)

501 Not Implemented: The SIP request method is not implemented here
(Neimplementovano: Piikaz/metoda SIP zde neni implementovéana)

502 Bad Gateway (Nespravna brana)

503 Service Unavailable (Sluzba neni k dispozici)

504 Server Time-out (Casova limit serveru)

505 Version Not Supported: The server does not support this version of the SIP
protocol (Verze neni podporovéana: Server nepodporuje tuto verzi protokolu SIP)
513 Message Too Large (Zprava je pfilis velka)

6xx = globalni selhani

600 Busy Everywhere (Vse je zaneprazdnéno)
603 Decline (Odmitnuti)

604 Does Not Exist Anywhere (Nikde neexistuje)
606 Not Acceptable (Neptijatelny)
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