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Abstrakt

Obsahom tejto diplomovej prace je navrh metodiky pre vytvorenie bezpecnostnej
prirucky ISMS. Realizacia navrhu je podloZena teoretickymi poznatkami v Uvodnej
Casti tejto prace. Praktické spracovanie navrhu metodiky je podmienené Struktare

medzinarodnej norme ISO/IEC 27001:2005.

Krucové slova
ISMS, Informacné bezpecnost, management informacnej bezpecnosti, ISO/IEC 27000,

ISO/IEC 27001, norma bezpe¢nosti.

Abstract
Content of this thesis is a methodology for creating ISMS Security Manual.

Implementation of the proposal is supported by theoretical knowledge in the
introductory part of this work. Practical process design methodology is conditional on
the structure of the international standard 1ISO/IEC 27001:2005.

Keywords
ISMS, information security, information security management, ISO/IEC 27000,

ISO/IEC 27001, security standard.
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Uvod

V tejto praci sa pojedndva o bezpeénostnych pravidlach a norméch zavedenych
V redlnom podniku. Preto d’alej nebudem pouzivat’ skutocné meno spolo¢nosti. Toto
meno bude nahradené ndzvom fiktivnej firmy DOCTORS. Citlivé udaje budii zamlcané
a zo Specifickymi informaciami sa bude zaobchadzat’ tak, aby nesmerovali na realnu
spolo¢nost. Moéze teda dochidzat k zdmernému zaokrihlovaniu konkrétnych dat

a Udajov. Opisy prostredia podniku ako aj fyzické rozlozenie st orienta¢né.

Diplomova praca sa zaobera bezpecnostnou situdciou dcérskej spolocnosti firmy
DOCTORS International GmbH & Co. KG. Firma DOCTORS International je
poprednym vyrobcom a distriblitorom obvézového a d’alSieho medicinskeho materidlu,
vratane hygienickych vyrobkov. Dcérska spolognost’ so sidlom v Ceskej republike, kde
s koncentrované sklady a cast’ vyroby, v sucasnosti zamestnava priblizne 600

Zamestnancov.

Firma ma zavedenych niekol’ko internych systémov nutnych na fungovanie podniku.
Vyroba aj skladovanie tovaru podlieha automatizacii na viacerych rovniach.
Vzhl'adom na velkost spolo¢nosti a zastipenie na medzinarodnych trhoch musi byt’
sprave informacii aj ich bezpecnosti pridel'ovana velka priorita. Informacné bezpecnost’
ma vel'ky zaber a pokryva §iroké spektrum problematik, pricom s rozvojom IKT sa

vynaraju stale d’alSie oblasti, ktoré sem patria.

DOCTORS International méa zavedeny systém kvality v EN I1SO 9001 / EN ISO 13485
a ako vyrobca medicinskych vyrobkov podlieha smernici 93 / 42 / EWG. Spolo¢nost’

ma navyse zavedené vlastné meradld akosti.

12



1.  Vymedzenie problémov a ciePov prace

1.1. Ciel prace

Hlavnym cielom prace je vytvorenie ndvrhu metodickej prirucky bezpecnosti na
zavedenie systému ISMS (Information security management system). K vytvoreniu
prirucky bude potreba kompletne analyzovat systémovy pristup podnikatel'ského
subjektu. Vo vysledku bude mozné navrh prirucky vyuzit' ako spdsob realizovania
politiky pre ziskanie certifikacie ISO/IEC 27001 nielen vo firme DOCTORS

International, ale aj v inych spolo¢nostiach podobnej velkosti.

1.2. Popis podnikatel’ského subjektu

1.2.1. Stru¢na historia firmy DOCTORS International GmbH & Co.
KG

Firma bola zaloZzend eSte na konci devitndsteho storocCia. Neskdr je tato firma
zaregistrovana v Rakusku ako DOCTORS & Co. Na zaciatku 30.rokov prebera podnik
iny majitel'. Po druhej svetovej vojne sa opat’ podari Gspe$ne vybudovat tovarne na
obvézovy material avatu. Podnik zaklada d’al$ie pobocky v Eurdpe a stava sa tak
poprednym vyrobcom a distribitorom obvazového a d’alSicho medicinskeho materialu,
vratane hygienickych vyrobkov. Otvorenie vychodne; Eurdpy umoznilo zaloZenie

podniku v CSFR so sidlom na vychode Ceskej republiky.

Na prelome tisicro¢i vznikla faziou dvoch tradi¢nych firiem, spolo¢na firma (50/50)-
DOCTORS International GmbH & Co. KG so sidlom v Nemecku. Koncern DOCTORS
zamestnava celkom 4 000 pracovnikov a v minulom roku dosiahol obrat takmer 400
mil. EUR.

1.2.2. Dcérska spolocnost’ DOCTORS s.r.o.

Dcérska spolo¢nost na tzemi Ceskej republiky je zlozena z dvoch poboc¢kovych
zavodov. V zavode v severnych Cechéch, je situovana len vyroba a pracuje tam cca 250

zamestnancov. Dcérska spolo¢nost’ ma sidlo na vychode Ceskej republiky. Vystupuje
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ako samostatny celok a je skladovacim, vyrobnym a administrativnym centrom. Pracuje

tam cca 600 zamestnancov a moja praca je smerovana prave na tuto spolo¢nost’.

1.2.3. Organizacna Struktira spolo¢nosti DOCTORS s.r.o.
Spolo¢nost’ bola zalozena s obchodnym ndzvom DOCTORS, medicinske a hygienické
vyrobky, spol. sr.o. spolofenskou zmluvou a zapisana do obchodného registra,

vedeného Krajskym stadom.

V roku 2000 doslo k zmene obchodného mena na DOCTORS, s.r.o. a zakladny kapitél

spolocnosti sa navysil na sac¢asni hodnotu 100 000 000 K¢.

DOCTORS, s.r.o. ma $tyroch konatel'ov, ktori pokryvaja celt spolo¢nost’ medzinarodne
a v sticasnej dobe troch prokuristov na tizemi Ceskej republiky. Jediny spolo¢nik firmy

sa nachadza v Rakusku.

1.2.4. Organiza¢né €lenenie

Organizacné clenenie dcérskej spolocnosti podlieha centralnej sprave firmy, ktora
definuje vnutropodnikové vztahy a vztahy sexternym okolim. Z&kladné rozdelenie
pravomoci zobrazuje nasledujuci graf, v ktorom popisujem jednotlivé obchodné

oddelenia a divizne rozdelenie firmy.
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PREDSEDA

Riadenie podniku
| ] | |
PREDSEDA ZASTUPCA PREDSEDU OBCHODNY VEDUGI FQBC*.’OCL?N;’ 5;’ .”:DdUC.'
Riadenie podniku Riadenie podniku Produkcia, Technolégia, '“Maa’:f;;#em :v;i;‘;’e'
Firemny rozvoj Odbyt a marketing Logistika Businass development
ODDELENIE DIVIZIA DIVIZIA DIVIZIA
Koordinacia a k Madzinarodny Produkcia, Financle 1
omunikacia marketing vyrobné —
technolégie,
ODDELENIE technologia DiviziA
DIVIZIA Marketingovo- Financie 2
Vyskum a vyvoj odbytova kontrola DIviziA
Chirurgicka ~ f— DIViZIA
DIVIZIA DIViZIA vyroba, hygiena Managment
Materidlove  }— Odbyt 1 kvality
hospodarstvo DIVIZIA
Textilna vyroba | | DIVIZIA
DIVIZIA DIVIZIA Ludské zdroje
Ogranizacno Odbyt 2
informacné DIVIZIA Vi
systémy Textiiné S Divizia
DIVIZIA technologie Prévnoj poistné
DIVIZIA Odbyt 3 vztahy
Ktl):irolmgI a f— LDIVl%l: DIVIZIA
planovanie DIVIZIA ogistika Business
Rozvijajice sa Development
DIVIZIA trhy DIVIZIA
Specialne oblasti Spotrebitelské  |—
produkty

Obrézok 1: Organiza¢na schéma spolo¢nosti DOCTORS International GmbH & Co.

KG. (Zdroj: Interny informaény systém firmy)

Dcérsku spolo¢nost DOCTORS, s.r.o. je mozné z hladiska vnitorného Cclenenia

rozdelit’ do Siestich organiza¢nych casti.

1. Vedenie spolo¢nosti

2. Uctovnicke a obchodné oddelenie

3. Veduci vyroby a majstri

4. Oddelenie technickej podpory

5. Ré&dovi zamestnanci

e Skladnici/ skladnicky
e Sicky a baligi/ balicky

6. Upratovacie sluzby
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2.1.

Teoretické vychodiska

Pojmy z bezpe¢nostnej problematiky:

aktivum (asset) — ¢okol'vek, ¢o ma pre organizaciu nejaka hodnotu,

dostupnost’ (availability) — zaistenie, Ze informacia je pre opravnenych
pouzivatel'ov pristupné v okamziku, ked’ ju potrebuju,

dovernost’ (confidentiality) — zaistenie, Ze informacie su pristupné alebo
prezentované iba opravnenym pouzivatel'om,

bezpefnost’ informacii (information security) — zachovanie dovernosti,
integrity a dostupnosti  informécii a d’alsich vlastnosti, ako napriklad
autentickost’, zodpovednost’, nepopieratelnost’ a spol'ahlivost,

bezpeénostna udalost’ (information security event) — identifikovany stav
systému, sluzby alebo siete, ukazujici na mozné porusenie bezpecnostnej
politiky, alebo zlyhania bezpecnostnych opatreni. Mdze sa taktiez jednat
0 situdciu, ktora este nenastala a ktord mdze byt’ dolezita z pohl'adu bezpecnosti
informacii,

bezpeénostny incident (information security incident) — jedna alebo viacero
nechcenych pripadne neocakavanych bezpe¢nostnych udalosti, u ktorych
existuje vysokd pravdepodobnost kompromiticie cinnosti organizécie
a ohrozenia bezpecnosti informacii,

systtm managementu bezpecnosti informécii ISMS (information security
management system) — cast’ celkového systému managementu organizacie
zaloZend na pristupe (organizacie) k rizikdm cinnosti, ktord je zamerand na
ustanovenie, zavedenie, prevadzku, monitorovanie, preskimanie, udrzovanie
a zlepSovanie bezpec¢nosti informacii,

integrita (integrity) — zaistenie spravnosti a Uplnosti informacii,

zvysné riziko (residual risk) — riziko pretrvavajuce po uplatneni zvladania rizik,
akceptacia rizik (risk acceptance) — rozhodnutie prijat’ riziko,

analyza rizik (risk analysis) — systematické pouzivanie informacii k odhadu

rizika a k identifikacii jeho zdrojov,
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e hodnotenie rizik (risk assessment) — celkovy proces analyzy a vyhodnotenia
rizik,

e vyhodnotenie rizik (risk evaluation) — proces porovnania odhadnutého rizika
voc¢i danym kritériam pre urcenie jeho vyznamu,

e management rizik (risk management) — koordinované c¢innosti sliziace na
riadenie a kontrolu organizécie s ohl'adom na rizika,

e zvladanie rizik (risk treatment) — proces vyberu a prijimania opatreni ku zmene
rizika,

e prehlasenie o aplikovatePnosti (Statement of applicability) — zdokumentované
prehlasenie popisujlce ciele opatreni a jednotlivé bezpecnostné opatrenia, ktoré

su relevantné a aplikovateI'né v rdmci ISMS organizacie. (2)

2.2. Informacny systém a jeho zabezpecenie

2.2.1. Systém

V naSom pripade, pri nardbani spojmom systému v suvislosti s informac¢nou
bezpe¢nost'ou, vnimame systém ako subor programov a postupov uréenych pre pracu
s datami. Jeho hlavnou ulohou je spracovanie udajov, ktoré v podniku vznikli. Neriesi

otazky pre koho a na aké rozhodnutia budu tieto tidaje sluzit.

2.2.2. Informacny system

Informacny systém podniku sliZi ako systém na zber, prenos, uchovavanie, spracovanie
a poskytovanie dat, informacii a znalosti vyuzivanych pri ¢innosti podniku. Jeho
komponentmi su informaéné a komunika¢né technoldgie, data aludia. Cielom je
efektivna podpora informacnych, rozhodovacich a riadiacich procesov na vsetkych
urovniach riadenia podniku. Vyvoj aprevadzka su ovplyviiované organizaénymi,

ekonomickymi, pravnymi, socidlnymi a d’alsimi aspektmi. (8)
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Informacny systém

| KOMPONENTY

Organiza¢né aspekty
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Y - - Ekonomické aspekt
Déta, informécie, pexty

znalosti v
Pravne aspekty
‘ v
Ludia a ich znalosti Socialne aspekty
v
d’alSie aspekty ...

Graf 1: IS, jeho komponenty a aspekty, ktoré ovplyviuju rieSenie IS (Zdroj: 8)

2.2.3. Data, informacie a znalosti

V te6rii informaénych systémov sa stretdvame stroma pojmami, ktoré su lahko
zamenitel'né, no ich rozdiel je zasadny. Jednd sa o pojmy déta, informacie a znalosti,
kde data sa v pomyselnom ret'azci nachadzaju v najspodnejsej Casti hierarchii a naopak

znalosti najvyssie.

Déata pozostavaju z r6znych znakov abecedy, ktord je vopred definovana. Jedna sa
napriklad o ¢iselné ohodnotenie, rézne skratky a oznaenia, priCom bez pridanej

hodnoty nemézeme data d’alej vyuzit'.

Informacie st data, ktorym prirad'ujeme pridant hodnotu, maju vyznam pre svojho
prijimatel'a a m6zu ovplyvnit' jeho konanie. Napriklad ak ¢iselnej hodnote priradime

vlastnost’ mnoZzstva pouzitého materilu vo vyrobe.

Znalosti si najvyssim stupniom v pomyselnej hierarchii avznikaji vtedy, ked
informaciam priradime urcité skisenosti. Ak rozvinieme priklad s mnoZstvom materialu

pouzit¢tho vo vyrobe, tak znalostou budeme oznafovat' napriklad odvodenie: ,,pri
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mnozstve materialu 50kg, pouzitom na vyrobu, bude sucasna vyroba prerusena do
dvanastich hodin a material bude potrebné znova doplnit*. Znalost'ou je mozné rovnako
oznacit pojmom ,know-how®. Spominani pomyseln hierarchiu znazoriuje

nasledujdci pyramidovi graf.

Znalosti

Informacie

Data \

Obrézok 2: Hierarchicka organizacia dat, informécii a znalosti (vyrobené pre potreby

diplomovej prace)

2.2.4. Bezpecnost’ informacii

Skor ako za¢neme pracovat’ so samotnym pojmom bezpe¢nosti informacii, je treba
uvedomit’ existenciu dalSich dvoch pribuznych pojmov. Tieto pojmy ohrani¢uju
bezpecnost’ informacii asu to: bezpeCnost' organizacie a bezpec¢nost informa¢ného

systému a informa¢no-komunikaénych technologii (IS/ICT).

Hierarchicky najvysSie sa nachadza bezpecnost’ organizacie. V tomto pripade sa jedna
0 zaistenie bezpecnosti podniku ako celku, ateda o bezpecnost’ budov, pozemkov a
majetku spolo¢nosti. Tato forma bezpecnosti byva zabezpecend zvycajne straZnymi
sluzbami, straznikmi a podobne. Niektoré CcCasti bezpeCnosti organizacie zaroven
napomahaji zaisteniu bezpecnosti IS/ICT, napriklad pri kontrole identity osdb pri

vstupe do objektu spolo¢nosti.

Bezpecnost’ na urovni IS/ICT zabezpecuje ochranu len tych aktiv, ktoré su stucastou

informacného systému danej spolocnosti. Je teda najuzsou oblastou bezpecnosti. (5)
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Pojem bezpecnost’ mdézeme chapat’ ako ochranu dovernosti, integrity a dostupnosti
informdacii. Mimo toho moze obsahovat’ este dalSie vlastnosti, napriklad autenticitu,

zodpovednost’, nepopieratelnost’ a spol'ahlivost’.(8)

\)e(;nost organ/e

¢! e
gnost info
Q)e' (5 ffb@@ :
Bezpectnost
IS/ICT

Obrazok 3: Vztah Grovni bezpeénosti v organizacii (Zdroj: 5)

2.2.4.1. Vyznam informacnej bezpecnosti
V stcasnej dobe st informacné technologie vratane informacnych systémov zastipené
takmer v kazdej spolo¢nosti, organizacii, malej firme, ¢i podniku. Rozvoj v tejto oblasti

rychlo napreduje a s rastom zastpenia informacnych technoldgii rastie aj ich hodnota.

Vsetky spolo¢nosti vystupujlice na trhu manipulujd s informaciami, ktoré maju nemalu
hodnotu. Ci uZz sa jedna o interné udaje vedenia skladu, objednavok, faktur alebo
0 Udaje dotykajuce sa ich obchodnych partnerov. Vsetky tieto informacie nest v sebe
pridanti hodnotu pre podnik, ktory vd’aka nim mdze na trhu vystupovat’ , hospodarit’ so
svojimi prostriedkami a vytvarat zisk. Informa¢né prostriedky st jadrom kazdej

spolo¢nosti a treba im, aj ich bezpe¢nosti venovat’ prinaleziacu pozornost’.

2.2.4.2. Bezpecnost’ nie len na arovni IT
Informacie su pre vSetky organizacie zivotne dolezité, mnohi tvrdia, Ze su ich
najdolezitej$im konkurenénym aktivom. Nie vzdy je vSak s nimi zaobchédzané prave

tak, ako by bolo potrebné.
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Tato praca sa zameriava na bezpecnost’ informécii na urovni IT. Pojem bezpecnosti IT
vSak nezachytava len bezpecnost’ podnikovych informaénych systémov (IS), ako by sa
na prvy pohlad mohlo zdat. Vseobecne plati, ze bezpecnost’ IT ma viacero oblasti,
ktoré musi pokryvat. Z oblasti, na ktoré sa najcastejSie zabtida, mozno spomentt’ oblast’

bezpecnosti fyzickej, prostredia a bezpecnost’ l'udskych zdrojov.

2.2.4.3. VSeobecna nutnost’ bezpeénosti

Spolo¢nost’ moéze mat’ dokonale zabezpeceny subor informaénych systémov, ktoré
pouziva. Ak v8ak zabudne na bezpe¢nost’ fyzicku a nezamedzi pristupu nepovolanych
0sob ku kldéovym aktivam firmy, moéze velmi jednoducho prist o utajované
informécie. Staci, ak napriklad nezamedzi vstupu radovych zamestnancov do priestorov
administrativnej Casti, V ktorej ostal zapnuty pocita¢ s prihlasenym pouzivatel'om.
Pripadne eSte beznejsia zalezitost’, ked’ si zamestnanec nalepi papier so svojim heslom
na monitor, aby ho nahodou nezabudol. V tom momente je pristup k firemnym

informéaciam dostupny komukol'vek v miestnosti.

V nasledujucom popisovani bezpe¢nostnych rizik a spésoboch zamedzenia pristupu
k informacidm budem pouzivat pojmy, pre ktoré su platné konkrétne definicie

vymenované nizsie. (2)
2.3. Vymedzenie rizika a analyza rizik

2.3.1. Riziko
Pre pojem rizika neexistuje jednoznacna charakteristika, ktord by bola vSeobecne

uznavand. Je vSak znamych viacero definicii, ktoré oznacuju riziko ako:

1. Nebezpecenstvo negativneho odchylenia sa od ciel’a.

2. Pravdepodobnost’ alebo moZnost’ vzniku straty, v§eobecne nezdaru.
3. Variabilita moznych vysledkov alebo neistota ich dosiahnutia.

4. Nebezpecenstvo chybného rozhodnutia.(9)

Z hl'adiska problematiky riadenia podnikatel'skych rizik bude uZito€né vychadzat
z chapania rizika ako moznosti, Ze s ur¢itou pravdepodobnost'ou dojde k udalosti, ktora

sa liSi od predpokladaného stavu ¢i vyvoja. Riziko by navysSe nemalo byt zamienané,
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respektive redukované, len na pravdepodobnost, pretoze zahfia zaroven aj
kvantitativny rozsah danej udalosti. (Zak M., 1999)

2.3.2. Analyzarizik

Riziko sa vic¢Sinou nevyskytuje samostatne, ale je sucastou vicSieho celku viacerych
rizik, ktoré sa vzajomne ovplyviiuju a spolu vytvaraju hrozbu pre spolo¢nost’. Stuhrn
rizik je potreba skumat vzhladom k velkosti vplyvu dopadu na podnik
a pravdepodobnosti ich vyskytu, na zéklade ¢oho je jednotlivym rizikdm pridel'ovana

ich priorita.

Analyza rizik je kI'aiCovym bodom pri rieSeni ISMS. Priebeh analyzy rizik sa sklada
z viacerych Cinnosti, ktoré maji vzdy podobny vSeobecny charakter a casovu

postupnost’, ktora je dodrzana aj v nasledujdcich charakteristikéch. (9)

1. Stanovenie hranice analyzy rizik- stanovuje pomyselnu ¢iaru a urcuje

ktoré aktiva spolo¢nosti budu zaradené do analyzy rizik.

2. ldentifikicia aktiv- pomenovava aktiva, ktoré su vybrané ako aktiva

spadajlce do analyzy rizik.

3. Stanovenie hodnoty a zoskupovanie aktiv- hodnota aktiva je vyc¢islenie
vel'kosti $kody, ktora spolo¢nosti vznikne stratou aktiva. Zoskupovanie je
nastrojom na znizenie poCtu aktiv. Vytvarajl sa samostatné skupiny na
zaklade urcitych spolo¢nych vlastnosti, ktoré d’alej vystupuju ako jedno

aktivum.

4. ldentifikdcia hrozieb- prichadza k uréeniu rizik, ktoré by mohli ohrozit’

minimalne jedno z aktiv spolo¢nosti.

5. Analyza hrozieb a zranitePnosti- hodnotenie hrozieb voéi aktivam, na
ktoré maju, alebo mézu mat’ vplyv. UrCuje sa uroven hrozby voci aktivam

a zaroven zranitel'nost’ aktiva voci hrozbe.

6. Pravdepodobnost’ javu- urCujeme, ¢i je analyzovany jav ndhodny alebo
vznikd na z&klade danej udalosti a pod. Na zaklade toho ur¢ime

pravdepodobnost’ vyskytu tohto javu.

22



7. Meranie rizika- vyska rizika je zavisla na hodnote aktiva, irovne hrozby

a zranitel'nosti aktiva.

2.3.3. Bezpecnostna politika

Bezpecnostnd politika je siborom bezpecnostnych opatreni, stanovenych najvysSimi
organmi spoloc¢nosti, ktoré st vSeobecne zavdzné pre celll organizaciu. Jedna sa
0 kI'ai¢ovy dokument, v ktorom s deklarované hlavné bezpecnostné ciele. Tento
dokument zaistuje dodrzanie cielov spolo¢nosti v sulade s moznymi vzniknutymi

bezpecnostnymi konfliktami.

Zakladom bezpecnostnej politiky je analyza rizik a zadania bezpecnostnych Studii
spoloc¢nosti. Bezpe€nostnd politika vymedzuje to, ¢o ma byt chranené, teda vSetky
aktiva spolo¢nosti a zaroven stanovuje ciele a opatrenia ako toho dosiahnut. Vznika
pridelovanie  zodpovednosti  a pravomoci  klGGovym  osobam  a vytvaranie

bezpecnostnych roli.
Bezpecnostna politika musi obsahovat’ odpovede na tieto otazky:
1. Ake su ciele spolo¢nosti v oblasti bezpecnosti ich vlastnenych aktiv?
2. Ako su aktiva ocenené a ako je zabezpecena ich ochrana?
3. Kto je zodpovedny za bezpecnost’ jednotlivych aktiv?
4. Aké opatrenia su najefektivnejsie v danych pripadoch?

5. Ako bude zabezpeCené dodrziavanie bezpecnostnych opatreni a ako bude

potrestané ich nedodrzanie?
6. Kedy a ako bude politika uvedena do ¢innosti?

7. Ktoré osoby budu zodpovedné za dodrziavanie stanovenych bezpec¢nostnych

noriem a ako bude zaistena individualna bezpecnost’ pracovnikov? (6)

2.3.3.1. Rozsah bezpec¢nostnej politiky
Existuju dva druhy rozsahov bezpecnostnej politiky, ktoré st zavislé na kultare
spolo¢nosti, V ktorej je politika uplatiovand, priCom velkost spolo¢nosti nie je

podstatna.

23



Prvym, krat§im druhom bezpecnostnej politiky je politika oznacovana ako ,,high-level-
policy*“. Tento druh je obsahovo vymedzeny maximalne dvoj az trojstrAnkovym
dokumentom, ktory obsahuje len zakladné zasady oblasti bezpeCnosti. Vyuzitie
nachadza v spolo¢nostiach, v ktorych méa stredny management vysoké pravomoci
a moze sam vydat’ rozhodnutia bezpe€nosti, ktoré maji byt nasledne dodrziavané celou

spolo¢nostou.

V druhom pripade sa jedna o rozsiahlejsi dokument a to az niekol’ko desat’ strankovy. Je
v iom detailne popisana politika bezpec¢nosti platnd pre celti organizaciu. Jej potreba
zavedenia je hlavne v spolo¢nostiach s hierarchickym modelom riadenia, kde vSetky

nariadenia vydava veduci spolo¢nosti. (6)

2.4. Zakony a normy dotykajlice sa ramca bezpecnosti informacii
v Ceskej republike

V Ceskej republike je velké mnozstvo zékonov, ktoré ovplyviiuja a riadia systém
zaobchadzania s informaciami. Zakony sluzia hlavne na ochranu privatnych informacii
a zaroven aj ako ochrana investicii vynaloZenych firmou do ICT. VSetky tieto zdkony st

navzajom Uzko prepojené, a preto zmienim aspon niekol’ko vybranych.
2.4.1. Vybrané zikony upravujuce bezpe¢nost’ informacii

Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji a 0 zméné nékterych zakoni.
Zmyslom zé&kona o ochrane osobnych udajov je zaruéné pravo na ochranu obc¢ana pred
neopravenym zasahovanim do jeho sukromného a osobného zivota, neopravnenym

zhromazd’ovanim, zverejiiovanim alebo inym zneuzivanim osobnych udajov.

v

Zakon ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecénosti
zpusobilosti

Tento zakon upravuje zasady pre stanovenie informacii ako informacii utajovanych.
Uréuje podmienky pristupu k tymto informéacidm a podmienky na ich ochranu.
V zakone st obsiahnuté aj zasady stanovenia citlivych cCinnosti arovnako ako

u citlivych informéciach aj ich vymedzenie.

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a 0 zméné nékterych zakont
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Zéakon ¢. 499/2004 nam hovori ako zaobchadzat’ s datovymi archivmi. Stanovuje ako
treba zaobchadzat' s archivmi, ako ich vytvarat' aprideluje prava a povinnosti

vlastnikom archivov.

Zikon ¢. 106/1999 Sb., o svobodném pristupu k informacim
Zakon uklada za povinnost spolo¢nostiam poskytovat hlavne informacie o Svojej
¢innosti. Je v iom popisany postup a formy zverejilovania tych informécii, ktoré sa

netykaju obsahu inych zékonov.

2.4.2. Vybrané normy upravujuce bezpeénost’ informacii
Certifikacia oblasti riadenia bezpeCnosti informacii sa spaja s viacerymi
medzindrodnymi normami. Zakladnou radou noriem ISO pre bezpecnost’ informacii je

rada oznaCovana 27000. VSeobecny prehl'ad ndm nacrtava nasledujlici obrazok.

1S0 27000 - .
Prehled a slovnik Terminologie

1S0 27002
(SO 17799)

Soubor postupl
1S0 27005 M 2 armieni
1S0 27003 (BS 7799-3) Vseobecné smérnice
Néavod pro implementaci Rizenl (mngmt) rizik

I1SO 27004 I1SO 27007
Méfeni Gcinnosti (metriky) Smérnice pro audit

Oborové smérnice

+ dal$i normy 1SO 27031 a2 27037 Specializované smérnice

Graf 2: Rada noriem 1SO 27000 a ich vazby (Zdroj: Sedlak P., 2012)

V roku 2005 bola organizaciou pre normalizaciu vydana séria noriem, ktoré nahradzuju
a dopliiaju predchadzajucu normu ISO 17799. Tato rada noriem bola pomenovana

Ciselnym oznacenim ISO/IEC 27000 a obsahuje niekolko d’alSich v hierarchii vyssie
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zobrazenych noriem. ISO/IEC 27000 je najvSeobecnejSou ¢ast’ou celého stromu noriem.

Pre nas najdolezitejSou je norma ISO/IEC 27001.

2.4.3. CSN ISO/IEC 27001
Norma CSN ISO/IEC 27001 je ¢eskou verziou normy ISO/IEC 27001:2005. Preklad
medzinarodnych noriem ISO do Geského jazyka zabezpetuje Cesky normalizatny

In§titat.

Cely nazov normy: Informa¢ni technologie- Bezpecnostni techniky- Systémy

managementu bezpe¢nosti informaci- PoZzadavky.

Je to medzindrodna norma uplatnitelnd na vsetky typy spolo¢nosti. Norma obsahuje
poziadavky kladené na ziskanie certifikacie bezpe¢ného systému zaobchadzania
s informaciami. Jej obsahom sU navody apoziadavky na ustanovenie, zavedenie,
prevadzku, monitorovanie, preskimavanie, udrzovanie a zlepSovanie dokumentovaného

ISMS v reakecii na potenciondlne rizika pre spolo¢nost’.

Bezpecnostné opatrenia na zaklade normy ISO/IEC 27001

Obsahom normy ISO/IEC 27001 dodrziavajlcej zasady procesné¢ho pristupu st aj tri
prilohy. Prva priloha, obsah je popisany v tabul’ke niz$ie, nam stanovuje bezpe¢nostné
ciele, ktoré spolo¢nost musi dodrzat” a zaroven ponuka moZnost' rieSenia pomocou
navrhov opatreni. Druha priloha obsahuje principy OECD a procesného modelu PDCA.
Tretia priloha je informativna a zobrazuje vztahy normy ISO/IEC 27001 s normami
ISO/IEC 9001 a ISO/IEC 14001.

Pocet bezpecnostnych
Bezpecnostny ciel kategorii Pocet opatreni v kategoriach
Bezpecnostna politika 1 2
Organizacia bezpecnosti informacii 2 8-3
Riadenie aktiv 2 3-2
Bezpecnost ludskych zdrojov 3 3-3-3
Fyzickd bezpecnost a bezpecnost prostredia 2 6-7
Riadenie komunikdcie a riadenie prevadzky 10 4-3-2-2-1-2-4-5-3-6
Riadenie pristupu 7 1-4-3-7-6-2-2
Akvizicia, vyvoj a Udrzba informacného systému |6 1-4-2-3-5-1
Zvladanie bezpecnostnych incidentov 2 2-3
Riadenie kontinuity ¢innosti organizacie 1 5
Sulad s pozZiadavkami 3 6-2-2

Tabul’ka 1: Bezpe¢nostné opatrenia podl'a prilohy A normy ISO/IEC 27001 (Zdroj: 2)
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2.5. Certifikacia a jej vyhody

Certifikécia je nezavislé posudenie podnikového systému alebo jeho cCasti, priCcom sa
prinliada aporovndva jeho forma s prislusnou normou. V nasom pripade, teda pri
certifikacii bezpecnosti informacii je to hlavne norma ISO/IEC 27001:2005. Za
certifikaciu je zodpovedna a vykonava ju opravnena certifikaéna autorita, ktora ma na

tuto ¢innost’ akreditaciu. (5)

Implementécia 1ISO/IEC 27001:2005 predstavuje mnoho vyhod pre organizaciu, medzi

ktoré patria hlavne:

1. Certifikaciou ISMS sa zvySuje imidZ a osobnd prestiZ organizacie na trhu, u
zékaznikov, dodavatel'ov, odberatelov a Sirokej verejnosti, Co prospieva jej

dihodobej stabilite a prosperite.
2. ISMS poskytuje zrychl'ovanie rastu konkurencnej schopnosti organizacie.

3. ISMS napoméha odstraneniu pristupovych bariér ku svetovym aj domacim
trhom, zniZeniu poctu a G¢innosti rizik a z nich vyplyvajicich incidentov, ¢im
sa redukuju néklady na chyby optimalizacie a zefektivnenia planovania

investiciido IS a IT.

4. Objektivnejsie vyhodnocovanie a ochrana firemného know-how.

27



3. Systém riadenia bezpec¢nosti informacii — ISMS

Aby bolo mozné s informaciami pracovat, je nutné na ne prihliadat’ ako na celistvy
systém, teda systém riadenia bezpecnosti informacii (ISMS). ISMS (Infomation
Security Management System) je c¢ast’ celkového systému riadenia organizacie,
zalozZena na pristupe (organizacii) k rizikom ¢innosti, ktora je zamerand na ustanovenie,

zavedenie, prevadzku, preskimanie a zlepSovanie bezpe¢nosti informacii. (2)

Vytvorenie ISMS je dlhodoby, nekonéiaci proces. ISMS sa v zavislosti na zmenéch
okolia v podniku vyvija a nésledne reaguje. V podnikovom prostredi je proces ISMS
najlep$ie mozné vyobrazit pomocou modelu PDCA. V nasledujucich odstavoch su
popisané asti ISMS na zaklade normy CSN ISO/IEC 27001:2005.

3.1. Demingov model PDCA a vSeobecné poziadavky

Na spoloc¢nost’ su pri vedeni dokumentu ISMS kladené nasledujtice poziadavky:

e Ustanovenie,
e Zavedenie,
e Prevadzka,
e Monitoring,
e Preskumavanie,
e Udrzovanie,
e Sustavné zlepSovanie.
Vsetky tieto ¢innosti predstavuji zivotny cyklus ISMS definovany v norme ISO/IEC

27001:2005 a pri uvazovani o certifikacii je nutné ho dodrzat’.

Vsetky procesy prebiehajuce pre podporu ISMS maju rovnaky zaklad, zaloZzeny na
Demingovom modeli PDCA, ktory je vyobrazeny na obrazku nizsie. Tento model
znazorfiuje vstup ako ISMS prijima poziadavky bezpe¢nosti informacii a oakavani
zainteresovanych stran a vystup, kde vysledkom su vystupy bezpe¢nosti informacii,

ktoré spliiuju tieto poziadavky. (2)
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Obrézok 4: PDCA model aplikovany na procesy ISMS (Zdroj: 5)
Popis etap modelu PDCA:

e Planuj- etapa planovania obsahuje stanovenie hranic arozsahu riadenia
bezpecnosti. Je to prvotna faza, kedy sa ujasiiuje zadanie projektu, vyhodnocuju
rizikd a pripravuju bezpeénostné opatrenia.

e Délej- prioritou d’al$ej etapy je zavadzanie bezpe¢nostnych opatreni do chodu
spolo¢nosti.

e Kontroluj- je etapa, v ktorej sa nadvdzuje na uz vykonané opatrenia a overuje
sa ich posobnost’. Jedna sa o ziskavanie spétnej vazby.

e Jednej- na zaklade spidtnej vizby su ziskané informacie, ktoré su dalej
uplatiiované a pomocou ktorych sa rozhoduje o0 zmenach a vylepSeniach

fungovania systému ISMS.

3.2. Ustanovenie a riadenie ISMS

Postup rieSenia informacnej bezpecnosti je v kazdom pripade rovnaky, no mozno ho
vymedzit' réznymi pojmami aich zaradenim. Nasledujlici obrdzok ndm znazoriuje

jeden z moznych pohl'adov na riesenie informac¢nej bezpecnosti.
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Obré&zok 5: Schéma rieSenia bezpecnosti (Zdroj: 6)

3.2.1. Ustanovenie ISMS

Pre splnenie Casti ustanovenia musi spoloc¢nost’ urobit’ nasledovné:

e Na zaklade fungovania podnikatel'skych ¢innosti, stavu aktiv, lokality,
vyuzivanych technologii a d’alSich dovodov, ktoré ovplyviiuji funkcionalitu
firmy, musi spolo¢nost’ uréit’ rozsah a hranice ISMS.

e Zo Struktury spoloc¢nosti, Specifickych rysov jej Cinnosti a stavu aktiv odvodit’
politiku ISMS, ktora stanovuje ciel' riadenia bezpecnosti informacii. Politika
ISMS musi byt’ prepojena s okolim firmy a nadvézovat’ na zakonné nariadenia.
Zaroven obsahuje rebriCek hodnotenia rizik a musi byt schvélend vedenim
spolo¢nosti.

e Stanovit’ metodiku, ktora zabezpe¢i, aby vsetky rizika boli jasne ohodnotené
a porovnatelné .

e Nastavit' postup identifikovania vsetkych aktiv v stanovenom rozsahu ISMS.
Nasledne identifikovat’ hrozby pre tieto aktiva a urcit’ ich zranitelnost’ a mozny
dopad na spolo¢nost’ pri strate aktiva.

e Vyhodnotit’ potencionalne rizikd a posudit’ ich dopad pre spoloc¢nost’ pri
poruseni bezpecnostnych pravidiel. Odhadnit’ velkost’ rizika nastania situacie

porusenia bezpecnosti a pomenovat’ dopad na konkrétne aktiva.
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3.2.2.

Identifikovat’ mozné varianty zvladania rizik, pricom je mozné rozhodnut' o
vedomom akceptovani rizika, aplikovat’ vhodné opatrenia, vyhnat sa riziku,
alebo preniest’ riziko na tretiu stranu, napr. poistoviu.

Na zéklade analyzy rizik a posudenia dopadu vybrat' bezpe¢nostné opatrenia
vhodné pre zvladdanie jednotlivych rizik, priCom firma postupuje podla prilohy
A normy ISO/IEC 27001.

Zaver ustanovenia ISMS obsahuje schvalenie zavedenia prevadzky ISMS s tym,
ze firma akceptuje zvys$né rizika a prehlasenie o aplikovatelnosti rieSenia

informacnej bezpec€nosti s nalezitymi bodmi opatreni.

Zavadzanie a prevadzka ISMS

Pre splnenie ¢asti zavadzania a prevadzky musi spolo¢nost’ urobit’ nasledovné:

3.2.3.

Na zéaklade predchadzajucej etapy, z uz formulovanych rizik, zostavit' plan
zvladania rizik.

Vsetkym rizikam priradit’ zodpovedné osoby za zvladanie rizikovych situacii pri
prijatelnych finan¢nych moznostiach spolo¢nosti.

Zaviest’ bezpe€nostné opatrenia na zdklade vysledkov etapy ustanovenia ISMS.
Zabezpecit' bezpecnostné Skolenia zvySenia informovanosti pre prislusnych
zamestnancov.

Vytvorit’ zoznam rieSeni a postupov pri nastani konkrétnych rizik.

Monitorovanie a preskimavanie ISMS

Pre splnenie ¢asti monitorovania a preskimavania musi spolo¢nost’ urobit’ nasledovné:

Spolo¢nost’ musi zaviest' systém monitorovania a vyhodnocovania chybnych
hlaseni. Tieto chyby musia byt identifikované v¢as, tak aby zabranili vzniku
bezpec¢nostnych incidentov.

UrCovat’ a preverovat’ stav fungovania bezpecnosti ISMS, vratane spliiovania
bezpecnostnych poziadaviek na personal spolo¢nosti.

V stanovenych intervaloch znova preskimavat mozné rizika aurCovat ich
velkost” a dopad vzhl'adom na zmeny v spolo¢nosti alebo jej okoli.

Vykonavat' pravidelné interné audity systému ISMS a zabezpecit, ze rozsah

ISMS zaist'uje dostacujliicu Groven zabezpecenia.
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3.2.4. UdrZovanie a zlepSovanie ISMS

Pre splnenie ¢asti udrzovania a zlepSovania musi spolo¢nost’ urobit’ nasledovné:

3.3.

Po zisteni nedostacujuceho rozsahu ISMS tento rozsah upravit' do pozadovanej
mieri.

Pri identifikovani novych bezpecnostnych rizik postupovat’ podla ustanovenia
ISMS a n4jst’ riesenie novych rizik.

Zavéadzat do prevadzky spolo¢nosti zlepSenia ISMS a zabezpelit, ze ich

zavedenie bude uc¢inné a prinesie predpokladané ndpravy a vylepSenia.

Poziadavky na dokumentaciu

Dokumentacia tykajdca sa ISMS musi byt’ v spolo¢nosti riadne vedend a dohl'adatel'n.

Délezitou sucastou vedenia dokumenticie je jej riadne schvélenie vedenim spolo¢nosti,

alebo prislusného pravomocného oddelenia.

Dokumentacia musi obsahovat’:

3.3.1.

zdokumentované prehlasenia o politike a ciel'och ISMS;

pouzity rozsah ISMS vzhl'adom na vel'kost’ a ¢innost’ spolo¢nosti;

zavedené postupy a opatrenia podporujuce ISMS;

popis pouzitych metodik pri vyhodnocovani rizik a spravu o hodnoteni rizik;
plan zvladania rizik;

zdznamy vyzadované normou ISO/IEC 27001,

postupy na vedenie procesu zvladania bezpecnosti informacii a popis
parametrov na hodnotenie zavedeného systému ISMS;

prehlasenie o aplikovatel'nosti .

Riadenie dokumentov

Pre ISMS vyuzivané dokumenty musia byt’ riadne chranené a riadené. Riadiaci postup

d’alej vyplyva z ¢innosti definovanych v ISMS a to:

schval'ovanie obsahov dokumentov pred ich vydanim;
nardbanie s dokumentmi, ich aktualizacia a opakované schval'ovanie;

zaistenie sledovania zmien v dokumentoch;
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e zaistenie dostupnosti dokumentov ISMS v mieste ich vyuzivania;

e zaistenie 'ahkého orientovania sa v dokumentoch;

e zaistenie dostupnosti dokumentov pre vsetkych, ktori ich vyuzivaj,

e zaistenie vhodnej likvidacie neplatnych a inak nevyuzivanych dokumentov;
o zaistenie identifikacie externych dokumentov;

e zaistenie riadenej distriblcie dokumentov;

e zabranenie pouzitiu nespravnych alebo zastaranych dokumentov;

e aplikovanie identifikacie dokumentov na d’alSie pouzitie.

3.3.2. Riadenie zaznamov

Zaznamy, rovnako ako dokumenty tykajice sa ISMS, musia byt riadne chranené
ariadené. Vytvorené su tak, aby poskytovali ddkaz o zhode s poziadavkami na
efektivne fungovanie systému ISMS. K zaznamom musi byt’ jednoduchy pristup, musia
byt Tlahko identifikovatelné a zrozumitelné. Identifikdcia, umiestnenie, ochrana

a vyhl'adavanie zaznamov je taktieZ zdokumentované.

Zéznamy sU vedené o vSetkych bezpe€nostnych incidentoch podliehajucich ISMS.

Taktiez musia byt udrzované zaznamy o procesoch budovania a riadenia ISMS.

3.4. Zodpovednost’ vedenia
Vedenie spolo¢nosti musi jasne stanovit' suhlas s vyuzivanim systému ISMS.
Vyuzivanim ISMS v tomto pripade rozumieme: ustanovenie, zavedenie, prevadzku,

monitorovanie, preskimavanie, udrzovanie a zlepSovanie ISMS.

Spolo¢nost’ svoj stihlas vyjadruje realizovanim Cinnosti: ustanovenia politiky ISMS,
stanovenim planu acielov ISMS a pridelenim pravomoci a povinnosti v oblasti
bezpeénosti informécii. Dalej zabezpeuje a kontroluje dodrZiavanie stanovenych
postupov a opatreni, zaisti kritéria pre akceptaciu rizik a zabezpe¢i preskimanie

systému ISMS vedenim firmy a formou interného auditu.

3.4.1. Riadenie zdrojov
Spolo¢nost’ zodpoveda za zabezpecenie zdrojov pri vykondvani vSetkych postupov

procesu realizdcie ISMS. Riadenim zdrojov rozumieme hlavne zabezpecenie ich
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dostupnosti na vSetkych potrebnych miestach apre vsetky opravnené osoby.
Bezpecnostné opatrenia musia byt riadne dodrziavané a podla potreby upravované,

s ucinkom zlepSenia fungovania zavedené¢ho ISMS.

Spolo¢nost’ musi zaistit’, aby jej zamestnanci boli odborne spdsobily na vykonavanie
povinnosti tykajacich sa systému ISMS. Tuto podstatu zabezpecuje formou vhodnych

bezpeénostnych skoleni a inych vzdelavacich projektov.

3.5. Interné audity ISMS

Interné audity su vykondvané v pravidelnych intervaloch, aby zabezpecili, Ze st

dodrziavané vsetky opatrenia, procesy a postupy definované v ISMS a to hlavne:

e sulad poziadaviek normy so zakonnymi alebo regulatérnymi poziadavkami,

e zhodu identifikovanych poziadaviek bezpecnosti informdcii s poziadavkami
definovanymi;

o cfektivnost’ systému ISMS;

e spravnu funkcionalitu.

Intervaly auditu musia byt planované vzhl'adom na komplexnost’ a doleZitost’
auditovanych procesov. Auditori musia byt nestranny, aby bolo zaistené objektivne
hodnotenie efektivity procesov ISMS. Poziadavky na audit a planované terminy auditov
st vopred dané azdokumentované. Pripadné nedostatky zistené auditom musia byt
odstranené v ¢o najkratSom case zodpovednou vedicou osobou, v ktorej oddeleni boli

nedostatky identifikované.

3.6. Preskiumanie ISMS vedenim spolo¢nosti

Preskimavanie ISMS musi byt vykondvané aspon raz rofne ato v pravidelnych
intervaloch, aby bolo zaruené spravne fungovanie systému. Pri preskiimavani sa
hodnotia aj moZnosti zlepSenie a potreby zmien ISMS, vratane bezpec¢nostnej politiky
ISMS acielov bezpec¢nosti. Celé preskimavanie, vratane jeho terminov, musi byt

riadne zdokumentované.
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Vstupy pri preskimavani musia obsahovat” hlavne:

¢ informacie o vysledkoch auditov;
o ziskané spétné védzby zainteresovanych stran, ktoré by mohli byt ndgpomocné pri
vylepSovani systému ISMS;
e zAvery z merani uéinnosti pouzivanych opatreni ISMS;
e zoznam Cinnosti z minulého preskimavania a ich stav;
e mozné zmeny a odporucenia pre zlepSenie ISMS.
Vystupy preskimavania musia zahfiat’ hlavne:
e informacie oh'adom mozného zvySovania efektivnosti ISMS;
e nové prehodnotenie rizik a planu rizik;
¢ identifikované zmeny v postupoch bezpecnosti informécii;
e prehodnotenie potreby zdrojov;

e zlepSovanie postupov a Gc¢innosti zavedenych opatreni.

3.7. ZlepSovanie ISMS

Predmetom zlepSovania sa rozumie hlavne zvySovanie efektivnosti ISMS a to vyuzitim
bezpecnostnej politiky, bezpetnostnych cielov, vysledkov analyz a internych auditov,
analyzou monitorovanych udalosti, napravnymi a preventivnymi opatreniami

a vykondvanim pravidelnych preskimavani vedenim spoloc¢nosti.

Néapravné opatrenia musia byt’ implementované v ¢o najkratSom ¢ase, aby sa zabranilo
ich opatovnému vyskytu. O opatreniach napravnych aj preventivnych musi byt vedena
dokumentacia. Spolo¢nost musi zabezpeCit, aby sa realizovali aj opatrenia
preventivneho charakteru ato na zéklade identifikacie potencionalnych nesuladov

systému ISMS s realnou situéciou.
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4.  Analyza sucasného stavu

V praktickej Casti prace je spracovanad analyza sucasného zabezpecenia informécii vo
firme. Vo vybranych oblastiach navrhujem vhodné opatrenia, pricom budem vychadzat
z0 systému rieSenia bezpe€nosti odporac¢aného normou ISO/IEC 27001. Navrh
metodiky pre vypracovanie prirucky bezpecnosti ISMS je rovnako zaloZeny na tejto

norme.

4.1. Fyzické sidlo spolo¢nosti
Zavod je situovany na okraji malého mesta, ktoré patri pod vicSie okresné mesto.
Dopravné spojenie do miesta pracoviska je zabezpecené rychlostnymi komunikaciami

a dial'nicou v blizkosti podniku.

Obrazok 6: Schéma rieSenia bezpecnosti (Vyrobené pre potreby diplomovej prace)
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V sucasnosti sa zavod sklada zo Styroch budov. Budova s ¢islom jedna je hlavny sklad
so Styrmi rampami sliziaci na nakladku a vykladku materialu a hotovych vyrobkov,

ktoré su tu priamo skladované az po ich d’alsiu expediciu. Budova ma len prizemie.

Budova s ¢islom dva ma prizemie a tri d’alSie poschodia. V prizemi je zavodna jedalen

s kuchynou a na poschodiach sa nachadza vyroba spolu s vedenim vyroby a majstrami.

Budova tri slazi ako vyrobna a zaroven baliaca cCast, priCom je fyzicky prepojena
sbudovou s¢islom jedna. V prizemi je situovand velka zasadacia miestnost’
a kancelérie veddcich pracovnikov avyskumu. V zadnej Casti prizemia je oblast’
baliaca. Na prvom poschodi je v poradi tretia zasadacia miestnost’ strednej vel’kosti pre
15 az 20 ucastnikov. Vedl'a zasadacej miestnosti s kanceldrie obchodu a organizacnych

zalezitosti.

V budove s ¢islom S$tyri sidli vedenie spolo¢nosti spolu s administrativnou c¢astou
a dalsimi oddeleniami (mzdové, uctovnicke, obchodné, IT). Budova sa sklada
z prizemia a prvého poschodia. Na prvom poschodi sa nach&dza kancelaria prokuristu

a mala zasadacka, sliziaca na interné, pripadne iné malé porady.

Budova s ¢islom pit oznacena Cervenou farbou je vo vystavbe s datum ukoncenia

vystavby v roku 2014. V budove bude prebichat’ d’alsia Specializovana vyroba.

4.2. Organizacné Casti spolocnosti

4.2.1. Vedenie spolo¢nosti

Vedenie spolo¢nosti ma a Vv sprave prokurista, ktory ma kancelariu v administrativnej
budove (na obrdzku 6 oznacenie ¢. 4). K veducemu oddeleniu prislicha aj kancelaria
sekretarok, ktoré maju na starosti hlavnd administraciu spolu s komunikaciou s
externym okolim firmy a personalne zalezitosti. Rozhodovacie pravomoci tykajlce sa
personalistiky a nakupu ma hlavny prokurista. VSetky tri osoby maji pristup do
firemného informa¢ného systému na zdklade osobnej autentifikdcie. Osoba
personalistiky ma navyse pravomoci, na zéklade zhody s firemnou normou a suhlasu

prokuristu, udel'ovat’ fyzicky pristup do vopred stanovenych priestorov zavodu.
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4.2.2. Uétovnicke a obchodné oddelenie

Uttovnicke oddelenie ma taktie pristup ku firemnému IS, kde vedie G¢tovnu evidenciu
0 stave a pohybe majetku a zaroven zodpoveda za uchovavanie vSetkych Gctovnych
dokladov, ktoré st uchovévané v papierovej aj elektronickej podobe. Toto oddelenie

d’alej zodpoveda za:

e Spravnost a v€asnost’ stanovenia uctovnych zavierok a uctovnych vykazov,

e Vedie evidenciu dodavatel'skych a odberatel'skych faktur,

e ZabezpecCuje platobny a zuctovaci styk s bankou,

e Vedie uctovni evidenciu pohladavok a sleduje wétovny stav a Vyvoj

pohladavok.

K uctovnickemu oddeleniu pripada aj oddelenie mzdové, ktoré:

e Vsulade zo zdkonom ¢&. 262/2006 Sb., zakonnika prace, spracovdva mzdy
zamestnancov,

e Komplexne vykonava mzdové tictovné operacie,

e Vypracovava mesacné vykazy pre socidlnu poistoviiu, zdravotné poistovne
a pre odvod dani,

e Spolupracuje sosobnym uradom pri spracovani elektronického zasielania
vykazov do zdravotnych poistovni a inych ¢innostiach vzajomne nadvézujucich

v oblasti zdravotného poistenia, socialneho a dochodkového zabezpecenia

V oddeleni obchodnom maju za Glohu veduci zamestnanci:

e Aktivne vyhl'adavat’ a kontaktovat’ novych zékaznikov,

e Identifikovat’ a analyzovat’ potreby zdkaznika

e Osobné stretnutia so zakaznikmi, aktivna komunikécia s potencionalnymi
zakaznikmi,

e Prezentaciu vyrobkov, ich funkcionality a vyhodnosti,

e Vypracovanie cenovych ponuk a ich prezentécia,

e Uzatvaranie obchodnych zmlav,
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e Budovanie vzt'ahov a starostlivost’ o klienta.

4.2.3. Veduci vyroby a majstri

Oddelenia vedenia vyroby su situované v budovich 2 a3, priGom prilichaju vzdy
k pracovisku vyroby, na ktoré s zamerané. Vedlci vyroby maju pristup do
informa¢ného systému spolo¢nosti a zaroven aj k systému dochadzkovému, kde maju
pravomoci sledovania dochadzky ich podriadenych zamestnancov. Veduci vyroby majd

d’alej za ulohu:

e Planovanie, riadenie a koordinovanie existujicej vyroby, vyrobnych procesov
a kapacit,

e Zodpovedanie za tvorbu vyrobnych planov, rozpoctov a vyrobnych analyz,

e Implementovanie zlepSeni a optimalizovanie vyuZivania zdrojov,

e Koordinovanie, vedenie, hodnotenie a motivovanie vyrobného timu,

e Kontrolovanie vykonnosti timu, ako aj d’al$ich ukazovatelov,

e Sledovanie efektivity vyroby, zabezpecovanie technickej podpory produkcie,

e Riadenie technologickych zmien, implementovanie novych technologii a
postupov na zvySovanie konkurencieschopnosti,

e Zodpovedanie za dodrziavanie bezpeénostnych noriem, ako aj noriem kvality
EN 1SO 9001 / EN ISO 13485,

e Avneposlednej rade spolupracovanie s ostathymi oddeleniami v ramci

spolo¢nosti.

Majstri a majstrové, ako odborny zamestnanci pohybujlci sa na pracovisku, majd
pristup do informacného systému na pocitacovych staniciach na pracovisku vyroby a na
zaklade vstupov z mobilnych ruénych skenerov maji pravo zapisovat a tlacit’

generované informacie.

4.2.4. Oddelenie technickej podpory OIS

Pracovnici oddelenia technickej podpory sa staraju o funkcionalitu vSetkych internych
softwarovych ahardwarovych prostriedkov. RieSia problémy vzniknuté na urovni
informacného systému za prevadzky. Zodpovedaju za vytvaranie klientskych tctov a

pridel'ovanie prav pristupu na urovni podnikového informa¢ného systému. Problémy,
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ktoré stoja nad uroviiou pravomoci oddelenia technickej podpory su rieSené centralou

OIS oddelenia, situovanou v sidle spolo¢nosti v Nemecku.

Na rieSenie problémov st vyuzivané zakladné prostriedky komunikacie a teda
podnikova telefébnna ustredna a firemny mail. Problémy, ktoré nemusia byt rieSené
okamzite su smerované do mailovej schranky OIS hepldesku, kde zalezitost’ spracuje
oprévneny pracovnik. Pracovnici OIS oddelenia spadaju pod technickd podporu a maju
pristup do IS podniku s pravami administratora. Maji pravo upravovania klientskych
uctov, pridelovanie internych telefonnych cisel a pristupovych prav klientov. Taktiez
maju zodpovednost’ za vytvaranie pracovnych modelov zamestnancov a korigovanie

vystupov dochadzkového systému na zéklade vnutropodnikovych smernic.

Oddelenie
mail / telefon technicke] mail / telefon OIS - GE
»  podpory >
A
| Poziadavka mail
g od
\4
mail O|S mail
» Helpdesk >
RieSenie !

Graf 3: Hlavné procesy oddelenia technickej podpory OIS (Zdroj: Vlastna analyza)

4.2.5. Radovy zamestnanci

Réadovych zamestnancov mozno na zaklade pristupu do informa¢ného systému rozdelit’
do dvoch kategorii ato radovych zamestnancov skladu a ostatnych zamestnancov.
Zamestnanci skladu maji moznost’ nacitavat’ informacie pomocou ru¢nych skenerov
a Citat’ data na skladovych pocitacovych staniciach. Ostatni zamestnanci nemaju pristup

k IS opodstatneny, preto je pre nich primarne zakazany.
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4.2.6. Upratovacie sluzby
Spolo¢nost’ vyuziva vlastné upratovacie sluzby. Zamestnanci upratovacich prac maju
pravo vstupovat do im pridelenych oblasti na zéklade overenia Cipom, pripadne

Specialnym kIacom.

4.3. Infrastruktira ICT (Informacno-komunikacné technoldgie)

Infrastruktira internej siete LAN bola vytvorena na zéklade zakazky externou
spolo¢nostou. Centrum ICT infrastruktiry sa nachadza v serverovni, do ktorej je
privedeny internet od dodéavatela s prenosovou rychlostou 4096 kb/s, printserver,
aktivne prvky siete a telefonna tstredia. Dalsie rozvetvenie siete je rieSené pomocou
piatich RACK skrift s d’al$imi aktivnymi prvkami. Z nich je kabeldz vedena do
jednotlivych  koncovych stanic ak pristupovym bodom (AP- Access point).

Strukturovana kabelaz je vedena v kablovych ZPaboch a v priestoroch zniZeného stropu.

Pripojenie lokalnych pocitacovych stanic je rieSené¢ formou kablového sietového
pripojenia zo sietovej zasuvky, V ktorej su primarne dva porty. Jeden sluZiaci pre
datové pripojenie, ktory je priamo zapojeny do sietovej karty PC, pripadne dokovej
stanice pre NB, adruhy pre spojenie telefonne. Telefonne Cisla st pridelované na
zéklade pracoviska, kde kazdé pracovisko ma vyhradené rozmedzie telefonnych cisel

nasledujucich v poradi za sebou.

Vnutropodnikova siet’ Wi-Fi je rozdelena na siet’ vyrobnu, siet’ uréenu pre iné interné
ucely a siet’ pre hosti. Pristupové body vo vyrobe zabezpecujiuce pokrytie bezdrotovou
Wi-Fi sietou sluzia predov§etkym na prijimanie signalu od mobilnych skenerov, ktoré
komunikuja s internym IS podniku a pomocou ktorych je vyvolavana tla¢ Stitkov
analepiek pre expedovany tovar. Komunikacia pritom prebieha cez prisluchajuci
printserver na urovni vyrobnej Wi-Fi sieti. Siet' urena pre iné interné ucely je
vyuzivana sporadicky, v Specidlnych pripadoch, ked nie je moznost' pripojenia
interného zamestnanca na kablové pripojenie. Siet’ pre hosti je upravena tak, aby bolo
po zadani hesla mozné do nej pristipit’ bez d’alSich nastaveni. Tato siet’ je samozrejme

s obmedzenym pristupom na zaklade firemnych bezpecnostnych pravidiel.
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Vo firme st pouzivané opera¢né systémy spolocnosti Microsoft. Na lokdlnych PC ide
0 MS Windows XP Professional aMS Windows 7 Enterprise. Na firemnych
notebookoch je to MS Windows 7 Enterprise aservery su vybavené serverovym

opera¢nym systémom rovnako firmy Microsoft a to MS Windows Server 2008 R2.

Programové vybavenie pocitacovej zakladne a ostatnych hardwarovych prostriedkov

zalezi na zaCleneni vo firemnej organizac¢nej Struktare.

E-mailovd komunikacia v ramci podniku, aj sokolim podniku, je zabezpeena
serverovym rieSenim mailového serveru. V e-mailovom systéme je zauZzivanych
niekol’ko helpdeskovych G¢tov, na ktoré sa obracaji uzivatelia v zvislosti na druhu
vzniknutého problému. Problémy su rieSené spdsobom, ktory znazoriiuje graf

popisujdci procesy oddelenia technickej podpory OIS.

Vzdialeny pristup a vzdialena sprava je rieSena formou VPN (Virtual private network).
Na prenosnych pocitatoch je instalovany VPN klientska aplikdcia AnyConnect od
spolo¢nosti Cisco. Aktivaciou klientskej aplikécie dbjde k Sifrovanému prepojeniu
firemného notebooku s privatnou sietou spolo¢nosti na zaklade overovania certifikatov.

Predpokladom je zapojenie notebooku do verejnej internetovej siete.

Firma vyuziva centralne riadeny firewall v Ustredi Spolo¢nosti. Vsetky narodné
spolo¢nosti st napojené na centralu, v ktorej je hlavny pristup do internetu. Firewall je
rieSeny dvojvrstvovo, ato ako externy, ktory zaberd poziadavky smerujice mimo

firemného intranetu a interny, ktory riadi filtraciu vo vnatornej sieti.
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5.  Sucasné rieSenie bezpecnosti v podniku

5.1. Bezpecnost’ fyzicka

Fyzicka bezpecnost’ mozno rozdelit’ do dvoch podoblasti:

e fyzickl bezpecnost’ externu a

e fyzickl bezpecnost’ internd.

Externad bezpecnost je rieSena stukromnou bezpecnostnou sluzbou. Na budovach je
nainstalovany kamerovy systém, ktory nonstop monitoruje situaciu v priestoroch
zavodu. Na vstup do objektu je potrebné overenie na zaklade osobného ¢ipu, pripadne
na zodpovednost’ interného pracovnika. Vjazd pre ndkladni dopravu je cez hlavny

vchod, kde je rovnako aj personalny vstup.

V ramci podniku je pristup do jednotlivych budov a na pracoviska rovnako na zaklade
osobného ¢ipu. Kazdy zamestnanec ma prideleny pristup len do oblasti, kde je jeho
pritomnost’” oddvodnena anutnd na vykondvanie jeho pracovnych povinnosti.
Dochéadzkovy systém zarovenl zaznamenava kazdy prechod pri priloZeni €ipu, €1 uz pri
prichode alebo odchode z pracoviska, ale aj v pripade prestupov do inych miestnosti,

ktoré st oSetrené autorizovanym vstupom.

5.2. Bezpecnost’ komunikacna a riadiaca

Na pracu s informéciami v internom IS podniku je potrebné sa prihlasit’ na zaklade
osobnych prihlasovacich udajov do profilu, v ktorom v zavislosti na pracovnu poziciu,
st pridelené kazdému pracovnikovi individualne hardwarove a softwarové prostriedky,

potrebné pre vykon jeho prace.

Predavanie informécii v ramci podniku je mozné osobne, pomocou vnutropodnikového
e-mailu, alebo telefonicky cez internti telefonnu ustreditu. Kazdy pracovnik je
zodpovedny za svoje pocinanie s informaciami, ku ktorym ma pristup apri ich

poskytnuti tretim stranam, pripadne inym zneuZitim, je finan¢ne potrestany na zaklade
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vopred stanovenych azmluvne zakotvenych limitov. Na zaklade zavaZnosti

a umyselnosti priestupku zamestnanca je mozn¢ ukoncenie pracovného pomeru.

5.3. Bezpecnost’ 'udskych zdrojov
Pri bezpecnosti I'udskych zdrojov je potrebné sa zamerat' na dve hlavné cCasti. Na
bezpecnost’ pred vznikom pracovného vztahu a bezpecnost' uz zamestnanych, teda

bezpec¢nost’ behom pracovného vztahu.

Spolo¢nost DOCTORS pred prijimanim novych zamestnancov zverejiiuje volné
pracovné pozicie na pracovnych portaloch, ¢im zahajuje vyberové konanie. Prijimacie
konanie ma obvykle trojstupfiovy charakter, pricom vo finalnom pohovore je pritomny
prokurista, odborny pracovnik z oddelenia a jeho priamy nadriadeny. Celkom teda ide o
tri osoby, ktoré posudzuji schopnosti uchadzaca. Po prijimacom konani a vybere
uchadzaca nasleduje podpis pracovnej zmluvy, mzdového vymeru a potrebnych
prehlaseni. Ide hlavne o bezpec¢nost’ pri vykone prace a mlcanlivost, Vv pripade prace

s citlivymi informaciami v naviazanosti na druh pracovnej pozicie.

Pri vykondvani prace sU priebezne kontrolovani zamestnanci svojimi nadriadenymi
z oddeleni, v ktorych sO zaradeni. Kontrolovana je dochadzka, kvalita aobjem
vykonanej prace. Veduci pracoviska je zodpovedny za dodrziavanie pracovnej moralky,
bezpecnostnych Standardov asam ma povinnost dbat o dodrzanie informacnej
bezpecnosti, hlavne zabranit nepovolanému vstupu do informacného systému.

Zamestnanec tak urobi odhlasenim sa z lokalneho konta pri opusteni kanceléarie.

5.4. Zhodnotenie sucasného stavu bezpecnosti

Zo ziskanych udajov stavu informaénej bezpe¢nosti mozno na prvy pohlad usudzovat’,
ze o citlivé data je v ramci podniku dobre postarané. Napriek tomu vo firme moZno
pozorovat’ isté prehresky zaobchadzani s internymi informéaciami. K poruseniam
bezpecnosti moze dochadzat’ neimyselne, no zodpovednost’ musi byt’ jasne stanovena.
Ako priklad by som spomenul neodhlasovanie lokalneho konta pri odchode pracovnika

z jeho pracoviska. V ojedinelych pripadoch som zaznamenal uz spominané priestupky,
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ku ktorym s najvacSou pravdepodobnostou dochadza netmyselne, no ich zavaznost
moze mat siahodlhé ucinky. Je to hlavne uchovéavanie hesla v pisomnej forme
v blizkosti lokalnej stanice, pripadne ponechanie si zakladného predvoleného hesla,
ktoré by si podla spravnosti mal uzivatel' pri prvom prihlaseni sim zmenit, podla

vopred definovanych noriem Upravy hesiel.

V pripade porusenia bezpe¢nosti tymto spdsobom by iSlo o problém na Grovni
komunika¢nej bezpecnosti. Nepovolana osoba zexterného prostredia by sa
k informaciam mohla dostat’ cez neodhlasené konto na lokalnom PC alebo NB. Islo by
teda v pripade vlastnika konta 0 zavazné porusenie informaénej bezpecnosti, za ktoré by
mal niest’ zodpovednost’. Problém vSak nastava uZz na vysSej urovni, a teda definovani
jasnych pravidiel a z&sad riadenia bezpe¢nosti informacii a stanoveni jasnych nositel'ov

zodpovednosti.

Prikladom dopadu neopravnenému vstupu nepovolanej osoby do IS podniku by mohla
byt strata vel’kého mnoZstvo klientov. Keby konkuren¢né firma poznala vel’koobchodné
ceny produktov firmy DOCTORS, s.r.0., mohla by svoju cenovu hladinu stanovit’ tesne
pod nu. Konkuren¢na firma by na zaklade toho disponovala vel'kou konkuren¢nou
vyhodou amohla by si naklonit’ vacSinu zakaznikov- odberatelov zdravotného

materialu a hygienickych potrieb, na svoju stranu.

Situécii by sa dalo predist’ nastavenim firemnych Standardov podl'a navrhu metodicke;j
priru¢ky bezpe€nosti na zavedenie ISMS, ktord vznika ako vysledok tejto préce.
Vzhladom na velkost' firmy aobjem vyroby by som vedeniu spolo¢nosti urcite
odporucil zaoberat’ sa aj kompletnym rieSenim problematiky informaénej bezpecnosti

na centralnej urovni, vysledkom ¢oho by malo byt ziskanie certifikdcie ISO/IEC normy
27001.

V nasledujticej Casti mojej prace bude vyuzitd analyza rizik, na ktort bude nadvézovat’
navrh rieSeni identifikovanych rizik. Vedenie firmy v blizkej bududcnosti neplanuje
riesit’ bezpecnost’ informécii na zéklade certifikacie, aj napriek tomu budem vychadzat
pri rieSeni otazok bezpecnosti z ISO/IEC noriem rady 27000. V pripade, Ze by sa
v buddcnosti vedenie rozhodlo certifikovat' informaénu bezpe¢nost, bude vytvoreny

navrh metodickej prirucky opornym bodom.
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6. Kroky pred zavedenim ISMS

Obdobie pred samotnym uvedenim ISMS do prevadzky je jednou z najvyznamnejsich
etdp budovania ISMS, pretoze definuje zaklady celého systému. Tato etapa obsahuje
spracovania teoretického zakladu ustanovenia ISMS ato: stanovenie rozsahu ISMS
a jeho odsuhlasenie vedenim spolo¢nosti, stanovenie politiky ISMS, plan zvladania

rizik a metodiku hodnotenia definovanych rizik.

6.1. Stanovenie rozsahu ISMS

Podnik v blizkej budtcnosti neuvazuje o certifikacii systtmu ISMS. Tato praca mapuje
cely rozsah informaénych aktiv, s ktorymi firma manipuluje. Nasledne na zaklade rizik
st vybrané konkrétne aktiva a najzavaznejsie rizika, ktoré ich ohrozuju a s nimi sa d’alej
pracuje. Rozsah ISMS teda obsahuje vSetky informac¢né aktiva spolocnosti DOCTORS

s.r.o0., ktora vystupuje ako dcérska spolo¢nost’, spolo¢nosti nadnarodne;j.

6.1.1. Suhlas vedenia s rozsahom ISMS

Pred samotnou pracou nad tvorbou systému ISMS je nutné aby stanoveny rozsah ISMS
koreSpondoval abol plne podporovany vedenim spolo¢nosti. Ddlezit¢ st hlavne
pridelené zodpovednosti za aktiva v konkrétnych podmienkach fungovania spoloénosti,
ktoré si musi vedenie centrdlne a rovnako aj veduce osoby ostatnych oddeleni, jasne
uvedomit’. Zabezpeéi sa tym, aby veduci pracovnici d’alej predavali zodpovednost’ a aby

kazdy zamestnanec spolo¢nosti mal jasny prehl’ad o zodpovednosti svojej vlastnej.

6.2. ldentifikacia aktiv zapojenych do ISMS

Aktivami zapojenymi do ISMS rozumieme vSetky informaéné aktiva s ktorymi
spolo¢nost’ nardba. Aktiva mozno rozdelit’ podla ich ddleZitosti a moZnosti nahradenia
do roznych stupnov dolezitosti. NajdolezitejSimi pre firmu s tie aktiva, ktoré
ovplyviuju funkcionalitu vyrobnych procesov a samotny odbyt vyrobkov. Aktivami
odbytu vyrobkov rozumieme zmluvné vztahy s odberatelmi. Za kazdy druh aktiv je
zodpovedné oddelenie, ktoré snim manipuluje, priCom jedno oddelenie moze

manipulovat’ s viacerymi aktivami.
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Identifikovanymi aktivami sa:
1. Vyrobno-technické postupy.
Fyzické aktiva vo forme vyrobnych strojov.
Fyzické zariadenia ICT infrastruktury.

. Dalgie fyzické aktiva.

2

3

4

5. Softwarové aktiva spolo¢nosti.
6. Obchodno-pravne zmluvy s odberatel'mi.
7. Dalsia interna zmluvna dokumentacia.

8. Databaza produktov.

9. Databéaza obchodnych partnerov.

10. Interna uctovnicka dokumentacia.

11. Firemné know-how.

12. Citlivé udaje zamestnancov spolo¢nosti.

Pri

prihliadani na konkrétne oddelenia je nutné priradit’ zodpovednost’:

e Vedenie spolo¢nosti manipuluje a je zodpovedné za aktiva 4, 5, 6, 7, 11, 12.
e (ddelenie uctovnicke je zodpovedné za aktiva s ¢islami 5, 6, 7, 10.

e Obchodné oddelenie ma zodpovednost’ za aktiva 4, 5, 6, 8, 9.

e Veduci vyroby nesu zodpovednost’ za aktiva 1, 2, 4, 5, 8, 11.

e Oddelenie technickej podpory OIS je zodpovedné za aktiva 3 a 5.

6.2.1. Rozhranie ISMS
Rozhranie ISMS definuje komunikaciu a fyzicka cestu informaénych aktiv, ktora je

popisana v Casti analyzy tejto préace, konkrétne v popise ICT infrastruktary.

Hlavné rozhranie je tvorené vnitornou siet'ou intranetu, Ktory je napojeny na centralny
pristup do internetu pomocou proxy serveru materskej spolo¢nosti v Nemecku.
Bezpecnost’ je rieSena formou dvojnasobného systému firewall a d’alSich antivirusovych

zabezpedeni na strane proxy serveru a instalaciou lok&lnych antivirusovych produktov.
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6.3. Prehlasenie o politike ISMS

Politika ISMS je stanovena a schvalena spolo¢nostou podla jej Specifickych potrieb

a obsahuje hlavne:

e spresnenie cielov ISMS a jeho vymedzenie,

e stlad poziadaviek spolo¢nosti s legislativnymi normami,

e vybudovanie vézieb potrebnych na vybudovanie a udrzanie funkénosti systému
ISMS,

e stanovenie kritérii popisu a hodnotenia rizik

6.4. Analyza a riadenie rizik

Zakladnym predpokladom na vytvorenie efektivneho systému na ochranu informacii,
s ktorymi spolo¢nost’ naraba, je po¢iato¢na analyza rizik a hrozieb. Analyza je zamerana
na identifikovanie potencionalnych hrozieb, ktorym je vystaveny systém riadenia
informécii v podniku. Zakladné rozdelenie hrozieb, ktorému treba venovat’ pozornost’,
je rozdelenie na hrozby prichadzajlce z externého okolia firmy a Gtoky vznikajuce vo

vnutri podniku, v radoch samotnych zamestnancoch spolo¢nosti.

V spracovani analyzy su identifikované hrozby a ich mozné rizika a nésledky, ktoreé je
potrebné akceptovat’ alebo korigovat’. Pri hodnoteni rizik postupujem podla doporuceni

normy ISO/IEC 27005.

6.4.1. Hodnotenie aktiv
Tabul’ka hodnotenia aktiv obsahuje hodnoty, ktoré st prirad'ované aktivam vzhl'adom k

dopadu na ne pri poruSeni bezpecnostnych pravidiel.

Tabul’ka 2: Hodnotenie aktiv (vyrobené pre potreby diplomovej préce)

Farebné Hodnota Oznacenie - .
priradenie aktiva dopadu BliZ§ia charakteristika dopadu
Dopad na aktivum je vel'mi nizky az
1 siadny dopad zm(}ny.' Aktivum nie je nijak ZV]TclS'[
naru$ené a dopad nema vplyv na jeho
funkcionalitu.
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Aktivum je ohrozené dopadom
minimalne. Nedoslo k ziadnemu
porusSeniu zdkonnych podmienok.
Maximalne finan¢né ohodnotenie Skody
nepresahuje ¢iastku 20 000 K¢ a je ho
mozné rychlo uviest’ do pévodného stavu.

Dopad na aktivum je citelny v
organizacnom riadeni spolo¢nosti.
Dochadza k finan¢nym stratam do 70 000
K¢ a mohlo dgjst” ak poruseniu
zakonnych alebo pravnych noriem.
Problémy sa vSak neprejavuju v okoli
podniku.

Hodnotu aktiva pre spolo¢nost’ mozno
oznacit’ ako vyznamnu. Dopad na
spolo¢nost’ je vazny, ¢o sa prejavi aj vo
vyske finanénych strat pri naruseni aktiva
a to vo vySke 70 000 a viac. Dopad sa
prejavi aj na funkcionalite spolo¢nosti a v
kvalite poskytovanych sluzieb. Mohlo
dojst’ k naruseniu citlivych tdajov,
bezpecnosti na pracovisku, pracovnym
Urazom a podobne.

2 zanedbatel'ny dopad

3 problémy a finan¢né
straty

4 vazne problémy a vel'ké
straty

5 existencné problémy

Problémy s fungovanim podniku
spdsobené napadnutim vel'mi cennych
aktiv. Finan¢na strata méze spdsobit’
existencné problémy spolocnosti.
Narusenie bezpecnosti sposobuje firme
stratu dobrého mena a s tym spojené
odstupovanie od zmlav odberatel'ov a
dodavatel'ov. Je ovplyvnena verejna
mienka a podnik straca na svojej
dbveryhodnosti.

6.4.2. Urovne hrozieb

Aby bolo mozné stanovit', aké opatrenia treba na aktiva aplikovat’ a ¢i je vobec nutné sa

hrozbou v danom pripade zaoberat, treba hrozby ohodnotit. Ohodnotenie hrozieb

oznacuje skutocnost’, Sakou pravdepodobnostou bude hrozba uskuto¢nena aaku

vel'kost'ou dopadu na aktivum predstavuje.

Znova pouzivam farebné rozliSenie urovni, ako som tomu urobil pri hodnoteni aktiv. Na

zaClenenie hrozby do konkrétnej kategdérie urovne hrozby pouZivam percentudlne

ohodnotenie, ktoré je stanovené na zéklade predchadzajucich skdsenosti a vSeobecne
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znamych faktorov. Posledny stipec nézornej tabulky obsahuje riesenie manipulacie

s rizikom danej urovne.

Tabul’ka 3: Urovne hrozieb (vyrobené pre potreby diplomovej prace)

4 ’ - Pravdepodobnost’ S
pEi?: dt:er;eie E:gzvg;l Charakteristika hrozby nastania Mapilzlii)lg;é;gla S
(v % za rok)
Hrozba vel'mi mala, skoro
1 zanedbatel'na skutocnost’ jej (0-5) akceptécia
nastania.
Urovei hrozby je nizka, moze
dojst’ k zanedbatelnému
2 dopadu na ¢innost’ podniku ale (5-20) akceptacia
S vel'mi malou
pravdepodobnostou.

Stredna uroven hrozby, moze
3 dojst’ k malému dopadu na (20 - 50) rieSenie rizika
funkcionalitu ¢innosti vo firme.

Pravdepodobnost’, Ze riziko
nastane je pomerne vysoka. Je

4 takmer isty dopad na Cast’ (50 -70) P ”c.)mr.]e.
< D .. rieSenie rizika
spolocnosti, pripadne na jej
fungovanie.
Vysoka pravdepodobnost’, Ze najvyssia
5 hrozba nastane. Dopad na (70 - 100) priorita rieSenia
spolocnost’ je znaény. rizika

6.4.3. Vypocet miery rizika

Vypocet miery rizika prebieha na zaklade vypoctu z predchadzajdcich klasifikacii
hodnotenia aktiv atrovne hrozieb. Zobrazuje konkrétnu velkost' rizik a priradenie
dolezitosti, sakou sa s nimi bude pracovat. Narabanim s rizikami pritom rozumieme

hlavne stanovenie opatreni na ich odstranenie pri zavadzani ISMS.
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Tabul’ka 4: Vypocet miery rizika (vyrobené pre potreby diplomovej prace)

Hodnota aktiva \ irovei hrozby

1

~N | o o BN

o OB |W | DN |

2
3
4
5

6.4.4. Dopad hrozieb na informaé¢né aktiva
Dopad hrozieb zobrazuje Grovenn hrozby na mieru dévernosti, integrity a dostupnosti
definovanych aktiv. Sa to tri zakladné kritéria hodnotenia nakladov vznikajlce pri

poruseni bezpecnosti. Hodnotenie prebieha na zaklade stanoveného hodnotenia aktiv.

Tabulka 5: Dopad hrozieb na informacné aktiva (vyrobené pre potreby diplomovej

prace)
& Aktivum Uroveii doPadu na
Dovernost’ | Integritu | Dostupnost’
1 Vyrobno-technické postupy 4
2 | Fyzické aktiva vo forme vyrobnych strojov
3 Fyzické zariadenia ICT infrastruktiry 4 4 4
4 Dalsie fyzické aktiva 2 3 3
5 Softwarové aktiva spolo¢nosti 3 4 4
6 | Obchodno-pravne zmluvy s odberatel'mi _I
7 Dalsia interna zmluvna dokumentacia 4 4 3
8 Databaza produktov 1 2 2
9 Databaza obchodnych partnerov 3 3 1
10 Interna uctovnicka dokumentacia 3 3 3
11 Firemné know-how - 3 3
12 | Citlivé udaje zamestnancov spolo¢nosti 4 3 1

6.4.5. ldentifikacia hrozieb a predpokladana velkost’ ich dopadu
Pri identifik4cii hrozieb vyberame vSetky hrozby, ktoré by mohli ohrozit’” minimalne

jedno z identifikovanych aktiv. Hrozby su vybrané na zaklade skusenosti a za pomoci
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odbornej literatlry Informacni Bezpecnost autora Josefa Pozara. Rozdelené su do

viacerych druhov podl'a povodu ich vzniku.

Tabul’ka 6: Identifikacia hrozieb a predpokladana velkost’ ich dopadu (Zdroj: Vlastna

analyza)
IC Identifikovana hrozba Urovef dOPad_u hrozhy na
Dovernost’ | Integritu | Dostupnost’
Objektivne hrozby
Prirodné a fyzické
1 Poziar 2 1 4
2 Povoden 1 1 3
3 Vichrica 1 1 2
4 | Prehriatie zariadeni po vypadku klimatizacie 1 1 4
5 Kradez technického vybavenia 4 4 4
6 Nehoda na pracovisku so $kodami 1 1 3
Technické hrozby
7 Zlyhanie lokalneho serveru 1 1 4
8 Zlyhanie vyrobnych strojov 1 1 4
9 Zlyhanie telefénnej Ustredne 1 1 3
10 Zlyhanie koncovych stanic 2 2 3
11 Zlyhanie Casti ICT infrastruktary 2 2 3
Vypadok sluzieb
12 Zlyhanie logistiky vratane zasobovania 1 1 _
13 Vypadok internetového pripojenia 1 1 4
14 Vypadok informaénvého. systému alebo jeho 5 1 4
cast1
15 Vypadok elektrickej energie 2 3 _
16 Pad serverovych sluzieb v centrale 2 2 4
17 Pad lokalnych serverovych sluzieb 2 2 4
18 Vypadok bezpecnostného systému 2 3 1
Subjektivne hrozby
Hrozby umyselné
19 Neopravnené ziskanie firemnych dat 2
20 Ziskanie neopravneného pristupu 2
21 Napadnutie ICT infrastruktary 3
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22 Napadnutie firemného IS 4 4 4
23 Znefunkénenie serverovych sluzieb 3 4 !
24 Zamerna $kodliva ¢innost’ v sieti 3 3 4
25 Zamerné odstraniovanie a nartisanie dat 3 4 4
26 Zneuzitie administratorskych opravneni 2 4 2
27 Instalacia skodlivého softwaru 3 2 2
28 Porusenie mlc¢anlivosti 3 4 3
29 Vyuzitie firemnych }rvlformacu pre sukromné 5 4 2
ucely
30 | Poskodzovanie dobrého mena spolo¢nosti 1 1 3
Hrozby z nedbanlivosti (nelimyselné)
31 Neumyselné chyby personalu OIS 3 4 2
30 Nedoslednost’ pri udrzbe a likvidacii IT 3 4 1
zariadeni hlavne uloznych priestorov
33 Nepresna dokumentécia systému 1 2 3
34 Neumyselné nedodrz_ame bezpecnostnych 3 4 2
pravidiel
35 Chyby pri préaci s IS a.databazovyml 9 1 4
sluzbami
Nedostato¢né oboznamenie zamestnancov
36 0 rozsahu ich zodpovednosti pri préaci s 3 4 1
informéciami
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6.4.6. Pobsobenie rizik na identifikované aktiva

Nasledujuca tabul’ka obsahuje zobrazenie mieri a velkosti rizika na aktivach spolocnosti. V tabulke su pouzité identifikatory dovernosti,
integrity a dostupnosti (D, I, D) prave v tomto poradi.

Tabul’ka 7: PGsobenie mieri dopadu a vel’kosti rizik na dovernost, integritu a dostupnost’ aktiv (Zdroj: Vlastna analyza)

1 2 3 4 5 6 4 8 9 10 11 12
S5 ,
22 | Szl | Z&ls = - 213 |e3
L €2 ERA 2 E|leET|2 £ > S s BRCH ScF
o x @ 2 @ € & o S|SNE|lE=w5 |8 SE3 25| S 89
SS2|¢2z|888|5s |Sc5|B8e5|s58|8% |2gs|eEE|E 75
cEZ|SES|S8E(2s [E2%|ess|222|88 |E5c|gz2|e: [2E2
SE2|ceg|oRE[EE |3¥5|685[(AE8|85 |88&|E28|z 8 (%4
D/l [DID[I [D|D]I [DID]I [D]D|1 [DID]1 [D|D]1 [D|D]I [D]|D]I [D|D][I [D]|D]I [D|D]I |D
Prirodné a fyzické
1 [Poziar 75F75 5F44755F766657336545547747645
2 | Povodeti 6 5|76 |5 5173|416 |4|5|716]|6|5]|5|5|6]2|3|5]4|4|4]|4 4|66 |4([6]5 4|4
3 |Vichrica 6 5166 |5 5 31415 |4/5|6]|6|6|4|5|5|5|2|3 |4 |4|4|3]4 |4|5]6]4]|5]5|4]3
4 | Prehriatie zariadeni po vypadku 6 5 6 (5 5 3 (4|7 |4|5 6 (6|6]|5(5(7|2(3|6|4|4|5]|4 |47 |6 (4|7 |5 |4]5
klimatizacie
5 |Kradez technického vybavenia 6 |7 |7 |7 6 71516 |6 |7 |7 |5]|7 |7 |7 H? 7 715
6 |Nehoda na pracovisku so $kodami 31416 J4|5]71616(5]5|5]|6 2|3 |5]4 |4 (414 |4|6]6 (4|65 |4 |4
Technické hrozby
7 | Zlyhanie lokalneho serveru 6 |5 6 5 3141|7145 6 (6 [6]5|5|7]12|3[6]4(4|5]4 14|76 |47 ]5]4]5
8 | Zlyhanie vyrobnych strojov 6 |5 6 5 3141|7145 6 (6 [6]5|5|7]12|3[6]4(4|5]4 14|76 |47 ]5]4]5
9 |Zlyhanie telefénnej Ustredne 6 |5 6 5 31464 |5]71616[5]5|5|6 ]2 |3 |5]4]4(4]14|4|6]6 (4|65 |4 |4
10 | Zlyhanie koncovych stanic 716 7 6 4 15]6 1516 |7]7]|7|5]6]616 |3 |5|5]5|5(4]|5|5|6]7|5|6]6 |5 |4
11 | Zlyhanie Casti ICT infrastruktary 716 7 6 415[6]5[6|7]7]7|5]616(61]3|5|/5]5|5/|415|5]6]7 |56 ]6]5 |4
Vypadok sluzieb
Zlyhanie logistiky vratane zasobovania |6 |5 6 5 314 (8|4 |5 6[6[7[5]5 237 [4]4]6]4]4BMs 4 B> 4 [6
Vypadok internetového pripojenia 6 |5 6 5 314|714 1|5 6 [6|6]5(5|7]2(3]|6]4|4|5]4 |47 |6 |4 |7 ]5|4]5
Vypadok informa¢ného systému alebo |7 |5 7 5 314 |7 1]5]5 716 [6]6|5|73|3[6]|5(4|5]15]4 |77 |47]6]4]5
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Tabul’ka 8: Celkove hodnoty rizik s prihliadnutim na konkrétne aktiva (Zdroj: Vlastna analyza)

1 2 3 4 5 6 4 12
Q <
§~§ [ > é
0 .
c S| s 8 oo P
25 252 e g 2255 3 5 58| £ g8
> = =5 . =
¢ < S 225 3 ZL|2EZ28| £ E <3 <22 <€ | S8 3
C¥>,~q_:§‘ o $ B |E = S|l s NgE | BCo | NS N £ O L o | @ ==
S28 <23 | ¥842 2 |So8 228 =sSE|SX S8z | €EE g L g
C S o= = O e
S<g|SES STE|Z8 €23 88% %222 £8 | f§8t|z22/sz e
= £ =
S8 | LI E|RSE AnEF OBs|MMSS8 |08 N6 d £E8315|Lse o8 &
Prirodné a fyzické
1 |Poziar 6 5 7 7 6
2 |Povoden 5 4 6 6 5
3 |Vichrica 4 4 5 6 5
4 6 5 7 7 5

Prehriatie zariadeni po vypadku
klimatizacie

[¢;]

Kradez technického vybavenia

(op]
~
~

o

Nehoda na pracovisku so skodami

(6]
i
(o]

1

Technické hrozby

Zlyhanie lokalneho serveru

Zlyhanie vyrobnych strojov

Zlyhanie koncovych stanic 7 7

~N| N[ oO|oo
ooV |

7
7
Zlyhanie telefénnej Gstredne 7 7 6 7
6
6

Zlyhanie casti ICT infrastruktary 7 7

oo jofo
OOV
oo |o1|o1|on

u|o|uo|o|o
~N| o~ ~

Vypadok sluzieb

~

Zlyhanie logistiky vratane zasobovania

~
D

D
~

Vypadok internetového pripojenia 7

o
ol
~
\‘

Vypadok informacného systému alebo 7 7 7
jeho Casti

(2]

Vypadok elektrickej energie

~
~

(2]
ol

16

Pad serverovych sluzieb v centrale 7

17

Pad lokalnych serverovych sluzieb

18

Vypadok bezpecnostného systému

Hrozby Umyselné




19

Neoprévnené ziskanie firemnych dat

20

Ziskanie neopravneného pristupu

21

Napadnutie ICT infrastruktiry

22

Napadnutie firemného 1S

23

Znefunk¢nenie serverovych sluzieb

24

Zamerna $kodliva ¢innost’ v sieti

25

Zamerné odstrafiovanie a naruSanie dat

26

Zneuzitie administratorskych opravneni

27

Instalacia Skodlivého softwaru

28

Porusenie ml¢anlivosti

29

Vyuzitie firemnych informacii pre
sukromné ucely

30

Poskodzovanie dobrého mena
spolo¢nosti

N NI RNE RN NE N

Hrozby z nedbanlivosti (neimyselné)

31

Nelmyselné chyby personélu OIS

32

Nedoslednost’ pri tdrzbe a likvidacii IT
zariadeni hlavne loznych priestorov

33

Nepresnd dokumentécia systému

34

Neumyselné nedodrzanie
bezpecnostnych pravidiel

35

Chyby pri préci s IS a databazovymi
sluzbami

36

Nedostato¢né oboznamenie
zamestnancov o rozsahu ich
zodpovednosti pri praci s informaciami

58




7.  Zavadzanie a prevadzka ISMS

V tejto Casti diplomovej prace sa sustredim na vyuzite poznatkov zdokumentovanych vo
faze ustanovenia ISMS. Jadrom zavadzania ISMS je stanovenie opatreni, ako sa bude
zaobchadzat’ s identifikovanymi rizikami. VSetky postupy a opatrenia musia byt’ riadne
zdokumentované, musi byt stanoveny plan zvladania rizik a pridelené zodpovednosti

opravnenym osobam.

7.1. Ciele opatreni a manipulécia s nimi na zaklade prilohy A normy
ISO/IEC 27001

V nasledujtcej tabul’ke st uvedené ciele potrebné na dodrzanie pravidiel informacne;j
bezpe¢nosti. Na dosiahnutie cielov aplikujem opatrenie, na zaklade ktorého bude
podstata ciela splnena. Opatrenim mdze byt zavedenie, revidencia, alebo moze byt
opatrenie vypustené na zéklade neexistencie v organizécii. Mozny je aj pripad, kedy je
uz prislu§né opatrenie zavedené a zodpoveda poziadavkam. Ohrozenie nastava v troch

zakladnych oblastiach, a to ohrozenie dovernosti, integrity a dostupnosti.

Tabulka 9: Ciele bezpecnostnych opatreni podla prilohy A normy ISO/IEC 27001
(Zdroj: Vlastna analyza)

A.5.1 Bezpecnostna politika informacii

Opatrenie Zdbvodnenie opatrenia
A511 | Dokument bezpecnostnej Zavedenie Podpora procesov ISMS
politiky informécii
Ab5.1.2 Pre.skum.ame be,ZP,e cnostne] Revidencia Podpora procesov ISMS
politiky informacii
A.6.1 Interna organizécia
Opatrenie Zdbvodnenie opatrenia

A6.1.1 Zavazokv vedgma sme’ro.r”n Zavedenie Podpora procesov ISMS
k bezpecénosti informacii

Koordinacia bezpecnosti

A6.1.2 . .
informacii

Zavedenie Podpora procesov ISMS

Pridel’'ovanie zodpovednosti

AB.13 V oblasti bezpecnosti informacii

Revidencia Podpora procesov ISMS
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Schvalovaci proces

Ohrozenie ddvernosti a dostupnosti

A6.14 prostriedkov spracovania Zavedenie pri zavadzani novych prostriedkov
informacii spracovania informacii
A6.1.5 POhOdY c_),ochrane dovernych Revidencia Ohrozenie ddvernosti a integrity
informacii
A6.1.6 Kor)takt S organmi Verejne] Revidencia Podpora konkurencieschopnosti
spravy
A6.1.7. Kont_akt S0 zaujmovymt Revidencia Podpora konkurencieschopnosti
skupinami
Nezavislé preskimanie Nezavislé preskimavanie nie je
A.6.1.8. L L. )
bezpecnosti informacii potrebné
A.6.2 Externé subjekty
Opatrenie Zdbvodnenie opatrenia
Ab6.2.1 Iden,t'f' kacia rizik plynuu_ch Revidencia Ohrozenie integrity a dévernosti
Z pristupov externych subjektov
Bezpe¢nostné poziadavky na Klienti nemaju pristup k ziadnemu
A6.2.2 . ; . .
pristup klientov z aktiv organizacie
A6.2.3 Bezpecnpstne po,zwdavky Revidencia Ohrozenie m_tegrlty,_ dbvernosti
v dohodéch s tret'ou stranou a dostupnosti prostriedkov.
A.7.1 Zodpovednost’ za aktiva
Opatrenie Zdovodnenie opatrenia
AT7.11 Evidencia aktiv Zavedenie Podpora procesov ISMS
AT7.12 Vlastnictvo aktiv Zavedenie Podporavprc.)cesov !SMSI .
zabezpecenie dodrzanie integrity
AT7.13 Pripustné pouzitie aktiv Zavedenie Podporavprqcesov IVSN.IS’. .
zabezpecenie dodrzanie integrity
A.7.2 Klasifikacia informéacii
Opatrenie Zdbvodnenie opatrenia
AT721 Odporucenie pre klasifikaciu Zavedenie Podpora procesov ISMS
A722 Oznacovanie a nakladanie s Zavedenie Ohrozenie dodrzania urovne ochrany

informaciami

informacii

A.8.1 Bezpecnost T'udskych zdrojov (pred vznikom pracovného pomeru)

Opatrenie Zdbdvodnenie opatrenia
A8.1.1 Role a zodpovednosti Revidencia Vykon neopravnenych ¢innosti
A8.1.2 Preverovanie Uz zavedené Ohrozenie integrity
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A8.1.3

Podmienky vykonu pracovnej
¢innosti

Revidencia

Vykon neopravnenych ¢innosti

A.8.2 Bezpecnost I'udskych zdrojov (pocas pracovného vztahu)

Opatrenie

Zdbévodnenie opatrenia

Zodpovednosti veducich

Vykon neopravnenych ¢innosti,

A8.2.1 Uz zavedené pridelenie neopravnenych
zamestnancov :
prostriedkov
Informovanost’, vzdelavanie Ohrozenie celkovej funkcionality
A8.2.2 a Skolenie v oblasti bezpe¢nosti | Zavedenie ISMS, neuvedomovanie si potreby
informécif bezpednosti
AB8.2.3 Disciplinarne riadenie Revidencia Vykon neopravnenych ¢innosti

A.8.3 Bezpecénost 'udskych zdrojov (ukoncenie alebo zmena pracovného pomeru)

Opatrenie

Zdbévodnenie opatrenia

Zodpovednosti pri ukonceni

A8.3.1 pracovného vztahu Uz zavedené Vykon neopravnenych ¢innosti

AB832 Vrater-ne zapozi¢anych Us zavedené Vykon n.eopravnenyc.h ¢innosti,
prostriedkov ohrozenie dostupnosti

A.8.3.3 Odobranie pristupovych prav | Uz zavedené Vykon neopravnenych ¢innosti

A.9.1 Fyzicka bezpecnost’ (zabezpecené oblasti)

Opatrenie Zdbvodnenie opatrenia
A911 Fyzicky bezpecnostny Revidencia Ohyozen}e f_yzwkejl bfzpecnostl
parameter zariadeni a informacii
A9.1.2 Fyzickeé kontroly vstupu osdb | Revidencia Ohrozer_ne f yZleeiJ b,eZpecnosn
a integrity informacii
A9.13 Zgbezpec?nle kanc_elaru, Revidencia O_hrozer_ue _fyZlee,h(_),prIStupu
miestnosti a prostriedkov a integrity informécii
A4 Ochrangvpred hrozbam.| Revidencia Ohroz_enle dostupnosti informacii a
z vonkajsieho prostredia prostriedkov
A9.15 Praca v zabezpecenych Revidencia Narusenie sterilného prostredia
oblastiach
Verejny pristup, priestor pre . . . .
A9.1.6 nakladku a vykladku Revidencia Ohrozenie integrity
A.9.2 Fyzicka bezpecnost’ zariadeni
Opatrenie Zdbévodnenie opatrenia
A9.2.1 Umiestnenie zariadenia a jeho | Revidencia Ohrozenie dostupnosti informacii
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ochrana

A9.2.2 Podporné zariadenia Revidencia Ohrozenie dostupnosti informacii
A923 Bezpecnost kablovych Us zavedené B,ezpe,cnfz vedf:nle_ kabelaze
rozvodov datovymi kanalmi
A9.24 Udrzba zariadeni Zavedenie Udrzanie dostupnosti, l'udsky faktor
A925 Bezpecnost za_m,ac!em mimo Revidencia _Ohroze,nl_e, integrity a dovernosti
priestor organizacie informécii
A9.26 Bezpeéna ’thK}:?l(;la alqbo ’ Revidencia _Ohroze,nl_e, integrity a dévernosti
opakované pouzitie zariadeni informacii
A9.27 Premiestnenie majetku Zavedenie Ohrozenie dostupnosti a integrity
A.10.1 Prevadzkové postupy a zodpovednost’
Opatrenie Zdbévodnenie opatrenia
A10.1.1 Dokumentacie prevadzkovych Revidencia Ohrozenie dostupnosti, l'udsky faktor
postupov
A10.1.2 Riadenie zmien Zavedenie Ohrozgnle IQteg[!ty a vykonu
neopravnenych cinnosti
A.10.1.3 | Oddelenie povinnosti Zavedenie Ohrozenie integrity informacii
A 1014 Oddglenle VYVO0ja, testovania a Revidencia Ohrozgnle |qteg[!ty a V}/konu
prevadzky neopravnenych ¢innosti
A.10.2 Riadenie dodavok sluzieb tretich stran
Opatrenie Zdbvodnenie opatrenia
A10.2.1 Dodavky sluzieb Zavedenie Strata dostupnosti sluzieb
Monitorovanie
A.10.2.2 a preskumavanie sluZieb tretich | Revidencia Strata dostupnosti, l'udsky faktor
stran
A10.2.3 Riadenie zmien sl,uz_leb | zavedenie Ohrozen!e dostupnostl a bezpeénosti
poskytnutych tretimi stranami pridelenych zdrojov
A.10.3 Planovanie a nastavovanie systémov
Opatrenie Zdbvodnenie opatrenia
A10.3.1 Riadenie kapacit Uz zavedené Ohrozenie dostupnosti
A.10.3.2 Nastavovanie systémov Zavedenie Ohrozenie ddvernosti a dostupnosti

A.10.4 Ochrana proti $kodlivym programom a mobilnym kdédom

Opatrenie

Zdbvodnenie opatrenia

A10.4.1

Opatrenia na ochranu proti

Uz zavedené

Ohrozenie integrity programového
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skodlivym programom

vybavenia a strata dovernosti

Opatrenie na ochranu proti

Strata dévernosti, vykon

A.10.4.2 mobilnym kodom Revidencia neopravnenych ¢innosti, l'udsky
faktor
A.10.5 Zalohovanie
Opatrenie Zdbvodnenie opatrenia

A10.5.1

Zalohovanie informacii

Uz zavedené

Strata dostupnosti informacii

A.10.6 Sprava a bezpecnost’ siete

Opatrenie Zdbvodnenie opatrenia
A.10.6.1 Sietové opatrenia Revidencia Vykon neopravnenych ¢innosti
A.10.6.2 Bezpecnost sietovych sluzieb | Uz zavedené Vykon neoprévnenjch €innosti,

ohrozenie integrity

A.10.7 Bezpecnost’ pri zaobchadzani s médiami

Opatrenie Zdbvodnenie opatrenia
Spréava vymennych . Ohrozenie ddvernosti a integrity
Al10.7.1 pocitacovych médii Zavedenie informacii
A107.2 | Likvidacia médif Zavedenie Ohrozenie dovernosti a integrity
informacii
A10.73 Postupy pre mgnlpulacm Zavedenie Qhroze’nlg d’c)vernpstl a integrity
s informaciami informacii, l'udsky faktor
A10.7.4 Bezpecnoslt systémovej Revidencia Vykon n_eopfavneny_ch cinnosti,
dokumentécie ohrozenie dovernosti a integrity
A.10.8 Vymena informécii
Opatrenie Zdbvodnenie opatrenia
A108.1 I_Dostupy a”p0|ltl|(y privymene | - denie Ohrozgnle |r,1tegf!ty a vykonu
informacii neopravnenych ¢innosti
A10.8.2 Dohody o vymene informacii Revidencia Ohr’ozenle |ntegr|ty, d’overvr}ostl ’
a programov a vykonu neopravnenych ¢innosti
A.10.8.3. |Bezpeénost médii pri preprave |Zavedenie Ohrozenie integrity a dostupnosti
A.10.8.4 Elektronické zasielanie sprdv | Uz zavedené Ohrozenie integrity a dovernosti
A1085 Informacné systémy Uz zavedené Ohrozenie integrity a dovernosti,

organizécie

Iudsky faktor
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A.10.9 Sluzby elektronického obchodu

Opatrenie

Zdbévodnenie opatrenia

Neexistencia elektronického

A.10.9.1 Elektronicky obchod obchodu
A.10.9.2 | On-line transakcie Uz zavedené Ohrozenie integrity a dovernosti
A.10.9.3 | Verejne pristupné informacie | Uz zavedené Vykon neoprdvnenych &innosti,

dobré meno spolo¢nosti

A.10.10 Monitorovanie

Opatrenie Zdbvodnenie opatrenia
A.10.10.1 |Ziskavanie auditnych zdznamov | Revidencia Ohrozgnle Ir,]tegtl.ty’ vy!<onavan|e
neopravnenych cinnosti
A10.10.2 Mor%ltorovanle pouzivania Revidencia Yykongvame neo_prgvnen_ych
systemu ¢innosti, ohrozenie integrity
A10.10.3 Qchrana vytvorenych Us zavedené yykona}vanle neopravnenych
zaznamov ¢innosti
A.10.10.4 Adm!nlstratorsky a operétorsky Zavedenie Ohrozgnle |r’1teg[!ty, vy!<onavan|e
dennik neopravnenych ¢innosti
Ohrozenie integrity, vykonavanie
A.10.10.5 |Z&znam zlyhania Zavedenie neopravnenych ¢innosti, l'udsky
faktor
A.10.10.6 | Synchronizacia hodin Zavedenie Technicko-programové zlyhanie
A.11.1 Poziadavky na riadenie pristupu
Opatrenie Zdovodnenie opatrenia

All1l1l

Politika na riadenie pristupu

Uz zavedené

Ohrozenie dovernosti

A.11.2 Riadenie pristupu pouzivatel'ov

Opatrenie

Zdbvodnenie opatrenia

Ohrozenie integrity a vykonavania

All21 Registracia pouzivatel’a Uz zavedené . R ;
neopravnenych ¢innosti

A11.2.2 ngdenle privilegovaneho Revidencia Ohrozgnle |r,1tegt!ty a vykonavanla
pristupu neopravnenych ¢innosti

Al11.2.3 Sprava pouzivatel'skych hesiel |Uz zavedené Ohrozg nie ”thg[I.ty a Vykonavama
neopravnenych cinnosti

A1124 Preskimavanie pristupovych Zavedenie Ohrozenie integrity a vykonavania

prav pouzivatel'ov

neopravnenych ¢innosti

A.11.3 Zodpovednosti pouzivatel'ov
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Opatrenie Zdbvodnenie opatrenia
Al113.1 |Pouzivanie hesiel Uz zavedené Ohrozenie integrity a vykonavania
neopravnenych ¢innosti
Neobsluhované pouzivatel'ské . . Ohrozen,le dQStUpnOSFI ,
Al113.2 . . Revidencia a vykonavania neopravnenych
zariadenia < .
cinnosti
A1123 Zasa}da pr_azdneho stolu . Zavedenie 'Ohroze,nlg integrity a dovernosti
a prazdnej obrazovky monitoru informécii
A.11.4 Riadenie pristupu k sieti
Opatrenie Zdbévodnenie opatrenia
A114.1 Pol}gka pouzivania sietovych Zavedenie _Ohroze,nlg integrity a dévernosti
sluzieb informécii
Autentizacia pouzivatel'a pre Zodpovednost’ prenesend na
A11.4.2 S . . ,
externé pripojenie externého dodavatel'a
A11.43 Identifikacia zariadeni v sieti Revidencia y‘ykona’vanle neopravnenych
c1nnosti
A1144 Ochrana portov pre vzdialent Zodpovednost’ prenesena na
B diagnostiku a konfiguraciu externého dodavatel’a
A.11.45 |Princip oddeleni sieti ZOdeYeanSt,prenfsena na
externého dodavatel'a
. e, . Zodpovednost’ prenesena na
A.11.4.6 |Riadenie sietovych spojeni externého dodavatela
Al11.4.7 Riadenie smerovania siete Zodpovednost’ prenesend na

externého dodavatela

A.11.5 Riadenie pristupu k operaénému systému

Opatrenie Zdovodnenie opatrenia

A.115.1 |Bezpetné postupy prihlasenia | Revidencia Ohrozeme integrity neopravneného
pristupu

A115.2 Idgnt!fl kqma a autentizécia Us zavedené Oijrozenle integrity neopravneného

prihlasenia pristupu

A.115.3 | Systém spravy hesiel Revidencia Or]rozenle Integrity n(_eopravneneho
pristupu a dostupnosti
Vykonévanie neopravnenych

A.115.4 |Pouzitie syst¢tmovych nastrojov | Revidencia ¢innosti, ohrozenie integrity a
dostupnosti

A.1155 Casové obmedzenie relécie Uz zavedené Ohrozeme integrity neopravneného
pristupu

A1156 |Casové obmedzenie spojeni Revidencia Ohrozenie integrity neopravneného

pristupu
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A.11.6 Riadenie pristupu k aplikacidm a informaciam

Opatrenie

Zdbévodnenie opatrenia

All6.1

Obmedzenie pristupu k
informaciam

Uz zavedené

Ohrozenie integrity neopravneného
pristupu a dévernosti

Al116.2

Oddelenie citlivych systémov

Zavedenie

Ohrozenie integrity neopravneného
pristupu a dostupnosti

A.11.7 Mobilné vypoctové zariadenia a praca na dial’ku

Opatrenie

Zdbévodnenie opatrenia

Al17.1

Mobilné vypoétové zariadenia
a komunika¢na technika

Uz zavedené

Ohrozenie integrity neopravneného
pristupu a dévernosti

Al11.7.2

Praca na dialku

Zavedenie

Ohrozenie integrity neopravneného
pristupu a dévernosti

A.12.1 Bezpecnostné poziadavky informacnych systémov

Opatrenie Zdbvodnenie opatrenia
Al21.1 Analyvz aa Spe mﬁkagm . Zavedenie Podpora procesov ISMS
bezpecnostnych poziadaviek
A.12.2 Spravne spracovanie v aplikaciach
Opatrenie Zdovodnenie opatrenia
Al221 Validacia vstupnych dat Uz zavedené Ohrozenie integrity, l'udsky faktor
A1299 Kontrola \{nutorneho U zavedené Ohrozemellntegrlty, Pudsky faktor,
spracovania softwaroveé zlyhanie
A12.23 Integrita sprav Uz zavedené LCudsky faktor, softwarové zlyhanie
A.12.2.4 | Validacia vystupnych dat Uz zavedené Ludsky faktor, softwarové zlyhanie

A.12.3 Kryptografické opatrenia

Opatrenie Zdbvodnenie opatrenia
A1231 Politika a pou,zme ) Zavedenie Or]rozenle integrity neopravneného
kryptografickych opatreni pristupu
A.12.3.2 |Sprava kl'ai¢ov Zavedenie OrJrozenle integrity neopravneného
pristupu
A.12.4 Bezpecnost’ systémovych stborov
Opatrenie Zdbévodnenie opatrenia
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Sprava prevadzkového

Ohrozenie integrity neopravneného

Al124.1 . . Revidencia .
programového vybavenia pristupu

A12.4.2 Ochrana,sysyem_ovych Revidencia Oljrozenle integrity neopravneného
testovacich Gdajov pristupu

A12.43 Riadenie pristupu ku kniznici Uz zavedené Ohrozenie integrity neopravneného

zdrojovych kodov

pristupu, 'udsky faktor

A.12.5 Bezpecnost’ procesu vyvoja a podpory

Opatrenie Zdbévodnenie opatrenia
A.12.5.1 |Postupy riadenia zmien Zavedenie Ohrozenie dostupnosti a integrity
Teth"(.:!( € preskumanle . . Ohrozenie dostupnosti , softwarovej
A.125.2 |aplikacii po zmenach Revidencia . o ,
« , funkcionality, I'udsky faktor
operaéného systému
Obmedzenie zmien Ohrozenie dostupnosti , softwarovej
A.12.5.3 , . Revidencia funkcionality, 'udsky faktor, pravne
programovych balikov
normy
Al1254 Unik informacii Uz zavedené Ohrozenie ddvernosti a integrity
Programové vybavenie . .. .
A.1255 |vyvijané externym Revidencia Oﬂhrozenle. dostupnosti, integrity a
: , doévernosti
dodavatel'om
A.12.6 Riadenie technickych zraniteI'nosti
Opatrenie Zdovodnenie opatrenia
Al12.6.1 Riadenie, sprava a kontrola Zavedenie Ohrozenie dostupnosti

technickych zranitel'nosti

A.13.1 Hlasenie bezpeénostnych udalosti a slabin

Opatrenie Zdovodnenie opatrenia
A13.1.1 Hlasem’e bezpecnostnych Revidencia Ohrozenie do,stupncl)stl,'ludsky
udalosti faktor, neopravneny pristup
A13.12 |Hlasenie bezpetnostnych slabin | Revidencia Ohrozenie dostupnosti, Fudsky

faktor, neopravneny pristup

A.13.2 Zvladanie bezpeénostnych incidentov a kroky k naprave

Opatrenie Zdbvodnenie opatrenia
A.13.2.1 | Zodpovednosti a postupy Zavedenie Ohrozenie integrity, l'udsky faktor
A.13.2.2 _POI_laucenle z bezpecnostnych Zavedenie Podpora procesov ISMS
incidentov
A13.2.3 |Zhromazd’ovanie dokazov Zavedenie Podpora procesov ISMS
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A.14.1 Aspekty riadenia kontinuity ¢innosti organizacie z hl'adiska bezpecnosti informacii

Opatrenie Zdbévodnenie opatrenia
Zahrnutie bezpec€nosti
Al41.1 informacii do procesu riadenia | Zavedenie Podpora procesov ISMS
kontinuity ¢innosti organizacie
Al14.1.2 Kontinuity CINOSH Organizacie | 7. o denie Podpora procesov ISMS
a hodnotenie rizik
Al4l3 |VYlvaranieaimplementacia | . 00 Ohrozenie dostupnosti, Tudsky faktor
planov kontinuity
A14.14 ?ystem’planoyarjla‘l kontinuity Zavedenie Ohrozgnle dostupnosti, softwarové
¢innosti organizacie zlyhanie
Testovanie, udrZovanie Ohrozenie dostupnosti, softwarové
A.14.15 |apreskimavanie planu Zavedenie X P '
A zlyhanie
kontinuity
A.15.1 Stlad s pravnymi normami
Opatrenie Zdbvodnenie opatrenia
A15.11 Identl_ﬁkama prislusnych Revidencia (’)hroz’enle ddvernosti, pravne normy,
predpisov Pudsky faktor
A.15.1.2 Ochrana dusevného vlastnictva |Revidencia Ohrozenie integrity
A.15.1.3 Ochrana zdznamov organizécie |Revidencia E)'hroze’nle Integrity, neopravnena
cinnost
A15.14 Ochrar)a d_at a sulfrqfnla U zavedené Ochratla d_overnqsﬂ_ a integrity
osobnych informécii osobnych informacii
Prevencia zneuZitia Ochrana ddvernosti a integrit
A.15.15 prostriedkov pre spracovanie Zavedenie A " gnty
' e osobnych informécii
informécii
A.15.1.6 Regulacia kryptografickych Zavedenie Ochrana ddvernosti a integrity

opatreni

A.15.2 Sdlad s bezpe¢nostnymi politikami, normami a technicka zhoda

Opatrenie Zdbévodnenie opatrenia

A15.2.1 th(!a S b_ezpecnostnyml Zavedenie Podpora procesov ISMS
politikami a normami

A.15.2.2 | Kontrola technickej zhody Revidencia Podpora procesov ISMS

A.15.3 Hladisko auditu informaénych systémov

Opatrenie

Zdbévodnenie opatrenia
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A153.1 Qpatrenla k audltu’ Zavedenie Ohrozenie dostupnosti a integrity
informa¢nych systémov

A.15.3.2 QchranavngstrOJov’pre audit Revidencia Ohrozenie dostupnosti a integrity
informacénych systémov

7.2. Plan zvladania rizik

Pre vytvorenie planu zvladania rizik si potrebné viaceré podklady ziskané v casti
ustanovenia ISMS. Ide hlavne o vysledky riadenia rizik podlozené hodnotenim rizik
a Vv druhej ¢asti prehlasenie o aplikovatelnosti. Dalsie informacie potrebné pre plan

zvladania rizik su ziskavané pocas fungovania systému ISMS.

Na zéklade vysledkov stanovenia opatreni podl'a normy ISO/IEC 27001 by bolo mozné
rozdelit’ realizaciu opatreni veducich k zniZeniu alebo odstraneniu rizik do niekol’kych
etdp. Vedenie podniku rozhodlo, pri prihliadnuti k viacerym parametrom, ze
v suCasnosti ma najvacsi vyznam, venovanie sa bezpenosti fyzickej, vratane

bezpecnosti prostredia, 0 ktorom praca d’alej pojednava ako o etape 1.

Dalsie etapy su predbezne rozdelené stanovené na zaklade hodnotenia rizik a stanoviska

spolo¢nosti bez presného datumu realizacie ako:

e FEtapa 2- Spracuva riesenie bezpecnostnych otdzok tykajucich sa l'udskych
zdrojov podla prilohy A normy ISO/IEC 27001 a dalej rozpracuva sulad
S poziadavkami normativnymi odstavca A.15.x.

e FEtapa 3- Obsahuje vSetky zostdvajuce bezpecnostné poziadavky kladené na
spolo¢nost’ podl'a normy ISO/IEC 27001, s ktorymi sa eSte nepracovalo a je na
nich kladené opatrenie iné ako ,,Uz zavedené®. Tretia etapa predpoklada zamer
realizacie kompletnej prirucky bezpe¢nosti ISMS a nasledné ziskanie
certifikacie ISO/IEC 27001.

7.2.1. RieSenie informacnej bezpecnosti

Spolo¢nost’ vychadza z postavenia vo firemnej hierarchii, kde velka cast' spravy
informacnej bezpecnosti podlieha korporatnym normam a filozofidm, ktoré su
stanovované centralou spolo¢nosti v Nemecku. V sucasnosti sa jedna hlavne o riadenie
spravy osobnych (¢tov na vzdialenom servery, mailovych uétov, vratane zalohy uctov

a bezpecénost’ aktivnych prvkov firemnej siete.
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7.2.2. Suhlas vedenia so zvySnymi ¢iastkovymi rizikami

Na zaklade navrhu bezpeénostnych opatreni spolo¢nost’ akceptuje rizika, na ktoré sa
nevzt'ahuju definované opatrenia. Berie na vedomie existenciu rizik, ktoré akceptuje na
zéklade ich malého alebo takmer ziadneho zésahu dopadu na funkcionalitu spolo¢nosti.
Suhlas vedenia musi byt jednozna¢ny azdokumentovany prehlasenim vedenia

spolo¢nosti 0 zvy$nych ¢iastkovych rizikach.

V pripade ze dojde k neskorSiemu zisteniu existencie d’alSich rizik, alebo prehodnoteniu
velkosti dopadu rizik akceptovanych, musi dojst k ndprave dokumentu navrhu
bezpe¢nostnych opatreni. Vytvorené budi nové opatrenia na pridané riadené rizika,
pripadne pozmenené sti€asné opatrenia rizik definovanych skor. Oba dokumenty budu

riadne schvalené vedenim.

7.2.3. Prehlasenie o aplikovatel’nosti

Prehlasenie 0 aplikovatelnosti je povinnym dokumentom, ktory musi vlastnit
spolo¢nost’ usilujlca sa o zavedenie certifikacie ISO/IEC 27001. Toto prehlasenie bude
obsahovat’ presne vymedzené ciele bezpe¢nostnych opatreni a jednotlivé opatrenia

smerujuce na pokrytie existujucich rizik.
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8. Etapa 1 riadenia informacnej bezpeCnosti ISMS casti

A.9 Fyzickej bezpecnosti a bezpecnosti prostredia

Hlavné ¢lenenie etapy Cislo jedna je zalozené na Struktare prilohy A.9 prilohy A normy
ISO/IEC 27001. Kazdému bezpecnostnému ciel'u je na zaklade ustanovenia ISMS
prideleny urcity stav opatrenia, akym bude pozadovany ciel’ dosiahnuty. Bezpecnostny
ciel ma dalej prideleni zodpovednu osobu a definované bezpeCnostné oblasti
s popisom opatreni, ktoré budud, pripadne uz su, aplikované. Nékladové ohodnotenie
vychadza z predchadzajucich skisenosti suz zavadzanymi bezpeénostnymi prvkami

a obsahuje cenu produktu vratane montaznych prac.

8.1. A.9.1 Zabezpecené oblasti
Definuju spdsob predchadzania neautorizovaného fyzického pristupu do vymedzenych
priestorov, predchddzania poskodenia alebo nezelanych zasahov do budov prevadzky

a informécii organizécie.

8.1.1. A.9.1.1 Fyzicky bezpe¢nostny perimeter

Opatrenie Revidencia

Zodpovedna osoba Bezpeénostny manager

Bezpec¢nostné oblasti a opatrenia

Oblast’ podniku mozno rozdelit' do troch podoblasti a vytvorit' tak tri rézne bezpeénostné
perimetre. Prvym bezpeCnostnym perimetrom je oblast skladova s prislichajdacimi
kancelarskymi priestormi. Dal3ou samostatnou oblastou je oblast vyroby, balenia aim
prislichajtcich kancelarii. Tretim bezpeénostnym perimetrom je administrativna ¢ast’, ktora je
prioritne zastUpena v administrativnej budove a ¢astiach druhych budov. Rozsah pristupovych
pravomoci definovanych bezpecnostnym perimetrom bude stanoveny na zaklade preskiimania
a dokumentacie bezpe¢nostného managera. Vyuzity bude sucasny systém bezpecnostného
overovania pomocou ¢ipovych kariet, na ktorych st definované konkrétne bezpecnostné Casti
perimetrov.

Sucasny systém zabezpeCenia pomocou Cipovych kariet je dostacujuci a dojde len k jeho

podrobnej dokumentécii a preskimaniu aktuélne pridelenych pristupovych pravomaoci.

Predpokladané naklady aplikovania opatreni
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Pozicia bezpecnostného managera (naklady pravidelné) 50 000 K¢/ mesiac

8.1.2. A.9.1.2 Fyzické kontroly vstupu os6b

Opatrenie Revidencia

Zodpovedna osoba Bezpecnostny manager, pracovnik bezpecnostnej sluzby

Bezpecnostné oblasti a opatrenia

Datacentrum (Serveroviia)

Fyzickd bezpeCnost’ zariadeni centra informacnej infrastruktury  je rieSena formou
bezpecnostnej zamky a $pecialneho kli¢a vyhotoveného vo dvoch képiach. Vlastnikom jedného
kl'a¢a je oddelenie technickej podpory OIS, do ktorého spadaju dve osoby. Obe tieto osoby
maju pravo kI'i¢ pouzivat’ bez akejkol'vek d’alsej evidencie. Zodpovednost' za druhy kl'u¢ je na
osobe technického vedlceho prevadzky, ktory rovnako svoj vstup do serverovne nijak
neeviduje.

Fyzické zabezpecenie nie je dostacujiice vd’aka neexistencii centrélnej evidencie. Problém bude
vyrieSeny dvojitym overenim vstupu a to jednak bezpecnostnym kl'icom a zaroven instalaciou
Citaky cCipovych kariet, ktora bude overovat’ prdvomoci konkrétnej osoby. Plusom pre

spolo¢nost’ je uz zavedeny systém ¢ipovych kariet a vymedzenych priestorov.

RACK zariadenia

Skrine RACK obsahujuce aktivne a pasivne prvky infrastruktary ICT sa nachadzaju na
viacerych miestach prevadzky spolo¢nosti. Konkrétne ide o dve zariadenia umiestnené
v samostatnych priestoroch a dve zariadenia Vv oblasti bezne dostupnej zamestnaneckym
persondlom pracujucim v danom oddeleni. Bezpe¢nost’ samostatnych miestnosti je rieSena
formou $pecialneho zamku a kl'a¢a v jednom vyhotoveni, ktory ma na zodpovednost’ jedina
osoba veduceho oddelenia OIS. Dve zariadenia umiestnené v prevadzke su zabezpefené
beznym zamkom RACK skrine.

Dve zariadenia RACK zabezpecené len beznym zdmkom nie su velkym bezpecnostnym
problémom, vd’aka existencii ¢ipového systému pristupu do jednotlivych miestnosti prevadzky.
Odporucanym rieSenim pri pripadnom rozSirovani cCasti prevadzky, kde sa zariadenia
nachadzaju, by mohlo byt rieSenie zavedenia kamerového systému, ktory by snimal pohyb
v okoli zariadeni. Toto opatrenie je rovnako zahrnuté do etapy 1 zavadzania ISMS a konkrétne
sa bude jednat’ o dve IP kamery zapojené do firemnej siete a sledované bezpecnostnou sluzbou.
Vsetky manipulacie s RACK zariadeniami budl zaznamenané zodpovednou o0sobou

bezpecénostnej sluzby. Zobrazenie snimku bude na novom monitore, ktory bude inStalovany na
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sucasné zariadenie v miestnosti bezpecnostnej sluzby.

Predpokladané naklady aplikovania opatreni

1x Citatka s odomykanim 4000 K&
2x Fixna IP Kamera AXIS 25000 K¢
1x Monitor 8 000 K¢
Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1

8.1.3. A.9.1.3 Zabezpecenie kancelarii, miestnosti a prostriedkov

Opatrenie Revidencia

Zodpovedna osoba Vlastnik aktiva

Bezpecnostné oblasti a opatrenia

Kancelarske priestory

Bezpecnost’ kancelarskych priestorov je zaistena bezpe¢nostnymi zamkami a Specialnymi
kIa¢mi. Tieto klI'ace su jedine¢né a vyhotovené v poéte zodpovedajicemu poctu zamestnancov
oddelenia, ktori za nich nest zodpovednost’.

Do bezpecnostnych postupov oblasti kancelarskych priestorov je nutné zahrnut dalSie
opatrenie, ktoré musi byt dodrziavané vSetkymi zamestnancami, hlavne zamestnancami
kancelarii v prizemi. Jedna sa o0 dostato¢né zaistenie priestoru okien, ktoré mozu byt taktiez
vstupnym miestom pre nepovoleny vstup. Okna musia byt pri odchode z kancelarie riadne

zavreté a zaistené. Zamestnanci zodpovedajl za im pridelené prostriedky v plnom rozsahu.

Skladové a vyrobné priestory

Oblast’ priestorov vyroby a skladov je rozdelena do viacerych ¢asti podl'a vykonnych pracovisk.
Vstupy do pracovisk s chranené pomocou Cipového systému instalovaného na vstupnych
dverach do oddeleni. Zamestnanec oddelenia ma pravo vstupovat’ a s Cipom odomkne len dvere,
ktoré sit mu pridelené podla oddelenia a pracovného zaradenia.

ZvySenie bezpe¢nosti bude smerované k zabraneniu nevyziadanym vstupom zamestnancom
s pridelenymi pravami po pracovnej dobe do tychto definovanych priestorov. Uprava bude na
zaklade definovania novej podmienky do stcasného systému bezpecnosti. Vykonana bude
v ramci pracovnej naplne zamestnancom OIS oddelenia. Zamestnanec po pracovnej dobe
nebude mat’ pravo znovu vstupovat’ do chranenych priestorov. Zamestnanci zodpovedaju za im

pridelené prostriedky v plnom rozsahu.

Predpokladané naklady aplikovania opatreni
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Interné $kolenie v ramci pravidelnych skoleni 0Ke

Nastavenie systému ¢ipovych kariet 0Ke

Sluzby bezpeénostného managera Zahrnuté v bode A.9.1.1

8.1.4. A.9.1.4 Ochrana pred hrozbami z vonkajsieho prostredia

Opatrenie Revidencia

Zodpovedna osoba Bezpeénostny manager, vedUci pracovnici oddeleni

Bezpec¢nostné oblasti a opatrenia

Cela oblast’ prevadzky

Umiestnenie prevadzky podniku je mimo zaplavovych oblasti. Nie su preto nutné ziadne d’alSie
protipovodiiové ochranné prvky. Protipoziarne opatrenia sU implementované do stavebnych
planov. Budovy su rozdelené na bezpeCnostné zoény. Su zavedené pravidelné skusky
ohlasovania poziaru, ktory funguje na systéme telefonneho apriameho predavania. Do
jednotlivych miestnosti st inStalované senzory EPS asl dodrzané vsetky bezpeénostné
poziadavky podla platnej legislativy Ceskej republiky. V oblasti je hrozba silnych narazovych
vetrov. V tesnej blizkosti budov spolocnosti sa v§ak nenachadzaju ziadne vyssie stromy, ktoré
mi mohli pAdom narusit’ bezpecnost’ objektu. Budovy st zabezpefené proti narazovym vetrom
silnou konstrukciou.

Pridanym opatrenim oblasti fyzickej bezpe€nosti by mala byt  instalacia centralneho systému
sirény. Toto opatrenie bude zavedené az v d’alSej etape po rozsireni fyzickej stavby spolo¢nosti.
Vhodnym rieSenim bude instalacia elektronickej sirény na strechu administrativnej budovy, so
smerovanim na d’alSie objekty. Siréna bude napojena na sucasny informacny systém podniku
aprava na jej ovladanie budt dalej upravované na zaklade posudenia a dokumentacie
bezpecnostného managera firmy. RieSenim prvej etapy je primarny navrh bezpecnostného

managera.

Predpokladané naklady aplikovania opatreni

Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1

8.1.5. A.9.1.5 Praca v zabezpecenych oblastiach

Opatrenie Revidencia

Zodpovedna osoba Bezpecnostny manager, vlastnici ¢ipovych kariet

Bezpecnostné oblasti a opatrenia
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Cela oblast’ prevadzky

Praca v zabezpecenych oblastiach je riadena pomocou pridelenych prav vstupov definovanych
na osobnych ¢&ipovych kartach. Definicia kariet prebieha na zéklade pracovného zaradenia v
oblasti pracovného miesta. Nie je vedend Ziadna presna definicia pridelovania opravneni.

Zamestnany bezpecnostny manager preskima sucasné pridelenie opravnenych vstupov do

oddeleni. Djde k vytvoreniu dokumentécie zverenych pristupov.

Predpokladané naklady aplikovania opatreni

Sluzby bezpeénostného managera Zahrnuté v bode A.9.1.1

8.1.6. A.9.1.6 Verejny priestor, priestory pre nakladku a vykladku

Opatrenie Revidencia

Zodpovedna osoba Bezpe¢nostny manager, pracovnik bezpec¢nostnej sluzby

Bezpec¢nostné oblasti a opatrenia

Verejné priestory

Verejné priestory oblasti vstupov do firemného komplexu firmy su chrdnené uz inStalovanym
kamerovym systémom. Vystupy kamier su sledované zamestnancom bezpe€nostnej sluzby.

DalSie verejné priestory nie je nutné monitorovat’.

Oblast’ nakladky a vykladky

Do tejto oblasti je nutné nainstalovat’ d’alSie dve IP kamery smerujtce z oboch stran na priestor
v okoli ramp, kde dochadza k manipulécii s tovarom a dodavanym materialom. Vystup oboch
kamier bude sledovat’ zamestnanec bezpecnostnych sluzieb v jeho miestnosti v oddelenych
oknach na uz zakupenom monitore. Neobvyklé Cinnosti budu ihned’ hladsené bezpecnostnému

managerovi a riadne zdokumentované v knihe bezpec¢nosti.

Predpokladané naklady aplikovania opatreni

1x Monitor Vyuzitie monitoru zakupeného

v bode A.9.1.2
2x Fixna IP Kamera AXIS 25000 K¢
Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1
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8.2. A.9.2 Bezpecnost’ zariadeni

Ciel'om bezpecnostnych opatreni oblasti bezpecnosti zariadeni je predchadzanie straty,

poskodenia, kradeze alebo kompromitacie aktiv a preruSenie ¢innosti organizacie.

8.2.1. A.9.2.1 Umiestnenie zariadeni a jeho ochrana

Opatrenie Revidencia

Zodpovedna osoba Bezpecnostny manager, vlastnik aktiva

Bezpecnostné oblasti a opatrenia

Zariadenia vyrobnej a skladovej oblasti

Zariadenia vyrobnej oblasti si umiestnené v chranenych oblastiach s overovanym pristupom.

Rozmiestnenie pristrojov a zariadeni je pevne dané logickymi a technickymi postupmi.

Umiestnenie kancelarskych zariadeni

Vypoctova technika a d’alSie zariadenia umiestiiované do kancelarskych priestorov su riadne
vedené. Evidencia prebieha pomocou priradzovania aktiv pod definované néakladove strediska.
Zodpovednost’ za kancelarske zariadenia a d’alSiu vypoétova techniku uréent na kancelarske
ucely, preberd nakladové stredisko, ¢ize vedulci oddelenia prislichajuceho nékladového
strediska.

Serveroviia a RACK zariadenia

Serveroviia je umiestnena v zabezpe€enej oblasti vo vlastnej miestnosti a s vlastnym druhom
zabezpecenia. Umiestnené RACK zariadenia sa nachadzaju rovnako v zabezpecenej oblasti

a d’alSie bezpecnostné opatrenia s popisované v Casti A.9.1.2.

Predpokladané naklady aplikovania opatreni

Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1

8.2.2. A.9.2.2 Podporné zariadenia

Opatrenie Revidencia

Zodpovedna osoba Bezpe¢nostny manager, veduci technického zabezpecenia

Bezpecnostné oblasti a opatrenia

Klimatiza¢né zariadenia

Klimatizované oblasti sU rozdelené do dvoch casti, ato oblasti vyrobnej, kde je nutna

klimatizdcia pre udrziavanie bezprasného prostredia, ateda mnemoznosti prirodzeného
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odvetravania. Klimatizacia v tejto oblasti pracuje nonstop prostrednictvom S$pecidlnych filtrov.
Druha oblast’ klimatizécie je zavedena v serverovni a pri v samostatnej miestnosti, v ktorej je
umiestnené RACK zariadenie vyzadujlice chladné prostredie. Zariadenia RACK umiestnené
Vv priestoroch vyroby nie je potrebné zvlast’ ochladzovat'.

Opatrenie je nutné zaviest’ na tretic RACK zariadenie umiestnené v samostatnej neodvetravanej
miestnosti. Realizacia prebehne pomocou rovnakého klimatizaéného systému ako v pripade
druhého RACK zariadenia. Miestnost’ sa nachadza v strede budovy. Vyvod odpadného

materialu bude teda nutné vyviest’ do odpadového systému spolo¢nosti.

Predpokladané naklady aplikovania opatreni

1x Klimatiza¢né zariadenie 40 000 K¢

8.2.3. A.9.2.3 Bezpecnost’ kablovych rozvodov

Opatrenie UZ zavedené

Zodpovedna osoba Bezpecnostny manager, veduci OIS

Bezpecnostné oblasti a opatrenia

Kéblové rozvody

Kéablové rozvody su vedené kandlmi v znizenych stropoch, pripadne plastovymi listami.

Dodrzané st vSetky platné normy vedenia kabelaze.

8.2.4. A.9.2.4 Udrzba zariadeni

Opatrenie Zavedenie

Zodpovedna osoba Bezpecnostny manager, poverena technicka kontrola

Bezpecnostné oblasti a opatrenia

Technické vybavenie vyrobnej oblasti

Zavedenie pravidelnych technicky prieskumov v intervale jedného mesiaca. Bude vytvorené
nové pracovné miesto technickej kontroly. Zamestnanec technickej kontroly bude mat’
povinnost’ v stanovenom intervale preskiimavat’ funkcnost’ technickych zariadeni a vytvarat
plany obnovy a buduceho vyvoja technickych zariadeni.

Bezpecnostny manager zodpovedny za posudzovanie technickych kontrol a predavanie navrhov

vedeniu spolocnosti spolu s vlastnymi odporucaniami.

Servis kancelarskej techniky
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Na spravu technického vybavenia kancelarii vyuziva v sGcasnosti firma sluzby externych
spolocnosti. Servis je vykonavany priamo na mieste, pripadne zaslanim nefunkéného zariadenia

do ich vlastného servisu.

Predpokladané naklady aplikovania opatreni

Pozicia technickej kontroly (naklady pravidelné) 40 000 K&/ mesiac

Sluzby bezpeénostného managera Zahrnuté v bode A.9.1.1

8.2.5. A.9.2.5 Bezpe¢nost’ zariadeni mimo priestory organizicie

Opatrenie Revidencia

Zodpovedna osoba Vlastnik aktiva, bezpe¢nostny manager

Bezpec¢nostné oblasti a opatrenia

Pridelené firemné technickeé prostriedky

Vlastnik prideleného technického zariadenia, ktoré ma pravo vyuzivat aj mimo priestorov
spolocnosti, je zaii plne zodpovedny. Bezpecnostny manager stanovuje presné podmienky
vyuzivania technickych prostriedkov (hlavne notebookov) mimo firemné prostredie.
Bezpecnost’ dat je Ciastocne zabezpeCovana pracou pouzivatelov na vzdialenej ploche pomocou
softwarového rieSenia CITRIX. Kazdy pouzivatel ma vytvorené vlastné konto s viacerymi
obmedzeniami d’alej definovanymi v casti A.11.1.

Opatrenie prichadza vo forme Sifrovacieho nastroja na zabezpeCenie pevnych diskov HDD.

Overovanie pouZivatel'a je tam mozné eSte pred samotnym naéitanim opera¢ného systému.

Predpokladané naklady aplikovania opatreni

43x licencia kryptovacieho softwaru 64 500 K¢&

Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1

8.2.6. A.9.2.6 Bezpecna likvidacia alebo opakované pouzitie zariadeni

Opatrenie Revidencia

Zodpovedna osoba Bezpeénostny manager, veduaci OIS

Bezpecnostné oblasti a opatrenia

Zaznamove zariadenia a tla¢ené dokumenty

Likvidacia dovernych dokumentov ainformécii v tlacenej forme prebieha pomocou

skartovacieho zariadenia. Data na zdznamovych médiach su likvidované pomocou silného
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elektromagnetického zariadenia, ktoré zabezpeci ich necitatelnost’. Pri opitovnom vyuzivani
zaznamového média inou osobou je zabezpeCené riadne premazanie disku pomocou jeho
celkového sformatovania.

Bezpecnostny manager na zaklade konzultacie s vedicim OIS vypracuje vSeobecne platné

postupy likvidacie vyradenych zaznamovych médii.

Predpokladané naklady aplikovania opatreni

Sluzby bezpeénostného managera Zahrnuté v bode A.9.1.1

8.2.7. A.9.2.7 Premiestnenie majetku

Opatrenie Zavedenie

Zodpovedna osoba Vlastnik aktiva, bezpe¢nostny manager

Bezpecénostné oblasti a opatrenia

Vsetky aktiva spolo¢nosti sliZiace na manipuléciu s informaciami

Bezpecnostny manager vytvori presne dané postupy v pripade premiestiiovania majetku
spolo¢nosti. Zodpovednost’ aktiv je na veducich pracovnikoch oddeleni, ktorym bolo aktivum

pridelené.

Predpokladané naklady aplikovania opatreni

Sluzby bezpecnostného managera Zahrnuté v bode A.9.1.1

8.3. Monitorovanie a preskimavanie

Hlavnou Glohou monitorovania a preskimavania je ziskanie spétnej vazby. Systém
ISMS moéze plynulo fungovat’ len za jeho stdleho udrzovania a preskimavania, ¢oho
vysledkom su jeho Upravy a inovacie. Technické monitorovanie zabezpeCuje povereny
novo prijaty zamestnanec technickej kontroly, ktory vykonava pravidelné obhliadky
technickych zariadeni a zabezpecuje ich neustalu funkcionalitu. Zamestnanec na pozicii
bezpe¢nostného managera ma na zodpovednost’ kontrolu dodrZiavania stanovenych
technickych obhliadok, o ktorych dostava pravidelné hlasenia. Zaroven posudzuje

navrhy vylep$eni a inovacii, ktoré predklada vedeniu na prejednanie.
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9. Ekonomické zhodnotenie

Ekonomické zhodnotenie obsahuje nacrtnuty prehl'ad nakladov realizovanej prvej etapy
v porovnani s ndkladmi, ktoré by mohli potencionalne vzniknat’ pri nastani rizik ktoré

by spoloc¢nost’ neriadila a nevenovala im pozornost’.

9.1. Naklady etapy 1
Tabul’ka 10: Naklady etapy 1 realizacie ISMS v podniku (Zdroj: vlastna analyza)

Jednorazové naklady

1x Citacka s odomykanim 4000 K&
4x Fixna IP Kamera AXIS 25000 K¢
1x Monitor 8 000 K¢
1x Klimatiza¢né zariadenie 40 000 K¢
43x licencia kryptovacieho softwaru 64 500 K¢
Celkové jednorazové naklady 141 500 K¢

Pravidelné mesacné naklady

Pozicia bezpe¢nostného managera (néklady pravidelné) 50 000 K¢&/ mesiac
Pozicia technickej kontroly (néklady pravidelné) 40 000 K&/ mesiac
Celkové mesaéné naklady 90 000 K¢

9.2. Naklady pri nezavedeni bezpe¢nostnych opatreni

Spolo¢nost’ sa pri nezapracovani navrhovanych opatreni vystavuje vysokému riziku
finan¢nych strat. Ohrozena je hlavne dostupnost’ informacii aich integrita.
K napadnutiu dovernosti informécii moéze dojst najskdr pri vynaSani technického
zariadenia mimo spoloc¢nost’. Riesenie je ponukané v instalacii kryptovacieho softwaru
na vSetky notebooky. Sucasné opatrenie obsahuje rieSenie vzdialenej prace pomocou
sifrovaného pripojenia VPN cez program CISCO ANY CONNECT a zéloha dat je

realizovand pracou na vzdialenej ploche pomocou softwarového riesenia CITRIX.
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Pri nerealizovani bezpecnostnych opatreni sa spolo¢nost’ vystavuje vysokym finanénym
stratdm, ktoré vznikaji v suvislosti so stratou dostupnosti, dévernosti alebo integrity

informacii.

9.2.1. Priklad situacie vypadku aktiva

Prikladom zavaznosti situacie nedostupnosti informacii moze byt stav prehriatia
a vypadnutia zariadeni, umiestnenych v RACK skrini v neklimatizovanej miestnosti.
Odstavenim tohto zariadenia by doslo k vypadku telefonnej aj intranetovej siete
v oblasti skladovej. Nefunkéné by rovnako boli aj aktivne prvky Wi-Fi celej oblasti
vyskladiiovania, ¢o by znamenalo pozastavenie funkcénosti ruénych skenerov
a nepristupnost’ informaéného systému. Zastaveny by tak bol cely proces manipulacie
stovarom na sklade aziadny zamestnanec skladu by nemohol vykonavat svoju

pracovnu ¢innost’. Rovnako by nemohla prebiehat’ ani nakladka a vykladka tovaru.

9.2.2. Nasledky vypadku a zvaZenie ich dopadu

V sklade pribeznej prevadzke pracuje 20 zamestnancov manipulantov, dvaja
administrativny ajeden veduci zamestnanec. Hodinové naklady na jedného
zamestnanca manipulanta vychadzaji firmu priblizne 150 K¢&. Na administrativneho
pracovnika je to priblizne 200 K¢ a na veduceho pracovnika v priemere 300 K¢ Pri
vypadku, ktory by trval dve hodiny (¢as vymeny poskodenych zariadeni, pri
predpoklade existencii zaloznych rieSeni), by boli stratené néklady na zamestnancov
manipulantov 6 000 K¢, na administrativnych zamestnancov 800 K¢ a 600 K¢ na

veduceho zamestnanca. Spolu by teda mzdové naklady predstavovali ¢iastku 7 400 K¢&.

Do tvahy treba zahrnut' d’alSie skutoCnosti ako Cas omeSkania doddvok, naruSenie
funkcénosti celej logistiky spolo¢nosti a neskoré dodanie tovaru zakaznikovi. Pri
opakovani sa podobnych udalosti, spolocnost’ nepriamo strdca dobré meno, znacku
spolahlivosti a obchodni partneri moézu uvazovat' o rozviazani zmllv o spolupraci
a pozadovat’ nahrady ich straten¢ho zisku, nésledkom nedodrzania vopred dohodnutych

obchodnych podmienok.

Pri priemernych dennych trzbach za predaj tovaru spolo¢nosti v sume 453 235 K¢
(vypocitané podla ro¢nych trzieb za predaj tovaru roku 2012), by bola strata

obchodného partnera zna¢ne finan¢ne citelnd ato si spolo¢nost nemdze dovolit.
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Néklady na opatrenia v celkovej sume 141 500 K¢ jednorazovo a 90 000 K¢ mesa¢ne st
na zaklade ekonomickej situdcie spolo¢nosti prijatelné a zabezpecia jej pozadovanu

ochranu nimi stanovej oblasti.
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10. Zaver

Tato praca je rozdelena do troch hlavnych cCasti. Prvou Castou je stanovenie presnych
cielov prace a teoretické vychodiské, na ktorych je praca postavena. Casti druhej je
venovana velka pozornost’ a obsahuje hlavne analyzu stcasného stavu popisovanej
spolo¢nosti a zasahuje aj do systému implementécie ISMS. Prakticka ¢ast’ pracuje so
ziskanymi poznatkami fazy ustanovenia ISMS. Ide hlavne o postdenie dopadu rizik na
identifikované aktiva, na zaklade ktorych su definované bezpecnostné opatrenia

roz€lenené podla Struktury normy ISO/IEC 27001.

Spolo¢nost’, na zéklade jej postavenia vo firemnej hierarchii, nemdze sama ovplyvnit
vSetky skutocnosti, pozadované pre ziskanie certifikdcie ISO/IEC 27001.
Stopercentnym vlastnikom je nemecka spolo¢nost’, ktora uréuje d’alsi vyvoj a zmeny
spolo¢nosti. O moznej zmene vSeobecne platnych firemnych nariadeni o zaobchadzani

s informéciami by bolo mozné rozmysl'at’ na zédklade spoluprace vlastnika spolo¢nosti.

Firma sa Vv stGcéasnosti rozhodla o realizacii prvej etapy v tretom kvartaly roku 2013,
ktorej obsahom bude fyzické zabezpeCenie a zabezpeCenie okolia. Na zaklade
ustanovenia a spracovania Casti A.9 prilohy A normy ISO/IEC 27001, ktoré¢ sluzi ako
metodicky navrh realizacie ISMS, bude mozné v budicnosti realizovat’ d’alSie etapy.
Druhd etapa predpoklada zosuladenie firemnych postupov s ¢astou A.15 prilohy
A normy ISO/IEC 27001, ktoréd rieSi bezpecnostné otazky oblasti 'udskych zdrojov,
s predpokladanym zaciatkom v prvom kvartaly 2014. Etapa tretia nema zatial
stanoveny termin realizacie. Realizacii musi predchadzat’ odsthlasenie a posUdenie

vedenim. Obsahom by bola samotna realizacia certifikacie ISO/IEC 27001.

Vysledok prace napliia stanoveny ciel, ateda ziskanie kompletného metodického
postupu navrhu realizicie ISMS. Tento potup modze rovnako posluzit aj inym
spolo¢nostiam podobného rozsahu. Pozitivom je spolupraca spolocnosti a zaujem

0 realizaciu Casti fyzického zabezpecenia, ktoré je zahrnuté do zdverecnej Casti prace.
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