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Abstrakt

Tato bakala®°ska prace se zabyvala ndvrhem a implementaci bezkontaktniho za°izeni pro
multispektralni snimani rukou. Prvni £ast se zam¥°ovala na pot°ebné znalosti biometrie,
vlastnosti lidské k-°e a elektromagnetického z&°eni. P°i navrhu prace byl kladen d-raz
na pohodli uCivatele i kvalitu zpracovani. Bylo vytvo°eno modi kovatelné °e2eni snimajici
jak viditelné sv¥tlo, tak blizké infratervené za°eni. V ramci prace byla vytvo°ena databaze
rukou 21 r-znych osob o velikosti 400 snimk:.

Abstract

This bachelor thesis concerned to design and implementation of a contactless device for
multispectral hand scanning. The rst part was focused on the necessary knowledge of
biometrics, properties of human skin and electromagnetic radiation. When designing the

work, emphasis was placed on user comfort and quality of processing. A modi able solution

sensing both visible light and near infrared radiation has been developed. As part of the

work, a database of hands of 21 di erent people was created with a size of 400 images.
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Kapitola 1
Uvod

Biometrie se pomalu stavid ka°dodenni soufasti nazich %ivot-. S jejim vyulitim se potka-
vame, ani® bychom si to mnohdy v-bec uv¥domovali. V dne2ni dob¥ ji° tém¥° ka°dy chytry
telefon disponuje £te£kou otisku prst- a stale £ast¥ji i se systétmem na rozpoznani oblifeje.
S biometrickymi systémy se také £im dal £ast¥ji setkhvame ve remnim prost°edi, a” u° se
jedné o dochazkové systémy £i zabezpe£ovaci systémy.

Biometrické vlastnosti a jejich pou®iti jsou znamy ji° del?i dobu, a” u° se jedna o roz-
poznéani osob podle hlasu, oblifeje, zp-sobu ch-ze nebo otisku prst-. Tyto vlastnosti se
ozna£uji jako biometrické vlastnosti osob, které se zaznamenavaji a zpracovavaji.

S rozZi°enim t¥chto systém- se také zafina zvy2ovat pofet Uto£nik-, kte°i by cht¥li
systém obejit. Dnes jsou ovZem tyto systémy £asto postaveny na multispektralni technolo-
gii, ktera na zaklad¥ detekce Civosti doka®e systém ochranit p°ed falzi kaci biometrickych
vlastnosti a naslednym prolomenim systém-.

Multispektralni snimani rukou je proces, p°i kterém dochazi k vytvo®eni snimk- ru-
kou osv¥tlenych r-znymi vinovymi délkami. Tyto snimky se nasledn¥ vyuCivaji k dalkimu
zpracovani v oblasti biometrie, nap°iklad detekce Civosti ruky £i prst-.

Cilem préace bylo sestrojeni za®izeni pro bezkontaktni a samo£inné snimani rukou pod
r-znymi vinovymi délkami elektromagnetického za°eni. Toto za®izeni bylo nasledn¥ vyu°ito
pro vytvo®eni databaze snimk- vyu®ivanou pro dal?i vyzkum.

Tato prace je rozd¥lena do osmi kapitol. Kapitola2 se zam¥°uje na struEny popis zaklad-
biometrie, hodnoceni kvality jejich systém- a metody zam¥°ené na ruce vyulivané pro
rozpoznavani osob na z&klad¥ r-znych charakteristik od otisk- prst- a® po dynamiku stisku
klavesy. Kapitola 3 popisuje jednotlivé vrstvy lidské k-%°e a vliv elektromagnetického za°eni
na ka°dou z nich. Dal?i £ast této kapitoly je zam¥°ena na popis ko®°nich li2t a ko®nich
onemocn¥ni negativn¥ ovliv-ujici kvalitu snimk- z d-vodu sni®ovani po£tu biometrickych
charakteristik na rukach. Kapitola 4 pojednava o elektromagnetickém za°eni. Nejprve je
popsano jeho slo®eni a nasledn¥ je charakterizovano d¥leni podle rozsahu vinovych délek,
kdy ka°da £ast obsahuje popis zakladnich vlastnosti a vyu®iti.

Kapitola 5 obsahuje zakladni popis za®izeni a po®adavky na n¥j, dale popisuje vyb¥r
vhodnych sou£astek vyulivanych p°i sestrojeni a nasledn¥ hlavni technologie vyuivané pro
implementaci za®izeni. Kapitola 6 se zabyva detailnim popisem zapojeni v2ech soufastek
za’izeni a popisu implementovaného algoritmu. Kapitola7 je zam¥°ena na tvorbu data-
baze snimk- a jejich zhodnoceni. Na zav¥r je shrnuta cela prace, jeji vysledky a mo°né
pokra£ovani.



Kapitola 2

Biometrie

V informa£nich technologiich je biometrie v¥dni obor zabyvajici se stanovenim identity
jednotlivce na zaklad¥ jeho charakteristickych anatomickych rys- (nap®. rozpoznani otisku
prst:, oblifeje, duhovky, °ilnich vzor-) a charakteristického chovani (nap°®. rozpoznani hlasu,
podpisu nebo dynamika stisku klaves). V moderni spole£nosti je biometrie posilena pot°e-
bou velkych systém- na spravu identit, kdy je funkEnost zavisld na p°esném stanoveni
identity jednotlivce. Zaji?'uje tedy v¥t2i bezpe£nost oproti tradiEnim metodam zji2"ovani
identity osoby, jako jsou mechanismy zalo®ené na znalostech (nap°®. hesla) nebo pr-kazy
toto®nosti. P°ikladem vyuCiti m-°e byt provad¥ni vzdalené nan£ni transakce, nastup na
komer£ni let nebo ud¥leni p°istupu k jadernym zbranim. 42, 34]

2.1 Biometricky systém

Obvykle se sklada ze dvou modul-, registraEniho a veri kaEniho/identi kaEniho. Oba mo-
duly obsahuji biometricky senzor slou®ici k ziskani biometrickych informaci, které nasledn¥
p°evadi do digitalni podoby. Dale se v obou modulech nach&zi extrahované rysy z biomet-
rickych informaci ze vstupu tzv. biometrické markanty. [ 12]

RegistraEni modul slou®i pro registraci uCivatele do systému. Biometricky senzor
ziskava biometricky markant, ktery je nasledn¥ ulo®en do databaze.l?]

Veri ka£ni / identi ka£ni modul biometricky senzor ziska biometricky markant,
nasledn¥ podle druhu modelu (veri kaEni/identi ka£ni) je ziskany markant porovnéa-
van s databazi. [L2]
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Obrazek 2.1: Zjednodu2ené schéma biometrického systéma]

Biometrické vlastnosti se d¥li do dvou kategorii: anatomické vlastnosti a dynamické vlast-
nosti. Anatomické vlastnosti  nejsou lehce ovlivnitelné, proto se metoda analyzujici tyto
vlastnosti nazyva jako staticka. Jeden pevny rys anatomické vlastnosti je jednou biomet-
rickou vlastnosti, do této kategorie se °adi: otisk prstu, geometrie ruky, dla- £i DNA. Na
druhou stranu dynamické vlastnosti  se spojuji s akci uCivatele, co® zp-sobuje lehkou
ovlivnitelnost a £asto dochazi k vytvo®eni odlizné sady biometrickych vzork- p°i snimani
ur£ité biometrické vlastnosti. Jako dynamické vlastnosti se ozna£uiji: hlas, pohyby rt-, ch-ze
nebo dynamika stisku klaves. Podle biometrickych vlastnosti se také rozli2uji biometrické
systémy na: [L2]

Unimodalni  systémy pracujici pouze s jednou biometrickou vlastnosti, co® m-°e
vést k ni®i spolehlivosti. Unimodalni biometrické systémy jsou v praxi vice vyu®ivany,
p°edeviim z d-vodu cenové dostupnosti a rychlosti systému. 12]

Multimodalni systémy vyu©ivaji vice biometrickych vlastnosti (rozpoznéani oblifeje

zarove- s rozpoznanim duhovky) nebo vice p°iznak- jedné biometrické vlastnosti
(statické a dynamické vlastnosti podpisu), £im° je zajizt¥na vy2i bezpe£nost. Avzak

naklady na tato za’izeni jsou zna£n¥ vy22i. [7]

2.2 ldentita, veri kace a identi kace

Biometricky systém m-°e pracovat v re®imu veri kace nebo identi kace. fastokrat dochazi
k zam¥n¥ t¥chto dvou zakladnich pojm-. [7]

Veri kace systém vyhleda 2ablonu v databazi na zaklad¥ elektronické identity
osoby (nap°®. PIN kdédu, ulivatelského jména nebo £ipové karty), neni-li 2ablona na-
lezena, dochazi k zamitnuti uCivatele, je-li nalezena, dochazi nasledn¥ k porovnani



vyhledané 2ablony s biometrickymi charakteristikami jednotlivce. Jedna se tedy o po-
rovnani 1:1, nebo” se porovnavaji jedny vstupni data s jedn¥mi daty z databaze. Na
obrazku 2.2 je vid¥t gra cké znazorn¥ni veri kace uCivatele v biometrickém systému.
[12, 27]

Varifikaco

Obrazek 2.2: Veri kace uCivatele v biometrickém systému [L5]

Identi kace systém rozpozna jednotlivce prohledanim 2ablon v2ech uCivatel- v da-
tabazi. Dochazi tedy k porovnani 1:N za Ufelem zji2t¥ni identity jednotlivce, bez
po°adovani jeho identity. Gra cké zndzorn¥ni identi kace ulivatele v biometrickém
systému je zobrazeno na obrazk2.3. Systém zalo®eny na identi kaci je pro uCivatele
vice pCiv¥tivy, avak jedna se o £asov¥ i vypof£etn¥ naro£n¥j2 proces u rozsahlych
systém-, nebo” dochazi k prohledani v2ech 2ablon v databazi. 22, 7, 17]

Identifikace

it

Obrazek 2.3: Identi kace uCivatele v biometrické systému [L5]
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Identita  jedna se o jednoznaf£nou charakteristiku ka°dé osoby. Identita se rozli-
2uje na fyzickou a elektronickou. Fyzicka identita je de novana na zaklad¥ vzhledu
a chovani, tudi® by nem¥la existovat °adna osoba se stejnou identitou. Elektronickych
identit si ovZem m-°eme vytvo°it kolik chceme. [ 12]

2.3 Kvalita biometrickych systém-

Hodnotit kvalitu biometrickych systém- Ize podle °ady chybovych m¥r: [12]

Mira chybného p°ijeti (False acceptance rate, FAR) udava pravd¥podobnost
selhani biometrického systému p°i klasi kaci dvou odliZnych biometrickych vzor-, kdy

6



neopravn¥na osoba je pijata jako opravn¥na. Dochazi tedy k p°ijeti mo°ného Gto£-
nika. Oznafuje se jako chyba Il. kategorie. Miru chybného p°ijeti m-°eme vypo&£itat
pomoci vzorce: 12, 39

Po£et shodnych porovnani rozdilnych vzor-
Celkovy pofet porovnani rozdilnych vzor-

FAR =

Mira chybného odmitnuti (False rejection rate, FRR) Jedna se o pravd¥-
podobnost, kdy dva biometrické vzory od stejné osoby jsou systémem klasi kovany
jako rozdilné, ca® zp-sobi selhani p°i pcijeti opravn¥ného ulivatele. Byva nazyvana
chybou I. kategorie. Jeji vypo£et je mo°né provést nasledujicim vzorcemip, 39

Pofet porovnani vzor- osoby A vedouci k neshod¥

FRR =
Celkovy po£et porovnani vzor- osoby A

Mira chybné shody (False matche rate, FMR) udava podil neopravn¥nych
osob, které jsou b¥hem srovnavaciho procesu systémem nespravn¥ vyhodnoceny jako
opravn¥né. Na rozdil od FAR nezapo£itava snimky odmitnuté p°ed samotnym porov-
nanim, nap°iklad kv-li 2patné kvalit¥ snimaného obrazu. [12, 39]

Mira chybné neshody (False non-match rate, FNMR) jedna se o podil
opravn¥nych osob, které jsou b¥hem srovnavaciho procesu vyhodnoceny systémem
nespravn¥ jako neopravn¥né. V porovnani s FRR nejsou brany v potaz pokusy nep°i-
jaté p°ed porovnanim kup°ikladu snimky 2patné kvality. [12, 39]

Mira neschopnosti nasnimat (Failure to acquire, FTA) vyjad°uje podil chyb-
nych zaznam- snimaciho za’izeni. U zaznamenaného snimku je biometricka charakte-
ristika sice p°itomna, p°esto dochazi k jejimu odmitnuti. fim ni°? hodnot¥ odpovida,
tim je senzor spolehliv¥j2i pro zaznamenani dané biometrické charakteristiky. Hodnoti
tedy kvalitu senzoru. Vypo£et Ize provést vzorcem: 12, 39

ETA = Celkovy pofet pokus- 0 nasnimani
Pofet nepoda’enych pokus-

Mira neschopnosti zaregistrovat (Failure to enroll, FTE) udava procentualni
pofet osob, u kterych nebyl systém schopen se je naufit. fasto se vyu®iva u systém:
s kontrolou kvality biometrickych charakteristik, tudi® m-°eme FTE brat jako Udaj
schopnosti pracovat s m¥né kvalitnimi vzory. Pro vypo£et slou®i vzorec:12, 39]

Pofet nepoda’enych pokus-

FTE =
Celkovy po£et pokus- o nasnimani

Mira neschopnosti porovnat (Failure to match, FTM) mira vyjad°ujici pro-
centualni podil biometrickych charakteristik, je°® nemohly byt zpracovany, £i porov-
nany se 2ablonou. Lze tedy °ict, °@ mira slou® k poukazani na neschopnost systému
ud¥lat rozhodnuti. Vpo£itat Ize nasledujicim vztahem: [L2, 39

_ Porovnani bez vysledku

FTM
Celkovy pofet pokus-




2.4 Metody pro snimani prst- a ruky

Lidska ruka obsahuje mno°stvi jedineEnych a zarove- m¥°itelnych charakteristik, které se
daji vyu®it v biometrii k rozpoznavani. Nejvyu®ivan¥j2i charakteristiky budou rozebrany

v nasledujici podkapitole. Jedn& se nap°iklad o otisk prstu, geometrii ruky a tvar ko°niho
I-°ka.

Rozpoznani podle otisku prstu

Otisk prstu je jedna z nejznam¥j?ich a nejstar?ich charakteristik. Za£ina se vyvijet ve stadiu
plodu, p°ifem® ji° v jeho sedmém m¥sici jsou pIn¥ vyvinuty. Po zbytek °ivota se nem¥ni,
avzak m-°ou byt ovlivn¥ny poran¥nim nebo ko°nim onemocn¥nim, které je vice popsano
v podkapitole 3.2. V dne2ni dob¥ se otisk prst- vyuliva p°edevaim v oblastech zabezpefeni
a p°i forenzni metod¥. B4]

Otisk je rozlizovan na zaklad¥ tvar- tvo°enych papilarnimi liniemi nazyvanymi mar-
kanty. Zakladnimi markanty v p°istupovych systémech jsou ukon£eni a vidlifka. Spole£n¥
s dal2imi typy markant- je m-°eme vid¥t na obrazku 2.4. Pro jejich rozpoznéni se vyuCivaji
nasledujici technologie: optickd, kapacitni, ultrazvukova, elektroopticka, tlakova a termicka.

[12, 7]

lednoducha
smycka

_— e e e e e I
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Ukonéeni Vidlicka Interval Bod Hak Kfizeni

F
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Obrazek 2.4: Zakladni typy markant- [ 29

Rozpoznani geometrie ruky

Zaklada se na tvrzeni jedine£nosti lidské ruky. Pro charakteristiku ruky a nasledné rozlizeni
jedince se vyu®iva délka, 2i°ka, vy%ka, zak’iveni a lokalni anomalie prst-. [LZ]

Skener snimajici geometrii ruky vyu®ivd CCD (Charge-coupled device) kameru, infra-
£ervené diody, zrcatka s re ektory k zachyceni £ernobilého obrazu ruky a distan£ni sloupky
slouCici pro optimalni polohu ruky a prst-. Na obrazku 2.5 m-°eme vid¥t ruku na podlo°ce
s distan£nimi koliky. Registrace probiha opakovanym p°ilo®enim ruky na ur£enou plochu,
nasledn¥ se provede zpr-m¥rovani snimk- a ulo®eni do 2ablony. Veri kace poté probiha
ov¥°enim identity a op¥tovnym polo®enim ruky na urf£enou plochu. 12, 37]

Vyhodou tohoto systému je ignorovani povrchovych detail-, kterymi jsou otisky prst:,
jizvy a barva k-°e. Av2ak nevyhodu této metody je nevhodnost vyu®iti u d¥ti, nebo” se
nachazi v obdobi r-stu (spolehliv¥ od v¥ku 8 let). Dalim problémem m-°e byt omezena
obratnost zp-sobena nap°iklad revmatoidni artritidou, jeji® rentgenovy snimek m-°eme
vid¥t na obrazku 4.3, nebo pou®iti 2perk- sniujici kvalitu rozpoznani, co® zp-sobuje chybné
zamitnuti jedince. [34, 12, 37]



Obrazek 2.5: P°iklad snimku ruky na podlo®ce s distan£nimi koliky 37]

Rozpoznani podle neht-

Na povrchu ka°dého nehtu vznikaji jedineEné £arové nerovnosti kopirujici 1-°ka neht- z--
stavajici konstantni po cely ®ivot. Mezi I-°kem a nehtem nalezneme p°irodni polymer zvary
keratin, ktery m¥ni orientaci dopadajiciho polarizovaného sv¥tla. Nasvitime-li nehet pola-
rizovanym sv¥tlem pod spravnym uhlem, m-°eme analyzovat fazové zm¥ny paprsku po
odrazu. Vysledkem bude reprezentace |-°ka nehtu p°ipominajici £arovy kod. [12, 7]

Nehty je ma°né také vyuPit k p°echodné biometrii a p°edevZim nehtové destifky, které
se v pr-b¥hu £asu m¥ni vlivem jejich r-stu. [2]

Obrazek 2.6: Povrch nehtu pod mikroskopem 12]

Rozpoznani podle °il

Tato Technologie se zaklada na k°i°ujicich vzorcich °il pod povrchem lidské k-°e. Tyto
vzorce jsou jedine£né pro ka°dou osobu i prst a z-stavaji totoné i v dosp¥losti. Ukryti °il
uvnit® t¥la zp-sobuje nizké riziko pad¥lani. [20]

Z d-vodu ukryti °il pod k-°i neni mo®né je pozorovat viditelnym sv¥tlem. Je tedy po-
t°eba vyuCit blizkého infraterveného za°enit.2 o vinovych délkach 700 1000 nm a snimafe
citlivé pro tuto vinovou délku. InfraEervené sv¥tlo je schopno prochazet tkan¥mi, av?ak he-
moglobin obsaleny v krvi toto sv¥tlo blokuje, co® zp-sobuje tmavé zbarveni il na snimcich.
V zavislosti na umist¥ni zdroje blizkého infraEerveného za°eni rozlizujeme t°i metody2[]

Re exivni  sv¥telny zdroj i obrazovy snima£ jsou umist¥ny na stejné stran¥ za’izeni,
£eho° si Ize vZimnout na obrazku?2.7. Toto umist¥ni umo®-uje sestrojit men?i za®izeni



nel v p°ipad¥ transmisivni metody. Prst ufivatele se umis’uje proti za°izeni. Obraz
vzoru il je tvo°en rozdily v intenzit¥ odra®eného sv¥tla zp-sobeného pohlcovanim
sv¥tla ®ilami. Prst osv¥tleny touto metodou je k vid¥ni na obrazku 2.8. [20]

Zila —

\:%_-—-

/A ] L

Blizké |nfracervene

svétlo (LED) CCD kamera

Obrazek 2.8: Re exivn¥ osv¥tleny prst

Obréazek 2.7: Za®izeni s re exivnim osv¥t- [20]

lenim prstu [20]

Transmisivni prst je umist¥n mezi sv¥telny zdroj a snima£. Znazorn¥ni tohoto
systému je vid¥t na obrazku2.9. To ma vliv na velikost za®izeni a ob£as m-%e pro u®i-
vatele p-sobit nekomfortn¥. Na druhou stranu tato metoda zaji?’ uje vysoky kontrast

%l na snimku a je schopna eliminovat odraz vlivem p°enosu sv¥tla z opaEné strany
prstu. Kontrast il obou metod je k porovnani na snimcich 2.10a 2.8. [20]

YUY

Blizké infraCervené
svétlo (LED)

gl

o /D

Obrazek 2.10: Transmisivn¥ osv¥tleny
Obréazek 2.9: Za°izeni s transmisivnim prst [20]
osv¥tlenim prstu [20]

S bo£nim osv¥tlenim sv¥telné zdroje jsou umist¥ny po obou stranach prstu,
zatimco obrazovy senzor je umist¥n na spodni stran¥. Umist¥ni |ze vid¥t na obrazku
2.11 InfraEervené sv¥tlo prosvita po stranach prstu, nasledn¥ je rozptylovano uvnit®
a nakonec prochazi druhou stranou prstu, kde je detekovano obrazovym snimafem.
Metoda poskytuje vysoky kontrast obrazu a snadné umist¥ni prstu. 40|
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Blizké infracervené Rozptyl svétla

005> D@@Cﬂ

i Il

CCD kamera

Obrazek 2.11: Za®izeni s bo£nim osv¥tlenin2()

Rozpoznavani podle dynamiky stisku klaves

Jednd se o proces analyzujici zp-sob psani uCivatele na klavesnici zalo®eny na identi -
kovani p°irozeného rytmu psani. Rytmus psani je ovlivmovan neurofyziologickymi faktory,
které jsou pro ka°dou osobu jiné a tim vznika jednoznaEna 2ablona psaného vzoru ka°dé
osoby. K popisu vzoru psani uivatele jsou poulivany nasledujici rysy: £asové prodlevy
mezi usp¥2nymi stisky klaves, délka trvani ka°dého stisku, poloha prstu na klavese, tlak
aplikovany na klavesu a celkova rychlost psani.

Mezi vyhody této metody spada neinvazivnost spojena s dobrou p°ijatelnosti pro uCiva-
tele, ktery nepot°ebuje °adny p°idavny hardware. Av2ak metoda je velmi citliva na zm¥nu
fyzického £i psychického stavu uCivatele nebo okoli, co® zp-sobuje vysokou miru chybovosti
FRR. [17]
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Kapitola 3

Struktura K-%e

V této kapitole byly rozebrany zakladni poznatky o lidské k-°i. Prvni £as se zam¥°ovala
na zakladni vrstvy k-°e, slo®eni jednotlivych vrstev a vlivu sv¥tla na n¥. V dal2i £asti byly
popsany zakladna charakteristiky ko°nich li2t. Posledni £ast se zabyvala onemocn¥nim,
které ovliv—uje ko°ni soustavu a mohlo by mit negativni vliv na snimky p°i snimani rukou.

3.1 K- (derma)

K-%e je nejv¥t2i organ lidského t¥la tvo°ici jeho ochranny obal. Plo2ny rozsah m¥°i podle ve-
likosti t¥la 1,5 2m 2, co® tvo®i 5 9 % t¥lesné hmotnosti. Jeji tlou? ka se pohybuje v rozmezi
1 4mm. Nejsiln¥j?i £ast k-°e se nachazi na dlanich a chodidlech, pon¥vad® se jedna o mista
vystavovana nejv¥tzimu tlaku, co® m-°e zp-sobovat tzv. mozoly. Na druhou stranu nej-
ten£i a nejjemn¥j?i k-°i nalezneme na o£nich viEkach. K-%e se d¥li do t°i zakladnich vrstev,
jejich rozlo®eni m-°eme vid¥t v °ezu lidskou k-°i na obrazku 3.1.

" Poko®ka (epidermis),
"~ 2kara (dermis, corium),

" podkao®ni vazivo (stratum subcutaneum). [ 19, 5]
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Obrazek 3.1: eez lidskou k-°i a jeji vrstvy [ 35

3.1.1 Poko°ka

Povrchové vrstva k-%e, ktera je tvo°ena mnohovrstevnym dla®dicovym epitelem. Jeji tlou2 ka
se pohybuje v pr-m¥ru mezi 0,3 1,5 mm. Poko®ka se sestava z p¥ti vrstev: bazalni, ostnitou,
zrnitou, lesklou a rohovou (stratum corneum). V rohové vrstv¥ dochazi k rohovat¥ni bun¥k.
Jedné se o proces, p°i n¥m° bu-ky sm¥rem k povrchu rohovati a odlupuji se. Ztracené bu-ky
se obnovuji mitotickym d¥lenim v zarode£né vrstv¥. Do poko®ky zasahuji nervova vlakna,
av?ak nenachazi se v ni obsahle °adné cévy. Poko®ka 2i°i a absorbuje sv¥tlo. Jeji absorp£ni
vlastnosti pochazeji ve v¥t2in¥ p°ipad- z p°irodniho chromoforu, melaninu. P, 19, 5, 14]
Melanin d¥lime na dva typy: feomelanin (°lutooran®ovy £i zrzavy) a eumulanin (hn¥do-
£erny), ktery p°eva®uje a ma vliv na barvu k-°e. Pom¥r v koncentraci t¥chto dvou melanin-
se lizi od jednotlivce k jednotlivci. Jejich absorp£ni spektra jsou 2iroka s vy?2imi hodnotami
pro krat?i vinové délky. [ 14]

~

Bazalni vrstva (stratum basale) tvo°ena jednou vrstvou palisadovit¥ uspo®ada-
nych bun¥k keratinocyt- a zrnek melaninu. Melanin je tvo°en p°ibli°n¥ 5 % bun¥k,
které se nazyvaji melatocyty. p, 19, 5]

Ostnita vrstva (stratum spinosum) spolu s bazalni vrstvou tvo°i zarode£nou
vrstvu poko®Kky. Zajiz’uje mechanickou odolnost k-°e pomoci cytokeratinovych la-
ment. [9, 19, 5]

Zrnita vrstva (stratum granulosum) sklada se z jedné a vice vrstev plochych
bun¥k. Vrstva chrani k-°i p°ed ufinkem latek z okoli. [9, 19, 5]

Leskla vrstva (stratum lucidum) vyskytuje se pouze u k-°e tlustého typu.
Sklada se ze souvislé vrstvy oplo2t¥lych bun¥k, které na sebe navazujp,[19, 5]

Rohova vrstva (stratum corneum) pohlceni sv¥tla v rohové vrstv¥ je nizke,
p°i£em® mnao°stvi prochazejiciho sv¥tla z viditeIného spektra je rovhom¥rné9[ 19, 5]
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3.1.2 ‘’kara

Tvo®i ji tuhé vazivo skladajici se z pls’ovité sit¥ elastickych a kolagennich vlaken, ktera
zajiz’ uji pevnost, tanost a pru®nost k-°e. Jeji tlouz’ka se pohybuje mezi 1 3mm. Stejn¥
jako v poko®ce zde dochazi k 2i°eni a pohlcovani sv¥tla. Nachazeji se zde vlasové folikuly,
mazoveé °lazy, potni °lazy, sit¥ krevnich cév, sit¥ miznich cév a nervova zakon£eni umo9tai
vnimat teplo, chlad, tlak £i bolest. Jeji funkce spofiva v ochran¥ t¥la p°ed vn¥j2iimi vlivy
a dra°divymi latkami. [ 9, 19, 5]

'kara se sestava ze dvou vrstev: povrchové a hluboké vrstvy. Povrchova vrstva (stratum
papillare) je £ast tvo°ena p°eva’n¥ elatickymi vlakny, které vybihaji sm¥rem proti poko°ce
v podob¥ papil. Hluboka vrstva (stratum reticulare) je tvo°ena pomoci hustych pleteni
kolagennich a elastickych vlaken, které se nachazi pod povrchovou vrstvowd,[19, 5]

Krevni bu-ky obsahuji p°irodni chromofor hemoglobin, ktery dodava krvi naEervenalou
barvu a pohlcuje sv¥tlo. Hemoglobin d¥lime na dva typy oxyhemoglobin a deoxyhemoglobin,
ka°dy ma mirn¥ odlizna absop£ni spektra. Ve 2ka°e nalezneme dal?i dva pigmenty p°ena2ejici
se krvi, bilirubin a -karoten, které m-°eme zpozorovat v rohové vrstv¥ poko®ky. Tyto dva
pigmenty se podileji na olivovém nebo nalloutlém odstinu k-°e. P, 14]

3.1.3 Podko®ni vazivo

Tvo°eno °idkym kolagennim vazivem p°echazejicim svymi vlakny do 2kary. TlouZ'ka se
pohybuje v rozmezi 0,5 10cm. Vrstva je charakterizovana zanedbatelnou absorpci sv¥tla
ve viditelném spektru. V¥t2ina viditelného sv¥tla, které se do této tkan¥ dostava se odra®i
Zp¥t do vy?ich vrstev. [9, 19, 14]

V n¥kterych £astech t¥la se podko®ni tuk nenachazi, nap°iklad viEka u ofi £i h°betu
nosu. Podko®ni vazivo obsahuje siln¥j2i cévy a nervy sm¥°ujici svymi v¥tvemi do 2kary.
Uplat-uje se jako mechanicky a tepelny izolator hlubzich vrstev t¥la. p, 19

3.2 Ko°ni lizty (cristae cutis)

Jednda se o linearni vyvy2eniny vytvo°ené na k-% dlani, chodidel a na pol2ta°cich prst:
rukou a nohou, které tvo°i jemné, dlouhé a soub¥°né °ady odd¥leny od sebe ryhami. Hma-
tové lizty jsou dotykov¥ velmi citlivé, nebo” obsahuji hmatové t¥liska (Meissnerova). Jsou
tvo°eny sloCitymi charakteristicky uspo®adanymi strukturami z klifek a oblou£k- (daktylo-
skopické obrazce), které jsou individualn¥ variabilni a po cely °ivot nem¥nné. WuCivaji se
p°i identi kaci osob (daktyloskopie). [ 9, 19

3.3 Ko°ni onemocn¥ni

Existuje mnoho ko°nich onemocn¥ni ovliv-ujici kvalitu snimk- rukou a prst-, co® zp-so-
buje zvy2eni miry chyby snimani, registrace, £i 2patné rozhodnuti, tudi® dochazi k zamit-
nuti opravn¥ného ulivatele nebo chybnému povoleni Gto£nika. Onemocn¥ni Ize roglit do
t°i podskupin podle konkretniho vlivu, které vykazuji: histopatologické zm¥ny v oblasti
poko®ky a 2kary, zm¥ny zbarveni k-%°e, histopatologické zm¥ny v oblasti mezi poko°kou
a 2karou, kde se nachazi tvar papilarnich linii. [L3]

Napadlo-li onemocn¥ni strukturu papilarnich linii v poko°ce a 2ka°e, dochazi k jejich
nenavratnému po2kozeni. To vede k r-stu novych linii s jinym tvarem, nebo k jejich ztrat¥,
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p°estoCe ji° prsty nenesou °adné p°iznaky ko°niho onemocn¥ni. Po%2kozeni m-°e také zp--
sobit obti°n¥j2i nalezeni markant-.. [ 11]

Obrazek 3.2: Nepo2kozeny otisk prstu Obrazek 3.3: Po%ozeny otisk prstu hy-
[21] perkeratotickym ekzémem P1]

Mezi onemocn¥ni ovliv-ujici poko®ku a 2karu °adime atopicky ekzém, ktery m-°eme vid¥t
na obrazku 3.4, psoridza (lupénka), dermatida ruky atd. [13]

Obrazek 3.4: Atopicky ekzém na prstech ruky [3]
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Kapitola 4

Elektromagnetické za°eni

Elektromagnetické za°eni se nachazi na v2ech mistech okolo nas. A" u° se jedna o viditelné
sv¥tlo vnimatelné lidskym okem nebo jiné frekvence, které se mohou vyu®ivat nap°iklad pro
p°enos dat, ultra alové za°eni slouCici pro sterilizaci prostor £i rentgenové a gama za°eni
vyu®ivané v Iéka°stvi.

V této kapitole je nejprve struEn¥ rozebrano slo®eni a rozd¥leni elektromagnetického
za&%eni podle vinové délky. Nasledn¥ je ka®dy druh elektromagnetického z&°eni popséan.

Elektromagnetické za°eni se sklada ze dvou sloek, elektrické a magnetické slo°ky. Ka°da
Z nich je charakterizovana vektorem. Tyto vektory jsou vzadjemn¥ kolmé. P°enos energie je
spole£nou vlastnosti elektromagnetického za°eni. Jednotlivé druhy za°eni mezi sebou nemaji
pevnou hranici, tudi® rozsah za°eni v r-znych literaturach se m-°e lizit. Elektromagnetické
za&°eni rozd¥lujeme podle vinové délky:3J2]

" radiové viny (od 1 mm),

" infrafervené z&°eni (760 nm 1 mm),
" viditelné sv¥tlo (390 nm 760 nm),

" ultra alové za°eni (10nm 390 nm),

rentgenové za°eni (1 pm 10 nm),

" gama za°eni (men2i ne® 100 pm).
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Obréazek 4.1: Elektromagnetické spektrum P8]

4.1 Radiové viny

fasti elektromagnetického z&°eni jsou radiové viny s vinovymi délkami od 1 mm. Dale je
m-°eme d¥lit na: dlouhé, st°edni, kratké a velmi kratké. Jejich zdrojem je otev°eny oscilagEni
obvod. Vyhodou radiovych vin je jejich velky dosah. V dne2ni dob¥ se vyuCivaji p°edevzim
v telekomunikaci. [25]

4.2 Infrafervené za’eni

U£inky a pr-chodnost latkami je zavisla na vinové délce pohybujici se v rozmezi od 760 nm
do 1 mm. Tento rozsah je pro lidské oko neviditelny a nebezpe£ny. D-sledkem vibraEnich
a rota£nich energetickych stav- molekul a atom- je z&°eni emitovano molekulami latky
nebo atomy. Infratervené za°eni m-°eme d¥lit do t°i pasem: blizké pasmo, st°edni pasmo
a vzdalené pasmo. P°irodnim zdrojem infraferveného za°eni je slune£ni sv¥tlo.

Negativnimi U£inky infrafEerveného z&°eni mohou byt zvy?ena citlivost k-°e k ultra-
alovému zé&°eni 4.4, tepelnymi U£inky vyvolany o£ni zakal, vznik tepelného erytému p°i
pohlceni poko®kou. b, 39

Blizké pasmo

Pasmo s nejv¥t2i energii pronikajici nejhloub¥ji do tkan¥. Blizké pasmo odpovida vinové
délce 0,76 1,4 m. WuCiva se pro analyzu krve, t¥lesnych tekutin nebo déalkové ovladani
televizniho p°ijima£e. p, 38, 4]

St°edni pasmo

St°edni pasmo infraferveného za°eni se nachazi na rozmezi 1,418. Dok&Ce proniknout
sklem, ov2em je siln¥ pohlcovano vodou, tudi® nepronikne a® do podkoCi. Jako zdroj se
vyu°ivaji r-zné typy °arovek a za’ivek. [ 6, 39
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Vzdalené pasmo

Z&°%eni vzdaleného pasma je vet2i ne® 3m. Je siln¥ pohlcovano sklem a vodou, co® vede
k absorpci poko®kou, na rozdil od blizkého pasma, které pronika a® do podko®i. Zdrojem
jsou topna t¥lesa. p, 38

4.3 Viditelné Sv¥tlo

Sv¥tlo je viditelnou souf£asti elektromagnetického za°eni, které 1e°i v intervalu vinovych
délek od 390 760 nm. Ze sv¥telného zdroje je sv¥tlo 2i°eno vinoplochami. Sv¥tlo o t¥chto
vinovych délkach dopadem na fotoreceptory lidského oka (tyEinky a £ipky) vyvolavajici
zrakovy vjem. Nejkrat?i vinova délka nale®i barv¥ alové, kde®to nejdel?i vinova pat°i barv¥
£ervené, viz obrazekd.1. [31]

R-zné vinové délky pronikaji do r-znych vrstev k-°e. Z obrazku 4.2 m-°eme vid¥t, %e
vinové délky na rozmezi ultra alového za°eni a sv¥tla pronikaji do poko®ky. Vinové délky
ve st’°edu intervalu sv¥tla zvladaji proniknout a° do 2kary. P°i p°echodu do infraEerveného
z&°eni dochazi k pr-niku a® do podka®niho vaziva. [3]
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Obrazek 4.2: Pr-nik vinovych délek k-°i [ 3]

4.4 Ultra alové z&°eni

Epidermis

Dermis

Hypodermis

VInova délka ultra alového za°eni zaujima velikosti 10 390 nm (ve vzduchu). Dale jej m--
%eme rozd¥lit podle U£ink- na t°i oblasti: UVA (blizké pasmo) 315 390 nm, UVB (st°edni
pasmo) 280 315nm a UVC (vzdalené pasmo) 200 280 nm, °adici se mezi nejnebezpe£n¥j3i.
Mezi p°irodni zdroje pat°®i slunce, avzak UVB i UVC jsou pohlcovany zemskou atmosférou,

na Zemi tedy dopadé 99 % za°eni o vinové délce UVAZ2[/, 26, 39

Ultra alové z&°eni o vinovych délkach UVA a UVB je schopno proniknout pouze do
povrchové vrstvy lidského organismu, av2ak z&°eni o vinové délce UVC je mnohem agresiv-
n¥j2i. K-°%¢ po oza°eni z£ervena, dochazi ke zm¥n¥ pigmentace (zhn¥dnuti) a tvorb¥ vita-
minu D. Nadm¥rné vystaveni UV z&°eni p-sobi negativn¥ na lidsky organismu a m-°e dojit
ke vzniku ko®nich nador-. P°esto®e je ultra alové za°eni okem neviditelné, jeho UEinky na
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zrakovy organ jsou 2kodlivé a mohou zp-sobit po2kozeni o£ni rohovky, £0£ky nebo spojivky.
V dne2ni dob¥ je UVC hojn¥ vyu®ivano k ni€eni vir- a bakterii. [ 27, 26, 39

4.5 Rentgenové za°eni

Bylo objeveno v 19. stoleti n¥meckym fyzikem Wilhelmem Conrad Réntgenem. Jedna o se
elektromagnetické za°eni le®ici v intervalu od 10 nm do 1 pm vinové délky. Déle jej Ize d¥lit
na m¥kké a tvrdé rentgenové za°eni. Jeho p°irozenym zdrojem je za&°eni hv¥zd, které se
nasledn¥ 2i°i vesmirem, um¥lym zdrojem je rentgenka vybojova trubice obsahujici anodu
pracujici s urychlovacim nap¥tim a katodou z t¥°kého kovu.

V praxi se vyu®iva p°i rentgenovych vy2et°eni v Iéka’stvi, av2ak jeho nadm¥rné mnao°stvi
m-°e byt pro £lov¥ka 2kodlivé. Rentgenovy snimek m-°eme vid¥t na obrazku 4.3, zobrazujici
ruce posti°’ené revmatoidni artritidou. [27, 8]

Obrazek 4.3: RTG snimek rukou posti°enych revmatoidni artritidou. [36]
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4.6 Gama za°eni

Nejpronikav¥j?i za°eni s velmi kratkou délkou viny o velikosti men?i ne® 100 pm, proto se

v magnetickém poli neodchyluje, ale pouze provadi jaderné d¥je. Za°eni gama zap°ifi-uje
vyrovnani energetickych rozdil- mezi r-znymi energetickymi stavy atomoveho jadra. Vznika
spole£n¥ s alfa a beta z&°enim p°i radioaktivnim rozpadu jader. V |éka°stvi se uplat-uje p°i
Ié£b¥ nadorovych onemocn¥ni (gama n-°). 13, 3§]

Alfa 69

Beta

Neutron J

Gama

Papir Kov Voda Beton Olovo

Obrazek 4.4: Pr-chodnost r-znych za°eni materialem [L6]
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Kapitola 5

Navrh

Tato kapitola prace se zam¥°uje na navrh bezkontaktniho za®izeni pro multispektralni sni-
mani rukou. Prvni £4st kapitoly rozebird vyb¥r soufastek pro sestaveni za®izeni a vyb¥r
vykonnych LED. Druha £4st se zabyva vhodnymi zp-soby pro potlaEeni pozadi snimk-. Ve
t°eti £4sti se nachazi popis vyu®ivanych technologii a knihoven pouCitych p°i implementaci.

5.1 Navrh za®izeni

Navrhované za®izeni ma za ukol snimat ruku osvicenou r-znymi vinovymi délkami elek-
tromagnetického z4°eni popsanym v kapitole4. Mezi hlavni poadavky na za°izeni pat°i
bezkontaktnost, samo£inné snimani a ukladani informaci snimaného prost°edi prost°ednic-
tvim metadat.

Pro zaji’t¥ni bezkontaktnosti bylo nutno zvolit vhodny snima£ nevyCadujici kontakt
s ulivatelem. Samo£inné snimani bylo mo®né realizovat vyu®itim pohybového senzoru za-
chycuijiciho vlo®eni ruky do snimaciho za®izeni. Toto za®izeni bylo vhodné ovladat jednode-
skovym mini po£itafem, av?ak tyto po£itafe vet?inou neposkytovali dostate£n¥ velky proud
a nap¥ti zvladajici napéajeni vykonnych LED. Bylo tedy pro n¥ pot°eba vybrat externi zdroj
napajeni. Ukladani snimk- probihalo na USB ash pam¥" s odpovidajicimi metadaty.

Wb¥r snimafe

Pro vytvo°eni kvalitnich snimk- rukou bylo nutné vybrat spravny snima£ s dostate£nou cit-
livosti pro pou®ivané vinové délky viz podkapitola 5.1. Viybiralo se ze dvou typ- snimacich
senzor-: CCD (Charge-Coupled Device) a CMOS (Complementary Metal-Oxide Semicon-
ductor) senzory. Oba senzory pracovaly na principu p°evodu sv¥telné energie na energii
elektrickou, tzn. ka®da bu-ka citlivd na sv¥tlo p°evad¥la sv¥telnou informaci na elektricky
naboj, ktery se nasledn¥ ve form¥ elektrického nap¥ti zesiloval a p°evad¥l A/D p°evodnikem
na digitalni £islo urEené k zpracovani.Jo, 40]

~ CMOS technologie vyulivala vyrobu integrovanych obvod- vysoké hustoty umao®-
=ujici umistit na £ip velké mno®stvi MOS tranzistor-. Tranzistory bylo mo°né ad-
resovat jako jednotlivé bu-ky matice s oznafenim sloupc- a °adk-. Velkou vyhodou
t¥chto senzor- byla nizka spot°eba energie, ni®? napajeci nap¥ti a levn¥j2i naklady
z d-vodu sériové vyroby. [30, 40]

" CCD p°es matici tvo°enou Schottkyho fotodiodami se p°esouval nakumulovany
naboj ve form¥ analogového signalu. Jednotlivé pixely byly reprezentovany elektrony,
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které byly p°esouvany do vystupniho zesilovate, kde nasledn¥ dochéazelo k p°evodu
elektrického naboje na elektrické nap¥ti. Oproti CMOS snima£i m¥l lep?i sv¥telnou
citlivost projevujici se lep?i kvalitou obrazu p°i 2patném osv¥tleni. Dal?i vyhodou byl
rychlej?i p°evod signalu na vysledny obraz sni°ujici mno®stvi 2umu. Hlavni nevyhodou
t¥chto senzor- byla jejich vy2i po°izovaci cena. [30, 40]

Na zéklad¥ vyb¥ru LED o vinovych délkach zasahujicich do blizkého infraterveného
sv¥tla viz podkapitola 5.1 do?o k rozhodnuti vyuCit dv¥ kamery. Ka°da kamera vyu®ivala
jiny snimaci £ip, cao® zajistilo vy?3i rozsah citlivosti pro vinové délky blizkého infraterveného
sv¥tla.

Logitech Webcam C920 ' kamera obsahovala CMOS £ip, z tohoto d-vodu byla
ur£ena pro snimani viditelné elektromagnetické za°eni. Kamera byla p°ipojena k mini
po£itai univerzalni sériovou sb¥rnici typu A.

" Raspberry Pi NoIR kamera V2 2 kamera obsahujici CCD IMX219 £ip od spole£-
nosti sony. Odstran¥ny infraferveny Itr v kombinaci s CCD £ipem umao®-oval snimat
blizké infratervené sv¥tlo na rozdil od kamery s CMOS £ipem, ktera snimani infra-
£erveného sv¥tla nezvladala. K jednodeskovému mini po£itaEi byla kamera p°ipojena
pomoci konektoru CSI (Camera serial interface).

Pozice kamery

P°i navrhu za’izeni byl kladen d-raz na zvoleni vhodné polohy kamery v-£i ruce. Voleno
bylo mezi £ty°’mi polohami: kamerou na spodni stran¥, na vrchni stran¥, na levé stran¥ nebo
na pravé stran¥.

Nachazela-li se kamera na levé £i pravé stran¥ bylo mo°né snimat pouze jednu ruku,
av2ak to by byl problém, pokud by osoba danou ruku nemohla pou®it, nap°iklad z d-vodu
ko°niho onemocn¥ni, proto do2lo k vylou£eni této varianty. V p°ipad¥, °e se kamera nacha-
zela na vrchni stran¥, dochazelo k dobré eliminaci okolniho osv¥tleni, nicmén¥ tato poloha
nebyla dostateEn¥ komfortni po uCivatele za®izeni, z této p°ifiny byla up°ednostn¥na po-
sledni varianta. Posledni polohou a také zvolenou byla kamera na spodni stran¥. VVyhodou
této polohy byl komfort a mo°nost snimat jak levou, tak pravou ruku. Nevyhodou, kterou
mohlo toto °e2eni zp-sobovat bylo riziko stropniho sv¥tla a vznik ne®adoucich Gtvar-, jako
tomu bylo v p°ipad¥ databaze CASIA’. Proto bylo pot°eba vymyslet °e2eni p°edchazejici
této nevyhod¥. 'lo si také v2Zimnout, °e snimek 5.2 dosahuje vy23i kvality, ne® snimek 5.1
s kamerou na horni stran¥.

Lhttps://www.logitech.com/en-hk/products/webcams/c920-pro-hd-webcam.960-001062.html
2http://www.farnell.com/datasheets/2056180.pdf
3http://biometrics.idealtest.org/dbDetailForUser.do?id=6
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Obrazek 5.1: Kamera umist¥na na horni Obrazek 5.2: Kamera umist¥na na spodni
stran¥ stran¥

Pohybovy senzor

Rozlizovaly se t°i zakladni typy pohybovych senzor-: pasivni infraferveny detektor, vy-
sokofrekven£Eni detektor a ultrazvukovy detektor. Ka°dy pohybovy senzor vyuCival jiny
technologicky zp-sob. Jejich pou®ivani zaviselo na prost°edi, ve kterém byl umist¥n.]]

Pasivni infraferveny detektor (PIR Passive Infrared) senzor velmi cit-
livy na infrafervené za°eni vychazejiciho z tepla snimané osoby, £i jiného objektu,
tim padem nebylo nutné z6nu sledovani p°isv¥tlovat. Senzor reagoval ve chvili, kdy se
hodnoty vysilaného z&°eni dostavaly do kontrastu s teplotou povrch- jinych povrch-

ve snimané zon¥. Jako pozitivum PIR senzoru byla hodnocena mo®nost omezeni sni-
mané oblasti pomoci clonek. Nevyhodou t¥chto senzor- je prom¥nlivy dosah zavisly
na mnoha faktorech, nap°iklad sm¥r pohybu k £idlu, kdy p°i tomto pohybu dochazelo

k hor?i reakci, ne® p°i podélném sm¥ru. []

" Wysokofrekven£ni detektor (HF £idlo High Frequency) n¥kdy byly té°
ozna£ovany jako mikrovinné, £i radarové senzory pohybu. Jednalo se o radiofrekven£ni
ZA&°i£, vyu®ivajici nejfast¥ji 5,8 GHz pasmo, reaguijici na zm¥ny homogenity v elektro-
magnetickém poli. Nevyhodou t¥chto senzor- byl pr-chod tenkymi materialy, co®
zp-sobovalo ne®adouci spinani v okam®iku, kdy nebylo vy°adovano. ]

Ultrazvukovy detektor (US £idlo Ultra sonic) ultrazvukovy vysilaE nejtas-
n¥ji pou®ival pasmo 44 KHz neslyzitelné pro lidské ucho. Senzor zachycoval i nepatrné
zm¥ny zvuku vyvolané pohybem objekt:. Vyhodou byla vysoka reakce p°i pohybu
sm¥rem k senzoru. Nevyhodou t¥chto senzor- bylo pouCiti v mistech se zvukovou
ozv¥nou. [1]

Na zaklad¥ nevyhod ultrazvukového a vysokofrekven£niho detektoru bylo nejvyhodn¥j2i
pouCit pasivni infraferveny detektor (PIR) HC-SR501%, nebo” v p°ipad¥ zbylych dvou by
mohlo dochézet k samovolnému spinani. To by vedlo k vytvd®eni prdzdnych snimk-. Po®a-
dované nap¥ti senzoru se pohybovalo v rozmezi od 5V do 20V.

“https://datasheetspdf.com/pdf/775434/ETC/HC-SR501/1
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Osv¥tlovaci prvky

Na zaklad¥ nastudovanych vlastnosti lidské k-°e z kapitoly 3 a kapitoly o elektromagne-
tickém z&°eni 4 bylo vhodné vybrat LED (elektroluminiscen£ni dioda) diody pokryvajici
v2echny vrstvy lidské k-°e (poko®ka, 2kara, podkao®ni vazivo).

Na zéaklad¥ informaci z odbornych £lank- B1, 18] by se rozsah vinovych délek diod
m¥| pohybovat v rozmezi 400 nm a® 720 nm, kdy v zavislosti na citlivosti kamery Ize zvolit
i blizké infratervené sv¥tlo. LED diody zvolené v tomto rozsahu umao®-ovaly snimat vrstvy
lidské k-°e od poko°ky a° po podka®ni vazivo. Dale bylo pot°eba zajistit rovhom¥rné na-
sviceni ruky, co® umo®-uji vykonové LED diody s dostateEnym vyza°ovacim Uhlem LED
diod. Jejich p°ehled spole£n¥ s d-le®itymi parametry zobrazuje tabulka5.1.

| NazevLED | barva |vinova délka | nap¥ti |
OSB5XZE3E1E | modra 460470 nm 3545V
OSG5XZE3E1E | zelena 525nm 3545V
PM2B-1LPS-Y Oluta 579581 nm 2.854.1V
OSR5XME3ELE | £ervena 625nm 2535V
PK2N-2LJS-SD IR 840870 nm 1,6V

Tabulka 5.1: P°ehled zvolenych LED diod s parametry

Z obrazku 4.2 zobrazujiciho pr-nik vinovych délek k-°i 2lo vid¥t, °e vybrané LED di-
ody pronikaly do r-znych vrstev k-°e. Modra LED dioda (OSB5XZE3E1E) o vinové délce
465 nm pronikala do poko°ky. Zelena (OSG5XZE3ELE), °lutd (PM2B-1LPS-Y) a £ervena
(OSR5XMES3ELE) LED dioda pronikala do r-znych hloubek 2kary. Posledni LED dioda
(PK2N-2LJS-SD) vyza‘ujici infratervené za°eni pronikala do podko®niho vaziva. Jak jsme
se mohli do£ist v podkapitole3.1.2, hemoglobin pohlcuje z&°eni, tudi® 2lo pomoci infrater-
veného sv¥tla ziskat snimek obsahujici dla—~oveé Cily.

Pro umist¥ni LED diod byl zvolen plo2ny spoj STAR® od spole£nosti OPTOSUPPLY?,
P°edev?zim z d-vodu jednotnosti, nebo” n¥které LED diody, p°esn¥ji PM2B-1LPS-Y a IR
vysilat PK2N-2LJS-SD byly podobnymi plo2nymi spoiji ji° osazeny z vyroby. Jednalo se
o chladici plo2ny spoj pro 1 W diody, av2ak v tomto p°ipad¥ nebylo nutné, aby plinil chladici
funkci, nebo” diody se vyu®ivaly p°edev2im na blikani, tudi® nedochazelo k jejich p°eh°igni.

Externi napajeni osv¥tlovacich prvk-

Nebo” minipo£itaf nedosahoval dostateEného nap¥ti pro napéjeni osv¥tlovacich prvk- bylo
nezbytnosti zvolit jejich externi napajeni. Nejvhodn¥j2im °e2enim byl modul DEV-10618

od spole£nosti Sparkfun, ktery umo®-oval pou®it po£itafovy zdroj k napajeni LED diod

a jejich ovladani p°es piny minipofitate. Modul byl osazen 2esti N-kanalovymi mosfety
(RFP30NO6LEs p°echodovym odporem o velikosti 0,047 .

5.2 Pozadi snimk-

Aby bylo mo°né vysledné snimky déale efektivn¥ zpracovavat bylo pot°eba zajistit, aby
pozadi p-sobilo, jako co nejmén¥ ru2ivy element. Vliv na n¥j m¥l material pozadi, okolni
Sv¥tlo pronikajici do za’izeni a nastaveni zakladnich parametr- kamery.

Shttps://www.switchelectronics.co.uk/pub/media/pdf/480928.pdf
8 http://www.optosupply.com/
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5.2.1 Volba vhodného materialu

Volba materialu pozadi m¥la velky vliv na vysledné snimky. P°i pou®iti lesklého materialu
dochéazelo k odraz-m za°eni z diod, co® zp-sobovalo ne®adouci sv¥tlo na pozadi snimku
ovliv—ujici jeho kvalitu a v¥t2i slofitost p°i jeho vy°iznuti, nap®iklad p°i segmentaci ruky.

Pro testovani byly zvoleny t°i materialy: vodou °editelna matna barva Balakryl v odstinu
1999 (Eerna), netkana textilie pegatex® a £erna latka. Na zaklad¥ testovani t¥chto material-
vy2la nejlépe £erna latka odra®ejici sv¥tlo nejmén¥, co® je vid¥t na snimcich.3, 5.4 a 5.5.

Obrazek 5.3: Barva Obrazek 5.4: Netkana textilie Obréazek 5.5: Latka

5.2.2 Uprava parametr- kamery

P°i spravn¥ nastavenych zakladnich parametrech kamer, p°edevzim velikost clony, rychlost
zav¥rky a citlivost (ISO), doséahlo se potlateni pozadi na vysledném snimku. Av2ak ka°da
kamera nemusela umo®-ovat nastaveni t¥chto parametr-. 7]

Na obrazcich5.6 a® 5.8 Ize vid¥t, vzhled snimk- p°ed Gpravou parametr-. Snimky 5.6
a 5.9 byly siln¥ osviceny a jejich pozadi by bylo slo®ité odstranit, zatimco snimky5.7 a 5.8
nem¥ly pozadi tak viditelné, i p°es to nedosahovaly po®adované Urovn¥. V2echny snimky
byly po°izeny v prototypu za®izeni.

"https://www.balakryl.cz/nase-barvy/univerzalni-barvy/balakryl-uni-mat
8 http://www.pfnonwovens.cz/netkana-textilie-pegatex-s
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Obrazek 5.6: Modra barva p°ed Upravou Obrazek 5.7: Slutd barva p°ed Upravou
parametr- a pozadi parametr- a pozadi

Obrazek 5.8: Zelena barva p°ed Upravou Obrazek 5.9: fervena barva p°ed Upravou
parametr- a pozadi parametr- a pozadi

Rychlost zav¥rky

Pomoci zav¥rky se m-°e ovladat mno°stvi sv¥tla dostavajici se na snimag kamery. V p°ipad¥
pomalé zav¥rky dochazi k vystav¥ni snima£e sv¥tlu na del2i dobu, co® p°ispiva k rozmazani
fotogra e z d-vodu pohybu snimaného objektu, tak k pohybu kamery. Naproti tomu rychla
zav¥rka omezuje vystaveni snimafe sv¥tlu a tim zvy2uje ostrost snimku24]
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Nastaveni clony

Clona urfuje mno°stvi sv¥tla p°ichazejiciho na snimaci £ip. Jejim hlavnim Ukolem je prace
s hloubkovou ostrosti, co® p°esn¥ji °eEeno znamena mo°nost rozost®it pozadi. fim je tedy
clona vice otev°end, tim dochazi k v¥t2imu rozost®eni pozadilf]

Citlivost (1SO)

V dobach Imovych material- oznafovalo ISO citlivost Im- na sv¥tlo. U digitalnich fotoa-
parat- tomu je podobné, £im vy??i ISO nastavime, tim vy2?i citlivosti se ziskané sv¥tlo na
snima£i vynasobi, av2ak nedochazi pouze k nasobeni ziskaného sv¥tla, ale i 2umu vznika-
jiciho p°i expozici na snima£i. Tento jev je vid¥t na obrazku5.10 znazor-ujici citlivost p°i
r-znych hodnotach. Aby tedy nebylo nutné pouPivat vysoké hodnoty citlivosti, je pot°eba
objekt dob°e osv¥tlit. [10, 33

ISO 100 ISO 200 ISO 400

Obrazek 5.10: Vliv citlivosti na obrazek p°i r-znych hodnotach [33]

5.3 WuCivané technologie

Python °

Python je vysokoUrov-ovy skriptovaci jazyk s dynamickou kontrolou datovych typ- nabi-
zejici r-zna programatorska paradigmata: proceduralni, imperativni, funkcionalni, £i ob-
jektov¥ orientované. Svou popularitou se °adi mezi nejpoulivan¥j?i jazyky a to p°edeviim
diky velkému mno°stvi knihoven usnad-ujici praci.

V této bakala°ské praci byl vyulivan pro implementaci spole£n¥ s knihovnami OpenCV,
I2C-LCD-Display, Pillow a picamera, jejich® popis néasleduje.

OpenCV *©

Otev°ena multiplatformni knihovna zam¥°ené na praci s obrazem. Knihovna se hojn¥ vyu-
%jva p°i zpracovani obrazu v redlném £ase a pofitatovém vid¥ni. Tato prace tuto knihovnu

®https://www.python.org/
Ohttps://opencv.org/
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vyu®ivala pro vytvo®eni snimk- kamerou ¢920 od spole£nosti Logitech a k jejich naslednému
ulo®eni.

|I2C-LCD-Display **

Knihovna jazyka Python slou®ici pro praci s LCD displejem komunikujicim p°es PC sb¥r-
nici. Knihovna obsahuje funkce pro obsluhu displeje. V implementaci jsou vyuivany p°e-
devzim funkce umo®-ujici vypis na displeji a smazani obsahu displeje.

v4l2-ctl 12

Nastroj pouCivany k ovladani ovladafe video4Linux®. Byl tedy schopen ovladat témy°
jakykoliv aspekt za’izeni pokryvajiciho celé rozhrani V4L2. Umo°-oval m¥nit dostupné
parametry kamer a docilit tim vy22j kvality snimk-, vyuCival se pro kameru c920 od spole£-

nosti Logitech, nebo” pro kameru Raspberry Pi NoIR v2 se ukazal jako nevhodny z d-vodu
omezeného mnao°stvi parametr-.

picamera '*

Knihovna poskytovala rozhrani pro modul kamery Raspberry Pi NolIR v2. Jeji hlavni vy-
hodou bylo mnohem vet?i mnoPstvi parametr- oproti v4l2-ctl, co® umao®-ovalo sniméani
kvalitn¥j2ich snimk:.

Pillow *°

Knihovna jazyka Python vytvo®end pro praci s obrazky. P°ednosti této knihovny je mno°stvi
podporovanych format-. V praci byla vyu®ivana pro ukladani metadat ke snimk-m ve
formatu png (Portable Network Graphics p°enosova si’ova gra ka), ve kterém se snimky
ukladaly.

Y https://github.com/bradgillap/I2C-LCD-Display

2 https://vww.mankier.com/1/v4l2-ctl

13 https://www.kernel.org/doc/htmliv4.12/media/v4l-driversf/index.html
14 https://picamera.readthedocs.io/en/release-1.13/
Bhttps://ipython-pillow.org/

29



Kapitola 6

Implementace

Tato kapitola se zam¥°uje na sestaveni za®izeni pro multispektralni analyzu. V prvni £asti
je popséano zapojeni v2ech soufastek pot®’ebnych pro za®izeni. Dal?i £4st popisuje algoritmus
zam¥°ujici se na snimani rukou a nasledné ulo®eni snimk-. V posledni £asti jsou popsana
metadata pouCivana pro jednotlivé snimky databaze.

6.1 Sestaveni za®izeni

Tato £4st se zabyva sestavenim za®izeni a to jak prototypu, tak nalni verze. Popisuje po-
stup sestavovani od vyb¥ru odpor- a® po popis zapojeni jednotlivych pin- p°es univerzalni
vstupni/vystupni piny £i | 2C komunikaci p°es SCL a SDA.

6.1.1 Prototypy

V prvni fazi byl sestaven prototyp z kartonové krabice, které m-°eme vid¥t na obrazku
6.1. Na obrazku 6.2 Ize vid¥t umist¥ni LED diod a kamer. Tento prototyp slou®il pro vyb¥r
vhodného materialu pozadi, pozice kamer a Upravy parametr- kamer. K jejich sestaveni
bylo vyuCito LED diod popsanych v podkapitole 5.1, material- zvolenych v podkapitole
5.2.1a nasledujicich soufastek:

Raspberry Pi NoIR kamera V2 kamera pro snimani IR
" Logitech Webcam C920 kamera
" Raspberry Pi 4 Model B minipo£itat
Raspberry Pi USB-C Power Supply napdajeci adaptér pro Raspberry Pi
" SparkFun DEV-10618 Modul pro regulaci vykonu
Pofitafovy zdroj pro napajeni SparkFun DEV-10618

Prototyp byl ovladan minipo£itaem Raspberry Pi 4 Model B napajenym 5V p°es
napajeci adaptér pro Raspberry Pi. V této fazi je2t¥ nebylo implementovano samo£inné
snimani pasivnim infrafervenym detektorem, tudi® byl k minipo£ita£i vyuCivan i monitor
spole£n¥ s my?i a klavesnici, co® umao®-ovalo pohodIn¥j2i kontrolu snimk-.

P°ed kompletaci prototypu bylo pot°eba p°ipajet jednotlivé LED diody na plo2né spoje
STAR od vyrobce OPTOSUPPLY  pro vykonné LED diody. Diody byly speci cké svym
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Obréazek 6.2: Umist¥ni LED diod a kamer
v prototypu

Obrazek 6.1: Prototyp

vysokym vykonem a z toho plynoucim zah®ivanim, proto je bylo nutné pouCivat pouze
na bliknuti, aby nedochéazelo k jejich p°eh°ati. Nasledn¥ byly LED diody spojeny kabelem
o pr-m¥ru 0,5mm do sériového zapojeni podle jednotlivych barev. Z d-vodu nejednotnyt
odpor- pro ka°dou sérii a vysoké citlivosti na p°ep¥ti jednotlivych LED bylo pot°eba pro
ka°dou sérii vyu®it p°ed®adny odpor, aby se zamezilo jejich znifeni. P°ed®adny odpor byl
vypo£itan vzorcem 6.1. V2echny diody viditelného sv¥tla byly napojeny na 12V logiku
modulu SparkFun DEV-10618 , zatimco IR z&°i£ 5V logiku, protoe nepot°eboval tak
velké nap¥ti, jako ostatni LED diody.

_ U Uep
I'Lep
Vypo£fet p°ed°adného odporu pro sérii t°i LED diod OSB5XZE3ELE s pracovnim na-
p¥tim 3,5V a°® 4,5V a proudem 700 mA vy2el p°ed°adny odpor o velikosti 2,14 . Nasledn¥
tedy doZo k vybrani rezistoru, jeho® hodnota odporu byla z hora nejbli®2i. P°i vypo£tu
bylo pofitano s pracovnim nap¥ti jedné diody o velikosti 3,5V odpovidajici vinové délce
460 nm. Hodnotu v2ech odpor- pro prototypové za’izeni Ize nalézt v tabulces. 1.

R (6.1)

| Nazev diody | p°ed°adny odpor v |
OSB5XZE3E1E | 2,2
OSG5XZE3EILE | 2,2
PM2B-1LPS-Y 1
OSR5XME3ELE | 4,7
PK2N-2LJS-SD | 1

Tabulka 6.1: P°ehled zvolenych LED diod s odpory pro prototyp
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Pro ovladani LED diod p°es logiku byly vyuCity piny 35 a°® 40 z minipo£itate p°ipojeny
na modul pro regulaci vykonu, p°esn¥ji na jeho piny D3, D5, D6, D9, D10 a zem (GND).
Série LED diod viditelného spektra byly p°ipojeny do kladné 12V £asti svorkovnic anodami,
zatimco katody byly zapojeny i do zaporné £asti 5V svorkovnic, nebo” bylo pot°eba ka°dou
katodu p°ipojit zvla?’. Podrobné schéma zapojeni Ize vid¥t v p°ilozeC.

6.1.2 Finalni verze za’izeni

Na rozdil od prototypu byla nalni verze za®izeni zhotovena z bukové p°ekli®ky, jeji® navrh
je na obrazku 6.3. Celkov¥ se skladala ze £ty°® £4asti: stropni dil, t¥lo, dno a podstavec.
Celkové rozm¥ry za®izeni byly 22,5cm na 2i°ku, 26 cm na délku a 45cm na vy2ku. fésti
byly spojeny vruty do d°eva. Jednotlivé £4sti maji takovy tvar, aby do sebe vzajemn¥
zapadaly a nebylo je obti°né slo®it, £i rozloCit pro p°ipadné Upravy. To zaji? uje, e v p°ipad¥
pot°eby by bylo mo°né za’izeni poulivat i pro ostatni polohy snimani. Aby bylo zabran¥no
stropnimu sv¥tlu a vzniku ne®adouciho Gtvaru, jako bylo popsano v5.1 byl stropni dil 0 9 cm
prodlou®en. Vnit°ni £ast za®izeni byla nat°’ené vodou °editelnou barvou Balakryl v £erném
odstinu, ov2em na stropni dil byla navic p°idana latka z £erné barvy dosahujici nejlepzich
vysledk- p°i odrazu sv¥tla podle test- provedenych v ramci prototypu, ktery je rozebran
v podkapitole 5.2.1. Vn¥j2i £4ast za°izeni byla opat°ena ochranou lazurou od rmyOsmo *.
Finélni verze byla také roz2i°en& o nasledujici soufastky:

" LCD displej 1602 displej o velikosti 16 znak- a 2 °adky

"~ HC-SR501 pasivni infraterveny detektor

https:/iwww.osmo.cz/
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Obrazek 6.3: Navrh nalniho °e2eni

Obréazek 6.5: Umist¥ni LED diod a kamer
ve nalnim °e2eni
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Obrazek 6.4: Vzhled dokonfeného za®i-
zeni

Obrazek 6.6: Prostor pro umist¥ni mini-
pofitate



Displej byl propojen 2., 3., 5. a 9. pinem minipo£itate. Pin £islo 2 zaji? oval napajeni
o velikosti 5V. Piny 3 a 5 slou®ily pro 1°C komunikaci, tedy hodinovy signal (SLC) a da-
tovy kanal (SDA). Posledni pinem byla p°ipojen na zem (GND). Jeho hlavni funkci bylo
vypisovat informa£ni hlazky pro uCivatele, aby v¥d¥l, zda snimani stale probihalo nebo ji°
skon£ilo.

Pasivni infraEerveny detektor vyu®ival celkov¥ t°i piny: 4, 6 a 8. Pin 4 slou®il k napajeni
detektoru pomoci 5V, pin 6 byl vyu®it pro p°ipojeni zem¥ a posledni pin 8 funguje jako
standardni vystupni pin (GPIO), ktery p°ijimal signal z detektoru. Schéma zapojeni je
k vid¥ni v p°iloze C.

V rdmci nalni verze do?lo také k Uprav¥ n¥kterych odpor- z d-vodu velké intenzity
za®eni. Finalni odpory byly shrnuty v tabulce 6.2

| Nazev diody | p°ed°adny odpor v |
OSB5XZE3EL1E | 5,6
OSG5XZE3ELE | 4,6
PM2B-1LPS-Y 1
OSR5XME3EILE | 9,2
PK2N-2LJS-SD | 1

Tabulka 6.2: P°ehled zvolenych LED diod s odpory pro nalni verzi

6.2 Algoritmus snimani

Tato £ast se zam¥°uje na popis skriptu slouiciho k tvo°eni snimk-. Skript je spou?t¥n p°i za-
pnuti minipo£itate Raspberry Pi. Implementace probihala v programovacim jazyce Python
3.7 s vyulitim knihoven time, os, RPi, sys, PIL, subprocess, datetime, argparse,
Icddriver a cv2. «e2eni se skladalo z hlavniho skriptu scannig.py a modul- arg_parse,
fun_lib, storage, f _metadata, cams_init obsahujicich funkce vyuivané v hlavnim
skriptu. Skript scanning.py Vv prvni fazi nastavil funkci setup z knihovny RPi piny jako
univerzalni vystupni piny pro ovladani LED diod a univerzalni vstupni pin pro ovladani pa-
sivni infraterveného detektoru. Piny byly £islovany dle vystupu z procesoruGPIO.BCM ).

Inicializace displeje pribihala pomoci t°idylcddriver.lcd()  z knihovny Icddriver . Ka-
mera c920 od spolefnosti Logitech byla inicializovana ve funkccamera_init() . Tato
funkce také za pomoci nastroje v4I2-ctl vypinala automatické nastaveni parametr- (ex-
posure_auto, white_balance_temperature_auto, focus_auto), a nasledn¥ upravovala spo-
leEné parametry kamery (backlight_compensation, sharpness, focus_absolute) pro vzechny
druhy LED diody a vracela slovnik, ktery obsahoval inicializovanou kameru, p°ikaz s para-
metry (exposure_absolute, brightness, contrast, saturation, gain, white_balance_tempe-
rature) pro zm¥nu p°ed snimanim jednotlivych snimk:, nebo” tyto parametry ji° nebyly
stejné pro ka°dou vinovou délku. Inicializace kameryRaspberry Pi NoIR v2  probihala
funkci pi_camera_init()

Dal2im krokem bylo ji° spu2t¥ni nekone£né smy£ky slou®ici pro snimani. Ka°dou sekundu
byla kontrolovana hodnota pasivniho infraferveného detektoru a v p°ipad¥, °e p°izel od n¥j
signal, snimani se zapnulo. Snimani Ize rozd¥lit do t°i £4sti: snimani viditelného spektra,
blizkého infraferveného a p°i°azeni metadat. Informace tykajici se metadat byly popsany
v nasledujici podkapitole.

Snimani viditelného spektra probiha funkcitake_picture(cam_parameters,
cur_time, display) . Byla volana v cyklu, prochazejici jednotlivé vinové délky viditelného
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spektra. Funkce nejprve zm¥nila parametry kamery pro danou vinovou délku, nasledn¥
funkci turn_on_led(pin) se zapinaly LED diody urfité vinové délky odpovidajici za-
danému pinu. Dal?i krok spofival ve vytvo°eni sekvence patnacti snimk-, ze kterych byl
ulo®en pouze posledni. Sekvence snimk: umo®-ovala kame®e zaost°it na ruku a dosahnout
tim vy22i kvality, ne® kdyby se d¥lal pouze jeden snimek. Poslednim krokem bylo vypnuti
diod funkci turn_o _led(pin)

Snimani infraferveného sv¥tla ji° nevyu®ivalo cyklus, nebo” kamera umo®-ovala m¥nit
parametry jako rychlost zav¥rky. Wtvo°eni snimku tedy probihalo pouze zapnutim diod,
naslednym vytvo°enim a ulo®enim snimku metodoucapture() . Po vytvo°eni dochéazelo
k vypnuti led a naslednému p°i°azeni metadat, £im° kon£il cyklus snimani.

6.3 Tvorba metadat

Tvorbu metadat zajiz’oval modulu f_metadata.py zalo®eny na knihovn¥PIL obsahujici na-
sledujici funkce:set_metadatas(path, data), get camera_param() a create_me-
tadata(c_time,wavelength, params=get_camera_param()) . Metadata se skladala
z parametr- kamer, rozlizeni a £asu, av2ak ka°da kamera pracovala s jinymi parametry,
tudi® se jejich tvar liil.

Zatimco metadata pro kameru Logitech ¢920 bylo nutno vytvo°it p°i ka®dém snimku
zvla?', nebo” se n¥které parametry m¥nily pro ka°dou vinovou délku. Parametry tedy byly
ziskany funkciget_camera_param() , kterd zpracovavala vystup z nastroje
v4l2-ctl -d1 -I a vracela slovnik obsahujici parametr kamery a jeho aktualni hodnotu. Na-
sledn¥ funkcecreate_metadata()  p°evedla slovnik na t°idu Pnginfo()

Metadata pro snimky kamery Raspberry Pl NoIR v2 se vytva‘ela p°i jeji iniciali-
zaci, nebo” jediny parametr, ktery se u metadat m¥nil, byl £as. Byl tedy vytvo°en slovnik
s parametry kamery, ke kterému byl p°idan £as posledniho snimku. Tento slovnik se poté
p°eved| funkci create_metadata také na t°idu Pnginfo() .

Jakmile byly nasnimany v2echny snimky, do2lo k volani funkceset metadatas za-
jiZ’ujici p°i®azeni metadat k danym snimk-m, tedy obrazek byl znovu naften a byla mu
p°i®azena odpovidajici metadata ve formatu t°idyPnginfo() z knihovny PIL

6.4 Samo£inné snimani

Samo£inné snimani zajiz’oval pasivni infraferveny detektor ve spojeni se spravnym nasta-
venim minipo£itaEe. Spou2t¥ni programu p°i startu minipo£itate zaji2’oval systém automa-
tického spu2t¥ni (autostart). Pro jeho spust¥ni bylo nutné vytvocit slo®ku:
/home/pi/.config/autostart , do které byla nasledn¥ umist¥na slo°ka obsahujici nasle-
dujici informace:

[Desktop Entry]
Type=Application
Name=scanning
Exec=xterm -hold -e ‘/usr/bin/python3 /home/pi/program/scanning.py'

K za’izeni se bylo mo®né pripojit pomoci SSH £i VNC a sledovat postup snimani pomoci
xtermu, ktery obsahoval vypisy ze snimani. Na samo£inné snimani m¥ly také podil funkce
nd_cam(camera_name) aget usb path() . Prvni zmin¥na funkce vyhledavala po-
zici p°ipojeni zadané kamery, zatimco druhd se starala o spravnou lokaci pro ulo®eni snimk-,
tedy pokud nebylo nalezeno externi Glo%i2t¥, ukladaly se snimky do pam¥ti minipo£itate.
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6.5 Ukladani snimk-

Aby se nebylo t°eba p°ipojovat k za’izeni, bylo implementovano ukladani snimk- na ex-
terni Glo®i2t¥ do slo’ky /media/pi/nadzev_externiho_uloCist¥/hands/ v p°ipad¥ jeho
p°ipojeni, nebylo-li p°ipojeno ukladaji se snimky do slo®ky v adresa°fhome/pi/hands/ .
Ve slo°ce hands se vytva°ely slo®ky podle data snimani, tedy ve tvaru YYYYMMDD (rok,
m¥sic a den), do kterych byly ukladany jednotlivé snimky s nazvem YYYYMMDD_HH_-
MM_SS_ XXXXX (rok, m¥sic, den, hodina, minuta, sekunda, vinova délka s jednotkou).
Vysledna cesta ke snimku na externim ulo®i2ti vytvo°eném 6.5.2021 v 16:12 byla tedy
/hands/20210506/20210506_16_12 36_855nmNazorn¥ m-°eme ulo®eni vid¥t na snimk:
6.7. V2echny funkce pot°ebné k ukladani snimk- se nachazely ve vytvo°eném modulu
storage .

Obrazek 6.7: Znazorn¥né ulo®eni jednotlivych snimk-
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Kapitola 7

Popis a zhodnoceni databaze

V této kapitole byl popsan postup ziskavani snimk- rukou do databaze a jeji nasledné
zhodnoceni. Tvorba databaze byla zti°ena aktualni epidemiologickou situaci a dodr®ovani
epidemiologickych opat°eni. V2echny osoby ziu£astn¥né snimani byly otestovany £i ofkovany
proti onemocn¥ni covid-19.

7.1 Popis databaze

Celkov¥ do2lo k nasnimani 21 r-znych osob a vzniklo 80 snimk- ka°dé vinové délky, celkem
tedy 400 snimk-. Nebo” ka®da ruka obsahovala jedine£né charakteristiky, vyulilo se tedy
p°ednosti za®izeni snimat jak levou, tak pravou ruku ka°dé osoby. Aby bylo dosa®eno v¥tziho
mno°stvi snimk-, byla ka®da ruka nasnimana v r-znych polohach. V¥k snimanych osob se
pohyboval v rozmezi 20 a° 80 let, databaze tedy pokryvala tém¥° v2echny v¥kove kategorie
vhodné pro snimani rukou. K osv¥tleni bylo vyu®ito celkov¥ p¥t r-znych vinovych délek:
465nm, 525nm, 580 nm, 625 nm a 855 nm. Snimani prvnich £ty° vinovych délek probihalo
CMOS kamerou, zatimco pata vinova délka se snimala CCD kamerou bez infraterveného
Itru.

Ukladani jednotlivych snimk- bylo popsano v podkapitole 6.5. N¥které vysledné snimky
m-°eme shlédnout na obrazcich7.1 a° 7.7. Na snimku 7.6 je vid¥t negativni vliv ka®niho
onemocn¥ni na snimek. SnimekK.7 obsahoval ruzivy element v podob¥ prstenu.
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Obrazek 7.1: Finalni snimek o Obrazek 7.2: Finalni snimek o

vinové délce 855 nm vinové délce 465 nm
Obrazek 7.3: Finalni snimek o Obrazek 7.4: Finalni snimek o
vinové délce 525 nm vinové délce 625 nm

Obrazek 7.5: Finalni snimek o
vinové délce 580 nm
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Obrazek 7.6: Snimek ruky s ko°nim Obrazek 7.7: Snimek ruky s prste-
onemocn¥nim nem p-sobicim jako ru2ivy element

7.2 Zhodnoceni databaze

Na zaklad¥ vytvo°ené databaze Ize zhodnotit kvalitu vyslednych snimk.. Ka°da ruka byla
jedineEna, a proto dochazelo i k r-zné kvalitnim snimk-m, av2ak ve nale Ize prohlasit,
% V¥t2ina snimk- dosahovala po®adované kvality. Porovname-li nov¥ vytvo°enou databazi
s databazi CASIA zam¥°ujici se také na multispektralni analyzu. Na prvni pohled Ize vi-
d¥t rozdil v barevnosti snimk-. Snimky z databaze CASIA byly ulo®eny v 256 stupnich
2edi, na rozdil od snimk- v nov¥ vytvo°ené databézi zachovavajici p-vodni barvu snimk-,
€0° zaji?’uje v¥t2i mnoCstvi informaci z daného snimku. Dal?i vyhodou snimk- nové data-
baze byla vy?i rozlizeni umo°®-ujici zobrazeni v¥t?ich detail- rukou a tim v¥t3i mno°stvi
biometrickych charakteristik. Velkym rozdilem byla také absence sv¥telné diry zt¥°ujici
segmentaci ruky, co® by u nov¥ vytvo°ené databaze n¥m¥lo p-sobit problém.

Jako nedostatek Ize povaCovat nedostate£n¥ viditelné °ily v p°ipad¥ infraEervenych
snimk:, av2ak to mohlo byt zp-sobeno manualnim ost°enim kamery s CCD snimafem, re-
exivni metodou snimani (transmisivni metoda nemohla byt zvolena, nebo” umist¥ni LED
diod by mohlo mit negativni vliv na ostatni snimky), £i dobrovolniky u ni® nemusely byt
%ily dostate2n¥ videlné.
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Obrazek 7.8: Infraterveny snimek o vinové Obrazek 7.9: Snimek z databaze CASIO o
délce 855nm vinové 850 nm

Obrazek 7.10: Modry snimek o vinové délce Obrazek 7.11: Snimek z databaze CASIO o
465 nm vinové délce 460 nm
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Kapitola 8

Zav¥r

Hlavnim cilem této prace bylo vytvo®it bezkontaktni za®izeni umo®-ujici snimani rukou
osv¥tlenou r-znymi vinovymi délkami a nasledn¥ timto za°izenim vytvo°it databazi snimk-,
obsahujicich metadata o snimaném prost®edi, o minimalni velikosti alespo—- dvaceti rukou
r-znych osob.

Prvni fazi k usp¥2nému °e2eni bylo pot°eba nastudovat literaturu tykajici se biometrie,
biometrickych metod pro snimani rukou, vlastnosti lidské k-°e a elektromagnetického za-
°eni, které jsou nad ramec bakala®°ského studia. Na zaklad¥ t¥chto poznatk- do2lo k vybrani
vhodnych vinovych délek LED diod a kamer.

Druha faze se zam¥°ovala na vytvo°eni navrhu za’izeni. P°i navrhu byl kladen d-raz jak
na pohodli utivatele, tak na vytvo°eni kvalitnich snimk:. Toho bylo docileno vytvo°enim
prototypu slou®iciho pro testovani spravného materialu pozadi, parametr- kamery a Upravy
odpor- LED diod.

T°eti faze se zabyvala vytvo’enim nalni verze za’izeni. Zde do2lo ke zkompletovani
za’izeni skladajici se ze £ty° dil-. *e2eni umao®-ovalo lehce m¥nit polohy, diky £emu® I?lo
provad¥t snimani i s kamerou na horni stran¥, £i pouze snimani jedné ruky umist¥nim
kamery na bok. Déle byla sou£ésti této faze implementace, vytvo°eni algoritmu pro snimani
a metadat ulo®enych ke snimku.

Posledni fazi bylo vytvo°eni databaze nejmén¥ 20 rukou dvaceti r-znych osob a nasledna
diskuze o kvalit¥ snimk:, av2ak tato faze byla zti®ena epidemiologickou situaci, ale i p°es
jeji nep®ize- se poda’ilo bezpe£n¥ nasnimano celkem 21 rukou osob a vytvo®it 400 r-znych
snimk- obsahujicich metadata.

Nebo” za®izeni umo®-uje snimat pravou i levou ruku, naskytuje se mo°nost budouciho
postupu ve vytvo°eni algoritmu pro rozpoznéni orientace rukou, tak aby tyto informace byly
popsany metadaty £i uvedeny v ndzvu snimku. Dal2im mo°nym pokraEovanim m-°e byt
zam¥°eni se na segmentaci rukou ze snimk:, pro kterou jsou snimky p°ipraveny, pop°ipad¥
nasledné vyuCiti pro detekci ®ivosti ruky nebo identi kace.
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P°iloha A

Obsah pam¥ oveho media

Text bakala®°ské prace,

zdrojové soubory LATEXu pro vysézeni textove £4sti prace,
vytvo°ena databaze rukou,

zdrojové soubory programu,

seznam pot°ebnych knihoven,

schéma zapojeni,

soubor readme.md.
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P°iloha B

Vypis pouCitych soufastek

Néazev soufastky

-
o
th
0]
—

LCD displej 1602

HC-SR501

SparkFun DEV-10618

Raspberry Pi NoIR kamera V2

Logitech Webcam C920

Pofitafovy zdroj

Raspberry Pi 4 Model B

Raspberry Pi USB-C Power Supply

OSB5XZE3ELE

OSG5XZE3EL1E

PM2B-1LPS-Y

OSR5XME3ELE

PK2N-2LJS-SD

odpor 220

odpor 1

odpor 4,6

odpor 5,6

Rl N wwwww kR PR PR PP

Tabulka B.1: Vypis v2ech pouitych soufastek
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P°iloha C

Schéma zapojeni

Obrazek C.1: schéma zapojeni displeje a pasivniho infraterveného senzoru
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Obrazek C.2: schéma zapojeni LED diod ve nalni verzi
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