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Abstrakt
Tato bakalá°ská práce se zabývala návrhem a implementací bezkontaktního za°ízení pro
multispektrální snímání rukou. První £ást se zam¥°ovala na pot°ebné znalosti biometrie,
vlastností lidské k·ºe a elektromagnetického zá°ení. P°i návrhu práce byl kladen d·raz
na pohodlí uºivatele i kvalitu zpracování. Bylo vytvo°eno modi�kovatelné °e²ení snímající
jak viditelné sv¥tlo, tak blízké infra£ervené zá°ení. V rámci práce byla vytvo°ena databáze
rukou 21 r·zných osob o velikosti 400 snímk·.

Abstract
This bachelor thesis concerned to design and implementation of a contactless device for
multispectral hand scanning. The �rst part was focused on the necessary knowledge of
biometrics, properties of human skin and electromagnetic radiation. When designing the
work, emphasis was placed on user comfort and quality of processing. A modi�able solution
sensing both visible light and near infrared radiation has been developed. As part of the
work, a database of hands of 21 di�erent people was created with a size of 400 images.
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Kapitola 1

Úvod

Biometrie se pomalu stává kaºdodenní sou£ástí na²ich ºivot·. S jejím vyuºitím se potká-
váme, aniº bychom si to mnohdy v·bec uv¥domovali. V dne²ní dob¥ jiº tém¥° kaºdý �chytrý
telefon� disponuje £te£kou otisku prst· a stále £ast¥ji i se systémem na rozpoznání obli£eje.
S biometrickými systémy se také £ím dál £ast¥ji setkáváme ve �remním prost°edí, a´ uº se
jedná o docházkové systémy £i zabezpe£ovací systémy.

Biometrické vlastnosti a jejich pouºití jsou známy jiº del²í dobu, a´ uº se jedná o roz-
poznání osob podle hlasu, obli£eje, zp·sobu ch·ze nebo otisku prst·. Tyto vlastnosti se
ozna£ují jako biometrické vlastnosti osob, které se zaznamenávají a zpracovávají.

S roz²í°ením t¥chto systém· se také za£íná zvy²ovat po£et úto£ník·, kte°í by cht¥li
systém obejít. Dnes jsou ov²em tyto systémy £asto postaveny na multispektrální technolo-
gii, která na základ¥ detekce ºivosti dokáºe systém ochránit p°ed falzi�kací biometrických
vlastností a následným prolomením systém·.

Multispektrální snímání rukou je proces, p°i kterém dochází k vytvo°ení snímk· ru-
kou osv¥tlených r·znými vlnovými délkami. Tyto snímky se následn¥ vyuºívají k dal²ímu
zpracování v oblasti biometrie, nap°íklad detekce ºivosti ruky £i prst·.

Cílem práce bylo sestrojení za°ízení pro bezkontaktní a samo£inné snímání rukou pod
r·znými vlnovými délkami elektromagnetického zá°ení. Toto za°ízení bylo následn¥ vyuºito
pro vytvo°ení databáze snímk· vyuºívanou pro dal²í výzkum.

Tato práce je rozd¥lena do osmi kapitol. Kapitola2 se zam¥°uje na stru£ný popis základ·
biometrie, hodnocení kvality jejich systém· a metody zam¥°ené na ruce vyuºívané pro
rozpoznávání osob na základ¥ r·zných charakteristik od otisk· prst· aº po dynamiku stisku
klávesy. Kapitola 3 popisuje jednotlivé vrstvy lidské k·ºe a vliv elektromagnetického zá°ení
na kaºdou z nich. Dal²í £ást této kapitoly je zam¥°ena na popis koºních li²t a koºních
onemocn¥ní negativn¥ ovliv¬ující kvalitu snímk· z d·vodu sniºování po£tu biometrických
charakteristik na rukách. Kapitola 4 pojednává o elektromagnetickém zá°ení. Nejprve je
popsáno jeho sloºení a následn¥ je charakterizováno d¥lení podle rozsahu vlnových délek,
kdy kaºdá £ást obsahuje popis základních vlastností a vyuºití.

Kapitola 5 obsahuje základní popis za°ízení a poºadavky na n¥j, dále popisuje výb¥r
vhodných sou£ástek vyuºívaných p°i sestrojení a následn¥ hlavní technologie vyuºívané pro
implementaci za°ízení. Kapitola 6 se zabývá detailním popisem zapojení v²ech sou£ástek
za°ízení a popisu implementovaného algoritmu. Kapitola7 je zam¥°ena na tvorbu data-
báze snímk· a jejich zhodnocení. Na záv¥r je shrnuta celá práce, její výsledky a moºné
pokra£ování.
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Kapitola 2

Biometrie

V informa£ních technologiích je biometrie v¥dní obor zabývající se stanovením identity
jednotlivce na základ¥ jeho charakteristických anatomických rys· (nap°. rozpoznání otisku
prst·, obli£eje, duhovky, ºilních vzor·) a charakteristického chování (nap°. rozpoznání hlasu,
podpisu nebo dynamika stisku kláves). V moderní spole£nosti je biometrie posílena pot°e-
bou velkých systém· na správu identit, kdy je funk£nost závislá na p°esném stanovení
identity jednotlivce. Zaji²´uje tedy v¥t²í bezpe£nost oproti tradi£ním metodám zji²´ování
identity osoby, jako jsou mechanismy zaloºené na znalostech (nap°. hesla) nebo pr·kazy
totoºnosti. P°íkladem vyuºití m·ºe být provád¥ní vzdálené �nan£ní transakce, nástup na
komer£ní let nebo ud¥lení p°ístupu k jaderným zbraním. [22, 34]

2.1 Biometrický systém

Obvykle se skládá ze dvou modul·, registra£ního a veri�ka£ního/identi�ka£ního. Oba mo-
duly obsahují biometrický senzor slouºící k získání biometrických informací, které následn¥
p°evádí do digitální podoby. Dále se v obou modulech nachází extrahované rysy z biomet-
rických informací ze vstupu tzv. �biometrické markanty�. [ 12]

ˆ Registra£ní modul � slouºí pro registraci uºivatele do systému. Biometrický senzor
získává biometrický markant, který je následn¥ uloºen do databáze. [12]

ˆ Veri�ka£ní / identi�ka£ní modul � biometrický senzor získá biometrický markant,
následn¥ podle druhu modelu (veri�ka£ní/identi�ka£ní) je získaný markant porovná-
ván s databází. [12]
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Obrázek 2.1: Zjednodu²ené schéma biometrického systému [12]

Biometrické vlastnosti se d¥lí do dvou kategorií: anatomické vlastnosti a dynamické vlast-
nosti. Anatomické vlastnosti nejsou lehce ovlivnitelné, proto se metoda analyzující tyto
vlastnosti nazývá jako statická. Jeden pevný rys anatomické vlastnosti je jednou biomet-
rickou vlastností, do této kategorie se °adí: otisk prstu, geometrie ruky, dla¬ £i DNA. Na
druhou stranu dynamické vlastnosti se spojují s akcí uºivatele, coº zp·sobuje lehkou
ovlivnitelnost a £asto dochází k vytvo°ení odli²né sady biometrických vzork· p°i snímání
ur£ité biometrické vlastnosti. Jako dynamické vlastnosti se ozna£ují: hlas, pohyby rt·, ch·ze
nebo dynamika stisku kláves. Podle biometrických vlastností se také rozli²ují biometrické
systémy na: [12]

ˆ Unimodální � systémy pracující pouze s jednou biometrickou vlastností, coº m·ºe
vést k niº²í spolehlivosti. Unimodální biometrické systémy jsou v praxi více vyuºívány,
p°edev²ím z d·vodu cenové dostupnosti a rychlosti systému. [12]

ˆ Multimodální � systémy vyuºívají více biometrických vlastností (rozpoznání obli£eje
zárove¬ s rozpoznáním duhovky) nebo více p°íznak· jedné biometrické vlastnosti
(statické a dynamické vlastnosti podpisu), £ímº je zaji²t¥na vy²²í bezpe£nost. Av²ak
náklady na tato za°ízení jsou zna£n¥ vy²²í. [12]

2.2 Identita, veri�kace a identi�kace

Biometrický systém m·ºe pracovat v reºimu veri�kace nebo identi�kace. ƒastokrát dochází
k zám¥n¥ t¥chto dvou základních pojm·. [7]

ˆ Veri�kace � systém vyhledá ²ablonu v databázi na základ¥ elektronické identity
osoby (nap°. PIN kódu, uºivatelského jména nebo £ipové karty), není-li ²ablona na-
lezena, dochází k zamítnutí uºivatele, je-li nalezena, dochází následn¥ k porovnání
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vyhledané ²ablony s biometrickými charakteristikami jednotlivce. Jedná se tedy o po-
rovnání 1:1, nebo´ se porovnávají jedny vstupní data s jedn¥mi daty z databáze. Na
obrázku 2.2 je vid¥t gra�cké znázorn¥ní veri�kace uºivatele v biometrickém systému.
[12, 22]

Obrázek 2.2: Veri�kace uºivatele v biometrickém systému [15]

ˆ Identi�kace � systém rozpozná jednotlivce prohledáním ²ablon v²ech uºivatel· v da-
tabázi. Dochází tedy k porovnání 1:N za ú£elem zji²t¥ní identity jednotlivce, bez
poºadování jeho identity. Gra�cké znázorn¥ní identi�kace uºivatele v biometrickém
systému je zobrazeno na obrázku2.3. Systém zaloºený na identi�kaci je pro uºivatele
více p°ív¥tivý, av²ak jedná se o £asov¥ i výpo£etn¥ náro£n¥j²í proces u rozsáhlých
systém·, nebo´ dochází k prohledání v²ech ²ablon v databázi. [22, 7, 12]

Obrázek 2.3: Identi�kace uºivatele v biometrické systému [15]

ˆ Identita � jedná se o jednozna£nou charakteristiku kaºdé osoby. Identita se rozli-
²uje na fyzickou a elektronickou. Fyzická identita je de�nována na základ¥ vzhledu
a chování, tudíº by nem¥la existovat ºádná osoba se stejnou identitou. Elektronických
identit si ov²em m·ºeme vytvo°it kolik chceme. [ 12]

2.3 Kvalita biometrických systém·

Hodnotit kvalitu biometrických systém· lze podle °ady chybových m¥r: [ 12]

ˆ Míra chybného p°ijetí (False acceptance rate, FAR) � udává pravd¥podobnost
selhání biometrického systému p°i klasi�kaci dvou odli²ných biometrických vzor·, kdy
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neoprávn¥ná osoba je p°ijata jako oprávn¥ná. Dochází tedy k p°íjetí moºného úto£-
níka. Ozna£uje se jako chyba II. kategorie. Míru chybného p°ijetí m·ºeme vypo£ítat
pomocí vzorce: [12, 39]

FAR =
Po£et shodných porovnání rozdílných vzor·
Celkový po£et porovnání rozdílných vzor·

ˆ Míra chybného odmítnutí (False rejection rate, FRR) � Jedná se o pravd¥-
podobnost, kdy dva biometrické vzory od stejné osoby jsou systémem klasi�kovány
jako rozdílné, coº zp·sobí selhání p°i p°ijetí oprávn¥ného uºivatele. Bývá nazývána
chybou I. kategorie. Její výpo£et je moºné provést následujícím vzorcem: [12, 39]

FRR =
Po£et porovnání vzor· osoby A vedoucí k neshod¥

Celkový po£et porovnání vzor· osoby A

ˆ Míra chybné shody (False matche rate, FMR) � udává podíl neoprávn¥ných
osob, které jsou b¥hem srovnávacího procesu systémem nesprávn¥ vyhodnoceny jako
oprávn¥né. Na rozdíl od FAR nezapo£ítává snímky odmítnuté p°ed samotným porov-
náním, nap°íklad kv·li ²patné kvalit¥ snímaného obrazu. [12, 39]

ˆ Míra chybné neshody (False non-match rate, FNMR) � jedná se o podíl
oprávn¥ných osob, které jsou b¥hem srovnávacího procesu vyhodnoceny systémem
nesprávn¥ jako neoprávn¥né. V porovnání s FRR nejsou brány v potaz pokusy nep°i-
jaté p°ed porovnáním kup°íkladu snímky ²patné kvality. [12, 39]

ˆ Míra neschopnosti nasnímat (Failure to acquire, FTA) � vyjad°uje podíl chyb-
ných záznam· snímacího za°ízení. U zaznamenaného snímku je biometrická charakte-
ristika sice p°ítomna, p°esto dochází k jejímu odmítnutí. ƒím niº²í hodnot¥ odpovídá,
tím je senzor spolehliv¥j²í pro zaznamenání dané biometrické charakteristiky. Hodnotí
tedy kvalitu senzoru. Výpo£et lze provést vzorcem: [12, 39]

FTA =
Celkový po£et pokus· o nasnímání

Po£et nepoda°ených pokus·

ˆ Míra neschopnosti zaregistrovat (Failure to enroll, FTE) � udává procentuální
po£et osob, u kterých nebyl systém schopen se je nau£it. ƒasto se vyuºívá u systém·
s kontrolou kvality biometrických charakteristik, tudíº m·ºeme FTE brát jako údaj
schopnosti pracovat s m¥né kvalitními vzory. Pro výpo£et slouºí vzorec: [12, 39]

FTE =
Po£et nepoda°ených pokus·

Celkový po£et pokus· o nasnímání

ˆ Míra neschopnosti porovnat (Failure to match, FTM) � míra vyjad°ující pro-
centuální podíl biometrických charakteristik, jeº nemohly být zpracovány, £i porov-
nány se ²ablonou. Lze tedy °íct, ºe míra slouºí k poukázání na neschopnost systému
ud¥lat rozhodnutí. Vypo£ítat lze následujícím vztahem: [12, 39]

FTM =
Porovnání bez výsledku
Celkový po£et pokus·
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2.4 Metody pro snímání prst· a ruky

Lidská ruka obsahuje mnoºství jedine£ných a zárove¬ m¥°itelných charakteristik, které se
dají vyuºít v biometrii k rozpoznávání. Nejvyuºívan¥j²í charakteristiky budou rozebrány
v následující podkapitole. Jedná se nap°íklad o otisk prstu, geometrii ruky a tvar koºního
l·ºka.

Rozpoznání podle otisku prstu

Otisk prstu je jedna z nejznám¥j²ích a nejstar²ích charakteristik. Za£íná se vyvíjet ve stadiu
plodu, p°i£emº jiº v jeho sedmém m¥síci jsou pln¥ vyvinuty. Po zbytek ºivota se nem¥ní,
av²ak m·ºou být ovlivn¥ny poran¥ním nebo koºním onemocn¥ním, které je více popsáno
v podkapitole 3.2. V dne²ní dob¥ se otisk prst· vyuºívá p°edev²ím v oblastech zabezpe£ení
a p°i forenzní metod¥. [34]

Otisk je rozli²ován na základ¥ útvar· tvo°ených papilárními liniemi nazývanými mar-
kanty. Základními markanty v p°ístupových systémech jsou ukon£ení a vidli£ka. Spole£n¥
s dal²ími typy markant· je m·ºeme vid¥t na obrázku 2.4. Pro jejich rozpoznání se vyuºívají
následující technologie: optická, kapacitní, ultrazvuková, elektrooptická, tlaková a termická.
[12, 7]

Obrázek 2.4: Základní typy markant· [ 29]

Rozpoznání geometrie ruky

Zakládá se na tvrzení jedine£nosti lidské ruky. Pro charakteristiku ruky a následné rozli²ení
jedince se vyuºívá délka, ²í°ka, vý²ka, zak°ivení a lokální anomálie prst·. [12]

Skener snímající geometrii ruky vyuºívá CCD (Charge-coupled device) kameru, infra-
£ervené diody, zrcátka s re�ektory k zachycení £ernobílého obrazu ruky a distan£ní sloupky
slouºící pro optimální polohu ruky a prst·. Na obrázku 2.5 m·ºeme vid¥t ruku na podloºce
s distan£ními kolíky. Registrace probíhá opakovaným p°iloºením ruky na ur£enou plochu,
následn¥ se provede zpr·m¥rování snímk· a uloºení do ²ablony. Veri�kace poté probíhá
ov¥°ením identity a op¥tovným poloºením ruky na ur£enou plochu. [12, 37]

Výhodou tohoto systému je ignorování povrchových detail·, kterými jsou otisky prst·,
jizvy a barva k·ºe. Av²ak nevýhodu této metody je nevhodnost vyuºití u d¥tí, nebo´ se
nachází v období r·stu (spolehliv¥ od v¥ku 8 let). Dal²ím problémem m·ºe být omezená
obratnost zp·sobená nap°íklad revmatoidní artritidou, jejíº rentgenový snímek m·ºeme
vid¥t na obrázku 4.3, nebo pouºití ²perk· sniºující kvalitu rozpoznání, coº zp·sobuje chybné
zamítnutí jedince. [34, 12, 37]
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Obrázek 2.5: P°íklad snímku ruky na podloºce s distan£ními kolíky [37]

Rozpoznání podle neht·

Na povrchu kaºdého nehtu vznikají jedine£né £árové nerovnosti kopírující l·ºka neht· z·-
stávající konstantní po celý ºivot. Mezi l·ºkem a nehtem nalezneme p°írodní polymer zvaný
keratin, který m¥ní orientaci dopadajícího polarizovaného sv¥tla. Nasvítíme-li nehet pola-
rizovaným sv¥tlem pod správným úhlem, m·ºeme analyzovat fázové zm¥ny paprsku po
odrazu. Výsledkem bude reprezentace l·ºka nehtu p°ipomínající �£árový kód�. [12, 7]

Nehty je moºné také vyuºít k p°echodné biometrii a p°edev²ím nehtové desti£ky, které
se v pr·b¥hu £asu m¥ní vlivem jejich r·stu. [2]

Obrázek 2.6: Povrch nehtu pod mikroskopem [12]

Rozpoznání podle ºil

Tato Technologie se zakládá na k°iºujících vzorcích ºil pod povrchem lidské k·ºe. Tyto
vzorce jsou jedine£né pro kaºdou osobu i prst a z·stávají totoºné i v dosp¥losti. Ukrytí ºil
uvnit° t¥la zp·sobuje nízké riziko pad¥lání. [20]

Z d·vodu ukrytí ºil pod k·ºí není moºné je pozorovat viditelným sv¥tlem. Je tedy po-
t°eba vyuºít blízkého infra£erveného zá°ení4.2 o vlnových délkách 700�1000 nm a sníma£e
citlivé pro tuto vlnovou délku. Infra£ervené sv¥tlo je schopno procházet tkán¥mi, av²ak he-
moglobin obsaºený v krvi toto sv¥tlo blokuje, coº zp·sobuje tmavé zbarvení ºil na snímcích.
V závislosti na umíst¥ní zdroje blízkého infra£erveného zá°ení rozli²ujeme t°i metody. [20]

ˆ Re�exivní � sv¥telný zdroj i obrazový sníma£ jsou umíst¥ny na stejné stran¥ za°ízení,
£ehoº si lze v²imnout na obrázku2.7. Toto umíst¥ní umoº¬uje sestrojit men²í za°ízení
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neº v p°ípad¥ transmisivní metody. Prst uºivatele se umís´uje proti za°ízení. Obraz
vzoru ºil je tvo°en rozdíly v intenzit¥ odraºeného sv¥tla zp·sobeného pohlcováním
sv¥tla ºílami. Prst osv¥tlený touto metodou je k vid¥ní na obrázku2.8. [20]

Obrázek 2.7: Za°ízení s re�exivním osv¥t-
lením prstu [20]

Obrázek 2.8: Re�exivn¥ osv¥tlený prst
[20]

ˆ Transmisivní � prst je umíst¥n mezi sv¥telný zdroj a sníma£. Znázorn¥ní tohoto
systému je vid¥t na obrázku2.9. To má vliv na velikost za°ízení a ob£as m·ºe pro uºi-
vatele p·sobit nekomfortn¥. Na druhou stranu tato metoda zaji²´uje vysoký kontrast
ºil na snímku a je schopna eliminovat odraz vlivem p°enosu sv¥tla z opa£né strany
prstu. Kontrast ºil obou metod je k porovnaní na snímcích 2.10 a 2.8. [20]

Obrázek 2.9: Za°ízení s transmisivním
osv¥tlením prstu [20]

Obrázek 2.10: Transmisivn¥ osv¥tlený
prst [20]

ˆ S bo£ním osv¥tlením � sv¥telné zdroje jsou umíst¥ny po obou stranách prstu,
zatímco obrazový senzor je umíst¥n na spodní stran¥. Umíst¥ní lze vid¥t na obrázku
2.11. Infra£ervené sv¥tlo prosvítá po stranách prstu, následn¥ je rozptylováno uvnit°
a nakonec prochází druhou stranou prstu, kde je detekováno obrazovým sníma£em.
Metoda poskytuje vysoký kontrast obrazu a snadné umíst¥ní prstu. [20]
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Obrázek 2.11: Za°ízení s bo£ním osv¥tlením [20]

Rozpoznávání podle dynamiky stisku kláves

Jedná se o proces analyzující zp·sob psaní uºivatele na klávesnici zaloºený na identi�-
kování p°irozeného rytmu psaní. Rytmus psaní je ovliv¬ován neurofyziologickými faktory,
které jsou pro kaºdou osobu jiné a tím vzniká jednozna£ná ²ablona psaného vzoru kaºdé
osoby. K popisu vzoru psaní uºivatele jsou pouºívány následující rysy: £asové prodlevy
mezi úsp¥²nými stisky kláves, délka trvání kaºdého stisku, poloha prstu na klávese, tlak
aplikovaný na klávesu a celková rychlost psaní.

Mezi výhody této metody spadá neinvazivnost spojená s dobrou p°ijatelností pro uºiva-
tele, který nepot°ebuje ºádný p°ídavný hardware. Av²ak metoda je velmi citlivá na zm¥nu
fyzického £i psychického stavu uºivatele nebo okolí, coº zp·sobuje vysokou míru chybovosti
FRR. [12]
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Kapitola 3

Struktura K·ºe

V této kapitole byly rozebrány základní poznatky o lidské k·ºi. První £ás se zam¥°ovala
na základní vrstvy k·ºe, sloºení jednotlivých vrstev a vlivu sv¥tla na n¥. V dal²í £ásti byly
popsány základná charakteristiky koºních li²t. Poslední £ást se zabývala onemocn¥ním,
které ovliv¬uje koºní soustavu a mohlo by mít negativní vliv na snímky p°i snímání rukou.

3.1 K·ºe (derma)

K·ºe je nejv¥t²í orgán lidského t¥la tvo°ící jeho ochranný obal. Plo²ný rozsah m¥°í podle ve-
likosti t¥la 1,5�2 m 2, coº tvo°í 5�9 % t¥lesné hmotnosti. Její tlou²´ka se pohybuje v rozmezí
1�4 mm. Nejsiln¥j²í £ást k·ºe se nachází na dlaních a chodidlech, pon¥vadº se jedná o místa
vystavovaná nejv¥t²ímu tlaku, coº m·ºe zp·sobovat tzv. �mozoly�. Na druhou stranu nej-
ten£í a nejjemn¥j²í k·ºi nalezneme na o£ních ví£kách. K·ºe se d¥lí do t°í základních vrstev,
jejich rozloºení m·ºeme vid¥t v °ezu lidskou k·ºí na obrázku 3.1.

ˆ Pokoºka (epidermis),

ˆ ²kára (dermis, corium),

ˆ podkoºní vazivo (stratum subcutaneum). [ 19, 5]
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Obrázek 3.1: •ez lidskou k·ºí a její vrstvy [ 35]

3.1.1 Pokoºka

Povrchová vrstva k·ºe, která je tvo°ena mnohovrstevným dlaºdicovým epitelem. Její tlou²´ka
se pohybuje v pr·m¥ru mezi 0,3�1,5 mm. Pokoºka se sestává z p¥ti vrstev: bazální, ostnitou,
zrnitou, lesklou a rohovou (stratum corneum). V rohové vrstv¥ dochází k rohovat¥ní bun¥k.
Jedná se o proces, p°i n¥mº bu¬ky sm¥rem k povrchu rohovatí a odlupují se. Ztracené bu¬ky
se obnovují mitotickým d¥lením v zárode£né vrstv¥. Do pokoºky zasahují nervová vlákna,
av²ak nenachází se v ní obsáhle ºádné cévy. Pokoºka ²í°í a absorbuje sv¥tlo. Její absorp£ní
vlastnosti pocházejí ve v¥t²in¥ p°ípad· z p°írodního chromoforu, melaninu. [9, 19, 5, 14]

Melanin d¥líme na dva typy: feomelanin (ºlutooranºový £i zrzavý) a eumulanin (hn¥do-
£erný), který p°evaºuje a má vliv na barvu k·ºe. Pom¥r v koncentraci t¥chto dvou melanin·
se li²í od jednotlivce k jednotlivci. Jejich absorp£ní spektra jsou ²iroká s vy²²ími hodnotami
pro krat²í vlnové délky. [ 14]

ˆ Bazální vrstva (stratum basale) � tvo°ena jednou vrstvou palisádovit¥ uspo°áda-
ných bun¥k keratinocyt· a zrnek melaninu. Melanin je tvo°en p°ibliºn¥ 5 % bun¥k,
které se nazývají melatocyty. [9, 19, 5]

ˆ Ostnitá vrstva (stratum spinosum) � spolu s bazální vrstvou tvo°í zárode£nou
vrstvu pokoºky. Zaji²´uje mechanickou odolnost k·ºe pomocí cytokeratinových �la-
ment. [9, 19, 5]

ˆ Zrnitá vrstva (stratum granulosum) � skládá se z jedné a více vrstev plochých
bun¥k. Vrstva chrání k·ºi p°ed u£inkem látek z okolí. [9, 19, 5]

ˆ Lesklá vrstva (stratum lucidum) � vyskytuje se pouze u k·ºe tlustého typu.
Skládá se ze souvislé vrstvy oplo²t¥lých bun¥k, které na sebe navazují. [9, 19, 5]

ˆ Rohová vrstva (stratum corneum) � pohlcení sv¥tla v rohové vrstv¥ je nízké,
p°i£emº mnoºství procházejícího sv¥tla z viditelného spektra je rovnom¥rné. [9, 19, 5]
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3.1.2 ’kára

Tvo°í ji tuhé vazivo skládající se z pls´ovité sít¥ elastických a kolagenních vláken, která
zaji²´ují pevnost, taºnost a pruºnost k·ºe. Její tlou²´ka se pohybuje mezi 1�3 mm. Stejn¥
jako v pokoºce zde dochází k ²í°ení a pohlcování sv¥tla. Nacházejí se zde vlasové folikuly,
mazové ºlázy, potní ºlázy, sít¥ krevních cév, sít¥ mízních cév a nervová zakon£ení umoº¬ující
vnímat teplo, chlad, tlak £i bolest. Její funkce spo£ívá v ochran¥ t¥la p°ed vn¥j²ími vlivy
a dráºdivými látkami. [ 9, 19, 5]

’kára se sestává ze dvou vrstev: povrchové a hluboké vrstvy. Povrchová vrstva (stratum
papillare) je £ást tvo°ená p°eváºn¥ elatickými vlákny, které vybíhají sm¥rem proti pokoºce
v podob¥ papil. Hluboká vrstva (stratum reticulare) je tvo°ena pomocí hustých pletení
kolagenních a elastických vláken, které se nachází pod povrchovou vrstvou. [9, 19, 5]

Krevní bu¬ky obsahují p°írodní chromofor hemoglobin, který dodává krvi na£ervenalou
barvu a pohlcuje sv¥tlo. Hemoglobin d¥líme na dva typy oxyhemoglobin a deoxyhemoglobin,
kaºdý má mírn¥ odli²ná absop£ní spektra. Ve ²ká°e nalezneme dal²í dva pigmenty p°ená²ející
se krví, bilirubin a � -karoten, které m·ºeme zpozorovat v rohové vrstv¥ pokoºky. Tyto dva
pigmenty se podílejí na olivovém nebo naºloutlém odstínu k·ºe. [9, 14]

3.1.3 Podkoºní vazivo

Tvo°eno °ídkým kolagenním vazivem p°echázejícím svými vlákny do ²káry. Tlou²´ka se
pohybuje v rozmezí 0,5�10 cm. Vrstva je charakterizována zanedbatelnou absorpcí sv¥tla
ve viditelném spektru. V¥t²ina viditelného sv¥tla, které se do této tkán¥ dostává se odráºí
zp¥t do vy²²ích vrstev. [9, 19, 14]

V n¥kterých £ástech t¥la se podkoºní tuk nenachází, nap°íklad ví£ka u o£í £i h°betu
nosu. Podkoºní vazivo obsahuje siln¥j²í cévy a nervy sm¥°ující svými v¥tvemi do ²káry.
Uplat¬uje se jako mechanický a tepelný izolátor hlub²ích vrstev t¥la. [9, 19]

3.2 Koºní li²ty (cristae cutis)

Jedná se o lineární vyvý²eniny vytvo°ené na k·ºi dlaní, chodidel a na pol²tá°cích prst·
rukou a nohou, které tvo°í jemné, dlouhé a soub¥ºné °ady odd¥leny od sebe rýhami. Hma-
tové li²ty jsou dotykov¥ velmi citlivé, nebo´ obsahují hmatové t¥líska (Meissnerova). Jsou
tvo°eny sloºitými charakteristicky uspo°ádanými strukturami z kli£ek a oblou£k· (daktylo-
skopické obrazce), které jsou individuáln¥ variabilní a po celý ºivot nem¥nné. Vyuºívají se
p°i identi�kaci osob (daktyloskopie). [ 9, 19]

3.3 Koºní onemocn¥ní

Existuje mnoho koºních onemocn¥ní ovliv¬ující kvalitu snímk· rukou a prst·, coº zp·so-
buje zvý²ení míry chyby snímání, registrace, £i ²patné rozhodnutí, tudíº dochází k zamít-
nutí oprávn¥ného uºivatele nebo chybnému povolení úto£níka. Onemocn¥ní lze rozd¥lit do
t°í podskupin podle konkretního vlivu, které vykazují: histopatologické zm¥ny v oblasti
pokoºky a ²káry, zm¥ny zbarvení k·ºe, histopatologické zm¥ny v oblasti mezi pokoºkou
a ²károu, kde se nachází tvar papilárních linií. [13]

Napadlo-li onemocn¥ní strukturu papilárních linií v pokoºce a ²ká°e, dochází k jejich
nenávratnému po²kození. To vede k r·stu nových linií s jiným tvarem, nebo k jejich ztrát¥,
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p°estoºe jiº prsty nenesou ºádné p°íznaky koºního onemocn¥ní. Po²kození m·ºe také zp·-
sobit obtíºn¥j²í nalezení markant·. [ 11]

Obrázek 3.2: Nepo²kozený otisk prstu
[21]

Obrázek 3.3: Po²kozený otisk prstu hy-
perkeratotickým ekzémem [21]

Mezi onemocn¥ní ovliv¬ující pokoºku a ²káru °adíme atopický ekzém, který m·ºeme vid¥t
na obrázku 3.4, psoriáza (lupénka), dermatida ruky atd. [13]

Obrázek 3.4: Atopický ekzém na prstech ruky [13]
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Kapitola 4

Elektromagnetické zá°ení

Elektromagnetické zá°ení se nachází na v²ech místech okolo nás. A´ uº se jedná o viditelné
sv¥tlo vnímatelné lidským okem nebo jiné frekvence, které se mohou vyuºívat nap°íklad pro
p°enos dat, ultra�alové zá°ení slouºící pro sterilizaci prostor £i rentgenové a gama zá°ení
vyuºívané v léka°ství.

V této kapitole je nejprve stru£n¥ rozebráno sloºení a rozd¥lení elektromagnetického
zá°ení podle vlnové délky. Následn¥ je kaºdý druh elektromagnetického zá°ení popsán.

Elektromagnetické zá°ení se skládá ze dvou sloºek, elektrické a magnetické sloºky. Kaºdá
z nich je charakterizována vektorem. Tyto vektory jsou vzájemn¥ kolmé. P°enos energie je
spole£nou vlastností elektromagnetického zá°ení. Jednotlivé druhy zá°ení mezi sebou nemají
pevnou hranici, tudíº rozsah zá°ení v r·zných literaturách se m·ºe li²it. Elektromagnetické
zá°ení rozd¥lujeme podle vlnové délky: [32]

ˆ rádiové vlny (od 1 mm),

ˆ infra£ervené zá°ení (760 nm�1 mm),

ˆ viditelné sv¥tlo (390 nm�760 nm),

ˆ ultra�alové zá°ení (10nm �390 nm),

ˆ rentgenové zá°ení (1 pm�10 nm),

ˆ gama zá°ení (men²í neº 100 pm).
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Obrázek 4.1: Elektromagnetické spektrum [28]

4.1 Rádiové vlny

ƒástí elektromagnetického zá°ení jsou radiové vlny s vlnovými délkami od 1 mm. Dále je
m·ºeme d¥lit na: dlouhé, st°ední, krátké a velmi krátké. Jejich zdrojem je otev°ený oscila£ní
obvod. Výhodou rádiových vln je jejich velký dosah. V dne²ní dob¥ se vyuºívají p°edev²ím
v telekomunikaci. [25]

4.2 Infra£ervené zá°ení

Ú£inky a pr·chodnost látkami je závislá na vlnové délce pohybující se v rozmezí od 760 nm
do 1 mm. Tento rozsah je pro lidské oko neviditelný a nebezpe£ný. D·sledkem vibra£ních
a rota£ních energetických stav· molekul a atom· je zá°ení emitováno molekulami látky
nebo atomy. Infra£ervené zá°ení m·ºeme d¥lit do t°í pásem: blízké pásmo, st°ední pásmo
a vzdálené pásmo. P°írodním zdrojem infra£erveného zá°ení je slune£ní sv¥tlo.

Negativními ú£inky infra£erveného zá°ení mohou být zvý²ená citlivost k·ºe k ultra-
�alovému zá°ení 4.4, tepelnými ú£inky vyvolaný o£ní zákal, vznik tepelného erytému p°i
pohlcení pokoºkou. [6, 38]

Blízké pásmo

Pásmo s nejv¥t²í energií pronikající nejhloub¥ji do tkán¥. Blízké pásmo odpovídá vlnové
délce 0,76�1,4� m. Vyuºívá se pro analýzu krve, t¥lesných tekutin nebo dálkové ovládání
televizního p°íjíma£e. [6, 38, 4]

St°ední pásmo

St°ední pásmo infra£erveného zá°ení se nachází na rozmezí 1,4�3� m. Dokáºe proniknout
sklem, ov²em je siln¥ pohlcováno vodou, tudíº nepronikne aº do podkoºí. Jako zdroj se
vyuºívají r·zné typy ºárovek a zá°ivek. [ 6, 38]
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Vzdálené pásmo

Zá°ení vzdáleného pásma je vet²í neº 3� m. Je siln¥ pohlcováno sklem a vodou, coº vede
k absorpci pokoºkou, na rozdíl od blízkého pásma, které proniká aº do podkoºí. Zdrojem
jsou topná t¥lesa. [6, 38]

4.3 Viditelné Sv¥tlo

Sv¥tlo je viditelnou sou£ástí elektromagnetického zá°ení, které leºí v intervalu vlnových
délek od 390�760 nm. Ze sv¥telného zdroje je sv¥tlo ²í°eno vlnoplochami. Sv¥tlo o t¥chto
vlnových délkách dopadem na fotoreceptory lidského oka (ty£inky a £ípky) vyvolávající
zrakový vjem. Nejkrat²í vlnová délka náleºí barv¥ �alové, kdeºto nejdel²í vlnová pat°í barv¥
£ervené, viz obrázek4.1. [31]

R·zné vlnové délky pronikají do r·zných vrstev k·ºe. Z obrázku 4.2 m·ºeme vid¥t, ºe
vlnové délky na rozmezí ultra�alového zá°ení a sv¥tla pronikají do pokoºky. Vlnové délky
ve st°edu intervalu sv¥tla zvládají proniknout aº do ²káry. P°i p°echodu do infra£erveného
zá°ení dochází k pr·niku aº do podkoºního vaziva. [3]
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Obrázek 4.2: Pr·nik vlnových délek k·ºí [ 3]

4.4 Ultra�alové zá°ení

Vlnová délka ultra�alového zá°ení zaujímá velikosti 10�390 nm (ve vzduchu). Dále jej m·-
ºeme rozd¥lit podle ú£ink· na t°i oblasti: UVA (blízké pásmo) 315�390 nm, UVB (st°ední
pásmo) 280�315 nm a UVC (vzdálené pásmo) 200�280 nm, °adící se mezi nejnebezpe£n¥j²í.
Mezi p°írodní zdroje pat°í slunce, av²ak UVB i UVC jsou pohlcovány zemskou atmosférou,
na Zemi tedy dopadá 99 % zá°ení o vlnové délce UVA. [27, 26, 38]

Ultra�alové zá°ení o vlnových délkách UVA a UVB je schopno proniknout pouze do
povrchové vrstvy lidského organismu, av²ak zá°ení o vlnové délce UVC je mnohem agresiv-
n¥j²í. K·ºe po ozá°ení z£ervená, dochází ke zm¥n¥ pigmentace (zhn¥dnutí) a tvorb¥ vita-
mínu D. Nadm¥rné vystavení UV zá°ení p·sobí negativn¥ na lidský organismu a m·ºe dojít
ke vzniku koºních nádor·. P°estoºe je ultra�alové zá°ení okem neviditelné, jeho ú£inky na
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zrakový orgán jsou ²kodlivé a mohou zp·sobit po²kození o£ní rohovky, £o£ky nebo spojivky.
V dne²ní dob¥ je UVC hojn¥ vyuºíváno k ni£ení vir· a bakterií. [ 27, 26, 38]

4.5 Rentgenové zá°ení

Bylo objeveno v 19. století n¥meckým fyzikem Wilhelmem Conrad Röntgenem. Jedná o se
elektromagnetické zá°ení leºící v intervalu od 10 nm do 1 pm vlnové délky. Dále jej lze d¥lit
na m¥kké a tvrdé rentgenové zá°ení. Jeho p°irozeným zdrojem je zá°ení hv¥zd, které se
následn¥ ²í°í vesmírem, um¥lým zdrojem je rentgenka � výbojová trubice obsahující anodu
pracující s urychlovacím nap¥tím a katodou z t¥ºkého kovu.

V praxi se vyuºívá p°i rentgenových vy²et°ení v léka°ství, av²ak jeho nadm¥rné mnoºství
m·ºe být pro £lov¥ka ²kodlivé. Rentgenový snímek m·ºeme vid¥t na obrázku 4.3, zobrazující
ruce postiºené revmatoidní artritidou. [27, 8]

Obrázek 4.3: RTG snímek rukou postiºených revmatoidní artritidou. [36]
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4.6 Gama zá°ení

Nejpronikav¥j²í zá°ení s velmi krátkou délkou vlny o velikosti men²í neº 100 pm, proto se
v magnetickém poli neodchyluje, ale pouze provádí jaderné d¥je. Zá°ení gama zap°í£i¬uje
vyrovnání energetických rozdíl· mezi r·znými energetickými stavy atomového jádra. Vzniká
spole£n¥ s alfa a beta zá°ením p°i radioaktivním rozpadu jader. V léka°ství se uplat¬uje p°i
lé£b¥ nádorových onemocn¥ní (gama n·º). [23, 38]

Obrázek 4.4: Pr·chodnost r·zných zá°ení materiálem [16]
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Kapitola 5

Návrh

Tato kapitola práce se zam¥°uje na návrh bezkontaktního za°ízení pro multispektrální sní-
mání rukou. První £ást kapitoly rozebírá výb¥r sou£ástek pro sestavení za°ízení a výb¥r
výkonných LED. Druhá £ást se zabývá vhodnými zp·soby pro potla£ení pozadí snímk·. Ve
t°etí £ásti se nachází popis vyuºívaných technologií a knihoven pouºitých p°i implementaci.

5.1 Návrh za°ízení

Navrhované za°ízení má za úkol snímat ruku osvícenou r·znými vlnovými délkami elek-
tromagnetického zá°ení popsaným v kapitole4. Mezi hlavní poºadavky na za°ízení pat°í
bezkontaktnost, samo£inné snímání a ukládání informací snímaného prost°edí prost°ednic-
tvím metadat.

Pro zaji²t¥ní bezkontaktnosti bylo nutno zvolit vhodný sníma£ nevyºadující kontakt
s uºivatelem. Samo£inné snímání bylo moºné realizovat vyuºitím pohybového senzoru za-
chycujícího vloºení ruky do snímacího za°ízení. Toto za°ízení bylo vhodné ovládat jednode-
skovým mini po£íta£em, av²ak tyto po£íta£e vet²inou neposkytovali dostate£n¥ velký proud
a nap¥tí zvládající napájení výkonných LED. Bylo tedy pro n¥ pot°eba vybrat externí zdroj
napájení. Ukládání snímk· probíhalo na USB �ash pam¥´ s odpovídajícími metadaty.

Výb¥r sníma£e

Pro vytvo°ení kvalitních snímk· rukou bylo nutné vybrat správný sníma£ s dostate£nou cit-
livostí pro pouºívané vlnové délky viz podkapitola 5.1. Vybíralo se ze dvou typ· snímacích
senzor·: CCD (Charge-Coupled Device) a CMOS (Complementary Metal-Oxide Semicon-
ductor) senzory. Oba senzory pracovaly na principu p°evodu sv¥telné energie na energii
elektrickou, tzn. kaºdá bu¬ka citlivá na sv¥tlo p°evád¥la sv¥telnou informaci na elektrický
náboj, který se následn¥ ve form¥ elektrického nap¥tí zesiloval a p°evád¥l A/D p°evodníkem
na digitální £íslo ur£ené k zpracování. [30, 40]

ˆ CMOS � technologie vyuºívala výrobu integrovaných obvod· vysoké hustoty umoº-
¬ující umístit na £ip velké mnoºství MOS tranzistor·. Tranzistory bylo moºné ad-
resovat jako jednotlivé bu¬ky matice s ozna£ením sloupc· a °ádk·. Velkou výhodou
t¥chto senzor· byla nízká spot°eba energie, niº²í napájecí nap¥tí a levn¥j²í náklady
z d·vodu sériové výroby. [30, 40]

ˆ CCD � p°es matici tvo°enou Schottkyho fotodiodami se p°esouval nakumulovaný
náboj ve form¥ analogového signálu. Jednotlivé pixely byly reprezentovány elektrony,
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které byly p°esouvány do výstupního zesilova£e, kde následn¥ docházelo k p°evodu
elektrického náboje na elektrické nap¥tí. Oproti CMOS sníma£i m¥l lep²í sv¥telnou
citlivost projevující se lep²í kvalitou obrazu p°i ²patném osv¥tlení. Dal²í výhodou byl
rychlej²í p°evod signálu na výsledný obraz sniºující mnoºství ²umu. Hlavní nevýhodou
t¥chto senzor· byla jejich vy²²í po°izovací cena. [30, 40]

Na základ¥ výb¥ru LED o vlnových délkách zasahujících do blízkého infra£erveného
sv¥tla viz podkapitola 5.1 do²lo k rozhodnutí vyuºít dv¥ kamery. Kaºdá kamera vyuºívala
jiný snímací £ip, coº zajistilo vy²²í rozsah citlivosti pro vlnové délky blízkého infra£erveného
sv¥tla.

ˆ Logitech Webcam C920 1 � kamera obsahovala CMOS £ip, z tohoto d·vodu byla
ur£ená pro snímání viditelné elektromagnetické zá°ení. Kamera byla p°ipojena k mini
po£íta£i univerzální sériovou sb¥rnicí typu A.

ˆ Raspberry Pi NoIR kamera V2 2 � kamera obsahující CCD IMX219 £ip od spole£-
nosti sony. Odstran¥ný infra£ervený �ltr v kombinaci s CCD £ipem umoº¬oval snímat
blízké infra£ervené sv¥tlo na rozdíl od kamery s CMOS £ipem, která snímání infra-
£erveného sv¥tla nezvládala. K jednodeskovému mini po£íta£i byla kamera p°ipojena
pomocí konektoru CSI (Camera serial interface).

Pozice kamery

P°i návrhu za°ízení byl kladen d·raz na zvolení vhodné polohy kamery v·£i ruce. Voleno
bylo mezi £ty°mi polohami: kamerou na spodní stran¥, na vrchní stran¥, na levé stran¥ nebo
na pravé stran¥.

Nacházela-li se kamera na levé £i pravé stran¥ bylo moºné snímat pouze jednu ruku,
av²ak to by byl problém, pokud by osoba danou ruku nemohla pouºít, nap°íklad z d·vodu
koºního onemocn¥ní, proto do²lo k vylou£ení této varianty. V p°ípad¥, ºe se kamera nachá-
zela na vrchní stran¥, docházelo k dobré eliminaci okolního osv¥tlení, nicmén¥ tato poloha
nebyla dostate£n¥ komfortní po uºivatele za°ízení, z této p°í£iny byla up°ednostn¥na po-
slední varianta. Poslední polohou a také zvolenou byla kamera na spodní stran¥. Výhodou
této polohy byl komfort a moºnost snímat jak levou, tak pravou ruku. Nevýhodou, kterou
mohlo toto °e²ení zp·sobovat bylo riziko stropního sv¥tla a vznik neºadoucích útvar·, jako
tomu bylo v p°ípad¥ databáze CASIA3. Proto bylo pot°eba vymyslet °e²ení p°edcházející
této nevýhod¥. ’lo si také v²imnout, ºe snímek 5.2 dosahuje vy²²í kvality, neº snímek 5.1
s kamerou na horní stran¥.

1https://www.logitech.com/en-hk/products/webcams/c920-pro-hd-webcam.960-001062.html
2http://www.farnell.com/datasheets/2056180.pdf
3http://biometrics.idealtest.org/dbDetailForUser.do?id=6
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Obrázek 5.1: Kamera umíst¥ná na horní
stran¥

Obrázek 5.2: Kamera umíst¥ná na spodní
stran¥

Pohybový senzor

Rozli²ovaly se t°i základní typy pohybových senzor·: pasivní infra£ervený detektor, vy-
sokofrekven£ní detektor a ultrazvukový detektor. Kaºdý pohybový senzor vyuºíval jiný
technologický zp·sob. Jejich pouºívání záviselo na prost°edí, ve kterém byl umíst¥n. [1]

ˆ Pasivní infra£ervený detektor (PIR � Passive Infrared) � senzor velmi cit-
livý na infra£ervené zá°ení vycházejícího z tepla snímané osoby, £i jiného objektu,
tím pádem nebylo nutné zónu sledování p°isv¥tlovat. Senzor reagoval ve chvíli, kdy se
hodnoty vysílaného zá°ení dostávaly do kontrastu s teplotou povrch· jiných povrch·
ve snímané zón¥. Jako pozitivum PIR senzoru byla hodnocena moºnost omezení sní-
mané oblasti pomocí clonek. Nevýhodou t¥chto senzor· je prom¥nlivý dosah závislý
na mnoha faktorech, nap°íklad sm¥r pohybu k £idlu, kdy p°i tomto pohybu docházelo
k hor²í reakci, neº p°i podélném sm¥ru. [1]

ˆ Vysokofrekven£ní detektor (HF £idlo � High Frequency) � n¥kdy byly téº
ozna£ovány jako mikrovlnné, £i radarové senzory pohybu. Jednalo se o radiofrekven£ní
zá°i£, vyuºívající nej£ast¥ji 5,8 GHz pásmo, reagující na zm¥ny homogenity v elektro-
magnetickém poli. Nevýhodou t¥chto senzor· byl pr·chod tenkými materiály, coº
zp·sobovalo neºádoucí spínaní v okamºiku, kdy nebylo vyºadováno. [1]

ˆ Ultrazvukový detektor (US £idlo � Ultra sonic) � ultrazvukový vysíla£ nej£as-
n¥ji pouºíval pásmo 44 KHz nesly²itelné pro lidské ucho. Senzor zachycoval i nepatrné
zm¥ny zvuku vyvolané pohybem objekt·. Výhodou byla vysoká reakce p°i pohybu
sm¥rem k senzoru. Nevýhodou t¥chto senzor· bylo pouºití v místech se zvukovou
ozv¥nou. [1]

Na základ¥ nevýhod ultrazvukového a vysokofrekven£ního detektoru bylo nejvýhodn¥j²í
pouºít pasivní infra£ervený detektor (PIR) HC-SR5014, nebo´ v p°ípad¥ zbylých dvou by
mohlo docházet k samovolnému spínání. To by vedlo k vytvá°ení prázdných snímk·. Poºa-
dované nap¥tí senzoru se pohybovalo v rozmezí od 5 V do 20 V.

4https://datasheetspdf.com/pdf/775434/ETC/HC-SR501/1
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Osv¥tlovací prvky

Na základ¥ nastudovaných vlastností lidské k·ºe z kapitoly 3 a kapitoly o elektromagne-
tickém zá°ení 4 bylo vhodné vybrat LED (elektroluminiscen£ní dioda) diody pokrývající
v²echny vrstvy lidské k·ºe (pokoºka, ²kára, podkoºní vazivo).

Na základ¥ informací z odborných £lánk· [41, 18] by se rozsah vlnových délek diod
m¥l pohybovat v rozmezí 400 nm aº 720 nm, kdy v závislosti na citlivosti kamery lze zvolit
i blízké infra£ervené sv¥tlo. LED diody zvolené v tomto rozsahu umoº¬ovaly snímat vrstvy
lidské k·ºe od pokoºky aº po podkoºní vazivo. Dále bylo pot°eba zajistit rovnom¥rné na-
svícení ruky, coº umoº¬ují výkonové LED diody s dostate£ným vyza°ovacím úhlem LED
diod. Jejich p°ehled spole£n¥ s d·leºitými parametry zobrazuje tabulka5.1.

Název LED barva vlnová délka nap¥tí

OSB5XZE3E1E modrá 460�470 nm 3,5�4,5 V
OSG5XZE3E1E zelená 525 nm 3,5�4,5 V
PM2B-1LPS-Y ºlutá 579�581 nm 2.85�4.1 V

OSR5XME3E1E £ervená 625 nm 2,5�3,5 V
PK2N-2LJS-SD IR 840�870 nm 1,6 V

Tabulka 5.1: P°ehled zvolených LED diod s parametry

Z obrázku 4.2 zobrazujícího pr·nik vlnových délek k·ºí ²lo vid¥t, ºe vybrané LED di-
ody pronikaly do r·zných vrstev k·ºe. Modrá LED dioda (OSB5XZE3E1E) o vlnové délce
465 nm pronikala do pokoºky. Zelená (OSG5XZE3E1E), ºlutá (PM2B-1LPS-Y) a £ervená
(OSR5XME3E1E) LED dioda pronikala do r·zných hloubek ²káry. Poslední LED dioda
(PK2N-2LJS-SD) vyza°ující infra£ervené zá°ení pronikala do podkoºního vaziva. Jak jsme
se mohli do£íst v podkapitole3.1.2, hemoglobin pohlcuje zá°ení, tudíº ²lo pomocí infra£er-
veného sv¥tla získat snímek obsahující dla¬ové ºíly.

Pro umíst¥ní LED diod byl zvolen plo²ný spoj STAR5 od spole£nosti OPTOSUPPLY6.
P°edev²ím z d·vodu jednotnosti, nebo´ n¥které LED diody, p°esn¥ji PM2B-1LPS-Y a IR
vysíla£ PK2N-2LJS-SD byly podobnými plo²nými spoji jiº osazeny z výroby. Jednalo se
o chladící plo²ný spoj pro 1 W diody, av²ak v tomto p°ípad¥ nebylo nutné, aby plnil chladicí
funkci, nebo´ diody se vyuºívaly p°edev²ím na blikání, tudíº nedocházelo k jejich p°eh°ívání.

Externí napájení osv¥tlovacích prvk·

Nebo´ minipo£íta£ nedosahoval dostate£ného nap¥tí pro napájení osv¥tlovacích prvk· bylo
nezbytností zvolit jejich externí napájení. Nejvhodn¥j²ím °e²ením byl modul DEV-10618
od spole£nosti Sparkfun, který umoº¬oval pouºít po£íta£ový zdroj k napájení LED diod
a jejich ovládání p°es piny minipo£íta£e. Modul byl osazen ²esti N-kanálovými mosfety
(RFP30N06LE) s p°echodovým odporem o velikosti 0,047
 .

5.2 Pozadí snímk·

Aby bylo moºné výsledné snímky dále efektivn¥ zpracovávat bylo pot°eba zajistit, aby
pozadí p·sobilo, jako co nejmén¥ ru²ivý element. Vliv na n¥j m¥l materiál pozadí, okolní
sv¥tlo pronikající do za°ízení a nastavení základních parametr· kamery.

5https://www.switchelectronics.co.uk/pub/media/pdf/480928.pdf
6http://www.optosupply.com/
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5.2.1 Volba vhodného materiálu

Volba materiálu pozadí m¥la velký vliv na výsledné snímky. P°i pouºití lesklého materiálu
docházelo k odraz·m zá°ení z diod, coº zp·sobovalo neºádoucí sv¥tlo na pozadí snímku
ovliv¬ující jeho kvalitu a v¥t²í sloºitost p°i jeho vy°íznutí, nap°íklad p°i segmentaci ruky.

Pro testování byly zvoleny t°i materiály: vodou °editelná matná barva Balakryl v odstínu
1999 (£erná)7, netkaná textilie pegatex8 a £erná látka. Na základ¥ testování t¥chto materiál·
vy²la nejlépe £erná látka odráºející sv¥tlo nejmén¥, coº je vid¥t na snímcích5.3, 5.4 a 5.5.

Obrázek 5.3: Barva Obrázek 5.4: Netkaná textilie Obrázek 5.5: Látka

5.2.2 Úprava parametr· kamery

P°i správn¥ nastavených základních parametrech kamer, p°edev²ím velikost clony, rychlost
záv¥rky a citlivost (ISO), dosáhlo se potla£ení pozadí na výsledném snímku. Av²ak kaºdá
kamera nemusela umoº¬ovat nastavení t¥chto parametr·. [17]

Na obrázcích5.6 aº 5.8 lze vid¥t, vzhled snímk· p°ed úpravou parametr·. Snímky 5.6
a 5.9 byly siln¥ osvíceny a jejich pozadí by bylo sloºité odstranit, zatímco snímky5.7 a 5.8
nem¥ly pozadí tak viditelné, i p°es to nedosahovaly poºadované úrovn¥. V²echny snímky
byly po°ízeny v prototypu za°ízení.

7https://www.balakryl.cz/nase-barvy/univerzalni-barvy/balakryl-uni-mat
8http://www.pfnonwovens.cz/netkana-textilie-pegatex-s
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Obrázek 5.6: Modrá barva p°ed úpravou
parametr· a pozadí

Obrázek 5.7: šlutá barva p°ed úpravou
parametr· a pozadí

Obrázek 5.8: Zelená barva p°ed úpravou
parametr· a pozadí

Obrázek 5.9: ƒervená barva p°ed úpravou
parametr· a pozadí

Rychlost záv¥rky

Pomocí záv¥rky se m·ºe ovládat mnoºství sv¥tla dostávající se na sníma£ kamery. V p°ípad¥
pomalé záv¥rky dochází k vystav¥ní sníma£e sv¥tlu na del²í dobu, coº p°ispívá k rozmazání
fotogra�e z d·vodu pohybu snímaného objektu, tak k pohybu kamery. Naproti tomu rychlá
záv¥rka omezuje vystavení sníma£e sv¥tlu a tím zvy²uje ostrost snímku. [24]
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Nastavení clony

Clona ur£uje mnoºství sv¥tla p°icházejícího na snímací £ip. Jejím hlavním úkolem je práce
s hloubkovou ostrostí, coº p°esn¥ji °e£eno znamená moºnost rozost°it pozadí. ƒím je tedy
clona více otev°ená, tím dochází k v¥t²ímu rozost°ení pozadí. [17]

Citlivost (ISO)

V dobách �lmových materiál· ozna£ovalo ISO citlivost �lm· na sv¥tlo. U digitálních fotoa-
parát· tomu je podobné, £ím vy²²í ISO nastavíme, tím vy²²í citlivostí se získané sv¥tlo na
sníma£i vynásobí, av²ak nedochází pouze k násobení získaného sv¥tla, ale i ²umu vznika-
jícího p°i expozici na sníma£i. Tento jev je vid¥t na obrázku5.10 znázor¬ující citlivost p°i
r·zných hodnotách. Aby tedy nebylo nutné pouºívat vysoké hodnoty citlivosti, je pot°eba
objekt dob°e osv¥tlit. [10, 33]

Obrázek 5.10: Vliv citlivosti na obrázek p°i r·zných hodnotách [33]

5.3 Vyuºívané technologie

Python 9

Python je vysokoúrov¬ový skriptovací jazyk s dynamickou kontrolou datových typ· nabí-
zející r·zná programátorská paradigmata: procedurální, imperativní, funkcionální, £i ob-
jektov¥ orientované. Svou popularitou se °adí mezi nejpouºívan¥j²í jazyky a to p°edev²ím
díky velkému mnoºství knihoven usnad¬ující práci.

V této bakalá°ské práci byl vyuºíván pro implementaci spole£n¥ s knihovnami OpenCV,
I2C-LCD-Display, Pillow a picamera, jejichº popis následuje.

OpenCV 10

Otev°ená multiplatformní knihovna zam¥°ená na práci s obrazem. Knihovna se hojn¥ vyu-
ºívá p°i zpracování obrazu v reálném £ase a po£íta£ovém vid¥ní. Tato práce tuto knihovnu

9https://www.python.org/
10 https://opencv.org/
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vyuºívala pro vytvo°ení snímk· kamerou c920 od spole£nosti Logitech a k jejich následnému
uloºení.

I2C-LCD-Display 11

Knihovna jazyka Python slouºící pro práci s LCD displejem komunikujícím p°es I2C sb¥r-
nici. Knihovna obsahuje funkce pro obsluhu displeje. V implementaci jsou vyuºívány p°e-
dev²ím funkce umoº¬ující výpis na displeji a smazání obsahu displeje.

v4l2-ctl 12

Nástroj pouºívaný k ovládání ovlada£e video4Linux13. Byl tedy schopen ovládat tém¥°
jakýkoliv aspekt za°ízení pokrývajícího celé rozhraní V4L2. Umoº¬oval m¥nit dostupné
parametry kamer a docílit tím vy²²í kvality snímk·, vyuºíval se pro kameru c920 od spole£-
nosti Logitech, nebo´ pro kameru Raspberry Pi NoIR v2 se ukázal jako nevhodný z d·vodu
omezeného mnoºství parametr·.

picamera 14

Knihovna poskytovala rozhraní pro modul kamery Raspberry Pi NoIR v2. Její hlavní vý-
hodou bylo mnohem vet²í mnoºství parametr· oproti v4l2-ctl, coº umoº¬ovalo snímání
kvalitn¥j²ích snímk·.

Pillow 15

Knihovna jazyka Python vytvo°ená pro práci s obrázky. P°edností této knihovny je mnoºství
podporovaných formát·. V práci byla vyuºívána pro ukládání metadat ke snímk·m ve
formátu png (Portable Network Graphics � p°enosová sí´ová gra�ka), ve kterém se snímky
ukládaly.

11 https://github.com/bradgillap/I2C-LCD-Display
12 https://www.mankier.com/1/v4l2-ctl
13 https://www.kernel.org/doc/html/v4.12/media/v4l-drivers/index.html
14 https://picamera.readthedocs.io/en/release-1.13/
15 https://python-pillow.org/
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Kapitola 6

Implementace

Tato kapitola se zam¥°uje na sestavení za°ízení pro multispektrální analýzu. V první £ásti
je popsáno zapojení v²ech sou£ástek pot°ebných pro za°ízení. Dal²í £ást popisuje algoritmus
zam¥°ující se na snímání rukou a následné uloºení snímk·. V poslední £ásti jsou popsána
metadata pouºívána pro jednotlivé snímky databáze.

6.1 Sestavení za°ízení

Tato £ást se zabývá sestavením za°ízení a to jak prototypu, tak �nální verze. Popisuje po-
stup sestavování od výb¥ru odpor· aº po popis zapojení jednotlivých pin· p°es univerzální
vstupní/výstupní piny £i I 2C komunikaci p°es SCL a SDA.

6.1.1 Prototypy

V první fázi byl sestaven prototyp z kartonové krabice, které m·ºeme vid¥t na obrázku
6.1. Na obrázku 6.2 lze vid¥t umíst¥ní LED diod a kamer. Tento prototyp slouºil pro výb¥r
vhodného materiálu pozadí, pozice kamer a úpravy parametr· kamer. K jejich sestavení
bylo vyuºito LED diod popsaných v podkapitole 5.1, materiál· zvolených v podkapitole
5.2.1 a následujících sou£ástek:

ˆ Raspberry Pi NoIR kamera V2 � kamera pro snímání IR

ˆ Logitech Webcam C920 � kamera

ˆ Raspberry Pi 4 Model B � minipo£íta£

ˆ Raspberry Pi USB-C Power Supply � napájecí adaptér pro Raspberry Pi

ˆ SparkFun DEV-10618 � Modul pro regulaci výkonu

ˆ Po£íta£ový zdroj � pro napájení SparkFun DEV-10618

Prototyp byl ovládán minipo£íta£em Raspberry Pi 4 Model B napájeným 5 V p°es
napájecí adaptér pro Raspberry Pi. V této fázi je²t¥ nebylo implementováno samo£inné
snímání pasivním infra£erveným detektorem, tudíº byl k minipo£íta£i vyuºíván i monitor
spole£n¥ s my²í a klávesnicí, coº umoº¬ovalo pohodln¥j²í kontrolu snímk·.

P°ed kompletací prototypu bylo pot°eba p°ipájet jednotlivé LED diody na plo²né spoje
STAR od výrobce OPTOSUPPLY pro výkonné LED diody. Diody byly speci�cké svým
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Obrázek 6.1: Prototyp

Obrázek 6.2: Umíst¥ní LED diod a kamer
v prototypu

vysokým výkonem a z toho plynoucím zah°íváním, proto je bylo nutné pouºívat pouze
na bliknutí, aby nedocházelo k jejich p°eh°átí. Následn¥ byly LED diody spojeny kabelem
o pr·m¥ru 0,5 mm do sériového zapojení podle jednotlivých barev. Z d·vodu nejednotných
odpor· pro kaºdou sérii a vysoké citlivosti na p°ep¥tí jednotlivých LED bylo pot°eba pro
kaºdou sérii vyuºít p°ed°adný odpor, aby se zamezilo jejich zni£ení. P°ed°adný odpor byl
vypo£ítán vzorcem 6.1. V²echny diody viditelného sv¥tla byly napojeny na 12 V logiku
modulu SparkFun DEV-10618 , zatímco IR zá°i£ 5 V logiku, protoºe nepot°eboval tak
velké nap¥tí, jako ostatní LED diody.

R =
U � ULED

I LED
(6.1)

Výpo£et p°ed°adného odporu pro sérii t°í LED diod OSB5XZE3E1E s pracovním na-
p¥tím 3,5 V aº 4,5 V a proudem 700 mA vy²el p°ed°adný odpor o velikosti 2,14
 . Následn¥
tedy do²lo k vybrání rezistoru, jehoº hodnota odporu byla z hora nejbliº²í. P°i výpo£tu
bylo po£ítáno s pracovním nap¥tí jedné diody o velikosti 3,5 V odpovídající vlnové délce
460 nm. Hodnotu v²ech odpor· pro prototypové za°ízení lze nalézt v tabulce6.1.

Název diody p°ed°adný odpor v 


OSB5XZE3E1E 2,2
OSG5XZE3E1E 2,2
PM2B-1LPS-Y 1
OSR5XME3E1E 4,7
PK2N-2LJS-SD 1

Tabulka 6.1: P°ehled zvolených LED diod s odpory pro prototyp
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Pro ovládání LED diod p°es logiku byly vyuºity piny 35 aº 40 z minipo£íta£e p°ipojeny
na modul pro regulaci výkonu, p°esn¥ji na jeho piny D3, D5, D6, D9, D10 a zem (GND).
Série LED diod viditelného spektra byly p°ipojeny do kladné 12 V £ásti svorkovnic anodami,
zatímco katody byly zapojeny i do záporné £ásti 5 V svorkovnic, nebo´ bylo pot°eba kaºdou
katodu p°ipojit zvlá²´. Podrobné schéma zapojení lze vid¥t v p°ílozeC.

6.1.2 Finální verze za°ízení

Na rozdíl od prototypu byla �nální verze za°ízení zhotovena z bukové p°ekliºky, jejíº návrh
je na obrázku 6.3. Celkov¥ se skládala ze £ty° £ástí: stropní díl, t¥lo, dno a podstavec.
Celkové rozm¥ry za°ízení byly 22,5 cm na ²í°ku, 26 cm na délku a 45 cm na vý²ku. ƒásti
byly spojeny vruty do d°eva. Jednotlivé £ásti mají takový tvar, aby do sebe vzájemn¥
zapadaly a nebylo je obtíºné sloºit, £i rozloºit pro p°ípadné úpravy. To zaji²´uje, ºe v p°ípad¥
pot°eby by bylo moºné za°ízení pouºívat i pro ostatní polohy snímání. Aby bylo zabrán¥no
stropnímu sv¥tlu a vzniku neºádoucího útvaru, jako bylo popsáno v5.1byl stropní díl o 9 cm
prodlouºen. Vnit°ní £ást za°ízení byla nat°ená vodou °editelnou barvou Balakryl v £erném
odstínu, ov²em na stropní díl byla navíc p°idána látka z £erné barvy dosahující nejlep²ích
výsledk· p°i odrazu sv¥tla podle test· provedených v rámci prototypu, který je rozebrán
v podkapitole 5.2.1. Vn¥j²í £ást za°ízení byla opat°ena ochranou lazurou od �rmyOsmo 1.
Finální verze byla také roz²í°ená o následující sou£ástky:

ˆ LCD displej 1602 � displej o velikosti 16 znak· a 2 °ádky

ˆ HC-SR501 � pasivní infra£ervený detektor

1https://www.osmo.cz/
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Obrázek 6.3: Návrh �nálního °e²ení

Obrázek 6.4: Vzhled dokon£eného za°í-
zení

Obrázek 6.5: Umíst¥ní LED diod a kamer
ve �nálním °e²ení

Obrázek 6.6: Prostor pro umíst¥ní mini-
po£íta£e
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Displej byl propojen 2., 3., 5. a 9. pinem minipo£íta£e. Pin £íslo 2 zaji²´oval napájení
o velikosti 5 V. Piny 3 a 5 slouºily pro I 2C komunikaci, tedy hodinový signál (SLC) a da-
tový kanál (SDA). Poslední pinem byla p°ipojen na zem (GND). Jeho hlavní funkcí bylo
vypisovat informa£ní hlá²ky pro uºivatele, aby v¥d¥l, zda snímání stále probíhalo nebo jiº
skon£ilo.

Pasivní infra£ervený detektor vyuºíval celkov¥ t°i piny: 4, 6 a 8. Pin 4 slouºil k napájení
detektoru pomocí 5 V, pin 6 byl vyuºit pro p°ipojení zem¥ a poslední pin 8 funguje jako
standardní výstupní pin (GPIO), který p°ijímal signál z detektoru. Schéma zapojení je
k vid¥ní v p°íloze C.

V rámci �nální verze do²lo také k úprav¥ n¥kterých odpor· z d·vodu velké intenzity
zá°ení. Finální odpory byly shrnuty v tabulce 6.2.

Název diody p°ed°adný odpor v 


OSB5XZE3E1E 5,6
OSG5XZE3E1E 4,6
PM2B-1LPS-Y 1
OSR5XME3E1E 9,2
PK2N-2LJS-SD 1

Tabulka 6.2: P°ehled zvolených LED diod s odpory pro �nální verzi

6.2 Algoritmus snímání

Tato £ást se zam¥°uje na popis skriptu slouºícího k tvo°ení snímk·. Skript je spou²t¥n p°i za-
pnutí minipo£íta£e Raspberry Pi. Implementace probíhala v programovacím jazyce Python
3.7 s vyuºitím knihoven time, os, RPi, sys, PIL, subprocess, datetime, argparse,
lcddriver a cv2. •e²ení se skládalo z hlavního skriptu scannig.py a modul· arg_parse,
fun_lib, storage, f_metadata, cams_init obsahujících funkce vyuºívané v hlavním
skriptu. Skript scanning.py v první fázi nastavil funkcí setup z knihovny RPi piny jako
univerzální výstupní piny pro ovládání LED diod a univerzální vstupní pin pro ovládání pa-
sivní infra£erveného detektoru. Piny byly £íslovány dle výstupu z procesoru (GPIO.BCM ).

Inicializace displeje pribíhala pomocí t°ídylcddriver.lcd() z knihovny lcddriver . Ka-
mera c920 od spole£nosti Logitech byla inicializována ve funkcicamera_init() . Tato
funkce také za pomoci nástroje v4l2-ctl vypínala automatické nastavení parametr· (ex-
posure_auto, white_balance_temperature_auto, focus_auto), a následn¥ upravovala spo-
le£né parametry kamery (backlight_compensation, sharpness, focus_absolute) pro v²echny
druhy LED diody a vracela slovník, který obsahoval inicializovanou kameru, p°íkaz s para-
metry (exposure_absolute, brightness, contrast, saturation, gain, white_balance_tempe-
rature) pro zm¥nu p°ed snímáním jednotlivých snímk·, nebo´ tyto parametry jiº nebyly
stejné pro kaºdou vlnovou délku. Inicializace kameryRaspberry Pi NoIR v2 probíhala
funkcí pi_camera_init() .

Dal²ím krokem bylo jiº spu²t¥ní nekone£né smy£ky slouºící pro snímání. Kaºdou sekundu
byla kontrolována hodnota pasivního infra£erveného detektoru a v p°ípad¥, ºe p°i²el od n¥j
signál, snímání se zapnulo. Snímání lze rozd¥lit do t°í £ástí: snímání viditelného spektra,
blízkého infra£erveného a p°i°azení metadat. Informace týkající se metadat byly popsány
v následující podkapitole.

Snímání viditelného spektra probíhá funkcítake_picture(cam_parameters,
cur_time, display) . Byla volána v cyklu, procházející jednotlivé vlnové délky viditelného
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spektra. Funkce nejprve zm¥nila parametry kamery pro danou vlnovou délku, následn¥
funkcí turn_on_led(pin) se zapínaly LED diody ur£ité vlnové délky odpovídající za-
danému pinu. Dal²í krok spo£íval ve vytvo°ení sekvence patnácti snímk·, ze kterých byl
uloºen pouze poslední. Sekvence snímk· umoº¬ovala kame°e zaost°it na ruku a dosáhnout
tím vy²²í kvality, neº kdyby se d¥lal pouze jeden snímek. Posledním krokem bylo vypnutí
diod funkcí turn_o�_led(pin) .

Snímání infra£erveného sv¥tla jiº nevyuºívalo cyklus, nebo´ kamera umoº¬ovala m¥nit
parametry jako rychlost záv¥rky. Vytvo°ení snímku tedy probíhalo pouze zapnutím diod,
následným vytvo°ením a uloºením snímku metodoucapture() . Po vytvo°ení docházelo
k vypnutí led a následnému p°i°azení metadat, £ímº kon£il cyklus snímání.

6.3 Tvorba metadat

Tvorbu metadat zaji²´oval modulu f_metadata.py zaloºený na knihovn¥PIL obsahující ná-
sledující funkce:set_metadatas(path, data), get_camera_param() a create_me-
tadata(c_time,wavelength, params=get_camera_param()) . Metadata se skládala
z parametr· kamer, rozli²ení a £asu, av²ak kaºdá kamera pracovala s jinými parametry,
tudíº se jejich tvar li²il.

Zatímco metadata pro kameruLogitech c920 bylo nutno vytvo°it p°i kaºdém snímku
zvlá²´, nebo´ se n¥které parametry m¥nily pro kaºdou vlnovou délku. Parametry tedy byly
získány funkcí get_camera_param() , která zpracovávala výstup z nástroje
v4l2-ctl -d1 -l a vracela slovník obsahující parametr kamery a jeho aktuální hodnotu. Ná-
sledn¥ funkcecreate_metadata() p°evedla slovník na t°íduPngInfo() .

Metadata pro snímky kamery Raspberry PI NoIR v2 se vytvá°ela p°i její iniciali-
zaci, nebo´ jediný parametr, který se u metadat m¥nil, byl £as. Byl tedy vytvo°en slovník
s parametry kamery, ke kterému byl p°idán £as posledního snímku. Tento slovník se poté
p°evedl funkcí create_metadata také na t°ídu PngInfo() .

Jakmile byly nasnímány v²echny snímky, do²lo k volání funkceset_metadatas za-
ji²´ující p°i°azení metadat k daným snímk·m, tedy obrázek byl znovu na£ten a byla mu
p°i°azena odpovídající metadata ve formátu t°ídyPngInfo() z knihovny PIL

6.4 Samo£inné snímání

Samo£inné snímání zaji²´oval pasivní infra£ervený detektor ve spojení se správným nasta-
vením minipo£íta£e. Spou²t¥ní programu p°i startu minipo£íta£e zaji²´oval systém automa-
tického spu²t¥ní (autostart). Pro jeho spust¥ní bylo nutné vytvo°it sloºku:
/home/pi/.config/autostart , do které byla následn¥ umíst¥na sloºka obsahující násle-
dující informace:

[Desktop Entry]
Type=Application
Name=scanning
Exec=xterm -hold -e '/usr/bin/python3 /home/pi/program/scanning.py'

K za°ízení se bylo moºné p°ipojit pomocí SSH £i VNC a sledovat postup snímání pomocí
xtermu, který obsahoval výpisy ze snímání. Na samo£inné snímaní m¥ly také podíl funkce
�nd_cam(camera_name) a get_usb_path() . První zmín¥ná funkce vyhledávala po-
zici p°ipojení zadané kamery, zatímco druhá se starala o správnou lokaci pro uloºení snímk·,
tedy pokud nebylo nalezeno externí úloºi²t¥, ukládaly se snímky do pam¥ti minipo£íta£e.
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6.5 Ukládání snímk·

Aby se nebylo t°eba p°ipojovat k za°ízení, bylo implementováno ukládání snímk· na ex-
terní úloºi²t¥ do sloºky /media/pi/název_externího_uloºist¥/hands/ v p°ípad¥ jeho
p°ipojení, nebylo-li p°ipojeno ukládájí se snímky do sloºky v adresá°i/home/pi/hands/ .
Ve sloºcehands se vytvá°ely sloºky podle data snímání, tedy ve tvaru YYYYMMDD (rok,
m¥síc a den), do kterých byly ukládány jednotlivé snímky s názvem YYYYMMDD_HH_-
MM_SS_XXXXX (rok, m¥síc, den, hodina, minuta, sekunda, vlnová délka s jednotkou).
Výsledná cesta ke snímku na externím uloºi²ti vytvo°eném 6. 5. 2021 v 16:12 byla tedy
/hands/20210506/20210506_16_12_36_855nm. Názorn¥ m·ºeme uloºení vid¥t na snímk·
6.7. V²echny funkce pot°ebné k ukládání snímk· se nacházely ve vytvo°eném modulu
storage .

Obrázek 6.7: Znázorn¥né uloºení jednotlivých snímk·
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Kapitola 7

Popis a zhodnocení databáze

V této kapitole byl popsán postup získávání snímk· rukou do databáze a její následné
zhodnocení. Tvorba databáze byla ztíºena aktuální epidemiologickou situací a dodrºování
epidemiologických opat°ení. V²echny osoby zú£astn¥né snímání byly otestovány £i o£kovány
proti onemocn¥ní covid-19.

7.1 Popis databáze

Celkov¥ do²lo k nasnímání 21 r·zných osob a vzniklo 80 snímk· kaºdé vlnové délky, celkem
tedy 400 snímk·. Nebo´ kaºdá ruka obsahovala jedine£né charakteristiky, vyuºilo se tedy
p°edností za°ízení snímat jak levou, tak pravou ruku kaºdé osoby. Aby bylo dosaºeno v¥t²ího
mnoºství snímk·, byla kaºdá ruka nasnímána v r·zných polohách. V¥k snímaných osob se
pohyboval v rozmezí 20 aº 80 let, databáze tedy pokrývala tém¥° v²echny v¥kové kategorie
vhodné pro snímání rukou. K osv¥tlení bylo vyuºito celkov¥ p¥t r·zných vlnových délek:
465 nm, 525 nm, 580 nm, 625 nm a 855 nm. Snímání prvních £ty° vlnových délek probíhalo
CMOS kamerou, zatímco pátá vlnová délka se snímala CCD kamerou bez infra£erveného
�ltru.

Ukládání jednotlivých snímk· bylo popsáno v podkapitole 6.5. N¥které výsledné snímky
m·ºeme shlédnout na obrázcích7.1 aº 7.7. Na snímku 7.6 je vid¥t negativní vliv koºního
onemocn¥ní na snímek. Snímek7.7 obsahoval ru²ivý element v podob¥ prstenu.
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Obrázek 7.1: Finální snímek o
vlnové délce 855 nm

Obrázek 7.2: Finální snímek o
vlnové délce 465 nm

Obrázek 7.3: Finální snímek o
vlnové délce 525 nm

Obrázek 7.4: Finální snímek o
vlnové délce 625 nm

Obrázek 7.5: Finální snímek o
vlnové délce 580 nm
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Obrázek 7.6: Snímek ruky s koºním
onemocn¥ním

Obrázek 7.7: Snímek ruky s prste-
nem p·sobícím jako ru²ivý element

7.2 Zhodnocení databáze

Na základ¥ vytvo°ené databáze lze zhodnotit kvalitu výsledných snímk·. Kaºdá ruka byla
jedine£ná, a proto docházelo i k r·zné kvalitním snímk·m, av²ak ve �nále lze prohlásit,
ºe v¥t²ina snímk· dosahovala poºadované kvality. Porovnáme-li nov¥ vytvo°enou databázi
s databází CASIA zam¥°ující se také na multispektrální analýzu. Na první pohled lze vi-
d¥t rozdíl v barevnosti snímk·. Snímky z databáze CASIA byly uloºeny v 256 stupních
²edi, na rozdíl od snímk· v nov¥ vytvo°ené databázi zachovávající p·vodní barvu snímk·,
coº zaji²´uje v¥t²í mnoºství informací z daného snímku. Dal²í výhodou snímk· nové data-
báze byla vy²²í rozli²ení umoº¬ující zobrazení v¥t²ích detail· rukou a tím v¥t²í mnoºství
biometrických charakteristik. Velkým rozdílem byla také absence �sv¥telné díry� zt¥ºující
segmentaci ruky, coº by u nov¥ vytvo°ené databáze n¥m¥lo p·sobit problém.

Jako nedostatek lze povaºovat nedostate£n¥ viditelné ºíly v p°ípad¥ infra£ervených
snímk·, av²ak to mohlo být zp·sobeno manuálním ost°ením kamery s CCD sníma£em, re-
�exivní metodou snímání (transmisivní metoda nemohla být zvolena, nebo´ umíst¥ní LED
diod by mohlo mít negativní vliv na ostatní snímky), £i dobrovolníky u niº nemusely být
ºily dostate²n¥ videlné.
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Obrázek 7.8: Infra£ervený snímek o vlnové
délce 855 nm

Obrázek 7.9: Snímek z databáze CASIO o
vlnové 850 nm

Obrázek 7.10: Modrý snímek o vlnové délce
465 nm

Obrázek 7.11: Snímek z databáze CASIO o
vlnové délce 460 nm
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Kapitola 8

Záv¥r

Hlavním cílem této práce bylo vytvo°it bezkontaktní za°ízení umoº¬ující snímání rukou
osv¥tlenou r·znými vlnovými délkami a následn¥ tímto za°ízením vytvo°it databázi snímk·,
obsahujících metadata o snímaném prost°edí, o minimální velikosti alespo¬ dvaceti rukou
r·zných osob.

První fází k úsp¥²nému °e²ení bylo pot°eba nastudovat literaturu týkající se biometrie,
biometrických metod pro snímání rukou, vlastností lidské k·ºe a elektromagnetického zá-
°ení, které jsou nad rámec bakalá°ského studia. Na základ¥ t¥chto poznatk· do²lo k vybrání
vhodných vlnových délek LED diod a kamer.

Druhá fáze se zam¥°ovala na vytvo°ení návrhu za°ízení. P°i návrhu byl kladen d·raz jak
na pohodlí uºivatele, tak na vytvo°ení kvalitních snímk·. Toho bylo docíleno vytvo°ením
prototypu slouºícího pro testování správného materiálu pozadí, parametr· kamery a úpravy
odpor· LED diod.

T°etí fáze se zabývala vytvo°ením �nální verze za°ízení. Zde do²lo ke zkompletování
za°ízení skládající se ze £ty° díl·. •e²ení umoº¬ovalo lehce m¥nit polohy, díky £emuº l²lo
provád¥t snímání i s kamerou na horní stran¥, £i pouze snímání jedné ruky umíst¥ním
kamery na bok. Dále byla sou£ástí této fáze implementace, vytvo°ení algoritmu pro snímání
a metadat uloºených ke snímku.

Poslední fází bylo vytvo°ení databáze nejmén¥ 20 rukou dvaceti r·zných osob a následná
diskuze o kvalit¥ snímk·, av²ak tato fáze byla ztíºena epidemiologickou situací, ale i p°es
její nep°íze¬ se poda°ilo bezpe£n¥ nasnímáno celkem 21 rukou osob a vytvo°it 400 r·zných
snímk· obsahujících metadata.

Nebo´ za°ízení umoº¬uje snímat pravou i levou ruku, naskytuje se moºnost budoucího
postupu ve vytvo°ení algoritmu pro rozpoznání orientace rukou, tak aby tyto informace byly
popsány metadaty £i uvedeny v názvu snímku. Dal²ím moºným pokra£ováním m·ºe být
zam¥°ení se na segmentaci rukou ze snímk·, pro kterou jsou snímky p°ipraveny, pop°ípad¥
následné vyuºití pro detekci ºivosti ruky nebo identi�kace.

41



Literatura

[1] A LIGHT . Pohybová £idla - kompletní pr·vodce[online]. 2017[cit. 2020-04-18].
Dostupné z: https:
//www:e-light :cz/zprava/cidla-pohybu-a-svitidla-s-cidlem-zakladni-rady-a-tipy .

[2] Barbosa , I. B., Theoharis , T., Schellewald , C. a Athwal , C. Transient
biometrics using �nger nails. IEEE, Zá°í 2013, s. 1�6 [cit. 2021-01-26]. DOI:
10.1109/BTAS.2013.6712730. ISBN 978-1-4799-0527-0.

[3] Barolet , D. Light-Emitting Diodes (LEDs) in Dermatology. Seminars in cutaneous
medicine and surgery[online]. 1. vyd. Leden 2009, sv. 27, £. 1, s. 227�38, [cit.
2020-12-28]. DOI: 10.1016/j.sder.2008.08.003. Dostupné z:
https://www :researchgate :net/figure/Optical-penetration-depth_fig6_23797391 .

[4] Be¢ , K. B., Grabska , J. a Huck , C. W. Near-Infrared Spectroscopy in
Bio-Applications. Molecules. 1. vyd. MDPI AG. Jun 2020, sv. 25, £. 12, s. 2948, [cit.
2021-01-14]. DOI: 10.3390/molecules25122948. ISSN 1420-3049. Dostupné z:
http://dx :doi :org/10 :3390/molecules25122948 .

[5] Bene² , J. Studijní materiály [online]. 2007[cit. 2020-12-26]. Dostupné z:
http://jirben2 :chytrak :cz/ .

[6] Bene² , J., Stránský , P. a Vítek , F. Základy léka°ské biofyziky. 2. vyd. Praha 1,
Ovocný trh 3: Karolinum, 2007 [cit. 2020-12-26]. 144 s. ISBN 978-80-246-1386-4.
Dostupné z:
https://dnnt :mzk:cz/view/uuid:020f2e80-8f04-11e7-accf-005056827e51?page=uuid:
a1daf080-a772-11e7-a093-005056825209.

[7] Bitto , O. ’ifrování a biometrika, aneb, Tajemné bity a dotyky. 1. vyd. Kralice na
Hané: Computer Media, 2005 [cit. 2021-01-26]. 118�150 s. ISBN 80-86686-48-5.

[8] Chudá£ek , Z. Radiodiagnostika. 1. vyd. Brno: Institut pro dal²í vzd¥lávání
pracovník· ve zdravotnictví, 1995 [cit. 2021-04-08]. 9-13 s. ISBN 80-7013-114-4.

[9] Dokládal , M. a Pá£ , L. ANATOMIE ƒLOV…KA III [online]. 1. vyd. 2002 [cit.
2020-12-22]. 3�13 s. ISBN 8021030275. Dostupné z:
http://media0 :webgarden:name/files/media0:
50f871d0380f1 :pdf :upl/Anatomie%20%C4%8Dlov%C4%9Bka%203%20skripta%20Brno:pdf .

[10] Dolej²í , T. Jak optimaln¥ nastavit citlivost ISO. fotorádce, 2011[cit. 2021-04-23].
Dostupné z: https://www :fotoradce :cz/jak-optimalne-nastavit-citlivost-iso .

42



[11] Doleºel , M., Drahanský , M., Urbánek , J., B°ezinová , E. a Tae Kim hoon.
In�uence of Skin Diseases on Fingerprint Quality and Recognition. In: Yang , J.
a Xie , S. J., ed.New Trends and Developments in Biometrics. InTech - Open Access
Publisher, 2012, s. 275�303 [cit. 2021-02-23]. DOI: 10.5772/51992. ISBN
9789535108597. Dostupné z:https://www :fit :vut :cz/research/publication/9922 .

[12] Drahanský , M. Biometrické systémy. Studijní opora, 1. vyd. Brno: Fakulta
informa£ních technologií VUT v Brn¥, 2006 [cit. 2021-01-26]. 3�8 s. Dostupné z:
https://www :fit :vutbr :cz/study/courses/BIO/private/BIO_Studijni_opora :pdf .

[13] Drahanský , M., B°ezinová , E., Orság , F. a Lodrová , D. Dermatologické
faktory ovliv¬ující snímání otisk· prst· pro biometrické ú£ely. Kriminalistika . 2010,
sv. 43, £. 3, s. 196�206. ISSN 1210-9150. Dostupné z:https://www :mvcr:cz/webpm/
clanek/dermatologicke-faktory-ovlivnujici-snimani-otisku-prstu :aspx.

[14] Drahanský , M., Kanich , O., B°ezinová , E. a Shinoda , K. Experiments with
optical properties of skin on �ngers. International Journal of Optics and
Applications. 1. vyd. 2016, sv. 2016, £. 2, s. 37�46, [cit. 2020-12-28]. DOI:
10.5923/j.optics.20160602.03. ISSN 2168-5053. Dostupné z:
http://article :sapub:org/10 :5923:j :optics :20160602:03:html#Sec3.

[15] Drahanský , M., Orság , F., Doleºel , M. a al. et. Biometrie. 1. vydání.
Computer Press, s.r.o, 2011. 294 s. ISBN 978-80-254-8979-6. Dostupné z:
https://www :fit :vut :cz/research/publication/9468 .

[16] Flowers , P., Robinson , W. R., Langley , R. a Theopoldk , K. Chemistry. 1.
vyd. Houston, Texas: OpenStax, 2015 [cit. 2021-04-08]. ISBN 80-7013-114-4.
Dostupné z: https:
//openstax :org/books/chemistry/pages/21-6-biological-effects-of-radiation .

[17] Flössler , R. Foto²kola online � nau£te se jak fotit. Za p·l hodiny [online]. 2018[cit.
2020-04-18]. Dostupné z: https://www :flor :cz/blog/fotoskola-naucte-se-jak-fotit/ .

[18] Guo , Z., Zhang , D., Zhang , L. a Liu , W. Feature Band Selection for Online
Multispectral Palmprint Recognition. IEEE Transactions on Information Forensics
and Security. 1. vyd. 2012, sv. 7, £. 3, s. 1094�1099, [cit. 2020-12-01]. DOI:
10.1109/TIFS.2012.2189206.

[19] Hanzlová , J. a Hemza, J. K·ºe � cutis a její deriváty [online]. 2013[cit. 2020-12-22].
Dostupné z: https://is :muni:cz/do/fsps/e-learning/zaklady_anatomie/
zakl_anatomieIII/pages/kuze :html .

[20] Hashimoto , J. Finger Vein Authentication Technology and Its Future. In: 2006
Symposium on VLSI Circuits, 2006. Digest of Technical Papers.2006, s. 5�8 [cit.
2021-01-28]. DOI: 10.1109/VLSIC.2006.1705285. ISSN 2158-5636.

[21] Heidari , M. a Drahanský , M. Detection of Ridge Discontinuities in Fingerprint
Recognition In�uenced by Skin Diseases.International Journal of Advanced Science
and Technology. 1. vyd. 2018, sv. 116, £. 116, s. 13�22. DOI:
10.14257/ijast.2018.116.02. ISSN 2005-4238. Dostupné z:
https://www :fit :vut :cz/research/publication/11697 .

43



[22] Jain , A. K. a Ross, A. A. Handbook of Biometrics. 1. vyd. Massachusetts Boston:
Springers, 2008 [cit. 2021-01-26]. 1�23 s. ISBN 978-0-387-71040-2.

[23] Kope£ný , J., Janurová , E., Foukal , J., Bar£ová , K., Uhlá° , R. et al. Fyzika
pro bakalá°e. 1. vyd. Ostrava: Vysoká ²kola bá¬ská � Technická univerzita, 2006 [cit.
2020-12-27]. 665 s. ISBN 80-248-1200-2. Dostupné z:
https://dnnt :mzk:cz/view/uuid:c3090640-cf3e-11e7-9c14-005056827e51?page=uuid:
29ea09e0-e73b-11e7-8939-5ef3fc9ae867 .

[24] Kreuziger , P. Vybíráme správnou rychlost záv¥rky[online]. 2012[cit. 2020-04-18].
Dostupné z: https://www :pcworld :cz/clanky/vybirame-spravnou-rychlost-zaverky/5 .

[25] Králová , M. Rádiové vlny [online]. [cit. 2020-12-26]. Dostupné z: https:
//edu :techmania:cz/cs/encyklopedie/fyzika/elektromagneticke-vlny/radiove-vlny .

[26] Králová , M. Ultra�alové zá°ení [online]. [cit. 2020-12-26]. Dostupné z:
https://edu :techmania:cz/cs/encyklopedie/fyzika/elektromagneticke-vlny/
ultrafialove-zareni4 .

[27] Lepil. , O. Fyzika pro gymnázia Optika. 5. vyd. Praha 4, £estmírova 10: Prometheus,
2015 [cit. 2020-12-26]. 79�82 s. ISBN 978-80-7196-444-5. Dostupné z:
https://dnnt :mzk:cz/view/uuid:48926840-02ff-11e7-8830-005056827e51?page=uuid:
ebad7800-1f6d-11e7-a38c-005056827e51 .

[28] Majer , D. Elektromagnetické spektrum[online]. 2019[cit. 2020-12-26]. Dostupné z:
https://kosmonautix :cz/2019/02/komunikace-pres-paprsky-x/spektrum/ .

[29] Maltoni , D., Maio , D., Jain , A. K. a Prabhakar , S. Handbook of Fingerprint
Recognition. 2nd. Springer Publishing Company, Incorporated, 2009 [cit. 2021-01-30].
ISBN 1848822537.

[30] Meroli , S. Active Pixel Sensor Vs CCD. Who is the clear winner?[online]. 2019[cit.
2020-04-18]. Dostupné z:
https://meroli :web:cern :ch/lecture_cmos_vs_ccd_pixel_sensor :html .

[31] Navrátil , L. a Rosina , J. Biofyzika v medicín¥. 1. vyd. Praha: Manus, 2003 [cit.
2020-12-28]. 149�157 s. ISBN 80-86571-03-3. Dostupné z:
https://dnnt :mzk:cz/view/uuid:cacbbda0-0627-11e6-a5b6-005056827e52?page=uuid:
6ee75b10-2423-11e6-918e-5ef3fc9ae867 .

[32] Navrátil , L. a Rosina , J. Medicínská biofyzika. 4. vyd. Grada, 2005 [cit.
2020-12-26]. ISBN 978-80-247-1152-2.

[33] Raiber , C. What is ISO in photography. Modula, 2021 [cit. 2021-04-23]. Dostupné z:
https://wp-modula :com/what-is-iso-in-photography/ .

[34] Sandström , M. Liveness detection in �ngerprint recognition systems. Institutionen
för systemteknik, 2004[cit. 2021-01-26]. Dostupné z:
http://liu :diva-portal :org/smash/get/diva2:19729/FULLTEXT01 .

[35] Selavis . K·ºe [online]. [cit. 2021-01-28]. Dostupné z: https://www :selavis :cz/kuze/ .

44



[36] Sharma , R. a Stanislavsky , A. Rheumatoid arthritis [online]. 2011[cit. 2020-04-08].
Dostupné z: https://radiopaedia :org/articles/rheumatoid-arthritis .

[37] Singh , A., Agrawal , A. a Pal , C. Hand geometry veri�cation system: A review.
Listopad 2009, s. 1�7 [cit. 2021-01-26]. DOI: 10.1109/ICUMT.2009.5345652. ISSN
2157-023X.

[38] Sochorová , H. Základy biofyziky pro bakalá°e. 2. vyd. Ostravská univerzita v
Ostrav¥, Zdravotn¥ sociální fakulta, 2007 [cit. 2020-12-26]. 36�42 s. ISBN
978-80-7368-466-2. Dostupné z:
https://dnnt :mzk:cz/view/uuid:8fb63f90-e997-11e9-9a61-005056827e52?page=uuid:
93eb3c3b-d8bc-4969-af2b-f901db47fac4 .

[39] ²£urek , R. Biometrické technologie � technické prost°edky bezpe£nostních sluºeb. 1.
vyd. Ostrava: V’B TU Ostrava, 2015 [cit. 2021-04-08]. ISBN 80-7013-114-4.
Dostupné z: https://www :fbi :vsb:cz/export/sites/fbi/060/ :content/galerie-
souboru/studijni-materialy/BiometrickeTechnologie :pdf .

[40] ’urkala , M. Fotomobily: snímací £ipy CMOS vs. CCD[online]. 2009[cit.
2020-04-18]. Dostupné z:
https://www :digimanie :cz/fotomobily-snimaci-cipy-cmos-vs-ccd/2885 .

[41] Zhang , D., Guo , Z., Lu , G., Zhang , L. a Zuo , W. An Online System of
Multispectral Palmprint Veri�cation. Instrumentation and Measurement, IEEE
Transactions on. 1. vyd. B°ezen 2010, sv. 59, £. 2, s. 480 � 490, [cit. 2020-12-01].
DOI: 10.1109/TIM.2009.2028772.

45



P°íloha A

Obsah pam¥´ového media

ˆ Text bakalá°ské práce,

ˆ zdrojové soubory LATEXu pro vysázení textové £ásti práce,

ˆ vytvo°ená databáze rukou,

ˆ zdrojové soubory programu,

ˆ seznam pot°ebných knihoven,

ˆ schéma zapojení,

ˆ soubor readme.md.

46



P°íloha B

Výpis pouºitých sou£ástek

Název sou£ástky Po£et

LCD displej 1602 1
HC-SR501 1
SparkFun DEV-10618 1
Raspberry Pi NoIR kamera V2 1
Logitech Webcam C920 1
Po£íta£ový zdroj 1
Raspberry Pi 4 Model B 1
Raspberry Pi USB-C Power Supply 1
OSB5XZE3E1E 3
OSG5XZE3E1E 3
PM2B-1LPS-Y 3
OSR5XME3E1E 3
PK2N-2LJS-SD 3
odpor 220
 5
odpor 1
 2
odpor 4,6
 3
odpor 5,6
 1

Tabulka B.1: Výpis v²ech pouºitých sou£ástek
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P°íloha C

Schéma zapojení

Obrázek C.1: schéma zapojení displeje a pasivního infra£erveného senzoru
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Obrázek C.2: schéma zapojení LED diod ve �nální verzi
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