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Abstract: This article describes methods allowing identification of end stations based on information
accessible through web browser. Information are analyzed without need to store any data on remote
host computer. Identification method consists of creating of web browser fingerprint through data ac-
cessible via application programming interface (API) or headers of communications protocols. Accuracy
of web browser identifications is more than 94 % regardless of the used operating system or web brow-
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Abstrakt — Tento clanek pojedndvda o moznostech identi-
fikace koncovych stanic na zdkladé informaci dostupnych
skrze webovy prohlizec, bez nutnosti ukldddni specifickych
dat na hostitelském pocitaci. Metoda spocivd ve vytvoreni
otisku webového prohlizeée (Web Browser Fingerprinting)
skrze data dostupnd v ramci programdtorského rozhrani ¢i
hlavicky komunikacnich protokoli. Presnost této metody
se pohybuje nad hranici 94 % a jeji uspésnost neni zdvisld
na pouZitém operacnim systému ¢i webovém prohliZeci.
V' élanku jsou popsdny metody pouZivané pro ziskdni
otisku prohliZece, ddle jsou uvedeny moznosti ochrany pred
timto zpusobem identifikace webovijch prohliZecii.

1 Uvod

S rostoucim pocétem uzivateli pfipojenych do sité Inter-
net (3,5 miliardy v roce 2016) se prudce zvySuje vyznam
webovych prohlizeci, skrze které je interpretovana velka
¢ast internetového obsahu [I]. V poslednich letech se diky
technologiim jako HTML5 (HyperText Markup Language
5), JavaScript, Flash a CSS (Cascading Style Sheets) staly
ze statickych textovych webovych stranek dynamické kom-
plexni aplikace. Tyto stranky pak mohou z divodu pfizpi-
sobeni obsahu vyzadovat dodatecné informace ze strany
klienta jako naptiklad rozliseni obrazovky, verzi webového
prohlizece ¢i operacniho systému. Webové prohlizece proto
implementuji programétorska rozhrani poskytujici tyto in-
formace webovym serverim. Tato data pak nemusi slouzit
pouze pro potieby spravné funkénosti stranek, ale mohou
byt vyuzity provozovatelem stranek k identifikaci uziva-
tele bez nutnosti uloZzeni unikatnich dat pro identifikaci
na strané klienta. Zminéna technika se nazyva otisk webo-
vého prohlizeée (Web Browser Fingerprinting) a je vyu-
Zivana v hojné mife vsemi velkymi internetovymi spolec-
nostmi jako jsou Microsoft, Facebook ¢i Google [2]. Témto
spole¢nostem pak ziskana data slouzi pro doruceni cilené
reklamy, na které stoji velka ¢ast ziskd zminénych spolec-
nosti. Diky technologii otisku webového prohlize¢e mohou
poskytovatelé webovych sluzeb sledovat chovani uzivatelt
i mimo vlastni webové stranky, napriklad diky vysokému
rozsifeni modulii pro socialni sité mohou tyto firmy ziska-
vat data ze vSech webovych stranek, kde jsou jejich moduly
pouzity. Technika otisku webového prohliZzece je funké¢ni
i v anonymnich rezimech webového prohlizece, ve kterém
se do hostitelského pocitace neukladaji zadnd data [3].
Otisk webového prohlizece vSak muze slouzit i pro

zvysSeni zabezpeceni webovych stranek, technologii 1ze vy-
uzit zejména u internetového bankovnictvi. I v pfipadé, ze
atoc¢nik ziskéd prihlasovaci udaje uzivatele, pokud nebude
otisk webového prohlizece souhlasit, mize mu byt odmit-
nut piistup, ¢ bude vyzadovino dodateéné ovéreni [3].

V nésledujicich sekcich budou popsany metody pouzi-
vané pii vytvafeni otisku prohlizede (sekce , déle bude
popséano nékolik studii zabyvajicich se otiskem webovych
prohlizect (sekce . V posledni ¢asti pak budou popsany
moznosti ochrany pred technikou otisku webového pro-
hlizece (sekce [4)).

2 Metody ziskavani parametrua pro vy-
tvoreni otisku webového prohliZece

Pro vytvareni otisku parametra dostupnych skrze progra-
matorské rozhrani webového prohlizece se vyuziva zejména
technologie JavaScript, ktera je soucasti vSech modernich
prohlize¢d. V pfipadé, ze koncova stanice nepovoluje ¢i
neumoziiuje spusténi interpreta JavaScript kédu, lze vy-
uzit i technologii CSS, ktera slouzi primarné pro definici
vzhledu webové stranky [4], [5].

Dalsim c¢asto vyuzivanym prvkem pro generovani otisku
webového prohlizece jsou parametry hlavicky aplika¢niho
protokolu HTTP (Hypertext Transfer Protocol).

S prichodem technologie HTML5 se zacind postupné
prosazovat generovani otisku elementu <canvas> v kom-
binaci s technologii WebGL (Web Graphics Library), kterd
skrze JavaScript pracuje pfimo s grafickou kartou pocitace.
Tato metoda méa proto pristup k podrobnym informacim
o grafické karté pocitace i pouzitych ovladacich, které tvori
unikétni otisk [6]. Posledni moznosti, ktera vsak v soucasné
dobé ztraci na vyznamu, je ziskani otisku pomoci techno-
logie Flash od spole¢nosti Adobe [7].

V pocétcich identifikace webovych prohlizect byly vyu-
zivany také technologie Java ¢i Silverlight, tyto techniky
ziskavani otisku vSak jiz nejsou aktudlni, jelikoz vétSina
webovych prohlizec¢t z bezpec¢nostnich divodi neumoziiuje
pouziti modulii vyuzivajici rozhrani NPAPI (Netscape Plu-
gin Application Programming Interface).

V soucasné dobé€ se proto nejcastéji pouzivaji techniky:

e Ziskani parametria webového prohlizece z JavaScript

objektu.

e Ziskani seznamu dostupnych pisem s vyuzitim:

— JavaScript,
— CSS.
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o Ziskani parametri HTTP hlavicek odesilanych pfi ini-
cializaci spojeni se serverem.

e Extrakce obrazovych dat z elementu <canvas>.

e Ziskani otisku webového prohlizece skrze technologii
Flash.

2.1 JavaScript objekty

Jak jiz bylo zminéno v ivodni sekci[I} nejpouzivanéjsi tech-
nikou ziskani unikatnich informaci o webovém prohlizeci
a koncové stanici je pouziti JavaScript objekti. Tyto in-
formace muze nést naptiklad parametr rozliSeni obrazovky.
Pro tento ucel vyuziva JavaScript objekt screen, ktery
obsahuje kromé rozliSeni obrazovky i dalsi parametry ne-
souci informaci o oblasti pro vykresleni obsahu [§]. Seznam
vSech dostupnych parametrd je uveden v tabulce

Tabulka 1: Parametry objektu Screen.

Parametr ‘ Popis ‘
availHeight Dostupnd vyska (bez panelu)
availWidth Dostupné $itka (bez panelu)
colorDepth Bitova hloubka

height Celkova vyska obrazovky
pixelDepth Pocet bitli na pixel

width Celkova sifka obrazovky

Informace o béhovém prostredi koncové platformy nese
objekt navigator, ten obsahuje informace napfiklad
o pouzitém webovém prohliZze¢i ¢i jeho verzi [§]. Seznam
nutné zminit, Ze objekt navigator neni definovan v zad-
ném standardu, a proto se mize seznam polozek v jednot-
livych webovych prohlizecich lisit, nebo jej nemusi obsa-
hovat vibec. Av8ak vSechny majoritni webové prohliZece
tento objekt obsahuji [9].

7 pohledu unikatnosti dat pouzitelnych pro vytvoreni
otisku webového prohliZzece jsou nejdilezitéj$imi parame-
try atributy mimeType a plugins objektu navigator.

Polozka mimeType definuje seznam podporovanych in-
ternetovych médii MIME (Multipurpose Internet Mail Ex-
tensions). Podporovany datovy typ mimeType je definovan
jako polozka pole obsazenad v objektu navigator a ob-
sahuje informace o instalovaném modulu, popis datového
typu a prefix pouzivany v HT'TP hlavicce definujici obsah
prendSenych dat v téle zpravy [§].

Atribut plugins obsahuje seznam nainstalovanych za-
suvnych modult, kdy kazdy zdznam obsahuje popis zasuv-
ného modulu, jméno zasuvného modulu a cestu k souboru
se zasuvnym modulem.

2.2 Detekce pisem

Jakykoliv vytvoreny HTML (HyperText Markup Lan-
guage) dokument se sklddd z HTML elementt. Kazdy

Tabulka 2: Parametry objektu Navigator.

Parametr Popis

appCodeName Vraci kédové oznaceni prohlizece

appName Vraci nazev webového prohlizece

app Version Vraci informace o verzi webového
prohlizece

cookieEnabled Nese informaci zda jsou povoleny
soubory cookies

geolocation Vraci polohu uzivatele

language Vraci jazyk webového prohlizece

onLine Nese informaci zda je webovy
prohlize¢ online

platform Vraci nazev platformy pro kterou
je prohlize¢ zkompilovan

product Vraci nazev jadra prohlizece

userAgent Vraci hodnotu identifikujici pro-
hlize¢ v hlaviécce HT'TP odesila-
nou v poli user—agent

plugins Vraci seznam nainstalovanych
zasuvnych modula

mimeTypes Vraci seznam podporovanych da-
tovych typt

element dokumentu obsahuje atributy umoznujici zménu
vzhledu, jeden z téchto atributt nese nazev font-family
a slouzi pro definici pouzitého pisma [4]. Do toho atributu
Ize ulozit vice soubort pisem, nejvétsi prioritu ma font,
ktery je uveden na prvni pozici. Pokud vsak neni pismo
v systému nalezeno je zvoleno pismo z druhé pozice, v pfi-
padé Ze neni nalezeno ani druhé pismo v poradi pokracuje
az po posledni polozku. Jestlize nebyl nalezen v systému
zadny z uvedenych fontu, je pouzito vychozi pismo webo-
vého prohlizece [4].

Styl kazdého znaku je odlisny pro kazdé z pouzitych pi-
sem, to znamena, ze Sifka a vyska textu v riznych stylech
pisem budou také odligné [I0]. Z toho plyne i odlisna vyska
a Sitka elementti obsahujici text. Velikost elementu <div>
pii pouziti rozdilnych stylt pisem je uvedena v tabulce [3]
Diky témto odlisSnostem ve velikosti elementt pfi pouziti
riznych styld lze ziskat seznam pisem nainstalovanych na
klientské stanici. Tento seznam dostupnych pisem lze déle
pouzit jako jednu z Casti pro vytvoreni otisku webového
prohlizece.

Pro vytvoreni tohoto seznamu se vyuziva technologie Ja-
vaScript viz kapitola[2.2.1] Pokud je vSak tato technologie
na strané koncové stanice nedostupna, lze v tomto ptipadé
vyuzit technologie CSS viz kapitola urcené primarné
pro definici vzhledu.
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2.2.1 JavaScript detekce pisem

Detekce pisem s vyuzitim technologie JavaScript je za-
lozena na vykresleni fetézce s pouzitim nékolika riznych
pisem. Na element, ktery obsahuje fetézec se vSemi znaky
anglické abecedy (napiiklad ,The quick brown fox jumps
over the lazy dog“), jsou postupné aplikovany styly pisem
definované ve stylu elementu.

Tabulka 3: Velikost elementu div pfi pouziti rozdilnych pi-

sem.
Nazev pisma ‘ Sitka ‘ Vyska ‘

Sans 519 px | 84 px
Arial 452 px | 83 px
Calibri 416 px | 83 px

Meéfici skript elementu nejprve nastavi styl pisma, ktery
neni v systému s vysokou pravdépodobnosti dostupny na-
priklad font s ndzvem ,nové-pismo“. V tomto pripadé pou-
Zije webovy prohlize¢ vychozi styl pisma. Dalsim krokem je
postupné prochézeni seznamu s definovanymi styly pisma,
v kazdém kroku je spocitan rozdil mezi Sifkou a vyskou
vychoziho pisma a nyni pouzivaného stylu. Pokud je rozdil
nulovy, je jisté, Ze pismo neni v systému nainstalovano [8].

2.2.2  CSS detekce pisem

Pro ziskani seznamu nainstalovanych pisem lze od verze 3
vyuzit CSS souborti primarné definujici vzhled [§]. Verze
(CSS3 prinesla podporu definic pisem stazenych z externich
zdroju, tzv. webové fonty. Pro definici téchto stylt slouzi
atribut @font-face.

Jak lze vidét, na ukdzce Listing [1| je u kazdého stylu
definovan jeho néazev pomoci atributu font-family.
Nejdilezitéjsim parametrem je vSak zdrojova adresa stylu
pisma, kterad je uvozena atributem src. V pfipadé, ze je
pismo nainstalovano v systému, je pouzit lokalni soubor
pisem uvozeny slovem local. Pokud systém pismo neob-
sahuje, je stazen z adresy uvedené v atributu url. Tato ad-
resa vSak mize obsahovat adresu obsahujici méfici skript,
ktery vyhodnocuje data z prijatych dotazi. V piikladu je
uvedena adresa database.php, uveden je vSak i atri-
but ve kterém je definovan nézev pozadovaného pisma [§].
Skript na strané serveru si do databaze uklada vSechny pfi-
jaté dotazy a mize si tak z ulozenych informaci vytvorit
seznam nainstalovanych pisem na strané klienta.

Listing 1: Definice stylu pisma v CSS

Qfont-face(

font-family: ’fontl’;

src: local(’Arial’), url (”database.php?fontname=
Arial”); }

div#fontl{ font-family: ’fontl’; }

@font-face(

font-family: ’font2’;

src: local (’Century’), url(”database.php?fontname
=Century”); }

div#font2{ font-family: ’font2’; }

2.3 HTTP hlavicky

Komunikace mezi webovym serverem a koncovym zaiize-
nim probihd téméf vyhradné skrze protokol HTTP. Pii
sestavovani spojeni jsou v hlavi¢ce protokolu zasilana na
server data o klientské stanici. Tyto informace slouzi ser-
veru k pfizptisobeni obsahu odesilaného na koncovou sta-
nici. Lze je vSak vyuzit i k vytvoreni otisku webového pro-
hlizece.

Protokol HTTP definuje nékolik desitek moznych para-
metri pFendsenych v hlaviéce [I1]], av8ak pro potieby gene-
rovani otisku webového prohlizece je vhodnjych pouze né-
kolik parametrt [12]. Seznam téchto parametri je uveden
v tabulce [l

Tabulka 4: Parametry HTTP hlavicky.

Parametr ‘ Popis

User-Agent Nese informace o typu apli-
kace, operacnim systému, vy-
robci software a jeho verzi

Accept Informuje server o moznostech

webového prohlizeée z hle-
diska typu internetového mé-
dia (MIME)
Podporované metody kom-
prese obsahu na strané kon-
cové stanice

Content-Encoding

Content-Language | Preferovany jazyk webového
prohlizeCe pouzity pro odpo-

véd

2.4 Element canvas

Element <canvas> je novym elementem definovanym
standardem HTML5. Tento element poskytuje oblast, na
kterou lze programové vykreslovat rasterizované grafické
objekty. V soucasné dobé je podporovan ve vSech majorit-
nich webovych prohlizecich i opera¢nich systémech [7].

Zakladni pristup vykreslovani grafiky je zaloZen na prin-
cipu grafického kontextu (graphic context), ktery posky-
tuje programéatorské rozhrani API (Application Program-
ming Interface), skrze néjz lze volat metody obsluhujici
vykreslovani obsahu. Ve specifikaci HTML5 je definovan
pouze 2D graficky kontext, umoznujici vykreslovani ¢ar,
polygoni, ale také Beziérovych kiivek ¢i barevnych gradi-
enti [0].

2.4.1 Vykresleni textu

Pro tcéely vytvoreni otisku webového prohlizece se vyuziva
zejména vlastnost elementu canvas, kterd umoznuje vy-
kreslovani textu pfimo do elementu bez nutnosti vyuzivat
externi knihovny. Velikost a styl pisma textu je mozné jed-
noduse meénit pomoci atributd podobnych CSS.
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2.4.2 Extrakce obrazovych dat

Pro tacely pozdéjsitho zkoumani je nutné obrazova data
z elementu <canvas> vyexportovat, k tomuto ucelu
slouzi metoda get ImageData (), ktera vraci objekt typu
ImageData. Obsahem tohoto objektu je matice celych ¢i-
sel ve formatu RGBA (Red Green Blue Alpha) interpretu-
jici jednotlivé pixely obrazu [6].

Element <canvas> dale poskytuje skrze programétor-
ské rozhrani metodu toDataURL (type), ktera obsah ob-
razovych dat zakéduje jako URL (Uniform Resource Loca-
tor) adresu nesouci vSechna data piivodniho obrazu kédo-
vaného pomoci metody Base64 [6]. Takto zakédovand data
jsou pak prevedena na hes, ktery je odeslan na server. Tyto
hese poté slouzi pro identifikaci webového prohlizece.

Metoda je zalozena na poznatku, kdy jsou obrazova
data vykreslena na rtizném hardware odlisné. Diky tomu
je mozné od sebe rozeznat jednotlivé stanice na zékladé je-
jich hardwarové konfigurace. Rozdily mezi vykreslovanim
jsou patrné i mezi jednotlivymi verzemi ovladaci [6]. Avsak
pri pouziti stejné hardwarové konfigurace se stejnou verzi
ovladact je nemozné od sebe stanice odlisit.

2.4.3 WebGL

S problematikou otisku elementu <canvas> uzce sou-
visi i technologie WebGL (Web Graphics Library). Tato
technologie tvori prostfednika mezi webovym prohlizecem
a grafickym adaptérem koncové stanice. To umoziuje
pristupovat webovému prohlizeci k prostredktim grafického
adaptéru skrze programatorské rozhrani dostupné v jazyce
JavaScript. Vysledna obrazova data jsou pak vykreslena
do elementu <canvas>. WebGL podporuje vSechny za-
kladni operace dostupné u elementu <canvas>, jako jsou
vykresleni pfimek, kiivek ale také vyhlazovani hran (Anti-
aliasing). Vykresleni dat na grafické karté obstarava ¢ést
kédu nazvand Vertex shader, syntaxe tohoto jazyka je
podobna jazyku C. Tento kéd je po prelozeni zpracovavan
primo grafickou kartou a spolupracuje s dalsi ¢asti kédu
nazvanou Fragment shader, ktery zajistuje rasterizaci
scény (prevod objektti do podoby matic pixelt) [7].

Vysledna data jsou vykreslena do elementu <canvas>,
ze kterého lze podle postupu uvedeného v predchozi sekci
[2.4.2] ziskat otisk webového prohlizede. Stejné jako v pii-
padé vykresleni obrazovych dat pomoci procesoru pocitace
skrze element <canvas> provadi kazdy graficky adaptér
vypocty specifickym zptisobem. Z tohoto divodu se vy-
stupni obrazova data na riznych grafickych adaptérech 1isi
dle pouzitého hardware, coz umoziuje vytvofeni unikét-
niho otisku webového prohlizece.

Pro identifikaci Ize pouzit i parametry nesouci informace
0 pouzitém grafickém adaptéru, jednim z téchto parame-
tri je WebGL Renderer, ktery mize obsahovat velmi
podrobné informace o grafickém adaptéru a jeho verzi.
Pro ucely identifikace 1ze pouzit i jméno vyrobce adap-
téru WebGL Vendor. AvSak nékteré webové prohlizece
z bezpecnostnich duvodi tyto informace neposkytuji, nebo
je nahrazuji falesnymi udaji [12].

2.5 Technologie Flash

I kdyz je technologie Flash v modernich webovych pro-
hlize¢ich na tstupu a v mobilnich systémech jiz neni pod-
porovana na zadné platformé, ma stile nezanedbatelny po-
dil na trhu. Vytvofeni otisku webového prohlizece na za-
kladé Flash pracuje na stejnych principech jako predchozi
metody.

Technologie Flash poskytuje bohaté programatorské roz-
hrani, které obsahuje mnozstvi informaci o koncové stanici.
Skrze programatorské rozhrani je mozné ziskat seznam
vsech nainstalovanych pisem, je implementovéana i vlastni
metoda pro ziskani verze operac¢niho systému, na kterém
webovy prohlize¢ bézi. Toto rozhrani navic oproti vycho-
zimu, dostupnému skrze JavaScript, poskytuje mnohem
vice informaci. Verze sytému je zde popsana s mnohem
podrobnéjsimi informacemi, napfiklad v systému Linux
jsou zobrazeny presné informace o verzi jadra systému [13].
7 téchto informaci je pak snadné vytvorit otisk s vysokou
entropii.

Technologie Flash [7] je v8ak jiz na tGstupu a v pribéhu
nékolika malo let bude odstranéna jeji podpora ze vSech
majoritnich webovych prohlizeci.

3 Studie zabyvajici se otiskem webovych
prohlizecu

Identifikaci webovych prohlize¢t na zakladé jejich otiskt se
zabyva nékolik studii, v tomto ¢lanku budou porovnany tii
z nich. Jedna z prvnich studii zabyvajici se otisky webovych
prohlizect byla provedena spolec¢nosti Electronic Frontier
Foundation provozujici sluzbu Panopticlick [14], dalsim za-
stupcem je sluzba AmIUnique [I5] vyvyjend spole¢nostmi
Diversify European Project a INSA Rennes school. Posled-
nim predstavitelem je sluzba Uniquemachine [I6], kterd je
provozovana vyzkumnym tymem univerzity Lehigh.

Vsechny zminéné sluzby vyuzivaji kombinaci metod vy-
tvofeni otisku webového prohliZece popsanych v sekcif2l Na
obrazku|l|jsou zobrazeny vysledky studii provedenych zmi-
nénymi spolecnostmi. Jsou obsazeny pouze vysledky dat,
které jsou ziskavany ve vSech sluzbach. Ziskana data jsou
interpretovana ve formétu normalizované entropie, ktera
byla ziskédna dle vztahu:

Ny~ HX) =5 Plai)logaP(zi) (1)
Hys logo N

H(X) znadél entropii, kde X je proménd obsahujic
mozné hodnoty z1, o, ...,z; a P(X) znadi pravdépodob-
nost vyskytu hodnoty. Hj; znaci maximalni entropii,
pifipad kdy jsou pravdépodobnosti vyskytu vSech prvki
stejné. N znadi pocet ziskanych zdznamu (otiskit webového
prohlizece).

Jak lze vidét z nejnovéjsi studie Uniquemachine [7], vy-
znam seznamu pisem, ktery v nejstarsi studii (Panop-
ticlick) vykazoval hodnotu entropie 0,738 klesl na hod-
notu 0,219. Tento prudky pokles je zptisoben snizovanim
podpory technologie Flash v modernich webovych pro-
hlizeé¢ich [7]. Lze také vidét, ze vyznam informace o stavu
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povoleni soubort Cookies ztraci na vyznamu a v posledni
studii je hodnota entropie téméf nulova.

Na obrazku [1] Ize také pozorovat Ze u nejstarsi ze slu-
zeb, Panopticlick, je entropie seznamu zasuvnych modult
vysoka, avSak u novéjsich studii jeji vyznam klesa. To je
zpusobeno odstranénim podpory zasuvnych modult skrze
NPAPI, které mé za nésledek sniZzeni poctu nainstalova-
nych modult ale i jejich rozmanitosti.
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Obrazek 1: Porovnani studii otisk prohlizece.

Uspésnost identifikace webového prohlizede pomoci jeho
otisku mé v piipadé sluzby AmIUnique hodnotu 90.84%,
v pripadé nejnovéjsi metody otisku webového prohlizece
poskytovaného sluzbou Uniquemachine je vSak presnost
99.24%, coz je 8,4% néartist oproti sluzbé AmIUnique.
Tento rozdil je zptisoben pouzitim novych pristupti pro
generovani otisku webového prohlizece. Studie UniqueMa-
chine vyuziva pro zvysSeni presnosti vysledkt zejména tech-
nologie WebGL, diky tomu umoznuje tato sluzba s uspés-
nosti 83,24% identifikovat koncové stanice i pfi pouziti né-
kolika rtznych webovych prohlizec¢u [7].

3.1 Metody sluzby Uniquemachine

Studie UniqueMachine obsahuje nejnovéjsi poznatky z ob-
lasti identifikace webovych prohlizect, vyuziva vSak také
hlizece pouziva metody zminéné v sekci

Pro zvySeni presnosti identifikace vSak piidava néko-
lik novych technik, diky nimz je mozna identifikace sta-
nic i napti¢ webovymi prohlizec¢i. Nize je uvedeno nékolik
metod pouzivanych sluzbou Uniquemachine pro zpiesnéni
vysledk [7].

e Rozliseni obrazovky a pomér stran: V ramci identifi-
kace jednoho webového prohlizece je metoda rozliseni
obrazovky pfesna, avSak v pfipadé vice prohlizect

se stava nestabilni, jelikoz uzivatelé obsah priblizuji.
U nékterych webovych prohlizec¢t se v tomto pripadé
méni rozliSeni obrazovky, proto je vyuzito i poméru
stran ktery se neméni.

o Anti-aliasing: Porovnava, jak je provadéno vyhlazo-
vani hran na jednotlivych zafizenich, protoze pouzity
algoritmus vykreslovani se lisi v zavislosti na konfigu-
raci software i hardware zafizeni. Metoda neni stabilni
pro identifikaci napfi¢ webovymi prohliZeci, jelikoz vy-
hlazovani nemusi byt podporovano ve vsech webovych
prohlizecich.

o Vykreslovani primek a krivek: Je porovnavano vykres-
lovani jednoduchych 2D objektd na riznych grafic-
kych adaptérech.

e Kamera: Porovnava se interpretace 3D objektt ve 2D
roviné.

e Svétla a stiny: Porovnava, jak graficka karta vykres-
luje zdroje svétla, odrazy a stiny.

e Orez rovin: MEéF zpracovavani objekti, kterymi pro-
chézi ofezova rovina pohledu.

o AudioContext: Vraci zékladni informace o zvuko-
vém zafizeni, tedy vzorkovaci frekvenci pocet kanald
a druh reproduktorii. Zdrojové kédy vsak obsahuji do-
posud nepouzitou ¢ast, kterd umoznuje generovani si-
glalu, ze kterého je poté vytvoren hes.

e Pocet jader procesoru: Parametr prohlizece pristupny
skrze JavaScript objekt hardwareConcurrency,
ktery obsahuje informaci o poc¢tu logickych proceso-
rovych jednotek.

4 Ochrana pred identifikaci webového

prohlizece

Bezstavova podstata otisku webového prohlizece ¢ini de-
tekei ¢i zabranéni ve sledovani parametrt velmi obtiznymi.
Existuje vsak nékolik metod, které mohou identifikaci na
zékladé webového prohlizece ztizit, ¢i dokonce znemoznit.

e Jednou z moznych ochran pred identifikaci otiskem
webového prohlizeCe je standardizace programétor-
skych rozhrani napfi¢ vSemi webovymi prohlizeci.
V soucasné dobé vsechny majoritni webové pro-
hlizece poskytuji metody programéatorského rozhrani
dle standardu, navic vSak implementuji metody spe-
cifické pro dany webovy prohliZze¢. Diky témto meto-
dam lze rozpoznat jednotlivé prohlizece, coz zvySuje
pravdépodobnost tspésné identifikace pomoci otisku
webového prohlizece. Pfi pouziti standardizovaného
programéatorského rozhrani neni identifikace jednotli-
vych webovych prohlize¢tt mozna .

e Pouziti jednotného seznamu nainstalovanych pisem,
které webovy prohlize¢ poskytuje skrze programétor-
skd rozhrani. Vyznam tohoto kroku je stejny jako
v pfipadé prvniho bodu [13].
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e Nejjednodussim zpisobem znesnadnéni identifikace
webového prohlizece je =zakazani technologie Ja-
vaScript na koncovém zafizeni. Diky tomuto kroku
je znemoznéna identifikace téméf pomoci vSech do-
stupnych metod véetné WebGL, které je tzce pro-
vazano s jazykem JavaScript. Toto feseni vSak nese
i sva tskali. Moderni webové stranky obsahuji velké
mnozstvi JavaScript kédu, ktery zvysSuje uzivatelsky
komfort pfi prochazeni webovych stranek. V krajnim
pripadé miZe dojit i ke ztraté funkénosti stranek, na-
ptiklad pokud je obsah stranky dynamicky generovan
pomoci JavaScriptu [13].

e Webovy prohlize¢ pfi inicializaci spojeni se serverem
odesild v hlavicce HT'TP velké mnozstvi parametr
popisujici koncovou stanici. Snizenim poctu téchto pa-
rametrd jen na nutné minimum (v pfipadé HTTP je
vyzadovana pouze metoda a adresa serveru) by doslo
k vyraznému znesnadnéni sledovani webového pro-
hlizece [13].

e Seznam zasuvnych moduld poskytovanych webovym
prohlizecem skrze programatorské rozhrani obsahuje
velké mnozstvi informaci o nainstalovanych modulech.
Jsou obsazeny podrobné informace o verzi zasuvného
modulu, tato informace ma pomérné vysokou entropii
a da se s vyhodou vyuzit pro identifikaci webového
prohlizece. Snizenim mnoZstvi informaci poskytova-
nym skrze toto rozhrani by doslo k znatelnému ztizeni
identifikace [13].

e Otisk webového prohlizeCe na zakladé elementu
<canvas> je umoznén diky pristupnosti obrazovych
dat skrze kontext elementu. V pfipadé zakizani této
metody ztrati sledovaci sluzba moznost vytvofeni
otisku a identifikace na zékladé elementu <canvas>
pak neni mozna [13].

vevs

e Pro uzivatele nejsnadnéjsi metodou zabranéni identifi-
kace webového prohlizece na zakladé otisku je vyuziti
roz§iteni prohlizece. Takovychto zasuvnych modult
existuje velké mnozstvi. Nejpokrocilejsim doplnkem
je rozsifeni Ghostery [17], které uzivatele informuje
o skriptech provadéjicich sledovani prohlizece. Dalsim
rozSifenim je naptiklad AdBlock Plus [I8], ktery slouzi
pro blokovani reklam, ale umozinuje i blokovani mo-
dultl socialnich siti sledujicich uzivatele.

5 Zaveér

Tento c¢lanek se zabyval moznosti identifikace webovych
prohliZzecti na zakladé jejich otiskti. V prvni ¢asti byly po-
psany nejcastéji pouzivané metody ziskani otiski webo-
vého prohlizece, na kterych jsou zaloZeny témér vsSechny
sluzby zabyvajici se identifikaci webovych prohlizeci na za-
kladé jejich otisku. Déale byly popsany tii realizované stu-
die zabyvajici se touto problematikou. Diraz byl kladen
pfedevsim na sluzbu Uniquemachine, kterd vyuziva nej-
novejsi poznatky z oblasti identifikace na zakladé otisku

webového prohlizece. Tato sluzba kromé metod pouZiva-
nych konkuren¢nimi spole¢nostmi vyuziva pro identifikaci
zejména technologii WebGL. Diky témto rozsifenim byla
zvySena UspéSnost identifikace na vice nez 99% v ramci
jednoho prohlizece, respektive 83% v pripadé identifikace
nékolika webovych prohlizeci.

Problematika identifikace webovych prohlize¢d na za-
kladé jejich otiskt je v soucasné dobé velmi aktualni, jeli-
koz vSechny nadnéarodni internetové spole¢nosti vyuzivaji
svou implementaci identifikace. U¢inna ochrana pied tako-
vymto sledovanim je velmi obtizné, avSak existuje né€kolik
moznosti ochrany. Nékteré z nich byly v tomto ¢lanku po-
psany.

V soucasné dobé sluzby nabizeji pouze identifikaci webo-
vého prohlizeCe, avSak vyzkumny tym zodpovédny za slu-
zbu Uniquemachine pracuje na implementaci identifikace
jednotlivych koncovych stanic. Diky stale se zvysSujici se
komplexnosti dnesnich prohlizect, které skrze programa-
torska rozhrani zpristupnuji stale vice informaci o konco-
vych stanici, bude v budoucnu identifikace stile piesnéjsi.
Jednou z poslednich funkei, kterd mize o uzivateli prozra-
dit vice informaci, je implementace pfimé kontroly Blue-
tooth rozhrani skrze prohlize¢ Google Chrome. Pokud sle-
dovaci server dokaze zjistit adresu adaptéru skrze rozhrani
webového prohlizece, bude mit tato informace velmi vyso-
kou entropii, jelikoz adresa zafizeni je s velkou pravdépo-
dobnosti unikatni.
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