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Abstrakt

Tato bakalafska prace se zabyva problematikou bezpe€nosti ICT v redlném
prostiedi mezindrodni firmy piisobici v Brné. Soucésti prace je analyza soucasného
stavu, teoretickd vychodiska a navrhy ke zlepSeni soucasné bezpecnostni situace firmy,

které v piipad€ implementace zajisti pozadovany stupen bezpecnosti.

Abstract

The presented bachelor's thesis analyses problems of ICT security in the factual
environment of international company operating in Brno. It is divided in to three parts.
First part contains analysis of current conditions. Second part explains theoretical
background. Third part includes propositions how to improve company's security

situation.
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bezpecnost, bezpeCnostni politika, bezpecnost dat, ftizeni bezpecnosti,

bezpec¢nostni smérnice, zdlohovani dat
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Uvod

V dneSni dob¢ jsou informace tim nejcennéjSim aktivem. Témét kazda
organizace od téch nejmensich v privatnim sektoru az po ty nejvétsi ve statni spravé
zpracovava kazdy den neustdle nartistajici mnozstvi dat. Tyto data jsou velice
soukromého charakteru a v dne$ni dobg, kdy je cela fada systému piipojena ke globalni

siti Internet, je jejich bezpecnost téma, které urcité neni radno brat na lehkou vahu.

Firmy povazuji informace za sva aktiva a tyto aktiva musi byt chranéna proti
zneuZziti neopravnénou osobou, at’ uz zvenci ¢i z vnéjSku. Tato ochrana je ve firméach
realizovana prostifednictvim bezpecnostnich politik. Ty jasné popisuji, co je pfedmétem
ochrany, jaké jsou nezbytné kroky k zachovani této ochrany a také definuji
zodpovédnosti.

Tyto bezpecnostni politiky predstavuji zaklad pro zajisténi informacni
bezpecnosti. Pokud jsou dobfe zpracovany, riziko neopravnéného piistupu k citlivym
informacim je velmi malé a firma si mlze byt jista, ze pfipadny Utok na data bude

rychle odhalen a ze zptsobené Skody budou minimalni.
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Cil prace

Cilem této prace je vytvoreni navrhu bezpec¢nostni politiky. Tato politika bude
vychazet zanalyzy soucasného stavu a méla by vést ke zlepSeni zabezpeceni
jednotlivych firemnich systémt, k vyss$i bezpecnosti dat a v neposledni fadé také

k stanoveni prav a povinnosti jednotlivych zaméstnanct pii praci s IT vybavenim.
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1 Analyza soucasného stavu

1.1  Informace o firmé

Z divodi citlivosti tdaji bude v bakalafské praci firmu nazyvana ABC s.r.o.
Tato spole¢nost byla zaloZena v roce 2007 a je soucasti mezinarodni skupiny se sidlem
ve Velké Britanii. Tato skupina se orientuje na maloobchod a sluzby v oblasti spotiebni

elektroniky.

V Brmé je centrum sdilenych sluzeb, jehoZ nynéjsi tym tvofi vice nez 300
pracovnikli na pozicich v oblasti sluzeb zakaznikim, finan¢niho fizeni a v oblasti
informacnich technologii. Pfed neddvnem probéhlo sté¢hovani do novych prostor,

soucasné prostory jiz nestacily diky neustéle se zvySujicimu poctu zaméstnancii.

1.2  Organizacni struktura firmy
Firma ma liniovou organizac¢ni strukturu, coz znamenda, ze pozice a vztahy
nadfizenosti a podfizenosti jsou uspotadany a orientovany vertikalné. V disledku ma

tedy kazdy nadtizeny jasné piidélené podiizené a na druhou stranu kazdy podfizeny ma

e————
Head of operations

CSA Manager AR Team Manager Nord.lc Sisianes A AP Team Manager AP Team Manager
QOperations Managers
AP Non-Merchandise AP Merchandise
team team UK

jasné pfidéleného nadiizeného (14).

HR Manager

Agreement Croht Siraoet tonm MER Invoice Control
Maintenance team i SERR team NSS

AP Merchandise team

Direct Sales team Credit Control team AP/AR team NSS
France

Pixmania HR Team Processing Team

Office support team Cash Allocation team Processing team N5SS

AP Property team Recovery team

Internal Store Pk teas Transactions team
finance/controlling - = UKENSS

Fixed Assets UK

Office IT support
team

Obrazek 1: Organizacni struktura firmy
Zdroj: (vlastni zpracovani)
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1.3  Pocitacova sit’

Celd firemni sit’ je feSena pomoci mistni LAN. Do této sit¢ jsou zapojeny
firemni servery a pracovni stanice, IP telefony stejné¢ jako sitové tiskarny.
Z bezpecnostnich a kapacitnich divodii neni ve firmé zavedena sit WLAN. Tato
skutecnost se md ovSem v nejbliz§i budoucnosti zménit, jelikoz je v pldnu vybudovani

bezdratové sité pro tuzemské i zahrani¢ni navstévniky.

1.3.1 Struktura PC sité
Jelikoz je firma pobockou mezinarodni spole¢nosti, potfebuje s centralou dobrou
internetovou konektivitu. Ta je zajisténa jednou vyhrazenou linkou do Velké Britanie a

druhou zéloZni pro ptfipojeni k internetu. Na obrazku niZe je tato struktura vidét.

Cloud — Internet

itch
100Base-TX

[&

User User User User User User

Obrazek 2: Struktura pocitacoveé sité

Zdroj: (vlastni zpracovani)
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1.3.2 Mistni sit’ LAN

Komunikaéni uzly jsou vramci sit¢ LAN spolu propojeny hvézdicovou
topologii. Na rozdil od napftiklad kruhové topologie ma toto zapojeni vyhodu, Ze pii
nahlém vypadku jedné stanice nebo kabelu mohou ostatni prvky fungovat bez
jakéhokoliv omezeni. Lokalni sit’ je typu Ethernet, ve verzi Fast Ethernet, tady
100Base-TX s rychlosti 100 Mb/s. Vesker¢ kabely jsou vedeny pod dvojitou podlahou,
kterd je v budové zatizend od firmy Lindner. Stejnou cestou je vedena i elektricka
kabelaz. Vzhledem k dostatku mista jsou kabely vedeny spravné a jsou dodrzovany
poloméry ohybu v rozich. Kabelaz je nestinénd kroucena dvojlinka UTP Cat5e s PVC
plastém. Datové 1 silové zasuvky jsou umistény v podlahovych krabicich, kdy jedna tato

. ror 2 Ve 101 oy . o . v ’
krabice pokryva oblast 10 m” a umoziuje flexibilitu pfi pfemist'ovani stanic a zafizeni.

1.3.3 Virtualni privatni sit’ VPN

Jelikoz je vétSina uZzivatelskych aplikaci pfenaSena z data centra v Hemelu a
manazeii maji k dispozici notebooky, je potieba zajistit vzdaleny pristup a to
prostiednictvim VPN. Z diavodi bezpecnosti se pouziva dvoufazova autentizace, kromeé
uzivatelského jména a hesla jsou manaZeti vybaveni USB tokenem, bez kterého se do

sité neni mozné prihlasit.

1.3.4 Firewall

Firewall je zajistén hardwarové a to dvojici zafizeni Nokia Voayger, typ IP390.
Tato zdvojena ochrana byla zvolena z diivodu vysoké bezpecnosti a spolehlivosti. Na
firewallech jsou spravné nastavena natovaci a routovaci pravidla a kromé vyjimek je

vétSina portil zakézana.

1.3.5 VLAN
Vzhledem k bezpecnosti jsou servery, tiskarny, uzivatelska PC a cely telefonni

systém rozdéleny do virtualnich Lan siti.
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1.4 Hardware

Firma spoléhd na ovéfené dodavatele hardwaru, jako jsou spole¢nosti DELL,
HP, Alcatel a Cisco. Upfednostituje tedy spise kvalitu, za kterou je ochotna si pfiplatit.
Stale bézicim procesem je vyména starSiho hardwaru za novy. Tato vyména se nedéje

narazové, ale probiha postupné.

14.1 Klientské stanice

Ve spolecnosti jsou pouzity znaCkové pocitace od vyrobce HP. Jedna se o
modelovou fadu Compaq. Tyto PC jsou vybaveny procesorem od firmy Intel a pro
souCasny operacni systém dostatenou kapacitou paméti RAM. VSechny stanice dale
obsahuji optickou mechaniku, pfedni USB porty a sitovou kartu 10/100Mb Ethernet.
Neékteré stanice jsou vybaveny dvojici Sirokouhlych monitort, které uzivatelim
usnadiiuji praci. Stanice jsou velice tiché, protoze jsou zde pouzity externi zdroje
napajeni. Dale jsou k nékterym stanicim piipojeny IP telefony, které ovSem funguji

samostatné.

14.2 Mobilni zatizeni a notebooky

Vsechny notebooky jsou od spole¢nosti HP, tfidy business. S tim je spojena
jejich zvySena odolnost a pozadavek na delsi praci na baterie. Kazdy notebook ma
prodlouzenou next business day onsite zaruku, coz v podstaté¢ znamena, ze v ptipadé
jakékoliv poruchy pfijede technik piimo do firmy a to bud ve stejny den, nebo
nasledujici den pracovni. Softwarova vybava podobné jako u stolnich PC zahrnuje
Windows XP ve verzi SP3 a kanceléisky balik Microsoft Office. Pfi koupi nové fady
notebookl se vzdy jeden stroj posle do centraly v Hemelu, kde je nainstalovan a
nakonfigurovan veskery software a bezpecnosti politiky a tento stroj je potom spolu
s instalacnim DVD zaslan zpét. Tato procedura trva urCity ¢as a krom¢ notebookil se

tyka 1 stolnich PC.
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143 Servery

Servery najdeme ve tfech oddélenych serverovnach v prvnim, tfetim a patém
patfe. Pouzita zafizeni jsou od firmy DELL, konkrétné typ Power Edge R210. Jsou to
zatizeni velikosti 1U a jsou umistény v racku. Kazdy server je vybaven ¢tyt jadrovym
procesorem Intel Xeon 3400, dile 8 GB ECC paméti RAM a 250 W zdrojem s 80+
certifikaci. Na téchto zafizenich béZi operaéni systém Microsoft Windows Server ve
verzi 2003. Servery slouzi k hostovani nékolika riiznych druhi aplikaci. Jednou z nich
je aplikace dochazka, kterd je vytvofena v programovacim jazyku PHP a data z této
aplikace potom slouzi jako podklady ke mzdovému vyucétovani se zaméstnanci.
Vsechny firemni pocitace jsou zapojeny do domény, je zde pouzit software Microsoft
Domain Controller verze 2008. Déle servery hostuji DHCP/DNS, WebServer, Virtual
PC a databazi MS SQL 2003. V ptipad¢ vypadku proudu jsou servery zalohovany UPS
od firmy APC a to konkrétné¢ Smart On-line UPS RT5000. Toto zafizené poskytuje 8
moznosti pfipojeni serverti az do vykonu 3500 W / 5000 VA. Doba provozu na baterie
zavisi na mnozstvi pfipojenych zatizeni a miize se pohybovat od 5 minut pii 3500 W az

po necelych 100 minut pii 350 W.

144 Sitové tiskarny

Tiskarny ve firmé jsou od spolecnosti Minolta a to typy Bizhub 552, Bizhub
C220 a Bizhub 283. Valna vétSina tiskaren je Cernobilych, jedna je barevna. VSechny
tiskarny jsou se zabudovanymi skenery a umoznuji standartni operace, jako naptiklad
skenovani dokumentli pifimo do emailu ¢i posilani faxu. Kazda tiskdrna obsahuje
zabudovany server, ktery posila veSkerou statistiku vyrobci a umoziuje jeji prohlizeni
managementem. V pifipadé poruchy se tiskarny umi samostatn¢é diagnostikovat a vyslat
pozadavek na servisni zasah. Ten je servisnim centrem garantovan do osmi hodin od
ptijeti. Jelikoz firma tiskarny nevlastni, ale jsou v pronajmu, v pfipad¢ neopravitelné

poruchy je tiskarna vyménéna za novou.

1.4.5 IP telefony

Ke komunikaci ve firm¢ i mimo ni slouzi IP telefony a ustiedna od vyrobce
Alcatel. Konkrétné jsou to tfi typy telefonu a to IP Touch 4018 a 4038 a starsi 4035
Advanced. VSechny telefony vyuzivaji technologii PoE (Power over IP), tudiz si vystaci

pouze s napajenim ze switche. S komunikaci souvisi i vybaveni zasedacich mistnosti.
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Kwvtli potiebé videokonferenci s centralou v Bury je zde nainstalovan konferen¢ni Cisco
TelePresence systém se dvéma 50" LCD obrazovkami a HD kamerou. Diky tomuto

systému je video a audio pfendseno ve vysoké kvalité.
1.5  Software

1.5.1 Operacni systémy
Klientské stanice jsou vybaveny operacnimi systémy spolecnosti Microsoft
Windows a to ve verzi XP Professional na starSich stanicich a ve verzi 7 na stanicich

nov¢jSich.

1.5.2 Aplikac¢ni software

Téméi vSechen firemni software véetné emailu je outsourcovan v data centru
v Hemelu. Pro pfistup se pouziva virtualizacni software XeApp od firmy Citrix. Toto
feseni ulehcuje spravu licenci a velkym plusem je to, ze o zalohovéni se stara obsluha
data centra. Mezi zékladnim softwarem nalezneme balik Microsoft Office, pro pfistup
k posté se pouziva Outlook nebo Lotus Notes. Dale maji tymy k dispozici nejriznéjsi
softwarové produkty od jednoduchého reportovaciho software az po slozit¢é ERP
systémy, pouzivané napii¢ vSemi spole¢nostmi patficimi do stejné skupiny. Nékteré
stanice jsou vybaveny softwarem Microsoft Office ve verzi 2007. Pro interni spravu a

ucetnictvi se pouziva program Money S3.

1.5.3 Antivirové reSeni

Antivirové feSeni bylo zvoleno od spole¢nosti McAfee. ReSeni se vyznacuje
pouzitim architektury server-klient, kdy se o aktualizace klientskych stanic stard piimo
firemni server. Neni tedy tfeba, aby kazd4 stanice stahovala aktualizace zvlast, server je

stadhne jednou a poté je distribuuje dal.

1.6  Zpracovavana data

Vétsina dat, se kterymi tymy pracuji, je zpracovavana a ulozena na serverech
v data centru. Mezi aplikace vytvarejici data, kterda zastavaji ve spole¢nosti, miizeme
zatadit ucetni software ¢i riizné interni aplikace, v&tSinou vyuZzivajici databaze MS SQL.
Dale jsou to rizné dokumenty, at’ uz se jedna o propagacni materialy, smlouvy, analyzy

a statistiky, tiskové zpravy apod.
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1.7  Archivace a zalohovani

Z ptedchozi kapitoly vyplyva, Ze se ve firmé nachdzeji tfi typy dat. Jedna se tedy
o databaze, ucetni data a uzivatelské dokumenty. Co se tyce zalohovani a archivace dat
z uzivatelskych stanic, situace je zde Spatnd. Zalohovani se neprovadi viibec a v ptipadé
poruchy tak uzivatelé¢ ptijdou o veskera data. Lépe se zachdzi sucetnimi daty a
s databazemi. Zalezi, jak Casto se databaze méni, nicméné zaloha probihé napiiklad pted
zacatkem pracovni doby a tésn€ po jejim skonceni. Zalohovani je zajisténo presunutim
dat na jinou diskovou jednotku, které je zabezpecena proti selhani zapojenim do rezimu

RAID 1.

1.8  Fyzické zabezpeceni

Prostory, ve kterych firma sidli, jsou lokalizovany v nové postavené kancelarské
budové. VSichni zaméstnanci musi projit vratnici, aby se dostali na sva pracoviste.
Identifikace zaméstnancii je zajiSténa Cipovymi kartami. Z diivodi bezpec€nosti je vstup
omezen a zaméstnanci tedy nemohou pfijit do prace mimo pracovni dobu.
Navstévnikim jsou proti podpisu vydany jednorazové Ccipové karty. Vratny ma
k dispozici kamerovy systém, pomoci kterého monitoruje déni v budové a
v podzemnich garazich. Ptistup do serverové mistnosti ma pouze nckolik lidi, vétSinou
z IT oddéleni. Proti pozaru je budova chranéna integrovanym hasicim systémem a na
vhodnych mistech jsou rozmistény ruéni hasici ptistroje. Firma dale pravidelné porada

protipozérni cviceni.

1.9  Soucasna bezpecnostni politika

V soucasné dobé ve firmé neexistuje zadny konkrétni dokument, tykajici se
bezpec¢nostni politiky. VSechny pravidla a doporuceni jsou nepsania. Chybi zde
jakakoliv smérnice tykajici se planti zalohovani, havarijnich planu nebo plant obnovy
po zivelné ¢i utokem zavinéné pohromé. Firma postrddd psand pravidla, definujici
povinnosti a prava jednotlivych zaméstnanci a spravcd IT ve vztahu k firemni
bezpecnosti. Zaméstnanci jsou sice upozornéni, aby nepouzivali pocitace a software pro
své soukromé ucely, nicméné poruseni tohoto zdkazu neni nijak sankciovano a neni

oSetfeno v zadné smérnici.
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2 Teoreticka vychodiska FeSeni

Na tomto misté bych chtél nastinit zakladni pojmy a principy z oboru pocitacové

bezpecnosti, kterymi se budu fidit pfi navrhu fesen.

2.1  Bezpecnostni politika IT

., Informacni systéemy se casto stavaji obétmi utokii ruznych druhu lidi, kteri se
chtéji napriklad ziskat neoprdavneénou vyhodu z pruniku do ciziho informacni systému
nebo chteji mit jenom pocit, Ze jsou tak dobri, zZe jsou schopni prekonat ochrany, které
informacni systémy chrani. Protoze ale nikdy nevime a priori o jaky typ narusitele se
jedna — jestli o clovéka se Spatnym umyslem, ,, sportovcem‘“ nebo jenom o pracovnika,
ktery je nedbaly — musime se témto utokiim, presnéji receno potencialnim hrozbam
takovych utokui, branit. Soustave opatieni na ochranu firemnich aktiv v oblasti IS/IT

Fikame bezpecnost IS/IT (11, s. 65-66). “
Do oblasti bezpecnosti IS/IT spada nékolik poloZek:
e Vymezeni bezpecnosti IS/IT
e Koncepce nasazeni bezpe¢nosti IS/IT v konkrétnich podminkéach organizace
e Dokumentace bezpecnosti IS/IT a zpisoby jeji spravy
e Kontrola a audit bezpe¢nosti IS/IT

Informacni systém muzeme prohlésit za bezpeény v piipadé, ze data v ném ulozena

splituji nasledujici podminky:

e Duvérnost - Atribut dat, diky némuz s nimi mohou pracovat pouze autorizované
subjekty a to bud’ jedinci, technickd zafizenim ¢i procesy. Data tedy nemohou
pouzivat neautorizované osoby ¢i jiné nez firemni pocitace a maji-li data atribut

pouze ke ¢teni, neni mozné je zkopirovat ¢i vytisknout (11, s. 66).

e Dostupnost - Neméné dulezity atribut, ktery ma zabezpecit dostupnost a

pouzitelnost informaci na vyzadani autorizovaného subjektu (11, s. 66).

e Integritu - Atribut dat zajiStujici celistvost dat, coz znamena, ze data nejsou

pozménéna ¢i uplné zni¢ena neautorizovanym zptsobem (11, s. 66).
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Kromé¢ zabezpeceni dat, je pro celkovou bezpecnost informacniho systému nutné se

vénovat i dal$im atributim:

Prokazatelnost provadénych operaci - Tento atribut je spojen stim, Ze se
jednotlivé akce, provadéné urcitou entitou, at’ uz ve formé datového souboru ¢i
technického =zafizeni, daji zpétn€ vysledovat. Musi byt tedy piesné

identifikovano, ktery subjekt provedl piislusnou operaci (11, s. 66).

Pravost subjektu - Musi byt zajisténo, ze subjekt je prokazatelné ten, za kterého
se vydava. Tento proces se nazyva autentizace a je provadén pii piihlaSovani se
do informaéniho systému. Je podminén tim, Ze subjekty vlastni jednoznacny
identifikator, v pfipad€ uZzivatelll se vétSinou jedna o uzivatelské jméno a heslo.
Pokud je vyzadovana bezpe¢néjsi autentizace, je mozné pouzit naptiklad Cipové

karty ¢i z oblasti biometriky snimani oka ¢i otisk prstu (11, s. 66).

Spolehlivost systému ¢i jeho prvku - Schopnost informac¢niho systému provadét
funkce dle specifikovanych pozadavkl, které mizeme nalézt naptiklad v
projektové dokumentaci. Spolehlivost IS musi zahrnovat 1 aspekty spolehlivosti
technickych zafizeni, pravdépodobnost jejich selhdni ¢i problém Zivotnosti.
Selhani IS ¢i jeho ¢asti mé za nésledek velké ekonomické a financni problémy.
Je potfeba uvazovat nad vSemi moznostmi zajisténi spolehlivosti IS a to
napiiklad ve form¢ smluv na nahradni zpracovani dat, zaloznich pocitact a

serverl ¢i jinych technickych zatizeni (11, s. 66).
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2.1.1 Vystavba systému bezpecnosti IS/IT

Pro navrh bezpe€nostni politiky jsou dileZitymi body podnikatelska strategie
spolecnosti a také konkrétni pozadovana troven zabezpeceni. Na zakladé téchto bodu je
mozno urcit zakladni firemni bezpecnostni politiku a na ni vypracovat analyzu rizik.
Tento proces vystavby je kontinudlni a musi byt periodicky obnovovéan, jak je vidét na

obrazku nize:

bezpecnostni politika IS/IT
\U/ |

kontrola

analyza rizik 4 > i .
ﬁ bezpeénosti a audit

L pldn realizace bezpe¢nosti IS/IT J

Obrézek 3: Cyklus budovani systému bezpecnosti IS/IT
Zdroj: (12, s. 86)

2.1.2 Bezpecnostni politika firmy

Jakmile si firma vyjasni, jakou uroven bezpecnosti pozaduje a ktera aktiva jsou
pro ni nejcennéjsi, miize se pustit do zpracovani bezpecnostni politiky. Tento dokument
je tvofen nejvysSSim vedenim firmy a obsahuje jak strategické cile, tak zplsoby a

nastroje, jak téchto cili dosdhneme.

., Vzhledem k tomu, Ze budovani bezpecnosti IS/IT je permanentni proces, je
nutné bezpecnostni politiku v pravidelnych casovych intervalech prehodnocovat a
aktualizovat. Za vychodiska pro zmény v bezpecnostni politice jsou obvykle povazovany
zavery analyzy rizik, vysledky monitorovani, vyhodnocovani bezpecnostnich incidentii a

zavery kontrolnich a auditorskych zprav (12, s. 87).
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2.1.3 Analyza rizik

Analyzou rizik se v kontextu pocitacové bezpecnosti mysli odhad a stanoveni
ztrat zavinénych hrozbami plsobicimi na IS/IT. Dulezitymi faktory ovliviujicimi
kvalitu a Uc¢innost analyzy jsou zkuSenosti expertniho tymu a kvalita poskytnutych
podkladii. Clenové tymu se musi umét vzit do role utoénika a byt schopni analyzovat
rizné druhy hrozeb. Vstupni podklady jsou neméné¢ dilezitym faktorem, protoze pokud
bude analyza provedena na nelplnych ¢i malo kvalitnich podkladech, tak i vysledny
systém bude z hlediska bezpecnosti naprosto nevyhovujici. Techniky a postupy analyzy

rizik jsou podrobné popsany v normé CSN ISO/IEC 13335 1-5.

2.2 Zakladni prvky schématu bezpecnosti
Proces tizeni bezpecnosti obsahuje nckolik zdkladnich prvkl, o které budou
podrobnéji rozepsany v dalSich podkapitolach. Na obrazku dole je zachycena jejich

vzajemna souvislost.

HROZBY PROTIOPATRENI
e . AKTIVA
prirodni a fyzické
—. p .. *datovi,
technické a technologické *programovi,
P «hmotni,
lidské imyslné *sluzby
—> []
lidské netimyslné \
| EerEes .
DOPADY
ZRANITELNOST

Dle ISO/IEC 13335-1

Obrazek 4: Schéma zajisténi bezpecnosti IS/IT
Zdroj: (11, s. 66)

221 Aktiva

Jsou takové soucasti IS/IT, které maji pro firmu velkou hodnotu a jejich
poskozeni ¢i ztrata by mély vazné ekonomické nésledky. Proto si tato aktiva zaslouZzi
adekvatni ochranu dle miry zranitelnosti. Aktiva lze podle jejich podstaty rozdé¢lit na
hmotna a nehmotnia. Mezi hmotna aktiva pocitdme jak technické vybaveni, jako

naptiklad pocitace, servery, tiskarny, mobilni telefony, tak 1 soucasti firemni
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infrastruktury v podobé rozvodu elekttiny, sitovych rozvodi ¢i jinych technickych
zafizeni. V ptipad€ nehmotnych aktiv uvazujeme veskerd firemni data at’ uz v podobé
databazi ¢i firemnich dokumentti. Dale sem patii softwarové vybaveni a jako posledni

prvek zde miizeme zatadit 1 image firmy ¢i jeji povést (11, s. 67).

2.2.2 Hrozby

Pod pojmem hrozby se skryvaji rizné okolnosti ¢i udalosti, které vyznamnym
zpusobem ptlisobi na zranitelné misto aktiva a mohou zapfi¢init potencialni Skody.
Hrozeb existuje né€kolik druht. Pfirodni a fyzické hrozby zahrnuji rtizné Zzivelné
pohromy ¢i nehody, zptusobené napiiklad poruchou dodavky elektrického proudu,
pozdrem nebo povodnémi. Technické a technologické hrozby spocivaji v nahlych
poruchach pocitacl, nosicli dat nebo nespravnou funkcnosti programového vybaveni.
Déle rozliSujeme hrozby zptsobené lidmi a to at’ uz umyslné, tak netimyslné. Mezi
hrozby neumyslné fadime ty, které jsou zptisobené neznalosti ¢i zanedbanim povinnosti.
Umyslné hrozby dale délime na vn&jsi, tedy ptisobici na systém zvenku, jako napiiklad
hackefti, teroristé nebo mezifiremni Spiondz. Tyto hrozby tvoii velice malou ¢ast a podle
nékterych statistik az 98% hrozeb pochazi zevnitt spole¢nosti. Mohou to byt napiiklad

zlomyslni a chamtivi zaméstnanci nebo rizni navstévnici a hosté organizace (11, s. 67).

223 Zranitelnosti

Slaba mista aktiv se nazyvaji zranitelnosti. Mizeme je d¢lit na fyzické
zranitelnosti, obsahujici budovy a pocitacové mistnosti, dale na zranitelnosti
technickych a programovacich prostfedku, zranitelnosti nosict dat, kterym lze ptede;jit
naptiklad pravidelnym zalohovénim nebo zranitelnosti komunika¢nich systému. Timto
se mysli odolnost téchto systéml viici odposlechu ¢i moznosti pieruSeni spoje. Jako
posledni druh zranitelnosti bych zminil personalni zranitelnost, ktera spociva

v umysInych ¢i neimysinych chybach zptsobenych lidskym faktorem (11, s. 67).

224 Protiopatieni

Snizeni sily hrozby nebo jejiho tiplného zabranéni mizeme dosdhnout vhodnymi
protiopatfenimi. Za vhodné protiopatieni je povazovana jakdkoliv aktivita, zafizeni,
technika ¢i postup, plisobici jako prevence hrozeb, kterym musi informac¢ni systém celit.
Tyto protiopatfeni mivaji rGzny charakter. Administrativni charakter protiopatfeni

zahrnuje rizné smérnice pro praci s IS/IT, napiiklad smérnice pro pouZiti elektronické
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posty, smérnice pro zajisténi zalohovani a archivace dat apod. Fyzicka protiopatieni se
zabyvaji pouzivanim zadmku, trezort pro ukladani kopii dat, ¢ipovych karet pro ptistup
do citlivych prostor. Technické a technologické protiopatfeni spocivaji v autorizaci a

autentizaci pristupt k aktiviim IS/IT, naptiklad prostfednictvim hesel (11, s. 67).

2.3 Utoénici

Kazdy pocitacovy systém se v pribéhu casu setka s néjakym druhem tutoku.
Utoénici nemusi byt pouze lidé se zlymi imysly. Spousta Gitokii na systém prameni
z neznalosti uZivatelli a bohuZel tato neznalost asto puisobi rozsahlé skody. Utoéniky
muzeme rozdélit na dvé hlavni skupiny a v kazdé skupiné lze nalézt nékolik typt

utoéniku.

2.3.1 Vnéjsi utoénik

Za vn¢jsi utocniky jsou povazovany vSechny osoby, které nemaji fyzicky ptistup
k vnitini podnikové siti. Pokud se rozhodnou pro utok, museji se potykat s veSkerymi
bezpecnostnimi opatienimi, které jsou v siti zavedeny. Mysli se tim piekondvani
firewallti ¢i prolomeni zabezpecenych protokoli, ur¢enych ke komunika¢nim relacim

(1, s. 154).

Amatér

Nejmén¢ nebezpecny typ Gtocnika. VEtSinou se jedna o studenta stiedni Skoly ¢i
zastupce laické vetejnosti, ktefi maji minimalni pocitacové znalosti. Motivem utoku u
téchto lidi byva pouha zvédavost. Snazi se vyuzit napiiklad zndmou bezpecnostni
chybu, ktera je uz dlouhy ¢as popsana na internetu. Ochrana informa¢niho systému proti
amatérskym utokiim je velice levna a jednoduchd, v podstaté staci systém udrzovat

aktualizovany. V aktualizacich jsou obsazeny zaplaty na zndmé bezpecnostni chyby.

Hacker (Cracker)

Je tteba rozliSovat mezi terminy Hacker a Cracker. Oba dva jsou jiZ vybaveni
hlubokymi znalostmi z oblasti IT. Hacker ovSem své znalosti pouziva k nalezeni
bezpec¢nostnich dér. Pokud diru najde, upozorni na to spravce serveru a dd mu urcity ¢as
na napravu. Tito lidé se sdruzuji do hackerskych skupin, které jsou velice dobie
organizované. Jde jim o prestiZ, nezpiisobuji tedy vétsi hmotné Skody. Cracker naproti

tomu zneuziva bezpecnostni diry nalezené hackerskou skupinou pro vlastni obohaceni
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¢1 k jinym krimindlnim uceliim (botnet apod.). Cracketi také obchdzeji zabezpeceni
programu, vystavuji je zdarma na internetu a tim padem pfipravuji softwarové
spolecnosti o zisk. Motivaci k utoku je zase snaha dokazat si své kvality ¢i pfirozena
zvédavost. Tito Gtocnici jsou limitovani prostiedky a vypocetnim vykonem. VétSina

pocitacovych systémt je i proti itoku Hackerti a Crackerti dobie chranéna (1, s. 155).

Profesional

Je Clovek, ktery ma hluboké znalosti z oblasti IT. VétSinou se dokonce Zivi jako
bezpec¢nostni expert. Zna téméef vSechny slaba mista pocitacovych systému a vi, jak je
zneuzit. Ma k dispozici prakticky nelimitované prostfedky, at’” uz vypocetni vykon ¢i
jiné. Typicky to mize byt zaméstnanec vlady provad¢jici Spiondz at’ uz ve vlastni zemi
¢i mimo ni. Napadeny subjekt mé velice malou Sanci na obranu, ochrana proti takovému
druhu utoki je nesmirné drahd. Pravdépodobnost napadeni pocitacového systému
profesiondlem je ovSem velice nizka a firmy vétSinou doufaji, Ze se jim utok vyhne (1,

s. 155).

232 Vnitini Gto¢nik

Tento typ uto¢nika ma piimy pfistup k firemni siti. Mize se jednat bud o
zaméstnance ¢i externistu nebo o osobu, ktera interniho zameéstnance donutila ke
spolupraci. Utoky provadéné vnitinim utoénikem maji vét§inou povahu nechténych
nehod, zplisobenych nedostate¢nou kvalifikaci zaméstnancti v oblasti informacnich
technologii. Muze se jedna napiiklad o smazani dilezitého souboru ¢i zalohy nebo
v horS§im piipadé zamérny tnik cenny dat ke konkurenci. Druhy ptipad se vétSinou déje
ze msty. Ochrana proti tomuto druhu uto¢nikd spociva v kvalitnim Skoleni
zaméstnancl,, ve spravné konfiguraci celého systému a ve zvySovani loajality

zaméstnanct (1, s. 154).
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2.4

Organizaéni struktura bezpec¢nosti IT

Protoze se bezpecnost IS/IT dotyka skoro vSech zaméstnancti v podniku a celého

informac¢niho systému, je tieba pro zabezpeCeni efektivniho fungovani firmy pfiradit

jednotlivym uzivatelim jejich pravomoci a odpovédnosti. Nize uvedend struktura je

univerzalni a tudiz az tak nezdlezi na velikosti firmy a jejim organizacnim schématu.

Tyto vykonné a kontrolni role je potieba pokryt v kazdé organizaci.

24.1

24.2

Kontrolni role

., Vrcholové vedeni organizace

O Deklaruje strategické cile

0 Formuluje bezpecnostni politiku organizace

O Pravidelné vyhodnocuje stav bezpecnosti v organizaci

Auditor bezpecnosti IS/IT

O Provddi pravidelny audit v oblasti IS/IT podle stanovené metodiky

Vykonné role

Bezpecnostni manazer organizace

O Provadi aktualizace politiky bezpecnosti IT a bezpecnostnich smeérnic
0 Koordinuje prozkoumavani incidentu

0 Metodicky vede bezpecnostniho manazera IS/IT

Bezpecnostni manazer IS/IT

O Zodpovida za zavedeni bezpecnosti IS/IT v organizaci

0 Resi bezpecnostni incidenty

O Denné monitoruje implementaci a pouzivani ochrannych opatreni
Pracovnik IT oddéleni

0 Je odpovédny za provozovani bezpecnostnich funkci

0 WySetiuje a oznamuje bezpecnostni incidenty

O Zodpovida za nastaveni IS/IT (8, s. 12— 14)*
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2.5  Prostifedky zabezpeceni
Jsou to nastroje zabrafujici v pfistupu k citlivym firemnim datum a prostiedkiim

neautorizovanym uzivatelim a na druhé stran¢ zarucuji ptistup autorizovanym entitam.

2.5.1 Firewall

Firewall chapeme jako sadu opatfeni (hardwarovych, softwarovych ¢i
persondlnich), které maji za cil propojit dvé ¢i vice siti s riznou urovni divéryhodnosti
tak, ze snizi rizika vyplyvajici pro chranéné sité z tohoto ptipojeni. Firewally fidi sitovy
provoz a z hlediska bezpec¢nosti jsou hlavni brdnou mezi bezpeCnou vnitini siti a

(zpravidla) neptatelskym vnéjSim svétem (1, s. 116).

2.5.2 Antivir

Nebezpecny a Skodlivy software v podobé¢ virti, trojskych koni ¢i spyware je pro
spolecnosti velkou hrozbou. Protiopatfenim je prave instalace antivirového software,
ktery se vétSinou automaticky stara o pravidelné skenovani a odstranovani skodlivého
softwaru. Pro zajisténi plné funkcnosti je potieba antivirovy software pravidelné

aktualizovat, jedin€ potom je schopny zasahovat proti nejnovéjSim hrozbam.

253 Proxy server

Muze se jedna o urcity druh hardwarového firewallu ¢i softwarového programu,
ktery pfebird pozadavky na pfipojeni do sit¢ internet a predava je dal cilovym
internetovym hostiteltl, jako by byl jejich pivodcem sam. Na druhé strané hostitelské
pocita¢e potom odpovidaji serveru proxy, ktery jejich odpovédi predava ptislusnému
klientovi interni sité. Proxy servery se ve spole¢nostech pouzivaji pro omezeni ptistupd,
protokolovani pozadavkll na spojeni a v neposledni fad¢ také ke zrychleni spojeni

ukladanim Casto pozadovaného verejného obsahu do paméti cache (3, s. 37).

254 VPN (Virtual Private Networking)

Je technologie zabezpeceného propojeni dvou a vice subjektu pies sit’ Internet.
Mysli se tim naptiklad propojeni riznych pobocek stejné firmy, které jsou ovSem
umistény v riznych geografickych lokalitach. Propojeni téchto pobocek lze vytesit bud’
vybudovanim piimého fyzického spoje, tedy vlastni sit WAN nebo pouzitim existujici
celosvétove sité Internet. Budovani sit¢ WAN je nesmirné drahé a naro¢né, proto firmy

vyuzivaji technologii VPN. Ta pomoci protokolt IPsec nebo PPTP vytvoti zabezpeceny
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tunel mezi dvéma subjekty, kterym mohou proudit divérna firemni data. Vyuzivaji se

zde pokrocilé Sifrovaci algoritmy a digitalni certifikéty identity (3, s. 341-345).

2.6  Rizeni pFistupu

Rizeni pfistupu se v kontextu pocitatové bezpeénosti mysli soubor technik, které
urcuji opravnéni ptistupu uzivatelii k systémovym objektliim ¢i prostifedkim. VétSinou
se jednd o rizné soubory, databaze ¢i sdilené disky. Aby bylo fizeni pfistupu U¢inné,
pouziva se ptistup tzv. ,,nejmensich privilegii“. V praxi to znamend, Ze uzivatelé¢ maji
implicitné zakazany veskeré piistupy a povoleny jsou pouze ty, které potiebuji pro svou
praci. Tyto pfistupy by mély podléhat casovému omezeni a pravidelné se podrobovat

revizi.

2.6.1 Active Directory

Pod timto pojmem se skryva databaze vSech sitovych objektl v prostiedi
Microsoft Windows Server. Active Directory je prostfedek k efektivnimu uspotfadani
sitovych prvki do hierarchie, ktera kopiruje organizac¢ni strukturu spolecnosti.
Vyhodou je potom centralizovand sprava a moznost Upravy bezpecnostni politiky pro
jednotlivé entity. Tato technologie je implementaci protokolu LDAP a zaroven vyuziva

autentiza¢ni protokol Kerberos (4, s. 103).

2.6.2 Doména

Za doménu je povazovano logické seskupeni pracovnich stanic pfipojenych do
sit¢, sdilejicich stejné sitové a datové zdroje, které poskytuje server. Sitovymi udaji
mohou byt uzivatelské ucty, informace o zabezpec€eni ¢i firemni bezpecnosti politiky.
Doména je tfizena doménovym fadi¢em, ktery uzivatelim povoluje ¢i odepird pravo
pristupu ke specifickému prostiedku ¢i zdroji. Uzivatel méd tedy po autentizaci
k dispozici vSechny zdroje serveru, které jsou definovany jeho uzivatelskym tétem (4,

s. 102).

2.6.3 Group Policies (Zasady skupin)

Jsou soucasti Active Directory a v zasadé umoziuji centralizovanou spravu
uzivatell a pocitaci. Tento nastroj je velice uzitecny pii vystavbé bezpecnostni politiky,
protoze umoziuje skupindm ¢i jednotlivym uZzivatelim nastaveni opravnéni pfistupu

k uritym objektim v doméné 1 mimo ni. ZabezpeCuje implementaci firemni
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bezpecnostni politiky naptiklad zakazem instalace novych programli na pracovnich

stanicich bez ptislusného opravnéni.

2.7 Ochrana dat

Nejcennéjsim aktivem ve spole¢nosti jsou bezesporu data. Tyto data jsou
typicky ulozena na pevnych discich v serverech nebo na jinych zalohovacich mediich,
at’ uz to jsou magnetické pasky ¢i optickd média. VSechny tyto média maji spolecnou
vlastnost a to je vétsi ¢i menSi nespolehlivost. Nastésti existuji techniky a piistupy

k ochran¢ dat, které budou v této kapitole dale popsany.

2.7.1 Diskové pole

At uz se jedna o soucast serveru ¢i dedikované hardwarové zatizeni, kvili
zvyseni vykonu a redukci chyb se disky spojuji do tzv. diskovych poli. Tyto diskové
pole se navenek tvaii jako jeden disk a vnitini uspofadéani dat se fidi metodou RAID.
RozliSujeme mnoho typli RAID poli, v praxi se ov§em nejvic pouzivaji tfi nize uvedené

typy (4, s. 51-52).

e RAID 0 (Striping neboli prokladani)

V ptipadé RAID 0 se data rozdéluji mezi dva a vice diskd. Vysledkem je
podstatné snizeni pfistupové doby a zvySeni rychlosti ¢tecich i zapisovacich
operaci, protoze data jsou najednou zapisovana ¢i ¢tena z obou diskti. Pokud
ovSem jeden z diski selze, pfijdeme o vSechny data. Z tohoto diivodu se tento
typ RAID pole v podnikové praxi moc nepouziva a slouzi pouze v ptfipadech,
kdy je tfeba zapsat Ci Cist velké bloky dat. Naptiklad pii editaci filmi, fotografii
nebo audio nahravek (4, s. 51-52).

e RAID 1 (Mirroring neboli zrcadleni)

Pokud jsou disky zapojeny v rezimu RAID 1, tak se data automaticky
zapisuji na oba tyto disky zaroven. Jeden je tedy pfesnou kopii toho druhého. Pti
poruse jednoho se nic nestane, protoze data jsou zalohovdna na druhém. Pfi
tomto zapojeni je nutné pouzivat stejné¢ velké disky, protoze pokud by se
naptiklad obsah mensiho disku zrcadlil na disk vétsi, rozdil v kapacitach by
zustal na vétSim disku nevyuzit. Nevyhodou je potom polovi¢ni kapacita diskli

oproti stavu, kdyz by disky v RAID 1 nebyly (4, s. 51-52).
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2.7.2

RAID 5 (Striping s redundanci)

Zapojeni diskd do rezimu RAID 5 se pouziva hlavné u drazsich serveru.
Jedna se o variantu, kdy nadbytecna paritni data jsou rozprostiena na vSech
discich. Pti vypadku jednoho disku je mozné jeho obsah dopocitat s pomoci
udajl ulozenych na zbylych discich. Minimalni pocet diskl pro toto zapojeni je

tfi (4, 5. 51-52).

Zalohovani

Pravidelné zalohovéni chrani dtlezitd firemni data proti zivelnym pohromdm

v podobé pozart, povodni, vypadku proudu. Dale se zdlohovanim chrani data proti

kradezi ¢i proti zdsahu uZzivatele, ktery miize data nechténé smazat ¢i jinak znehodnotit.

2.7.3

Planovani zalohovani

Aby zaloha kvalitn¢ chranila data, je potfeba se detailné vénovat nize uvedenym

bodam.

Co zalohovat

Zalohovaci média maji omezenou kapacitu, a proto je nutné si doptedu
rozmyslet, ktera data zalohovat. Vzdy zalohujeme pouze data jednotlivych
aplikaci, nikoliv aplikace samotné, protoze ty se daji vzdy lehce obnovit za

pouziti instala¢nich medii ¢i diskovych obrazt (4, s. 131).

Urceni frekvence zalohovani

Frekvence zalohovani zdvisi na povaze dat a hlavné na frekvenci jejich
zmény. Pokud se data méni denné, je potfeba i zalohy provadét denné. Data,
ktera se méni pouze tydné, je zbytecné zalohovat denné, protoze pouze zabiraji

misto na zalohovacich médiich (4, s. 131).

Vybér média pro ulozeni zalohy

V zasad¢ jsou dv€ moznosti. Bud’ zalohovat na vymeénitelné médium,
jako je naptiklad magnetickd paska nebo na pevny disk. Z hlediska bezpe¢nosti
dat je vyhodné¢jsi zalohovat na vyménitelné médium, protoZze ho lze umistit
oddélené od pocitacii a v ptipadé kompromitace serveri zivelnou pohromou ¢i

kradezi 1ze tyto data snadnéji obnovit (4, s. 131).
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2.7.4

Mistni nebo sitové zdlohovani

Rozhodnuti mezi mistnim nebo sitovym zalohovanim velice zalezi na
zpusobu prace s daty. Pokud data ukladame pouze na server, zéloha se bude
tykat pouze tohoto serveru. Jsou-li ovSem diilezita data uloZena na stanicich, je
potieba zalohovat i tyto stanice. VéEtSinou se tyto zélohy soustiedi do jednoho

bodu, typicky na paskovou jednotku v serveru (4, s. 131).

Typy zalohovani

Typt zaloh existuje vicero, v praxi se ovSem pouzivaji tfi a navic se vétSinou

kombinuji dohromady. Kazdy typ ma urcité vyhody a nevyhody a rozhodnuti, jaky typ

zalohovani pouzit, je potfeba dilkkladné zvazit.

2.7.5

Normalni (Uplné)

Pii této zéloze se pokazdé zalohuji vSechna data. Obnova je potom
rychld, nicméné vytvofeni zalohy trvd dlouho a samotné jednotlivé zdlohy

zabiraji hodné pamét'ového prostoru (4, s. 131).

Ptirtstkoveé

V ptipad¢ prirastkové (inkrementacni) zdlohy jsou zalohovany pouze
soubory, které se zménily od posledni Uplné zalohy. Zalohy maji mensi objem
dat a pro obnovu je nutné mit k dispozici uplnou zalohu a vSechny zalohy

prirastkové (4, s. 131).

Rozdilové

Stejné jako v piipad¢ inkrementacni zalohy se zalohuji pouze soubory,
které se od minulé uplné zalohy zménily. Rozdil je ovSem v obnové dat, kdy uz
rozdilové zalohy ndm sta¢i mit Giplnou zalohu a pouze jedna rozdilova zaloha (4,

s. 131).

Obnova dat

Zalohy jiz vytvoteny jsou, nase data jsou zachranéna. Bohuzel potad jesté neni

vyhrano. Aby byla ochrana dat dokonald, je potfeba mit zvladnuty proces obnovy. Je

potfeba mit vyzkouseno, jak se pfesn¢ obnova dél4, jak dlouho trva a také je tfeba mit

data fadn¢ oznaCena. V piipadé¢ magnetickych pasek je nanejvy$ nutné, aby byly

spravné popsany, co obsahuji a kdy byly vytvofeny. Tyto média je potfebné skladovat
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v dobrych podminkach a preventivné je po urcitém case ménit, 1 kdyZ jesté nedosly na

konec své zivotnosti (4, s. 131).

2.8 Normy

2.8.1 ISO 27001:2005

Je hlavni norma pro Systém fizeni bezpecCnosti informaci (ISMS). Byla
publikovana v roce 2005 a dfive se oznacovala jako BS7799-2. Tato norma popisuje
systém fizeni, strukturu a procesy pro fizeni bezpecnosti informaci podle opatieni
definovanych v ISO/IEC 27002. Uzitim modelu PDCA se snazi zdokonalit efektivnost

systému fizeni bezpecnosti informaci v podniku.
,,Mezi hlavni aspekty, kterymi se norma zabyva, patri:
o Harmonizace s normami pro dalsi systéemy rizeni
o Kontinualni zajisténi procesu zlepSovani rizeni bezpecnosti informaci
o (Celopodnikové rizeni
e Zajisteni souladu s pravnimi a regulatornimi predpisy
o Zaruky za bezpecnost informaci

e Zavedeni principiit OECD pro oblast bezpecnosti informacnich systemii a

siti” (14)

2.8.2 ISO 27002:2005

Tato ISO norma je povazovéana za nejlepsi sbirku bezpe¢nostni praktik, které
muze firma pouzit pro zabezpeceni svych cennych informaci. Je rozdélena do jedenacti
zakladnich oddili a v téchto oddilech je stanoveno 39 kontrolnich cilt, jejichz splnéni
vede k vysokému stupni ochrany informacnich aktiv proti potencialnimu ttoku.
Zakladni oddily se zabyvaji bezpe€nostni politikou a organizaci bezpe¢nosti, klasifikaci
a fizenim aktiv, bezpecnosti lidskych zdroji, fyzické bezpecnosti a bezpecnosti
prostfedi, fizenim komunikace a provozu, fizenim pfistup, vyvojem a udrzbou
informacnich systémt, zvladanim bezpecnostnich incidentt, fizenim kontinuity ¢innosti

organizace a soulad s pozadavky (15).

33



3 Navrh reSeni

Na tomto misté chci navrhnout feSeni urcitych nedostatkil, které se ve firmé
nachazeji. Z analyzy vyplyva, Ze firma si v mnoha ohledech nevede viibec $patné, co se
bezpecnosti tyce. Nekteré detaily si presto zaslouzi pozornost a jejich revizi mize dojit
ke zlepSeni celkové bezpecCnostni situace. Ze =zacatku popiSi urcita technicka
protiopatieni, posilujici bezpecnost a v druhé c¢asti se potom budu vénovat slozce
organizani. Pokusim se o vytvofeni organizacni struktury bezpecnosti, vytvoiim
funkce a pfidélim jim odpovédnosti a pravomoci a dale vytvofim navrhy smérnic a

predpisi.
3.1 Technické a logické prostiedky ochrany dat

3.1.1 UZivatelé

Firemni pocitace jsou zapojeny do domény a uzivatelské Uty jsou soucasti
systétmu Active Directory. Problém vznikd pfi Spatném ¢i zaddném nastaveni tohoto
systému. Jako ptiklad uvedu tvorbu hesel. Systém je nastaven na maximalni bezpecnost
a pamatuje si poslednich 24 hesel. Toto frustrujici nastaveni vede uZzivatele k tomu, Ze si
hesla rizné lepi na monitory ¢i si je zapisuji a ptipadny utocnik ma tedy svou praci
velice ulehcenou. Doporucuji tedy zménit toto nastaveni paméti hesel na rozumnou
hodnotu 5. Dal$im detailem je existence obecnych uct, u kterych se vibec heslo

nemeénti, a tyto bych z hlediska bezpec¢nosti rovnou odstranil.

3.1.2 Zalohovani a archivace dat

Reseni vyuZivajici RAID 1 diskové pole je v pofadku. Problémem je, Ze toto
diskové pole se nachazi ve stejné mistnosti jako zalohované servery. Navrhuji proto
zakoupeni paskové zalohovaci jednotky a uskladnéni pasek mimo budovu. Data jsou
pro firmu to nejcennéjsi a tento krok vyrazné posiluje jejich bezpe¢nost. Doporucil bych
zakoupeni paskové mechaniky od firmy HP a to konkrétné model HP 1/8 G2 LTO 5
3000 FC Autoloader. Toto zafizeni kromé vlastni paskové mechaniky obsahuje plné

robotickou knihovnu na 8 médii. Podle mnozstvi dat ur€ené¢ho k zadlohovani by zastupci
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spolecnosti vybrali odpovidajici velikost pasky. Ty se pohybuji ve velikostech od 100
GB do 1,5TB.

3.1.3 UZivatelské stanice

Stanice jsou hlavni pracovni nastroje zamé&stnanct, a proto doporucuji Castéjsi
obménu hardwaru. Nékteré jsou zastaralé a prace snimi je naro¢nd a vyzaduje
trpélivost. Dale by se tyto stanice mély aspont jednou ro¢né podrobit vycisténi od

prachu, které pozitivné plisobi na zvyseni zivotnosti.

3.2  Bezpecnostni politika

Jelikoz ma firma nevyrobni charakter a zabyva se sluzbami, kazdy zaméstnanec
musi pfi své praci vyuzivat informacni technologie. Jak jiz bylo citovano v teoretické
¢asti, vétSina umyslnych ¢i neumyslnych bezpecnostnich hrozeb je realizovana
samotnymi uzivateli uvnitf firmy. Bohuzel za tyto hrozby nejsou stanoveny zadné
sankce. V této kapitole se budu zabyvat ndvrhem bezpecnosti IS/IT, ktery povede

k eliminaci potencialnich hrozeb.

Doporucuji zménit organizaéni struktury IT oddéleni a to vytvorenim nékolika
novych roli. Jednou z nejduilezitéjsich roli bude tzv. CISO (Chief Information Security
Officer), Cesky Bezpecnostni Manazer. Bude zodpovidat tediteli IT za zajiSténi
bezpecnosti ve firm¢ a to zavedenim bezpec¢nostni politiky. Vedeni firmy bude mit na
starosti vybér adekvatnich pracovnikii pro nové vytvotené role. Po vybéru budou
pracovnici obezndmeni s bezpecnostni politikou a budou jim pfidéleny prava a
povinnosti. CISO bude také zodpovédny za nésledny audit, ktery probéhne ptl roku po
zavedeni bezpe€nostni politiky a ktery bude mit za cil odhalit pfipadné nedostatky.

Nize uvadim ptiklady novych roli a jejich povinnosti.
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3.2.1 Role

V ramci zmény v organizacni struktute I'T navrhuji nésledujici role:

e Bezpecnostni Manazer (CISO)
O Ma na starosti kontrolu dodrzovani bezpecnostnich predpisii
0 Jeho primarni zodpovédnosti je bezpecnost firmy
0 Schvaluje smlouvy s externimi firmami
0 Ridi krizové plany

o Reditel IT
0 Urcuje bezpecnostni politiku
0 Navrhuje pravidla pro praci s IT vybavenim
0 Pravidelné sleduje logy

e Administrator
0 Provadi spravu softwarovych licenci
O Mad na starosti pridélovani a odebirani opravnéni na uzivatelskych uctech

0 Maia zodpovédnost hladky pribéh zalohovani a nasledného procesu

obnovy dat
0 Provadi aktualizace softwarového vybaveni
e Spravce sité
0 Nakupuje hardware a periferie, zajistuje funkénost, udrzbu a servis

0 Mad na starosti zabezpeceni pocitacové sit¢ véetné nastaveni firewallu
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e Personalista
0 Zodpovida za organizaci $koleni o bezpecnosti IS/IT pro zaméstnance

0 Je zprostfedkovatelem zpétné vazby od uZzivatelli k CISO

Reditel IT

Bezpeénostni
Manazer

Personalista Externifirma Administrator Spravce sité

Obrazek 5: Role v systému fizeni bezpecnosti

Zdroj: (vlastni navrh)
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3.2.2

Smérnice

Nasledujici fadky popisuji jednotlivé smérnice. U kazdé smérnice je uveden

zaméstnanec zodpoveédny za jeji vytvoreni. Dale je ve smérnici uvedeno, koho se tyka a

kdo dohlizi na jeji dodrzovani. Za poruseni smérnic navrhuji uplatiovat sankce

v podobé srazky pohyblivé ¢asti mzdy.

Smérnice o fyzickém zabezpeceni serverové mistnosti

Navrhne: Bezpe¢nostni Manazer

Obsah: Soucasti smérnice bude popis opatfeni, kterda maji jednak zabranit
neautorizovanému vstupu osob do prostori serverové mistnosti a dale potom
zajistit jeji fyzickou bezpecnost. Do ndvrhu smérnice doporucuji firmé
zatadit nasledujici body:

0 Zpusob evidence pristupti

0 Popis pozarnich protiopatieni

O Zpusob prace s UPS

0 Nastaveni klimatiza¢niho zatizeni

0 Specifikovani naroki na vstupni dvete

Dohlizi: Reditel IT

Plati pro: vSechny uzivatele, ktefi maji do serverové mistnosti ptistup
Sankce: Za poruseni smérnice je zamé&stnanci udélena sankce do vyse 10 000

K¢ srazend z pohyblivé ¢asti mzdy.

Smérnice o pristupu a pohybu osob ve firemnich prostorach

Navrhne: Bezpe¢nostni Manazer, Hlavni personalista

Obsah: Smérnice se bude detailné zabyvat zptisoby, jak zabezpecit, aby se ve
firemnich prostorach pohybovali pouze autorizované osoby. Situace, kdy se
do firmy dostanou nepovolané osoby je velice kritickd a proto ma tato
smérnice velkou vahu. Doporucuju v ni popsat tyto body:

0 Povinnosti zaméstnanc pti pfichodu a odchodu zprace — Zakaz
pousténi cizich osob, nutnost pouziti Cipové karty pii kazdém
opusténi budovy.

0 Specifikace prostor s omezenym pfistupem — Diulezité technické

zafizeni v serverové mistnosti ¢i v archivu dat musi zdstat pfistupny
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pouze nékolika mélo povolanym osobam. Budou zde tedy popsany
mechanizmy ptidélovani ptislusnych opravnéni.

O Postupy pii ztrate¢ Cipovych karet — Ovéfovani totoznosti
zaméstnance pii ztrat¢ a metody vydavani docasnych ptistupovych
karet

0 Evidence navstév — Specifikace povinnosti doprovodu.

Dohlizi: Hlavni personalista
Plati pro: vS§echny zaméstnance a navstévy
Sankce: Za poruseni smérnice je zaméstnanci udélena sankce do vyse 5 000

K¢ srazend z pohyblivé ¢asti mzdy.

Smeérnice o Kklasifikaci, ukladani a zalohovani dat

Navrhne: Administrator, Bezpecnostni Manazer, vedeni spole¢nosti

Obsah: Jelikoz neexistuji pisemna pravidla pro rozeznani citlivosti dat pro
zaméstnance, navrhuji aby, klasifikace dat byla soucasti této smérnice. Body,
specifikované nize budou tvofit zéklad této smérnice.

0 Klasifikace dat — V tomto bod¢ smérnice vedeni spole¢nosti ve
spolupraci s IT oddélenim navrhne klasifikaci dat, uréi jejich
vlastniky a charakter. Dale také definuje oznaceni divérnych
informaci tak, aby bylo pro bézné uzivatelé na prvni pohled jasné, Ze
s nimi pracuji.

0 Zalohovani dat - Jsou zde popsany zptisoby zalohovani (kdy, jak
Casto, jakd data, kam) a prace s archivovanymi ¢i ndhradnimi
kopiemi dat. Dale navrhuji ve smérnici specifikovat zaméstnance,
kteti jsou zodpovédni za nastaveni zalohovaciho softwaru, a urcit,
kde a za jakych podminek budou data ulozena

Dohlizi: Reditel IT
Plati pro: vSechny uzivatele
Sankce: Za poruseni smérnice je zaméestnanci udélena sankce do vyse 10 000

K¢ srazend z pohyblivé ¢asti mzdy.

39



Smérnice o konfiguraci firewallu

Navrhne: Bezpe¢nostni Manazer

Obsah: Jelikoz firewall pfedstavuje primarni ochranou firemni sit¢ pred
utoky zvenci, jakakoliv zména v nastaveni musi byt v souladu s navrhovanou
smérnici. Doporucuji, aby se v ni objevily tyto diilezité body:

0 Povoleni ¢i zablokovani portd a sluzeb — Musi byt schvaleno
bezpecnostnim manazerem.

0 Audit — Zde budou specifikovany doby kontroly nastaveni firewallu,
jestli potdd reflektuje aktudlni firemni pozadavky na bezpecnost
ptichozich a odchozich informaci.

o Pristup do logl — Specifikace zaméstnance, jehoz tkolem bude
pravidelnd kontrola zaznamli a piipadnd akce pii nalezeni
bezpecnosti hrozby.

Dohlizi: Reditel IT
Plati pro: Spravce sité
Sankce: Za poruseni smérnice je zaméestnanci udélena sankce do vyse 5 000

K¢ srazend z pohyblivé ¢asti mzdy.

Smérnice o spravé uzivatelskych ucta

Navrhne: Bezpecnostni ManaZzer, Hlavni personalista

Obsah: Touto smérnici se bude fidit zaméstnanec na pozici administrator.

Doporucuji v ni specifikovat nasledujici body:

0 Zavedeni uzivatelského u¢tu — Tedy za jak dlouho bude ucet vytvoren od
nastupu zaméstnance do firmy, v jakém tvaru bude vytvoren uzivatelské
jméno (kombinace jména a piijmeni), jaky tvar a délku bude mit heslo
(minimalné 12 alfanumerickych znakl, obsahuje alesponn 1 velké
pismeno, nesmi zacinat ¢islem).

O Zarazeni uzivateli do skupin — Pfid€leni uZivateli patiicna ptistupova
prava podle jeho pozice.

0 Bézné vedeni uctu — Nutnost zménit heslo jednou za 6 mésictli, udrzovat

ho v tajnosti.
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0 Obnova ¢i zruSeni uc¢tu — Povinnost administratora smazat uzivatelsky
ucet po ukonceni pracovniho poméru a v ptipad€ resetu zaméstnancova
hesla povinny souhlas ptfimého nadfizeného a osobni G¢ast zaméestnance.

Dohlizi: Reditel IT

Plati pro: Administratora

Sankce: Za porusSeni smérnice je zaméstnanci udélena sankce do vyse 2 500

K¢ srazend z pohyblivé ¢asti mzdy.

Smérnice o spravé licenci softwarovych produkti
Navrhne: Bezpec¢nostni Manazer
Obsah: Navrhuji, aby se smérnice zabyvala nésledujicimi body:
0 Kontrola poctu licenci
0 Specifikace funkce odpovédné za nakup SW — Stanoveni pravidel
nakupu.
0 Specifikace funkce odpovédné za instalaci a aktualizaci SW
0 Stanoveni opravnéni uzivateliim k instalaci SW — Podle jejich pozice,
povoleni instalace SW pouze administratoram.
0 Zavedeni auditového SW - pro kontrolu nainstalovanych programi
na vsech stanici z jednoho mista a pro odhalovani piratského SW.
Dohlizi: Reditel IT
Plati pro: Administratora, Uzivatele
Sankce: Za poruSeni smérnice je zaméstnanci udélena sankce do vyse 4 000

K¢ srazend z pohyblivé ¢asti mzdy.

Pravidla prace s IT vybavenim
Navrhne: Bezpec¢nostni Manazer, Administrator
Obsah: Ve smérnici jsou urcena zékladni pravidla a povinnosti, ktera musi
dodrzovat vSichni uZivatelé pfi praci s vypocetni technikou.
Navrhuji, aby se smérnice vénovala obsahu nasledujicich bodi:
0 Rizeni pfistupu — UZivatelé se musi piihlasovat pouze pod svymi
uzivatelskymi jmény, nesmi do sit€ zapojovat vlastni zafizeni, nesmi
poskytovat informace nepovolanym osobam, pfid€lené stanice smi

vyuzivat pouze k pracovnim ucelim.
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0 Pouziti softwaru — Uzivatel¢é maji zakdzdno ménit softwarové
vybaveni stanic, sméji pouzivat pouze schvéleny software, nesmi
pouzivat nelegélni software.

0 Pouziti sité¢ Internet — Uzivatelé maji zakazano pouziti Internetu pro
soukromé ucely.

0 Ochrana pied Skodlivym softwarem — UZivatelé pracuji se svymi
stanicemi tak, aby minimalizovali riziko nakazeni Skodlivym
softwarem.

0 Pouzivani elektronické posty — Je nutno specifikovat dobu, po kterou
jsou emaily dostupné, nez se presunou do archivu ¢i jsou smazény.
Dale je dilezité omezit pouziti elektronické posty pouze pro firemni
ucely a kvili zatizeni poStovnich serverii specifikovat maximalni
velikost piiloh. V pfipadé¢ nutnosti velkého ptenosu dat je dale
vhodné ve smeérnici specifikovat jiné moznosti nez elektronickou
postu. Miize se jednat o pfenosna média nebo zabezpecené firemni

webové uloziste.

Dohlizi: Reditel IT

Plati pro: VSechny zaméstnance

Sankce: Za poruSeni smérnice je zaméstnanci udélena sankce do vyse 5 000

K¢ nebo ¢astka, odpovidajici zpisobené skode¢.

Smérnice pouZivani dochiazkového systému

Navrhne: Spravce sité, Hlavni personalista

Obsah: Firma pouziva elektronicky dochazkovy systém. Tento systém je ve

form¢ aplikace, ke které se uzivatel dostane az po pfihlaseni k pracovni

stanici. Navrhuji, aby smérnice o jeho pouzivani obsahovala tyto zalezitosti:

(0}

Zakaz ptredavani uzivatelskych 1daji mezi zaméstnanci — Aby
nedochdzelo k ptihlaSovani zaméstnancti, ktefi jesté nejsou v praci.
Nastaveni opravnéni —  Specifikace moznosti upravy udaji
v dochazkovém systému nadfizenym zaméstnancem.

Specifikace terminti — Tzn. do kdy je moZno dochazku upravovat, nez se

odesle jako podklad ke zpracovani mzdového vyuctovani.

Dohlizi: Hlavni Personalista
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3.23

Plati pro: VSechny zaméstnance
Sankce: Za poruSeni smérnice je zaméstnanci udélena sankce do vyse 1 000

K¢ srazend z pohyblivé ¢asti mzdy.

Krizové plany

Jsou to dokumenty, obsahujici opatieni a postupy k identifikaci a feSeni krizové

situace. Krizova situace ma za nasledek pouziti mimotadnych opatteni, ktera se v bézné,

provozu firmy nevyskytuji.

Plian obnovy po havarii
Navrhne: Administrator
Obsah: Na vytvoreni tohoto dokumentu se musi podilet vSichni zastupci IT
oddéleni. Doporucuji tedy v planu specifikovat postupy, akce a zalozni
feSeni, které budou implementovany v pfipad¢ nasledujicich havarii a
povedou k jejich rychlému odstranéni:

0 Vypadek elektrické energie
Porucha zélozniho zdroje
Porucha klimatizace v serverové mistnosti
Porucha serveru

Porucha telekomunikace

©O O O O O

Nedostupnost ptipojeni k internetu

0 Zivelna pohroma — Povodet, pozar apod.
Dohlizi: Bezpe¢nostni ManaZzer
Plati pro: Spravce sit¢, administratora

Sankce: zadné

Plan ¢innosti po napadeni IS
Navrhne: Administrator
Obsah: Navrhuji, aby plan zahrnoval tyto body:
0 Identifikaci hrozby
0 Operativni feseni
0 Analyzu Gtoku
0 Zpusoby zabranéni podobnému utoku v budoucnosti

Dohlizi: Bezpe¢nostni Manazer
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Plati pro: Spravce sit¢, administratora

Sankce: zadné

Kontrola bezpe¢nostnich opatreni

Jelikoz je prostiedi firmy velice dynamické, neni mozné pii tvorbé bezpecnostni

politika uplatiiovat pfistup ,,vytvof a zapomen.“ Jak jsem jiz zminil dfive, tvorba

bezpecnostni politiky je kontinualni proces a aby ucinné chranila firmu pfed hrozbami a

riziky, musi se pravidelné revidovat.

Pribézna kontrola bezpecnosti

Navrhne: Administrator

Obsah: Doporucuji tuto pribéznou kontrolu provadét minimalné jednou za
pul roku, aby mohla reflektovat aktualni zmény a nové pozadavky na
bezpecnost ve firm¢. Na zaklad¢é vysledkl této kontroly potom firma mtize
pfijmout nova, specificka protiopatieni.

Dohlizi: Bezpe¢nostni ManaZer

Plati pro: Spréavce sité, administratora

Sankce: zadné

Skoleni uZivateli
Navrhne: Administrator, hlavni personalista
Obsah: Firma muize mit sebedokonalejsi bezpe¢nostni politiku, a piesto
muze dojit ke kompromitaci dat diky uZzivatelské nedbalosti ¢i umyslnym
zavinénim. Proto je dilezité pravidelné potadat Skoleni uzivateli a zvySovat
tak jejich povédomi o bezpecnosti. Navrhuji, aby obsahem S$koleni bylo
zejména:

0 Pravidla pro pouzivani internetu

0 Pravidla pro tvorbu silnych hesel

0 Bezpecéna prace s daty a jejich zalohovani

0 Pravidla pouziti firemni elektronické posty
Dohlizi: Bezpe¢nostni Manazer
Plati pro: vSechny uzivatele

Sankce: zadné
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3.3 Ekonomické zhodnoceni navrhu

V této kapitole nastinim orienta¢ni financni naro¢nost mnou navrzenych zmeén.

3.3.1 Zalohovani

Navrzend zalohovaci mechanika stoji 195 500 K¢&. Jelikoz firma neustale nabira
nové zamestnance a do budoucna planuje vznik vlastniho oddéleni vyvoje softwaru,
stane se potfeba bezpecného ulozeni a zéilohovani dat nejvyssi prioritou.
Z kratkodobého hlediska se muze zdat, ze investice je pfili§ velkd, nicméné se

zvySujicim se mnozstvim dat v budoucnu firma nadbytecné kapacity oceni.

3.3.2 Cisténi potitati

Profylaxe neboli €isténi pocitacti od prachu je dobry zplsob prevence hardwarovych
selhani a Casto vede ke ztiSeni pracovni stanice a tim padem k vysSimu uzivatelskému
komfortu. Toto €isténi se provadi pomoci stlaceného vzduchu a cena jedné plechovky se
pohybuje kolem 200 K¢. Pro vSechny pocitace ve firmé tak rocni ¢isténi vyjde na

pfiblizné 3000 K¢.

333 Navrh a zavedeni bezpe¢nostni politiky

Protoze je firma soucasti mezindrodni skupiny, doporucil bych, aby se na tvorbé
bezpecnostni politiky podileli nejen zaméstnanci, ale i odbornici z matetské spolecnosti.
Vzhledem k tomu, ze matetska spolecnost sidli ve Velké Britanii, zapocital bych do
nakladl na tvorbu bezpecnostni politiky vydaje na cestu a pobyt téchto expertl u nas.
Dale bych do vydaji zapocital ndklady na Skoleni uzivateld, bez kterého je nemozné
zajistit u¢inné fungovani bezpe¢nostni politiky. Celkova castka kolem c¢tvrt milionu
korun za zlepSeni bezpecnosti se muze zdat jako nepfimefené vysoka. Pravdou ovSem
je, ze v ptipadé ztraty dat ¢i utoky se Skody Splhaji do miliond korun a Casto pisobi

ztratu dobrého jméno, ktera se da penézi vycislit jen tézko.
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4 Zavér

Cilem této bakalarské prace bylo vytvofeni ndvrhu bezpecnostni politiky. V prvni
¢asti jsem analyzoval sou€asny stav zabezpeceni vypocetni techniky v prostfedi redlné
mezinarodni firmy. Jelikoz se jednd o nevyrobni podnik se zaméfenim na sluzby,
selhani technickych prostfedkli ¢i ztrdta dat mlze mit fatdlni nasledky. Analyza
bezpecnostni situace odhalila urcité nedostatky, majici riiznou miru zavaznosti.
V teoretické ¢asti jsem vychazel z poznatkii obsazenych v literatufe a z bezpecnostnich
norem, podle kterych by méla byt bezpe¢nostni politika tvofena. Na zdkladé provedené
analyzy a odhaleny nedostatkli jsem v posledni ¢asti nastinil jejich feSeni a vytvofil
navrhy bezpecnostnich smérnice. Tyto smérnice po zavedeni vyrazné zvysi celkovou
bezpecnost podnikovych informaci a tato bezpeCnost potom muze piedstavovat

dilezitou konkurenéni vyhodu.
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