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V ramci softwarového vyvoje ve spolecnosti Red Hat se Casto setkavame s vyzvou, jak
rychle a efektivné reagovat na softwarové zranitelnosti ve formé tzv. CVE (Common
Vulnerabilities and Exposures). Abychom mohli nasim zakaznikim garantovat vysokou
uroven bezpecnosti, bylo nutné vytvofit sadu nastroji pro praci s dokumenty SBOM
(Software Bill of Materials). Tyto dokumenty predstavuji zakladni stavebni kamen procesu,
které umozniuji efektivni detekci zranitelnosti v softwaru a zarover transparentné informuji
zakazniky o slozeni jednotlivych produktd.

Bylo proto velkym pfinosem, kdyz jsme spole¢né s Bc. Markem Szymutkem nasli pranik
mezi jeho diplomovou praci zaméfenou na bezpec€nost a realnymi potfebami spole¢nosti
Red Hat. Jeho prace se soustfedi na nékolik klicovych aspektd této problematiky a reaguje
na aktualni legislativni poZzadavky kladené na poskytovatele softwaru.

Teoreticka Cast prace prehledné shrnuje vyznam SBOM dokumentu ve vyvoji softwaru a
popisuje aktualni standardy, se kterymi Ize v sou€asnosti pracovat. Nasledné identifikuje
hlavni problémy, které se student rozhodl adresovat — konkrétné vyvoj nastroje pro
ovérovani kvality SBOM dokumentu a jejich bezztratovou konverzi mezi aktualné
podporovanymi formaty (SPDX a CycloneDX). Hodnoceni kvality SBOM dokumentu je
klicové, nebot pfimo ovliviiuje schopnost organizace identifikovat zranitelnosti ve svych
produktech.

Z pohledu samotného vyvoje téchto nastroji nemam studentovi co vytknout. Vysledny
software ma otevieny zdrojovy kéd dostupny na platformé GitHub a vyuziva standardni
CI/CD (continuous integration & continuous delivery) procesy pro zajisténi kvality a
distribuce. Béhem spoluprace student priibézné a oteviené komunikoval své napady a
architektonicka rozhodnuti. Pracoval velmi samostatné, a to jak pfi vyvoji, tak pfi studiu
problematiky. Na konzultace pfichazel vzdy pfipraveny, s novymi poznatky a jasnym planem
dalSiho postupu.

Zvlast bych chtél vyzdvihnout architektonickou kvalitu navrzeného feseni, které je
promyslené tak, aby bylo snadno rozSifitelné a nebylo omezeno pouze na uzky pfipad
pouziti. Pfikladem m{ze byt implementace obecného dotazovaciho jazyka nebo tzv.
kucharek pro definici valida¢nich pravidel.

Vystupy této diplomové prace jsou jednoznacné vyuzitelné v praxi. Jiz nyni pracujeme na
integraci obou nastroji do nasich internich procesu, kde nam pomohou dale zvySovat
bezpelnost softwaru dodavaného spoleénosti Red Hat.
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